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hack er (hak’sr)

“Persona que se divierte explorando los detalles de los sistemas de
programacion y expandiendo sus capacidades, a diferencia de muchos
usuarios que prefieren aprender solamente lo minimo necesario.”

ecientemente se celebré la conferencia HOPE 5, de la que da-

mos cumplida informacion en las paginas ocho a once. Es en
actos de este tipo donde se percibe la fuerza imparable de los
colectivos de personas concienciadas, decididas a luchar por sus
derechos y por el mas simple de ellos: el derecho a disfrutar de
la vida, libremente y sin aranceles abusivos.

Los peligros que acechan al usuario medio de informdtica, y
por extension a cualquier ciudadano que tenga datos circulando
por la Red, son muchos y de distinto tipo. Desde los estafadores
de poca monta hasta organizaciones de altos vuelos, pasando
por gobiernos con secretos y sin escrupulos, o fabricantes venta-
jistas dispuestos a sacar provecho de la situaciéon. No hay que ol-
vidar, por supuesto, a los bromistas sin criterio que hacen daio,
entre otros, a quienes nos sentimos orgullosos de ser, o de inten-
tar llegar a ser, hackers. Nuestra vision de la justicia en el mun-
do cibernético también se ve comprometida, y por ello queremos,
desde estas paginas, dar apoyo a todas las iniciativas para la
defensa del ciudadano, del usuario.

A menudo tendemos a creer que las grandes iniciativas sélo se
producen muy lejos de aqui. Nada mas lejos de la realidad: des-
de nuestros limitados recursos, podemos hacer muchas cosas pa-
ra mejorar la situacion y convertirnos en garantes de la libertad
y la alegria de vivir. En Hacker Journal todos, redactores y lecto-
res, podemos intercambiar puntos de vista, conocimientos y tole-
rancia para sembrar la semilla. Otras iniciativas estan en mar-
cha: echad un vistazo a la noticia sobre la campana contra el ca-
non en los CDs y DVDs. De tan sencilla, parece casi imposible. Y
sin embargo, se mueve. Buscando, buscando, seguro que entre
todos encontramos mil y un motivos para luchar, para ser felices
con nuestro PC y con nuestra privacidad. Nos va la calidad de vi-
da en ello.

redaccion@hacker-journal.com

UNA REDISTA PARA TODOS

MID HACKING

El mundo hacker se compone de algunas cosas simples y otras complicadas. Hay curiosos, lectores
sin experiencia y expertos para los cuales el ordenador no tiene secretos. Cada articulo de Hacker
Journal estad marcado con una clave para cada nivel: NEWEIE (para quien comienza), MIDHACKING
(para quien ya esta dentro) y (para quien no existen los secretos).
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iHemos habilitado nuevos
foros! Debido a las peticiones
de los lectores, se han puesto
en marcha dos nuevos foros,
uno dedicado a la Programa-
cién y otro al Hardware. Préxi-
mamente iremos creando cate-
gorias en su interior, para
adecuarlos a las contribucio-
nes de los visitantes.

Escribidnos a
redaccion@hacker-journal.com

Visita nuestro sitio web:
www.hacker-journal.com

Redaccion

Redaccion

iembre-Octubre =0UM

JOURNAL

siempre al movil

Trucos y secretos para instalar Linux
sin arriesgar Windows

El arte del codigo secreto

Autopsia de una Xbox

Maravillas de Javascript: scripts que
administran imégenes web

Olores via Web

Programando como artistas
Esteganografia

Cyberenigma: Pangrama

Mensajes de la redaccion

Foro ganerm

General

Cpina algo de la revista, cometarios, criticas, sugerencias, articulos, eto

Seguridad

Newbhie

Primeros consejos sobre como podéis hacer mas segura vuestro pe

Pro

Seccidn dedicada a profesionales

Linux
Todo sobre Lings

Programacion

General

Foro de programacion general

Hardware

General

Hardware en general
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HACKEI que esta revista es |c1 mejor que he
== encontrado por precio, calidad, con-
tenido...

ma principal sigue
mo: a pesar de bo-

PROBLEMAS CON SECRET
Interfaz Entrada 1 S 'b,r una pOS,.

cret zone, no m
estos son los

se solucnon
User:

Password:

os eran los
no se realizé el
‘el momento

.ﬂ.CFUaIrnenre haw 3 mwh::dn:-
yw 0 miembros conectados, en
linea

Actualmente es un usuario
ananimo, Puede registrarse
aqui

urnal, gracias
nte los numeros
aron hasta

iHola!

Después de leer vuestro ultimo numero,

me hice algunas preguntas sobre el tema
la destruccién de datos segura. De-

ipoyada. Pe-
nido de esta re-
quier usuario de

Los numeros
conseguirse en la
nuestro sitio web,
journal.com, para cu
nes que utilizar los codigo
dicamos en la pdagina 3. Respe
- como registrarte en el sitio web,
cuando accedas a la pagina princi-
pal, fijate en la parte final de la co-
lumna de la izquierda: bajo

con un compafiero es-
ne puede mandar las revistas
y caro 60 dolares por ejem-

Puedo pagar hasta 20 dolares méximo
por ejemplar. Espero que implementen
esa modalidad

D, Electro, el que os criticé en el ultimo
numero) si lees esto me gustaria decirte

W AdGRGT-JOUNTd
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Atentamente que estamos de acuerdo en que el

uso del shell abre unas posibilida-
des enormes, pero no es menos
ierto que su uso requiere una for-
uplemenfaria que no todo
| Lere o puede permitirse

Miguel Casti
iGracias Miguel por tu interés en
Hacker Journal! Debido a algunos|
problemas con la distribucion
bién en Espaia, cambiamos réi
temente de distribuidora,E: .
ble que la nueva di “. ‘ ). Sin embargo,
preocupe de dar ¢ . 1clui
distribucion en P
gicamente la
hacerlo.

‘En resumen, opino
e la revista esta muy bien pero ke
y enfocada a Giindoze y eso n
rece eticamente correcto ya qu
"hacker" esta en contra de la pr
n de codigo y de informacion,
idado pork empezé todo?

nux, que han adqum-
n habitvado a una serle

a operati-
aplicacio-

ficiles, y asi inter
tud actual ke solo sa
y el raton, que no saben ke e
i un felnet... Al mismo tiemp
HACK TOOLS de windows
nada poner alguna de linux y algur
kulo donde salga linux y que no parezea
un SO de elite, pork no lo es, es un SO
muy completo, de los que estan mejor co-
mentados y dificil al principio, eso si, pe-
ro despues va perfecto.

ernet. Hasta que un
suficiente de sus vecinos
o' instalado Linux y pueda e-
le una mano en las miles de du-
s que surgen con sélo encender el
PC, es dificil que ese usuario queme
las naves y se decida por el cambio
que puede cambiar su vida.

pacio desfacado en el uso de herra-
mientas y utilidades. Naturalmente




> MESSENGER, HASTA
EN MERCURIO

0, no se trata del popular software de
Nchat. Se trata de una nueva nave espacial
que se dirige al planeta Mercurio. El 2 de a-
gosto empezo su viaje, que se prolongara du-
rante unos siete afos antes de llegar al plane-
ta mas caliente del sistema solar.

El interés de estudiar Mercurio estriba en que
comparte su naturaleza terrestre con Venus,
la Tierra y Marte, de manera que su estudio
puede aportar datos para comprender como
se formaron estos planetas derivados de la
nebulosa solar primigenia.

En cuanto a su temperatura, hay que indicar
que es mas bien un planeta de contrastes. De-
bido a que su atmdsfera es muy tenue, no dis-
tribuye el calor por el planeta, de modo que en
las zonas expuestas a la insolacion la tempe-
ratura alcanza los 450°C, mientras que en las
zonas a la sombra se mantiene a -180°C.

El Messenger lleva siete instrumentos cienti-
ficos para conseguir imagenes de todo el pla-
neta, asi como informacion sobre la composi-
cion de la corteza, el nicleo y los materiales
polares, su historia geoldgica, y la naturaleza
de su atmdsfera y su activa magnetosfera.

D LAS PYMES ESPANOLAS
NO PASAN EL EXAMEN
DE SEGURIDAD EN RED

Una encuesta realizada por la Asociacion
Multisectorial de Empresas Espanolas de
Electronica y Comunicaciones (ASIMELEC) a-
segura que la mitad de las pymes espanolas
no cumplen los minimos indispensables de
seguridad en la Red

ASIMELEC encuestd a mas de mil empresas
de toda la geografia espanola para constatar
el nivel de seguridad en Red que poseen las
pymes en Espana y hacer un seguimiento de
dichas empresas sobre el cumplimiento de
la norma internacional ISO/IEC 17799:2000
que constituye el codigo de buenas practi-
cas de la gestion de la Seguridad de la Infor-
macion, :

El 12 % de las empresas encuestadas no tiene
una minima defensa antivirus, el 57% de las
pymes no cuentan con otro tipo de herra-
mienta de defensa en red, y menos del 4% re-
aliza inspecciones regulares de contenidos.

Los conductores (s
espafioles  han %ﬁ%
comenzado a com- 3K

probar la eficacia de
un aparato contra la
somnolencia que e-
mite pitidos de avz-

Because the well-being & security
of your family is priceless. *

According to the U.S. National Highway Traffic Safety
Administration (NHTSA), drowsy driving causes more than

100,000 crashes a year,

resulting in 40,000 injlries and 1,550

as
incidents caused by driver IH:!“PHUDH

Drowsy driving is all too common, especially among young men
aged 25 and under, Night workers who rotate their schedules are
S| ludi

sten cuatro tipo de

mtemautas ’Profesronales, Aficionados,
Perturbadores y Adictos.
El estudio descriptivo permite atribuir ciertos

patrones de conducta y rasgos especnflcos a

-los mtemautas

6 | www.hacker-journal.com

ople who regularly drive long distances and those who have
of day for drawsy driving accidents to occur is in the mid-



2, DEMANDA CONTRA EL CANON DE CD ¥ DVD I:l

Los detractores deI canon sobre los CD y DVD
que estén dispuestos a batallar contra una
medida que consideran injusta e inconstitucio-
nal pueden interponer una demanda que circula
por Internet. El objetivo de sus promotores es
llevar el problema ante el Tribunal Constitucio-
nal (TC) para que se pronuncie sobre la incons-
titucionalidad del articulo de la Ley de propie

promotores.

La demanda defiende que se ha impuesto un

canon al soporte de registro de la civilizacion:
los soportes digitales de hoy equivalen al papel
de hace 30 afos.

> ITUNES PARA LINUX

: ux, d
pone ‘de una nueva versién de su software
que ofrece soporte a iTunes.

La compaiiia ha dicho que Crossover Office
3.1 anade soporte para el reproductor de au-
dio y la tienda en internet, ha informado
C|Net.

La version actual se encuentra aun en una fa-

iiPOR AQUI!!

ANTI CANON

0

CrossOver Office

. Do your favorite applications fly?

www.hacker-journal.com | 1
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D CIERRA LA REVISTA
ELECTRONICA
EN.RED.ANDO

a revista electronica En. Red. Ando,

Ldedicada a difundir la cultura digital y a
la asesoria de empresas e instituciones
en comunicacion electrénica y gestion de
conocimiento, ha cerrado tras ocho anos
de presencia en Internet.
En. Red. Ando, aparte de publicar articu-
los sobre cultura digital en su revista en
Internet, organizaba masters y acatuaba
como consultora de empresas. Su web
(www.enredando.com) ha quedado fuera
de servicio, aunque el director de la revis-
ta ha anunciado que la intencion es que
los articulos publicados puedan estar
pronto disponibles.

D ACTUALIZACION
CRITICA PARA INTERNET
EXPLORER

icrosoft ha roto su costumbre de publicar
Mcada segundo martes de mes boletines
con soluciones para fallos de sus productos, al
anunciar el pasado viernes una actualizacion
de seguridad "critica" para su navegador 'Inter-
net Explorer'.
Asi, en lugar de esperar al 10 de agosto, la
compaiia recomendo la instalacion "inmedia-
ta" de la actualizacion MS04-025, que corrige
tres vulnerabilidades publicas descubiertas re-
cientemente, y que permiten la "ejecucion re-
mota de codigo y pueden ser empleadas por
virus o intrusos", segin apunto la consultora
independiente de seguridad Hispasec.
Microsoft reiterd a los usuarios la necesidad
de actualizar sus equipos informaticos para
prevenir ataques de virus, pidiéndoles que ins-
talen "lo antes posible" la actualizacion, a la
que concedid la clasificacion mas alta de im-
portancia, es decir, 'critica',
Hispasec explicé que el primero de los proble-
mas anunciados se trata de una vulnerabilidad
de ejecucion remota de cddigo en 'Internet Ex-
plorer' debida al modo en que se tratan los mé-
todos de exploracion.
Un intruso podria aprovechar esta vulnerabili-
dad mediante la construccion de una pagina
web o 'e-mail' con html malicioso, lo que per-
mitirfa la ejecucién remota de cadigo cuando
el usuario visitara el sitio web.



i

www.hacker-journal.com

/I
U il /

m




diferencia de DefCon, HOPE est4 claramente
orientada a los problemas sociales de los hac-
kers y esta comprometida politicamente con
la libertad de expresién y el soporte a la comu-
nidad americana y extranjera, donde los dere-
chos se conculcan mas facilmente. De hecho,
la ambientacion de la conferencia es muy particular. Simbolismos de
fuerte contenido politico (de derechas y de izquierdas) cuelgan de las
paredes y un enorme péster del gran hermano (con un curioso pare-
cido con Hitler) recuerda a la audiencia que les esta observando. Todo
ello completado con los brazaletes negros que habia que llevar en el
brazo (aunque muchos hackers se lo colocaron en el cuello, en la pier-
na, en la cintura y en otros sitios demasiado dificiles de contar).

Durante tres dias han desfilado por dos atriles de la con-
vencion nombres importantes de la historia presente y
pasada de la informatica. El primero de todos el Capitan Crunch,
un icono del phreacking de los afios 70, que participo en diversas con-
ferencias en diferentes papeles, la primera como cabecilla de su pro-
pia campaiia en contra del spam, en la segunda, junto con un viejo ami-
go suyo, Cheshire
Catalyst, para contar
las impresiones y las
| anécdotas de los vie-
| jos tiempos, e incluso
) junto a Wozniak como
héroe de Steve y pos-
| teriormente como
| empleado namero 13
| de Apple y finalmente
con Kevin Mitnick
cuando se hablo de
Social Engineering. En
realidad, toda la con-
ferencia tiene un hilo
logico que cohesionay
une a todas estas per-
sonas en una tinica y
larga historia que se
despliega durante las
Xy dninndtss,

//‘/J’f‘/’,’ ulh [
| lyst. Han combinadao en
1as 1as colares viajando poi

oo mundao. 1han naicandao
compaiiias
JUe se maravillaban
bilidad, Algunos no han
sabido nunca gue ellos
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Hackers on Planet Farth ba Nlegado a sy quinta

ol 1 edleian. Brganizata por la histirica revista amerizana
SRSEE B @5 2600, de periodicidad bianual, HOPE gs of punto de
referencia socipoliico para los hagkers americanss
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Las sesiones se sucedieron en las tribunas tratando los
argumentos mas dispares, pero desperto una especial aten-
cion un seminario titulado “Como funciona la Gran Muralla china”,
referido, no sin cierto embarazo y desagrado, al uso de las tecnolo-
gias mas avanzadas

de Cisco para tener toda la ront
bajo control y censy- """ 0 TH B EERES
rar las comunicacio-
nes del pueblo chino.
(Cisco no confirma ni
desmiente el hecho de
proporcionar aparatos
y tecnologia, pero
confirma que se han ’
desarrollado versio- [7/slmria..
nes de firmware con

caracteristicas parti-

culares para China). Existe de hecho una larga lista de IP prohibidas
para el pueblo chino y otra larga lista de palabras prohibidas por los
motores de busqueda. Es interesante ver como los 18 Gigabits de la

/ I /
J!.}‘ [ (B [0

2600 — Si, es muy importante el
contacto fisico y verse en persona
ayuda. jEspecialmente ahora, cuan-
do nuestra libertad esté siendo ata-
cada como nunca anteriormente!

ENTREVISTA A

2600 es la revista historica de
los hackers americanos (jy
; extranjeros!) y actualmente es una
| referencia para el sector. Hemos
hecho dos preguntas a Emmanuel
| Goldstein, el editor de 2600:

| HJ - ¢ Cudnta gente participa en

esta HOPE?

2600 NEWS

2600 - Mas de dos mil personas
| han pagado 50 ddlares por los tres
dias, un resultado verdaderamente
interesante.

HJ - ¢ Sigue teniendo sentido, con
Internet, organizar estas manifesta-
‘1 ciones?




—AC TUAL THACK

conectividad china pasan todos por el mismo router y cémo éste se
ocupa de bloquear las conexiones de y hacia los IP prohibidos. Tam-
bién es interesante como al transferir cualquier paquete que conten-
ga la palabra GET y un término prohibido, un dispositivo dos hops des-
pués del primer router pase a bloquear la conexion e inserte el IP en
una lista de castigados durante unos 20 minutos.

Otro efecto interesante, también gestionado desde el tercer hop en el
interior de la red china, es el DNS poisoning. Mediante esta técnica,
al preguntar por el IP de un servidor cuyo nombre 0 IP esta en la lis-
ta negra se obtienen dos respuestas distintas: una inmediata y erré-
nea procedente del aparato gubernamental, y la segunda, que llega
mas tarde, del DNS real. Esto sera un gran problema si Verisign quie-
re agregar un root DNS dentro de China, porque todas las peticiones
para los DNS en la lista negra efectuadas incluso desde fuera de Chi-
na daran resultados erroneos...

Fl condor

Pero todo el mundo durante el primer dia esperaba al
invitado de honor: jKevin Mitnick! Kevin no habia podido
estar presente en las dos conferencias anteriores porque estaba
aun en la carcel en el 2000 y bajo vigilancia en el 2002 y por ello
su presencia en la HOPE ha sido una manera de celebrar la liber-
tad recuperada (y la aparicion del nuevo libro titulado The Art of
Intrusion).

Kevin recorrio en casi dos horas toda su historia, desde el principio
hasta su reciente excarcelacion. El publico lo escuchaba en silencio
rumoreando cuando Kevin recreaba los momentos mas dolorosos de
su experiencia, encerrado durante ocho meses en aislamiento total:
23 horas y media en una celda, solo, y media hora de paseo en un
espacio también reducido, con esposas hasta para ir de laceldaala
ducha.

EMailir

¢ Capitan Crunch - Kevin Mitnick - Emmanueg]
Goldstein: un terceto formidable,

que representa la vieja y la nueva

guardia de Ios hackers, bajo la

[
proteccion de los medios.

) de
iertemente inspirado en el ACT IWism,
je a todos los hackers del mund
laboren activamente en la defensa y
juista de los derechaos civiles en todo

‘ : 1,

lo. iEn Internet la situacion de China

ount Zero presenta el nUEVD CUrst
{

Fl sequndo dia

El segundo dia de la conferencia la atencion se centré en
Steve Wozniak (the Woz). Steve explicd al auditorio sus expe-
riencias juveniles como Hacker y como ingeniero; Woz ha sido siem-
pre un apasionado de las bromas y explicé como habia sido posible
combinar su pasion :
por la electronica con
la realizacion de
pequefos sistemas
para interferir la TV y
obligar al desafortu- ¢ -

nado de turno a jugar e

el desagradable papel Wil @ Al

de antena humana:

»[activo la interferencia] ya no a la izquierda [desactivo] ahora se ve
[el tipo se mueve, activo] no, ahora no se ve... prueba con la punta del
pie [desactivo] se queda en esta posicion porque ahora funciona [en
cuanto la victima se mueve activo y asi sucesivamente]”.

Pero todo el mundo esperaba la historia y el principio
del Apple | y II. Atormentado por la posibilidad de seguir traba-
jando con HP, Woz habia intentado producir el Apple | para la propia

/
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HP que lo habia definido como “unmarketable” [imposible de vender]
y le habia entregado una liberatoria para poderlo comercializar por
su propia cuenta. Convencido por Steve Jobs (que no habia tenido
éxito al recorrer al apoyo de parientes y amigos para convencer a Woz
para que dejara HP y pasara a fundar Apple) finalmente cedié, sedu-
cido por la asignacion de 25.000 dolares que una empresa local habia
destinado para la compra de 50 equipos

Mucho mas preocupante, sin embargo, fue la interven-
cion de Steve Rambadam. Steve es un investigador privado elec-
tronico y mostro al piiblico lo facil que resulta obtener la informacion
considerada privada y reservada. En una veloz sesion online, se ocu-
po de mostrar toda la historia de una pobre victima que se presto
voluntaria al analisis, descubriendo incluso una posible estafa que
podia incriminarle sin saberlo. El nombre mismo de la conferencia era
inquietante: “La privacidad ya no es lo que era”.

Es importante destacar que las leyes de otros paises son mucho mas
robustas y restrictivas en cuanto a la privacidad, y por lo tanto un
escenario de Gran Hermano como el que se da actualmente en los
Estados Unidos es mucho mas dificil de conseguir...

El altimo dia

Fue el dia de Jello Biafra, un rapper americano con cla-
ras ideas politicas que llevar adelante, particularmente
en sintonia con la visién anarquica o casi libertaria de los
Hackers. Jello declara abiertamente su aversion al gobierno Bush,
culpable en su opinion de la muerte inutil de tantos miles de jovenes
soldados americanos, de mas de veinte mil civiles en Iraq y de la cri-
sis que esta atenazando al pais. Por ello, tristemente, repite que las
cosas no van a cambiar con las proximas elecciones, debido a gue
también Kerry (el adversario de Bush) esta hecho de la misma pasta
y en su momento estuvo implicado en las oscuras maniobras de la
administracion. “Resultaba agradable cuando en América existian
dos partidos distintos”, ha afirmado explicando como a decenas de
miles de ciudadanos negros y pobres de Florida se les impidié en su
momento el derecho al voto insertandoles de modo fraudulento en
una lista de personas que habian perdido ese derecho. (Bush gand en
Florida por unos seis mil votos de diferencia y la poblacion negra y
pobre desde luego que no pensaba votar a Bush. La comisién que pos-
teriormente debia analizar lo ocurrido estaba compuesta por antiguos
amigos del padre de Bush. En estas circunstancias, resultaba practi-

Apple I.

Woz nunca se ha destacado por su amor
al dinero, pero tenia una familia qu
emantener y ahora encontraba la segu-
ridad que andaba buscando para ser
libre de seguir desarrollando ordenado-
res. Todos los proyectos del Apple |
tuvieron una importante impronta del
Homebrew Computer Club con cuyos
socios habia compartido todos los deta-
lles de la plataforma de Hardware y Soft-
ware del Apple | y posteriormente tam-
bién de la del Apple II. Respecto al Apple
Il, Woz habia intentado vender los pro-
yectos a Commodore y a Altair pero
ambos los rechazaron, dejandole fuera
del mercado... Entretanto, en 3 KB Woz habia desarrollado un Basic
(gran parte del codigo fuente ha sido publicado en el Dr. Dobbs Jour-
nal) e insertd dentro del Apple Il el sistema para la visualizacion a 8
colores y los graficos de baja y alta resolucion.

Finalmente, Woz dejo Apple con algunos millones de dolares: 28 menos
algunos gastos para campaiias de filantropia, unos 10 millones, y los
negocios iban mal (no hay ironia en esto, pues otros habian ganado
millardos de délares...) pero sigue apoyando la arquitectura abierta,
sabiendo que la verdadera riqueza esta en el interior de su cabeza.
Ahora Woz lanza una nueva empresa, Weels of Zeus, que implemen-
ta WiFi y redes celulares para la localizacion de personas y aparatos.

camente imposible que Al Gore conser-
vara alguna esperanza de llegar a la ver-
dad de los hechos, y acaho cediendo y
regalando la victoria a Bush Jr.).

Para cerrar el evento, otra con-
ferencia especialmente espera-
da: Social Engineering con
Emmanuel Goldstein, Kevin Mit-
nick y Cheshire Catalyst, que no se limi-
taron sdlo a contar anécdotas simpati-
cas y divertidas, prefirieron soltarse el
pelo en una increible sesion de Social
Engineering en vivo... Era dificil pedirle
mas a una conferencia compuesta por
tres intensos dias. )

t Steve
lpzniak comao
siempre por la
plataforma
abierta: Steve
Jobs decia gue
hastaban dos
slots pero @l
quiso ocho en
el Apple 11,

China: www.freenet-china.org

Capitan Crunch:_http://www.
webcrunchers.com/crunch/
Steve Wozniak: www.woz.org
Wheels of Zeus: www.woz.com

.ﬁ
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n dia como tantos otros.
Nos sentamaos delante del
PC del aula de informatica
y de pronto lo miramos con
otros ojos. Alli esta, parcial-
mente defendido por una
caja cerrada con un candado. Y de
pronto, llega una fuerte sensacion,
una mania de busqueda, de desafio.
Un no sé qué de presuncion de come-
ter una accion criticada por muchos,
pero al mismo tiempo demostrar la
propia capacidad.

Lo miramos y, en el fondo, ya no es
tan inaccesible: existe la posibilidad
de insertar CDs y floppies. Ya lo cono-
cemos, lo hamos usado antes: el habi-
tual, y apolillado, Windows 2000 Pro-
fessional, un antivirus Symantec no
desactivable y, lo saben todos, la
cuenta Profesor accesible sin pass-
word - grupo: users.

Nace el desafio en un rincon de
nuestro cerebro. No se puede volver

atras, debemos probar, es una sensa-
cion... de excitacion inminente.
Insertamos un floppy de booty un CD
de boot en el PC y arrancamos. Si fun-
ciona obtendremos un shell de DOS,
pero por desgracia el admin ha confi-
gurado la BIOS para que siga el
siguiente orden:

1) Hard-disk

2) CD-ROM

3) Floppy

Si el admin hubiera olvidado configu-
rar el password de la BIOS no habria
problema, pero pulsando SUPR al
arrancar hemos visto que estaba con-
figurado y asi estamos un poco mas
alerta. jPero no nos vamos a detener
por tan poca cosa!

Nos hemos conectado y hemos toma-
do un par de informaciones. Olvida-
mos todo lo que creemos saber sobre
pwdump y samdump que deberian
extraer la lista de cuentas para traba-
jarlas luego con lophtcrack: jno es
cierto! Lo hemos descubierto con la

Un lwvioso dia de
imvierno, 3 habitual
¢ imitil clase de
informatica

[odos en g laboratori
Como buenas Lhicos::
Pero degpranay,=

practica, no funcionan y ademas hay
que ser administrador para poder
usarlos, por lo que el tnico modo de
resolverlo es instalar en el equipo Ic4 |
y dejar que lo extraiga él. El problema
es que para poder extraerlo necesita-
remos pertenecer al grupo adminis-
trator. Ahora la pregunta es: ;Cémo
conseguimos convertirnos en admi-
nistrator?

Convertirse en admin

Primero pensamos usar el programa
sechole.exe, que permite ser admi-
nistrator, pero no funciona en todos
los Windows y ademds, el antivirus
activado no permite que se inicie. Rei-
niciamos Win2000 y pulsamos F8.
Lanzamos el modo a prueba de fallos
y renombramos C:\programas\syman-
tec como C:\programas\symanteci
para que el préximo inicio no encuen-
tre ya la carpeta con el antivirus. Un




riamos ',‘clemostr
floppy! Hemos ins
de boot de Win95.

buen golpe: ya no hay antivirus, pero
sechole no funciona.

La cuestion empieza a ser interesan- inido el shell,

te. La unica solucion es eliminar el lo hemos Sertamos un
password de la BIOS y en Internet hay  floppy de al para emer-
muchos programas que lo consiguen, gencias d ue contiene

como awcrack.exe, pero no funcionan

awcrack.ex
Windows 2000, por un problema

Desde un

ciado.
unciona de

a operatlvo no se puede maravilla. F , configura-
mos la BIC pueda ver

oppy. Reini-

ciamos o
ponemos

‘awcrack.exe
ntcp.exe
sysshell.exe

nque no plenses en

o H‘M

n una particion

ntcp//hdaI/unnnt/systemﬁz/spuulsu.eue
//hdal/winnt/system32/spoolsv.old
ntcp sysshell.exe //hdal/winnt/
system32/spoolsv.exe

mos paréntesis:
mshell (sysshell.exe) es un pro-
a que sustituye a' spoolgv.exe en
icio para que aparezca un shell
ivilegios de administrator.
Primer hard-disk primera
sy i o decir C:)
funcién que se denomma SKIP que se
puede reclamar para hacer saltar el
reconocimiento del disco duro y del
\CD- ROM ‘

profesor y he aqui nuest
net localgroup admmlstrators prof
sor /add

' He sacado sysshell.exe

‘ha mafana d? as |
Aglii estamos de nuevo, ngi
08 k@_ ceniog el skip y como que- olsv.exe

) |5

Reiniciamos...

iSomos admin! In:talamos ya lopht-
crack 40y descai' amos un dicciona-

para el p ‘«
(ipues si!) Ei
guardamo

do las redes y ordenadores, como ten-
driais que hace
llegar a conseg‘

t

s napos T | o

} b

anhtcrack 4.0 en un ch on
1050mhz y 256ram ddr encuentra:

[longitud pass|
Menas de 7 Mag 10 min.
Entre ? y 13 Mas: 6 horas
14 Mas 12 horas |

|tiempo|

iListo! Ha
muy provech

do ser una manana
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uando llevamos el portatil de viaje, es normal tener
que conectarse a redes distintas, con parametros
diferentes. Es un problema: hay que abrir la cone-
Xién de red, ir a sus Propiedades y decidir qué parametros
insertar, segun la configuracion de la red a la que nos conec-
tamos. Un trabajo improbo. Que algunos programas resuel-
ven, pero son programas shareware, que suelen emplear
mucho tiempo en cargarse y configurar las cosas e incre-

e C:\WINDOWS\System32\cmd.exe

IC:\>netsh ?

F“TIU: netsh [~a AliasFilel [-c¢ Context] [—» RemoteMachinel
[Command | —f ScriptFilel

Los siguientes comandos estan disponibles:

to:
a una lista de comandos.

Comandos en este conte
7 - Mue
add - Agp
hridge
delete

- Cambhia al contexto ‘netsh bridge’.

Los siguientes subcontextos estan disponibles:
bridge diag firewall interface ras routing
espués escribha 7.

HAS

a una entrada de configuracidn a una lista de entradas.

~ Elimina la entrada de una configuracién de la lista de entradas

idiag ~ Camhia al contexto ‘netsh diag’.

dump - Muestra una secuencia de comandos de configuracién.
e Xec Ejecuta un avchivo de s wiencia de comandos .
firewall Cambia al contexto ‘netsh firewall’ .

he 1p Muestra una lista de comandos.

interface Cambia al contexto ‘netsh intewface’.

PAs Cambhia al contexto 'netsh ras’.

routing Cambhia al contexto ‘netsh vouting’ .

set Actualiza la configuracidn de la informacidn.

show Muestra informacidn.

Para ver mas ayuda acerca de un comando, escribalo seguido de un espacio y

mentan la nuestra larga coleccion de aplicaciones. Sin
embargo, cuando un comando de Windows simplifica enor-
memente las cosas y no se necesita mas, es perfecto para
nuestros propdsitos.

Vamos a Inicio -> Ejecutar y escribimos cmd. Estamos en
la ventana de comandos. En el prompt C:\> escribimos

netsh -c interface dump >red1.tst

donde en lugar de red1.txt escribimos el nombre de la con-
figuracion actual, para recordarla cuando
tengamos que usar la misma configura-
cion. Por ejemplo, si estamos en casa,
podemos escribir ‘Casa.txt’, etcétera.

Con esto se crea un archivo de texto (en
el directorio.en el que se lanza €l
comando, en nuestro ejemplo C:\), con
los parametros de configuracion para
la red actual.

Hacemos lo mismo cuando vamos a la
escuela, en casa de un amigo o en otros
sitios, creando archivos de texto. Cuan-
do queramos reclamar una configura-
cién, bastara escribir, en la linea de
comandos:

netsh -f red1.tut

donde en lugar de red1.txt escribiremos
el nombre del archivo correspondiente

al sitio donde nos conectamos.
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IExpress permite
crear archivos
autodescomprimi-
bles en pocaos clics
y sin ningan
software
complementario

iMAS VELOZ!

Durante la fase de
compactado de
archivos aparece una
ventana DOS donde se
ejecuta el programa
Cabinet Maker. Si hemos
insertado archivos gran-
des o0 ya comprimidos, el
proceso es bastante largo.
Maximizar la ventana (con
un clic en el cuadrado de
pantalla completa arriba a
la derecha) lo acelera
notablemente.

ECRETO

EMPAGQUETARBARCHIVOS

ste truco ha sido indicado por un lector y utiliza una
E herramienta de Windows oculta y poco conocida, que

permite empaquetar diversos archivos en un unico
.exe autodescomprimible, creando un verdadero sistema
de distribucion de archivos, con todas las posibilidades de
insertar términos de licencia y ganar espacio por la com-
presion. Usa un wizard que sigue todas las fases de crea-
cién del paquete, y se invoca desde Inicio escribiendo:

gLicrrress

Aparece una ventana donde se indica si vamos crear un
archivo autodescomprimible 0 a descomprimir uno.

3 lixpress Wizard Ahora especificamos si el archivo
que vamos a crear sera autodes-
comprimible y lanzar una instala-
¢idn, o bien si sélo debera descom-
primir los archivos que incluye, 0 si
solo sera un archivo comprimido, sin
opciones de descompresion automa-
tica.

& En la tercera ventana debe-
mos dar un nombre al paque-
te, y en la cuarta podemos
insertar un mensaje que apare-
cera al usuario final y pedira
confirmacion antes de descom-
primirse automaticamente.

% IExpress Wizard

Package purpose

Select final restit of the package.
S il Coand
" Entiact fles only
" Create compressed files only (ActiveX Installs)
Description
| Files will be expanded to a temporary folder. The fles

will then be used by the specified installation
program.

Cancelar

Ahora podemos insertar la llamada
a un archivo de texto con una licen-
cia de uso, o un texto de ayuda o cual-
quier otra cosa. Finalmente, con el
boton Add, agregamos los archivos que
queramos empaquetar.

4 IExpress Wizard @

Confirmation prompt

rfim that the user wants to install your
Prompt User With and type the prompt
No Prompt.

Si hemos elegido lanzar un pro-
grama de instalacion, ahora se nos - .
pide que especifiquemos el nombre

y podemos escribir incluso un eventual comando a ejecutar al finali-
zar la propia instalacion. Si en cambio
hemos elegido una simple extraccion auto-
matica, tenemos que especificar ahora en
qué cuadro de dialogo debera aparecer la
interfaz con el usuario. Dejamos Default,
que es la mejor eleccion.

A IExpress Wizard 3]

Packaged files

Create o of les thal you wark nyous compessed
packege.

g ey | e Especificamos un eventual mensaje de

salida y final-

mente damos una ruta y un nombre al

archivo resultante. Podemos guardar todos

los parametros indicados para una proxima

ocasion, y finalmente creamos el paquete:

aparece una ventana con algunas estadisti-
cas.

4 ispress Wirard ®

Si el archivo _
no es muy grande, lo que ganamos en com-
presion lo perdemos en instrucciones para
la descompresion. Otro inconveniente es que,
a diferencia de un archivo .zip, al enviar un
.exe sera bloqueado inmediatamente por todas
las protecciones antivirus.

Create package
Vo plchage e b crsed ik i vty
are ready to quit.

(p15] [ www.hacker-
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El Pentagono: centro de la defensa amern:ana

(p16) (www.hacker-journal.com)

nte todo necesitamos
un programa especial,
que se distribuye libre-
mente y que, en teoria,
dura solo siete dias.
Lo encontraremos en la
direccion http://www.keyhole.com
/downloads/KeyholeLT172r3.exe. Tras
el registro, abierta la ventana princi-
pal, usamos los cursores abajo en el
centro para movernos o bien el botén
secundario del mouse sobre la vista
para subir, bajar y situarse por todo
el globo.

A la derecha, indicamos bajo el boton
Tools -> Placemark -> North Ameri-
ca -> United States -> District Of
Columbia la ciudad de Washington.
Doble clic sobre el nombre y en la
ventana principal empezara el guiado
automatico.

Apenas llegar a Washington, tenemos
que hallar el Pentagono. No hemos
estado nunca, pero como todas las
grandes ciudades del mundo Was-
hington tiene metro y es imposible
que no exista una parada especifica
para un sitio donde trabajan miles de
personas. Para ver las lineas de metro
activamos la funcion Show Me -> Sub-
way Lines, en la zona izquierda de la
imagen del programa. Entre parénte-
sis, ya que estamos: jpodemos ver
por fin las pizzerias, funcionando en
Washington!

Un clic segundario

sobre la
directa,
al far arios

vamos

iLocalizado! Una paradaen el cruce.
de la linea azul con la-amarilla se lla-

ma precisamente Pentagon. Nos

acercamos, usando el boton secun-

dario y moviendo el mouse. Llegamos

a una definicion de imagen especta-

cular, que alcanza a ver hasta detalles

de casi un metro. Con el cursor Tilt

nos situamos para ver el edificio en

perspectiva.

Activamosla tecla Keyhole Commu-
nity BBS;justo sebre la que ha mos-
trado las lineas de metro. en el cen-
tro del Pentagono aparece una “i”
sobre fondo azul: indica que podemos
intercambiar con otros usuarios infor-
macion sobre el lugar. Un clic sobre la




NOO=

MID HACKING

ca busquedas de geogra este nivel!

le la pena, aunque siempre p
los que no se desaniman faci

sw/eﬁ la ocasidn ideal para convencer a los
padmpara contratar ADSL: jno han visto nun-

a todala vida...: no
probarlo si eres

Map Controls

4 Roads
i

i

“i” del mappa con el botén ' S
r|o y vamos directamente 2
usurarios, en el thread que h:
Pentagono. Un participante sugiere ir
a visitar el Pentagono por dentro,
mediante una visita guiada virtual, en
la direccidn http://www.defenselink
.mil/pubs/pentagon/fullvideo56.ram
Lo haremos, pero antes queremos ver
la foto de satélite tras el horrible aten-
tado del 11 de septiembre de 2001. Un
salto a la direccion http://www.spacei-
maging. com/gallery/9-11/default.htm#
permite ver una imagen de satélite
con lo que estamos viendo mediante
Keyhole. Impresionante, podemos
girar la imagen de Keyhole para ver
exactamente la misma orientacion
y el mismo tamano de la imagen
estatica tomada por el satélite.

keyhole Lt
ANVIDIA

“« 8>

v
Down Move

it

o

- Borders

=

keyhole LT b

popuar | veuow
LOCATIONS | PAGES

Dining - Steak He
Dining - Other
Coffee Houses

City Bou
PFastal C

DG [clov
Keyhole

CLEAR SE#

TAKE ME TO:

washington

countiy

Puedes visitar cualquier otro sitio,
como tu ciudad, tu propia casa... o
bien otras areas misteriosas y fasci-
nantes, como el Area 51, o las mas
pequenas islas en medio del océano
atlantico, en algunos casos converti-
das en depositos de escoria radioac-
tiva. jTenemos todo el mundo a nues-
tro alcance!

4 Podemaos orientar la
vista del Pentagono en
Keyhole para
onfrontaria con una

‘0 tomada el 11 de
bre de 2001

ESANVIDIA
o

TaRd W YO
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“ co denominador: el mdvil con tarjeta. |

<> BIN LADEN Y LOS MENSAJES

|, las auto-
ndades ame| icanas comunicaron

que habian oido a 0sama bin

Laden hablando con sus contac- :

tos mediante un teléfono por satélite. Ahora,
si aln sigue vivo, prefiere comunicarse

mediante cartas convencionales transporta-
das por correos fieles.

Esto no es seguro, aunque no se haya
firmado un contrato. Una de las pre-
suntas mentes del 11 de septiembre,
Khalid Shaikh Mohammed,
es la victima mas
excelente de la opera-
cion. Fue arrestado en
marzo en Pakistan.
Ello se debio en gran
parte a las intercepcio-
nes telefénicas realiza-
das sobre moviles |
~ de los sospe-
_chosos, y
@ a un cla-
\ moroso error de cal-
culo de estos tiltimos.
Habian adquirido
numerosas tarjetas
de movil de Swiss-
. com, preferldas

(p18)_(www.hacker-Journal.com) |

PRIVACIDAD

Suiza, pern la
tecnolngla les
‘engancha.
iUna feccian
e jemplar!

-~




porque podian com-
prarse proporcionan-
do un simple nom-
bre, incluso falso, y
permitian llamar a
todo el mundo. La
" investigacion empezo
" en Suiza e implicé unos
diez paises mas, inclu-
yendo Italia, Esta-
. dos unidos, Pakis-
. tan, Arabia Saudi,
' Alemania y Gran
Bretana. La llama-
' da que lo inicié
| todo ocurrio el 11
de abril de 2002,
cuando Christian
¥ Ganczarski, musul-
man polaco treinta-
fnero nacido en

v Para las autoridades
encargadas de la lucha Py
contra el terrorisma,

el SIM Swisscom

usado por

Al Daeda

no tenia @ S
preciao. )

Todas las
imagenes
provienen
de Global
Locate, Inc.

5 autoridades alemanas inter-

3ptaron varias ve Abu Musab al-
Zarkawi, sospechoso de pertenecer a Al Qae-
da, mientras ordenaba ataques terroristas con-
tra objetivos judios en Alemania. Las intercep-

GANCHA
pre a. MO

Alemania y sospechoso de estar vin-
culado con Al Qaeda, marcoé el nume-
ro de Khalid Shaikh Mohammed,
entonces en sitio seguro en su refu-
gio del Pakistan.

La llamada debia avisar a Mohammed
de un atentado suicida en una sina-
goga tunecina, ocurrido el mismo dia
y que costo la vida a 21 personas, casi
todos turistas alemanes.

Dos semanas después del atentado
la policia realizé un registro en casa
de Ganczarski y hallé una lista de
nuameros de moviles, incluyendo el
interceptado, que llevaba hasta
Mohammed. Posteriores pesquisas
llevaron a descubrir las predileccio-
nes de los terroristas por la tarjeta
Subscriber Identity Module Cards de
Swisscom. ¢ El error de Mohammed?
Usaba muchos teléfonos, y las auto-
ridades no conseguian aislar su
posicion, pero usaba siempre la
misma tarjeta SIM.

El arresto de Mohammed ha llevo
al descubrimiento de un centenar mas
de numeros de teléfono, ademas de
ordenadores y muchos maéviles. En
cadena, los niimeros descubiertos lle-
varon a controlar mas de seis mil con-
tactos telefonicos, disefiando en la
practica un mapa virtual de las comu-
nicaciones de Al Qaeda.

Ahora la operacion Mont Blanc ha
dado todos los resultados que podia
dar y practicamente ha concluido,
aunque las autoridades siguen
teniendo bajo control un nimero

ciones llevaron a aislar y desarticular una célu-
la terrorista pero todavia no a encerrar a al-
Zarkawi, que parece ser que ahora se limita a
llamadas brevisimas, compuestas de pocas
palabras en clave.

NEWBIE

) THE BIG GUY

En junio de 2003,
entre el centenar de
llamadas interc .
en el transcurso de la
operacion Mont Blanc,
una decia “esta llegando
el pez gordo. Estara aqui
pronto”. El pez gordo
resulto ser Abdullah Oweis, arabe saud| pun-
tal de la organizacion de Al Qaeda, a sus
anchas tanto entre los occidentales como entre
los mujahiddin. Oweis fue arrestado en Qatar
el pasado julio.

-

4 Tras el 11 de septiembre
la actividad de interceptar
llamadas ha crecido sin. -
medida en todo el mundo.
Aqui se ve un momento
posterigr al impacto contra
el Pentagono de uno de los
aviones desviados.

limitado de tarjetas. Entretanto, el uno
de julio de 2004 entraba en vigor en
Suiza una ley que prohibe la adquisi-
cién de tarjetas para moéviles a menos
que el comprador proporcione un
minimo de datos personales.

La operacion Mont Blanc probable-
mente nos ha aportado mas seguri-
dad. Pero ha confirmado que nuestras
comunicaciones no lo son tanto.

{{p19])_(www.hacker-journal.com}




sistema

nte todo tenemos que conse-
guir una distribucién correc-
ta. Desaconsejamos Slackwa-
re y Debian por su complica-
cion; una distro [alias de dis-
ribucién] adecuada para
todos puede ser Mandrake, de la que
se pueden encontrar las imagenes de
disco ISO en Internet.

Ya podemos
probar sin

mejor

Son 3 CD, v. 9.2 en este momento, dis-
ponibles en http://www.mandrakeli-
nux.com/. Comprobamos la compatibi-
lidad de los componentes de hardware
con Mandrake, en http:// www.mandra-
kelinux.com/en/hardware.php3; si no
hemos encontrado algtin hardware,
en Google, escribe “linux” + “nom-
bre_del_ componente_hardware” y
pulsa “Voy a tener suerte”. Los dri-
vers aparecerdan con facilidad.

operativo
gratuito

iMejor
incluso que
Windows, que
es de pago!

Cuidado con la
g[ahadnra

Si tenemos una grabadora o unidad
lectora CD/DVD de la marca LG hay
que leer también http://www.mandra-
kelinux.com/en/igerrata.php3, porque
la mdk [alias de Mandrake] podria
sobreescribir el driver, dejando a la
unidad fuera de combate.

‘Una vez descargados los CD de la
distro, tenemos que instalarla, con
dos opciones: boot desde CD o boot
desde floppy. Para el boot desde CD
hay que cambiar la BIOS. Cuidado con
los errores, que pueden ser graves;
es mejor pedir ayuda a alguien exper-
to. Si no queremos cambiar la BIOS,

0.0

(U Mandrakelinux

120 otz |

| i Pincal | Gancacisa | Bnaba | e B acka, £02 | P | Druentcn| St |
(CERTTETMMMNNN :A DONDE QUIERE IR {Uttimas roticias de MANDRAKE LINUX m
o

Lt

AHORA MISHO!

fnx
fondrake

A En la direccion
htitp://www.mandrakelinus.
com/es/

Se puede saber todo sobre
Mandrake en espariol.

podemos crear una imagen con la uti-
lidad RawWrite presente en
dosutils/rawrite.exe del CD 1 de Man-
drake, escribiendo en MS-DOS:

C:\>cd D:\ :
D:\>dosutils\rawrite.exe -f ima-

ges\cdrom.img

donde D:\ representa el lector de CD.
Hacemos un backup general, un scan-
disk y un defrag, y reiniciamos el equi-
po con el floppy/CD insertado. El ins-
talador se inicia automaticamente.
Pulsamos Intro cuando se nos indi-
que y esperamos que se cargue el
programa. Lo primero que hay que
configurar es el idiom. Luego viene la
licencia. La leemos y pulsamos sobre
“Acepto”, y luego “Siguiente”. Ahora
se configura el mouse: normalmente
lo reconoce automaticamente. Si falla,
indicamos el nuestro. Hacemos algu-




, canales y camin

I magen: | ¥ topictnuoiz -0 I

Intérprete de Comandos

Archivo Sesiones Opciones Ay
e

Basta con elegir el idioma:
Mandrake se comporta bien
con cualquiera.

nas pruebas (pulsando en Siguiente
aparece una ventana donde se puede
probar el mouse).

En el paso siguiente indicamos el nivel
de seguridad. Para un uso personal el
nivel “Normal” es suficiente. El parti-

A
M ) e

A Zlluien necesita usar
Windows, si Office puede
funcionar perfectamente
bajo Linux?

cionado, la fase siguiente, es la sub-
division del disco duro en varias par-
tes. Seleccicnamos “Usar el espacio
libre de la particion de Windows” y
pulsamos “Siguiente” para redimen-
sionar la parte de disco duro donde
reside Windows. Deja algo de espacio
libre, o se producira una crisis a la
menor operacion.

Al pulsar la tecla “Siguiente” encon-
tramos la indicacion de los puntos de
montaje (o sea, en qué particiones se
instalaran las carpetas “/”’ y “/home”);
pulsamos “Siguiente” porque la con-
figuracion estandar ya va bien. Tras
el formato de las particiones, instala-
mos el software vy, al finalizar, empe-
zamos a configurar el sistema.

root, el usuario
divino (para bien y
para mal)

Hay que especificar el password de
root, el usuario con control total del
sistema. No conviene trabajar normal-
mente como root, porque un error
usando este usuario puede ser irrepa-
rable (si escribes como root el coman-
do tee en /etc/fstab tendras que reins-
talarlo todo...); indicamos el password
y lo guardamos en lugar seguro.

Ahora se crea un nuevo usuario, del
que hay que indicar el nombre y el
password, mas el nombre real y el ico-
no. Este usuario es el que usara dia-
riamente; usaremos root sélo en
casos especiales, como la instalacion

Welco me to

T Mandrake Linus

release 8.2

{4 FPress <l > for more options

o systam running Mandrake Linux

\w Press <Enters> key to install or upgrade

A lLa autopresentacion
de Mandrake!

de software (como user normal no tie-
nes el permiso de escritura en /usr y
otras carpetas del sistema). Luego
hay que elegir qué bootloader insta-
lar, es decir, el programa que permite
decidir qué sistema operativo iniciar
al arrancar el equipo; finalmente, nos
encontraremos ante una ventana de
resumen. Se nos preguntara si que-
remos buscar actualizaciones de soft-
ware por Internet: elegimos y segui-
mos adelante. El sistema se reinicia-
ra y, en adelante, podremos elegir el
SO que queremos iniciar. A divertirse
con Linux ;-)

A iNo faltan ni siquiera los
Jjuegaos!




—CIFRADO

a criptografia es el arte
para cifrar un mensaje
el destinatario.

En este articulo explicaremos las
diversas posibilidades de cifrado de

nuestros archivos: los algoritmos de

clave publica, los de clave priv
las funciones de Hash y PGP L

de elaborar algoritmos

y hacerlo mcomprenm
ble para todos excepto

Los algurltmns
de clave publica

Si un documento se cifre con clave

publica, ni el emisor ni el destinatario
conocen la misma clave (uno de los
principales problemas de la criptogra-
fia no es hacer ilegibles los mensajes,

sino comunicar de modo seguro la
clave de decodificacién). Emisor y
destinatario usan una copia de clave
cada uno: una publica y una privad

Cuanto mas larga es la clave, mas difi’:- 1
cil resulta de adivinar; con un algorit-
mo simétrico con clave de 80 bits el

atacante, a base de fuerza bruta, tiene
que probar como maximo 2780 claves
antes de encontrar la clave correcta.
En cambio, con un algoritmo de clave
publica de 512 bits, el atacante debe
factorizar un nimero compuesto codi-
ficado en 512 bits, con hasta 155
cifras decimales.

El trabajo del atacante es muy distin-
to segun el algoritmo utilizado. Los
algoritmos mas importantes de clave
publica son RSA, ELGAMAL, LUC y
Cifrado de probabilidades.
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Los ail“urltmus
de clave prluada

[BHEES st

linicio de' la t:nptagraf ia
: erna y Ia aparwmn de [ES.

asa en el amaIISIs de logaritmos
d|scretos en estudios recientes se ha

[ evndencladp que RSA y ELGAMAL

ofrecen una seguridad parecida por
claves diferentes. Pero ELGAMAL es
maés lento respecto a RSA.

LLUC

Desarrollado por un grupo de investi-
gadores australianos y neozelande-
ses en base a la secuencia de Lucas,
parecida a la mas simple de Fibonac-
ci, en la que cada niimero se obtiene
de una operacién sobre los niimeros
anteriores (como 1,1, 2, 3, 5, 8, 13,
21... donde cada numero es la suma
de los dos numeros anteriores).

L.os algoritmos de clave privada se
diferencian de los de clave publica
porque el emisor y el destinatario
deben conocer la misma clave secre-
ta. Existen diversos sistemas, inclu-
yendo DES (y sus varlantes), IDEA,
RC5 y BLOWFISH.

. DES

EI algoritmo DES (Data Encryptlon Stan-

dard) nacié por exigencia de la NSA

(National Security Agency) quien, hace

unos 35 anos, convoco un concurso .
para obtener un algoritmo de cifrado.
avanzado.

Ganaron los técnicos de IBM y, desde

1977 hasta ahora, DES ha sido uno de

4 En junio de 1997 se UIDID
por primera vez el codi

DES. Represento la caida de
un mita, segun la antigua
tradician.
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datos (sdlo reci ntemente se han des-
cubierto sus debllldades)

DES pertenece ala famula de'fos™

dad. para mejorar DES nacio e [s]

mo 3DES (Triple DES), que reutiliza
DES cifrando tres veces consecutivas
el mensaje con diversas claves. 3DES
usa tres claves de 56 bits, con un total
de 162 de clave. 3DES es claramente
mas lento que DES y, aunque esta mas
protegido contra un ataque de fuerza
bruta, no ofrece la segur dad de d‘trOS
algoritmos de claves mas flargas¥

Triple DES,
2 (FIFs 2 dram)
Trigle OES. 51
—
4 Research
Y Technology,
1998 7 de o 1998 [T5memeanion | 4
2400 e 1908 16 deenero 1999 ot

RSA DES. 11140 s,
W""&“@ RSADES Dauenga 2218,

"Deep Crack

t Triple DES consiste
practicamente en apliciar
tres veces DES al mensaje.
Mas robusto que antes,
pero la criptografia
fuerte es otra cosa.

., IDER
' Fue ideado en 1990 en el Politécnico
ETH de Zurich por James L. Massey

y Xuejia Lai. Usa claves déA 128 bits y
el mismo algoritmo se ocupa de cifrar
y descifrar. Esta bajo patente hasta el
2007.

BLﬂlllFISH

Fug myentado e|

RCS es un cifrado de bloques simple
y veloz, proyectado por Ronald Rivest
en 1995, en el Laboratory of Compu-
ter Science del MIT.
El algoritmo se puede implementar
pm hardware o por software y se basa
la longitud de las palabras, el
nﬁméro de iteraciones y la longitud
de la clave privada. )

Funciones HASH

Las funciones hash o one-way hash
trasforman un documento de una
longitud arbitraria en un cédigo de
una lungitud fija. La cadena resul-
tante se define como valor de hash o
checksum.

La caracteristica de estas funciones
es su dificultad para invertirlas: dado
un valor de hash es muy dificil con-
seguir llegar al mensaje que lo ha
generado; por otra parte, es muy difi-
cil producir un mensaje que propor-
cione un valor de hash predetermi-
nado. La longitud de los valores de
hash varia segun los algoritmos.
Actualmente se utilizan especialmen-

te los siguientes algoritmos: MD2, :

MD4, MD5, SHA y SHA-1.

2, MD4 y MD5

©on desarrollados por Rivest en
rabajan tomando un documen-
ngitud arbitraria y creando un
n del documento en clave de
ts. Se puede encontrar mas

informacion en las RFC 1319-1321

(http://www.fags.org/rfcs/rfc1319.html,
1320.html y 1321.html).

SHA-1

“El software de file sharing Bit Torrent

tiliza este algoritmo para verificar los

- archivos. SHA significa Secure Hash
- Algorithm. Fue desarrollado por inves-
" tigadores del NIST como se especifica

en el SHS (Secure Hash Standard) y
forma parte del proyecto Capstone.
Toma un documento (cuya longitud
debe ser inferior a 2764 bits) y produ-
ce una clave de 160 bits.

PGP

PGP es el acrénimo de Pretty Good
Privacy, un programa escrito por Phi-
lip Zimmermann. La peculiaridad de
este programa es la posibilidad de
producir claves robustas con algorit-
mos de clave publica y privada. Usa
RSA para codificar una clave secreta
que se usa a su vez para cifrar el men-
saje.

PGP es freeware se puede encontrar
en http://www.pgpi.org/.
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Lo mas dificil gue hay que hacer para modificar el interior de una Xbox es... abrirla.

He aqui como se hace. Siguiendo estas instrucciones, se llega a desmontar completamente

Primero: quitamos los topes de goma y los
adhesivos.

Segundo: Desatornillamos los tornillos bajo
las gomas. Usa un destornillador Torx 20.

(p24)_(www.hacker-journal.com) |
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Tercero: desatornillamos
el tornillo que esta bajo
el adhesivo blanco con el
codigo de barras.

una Xbox.

Cuarto: des-
atornilla-
mos el tor-
nillo situado
bajo el adhe-
sivo, llamémosle L
de presentacion, Usa el

destornillador Torx 20.

Quinto: giramos la Xbox y levantamos la par-

\te superior de la carcasa. )




» D =

MID HACKING

de una XBOX

Sexto: quitamos la corriente al disco duro
desconectando el conector de alimentacion. \ frontal de la Xbox.

Usa el destornillador Torx 10.

Séptimo: quitamos los tornillos que fijan el disco duro a la
consola y leberamos la estructura (chasis mas disco duro).

Noveno: separamos el conector IDE de la placa
madre.

o«
Décimo: desco-
nectamos el
conector on/off
de la placa
madre. Debe
eslar compues-
to de mas conectores amarillos, cerca del

Undécimo: separamos la placa
que controla las puertas.

p
Octavo: repeti-
mos exactamen-
te la misma ope-
racion con el
chasis de lector
de CD, y quita-

mos los conecto-

res traseros| Duodécimo: quitamos cuatro
antes de separar | tornillos Torx 10 y desmonta-
también éste. ) mos la puerta del controller.

Decimotercero: quitamos el frontal. Hay dos
clips frontales y tres clips internos, en el cha-
sis metalico.

Decimocuarto: separamos el conector de ali-
mentacion de la placa madre.

Decimoquin-
fo: sacamos
dos tornillos y
extraemos la
fuente de ali-
mentacion.

Decimosexto: quedan once tornillos en el
camino, pero una vez sacados sale también
la placa madre.
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Hagamos
facilmente |
algunaos scripts
magicos parala |
administracion
de imagenes
dentro de una
pagina web

on Javascript se pue- EECREEINCEL L R A! pasar el mouse por la lmagen
den hacer maravillas, & A @ ~ “imal.jpg” se cambia por “ima2.jpg”.
ilo sabias? Veamos Al salir el mouse, todo vuelve a que-
algunas muy interesan- ¢ 2%e:  dar como al principio. Por otra par-
tes y dtiles para mejo- . ~te, se establece un css (style="...”),
rar nuestras pagmas ' | de modo que el cursor cambie y se
, ‘ N convierta en una mano. .

Los rnllnuer . S Con la misma técnica podemos
; Ml actuar también sobre campos de
Los rollover son efectos que pode- . - tipoimagen (<input type="image”>).

mos crear cuando pasamos con el ' i ‘

mouse sobre una imagen (evento eI bl it - Otro tipo de rollover puede ser el que
onMouseOver) y cuando salimos de ) ) %] [B] T ) sosqueds g Fevorl modifica,el tamafio de una imagen:
la imagen (onMouseOut). Se usan i S . . ‘ ‘
mucho cuando una imagen represen- e T S T . <img src="immal.jpg” style=

ta en realidad un link. Un ejemplo: ”height: 100px;width: 100pH;cursor:p

' @Immaz . ointer” onMouselver=
<img src="immal. jpg” style="cursor: - “this.style.height="120pw’;this.style.

pointer” onMouselver="this.src= width="120px’” onMouselut=
‘imma2. jpg’” unMnusel]ut=”thls.sr|:—- *this.style.height="100px’;this.style.
'immalt.jpg” /> Mousedentro_______ B width="100pw"” />
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Efectuar el submit
del form mediante
una imagen

Para efectuar el submit (el envio) de
un form podemos utilizar un botén
de tipo imagen, o bien una imagen
propiamente dicha.
Basta con cambiar:

<input type="submit”>
Por:
<input type="image" src="immal. jpg”>

No es una imagen propiamente dicha,
sino un input de tipo ‘image’, de
hecho. En el caso en que queramos
efectuar el submit de un form a través
de una imagen propiamente dicha,
actuamos sobre el evento onClick de
la misma imagen:

<img sre="immal. jpg” onClick="dpcu-
ment.NOMBREFORM.submit()”
style="cursor:pointer;” />

obviamente, NOMBREFORM debe
sustituirse por la propiedad name del
form que vamos a enviar.

sustituir una
imagen presente
por otra

Si tenemos que sustituir una imagen por
otra, el método a seguir es crear una fun-
cion que redefina la propiedad src de la
imagen dada:

<script>
function cambia_imagen

(cual,nueva){
document.imagesicuall.src=
nueva

}

</script>

<img name="imagen1”
src="immal.jpg” />
<input type="buttan”
unl:l|ck“”camblawnmagen(*:ma—
gen?’’imma2. jpg’)”
value="cambia imagen”>
Edicion

Archivo Yer

: Direccidn I@

En este ejemplo hemos creado una
funcion, llamada al pulsar sobre el
botén. Si se requiere cambiar una sola
imagen, se puede hacer tranquilamen-
te como hemos visto con los rollover,
o bien actuar directamente dentro del
tag input:

<input type="button”
onClick="document.imagesl’ima-

Favoritos

A

geni’l.src="segunda.jpg’”
valug="cambia imagen”>

Imagenes
que siguen al mouse

Se llaman mouse trailers, son ima-
genes (0 iconos), que siguen al mou-

Herramientas  Avuda

¢ Archivo Edicién Ver Favoritos Herramientas Ayuda

S
%] zj LY
&) C:{Documents and Settings|Denris.DENNIS-NOTEBOOK|Deskte

P Busqued Favoritos

nuimientu del mouse
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—PROGRAMACION

busq ,edas cualquler o bien e
coleccion de sqripts encen, aremos
a mansalva. .
para crear una simple, basta con Io
siguiente: 1

<scnpt>
function sigue(l( :
document. traimr stgla; ‘ns:—
tion="absolute” .
document. trailer.stgle.t
client¥+1s :
docurnent. trailar.stgla Ieft-« 201
cllentHHﬁ ‘

}
</script>

<body unMuuseMuuw‘-”smue[).

<img namew”trallar”

src=”|mmal .ipa

style="width:100px; halght 100px” i :
ment scrnIITnp,

debido a que se actua sobre Ia pro- eje=document. docume

piedad top y left, el posicional ment.scroliLeft;

de la imagen se cnnfi jura ipt

siendo necesario indi

tro “absolute”.

En la funcion, se config

la pagina) con las o]

se, anadiendo 15 pixels alas dos, de ages(ni
modo que la imagen queda un poco t=asseH+marganH v .
desplazada respecto al p o del dpcument. |mages[numhre] stgle tu -
mouse... . p*em'hmargen'-' :

‘(/scnpb

‘ Imﬂgene jue i este scrip
_siguen el scrollde  [Rite et
la p_gma | or

Es posible utilizar un;script de este
tipo para hacer correr una imagen
(pero de hecho sirve para cualquier
otro elemento), siguiendo el scroll  anteriores, pe‘

_del navegador. sigue siendo simple. ;
Lo que hay que hacer en el script es  Debido a que la funcién es llamada
simplemente configurar las dos varia- , produce el scroll (o sea,
bles margenX y margenY, los marge- '
nes que la imagen mantendra respec-

tivamente desde el borde izquierdoy

desde el borde superior de la pagina.

<script>

function mover(nombre){
margeni=15;

margenY¥=30;

ejey=0;

ejer=0;
if(document.documentElement & &

random preload de |mégenes '
operaciones con y sobre las image-
nes. jEs todo un mundo!
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OLORES VIR WEE

El olor del amaor, un perfume

de flares abriéndose al primer
rayo de sol. Un modo nuevo de
decirte te amo... iZo la peor de las
invenciones posibles?!

escargamos musica, peli-
culas, videoclips, mp3,
rogramas, fotos y quién
sabe qué mas. ¢Pero
hemos pensado alguna
vez en los olores? Esto es
lo que hace el sistema experimentado
por Telewest Broadband, una gran
empresa inglesa de conectividad. Es
como si aqui Telefénica anunciara un
dispositivo que, conectado por USB al
PC, en lugar de imprimir la foto recibi-

da por Internet de la chica lejana,
hace sentir el perfume de su
piel. ¢ No esta mal, verdad?
Imaginemos la conversa-

cién para encontrar la
media naranja. { Cémo
es tu caracter? ¢ Qué te
gusta? Y de palabra es

facil decir que esta-

mos hechos el uno

para la otra, que el pré-
ximo encuentro no vir-
tual sera lo mas excitan-
te que

existe en el mundo, pero... ¢y si
luego huele mal? Pero ahora, he

aqui en directo el olor de nuestro sue-
fo, el perfume de nuestros deseos. Has-
ta los mas perversos, si es lo que se
busca. La peste de la cosa mas asque-
rosa que te venga a la cabeza, para
enviar al amigo, es un decir, que te ha
quitado la novia.

El sistema funciona con conexiones de
banda ancha y no nos preguntéis
por qué, pero en las especi-
ficaciones, se mezclan
oportunamente
minusculas gotas de
liquidos adecua-
dos y luego se
disfruta de una
fragancia espe-
cial: el spray
resultante podria
tener, en nuestra
imaginacion, efec-
tos realmente incre-
ibles. Y no habla-
mos, desde luego, del
perfume de pastel de miel
de la abuela, que sin embar-
go podria ser un buen regalo para el
préximo cumpleafos de mama...

Anti stress

Fin del stress: nos situamos ante el
PC y programamos el invento.
¢Como ha ido el dia? Puntuamos
nuestro stress, de 0 a 10. Con 6, el per-
fume di granada unido a una pizca de

t He aquila genialidad: interfaz
USB, conexion de banda ancha.
Precio de las cargas? No se ha
divulgado, pero esto pasa siem-
pre... ¢éMas infarmacion?
http://www.telewest.co.uk

violeta sera el antidoto adecuado para
relajarse. Si llegamos a 10, un mas deci-
dido tabaco mezclado con una docena
mas de esencias parecidas nos dara
una calma que ni siquiera podemos
imaginar.

¢Y qué decir de cuando estamos tirados
en el sofa, escuchando el mejor Jazz y
oliendo los cigarros y el tabaco que se
difunde por la habitacién, como en los
mas pestilentes music-pub que hemos
frecuentado en New Orleans?
Realismo puro, en una cajita roja con
veinte esencias para un total de sesen-
ta deseos distintos. Pero justo depués
de la comercializacion de la version Lite,
podremos actualizarnos a dos mil olo-
res distintos. ¢ El precio? 250 euros por
hardware y software, 25 euros al mes
para la conexion a la banda ancha.

Es el invento del afio, si no termina
como el truco del almendruco, como
hace ocho afnos, cuando aparecié en
Internet una actualizacién de tags HTML
mediante la que hacian creer (?) que era
posible enviar olores via Web.
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PROGRAMACION =—>»

Programani

£ co o “ofuscado” Io eseriben los genis,
pero divierten-a todos

bfuscated code, o codi-
go ofuscado: es el arte
de escribir programas
que disponen del codi-
¢go para mostrar un
dibujo. Y el cédigo
debe funcionar! Mejor aun si el algo-

A ML 0 B N 8 e G g RS T o e Y R
2345618PR0UZ2B456789012
3456789 ¢
4596)/89012345678901234
567890123456)789012345
6789012315678901RL3456

ritmo esta oculto dentro del cédigo, y
es dificil de aislar. Escribir codigo
“ofuscado” no esta al alcance de todo
el mundo. Pero cualquiera puede inten-
tarlo. Quien quiera experimentar, que
nos escriba: jlo publicaremos! Entre-
tanto, he aqui una galeria de algunas
pequeiias joyas de la ofuscacion.

/ . N
CALCULAR LA RAIZ

Este programa en lenguaje C
(http://www.bme.jhu.edu/~rcheong/) cal-
cula la raiz cuadrada de un entero. Esti-
dialo, porque es una pista... =)

#include <stdio.h>

int l;int main(int o,char **0,
int I){char c¢,*D=0[1];if(0>0){
for(1=0;D[1 1:D[1
++]1-=10){D [1++]-=120;D[1]~-=
110;while (!main(0,0,1))D[1]
+= 20 putchar ((D[1]+1032)
/20 ) ; Yputchar(10); }else({
c=0o+ (D[I]+82)%10~(I>1/2)*
(D[I-1+I1+72)/10-9;D[I]+=I<0?0
1! (o=main(c/10,0,I-1))*((c+999
)%10-(D[I]+92)%10);}return o;}

N\ /

BOLAS, BOLAS, BOLAS

Este programa en Perl (http://www.perimonks.org/index.pi?node_id=339774) hace en 3D
lo que muestra en su forma ASCII:

Si=q¥s. ="
Qa=/./g;@ =('1IP
STicd LI ;whil
p{$_=Sc.$_ .Scr@
s#all|”@").$ {crx (-
$t)}S$ ='j8 4xj4,@e8b,x
20x@20x@20xY@18PxjY@16
X' ps#(.) (\d*)#S1x($2] |
$p=9;$9=20; {$g+=§n*=
=$m*=$p<8 | $p>16?-1
g**2+$p**2)** .5
$r=$p-6;$

88GGCI”;
G T
e ($c=popl a) {ma
i@ _=((St=( $n=Sa|
2+length$ [0]).$n),@_,
j2,@14bxjde16bxd@18bxe
Pxj Y@14Pxj4 @10Pxj8"”5
1)#eg;$m=2;$n=-1;$|=1;
$g<11|$g>50?-1:1; $p+
s1;$u=-Sq*6/(SL=(%
);Sv=-2-$p*6/$1;
s=$9-9;$y=0
;selects$x
,SX, 8%, .2*print
iNec*! ,(m  ap{Ssl
=0;"\e[".$ r++.";
${s}H",Sy++<$v?$_:do{@
c=split//,$_[$y-$v-11;
map{$1l++>Sus&/@/&&($t=$
c[$1-Su-2]1)2?st:$ }/./g
}:$/}splitix),"\e[30
H” ;redo}%; s#\s##9g;
s#J#$"#g;eval

#lperl -w
use strict;
§ ="
$,=$/;%|=0_
=split//,"”Justan othe

rPerl.hacker”;$/=\"'$2~= (local tim
e)[$.1*($.==0]|$.==1221:5);s ubstr($_,eval
\\\’$"=$~*2%atan2(1,?1)/15;int(~ cos($") *($=+
1)+11.5)%25+int (sin(2$")*($=+1)+12.5)\\\'2,1,

+(11,4,0)[$.1])2\ " ;do{$_=(“."x287).

+Un reloj o una nave del desierto? Hmm.
http://perimonks.thepen.com/190308.htm

nm nx287;for$=(0.2.10){$.=0;evals$/;
$=<7&&($.=1,e val$/);$=<4&
&($.=2,ev als/);}p
ack(“
27,9
) (/
}/9)
lar(
time)
whil e(slee

s/\s+//g;eval
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MID HACKING

LContenido Esencial

a palabra esteganografia
deriva del griego y signi-
fica escritura cubierta,
oculta. Es el arte de ocul-
tar la existencia de un
mensaje, a diferencia de
la criptografia, que oculta su conteni-
do. El Web es un campo de aplicacion
ideal para la esteganografia porque
esta lleno de informacién inatil y rui-
do de fondo, dentro del cual es facil
ocultar un mensaje. Basicamente, este-
ganografiar es ocultar datos dentro de
otros datos que haran invisible su exis-
tencia al observador casual. Los datos
se ocultaran preferiblemente dentro de
archivos graficos, musicales o bien
ejecutables. Como siempre, los Unicos
programas validos de esteganografia
son aquellos de los que se puede veri-
ficar el codigo fuente.

Graficos

Jphs
http://www.searchlores.org/zipped/jph

ESTEGANOGRAFIA

s_05.zip. Compuesto por JPHIDE.EXE.
que oculta los datos en un archivo
JPEG, y JPSEEK.EXE, que los recu-
pera.

contraband
http://www.searchlores.org/zipped/co
ntrabd.exe Oculta los datos en una
imagen en formato BMP.

Hide and Seek
http://www.searchlores.org/zipped/hd
sk41.zip Esteganografia con archivos
GIF.

Miisica

MP35tego
http://www.searchlores.org/zipped/MP
3Stego_1_1_16.zip Oculta los datos
en un archivo de musica MP3.
También se puede utilizar para auten-
ticar un archivo de musica, por cuan-
to el unico ataque posible consiste en
destruir los datos ocultos mediante
descompresion y recompresion del

La imagen

de la derecha
difiere de Ia de Ia
izquierda porqgue
contiene un
mensaje,

pero es imposible
darse cuenta
casualmente

archivo, pero la calidad de la pieza se
reduce notablemente.

MP3StegoGUl
http://www.searchlores.org/zipped/MP
3Stego_GUI.zip. Interfaz grafica para
MP3Stego.

Ejecutables

Hydan
http://www.crazyboy.com/hydan/

El programa utiliza redundancias en
el juego de instrucciones de los pro-
cesadores i386 y define conjuntos de
instrucciones equivalentes desde el
punto de vista funcional, para codifi-
car luego la informacién en cédigo
maquina usando las instrucciones
apropiadas de cada conjunto. El tama-
no del ejecutable queda intacto y el
mensaje oculto se cifra con blowfish.
Hydan también puede utilizarse para
autenticar codigo.

Espacios en blanco

Snow

http://www.darkside.com.au/snow/
Oculta mensajes en texto ASCII
agregando espacios en blanco al
final de las lineas. El mensaje puede
ir cifrado. 7]

’“
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Atrevete con
este...

Pangrama: frase que se autodescribe en los términos
de los caracteres que la componen.

“Esta frase contiene solo tres veces: a”.
Pangrama de nivel 1, realmente facilisimo

“En esta brevisima y clara frase se encuentran siete a yuna b”.
Pangrama de nivel 2, muy facil

“Agui dentro cabe siete veces la a, unavezlab ycinco lac”.
Pangrama de nivel 3, facil

iEl desafio!

Para todos: éQué nivel consigues alcanzar?

Para expertos: Consigue crear un pangrama de nivel 21, con letras del alfabeto

espaiiol (abcdefghi jkimnfiopgrstuvwsyz).

Para genios: Consigue crear un pangrama de = 26 con tudeﬁ’las letras del alfabeto inglées

(ahl:defghuklmnnpqrstuuwugz]
Para super hackers: Consigue escribir un prugrama para crear pangramas de cualquier
nivel.

Las reglas...

La frase es libre. - '
Los nameros deben ir siempre escritos en Ietras [isi no no es justo!).
Las letras con acento cuentan como vocales normales (a equivale a a, etcétera).

iLos publicaremos todos!
Escribe a redaccion@hacker- journal. cnm
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