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Bismark. Fabio Bene-

hack er (hak’sr)

“Persona que se divierte explorando los detalles de los sistemas de
programacion y expandiendo sus capacidades, a diferencia de muchos
usuarios que prefieren aprender solamente lo minimo necesario.”

Duranfe el mes de junio se celebra en Europa y Norteamérica
el desembarco de Normandia, cuando, hace ahora sesenta
anos, miles de soldados en su mayor parte estadounidenses, ca-
nadienses y britanicos realizaban un desembarco masivo que se-
ria el principio del fin de la 1l Guerra Mundial.

Sin embargo, no todos recuerdan que, mientras se libraban du-
ras batallas en el continente, se desarrollaba una menos cruenta
pero no menos importante guerra entre servicios de inteligencia.
Los aliados echaron el resto para comprender y descifrar la ma-
quina Enigma, responsable del cifrado de las comunicaciones del
bando aleman.

Y en esta guerra de espias, en la que los contendientes bata-
llaban principalmente con su inteligencia, brilla con luz propia la
aportacion de Alan Turing, el hombre clave para descifrar el c6-
digo y que, de paso, senté muchas de las bases de la informati-
ca tal y como hoy la conocemos. Sigue siendo célebre el test de
Turing para analizar la inteligencia artificial, segin el cual,
cuando en un didlogo sin contacto sensorial directo con los in-
terlocutores, uno no sea capaz de discriminar si dialoga con un
humano o con una maquina, se habrd conseguido la inteligencia
artificial verdadera. Mientras esperamos la llegada de este logro
teérico, los mateméticos tienen trabajo de sobra con la maquina
de Turing, modelo teérico que Alan Turing formulé en 1936 y que
trabaja con una cinta infinita de ceros y unos. A partir de los
principios de esta “sencilla” maquina, los ordenadores siguen
progresando sin moverse ni un dpice de sus postulados funda-
mentales, y los mejores matemdticos empiezan a tener proble-
mas para discriminar dénde acaba la matemadtica pura y dénde
empieza la filosofia. Con preguntas de tal calado, a nosotros nos
queda al menos la cuestion ética de base: équé uso hacemos de
la tecnologia para relacionarnos con nuestros semejantes? No es
una pregunta banal: jamds los simples mortales hemos estado
tan cerca de dejar el mundo mejor que cuando llegamos.

redaccion@hacker-journal.com

UNA REVISTA PARA TODOS

El mundo hacker se compone de algunas cosas simples y otras complicadas. Hay curiosos, lectores

sin experiencia y expertos para los cuales el ordenador no tiene secretos. Cada articulo de Hacker

Journal esta marcado con una clave para cada nivel: NEWBIE (para quien comienza), = MIDHACKING
(para quien ya esta dentro) y (para quien no existen los secretos).

MEWRIE

MID HACKING
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Editorial | 16 - Como un cubo de la basura
Correo 18- Microsoft es tirar el dinero
Noticias ‘ ‘ ‘ 20 - Codigo nazi: simple y eficaz
Enganar al Spyware. Progrumus - 22 - Escuchar a la policia
espia: si los conoces, los evitas. 23 - Ocultando un archivo: cémo ocultar
O sabes como liberarte. - unmensaje dentro de otro
iDescubre los servidores pmchudos" 26 - Custom Right Click!
Una llamada de 10 rmllones de - 28 - Windows: el password no sirve de
délares ‘ .. hada
Piratas chinos: Nacuonullsms, ~ 30- Regla nomero uno: Huz que te
instrumentalizados pero roménticos  encuentren |

iLa Secret Zone ya estd en
marcha! De acuerdo, hemos
tardado. Pero por fin estd acti- W P T W
vada y en ella podéis encon- | |
trar ya los primeros nUmeros
de Hacker Journal. Si os
habéis perdido algdn ndmero :
anterior, ya sabéis dénde " s
estdn.

¢Os gusta la Secret Zone?
Escribidnos a
redaccion@hacker-journal.com

Visita nuestro sitio web:
www.hacker-journal.com

iSlCIlE‘I‘ ZONE REI.OADEDI

Por un problema técnico, hasta ahora la
Secret Zone estaba fuera de combate. Pe-
ro eso se acabé: ya podéis entrar en ella
desde el sitio web, donde encontraréis los
nomeros 1y 2 de Hacker Journal en for-
mato PDF. Poco a poco iremos incorpo-

[NEWS] - [FAQ] - [RULES] - [CHAT] - [CREDITS]

LEVEL 1

Enter the password below to continue:

click here to continue

rando més nOmeros anteriores, para que
no os perddis ninguno. Con algunos nave-
gadores, puede ser necesario insertar dos
veces los mismos cédigos. No os deten-
gdis al primer intento

user: secre7
password: pOrfln

3 | www.nacker-iournal.com



iDiantre!l iiEs un teclado
chinol!

Pero, écémo se escribe con
un teclado en chino? Para
entender la respuesta, ne-
esiftamos un par de conoci-

[Me ! ntos bdsicos sobre su i-
NUEVO WEB . an beIIo y tan dife-

Salu?2!

En primer lugar
es | pasada. .
diantes de BA S
‘| web del @ ‘v Matia para todos

les.. ) { g Enga k esto &s mu Interesante,

stra web en
asculino.tk.

n :Hunk, dre-

fo p n_animal el Jueves, s 21:15:34 (7 Lecturas) 1 *
e ve?‘,ft’wb | 4587 bytes r(milef I:Int&adén 5 | e§cr|be ) '
Sin embargo!

os, con la compl
e al hacerlo pu

s amigos:

una idea muy justa de ordena
solo a nivel de usuario, y leo vue
ta para ir entendiendo mas el en
de trabajo. Gracias a ella uno
viendo menos forpe.

dejamos el testimon
sitio web, pa«,

propongo estas lineas mias g
n hacer un pequeo recuadro
o un mini articulo que sea
nte. Puedo rescribir o
i hace falta. Pueder

cas, grafi-
nos con una
n chino existen
v0s llamar llano,

y descendente. El
onunciado con dife-
ne un signo diferente y sig-
distinto, por lo que necesita-
mos un ofdo fi Getica para

car la forma de hacérselo llegar. El a
culo es correcto hasta donde se, aunque
sea una simplificacién de la compleiidod
“del idioma.

os doscientos
enemos letras pa-

sabes bien, la re\ o palabras, sino
web, , l.co “sonidos y/o ideas.
donde tienen cabida | . mos doscientas teclas, una
ciones de nuestros lectores. Si o nema, para hacer las com- -

s. Ni siquiera podemos ir pin-
ando cada uno de los trazos que tiene el
simbolo a diferente altura y posicion,
pues serfa demasiado lento y complica-
do, mds un trabajo de dibujo que de es-
critura.

res colaborar, puedes entrar en el
sitio y mandarnos desde alli tus!
trabajos, donde estaran al alcance
de todos los visitantes. iAnimate a queda a cuadro ndo un sin fin de ga-
escribir! rabatos sobre el teclado.

A | www.hacker-journal.com




HABLANDO COMO LAS PALOMAS

¢Cémo se corresponde el idioma de sig-
nos ideogrdficos, los fonemas pronuncia-
dos, y la transcripcién en simbolos del al-

uso del chino “pinyin”, que viene d
palabra inglesa “pidgeon”, paloma
golpeteo de cabeza recuerda
golpes como los indios, ti
pafa”, que es una form
idioma esté simplifical
El pinyin es fijar ¢
los sonidos chi

ya recorren la
estro héroe. Pare

ro de opciones
dar en una so
dias, es una
con lo que el pr
opcién, y la tran
al fexto.

Existe también otra f
donde cada tecla corres
de fonemas que empiezan p
del fonema. Asf, la “n” pulsada
es un atajo para escribir “nu” que es e
dical mas utilizado empezando por el so-
nido”n”. Las opciones secundarias se ha-
cen como antes, pulsando la n y a conti-
nuacién la opcién, lo que obliga a cono-

fabeto occidental?. Esto se resuelve con el|

cer de qué tecla y
i6n puede salir el radical. Un ej
e memoria al que se acostumbra
lamente, pudiendo localizar répid
la combinacién tecla-opcién qu
1 directamente al radical d
vando el teclado es chino y no,
opeas, es esto lo que vem
tro héroe ya puede fr
empre que sepa

por

nas web en chino, y nos sonaban a eso,

a chino. Por suerte (para nosoftros), mu-
estas pdginas estan traducid

mos volve
tallas de Mat
que antes.

ro sal !
con los mismos ojos|

MUCHA PALABRERIA ‘
Queria dejar una opinion sobre vuestra
revista y sobre los articulos que en ella |

licais. Mucha palabreria, gigante de |
on, Bill Bates, software libre, free-
urce,... Mucho cartel, pero
mientas y referencios o
| mismo software, el
ico, la verdad, y el
‘gue desear...por
real no hay
wno lo publi-

n adaptados para dete
| de lector, alg

medio de los co-
a Hacker Journal |
or fin esta disponible |
a revista pero parece
4 incompleto (sélo hasta la
falta de la 27 a 32). éEs esto
al2 Pues el N°2 esta completo.
ien que la porfada

EdouardHG |

eguir que la Secret Zone funcio-

ara no ha sido facil, pero por fin la

| tenemos activada. Ahora es hora de
resolver los “flecos” que nos indicas.
Tomamos nota.

www.iacker-iournal.com | B
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D OPENWAVE SE ENFRENTA AL E-ABUSO

penwave Systems, | Bty e i

SOLUTIONS PRODUCTS SERVICES PARTNERS OPENWAVEIQ

D PAGINAS WEB EN ES- BALTEER LT FS_—

ductos y servicios de |

PANOL DEF|ENDEN LA software abierto, ha a-

; bierto su primera confe- 5 openwave:  masicy

ANOREX'A Y |A BULIMIA rencia europea Anti a3 I 57

buso, en la que ha reu-
ido a expertos y lide-

Perfecmw the
" user experlcm,c
Un rastreo en Internet ha detectado mas de with phone power.

50 paginas web en espafol, y otras mu-

chas en inglés, que defienden la anorexia y la
bulimia como estilos de vida. En estos sitios ‘ ~
se retinen auténticas comunidades de adoles- WHAT'S WEW WHAT WE DO NEWS & VIEWS
centes que intercambian experiencias e infor- SENTHAL SPEAKS wiRELINE INSIE THE WAVE
macion a través de los foros de sus paginas.
Cada pagina cuenta con entre 700 y 800 u- . e me .
suarias registradas y el nimero de visitas a - ‘ : EVENTS 8 o ae
cada una de ellas puede multiplicarse por - i i
diez. De las usuarias, un 68 por ciento son a-
dolescentes de 14 a 17 afos, un 10 por cien-
to son menores de 14 anos, y un 22 por cien-
to cuentan con mas de 18 afos.
Ademas, un 70 por ciento estan en la fase de
inicio, cuando la enfermedad todavia no se ha
desarrollado, mientras que un 23 por ciento
estd en fase de desarrollo y un 7 por ciento en
tratamiento médico. Las paginas estan per- |
fectamente estructuradas.
La herramienta preferida de las usuarias es el
'foro', donde se intercambian informacion so-
bre dietas, trucos para engafar a los padres o
técnicas de autolesion.

Openwave atquires Magicd. P

| apoyo de agentes lnﬂuyentes con apor-
taciones propias de Phillipe Gérard, de la Direc-
_cion General de la Sociedad de la Informacion
de la Comision Europea y Steve Linford, direc-
Rich Wong, respensable de Openwave, indica tor del proyecto Spamhaus.
| que "los clientes finales estan comprobando el  "La avalancha de correo no deseado para usua-

2 LAS NUEVAS TI efecto real que el abyso de la mensajerfa estd  rios méviles esta a punto de producirse. Cuan-
MEJORAN E teniendo en sus vidas diarias y los operadores to antes se retina la industria para crear planes

J N EL estén sintiendo el golpe que supone que los  coordinados y arquitecturas tecnoldgicas que
B|EN EST AR SOC| AL consumidores elijan a operadoras con sistemas  impidan que esto suceda, mejor", comenta Ste-

para mantener a los procfuctores de spam con-  ve Linford, director de Spamhaus.

uatro de cada cinco espafioles consideran -
Cque el | = EL ADSL SE ESTANCA EN ESPANA
cion han contribuido a mejorar el bienestar '
social y casi un tercio asocia este concepto al
ordenador, segin los resultados del 'Estudio
sobre la Actitud y Comportamiento hacia las
nuevas tecnologfas', realizado por TNS-De-
moscopia por encargo de Intel Iberia.
Del mismo informe también se desprende que
el 80% considera que la NN.TT. son el motor
de la sociedad, el 92% esta de acuerdo en que
las NN.TT. "facilitan el trabajo", mientras que
el 96% mantiene que "han cambiado las for-
mas de trabajar".
El estudio revela que los espafioles tienen una
alta valoracion de las nuevas tencnologias y
que éstas se ven como instrumentos o dispo-
sitivos (tiles que ayudan al progreso de la so-
ciedad en diferentes areas. Se trata, pues, de
usuarios felices.

-| nimero de lineas ADSL de acceso a un 3,3 por ciento (63.669 lineas), sélo superior
“Internet a alta velocidad aument6 en un 18,9  al experimentado en febrero (3,1 por ciento),
por ciento en los primeros cincos meses del  pero inferior a las subidas de los meses de ene-
afio, 11,4 puntos menos que en el mismo ro (3,8), marzo (cuatro) y abril (3,4).
periodo de 2003, segin se desprende de los
datos facilitados mensualmente por las
operadoras a la Asociacion de Internautas (Al).
Asi, de enero a mayo de este afo el parque
3.672

6 | www.nacker-iournal.com




}‘.') NUEVOS DVD-RAM DE EMTEC

a empresa
E MTEC,
productora

de soportes

para almace- | [ CONSUMO

naje de infor- |
macion, lan- |

saré en julio ALY

CONOZCANOS

| PROFESIONAL SONIDO! Audio Consumo

Con nuestros productus EMTEC proporciona la mayor satisfaccién y placer a la
hora de escuchar misica. El inmenso rango de productos analdgicos y digitales
cump!e y sobrepasa todas las especificaciones internacionales para fabricantes

SERVICIOS de equipos. Nuestros desarrollos, al son de los deseos del consumidor.

| IMAGEN! Video Consumo
La rapida evolucion de la tecnologia en el sector de la TV y Video junto con la
aparicion de nuevo hardware con mayores capacidades, presenta un reto para la
calidad y versatilidad de medios de grabacion. EMTEC aceptd este reto
desarrollando productos para archivo, grabacién TV, edicidn, transferencia o

iultimedia videocamara.

»Prod. Impresion

mGYbre ‘ca- 'Promeciones

pacldades de 3 »Novedades
almacena-
mtento de in-

@oﬂcias

permxte la grabacion de datos pbr as dos ca-

ras, proporcionando asi una mayor respuesta
en cuanto a almacenaje de informacion. Ade-
mas, como principal novedad en su utilizacion,
estos dos nuevos modelos incluyen la posibili-

ARCHIVO! Data Media Consumo

EMTEC demuestra estar volcado al mundo multimedia ofreciendo productos
dinamicos y siempre a la vanguardia de la tecnologia.

CD-R, DVD, TARIETAS DE MEMORIA, - todos los formatos - sean datos, audio,
video, imagenes, Emtec tiene el soporte adecuado para cada ocasidn.

compafia, EMTEC cierra, de momento
ma de productos en el sector del almac

miento de datos. Junto con los DVD- RAM dé’

2.6 y 5.2 GB (Type 1) existentes hasta el mo-
mento EMTEC ofrece cuatro opciones distintas
de capacidad de almacenamiento.

S CHINA CENSURA LAS VIDEOCAMARAS DIGITALES []

. g
les, después de que varios documentales de

aficionados airearan cuestiones politicamente
sensibles.
Las camaras digitales no estaban hasta ahora
incluidas en la lista de tecnologias audiovi-
suales bajo las leyes de la Administracion Es-
tatal que regula la censura en China.

, sin emb i

www.hacker-journal.com I 1
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S CAMPANA CONTRA
EL SPAM

a Union Internacional de Telecomuni-
caciones (UIT) ha reunido a primeros de
junio en Suiza a representantes guberna-
mentales, proveedores de servicios de
Internet, empresas, académicos y organi-
zaciones de consumidores para buscar
soluciones contra el correo electronico
comercial no solicitado (spam), que supo-
ne, seg(in este organismo, una "amenaza"
para la Sociedad de la Informacion.

Para la UIT, el spam ha pasado a ser "una
de las plagas més importantes del mundo
digital", con varios "centenares de millo-
nes" de e-mails enviados diariamente que
amenazan con "obstruir el correo electro-
nico y los servicios de mensajeria moviles
e instantaneos'.

2 INTERNAUTAS: EL 63%
USA EL E-MAIL A DIARIO

os resultados de la Gltima encuesta del Es-
Ltudio General de Internet (EGI) muestran
que el 19 por ciento de los internautas esta co-
nectado permanentemente al correo electroni-
co, el 18 por ciento se conecta tres o mas ve-
ces al dfa; el 10 por ciento, 2 veces y el 16 por
ciento, al menos, una vez al dia.
Muy alejados de estas cifras quedan el 5 por
ciento, que usa el correo electronico tres o
mas veces a la semana; el 2 por ciento, que
s6lo lo utiliza una o dos veces, y el 1 por cien-
to, que lo utiliza esporadicamente.
Por otra parte, el 13 por ciento de los nave-
gantes en Internet utilizan los foros de discu-
sion (IRC, Chatas, Messenger...) dos o mas
veces al dia y el 8 por ciento, como minimo, u-
na vez al dia.
Otro dato que se extrae de la (ltima encuesta
del EGI es que el 7 por ciento de los internau-
tas utiliza estos sistemas de discusion y co-
municacion online un minimo de dos o mas
veces a la semana, el 42 por ciento, como mi-
nimo, una vez a la semana, mientras que un 23
por ciento los utiliza esporadicamente.
Estas cifras indican que la Red se ha converti-
do en una forma cada vez mas integrada en los
habitos de los internautas para relacionarse.
Ademaés, EGI sefala que esta cambiando la
forma de relacionarse de los navegantes y que
en un futuro éste puede ser el modo usual de
comunicarse y entablar relaciones.



esta informaci
netstat basta c
tana del DOS
escribir el com etstat. El
.. comando obse tividad de
red del del sis a que sea
i mando

dara en el ‘«f"

."'

ar f e&
SI los conoces , ' uls eqn el que accedemos a Windows
5 4 ote r de User). jPara quien no/lo ha
/ ; ay qu do antes, es sorprendente descu-
nta actividad se produqe cuan- y
do menos lo esperas' Probamos, por S
ejem| 0, a iniciar un programa de FTP, / 7
aun siﬂ,ﬁ;oneetarse a nmgun’ servidor. /.

4 g e, sen ser que netstat se inicie antes o |
sa s como pywa al i desp Ael programa; baé(a conhacer .
1 uestrec ' omb: mgy as pruebas para co nderlo.Si
- . ‘ ' iC ha |ﬂ adwareoun spyware activo, nor .\
Ilberarte n S ~ ‘ malmente perara Ba‘r el puerto 1975, "
EEE n e * cuando pdrgejempl n navegadplf traba- §
/ ‘ ? Al | jara por el puerto80, o bien 8080. Enel
" ' - archivo stb CH| parecera4él nombre
del dominia al'que se conema el adwa- ¢
re. Ahora buscamos un archivo llama- |
do Hosts enel dnrectorlo)“lmdows\. Es:
el equivalente del archi\gb letc/hosts de-
Unix. En muchos sistemas, incluyend?
Windows 2000 y NT, ¢l archivo puede
encontrarse en \% YSTEMROOT?%\
system32\drivers\etcl. i
r. i ¥
§ i
4

127.00.1  ResponseMedia-ad.fiycast.com 127.0.0.1  ad.linkexchange.com 127.0.0.1  adforce.imgis.com

127.0.0.1  Suissa-ad.flycast.com 127.0.0.1  ad.linksynergy.com ~ 127.0.0.1  adfu.blockstackers.com
127.0.01  UGO.eu-adcenter.net 127.0.01  ad.nl.doubleclick.net 127.0.0.1  adimage.bim.net
127.0.01 = VNU.eu-adcenter.net 127.0.0.1  ad.no.doubleclick.net 127.0.0.1  adimages.earthweb.com
127.0.01  a32.g.ayimg.com 127.0.0.1  ad.preferences.com 127.0.0.1  adimg.egroups.com
127.0.0.1 ad-adex3.flycast.com 127.0.0.1 ad.sma.punto.net 127.0.0.1 admedia.xoom.com
127.0.0.1 ad.adsmart.net 127.0.0.1 ad.uk.doubleclick.net 1270.0.1 adpick.switchboard.com
127.0.01  ad.ca.doubleclick.net 127.0.01  ad.webprovider.com 127.0.01  adremote.pathfinder.com
127001 ad.de.doubleclick.net 127.6.0.1 ad08.focalink.com 127.0.0.1  ads.admaximize.com
127.0.0.1 ad.doubleclick.net 127.00.1 adcontroller.unicast.com 127.0.0.1 ads.bfast.com

127.00.1  Garden.ngadcenter.net 127.0.0.1  adfrdoubleclick.net 127.0.01  adex3.flycast.com 127.0.0.1  ads.clickhouse.com

127.001  Ogilvy.ngadcenter.net 127.0.01  ad.jp.doubleclick.net 127.00.1  adforce.ads.imgis.com 127.0.01  ads.enliven.com

8 | www nacker-journat.com



crear. El archivo contie
nios incriminados que h
trado con netstat, prece!
“URL ficticio que hace vol

En el ejemipfo anterior la direccion
127.0,04¥€s la de loopback, que hace
volver al spyware. Los nombres de
dommno son inventados y se sustitui-

list ad server hostnames: | as a browser proxy autoconfig file

only show entries added since:" | b

list ad server IP addresses: | as a browser proxy

leave the date blank to list all entries. # one or more fields is set, today's date is used for any unset fields.
14 ¥

,ta allamara 127.0.0.1 pued;a ralentizar
'notablemente el equipo. Por otra par-
' te, esté truco no basta para bloquear ;
los adware que se sal;én el archivo’
Hosts y ?’an un nameserver propio.’

¥

al

x?zandcﬂos componeqﬁes deinternet
% 4 44* ‘

127.00.1
127.0.0.1
127.0.0.1
127.00.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.00.1
127.00.1
127.0.0.1

127.001
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.01
127.0.01
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1

ads.fairfax.com.au
ads.fool.com
ads.freshmeat.net
ads.hollywood.com
ads.i33.com
ads.infi.net
ads.jwti3.com
ads.link4ads.com
ads.lycos.com
ads.madison.com
ads.mediaodyssey.com
ads.msn.com

? sar,ne par paaa;ﬁlﬂ’prueba. Pero

hos proéramas muestrah amnm&s.wmaaué%e }Jb borrar s;mpkemente los

. adsxira.conz

MID HACKING

funciona sélo cuando el programa pre-
supone que los usuarios no saben
siquiera aislar archivos con nombre
reveladores como advert.dll, ad.dll,

adserver dll y otros. Se puede probar,

se mas. Tal vez el pro-
ta el spyware siga
o funciona, puede
recuperar el archivo borrado. A menu-
do el programa sigue funcionando,
pero el spyware muere. jBingo!

. “‘l» .
}«(’iﬂjl ] 1
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Explorer. En este caso, basta con con-«
figurar en Explorer como proxy deja
conexién un URL que bloquee los men-
sajes publicitarios no deseados. Elmis-
mo truco vale con programas de blo-
queo y filtro. Algunos programas, COmo
los cortafuegos, p
so adnternet programa por J

.

Otrottuco. antaspywaré es hacer creer
a los progrmas: p,ubhf;itar;os e todo
funciona. En realidad hablan con otro
programa, presente,en uestro eqmpo, ;

e referencia.

\H k1

; il :
Otra alternativa posible ¢s el uso de une-
ditor de recursos, cor el cual se modifi-

nas publicitarias. 'Un buen editor es
Resource Hacker (http.llwww rpi.net.au/
‘%TEaiohnsanlre urcehacker)).

w

fl adware modifica e
sistema de Windows,
; s-en la carpeta Starm’p,
de modo que aljagrancar el eqmpﬁ el
adware tambiéh se cargue in edia-
tamente Es 9 cil borrar este
[ r : “rogra—
a portador del adware se apresura
, resmtalarlo en cuanto empecemos

A menudo/
re strcd

autocgﬁﬁg file ";{ with :linkérback to thls p.ralrge” - vl

view list as plain text: [] !g—o_J

ies}SpyBlocker (http://noads.hypermart
J-n t/). En http://www.cexx.org/dum="

mies.htm hay una lista de archivos fal- |
}sos:'eeﬁfagmn“wm"mm compo-

/' nentes de spyware y contlanén lo ni

onen ‘de un programa llamado
ISCONFIG que permite visualizar y
deshabilitar las aplicaciones ¢ de Iniclo.
NS ej

io -> r, seguido del nombre
el programa (msconfig).

una conexion a internet.
¢ 2
F }W t i

» ? : { i

“

arch;vmﬁe! programa adware? Esto

W
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Como probar la seguridad de un servidor Web en pocos minutos
con un buen software de escaneo, como Shadow Security Scanner.

a cantidad de software disponible
hoy en la red para quien necesite
reparar un servidor es muy elevada.
A veces, también lo es la calidad.
Shadow Security Scanner es un
escaner de red capaz (como tantos otros
productos analogos) de encontrar todos los
servicios activos en un host, efectuar una
serie de pruebas en ellos y proporcionar un
comodo informe en el que se listan todos
los posibles fallos presentes en el sistema
junto con las soluciones a implementar y
varios enlaces a los que acudir para obte-
ner informacion detallada sobre cualquier
vulnerabilidad detectada.
Como hemos dicho, existen en el comercio
otros muchos programas que hacen mas o
menos lo mismo: sin salir del entorno Win-
dows, por ejemplo, el mas famoso (y uno de
los mas caros) es sin duda Retina; y recien-
temente la propia Microsoft ha lanzado su
propio escaner de seguridad. Linux es el
territorio del celebérrimo SATAN, SAINT, y
del indiscutible Nessus.

Recuerda: ino abuses!

Shadows Security Scanner se presenta

- ©omo un paquete instalable de 7 MB, des-

cargable en version shareware del sitio de

su pmgramador (Red Shadow) www.safety-

lab.com: si en sus primeras versiones SSS
era probablemente poco mas que una bue-

na herramienta escrita por un apasionado
del hacking (en efecto, el programa tenia
una pinta muy “black hat” incluso en los
gréficos) el éxito que ha obtenido ha empu-

jado a sus creadores a darle un tono deci-

didamente mas profesional y "busmess
oriented”.

La interfaz es clara y eficaz (van por la ver-
sién 6.98), la instalacién no presenta mas
dificultad que pulsar “next” en cada paso
del asistente, al igual que su uso, de lo mas
simple: para uno uso bésico no es preciso
mas que insertar el host a escanear y pulsar
sobre “start”.

Hecho esto, el escaner empieza a hacer
pings al host, efectiia conexiones por un
amplio conjunto de puertos remotos y
empieza a recabar informacion.
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En la segunda fase de la prueba se imple-
mentaran todos los diversos intentos de
exploiting, password cracking y compania

~ que al terminar el escaneo llevaran a obte-

ner un detallado informe (con muchos gra-
ficos indtiles, tan importantes para los agen-
tes comerciales que viajan vendiendo
“seguridad” en forma de informes genera-
dos en 5 minutos de software asi...)

Por cada “audit” encontrado (es decir, cada
posible fallo) tendremos una descripcion
del problema y un posible test a efectuar al
final para verificar sin lugar a dudas si nues-
tro equipo esta realmente afectado por ese
tipo de problema: si por ejemplo se detecta
el infausto “unicode transversal bug” encon-

traremos en el informe un url formado a pro-

pésito para mostrar como es posible ejecu-
tar comandos remotamente en nuestro ser-
vidor, o si por ejemplo se descubre una ver-
sién con fallos de un servidor FTP encon-
traremos un enlace a la base de datos de
securityfocus que nos llevara al problema
en cuestion.




Ademads, esta presente también una des-
cripcion de los procesos a implementar para
corregir la vulnerabilidad encontrada; en
algunos casos, como por ejemplo cuando
la solucion a un bug hace necesario sélo
modificar el registro del sistema, es posible
corregir el error simplemente pulsando un
botén rotulado “Fix-it”, si bien se nos
advierte de que no siempre este procedi-
miento es eficaz. Adentrandonos un poco
méas profundamente

una operacion de lo mas simple con un
update automatico que descargara las
actualizaciones y las instalara en pocos
minutos.

En suma, en sus ultimas revisiones SSS se
ha orientado claramente hacia el aspecto de
uso gue requiere un porgrama simple de uti-
lizar y que sea al menos medianamente
fiable.

Esta claro que ningun software podra sus- |

tituir nunca el consejo

entre las diversas
opciones que SSS ofre-
ce, sin embargo, empe-
zamos a encontrar
varias cosas que lo
hacen mas interesante:
es posible editar las
politicas que utilizara el
motor del programa
para efectuar el esca-
neo y aplicarlas en
combinacion con una

HAY QUIEN VENDE
“SEGURIDAD”

Y SIN EMBARGO
USA SOFTWARE
PARECIDO A ESTE,
NADA MAS.

de un experto, y muy a
menudo en los infor-
mes se sefalan falsos
positivos que normal-
mente se limitan a inter-
venir para verificar que
todo esté bien.

También es cierto que
este programa, por su
disefio y por lo que
ofrece, funciona bien:
muy atentido por sus

host-list.

Si por ejemplo en nues-
trared estan presentes dos servidores, uno
Linux y otro NT, podremos decir a SSS que
en el primero se efecttien controles sobre
servicios tipicos de equipos Linux, mientras
que en el segundo solo aquellos proclives
a contener fallos en NT. El ahorro de tiem-
po es notable. Podemos también planificar
el escaneo (para efectuar quiza notas o en
condiciones previstas de poco tréficoen la
red) y efectuar pruebas especificas por lo
que respecta al denial of services y pass-
word cracking (estan presentes herramien-
tas dedicadas para estas operaciones).

>> Siem|
Jilwed @ 00 REER el
]

Respecto a la actualizacion de la base de
datos de vulnerabilidades, incluso esto es

No More Details Available

La in‘terfaz de Shadow Sesuritg S;ﬁannﬂr

W shadow Sec ity Scanner - [Security Scanner ( Complete Scan i]

programadores, se
actualiza a menudo y
mejora en diversos aspectos continuamen-
te, y actualmente es una solucién economi-
ca (la licencia cuesta 200 Euros) para peque-
fias empresas que no pueden permitirse un
responsable de seguridad y que a través de
SSS tienen la oportunidad al menos de
“tapar” los agujeros mas clamorosos.

Con la frecuencia con que encontramos
navegando por la red empresas que alber-
gan 250 sitios web comerciales y que no han
aplicado jamas al servidor un Service Pack
para NT 4.0, es sin duda positiva la difusion
y el uso de software de este tipo.

¢Es sensato fiarse de SSS para la seguri-
dad de nuestro servidor? Ante su bajo
coste (Retina ofrece mas, es cierto, pero
cuesta 100 veces mas), y teniendo en
cuenta que nunca se podran obtener
resultados comparables a los que sélo un
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experto humano puede garantizar, es
cuando menos recomendable probar la
version shereware, valida durante 15 dias,
y hacer un par de pruebas en el servidor
web: la cantidad de “rojo” presente en el
monitor serd el mejor indice de consulta.
Hay que tener presente que existen otros
muchos productos, algunos de los cuales
son gratuitos como Nessus para Linux, que
es claramente superior a SSS en muchos
aspectos (arquitectura cliente-servidor, ver-
satilidad, etc.) pero que probablemente se
dirigen a otro tipo de uso, dada su relativa
complejidad.

Instrumentos como Shadow Security Scan-
ner sin duda no es la varita méagica con la
que convertir en seguro un servidor web,
pero hace posible para quien no puede per-
mitirse un experto en seguridad informati-
ca poder salir a la red con riesgos de segu-
ridad claramente inferiores respecto a quien
se limita a instalar NT y a remojarse los pies
en las aguas infestadas de la red.

»

La otra cara de la moneda es el uso destruc-
tivo que es posible hacer de programas
como éste: de hecho, podemos escanear
cualquier host, obteniendo mucha informa-
cion sobre el sistema operativo y sobre los
servicios instalados; y es probablemente
verdad que muchos kiddies encuentran en
ellos un instrumento bastante potente que
les proporciona url de informacion para
poder ejecutar comandos en un servidor
con un simple clic. Pero el discurso es siem-
pre el mismo: no se trata nunca de evaluar
si un instrumento es de por si bueno o malo.
Bueno o malo sera siempre y solo el uso
quesehagadeél. €

<l Unos clics y pocos
conocimientos
basicos para probar
cualguier host.



de moneda extranjera de Na tional
Bank de Los Angeles, buenos dias”
;Podemas estar sequras? £¥Y sies un
impostor que quiere robar informacion?
si fuera... un mgemeru social?

 los codigos que habia que usar en la sala
~ de télex, es decir, el codlgo de confirma-
~ cién de cualquier operacion bancaria. Cada
_ un dia un caodigo distinto, naturalmente.
! ~ Cuestion de segurldad naturalmente... No
cay, ante todo, una curi id  es dificil imaginar cémo en aquella sala
finita. El afo de autOS' 1978 El lugar do transitaban millones de délares, cada
oche, todos los dias, en el cierre de las
operaciones.

~ Rifkin, con la astucia que des-
tes, cerca del ;}de Iuego no le faltaba, consi-
centro de Los ~ guié echar un vistazo al codi-
Angeles, se le- tendr ’ a l] u E go en la nota, dejada ala vis-

‘vantaba un gran ta de todos, y asi fue como le
palacio que aprender vino la idea de estudiar una ;

albergaba el ; sofisticadas  estrategia de ataque.
Security Pacific e ‘ :
National Bank. tecnicas de ¢Por qué motivo, se pregun-

NPRIVATE Y existe, pero Hine,

NSTITUTE OF LONDO

L THE lNSUR;\NCE I

Rifkin tenia - t6, tendria que aprender téc-

acceso a las hﬂfkl"g, e nicas de hacking o descar-

areas limita- gar utilidades de ataque de

4 TERNE'[ CR‘ME‘”_ das del edifi- L’Uﬂ"dﬂ basta -la Red dedicando dias y lar-
IN cio porque  [Ifld Ilamada7 gas noches por Internet,
e W era encarga- ‘cuando basta una llamada
do de la con- para aumentar la propia cuen-

L[VER PRlOR figuracion de - ta bancaria con, digamos, 10

un sistema de backup de  millones de délares? Una pregunta aparen-
los datos del ordenador  temente mgenua, o extrafia, tal vez sin fun-
- central de an Uh tra- damento, que sin embargo es el punto de
i partida del mgemoso mecanismo. O, si se

prefiere, de la puesta en practica de una
actividad de ingenieria social. No es preci-
“so graduarse para ser un ingeniero social:
li"asta con una gran curiosrdad u W

elopment and

{ Research Dewvs ¢ Willis)

Knowledge Management,




€ persuasion, sangre fria,
coraje, y una buena dosis de “verborrea”
y de habilidad en la gestion de relaciones
con otras personas.

El atagque

Aqui es donde entra en accién Rifkin,
alias Mike Hansen, de moneda extranje-
ra del banco. Desde un teléfono del pro-
pio edificio del Security Pacific National
Bank, abre una cuenta del
Wozchod Bank de Zurich.
La tactica era lo mas sim-
ple posible, al menos en
teoria. Asi, a primeros de
octubre, observé a un
empleado al que conocia
bien y obtuvo de él facil-
mente el codigo de acceso
a lo que habia bautizado
mentalmente como ‘la sala
del tesoro’. Con el cédigo y
mucha cara dura, se intro-
dujo en la
sala de télex
con la excusa de un control

del software del host cen- sentido de la segu

tral. Enviar una orden ya reservada esta demasiado vincul
preparada de transferencia estaba a su do solo a los instrumen-
de la sede central a su tos informaticos. Dg
cuenta suiza, por una cifra alcanc e, acuerdo, existen hoy en e
cercana a 10.200.000 dola- mercado imponentes pro
res, se resolvié con la pul- le bastaba gramas de defensa que

sacion de sus sudadas
manos de unos pocos
numeros.

Se confirmo la transferen-
cia. Pocos dias después
Rifkin volé a Suiza para
sacar su dinerillo, que en gran parte utili-
26 para comprar diamantes (que por otra
parte, el banco tenia dificultades en vender

Una vez descubierto, Rifkin entr6 en el
guinnes de los récords: habia completado
uno de los mayores robos bancarios si
usar pistola ni ordenador: sélo un teléfon
Lo sorprendente es que esta operacién
se considera de puro hacking, tanto
que soélo se ve sobrepasado por,
sorpresa, un tal Kevin D.Mitnick.
Una sorpresa comprensible: una
operacion asi, surgida de la escru-
pulosa planificacion de una activi-
dad de ingenieria social bien cono-
cida por cualquier hacker, se ha
completado con la consecuciéon de un
interés propio: en esto el hacking no tier
nada que ver. La fama, tal vez, provien
solamente de la morbosa participaci
que todos tenemos ante la inteligen
aplicada, contra la estupidez rutinaria d
quien, por el contrario, deberia estar i
pre alerta.

El falso sentido
de seguridad

La informacion

solo coraje y
sangre fria en
cantidad

ware para el control de acceso, instrumen:
tos de autenticacion y todo lo demas,
hacker habil puede, por un moment

Es evidente que nuestro

permiten garantizar un
adecuado nivel de protec- .
cién de datos, pero el
hombre siempre a &W
siendo el eslabdn débil de
la cadena. Ante instru
" mentos de cifrado, s




"Este pals es nuestru pals este puehln es nuestro pueblo; si no
grltamns iquién lo hara? Si no actuamos, équién actuara?" Inscrito en

; umentahzados .
pem romantlcos.

la paglna de bienvenida del primer sitio de los Hongke, los hackers chinos
mas activos, este eslogan de Mao Tsé Tung resume una de las tendencias
mas pronunciadas de los piratas de Internet del gran pais: una I

|mpI||:a|:|un politica con una fuerte connotacidn nacionalista.

>> Hackers, amigos
UEHEITIIQ[]S el
gobierno

El gobierno chino ha tardado mucho en
tomar medidas contra los ataques de
hackers. No fue hasta agosto de 2000
cuando Xu Rongsheng, representante
de China en el grupo de trabajo sobre
las redes de la UNESCO, obtuvo luz
verde para la creaciéon de la primera
fuerza anti-hackers china. Con una
docena de miembros, intenta proteger
los sitios oficiales chinos, y especial-
mente los de las instituciones financie-
ras, contra toda forma de pirateria.

En septiembre de 2001, Wang Qun,
un estudiante originario del centro de
China, sufrid en sus propias carnes la
eficacia de esta pequefa unidad anti-
hackers. Fue detenido tras haber
reemplazado las paginas de bienve-
nida de departamentos ministeriales
locales por imagenes eréticas. Pero
las autoridades chinas parecen por el
contrario mucho mas indulgentes con
los hackers nacionalistas que atacan
sitios americanos o japoneses en
periodos de tensiones diplomaticas.
Asi, la Hongkers Union of China, el
grupo de hackers mas comprometido
politicamente, parece tener las puer-
tas abiertas para llevar a cabo sus
ataques. Una impunidad que hace
suponer un soporte implicito por
parte del gobierno chino.

parecidos a mediados M
de los anos 90, los
primeros hackers chi-
nos llevan un impor-
tante retraso tecno-
logico respecto a sus

. homélogos americanos o europeos.
. Los ordenadores estan atin poco exten-
 didos, el acceso a Internet sigue sien-
~ do un lujo, y los primeros internautas |
| se limitan a intercambiar ideas en BBS,

un sistema de mensajeria atn muy

| popular actualmente, Los hackers, que
adn tiene mucho que aprender, se inician en |
las tecnologias de la red pirateando los pro-

gramas y software extranjeros.

Un suceso de politica internacional precipi-

tara la cohesion de los hackers chinos. En
1998, amotinados xenéfobos

medios para actuar. Con una tecnologia
limitada pero una voluntad inquebrantable,
inundan los buzones de correo de los sitios
del gobierno indonesio, paralizando muchos
de ellos. La primera "ciberguerra de protec-

cion de la patria", segun los términos de los |

propios hackers chinos, pone las bases de
la organizacion de los diferentes movimien-
tos del pais.

En chino, hackers se dice "hei ke", literal-

| mente "pasajero negro”, un color que, en |
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| China, simboliza la ilegalidad. Las diversas |
| asociaciones creadas en el pais han decli- |
| nado, pues, toda una paleta de colores para
| afirmar sus diferencias. Tras la primera
. ciberguerra, empiezan a dibujarse tres
| tendencias. Los Hongke, muy politiza-

- dos, son los "pasajeros rojos": se

| trata de la asociacion mas influyente

| del pais, y de la quinta agrupacion de

" hackers del
' Extremadamente naciona-
' listas, los Hongke estan
| en el origen de seis
| ciberguerras, vy

agitan |
. Indonesia: tomada como rehén, la comuni-
| dad china del pais es victima de violencia,
~sus almacenes son presa del pillaje, sus
_ casas son expoliadas a sangre y fuego.
- Estos amotinados provocan la emocion de
los chinos, que en su mayor parte se sien- |
ten totalmente impotentes. Pero los hac- |
kers se dan cuenta de que tienen los

' fuerte sospe-

mundo.

estan bajo una

cha de reci- 4
bir soporte

i S



su primer sitio de Internet al dia siguiente del
bombardeo de la embajada de China en

Belgrado, en abril de 1999, y tuvieron un

. éxito inmediato: sus péginas recibieron 500
000 visitas en pocos dias. En abril de 2001,
tras la colision entre un avion de reconoci- |
miento americano y un jet chino, 80 000 per- |
sonas participaron en los ataques a sitios |
americanos orquestados por Hongke. |
Banderas chinas flotan durante algunos dias |

en las paginas de bienvenida de ciertas
administraciones americanas, acompafadas |
de eslogans nacionalistas como "preserve-

mos la soberanfa nacional’, "deshonra para
quienes no resistan", o bien "ataquemos la |
arrogancia antichina". ‘
Mas pacifistas, los Lanke, "pasajeros azu- |
les", se concentran en las cuestiones tecno- |
logicas y los desafios de seguridad de la |
red. En cuanto a la "armada verde", fran-
queé muy pronto el paso de la comercializa-
cion: sus cinco fundadores crearon en julio |
de 1999 una empresa que trabaja |
en la seguridad de redes
informaticasdl
Actualmente cuenta
% con una plantilla
de

al menos tacito, del gobierno chino. Crearon
_ chino. Otra empresa comercializo al mismo

| utilizado actualmente en China, capaz de
| contener unos ochocientos métodos de |
| pirateo informatico. "Los hackers han apor- |
| tado mucho a la red china, demostrando |
| sus problemas de seguridad, e inventando | -
| programas de seguridad’, afirma uno de’
. ellos. r

Militantes politicos nacionalistas o peque-
| Nos genios de la tecnologia, los hackers chi-
' nos tienen que trabajar duro cada dia para

- autoridades locales. Y siguen conservando

. de las revistas informaticas
| psiquiatra_es también un hacker,

| la gente. Pero nosotros sal-

>> El cebo libertario
de Internet
en China

T ——————————

Internet puede ser un instrumento
de doble filo en la China popular.
Los 470 000 sitios chinos ofrecen a
los internautas una formidable ven-
tana al mundo, que consigue com-
pensar el control dréastico de la infor-
macion ejercido sobre los demas
medios locales. Pero los 68 millones
de internautas chinos, de los que el
80% tiene menos de 24 arfos, se
han dejado engafiar en ocasiones
por esta aparente libertad del web:
segun un informe de Periodistas sin
fronteras, publicado en junio de
2003, China detenta el triste récord
del numero de ciberdisidentes en la
carcel. 42 personas, rastreadas por
la ciberpolicia china, pasan de 3 a
15 afios de carcel por haber publi-
cado en la red informacion contraria
a los intereses del gobierno.

Este ejerce ademas un control dras-
tico sobre Internet, bloqueando los
sitios de contenido politico sensible:
por ejemplo, es imposible, acceder
directamente desde Pekin a las pagi-
nas de Amnistia Internacional o de
los tibetanos en el exilio. Incluso los
buzones de correo pueden ser obje-
to de censura gubernamental.

el desarrollo de S|stem‘ e proteccion
cada vez més sofisticados. En octubre
 de 2000, una empresa de Canton puso a
punto un cortafuegos llamado "Blue
Shield", que fue reconocido por @l

~ Ministerio de seguridad piblica como el
primer sistema defensivo completamente

tiempo el programa "hacker killer ", el més

preservar su independencia frente a las

una concepcion muy romantica de su
funcion, como se ilustra en esta
firma lirica de Hacker X Files, una

especializadas: "en realidad, un

un hacker que rompe el alma de

vamos a la gente,
hermano...".




pero de un diseo
duro abandenado
en Ia hasura se

~ Encuentra de
todo, y &l vecin
de al lado puede
[ONErse a espiar
en Ia hasura.

n América los hackers
de antes husmeaban de
noche en los deshe-

chos de las empresas

en busca de niumeros

de servicio para llamar
gratis. Hoy en los contenedores se
encuentra algo mucho mas precio-
so: los discos duros.

Hace tiempo, Simson Garfinkel
(http://simson.net/blog/), periodis-
ta técnico americano, llevo a cabo
una investigacion, buscando discos
duros en la basura, y comprando
viejos discos usados en los merca-
dillos y hasta en el Web. De los dis-
cos tirados o comprados de segun-

da y tercera mano recabd mas de

PROGRAMAS BORRALOTODO

Estos son algunos programas proyectados para
destruir los viejos datos para siempre:

@ CyberScrub

http://www.cyberscrub.com/

De pago (39.95 délares), demo 15 dias

@ Data Scrubber Hard Drive Degaussing Softwa-
re http://www.datadev.com/ds100.html

i1.995 délares!

e
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cinco mil numeros de tarjeta de cré-
dito, informes médicos, informacion
familiar y financiera, varios gigaby-
tes de correo electrénico y archivos
pronograficos pertenecientes a los
anteriores propietarios de los dis-
cos en cuestion.

Segun Dataquest, en 2001 quedaron
fuera de servicio mas de 130 millo-
nes de discos duros en todo el mun-
do, y 150 millones en 2002.

@ Eraser

http://www.heidi.ie/eraser/

Donateware (15 ddlares)

@ UniShred Pro

http://www.lat.com/

De pago (también para Linux, 450 dolares)
@ WipeDrive
http://www.accessdata.com/Product07_Over-
view.htm 39,95 dolares

@ Wipe: http://wipe.sourceforge.net/
Gratis, también para Linux




(’)DESPROTEGIDOS POR LA

ay casos y casos, pero en general no se

tiene derecho a la privacidad sobre
datos que se han tirado a la basura. Asi, .
quien andase hurgando en nuestro viejo disco (S
duro podria no correr riesgos. ;

' *“’De 158 discos duro comprados a
~_precio de saldo, 129 un fu ciona—j

 disco durg del
 viejo PC antes

de tirarlo?

= ban. 28 de ellos con

_ sin cifrar, sin que nadie se hubiera
_preocupado de borrar nada. En uno
‘de los discos incluso estaba el regis-
tro de un afo de transacciones finan

cieras: formaba parte de la

(31 D:\Document

Properties.,.. Alt+Eriter
X Delete Del

wd Rur., Chrl+R

Run 4l Chrl+AI+R
) stop Ctri+s
] Hew Task... Clrl+N

Brasks ™

# Eraser promete borrar

completamente los datos sensibles y
es gratis. Ahora bien, a quien lo usa

se le exhorta a pagar 15 dolares,
en la logica del donateware.

LADRONES DE IDENTIDAD

egun un estudio encargado por la

Federal Trade Commission de Esta-
dos Unidos, mas de un norteamericano
de cada veinticinco ha sufrido durante
el afio pasado un robo de identidad,
desde leve —como puede ser un abono no
deseado a un sitio porno, efectuado por
alguien que ha robado un nimero de tar-
jeta de crédito— hasta gravisimo, con la

y
_‘JD:\Documents ... File Folder 26, f f :0,..  Every Day
L_IF:\Temp}, File Folder 6 2.2 :0...  Every Day
__IF:\Temporary ... File Folder ,2,2001 ., | 2.3 4001 11:0.,,  Every Friday

Funning Mow.,

dad de una empresa.

Tamblen donde los datos
habian sido borrados, en
la mayor parte de los
_casos un simple comando
‘Undelete junto con pro-
gramas de reparacion,
~ como las Norton Utilities,
- sacaron a flote gran canti-
dad de datos. La mayor
parte de la gente piensa
que basta con borrar un
archivo para eliminarlo de
la faz de la tierra; sin
embargo, el archivo es
ignorado por el PC, que
considera libre el espacio
que ocupaba, pero lo deja
donde esta. De todos los
discos, sélo doce habian
sido limpiados adecuada-
mente, sin que fuera posi-

www hacker-iournal.com | 17

ble recuperar nada. Incluso un nuevo
formateo es un proceso completa-

mente seguro. Las agencias super-

profesionales aseguran que pueden
~recuperar un archivo sobreescrito en
el disco hasta siete u ocho veces.

Ello significa que, si queremos librar-
nos de modo realmente definitivo de
_los datos presentes en nuestro viejo
. disco duro, borrarlo o reformatear una

sola vez no bastara. Un buen proce-

~ dimiento consiste en reformatearlo al
 menos diez veces y luego destruir fisi-

camente el disco, haciéndolo peda-
zos demasiado pequefios como para
que sea posible recabar nada (jsi los

~ pedazos son demasiado grandes aun
hay posibilidades!) Es una paradoja;

icuantas veces ocurre que es defini-
tivamente facil perder datos valiosos?
Y sin embargo librarse de ellos para
siempre, con el 100% de certeza, es

. realmente mucho mas dificil. 1]

Weldome to CybarScrib
Security Options:
AlyberScrub’ ) Erase previously “deleted" files heyond recovery
Thought you deleled files were gore for goad? Think againl The
Windows opsrating system simply makes these fies naccessible to
you for relreval, A¢ a resull, confidentisl and piivale information can
be fecovered by aimast anyone, The Erase for Good faature can

prevent even the most adyanced and sophisticated methods from
tecovering your data.

Erase specific files and folders beyond recovery

5| Select this option for the original secure srasure of fles & folders. For
exarnple, f you haye @ folder with financial documents and tax
fetuns, you may wank to destroy that data prior 1o releasing your FC
10 a seivice techrician

Protect your computer and Internet privacy
Intemet sites moritor and lrack your surfing habits without your
i|  knowledge of pemission, Few reakze every picture they view is
ivany  Witen to theit hard drive. The Privacy Guard removes l traces of
ved VOUL Online activity. It also eliminates other information stored by

# CyberScrub es una de

~ tantas herramientas que

ayudan a destruir de forma
definitiva y sequra los
archivos confidenciales.

total apropiacion de una identidad por par-
te de alguien malintencionado. En los Ulti-
mos cinco afios, le ha ocurrido a un nor-
teamericano de cada diez. El dafio econ6-
mico se calcula sobre cerca de diez mil
dalares por victima, con un total de trein-
ta y tres millardos de délares durante el
ano pasado. En Espana las cifras son indu-
dablemente inferiores, pero para ninguna
de las victimas de nuestro pais esto resul-
ta especialmente reconfortante.
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| uchos conocen ya Linux-
| Knoppix, pero debido al
| interés que despiertay a
| ciertas dificultades qw sue-
len encontrarse en los sitios ‘mirror’
desde donde des mr@m el software,
mos que vale la pena decir algo
Esta instalacion de Linux es de
Ia serie Live CD, por lo que no requie-
re efectuar ninguna particién en par-
ticular en el disco duro del equipo.
Todo se carga directamente del CD.

‘‘‘‘‘‘‘

El CD viene lleno y, por ello, tendre-
mos que descargar de la red unos
700 MB de software. Una gran oca-
sion para pasarse al ADSL, o visitar
al vecino que lo acaba de instalar. El
sitio de partida en busca del archivo
correcto es www.knoppix.com, lue-
go un clic sobre requirements para

Damaos un directo al higado de Bill
Yy nas procuramaos un simple CO: el ;
de Knoppix. Rhorramaos casi 700 euras: ; :
precio medio de Windows + Office. |
Porque Knoppix, de hecho, no es silo
j Linux, ademas contiene todo el
- software necesario para sustiruir '
. los programas de Microsoft. iGratis! |

/"/—N\ <

ver si nuestro pc es adecuado (aun-
que seguro que lo és, ni que sea un
poco antiguo), y luego un clic sobre
download.

Aparece una Iarga lista de mirrors, o
sea, de todos los servidores disper-
sos por el mundo donde se encuen-
tra una copia fiel, en teoria idéntica,
del servidor principal que contiene
Knoppix. Elegimos el archivo KNOP-
PIX_V3.3-2003-11-19-EN.iso. ;

CAWINDOWS\System3Z\emd. exe

A Arrancamas mkfloppy.bat del CO
tostado y preparamos un floppy de
arranque.
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Descargando en el
ﬂm dela CONexion

Lo confesamos: es cuestion de suer-
te. En dos de tres casos hemos expe-
rimentado la superacién del 90% de
los bytes recibidos y hemos vista inte-
rrumpida la conexion con el servidor,
por algun motivo totalmente desco-
nocido. Tanto con sitios de aqui como
de lejos. Un tercer intento en sitios

 holandeses nos ha permitido descar-

garlo todo, y velozmente.

Para obviar estos inconvenientes pue-
des probar a usar GetRight
(http://www.getright.com) o Go!Zilla
(www.gozilla.com), dos gestores de
download que lo recuperan en caso
de problemas. Si consigues terminar

_y tu Windows tiene ya instalado un

programa para tostar CD (Wmdows
sirve alin para algo...), veras como se
inicia automaticamente una sesién de
burning: inserta un CD en blanco y ya
esta listo.

Si Windows no ha instalado un soft-

ware de tostado de CD, habras des-
cargado un enorme archivo .iso.

¢Qué hacer con él? Ante todo tendras
que instalar un programa de masteri-
zado. Puedes elegir descargar de la

red uno de estos:
.
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’ Layout | Options

(%) Enable keyboard layouts
Configuration

Keyboard model: | Generic 105-key (intly PC il

Kl natian

Albanian
Arabic
Armenian
Azerbaijani
Belarusian
Belgian
Bengali
Bosnian
Brazilian
Bulgarian

Nero Burning: http://www.ahead.de/

en/index.html, es el mas famoso, esta
en version de prueba, y es totalmen-
te funcional;

Burn4Free: http://www.burn4free.com/
que tiene la ventaja de ser freeware y
de paso permite iniciar desde archi-
vos .iso; asi se masteriza el CD.

Al terminar la masterizacion, el auto-
rranque del CD abre una péagina html
que se abre en el navegador, indican-
do que el trabajo esta hecho.

Siempre encima:
es la divisa del
hacker

La pagina esta también en espaiiol
(ES). La leemos de arriba abajo y

habremos llegado a la mitad del
camino. Para arrancar Linux en

nuestro PC tendremos dos posibili-
dades: activar el bootstrap desde el
CD o crear un floppy de boot. Para
evitar cualquier inconveniente reco-
mendamos la creacion de un floppy.
Asi, junto con el otro, podremos
arrancar con Linux
en cualquier equipo,
llevando encima
solamente la suite
compuesta por el
CD y el floppy.
Vayamos donde
vayamos, los deja-
remos estupefac-
tos: veran que
podemos iniciar Linux en su propio
equipo sin hacer nada mas que
insertar los dos discos. jNo hay que
menospreciar las ocasiones para
crearse una leyenda!

<l Una de las primeras
cosas gue hay que hacer
es un clic secundario
sobre la banera abajo ala
derecha para caonfigurar
‘ el teclado.

V Para formatear los
floppy que necesitemos
utilizamos Kfloppy.

Floppy dve: [(Primary. . 4%) (.Eomat )
|35 144MB | § |

File system: | DOS |

Size:

Yolume label: [ ? Hepw |
KDE Floppy | ) Quit

P

COmo crear
el floppy de boot

Preparamos un floppy formateado y
lo insertamos en el lector A:. Abrimos
el CD (con el Explorador de Windows)
y entramos en el directorio KNOPPIX.
Dos clics sobre el archivo
mkfloppy.bat y tras unos minutos ten-
dremos listo el floppy de boot. {No
puede ser mas simple!

Ya que estamos puestos, leemos tam-

bién KNOPPIX-FAQ-ES.txt que contie-

ne una serie de respuestas a pregun-
tas habituales y a las dudas mas fre-
cuentes.

“Sorprenderemaos a los iLinun!
amigos arrancando
Linud en su propio
equipo sin tocar nada
mas”

Reiniamos el equi-
poconel CDy el
floppy ambos inser-
tados en sus lecto-
res. Tras el inicio
con la pantalla tipo
terminal, aparece una interfaz KDE
que, si no hemos utilizado nunca
antes Linux, nos dejara sin duda
alguna con la boca abierta. Una
organizacion grafica con iconos y
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carpetas, el menu desplegable que
se usa para lanzar las aplicaciones,
los subdirectorios accesibles con
los menus en cascada te daran la
sensacion de saberlo utilizar ya
todo. Y en parte es verdad.

En el escritorio se representan los
volumenes presentes en el pc,
incluido también el volumen del dis-
co duro que utilizamos normalmen-
te. Dentro, todos nuestros documen-
tos en modalidad de sélo lectura,
para evitar que estropeemos algo.

La desventaja

Obviamente, la desventaja del méto-
do Live CD es que la configuracion
_inicial del sistema no prevé el monta-

__je de soporte de memoria masiva ya

formateada por sistemas operativos
distintos. Por ello, en un principio,
s6lo podremos guardar archivos de
datos basandonos de momento en la
home (que de hecho es la RAM) o
guardando en el disquete.

También la configuracion se perde-
ra, si no la guardamos con la utilidad
adecuadda que se encuentra en:

v Start Applications>Knoppiw>Confi-|
‘gure>Save Knoppix Configuration |

Si tenemos que formatear un disque-
te, utilizaremos:

“.Start Applications>Utilities>KFloppy

Pero la primera operacion que con-
viene hacer es cambiar la configura-
cion del teclado al espanol:

*,Clic Secundario sobre la bandera>/

{Configure>Primary Layout
La guinda

Finalmente, para empezar a trabajar
en serio, vamos a utilizar el paquete
Office (Word, Excel... ;te suenan
estos nombres? :-)

"""lj(’Start> OpenOffice.org 1.1.0

Los programas se disponen al traba-
jo en un tiempo relativamente menor
que un arranque normal de Word y
podremos guardar texto y datos en
muchos formatos, incluidos los de
Microsoft .

Estamos usando Linux y una larga lis-
ta de aplicaciones sin arruinarnos,
gastando 1 euro por el CD. Es todo.



[a maquina que

jeneraba los
codigas secretos
jara [0S nazis em
 Segunda querra
mundial

ocos saben que Enigma
nacio en 1923 con fines

comerciales, destinada a
las finanzas confidencia-
les, obra de un tal Arthur

UNIDAD DE CIFRADO

En la direccion http://www.codesandci-
phers. org.uk/anoraks/index.htm se
encuentra toda la informacion util, las simu-
laciones de la maquina Enigma auténtica y los
instrumentos informéticos del oficio para lle-
gar a violar el codigo de la méaquina. A quien le
gusten los retos encontrara un paraiso. Y del
siglo pasado, con aire retro.

|| Anoraks Corner by Tony Sale
.| Can you break Enigma?
! L sh o Seotns n0g Cistowrs |

Welcome to Anoraks Corner

 Scherbius. Su funciona-
miento tenia que ser muy simple: un
operador pulsava una letra en claro y se
encendia una bombilla que indicaba la
letra en cifrado. Bastaba tomar notade
las letras cifradas para construir el men-
saje. En realidad esta primera versién
no llegé a construirse. .

Cada letra pulsada activaba un circui-
to especifico, que pasava tension a
uno de los 26 contactos presentes en
la unidad de cifrado. Desde alli la sefial
atravesaba tres rotores, cada uno de los
cuales cambiaba la letra que llegabaen
otra. Tras cada letra el primer rotor avan-
zaba una posicion; cada 26 letras lo
hacia el segundo, y cada 676 letras, el
tercero. Esto hacia que en un mensaje
de longitud normal era imposible tener
dos letras cifradas igual.

Z El primer proyecto de
Enigma. La flecha indica
el recorrido de la informacion
y del cifrado de la letra.

d mecanica de cifrado
cambia tras cada tecla
pulsada.
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Enigma tenia que ser de facil uso, pero
este proyecto hacia dificil la ingenie-
ria de la decodificacion. Asi se invirtio
la secuencia de los rotores y se anadié
un rotor de reflexion, que volvia a man-
dar la sefal dentro de los rotores. Enig-
ma se construyo con este proyecto. Una
solucion simple y elegante, pero que
contenia un grave defecto. El rotor de
reflexion implicaba que ninguna letra
podia codificarse por si sola.

De lo comercial
a lo militar

muo @OOOCOO00OOO
QOOLOOO00
Q00000000

# El proyecto de Enigma
usado por el ejército ale-
man, can la adicion de un
reflector al final de la
Secuencia de los rotores.
Luego se anadieron otros
dos rotores.

El ejército aleman pronto se interesé
por Enigma, que se retiré del comercio
y se complicé con un mecanismo adjun-
to llamado Stecker, que intercambiaba
copias de letras entre si. Los alemanes
siguieron trabajando en ello y anadie-
ron otros dos rotores facultativos, que
permitian elegir tres rotores de los cin-
co disponibles, y luego se llego — en
1942 - a la introduccion de un cuarto
rotor efectivo, que reforzaba mucho el
cifrado. Sin embargo, se mantenia el

ple y efic

fallo que contribuiria al descifrado ya lé
derrota bélica. 1

Falsa sequridad

Los alemanes pensaban que Enigmaera
inviolable. Se equivocaban. Los prime-
ros en enfrentarse con su cifrado fue-
ron los polacos, cuando por error Ale-
mania envi6 a un diplomatico en Varso-
via un despacho de Enigma por correo
ordinario. Las insistentes peticiones ale-
manas para recuperar el paquete sos-
pechoso hicieron sospechar a los adua-

'neros polacos, que durante un fin de

semana examinaron el mensaje antes
de envolverio de nuevo y devolverlo al
remitente.

La seguridad de Enigma no estaba en
la construccion de la maquina, sino en
el enorme numero de estados diversos
en los que podia encontrarse, de la
diversa disposicion de los rotores en su
posicion inicial hasta las conexiones del
Stecker. Pero habia puntos débiles. Ade-
mas del fallo ya descrito, por ejemplo,
se pedia a los operadores de la maqui-
na gue empezaran cada mensaje trans-
mitiendo dos veces seguidas las tres
letras porrespondlentes a la posicion ini-
cial de los '[. otores. Para los criptoana-
listas fue u verdadero regalo.

R'la caza de pares

Un par es una situacién en la que dos
letras conocidas (por medio de la repe-

ticion inicial) se cifraban en la misma
letra. Los polacos construyeron una
maquina, llamada bomba, con circuite-
ria parecida a la de Enigma, que podia
tener en cuenta los pares y hacerlos
corresponder con todas las posibles

" posiciones de los rotores hasta que se

encontraba la correcta. Se requeria una
bomba por cada ordenacion de los roto-
res; asi, con tres rotores, se necesita-
ban seis bombas. Enigma se hizo segu-
ra en diciembre de 1938, cuando se aiia-
dieron otros dos rotores. Los polacos

‘frar Enigima, en la que co

no podian construir sesenta bombas.
Llegaba el momento de los ingleses.

ElTuring club

En enero de 1939, a consecuencia de un
encuentro de espionaje polaco, francés
e inglés, se dispuso al ataque de Enig-
ma la British Government Code &
Cypher School, con la ayuda de uno de
los mas grandes matematicos de todos
los tiempos, Alan Turing. Los ingleses
construyeron las sesenta bombas nece-
sarias y progresaron, con una nueva
version llamada Bombe.
|

La Bombe era mas rapida e inteligente,
capaz de aplicar criterios de probabili-

o e el
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 AlLa Bembe, maqguina usada
\por las mmmw para mw?m

e
tribuyeron los servicios
secretos polacos y el céle-
bre. matematico Alan Tur wg
Pesaha una tonelada. ‘

dad a los mensajes cifrados. De hecho,
en contra de las especificaciones del
gobierno alemén, los mensajes de  Enig-
ma empezaban con las mismas palabras
La capacidad de la Bombe y las/debili-
dades de Enigma bastaron para violar el
cédigo y contribuir a la derrotaide Hitler.
Pero no era trivial; al final de'la guerra,
cerca de Bletchey Park, sede del desci-
frado inglés, jtrabajaban mas de 10 000
personas por turnos las 24 horas del dia!

‘ |
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unes, a las 12,57: una patrulla
acaba de girar la esquina ante
el escaparate de McDonald’s.
Un chico de color se gira con
los ojos desorbitados y echa a
7 correr. El agente acelera, y lo
adelanta. Mientras el conductor llama
a la central, su compafero esta ya pro-
cediendo a detener al chico. Una rapi-
da pesquisa y luego el envio del infor-
me a la central. “Ok, dame el niimero”
“uno-tres-siete-cinco...” “Ok, recibi-
do.” y tal, al estilo americano, ya se
entiende la idea.
Dos minutos mas tarde la vida
sigue. La misma patrulla, la mis-
ma zona. De nuevo control, y un
huevo intercambio de numeros.
Ahora llama ella, la voz femeni-
na de la central siempre tranqui-
la ante todo, profesional, casi

B. Transportation

229,400 AM Bl CMI Tower (militany} -
243,000 AM Bk CMI Aviation Emergency (military)

453.225 FM 15k Champaign-Urbana Mass Transit
453.775 FM 15k Champaign-Urbana Mass Transit
453.750 FM 15k Univeristy Cmapus Parking

152.330 FM 15k Cab Dispateh (Champaign) -

4 POLICIA

3l Caza
[ HfCeCUeNcias
(IS, sin ninguna

boletin oficial y por
ello de dominio
publico, permitirian
interceptar la radio
de los servicios
publicos, policia

incluida.
Sin embargo, la H H H
venta de racio  BX[IBIENGIA ¥ equipados

escaneres es libre

entre nosotros. En suma, no
es recomendable escanear en
las cercanias de un aeropuerto
militar, pero si estas por ejemplo
en tu propia casa, dificilmente nadie
llegara a controlarte. Por el simple
hecho que la radioescucha no produ-
ce perturbaciones de ningun tipo y,
se supone, nadie pondra en Internet
lo que ha conseguido captar. Si pero,
¢quién lo hace? La policia de Nueva
York, por su parte, esta en la red, 24
horas al dia, todos los dias de la
semana. Al igual que los bomberos y
practicamente todas las estaciones
de tierra de los principales aeropuer-
tos de Estados Unidos. Pero la cosa

CON Nuestras propias armas:
PG y conexidn

"~ 285.650.0
n—— = ey

100 kHz _+

reconfortante.

[040217:110905][paca] « W paca from Mitan, IT
setting AM 6 kiHz

(04021711091 2Jfpaca]

setting AGC

[040217:110915][paca]

setting ATT f

Starting audio. Please waitl i

iEstas escuchando la policia
de Nueva York, colega! Y en

directo, en la direccién

http://www.silive. com/polices-
cannet/

Quien esta detras

Los americanos, jnaturalmente! Es
una batida, pero hasta cierto punto.
No sabemos en qué otro pais del
mundo existe libertad suficiente para
consentir cosas de este tipo: en
Espana no, por ejemplo. Tenemos
prohibida la radioescucha hasta de
las frecuencias que, publicadas en el

no acaba aqui. Estan en linea los aero-
puertos militares, de los que se pue-
den oir las conversaciones, informes
técnicos, entre la torre de control y
los pilotos que estan aterrizando o
despegando.

Pero es cierto que lo que se oye, sin
quitarle la emocion del curioseo, es
todo previsible. Queremos creer que
las verdaderas transmisiones critica
viajen cifradas a través de la tecno
logia adecuada, como ocurre con
policia local.
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REALIZAR UN PROGRAMA QUE OCULTA TEXTOS EN UNA IMAGEN
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Ny

En el pasado, ocultar un mensaje en otro tenia un
vago aire de misterio y magia, pero ain hoy no
todos tienen claro cdmo puede fum:mnar Este
proceso. ileamoslo juntos!

MID HACKING

| término Esteganografia deriva

del griego y significa “escritura

oculta”,

Lo esteganografia tiene varias

formas; en informdtica se usa en

general la esteganografia susti-
tutiva, que es aquella en la que se sustituyen
datos para ocultar ofros. Se trata de técnicas
(tiles para ocultar textos u otros dentro de
documentos no sospechosos como, por
ejemplo, imagenes, audio o clips. Ante
los cada vez més frecuentes discursos sobre la
inseguridad en Infernet, la esteganografia per-

sonales manteniéndolos asf y no dejandolos al
aleance de cualquiera.

ganografia, recomendamos interrogar los
motores de busqueda de Infernet) examinare-
mos en este articulo los principios bésicos para
realizar un programa de esteganografia.

» Ueultar los datos

Cualquier documento digital en cualquier pla-
taforma, es visto por el PC como una secuen-
cia de bytes. Ya sea un fexto o un programa,
no es mds que una secuencia de caracteres.

Visto esto, se puede empezar diciendo que si

mite transmitir documentos reservados o per-

Pasando a la précica (para la feorfa de la este-

se quiere meter un documento dentro de otro
hay que hallar un compromiso: o se afade
algo o se modifica algo. El sistema més efi-
ciente y menos evidente consiste en codificar
un documento dentro de una imagen. Esta es
también una secuencia de bytes. Si examina-
mos una imdgen en color, generalmente de

24 bits por pixel, tenemos 3 bytes por cada | ’
pixel. Cada byte representa el nivel del color |

primario al que se refiere.

Por ello, un byte indicard el nivel del componen-
te rojo, ofro el verde y ofro el azul, que son los

colores primarios. Al decir que cada pixel fiene 3

bytes, que indican cada uno el componente cro-

méftico, se entien-
de que una
variocién de los
valores de cada
byte corresponde
@ una variocién
de la imagen. Si
es minima, es
imperceptible al
ojo humano.

Por ello, se modifi-
caréd sélo el dlimo
bit de cada byte de
lo imagen para
insertar un bit de
texto a oculfar,
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> Un ejemplo practicu

La imagen se compone de varios bytes, los pri-
meros 8 que analizamos tienen (por ejemplo)
los valores siguientes:

[145] [211] [85] [99] [77] [177]

[248] [218]

La primera lefra del texto a ocultar es la “C”
con un valor Ascii 67 que en binario es
010000001 1. Descomponiendo en bits el byte.
de la imagen fenemos como valor del Gltimo
bit de cada uno lo siguientes valores:

GAL 1100 (3] 1M 13D fR) (0

El programa a realizar deberd pues variar el
Olfimo bit de los bytes de la imagen, para
insertar los bits que, una vez reunidos en gru-
pos de a ocho, dardn el byte correspondiente

| al cardcter del texto a ocultar.

Los bytes de la imagen final pueden tener pues
valores distintos de los originales; exactamente:

[144] [211] [84] [98] [77] [177]
[249] [219]

Al final del proceso tenemos la imagen
en la que si el valor del byte en cuestion
es un nimero par, representa —en la |y
fase de reconstruccion del tex’ré/ “
un bit con valor “0”, y si no “1”.¢"

En base a esfa descripcién, vemos ahora

qué debe hacer el programa para inserfar o
quitar el texto de una imagen. Hemos elegido

| no indicar el listado en un lenguaie especifico
sino en un metfalenguaje comprensible a todos

para que cada uno realice su programa en el
lenguaije que conozca mejor. Los comentarios
se insertan entre ## y ##.

CO00O0O ===
0000 4= ana

[




REALIZAR UN PROGRAMA QUE OCULTA TEXTOS EN UNA IMAGEN

R R R R R
El programa de codificacion

Definir la variable “Texto”

Definir la variable “Imagen”

Definir la variable “NuevaImagen”

Definir la variable “Header” ##Contendrd la parte
de Header de la imagen original##

Leer el contenido del archivo de texto y ponerlo
en la variable “Texto”;

Leer el contenido del archivo de imagen, saltar
la parte de Header, poner la parte de datos en la
variable “Imagen”

En esta fase, hay que conocer la estructura del formato de ima-
gen usado. Para simplificarse la vida, se puede trabajar con for-
matos simples como por ejemplo el formato “RAW” de

poner el valor del caradcter N°
“ContadorImagen” en la variable “ByteImagen”
poner (trunca (“ByteImagen”/2)*2)+1 en la
variable “ByteImagen”
Aquf en realidad se deberia verificar si el valor resultante es

- superior a 255, en este caso tendremos un error porque no

podemos fener un cardcter con valor superior a 255.
convertir la variable “ByteImagen” en el
cardcter correspondiente a su valor numérico
Serd necesaria una funcién externa
fin “si”

Agregar 1 a la variable “ContadorImagen”

Photoshop, que no tiene Header.

Si la longitud del archivo de texto es mayor que
(longitud del archivo de imagen / 8) avisar que
el archivo de imagen es demasiado pequefio y salir

del programa.

Poner “1” en la variable “ContadorTexto”
Poner “1” en la variable “ContadorImagen”
Repetir por el nimero de caracteres de la varia-

ble “Texto”

Poner el valor numérico del carActer N°
(“ContadorTexto”) de la variable “Texto” en la

variable “BitCar”

convertir el valor de “BitCar” a binario
poner “1” en la variable “ContaBit”

Repetir 8 veces

##a continuacién uso del sucesivo carédcter

mediante este contador##
Agregar 1 a la variable “ContaBit”
##a continuacién uso del sucesivo caracter

mediante este contador##

Fin repetir ##Era: Repetir 8 veces##
Fin repetir ##Era: Repetir por el nGmero de
caracteres de la variable “Texto”##

En este punto, la variable “Header” contiene ain la parte de
Header de la imagen original; la variable “Nuevalmagen”

contiene parte de los datos ya codificados para contener el

texto; la variable “Imagen” contiene los datos de la imagen
original. Ahora se procede a escribir el archivo de la nueva

imagen con el texto codificado en su interior.

si el valor del cardcter N° (“ContaBit”) de la

variable “BitCar” es igual a “0”

poner el valor del caricter N°
“ContadorImagen” en la variable “ByteImagen”
poner (truncar (“ByteImagen”/2)*2) en la

variable “ByteImagen”

convertir la variable “ByteImagen” en el
cardcter correspondiente a su valor numérico

Serd necesaria una funcién externa
en caso contrario

La composicion de las
imagenes

Los colores de la luz son rojo, verde
y azul; sumados en igual medida se
obtiene luz blanca. Este método, lla-
mado sintesis aditiva, se usa para
generar colores en todos los dispo-
sitivos que emiten luz como los mo-
nitores y la TV. Si se observa con
una lupa una television, se veran
separadamente las partes roja,
verde y azul que oportunamente
combinadas generan las imagenes.

Abrir el archivo (nombre de archivo) en escritura
Escribir en el archivo (nombre de archivo) la

variable “Header”
Escribir en el archivo (nombre de archivo) la

variable “NuevaImagen”

Escribir en el archivo (nombre de archivo) la
variable “imagen” a partir de (caracteres (longi-

tud de la variable “NuevaImagen”) + 1)
Cerrar el archivo (nombre de archivo)

Guestbnes generales

| Si has tenido la paciencia de leer to- |
| da la seccién de programacién, es- |
| tards preparado para realizar |
| tu propio programa de Estega-
| nografia con el lenguaje que
| prefieras. |

Como se sugiere en el cédigo, apa-

| recen funciones externas para varias
| tareas, como la verificacién de lo |
- exactitud del nombre del archivo se-

gin el esténdar de la plataforma |
' adoptada, la conversién de un no- |
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mero decimal a binario y viceversa. |
| El Gnico problema que podemos en-
| contrar estd en la codificacion de los
' diversos formatos de archivo que
pueden tener un Header que dejare-
| mos inalterado si queremos poder vi-
| sualizar la imagen.

Entre los formatos de archivo a utili- |
| zar, se desaconsejan los formatos |
| que usan compresién (por ejemplo
TIFF comprimido en LZW, JPG) por- |
que el archivo se tendria que in- |
terpretar antes de usarlo, y lue-
| go producen archives muy pe- |
| quefios, que permiten ocultar me-




“Texto”

Definir la variable “Imagen”

Definir la variable

Leer el contenido del archivo de imagen, tras
parte de Header, poner la parte de datos en la
variable “Imagen”

Poner “1” en la variable “ContadorImagen”
##controla qué byte de imagen estd examinando##
Repetir para el nimero de caracteres de la varia-
ble “Imagen”

Poner 1 en la variable “ContaTexto” ## Cuando
esta variable es igual a 8 significa que se ha
leido un caracter del texto ##

Poner “” en la variable “CaracterLeido” ##
Inicializa la variabile con el caracter leido ##

Repetir hasta (“ContaTexto” = 8)

poner el valor numérico del carédcter n°
“ContadorImagen” de la variable “Imagen” en la
variable “NumCar”
Si (trunca(“NumCar”/2))*2 igual a “NumCar” ##
significa que el Gltimo bit era “0” ##
poner “0” tras la variable “CaracterLeido”
sino

|

poner “1” tras la variable “CaracterLeido”
fin Si
Agregar “1” a la variable “ContadorImagen”
Agregar “1” a la variable “ContaTexto”
8) ##
Convertir “CaracterLeido” de binario al carécter

Fin repetir ## Repetir hasta (ContaTexto =

correspondiente ## serd necesaria una funcién
externa ##

Poner “CaracterlLeido” tras la variable “Texto”
## la variable “CaracterLeido” contiene un caréac-
ter ascii, se escribe al final de la variable
“Texto” que contiene el texto leido ##

Fin repetir ##Era: Repetir por el n(imero de carac-
teres de la variable “Imagen”##

Abrir el archivo (nombre del archivo de texto) en
escritura

## El nombre del archivo podria ser estédndar, el
nombre del original mds un texto para identificar-
lo o un nombre definido por el usuario. ##

Escribir en el archivo (nombre del archivo de
texto) la variable “Texto”

Cerrar el archivo (nombre del archivo)

‘ | dos con los formatos gréficos, el for-
1 mato recomendado es el formato

| RAW (disponible en diversos progra- |

| mas, como por ejemplo Photoshop
| también en

formcﬂo hay que recordar sin em-

borgo las dimensiones en pixeles de! |
| la imagen, dado que no se escriben |

‘ en el archivo.

el sinnes

' Un programa de esteganografia es |
| un 6ptimo instrumento para mante- |
' ner oculto lo més privado, desde |

as cartas de la novia hasta los do- |

' nos datos. Conviene usar formatos |
' como el TIFF sin comprimir y el BMP |
| los cuales (tras la seccién de header) |
escr:ben los datos byte por byte. Pa- |
' ra aquellos que no estan familiariza- |

| la versién econémica |

;Photoshop Elements) dado que éste |

iqm:.crlbe en el archivo sélo Ios}
| datos de la imagen. Usando este

cumentos financieros mds reserva- |

| dos. Sin embargo, es necesario re-

| cordar que los datos escritos, una |
| vez extraidos, son legibles por cual- |
| quiera con otro programa de este- |
| ganografia. Si se feme tener cerca |
| algln curioso, puede ser conve- |
| niente cifrar los textos usando un |
programa tipo PGP antes de inser-
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tarlo en la image. De este modo,

| incluso extrayendo los datos, habrd
que esforzarse en intentar leerlos y
| se tendré uno mayor garantia

—prdacticamente total- de reserva.

| Si se quiere, se puede insertar en la

imagen y asi ocultar, no sélo un

| texto sino también cualquier archi-
vo no TXT.

en escala de gnsas En Ia parte supe- |
rior los datos contenidos en la ima-

_gen original donde, mediante modifi-

cacion, se han insertado las letras

““HJ” que tienen respectivamente los

valores“01 001000°y“010010 |

1 0”. El dltimo byte de cada pixel se
modiﬁca si es preciso. A pesar de los |
cambios, el aspecto general de la s

‘Imagen queda sin cambios.




e puede configurar el boton
secundario del mouse de
modo que se ejecuten los
comandos que queramos
con Windows. Por ejemplo, para acti-
var comandos de Perl. Pero las posi-
bilidades son infinitas, si sabemos
qué escribir en el registro y procura-
mos no equivocarnos.

)

Pulso el boton secundario y
hago que Windows haga lo
que yo quierao.

Editor del Registro
chivo Edicon Ver Favoritos Ayuda

DirectfFrame.DirectContainer
i (L) DirectFrame.DirectContainer. 1
& () DirectFrame.DirectControl
# (]l DirectFrame.DirectControl.1

DirectFrame.RadioYiew. 1
Directory

® Ahora expandi-
mos la clase del

% (] DirectDraw?

; O Dl
registro ot
HKEY _CLAS- i
SES_ROOT- # (L]} DirectFrame.RadioView

# (L1} Drectframe.RadioView. 1

Seleccionamos
shell, bajo Direc-
tory, y pulsamos
en el panel de la
derecha. Selec-
cionamos Nuevo -> Clave.

® Escribimos el nombre del script o
del comando que queremos ejecutar.
Es mejor no usar espacios y limitar-
se a letras y nimeros.

Este nombre no se vera durante el tra-
bajo normal y por ello no es necesa-
rio que sea un nombre significativo.

® Ahora pulsamos el botén primario
sobre el nombre que hemos escrito.
En la ventana principal aparecera

® Ante todo hay
que abrir el edi-
tor del registro
de Windows,
sleccionando
Ejecutar del
menu Inicio y
escribiendo
regedit.

Ejecutar

=

Abrir: regedit

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea que Windows abra.

Cancelar Examinar...

un valor (Prede-
[?]X]| terminado) que
pulsamos con el
botén secunda-
rio, para cambiar-
lo con Modificar.

® Escribimos en
el campo Valor el
nombre con que
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:;
Valor alfanumérico i
Yalor binario
Valor DWORD
VYalor de cadena multiple
Yalor de cadena expandible i

o Nombre
) Predoterminado)

1

Editar cadena

se vera el script o el comando y final-
mente pulsamos Aceptar.

® Ahora pulsamos el botén secunda-
rio del mouse sobre el nombre no
visible, el primero que hemos escri-
to, y seleccionamos Nuevo -> Clave,
y luego escribimos command.

® Pulsamos la carpeta command.
Aparecera en la ventana principal
otro valor valore (Predeterminado)
que pulsamos con el botén secun-
dario para cambiarlo con Modificar.

® Esta es la parte mas importante
del proceso: en el campo Informa-
cion del valor tenemos que escri-
bir el comando exacto que quere-
mos ejecutar con el clic secunda-
rio del mouse. Por ejemplo, en el
caso de un script perl, podria ser
perl.ede c:\mis documentos)\




(KD
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scripts\peri\scp-pl. Depende de ti. PROBADO (CASI) EN TODOS

En cualquier caso, al terminar, tienes ste truco funciona seguro en Windows
que pulsar el boton Aceptar. 2000 y también en Windows XP. Tendria
RCUCERCIURERRECRUENCIEEIRCR I (U funcionar asimismo en las otras versio-
UELLI R ULTCRCTENECR 2 S ICICIMN nes de Windows, pero adn no hemos tenido
muestra una carpeta, podemos hacer ocasion de probarlo.
clic con el botén secundario

del mouse sobre dicha car-

peta y verla en el ment con-

textual también con el

comando que habremos

insertado.

Podemos cerrar el editor del

registro, ahora. Es bastante

sencillo, ¢no crees?

m 2HAY ALGO QUE
NO FUNCIONA?

Si en el meni no aparece el comando
que has insertado, o bien aparece
pero el comando en si no funciona, es
bastante probable que te hayas equivo-
cado al escribir algo. Vuelve al editor del
registro y repasalo todo cuidadosamente.
Especialmente, la ruta del comando debe
ser totalmente correcta.
e R AT NS RS ‘ b — Para llevar a cabo la prueba definitiva, copia
hacerlo con un ‘ Vi ‘ el comando, pégalo en una ventana del
= i P prompt de comandos, y comprueba si fun-
arc h Vo ' g w | ciona. Si no funciona tampoco en estas con-
- ; L™ - diciones, significa que algo esta mal en el
propio comando. Si funciona en el prompt
pero no funciona dentro del registro, el
comando es correcto pero se ha cometido
algun error de escritura.

Si preferimos no tocar el

registro, podemos hacerlo

asi: copiamos con cuidado el céodigo

que presentamos abajo y lo guarda- manipules manualmente. Natural-
mos en el equipo con Windows con  mente, si al copiar el texto cometes
la extensién .reg. Luego hacemos un  un solo error, por pequefio que m UNIXY LA CARPETA
doble clic sobre el archivo y el regis-  parezca, corres el riesgo de estrope- SCRIPT

tro se actualizara automaticamente, arlo todo, por lo que... jpon toda tu |

sin que sea necesario que lo abrasy  atencién! El ejemplo sigue siendo el S' usamos sistemas Unix, como Linux
de antes, con un script Perl o Mac 0S X, todo es relativamente
: ;

SON NUESTROS REGISTROS | mas facil. En Ximian Deskotp de Linux Red-

: . : Hat 8, por poner un ejemplo, existe una car-
rapichear en el Registro de Windows es peta p I[I)am ada Jemp

PELIGROSO. Si estas distraido, pensando i - y
en otra cosa, no eres capaz de releer lo que REEED IT 4 ‘ 2;?;%% z: lg(ﬂu(,'n

escnt;es odplerllts?s q’tjh? Iostpﬁqueqos errore% no E
cuentan, don’t try this at home: no pruebes MOUSE, apareceran

estas cosas en tu equipo hasta que te hayas [RECVACELISEEMACIINCICELRCIC LESCIUN | . o rend contex-
centrado. el cuadro amarillo con la informa- pn Aniles i

cion necesaria. L : ;
scripts disponibles.
En Mac OS X la cosa funciona igual y se

recuperan los scripts desde la barra del
menu principal.

<NOMBREINTERND> = El nombre de seruil:ilj, que nadie vera.
: Usa salo letras y nameraos, sin espacios.

;<NDMBBEUIDEU> = El nombre gue aparece en el menid desplegable .
;(HUTH> = La ruta hacia el archivo. Duplica las barras invertidas:
: por ejemplo, c:\\micky\\prog\\peri\\script.pl

[HKEY_CLASSES_ROOT\Directory\shell\<NOMBREINTERND>]
@="<NOMBREVIDED>"

[HKEY_CLASSES_ROOT\Directory\shell\<NOMBREINTERND> \command]
@="perl.exe <ruta>.pl \"%L\""
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Entre quitarle un caramelo a un nifo Yy crackear un PC

con Windows, es mas complicado conseguir lo del nino.

Ni que sea para reirnos un rato, vamos a hablar de los
passwords del invento de Redmond.

n cortafuegos bien configu-
rado protege de los accesos
externos: cierto. Un antivi-
rus siempre actualizado blo-
quea ejecutables peligrosos: cierto.
Un password largo y lleno de carac-
teres ASCIl mantiene segura cual-
quier cuenta: jfalso! En un PC con
Windows 95, 98, XP, Me o 2000, hay
modos increiblemente simples para
superar la pantalla que pide el pass-
word para el nombre de usuario.

>> Empieza donde
yoquierg

Al arrancar un PC, la BIOS busca un
disquete o un CD de arranque
(depende de la confi-
guracion). Cualquiera |
puede entrar pues con '
un simple disquete de |
arranque, por ejemplo
el floppy de iniciode la
instalacion de Win-
dows 9x u otro disco
con un sistema ejecu-
table, insertandolo en
la unidad de disquete
y arrancando el equi-
po. Cuando la BIOS |
deteca un disquete o

un CD arrancable, pro- |
cede a la secuencia '

THRT EEEPS THEM GUESSING,. THE CHALLEWNGE:

)

hasta el punto en que se pide qué
modalidad de acceso queremos
usar. Seleccionando el prompt de
comandos dispondremos de un
shell de DOS con el que podremos
hacer de todo.

Para evitar que alguien actue asi,
basta con pulsar la tecla ESC (u otra
tecla, segun el tipo de BIOS) al ini-
ciar el PC y configurar la BIOS para
que permita el inicio del PC sélo
desde el disco duro, completando el
proceso con la asignacion de un
password para poder entrar en la
configuracion de la BIOS. Las ope-
raciones a realizar cambian segun
la placa madre utilizada, pero nor-
malmente hay una opcidon “Set pass-
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word” en las opciones “Bios featu-
res”.,

Una vez hecho esto atin no estas
seguro, pero al menos habras redu-
cido el riesgo. Desafortunadamen-
te, hay otros métodos algo mas
complicados que pueden adoptarse
para abrir un boquete en Windows.

>> Una tecla y el
mu:m va I]K

Si al arrancar el PC pulsas la tecla
F8, te encontrards ante una pantalla
que permite elegir qué hacer: inicio
en modo a prueba de fallos, con
soporte de red y, lo que nos intere-
sa aqui, linea de comandos en
modalidad a prueba de fallos.
Seleccidnalo y podras disfrutar el
comodo shell del DOS.

Ahora, piensa que cualquiera
podria hacerlo como tii y compren-
deras que sin tu password tendri-
as acceso a tu querido equipo.
Para evitar que suceda, es preciso
evitar el archivo C:\msdos.sys. En
la entrada [Options] modifica Boot-
Keys=1 con BootKeys=0 (si no
esta la linea BootKeys=1, créala).
Pon atencion al hecho que
msdos.sys es un archivo normal-
mente invisible, por lo que sera
necesario activar la visualizacién



sased on Diku Mud, created by Hans Henrik St{rfeldv, Katja Nyboe, Tom Madsen,

Michael Seifert, and 9

stian Hawuwer.

Merc 2.2 by Kahn, Katchet, Furey

Chaosiwm by Alathon, tivle art courtesy of Ingen

By what nawe do you wish to be knowm? Mewtwo

aid I ge

that right, Mewtwo (Y/N)? ¥

rord for Mewtwo:

Please retype password:

de todos los archivos por el menu
Ver/Opciones/Capeta/Ver.
Pero es que aun existe otro modo
para penetrar en tu PC, aunque esta
vez es algo mas complejo.

>> ¥ si te pongo la
zancadilla...

Si Windows no se inicia con éxito,
cuando se inicia de nuevo muestra
una pantalla de alarma que permite
llegar al mismo menu que aparecia
cuando se pulsaba F8 antes. Enton-
ces basta con seleccionar la linea
de comandos para obtener el shell
de DOS. Esta caracteristica es una
medida de seguridad de Windows y
no conviene intentar desactivarla.

EL SISTEMA DE PASSIORD DE
WINDOWS ES SEGURD COMD

'TENER EL DINERO BAJO LA

ALMOHADA. i¥ SE APLICA
ASIMISMO A TU PROPIO PC!

Para hacer que Windows no se inicie
correctamente basta con apagar el
equipo durante el proceso de arran-
que, tras la aparicion del logo de
Windows. De este modo, se podra
acceder a la pantalla de aviso.

Sin embargo, si quieres intentar blo-
quear también este intento de ata-
que, bastara con editar como siem-
pre el archivo C:\msdos.sys, en esta
ocasion insertando la linea BootFi-
leSafe=0 siempre dentro de la sec-
cion [Options]. Pero esto no es reco-
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~mendable, porque en caso de cual-

quier error no podras reiniciar el PC

~en modo a prueba de fallos, quedan-

do en una posicion la mar de com-
prometida,

>> Copiar el

‘password

I

Pero, ¢por qué alguien querria inten-
tar obtener un shell del DOS? El moti-
vo es muy sencillo: si un malintencio-
nado escribiera “format C: “ (coman-
do que sirve para borrar todo el con-

~ tenido del disco duro) habria sonado

la hora de que empezaras a lamentar-
lo profundamente.

O bien podria copiar en A: el archi-
vo de contraseias. Se trata de archi-
vos con la extension .pwl que se
encuentran en C:\Windows en el

caso de Windows 9x.

Por lo tanto, no tendria mas que
insertar un floppy y escribir:

copy C:\Windows\*.pwl A:

El comando copia los archivos con
la extensién *.pwl en el floppy.
Una vez en su propio equipo, loca-
lizara el archivo *,pwl que corres-
ponde al usuario SERVER. En este
caso queda claro que el archivo sera
SERVER.pwl, porque el nombre tie-
ne 5 caracteres. Si fueran mas de 8,
se truncaria en la octava letra. Por
ejemplo, a un usuario llamado Maxi-
miliano le correspondera un archi-
vo llamado Maximili.pwl. El archivo
esta cifrado, pero en Internet los
pogramas capaces de descifrarlo se
difunden como las (fantasticas) tee-
nager rusas desinhibidas.




es cuestion de vida o muer-
te. Por ejemplo: el sitio de Justin
Timberlake debe ir antes que los
demas sitios de la gente que se lla-
ma Justin o Timberlake o ambas
cosas juntas, si no Justin corre el

riesgo de vender menos discos y =

sélo le queda Britney Spears.

Configurar un sitio para que esca-

le en las clasificaciones de Google "

y los demas motores se ha conver-
tido en una nueva profesion. Se lla-
ma SEO, de Search Engine Optimi-
zation (optimizacion para motores
de buisqueda), y hay verdaderos
profesionales. Hacer un trabajo de
SEO como es debido cuesta mucho
dinero y ocupa mucho tiempo, pero
en este articulo queremos dar algu-

nos consejos simples, al alcance '
de todos, que pueden mejorar la :
situacion y llevar mas arriba un _
sitio destinado al fondo de todas

las busquedas.

hegistrar el

dominio adecuado

Tener el nombre adecuado ayuda a
que te encuentren. Nombres como
quiebra.es, por decir algo, han esta-
do bien por un tiempo, aunque seria
mejor laquiebra.es como nombre de
dominio. Es decir, si haces un sitio
sobre cantantes de rap, dale un
nombre genérico, como todorap.

star en la cima de las bus-
quedas de Google es impor- = -
tante, y para algunos sitios ",

.~~<'|:ém;‘ai\:3

Las paginas HTML pueden tener
un titulo (tag <title>), que aparece
en la barra de titulo del navegador.
Da siempre un titulo a las paginas
del sitio. Que sea un titulo que
hable de lo que hay en la pagina. ©
¢ Cantantes de rap? “Rap forever:
ilos mejores cantantes estan todos

' aqui!”. Si las palabras que pueden

buscarse estan al prmcnplo de la
frase, mejor que mejor.

NUMERO

G

UNOD-

< Aunque el programa de creacion de

paginas lo haga automaticamente, .
olvidate de los frames. Los motores
de busqueda tienden a evitarlos por- |
que les complican la vida. Mas bien,

si puedes, usa include. Si no pue- “;
_des aprende O bien prepara .. ;
pagmas mas simples, que funcio- :

nardan mejor. Conviene construir
buenos sitios para los motores de

“" pusqueda. Si, hay sitios en los
primeros sitios con frames, pero i :

su éxito no depende de ellos.

i i
" 2 Bisqueda en Google: rap - Microsoft Internet Explorer

Edicén  Yer Favortos Hemamientss Ayuda

ARA AMERICA LATINA

RO RAP-AL

Misgica ¥ F‘Fllf
15h. El Kreyente Rap Hip-H

./agem Mulcmla 911 ghetto love,
12.htrnl - 3
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Y Lus metatag son etiquetas de la

i ": serie <meta>. Si observas el codigo
' fuente de una pagina profesional
veras algo asi:

<META name="description” con-
% tent="laquiebra.es: directo-

: sas en crisis”>

<META NAME="keywords” CON-
TENT="consultoria, directo-
rio, consultoria de quiebra,
. crédito, débito, deudas“>

% las palabras y frases que segun los
M, organizadores del sitio buscara la

4“1'"‘ las cuestiones de quiebras. Dotar a
! cada pagina del sitio con una lista

ﬁ‘n" consistente de palabras adecuadas *
: puede ayudar mucho. Las palabras -
deberan ser coherentes con el =
; alcance del sitio. Escribir “sexo” en '

i el keyword de un sitio sobre rap no

k()EN BUSCA DE LA NADA ABSOLUTA

Esta nos la cont6 un alto directivo de un

conocido buscador. ;Sabes cual es la pala- §
bra mas buscada en el buscador? ;Sexo, musi-

[ ]

ca, mp3, film...? Nlnguna de ellas. Es

La parte keywords contiene todas

ﬁrlo y economia de las empre- ¢

. gente en Google relacionadas con

nada, cero, cadena vacia, null. La operacmn :

mas comun es pulsar Buscar sin escribir nada |

en el campo de blsqueda. No esta mal, ;eh?

tiene sentido, aunque el sexo sea un

argumento muy buscado en Internet,

porque nadie escribe “sexo” para lle-

gar a sitios sobre rap. Mejor: rap,
... busta rhymes, eminem, musica alter-
% nativa, musica negra, ritmo... ise
' entiende el concepto?

pagina llena de grandes fondos
coloreados sobre los que, con el
mismo color y en tamaifo microscé-
~ pico, se escribian miles de términos
relacionados con el porno. En la

, Los sitios porno del pasado tenian la -

practica usaban las metatag pero *

exagerando, para intentar impresio-
nar al motor de busqueda. Pero ho,
este y otros trucos parecidos ya no

engafan a los motores. Mejorar aho-

. rrarse el trabajo. Los buscadores

pueden ser tierra de oportunidades,

- pero no de tontos.

No es un chiste, ni un especial
sobre Faraones. La piramide

‘. inversa es un término técnico

en uso entre los que escriben
como profesion. Significa, para
los simples mortales, “primero
las cosas importantes”. Un
ejemplo: he ido al concierto de

~Eminem en mi viaje a Nueva

York y quiero hablar de él en mi

blog. Veamos el esquema que :
solemos utilizar, al estilo de la :
 mejor escuela espaiola:

“Ayer llovia a mares pero me
meti en el metro lleno de entu-

siasmo, porque iba con tiempo .«

mas que suficiente y me gusta

llegar al teatro pronto. Llegar ,

pronto significa conseguir sitio
en la primera fila, desde donde

“se ve mejor la expresion del
' cantante...

” La gente en Inter-
net lee un poco y lo deja rapi-
do. También los motores de
busqueda. jLo importante va al
principio! Probemos:

: “iGran concierto rap de Eminem

en Nueva York ayer noche!
Pude ver la expresion de su
cara de cerca porque estaba en
primera fila. Por suerte tomé el
metro temprano. Llovia, pero ¢a
quién le importa?”. Has visto

i que el rap esta al principio? El

motor de busqueda no piensa
leerlo todo. Mira el principio y
luego... jadids!

Esto es soélo el principio. Ante

i todo: 1) mira dénde est tu sitio

ahora; 2) pon en practica los
consejos; 3) espera un par de
semanas o tres y observa los
progresos. Asi sabras si estas
en la senda correcta.
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m GOOGLE INTENTA...
QUE NO LE ENGANEN

| trabajo de un buen experto de SEO

nunca termina, por un motivo: a veces
los motores lo cambian todo y hay que em-
pezar de nuevo. Periddicamente, por ejem-
plo, Google efectiia una revision de sus cri-
terios de blsqueda y, de la noche al dia,
ciertos sitios se hunden o surgen de la nie-
bla. Ocurre porque, al revisar los criterios,
tal vez cambia la consideracion dada a un
truco de SEO en favor de otro, o el anélisis
de contenidos de las paginas varia aunque
sea poco. Es suficiente para montar una
revolucion. Si se hace SEO honestamente
no se corre practicamente riesgo. Quien in-
tenta forzar el mecanismo y hacer tram-
pas, se encontrard patas arriba. En Google
son muy listos.

m ARANAS EN MARCHA
POR CUENTA DE G.

En grandes lineas, los motores de blisque-
da actualizan sus bases de datos por me-
dio de programas llamados spider (arafias),
que viajan continuamente por el Web, le-
yendo los contenidos de los sitios y pasan-
do los resultados al motor propiamente di-
cho. Internet es enorme, crece continua-
mente, y a veces ciertos segmentos de la
red se bloquean, por ello las arafas no con-
seguiran llegar a todas partes simultanea-
mente. Ademas, los sitios considerados im-
portantes o que se actualizan mas a menu-
do se visitan primero. De media, un sitio he-
cho en casa se visita cada dos o tres sema-
nas o como mucho cada tres meses. Por
ello, no esperes progresos inmediatos: se
requiere paciencia.




