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hack-er (hak’sr)
“Persona que se divierte explorando los detalles de los sistemas de programacion

expandiendo sus capacidades, a diferencia de muchos usuarios que prefieren
aprender solamente lo minimo necesario.”

Recienfemente se ha hecho tristemente famosa una cepa de vi-
rus, con el nombre genérico de MyDoom. Aunque se trata de
virus que se han transmitido con velocidad meteérica, el “méri-
to” principal de estos bichos ha sido preparar y perpetrar ata-
ques programados conira sedes de fabricantes como SCO y Mi-
crosoft.

El primero de los damnificados, SCO, es una empresa enzar-
zada en polémicas sobre la patria potestad nada menos que so-
bre Unix. Linux es uno de los principales implicados en la polé-
mica. Podria muy bien ser que en el origen del virus se encuen-
tre una venganza de algin linuxero disfrazado de caballero an-
dante (y encapuchado).

El segundo de los atacados, Microsoft, presenta un cuadro dis-
tinto. El gigante de Redmond se ha destacado por apostar sin fi-
suras por su propia familia de sistemas Windows, mientras los
demds sistemas operativos se han tratado sistematicamente co-
mo la competencia. El problema es que su presencia masiva y, a
menudo, sus métodos, le han proporcionado una posicion de
cuasi monopolio. No es menospreciable también la indignacion
que provoca poder apuntar con el dedo al ganador avasallador.
Por estos motivos, probablemente, Microsoft ha sido el segundo
objetivo del prolifico virus MyDoom.

En ambos casos, sin embargo, existen criticas comunes. El ata-
que, en su preparacién, ha pasado por miles de ordenadores
personales, ha transgredido su privacidad y su uso éticamente
correcto, ha usurpado sus cuentas de correo, se ha instalado sin
pedir permiso al usuario... Es decir, aun sin entrar en la execra-
ble intencién de resolver las cosas al estio del oeste, a tiros, My-
Doom se ha comportado como un virus cualquiera: pisando los
derechos de todos los usuarios a su paso. No hay nada de noble
en este comportamiento. Una vez mds, los programadores de vi-
rus han malgastado su indudable talento en perjuicio de todos.

redaccion@hacker-journal.com

UNA REDISTA PARA TODOS

MID HACKING

El mundo hacker se compone de algunas cosas simples y otras complicadas. Hay curiosos, lectores
sin experiencia y expertos para los cuales el ordenador no tiene secretos. Cada articulo de Hacker
Journal esté marcado con una clave para cada nivel: NEWBIE (para quien comienza), MIDHACKING
(para quien ya esta dentro) y HARDHACKING (para quien no existen los secretos).
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Macintosh, ahora mismo pa
ce asegurada, pero si Motorola
o la propia Apple se apuntan al
TCG, el panorama podria cam-
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What is TCG? The Trusted Computing Group (TCG) is an industry
standards body, comprised of computer and device manufacturers,
software vendors, and others with a stake in enhancing the security of
the computing environment across multiple platforms and devices,

TCG will develop and promote open industry standard specifications
for trusted computing hardware building blocks and software
interfaces across multiple platforms, including PC's, servers, PDA's,
and digital phones. This will enable more secure data storage, online
business practices, and online commerce transactions while
protecting privacy and individual rights.
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a cifra de negocio de la filial de
LMicrosoft en Espana alcanzo los
319,9 millones de euros en 2003, un
14% mas que en el ejercicio ante- C L Intemet segura... junts
rior. '
Las ventas de nuevas licencias de la
Gltima version de su sistema opera-
tivo Windows XP crecieron un 36%,
por encima del 28% que aumento el
mercado de ordenadores en Espa-
fa, segtn datos de IDC. La nueva
version de Windows para empre-
sas, Windows Server 2003, ha a-
portado una mejora superior al 26%
en los ingresos de la division de ser-
vidores. Aquest web hal estat dlsan',-'at per una ressnl_gcic’n de 800x% 600

’ Este web ha sido disefiado para una resolucién de 800 x 600
Por su parte, el paquete ofimatico This web has been developed for 800 x 600 resclution
Office ha incrementado su factura-
cion un 21%. Microsoft ha incre-
mentado su plantilla un 7,5% en el
tltimo afo y emplea a 403 personas en Espa-
ER
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Safer internet... fogether lm Ganeralitat
de Catalunya
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’ una iniciati \ _los menores en Internet.

> INTERN d AGRARlA : | _ Se trata de una web dirigida a familias, maes-

:Safe nternet de la Comxsmn Europea Esta jor-  tros y otras personas que trabaien con o sean
La iniciativa Internet Rural pretende dar acce- "'nada se celebro en Australia, Austria, Alema-  responsables de menores, asi como también a
so a Internet de banda ancha a més de tres elgic narca, Es r orga tzaciones que traba]an para Ia mfanma y
millones de ciudadanos de 1.600 municipios. Irlanda, Islar 0 irg e X
El programa Internet Rural va a suponer una
inversion total de treinta millones de euros. El
ministro de Agricultura, Pesca y Alimenta- -
cion, Miguel Arias, y el de Ciencia y Tecnolo- 90 NANOMETROS D
gia, Juan Costa, ya han inaugurado en Monte- - — i -
agudo de las Vicarfas, municipio de 288 habi- an al mercado los nuevos Pentium4 con das estas tecnologias en un (nico proceso de
tantes de la provincia de Soria, uno de los 34 @& | & iteilv sl 0 nanémetros. Estos fabricacion.
telecentros que el Programa Internet Rural es- procesadores se encuentran entre seis nuevos  Los procesadores Intel Pentium 4 construidos
SRR ETETIER ESEEIRE] | productos ofrecidos en la linea de chips de  en base al proceso de 90 nm conservan las ca-
2004, Se trata de un centro de acceso piiblico -escntorlo de Intel los que traen nuevas pacidades multi-tarea de la Tecnologia Hyper-
a Internet, gratuito para todos sus vecinos, y Ito rendlmlemo a una Threading (HT), e incluyen nuevas caracterfsti-
que cuenta con las Ultimas tecnologfas de na- §&  usuar , mo | mlcroar u:tectura Intel NetBurst
vegacion por satélite. ' de proceso de
Ademés de terminales de uso publico con ac-
ceso a Internet de tltima generacion via saté-
lite, el telecentro dispone de un Centro de A-
tencion Técnica a Usuarios accesible median-
te llamada telefonica a un nimero 902 o del
correo electronico. Se trata de un lugar pabli-
co en el que los usuarios podran utilizar sus
propios equipos para navegar por Internet,
contribuyendo asi a la difusién de la Red.
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CHINA E INTERNET, UNA RELACION POTENCIALMENTE PELIGROSA

s la noche entre el sébado
31 de marzo y el domingo
primero de abril del 2001.
Una llamada hace saltar de
la cama al vicepresidente
americano Dick Cheney: es el estado
mayor de la marina. Un avién espia
nuestro , explica el almirante
Housbound, ha sido abatido por los chi-
nos hace pocas horas.

En realidad, el avién, un gran cua-
drimotor Ep-3, 24 hombres de
pasaje, dotados con los més avan-
zados sistemas de vigilancia elec-
tronica  (léase
"espionaje") ha FERDENEY Chinese
sido interceptado

al sur de la isla

de Hainan, en el
Golfo de Tonkin
(10 Km al sur segin
los chinos, 110 Km
segun los america-
nos). Un reconoci- e
miento de rutina salido

Force de Okinawa,

Japén, que de improvi- %
@O

de la base de la Air GTK+ ’#’-ﬁﬁ?%

so se convierte en un drama. Dos cazas
chinos flanquean el avién americano. el
Ep-3 intenta una maniobra de evasiva,
pero toca uno de los dos cazas (que cae
y provoca la muerte de Wang Wei, el
piloto) y -dafado- se ve obligado a ate-
rrizar en la base militar china de Hainan.
Bush, elegido presidente de los Estados
Unidos, se moviliza rdpidamente, pero
China no se deja impresionar: al otro
lado hay alguien més "duro" que el pre-
sidente tejano. Es Jiang Zemin, conside-
rado un "duro" incluso por los generales
de las fuerzas armadas
chinas. Seran 11 dias
de tensién: por una
parte los EE.UU. que
reclaman la retirada
de sus hombres y -
sobre todo- la tecnolo-
gia almacenada en su
joyero volante para el
espionaje electronico;
por la otra China,
que pretende justicia
e indemnizaciones

por la violacion del

propio espacio

en el

aéreo y por la muerte de su piloto (ade-
mds de querer curiosear entre las tecno-
logias americanas).

Mientras una flota de tres naves de gue-
rra americanas se acerca al Mar de
China meridional, sobre la mesa diplo-
madtica los chinos echan cuentas: para
recuperar el avién los EE.UU. deben
comprometerse a no vender a Taiwan
(la China nacionalista, en lucha contra
la China continental comunista del fin
de la Segunda Guerra Mundial) las nue-
vas tecnologias antimisiles, que limitari-
an la capacidad ofensiva china en caso
de conflicto con este pais. Al final, un
compromiso diplomdtico desbloqueard
la situacion.

» Mientras,enlared...

Aun asi, en los mismos dias estd
teniendo lugar una guerra silenciosa
que pocos han documentado. Entre el
2 de abril y el 9 del mismo mes, segin
un comunicado reservado de la seccién
de seguridad informdtica del Depar-
tamento de Estado americano, se dan




cerca de 412 ataques infor-
maticos "particulares". Por un lado,
desconocidos y hébiles informati-
cos americanos realizan cerca de
387 intrusiones de "elevado nivel
y capacidad tecnolégica" en el
interior de sitios chinos, para pro-
clamar su patriotismo. Por el otro,
"piratas chinos han realizado al
menos 25 violaciones informati-
cas" de sistemas estadouniden-
ses, entre los que se encuentran
el Departamento de Trabajo y el
de Sanidad.
No es la primera vez que China se con-
vierte en protagonista de lo que se defi-
ne como CyberWarfare, la Guerra
Electrénica. Es la temida amenaza de la
"Pearl Harbour digital', analizada en los
Estados Unidos por los expertos militares
de seguridad, y convertida pronto en la
excusa oficial para la caza de hackers
(sobre todo americanos y europeos) en
curso del fin de los ochenta.
¢Pero China y los ofros paises el Extre-

iy | e
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rvidor de origen analizando la cabe-
eedores tienen problemas para

jan de la Gran Muralla.

ntp chinos estarian
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«plotados ilegalmente por los

Pero lo que esta teoria no w,»\:s‘:vii‘[w e
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n reglamentado y controlado, nadie se ha preo-

nar

mo Oriente representaban

realmente solamente un

peligroso enemigo? A juz-
gar por los intereses econémicos que
sobre fodo los Estados Unidos tienen en
aquella drea, se diria que no. Al fin del
2001 China ha entrado en la
Organizacién Mundial del Comercio, y
es considerada el mercado destinado a
la mayor expansién, sobre todo en el
campo electrénico. Es un continente
entero, poblado por una quinta
parte de la poblaciéon mundial
(1300 millones de personas), con 12
millones de ordenadores vendidos en el
2001, y 33,7 millones de usuarios de
Internet que del 50% al afio. Una
auténtica bendicién, con respecto a los
agonizantes mercados tecnolégicos
occidentales.
En resumen, considerando el asunto
desde el punto de vista industrial de las
grandes empresas productoras de tec-
nologia, China vive una situacién Unica:
coexisten viejas y nuevas tecnologias, se
cruzan satélites, Internet, telefonia mévil,
fibras épticas e infraestructuras militares.
Pero los usuarios son adn poquisimos y
el coste del trabajo es extremadamente

sww.hackei-lsurnat.com 109
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qué pasaria si el objeto del

gobierno chino?

bajo. Quien gane el desafio del merca-
do chino, ganard todo el mundo. Quien
pierda, perderd todo el mundo.

Pero China no se ha abierto a las
tecnologias occidentales y a la
llegada de las grandes multina-
cionales sin organizarse para
defender su régimen interno.

La legislacion prevé limites de varios
tipos referentes a la apertura de nuevas
fabricas con capital occidental, que
deben obtener el nihil obstat del go-
bierno de Pequin, y el acceso a Internet
por parte de la poblacién estd subyu-
gado a una serie de reglamentos que
en Europa ni siquiera son imaginables.
Desde hace dos afios, se establece la
pena de muerte a quien sea reco-
nocido culpable de haberse apro-
piado o de haber divulgado
documentos de Estado -por tanto
cubiertos por el secreto- en Internet.

Es indtil decir que el concepto de "docu-
mento de Estado", aunque cubierto por el
secreto, es interpretado en un modo bas-
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tante amplio, y cualquier ciudadano
chino que mande un email al extranjero
con informacién considerada "secreta"
(o "politica" y "democrdtica") se arriesga
efectivamente a la pena capital. Ademés
en China, segin Amnistia Internacionall,
las ejecuciones no son en absoluto un
fenémeno raro.

of

china

>> The great (fire)wall

Desde el 1 de agosto de
este afio, ademds, en
China estd en vigor
una legislacién que
limita fuertemente el
nomero y la estruc-
tura de los gestores
de sitios, y los man-
tiene directamente
bajo control guber-
namental.
Por si fuera poco, en los - -
dos Ultimos afios han
sucedido los episodios de censura por
parte del gobierno chino con respecto o
Internet: los proveedores locales han sido
obligados a impedir el acceso a series ente-

andlogos al
Carnivore: box dedicados al fil-
traje de los paquetes Tcp/Ip ins=-

ras de Ip, en 2001 se ha impedido el
acceso a Freenet (servicio Fip de intfer-
cambio de informacién sin censura) y @
los principales motores de bisqueda
(Google, Altavista, Yahoo, efc.). Adn mds,
en fres diferentes etapas el gobierno ha
cerrado los Internet Cafés de la capital,
punto de acceso para las grandes masas
de estudiantes que frecuentan Pequin y que
no pueden permitirse un ordenador y una
conexion a Internet. En ofras zonas, para
acceder a los Internet Cafés hay que regis-
trarse en la policia y obtener una far-
jeta de reco-
nocimiento,
| que permite
rastrear y
registrar
cada  activi-
dad redliza-
da online
por los ciu-
dadanos.
Sin contar la
instalacién de
sistemas
americano

10| www.nacker-journat.com

talados por ley en los servidores
de suministradores de acceso. En
los EE.UU., a pesar del 11 de sep-
tiembre, la cuestiéon adn se discute; en
China es una certeza matemdtica.

En resumen, si en el pasado China se
defendié de los mongoles con la
Gran Muralla, ahora el gobierno
querria que el pais se transformara
en una enorme Intranet cerrada
por un cortafuegos, con conteni-
dos altamente controlados. Para esto,
lucha incluso contra las principales
empresas productoras de software:
desde hace casi afio y medio estén en
curso las experimentaciones para
basar las infraestructuras chinas
en servidores y escritorios de
entorno Linux. La idea es que de
esta forma es posible hacerse auté-
nomos de Microsoft, y de las politicas
de "seguridad" que el sistema operati-
vo de Microsoft estd realizando bajo
el empujén del gobierno estadouni-
dense. Tener una infraestructura no
basada en Windows significa no estar
expuestos, en caso de guerra comer-
cial o electrénica, al riesgo de que el
potencial enemigo, los EE.UU., tam-
bién sea el posesor de uno de los
recursos fundamentales: el sistema
operativo de los ordenadores.

> lida dura para los
hackers

Pero el escenario hacker del Extremo
Oriente no es menos vital que los occi-
dentales, aunque esté fuertemente con-
taminado por el omnipresente go-
bierno, que trata incluso de
enrolar a los mejores talentos.
Dificiles de individualizar, a menudo
parte de los movimientos antagonis-
tas del régimen de Pequin, los hac-
kers chinos nacen sobre todo cerca
de los grandes centros universitarios
del pais, como Hebei, Yenching,
Tsinghua, Chaoyang, Soochow,
Xiamen, Wuhan, Hunan, pero tam-
bién en las dreas de mayor industria-
lizacién tecnolégica, como Shangai y
Hong Kong.

Su presencia se advierte como una ame-
naza nacional, y hemos visto que en
algunos casos esto se puede traducir




en condenas durisimas, incluso en
la pena capital. Durante los Gltimos
meses han sido arrestados al menos 15
"oresuntos hackers", a partir del arresto,
en el distrito de Haidian (Pequin) en mayo
del afio pasado, de Lu Chun, un mucha-
cho de veintion afios culpable de
haber robado un par de cuentas de
una empresa y haberlos usado para
navegar por Internet (y dejar navegar
a algunos de sus amigos) hasta el arresto
del muchacho de diecisiete afios Chi
Yongshu, estudiante de secundaria en la
provincia Heilongjiang (al noreste del
pais), culpable esta vez de actos més
complejos: difusién de virus, hurto
de datos y trdfico ilicito online. Por
dltimo, un hombre de 36 afios empleado
de una institucién de crédito (Banca de
comunicaciones de China), acusado de
haber robado de las cuentas
corrientes de los clientes casi dos
millones de yuans (200.000 délares) a
partir de agosto de 1990, después de huir
a Canadd y ser expulsado por las autori-
dades de este pais, fue condenado a
muerte y ajusticiado.
Los hackers,

SO

también
"heike", como se traduce fonéticamente la
expresién inglesa al chino, atn asf estén
alli. Y no son ladronzuelos, jovencitos que
juegan con los passwords o soldados de
la ciberarmada de Pequin. Varios grupos
de hackers europeos y estadounidenses,
que Ultimamente han confirmado que no
estéin involucrados con los ataques que se
han desencadenado desde Occidente
contra los enemigos de los Estados Unidos
como China, Corea del Norte e Irak (la

Ultima en declarar su exfrafieza ha sido
Legion of Underground) con el tiempo
incluso han establecido contactos fuertes
con sus colegas chinos. A su vez, el con-
tacto ha significado una ayuda sustancial.
La comunidad hacker internacio-
nal, sensible -como es obvio- al
tema de poder garantizar la propia
privacidad delante de regimenes
opresivos, ha ofrecido soluciones
para quien vive en paises como
China: software como Camera/Shy de
Activismo y Six/Four para la creacién de
redes grassroot absolutamente andni-
mas, son regalos pensados no para pro-
porcionar nuevas armas a los hackers
"cautivos" y terroristas extranjeros, sino
para permitir el ejercicio de los mas
elementales derechos democrdticos
también a quien vive en paises en
los que esto no esta permitido.

Desde China, aparte de hackers éticos y
combatientes para la democracia, llega
mucho més que el virus de la gripe ofo-

fial. Cada ano se cuentan al menos
una decena de "cepas" virales infor-
mdticas procedentes (o asi lo pare-
ce) del Extremo Oriente. Por ejemplo,
el Word 1i0n. Los mass-media, acostum-
brados a hacer de cada hierba un fajo
con el termino hacker, con el "peligro
amarillo" se quedan literalmente a gusto.
Aun asi, la guerra subterrdnea entre pre-
suntos hackers occidentales (sobre todo
americanos) y chinos continta. De di-
mensiones muy reducidas con respecto al
conflicto entre "piratas" filopalestinos, el
bombardeo a golpe de defeacement estd
en curso. Quizd en China también con la
aprobacién gubernamental, si no con su
propia intencién. Grupos como The
Honker Union of China (Honker es una
de las expresiones slang chinas para hac-
ker) han declarado que quieren combatir
"la arrogancia antichina" con todos los
medios. Incluso con 80 defeacements
consecutivos y el compromiso de otros

400 servidores.
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nimero misterioso, anar
quista: el 23
B
Todos los grandes anar-
quistas han muerto en un dia 23,

como escribi6é "Der Spiegel". Este

numero atrajo mucho a Karl en su
estudio sobre las conspiraciones.
Pens6, por ejemplo, en

las 23 y 23. La idea dltima que
tenia Karl era que todos, sin

saberlo, servimos a los objetivos

de los Iluminados. El ntmero 23
proviene de la novela de Robert
Anton Wilson convertido en culto
para el hacker alemdn, que reen-
contré el 23 en la historia (i23
Skidoo!) del escritor Burroughs,
amigo de Wilson. Burroughs, una
vez, contdé que habia conocido a
un marinero que navegaba desde
hacia 23 afios y que presumia de
no haber tenido nunca un acciden-
te: aquel mismo dia el trasborda-
dor en el que viajaba este marino
se hundié. Por la noche

Burroughs encendié

la radio para mﬂmﬁmm
escuchar todas N chae Gutmann
las noticias

relacionadas con

el suceso y oy6

otra noticia: un

avién se habia

precipitado sobre

la ruta Nueva York-

Miami: iel vuelo

estaba registrado

con el numero 23!

Aln mis: el 23-5-1949

entré en vigor la
constitucién de la Repiblica
Federal de Alemania, hasta el 23
5-1999. ¢Sabias que el 23-5
resultaron muertos Bonnie & Clyde
y el magistrado Giovanni Falcone
Finalmente, el dia del inicio de
la retoma del 23 murié Burroughs.
Un nimero, un destino.

Dig besc
Hackers

MISTERID 23

Todos los elementos de la novela policiaca se
encuentran en la historia de Karl Koch, el hacker
aleman muerto en circunstancias misteriosas

hichte des
Karl Yoch

n PC, una linea telefénica, un ge-
nio de los ordenadores un poco
desequilibrado, una muerte mis-
teriosa. Todos los elementos de la
novela policiaca se encuentran en
la historia de Karl Koch, el hacker alemén
muerto calcinado en su coche el 23 de
mayo de 1989, pocos dias antes de com-
parecer en el tribunal por una historia todavia
por comprender. Koch, genio rebelde, infan-
cia dificil y adolescencia hecha de porros y
coca, hizo del ordenador su vida, Y quizd,
precisamente por el ordenador, la perdié.

>> Juegos peli

Cuando sus acciones de hackerismo lo em-
pujaron a meterse en las redes informdticas
estadounidenses, al principio solamente co-
mo un juego, las cosas se volvieron més
gruesas que él, que Pengo y que aquel
grupo de seguidores del Chaos Compu-
ter Club. Si, porque en una Alemania
ocupada en la caida del muro de
Berlin, este grupo de jovencisimos
hackers decidio poner a disposi-
cién de la KGB todo el material
recogido. ¢Material importante? Pro-
bablemente no. Pero la historia de
Koch no puede no resultar fascinante.

El enamoramiento con Hagbard Ce-
line, figura central de la novela Los
lluminados I, no es simplemente el
querer buscar una figura para miifi-

car a toda costa. Tiene sélo 14 anos, Karl,
cuando lee una novela que le ha regalado,
quizd por error, su padre alcohélico. Los llu-
minados son una potente congrega-
cién secreta que trata de provocar la
tercera guerra mundial; Hagbard Celine
trata de combatirlos. "El es un genio loco -re-
cuerda a menudo Karl- altamente cualifica-
do, que puede realizar una serie de activida-

des que van de la jurisprudencia a la ingenie-

Hans-Christian Schmid

Michael

Guwlmmamnmn

g -

LA STORIA DELLHACHER HARL HOCH
i

| K23, la historia del hacker Karl
| Koch, es el libro de Hans-Christian
| Schmidt y Michael Gutmann escri-
| to sobre el caso del joven hacker
muerto el 23 de mayo de 1989. De
estas paginas se ha sacado tam-

| bién la pelicula "23", enteramente
| dedicada al mundo hacker.

ria’. Decide hacerse pirata, Hagbard, y viajar
en su submarino dorado. Se vale de la cola-
boracién de un ordenador (Fuckup) que cal-
cula sin parar el destino del mundo. Un per-
sonaie fascinante, que lo acompafiard en su
crecimiento. En pocos afos Karl pierde a su
madre y a su padre. Con la herencia del pa-
dre compra un ordenador potente que le per-
mite, finalmente, "entrar como Dios manda en
la escena de los ordenadores".




| Aana hay montarias de papel cerca de la im-

|edad, ya convertido simplemente en "Hag-

| actos heroicos de los hackers americanos ya

| margen de lo irreconocible, sensibilizando la
opinién publica sobre el problema de la se-

--~ HAGBARD CELINE -~

* 22.87.1965

Una entrada fuerte, impresionante. Karl pa-
sa las noches delante del monitor, por la ma-

presora. Se nutre de café y zumos mul-
tivitaminicos, fuma cigarros y del ha-
chis se pasa a drogas mas duras. El
suelo es una alfombra de disquetes y
matrices para grabar tarjetas. 2Qué es-
taba haciendo? En qué estaba trabajando
aquel Karl Koch, a un paso de la mayoria de

bard" en el mundo de los informdticos? Los
son bien conocidos incluso en Alemania y en

el 84 naci6 el Chaos Computer Club. ¢Con |
qué objetivo? "Hacer servicios de patrulla al

Karl
"Hagbard Celine"
Koch

Der AnlaB

Mitte 1997 erreichte mich die Information, daB ein

de investigacién nuclear Fermilab de Chica-
go, Hagbard estd en primerisima linea. El FBI
lo descubre, pero no hay pruebas y el vacio
legislativo hace el resto, para una materia le-
gal atn por descubrir. El banco de datos Op-
timis del Pentdgono, luego, se convierte en el
objetivo favorito de los hackers, pero Karl
piensa en otra cosa: el Norad, o centro
de control estratégico para la defensa
aérea de los EE.UU. Quiere entrar en el
sistema como en la pelicula Juegos de gue-
rra. Descubre el acceso y, de acuerdo con el
hacker Urmel, decide. .. olvidarlo. "Habria si-
do un fracaso”.

Pero las largas noches pasadas delante del
ordenador lo convencen de una cosa: tiene
una mision personal en la inminente
guerra informatica entre las potencias
mundiales. Esta idea, madurada y corrobo-
rada por los sucesos del hacking nocturno,
cuando todos los ordenadores son aparente-
mente inaccesibles, resultan, en realidad, fa-
ciles de'"desmontar’. Los hackers salen poco a

an - Micrasolt Int

ch b elloe, die

Splelfilm Uber den sogenannten KGB-Hack, der 1989 flr

poco al descubierto, incluso con el obijetivo de
alejar las acusaciones de que son sélo unos
criminales: durante la feria informdtica Cebit
de Hannover, asf, Hagbard tiene un rostro in-
cluso para los periodistas: se mete en el escri-
torio, delante de un ordenador, y empieza
violar las lineas de correos alemanas y escru-
ta los datos de la Universidad de Caltec, en
California. Los periédicos empiezan a cen-
trarse cada vez més en los casos de esta do-
cena de hackers alemanes capaces de entrar
en el ordenador central de la NASA. Y cuan-
do a alguien se le ocurre dirigirse a los
servicios secretos rusos, el juego dura
poco. Llega el dinero para Karl, Pengo, Dob
y Pedro, pero llegan también los problemas.
Karl termina en un dngulo, cada vez més ais-
lado. Es constantemente seguido por los ser-
vicios secretos del Este y naufraga en sus pen-
samientos sobre los lluminados. Trata de sa-
lir a flote, busca dinero, intenta encontrar el
scoop para periodistas dispuestos a todo... |
Sélo encuentra la muerte. Suicidio, se escribe
en los documentos oficiales. Lo han suici-
dado, dicen algunos. El fin de un hacker.
Desequilibrado, pero genial.

viel Wirbel in der Presse sorgte, gedreht wird, Speziell
sollte es in dem Film um die Geschichte von Karl Koch,
einem der beteiligten Hacker, gehen.

Da ich Karl bis zu seinem Tod kannte, lieB diese
Information viele Situationen aus der Zelt von 1985 bis
1989 wieder in mir wach werden.

Karl starb viel zu frith am 23.05,1989 mit nur 23 Jahren
durch eine vermutliche Selbstverbrennung. Sein Kérper
wurde erst einige Tage spéter gefunden. Ich erfuhr von
seinem Tod erst am Sonnabend, den 03.06.1989, durch

B o POy ———

| s6lo al ordenador." Las sesiones de hackeris- |

die Tageszeitung. Flr den Freltag, den 26., waren wir
hat mich und viele andere aus seinem Bekanntenkrels
schocklert und ratlos gemacht.

guridad de los datos... comportdndose de
manera ofensiva pero amistosa, subrayando
cdmo los hackers muestran precisamente los
puntos débiles en el sector de la seguridad’.
Escribe Karl en una autobiografia: "con un
par de excepciones vivo en el aislamiento de
mi ambiente y de mi busqueda de amistad.
Las sessiones de hackerismo duran dias y no-
ches. Me comunico, la mayoria de las veces,
a través del ordenador... dedico mi tiempo |

mo se hacen cada vez més frecuentes. Cuan-
do empieza la accién de hacking en el centro

noch bei mir verabredet gewesen. Sein plétzlicher Tod

Chaos Computer Ciub e.V.

 KHELSALAT (ST GlSUNG
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Chaos Computer Club

i Die Datenschleuder #077

18. Juni 2002, arne

Gerade frisch aus der Druckerei erscheint in dieser Woche die

IChaosWeb |
Datenschleuder #077.

CCC Berliny

Chaos-Bildungswerk Hamburg: Gadget-Day am
13.06.2002

08. Juni 2002, cce-hamburg

Was ist Dein liebstes Spielzeug?

KPNQwest NOC Besetzung
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LOS FUNDAMENTOS

Y -
oy g ey

No, no nos estamos refiriendo a la "doble vuelta de llave"
con que se cierra la puerta de casa para estar seguros,
sino al algoritmo matematico que en los anos setenta
revoluciono la ciencia del cifrado de mensa jes.

n un nimero pasado ha-
blamos sobre los albores
de la criptografia y de
los métodos que se han impuesto
hasta los primeros decenios después
de la Segunda Guerra Mundial. En
1976 se publicé un estudio titulado
"New Directions in Cryptography".
Los autores eran Whitfield Dif-
fide y Martin Hellman, e hipote-
tizaban un sistema que per-
mitiera tener dos claves:
una publica para cifrar los
mensajes y una privada pa-
ra descifrarlos. Estas dos cla-
ves tenian que estar hechas para
poder impedir reconstruir una
conociendola otra. Al afo si-
guiente tres investigadores del
MIT consiguieron identificar un
algoritmo aplicable o esta teoria.
Se llamaban Ronald Rivest, Adi
Shamir y Len Adleman y bautiza-
ron el algoritmo RSA, aun hoy usa-
do en distintas variantes con un
grado de seguridad prdcticamente
absoluto.

Todo se basa en algunos conceptos
matemadticos, a decir verdad muy
simples. Con dos nimeros primos,

es una operacién banal establecer

su producto, pero una vez dado el
producto es casi imposible volver a
subir a los . nUmeros primos origina-
rios, especialmente si los niUmeros
primos son muy altos. Esto pasa
porque no existe ninguna regla
para descomponer en factores
un nomero dado, y hace falta
proceder por imaginacion e in-
tentos. Antes de que al- ‘
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guien se ponga manos a la obra,
hace falta considerar que en los
afios 90, para descodificar sin la
clave un mensaje con clave de 128
bits, habria que usar més de
1600 ordenadores durante un
tiempo de 8 meses.

Actualmente los programas para el
cifrado asimétrico usan claves
que superan los 2048 bits. En
este contexto la clave privada
I de un sistema asimétrico contie-
ne los nUmeros ya descompues-
tos mientras que la publica
contiene su producto. Por esto
es imposible volver a una clave
privada partiendo de la publi-
ca.

El problema real de este tipo
de cifrado es sobretodo que,
incluso con la clave, la opera-
cién de codificado y descodi-
ficado es extremamente len-
ta: hasta 1000 veces mas
lenta que un sistema tradi-
cional. Para resolver el
problema han nacido los
sistemas mixtos que
mezclan las ventajas de
los métodos tradiciona-
les con los del sistema
de clave asimétrica.
Cogemos por ejemplo un

14| www.hacker-iﬁumnl.com




re mds tiempo.
RAR ?q&&ﬂlméwwgw | La solucién ha sido
3 Il mezclar los dos méto-
& ll dos. A codifica el
mensaje usando un
sistema _tradicional
como IDEA'y con una
clave completamente
casual, generada au-
tométicamente. Lue-
go la clave se codifi-
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Prio , e ca con la clave pu-
" blica de B, para ha-

system tray

: cerlo ilegible. Todo
og

esto se envia a B
que, para leer el
mensaje,  deberé
descodificar la cla-
| ve temporal me-
diante su clave pri-
\ vada y luego po-
| dré descodificar el
mensdje propia-
mente usando la
clave que ha re-
construido.

Hoy el progra-
ma de cripto-

v Riduci ad 1c.ona"ne o
A il Aggioma lindicatore d'avanzamento 090!

grafia mas
usado en el
mundo es
PGP, creado

por el americano Phil Zimmer-
mann, que usa el sistema mixto
para la codificacion de mensa-
jes. Este sistema es tan seguro que
Zimmermann hao sido acusado en
los EE.UU. de haber violado la segu-
ridad nacional, difundiendo un sis-
tema de cifrado que no puede ser
controlado por el gobierno de los
EE.UU. Fue exculpado después de
dos afos y medio de dura batalla y
actualmente no se sabe de nadie
que haya conseguido descodificar
los mensajes criptografiados usando
car el mensaje usando la clave pu- PGP. La pregunta que inquieta a
blica de B y B lo descodificaré con tantos paladines de la privacidad
su clave privada. El problema es es: "éno se sabe de nadie porque
que B empleard mucho tiempo para nadie la .ha descifrado, o porque
reconstruir todo el mensaje porque quien la ha descifrado no tiene nin-
el uso del sistema asimétrico requie- gun interés en decirlo?"

mensaje que hay
que transferir de A a B. con un siste-
ma tradicional se codifica con cierta
clave y se transfiere de A a B pero la
clave debe estar ya en posesién de B
o hay que comunicéarsela usando un
canal distinto del que se use para
enviar el mensaje (y aqui esté el pri-
mer gran riesgo: si la clave es inter-
ceptada todo el sistema de cripto-
grafia se hunde miserablemente).
Con una codificacién de clave asi-
métrica, en cambio, A puede codifi-

El algoritmo RSH

Se trata de una funcién particular, llamada "no
reversible", porque de su resultado no es posi-
ble volver a los valores de entrada. Un poco
como si mezcldramos los ingredientes de un
pastel. Seria un poco dificil, partiendo del pas-
tel, dividir los ingredientes originales entre
ellos.

En la practica se escogen dos nGmeros con al-
gunos centenares de cifras decimales (escogi-
das por casualidad) que sean ndmeros pri-
mos. Para hacerlo se usa el fest de Fermat.
Luego se determina el producto de los dos nu-
meros pares inmediatamente inferiores. Si Ay
B son los dos nimeros se tendré f1=A*B y
f2=(A-1)*(B-1). Luego hay que escoger un va-
lor C que sea primo con respecto al resultado
de 2. O seq, C no debe tener factores primos
n relacién con f2. Para terminar, se encuentra
un numero, llamémosle D, que multiplicado
por C y dividido por el resultado de 2, dé co-
mo residuo de la divisién 1. Haciendo un
ejemplo con nimeros pequefios tendremos:
A=7yB=5

f1=35yf2=24

24 puede ser descompuesto como 3*2*2*2,
por lo que hay que encontrar un nimero que
no tenga estos divisores. Pongamos C=7.

Por esto el resto de la operacién D*7/24 debe
ser igual a 1. Podemos poner D=7
(7*7/24=2, con resto 1).

El cifrado se hace dividiendo el texto en blo-
ques con una longitud no esténdar porque la
longitud de los bloques corresponde al mas
grande entero X que satisface la ecuacion
2~ X<f1. En nuestro ejemplo, 2" 5=32, por
tanto el fexto se dividird en bloques de 5 bits.
Cada bloque Z se cifra calculando el resto de
la divisién Z”~ D/f1. El descifrado de un blo-
que, Zc, se obtiene calculando el resto de la di-
visién Ze ~ C/f1.

Estd claro que en la clave poblica estd inserfa-
do tanto el valor de D como el de f1, pero tam-
bién estd claro que para volver al valor de C,
indispensable para descodificar, hace falta
mucho trabajo. De manera especffica, el fra-
bajo es el de encontrar los nimeros Ay B co-
nociendo sélo el producto. El nombre del pro-
blema es "factorizacién de los nimeros pri-
mos' y no existe actualmente ningin instru-
mento matemdtico directo para resolverlo con
ndmeros de una cierta magnitud.

Con las claves actualmente usadas, a 2048
bits, el iempo necesario para reventar este sis-
tema de proteccién puede llegar a algunos
cientos de afos.
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' LOS PUERTOS Y SERVICIOS

[ENOS CONOCID

éCrees gque estas seguro porgue no tienes un
servidor Web, Ftp o Telnet en ejecucion? éEstas
sequro de que no hay ningin otro puerto abierto?

os puertos del sistema son
canales a través de los cua-
les se da el intercambio de
datos del host local hacia
un procesador y hacia un
dispositivo de red cualquiera. Su nimero
es muy grande (65546) y de base se han
dividido en dos categorias principales:
los puertos conocidos y los desconoci-
dos.

Los puertos conocidos son los pri-
meros 1024 y se asocian a los ser-
vicios del sistema; los puertos desco-
nocidos son todos los que siguen, del
1025 en adelante y que son nor-
malmente asociados a servicios
no identificados, o que no forman
parte del sistema en si. Por desgracia,
aparte de algunos usos mds que legiti-
mos, estos "servicios" a menudo se rea-
grupan en tres categorias: virus, gusa-
nos y caballos de Troya.

Los virus son programas que se autorre-
producen y se difunden usando otras
aplicaciones en el interior del ordenador
que lo hospeda. Los gusanos funcionan
como los virus con la diferencia de que

se propagan a través de la red.

Los caballos de Troya son aplicaciones
que enmascaran, bajo la apariencia de
un programa Util, un cédigo danino
que puede desarroliar varias activida-
des en el interior del PC.

>> Damos los nimeros

Veamos ahora al detalle los mds "cono-

cidos' entre los puerfos desconocidos y

los peligros que pueden representar.
Como verés, al inicio de la lista hay tam-

bién algunos puertos inferiores al 1024

(puertos conocidos) que pueden ser
usados en modo fraudulento por pro-
gramas distintos de aquellos para los
que han sido pensados y reservados.

gt
¥

Puerto 21, 5400 e
Programas como Blade Runner, FTP
trojan, Invisible FTP o WinCrash usan el

puerto 21 para crear variantes peligro-

sas del servicio FTP; estas variantes
pueden ser controladas remotamente y
permiten la carga y descarga de archi-
VOS y programas.

16 l www.hacker-journal.com

Puerto 23
A veces es explotado por el servicio |
TTS, que funciona como un programa
de emulacién de terminal que opera de
manera invisible (un servidor telnet
oculto). Una vez conectados en moda-
lidad telnet clésica se pueden impartir
comandos para ejecutar en el sistema
atacado.

Puerto 25, 110

Muchas aplicaciones a primera vista
inocuas que simulan fuegos artificiales
o la explosiéon de un tapédn de cham-
pdn esconden demonios que pueden
robar passwords de sistemas y enviar-
los via email. Si no estds usando pro-
gramas de correo pero ves abiertos es-
tos puertos, hay algo que no cuadra.

Puerto 31, 456, 3129, 40421
Servicios como Hackers Paradise usan
sobre todo el puerto 31 para adquirir el
control del sistema y para modificar el
registro de configuracién.

Puerto 41, 2140, 3150, 60000

Un daemon conocido como Deep
Throat ofrece enormes posibilidades de
gestién remota del ordenador, entre las
que hay: servidor FTP, administracién
remota, captura de pantalla, gestién de
los procesos en ejecucién.

Puerto 113

El servicio Kazimas es un gusano que
se autodifunde a través del mIRC. Una
vez infectado el aparato, se autorrepro-
duce y cambia el archivo de configura-

cién del mismo miIRC. :

Puerio 119
El famosisimo Happy 99 a primera vis-

ta parece un inocuo pasatiempo lleno
de fuegos de artificio, pero en realidad

esconde un peligrosisimo programa de
sustraccion de password, mail spam-
ming y ataques DoS.

Puerto 555, 9989

Programas como NeTAdmin y Stealth
Spy tienen como objetivo destruir el sis-
tema infectado después de reproducir-
se y autodestruirse.

Puerto 1010, 1015
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El servicio conocido como Doly Trojan
es un caballo de Troya capaz de adqui-
rir completamente el control remoto del
ordenador infectado.

Puerto 1024, 31338

El servicio NetSpy es uno de los mds co-
nocidos, puede espiar la actividad en el
interior de un PC y gestionarla remota-
mente. Incluso puede bloquear el botén
Inicio y esconder la barra de aplicacio-
nes.

Puerto 1234

El doaemon Ultors es ofro troyano que
permite tomar el control remoto del or-
denador infectado.

Puerto 1600

Es asociado a un troyano de disefio muy
simple, el Shivka-Burka, que sélo tiene
la funcién de transferir archivos.

Puerto 1999

El servicio BackDoor fue uno de Ios pri-
meros caballos de Troya con un back-
door asociado. Ofrece varias posibili-
dades de control remoto del PC, como

ziconfrol del ratén, video, tareas, chat y
- | mensaijeria.

verto 2115

Bugs es un programa de acceso remoto
| que permite la gestion de los archivos y
la ejecucion de comandos.

Puerto 2155, 5512

| El daemon lllusion Mailer es un progra-
ma de spamming de correo electrénico
que permite enviar mensajes aprove-
| chando la identidad de la victima.

Puerto 2565

El servicio Striker, asociado a este puer-
to, tiene como Unico objetivo echar a
Windows. Después de reiniciar ya no
reside en la memoria y si se evita el ata-
gue no se corren riesgos posteriores.

Puerto 2583, 3024, 4092, 5742
Un caballo de Troya conocido con el
nombre de WinCrash, saca partido a
estos puertos para introducirse y cumplir
su accién. Como estd dotado de instru-
mentos como el flooding, es considera-
do un instrumento potente y peligroso.

Puerto 2600

El daemon RootBeer es un caballo de
Troya dotado de acceso remoto con las
siguientes caracteristicas: mensajeria,
control de ventanas, control del moni-
tor, control de audio, control del mé-

| dem, congelacién del sistema.

Puerto 2989

El servicio RAT es un caballo de Troya
con backdoor proyectado para destruir
el contenid > de los discos duros del sis-
tfema. '

Puerto 3459, 3801

El doaemon Eclipse es un servicio FTP in-
visible que da acceso a la transferencia
de archivos y a'su ejecucién, elimina-
cién y modificacién.

Puerto 4567
El servicio File Nail es un backdoor re-
moto asociado al ICQ.

Puerto 5001, 30303, 50505

El virus Sockets de Troie es un programa
que se difunde como backdoor de ad-
ministracién remota. Su' instalacién
coincide con un error de instalacién DLL
y, después de instalarse en el directorio
\windows\system, modifica las claves
del registro de configuracién.

Puerto 6400

El daemon tHing hege su pehgromdod
no tanto en su actividad intrinseca, sino
porque es explotado por virus como
método de infeccién de otros PC.

Puerto 7000

El daemon Remote Grab puede hacer
capturas de pantalla del monitor remo-
to, de modo que da una visién exacta
de la actividad desarrollada.

Puerto 10101

El caballo de Troya BrianSpy esté dota-
do de todas las funciones cldsicas de es-
tos programas, ademds de un servicio
gracias al que consigue eliminar los ar-
chivos de escaneo de los antivirus insta-
lados.

Puerto 12223
El servicio que utiliza este puerto es un
KeyLogger que tiene la posibilidad de

enviar en tiempo real al cracker toda la
actividad desarrollada en el teclado del
ordenador remoto.

Puerto 12345

Quizd el més conocido de los puertos
desconocidos: es el puerto al que res-
ponde el servidor del backdoor NetBus,
ya viejo pero ain capaz de hacer dafio.

Puerto 20000

El troyano Millenium es un programa
escrito en VB que ofrece como caracte-
risticas: control de archivos, control de
CD-ROM, control de la barra de aplica-
ciones, control de audio, sustraccién de
password, control de browser, reinicio
del sistema.

Puerto 22222, 33333

El caballo de Troya Prosiak es el enési-
mo daemon de control remoto que
ofrece el cldsico arsenal de funciones ti-
picas de esta categoria de programas.

Puerto 31337, 54320
El daemon Back Orifice es un programa
altamente peligroso que estd en la base
de la concepcién de desarrollo de ofros
troyanos para Windows.

Prudencia ante todo

Como es fdcil imaginar, la posibilidad
por parte de un cracker de tener libre
acceso a los puertos es de vital impor-
tancia para cumplir su obra destructiva.
Esta larguisima lista de puertos y servi-
cios asociados debe servir como estimu-’
lo para la autoproteccién. Un buen cor-
tafuegos, aunque no sea la solucién a
todos los males configurado en los limi-
tes de lo posible con reglas bastante fé-
rreas sobre la posibilidad de usar deter-
minados puertos, puede cierfamente li-
mitar los puertos de entrada al PC por
parte de extrafos. Si a esto asociamos
también un escaneo periddico con anti-
virus y un escaneo del propio sistema a
la caza de "puertos abiertos' probable-
mente conseguiremos fener una foto-
grafia suficientemente exhaustiva de
nuestra seguridad, entrando asi en la
posibilidad de correr a reparar cerran-
do los distintos fallos de nuestro PC. 4
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¢Habeis terminado Try2hack y todavia os quedan
ganas de poneros a prueba con retos cada vez
mas exigentes? Probad de hackerar las
_ordenadores centrales de grandes empresas...,
1 S |peru en juego!

| ad

CUANDO EL HACKING SE CONVIERTE EN VIDEOJUEGO

aumentar las capacidades del ordenador y
poder hacer asi trabaiillos cada vez més sofis-
ticados... Entre los componentes de hardware
que tendréis que instalar estén el médem, la
CPU, la memoria RAM, los sistemas de moni-
torizacién y otros. Y no se termina aqui, po-
dréis, o mejor dicho, deberéis, si queréis subir
de nivel, comprar software, desde pro-
gramas levantadores de password has-
ta sofisticados programas de cifrado.

Aun siendo un juego totalmente offline, el
nuevo patch que han lanzado los desarrolla-
dores afade, entre los programas que se pue-
den comprar, un cliente irc para poder chate-
ar en el interior del juego. Y quizds poder de-
safiar en tiempo real a otro hacker de ver-
dad... iComo veis, "el juego resulta duro"

lador de hacking

jado de lado el aspecto grafico para
centrarse en una buena programacion
(ya estamos hartos de productos gréficamen-
te superlativos, pero llenos de bugs).
éPero, de qué se trata? Uplink se encuentra en
la categoria de los "simuladores' y para jugar
os tendréis que poner en la piel de un
joven hacker principiante, miembro de la
asociacion Uplink. El juego se ambienta en un
hipotético 2010 y la interfaz grafica re-
nierfa de Londres, crea una pasarela, caracterizada con
ve . han de- magquinas sofisticadas y componentes
" —— de hardware estremecedores. Las msi-
cas recrean perfectamente la atmésfe-
ra y en ciertos instantes se hace per-
secutoria, haciendo aumentar la a-
drenalina ial méximo!

espués de esta obligada intro-
duccién, pasamos a la descrip-
cién de este revolucionario si-
mulador de Introversion. Se ten-
dria que premiar a los creadores de este ti-
tulo por su originalidad y por haber tenido
las agallas de ir contra tendencias (que es la
filosofia que hay detrés del juego en cues-
tion). Y es que los desarrolladores, un grupo
de" jévenes estudiantes de inge-

" 192,65 g

W e,

Iln,,, “'

i,
S

7
e -
- qe o U,
‘. e
B ]

. >> De newbie a guru

a2 Légicamente empezaréis con un ordena-
/ v, /dory un moédem, pero superando las dife-
{ /rentes misiones que se os propondrdn, se os
«. ': _ | compensard con dinero, que s serviré para
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>> Empezar a jugar

Antes de acceder al juego os tendréis que regis-
trar como agente, inserfando vuestro nick y un
password. Después de ello, tendréis que elegir
la configuracion de vuestra pasarela y el juegol
estard a punto. Os encontraréis delante de un
escritorio y recibiréis inmediatamente un correo

|electrénico que os presentard el que serd vues-

tro préximo trabajo. Pero antes de ponerse a
"trabajar’ Uplink os quiere poner a prueba. En
ofro mail os invitara a entrar desde remo-
to en un sistema protegido por password
y robar un determinado archivo. Una vez
hecho esto, salvad el archivo en vuestra memo-
riay mandad un correo a la empresa que se ha
puesto en confacto con vosotros, adjuntando el
archivo en cuestion... Y ya estd, a partir de este
momento tendréis acceso a una serie de misio-
nes, obviamente segin vuestro grado de pre-
paracion las misiones que se os propondran
serdn coda vez mds dificiles, y obviamente me-
jor recompensadas ;). 7

Uplink existe para Windows y
Linurx y cuesta 33,99 Euros.
Desde el sitio del productor,

www.introversion.co.uk, puedes
descargar una version demo.
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inux contiene el soporte
para enrutamiento y fil-

‘tarés obligado a usar
si en cambio tienes al-
ucion superior (la 2

version mas estable), IpT

) f’
b




red: por e|emp|o, una para
red interna y otra para la red
na. Si no se especifica una

de querer blo-
co TCP de entra-

a menudé los
buclones més dif“

S k h;ggo quiéfes vnsv.igllzar sélo
una cad&nu de una iu&q, usa:




s a la 1.2.1a no soportan

opcion)

1) J Lo
ip_masq_ftp

ip_masq_raudio
ip_masq_irc
ip_masq_vdolive
ip_masq_cuseeme

BESGRIPGIGN

Médulo para el enmascara-
miento de las conexiones FTP
Para el real audio ”
Para IRC

Para las conexiones VDO l.iv
Para CU-See Me




"SEGURIDAD .= B

NESSUS: UNA GRAN HERRAMIENTA GRATUITA PARA COMPROBAR SI EL SISTEMA ES VULNERABLE A LOS ATAQUES DE HACKERS

DEFENDERSE...
;ATACAND O

A menudo nos prequntamos cudl puede ser el
grado de sequridad de un sistema, por dénde

¢ programas abren

DosS.

kS

' dia. Su funcién es la de
enteras para descubrir qué vias tienen los posi- | |
bles crackers para colarse y caus
ma de plug-in en el que se basa permite anadir féc
posibilidad de reconocer los Gltimos gusanos descubierfos.

Nessus es un sistema remoto, compuesto por una parte ser- SR o o a rules
vidor y una cliente. La pri un demonio dispenible so-
lo para los diferentes ent ( i
Bsd y Solaris. Es el corazén
ocupa de realizar los andli
te, en cambio, es sélo una inter
cion y gestion de Nessus, y estd disp
Unix como Windows.
Vamos a ver coémo se instala,
nux de Nessus para llevar o
ma. La primera opere
temente la de obtene
ma. Del sitio

-

simular los a ien-
faz gréfica para la configura-
onible tanto p ‘ 0s

script para
la compilacion de la ins-
6n, o una serie de archivos para el

dos para compilar a mano. Nosotros
, sin duda més rdpida y préctica pa-
SsUs por primera vez.

ler en el directorio home, basta escri-

ok 00 O S | El script se ocupard de configurar el sistema, compilar los pro-
: O . . "
This seript uill nstal) N Y gramas e instalarlo todo de la mejor m%gem. Para algunos de
ss| ! e / . i . A
i los procesos se pide una contrasefia de usuario root, sin la

1.2.5 (378
lease note th BLE) on your
o hat you will n > ysten, i b
nstallation can comioee MOt Privileges st son R cual no se puede llevar a cabo la instalacién.
=)

Nessus is pg leased

(see http: //“W,gnuundep the ven

o
. ,org/llcences/glgi].fzt
0 get the latest version of Nes

of the GNU g ;
nl for dets lfg)ef:al Public License

>» El server

sus,

visit http://mmw‘nessus.arﬂg

La administracién del servidor la tiene que realizar necesa-
riamente el usuario root, puesto que tiene los maximos privi-

ress ENTER 1o continuglj

25 | www.nacker-iournat.com



NESSUS: UNA GRAN HERRAMIENTA GRATUITA

legios. Lo pr
que hacer es crear
do de conexiones Ss
fin se adjunta un script
tamente automatizado: |

New session selup

orden nessus-adduser es
so insertar por lo menos un:
suario que pueda conectarse
servidor para llevar a cabo los
ataques.

Mediante el comando nessus-up-
dateplugin es posible ademas
mantener al dia la lista de plug-
in disponibles, para asi buscar
siempre todos los agujeros de se-
guridad disponibles en la bibliote-
ca de escaneados de Nessus.

A partir de este momento, el servi-

Nessusd host ‘ Plugins ‘Prefé, E

Nessusd Host ;]&ocalhast

PARA COMPROBAR SI EL SISTEMA ES VULNERABLE A LOS ATAQUES DE HACKERS

%usevi Ksi Credlts

; i 0
Scan options h"g‘“ tet

quner momento
ara llevar a ca-

pont:[1241 ?

emos quedarnos con las que
| Unica opcion importante de

Login :W/l ‘
passvord = ‘

g

nombres de dominio seporcdos por una coma.
A partir de aqui todo estd a punto, basta hacer clic so-
bre Start the scan para emprezar el test de seguridad.

out se tienen que comprobar y de los plug-

st |

dor esté correctamente configura-
do. Ya sélo falta lanzar el demonio
escrito en este caso como usuario
root:

>> El analisis de los resultados

Al finalizar esta operooon, Nessuﬁ da Ios res
tests, subdivididos por sectores y host. El pro

cuatro tipos d@, mdlcccuones Serious, Se
les, Security

s Portscan - |
1.43.246.138 Attack :
Security check -
{ : FTPd tells i .
s Portscan . F‘\ML
localhost Altack : D—\\
Security checy, -

Una vez conectados, es preciso
configurar el tipo de escaneado
que se quiere efectuar. De entra-
da, es necesario seleccionar los
plug-in que contienen las defini- |
ciones de los ataques que
quieren realizar.

| Plugin selactigy

La lista es muy
ta, y se enriquece de versién en
versién. Algunos de los plug-
in pueden potencialmente
colgar el sistema que se esta
probando, asi Nessus prefie-
‘re no habilitarlos por defecto,

| [Achievo coge injection
Activestate pgy

[AlienF o, ¢
Gl sey
Alhv It

St

L

archa el server, es posible
erno, si las reglas del

Nessusd nogy Pluging }

! 13 Intranet Searey,
ol

e |

. Bmpower cgi path

Stop the whole test

y Security Notes.
Los agujeros de seguridad son los fallos
hay que poner remedio, sobre todo los que

N3 s,

1t [ scan opons [, ‘ >
e posible descargarse los o
En orden de importancia, s 17

e de bajo ries- |
de todo buen od

A Ay g

1
~

servicios que se quiere que se vean desde fuera.

En resumen siguen algunas notas de seguridad, relativas so-
bre todo a la informacién sobre el sistema que un posible a-
tacante puede conseguir. Son las versiones de los servidores,
puertas abiertas, nombre de los hosts y otros detalles asi. No
directamente el sistema, pero ofrecen a los ata-
ccn’res experfoﬁ*‘lnsfrumen’ros para estudiar un ataque eficaz.

) varios formatos para permitir u-

Ypload plugi, ||

0ad report
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Nessus gl Report

Subnet K .,mxnown (\9
unkno own (135/cp)
> unknown (1026/tcp)
¢ unknown (1025/F)
ntp (1 23/udp) | . 5 . b
‘ amms.issn(%gsgg; ; - Actualmente para Nessus existen casi 1900 plug in,
m nethios- e ) " i M v
‘ 1 piug m Flay 1 rnring on fis macine: g cada uno de ellos especializado en simular un deter-
icrosoft Universa U 2 £ i
ieront reasors. minado ataque. Muchos se incluyen en la distribu-
P him . - oz , .
© qouiionTo e UPNP. se»,\mfegé;:g'gy“"“"’”“” : cion, pero otros mas recientes se pueden descargar
‘ o ation see: hiip? s .
;3;;};30‘,‘“‘1212%?";; del sitio del programa (hitp://cgi.nessus.org/plu-
VE- o 0 ° .
S gins). Se puede ver la lista completa, la que contiene
Unicamente los plug in lanzados después de la publi-
cacion de la Oltima versién, o una lista estructurada
por tipo de ataque. Las principales familias de plug

in son:

o ‘ | * Backdoor
re las formas en las que se pue-
e crear un informe detallado| % Abusos de los CGI
de grdficos que ayudan a des-| B CISCO
e vulnerables. * Ataques Denial of Service
* Abusos di Finger
* Cortafuegos
* ETP
At h | * Obtener una shell remota
;:;:Isoq I|o, gi?gr sgsﬁbt;: C;greiﬁ * Obtener un acceso root desde remoto
los fallos de seguridad que| [ Netware
es i * NIS
rar los fallos y las puertas obler~ * Dtk Eean e
unque dificilmente pasard inadverti- o it 1 hi
usivo como el que efectéa Nessus. En cceso remoto a los archivos
resultados se tienen que interpretar| [ RPC
‘ * Disposiciones
* Problemas SMTP
Francisco "fra2k++" Facconi| [ SNMP
* Servicios indtiles
* Windows
*

Windows: gestién usuario

Host dangerous services on the network @

Es aconsejable tenér instalados los plug in mas
recientes cuando se lleva a cabo un test, para permi-
tir a Nessus reconocer los Gltimos fallos de seguridad
descubiertos. La forma mas simple de tener la lista al
dia es escribir en el shell del sistema en el cual esta
instalado el demonio y como usuario root, el coman-
do nessus-update-plugins. Este busca las actualiza-
ciones, las descarga e instala correctamente en el
sistema. Como alternativa es posible descargar del
sitio de Nessus cada plug in, que es simplemente un
script en leguaje NASL. Una vez obtenido el archivo,
se copia en el directorio en el que estéan los plug in,
que suele ser /usr/local/lib/nessus/plugins/. Y no ”
olvidéis que es mejor reiniciar el demonio nessusd.

<

S P NW e O N WY

Nunber of holes

domain (53/tcp)
ftp (2i/tcpd |

netbios-ssn (139/tcp)

27 | www.nacker-journal.com
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INSTRUCCIONES Y TRUCOS PARA ASPIRANTES A OPERADOR

Gestionar un canal significa tener un gran poder sobre el resto de usua-
rios, pero, tal como deberia ocurrir en el mundo real, el poder significa

también responsabilidad.

I espués del primer barniz
que dimos en el pasado

sobre lo.que es IRC, su es-

tructura y los primeros pasos @

dar para entrar en este mundo, ahora

entraremos mds a fondo en el tema, es-

tudiando cémo se puede abrir y gestio-
nar un canal.

Partamos del supuesto de que en IRC

existe casi todo, y que, por lo tanto, se

pueden encontrar canales sobre cual-

quier tema del interés humano. Pero si

querels tener vuestro canal personal (o
queréis simplemente haceros pasar las
ganas), a continuacién veremos cudles
son los procesos necesarios, los privile-
gios y los posibles problemas que po-
dréis encontrar.

meme e|ecu’rcndo el comando en linea

Suponiendo que este canal no haya si-

comcndo

| donde + indica Io mplementocnon y -

>> Los operadores

Un usuario cualquiera puede abrir un
nomero ilimitado de canales simple-

‘/Joln #mlprlmercanal

‘do creado anteriormente tendréis una
‘pantalla con vuestro Unico nombre arri-
| ba a la derecha.precedido por una @.
Este simbolo os atribuye el estatus de
operador del canal con todos los privi-
legios y deberes que ello comporta.
La parte més delicada en cuanto a la
gestion de un canal es la de decidir
8 qué admitir, el tipo de argu-
mento a tratar (libre o limitado a un te-
“ma especifico), los usuarios autorizados
para acceder y todo aquello que fenga
que ver con la gestion..
Los modos de canal son, por asi decir- |
lo, reglas que vosotros podéls determi- |
nary que necesariamente se tienen que
seguir. En general la smtaxls Io da el

+/-carta para-

la supresién del modo especificado.

» Maodos de un canal "

Ahora veremos con detalle
canal, subdividiéndolos
al canal y aplicables a lo

Modo i (invite only):
dad de invitacién al
usuarios que hayan sidg
den acceder a él, al reste
permiso con un output
cess de chanel, invite on
ta caracteristica con el ¢
#canal +i. Los usua
invitados del chan sélo po
desde el interior del chan mismo con el
comando /invite nick #canal
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Modo | (limit): define el ndmero méxi-
mo de usuarios que puede haber en el
interior del canal. Asi, quien intenta
entrar una vez se ha alcanzado el no-
mero méximo determinado recibe un

Modo k (key): define el password de
acceso al mismo canal. Se determina
con el comando /mode . #canal +k
xxxxxx donde xxxxxx donde xxxxxx es
evidentemente la contrasefna deseada.
Un usuario que intente entrar en un ca-
nal +k recibird un output del tipo "need
correct key". Para entrar en un chan +k
se tiene que utilizar el comando 7/ join
#chan xxxxx

Modo s (secret): configuracién de canal
que permite no dar informacién sobre
dicho canal, no aparecer con el coman-
do /list ytampocoenel /wuhois de
un usuario a no ser que ambos estén en
el interior del canal.

Modo t (fopic): si se selecciona, este
modo no permite a los usuarios -o
cambiar el tema del canal.

Modo m (moderated): canal en modo
m se define como "moderado" y sélo los
+0 o los usuarios con modalidad +v
pueden interactuar en publico, mien-
tras al resto les es prohibido. Quedan,
por supuesto, activas para todos las
query personales. i

g
(privato): modalidad obsoleta,
ise utiliza y que no permite la

W help
toxts
COMtaingng .,
9 "sonest,,
PR trings

i | y 52 B iy e G ey
output del tipo "chan is full". Su sinta- ¢ =" i '
xis es /mode #chan +1 xx, donde S6l

xx es el nimero limite establecido. Y su Vellog lad uro" g

este b CPietarjg , N "aptogn el chat,
Modo n (no external messages): € chat par de los bot
impide que los usuarios que no es- gur"‘?iones d. e just, aél. g,
tén presentes en el interior del ca- "9 comp jos p confi.
nal puedan enviar mensaijes. lent, hn "'Uye sobre

>> Modos de usuarios

Modo o (operador): le da privilegios de
operador al nick seleccionado. Los ope-
radores tienen superpoderes, ya sea so-
bre los usuarios normales, ya sea sobre
los otros operadores del canal. Se deter-
mina con /mode #chan +o nick.

Modo v (voice): el usuario que disfruta
de este privilegio esté autorizado a ha-
blar en_ los canales +m. A menudo es
inutil, porque los canales normalmente
estdn en -m, pero aun y asf se les da es-
te privilegio a algunos usuarios como
sefal de simpatia hacia ellos.

Modo b (ban): permite determinar una
prohibicién de entrada a cualquier
usuario que tenga una mascara igual al
ban elegido. La identidad de cualquie-
ra en IRC se da segun el siguiente for-
mato:  nick|username@host.name,
donde nick es el“nick que se utiliza,
username es el nombre del usuario y
host.name es la direccién IP desde la
que se conecta.

En.la determinacién de los ban existen
caracteres especiales que se pueden
utilizar. Son: (*) y (|). El primero identi-
fica a cualquier grupo de caracteres in-
cluido ninguno, mientras que el segun-
do indica cualquier carécter suelto'pero
no ninguno. Evidentemente estas prohi-
biciones pueden ser mds o menos espe-
cificas. Si, por ejemplo, nos las tenemos
que ver con.un usuario indeseado que
se conecta con una IP fija, poner un
ban serd muy fécil y no correremos el
riesgo de incluir en la prohibicién a
ofro usuario gue no tenga culpa. Imagi-
nemos que el usuario Ciao tenga una IP
estatica 111.222.121.212, introdu-
ciendo el ban :

/mode #chan +b hola'hola-
maskdlll.222-121.212

tendremos la certeza de que el usuario
no podré entrar de nuevo en el canal,
aunque podria cambiar de mascara, de
ahi la necesidad de alargar el ban, que
podria tomar la forma de

/mode #chan +b
¥'x@lll.222-12k.212

En el caso de un usuario con dialup e IP
dindmicos el tema es mds complejo, te-
niendo en cuenta que una vez desco-
nectado y vuelto a conectar la IP cam-
bia. Si se diese el caso que Hola tuviese
como mdscara

hola'!holamaskdppp-
15%.27.10.10-1ibre-es

podriamos intentar
poner un ban del tipo

*!xholamaskappp-*-libre.es

con la esperanza que use siempre el
mismo proveedor para conectarse. Te-
nemos que tener presente, de fodos
modos, que en este modo no ponemos
un ban especifico, por lo tanto, si hay
ofro usuario que utiliza libero.it y tienen -
como parte de su mdscara "ciaomdsca-
ra" este se encontraria vetado en nues-
tro canal sin saber el porque. Se acon-
seja pues determinar bans lo més espe-
cificos posible, evitando dejar fuera @
mds usuarios de la cuenta. Es evidente
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INSTRUCCIONES Y TRUCOS PARA ASPIRANTES A OPERADOR
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do /chanserv

CO“ el coman
propone und EYL S
comandos principaies
y, Si lo solicitdis,

£ que ‘si

ponemos *I*@*.jp nadie se podré
conectar a nuestro chan desde un seryi-
dor japonés, tanto si son "buenos" co-
mo si son "malos!

help se
uda on line con

su fuerza en su "replicacién” con mads
clientes que tengan el mismo IP, y actt-
an con un ataque del tipo mircforce de
flood. Los collide son técnicas mas
complejas, pero al mismo tiempo mds
eficaces y se basan en el hecho que en
IRC no pueden haber dos usuarios con
el mismo nickname. En caso de darse
esta situaciéon, se desconectan ambos
clientes del servidor. La manera de lle-
var a cabo estas estrategias y su actua-
cién préctica la trataremos mads a fondo
en el dltimo de esta serie de articulos.

sus acciones
las cadenas de uso.

> La seguridad del
canal

Si tenéis un canal, més tarde o mds
temprano empezaréis a pensar que un
dia u otro alguien querrd quitdroslo.
Hay varias maneras de hacerlo, pero
las formas mads utilizadas son sin duda
los flood, los clones, y los collide.

Por flood se entiende el envio de una
enorme cantidad de datos o un cliente
o aun canal, una accién que a menudo
lleva a la desconexion del cliente ataca-
doy por lo tanto a la eliminacién de las
personas que estédn en el interior del
canal. Los clones tienen el mismo
principio de accién,
basan
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>> Registrar un canal

En IRCnet no se prevé el registro de
nicknames o de canales, pero en ofras
redes como Saura.net hay uniservicio,
el chanserv, que tiene esta funcién.
Podéis descubrir facilmente si existe y
cémo se usa ChanServ con sélo escribir

/chanserv help

o bien

/msg chanserv help

Os aparecerd una lista de comandos y

con cada uno de ellos podréis pedir un
determinado tipo de ayuda.

>> BOT: el poder
nocturno

¢Qué ocurre cuando es tarde y es hora
de irse a dormir2 Bien... si sois los 0lti-

ss g

ea CHO \

mento en el que un canal
deja de existir y con él tod
_guraciones /mode efectuada
udor de la frente. Para e
yacion se utilizan los bot. £
2rtos clientes que se sit
| remote, perennementx
red y totalmente gesi
Tienen estatus de

NEWBIE

que alguien os deja tener un cliente
en su propio servidor, con todo lo
que ello puede comportar en ata-
ques dDoS, gestién y gastos, sin ha-
ceros pagar un céntimo?!

Més alla del coste, la tocada de na-
rices es la configuracién. No se trata
de nada especialmente complejo,
pero siempre hay cosas que estudiar
y practicar, porque al principio no
hay nada de intuitivo. Considerando
también el hecho que normalmente
se encuentran en plataformas li-
nux/freeBSD y son gestionados por
shell, con las cuales el usuario me-
dio no se siente seguro, las cosas se
complican un poco para quien llega
de Windows y con poca experiencia.
Los Bot, como veremos detallada-
mente en el préximo nimero, seguro
os ayudardn o gestionar vuestros ca-
nales, os ofrecerdn una pesicién
aventajada respecto al resto de
usuarios, aunque no dejaran de ser
maquinas "estupidas” que si no estdn
instruidas pueden crear problemas.
En el articulo que encontraréis proéxi-
mamente entraremos mds en detalle
en la programacién de los Bot y ha-
blaremos de las IRCwar, guerras a
golpe de bit que tienen lugar en los
canales IRC. Que os divirtdis en
vuestros nuevos canales y, sobre to-
do, no olvidéis.comentar a los ami-
gos cudles son.
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NAME: NetBus

TYPE: Trojan

ALIAS: NetBus.153, NetBus.160
DATE OF BIRTH: Marzo 1998
AUTOR: Carl-Fredrik Neikter
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Acciones cumplidas:
Segun las versiones, Subseven
puede efectuar cerca de un cente-
nar de acciones distintas; entre
ellas, las mas peligrosas son:
- registra sonidos desde el micré-
fono del ordenador atacado;
- éaptura imédgenes desde una web-
cam eventual;
- lee los passwords del disco y de
la memoria;
- registra las teclas presionadas
incluso cuan-
do esta offli-
ne y los en-
via al ata-
cante;
- notifica al
atacante la
presencia on-
line de Ila
victima;
- captura la
imagen de la
pantalla;
- abre un ser-
vidor Ftp que
permite al
atacante des-
cargar o borrar
cualquier archivo de la victima;
- modifica el registro de Windows;
- ejecuta aplicaciones;

por el usuario,

- inserta comandos manuales;
- permite al atacante escribir en
cualquier aplicacién abierta.

Medios de contagio:

- Apertura de archivos ejecuta-
bles infectados recibidos via
email, a través de un chat Dcc en

Irc o descargados de sitios no muy
fiables (habitualmente, sitios "wa-
rez’, 'cracz' o porno):

- instalacidén directa por parte de
un atacante que tenga acceso fisico
‘a la maquina que quiera controlar
(en casa, en la oficina, en una
tienda..). .

Técnicas usadas:

El programa servidor se instala en
el directorio Windows con el nombre
del programa que ha vehiculado la
infeccion o usando otros nombres.
Luego modifica el registro de Win-
dows asociando el programa del ser-
vidor a todos los archivos con ex-
tensién De esta manera, se
asegura el estar sieﬁpre en ejecu-
cién (cada vez que se lanza un pro-
grama, Subseven se activa). Si el
servidor se mueve, no se podra ac-
tivar ningin programa (algunas ver-
siones no dan este problema).
Cuando esta en ejecucién es comple-
tamente invisible en la lista de
tareas, y si encuentra una conexidn
con Internet abierta, permanece a
la espera de comandos por parte del
cliente remoto.

.exe,

Signos particulares:

Subseven puede individuarse de
esta forma:

- Inserta nuevos valores en las
claves de registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Micro—
soft\Windows\CurrentVersion\Run
HKEY LOCAL MACHINE\SOFTWARE\Mi-
crosoft\Windows\CurrentVersion\R
unServices

Fingerprint Classification
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- Inserta una nueva linea en la

seccién [windows] del archivo
Win.ini [windows ]
load=

run=c:\windows\server name .exe
Inserta una nueva linea en la sec-
cion [boot] de system.ini [boot]
shell=gExblorer cixc
c:\windows\server name

- Activa algtn puerto TCP, normal-
mente el 27374, pero el puerto pue-
de ser cambiado por el atacante.

Instrucciones para su purada:

Incluso un buen antivirus perfecta-
mente actualizado a veces no es ca-
paz de contrastar un caballo de

Troya. El atacante podria alterar
la funcionalidad del antivirus, de-
jando al usuario una falsa sensa-
cién de seguridad.

El modo mas seguro para contrastar-
lo es consultar el sitio www.hack-
fix.org/subseven para determinar el
nimero de versién del servidor e
individuar el programa mas adecuado
para borrarlo. vl

Més informacion::
www.europe.f-secure.com/v-
descs/subseven.shtml

www . Symantec.com/avcenter/venc/
data/backdoor .subseven.html
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Las ultimas firmas regustradas en

nuestru libro debisitas
CTroqgthV

A esta web "cai" por accidente inmediatamismo me di cuenta donde estaba,no la pensé 2 veces y

me registré.Felicidades y adelante este 2004 q*hay mucho por hacer (.....perdén,por hackear....).

Me interesa saber de qué manera adquirir todos los nimeros de la revista "HJ", éo hay en versién
ezine?. (ediez) * soy nuevo en el mundo de los hacker y me a gustao mucho esta revista y esta
pagina asi que me gustaria que esta web siguierc: creciendo IES LA MEJOR REVlSTA QUE E

saber como puedo conseguir la revista, o que me la envien dlrec’romen’re Los Felicito por la revis-
ta y muchos EXITOS ( porque suerte tiene cualquiera) happy hacking!!!! (Jorge) * Hola, queria sa-
ber como puedo conseguir los numeros 1,2 y 3 de vuestra revista, ya que me he comprado el nu-
mero 4 y me gusta mucho, espero que me los podais mandar, un saludo (Mary) * unSALUDpa-
ralArevistaMAScareraYqueria COMENTAROSsiPODEISensefiarCOMOrippeardiscosPARAhacerCO-
PIASdeSEGURIDADgraciasYarribaHACKERJOURNALfirmado(iniciadoENhackeo).....SX(XP (SX) * He
visto en el quiosco una revista llamada Hackers Magazine al precio de 4.99 que incluye CD y
segun he comprobado son el mismo perro con distinto collar. ¢A quién va dirigida una y otra?
Que se pretende con poner dos revistas? Que compremos las dos? Pues vais listos. La verdad, no
entiendo muy bien la razén de poner dos revistas. Si quereis que el lector pueda tener una revista
con CD pues anadirlo a Hacker Journal y no hc:gcus experimentos. Esos... con gaseosa. (tron) ®
HEY HERMANOS SU MAGAZINE ES EL MEJOR, AHORA HA LLEGADO A MEXICO PERO SOLO
EL #1, NO DEJEN DE MANDARLA! ESO DE KE NO LLEVA PUBLICIDAD ES DE LO MEJOR!!! SPE-
RO Y SIGAN MANDANDO NUEVO MATERIAL AL NUEVO CONTINENTE. DESDE SALTILLO A l) 1
| (ADIKTO) * hola amigos les comento que en enero salio ala venta el numero 1 de su revista en
mexico y los quiero felicitar , y comentarles que esta muy interesante espero que continue llegan-
donos en los kioskos dicen que asi sera bueno eso espero tambien me gustaria que iniciaran un
curso para newbies que esten bien hasta luego (kross) ® Hola hackers!! Ay una cuestion que me
pongo en duda. Mi pregunta es como puedo passar de DIVX a DVD. En fodos lo sitios sale como
passar de DVD a DIVXI!! Pero como hacerlo al inverso!!! si alguiens es tan amable de contestar-
me el e-amilll bye jouranleros!!! (cheddar bob) * Esta muy bien esta revista currarosla mejor cada
mes 8] (Alex) * Gracias por crear esta fabulosa revista (Zion) * Hola amigos ante todo me quito
el sombrero ante vuestra revista es la cafa. Hay q irse pensando una forma de ¢ nos podamos
subcribir o de ir incluyendo algin CD con programillas utiles y todo eso. Pero de momento la re-
vista mola. Felicidades por vuestro trabajo. Saludos a los lectores de Hacker-Journal. (IronGolem)

Nos vemos en el
Prosimo numero

iResistid sin nosotros!
www.hacker-journal.com




