www.hacker-journal.com

004

Il
IRV A

Primeros pasos

. i i

instalarlo

2gufzidd,

el protoc
N80

e

]
.f'




Afio 2 - N. 4
Enero-Febrero 2004

Director Responsable:
Luca Sprea

Los chicos de la redaccion europea:
Federico Cociancicha
Amadeu Bruguésa

Infoambientes Ana Esteban-
Gualtiero Tronconi. Eduardo
Bracaglia

Colaboradores: Bismark- Fabio Bene-
dettias Guillermo Cancelli. Gaia-
Nicolds A-.-. Lele. Roberto
"decOder" Enea~ >>>----Robin---->,
Lidia.3d0+ Ménica Batalla-

Anna Riera

Maquetacion: Estudi Digitala S.L.

Diseiio gréfico: Dopla Graphic S.r.l.
infoddopla-.com

Redaccion

Yever S.r.1l.

Via Torino. 51

200E3 Cernusco S/N (MI)
Fax +39/02-92.43.22.35

Printed in Italy

Distribucion
Coedis~ S.L. - Avda. de Barcelona 225
08750 Molins de Rei (Barcelona)

Publicacidon bimensual registrada el
14/2/03 con el nudmerc MIZ2003C/00140Y4

Los articulos contenidos en
Hacker Journal tienen un objetivo
netamente didactico y divulgativo.
El editor declina toda
responsabilidad sobre el uso
inapropiado de las técnicas y de
los tutoriales descritos en la
revista. El envio de imagenes
autoriza implicitamente 1la
publicacidén gratuita en cualquier
publicacién. incluso si ésta no
forma parte de H4Ever S.r.l. Las
imagenes enviadas a la redaccidn
no podrén ser restituidas-.

Copyright 4ever S.r.l.

Se prohibe la reproduccién total o
parcial de textos. fotografias y
disefios de este numero-

hack'er (hak’sr)
“Persona que se divierte explorando los detalles de los sistemas de programacion
expandiendo sus capacidades, a diferencia de muchos usuarios que prefieren
aprender solamente lo minimo necesario.”

Los hechos del 11 de septiembre configuraron un panorama sin
precedentes. Todos aquellos que estaban esperando su opor-
tunidad para lanzarse sobre las libertades individuales encon-
traron abiertas las puertas para lanzarse de cabeza a defender
sus propuestas y, de paso, hacer negocio. Negocio redondo.

Una de las caracteristicas de Internet es y ha sido el anonima-
to. Gracias a este anonimato, uno podia pasear por la red con la
misma tranquilidad que podria estar mirando escaparates en u-
na calle concurrida. Desafortunadamente, més de uno se ha a-
provechado de este anonimato para cometer excesos o agredir
la libertad de los demdas. Es el caso, por ejemplo, del correo
spam o de la difusion de virus. Es legitimo y necesario buscar so-
luciones ante estos excesos, pero cuando se compromete la pri-
vacidad, las cosas se complican inmediatamente.

En el nimero que tenéis entre manos encontraréis un reporta-
je sobre Palladium, una propuesta encabezada por Microsoft e
Intel para promover una informdtica personal basada en claves
cifradas... que deja fuera del juego al propio usuario. Bajo la co-
bertura de certificar la seguridad y la estabilidad del ordenador,
lo que se pretende es dar un zarpazo a la libertad individual pa-
ra coneguir que paguemos por todo, que sélo hagamos lo que se
nos diga que podemos hacer, que no hagamos copias de seguri-
dad a pesar de que la legislacién nos garaniice este derecho... El
problema es tan viejo como el mundo: équién vigila al vigilante?
Si no aclaramos esta cuestién, el liberalismo radical tiene sus
propios planes para conseguir sacar todo el jugo a cada usuario.
El principio es sencillo: el pez grande se come al chico. éEres mds
pequeno que Microsoft, que Intel, que Yahoo o que tantos otros?
Pues nada, a ser digerido. No parece justo, éverdad? Pues serd
mejor que no nos durmamos con cantos de sirenas, y que nos es-
forcemos por ver qué se esconde tras cada propuesta.

redaccion@hacker-journal.com

UNR REDISTA PARA TODOS

MID HACKING

El mundo hacker se compone de algunas cosas simples y otras complicadas. Hay curiosos, lectores
sin experiencia y expertos para los cuales el ordenador no tiene secretos. Cada articulo de Hacker
Journal esta marcado con una clave para cada nivel: [MEWBIE (para quien comienza), MIDHACKING
(para quien ya esta dentro) y (para quien no existen los secretos).
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Editorial 20 - Navegar anénimo con el minimo
Correo esfuerzo
Noticias 21 - Personaje: Steve Wozniak, el mago
El Gran Hermano se llama de Woz ‘
Palladium 22- Primeros pasos en Linux
12 - IRC: Un territorio por explorar 24 - Entrevista: Richard Stallman, entre
15- Troyanos: software libre y derechos civiles
...Y te infecto un archivo 26 - Virus: El fenémeno de la Destruccion

16 - Criptografia: De Julio César a IBM 28 - Seguridad en el éter
18 - PGP: Pon los datos lejos de mlradas 31 - NetBus
indiscretas

- Buenas. Ante todo felicidades por A pe— e
ese pedazo de revista que os habeis :
currao, se nota que estd trabajadisi-
~ ma. Bueno, me gustaria que mi web
apareciese resefiada en vuestra
revista. Es de un grupillo de hacking
bastante modesto, pero procuramos
aprender cada dia més, y esto se
- consigue en parte gracias a vuestra
revista. xD, bueno, la direccion es
- www.matrixwarriors.cib. net. Gracias
de antemano.

Visita nuestro sitio web:
www.hacker-journal.com

| revista Hacking espanola

He aquf los
Secret Zone de
dréis enconti
des interes nte
dores, pue
veces'los m

user: secre4
password: est
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2Cdémo se puede ha
requiera mucho tig
fuerte?

Estoy encantado ¢
el n° 1 por casualida
vigilo el kiosko para que g
pe ni una, es por eso que en
a ver si se animan y ponen la su
cién, a mi ya me tienen como cliente
seguro, tambien felicitarles por la web,
no es que esté muy movida pero segin
se enganchen gente o la revista esto va a
ser la leche.
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reocupa y estamos trabaja

. Enlaces  Servicio de Avisos
Podéis daras de alta gratuitamente en este |
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| En esta seccion poders consultar los |
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o ataque a un servidor sql 0
o de nuevo felicidades

El tema de la suscripcié

Jio fenemos esp
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nas 26 y 27 enconfrards un
nuevo articulo sobre las in-
terioridades de los virus.
Sobre qué buscan los crea-
dores de virus, seria hablar
acabar. Se ha dicho de

reco-~
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¥
que la gente
eda consultar-
0, una compafe-
ra vuestra que no
me acuer su
nombre me escri-
. bié un mail agra-
| deciéndome  que
colocara un enlace
con vuestra web, a-
hora os escribo por-
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En fin, vosotros mismos, seguiré leyendo
lo ke editeis
salu2 cordiales

APERTURA DO CURSO 2003/2004.
rmatriculat a partires do 21 de set

Ven a informarte,

o0 Unico que estd en nuestras
s publicar el sitio web que no
as aqui. Para insertar la pa
ys principales buscadores
deberds visitar cada

, soy LUK,
com, querid

ispa-
,rhoEer
seccion
stros..." del §

P

a la red la nue-
pano, asi que os

trarno:

para su
nuestra dis} ol tra mag-
empresa resp : ' Muy buenas : blicando fu

Desafortunade Me dijo @ vosotros para pediros ke me di-

wclos a los lec-

tenemos la posm igais o me ayudeis a conseguir el n° 2 de que se aveci-

ros anteriores. El i Ly ke he estado de cuestion de estar

prestar este servicio, ; emo e a facil encontrar si-

puntualmente en nuestr “ alidad como el vuestro,

‘que desde aqui queremos

: ar a todos aquellos que os dedi-
MUSICA PARA TODOS

Ycais a divulgar vuestros conocimien-
tos para que todos se puedan benefi-
ciar de las nuevas tecnologias. iAde-
lante!

erro

pdr € mﬁf . T
ke se pone todo el monitor azul (
windows grave de sistemal).

Agradeceria que incluyesen la siguiente r de

pagina web en los buscadores més im-
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§# ' , EL PERSONAIE MAS POPULAR

. omcudlendo para siempre.”
/ con el 30 ani-  Esta es la lista de los 30 mejores juegos de los

< NUEVO PROCESO
DE FABRICACION DE

versario del juego 30 Gltimos afios, segtin los lectores de Compu-
Pong editado por A-  terAndVideogames.com:

" tari, para muchos
INTEL ‘ ; . el primer video jue- 01 Sonic the Hedgehog 1991
- go de la historia, la 02 The Legend of Zelda : Ocarina of Time 1998
a tecnologia’ ' 1 jacio ‘ 03 Pac- Man 1983
de 65 nano-| W ‘res de Software de
B IV
"pleada perml-

- .- tiré doblar el ni- g
mero de transistores incluidos actual-
mente en un chip.

Intel Corporation ha desarrollado los ‘
primeros chips SRAM (Memaoria Estatica de

Acceso Aleatorio) utilizando tecnologia de 65
nanémetros, su préxima generacion de proce-
so de fabricacion de semiconductores. Intel
pretende poner en funcienamiento esta tec-
nologia en 2005 empleando obleas de 300

mm. !
Este nuevo proceso de 65 nm combina tran-
sistores de mayor rendimiento y menor con-
sume con la segunda generacion de silicio 4
tensionado de Intel, interconexiones de co- /i
bre de alta velocidad y un nuevo materialw
dielectrico denominado "low-k". La fabrica- -
cion de chips empleando el proceso de 65 na-
németros permitiré a Intel doblar el nimero de e ‘ ‘ ‘
transistores incluidos actualmente en un chip. ic the f : ‘ 26 Shenmue 2000
Puedes encontrar mas infermacién en el sitio . ' - 27 Lemmings 1990

http:// www.intel.com/research/silicon. que = nic the Hedgehog haya restitado elegido 28 Manic Miner 1997
el juego mas popular de los dltimos 30 anos, 29 Medal of Honor 1999

D P]NN ACLE SYSTEMS Y especialmente por haber tenido una competen- 30 Asteroids 1981

cia tan fuerte. Sonic y yo querriamos agrade-

FLASH MX que | - Para més informacion, visitad el sitio web de

innacle Systems, empresa lider en la fabri-
Pcacién y desarrollo de soluciones digitales
que permite tanto a usuarios domésticos co-
mo profesienales crear, disfrutar sus videos y

sus compesiciones musicales y guardarlos en rolonga ba’talla legal xemburgo (es decir, los paises del Benelux) y
CD y DVD, ha anunciado la interoperabilidad Mcontra Lindows a Europe poniendo en Suecia han enviado cartas a Lindows vy a di-
entre sus seluciones de edicion de video Pin- presion sobre los fabricantes de PCs para versos fabricantes de ordenadores en esos paf-
nacle Liquid & Pinnacle Edition 5.0 y el nuevo intentar detener la distribucion del software ses, afirmando que el uso del nombre Lindows
Macromedia Flash MX Professional 2004. Lindows. infringe las marcas registradas de Microsoft en
Con la potente funcionalidad XSend de Pinna- La dlsputa abre otro frente en Ia lucha por la  dichos paises

cle, todos los usuarios de Edition y Pinnacle ‘ dows y Microsoft, Las‘cartas exngen que Llndows, el fabricante ra-

Liquid podran publicar perfectamente sus pro-
yectos y clips como objetos de video Flash de
forma que sus iméagenes de video mejoraran
con la utilizacién de Flash MX Professional
2004, con un contenido y una interactividad
especfficamente orientada para Internet.
Para obtener mas informacion, visita el sitio
web de Pinnacle Systems:
www.pinnaclesys.com

6 | www.hacker-journal.com



= YAHOO, CONTRA EL CORREO SPAM

Sho 1]

Yahoo ha comunicado que esta trabajando so-
bre una tecnologia para combatir el spam

por e- mall Esta tecnologla se basa en camblar

D OPEN LIBRARY, DE INTEL

un toolkit para qunenes dlsenan or

robots. Se basa en aprender de las acciones
pasadas del usuario llevadas a cabo mas fre-
cuentemente. Encontraras mas informacion
en http://www.intel.com/research/

™\chando
su tecnolo-
gia de recur-
sos online
propia, la empresa espariola Micronet, lider
en la publicacion de contenidos en formato
multimedia, se ha convertido en adjudicataria
de contenidos educativos para la web de la
Consejena de Educacion de la Comunldad de

2 K AREHOO!

hd ail
pen source.
Bajo la nueva arquitectura de Yahoo, un siste-

¥ Solutions |
| &Trends

B Rescarch

intel Technalogy Jowmal

Intel is expanding the
boundaries of computing
and communications

of Users

Intel researchers have released

software that aliows developers
10 build computers that can

> base tecnologma a través de su plata-
‘ forma de comunicacion y aprendizaje, y que
recientemente ha comenzado a dar servicio

las escuela del territorio espariol. A través de
este acuerdo, www.enciclonet.com pasara a

formar parte de los contenidos a los que ten-

drén acceso mas de 40.000 alumnos en los

préximos 3 afios.

Enciclonet.com es una enc:clopedla online,

con mas de 180.000 articulos. Este portal, de
de |

los psoneros en apostar por el

www.hacker-journal.com | 7
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DBATERIAS A TODA
PRUEBA

ankoop, asociacion de consumidores
Abelga, realizd un nuevo test sobre la
seguridad de las baterias de los teléfonos
moviles, utilizando sélo baterias
originales Nokia. Los resultados de este
test han demostrado sin ningdn tipo de
duda que las baterias originales de Nokia
tienen sistema [ proteccion
anticortocircuito y cumplen todas las
medidas de seguridad para los
consumidores. El pasado 7 de noviembre,
Test-Aankoop emitié un comunicado en el
que inadvertidamente incluian baterias no
originales pirateadas en el test realizado.
El pasado jueves 13 de noviembre, Nokia
anuncio la adopcidon de agresivas medidas
contra los fabricantes y distribuidores de
productos falsificados. Estan
desarrollandose los planes de actuacion
regional y medidas antipirateria que seran

| comunicados tan pronto como los
programas sean oficialmente
presentados.

> NORTON SYSTEM-
WORKS 2004

Symantec ha anunciado Norton System\Works

2004, la nueva versién de la suite de Syman-
tec para incrementar la productividad y resolver
problemas. Norton SystemWorks 2004 incorpo-
ra un nuevo componente para la gestion de con-
trasefas seguras, Norton Password Manager.
Esta nueva caracteristica facilitara la labor de
gestionar de forma segura largas y complejas
contrasefias de aplicaciones Windows y de In-
ternet, mientras protege dichas claves de caer
en las manos equivocadas.

Norton SystemWorks 2004 también incluye la
nueva version de Norton AntiVirus, una solucién
antivirus de gran confianza en todo el mundo. In-
tegrada de forma transparente con Norton Sys-
temWorks, Norton AntiVirus sigue proporcio-
nando una proteccion automatica y fiable contra
los virus, La nueva version también incluye pro-
teccion adicional frente a invasiones no viricas

naje, de adware y de grabacion de pulsaciones
de teclado que pueden amenazar la seguridad
de un sistema, espiar los datos del usuario, o de-

tectar el comportamiento del usuario en la red.

Puedes encontrar méas informacion en el sitio
web www.symantec.com.

emergentes, incluidos los programas de espio--

||




Otro para Orwell: si el
proyecto Palladium de
Microsoft llega a buen
puerto, SEremos menos

libres y mas espiados.

s inutil ocultarlo, estamos vi-
viendo un periodo muy difi-
cil. Los hechos del 11 de |
septiembre de 2001 han cambiado mu-
chas cosas en el mundo que nos rodea
y especialmente han sacado a la luz un |
aspecto del problema que antes preferi- |
amos ignorar o, peor aun, delegar del
todo a algin ofro: la seguridad.
Tomando al toro por los cuernos, de
modo explicito en EE.UU. y como con- |
secuencia en Europa, los politicos se
han enfrentado a una disyuntiva: Tro-
car nuestra privacidad a cambio
de una mayor seguridad. :
Por desgracia, bajo la onda emocional y
con un empujoncito de los medios, mu-
chas personas han respondido positiva-
mente a esta propuesta, aunque el pro-
blema era completamente erréneo y la
seguridad se podia obtener mantenien-
do el respeto-a la privacidad y a los de-
rechos constitucionales. La historia nos |
ensena, tristemente, cudn importante es |
para el poder politico aumentar el con- |
trol sobre la poblacién, pues de ello de-
pende su futuro. Por ello, ya hay quien
ha visto en esto un negocio y ha sacado

apout TOP

Trusted Compuing

150 participantes.

8 | wwwhacker-iournat.com

del cajon los planes ya a |
. puntfo para un "ordenador seguro", que |
. ha mostrado a todos. |
" El consorcio TCPA (Trusted Computing |
- Platform Alliance) tiene su origen en el |
 lejono octubre de 1999, cuando Com-
- pag, HP, IBM, Intel y Microsoft pusieron |
las bases para “una iniciativa cen-
' trada en mejorar la confianza y la
- seguridad de los ordenadores”.
Ahora esta alianza cuenta con mds de

El sitio de la TCPA, Trusted Computer
Platform Alliance, principal promotor de
Palladium: www.trustedcomputing.org.

)5 Estu e‘s‘ Palladium

Palladium es una arquitectura de hard-

ware y software que permite controlar |
todas las aplicaciones que funcionan |
en el PC , a partir del disco de arran- |
que, en modo parecido al sistema de |
“blindaje” de la consola X-Box.
En un ordenador Palladium, ya en el |
momento del boot se verifica el con-
tenido de la flash rom responsable |
del boot y la clave de acceso al dis- |
co, que estd escrita en su interior di-
rectamente por el fabricante, para verifi- |

| car que el soporte sea homologado vy |
| adaptado al esténdar de seguridad. Una |
. vez realizada la comprobacién, el siste- |

ma podrd descifrar el disco y cargar "re- |
gularmente" el kernel del sistema opera- |

' tivo. En la fase de boot también se verifi-
| can todas las conexiones con los disposi- |
| tivos, como el teclado, ya que sélo los
 periféricos que son reconocidos por el |
' sistema gracias a sus claves podrén ser |
. habilitados. El propio teclado comunica
- con el sistema a través de un canal cifra-




. se deba comportar). ;
. Mario Juarez, product manager de la |
" unidad de "confent security business' en
* Microsoft, sostiene que "Palladium no es |
. el DRM, sino tan sélo la plataforma ide- ‘
" al para construir encima un administra-
' dor de DRM", que es tanto como decir |
_que se trata de una gran tecnologia pa-
ra que ofro se tizne las manos. |

do, para evitar que pueda descifrarse fé-
cilmente por algin programa residente. '
El corazén del sistema es el componen-
te de cifrado, que segin las diversas
fuentes de informacién puede insertarse
dentro de la CPU como conjunto de fun- |
ciones extendidas (AMD por ejemplo) o |
' bien como chip separado que se sobre-
pone entre la CPU y el resto de la placa
base a caballo del south bridge (que |
. controla el bus PCI).
Palladium gestiona fodos los procesos
' del PC. Antes de iniciar un proceso,
 éste se somete al andlisis del sis-
tema de control, el cual verifica sus
credenciales (la clave) y la integri- |
_dad. iPero no sélo eso! Todo archivo
que se abra, se guarde o se transmita se
ve sometido al mismo examen. f
En consecuencia, es posible que un |
mensaje de correo que habiamos |
guardado para su lectura poste-
rior, se desvanezca porque quien lo
" ha expedido le ha incluido una fecha de |
caducidad, o bien que en el momen-
to de reproducir un archivo Mp3 el |
_sistema de DRM (Digital Rights
' Management) nos pida que de-
mostremos que tenemos también
el €D original antes de ejecutar el clip
(en este momento puede incluso cance- |
larlo o adquirir los derechos en modo |
automético/auténomo como el fabri-
cante del reproductor haya decidido que

>> Seguridad y riesgos

' Todavia no se ha divulgado nada sobre |
las especificaciones técnicas detalladas |
- de la arquitectura de hw/sw de Palla-
.~ dium, pero es cierfo que Palladium se |
" basard de todos modos en un nucleo |
que gestionard el cifrado de los datos, y
el acceso a este frdmite de las claves de
' longitud (y por tanto de seguridad) més
' bien elevada. Como en todos los siste- |
' mas de cifrado, el nicleo del problema
" es la seguridad real de los datos y las |
dudas que surgen son relativas a tres
. punfos clave: !
- los algoritmos utilizados; ‘
- el cifrado de todas las comunicaciones
~ entre el PC y el administrador de recur-
- s0s [y por ello no es posible saber qué 3
. datos se enviardn al administrador por |
| Internet desde nuestro sistemal); ‘
- - la eventual presencia de una puerta |
| trasera (o Master Key) que permita a Mi-
crosoft o a un gobierno |
cualquiera abrir todos |
los archivos del siste-
ma y por consiguiente |
la garantia de custo- |

Los algoritmos de ci- |
frado son el producto |
de sofisticados y robus- |
tos sistemas matemati-

cos, no el resultado de |
una brillante intuicién. |
Los algoritmos deben |
ser valorados por la |
comunidad porque po- |
drian tener un talén de |
Aquiles que los convir- |
tiera en presa facil de |
un programador mali- |
cioso, tal vez més bri- |
llante que el fitulado |
que ha inventado el al-

www hacker-journal.com | 8

‘ ‘l Ripear CD y ,
- Las conexiones entre el Iec'for y la CPU serdn cifra-

~ das, y no seria posible inferceptar estos datos.

2 Descargar, ejecutar o duplicar formatos de
_ archivo no protegidos (Mp3, Mpg, Wav, Aiff)
* El sistema de Digital Right Management podria limita
 la utilizacion de todos los formatos que no ufilizan ur

10 cosas que ya no hufemos

- Ok, estamos jugando a adivinar, pero hemos queride
~ probar a imaginar qué consecuencias podria tener el
" nuevo sistema de Microsoft sobre la actividad cofidia-
" na de cualquiera de nosotros. He aqui una lista:

DVD

sistema de autenticacion de los con’remdos

- 3 Usar un keylogger

 Incluso los datos llegados del teclado deberdn ser ci
frados, por lo cual no podrén ser inferceptados.

4 Usar drivers no oficiales para los dispositi
 vos, o dispositivos no soportados

~ El sistema podré rechazar hacer funcionar un perifér
~ co con un driver alternativo (como los de www.kxprc
ject.com para la tarjeta de audio).

- 5 Usar software alternativo

El formato de archivo de los documentos podiia se

| sometido a reglas restrictivas para la administracié

del contenido. Open Office, que utiliza formatos

: archivo propietarios, podria asf convertirse en ilegal.
6 Ejecutar un backup del soﬂwure o de la

contenidos multimedia

* Una vez mds, los mecanismos de control del copyrigf
~ podrian impedir operaciones perfectamente legifima
- como la e|ecuclén de una copia de seguridad persc
‘nal,

7 Usar freeware y software de bajo coste
Obtener una clave para firmar los propios programe
podria fener un coste que harfa imposible la realize

~cién de freeware. La clave de un software no pods

ser divulgada, y por ello no podré ser publicado el cs
digo fuente del programa. Esto impediria la utilizacic

* de software open source para Windows.

8 Ver peliculas o escuchar misica en sistemc
no compaﬂbles con Palladium
Las majors podrén producir CD y DVD que podrdn s

 reproducidos sélo en sistemas Palladium, dejanc

fuera a todos los demds.
9 Ver algunos sitios de Internet

" Dado que sus cer‘riﬁcados no serén conformes con |
- de nuestro equo, serdn automdticamente oscures

dos por ser potencialmente peligrosos.
10 No podremos hacer bromas a los amigc

: Todos los sitios, incluso los que no querriamos que
~ supiera que hemos visitado, nos dirén al llegar: "Ho
Sr. Cosme, 2cémo estd? &Y la familia? He visto que

esposa ha comprado hace una hora una aspirina ¢

- www.compramedicinas .es...



 QUE ES, COMO FUNCI

- goritmo. En la préctica, no es nece-
' sario reinventar la rueda cuando es-
' t4n disponibles decenas de algorit-
' mos de cifrado estables y aproba-
' dos por una amplia comunidad in-
| ternacional. (AES/Rijndael, RC6,
- MARS, Twofish, CAST, IDEA, DES,
' Triple DES RC2, RC5, Blowfish,
| Diamond2, TEA, 3-WAY, GOST,
' CAST). Palladium, en este caso,
. deberia usar algoritmos de cifrado
' publicos y certificados.
| En cuanto a la custodia de las cla-
' ves, el problema no es fécil de re-
' solver, basta recordar un par de
| episodios poco edificantes suce-
' didos recientemente. El 29 y el
30 de enero de 2001 VeriSign
- emitié por error dos certifi-
' cados de Microsoft a un im-
. postor poniendo en serio
" peligro a los usuarios. Mahi De Sil- |
va, vicepresidente de VeriSign, comuni- "
| ¢6 que son los dos Unicos certificados |
| fraudulentos emitidos por error, entre
500.000 certificados emitidos. También |
| especificé que antes de la emisién de la
peticién electrénica, dos personas con- |
' trolan y verifican los datos manualmen- |
te. Ofro ejemplo es el que ocurrié con |
los DVD y el DeCSS cuando todo el edi- |
ficio de claves y certificados se vio com- |
prometido por la fuga de informacion |
" (un error de Xing, que divulgé la propia |
' clave de cifrado gracias a la ingenieria |
inversa de su reproductor por parte de
' MoRE (Masters of Reverse Engineering).

do
del

> 0pen Source:
la respuesta

La Unica solucién a to-
das “estas dudas es el
Open Source. Sélo per-
mitiendo a los usuarios
verificar el cédigo, y
' especialmente
poderlo
recom-

A Y QUE DESGRACIAS TRAERA PALLADIUM

I0A, 10B, I10¢

82.768 kHz =

Esta es Uha

F Que gestiong e|

Procesador s .
e h i
No que ha impy| ot ado en

| sucesi-
| vamente para verificar la integridad
| efectiva, es posible garantizar a los |
| usuarios contra la presencia de errores

| grandes y pequefios, pero también ahu-
' yentar foda duda sobre la presencia de
| trampas y subterfugios. Un ejemplo de
| esta polifica es la que ha seguido PGP, |

EEPROM
Program

33 MHz
LPc
Interface

(e}
Physical M

Security
Circuitry

Primera versjgn del a

sado g imroduccién del TCPA

que, desarrollado por Philip Zimmer-

' mann con origenes pUblicos, ha tenido |
| un enorme éxito hasta la adquisicion de
' NAI, con un bloqueo de la difusién por |
" el temor de que la gran empresa hubie-
' ra podido insertar claves 'especiales” |
~ (Master Key, en la jerga) de control ba-

jo la presién del gobierno |
americano. NAl se ha visto
reducida por ello o veder |
nuevamente PGP a
una empresa pri- |
vada (Pgp Corp,
www.pgp .com)
') que volverd a
} proponer el
@ producto  en
open source.
Durante el proce-
so antitrust a Micro- |
soft, Jim Allchin, vi- |
cepresidente senior |

para  Win- |
dows, sostu- |
vo: "Cuanto |

mds cosas sepan |
los creadores de

10 | www.hacker-jourmnat.com

EEPROM
Data
CRYPTO
Engine

i migo Fritz, o]

Ll el pr
rtificado en Palludiun;. Elpn:;?:a-
un senador .

virus sobre los meca- |
nismos de proteccién |
del sistema operativo,
mds facil serd para ellos
crear virus que podrdn
deshabilitar estos meca-
nismos", en apoyo de los
peligros ligados intrinse- |
camente a la plataforma |
Open Source.

Por sorpresa, Juarez ha di-
cho, por el contrario, que
el cédigo podria publicar-
se, esto no significa que se-
r4 Open Source, confir-
mando una teoria mds ac-
tual que demuestra como |
los proyectos open source
son igualmente seguros res-
pecto a aquellos "protegi- |
dos'. ‘

america-

Una legitima sospecha
Los analistas que tienen dudas sobre el
sistema Palladium se hacen oir. Afios de
fracasos en el campo de la seguridad y
una actitud fundamental de indiferencia
frente a las observaciones de problemas
de los usuarios (fodo ello tapado con
comunidados de prensa triunfales sobre
victorias ante virus y troyanos), han lle-
vado a una parte del publico a odiar al
coloso de Redmond, como si llevaran a
cabo una guerra santa, a ofros a dudar
siempre de las palabras de Bill Gates, y
a unos terceros a tener una actitud muy
gélida frente a las promesas del fabri-
cante de software. L
Sin embargo, algunos datos dan argu-
mentos para pensar que después de to- f
do, Windows 2000 tal vez no sea peor
que ofros sistemas operativos: en un ar-
ticulo del 24 de septiembre de 2001 y
basado en las observaciones de Bug-
trag, John McCormick evidenciaba qu
los fallos sefialados eran en nimero ab
solutamente comparables a los de ofr
sistemas operativos, suscitando pol

ca y dando argumentos a Microsoft (hay
que indicar que los problemas de W2K
se contabilizan por separado de los de
IS, si se suman ambos Windows salta
inmediatamente a la cabeza de la clasi-
ficacién del dislate). ' .
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Sorprendido, pero también satisfecho
por las afirmaciones de Juarez, se

muestra Bruce Perens, un apostol del |

proyecto y creador de la propia defini-
cion de Open Source: "Creo que Micro-

soft estd admitiendo que puede difundir
el codigo fuente a todo el mundo, sin

comprometer necesariamente la seguri-
dad de los programas”.

M Distribucion de las claves

El ltimo problema es sin duda la distri-
bucién de las cla-

ves. Quien des-
arrolle un softwa-
re o un sistema
operativo, sin ad-
quirir una clave
no podrd distri-
buir su producto.
Ademds se re-
quiere una co-
misién que de-
berd evaluar la
aplicaciéon y ver
si contiene
backdoor o
bien cédigo
malicioso. To-
do ello hace
que el coste
de una cla-
ve se eleve
a valores que

un fabricante aficionado de soft- |

ware no se podra permitir.
Por otra parte, ¢quién juzga si un pro-

Approved
Hardware
e
Serlal

TCP OS Boot Process

"Usted acepta que para poder
proteger la integridad del conte-
nido y del software protegido por
el DRM, Microsoft puede propor-
cionar actualizaciones de seguri- |
dad a los componentes del siste- |
ma operativo, que podrén des- |
cargarse (e instalarse) automati- |
camente en su ordenador. Estas |
actualizaciones de seguridad po- |
drén deshabilitar la posibilidad |
de copiar o mostrar el archivo |
con "Contenido Seguro" o el uso |
de otro software en el interior de |
su ordenador”.
Sin embargo, segun algunos, |
Palladium seré verdaderamente |
una realidad cuando Micro- |

- grama es seguro? Tal vez descubramos

que un sistema para ripear los CD se
considera "no seguro', ante el derecho

- de copia de seguridad, y por ello no se
. le concede la clave.
- ¢En manos de quién queremos dejar la

eleccién de qué software puede instalar-
se en nuestro PC¢

»¢Cuando llega?

" El proyecto Palladium deberia ver la
luz en 2004, si bien se cree que la ar- |

quitectura podria estar completa- |
mente im- |
plementada |
y difundida |
en el merca- |
do hacia el !

2006.

gran

nuevo

presente en la

Mientras tan- |
to, resulta de |
interés |
ver qué ocu- |
rre sobre las |
medidas anti- |
pirateria y |
DRM en la pla- |
taforma Micro- |
soft, con la in- |
troduccion del |
Media |
Player 9 pero ya |

version 7, con la |
| lectura del acuer- |

do de licencia que dice mds o menos |
' (traducido del inglés):

soft decida de verdad ponder
freno a la pirateria del softwa-
' re, hasta ahora de hecho tolera-
~da, para dar una leccién a los que |
 usan programas copiados. Bill Gates |
ha sonado durante afos encontrar |
 un modo de hacer pagar el software |
" a los chinos, y Palladium podria ser |
' la respuesta a sus plegarias: he aqui |
" lo que dijo Gates a los estudiantes de |
| la universidad de Washington en ju- |
' lio de 1999: "No obstante, en China |
' se venden unos tres millones de or- |
' denadores al aio, pero la gente no |
| paga por el software. Pero un dia lo |
- harén. Hasta entonces, ya que lo ro-
| ban, que roben el nuestro. Asi se
| acostumbrardn a él y luego, de algin |
' modo, encontraremos la manera de |
' recuperar el dinero, hacia el préximo |
. decenio".
| Para terminar, una nota histérica. Es |
' muy divertido y sutilmente irénico que |
el nombre del producto, Palladium, |
' se haya tomado de la mitologia grie- 3
ga, dado que Paladio es el nombre |
| del gigante matado por la diosa Ate- |
' na, diosa de la guerra, de la sabidu- |
' ria y de las artes liberales, pero tam- |
. bién protectora de la ciudad de Tro- |
| ya, y ya sabemos que fue expugna- |
 da por Ulises gracias a la estra-
' tagema del Caballo de Troya.
| £Se trata de una "involuntaria" admo- |
' nicién? A buen entendedor, pocas |
| palabras bastan.

www hacker-journal.com | 11
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UNA GUTA PARA DAR LOS PRIMEROS PASOS EN IRC

RO AT

I r l: m un territorio por exdplorar

- Para el gran pablico, el chat es una actividad que se puede
hacer desde un sitio, desde un programa de mensajeria instantanea como IC0 e

incluso desde el movil. Pero, para los expertos, el dnico chat verdadero es IRC.

28..Chatet

2Qué es esto? i

Ah, si... he oido |

hablar de ello al-

guna vez en televisién o puede |
que haya leido algo en los perié- |
dicos...” Todavia hay personas a
quienes si les preguntasen qué es
un chat y, sobre todo, cémo fun- |
ciona, responderian algo pareci-
do.
El chat yo se ha convertido en un |
instrumento de comunicacién total-

gran difusién, entrard pronto en la
jerga comun.

¢Pero, de qué se trata? Se trata de
comunicacién y, mds concretamente,
de comunicacién activa. Navegando
se puede comprar, recoger informa-
cion, visitar sitios profesionales de
las empresas més vanguardistas o la
misera pdgina web del amigo “col-
gado” que hace sus pinitos con el
HTML, pero en cualquiera de los ca-
sos, el resultado es siempre el mis-
mo: bytes, datos, electrones, cosas
inanimadas. El chat e IRC en particu-
lar como pionero, marcan la diferen-
cia y suponen una revolucién por la
variedad de lo que recibimos y por
proporcionar una comunicacién ac-
tiva y viva. Al otro lado del hilo tele-
fénico no encontramos un servidor
que pasivamente nos envia sus da-
tos, sino a una persona de carne y
hueso que nos manda sus pensa-
mientos... ¢No os parece fascinan-
te?

> Los origenes

Para situar nuestro argumento en el
tiempo, diremos, de entrada, que los
origenes de IRC se remontan a hace

i6 Contacto
Candles Administracion Noticer o

sobre Irc Hispano Ayuda S dore!

a de admitid
stores de Comunida

echar
edes aproved
N rdh.l p virtual parsans

! gspano lle
chat IRC-Hispano
4 e on Bankinter para e

er

: e en particu-
. p 4s sobre IRCYy .
mente extendido y vale la pena de- g Queréis saber m05|es equf\oles?
dicar unas palabras a aclarar este jqr sobre los cand

concepto que, justamente por su h“p://www.i

rc-hispuno.org/ p?rtu

do para

usuario

usuarios..

mientos

siguiente

gar a tenel

dos al mis

rada enton
infranqueab

anos mds ta

mds grande d

z6 los 50.000

Y hoy, con el

del uso de esta red
decir hasta donde
cifra.

¢Pero, qué ofrece IRC
podria escribir un libro

me ha proporcionado, per
puesta mds légica a la pregu

nocer gente nueva, sin tener en
cuenta el aspecto fisico, la raza, la
religion o la cultura, desarrollar una
comunidad virtual de personas que
viven en los lugares mds dispares del
mundo, gestionar proyectos comu-

Visitad ;o o
da.html j

i bre un nick

,ideas, lare-
‘ | . esto'y mu-
no mas es IRC. : e
En la préctica, écémo funciona IRC?2
rdenadores se conec- |
rvidor especifico y ‘cada |
clilias (en

se pueden introducir en la linea de |
comandos encontramos:
cambia el nick al usua
rio conectado
mds el nombre del servi-
dor al que conectar o al que se tiene |
que cambiar la conexion actual
para co- |
nectar a un determinado canal
| busca informacion so-

manda un men- ©

. saje a un determinado usuario

abre una ventana pri- 8

. vada para el didlogo con un usuario

(equivalente al doble clic sobre el
nick del usuario en mIRC) !
Muestra el estado
“ausente”, especificando el motivo |
escrito en el mensaje
cierra mIRC




Hay quien usa IRC para provocar
dafios, enviando virus y troyanaos.

ectaros, especificar vuestro nombre les de canales que se pueden ver con
correo electrénico (es aconsejable el comando /list, ipero, no lo hagdis!
el no oficial, nunca se sa- A no ser que tengdis una conexién
legir vuestro nickname. sUper rdpida, el mogollén de datos

S lista de servidores que que recibiréis os hard caer del servi-
Nombre /Nick |- 'sugerimos uno de ‘es- dor. De entrada, es mejor empezar
Clave de nick: o tener problemas de
] nexién. Dando una Take: El término inglés signifi-

s opciones veréis
nes muy intuiti-
parte de casos

ca en espafiol tomar. Un canal
se dice que estd tomado cuan-

[ ] do ha sido robado a sus legiti-

Os permiti o rof
%o femas especn’fico"‘abhc'”c,r cana iodas a no ser mos propietarios.
. S. S : b
€S Muy sencillo, arse de alty rsonalizacién

o I
Talk, sino que pasa a través del ser- ‘ ; oo} I
vidor, que reconoce al remitente y al | | cién de ' Si en Windows la mayoria de los I
destinatgirie X ' becialm i , usuarios utiliza mIRC ( |
os .€ ) como cliente de chat, en Macy I
a Linux no hay un predominio absolu- |
to. En cuanto a Mac, probablemente ||
el client mas difundido es Ircle H
( , para el cual exis-
iy ten numerosos sets de script ya a H
. De este modo, cualquier cosa | niles di punto (sélo hace falta buscar Ircle H
se ‘escriba en el drea “piblica” nlas gt en versiontracker.com para encon-
eden leer todos los usuarios co- | ' ’ trar un montén). Un programa mds | ’
~aquel ear . ' e r da reciente pero que se esté extendien- i
: chivos infect con do es Snak (
) ) ), menos completo i
pero quizds mds -
inmediato e in
tuitivo. Ambos
son compati-
bles con los
sistemas tra-
~ dicionales

sl
S "'.,“‘\ L

s detaca la
sirve para

| A

visible para
_canak

TO I

cién, sélo falta
dor para iniciar
JUCLEICEGCER BRI Quien prefiere

el icono del rayo un cliente lanza-

srda o escribir /ser- do bajo licencia
ervidor. GPL puede dirigirse a -~ ||
Shadowlrc (

), aunque este no es compatible i
| nuevo Mac OS X. [
nes principales las tenéis lis- ® En cuanto a Linux, el cliente més fa- i
n el recuadro “Comandos de moso de linea de comando es pro-
bablemente BitchX ( [

), totalmente escriptable y pro- H
gramable, aunque poco adecuado

un programa cliente
en.nuestro caso, mIRC
! i

>»> ¢Y aho ra? | para noveles o débiles de corazén. ’I[
Un cliente més facil de utilizar po- I

peta con llc €is que OK, ya me he conectado. 2Y ahora? u dria ser XChat ( ), que
elegir el r al cual queréis co- JZIR LR LHN LRGN PV B tiene una interfaz gréfica XFree86. |

WHM“ :



UNA GUIA PARA DAR LOS PRIMEROS PASOS EN IRC

con el canal de vuestra ciudad: pro- usuarios con ) delante de ot
bad con #madrid, #barcelona,
#valencia, #bilbao, todos accesibles

con el comando /ioin #nombrecc-&»

Operador: usuario con privi-
legios especiales en el interior
del canal.

nal... De vez en cuando algt

~o4 no funciona, podeis probar va-
rlunfes como #madridl, #ma-
drid2... iQuizds tengdis suertel

El mejor método para conocer ccmo«
les sigue siendo el persona a pc.rso«»
na, buscad a gente con vuestros inte-
reses, preguntadles si conocen cana-
les temdticos o sitios web en los que
se hable de lo que os gusta y ya ve-
réis que pronto vuestra lista se llena-
ré de canoles por visitar,.. :D

Bien, ahora que ya estdis demro, por
fin empezéis o hacer querys a los pre-
sentes (infentar establecer un contacto
dgi:eefq:.:;on otro nick) y veis cémo Ve |

Protocola.

munidad’L
de datos e

do e

WIRC Optians

598t fls ot i
1 Ha ot |
Ak | [1nsted )
Tavrs ot

iy

'ﬁpﬁr ¥

vuestro pnmé ' mcmera

‘ﬂ_que } ‘
canal IRC. Se
r@rmemen’re conecta

yais com‘q

» ﬂper'a o

en- e! chat no haya

Sobre la lista de cada'chat hay varios

administradores del canal que los
programan. No os ofenddis si no os
responden...
pueden hacerlo!! Intentadlo con al-

gun usuario sin la @, con un mck
wveis chatear en pubhco iSed
eses y nadie 0s negard nuncaun
caluroso ”btgnvemdo a.nue

Espero qug@&e
+0s haya servido_ pararhace ros Una
somera ided de lo que es esta red,
de qué se puede hacer u’rillzcmdola y
cémo”empezar o hacerlo: En préxis
mos nUmeros entraremos mds a fon-
ma. AI’\CIIIZGI'G”mOS de una

do que la acti- : ylos problemas. de sequridad del

1iSimplemente, no

[Zltewisthe mods

(ot ] [ 100 ]

a dshell, la con-
T, los servidores

CAT4RATTA




c6MO L0S PIRATAS COLOCAN TROYANOS EN CUALQUIER ARCHIVO

¢Estais sequros de verdad que detras de aquel in
desnudas sefioritas no se oculta un peligroso caballo de Troya?

——

uchos saben que es posible in-
fectarse con un virus de origen
desconocido a través del co-
rreo electrénico o colocando
un CD de procedencia desco-
nocida en el ordenador, pero infravalo-
ran la posibilidad de ser infectados
con otros métodos, que son tan sim-
ples como eficaces.
Estos otros métodos de difusion de virus
los utilizan piratas que lo que buscan es
apoderarse del ordenador de la victima,
instalando, por ejemplo, un caballo de
Troya como Back Orifice, NetBus o
sub7.
A modo de ejemplo: el software NetBus se

divide en dos partes, Netbus.exe y

Patch.exe. Este Gltimo es el que infecta el
ordenador de la victima y naturalmente se
tiene que ejecutar en su ordenador. 2Pero,
como se infecta a la victima con el archivo
Patch.exe? :

‘ockdowncorp

/Trpian Guarder °

|archivo virus.exe a un
software limpio, utilizando

>> Pegar dos
archivos

Una técnica utilizada por los
piratas es la de pegar el

programas con esta funcién y
con pocos clics de ratén.
Uno de los muchos programas que se utilizan
puede ser EXE JOINER o bien JOINER BY
BLADE, que utiliza el mismo principio, pero
que fambién funciona con ofro tipo de archi-
vos (jpg, bmp, etc.). Crea un archivo que eje-
cuta uno detrés del ofro los dos precedentes
(en el caso de un jpg y un exe, muestra el jpg
y ejecuta el exe).
El programa EXE JOINER es de una
simplicidad increible de modo que lo

|puede uﬂlizar cualquier colgudo que se-

| que se tiene que pegar al programa ||rhp|o

(como Patch .exe en NetBus). En este mo-
mento seleccionando JOIN el programa une
los dos archivos en uno .exe. Basta distribuir
el WinZip infectado para pillar vicfimas. Otra
posibilidad es actuar desde un pequefio sitio
censtru:dm con este fin. Cuando la victima

ChIVOS ad|unqu al corri
también a los programas
“limpios“que descargamos de Internet. Es
lo que es importante descargar softwi
Gnicamente de sitios fiables o anali-

material
que se encuen-
tra sélo en sitios
que no se pueden considerar fiables, como
minimo, efectuad un buen andlisis con un an-
fivirus actualizado, v si es posible, probadlo
en un ordenador que no contenga datos im-
portantes para vuestro trabaijo o estudio. Des-
pués de la instalacién, utilizad un softwa-
re para detectar troyanos y confrolad
siempre que en vuestro ordenador no hoya
programas server gue no conocéis. e

Michele A.

re limpio fam-

arlo a conciencica con U
llevar a ccbo s

WAIACKET-JoUNal.CoMm ! 15
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r un prog

no dentro de otro d
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ellos: unos
acen de todo

| 'SOS, nos ‘remontan

. mensajes que César er
a sus fropas. Para evitar in
sar escribia los mensaijes bi
letras. En esencia, un mensaje con
usaba un alfabeto segun el cual A=D
C=F, etcétera. Naturalmente, un cifr:
este tipo funcionaba sélo en la época roma
na, porque hoy cualquiera puede desci-
frar un mensaje de este tipo usando
solamente papel y lépiz. , Los claves de
cifrado; de hecho, son's616'26, tantas como |
las letras del alfabeto. Naturalmente, hay
que descorfar la primera porque correspo
| de al texto en‘claro (A=A, B=B, etc.
Algunos mejoras se obtuvieron hac ‘
| corresponder letras casuales a los letras del
alfabeto, pero el sisté-

mente las letras segin las ‘

| cloves dadas por los letras de la clave. Por
| eiemplo, con clave “c” la letra correspon-
‘ | el texto en claro era la “v”.
ne una cosa tipo “guvgae-

bepe” que descodificado

ve ‘camino” y el mismo sistema

mensaje original. El verdadero

problema de este sistema sale a la luz @ mi-
| del 800 porque se noté que en mensa-
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— EL ALGORITMO DE IDEA

Ul S

..t Resulta interesante notar

 El sistema de funcionamiento de IDEA es mu
' que el texto a cifrar estd dividido en blogue

similar al que usa DES, con la diferencia de
s de 64 bits, cada cual dividido en ofros sub-

* bloques de 16 bits. La funcién de “scrambling” usada por DES es sustituida por una fun-
| ci6n que se ocupa de cumplir ofras operaciones de XOR, sumas y multiplicaciones en ba-
_ se 16. Cada subbloque estd sometido a 8 pasajes durante los que el segundo y el terce-

ro cambian de lugar.

como por el uso de este sistema se generan 52 claves disfintas.

La clave originaria de 128 bits se divide en bloques de 16 bits que constituyen las prime-
 ras 8 claves. Despusés, los bits que componen la clave original se mueven 25 bits q la iz-
~ quierda, generando una nueva clave que viene dividida en 8 claves secundarias. El pro-

cedimiento sigue con desplazamientos y divisiones hasta generar todas las claves nece-

sarias.

~ El sistema de funcionamiento de IDEA, como el del DES, es muy conocido por la comuni-
dad cientifica y se encuentra fécilmente en Internet usando cualquier motor de busqueda.

jes'largos algunos caracteres tendian a re-
pefirse en la misma secuencia. Para tradu-
cir un mensaije de este tipo basta analizar
un texto muy largo o mds textos con la mis-
ma clave, encontrar el méximo comdn divi-
sor de las distancias entre las secuencias
identicas y aparece la longitud de la clave.
Una vez identificada la longitud de la
clave podremos proceder a intentar el
descifrado ya que fodo se reduce o una
serie de cifrados de César. ‘

Ofro ‘sistema de cifrado consistia en la
fransposicion del mensaje, en una remez-
cla del mensaje segtn una cierta clave. Se
escogia como clave del mensaje una pala-
bra que no contuviera letras dobles. Des-
pués se escribia el mensaje bajo o pala-
bra, volviendo a empezar cada vez que se

llegoba al final de la palabra.

De esta manera se formaban tantas colum.-
nas de letras como fenia la palabra clave.
Después se transcribia el mensaje orde-
nando las columnas transeritas en base o la
posicion de las letras de la-palabra clave:

palabra clave “marco” y codificamos el
mensaje | v

Por ejemplo, supongamos que usamos la*|

] “Hoy he ido a hacer una exeursién al lago”.

Bajo.la “m” de la.palabra clave encontra-

fabéticamente las columnas en base a las
letras de |g' palabrar clave tendremos una
remezcla del mensaje con'el orden de co-
lumnas "o “c” “m" “o" "¢ Elmensaje re-
sultante serg “odcarachandlhianungehay-
coayoeesl’, Aunque. el des

parecer.muy. complicado en. realidad es
posible romper el cédigo emitiendo hi-
pétesis sobre la longitud de la dave en
varias fentativas. La famosa mégquina
ENIGMA usada por. les tropas alemanas du-
rante I segunda guerta mundial no'era més

|+ que un sisema mecdnico de cifrado que usa-

rimer sistema de cifrade fué

El a

se «aplicado como esténdar. En 1977,
después de su desarrollo por parte de |IBM
y sucesivas modificaciones por parte de la

_ogencia de seguridad nacional de-los
EE.UU. se introduje para la proteccion de
* 'datos no clasificados como secretos de
estade o militares. Se trata de un siste-
sma.de codificacién que usa una clave
 de codificacién de 64 bits dividida en
bloques de 8 bits cada uno. El Gltimo
bit de cada blogue se usa para el con-
trol de los precedentes,
| clave es propiamente d

La escasa longitud de
do la fuente de nu
cas referentes a I

uir -Cracker estd ya
al alcance de todo Mo

‘ El sucesor de DE
IDEA, wn sistema de codificacio
parecido al DES que usa claves
el its. Esto permite obte-

cifrado “puede’|

or lo'que la |

mos las lefras “hianung”. Reordenando-al- | ‘

|

1 I?(n)=L(n-l) XOR

ner una mayor seguridad debido a que las
posibles combinaciones para la descodifi-
ol

cacion son 2 © 128, suficientes para des-
animar a cualquier simple analista e inclu- :
so a la mayor parte de los gobiernos. @ = |

El algoritmo del DES

El texto por cifrar se divide en bloques de
64 bits. Cada bloque cambia de posicién
con ofro y se divide en dos bloques de 32
cada uno. Después se aplica una funcién
por 16 veces que transpone y sustituye ca-
da mitad del bloque usando una clave ob-
tenida mateméticamente desde la clave
original. Durante cada paso las dos mita-
des del bloque se cambian de lugar.

El algoritmo es recursivo y los cambios
operados en los datos son notables,

El blogue total es igual al medio bloque iz-
quierdo seguido del medio bloque derecho
en un cierto paso indicado con “n”.
T(n)=L(n)R(n)

El medio bloque de la izquierda es igual al
medio bloque de la derecha del paso pre-
cedente (n-1).
L(n)=R(n-1)

El medio bloque de la derecha es igual al
medio bloque de la izquierda del paso pre-
cedente en el que se ha hecho una opera-
cién de OR excjusivo (XOR) confrontdndolo
con el resultado de una funcién que involu-
cra a la clave. Esta clave se construye ma-
temdticamente en cada paso obteniéndola
a partir de la clave original. Por tanto,
cambia o continuacion segin el valor de

funcién[R(n-
1),CLAVE(n)] ‘

La funcién aqui vista es bastante complica-
da, pero no inaccesible.

Primero, el bloque R(n-1) de 32 bits se ex-
pande para que ocupe 48 bits. En este blo-
gue expandido se hace una operacién de
XOR (OR exclusivo) respecto a la clave usa-
da para este paso. El resultado de la ope-
racién se fragmenta en 8 blogues de 6 bits
cada uno. Cada bloque es procesado por
una funcién que controla algunas matrices
fijas (Ilamadas S-box) refirando de ellas he-
bras de 4 bits identificadas en base a los 6
bits de entrada. Cada bloque de 4 bits se
reengancha a los ofros bloques cambidn-
dolos de lugar entre ellos. El resultado de
salida es un nuevo bloque de 32 bits pero
codificado a través de la operacion de XOR
con la clave y la sustitucién con los valores
de las S-Box.




— PRIVACIDAD .= N

O USAR E INSTALAR PGP, EL PROGRAMA DE CRIPTOGRAFIA MAS FAMOSO

PON LOS DATOS LEJOS DI

Divida las docenas de “softwarcitos” que prometen cifrar tus documentos: el Gnica

trénico, por poner el ejemplo més
banal (pero también cuando chatea-
mos por ICQ o enviamos archivos a
alguien), tendria que ser, sobre todo i
para quien se interesa por todas la
probleméticas relativas a la seguridad,
una prdctica comdn. El derecho y la
necesidad de tener una buena privaci-
dad van mas alld del contenido de los
datos que decidimos criptar; es decir,
no es necesario tener “alguna cosa
para esconder” para usar un software
como PGP; como sabiamente afirma
Zimmermann, es hija del buen sentido
comun la necesidad de tener la propia
privacidad al alcance. Dejando aparte
por un momento estas reflexiones
sobre la privacidad, vamos a ver e

= Freewy
«

pi dggiorna  Fagin iniziale

Stampa

.pgpi.org /products /pgp versions /f

@ Live Home Page (@) Apole () iTools (@) Supporto dppe (@) Apple Store. () Miarosoft HacTopi

Freeware PGP versions

BlReg |
4

P

sinagfiosass

ucts » PGP » Versions » Freaware ]

suibed s1o1umuEy

You've Got Eczema ?
| click hora Take Charge of It |

GP permite a la
gente comuin y
corriente tener la
propia privacidad a
su alcance. Hay
una necesidad social creciente de esto.
Por eso lo he creado.” Estas son pala-
bras de Philip Zimmermann, el padre
de PGP. Qué es PGP2 PGP pertenece
a Pretty Good Privacy y es un software
desarrollado en 1991 por Philip
Zimmermann, que permite criptar
mediante un sistema de claves cual-
quier tipo de dato, para garantizar la
privacidad, por ejemplo, en el inter-
cambio de informacién via e-mail o
cualquier otro sistema. Hoy dia PGP
existe en muchas variantes y su uso
estd muy difundido. Criptar los datos
que intercambiamos cuando enviamos
y recibimos mensajes de correo elec-

©

GPG Si bien las fuentes estan i-
bremente disponibles, PGP es una
propiedad intelectual. Existe una
version completamente libre, lla-
mada GPG, publicada bajo licen-
cia GPL (www.gnupg.org).




MIRADAS INDISCRETAHS

cé6mo se pone en practica. Nos ocupa-
remos de PGP en Windows, de su ins-
talacién y de su uso en el trabajo coti-
diano. Iniciamos con la descarga de
PGP para Windows, por ejemplo de
aqui:
http://www.pgpi.org/products/pgp/ver
sions/freeware/

En este sitio (que es el del proyecto inter-
nacional PGP) también podremos encon-
trar numerosas implementaciones de
PGP, ademds de versiones diversas del
software para numerosos usos y numero-
sos sistemas operativos. El paquete para
Windows 2000 pesa casi siete megas.
Una vez ultimada la descarga nos encon-
traremos delante del usual archivo .zip,
que contiene el programa. Al iniciar la
instalacién, la primera cosa que se nos
pedird es si somos nuevos usuarios o si
poseemos ya un “manojo de llaves” para
importar.

Las claves PGP no son mds que una serie
de datos usados para criptar y desencriptar
la informacién. Si por ejemplo tuviéramos
ya nuestras claves para descriptar nuestros
viejos documentos, deberemos especificar-
lo aqui para poder usarlas. PGP trabaja

Heor Type

Do you sheady have PGP keyings you would like to use?

1" Yoo, | sheady have keprings.
" Mo, I'm & Hew User

< Back Nou > Concel |

pedird que especifiguemos qué compo-
nentes y qué plugins deseamos instalar.

Dejemos seleccionadas las opciones pre-
configuradas. Los distintos plugins resultan
muy Utiles porque integran PGP en muchas

programa gque merece nuestra consideracion es sin duda Pretty Good Privacy.

comunicacién deben tomarse en conside-
racién (tarjetas de red y/o médem).

Llegados a este punto, el wizard iniciaré la
instalacién  propiamente del software.
Entonces serd el momento de crear nues-
tras claves (las que, como ya hemos dicho,
nos consentirdn efectivamente criptar los
datos). Nos pedird una identidad (nombre
y e-mail) y una pass-phrase, es decir una
frase que el software utilizard para generar
las claves. La frase debe ser suficientemen-

Select Components
Choose the components Setup wil install,

Sqwii the components you want to mnstall, and clear the comporsents you da not went o
inotaf

o AR Description
) PPnet Personal Firevsti/ADS VPN This component inchides the
I PGP Plugin for Micoaoh Outlook, £210 FHE By M oent
| PGP Plugin for Miciosoft Outlook Express
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& PGP Plugin for 10
Wi PGP Documentation
Space FReguied on C: 113680 K
Space Aveilable on C: 26151008 K
Back [ Wews | caest |

loc
de Wordpad
dificacisn: lunes, 24 de
003, 10111

,0 kB

sign
Encrypt & Sign
Cortar o
Coplar

Create SDA |
Crear accaso drecto ; IS
Elminar
Camblar nombre
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e A

|
i

e

Keys L Yaldity | Trust | Siee Dascription

O ¥ ErarT
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41 OBy PGP Sacunty Software Reloase Key . [ 2048(1024  Expired DHDSS public ey
4 O, PGP Secury Softwere Relgase Key ... T 1024 Exphad DH/DSS public key

aplicaciones comunes como Outlook, ICQ
o Eudora, de modo que hacen muy simple,
por ejemplo, el envio de e-mails criptados.
En la prdctica, encontrards en la barra de
botones de tu cliente de correo electrénico
los relativos a PGP, y esto te ahorrard tener
que hacerlo todo manualmente. En el paso
siguiente nos pedird qué dispositivos de

r 1 kisy(s) sefectad

con un par de claves, una publica, libre-
mente distribuible para permitir a otros que
nos envien material cifrado, y ofra privada,
que debe custodiarse celosamente y no
revelar nunca a nadie.

Supongamos que somos NUEVOs Usuarios y
sigamos el asistente de instalacién nos

ﬂ@ Please select the natwork adapter(s) you want secured/unsecured.

3] A1 Network and Dial-up Adapters

Clear Al 0K Cancel Help

te compleja. Al terminar, después del acos-
tumbrado reinicio del ordenador, podre-
mos ver que entre los iconos fray de nues-
tra barra ha aparecido el relacionado con
PGP.

Clicando este icono con el botén secunda-
rio podremos seleccionar las herramientas
de PGP, configurar las opciones o trabajar
con nuestras claves, afiadir usuarios, etc.
Llegados a este punto PGP se ha instalado
correctamente en nuestro ordenador. Dan-
do una vuelta por el disco duro y clicando
con el botén secundario del ratén sobre un
archivo cualquiera podremos notar la inte-
gracién de PGP con el sistema operativo.

Una vez acostumbrados, usar PGP serd
bastante simple, y decididamente aconse-
jable. Es la mejor herramienta para prote-
ger nuestros documentos de ojos indiscre-
tos que por desgracia abarrotan la red.




'COMO USAR EL PROGRAMA MULTIPROXY

Navegar anonimo con el

cEstas harto de retocar cada vez la

configuracion de los prosys para poder

asegur

e sabe que cada vez |

que se visita un sitio,
éste podré obtener
toda una serie de in-
formaciones, a partir de la direccién IP
(de la que se puede remontar a gran-
des lineas a la posicién geogréfica)
hasta la direccién de procedencia, el
sistema operativo y el novegador
Uno de los métodos més usados para
esconder el propio rastro es el uso de un
servidor proxy, un ordenador interme-
dio entre nosotros y el destinatario de la
- conexion. En lugar de ver nuestras “hue-
llas digitales” (en el sentido mds moder-
no de la palabra) el sitio visitado verd la
direccion y la informacién del proxy.
Los proxys pueden ser utilizados
por una interfaz Web (como la de

anonymizer.com) o modificando la |

configuracion de red (o la del nave-
gador). El problema en el Gltimo caso
es que a menudo los servidores proxy
nacen y mueren en pocos dias, o en

ciertos momentos estdn tan abarrota- |

dos que son casi inutilizables, y es ne-

cesario a menudo buscar uno que fun- |

cione y modificar la configuracién.

En resumen, después de un rato la cosa

podria resultar molesta. Si no tienes
exigencias dignas de un 007, te puede

mantiene una lista de proxys, que se
velocidad cada vez que se inicia el pro-

velocidad, eliminar los que no estén ac-
. tivos (0 que no sean seguros) y seleccio-

. momento.

Como siempre, lo primero es

descargar el programa de la

direccién www.multiproxy.org,

e instalarlo en el ordenador

| con un doble clic sobre el archivo .exe

que se obtiene despues de descompac-
tar el archivo .zip descargado.

Como segundo paso, hard falta |
procurarse una lista de proxys |
actualizada. La que se encuentra |

en el sitio tiene fecha de mayo;

para algo mds reciente puedes probar en :'
www.atomintersoft.com/products/ali- |
ve-proxy/proxy-list/, procurando esco- |

ger solamente proxys anénimos.

Abre el Bloc de Notas y crea un 1
archivo de fexto que contenga |
las direcciones de los proxys, uno |

por linea. Después de abrir Mul-
hProxy con un doble clic sobre su icono, haz

clic en Options, y luego sobre la lengieta |
Proxy servers list. Hoz clic con el botén se- |

cundario y selecciona el comando Import
Proxy List del meny Files, seleccionando el
archivo que has creado hace un momento.

minimo esfuerzo

te un poco de sano anonimato en la red? iHe aqui el programa que necesitas!

el cptions | Pl setvers 8t | Advarssed optons |

. ser muy Util la utilidad MultiProxy, que |
- controlan para verificar su fiabilidad y |

grama. Se ocupard de ordendrlos por |

dnai-216-15-34-70.cust . dnal con: 88
barto.blinncol.edu:80686
64.132.101.201:8080
216.125.41.2:80
machinetransport.com:80
12.34.48.126:80
12.34.48.129:8080
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216.102.13.21:88
64.132.101.212:8080
216.101.117.161:80080

163.238.139.7:80

64-93-37-226.client.dsl.net:88

1216 .167.187 .64:8080

cmas-tj.cablemas.com:8088
207.225.81.150:80
12.34.48.129:80

- nard el mejor y mds adecuado en cada |

webmail .mail~ahoy.com:80060

y pulsa el botén Check all pro-

condiciones de los distintos servidores. Espe-

ra a que llegue al final. En la ventana Proxy |
Servers list ahora deberia aparecer la lista |
de proxys con una bolita verde en los que |

estdin activos y una roja en los inactivos.

Ahora cierra la ventana Options |

xies: verds iniciar un contador o |
mano izquierda, que muestra el |
estado de avance de la verificacion de los |

£4.132.100.201 m ‘
Py fist
216125.41.2 :

machinetransport.com
& 19044017

% T host pame . pot | 1P sodess | pi ol ! ] ﬂ
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©  bos-294218 bos. dsl cerfnet com 1
@ smipmensitech com 1
1@ 1521384091 1
@ cache.nesicomnet 1
@  itpbufex.com Add,

@  dna2161534-70.cust dnai.com

{®  bartoblinncol edu

L ]

®

&

Fid fastest.
Moo | foruse ight mouss b

Evport al Ps...

Ahora abre el navegadory, en la
configuracién del proxy http, in-
serta la direccién 127.0.0.1, y el
puerto 8088. Si utilizas lnfemet
Explorer 6 selecciona Opciones de Internet
del mend Herramientas y hoz clic sobre la
lengieta Conexiones, o selecciona la cone-
| xi6n de Acceso Remoto deseada, pulsa el

| botén Configuracion, haz clic sobre la casi-

' lla Utilizar un server proxy para esta cone- |
| xién e inserta la direccién como se ve mas
| abajo.

automdtice puede superponerse s manial. Para evitar

ursciin aubosndticamente

e comarudos de configuraciin automitics

i seryidor sy ars ests conexion (ssta configuraciin mo ge

i g conesid
Bﬂ\ iCatr A & ot as conesior

sion redetemine)

Divecitin:

[ o usar servidor proxy para disc:

Configurscién de access telsfonico

homtbre de

Contrassfis:

Domio:

' Llegados a este punto, cada vez que pi-
| das una direccién de Infernet con tu na-
| vegador, éste no contactard con ella di-

rectamente, sino que haré una demanda |

| a Muthroxy, que te conectard al proxy |

mas veloz de su lista y te permitiré una

| navegacion por fin reservada. ¥




PERSONAJE .=

DE LAS CAJITAS PIRATA A UNA EMPRESA MULTIMILLONARIA

HISTORIA DE LOS PIRA-
TAS DE SILICON VALLEY

Los exordios de Wozniak y Jobs
(v los paralelos de Bill Gates y
Steve Ballmer,
fundadores de
Microsoft) son
brillantemente
contados en el
film “Piratas de
Silicon Valley”.
La cinta distri-
buida por Warner
Bross es dificil
de encontrar,
pero los comer-
cios y sitios de
alquiler méas
grandes pueden suministrarla sin
problemas.

PIRATES
of SILICON
“VALLEY

Steve Wozniak,
el mago de Woz

Ida y vuelta a las altas esferas de la industria hi-

tech, empezando como constructor de tar jetas

pirata para acabar como profe en la escuela media.

teve “the Woz” Wozniak es un
personaje muy singular en la
historia de ordenador. Es uno de
los fundadores de Apple, junto a
Steve Jobs, y se puede decir que
ha inventado el ordenador personal de
masas (con el Apple | y sobre todo con su
sucesor, el Apple Il). No obstante, lo ha
abandonado todo, fama y dinero incluidos.

masiado. Woz sometié el proyecto a su jefe
en HP, quien sostenia que un ordenador de
800 ddlares que pudiera ser conectado a la
televisién y programado en Basic era una
cosa demasiado arriesgada para una socie-
dad que, como HP, habia fundado su fortu-
na en productos profesionales y fiables.

WOZCAM EN DIRECTO

En www.woz.org, Steve responde
personalmente a cientos de emails
respecto a la historia de Apple y
de la informatica en general.
Ademas de esto, y de otras
informaciones interesantes, se
puede echar un vistazo al estudio
de Steve pilotando la Wozcam, una
webcam motorizada que se puede
orientar a distancia con el
propio navegador.

Apple |, el primer ordenador Apple, tenia un procesador
6502, 4 KBytes de memoria, podia usar un reproductor
de casette como memoria de masa y se adaptaba a
una decoracion clasica: en los primeros ejemplares, la
caja era integramente de madera.

>> Exordios piratescos

Si el final de la carrera de Wozniak en la in-
dustria hi-tech es singular, los inicios no lo
son menos. El primer dinero lo gané ven-
diendo aparatitos electrénicos que construia
él mismo: los ‘Blue Box'. Los Blue Box son
cajitas con un generador de frecuen-
cias de audio que, al lado de un apa-
rato de teléfono, permiticn telefonear
gratis a cualquier parte del mundo. Se
puede imaginar hasta qué punto estos apa-
ratos llegaban a ser Gtiles a los estudiantes
de la universidad de Berkeley, que estudia-
ban lejos de familiares, amigos y parejas.
Ya enfonces empezaba a delinearse el or-
den que luego habria tenido la sociedad de
la manzana coloreada: Wozniak creaba
circuitos cada vez mas refinados y
Steve Jobs (actual administrador de-
legado de Apple) se ocupaba de co-
mercializarlos en los dormitorios del
campus y de expandir el mercado.

En aquellos tiempos, Woz hacia trabajos pa-
ra Hewlett Packard y habia empezado o pro-
yectar el Apple |, casi para divertirse. Para
Woz, el Apple | era la chispa que ha-
bria podido desencadenar la revolu-
cion del ordenador personal; los posibi-
lidades de ganancia no le inferesaban de-

>> Salto de calidad

Intuyendo que se trataba de un producto
revolucionario, Steve Jobs empujé Wozniak
a reclamar a HP una declaracién liberato-
ria que le reconociera la propiedad intelec-
tual del Apple | (segin HP, todo lo que ve-
nia producido por Wozniak pertenecia a la
compaiia). Wozniak, Jobs y algunos
amigos empezaron a producir el Ap-
ple 1 en el garaje de Jobs y a vender-
lo por correspondencia. El enorme éxito
de la iniciativa facilité a Jobs el trabajo de
encontrar capital para transformar el grupo
de hackers en una empresa. Empresa que
muy pronto resulté demasiado grande y
demasiado compleja para un espiritu co-
mo el de Woz, mds interesado en los as-
pectos cientificos, tfecnolégicos y sociales de
sus propios proyectos que en las cuestiones
organizativas y financieras.

>> Final feliz

Woz ha abandonado un juego demasiado
grande para él y colabora con el distri-
to escolar de Los Gatos, en California,
donde ha armado a sus expensas labora-
torios para los chicos de las escuelas me-
dias, a los que dedica parte de su tiempo
ensendndoles el uso del ordenador.
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PEQUENO DICCIONARIO PARA QUIEN VIAJA DE MS-DOS A LINUX

Primeros pasos en Linus

Si finalmente has decidido instalar una distribucidn Linu, probablemente te

parecera estar en un pais extranjero del que no conoces la lengua. He aqui un

diccionario atil para las operaciones fundamentales.

ara quien se acerca por primera

vez a la fatidica 'linea de coman-

do" de Linux, (ya sea bash o cual-

quier ofra), quizd procediendo

del clésico MS-DOS, segura-
mente resultaré agobiante, cuando no frus-
trante, el no conseguir realizar las operacio-
nes mds banales: copiar un archivo, crear
un directorio y visualizar el contenido de un
Ixt resultan ser obstéculos casi insalvables
frente a los que se sueltan insultos y golpes
en el teclado.

En realidad, si bien posee una versctili-
dad y una complejidad netamente superio-
res al viejo DOS, la shell de Linux permite
efectuar todas estas operaciones bésicas de
forma similar, afiadiendo @ menudo una
cantidad de opciones que raramente se po-

dian encontrar en la ya obsoleta -pero
siempre Util- shell de Microsoft.

Vayamos pues a dar una ojeada mds o
menos profundizada todos los "fundamen-
tos" indispensables en el uso de una shell
UnixLike: la sintaxis y las opciones presentes
en la brevisima gufa que hay a continuacién
las puedes encontrar mediante un simple
man [comando] directamente en tu linea de
comando (ademés de ofra informacién, no
olvides que Linux es uno de los sistemas ope-
rativos mejor documentados del mundo).

Antes de iniciar, una obligada reco-
mendacién: a diferencia de MS-DOS, Li-
nux distingue entre maydsculas y mindscu-
las, por lo que los comandos y la opera-
ciones deben ser insertados exactamente
como se indica en el texto.

>> Listar el contenido de
un directorio

Comando MS-Dos: dir

Sintaxis Bash/Linux: Is [opc.] [file...]
dir [file...]

vdir [file]

Se trata sin duda del comando mds usa-
do: a través de éste podremos visualizar en
la pantalla en contenido de un directorio, y
mediante el uso de una serie de pardmetros
y opciones podremos efectuar busquedas
sobre el nombre del archivo, efc.

Opciones:

=C lista los archivos ordenados vertical-
mente en columnas.

-F afiade a cada nombre de directorio
una '/, una " a las FIFO y un "™ a los eje-
cutables.

=R lista recursivamente todos los subdi-
rectorios encontrados.

=a incluye en el listado todos los archi-
vos cuyo nombre empieza por ".".

=c usa la hora del Gltimo cambio de es-
tado del archivo y la hora de la Gltima mo-
dificacién para ordenar (con 1) o para listar
(con-l).

=d lista los directorios como los otros ar-
chivos y visualiza sus contenidos.

=i imprime el nmero de indice (inode)
de cada archivo, a la izquierda del nombre.

-l escribe en una (Unica columna) los
permisos del archivo, el nimero de enlaces
(link) hacia él, el nombre del propietario del
grupo, el tamafio (en bytes), el horario y el
nombre. El horario mostrado es el de la Gl-
tima modificacién; las opciones -c y -u se-
leccionan los otfros dos horarios (Ultimo
cambio de estado y Gltimo acceso). Para los
archivos especiales de dispositivo, el campo
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del tamario se reemplaza por norma por el
ndmero mayor y menor del dispositivo.

=] imprime los caracteres no represen-
tables de un nombre de archivo como infe-
rrogantes (este puede ser el default en caso
de output en el terminal).

-t invierte la direccién del orden.

=t ordena segin el horario mostrado.

=u usa el horario de Ultimo acceso para
ordenar (con -t) o listar (con -I).

-1 output sobre una columna Onica.

>> Copiar un archivo

Otro de los comandos mds utilizados:
su funcionamiento es simple, copia el conte-
nido de un archivo en ofro.

Comando MS-DOS: copy

Sintaxis Bash/Linux: cp [opciones]
archivo recorrido

cp [opciones] file... directory

Opciones:

-f elimina los archivos de destino pree-
xistentes, si es necesario (ver arriba)

-i pide confirmacién antes de sobrescri-
bir archivos de destino preexistentes; mejor
usarla en las primeras pruebas antes de bo-
rrar archivos importantes.

=P conserva propietario, grupo, permi-
sos (incluidos los bits setuid y setguid) fecha
de Gltima modificacién y fecha del Gltimo
acceso de los archivos originales.

=R copia los directorios recursivamen-
te, adaptando el resultado en base al en-
cuentro de objetos diversos de archivos
ordinarios o directorios.

=r copia los directorios recursivamen-
te, comportdndose en modo no especifi-
cado con objetos diversos de archivos or-
dinarios o directorios.

Opciones

=m, -=-mode Modo. Configura los
permisos, que pueden ser simbdlicos como
en chmod, comando del que hablaremos
en un préximo nimero, y usa los permisos
predefinidos como punto de partida.

=p, =-parents Crea cada direcforio pa-
dre que falte. Por ejemplo, si fe encuentras
en un directorio vacio y quieres crear dos di-
rectorios, el uno dentro del ofro, bastard es-
cribir md /nuevodirectorio1/nuevodirecto-
rio2 -p. En este caso, el directorio nuevodi-
rectorio2 se creard en nuevodirectoriol. Si
nuevodirectoriol no existe, y no se usa la
opcion -p, el resultado serd un error.

-=verbose visualiza un mensaje de
confirmacién para cada directorio creado.
Esto es Util especialmente junto con -p.

>> Mover o renombrar
un archivo

Comando MS-DOS: m/move
Sintaxis Bash/Linux: mv [opc...]
destinacion surgente

mv [opciones...] salida...
destino

Permite desplazar un archivo a ofro,
definiendo el nombre de la copia.

Si se copia un archivo con un nombre
distinto del original pero en la misma po-
sicion, el resultado final serd que el ar-
chivo serdé renombrado.

Opciones:

-f no pide confirmacién.

=i pide confirmacién cuando, en la posi-
cién de destino, existe un archivo con el mis-
mo nombre (en el caso en el que se hayan
usado fanto -f como -i, la Gltima opcién da-
da toma la preferencia).

cestita en la que se pueden
recuperar los archivos borra-
dos por error. Antes de pul-
sar Intro, controla que hayas
configurado correctamente
cada opcién.

Opciones:

=f No pide confirmacién. No escribe
mensaijes de diagnéstico. No produce un
estado de reforno de error si los tinicos erro-
res eran archivos inexistentes.

=i Pide confirmacién (en el caso en que
se hayan usado tanto -f como -i, la Gltima
opciéon dada tiene preferencial).

=r 0 =R Elimina drboles de directorios en
modo recursivo. Esto significa que si estds
en tu directorio Home y escribes rm -R bo-
rrards con toda seguridad fodos tus docu-
menfos.

>> Crear un directorio

Comando MS-DOS: md
Sintaxis Bash/Linux: mkdir [opc.]
directory...

El comando permite crear un directorio en
el que archivar datos de todo tipo. Los permi-
sos heredados del directorios creado son nor-
malmente los mismos del usuario que lo crea.

>> Borrar un archivo (o
un gireciorio)

Comando MdDos: del/rd/deltree
Sintaxis Bash/Linux: rm [opc.] file...

Obviamente, permite borrar un archivo
del disco. Sin duda, se trata de un comando
muy peligroso. A diferencia de la papelera
de Windows, una shell Unix, no tiene una

>> Nuevas aventuras

Estos son los comandos fundamentales
que te permitiran empezar a usar la shell. Exis-
ten muchos mds comandos y programas: cat,
vi, less y ofros hardn posible editar archivos o
visualizar sus contenidos... Recuerda que para
obtener documentacion exhaustiva sobre cada
uno de ellos es suficiente un man [comando...
Si en cambio no tienes idea de qué comando
necesitas, pero sabes que te sirve, por ejemplo,
para copiar un archivo, lo mejor es un "about
copy’ que e restituird todas las referencias ne-
cesarias para obtener informacién mds deto-
llada sobre el tema que te interesa.

Ls(1) System General Commands Manual LS{1}

NAME
ls - list directory contents

SYNOPSIS
Is [-ACFLRSTWacdfgiklnogrstuxt] [file ...]

DESCRIPTION

operand that nanes a file

The following options are available:

- List all entries except for *.' ond *..'. Always set for the

super-user .

Force multi-colunn output; this is the defoult when output is to

tip/nan 0812687 (12611

el manual del comando s, obtenido escribiendo "man ls" (sin
comillas) en lalinea de comando. Pero en este caso se frata de
o shell Tesh de Mac OS X.
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ENTREVISTA

ENTREVISTA A RICHARD STALLMAN, EL

PADRE DEL SOFTWARE LIBRE

Richard Stallman: entre software

n ias ideas confundif:'?w
1 softwure libre. En pu

lwto" En Iu expreswh \’*ﬁe
Iabm ]
spafoles

iciis sqcabﬁuepr part ‘do o vues= /

la libertad
dos en términos legales en la licentia
GNU Public License, que seiencue
en www.gnu.org/copyleft/gpl.htm
que acompana al software hbre. La
GPL impide, por ejemplo, que%
bricante modifique el software hbre e
lmpongu un capyright)

Nota: estos conceptom expresd-

 las tecnologias de coj

: wAhora la Tiits

“ | esanuche.més. esada para el comin
. | de las personas, y seria razonable
negociar un nuevo contrato menos
restrlcﬂvo.
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" ‘cadicar; pero la copia de estos e-Bo-

, las leyes sobre el copy-
cada dia mas pesadas. La
bn americana contempla el
dero por un tiempo deter- |

n, eI caso, porf
ve yo llamo la "Ley
n la que Disney ha
ttivamente por 20
ht sobre la figura de
rsdncqe,que ya debe-

de' criptografia y
Ios accesos. Como es

%p}'righf de algunos e-Books podria

s'seguiria siendo ilegal porque pa-
.copiarlos seria necesario enganar
o violar la proteccién del software, un
Wf@%’que esta per se fuera de la ley.

El copyright se define
dmbién como "derechos de ﬂ
autor”. g v
Nada més falso. La verdad es. que,hlos '
autores estan entre las entidades |
més danadas por los contratos de las
casas discogrdficas, y muy a menudo
no perciben nada por su propio tra-




ry

¢QUIEN ES RMS?
Richard Stallman, o RMS como firma a menudo, na-
ci6 en 1953 en Manhattan. En 1974 se licencié en
Harvard, durante su vida académica, formé parte
del equipo del laboratorio de Infeligencia Artficial
del MIT, y trabaié en el desarrollo de sistemas ope-
rativos. En 1975 escribié el programa Emacs, po-
pular editor de texto para Unix. En 1984 de6 la uni-
versidad para fundar el proyecto GNU con el objeti-
vo de desarrollar el sistema operativo GNU (Gnu is
Not Unix) del que hoy dia Linux es una variante (y de
hecho serfa necesario llamarlo siempre GNU/Linu,
y no sélo Linux, que es solamente el nombre del ker-
nel). Ademés del desarrollo y la difusion del softwa-
cas retlenen estgs gana L' re libre, Richard estd en primera linea de la batalla
compensar la inve l*o‘ ‘ | ; ‘ para la defensa de los derechos civiles en EE.UU. y
co. A ﬁhudb %10 , : la; ’ en el mundo, especialmente los relativos a la liber-

o ﬁawcu ] " degun"comiag e tad de expresién del pensamiento y al copyright.

fa parte llega efectwq nente
autores, porque las casas dis

mente los grupos
pulares Ilegun‘ a'es

Como de costumbre, al final de su inter-
vencion, RMS se puso una tinica y una
aureola realizada con un disco para or-
denador de 8" para representar San
IGNUcio, y pidié al pibico que hiciera la
profesion de fe de la iglesia de Emacs:
"No tendrds otro OS fuera de GNU, y Li- |
nux es uno de sus kernel".

podria crear un siste
donauones directame

cargo libremente un t mu e

me gusta y decido dar, un

autor, haciendo clic sobre‘tn

de mi PC. Pero soy libre de di fW
buirlo sin limitaciones.

La FSF te necesita
Ademds de recoger
donaciones que le per-
mitan llevar adelante sus
actividades, la Free

. Software Foundation
necesita voluntarios que
contribuyan a sus pro-
yectos. En particular, se necesitan personas
que tengan actualizado el directorio de
software libre (www.gnu.org/directory),

pertado escandalo una ley dedicando algunas horas a la semana. La

del Sur de Africa que permitia a la tes. Especialm 8 informacion para participar se puede
policia encarcelar una persona du- por los aspectos mas politicos de la encontrar en www.gnu.org/help/direc-

rante 30 dias sin necesidad de prue- cuestion. & tory.html.

Ademas del copyr‘lgh, 8
has comprometido en otros
frentes de la lucha pof 1.el 1% d ;
derechos civiles- ¢;Pue wispesiciones.” " ‘ | WA
‘hablarnos de ello? : - .
'Con la excusa del terrorismo, los go-
biernos han empezado a atacar la li- .l
bertad de los ciudadanos. En los afios
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| hecho que tales programas
~ se auto reproducen y estdn
W obligados a pegarse a otro |
programa. En la préctica, la misma cosa |
que haria un virus biolégico, que, para in- |
fectar, reproducirse y vivir en nuestro or- |
ganismo, necesita una célula. :
Los virus suelen estar escritos por hdbiles

. cuentran aplicaciones que permiten, |
incluso a los novatos, crear un virus
complejo con unos pocos clics.
Algunos virus estan escritos solamente por |
las ganas de ponerse a prueba del pro- |
gramador, para "ver si es capaz!, o para |
demostrar su bravura al mundo. Otros no |
son mds que una broma. A veces consis- |
ten en enviar un mensaje de protesta o de

| ofro tipo. En realidad, muy pocos virus es- |
tén escritos con el objetivo de hacer dafio. |

La historia de este fenémeno nace con el |
mismo inicio de la informdtica:

En 1959 tres programadores de Bell |
Laboratories desarrollaron "Core |
Wars", un juego en el que cada uno de !
los programadores escribia programas |
capaces de reproducirse, y los escondia |
en el ordenador. A una sefal convenida, |
cada virus intentaba reproducirse y des- |
truir a los ofros. Al final vencia el que po- |

NetBus 1.60, by cf

~ Program/URL: Imtp:/Mww.casino.mm

Textto send: [Hit

_ Play sound
Exit Windows |

Sendtext

Active wnds

| virus es un programa. El |
nombre VIRUS deriva del |

programadores, pero en la Red se en- |

| rus definidos como polimorfos. Un hacker |

{ Mutation Engine, un programa que per- |
| mitia a cualquiera crear virus polimorfos. |

Y

| dia presumir de un mayor nimero de virus
| reproducidos, es decir, ‘quien habia
| creado el virus mds potente. En
| 1970 nace Creeper. Se
| frata de un virus crea-
do por Bob Tho-
{ mas difundido
len la red AR-
PAnet. El virus
| se presentaba
| escribiendo en
| pantalla "I'm Cre-
| eper, catch me if

L af

you can!'. En los
| anos 80 nace el pri- llegada |
mer Caballo de Troya. de Win- |
| Un programador creé una dows 95 |

| versién de un famoso juego
llamado Animal, que durante la
ejecucion se reproducia metiéndo-
| se en todos los sistemas conectados. El
| objetivo del programador era difundir un
| nuevo método de distribucién del software
| llamado "Pervasive Release". Este tipo de
programa tomé el nombre de "Caballo de
Troya" para indicar que contenia en su in- |
| terior un agente infeccioso.
| En 1985 en ltalia nace Ping Pong, un |
| virus que hacia aparecer en la pantalla
| una simpdtica pelotita que rebotaba pro-
| duciendo dafos. Ping Pong procedia del
| Politécnico de Turin. En el mismo instituto
universitario se desarroll6 la utilidad Devi- |
| rus, gue individuaba el cédigo Ping Pong y
lo eliminaba.
| En 1986 sale a la luz Brain, un virus

marcé un giro |
de 180 grados.
Empezaron a aparecer |
los primeros virus capaces |
de sacar partido de las debili- |
dades de este sistema operativo.
Una verdadera revolucién llegd cuando se |
presento una amenaza prdcticamente in- |
esperada: los virus macro. La primera in- |
feccién de este tipo que entré en libre cir- |
culacién fue Word.Concept, que usaba |
el lenguaije de programacién de Microsoft |
| Word. Asf como el mismo lenguaje de |
| scripting se usa en otros programas de Mi- |
crosoft, el primero Outlook y su versién |
gratuita Outlook Express, han empezado |
| a difundirse virus especificos para el co- |
| rreo electrénico, que usan estos progra- |
| mas como vehiculo de contagio. Han na- |
| que infectaba el sector de boot del dis- | | cido, por tanto, virus con una velocidad y |
| quette floppy. Brain fue desarrollado en una amplitud de difusién nunca vistas: |
| Pakistdn por dos hermanos, Basit y Am- | | Melissa, | Love You y muchos otros.

| jad. Brain no tenia un cédigo danino, sino TR e i

| que se limitaba a introducirse en todos los
| disquetes insertados en el lector de un or-
| denador infectado y modificaba la etique-
| ta con el texto "(c) Brain".

| En 1990 la complejidad de los virus
| hizo un paso adelante. Se crearon vi-

La tipologia de virus que més amenaza |
nuestra privacidad es la de los caballos |
| de Troya, o una subtipologia llamada |
| Bakdoor Trojan. Estan constituidos por |
| una aplicacién de fipo cliente y por un |
| servidor (que reside en el ordenador in- |
fectado).

La parte del servidor puede insertarse en

| conocido como Dark Avenger distribuyé el |




de la Destruccion

oscuro del hacking, con una descripcion de las tipologias de virus principales.

| elinterior de cualquier archivo ejecutable |
| y representa el archivo que se difundird |
| mediante e-mail o a través de cualquier |
| software. Una vez activada la aplicacién |
del servidor, quien tiene el cliente y !
las claves de acceso puede tomar el |

control completo de la maquina-
servidor, y efectuar operaciones de
transferencia de archivos, control

?

Heuristica: fecnologia antivirus que
tiene bajo control algunos sinfomas
tipicos de la presencia de un virus,
com por ejemplo modificaciones no
previstas en el tamafo de un archivo.

de la red, bosqueda de passwords,
apertura de la unidad de CD y doce-
nas de operaciones.

Los backdoor mds conocidos son sin du-
da Back Orifice y NetBus.

Back Orifice es un backdoor proyec-
tado para Windows que permite tomar
el control de una mdaquina. Los intrusos
pueden acceder al servidor de BO usando

una interfaz textual para Unix o un cliente |
gréfico para Windows. El servidor de BO |

permite a los intrusos ejecutar comandos,

| leer archivos y ejecutar transferencias de

archivos desde tu PC y hacia él, modificar
el registro, iniciar y parar los procesos y
muchos otros trucos. NetBus permite, a

través de un simple panel de con- |
trol, desarrollar las mismas funcio- |
| nes que BO y muchas otras. Entre |

ellas, la apertura del micréfono de tu or-
denador, transformdndolo en un espia
que escucha lo que estds diciendo.

Para disminuir el riesgo de infeccién hace |
falta instalar un antivirus y actuali- |

zarlo constantemente (al menos men-

sualmente). iTener un antivirus no actuali- |

zado equivale a no tenerlo! Es oportuno

| controlar la presencia de virus en el propio
| PC, controlando cualquier CD o floppy de

procedencia sospechosa antes de ejecutar

| cualquier archivo en ellos. Es importan-

| te no ejecutar nunca programas de
| origen desconocido. Controlar siempre|
| todos los archivos que se meten en el siste-|

ma, porque la difusién de los virus vie-|

' ne sobretodo con el intercambio de!

archivos entre amigos o por e-mail.
El correo electrénico es uno de los princi-
pales medios de difusién de virus: basta
abrir el archivo infectado adjunto a un|
mensaje para ser contagiado. controlal
siempre los archivos adjunfos con un pro-
grama antivirus. En particular, controla los
archivos con las extensiones: exe, dll, com,|
sys, vbx, pif, scr, ocx, vbs y los documentos

TIPOLOGIAS DE VIRUS

Existen varios tipos de virus informati-
cos, catalogables en base a como se
comportan, sobreviven y se autotrans-
miten. He aqui una lista:

infectan la parte
de un floppy o disco duro que contiene
informacion necesaria para el inicio del
sistema. La difusiéon se da generalmen-
te cuando se inicia un ordenador con
un floppy infectado.

son virus que infectan ar-

| chivos de programas (con extensiones
| .exe, .com, etc.) y se reproducen a cada
| inicio del programa infectado.

: es el tipo de virus mas

dlfundldo. En Ia prdctica es un progra-
| ma escrito en Visual Basic (VBA o Vi-

sual Basic for Applications).

/ E VIRUS: para difundirse
usa una combmucuon de técnicas. El ti-
po méas comUn usa el método de traba-
jo de un virus de boot y de archivo.

' | es un virus que
muta cadq vez que se reproduce.

usa varios trucos para
esconderse y esquivar los softwares an-

Ique pueden contener macros: doc, xls, dot,
ixla. Un método para defenderse de pro-
\gramas de Backdoor Trojan es instalar
'un buen programa de deteccion y ac-
[tualizarlo frecuentemente. Este pro-

'todos los programas que intentan
‘acceder a Internet y sefiala quien inten-
'ta entrar en nuestro ordenador. Obvia-
Imente, el sistema més seguro de todos es

{escribir...

grama deberfa ser ayudado por un corta-
fuegos, que controla rigurosamente

aparcar el ordenador y usar la maquina de

Nazareno S.

tivirus. En general son virus que infec-
tan el DOS. Existen muchas variantes
de este virus:

: este virus infecta el MBR
“master boot record" salvando una co-
pia del MBR original que sustituye a la
infectada cuando un antivirus va a con-
trolar la seccién de master boot record.

: este virus intercep-
ta todus las operaciones de lectura so-
bre los archivos. Si un antivirus lee un
archivo infectado el virus intercepta la
operacién de lectura y limpia el archivo
devolviéndolo normal al control. Una
vez acabada la operacion, el virus rein-
fecta el archivo.

TROJAI es un programa gque
contiene en su interior un subcédigo
danino que se activa al determinarse
ciertas condiciones.

son virus que viven sola-
mente en laboratorios de investigacion
porque no pueden difundirse.

| son virus que Vi-

ven en estado salvaje, es decir, han es-
quivado el control y estén actualmente
en circulacion.



SEGURIDAD .= N

SE DIFUNDE CADA VEZ MAS LA RED SIN HILOS PER (GARANTIZA LA SEGURIDAD NECESARIA?

los cables Ethernet y navegar en red a alta
velocidad. Pero ¢hasta qué punto resulta
este sistemna seguro? Analicemos el es-
tandar, el protocolo y los gusanos que

ya se han descubierto. o

thernet sin
o mds ordenadores personales con una /
dad méxima de 11 megabits por segund|

malmente ¢ to L 3 Pelie ‘ ‘
(Pcmcia), en e 0 instalable en los ordenadores
desktop mediante el convertidor PCI adecuado, Gracias o es-
tas tarjetas es posible superar eventuales obstéculos arquitec-
tonicos sin tener que agujerear muros pa- .

ra firar cables, aunque el uso prevalen-

te se hace en ordenadores portétiles

En muchos de los nuevos laptop de

gama alta, ademds, ya estd presente

el soporte nativo integrado en su inte-

T

!

|

'Card o PCl de otras marcas.

vés de un Access Point,

conceptualmente como via
tre sus finciones, 1
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rior. Los Maclntosh, en cam- mes
bio, tienen un spot de tipo propieta-
io al que se puede conectar una
tarjeta Airport (el nombre comercial
dado por Apple a este aparato), |
pero pueden utilizar tarjetas Pc- |

El protocolo, codificado por el ente
internacional IEEE (www.ieee.org),
prevé dos configuraciones
predefinidas Ad Hoc e In-
frastructure. En el primer

, mite conectar dos
dores entre ellos,

dispos ‘
‘media entr
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> @

WD HAGHE

Algunos simbolos trazados por los War Driver para - Wi bandwidth
senalar la presencia de redes wireless accesibles. . :

El argot de los war-drivers

;Como reconocer si en una zona hay una red
Wireless Ethernet no protegida? Entre 1los dos, a obter
war-drivers se ha difundido una moda, tomada [§ ;':;”qlgedlil jg;ggggagi:fes'pm_
de las costumbres de las logias secretas del Aj*emdofw;,ff‘” ‘ ‘
180@: marcar con yeso en un muro o en el suelo :
un simbolo oportuno, aparentemente sin sen-
tido, pero que otro war-driver puede recono-
cer. Los simbolos mas usados son dos semi-
circulos verticales opuestos, con un
nombre arriba y un nimero abajo indican-
do la banda disponible: esto significa un
nudo abierto. Como alternativa, encontra-
mos un circulo con un nombre escrito enci-
ma: en este caso, el nudo estd cerrado.
Si en el interior del circulo hay una W,
significa que el nudo encontrado esta pro-

.net
tegido por el protocolo Wep. S

htt;‘i: //slan: sourceforg

Point s.empre g ic
ridad de la red

»> Redes |:|‘ sp _ntagu:las o

Si por un lado las ven’rala un sistema complefcmente sin

hilos son la total movilidad y la independencia de un lugar ‘
fisico, por el otro existe el problema de que las ondas de ra- ‘ ‘ Gineraita
dio no estan “canalizadas” en un flujo privilegiado, sino que B8 ./ /uuu.blackalcheny -to/Prol

se difunden en el aire como gigantescas bolas electromag- heept//WeV s ‘

néticas. Por tanto, nace el problema que cualquiera, con

una tarjeta de red conforme al protocolo u otros dis-

positivos de hardware, puede conectarse a la red si

ésta no estd oportunamente proteg

keap/fakE'aF

prevé un sistema para el cifrado de datos, I
ro dada su complejidad de gestion nO‘est
por los administradores, y dew Ics
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s ahora cémo se estructura la p

las especificaciones del protocolo 802.

lent Privacy, que debe
entre las comunicacione
modalidad sincrénica. Se b
dos claves, una publica (llamad
bits) y una privada, inicialm ‘

hacer imposibles las interc
radio. Usa el algoritmo
sa en un sistema de cifr

40 bits, sucesivamente a
mericana de exportacion
Usando un XOR sobre
dos es posible remo
codificar todas la:

creacién de un nim
| frado, que con el of
misién, segun

presa

ede hacer? Si estés pro-

| de u d wireless en tu em-

en casa, ten en cuenta que la seguridad no es-
tara garantizada al 100% (¢cuando lo estd?) y que ird pro-
n el mejor de los modos autenticando las direc-
ciones de hardware (Mac Adress) en los nics o configu-

Wi-Fi Cracker

Una pequefia relacién de programas que podrion ser usados para
efectuar el acceso a redes wireless desprotegidas, o incluso protegidas por
el sistema de seguridad Wep.

802.11B NETWORK DISCOVERY TOOLS
http://sourceforge-net/projects/wavelan-tools/

Se trata de un programa grdfico para Linux que busca redes Wi-Fi usando
el hardware del portdtil. Incluye la posibilidad de memorizar los
coordenadas usando un sistema GPS compatible Nmea conectado al
puerto serie.

WEPCRACK

http://wepcrack.sourceforge.net

Programa opensource de texto estudiado para descubrir, utilizando el
método descrito por Fluhrer, Mantin y Shamir, la clave de cifrado del
sistema Wep.

AIRSNORT

http://airsnort-shmoo.com

AirSnort es otro software para Linux Util para la recuperacién de la clave
de cifrado de las Wireless Lan. Monitoriza pasivamente las fransmisiones,
infentando  descodificar el password, en cuanto recibe un nomero
suficiente de paquetes.

BSD-AIRTOOLS
www-dachbOden.com/projects/bsd-airtools.html
Software para sistemas operativos basados en BSD, que consiste en un
completo set de programas para monitorizar la red de radio 802-11b.
Permite crackear el protocolo Wep y buscar Access Point pUblicos.

WALLENREITER

www-remote-exploit.org

Wellenreiter es un programa gréfico para la bisqueda de redes wireless,
sefialando Access Point y sisfemas ad-hoc. Soporta la gestién de tarjetos
construidas por Prism2, Lucent y Cisco. Usando un sistema GPS permite
memorizar las coordenadas geogréficas de acceso a la red. Entre sus parti-
cularidades estd la posibilidad de funcionar también en sistemas Linux/BSD
a baija definicién gréfica, como por ejemplo un PDA de la serie IPag.

KISMET

www.kismetwireless.net

Kismet es un sniffer de red 802.11b. Permite buscar las més difundidas
tipologias de farjetas de red y sus protocolos relativos. Una de sus
funciones crea un dibujo de las redes reconocidas, calculando la posible
dimensién y adaptandolo a los mapas previamente insertados.

ol
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UN TROYANO HOY DIA SUPERADO PERO AUN

IDENTIFICATION
ORDER NO. 10

QOctober 10th, 2002

WANTED

NAME: NetBus
TYPE: Trojan

DATE OF BIRTH: Marzo 1998
AUTOR: Carl-Fredrik Neikter

ALIAS: NetBus.153, NetBus.160, NetBus.170

EN CIRCULACION

DIVISION OF INVESTIGATION
H.J. DEPARTMENT OF NET

BARCELONA - ES.

Acciones cumplidas:

Segin la version, NetBus puede efectuar
muchas acciones diversas. Entre estas las
mas comunes son:

Server admin: modifica la configuracién
del servidor (eliminar el servidor, ce-~
rrarlo o configurar las direcciones IP que
pueden entrar en el ordenador) .

Start program: ejecuta una aplicacion.
Screendump: captura la pantalla.

Get info: muestra informacién sobre el BC.
Port redirect: captura los datos enviados
a un puerto y los desvia a una cierta di-

reccion IP o puerto.
App redirect: direc-
ciona wun programa
cualquiera a un cier-
to puerto del PC.
Listen:

keylog de todos los

ejecuta un

datos que la victima
inserta por teclado.

Control mouse: para
controlar el raton de
la victima.
Go to url:
ventana con un determi-

abre una

nado sitio Internet.
Key manager: 1ee 1os
passwords desde el disco y
desde la memoria.

File manager: permite descargar, enviar
y borrar archivos.

Medios de contagio:

Estar infectado por NetBus significa haber
descargado y ejecutado de alguna manera el
Servidor de Troyano en el propio ordena-
dor. El Servidor deberia ser reconocido
por los antivirus pero el lamer de turno
podria usar varios trucos: el archivo tie-

ne la extension .exe tipica de los ejecuta-
bles, pero podrias encontrarlo como .scr (de
hecho, los salvapantallas son propiamente
ejecutables). Ademds, podria usar un pro-
grama tipo WPack32 para asociar el ejecuta-
ble con otros archivos (imdgenes, textos,
etc.) de modo que se ejecuten cuando la vic-

tima abre la fotografia o el texto.

Signos particulares:

lLos Servidores son frecuentemente archivos
con extension ‘exe’ que se instalan en di-
rectorios ya muy llenos (tipo Windows o Win-
dows\System) con nombres similares a archi-
vos del sistema e iconos poco evidentes. Se
configuran para partir en cada inicio de or-
denador modificando el archivo System.ini,
la Tarjeta de Ejecucién Automatica, y sobre
todo algunas claves del Registro de Confi-
guracion. Una vez iniciado, el Servidor po-
ne en escucha un cierto puerto a la espera
de recibir ordenes del Cliente. A veces, el
acceso al Servidor esta protegido por pass-—
word. Contrariamente a Back Orifice , NetBus
no crea procesos visibles desde el exterior,
por lo que resulta dificil interceptarlo. A
diferencia de las primeras versiones, el
Servidor de 1la version 2.0 se llama
NBSvr.exe, usa el puerto predeterminado
20034 y crea su llamada (en el Registro de
Configuracién) a la ruta HKEY LOCAL, MACHI-
NE\SOFTWARE\Microsoft\Windows\CurrentVer-
sion\RunServices

Instrucdones para la detendén:
Para verificar si el propio ordenador esta
infectado por NetBus se pueden usar varios
métodos :

- el Servidor de NetBus emplea para el
arranque, al iniciar el PC, una llamada que
se crea en el Registro de Configuracion de

Fingerprint Classification y:

16 0 5 U 001 20
| 17 U 60l

127.00.1
194.197.29219

Windows. Verifica, mediante Regedit, si se
ejecutan automaticamente rutas, archivos o
programas ‘“desconocidos” (eleccion mas
aconsejada aunque mas
HKEYJDCAL__MACHINE\SQFTWARE\Microsoft\Win—-

dows\CurrentVersion\Run) se inician aplica-

arriesgada) en:

ciones desconocidas. En este caso, borra la
clave y reinicia el ordenador y borra el ar-
chivo del servidor que se encuentra en el
directorio indicado en la clave del regis-
tro que has eliminado.

N.B. Antes de hacer modificaciones decisi-
vas con SysEdir y Regedit, haz una copia de
los archivos a modificar; para un ojo inex-
perto las claves necesarias para el inicio
y el correcto funcionamiento del PC pueden

ser confundidas con nuestro “sospechoso”.

- para identificar una infeccién genérica
por troyano existe un metodo universal: ini-
ciar desde el viejo DOS el programa ‘Nets-
tat’ que sefiala todos los puertos abiertos
0 en escucha de tu ordenador. ‘
- como alternativa se puede emplear un soft-
ware como “The Cleaner 3” o “Trojan First
Aid Kit ay (Wwwwe.sofotex.
com/download/software/l?43.h
tml).

Més informadion:
WwWww-hackfix.org/netbusfix/
www-nwinternet.com/pchelp/nb/
netbus.htm

{RoSWEIL}
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Las altimas firmas regustradas en

nuestru libro devisitas
CTroqgthV

Hola amigos. Enhorabuena por los 3 numeros de vuestra revista y por esta pagina. Kisiera saber
como puedo conseguir vuestro n°2 ya ke donde vivo no se llego a vender. el n°1 y el n°3 si ke los
tengo pero el 2 me falta. Espero ke os pongais en contacto conmigo para solucionar mi problemi-

lla. Gracias. Un saludo a tod@s ([Chipiron+) * El n° 3 es el 1° que compro y me ha gustado
mucho, a pesar de que scy un novatillo y hoy cosas que se me escapan, pero todo se andard. Pr
favor decidma cémo puedo conseguir los n° 1y 2 y si hay manera de suscribirse, pues donde yo
vivo, serd dificil de conseguir. Gracias. (Diego) * Por fin una revista con contenidos interesantes...

No decepcionarnos! (webBoss) ¢ Holalante todo felicitar el buen trabajo ke haceis,pero os pro-
pongo a mejorar la redaccién de algunos articulos como ékien se hace a GSM?2 en el ke no expli-

cais con toa claridad el proceso de transformacion del movil en 1 scanner....Saludos de parte de
la AE.C.P1 (HUNK) * Soys la cafia,seguid asi ([DF] Vincent Phoenix) ¢ Saludo a todos y felicitar [

los creadores de 'hacker journal' pues, por lo que he visto, empieza a estar bastante inferesante.

Aunque me encantaria conseguir la primera entrega.. Venga, me largo buena y mala gente.. ;P

Hasta la préximal (DiorBill) * muy bueno adelante los felicito. A mi la pag www.negone.com
me acusa penalmente de ataque informatico sera una honeyweb o yo sere muy tonto (el celta)

Wenas a tos!!ll me encanta esta revista. esxo k sigais asi xk estais exos una makinas i k esta web

crezca con la ayuda de todos. saludos (Kali_ Q) * Quisiera saber si esta operativa la, pagina si se

actualiza, si es asi decirmelo i donde puedo conseguir la revista en murcia ( F3R ) * Me kompro
todas las hacker journals ke salen a la venta y realmente me gustan muxo...))) (Lord Sauron) *

Hola! hace tiempo estaba buscando una revista de este tipo y hoy por casualidad la he encontra-

do , lo g ocurre es que ya va por el N° 3 g es el g he comprado pero el 1°y el 2° no los tenian
2Es posnble hacerse con esos 2 numeros atrasados? Un saludo la revista es de puta madre y estoy
muy interesado en aprender a hacer todas estas "cosikas'. (Principiante) * El nivel es muy elemen-
tal animo continar asi (tirk) * que pagina de puta madre. quiero aprender a programar si alguien

me puede mandar informacion de como aprender que contacte com migo por e-mail (adrian)

El nivel es muy elemental (bésico), aunk para uno que empieze no esta mal. A Kuidarse. (diabolic)

* soys la mejkor revista que ahi pr Tamig dic k sois uns btaiaspor k dicen k 1 hacker no puede
sacar 1 revist por k es ilegal (alberto) ¢ Hola a todos, he estado esperando todo este tiempo para
poder tener el 20 nimero de la revista. Para mi la mejor de hack (a la mierda ARROBA). YO SOY'

DE HACKERS JOURNAL!!! (KiKe) ¢ Hoy he visto la revista en un kiosko, y digo... vaya flipada de

revista, pero la he comprado xD y'la he estado leiendo y es mas interesante de lo que pensaba. A

ver si continuais metiendo buen contenido que eso es lo mas dificl, buenos contenidos en cada

numero :P Un saludo. (MorK)

Nos vemos en el
prodimo nimero

iResistid sin nosotros!
www.hacker-journal.com




