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hacker (hak’sr) e
“Persona que se divierte explorando los detalles de los sistemas de programaaon

expandiendo sus capacidades, a diferencia de muchos usuarios que prefieren '
aprender solamente lo minimo necesario.”

|
|
i
\

Mo 1 - N. 3 obtener dinero por el trabajo honrado es algo que nadte
Octubre 2003 cuestionaria seriamente. Otra cosa es cuando se quiere ob-w
tener una ganancia desmesurada y de por vida por algo que se
hizo alguna vez. Y las cosas empeoran cuando, encima, se pre\a&

: _ i tende que nadie mds pueda hacer algo parecido al trabajo pro-
g:ﬁ';‘:f:'ffe?u :llf:fr:: Hthe pio, para apartar asi a la competencia y comerse el mercado
Gaia~ Nicola D'Agostino- Lelen hasta dejar mondos los huesos. Ya en la Edad Media se cuahﬁcdr
Roberto "decOder” Enea, >>>----Ro-  esta disposicion de dnimo con un término muy claro: la usura. ‘\

Boss: theguiltydhacker- journal.com
Editor: grand@hacker- journal.com

E;:alla> kigdansdi Men ek Este es el problema que se encuentra sobre la mesa en la ac-\

tualidad mas rabiosa de la informdtica. Nos estamos refiriendo

Maquetacion: Estudi Digitals S.L. a los blogueos de mensajeria instantdanea que durante el mes de

octubre han llevado a cabo Yahoo! y Microsoft. Utilizar excusas

Disefio gréfico: Dopla Graphic S.r-1. como la proteccién frente a la pornografia infantil para que la

VAPRABRAA Rl gente se rasque el bolsillo es algo tan insustancial que asusta a

Racles sl la inteligencia media. Curiosamente, en aquellos paises enlos

cgve; S :r~-1-5l que el servicio de mensajeria instantdnea ya es de pago, los ma-

EESEBC’Z::E;SCO e les de Ila red desaparecen como por ensalmo y no es preciso de-
Fax +39/02.92.43.22.35 jar a nadie sin servicio.

Frente a tales desmanes, y para proteger la libertad colecﬂva,

Printed in ltaly los defensores del cédigo abierto siguen luchando a brazo par-

tido para mantener abiertas las puertas de la comunicacion en

Distribucién la que, de verdad, defienden como aldea global. Tal vez algin

Eg?g;smflﬁs deAégf (S;EZ;EE;‘;”E %23 dia, cada vez que intercambiemos informacién con alguien por
la red, deberemos rendir un sentido tributo a estos desinteresa-
dos desarrolladores que trabajan por el bien de todos. Y si algu-
no de vosotros, lectores, tiene los conocimientos suficientes como
para colaborar activamente, seria magnifico que echara un vis-
Los articulos contenidos en tazo a los multiples proyectos Open Source que ya estan en mar-

::E:ﬁ:n g:”;;‘siczisge; ‘;;‘VL’?;;::\‘,’; cha. iEste voluntariado merece la misma consideracién que una
Y aditios duelina tads ONG! La alternativa es muy sencilla: rascarse el bolsillo, pagar

responsabilidad sobre el uso por todo y seguir engordando los mismos bolsillos de siempre. Ni

inapropiado de las técnicas y de
¥ige, Wa i ool ellnindets (0 siquiera IBM en sus mejores tiempos se atrevié a monopohzar

revista. El envio de imagenes tanto...
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iSECRET ZONE!

He aqui los cédigos para acceder a la ‘

Secret Zone de nuestro sitio, donde po- 8 SV i
dréis encontrar informacién y utilida- S m Sy o iy
des interesantes. Con algunos navega- : ‘ ; e
dores, puede ser necesario insertar dos

veces los mismos cédigos. No os de-

tengdis al primer intento

user: secret3
password: ‘esdigital




2> LAPUGNA POR EL
SOFTWARE ABIERTO

os grandes proveedores de mensajerfa ins-
I.tanténea, Microsoft y Yahoo!, no quieren la
compatibilidad cruzada entre soluciones. Su
razonamiento se basa en el hecho que han in-
vertido mucho dinero en su tecnologia (cada
uno en la suya, por supuesto) y para reunir ba-
jo su ley a millones de usuarios felices, y opi-
nan que ahora otros contendientes estan in-
tentando beneficiarse de su abnegado traba-
jo. No dudan en calificar de “competencia
desleal” la actitud de quienes estan dando
servicio a los usuarios finales, permitiendo
que estos puedan conectar con todos sus
amigos y contactos, sea cual sea la solucién
utilizada.

Son muchos los fabricantes de software
para mensajeria instantanea que no piensan
dar cancha a la pérdida de compatibilidad en-
tre plataformas, emprendida por el bloqueo de
MSN Messenger y de Yahoo! Mesenger. En-
tre estos fabricantes se puede citar a Cerulle-
an, creador del software cliente de cddigo
propietario Trillian; los desarrolladores de Psi
y Gaim, dos programas de mensajeria de co-
digo abierto; Kopete, muy popular en los en-
tornos Unix y Linux; y los creadores del proto-
colo Jabber, el protocolo de cédigo abierto
para mensajeria instantanea (MI). También
Apple trabaja con soluciones abiertas.

IBM aporta una solucion intermedia. Su
apuesta se basa en la tecnologia SameTime,

- que en su dia
desarrollé Lo-
tus. Se ftrata

; l de un software
que habilita la

) construccion

] de servicios
de mensajeria.

J Mediante Sa-
meTime cual-

quiera puede
construir su propio servicio de mensajeria ins-
tantanea. El servidor es el Ginico producto de
pago, mientras que los clientes pueden acce-
der con el software facilitado de forma gratui-
ta, incluso desde dispositivos maviles. Tam-
bién puede utilizarse directamente un navega-
dor Weh. Otro punto a su favor es su integra-
cidn con otras aplicaciones, como el correo
electrdnico, y actualmente los esfuerzos se
orientan a integrar ambas cosas. Esta solu-
cion ha sido adquirida, entre otros, por Terra,
con la que tiene montado su propio servicio.

‘ ,tmadas por Mlcrosoft quien anuncio el

mpatlblhdad de sus servicios de
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LIMITLESS
COMMUNICATION.

propia base de usuarios y a asegurarse de que
“el que se mueva no sale en la foto”. Mientras

los servicios han sido gratuitos, la solucién mds
utilizada ha sido la instalacion de los diversos
programas disponibles para conectar con el
maX|mo de gente Sin embargo, si ahora em-|

; implem ; :

n etanos estan intentando obtener reditos de
su base instalada.

La incompatibilidad es el gran freno a la de-




finitiva difusion de la mensajeria instantanea. A
pesar de ello, pocas veces se habla de estable-
cer estandares en este campo. Y hasta ahora
estos contactos han fracasado, no por razones
técnicas sino comerciales. Es de esperar que
con la guerra iniciada por Microsoft y otros se-
ra el momento de la intervencion decisiva del
IEFT, el gran responsable de la estandarizacion
en Internet.

QUIEN SE COMERA EL PASTEL
Como siempre, Microsoft cuenta con la baza de
la implantacién de Windows y otros servicios
complementarios, como Hot Mail y MSN. Sin
duda cuenta con una ventaja importante, pero
sus competidores no han tirado la toalla. AOL
(que posee ICQ), Yahoo! Messenger, Apple o
Terra, asi como muchos pequefios proveedo-
res, se mantienen en la pugna, al menos mien-
tros no sean absorbidos por los peces mas
grandes de este nuevo mar...

{ Unete al Nokia Game 2003!
Experimenta la emocion de
juegos en linea mundiales!

kot 1 solasdn s maiafri stustinas, shes s ivevs s
VAN o Vel ¥ camaciiad b b § s W S0

s s

Muchos desarrolladores independientes
han desarrollado soluciones basadas en pasa-
relas que les han permitido encontrar su nicho
en la mensajeria instantanea. saltan estas ba-
rreras. Uno de los principales es Trillian, un pro-
| grama gratuito de Cerulean que funciona bajo
Windows y Mac0S. Trillian tiene su valor en
una Unica interfaz desde la que se pueden inter-
cambiar mensajes entre miembros de AOL,
MSN y Yahoo! Con Trillian, un usuario podia co-

~ de nuevas fuerzas a los defensores del Open

nectar con otro usuario de MSN Messenger de
Microsoft , y con un tercero suscrito a AOL.

El mes de octubre ha intentado certificar la
defuncion de estas soluciones. Obviamente, los
desarrolladores de plataformas cruzadas se han
apresurado a anunciar (y a trabajar en) nuevas
compatibilidades contra las nuevas fronteras.
Atencion, usuarios: se acercan tiempos de
cambios constantes de version en todos los
programas para, por una parte, erigir barreras
Y, por otra, saltarlas. La primera constatacion
es que en el camino se perderan montones de
contactos, y que deberan ser los usuarios quie-
nes, con paciencia, se dediquen a rehacer los
lazos entre si. Se dara una situacion que dotara

Source, quienes lucharan una vez mas por la li-
beralizacion de las nuevas tecnologias. Una si-
tuacion repetida mil veces, ahora en el campo
de la mensajeria instantanea. Si el éxito de so-
luciones como Linux se repite en este campo,
se avecinan emociones fuertes.

BARRERAS LEGALES
Las soluciones Open Source tienen que utilizar
la ingenierfa inversa para mantener la compati-
bilidad cruzada, pues los barreneros de la co-
municacion abierta, Microsoft y Yahoo!, tienen
sus nuevos protocolos encerrados bajo siete
llaves. A pesar de tantas precauciones, la ma-
yorfa de desarrolladores de cadigo abierto
anuncian gue ya estan preparados para afrontar
los cambios. Una vez mas, la posesion de codi-
go secreto parece haber servido de bien poco.
Pero si hay alguien experto en trasladar las
pugnas al campo legal es Microsoft, quien ana-
dird a la novedad del protocolo una licencia de
uso con mas clausulas restrictivas. Con la nue-
va licencia, el usuario se comprometera a usar
solo el software de mensajeria de MSN Mes-
senger o Windows Messenger, o bien una apli-
cacion homologada por Microsoft. A fecha de
hoy, sin embargo, no existe atin ninguna solu-
cion de terceros admitida en el nuevo corralito
de la mensajeria instantanea, amenazada con
mantenerse en su incompatibilidad congénita.
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2 Articulo: Panto d ‘hip hermesap I

| Enfice
Crvad o1 18102003 2169 por madsicta O nie> P

3 Arsicwdo: Usiiza Limue 03 BEAE
Ui h de mada estos dispositivos pe ‘conocidos como “discos duros
porttles* o “averos USB" que nos petmiten trashd du Mne«hmrnlr T mformacién de m}u.u ko
Existe una variante de ellos que tiens k e
‘memoria (Compac Flash, Smart Media, Mukimedia \.nd, i Digtal..)

Este truco se centra en la utlizacidn de los segundos, aunque todo lo aqul expuesto es perfectaments
‘vilido para los primeros. Vameos a configurar el dispositivo para que fancione bajo Linux.
Ereads o) 11102003 1786 por Btsh O e |,

4 Articulo: Pasarela a MSN, conferencias v SS. con Jabber 841
En Mallorca existe un activo sitio Web,
mantenido por un grupo de usuarios de Unix.
Su nombre es Bulma, y en su interior se ha
instalado un servidor que funciona sobre el
protocolo de coédigo abierto Jabber. Los
usuarios descargan el software cliente, co-
mo SPI, GAIM, Kopete o Trillian, y pueden
conversar entre ellos y con los de AOL, Ya-
hoo! y MSN Messenger gracias a las corres-
pondientes pasarelas que implementa Jab-
ber. Los usuarios se descargan el software
PSI, por ejemplo. El programa pide que se re-
gistre el nombre o apodo en un servidor un
servidor Jabber, en esta caso el de Bulma
(bulmalug.net) y le asigna una direccion uni-
versal de Jabber, por ejemplo,
tunombre@bulmalug.net. Una opcion del
programa PSI muestra las pasarelas a distin-
tos servicios. Para registrarte en la pasarela
tienes que darte de alta antes en la misma
direccion de Messenger, AOL o Yahoo.

Con Jaber cualquiera puede instalar su
propio servicio de mensajeria instantanea.
Ademaés de ser gratis, es un sistema distribui-
do, siguiendo el modelo de otros programas
peer-to-peer como eDonkey o Kazaa —salvan-
do las distancias por sus distintas finalida-
des—, de modo que no necesita grandes ins-
talaciones como los grandes servidores cen-
tralizados de mensajeria instantanea. Al ser
una solucidn abierta, no se encuentra someti-
da a las veleidades monopolisticas de ningiin
fabricante en particular.
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| mercado de los lecto-  y disco duro externo para transportar tus pro-
DPRESCOTT Eres de MP3 portétiles  pios datos en cualquier situacion y conectarlo a
¢ | esta viviendo una expan- un PC o portatil mediante la conexion USB.

DEBUTARA EL | sion muy elevada. Lo de-  Existen tres versiones disponibles, dotadas res-

3 DE DICIEMBRE | muestran los nuevos pro- pectivamente con 64, 128 y 256 MB de_memo-

i ductos presentados re- ria. Ademas de las caracteristicas anteriores, la

o lihen : e cientemente en el merca-  funcion de grabacion en directo de 4 a 16 ho-

EI 3 de diciembre se introducira la W 0. En primer lu- ras, la pantalla LCD retroiluminada con una luz

proxima generacion de procesado gar se sitla Crea- azulenla que se puede ver el estado de las
res Intel, con el nombre en clave Pres- | 18 tive, que para el bi d

cott. La nueva CPU, que incluye varias
innovaciones respecto al proyecto Pen-
tium 4, serd la primera para sistemas de so-
bremesa basada en el proceso productivo de
0.09 micras. Prescott integrara 1 MB de ca-
ché L2 y se introducira inicialmente en versio-
nes a 3,4 y 3,2 GHz de velocidad de reloj, con
una version a 3,6 GHz prevista para el primer

=

CREQT%\’

trimestre de 2004. En el segundo trimestre [ (7t TR S pequefio micréfono inte-

del afio 2004 Intel introducird una nueva ver- grado permite grabar hasta un maximo de ocho Los‘,modelos anteriores de 10
SIURLRICTEEL I RGEERERELERUREN | horas de discurso de voz. MuVo2 (Cube) es la 15y 30 GB han sido sustituidos
Socket LGA 775; junto con el nuevo Socket In- nueva propuesta de gama media: con unas ( . ‘

tel introduciré también una nueva version del mensiones muy reducidas, permite almacen

prpcesador Prescott con una frecuencia de re- hasta 1,5 GB de datos mediante un microdrive ‘ -

loj de 3,8 G!"%- Para el mercado entry level In- integrado. La interfaz es de tipo USB 2.0 y per- d proxima al CD, todo ello
LERNICLEE R E R TORUERIEE | mite utilizarlo también como sistema de memo-  en un dispositivo extremada-
SO AT EREEICCACRVARVEE IREREE | ria para archivos temporales y transferencia de  mente portatil y compacto, con
CCRRRICE R RPN ERVOIEEGE | datos. El modelo de gama més alta es el Juke-  un pseo de tan s6lo 176 gra-
SICTACLIR B CCIERCERULRACIVELE | hox Zen NX, dotado de 30 GB de capacidad de  mos. iPod cuenta con la -
KB. archivo, de dimensiones y peso mas reducidos  funcionalidad Auto-Sync, . i WO

respecto al modelo original. La bateria permite  que descarga la biblioteca
utilizar el Zen NX hasta un maximo de catorce musical del Mac o del PC y la actualiza de mo-

j o C ARRETERAS |NTEL|_ horas en playback. Las interfaces de conexion  do totalmente automatico cada vez que se co-

‘ 7 son USB 2.0 y Firewire. También presenta no-  necta el dispositivo al sistema. Los nuevos iPod
GENTES EN CANADA vedades Anubis, que ha lanzado el nuevo para Mac y Windows estan disponibles en los
Typhoon Live Music Mp3 Player w/Fm, un dis-  distribuidores autorizados o en la Apple Store
| gobierno cana- positivo que retine en su interior cuatro funcio-  (www.apple.com/spainstore). Mas informa-
diense ha man- nalidades: lector de Mp3, grabadora, radio FM  cion en el sitio web de Apple www.apple.es.

tenido una sgrie de

conversaciones

M con las administra- :> EL GRAN HERMANO
ciones locales para

verificar la posibili- Llega el gran Hermano! El largo brazo del control  dad, de los cinturones de seguridad incorrectamen-
| dad de instalar en de mama y papa se apresta a convertirse en un  te sujetados, las curvas tomadas con excesiva
las principales arte- monstruo tentacular. Todo por culpa de la brusquedad.

rias de la red viaria tecnologia. Esto significa que cada vez que en lugar de ir a la bi-
un sistema nacional de sensores para la infor- Los teléfonos maviles nos hacen locali- blioteca a estudiar, nos vayamos de paseo al par-
macion meteorolégica. La idea en la base del zables en todo momento, las pdginas que o salgamos con la novia, mama llegard a sa-
UOTEGESRECIRCLICEICUERRIIGIES | electronicas y el registro de las opera- berlo. Una auténtica plaga. Pero esto no es todo
(SRR TR LB TG T RN ENRE | ciones en linea no nos permiten ya co-  Para devolver al redil a los cond
ber en cualquier momento las condiciones del rrernos segln que juertas. Y ahora, des-‘ .deportlvos, la Black B

tiempo y las del firme. Se dedicara una parti- de los Estados Umdos, nos esta lle
cular atencion a la informacion respecto al pe-

ligro de heladas. Los sensores serdn también
(tiles para las empresas de mantenimiento de
las carreteras, con la posibilidad de estable- . male  remed| ‘
cer sobre la marcha, por ejemplo, la necesi- carriad , ~ po tendra que pasar hasta que la caja negra s

dad de echar sal para evitar los problemas de ) los | es"de Ia veloc1~ hackeada? Se aceptan apuestas
nieve. . . ‘
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era marzo el mes

en el que el Shut-
tle volvera a volar.
Lo ha anunciado la
NASA, la oficina es-
pacial estadouniden-
se. El lanzamiento
deberia darse entre

11demarzoy el 6

Las casas discograficas no se resigna
Especialmente simulan no comprender g
las ventas de CD tal vez hayan bajado porq
para comprar uno es preciso pedir un
préstamo bancario. Y para enfrentarse

problema, équé hacen? Se las piensan de

todos los colores. El tltimo descubrimiento de

Warner y Sony es el dual disc, un nuevo
soporte que por un lado, en el CD, contiene las

pistas de audio y en el otro, en el DVD, los
videos de los artistas. Naturalmente, el dual
disc costara lo mismo o mas que antes. ¢Qué
se resolvera? Nada. Mediten, senoras
discograficas, mediten.

el febrero pasado, cuando siete astronautas
perdieron la vida, segln parece a causa de un
agujero en el ala del Shuttle causado por un pa-
nel de goma aislante que se desprendio de la
nave tras el despegue. En esa ocasion, los
miembres del Columbia Accident Investigation
Board (Caib) castigaron duramente la politica

de la NASA, acuséndola de ignorar la seguridad}
vde los prup:os miembros en favor de la corm»;

2 ORDENADORES MAS POTENTES GRACIAS AL ADN[]

n ordenador que utiliza la estructura del
ADN. Esta idea se encuentra en la base del
presupuesto de que las celdas
humanas y los procesado-

res de los ordenado-

res conservan la in-

‘ formacién vy

"‘“ efectdan pro-

) cesos sobre

ella de mane-

ra muy simi-

las de

los procesa-
dores utiliza-
das hasta ahora.

El razonamiento que se encuentra en la base
del proceso es simple: los ordenadores utili-
zan una cadena compuesta por nimeros 1y 0
para guardar la informacion, mientras que los
seres vivos utilizan moléculas representadas
por las letras A, T, C y G. Los cientificos Milan
Stojanovic y Darko Stefanovic han realizado,
al hilo de esta idea, Maya, una maquina insu-
perable en el juego del Tris que utiliza una
compleja mezcla de enzimas de ADN para to-
mar sus propias decisiones. Segun los inves-

tsgadores si se orgamzan de manera diferente

4s compleja Ias enzimas, la potencialidad
este dispositivo es el

_hecho de ser. una estructura interactiva que

no requiere de la intervencion humana para

tomar sus propias decisiones. Desarrollar un

sistema que utilice las moléculas del ADN
permltma hacer los ordenadores alin mas pe-
querios.

www.hacker-journal.com I 1

SEPIPHANY, LA
ALTERNATIVA A MOZILLA

e llama Epiphany y es la alternativa
més “soft” a Mozlla. Se trata de un ﬁ“
\

browser open source que, tras varios § | &,
meses de desarrollo, ha llegadoasu = . /%
primera version estable, la 1.0. Fruto de ” W%

un proyecto fundado por el italiano Marco a *‘5“';”’
Pesenti Gritti, ex de Galeon, otro browser
libre para Linux cuyo cédigo ha servido :
de base para el nacimiento de& :
Epiphany. El objetivo es ofrecer a los
usuarios de Linux un browser gue, alin
basado en el niicleo de Mozilla, renuncia a las
funciones que hacen farragoso a éste. El motor
de rendering es Gecko y la interfaz aprovecha la
integracion con el tema del escritorio Gnome
(del cual se ha convertido en una de las
aplicaciones oficiales), una caracteristica que, si
bien limita fuertemente la posibilidad de
portabilidad a otros sistemas operativos,
proporciona al browser coerencia grafica y
funcional con las demas aplicaciones de Gnome.

2 IPERO QUE
FANTASMAS... SON
LOS ULTRASONIDOS!

n expérimento llevado a cabo por algunos
Ucientificos briténicos ha demostrado que en
presencia de ultrasonidos, sonidos no percibi-
dos por el oido humano, el organismo humano
reacciona de modo raro. El doctor Richard Lord
y el profesor Richard Wiseman han comprobado
el impacto de los ultrasonidos en un concierto
con un publico de 750 personas. Los dos cienti-
ficos han dado a escuchar a su audiencia cuatro
piezas, dos de las cuales contenian ultrasoni-
dos. Sin saber cuales de las piezas habian sido
“retocadas” , el 22% de los entrevistados decla-
ro que al escuchar las piezas con ultrasonidos
habia experimentado sensaciones desagrada-
bles, melancolia, escalofrios, y hasta emociones
mas fuertes, como rabia y miedo. Seg(in algu-
nos cientificos, este tipo de sonidos podria ha-
llarse en lugares considerados infestados de
fantasmas. Los ultrasonidos se producen de for-
ma espontanea en la propia naturaleza, como en
presencia de una tempestad, con vientos muy
violentos y con algunos tipos de terremotos. Di-
versas razas de animales, entre ellas los elefan-
tes, se sirven de ellos para comunicarse a través
de largas distancias.
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Quién? En este sitio puedes pre-

guntar por cualquier nombre de |
dominio para conocer quién es su |
propietario y todos los datos dis- |
ponibles asociados. Es capaz de |
buscar paginas web de cualquier |

lugar del mundo y con cualquier

tipo de extension (.com, .es, .net, |

etcétera).

| ESF India
page

GNU's Not Unix!

Thiz it also the web site of the
organizahional sponsor of the little funding from
making foundations. We rely on support from ndividuals ke you
on to proserve, protect and promote the freedom to use, study,
, and rechstribute computer software, and to defend the rights of Free
e Last voar, over 674 ofour sperating funds came fiam individual

(FSF) FSFis the principal

Www.gnu.org

Un gran clasico donde los hayaq, |
la pagina de GNU esta dedicada |

| a los proyectos basados en la li-
| cencia del mismo nombre. Como
bien sabrds, se trata de proyec-

tos que se basan en la colabora- |
cion libre para producir progra- |
Esta |
valerosa alternativa a los fabri- |
cantes que soélo buscan enrique- |
cerse a nuestra costa merece to- |
dos nuestros elogios, y en su in- |
terior se reunen los mejores pro- |
. gramadores que pueblan la tie- |

mas de libre distribucion.

rra. Obligado.

T

| Bolallanvoginalsn pars 1o
| jon do D0

J| croar una cusnts
i Moni principal

j inicio

JI* codficador Basess

I+ cownloads
fi Enlaces

Ji estadisticas
Ji Estatutos asociacion Infantit

i15 minutos de gloria! éQueréis que vuestr
iEnviadlo a redaccion@hacker-journal.com!

HACK HiSPANO

Bienvenido a los FOROS HACK HISPANO.
IMPORTANTE-->> Deh egistrarte para pode
Intrusian, Yulnerabilidades; Aplicacion

ER tod
lultimedia

mensaj

Miembraos registrados: 4,652
7,817 temas en total | 38,041 posts en total

INCIPAL

HACK HiSPAND
Novedades y servicios de HACK HiSPANO

O v2.0 SE ACERCA...

4 G« BEEE

ridad General, F

gar prog

...y desc
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Ahora son las 0
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Tu dltima visita fue el 20-10-2003 09

11g

19-10-2003 01:52 AM
por LUK

4| NEWS
El dia a dia de internet y las nuevas tecnalogias.

17-10-2003 01:42 PM
por aerial2s

4| LINUX - MAC - OTROS
Noticias, dudas, how-ta ‘s... Todo aquello referido a las alternativas a windows,

19-10-2003 12127 PM
por soplo

J| PROGRAMACION
Todo lo referente con la programacidn, lenguajes, nuevos métodos..,

19-10-2003 11114 PM
por Deskicio

| HARDWARE - REDES

Seccion dedicada a todo tipo de dispositives, ayuda, drivers, trucos, overclocking,

18-10-2003 12:14 PM
Late por POS350

www.hackhispano.com

| Un sitio repleto de foros donde encontrar montones de mensajes sobre

los temas mas diversos del hacking. Si ademads te registras, tendrds ac-

loticlas
Todbs os tépkos ¥

Inioy Noticias clasificadas. Dascargas Tu cuenta Enlaces Top 10 Inisia

20 Octubre 2003 Craar una susnte

UAMPARA CONTRA LA PORNOGRAFIA INFANTIL EN INTERNET Mend principal

* Inicia

+ Asaclarse

+ Codficador BASES4
+ Downloads

+ Enlaces

* Enviar noticia

* Estadlstions

* Bstatutos asociacidn
+ Inventari

* IRC Ghat

*+ Localizador 1P

* Newsgroups

* Noticias clasifieadas
* Nusstros banners

* Ofuscar 1

* Asociarse

10 8l PUEDES
HACER ALGO

+ Envise notisia .
St ol compromise
icontra la Pomografia

Inventario
IRC Chat
Localizador 1P
Nowsgroups
Notiias clasificadas
Nusstros banners
Ofuscar 1P
Proyectos ALH,

Internet as ol escandite perfacto para quienes so dedican a mercadear con el abuso de
mitlones ares, S¢ an tras webs que desaparscen ¥ reaparacen con direcciones diferentes,
o que hace ain mds dificl localizar 4 los intagrantes de un munda ¥a de por sl muy inaceasible. En
algunos casas, los contenidos incluso se disfrazan de desnudos artisticos, can lo qus aluden la posible
acsidn de la Justicia.

. Yol Cogn Peral
dreel s f;’.,u.: * Quidnes samos

| ceso a una serie de secciones reservadas para usuarios registrados

Buscar

AollollsBnoalneion sora 1o
informoaion 4o NOaBGEN.

Noticias clasificadas Descargas T cuenta Enlaces

PROVECTOS DE LA AL,
{327 e s o st
(6413 Lacturas)

Reseflas do llbros
Secciones
ackers Play
conaxidn

* Resafas do libros

* Secciones

* Tachnohackers Play
Al 2 Tost de conexidn

Por a50, 0% ecesaria Una raspuEsta por parte de la comunidad internauts, Nuestro abjetive es
ichar contra esta lacra 1 evitar ue mds menares sean victimas de la pornagrafie,

Aqul tisnes un enlace donds formalizar a d

Estos son s proyectos o s que askamnos abajandy,

www.infohackers.org

iSitios web como éste dan prestigio a nuestra actividad! Aqui encontra-

ras informacién de calidad y actualizada,

claramente estructurada en

unas paginas de magnifico disefo. Y si eres de los que se sienten con

S A BB

8 I www.hacker-journal.com

ganas de colaborar, no te faltardan propuestas y proyectos en los que
aportar tu granito de arena. Y si lo que pretendes es mantenerte al dia,
| ademas de leer esta revista, encontrarés noticias clasificadas por cate-
gorias. Se impone una visita.
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www.gifterror.com

Hay dias en los que la creatividad no se muestra a la altura, éverdad?
Esto no es un gran problema si sabes dénde acudir para recabar
ayuda. Este sitio es especialmente adecuado para cuando necesites ele-
mentos grdficos con un punto hacker o gore y no sepas qué poner. Sim-
plemente pasea por ahi y toma lo que necesites. Y si tienes alguna cre-
acion propia, haz tu propia aportacién.

Leverage the power of Flash components and slash hours from your production time
Hundreds of components, templates, animations, buttons, and more

nternet con

Home ' Movies Tutorials  » Submissions ‘gSour’an FX ' Flash Store i Conferences
Link to Us!

FLAs” KIT F ' Board 1» Featured '/ Links ' News ! Reviews ' FK Pro »
' Join  Fonts ' Guestbook ' The Lounge - Chat ¢+ Sound Loops * Feedback

About FK - Gallery Poll FLASHtyper ' Search ' Flash Help ' myFK

Flash Kit is a Flash Developer Commun

Last Updated 20-October-2003

Sﬁﬂlb‘ﬂfﬂ_{]lﬂﬁ
WTRATECUY o BODD
ekt
December 8-11,
2003
Chicago, IL

www.flashkit.com

Las paginas web no son lo mismo desde que el formato gréfico Flash de |
Macromedia ha invadido las paginas. Desde geniales animaciones has-

ta potentes grdficos interactivos, todo estd al alcance del webmaster

con ganas de crear un sitio interesante. Aqui encontrards componentes
para Flash, asi como las Gltimas noticias sobre este magnifico entorno |
de animacién. Y es posible encontrar también recursos terminados y lis- |

tos para su uso.

What [s eMule?
‘eMuie is & new filesharing client which 1z ased on the eDonkey2000 netwark, but offers more features than the
standard eDankey cliant, bacausé i's opensourc but Under the rastrictions of the GRL Licanse

Fram an animal caliad "Mula” which is somehow sinlar ta & donkey 1)

updated?
Fogularty, but ot the moment the frequances are betwaen 1 and 3 wesks. Don't taks this
)

X you do have more questions:

- Look in the FAQ oF
- Ask in the forum (PLEASE search befaro you croate & new topieiil)

Saptembar 26th 2003: eMule V0,30 15 4varubier

Impr arch furction, naw praview, full sup

o shor e advanced Lugdunum 16.40 servar protacol and much
& Have funi

www.emule-project.net

Los programas de intercambio de
archivos cuentan con una enorme
popularidad. Esta es la pagina
oficial del clénico del edonkey.

| Our eurrar (8P if
tie trafic  we

ot

support from our
email,  blazing

www.edonkey2000.com

Y si existe un clénico, sin duda
hay que visitar al original. Este es
el sitio web oficial del edonkey,
para quienes rechazan imitacio-
nes. También es necesario si te
apuntas a Overnet, ya que am-
bos proyectos se llevan desde el
mismo sitio.

know your icons?

New Search & Browss Channels
Collect Posr Points and be Rewarded for Sharing

Mow Is Kezas free? Roud Mace

QUICK DEMO!
R

www. kazaa.com

Y si hablamos de edonkey y emu-
le, es necesario hablar también
de Kazaa, probablemente el nu-
mero uno en cantidad de usua-
rios.

www.hacker-journal.com |9
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C6MO DESVIAR PAQUETES DENTRO DE UNA RED LOCAL

tos equipos. perfenecen a una red dada,
cierto, redireccionando TODO el«,'rréﬁc
2Cémo puede exp!omrse esta

'nzqr el traﬁco de la red. o podt
’npo Demql of Ser\nce, o parq r

' 78 9"14 [eiher] on eihO

;“

: s datos en Ia cache cuducun y por eﬂo es preciso enviar
Cuando se fransmﬁe un pcque‘re IP a una red, el sistema i ' consuh‘cx Nafuralmente, la caché sir e"para no sobrecar-
ne que saber a qué equipo conectado fisicamente a la red lo-] . ,

cal debe enviarlo (si al enrutador o a otro equipo de la red).
| Por consiguiente, "pregunta” a la red quién tiene el IP x.x.x.x y
alguien responderd x.x.x.x si encuentra el puesto de red que|
cuenta con la direccién MAC xx.xx.xx.xx.xx.xx. De este modo|
se podrd completar el header datalink (802.3) y podr
viarse el paquete. Este método es parecido al DNS, que s
para asociar el nimero IP a una cierta direccién d (
breequipo.nombredominio.es. Si quiero enviar un paq
nasa.gov, "pregunto’ (en este caso a la autoridad NS de
sa.gov) el ip que corresponde a nasa.gov. Asi puedo compl , . i ,
tar la cabecera IP y enviar el paquete. Hay dos tipos de pa-| |uns N wd; /* format of hardware address */
quetes arp: arp request y arp reply. llustremos el concepm con > rt ar_pr ', ~ /* format of proiocol address i
tepdump: : . | fun

10 | www.nacker-journal.com



. ,"'unslgned char
| unsigned short ar_

,,’i#lfO .
. *Ethernet Iooks llke this :
. ,;howeven..}«, j ,
;unslgned char ar shq[ETH ALEN]" .
| oddress  */ , .

. uns:gned char ar sip[4}, i
|+

| unsigned char ar | thu
address  */unsigi
*/ ’
;#endlf

. . ‘,

r reccxon de hcu ‘

Q__

reply 'Sender hardware address e IP'" (c
o e IP correspondlenfe),

teresantes del paquete. Sender
~ hardware y Sender IP son el IP y el
MAC de quien envia el paque-
~ fe. Sin embargo, si el paque-
te es request, targef hard-
' ware se rellena con ceros
(porque no se conoce)
y target ip contiene ,‘,w”‘
el ip de quien L
queremos sa-
ber la di-

/.

M

mm—,

| Format y lengfh no nos m’feresan (arp NO soio snrve pqrc asa«[ |2
ciar direcciones ethernet e IP: es un protocolo genérico, pero| |arp w
aqui s6lo nos centraremos en IP). Ar_op es ARP request o

reccién MAC de quien envia la consul- -
"1cxrget ~
~ hardware e ip" son las paries més in-|

plemente llega relle-
e modificado.
_paquetes mediante el |
‘caché). Esta tabla se actualiza
Jetes ARP Empezamos a enviar al- |
‘veamos qué sucede... En teorfa, |
request, si mando un repiy con MI |
se cree que se conecta a X pero en
cta conmigo. En pocas palabras, si yo envio

ply que afirma que la direccién de nasa.gov es |
9 68 1.2, el host se cree que se conecta a nasa gov pero
n rechdad se conecfc a192.168.1 2)

v 9364132 528

(192 163 1.2) c
(192,168,1 .

en su n’renfqmos enviar un reply falso de 192.168.1.1
(que ’ﬂene un mac 00:10:A4:C0:15:92);

# /arp <dev> <srcmac> <dsimuc> <urp op:1req
. 2 rep> <srcmac> <src1p> <dstmuc> <dsﬂp> <de-
Iay> , , ;

obteniendo

# .Jarp eiho aa:aa: awucn.aa.ua ff £ ff 2
00:10:A4:€0:15:92 192.168.1.2 aa: bb bb bb:bb:bb
192.168.1.30 10000000 '

DELAY = 10000000

SENT

#

root@DigitalF:~# arp -na

? (192.168.1.2) at 00:10:A4:C0:15:92 [ether] on eth0
? (192.168.1.1) at 00:10:A4:C0:15:92 [ether] on eth0
root@DigitalF; ~#

Ahora 192.168.1.154 (DigitalF para entendernos...) cree
que 192.168.1.2 es 00:10:A4:C0:15:92

ahora intentamos transmitir...

root@DigitalF:~# ping -c 1 192.168.1.2
PING 192.168.1.2 (192.168.1.2): 56 bytes data

www.hacker-journal.com | 11
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cOMO DESVIAR PAQUETES DENTRO DE UNA RED LOCAL

| —=192.168.1

1 packets tr i
loss
rooi@DlglialF

icpdump:
| 20:08:02.816143 4
| 0800 102: 192.168.1.
queSt '

. ARP Requ

Como queriam d'
tado a 192.16

| puesta porque ¢
consiguiente, el A ;
que cuidado, si obs

torg_ef o] sea cont
¢Para qué sirve enviar un’ /

# ./arp eth0 aa:aa:aa:aaq: a ff:ff:4f dir pe mente paque’res que ac‘ruallcen la
00:10:40:30:20:11 192.° JiH , / crear entra ella (lo tabla debe contener el dst i |p
192.168.1.8 10000000 |correcto, por lo que no p mos dlfundlr cuando creamos en-
DELAY = 10000000 adas) .
SENT ‘ ‘ . st se obs qua con un pcque‘re un cr’mcam‘e
# . o A sar inadv . Modificando la tabla de ARP un ata-
. , '  podria redirigir todo el trafico de la red a su propio equi-
ahora veamos la caché de DigitalF . bo, capturarlo, y lueg iarlo eventualmente al verdadero
. ' >NYAmMo qu 1enemos dos equipos en una red lo-

roai@DiglmlFW#"‘ Iy ' ‘ al, A h ‘cgrecc:tén MAC del enrufo-

dra redmg:rlo ql enru’rador o ha-
iifdad de infer- _

Intentamos enviar un request con un source ip que ya no
encuentra en la tabla (es decir, que raolmen‘re mten’ram s Cl
ar una enfruda en Iu mbla arp). . '

# ./arp eth0 aa:aa:aa: aa:aa:a
00:10:40:30:20:11 192.168.1.4 (

12 | www.hacker-journal.com



segundo, A y B no enviardn |
en lugar de reply, el ata-

da, dejar mngun ros- |-

mmamenfe si. eI atacan-

1 tonel VPN, Una pri-

a es imponer la entrada

‘es monitorizar los ARP

ando controles en los dst IP Ello

da equipo de la red que el ata-

viar un arp. Por ello en-

segundo; por cien equi-

RP por segundo en lu-
ser mds evidente. 4

En la practi

# .Jarp eth0 aa:aa:aa:ac:aaiaa H:fHHEF 1 MAC-
NUESTRO”I‘PRQUTER 00:00:00:00:00:00 1.1.1.1 1000000

Con este paquete la caché de toda la red local se actualizard. Pro-
bablemente, el atacante enviard el paquete muy frecuentemente,
probablemente cada segundo, para asegurarse de que el enruta-
dor no envie paquetes reply correctos o modifique la caché. Pues-

www.hacker-journal.com | 13
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COMO MODIFICAR EL CODIGO REGIONAL DEL DVD

: 5renfemen’re in

_que atane a |
gréfica en la que se puede ve
cula. Frente a la apertura d

cados y de la libre circulacién de la cul-
tura, las majors de Hollywood han
dividido el mundo en seis areas
gegraficas; las unidades de DVD

vendidas en un darea no pueden

utilizar los DVD vendidos en las

otras cinco zonas. Si les preguntdis

el porqué de esta eleccién les vais a oir

grufiir algo acerca de la necesidad de
frenar la pirateria y cosas ‘semeianfes,

pero lo que en realidad quieren
las majors es poder decidir cuan-

do y como (o incluso "si") una cier-
ta pelicula la tienen que ver los
habitantes de una determinada
region. Esto les permite, por ejemplo,
proyectar una pelicula en las salas eu-
ropeas meses después de su estreno en

los Estados Unidos, sin que los espec-
tadores europeos hayan visto ya el
DVD, que podrian haber comprado pmﬂr

correo a EEUU.

Aunque no esta prahihido compmr
un lector de DVD americano, afri-
cano o japonés para ver las peli-
culas que se venden en aquellas

zonas, comprar seis lectores diferen- |

tes para poder ver cualquier DYD com-
prado y pagado legalmente, nos pare-
ce una exigencia damasmdc cara.

>> Como funciona
la proteccion

De una misma pelicula se producen
DVD con un cédigo diferente para ca-
da regién. Inicialmente, los lectores de
DVD (en cuanto a la mecénica del lec-
tor) eran capaces de leer los discos de
cualquier zona y los posibles controles
se realizaban a posteriori (en el caso

Mapa del imperio diglml de las prnducrorus cinematogrdficas. Nunca como
en esie caso hubm adquirldo funfo senhdo el Iema "Di-Vi-De Y vencems“. ‘

de un ordenodor, del soffware da re-

produccion o del sistema operativo). Es
evidente que si se trata de anadir un
software, éste se puede modificar co-
mo a uno le parezca y, que -tal como
ocurre con los cédigos para las conso-
las de los videojuegos- por Internet
han empezado a circular las secuen-
cias de teclas que hay que apretar en el

mando a distancia del DVD para modi- |

ficar la zona (para los lectores de DYD-

ROM montados en los PC, existen pro-
gramas que permiten hacer lo mismo). |
A fines de los anos 90, en vista de lo |
que se avecinaba, las majors impusie-

ron una limitacién mds a los fabrican-
tes de DVD: para poder obtener del
DVD Forum las claves para descifrar
las filmaciones, los productores tenidan
que apafndrselas para soportar una
nueva tecnologia de proteccién llama-
da RPC2, que limitase la posibilidad de
modificar el drea geografica del lector
en cuestién. El sistema RPC2, se hizo
obligatorio a partir del 1 de enero del
2000, es un poco mds sofisticado y se
implementa en el mismo lector. En ca-
da lector de DVD que utiliza este siste-
ma hay un contador. Cada vez que
se modifica la zona, el contador

14 | www.hacker-

va coniundo‘ hasta llegar a 5y a
partir de alli la zona sélo se pue-

de modificar desde un centro de asis-

tencia del fabricante. Este también tie-
ne a su disposicién un numero limitado
de puestas a cero del contador y una
vez agotadas el DVD queda bloqueado
para siempre en una zona.

> iHecha la ley, hecha

GRIGINEGE

_En este caso fcmpoco se ha MOdiflCOdO

el hardware del lector, sino su softwa-
re. Los lectores RPC2 son iguales a los
RPC1 pero con un firmware diferente
(el software registrado en memorias no
voldtiles, necesario para el funciona-

| miento interno de un aparato). Por lo

tanto, si se puede sustituir el firm-
ware para las especificaciones
RPC2 por el precedente RPC1, se
puede tener un lector de DVD que
no se bloquea después de cinco
cambios de zona. Por supuesto, sus-
tituir el firmware RPC2 con lo versién |
anterior RPC1 es posible y no muy |
complicado. En Internet hay coleccio-
nes de firmware viejos pero menos de-




Remote Selector

y descar-
te. Para

Todo lo dicho referido a Windows
| valen también para Mac, con una
| obvia excepcioén, los programas ci-

tados son sélo para Windows.

Tranquilos, para Mac (Cldasico y OS
: X) existe todo lo necesario para li-
Full Qualty [CPU) - Defou " <] |l berar vuestro lector de DVD. Todas
“Samnle R : RO e las informaciones, los instrumen-
‘ tos necesarios y los patchs para el
firmware de los lectores de DVD se
pueden encontrar facilmente en
Internet. Uno de los sitios mejores
es The Mac DVD Resource, que
se encuentra en la direccion

WWW.w 1 .
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inilst DVD ey

Con los lectores de DVD de sobremesa WARNING!

(los que se conectan al televisor como un
aparato de video) evidentemente no es
posible ponerse a hacer experimentos
con programas parta entender la infor-
macién sobre la mecdnica y si fuese ne-
cesario flashear el firmware, pero no to-
do estd perdido. Para ahorrar, los lecto-
res de DVD de sobremesa estén todos
producidos de la misma manera y luego se programa el cédigo regional de una ma-
nera u ofra. En muchos casos, pues, se puede ir modificando la posicién regional e
incluso dejar el lector Region Free. A veces puede ser necesario abrir el lector y ac-

cionar un interruptor o un jumper, muy a menudo basta teclear una determinada [

combinacién de teclas en el mando a distancia. En algunos casos no hay nada que
hacer y la operacién sélo se puede hacer en un centro de asistencia. La situacién va-
ria de unas marcas a ofras y de unos modelos a otros. Normalmente Internet resul-
ta ser una fuente interminable de informacién. Aquf tenéis un par de sitios obligados:

VCDHelp - DVD Player Hacks
www.vcdhelp.com/dvdplayershack.php

Una lista bastante importante de modelos, pero los trucos no siempre funcionan.
Usadlos con cuidado.

DVD Reviewer - Multi Region Hacks
www.dvd.reviewer.co.uk/info/multiregion

Al ser un sitio inglés tiene el inconveniente de tener en la lista muchos lectores con las
siglas con las que se venden en Europa (a veces diferentes de las de los mismos lecto-

res en EE.UU.).

16 | www.nacker-journa.com

para la
' (EEUV) , y no se sabe si

Sabiendo que los lecto-
res se pueden trucar (y
que en ciertos casos ya

_ se venden como Region

Free, por ejemplo en

www.zonefreedvd

.com), la Motion Picture
Association of American
(MPAA) ha desarrollado
un nuevo sistema,
llamado RCE (Regio-
nal Code Enha-
cing) que impi-
de la visualiza-

. cion del DVD Vi-
. deo en los lecto-

res Region Free. La
Unica manera de evitar

' la proteccién es poner la

zona antes de colocar el
DVD, pero esto obvia-
mente sélo se puede ha-
cer con los lectores RPC-
1. De lo contrario, des-
pués de cinco cambios
de zona el lector se blo-
queard en la Gltima re-
gién programada. Ac-

~ tualmente el RCE estd

implementado sélo en
los DVD producidos
zona 1

se aplicard a otras re-
giones.

EN EL ESPAC

Hace ya un par de afios
que en la estacién espa-
cial internacional se ins-
talaron dos lectores de
DVD con el cédigo de
drea cero. Dando vuel-

tas alrededor de la tie-
< rra, la plataforma no

entra en ninguna de
las zonas previstas.
La larga mano de las
multinacionales del es-
pectéculo no puede lle-

gar alli arriba.
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Random number (RAND)
Encryption kay (Kc)

Subscriber number (IMSI)
Code key (Ki)

| parecer, los teléfonos GSM
se volverdn mds seguros
gracias a la introduccién de |
un nuevo sistema de cifrado | |
llamado A5/3. Se trota de |
una variante del anterior sistema A5, que |
utiliza fres algoritmos diferentes para co- |
dificar la conversacién, de manera que |
no pueda ser oida por terceros (claro es-

16, excluyendo la policia). La introduccién

de un nuevo esténdar de cifrado confir- |
ma implicitamente que el sistema |

precedente tiene carencias.

La red GSM es digital, lo cual permite |
convertir los sonidos en bits, que no tie- |
nen ningon significado si se "escu- |

chan" desde una simple radio. De

hecho, no se obtiene una sefial audible |
ni adn sintonizandolo en un canal utiliza- |
do por el sistema GSM y realizando la
conversién inversa, de digital a analég|~ ‘
ca. Por un solo canal de radio se trans- |
miten en una secuencia répida !gs comu- |
nicaciones de 8 usuarios diferentes y ca- |
da conversacion cambia de frecuencia

continuamente. AUn suponiendo que lo-
grésemos seguir una conversacion en s

continuo periplo por los canales, todavia |
guedaria por resolver el problema del ol

frado.

Antes de ser iransmmdos, los|
datos se cifran utilizando las claves |
que hay en cada tarjeta SIM (el IMSI, In- |
ternational Mobile Subscriber) y en el sis- |

peradar se. rnod:ﬁcc frecuen’remenfe
ientras que la comunicacién entre
ono y célula es bastante dificil de vio-
sto no es asf entre la célula y la cen-
fonn:o En la mayoria de €OsOs es-
municacion se hace en claro por vi-
estres o con puentes de microon-
ta vulnerabilidad ya la de-
ostré un investigador que gano
100.000 Marcos alemanes al conseguir

‘yrecvhzc:r una Hamcxdcz a cuen’ru de ofro

>y | ntercepcmnes
encaja ~

ch empresa americana Gcom Techno-

| logies (www.gcomtech.com) produce un
‘aparato capaz de interceptar todas las
| comunicaciones de un determinado abo-
| nado, efectuando un ataque del tipo

hombre en el medio".
El aparato es una estacién base GSM
"esta en una caja portdtil, que hace

| creer al teléfono GSM que es la cé-
| lula del operador y al operador que
| es el abonado al que se quiere in-

rcepta “preseniundose con sus
nciales. Ni el abonado ni el ope-

| rador no notan nada extrafio, pero todas

nmadus enviadas o recibidas las
aba la caja infernal. El sistema sélo se
de o representantes de gobiernos o de
las fi jerzas. policiales previa acreditacion,
pero no es improbable que alguien pue-

| da hacerse con una, 1guol como ocurre

Iqs armas. 17

Estacién base: Son los estaciones
 que comunican con los teléfonos y
refransmiten a la central en lai red

i GSM de un opemdor
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TRASEORMAR
EL MOVIL
EN UN ESCANER

Deciamos que las

comunicaciones ETACS

pueden ser

interceptadas muy facilmente
utilizando un escéner de
frecuencias (que se puede
adquirir libremente por poco més
de 100 Euros, aunque no se puede
utilizar para interceptar
ilegalmente las comunicaciones
ajenas).

Algunos teléfonos celulares
ETACS pueden ser facilmente
transformados en un escéner, dado
que disponen de un receptor-
transmisor que funciona con las
frecuencias adecuadas. Por
ejemplo, con algunos modelos de
ETACS de Motorola basta con abrir
el compartimento de la bateria,
colocar un trozo de papel de
aluminio en el contacto central
(normalmente més bajo que el
contacto presente al otro lado),
y volver a encender el teléfono
que ahora entra en la modalidad
de Test. Tecleando # aparece
escrito Tac5 en el display. Ahora
basta escribir 08 y luego
nuevamente # y el teléfono se
habréa transformado en un escéaner.
Desde el teclado se podra marcar
un canal de radio comprendido
entre 1101 y 1199, y confirmando
con # se tendrd acceso a las
llamadas efectuadas en la célula
en la que se encuentra.




FUNCIONAN LAS CONEXIONES

CIFRADAS VIA WEB, TELNET O FTP
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desencnp’rqdo son
de bits de la clave es
lesde un minimo de 8
; el codigo que uti-
diez veces inferior




nto para cifrar como pdra

nas dlgﬁoles Su funcionamiento es |

similar a lo siguiente:

1. A genera 2 ndmeros primos grandes p y q
2. Acaleulan=p0qyfin) =(p-1)
3. A elige un nimero 1 <y < f(n) de modo
que ged(e, fin)) = 1
4, A calcula d = e-1 mod f(n) usando el al-
goritmo de Euclides extendido
5. A publica n'y e como su clave pUblica PA
= (e, n).
6. A conserva n y d como su clave privada

"SSL Alert Protocol" para comunicar men-
sajes de error SSL entre cliente y servidor.
Veamos cémo funciona una conexién
(cliente -> servidor) con SSL

En la primera parte el cliente y ¢
vidor concuerdan la versién del prot
y los algoritmos de encriptado que se val

| a usar, y luego usan el cifrado en

Ub|ICG para intercambiar los d

Secure Socket Layer
Bal

Tristan Debeaupis

Hervé Schauver Consultants (HSC)
vh\u'\ n(mc E L
Présentation au groupe OSSIR/SUR
; i le 22 avril 1997
d’Information
ef deg Réseaux

lizar Ieglhmamen’re navego ores que 1

sopormn los claves largas.f

Hu'ndShqke'y anélisis de los procesos
Ante todo, los protocolos utilizado
durante la secuencia de handshak

"SSL Handshake Protocol" para establecer

una sesién entre el cliente y el servidor

'SSL Change Cipher Spec protocol" pa-
ra concordar la Cipher Suite para la
sesion.

¢ QUe
Lo fase de HandSha
durante la conexién ¢
mandar multiples H
estos serdn ignorados
Y, al contrario, el

_dar a su vez Client Hello

Un completo e|erknp|o' de
este:

> Servidor
Servidor

> Client Hello
Server Hello <

Cliente
Cliente <

Cliente < Servidor

www.hacker-journal.com | 19

Cliente <
Servidor
Cliente <
Servidor

Certificate Request <
Server Hello Done  <----
> Certificate > Servidor

> Certificate Verify ------> Servidor
> Change Chiperspec

Cliente
Cliente
Cliente
Servidor
Cliente ------> Finished ------> Servidor

Cliente <
Servidor
Cliente <

ent Hello tiene una estructura co-
iente:

struct {

ProtocolVersion client_version;

Random random;

SessionID session _id;

CipherSuite cipher_suites<2..215>;
Compression Method compression_me-
thods<1..27>;

} ClientHello;

struct {

ProtocolVersion server_version;

Random random;

SessionID session _id;

CipherSuite cipher_suite;
CompressionMethod compression_me-
thod;

} ServerHello;

rver_version: contiene la versién
otocolo

ndom: es una estructura fotalm
ual genercda por el servid

d :d:e intercambio de la clave
ritmo de cifrado para la transferen-




| porta varios algo

k 2, AIgOri"fmq d
transferen e

MDS5, con hash a 128-bits
SHA (Secure Hash Algorithm) con hash a
160-bits

O aqui también
elegir una huella.

Server certificate: pa
seguridad, durante el Han

En la direccién www.openssl.org se encuentran las
especificaciones y las fuentes de OpenSSL, una im-
plementacion Open Source de SSL.

Certificate (aunqu
mente).

Client certific
de recibir un Server
certificado.

struct {

ProtocolVersion client_version;
opaque random[46];

} PreMasterSecret;

struct {

public-key-encrypted  PreMasterSecret
pre_master_secret;

} EncryptedPreMasterSec

ecir) viola-
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uchos servicios utiliza-
y muy frecuentemen-




LLEGA UN NUEVO HACKER DEL ESTE

Andrei, de profesién...
Nombre: xxxxxx
Edad: 24 ahos
Nacionalidad:
Cabello:
Ojos:

ipirata!

ucraniano
rubio
azules

Después de haberse
movido por la
escena rusa durante un par de
anos, donde se divertia penetrando

(o al menos intentdndolo) en los sis-

temas informaticos americanos y
alemanes, Andrei se encontré en
medio del cracking "profesional” por
medio de sus amigos del ambiente
underground. Su objetivo: craquear
programas y juegos para ponerlos a
la venta en version pirata.

., Qué es lo que te motiva en
é el hacking/cracking?
El hecho de poder ganar un cente-
nar de délares. Porque muy a menu-
do sélo necesitamos un editor hexa-
decimal y algin software desarrolla-
do en C que nos permite comparar
el cédigo para poder en unas horas
desenmascarar cualquier programa
iEn el 85% de los casos!

. Concretamente. como funcio-

& na?

Todo varia mucho en funcién de los
editores de programas. La mayoria
de las veces conseguimos tener las
versiones americanas en el momento
en que salen e inmediatamente
hacemos una copia de ellas modifi-
cando el cédigo. Y otras veces,
menos frecuentemente, desarrolla-
mos un patch corrector para ejecutar
después de la instalacion del progra-

Profesidn:

pirata

dirata
ucraniano

ma o del juego. La Gltima posibilidad
es colocar un numero de licencia con
la versién que nosotros distribuimos.

. No tenéis problemas con la
é policia?
Digamos que hay que saber nadar y
guardar la ropa. Intentar disuadir a
la policia mediante una generosa
donacion para sus "obras de cari-
dad". ¢éNo sé si me entiendes...?
Pero sobre este Ultimo punto no
somos nosotros quien tiene que res-
ponder sino nuestro jefe.

, Quieres decir que trabajas
é para alguien?
Claro, aqui no se puede hacer nada
_a un cierto nivel sin tener unas bases
férreas. A mi nivel, no represento
nada y tampoco intento tirar adelan-
te yo solo, es demasiado arriesgado.

., Te estas refiriendo a la
é mafia?
iNo nos pasemos! Se trata de gru-
pos de interés comin que no quie-
ren forzosamente repartirse el pas-
tel, algo que puedo entender.

.Y por qué no trabajar en
una empresa de informatica

clédsicas por ejemplo. en el
Oeste?
No tengo ganas de trabajar diez
horas al dia por 250 délares (225
Euros) cuando actualmente gano
mas de 800 délares por unas horas
a la semana. En cuanto a irme al

Oeste, la verdad, iaqui tengo todo
lo que me hace falta!

. Cuantos trabajais i cémo?
S?mos un pequerio equipo de cuatro
personas, mds una persona externa
que trabaja como freelance segin
nuestras necesidades. Somos un
programador de software y patches,
dos programadores/crackers que se
dedican a la proteccién, y un dise-
nador para las solapas y la fabrica-
cion de los CD, que sirven para la
duplicacién. A veces, y cada vez es
mas frecuente, tenemos un desarro-
llador multimedia que desarrolla la
interfaz de presentacion de los CD
piratas (los descendientes de los
demomakers que creaban las
demos adjuntas con los softwares
piratas).

, Como veis vuestro futuro?
é ¢Tenéis confianza?
Sabéis, el futuro se limita al mes
que viene. Yo me gano bien la vida,
no me arriesgo mas de lo necesario
y ya veré qué hacer cuando sea el
momento.

qui no nos llega ningan CD

de Europa del Estes cuando
podria suponer una enorme
cantidad de dinero. gjpor que?
No conozco los secretos de los jefes,
sé que es un tema que interesa,
pero por el momento prefieren no
moverlo.




LINUX .=l

TODO LO QUE TE GUSTARIA SABER SOBRE LINUX...

Linux en pelotas

Despueés de haber presentado las mas famosas Y representativas distribuciones de

Linux nos disponemos a hacer una pequena lista de preguntas mas frecuentes que

los novatos a menudo se hacen: las bases técnicas, la filosofia que hay detras del

codigo abierto o el mercado. iEmpezamas ya!

¢Qué diablos es Linux?

Linux es un sistema operativo
para ordenadores PC (386-
Pentium PRO, Digital Alpha, PowerPC,
Sun SPARC, Apple Macintosh, Atari ST/TT,
Amiga, MIPS) desarrollado como imple-
mentacién gratuita de UNIX. Sus prime-
ras versiones las hizo Linus Torvalds en la
Universidad de Helsinki en Finlandia. A
partir de aquf y gracias a su estructura de
cédigo abierto, muchos desarrolladores y
programadores de todo el mundo contri-
buyeron de una manera determinante al
progreso de este sistema operativo.

éPor qué todo el mundo dice
que es mejor que Windows?

Linux nace y se desarrolla a lo
largo de los afios gracias a la contribu-
cion de muchisimos desarrolladores,
que siguen mejorando sus caracteristicas y

lo hacen dia a dia mds fiable y seguro. La
filosofia que hay detrds de un proyecto de
cédigo abierto estd por naturaleza consa-
grada al perfeccionamiento constante del
producto. Por el hecho de mantener el cé-
digo visible y que cualquiera lo pueda mo-
dificar estd constantemente sujeto a mejo-
ras. Un desarrollo de este tipo es concep-
tualmente superior (al menos desde un
punto de vista técnico) al cldsico sistema
comercial con una fase de investigacién,
una fase de desarrollo y una fase de solu-
cién de bugs, que en la mayoria de los ca-
sos no hace més que danar al usuario fi-
nal, ya sea un particular o una empresa.
Las dotes de seguridad, estabilidad y
robustez de Linux las ha heredado di-
rectamente de la compatibilidad de UNIX
y de su proverbial versatilidad. Especial-
mente en lo que respecta a sistemas mul-
tiusuario como los que hay en red, se
mantiene y se hace cada vez més eficaz.

éPero, qué es exactamente
este codigo abierto?

Cédigo abierto no quiere decir
simplemente tener el cédigo fuente de un
programa a nuestra disposicién. Hay
ciertos criterios que un producto de cédi-
go abierto tiene que satisfacer (podemos
hablar de un producto, puesto que no sé-
lo los programas para ordenador pueden
ser de cédigo abierto). Si ftomamos como
ejemplo el software, éste debe poderse
distribuir libremente, sin pagos a
cambio o limitaciones del uso. Tiene
que permitir al usuario final, como ya sa-

0S/2o00ns 1998 by Harry Martin

4 WIN 2000

What Gates fears most: Penguin Economics

bemos, acceder al codigo fuente del
software en cuestién. También tiene que
ser posible efectuar modificaciones a
dicho codigo. Ademds existen muchos
otros criterios mds burocrdticos, como
por ejemplo preservar la integridad del
codigo fuente del autor del programa en
cuestién y multiples otras cldusulas acerca
de la politica actual para licenciar los di-
versos programas. Encontraréis un buen
resumen del tema en:
http://www.apogeonline.com/open-
press/op_definition.html

Pasando a temas mas prdic-
B ticos, équé tengo qué hacer
para tener el tal Linux?

La prdctica mds simple y més comdn
para un novato que se introduce por pri-
mera vez en el mundo de Linux es sin du-
da la de buscar alguna revista en el
quiosco que lo distribuya. Muchas veces
se distribuye de esta manera, prdctica-
mente gratis, para aumentar su difusién
en la mayor medida posible y obtener in-
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gresos en el momento en el que el clien-
te, satisfecho con el sistema operativo, pi-
da, por ejemplo, asistencia sobre produc-
tos o paquetes presentes en una determi-
nada distribucién.

Si se dispone de una conexién a Inter-
net suficientemente répida, muchas de
las mas famosas distribuciones Li-
nux de pueden descargar gratuita-
mente. Una vez ya tenemos nuestra dis-
tribucién (para el que empieza aconseja-
mos versiones tipo Mandrake o RedHat)
lo tendremos que instalar. Una vez crea-
da una particién vacia o por lo menos
que pueda alojar Linux (operacién que
en algunas distribuciones se produce en
la fase de instalacién), sélo tendremos
que insertar el primer CD-ROM en el lec-
tor e iniciar la méquina. En breve habre-
mos instalado una Linux Box completa
con fodo lo que nos hace falta para tra-
bajar.

¢Asi puedo instalarlo sin bo-
rrar mi particion de Win-
dows?

Si, basta con acordarse de crear una
particién vacia o apropiada para Linux.
Esto se puede hacer utilizando las herra-
mientas que facilitan algunas "distri" en
fase de instalacién o mediante el uso de
programas como Partition Magic o
Fips, que a menudo estd incluido en
los CD-ROM de las distribuciones
mas famosas, y que permite en pocos
pasos configurar una particién para el
nuevo sistema operativo. Una vez insta-
lado Linux este configuraré algo llamado
boot-loader, un software que cuan-
do iniciemos el ordenador nos per-
mitira elegir con qué sistema ope-
rativo queremos trabajar, segin nos
convenga.

¢Entonces, mis programas
para Windows funcionan en
Linux?

De modo predeterminado, no. Los
programas que comdnmente se usan en
Windows no pueden funcionar en Linux,
puesto que estamos hablando de un sis-
tema operativo profundamente diferente
de Windows en su estructura.

Pero existen diversos emula-
dores mediante los cuales se
pueden hacer funcionar algu-
nos programas Windows dentro
de Linux. Hay que decir que el abani-
co de software disponible para Linux es
inmenso i a menudo podremos encon-
trar clones perfectos de algunos famo-
sos programas para Windows. En al-
gunos casos, y no pocos, la calidad y la
estabilidad de los clones supera las de
los programas originales.

He oido decir que los mé-
dems no funcionan con Li-
nux. ¢Es cierto?

En parte si. En realidad, son sélo al-
gunos los médems que tienen problemas
con Linux, concretamente los mal reputa-
dos winmodems. Muchisimos médems
internos son winmodem. Algunos compo-
nentes de los circuitos del dispositivo de
comunicacién de estos médems los emu-
la Windows para reducir el coste del pro-
pio médem y esto hace que muchos de
ellos sélo sean compatibles con Windows
y compaiia. Lo mas facil es conseguir
un modem externo y lo podemos en-
contrar por pocas decenas de Euros. Se
puede, de todos modos, intentar que fun-
cione nuestro médem interno con Linux.
Para ello, un sitio de referencia excelente
es http://www.linmodems.org

He instalado Linux y he con-

figurado mi médem. Me he

bajado un programa y no

hay modo de instalarlo.
¢Qué hago, me pego un tiro?

iNo! En general instalar cualquier pro-
grama para Linux no es tan fécil como ha-
cerlo en Windows & Co. No es que el
asunto presente especiales dificultades,

imposibles de superar, pero
el proceso puede ser pro-
fundamente diferente.

Es comdn al ambiente
Linux la utilizacién de paquetes comprimi-
dos del tipo tar.gz, que son mds o menos
el equivalente a .zip. Una vez descompri-
midos los paquetes (con cualquier distri-
bucién que implemente un escritorio gra-
fico la operacién es bastante parecida a la
que se realiza para descompactar un .zip).

Nos encontraremos frente a una serie
de archivos que contienen los cédigos
fuente del programa que se tiene que ins-
talar. La praxis es la de actuar desde la
linea de comandos: poner en marcha
un script que verifica si el ordenador
tiene todos los requisitos para instalar
el software y configurarlo en conse-
cuencia: En el 99% de los casos se hace
con un ./configure.

Una vez hecho esto (es la fase en la
que se pueden encontrar los problemas
mds graves) habremos creado un makefi-
le, que se utilizard con make para compi-
lar efectivamente el programa. Escriba-
mos ./make install e instalard el programa
y lo hard disponible para los usuarios.

El proceso puede ser muy complejo y
variar de programa a programa. Algu-
nas distribuciones ya hace tiempo que
han introducido un sistema de paque-
tizacion del software que hace mucho
mas simple la instalacion de los pa-
quetes. Un ejemplo es la cldsica forma
.rpm adoptada por Red Hat y mds tarde
por Mandrake.

Si el programa que buscamos estd dis-
ponible en estos formatos para nuestra
distribucién, y no tenemos tiempo o ganas
de perder una tarde intentando resolver
algun problema, serdé mucho més fécil
descargar el paquete adecuado.

No por ello tenemos que fiarnos cie-
gamente de que los paquetes precompila-
dos de los programas sean la mejor elec-
cién. Como siempre el mejor consejo es
curiosear, manipular y leer cuanto mds
mejor. La documentacién es enorme,
iusémoslal

Paquetes: Son las diversas
versiones de Linux que se distribuyen
mds o menos gratuitamente. "Distri"
para los amigos...
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EGURIDAD

LEVANTAR UN MURO CONTRA LOS ATAQUES EN RED

n la pagina 30 de este
mismo numero entre-
vistamos a Lance Spitz-
ner, el responsable del
proyecto Honeynet. Pe-

ro, équé es un Honeynet?
Es un tipo de honeypot especifico
para la investigacion. Un honeypot
es un recurso cuyo valor es el de ser
objeto de busqueda, de ser ataca-
do o comprometido. Su principio es
el de atraer con engaiio al posible
attacker o demostrar los ataques.

Normalmente, son sistemas in-
dependientes que emulan a otros
sistemas, o que emulan servicios
conocidos o vulnerabilidades, o
crean ambientes jailed. Algunos
ejemplos excelentes de honeypot
incluyen Specter (hitp://www.spec~
ter.com), Mantrap (hitp://www.re-
course.com/product/ManTrap/),
o el nuevo Deception Toolkit
(http://www.all.net/dtk/). Una ho-
neynet se diferencia de las honey-
pot tradicionales por su finalidad
puramente investigadora. Esta no
es una solucion mejor respecto a
los honeypot tradicionales, sino
que mas bien tiene finalidades di-
ferentes. El valor de una honeynet
mas que captar a un enganado o
constatar un ataque es el de obte-
ner informacion sobre una posible
amenaza.

Hay algunas diferencias respec-
to a un honeypot clasico: no se tra-
ta de una sola maquina sino de
una red de sistemas. Esta red se

Honeynet

172.16.1.0/24

syslog Sparc

pone detras de un dispositivo con
control de acceso, normalmente un
cortafuegos, donde todo el trafico
de entrada y de salida se controla 'y
captura. Los datos capturados se
van analizando para conocer las
herramientas, las tacticas y los mo-
tivos de los blackhats.

Las honeynets pueden utilizar
varios sistemas operativos al mis-
mo tiempo como Solaris, Linux,
Windows NT y enrutadores Cisco,
los switch Alteon, etc. Esto crea un
ambiente de red lo mas similar po-
sible a una red de produccion.

Al disponer de diferentes siste-
mas operativos y aplicaciones como
un DES Server en Linux, un Infor-
mation Server sobre plataforma
Windows, un RDBMS en Solaris, po-

//“\/“\\

C\ Internet /—)
NN

101.1.X
Router -
Firewall

Iuiwpy

aAljelS

Log/Alert
Server

demos conocer herramientas y téac-
ticas diferentes.

Algunos blackhats investigan
sistemas operativos especificos,
aplicaciones o vulnerabilidad. Al
ser variados los sistemas operati-
vos y las aplicaciones, podemos de-
tectar con precision cual es la ten-
dencia de crecimiento de un deter-
minado fenémeno. ;

Todos los sistemas que repre-
sentan una honeynet son sistemas
de produccion estandar. Se trata de
sistemas operativos reales y de
aplicaciones como las que podemos
encontrar en Internet. Nada se
emula y no se hace nada para que
un sistema sea menos seguro.

Los riesgos y la vulnerabilidad
descubiertos con una honeynet son
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los mismas que existen en muchas
empresas hoy. Es posible tomar un
sistema en produccion y trasladarlo
a la Honeynet para conocer sus
puntos débiles.

A pesar de que una honeynet
puede utilizarse como un honeypot
tradicional para detectar los inten-
tos de acceso no autorizados, a me-
nudo mantener una honeynet re-
quiere mas trabajo, riesgo y admi-
nistracion.

>> Requisitos principales

Hay dos requisitos principales
para una honeynet: el control de
los datos y la captura de los datos.
Si uno de ellos falla tendremos pro-
blemas en nuestra honeynet.

El control de los datos sirve para
mitigar los riesgos. Una vez que
hemos pescado una maquina en la
honeynet no tenemos que permitir
que el attacker utilice este sistema
para danar otros recursos presen-
tes en Internet.

Un tercer requisito podria ser el
de recopilar datos, pero sélo para
las organizaciones que tienen ho-
neynets moultiples en ambientes
distribuvidos. En el caso de honey-
nets multiples distribuidas logica-
mente o fisicamente por el mundo,
los datos se tienen que conservar
de un modo centralizado para au-
mentar el valor de los datos captu-
rados.

Veamos en detalle como se estruc-
tura una honeynet y como funciona:

Como se puede ver en la figura
1, el cortafuegos separa la honey-

LA INRRE L L1 AR B EATA i —
0011 ‘
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net en tres redes, Honeynet, Inter-
net y red de administracién. Cada
paquete que entra o sale de nues-
tra honeynet tiene que pasar por el
cortafuegos y por el enrutador.

El cortafuegos representa nues-
tro dispositivo primario destinado
al control de acceso de paquetes en
entrada y salida mientras el enru-
tador se utiliza para reforzar este

| tipo de control de acceso prote-

giendo a nuestra honeynet de ata-
ques de tipo spoofing, Denial of
service, ICPM.

Colocar un enrutador ademas del
cortafuegos tiene la finalidad de
crear un ambiente lo més realista
posible. Normalmente, en este tipo
de infraestructura se tiende a limi-
tar el nimero de conexiones de sali-
da de la honeynet a 5. Esto se consi-
gue con cualquier tipo de cortafue-
gos, ya sea Firewall-1 de Check-
point, IPFILTER o IPTABLES de Linux.

La captura de datos es el eje de
toda la operativa. Para capturarlos
podemos utilizar el cortafuegos o
nuestro IDS.

El sistema IDS nos puede pro-
porcionar informacion detallada
sobre el tipo de ataque y puede
grabar toda la informacién que pa-
sa por la red. Un nivel més de re-
gistro lo representan los log de los
mismos sistemas que se mandan a
un syslog centralizado via conexio-
nes encriptadas.

>> Hay honeynet y honeynet

Una nueva evolucion de las ho-
neynets en este momento la re-
presentan las virtual honeynets.
Se trata de un Unico sistema fisico,
que utilizando un emulador de PC
como VMWARE (http://www
vmweare.com) permite tener un
sistema operativo real a elegir en-
tre Linux, Openbsd, Freebsd, Sola-
ris y Windows y cuenta con todos
los requisitos de una honeynet. De
ésta obtendremos un menor coste
de gestion y de administracion.
Otro instrumento interesantisi-
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mo de las virtual honeynet es ho-
neyd de Niels Provos (se encuen-

tra en el URL:
http://www.citi.umich.edu/u/pro-
vos/honeyd/).

Honeyd es un daemon que crea
virtual hosts en una red. Los hosts
se pueden configurar para tener
servicios ficticios y emular diversos
sistemas operativos.

Es posible ejecutar ping y trace-
route en las maquinas virtuales.

En este breve recorrido hemos
visto como una honeynet puede
ser un instrumento interesantisi-
mo para investigar y conocer los
puntos débiles de la propia red y
para conocer nuevos ataques y
vulnerabilidades. Pero hay que te-
ner en cuenta que una honeynet
es un instrumento delicado que
requiere constante mantenimiento
y largos periodos de andlisis.

Mientras que por un lado una
honeynet se puede poner en evi-
dencia en 30 minutos, el andlisis
del sistema comprometido puede
precisar 30 o 40 horas. En definiti-
va, una honeynet no resolverda
nuestros problemas de seguridad,
sino que los aumentara, propor-
cionandonos a cambio infinidad

de informacion muy util. k&
Solaris: Sistema operativo para

? la Red basado en Unix como

o Linux y desarrollado por Sun
Microsystems.

Stringa: Serie de caracteres
ligados, como
"Utilizarinternetsinesfuerzo". Las
stringas aceptan todo tipo de
caracteres, tanto letras, como
cifras o signos de puntuacion.




uando se habla de redes de or-
denadores a menudo los entu-
siastas, pero poco experimenta-
das, arrugan la nariz diciendo:
"Demasiado dificil, ihay que ser
un cientifico para entender estas cosas!

Es absolutamente falso, sobre todo gracias
al enorme progreso tecnolégico (y a las gufas
" como esta :-P) que se ha producido en el am-
biente informdtico estos Glfimos afios. Gracias
" aello, todo lo que antes parecia un poco mas
desagradable, ahora resulta bastante simple
" hasfa para los usuarios menos expertos. No
podemos dejar de hablar de la teorfa que hay
| detrés de las redes informdticas puesto que se
| trata de argumentos algo mds complejos que
la informética. Asf, el objetivo es informaros de
las novedades y los cambios de las redes infor-
méticas de todo tipo. Hablaremos de redes y
| de protocolos informéticos que han hecho his-

' foria y-que fodavia estdn muy extendidos.

Protocolo Ipvé (ver eset articulo)
Protocolo TCP

Protocolo netbios/netbeui
Protocolo IPX/SPX

Protocolo AppleTalk

La Red Token-Ring

La Red Ethernet

Las tipologias de red

Definir TCP/IP como protfocolo no es del
| todo correcto. Es mejor decir que es un con-
| junto de protocolos que incluye TCF, I, UDP y
| ofros. Infentemos de todos modos dar una
| idea de lo que es el TCP/IP

Para fransmitir datos entre dos ordenado-

res fiene que ser posible identificar univoca-
| mente a ambos; esto es posible mediante una
| direccién, la direccion IP que obviamente tiene

~ Una cuestion
de “protocolo”

serie de conexiones complejas... ileamos cuales!

que ser Gnica para cada uno. Veamos superfi-
cialmente el mecanismo de funcionamiento de
TCP/IP En realidad son dos protocolos disfin-
tos, TCP e IP El protocolo IP (Internet Profocol)
es el que permite la transmision de datos entre
dos ordenadores identificados univocamente
mediante su direccién IP La transmision de da-
tos mediante el protocolo IP sigue un esquema
muy simple. Los datos a transmitir se subdivi-
den en paguetes de un cierto tamaio; a cada
uno se le asocia la direccion del remitente y la
del destinatario, y se envia el paguete.

El protocolo IP no prevé ningn control de
los datos transmitidos, no comprueba que lo
que se ha enviado llegue al desfino ni verifica
que los paquetes lleguen en el orden correcto
en el que se han enviado. De hecho, puede
suceder que un paquete transmitido més tarde
llegue antes que ofro al destino, porque la red
IP ha tomado un camino mds corfo.

El protocolo TCP frabaja junto con IP y se
ocupa de que los transmisiones se efectien de
manera correcta, comprueba que todo lo que
se ha enviado efectivamente haya llegado
destinoy, si hace falta, pide la retransmision de
los datos que se han perdido. También com-
prueba que la secuencia de recepcién sea la
misma que la de la fransmisién. En caso con-
trario, cuenta con un mecanismo que ordena
de nuevo la informacién del modo correcto.

TCP se basa en el protocolo IP para el en-
vio fisico de los datos. :

NetBios (NetWork Basic Input/OutPut
System) es esencialmente un conjunto de re-
glas que dictan de qué modo las aplicaciones
deben acceder a la red. Desarrollado con-
junfamente por IBM y por Microsoft en los
afios 80, se implementa de origen en los sis-
temas operativos de Microsoft y su funciona-
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miento es relativamente simple. Cada orde- |
nador se identifica en la red con un nombre |
que se le da en el momento de la instalacién |
del sistema operativo vélido como direccion |
del destinatario. Cuando llegan datos en un |
paquete NetBIOS, cada ordenador conecta- |
do a la misma red recibe una copia que se |
descarta si no es la direccién del destinatario. |

Esfe sistema, aun siendo simple, degrada
las prestaciones de la red puesto que el trafi- |
co gestionado de este modo estard constitui- |
do en su mayoria por paquetes destinados a
ser descartados. Por ofro lado, no permite co-
municar directamente varias redes entre ellas
y no puede acceder al exterior. En conse-
cuencia, no sirve para una red como Internet
y se destina a pequefias redes cerradas en las
que si puede obtener prestaciones respeta-
bles si el nomero de ordenadores es baijo.

Tiene ofras ventajas, como la casi total
ausencia de procesos de configuracion, a ex-
cepcién de la introduccién del nombre en el
momento de la instalacién, y el reducidisimo
espacio de ocupacion de memoria que nece-
sita el software de gestion.

IPX/SPX (Inernetwork Packet eXchange/Se-
quential Packet eXchange) es un producto cre-
ado por Novell para sus propias redes, que se
convirtié en un estandar al inicio de los afios
90. En realidad se trata de dos protocolos dis-
fintos muy semejantes que trabajan juntos for-
mando un Unico protocolo.

El protocolo IPX se puede considerar simi-
lar ol NetBIOS/NetBEUI pues de hecho fom-
bién ésfe prepara paguetes de datos y simple-
mente los envia a la red, sin preocuparse de
que el destinatario esté conectado, de si los re-
cibe fntegramente o no y ni siquiera de si efec-
fivamente los ha recibido. Por este motivo se le



ha unido el SPX que es capaz de obtener esta |
informacién e identificar un determinado or-
denador en la red a través de sunombre yuna |
determinada direccién memorizada en el |
hardware de red en el momento del montaie. ,
Se trata de un protocolo de red robusto y
sélido que sélo tiene una desventaja: no posee
el control central de los nombres de los orde-
nadores conectados y por lo tanto puede pro- |
vocar conflictos de red, aunque son raros. \
Ofrece la posibilidad de hacer que varios |

- segmentos de red se entiendan entre ellos o =

través de enrutadores capaces de gestionar

' este profocolo y de comunicar con redes No-

vell muy extendidas en ambientes de gestion.

Este protocolo fue estudiado por Apple pa-
| ra poner en funcionamiento redes Macintosh.
La asignacion de una direccién AppleTalk o un
determinado nodo se realiza dinémicamente.
En el momento en que se pone en marcha el
ordenador el sistema élige la direccién auté-
nomamente y envia a la red una pehcmn de
~_confirmacioén.

Si no hay ningln ofro ordenador que re
ponda a la direccién elegida se asigna auts-
nomamente para su conexién. De lo contra-
rio, si la direccién elegida ya ha sido asignada
el ordenador recibe una respuesta de error
por parte de quien ya la tiene. A continuacién,

el ordenador prueba con ofra direccién hasta

encontrar una libre. Todo ocurre sin la infer- |

vencién del administrador.de red o el gestor |

del ordenador. :
Cada direccién de red AppleTalk se asocia
al hardware de red del ordenador al que ha si-
do asignado. En el momento del envio de da-
tos, el ordenador controla si en la propia base
de dafos temporal ya existe una asociacién di- ‘
reccién-hardware similar a la recibida y si fue-
se osf reconoce el ordenador en cuestion y ’
acelera la operacion. ‘
Més allé de toda esta facilidad de uso,
existen limites en el protocolo AppleTalk. De
hecho no ha tenido mucha difusién fuera de
las redes Macintosh. De entrada, el curioso Fi-
' le System adoptado por Apple dificulta el infer-
camblo de archivos desde un sistema Apple a
un sistema no Apple.
En segundo lugar, el hecho que Apple Talk
fuese un protocolo propietario de Apple ha
dlejado a los programadores de sus secretos

- determinado estado: |i

| précticamente cerrando el acceso por parte de
' fecnologios externas. Hoy las especificaciones
! técnicas se pueden consultar libremente con el
- objetivo de atraer a los programadores...

|a@ red TokenRing

La red Token-Ring nace de estudios efec-
tuados por IBM y resulta ser la red informética
més rdpida disponible actualmente.
~ Su nombre deriva de la curiosa estructura

1 'mensu;es En un anillo de conexién viajan va-
rios paquetes llamados foken que mdaccn un
0 ocupado.

Cuando un ordena Jor conectado a la red

c(rculo del fIU|o de red. Si el paquete de dm,:s

| una vez ha hecho fodo el recorrido, vuelve al |
, rdenador que. Io ha enwcdo éste lo elimina

libre y espera una vez mds su tumo para frans-
mitir hasta encontrar el préximo token libre.

El resultado obvio ‘es que en una red To-
ken-Ring el transporte de paquetes de datos
hasta el destinatario esté siempre garantizado
puesto que estos se van refransmitiendo hasta
conseguir llegar, momento en el cual se elimi-
nan de la circulacién de la red del ordenador
del destinatario, que los subsfituye a su vez por
tokens libres.

Este sistema junto con la calidad de los pa-

quetes utilizados (si pensamos en la fibra ép-
 tica) hacen de las Token-Ring unas redes de al-
' fas prestaciones,
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de las conexiones, en forma de anillo (en in- |
- glés ring) y de la técnica de fransmision de |

LAS TIPOLOGIAS DE RED

LAS REDES DE MALLA

Son redes en las cuales cada nodo
esta conectado con muchos ofros y
hasta con todos. En una red
distribuida, los mensajes se mandan
de un nodo a otro escogiendo uno de
los muchos recorridos disponibles. La
eleccion del recorrido se puede
redlizar de una manera dindmica,
segun las condiciones de trdfico de la
red.

En cualqu:er caso, el recorrido de un |
mensdaije ocupa un solo subconjunto
de nodos disponibles y cada uno
por un tiempo limitado.

LA RED DE ESTRELLA

Se basa en un nodo central llamacdo
hub al cual se conectan todos los
demas nodos periféricos. La
comunicacion entre dos nodos estd
centralizada y pasa siempre por el
nodo central.

| LA RED EN BUS

En las redes en bus todos los
nodos estan conectados a un cable
lineal (bus), como a los afluentes
de un rio, mediante ramificaciones
a las que se conectan los
ordenadores.

En este tipo de red todos los nodos
comparten un mismo canal de
transmision, y cada mensaije viaja
siempre en todas direcciones.

RED EN ANILLO

La red en anillo estd formada por
una serie de nodos interconectados
que forman un anillo cerrado.

Ethernet: Es la tecnologio més
extendida para montar redes lo-
o cales. La desarrollé un joven in-
vestigador, Bob Metcalfe, a quien
le encargaron encontrar una ma-
nera de conectar entre si las esta-
ciones de trabajo ALTO, los pri-
meros ordenadores basados en -
iconos y ventanas (ofra genial in-
vencién nacida en el PARC, di-
fundida al cabo de diez afios con
lo comercializacién del primer

Macintosh por parte de Apple).




TODO SOBRE LOS VIRUS PPENDING :

Quieres defenderte de un virus? i0uizas de un appendig de los archivos .com? ks

hora de conocer al “enemigo”. ¥ para conocerlo, hay que saberlo “construir”...

o se frata aqui de
infectar toda la red
soltando virus co-
mo bombas sobre |

Bagdad. De lo que
se trata es de com-
| prender qué son los virus, como se constru-
| yen y cémo se procede, para poder defen-
| derse apropiadamente ante un ataque. De
hecho, conocer la técnica de construccién es
" esencial para determinar las contramedidas
| y la defensa adecuadas. Aqui trataremos
sélo un tipo en particular de virus, el appen-
| ding o los archivos COM. Para quienes no
lo recuerden, aquf feneis un breve resumen
del proceso de infeccién directa de un archi-
vo COM: DA e

Buscar un archivo de tipo COM uti-
lizando la funcién 4Eh de la INT 21h
(llamada FINDFIRST).

Abrir el archivo en modo lectura
(funcién 3Dh, también del DOS)

Buscar un marcador o algun tipo
de indicio para marcar un archivo co-
mo ya infectado.

Si el archivo no esta infectado, se-
guir con la infeccion; si no, llamar a la
funcién FINDNEXT (AH=4Fh del DOS)
| y volver al punto 2.

Estos pocos pasos son la parte inicial de
un virus. No hacen nada especial, sélo bus-
car una victima y “abrirla”.

Este fipo de virus tiene la finalidad de
adherirse al final del archivo, escribir una
instruccién de salto (JMP) al principio del
programa para pasar la ejecucion al cédigo
del virus, y al acabar ejecutar el codigo del

| archivo original.
Para hacer todo esto es indispensable
escribir el codigo del virus recordando
que todas las referencias a variables, |
a punteros de tipo FAR o a ofras
_. instrucciones sin un desplaza-
miento relativo, se hardn |
anadiendo a las posi-
ciones en memoria de
la instruccion o variable
las variaciones debidas

a las distintas ubicaciones que ocupa el virus
en el archivo.

Recordareis que dejamos la infeccion a
medias y nos detuvimos a hablar del DTA.
Deciamos que servird para recuperar el
nombre del archivo a infectar. Esto es cierto
en parte, ya que en el DTA encontraremos

| muchisima informacién sobre el archivo |

'victima", parte de la cual resultara Gtil. Una

de las primeras cosas que hay que hacer |
cuando se escribe un virus es no usar el DTA |

original, sino usar una copia en memoria.

1) Identificar el archivo .com

Tras localizar un archivo COM sin infec-

tar, nos fomaremos la molestia de dedicar |
algunas lineas de cédigo para guardar da- |

tos Utiles del DTA, como los atributos del ar-
chivo, la fecha y la hora de su creacién.
Guardar estos datos es indispensable (0

al menos lo era antes de Windows) pa- |

ra evitar que se descubra enseguida la in-
feccion. En efecto, una vez concluida ésta,
los datos deberdn volver a escribirse adrede

en el archivo. Otro punto importante es des-
| activar los atributos del archivo (tras haber- |
los guardado): si por ejemplo el archivo fue- |
| ra Read Only, el virus no se podria escribir

en su inferior y no habria infeccion. Por ello
es preciso cambiar los atributos del archivo
y dejarlos otra vez igual al acabar.

Una vez encontrado un archivo a infec-
tar, empezaremos por hacerlo modificable

| con la funcién 43h/01h de la habitual INT \
| 21hque esperaen DS:DX el nombre del ar-

| chivo (pero por comodidad podremos usar
un LEA DX,nombre archivo) y en CX el afri- |
buto a dar al archivo pondremos 0. Dado
que en Windows los virus de accion directa
sobre los archivos COM son practicamente
inttiles fendremos que imaginar que traba-
jamos bajo DOS. En este sistema operativo
algunas sutilezas, como la fecha y hora,
eran muy Utiles para detectar una infeccién
| pero en Windows lo son relativamente. Por
ello, por una cuestion de principios, insistire-
mos en estos detalles.

Pasemos a la infeccién y veamos cdmo ‘
| escribir en el archivo. Antes de sustituir los |
bytes iniciales con la instruccién de JMP al
virus, hay que guardar los bytes que se so- |
breescribiran. El archivo debe abrirse con la |
instruccion 3Dh del DOS (sintaxis en el |
| recuadro), y luego se procede a escribir el
| codigo hexadecimal de la instruccién JMP
que es E9, seguido por la posicion del virus
en el programa infectado. La direccién de |
| memoria de nuestro virus no sera siempre |
' la misma, ya que tendremos que colocarlo |
| en base al tamario del archivo victima. |
La funcién para escribir en un archivo es
| la 3Eh (ver la sintaxis de las funciones en el
cuadro resumen al final del articulo). La fun-
cién devuelve en AX un handle (que a veces
se fraduce por "manejador’) que serviré pa-
| raidentificar el archivo en el futuro. Pero co-
| mo habréis observado, en la funcién de es-
| critura, el handle va en BX. Por ello es mas
sencillo usar la instruccion XCHG AX,BX
después de abrir el archivo, en lugar de |
MOV BX,AX que habria hecho el virus, aun- |
que poco, mdés largo. Otra instruccion que
se usa en lugar de MOV cuando se necesita |
| una referencia, por ejemplo, a DI:DX, es ‘
| LEA (Load Effective Address). ‘
‘ Recordad siempre que lo que distingue ‘
| aun buen escrifor de virus de los mediocres
| es saber optimizar al méximo el propio c6- |
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digo. Es oportuno fener presente estas pe-
quefias abreviaturas que en los virus mds
"interesantes" marcan la diferencia.

Una vez visto cémo escribir en el archivo,
veamos cémo escribir nuestro JMP al principio
del programa. Se empieza por colocar el pun-
tero dentro del archivo al principio mediante la
funcién 42h. Esta funcién pide en AL el fipo de
posicionamiento requerido (ver tabla al final
del articulo) en BX el handle del archivo abier- |
to, en CX:DX la posicién a ocupar en el archi-
vo y en DX:AX se devuelve la posicién donde |
se encontrard el puntero, al volver de la llama-
da. Observa que esto puede usarse como un
método alternativo para leer el tamafio del ar-
chivo: si colocamos el puntero mds allé del fin |
de archivo, sabremos cudnto mide leyendo |
DX:AX. Tras colocar el puntero sélo falta escri- |
bir el cédigo del JMP (en la forma 0E9h)
seguido de la posicién del pardsito. ‘

MOV AX,4200h; para mover
el archivo

XOR CX,CX; pone a cero CX
XOR DX,DX ;pone a cero DX
INT 21h; de hecho CX:DX =
00:00 lo que apunta

al principio del archivo
MOV AX,WORD PTR [BP+LONGI
TUD_ARCHIVO]; céalculo de la
posicién del virus

SUB AX,3; sustrae del

tamano del archivo

tamafio de la parte
sobreescrita por el virus
MOV WORD PTR [BP+CODIGO JMP
+1], AX; dejar apartado
el cédigo a escribir
MOV AH,40h

MOV CX,3

LEA DX,CODIGO JMP

INT 21h

Este fragmento de cédigo resume lo dicho
hasta ahora. En BX se encuentra ya el handle
del archivo obtenido en la apertura, se ha
guardado en LONGITUD ARCHIVO el fama-
fio de la victima, y existe una variabile CODI-
GO_JMP que contiene el valor OE9h.

7

Después de haber escrito el salto, hay
que escribir el cuerpo del virus propiamen-

' te dicho. Con la teoria vista hasta ahora no

deberia ser dificil efectuar esta operacion.
| Hay que desplozar el puntero del archivo
| del principio al fin. Una vez mds, recorre-

mos a la funcién 42h pero con AL puesto a |

- 02h y de nuevo poniendo a cero CX y DX.
Tras haberse colocado al final del archi-
vo, basta con copiar el cuerpo del virus y ce-
rrar el archivo abierto. Para escribir volvere-

mos a usar 40h y como datos a escribir bas- |

tard con indicar la etiqueta de inicio del pro-
pio virus, mientras que el cdlculo del valor a

dar a CX lo haremos restando al final del :

programa la direccién de inicio.

Parte 1:
JMP Parte 2
Marcador DB "M"
Rarte 2:

. cédigo del virus .
Fin:
Volviendo al esquema anterior, haremos
un LEA DX, [BP + Parte_2] para seleccionar
los datos a escribir, mientras con un MQV
CX, [Fin — Parte_2] encontraremos el nime-

- ro efectivo del byte a escribir.

Hecho esto, el virus habrd infectado el ‘
archivo, sélo falta cerrarlo llamando a la |
funcién 3Eh del DOS (Unicamente con el |
handle en BX y que cuando vuelve destruird |

el contenido de AX), y restituir el control al
programa original.

Antes de seguir, un recordatorio: para
evitar la creaciéon de un virus solapador (es
decir, que estropea el programa infectado)
debemos recordar guardar el primer frag-
mento del programa donde escribiremos
encima el JMP al virus.

Esto se puede hacer cuando se controla
un eventual marcador, leyendo los primeros
4 bytes del programa. También hay que
acordarse de devolverlo todo a su sitio fras
haber infectado. Habrd que modificar de

nuevo el atributo del archivo para devolver- |

lo a la situacion original (de nuevo con la

funcion 4301h) y volver a copiar la fechay |

hora de la Ultima modificacién.
Todo esto se hard justo después de ce-
rrar el archivo victima. Queda atn una co-

sa por hacer: antes de infectar seria oportu- |
no, en cuanto el control pasa al virus, guar- |

dar los registros como DSy ES.

Un método podria ser hacer un push |

para restaurarlos antes de que termine la
ejecucién del virus. Podremos restituir la eje-

' cucién poniendo a cero los diversos regis-

tros de paso (AX, BX, CX, DX) y los registros
de puntero DIy SI, con un sencillo XOR, pa-
ra acabar finalmente con un RETF

También se podria hacer apuntar los
punteros de instruccién a la posicién actual
de la primera parte del antiguo programa
en el virus y luego saltar con un JMP a la
misma.

Dicho esto, asi concluye esta segunda
. parte de la creacién de un virus sencillo.

Con todo lo dicho hasta aqui probable-
mente no conseguirds hacer un virus inme-

.~ diatamente y, en efecto, el objetivo buscado

no era proporcionar un cédigo para "copiar
y pegar' para convertirse en un "killer" en
ciernes, sino dar la posibilidad de satisfacer
la curiosidad de quien quiera saber algo
mds sobre los virus.

Si quieres convertirte de verdad en un
escritor de virus, nuestro consejo es que es-
tudies ensamblador a fondo (asi como el
C), y hacer muchas pruebas sin desanimar-

. te ante los primeros fracasos.

Si contamos con espacio en un futuro
ndmero intentaremos fratar el cifrado y el
polimorfismo o bien los virus TSR que, ya

obsoletos, han representado un capitulo |

propio en el mundo de los virus.

[MiMMuZ]

6) Resumen de funciones

INT FUNCION Descripcion

|

21h 3Eh Cierra un archivo abierto. En

BX va el handle del archivo y AX se
destruye al terminar la operacion.

21h 40h Escribe en un archivo abier-

to. En BX el handle, en CX el n° de

bytes y en DI: DX los datos a escribir.
21h 42h Mueve el puntero en un ar-

chivo. En AL va el método (00h=desde.

el principio,01h=desde la posicién ac-
tual, 02h=desde el fin de archivo).

En BX va el handle, en CX: DX el des-
plazamiento deseado, en DX: AX de-

vuelve la nueva posicion.

21h 4301h Cambia los atributos de un
archivo. En DS: DX pide el nombre de

archivo y en CX el atributo a darle.

Virus: saber programar un virus es
Util ya sea para defenderse, o bien
para resolver problemas de
programacién en un sentido amplio.
JMP: Es una instruccién de salto
al principio del programa que
pasa la ejecucién al cédigo viral,

?

y vuelve al archivo original.




_programar el video? Aqui tienes un articulo muy, muy simple para

comprender el abc del... lenguaje C

empezamos en este nimero

a ocuparnos de la program-

cién, una materia compleja

de por si pero que intentare-

mos afrontar de modo que
sea comprensible hasta para los no inicia-
dos. El lenguaje C se encuentra en la ba-
se de muchos instrumentos Utiles relacio-
nados con las redes y los sistemas: tener
una minima idea es algo casi obligatorio,
y el dominio de este lenguaje es una de
las cosas que establecen la diferencia en-
tre un hacker curtido y un novato.

Para presentar el lenguaje C, realizare-
mos un par de cortos programas. Empeza-
mos con uno muy simple que muestra en
la pantalla el texto “iHola, mundo!”.

Programar en ¢ es muy intuitivo por-
que el lenguaie tiene pocas reglas de es-
critura y de sintaxis. Observando cémo se
ha escrito el programa lo comprenderds
enseguida.

#include <stdio.h>

main() {

printf(“\niHola, mundo!\n”);
return 0;

}

Si escribes en un editor de textos estas
lineas, no sucederd nada. Para que un
programa pueda ejecutarse, primero de-
be compilarse, es decir, traducirse de un
formato comprensible para los humanos
(el ¢), a uno que el ordenador pueda ma-
nejar. De ello se ocupa un programa lla-
mado compilador; el mds conocido de C
para Linux es Gee (Gnu C Compiler), y se
instala de modo predefinido en casi todas
las distribuciones. Si tienes Linux a mano,
escribe:

Gcc nombrearchivo.c

Para crear el archivo binario ejecuta-
ble, que podrd iniciarse con:

./nombrearchivo

Si, por el contrario, usas Windows,
tendrds que descargar e instalar un com-
pilador. Nuestro consejo es que utilices
Borland Turbo C 2.01, que ahora es gra-
tuito. Lo puedes descargar en http://com-
munity.borland.com/museum (tras haber
completado un molesto y larguisimo for-
mulario de registro). Tras haber escrito el
listado del programa en Turbo C, basta
con que pulses Ctrl+F9 para compilar el
archivo ejecutable.

Si lo has hecho todo bien, aparecerd
en la pantalla el texto “iIHola, mundol”, y
volverd el simbolo del sistema.

El resultado de la ejecucién del primer lis-
tado.

Veamos el listado anterior linea por li-
nea, para tener una idea sobre cémo ra-
zona el C.

Se empieza con el texto “#include
<stdio.h>" este comando dice al compi-
lador que incluya en el cédigo que escribi-
mos el archivo stdio.h, abreviatura de
“standard input-output’ (la h viene de hea-
der, por ahora créetelo y sigue leyendo).
Gracias a este archivo tendremos a mano
las funciones bésicas del lenguaije de pro-
gramacion, sin las que el resto del progra-
ma no fendria sentido. En la segunda li-
nea se encuentra la palabra "main’ segui-
da de un paréntesis en blanco. Esto es
una funcién. En particular, main es el

cuerpo del programa, y constituye la fun-
cién bdsica que debe estar siempre pre-
sente en todos los programas. Desde
main se podrdn llamar otras funciones,
creadas por nosotros.

Justo después de main encontramos
una llave, en este caso abierta. Este sim-
bolo indica el principio de un bloque de
instrucciones (funciones, bloques de deci-
sién, etcétera). Como se adivina, la llave
cerrada indica el final del bloque de ins-
trucciones. Las encontraremos en gran
cantidad, porque, junto con las tabulacio-
nes, ayudan a mantener ordenado el c6-
digo.

PRINTF es una funcién definida en
stdio.h, que permite enviar informacién al
flujo de video para su presentacién en |
pantalla. Esta linea del programa es la |
que efectivamente cumple la funcién de
mostrar en pantalla la frase “iHola, mun-
dol”.

\n es un cardcter de control de la fun- |
cion printf, y se usa para obtener un retor-
no de carro en ese punto de la frase.

Observa que al final de linea hay un
punto y coma. Esto es necesario en todas
las lineas que contienen un comando espe-
cifico (funciones y ciclos no requieren esta
formalidad), e indica al compilador el fin
de la instruccién.

Nuestro programa se iniciard dentro de
un sistema operativo que controla fodas las
aplicaciones iniciadas en su interior. Para
evitar problemas, es preciso inserfar return
0 que, como es facil de adivinar, hace vol-
ver. &éVolver adénde? Al prompt de la linea
de comandos. Guardamos nuestro progra-
milla en un archivo llamado hola.c y fras la
compilacién obtendremos el archivo ejecu-
table (hola.exe en Windows), listo para pro-
barlo.

T —— e — R
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Un programa que ejecuta un célculo de-
terminado, como por ejemplo 3 + 4, no tie-
ne mucho sentido. Lo bueno de un ordena-

dor, y de sus programas, es la posibilidad
| de ejecutar funciones y cdlculos generaliza-
dos, que se adaptan a diversas situaciones.
Por ejemplo, un programa muy simple pue-
de ejecutar la suma de dos nimeros, sean
cuales sean. Para hacerlo, es necesario un
meétodo para definir la funcién (suma dos
nimeros) que represente el valor de los dos
nimeros de forma simbélica, generaliza-
ble. Para ello estdn las variables, una espe-
cie de contenedores que pueden represen-
tar nimeros, cadenas de texto y ofros datos.
Sillamo A al primer nimero, y B dl segun-
do, puedo crear un programa cuya funcién
principal seré algo como "A+B'. Si en un
punto del programa preveo la posibilidad
de asignar a Ay B valores cualesquiera, ob-
tengo una calculadora que ejecuta sumas.

En el ejemplo siguiente, crearemos una va- |
| riable x de fipo "int" (entero), o seq, una va- |
riable adaptada para contener un numero

entero entre 0 y 255 (con un fotal de 256
valores, contando el cero), y le asignaremos
el valor O (cero). Las instrucciones serdn:

int x;
x=0;

La disquisicién sobre las variables sirve
para que podamos hacer que nuestro pe-
queno programa escriba la misma frase diez
veces. En este caso ufilizaremos un ciclo, es
decir, una secuencia de cédigo que se repite

L instruccién —l

L instruccién 7
I

L insfrulccién j
T

L instruccién —]

mientras determinada condicién sea verda-
dera. Cuando la condicién ya no sea verda-
dera, el flujo del programa “sale del ciclo” y
ejecuta las instrucciones siguientes. Veamos
como usar el ciclo en nuestro programa:

#include <stdio.h>

| main(){

int x;
x=0;
while (x<10) {
printf(“\nHola mundo
n : id’, x):
X+t

}

return 0;

}

Este listado escribe la frase “Hola
mundo” diez veces, indicando cada vez
un ndmero creciente. Veamos paso a pa-
s0 el cadigo.

El texto producido por la ejecucion del
segundo listado.

El programa es idéntico al anterior has-
ta la palabra "int!, que ya hemos visto que

sirve para definir una variable x de fipo en-
tero entre 0y 255. A continuacién, se asig-
na a x el valor cero. While es una palabra
clave que indica un ciclo (significa “mien-
tras” en inglés). Mientras la condicién indi-
cada dentro del paréntesis sea verdadera,
el ciclo se repetird ejecutando las instruccio-
nes indicadas entre las llaves. En este caso,
la condicié se representa por x<10. Mien-
tras x es menor que 10, se ejecutardn las in-
trucciones vistas anteriormente en la panta-

: . )
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lla. Observando atentamente, se observa
que el printf utilizado aqui es distinto del ca-
so anterior. Encontramos la expresién de
control "%d", que indica en qué punto de-
berd insertarse el valor de una variable, i
tada tras las comillas y precedida por una
coma. Sigamos adelante, y pasemos a la Ii-
nea siguiente. la expresién x++ toma la

variable x y la incrementa en una unidad
(por ello, a partir de este momento, x serd

igual a x+1).
Intentemos hacer un resumen de lo

 visto hasta ahora:

* se define una variable x de tipo en-

tero e igual a cero.

* mientras esta variable es menor !
que 10, el programa muestra en pantalla
la frase “Hola mundo”y al lado escribe el |
valor actual de x. ‘

* el valor de x se incrementa en 1. “

* el ciclo se encierra entre llaves, y por |
ello vuelve al principio.

* fras 10 ciclos, x serd igual a 10, y la
condicion indicada en la expresién while
ya no sera verdadera. El ciclo terming,
pues, y la ejecucion prosigue con las ins-
trucciones sucesivas.

Como antes, guardamos el archivo
con el nombre ciclo.c y compilamos obte-
niendo el ejecutable. Ya con el programa,
observaremos que el valor de la variable,
l6gicamente para el ordenador, para
nosotros es algo desconcertante: nosotros
contamos de 1 a 10,y no de 0 a 9. >Pa-
ra resolver este problema, basta con ini-
cializar la variabile x a 1 en lugar de 0, y

' poner como condicion x<11.
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