Gontenidos del CD

Suites de seguridad

AVG Internet Security 8.5

Esta suite te ofrece antivirus, an-
tispyware, antirootkit, filtro antis-
pam, proteccion contra sitios web
maliciosos y proteccion firewall,
entre otras protecciones.

BitDefender Total Sec. 2010

Paquete de seguridad con funcio-
nes de mantenimiento y mejora
del rendimiento global del equipo
ante posibles amenazas dafiinas.

FortiClient Endpoint Prot. 4.1
Aplicacion gratuita que cuen-
ta con un potente cortafuegos
a prueba de intrusos. De este
modo, se garantiza la fiabilidad
de la informacion.

G Data TotalCare 2010

Esta aplicacion incorpora nuevas
tecnologias como el fingerprin-
ting y las listas blancas inteligen-
tes para mejorar su eficacia.

Kaspersky Internet S. 2010
Esta suite ofrece una proteccion
total para tu PC, garantizando las
compras online y la identificacion
de los datos del usuario.

McAfee Total Protec. 2010
Esta aplicacion proporciona se-
guridad integral gracias a la tec-
nologia Active Protection. De esta
forma, se localiza la amenaza po-
tencial antes de que comience su
dafiino efecto sobre el PC.

Norton 360 v3

Incluye funciones como antivirus,
cortafuegos, copias de seguridad
y optimizacion de disco, todas
ellas con el objetivo comdn de
aportar la mejor defensa posible
contra cualquier tipo de malware.

Panda Global Protec. 2010

Potente herramienta de seguridad
que integra un motor antispam y
control parental. Ademas, el so-
porte de actualizacion proporcio-
nado por Panda Labs asegura una
base de datos siempre al dia.

Trend Micro 1. S. Pro 2010

Esta aplicacion te defiende de
spyware y estafas, mientras que
un analizador de amenazas ve-
rifica que no haya virus ya erra-
dicados del PC con anterioridad.
Incluye también herramientas de
utilidad para optimizar el equipo.
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Un CD con las mejores suites
de sequridad para...

e Limpiar tu PC de virus

e Evitar los peligros de Internet
o Eliminar programas espia

e Filtrar el correo no deseado
)y mucho mas

Este CD se entrega conjunta e inseparablemente con el N° 288 de la revista
Computer Hoy CD. Derecl Dep. legal: M-37052-1398

Para cualquier duda envianes un email a: computerhoy@axelspringer.es

Protege tu ordenador al completo durante mas de un aino

Symantec Norton 360 v3
Panda Global Protection 2010
Kaspersky Internet Sec. 2010
McAfee Total Protection 2010
Trend Micro I. S. Pro 2010
BitDefender Total Sec. 2010
FortiClient Endpoint Prot. 4.1

todo tipo de malware en [g
general resulta imprescin-
o dible para el buen funcio-
4 namiento del ordenador v,
6 | ademas, evita la pérdida
8  de datos importantes.

10 Por este motivo, en es-
te nimero de Computer
Hoy te ofrecemos la posi- L _
bilidad de evaluar las ul- et

proteccion de datos privados o
el control parental, que ayuda
a los padres a proteger a sus
hijos del contenido de deter-
minadas paginas web mientras
e navegan por Internet.

Desinstalar antes de cargar
Ahora bien, si decides instalar
varios de estos programas de

Hay software que, por su
importancia, no deberia faltar
nunca en ningin ordenador. En
esta categoria entran las aplica-
ciones de productividad, las de
optimizacion del equipo, las de
comunicaciones y, por supues-
to, las de seguridad.

Tener el ordenador a salvo
de virus, troyanos, spyware y

timas versiones de siete suites
de seguridad, lo que le aporta-
ra, en total, mas de un ano de
proteccion a tu PC.

Una por una

La gran ventaja de estas apli-
caciones es que, desde una
consola comun, es posible ges-
tionar todas y cada una de las

Norton 360

funciones importan-
tes de seguridad de
tu sistema.

Asi, por ejemplo,
e podras realizar un
chequeo de tu disco
duro en busca de vi-
rus o cualquier otro
programa malicioso,
establecer un filtro

antispam para bloquear todos
los correos basura que te lle-
guen al buzén, configurar el fi-
rewall y establecer prioridades
para determinadas aplicaciones,
o evitar los programas espia.

Ademas, todas estas suites de
seguridad te ayudan a proteger
tu ordenador mientras navegas
por Internet. En general, evitan
que te timen identificando las
paginas web seguras, te ayudan
a realizar compras online sin
problemas y bloquean cualquier
intento por parte de determina-
dos sitios web de conocer tus
patrones de navegacion.

Como complemento, algunas
de estas aplicaciones incluyen
funciones interesantes como la
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seguridad para probarlos, ten
en cuenta no cargar ninguno sin
antes desinstalar otro. Para que
todo funcione correctamente y
no tengas ningun problema de
compatibilidad, en un PC sélo
puede estar instalado un tinico
programa de seguridad.

Lo primero que debes hacer es in-
troducir el CD en tu ordenador para
comenzar a cargar los ficheros. Una
vez seleccionada la suite que quie-
res, pulsa en Instalar y, en la ventana
emergente que te aparezca, haz click
sobre Abrir. En pocos segundos po-
dras empezar a disfrutar de ella.
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Symantec Norton 360 v3 @}

Seguridad > Suites
Indicado para Windows:

[ WinXP | Win Vista/7
= et

Haz frente a virus, spyware, phishing y todo tipo
de codigo malicioso con la version 3 del software
Norton 360, de Symantec. Esta completa suite de
seguridad te permite detectar posibles infecciones,
reparar el equipo en caso de intrusiones y realizar
copias de seguridad para restaurarlas si algiin ma-
Iware ha ocasionado dafios en el PC. Y todo ello,
desde una sencilla interfaz en castellano. Puedes
saber mas desde la web www.symantec.com/es

Proteccion total

Reparar amenazas y riesgos de seguridad,
proteger la identidad del usuario, realizar
backups y optimizar el funcionamiento del
ordenador: ésas son las cuatro funciones
principales de Norton 360 v3. Utiliza la
version gratuita incluida en el CD, valida
durante 90 dias, y podras sacarle el maxi-
mo partido a estas opciones para tener tu
equipo siempre a punto.

1 Cuando comiences la instalacién de
Norton 360 aparecerd un acuerdo de
licencia que debes aceptar. Para ello, pre-
siona en el boton y el
proceso se pondra en marcha, lo que pue-
de llevarte varios minutos?.

Instalando anora ®
|
13% completado... Queda menos de un minuto.

Una vez que finalice, el programa se inicia-
ra automaticamente y su icono se agregara

@ 5 = 1550

<oF 7, W martes

a la barra de tareas de
tu escritorio @ .
Si haces doble click so- &3
bre dicho simbolo, podras ver la pantalla
principal de la aplicaciénT.
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Ademas, su interfaz indica el estado de
seguridad en el que se encuentra tu PC
[EEEEE, para que sepas si €s necesario
realizar algin tipo de analisis.

z Como puedes comprobar, Norton 360
incluye cuatro categorias principales
de proteccion para tu equipo? .

Cuando situes el ratén
sobre cualquiera de las (]
alternativas, el contenido
mostrado cambiara para
que puedas ver todas las
funciones asociadas &—®
Una de las primeras ta-
reas que debes llevar a
cabo para asegurar la
maxima proteccion de
tu ordenador es realizar
un analisis en busca de
malware o algin cédigo malicioso, y para
ello tienes que situar el ratéon en la ca-
tegoria y escoger la op-
cio6n [Eecutar anaiisis |. A continuacion, puedes
elegir el tipo de examen que se pondra
en marcha: al optar por el
programa realiza una exploracién de todo
el equipo y hace una copia de seguridad
de los archivos, pero de momento activa
la casilla [@ Andfisis rapido frecomendado] para un exa-
men instantaneo. Presiona en el boton
y comenzara a realizarse el anélisisT.

Seguridad del equipo

Protegido

Ver detalles

Fijecular analisis
Buscar actualizaciones
Administrar firewall

Fjecutar Norton Insight

Actividades y andiisis en curso

€ Andlisis de vins y software eapia Fgy=cuchin

3 Pueden pasar unos cuantos minutos
hasta que Norton 360 finalice la bus-
queda y, una vez que termine, se mostra-
ran todos los elementos sospechosos que
requieren algin tipo de atenci(’)nr.

m Clernentos que requeeren otencion: 1 l

Seguridad del equipo

» Arvilisis de vins y software espia s 1

Optmizacién del equips

Si, ademads, presionas en [Detalies], verds los
datos del andlisis con mas profundidad y los
elementos que han sido examinados

2209008 140419

® informacidn | Hesultados de Analisis rapide

Detalies avansados l
Hombre de s larva Andlisis rapico

Duracitn dil

)
i 0000144 (hm s)

Cantdad total de
elementos & 8715
analizados

Canlidad total de

riesgos parala T
‘sequridad

deiecindos

Cantidad total de

nesgos para la L
‘saqundad resusltos
Cantidad total de

vivsggers para by ]
segundad que

requieren atencién

Pulsa sobre [ para solucionar los

Broteccidn de la
Identidad

Seguridad del cquipo Copia di seguridad

Protegido Prategido Prategide

posibles problemas detecta-
9 dos, de modo que una nueva
Optuacsn pantalla te mostra-
ra en qué consiste

el riesgo

Protegido

Aunque el programa te ofrece una accion
por defecto, pulsando en la flecha [ pue-
des desplegar todas las
operaciones posibles @—+®
Mantén la que aparece lgnorar
en la aplicacién y pre- =
siona en el botén . Es posible que
una nueva pantalla te indique el nivel de
riesgo que tiene dicha amenaza

Reparar -~

Reparar®

navegadoms weh sagiin bs nstruccones que rechen de o o
1Las roakies de seguimantn parmiren que ins sons weh supendsen lns
hibitos de navegacdn y pueden contenar nformacdn personal.

[ Enminar coomes ge sequimients sutomancamente Rl

y de nuevo podras elegir qué opcion utilizar
por defecto escogiendo entre las que apare-
Cen.,_ﬂmr cookies de seguimianio automaticamente &2
Pincha aho-
ra en la en-
trada
y Norton 360 reparara la amenaza, tal co-
mo te indica un aviso en pantalla'.

f Se resolvieron todos los riesgos para la seguridad
detectados.

Por ultimo, presiona en [EIEED.

+f Eliminar cookdes de seguimiento automaticamants

Dimitir siempre las cookies de seguimienta

Preguntarme slempre qué hacer

4 Otra de las tareas que puedes llevar a
cabo desde la funcién
es la de gestionar el cortafuegos del progra-
ma, asi que coloca el ratén sobre ella y es-
coge [Administrar firewall]. Ten en cuenta que,
al instalar el antivirus, automaticamente se
deshabilitara el cortafuegos de Windows y
se activara el de Norton 360, como puedes
ver en la nueva ventana que aparece®.

Conmunsconoeero [ [ T

rdic 0o rd
DeUa puanas Boqueados
Filyo da protocolo de estado

Uso compartido aulomatico da impresoraiarchivos

Distintas posibilidades como el trafico de
red o el uso compartido de recursos se
encuentran también habilitadas, aunque
si deseas bloquear alguna de ellas sola-
mente tienes que pulsar sobre la opcion
o bien sobre [&— Femitr ], y
verds como se han desactivado@ .

= Bloguear
= Activado
> Activado

Trafico da red

Dicultar puertos blogueadas
Fillra de protacolo de estade —
Uso compartido automdtico de Impresoralarchivos

== Desactivado

Pincha en el bot6n [EIEG para que los
cambios se hagan efectivos.

5 A continuacion, puedes determinar si
el firewall bloqueara el acceso a algu-
na aplicacion, asi que acude a la pestana
[ Teeme. Asociado a cada aplica-
cion aparece el tipo de acceso permitido

Cﬁlputer N° 288
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aunque td podras modi- [Automatico ~
flcar. /cada categoria en =
funcién de tus intereses,

Bloguear

escogiendo entre alguna ,
de las opciones @————@~ereonazade
Si quieres afiadir algiin LY Aulematico

programa al listado para aceptar el acceso
desde tu ordenador, haz click en el boton
[EEEZE, selecciona en tu PC esa aplicaciéon
en concreto y, cuando Norton
360 te pregunte qué deseas hacer con el
acceso, selecciona la opciéon y pre-
siona en [EEZiad. De este modo, el nuevo
programa aparecera en el listado @.

o Boajous Serdce T T
C\Program FlesBonounmONSRespon der. &xs
DeskTube —
o \Program Files\DeskTubeDeskTube sx8 EneT E
Google Installar er——
| L Coprogram FlesiGoogleilipdate\GooglsUpdats sxs st E |

6 Por otra parte, Norton 360 cuenta tam-
bién con una funcién de proteccion
de la identidad para realizar compras u
operaciones bancarias por Internet con se-
guridad, denominada Identity Safe. Para
configurar esta alternativa, debes situar el
ratén sobre la opcion @
y elegir [Configuraridentity Safe],
de modo que se desplie-
gue una nueva ventana, en la que debes es-
cribir una contrasefia que te sera solicitada
en el momento de acceder a Internet®.

Crear la contrasefia de Norton identity Sabe agque

Proteccidn de la
identidad

Contrasefa Mivel de sequridad de la contrasedia:

pr— g al!
Segersncia: Apre

Presiona a continuacién sobre el botén
EELEE. En la pantalla que aparece puedes
escribir informacién personal sobre ti, co-
mo tu nombre y fecha de nacimiento ®.

Contirmar contrasedia

PR oo d
| | Thhsle o - |
Prmar apeao Viwnbda
Sogundo apesisio Gurch
Sogendo nomise
techademacimenio [ o (31 g 15
Sams 0 ﬁ
O} UL
Progecoon medunte = Desachade
Lontrayens

Si pinchas en la pestafia podris in-
dicar los datos necesarios para poder loca-
lizarte, como tu teléfono o tu direccion @

[T Taijota de cridio ‘

Dereccidm de conmeo
electrdnico
Diraccida 1

wredactex.com

iLegands
Daracciin 7

Cadad Getafi

Estado

Cidgo postn 28001

Pais o regiin

Testono

{Casal {56k nimeros)
{Laborof) (S8 numeros)
M) (S0 numeras)

y desde introduce los detalles
del documento que usaras para pagar?.

facha de vencimsento 05 ia ii2001

Himero de larjuta
Cidigo de seguridad

Hombre del titulas
de ln tarjetn

Por ultimo, pincha en [EEZED.

{24lo nimeros)
(Sdiln nimaras)

’ Una vez que tus datos estén almace-
nados, es posible que se muestren

automaticamente E el
a la hora de rea- [ SRR 2
lizar una compra | e eSS T
de forma online.
Por ejemplo, inicia
el proceso de ad-
quisicién en una
tienda virtual @—1—@

y, cuando tengas .
que introducir la =
informacién de tu
perfil, una venta-
na emergente te mostrara las tarjetas de
identidad que has creado previamente

2 L

Buszar

eotistio

Nortorr Seleccionar una tarjeta para esta pagina

Mas informacion Eir
Puede ufilizar 1a siguiente tarjeta de identidad para
completar este formulario.

o Misa

(] Mo valver a mostrar las tarjstas

Haz click so-
bre la tuyar

- o—a@reds

Celia
& Visa
-] Villlamubis Garcis

y los datos se
afiadiran in- -
mediatamen- o W - W - O
te en el formulario de la pagina web ‘
para que el proceso de compra sea mas
sencillo y mucho mas seguro.

8 No olvides echarle también un vista-
zo a la funcion [Copia de sequridad], para
poder realizar backups del contenido de
tu ordenador. Pulsa [Ejecutarcoma de seguridad
sobre la entrada @—igiers

y veras el tamafo que tendra la copia de
seguridad y el lugar donde se almacenara,
segun establece el programa? .

Resumen del conjunto de coplas de sequridad ‘

MNombre de conjunto de copi?s de mﬁ
sequridad:
E Qué

para imcluir en [a copia 2.80T archivos [ 1,1 GB

diad]

Almacenamiento en linea seguio

2
Uifima archin al que
Cuindo 58 hizd copia de
” {programacidn de a copia Automatico segqundad
] Mo hay una copia de
soguridad actual

Para modificar estos parametros pulsa pri-

mero en y escoge los tipos
de archivo que quieres guardarT

Ten en cuenta que puedes optar por el
almacenamiento online pulsando en?

Almacenamiento en linea seguro
(Haga clic aqui para activar el almacenamiento en
linea segura)

aunque para eso deberds registrarte prime-
ro en Norton 360. Por dltimo, pincha en
y elige la fre-
cuencia con la
que se realiza-
ran las copias
de seguridad @—
Si seleccionas
|CODia de seguridad manual E, el programa S()lO lleVa'
ra a cabo un backup cuando lo solicites,
para lo que deberas hacer click en el bo-
ton LTI v, en unos pocos
segundos, se realizara la tarea

Programacidn:
Automatico (recomendado) ~

[ e M_::mético {recomendado) B
Semanal
Mensual

Copia de seguridad manual

Copla de sequridad
Copia 8¢ sequndad Contiguraciin predeteminada  F

Posteriormente, podras restaurar alguna
de las copias realizadas pulsando sobre
y eligiendo, en la ventana
que aparece a continuacion, el archivo que
quieres recuperar y su ubicacion

stautarin 350 USCIGEN onginal
{Restausar archivas #n su ubicacion original puede remplacs los schives exislenles en el equipa)

Presiona luego en EEEEIEENEE v recu-
peraras tus copias de seguridad.

9 Para terminar de conocer las funcio-
nes de Norton 360,

acude a la opcién &—
y comprueba como pue-
des llevar a cabo Ejecutar optimizacidn de
varios tipos de op- |discos

timizacion @ M.utar limpieza de
Basta con que pre- |archivos

siones en cualquiera
de las funciones dis-
ponibles para que el
programa comience
automaticamente la tarea de mejora ?

Optimizacion del
equipo

Ejecutar informe de
diagnostico

Ejecutar el Administrador de
inicio

Actividades y analisis en curso ‘

&) Oplimizacion de discos En ejecuciin

Tipos de Tamafio total de 1a copea de segundad: 1026 archives 15,5 GB
archivo

o Imagenes (9547 aschivos /5.5 GB)

Misica (200 archivos / 630.4 MB)
Archivos inancieros (23 archivos / 2098 KB)

(295 archivos [ 1.1 GB)

o Documentas de OfMes (738 archivas / 109.2 MB)

o electrdnico (7 archivas /6,0 GH)

y el directorio donde se en- [ongencs de covia
cuentran almacenados @ ®@:caundad
Acude, a continuacién, a la | w« ws
pestana ETTINEIGE] v se- documentos

lecciona el v ci
luga.r de tu |@® ..’;.? C: (ACER) o
equipo en

el que guardaras el backupl. i
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Optimizacion de discas

que puede alargarse durante varios minu-
tos. Una vez que finalice, la aplicacion te
indicara que la tarea se ha realizado con
éxito y mostrard las acciones realizadas

Optimizacion del equipo
» Archivos temporales de Internet Explorer Reparados: 2301

> Archivos temporales de Windows Reparados: 51

de modo que podras pasar a optimizar otra
de las areas posibles. Asi tendras siempre
a punto tu equipo para trabajar con él sin
problemas y sin riesgos de seguridad.
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Panda Global Protection 2010 §

Suites > Sequridad
Indicado para Windows:

iin xp Y WinVista |
ersiin Shareware Jmes

Cuanto mayor sea el area de actuacion de una suite
de seguridad informatica, mas a salvo estara nues-
tro equipo. Asi lo entienden los desarrolladores de
Panda Global Protection 2010, y buena prueba de
ello es que este entorno comprende herramientas
antivirus, tecnologia TruePrevent, antispyware, fi-
rewall y backup, entre otras utilidades. Si deseas
conocer mas detalle sobre su utilizacion, no dudes
en visitar su pagina web www.pandasecurity.com

Garantiza la sequridad completa
de tu PC

Lamentablemente, las amenazas de mal-
ware evolucionan cada dia para resultar
alin mas daninas. Por este motivo, la inica
manera de conservar la integridad de los
sistemas pasa por disponer de un entorno
de seguridad fiable, potente y continua-
mente actualizado. Este es el perfil que
cumple a la perfecciéon Panda Global Pro-
teccién 2010, un conjunto de aplicaciones
que aporta una de las mejores barreras
para frenar toda clase de virus, spam y
troyanos.

1 Poco después de comenzar su insta-
lacion, Panda Global Protection 2010
realiza un analisis completo de todo el
sistema. El sentido de esta operaciéon no
es otro que el de limpiar cualquier virus
residente en memoria, antes de que la sui-
te empiece a supervisar el flujo de datos
entrantes y salientes del ordenador. Para
ello, aparece una nueva ventana emergen-
te que muestra, en primer lugar, una barra
horizontal que rellena su contenido segin
avanza el proceso de chequeo'.

[Andiisis
Az o la memona

Snbrma Mg Aechivon
Anakrndes o o :\
rfectsdos [ ] 0 ==
Desifectadon 0 0 0
Firrcmtxndos o o o
Cverio Informacdn adaonal Resutady Fecha

Esta vista no contiene ringdn elemento

2 Durante esta primera prueba se revi-
san todas las areas de la memoria del
PC, aunque la aplicacion las diferencia por
las categorias? .

| Sistema Amanque Archivos |

De este modo, una que vez finaliza el ana-
lisis en busca de malware, aquellas zonas
en donde se ha encontrado algun tipo de
amenaza cambian su titulo para mostrarse
en rojo [Sitemz]. Después, en cada una de
las tres columnas se detalla cuantos archi-
vos se han catalogado como infectados,
cuantos han podido ser recuperados y cua-
les han cambiado su nombre

| Préctico: 9 Suites de sequridad

3 En el caso de que compruebes que
la herramienta ha encontrado algunos
archivos dafiinos que no han sido des-
infectados, no te preocupes. En muchos
casos los virus se introducen en el orde-
nador mediante un fichero afiadido a la
memoria, totalmente prescindible para el
buen funcionamiento del equipo. De ser
asi, Panda Global Protection 2010 borra
directamente el archivo para neutralizar
la amenaza, aunque siempre se puede ver
su ubicacion hasta la fecha de eliminacién
en la ventana inferior,.

Evento Informacién adicional Resultado  Fech
Spyware detect...  Ubicacidn: C:Wsers\Jual pData'\Roaming... Borrado 24
Spyware detect...  Ubicacidn: C:\Users\Juan$AppData'Roaming... Borrado 24
Spyware detect... Ubicacidn: C:\Users\uan‘AppData‘\Roaming... Borrado 24
Spyware detect...  Ubicacidn: C:\Users\Juan‘AppData‘Roaming... Borrado 24
Spyware detect... Ubicacidn: C:\Users\Juan\AppData'\Roaming... Barrado 24
S detact | hi W learel WimntAnnliata R naming Rorradn 94K
l

Para concluir esta primera revision, pulsa
el boton [Aceptar]. Al instante, el programa
continuara su instalacién grabando el resto
de registros necesariosT .

Inml.u-on de Panda Global Protection 2010
Lstado de la |nilalac|nn

Elfmstente de |rstalls hwetd)i] ests rstalando Parda Global Prolechon 2010

Instatando

C:\.\Panda Global Frotection 2010VFIREWALL\PNMSRV.dl
=

4 Una de las ventajas que aporta este
conjunto de herramientas de seguri-
dad es el control de amenazas desde los
propios laboratorios del fabricante. No
obstante, esta utilidad opcional es necesa-
rio activarla, marcando la correspondiente
casilla verificable en la pantalla del asis-
tente de instalacion @.

Instalacién de Panda Global Protection 2010

Acuerdo de cooperackin

Celabiors con Panda ([ J

Panda GP pusda enviy infoemacidn aceica de los atagues y vz detectados de loma
andruna pEa |||.1|It~m ‘aclugizeda la rimmacdn Sonich en el eundo, Esta
nhoomacin 1 rearmarie relshvs & la d § ohiat aMenazas, r
inehgpnda o Pirgin £ae PAMMACIAR B cathels conbdoneinl

| Pty ol srvvi de mdonmacain a Parsla

Acsivancn vl sl sulomdlics de elementas snapechnsos incapmentad su saguidad
oblerisndo una actuslizaciin deede russtros sborstoios en el menor placo da tieepo
puble.

| Enmiar sutomahicaments ks slemeantas al antrae an cusrentena [no 1 pedid

confimacitn por cada envlo)

Hota:
Podrss desachvar ¢l envio portenomente en ks conhguracsin general de Fands Global
Frattction 2010

|_Siguiente > |

Igualmente, desde el mismo apartado
también se puede aceptar el envio online
de documentos en cuarentena, para que
Panda Labs pueda generar cuanto antes la
vacuna mas precisa.

5 Panda Global Protection 2010 entra
en funcionamiento desde el primer
instante en el que el ordenador empieza a
ejecutarse. Por ello es recomendable que,
al término de la instalacion o, lo que es lo
mismo, cuando aparezca la pantalla

selecciones la linea
con el siguiente texto
| @ 51, desen reiniciar el equipo ahora.|
y, seguidamente, pulses

el boton [Finalizar].
Cdiputer n°288
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Analizados Si
Infectados a

Desinfectados 0

nombrados 0

6 Habitualmente, cuando el sistema
operativo termine de cargar su regis-
tro, podras comprobar el modo activo de
este programa de seguridad mediante la
aparicion de su icono en la barra de he-

¥ 1112

rramientas de
Windows @-
Ademas, en
el caso de detec-
tar que sus con-
tenidos no estan
actualizados, au-
tomaticamente el
programa mostra-

ri la pantalla de | fromembenss sestbon.
enlace online @—@ine s cupsrieode
En la versién in-

cluida en el CD,
podras dispo-
ner durante 60
dias de todas las
actualizaciones
necesarias que
el desarrollador
vaya incluyendo
en su web, tal y
como recuerda la
ventana informa-
tiva._—_ggjerda que esta version dispone de

ualizaciones diarias y soporte
técnico por correo electrénico

durante 60 dias.
Para empezar
a utilizar las

utilidades de esta
aplicacion, haz doble click sobre su icono
en la barra de herramientas de Windows.
Acto seguido, podras observar como apa-
rece la que es su interfaz principal?.

Pandz Global Protection 2010

'\

Autodiagnéstico:
Proteccién Baja

iDeseas actualizarlo ahora?

iBienvenido!

Gracias por utiizar Panda Global
Protection 2010.

Protecciones ! Manteri

\.-? Actualizociones @

PP ——

eescee

Conia da smguridad oalne

Antes de nada, recuerda que si en el en-
cabezado se refleja el si- :
: Peligro
guiente estado @——— Pl
debes actualizar los datos
del programa. Para ello, pulsa sobre el bo-
tén con el texto T —
y sigue las instruccio- BT
nes del asistente de configuracién que se
abre a continuacion. Como pronto descu-

Instalacién de Panda Global Protection 2010

Has completado la mstalacién de Panda Global
Pistection 2000

La proteccion Fiewall se activasd duarts el siguiente ieinicio
e
i Devear e o equpo shons?

@ 5. desen reiniciar el equipo shora

o, reruciané o equpo méi taide

% 8N ringuna unidad y pusa
st

£ Comprueba que no hay d
“Frishza” pas conche e

| Finsiear |




briras, este proceso tan solo requiere unos
pOCos pasos

W, Asistente para b actualiacin de 9*1.. Giobal Protection 2010 =gpEy =]

Asistente para la actualizacion
de Panda Global Protection 2010

Medisnte este asstente podrds actuskear desde Intamet by
Panda Global Protection 2010,

ada o o de nuevos virus y otras
amenazas. Pars hacerlas frents &5 fundsmentsl fener tu Pands
G 010 permansntementr achaskrado, por bo que te
tecomendiamos que hagat s del senis de actunkraciones
atemihean.

& todwin na has configurada las datns necesarios para reakzar b
achunkzaridn por favar harka ahorn.

) configurar e

Para actusizar of producio shora, pulss Seguenle,

Supente [ conceer |

A su término, el encabezado mostrara su
nuevo estado en color verde.

8 Las utilidades de Panda Global Pro-
tection 2010

se encuentran
agrupadas en el
apartado @=
Si su enunciado
aparece en verde,
su funcionamien-
to se encuentra
activo. Si el color
de su fuente es-
ta en rojo, se ha
anulado temporalmente su utilizacién. Por
dltimo, si su texto se muestra en gris quie-
re decir que la herramienta todavia no ha
sido configurada. Para elegir cualquiera de
estas aplicaciones, haz click sobre su linea
correspondiente.

Protecciones

nilivir us

Filtro anti spam

edO2DOR®

Tnstalar

Activar

Configurar

Ver adividad de red

9 Por ejemplo, si optas por definir la
funcién [@ Antivirus], tras seleccionarla
con el cursor aparece en la pantalla la ven-
tana emergente® .

D Pand Glabal Promecion 010 L
Amenazes | b - conockdad P —— alirs y o
i | snenasan coneceds

Q 5] itovar prodim s ores st corexing

fereriaen Frotecciin contsa amenats cormcdas
-“] Selncciona bos elermeriios que desnas snakiar

E E] Arkzae srctivos en discn [ Cocbigaw... |

Pracches b o s e vt e s sea deles L ¢

b et i o |

0 s [ | .

En realldad desde esta pantalla
intermedia también se puede :
acceder directamente a los di- :
ferentes apartados de configu- o

raciéon ya que, de igual modo, | Ameraz==
al pulsar cualquiera de las he- =

rramientas del menu principal
se muestran las mismas utilida-
des listadas en la columna @—-@ ¢&s

Proteccidn de
identidad

10 Después, para ordenar Py
un analisis a la busque- |, ridsdes
da y eliminaciéon de cédigos
maliciosos, en la pantalla prin- =
cipal haz click sobre la pestafia o=
[enalizar]. Como ahora puedes contemplar,

en su interior se listan hasta cinco catego-
rias distintas para evaluar eficazmente la

Amenazas
Ledsis

Firewall

Practico: 9 Suites de seguridad |

1 1 Prueba ahora a realizar una revision
global pulsando sobre la siguiente
sentencia: @ =
Como resultado @ Analizar todo mi PC
de esta opera- L%
cion, el programa inicia la exploracién de
la memoria contrastando los documentos
encontrados con su extensa base de datos
sobre malware ?

Arahzarcho toda ef uitema ‘
") Crser ~
b=l [TTTT]
Setema Arrangue Archivos Mensapes
Anvkracken s o a a
Irdber Lacken. o a a
Diwsirifec Lackos. o a L
Cuaeniens e e Q
Uorrades e L] L
Soapechosos o o -] o
inodenda Hoticad..,  informacdn addsnal _ Fecu-i.. Readtads
Comenze de andiss Andies a Anakrands tado o sstema 2405720 ..
| |
| pose || concew |

Luego, en cuanto finaliza este proce-
so, una frase resume de forma senci-
lla la cantidad de amenazas detectadas

CDN°288 |

sa el vinculo [& Frearamar s cizeucion de andlis=] dentro
de la pantalla [Znalizar]. Este enlace abre a
continuacién un asistente de configuracion
que incluye por defecto una ejecucion de
analisis al inicio de Windows

3 Programar la ejecucion de andlisis

‘ = E et
Brilisis progranmadons
| () Achsiments estin definidos los siguientes andlsis programadas.

+#5
BY i o oo e o [ IR

l Configurar andlicis. . J

Analizar shora

[ cestar ] [ concetr
No obstante, si deseas anadir otras varian-
tes, tan solo es necesario seleccionar la
funcion [Muevoandiss... . Hecho esto, y tras
validar algunas pantallas intermedias que
establecen el area que hay que examinar
de forma repetida, puedes concretar el in-
tervalo temporal mediante los mends de la
siguiente pantalla?.

[ito se han encontrado virus, ni otro software malicioso!],

T Configuracen de Nuevo snliss ‘

Ademais, en el caso de querer ampliar la
informacion resultante, se puede escoger
la entrada para que, justo después,
se aporte un extracto de todas las opera-
ciones realizadas rec1entemente?

T tnkorme Ban ‘ T |

Bogrrs M ooncer @) Epoae X Borver o [ Fare -

Sucess Motfcodopor  nformesckon adcionel Fecha-lors + Resitado
W Comeron de andisis B anibd... At Anclzands uridades de dacs... 24072009 .

B ... s Ansizands uridades de dece. . M/92009

B ... A Ansizands leds & ssteny
B .. Andlsis: Ansizands uridades de dace.
W Fnde andisn B b, Al Anizsnds uridades de dace.

12 Por otro lado, si quieres averiguar
si tu cuenta de correo favorita ha

sido blanco de algun ataque daiiino, es-
coge dentro de la ——

pestaﬁa la “w:} Analizar el correo
entrada@——————@ = |
De igual modo, puede que lo que te inte-
rese sea examinar los ajustes del sistema
para descubrir algin punto débil. Si éste
es el caso, haz click sobre la entrada @.
Al instante, un
explorador re-
visara los parametros establecidos hasta
ofrecer un resultado con todas las posibles
vulnerabilidades? .

Wiscat dhe wisdeve abalitlactes
k. -
e vulrarsbidades datactadss

.6‘_., M e hars e s e abalebendes. o b PC

Detectar HlllllehIh*l‘Pﬁ

Gravedad | Mombre Vs o menazas que la aprovechan

Windows Lpdate

mmh

3 Defender el PC ante los virus de
todo tipo no deberia ser una tarea
puntual, sino
mas bien una
rutina repeti-
da de forma
periodica. Si
deseas, de es-
te modo, es-
tablecer unos
ciclos fijos de

Andlisis en busca de virus y otras amenazas

Analizar toda mi PC

Analizar diseo duro

Analizar el cormec

= % { #

Analizar otros elementos

Detectar vulnerabilidades

Detectar vulnerablidades

e

seguridad del equipo @~

revision, pul-

Cdiputer n°283
iy

Programados

Phandic it
£y Desde F F
+# anes.

Ia Frecuen: L

Penudidad

Frewes: | IR cads[13 3] s

Frania heraria
Hora de inkio: Hora Bmile:

L2:00:00 ] 2z00:00 b

[ teshabditar | ranes temporsiments

e

Finalmente, para que entre en funciona-
miento presiona el boton [&eeptar].

1 4 Por ultimo, con el tiempo y el uso
habitual de esta aplicacion des-

cubriras su practica eficiencia. Ademas,
siempre que desees evaluar como han re-
sultado los anilisis efectuados, nada mejor
que acudir a la pestaia y, mas
concretamente, a
la entrada @—— ' Ver estadisticas
Tras ser seleccio- L2~

nada, un grafico por sectores muestra las
detecciones de las diferentes categorias de
malware que puedan existir en el disco

& Extadistens |}

con la posibilidad adi- M

cional de establecer |

. Todo
el intervalo temporal
tenido en cuenta me- |{lima semana
diante la pestana des- |Hoy
plegable @——— Fechas selectionadas
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| Practico: 9 Suites de seguridad

Kaspersky Internet Security 2010 Va

Seguridad > Suites
Indicado para Windows:

= Aet

Para asegurar la mayor proteccion de tu equipo,
Kaspersky Internet Security 2010 te ofrece multitud
de posibilidades. Asi, esta suite mantiene tu identi-
dad a salvo, garantiza compras online seguras, te
protege ante todo tipo de malware, salvaguarda tus
conexiones wifi y favorece el normal funcionamien-
to del PC. Aparte, incluye un area de seguridad para
supervisar la actividad de las aplicaciones. Consulta
mas informacion en www.kaspersky.com/sp

Tu zona de sequridad

Aunque Kaspersky Internet Security 2010
contiene numerosos recursos para que
tu PC esté completamente protegido, es
su zona de seguridad la que te permitira
gestionar tus aplicaciones y determinar el
tipo de acceso que tienes a cada una de
ellas, para evitar que nadie que utilice tu
ordenador pueda manejar contenido poco
seguro. La version de prueba de la suite
esta disponible durante 30 dias.

1 Cuando instales la aplicacion en tu PC,
el asistente te pedira que indiques qué
tipo de activacion vas a realizar ?

)

Activar la aplicacion

Para poder continuar, debe activar el software,

Introduzca gl codigo de activacion:

Sino dispone de codigo de activacion,
puede comprar una licencia por Internet

| ") Activar la licencia de evaluacién

Familiarizarse con la version completa antes
de comprar la licencia comercial

" Activar mas tarde
Las caracteristicas completas de Kaspersky Internet Security
no estaran disponibles mientras no se active la aplicacion

< Anterior [5iguiente>” Cancelar |

Habilita la casilla [@ Activar Ia licencia de evaluacién|
para poder disfrutar de la suite durante
un periodo de prueba limitado y haz click
en [Siguiente > |. Una ventana te indicara la
fecha de caducidad de la licencia @

v Archivo llave instalado con éxito. ‘

Tipo de licencia: Evaluacidn paral equipo

Fecha de caducidad: 26/10/2009 0:59:59 (30 dias restante(s))

asi que presiona de nuevo en
y la instalacion de Kaspersky Internet Se-
curity 2010 finalizara con é€xito. Veras que
el icono del programa se ha afiadido a la
barra de. tareas B & 97
del escritorio - s S

p ® gm0 viernes
y deberds ha- @ A
cer doble click = 25/09/2009
sobre él para que se muestre la pantalla

Automaticamente, la suite comenzara a
analizar tu equipo en busca de algin tipo
de amenaza o c6digo malicioso 9

Amenazas deteciias:
WVirus:

Troyanos:

Otras herramientas:
Publicitario [adware):
Software de riesgo [riskware):

Total analizado: 1899

o
o
0
o
o
o

En el momento en el que el programa
identifique la existencia de riesgos en tu
ordenador, mostrard un mensaje de alerta
en la parte superior de la pantalla

Repdur aliora

y, para solucionarlo, tendrds que presionar

en el boton o]

Junto a las opciones basicas de antivi-
rus, Kaspersky Internet Security per-
mite supervisar y gestionar la actividad de
las aplicaciones instaladas en el ordenador,
asi como controlar el acceso a tus datos
privados. Para configurar estas opciones,
presiona en la = —
pestafia @&—— /ﬁ% Zanne sotmian
L Supervisa la actividad de las
Yy se mostraran ' aplicaciones y el acceso a los
tOdﬁS las OpCiO- datos privados
nes que estan asociadas a este menu I

“Alerta de segurrdad

Basec de datos obsoletas

Control de aplicaciones®
Evita que las aplicaciones realicen acciones que puedan dafiar ¢l sistema, supervisa los accesos
a sus datos privados y propordiona una Modo Seguro de las aplicaciones en entorno
protegido.
=
Aplitadiones:
B De confianza
Restriceién minima
Restriccien masima

2 - ] e . Artivicind de aplicacion.

comd ¥

& No confisble

Proteccion de identidad digital®

Cantrals &l acceso & tus datos privagos, Configueaian

Modo Seguro (Modo Virtual )@
Ei Mnda Seguea permite ejecutar aplicacionss dentro de un entarma virtual protegida, par
una mayar segueidad y prevencifn contra accesas a sus datas privadns,

Aplicacidn de Mado Segura

7] © campeta comparias
_’a ’a Utilice esta canpeta para
e guardar sus archives y
=1 dowmentos cuando ulilizs el
Modo Segure

Internet Internet
Explarer Explorer

I F Apiegm % Eiminar o Bora

3 En primer lugar, la funcién denomi-
nada [Control de aplicaciones| almacena
las acciones realizadas por los programas
de tu equipo y administra el acceso a los
recursos. Como ves, Kaspersky Internet Se-
curity cataloga tus aplicaciones en funcion
del grado de f1ab111dadI

Aplicanones: 85
@ De confianza 77
LI Hestriccién minima B|
E Reslriccidin maxima L]
¥ Mo confiable L

Actividod de aplicaciones

De este modo, si un programa es consi-

derado [E_De confianzal significa que es

seguro, y que el usuario puede acceder a

principal de la aplicacion @

Cﬁlputer N° 288

él sin ningun tipo de limitacion. Si tiene la
denominacion [0 Restriccién minima |, por otra
parte, es posible que se solicite autorizacion
para realizar algunas acciones a través de
una ventana similar a esta:

KAsparsky

Internet Security, MT

~ Programa potencialmente peligroso

peligroso MWSNAF.EXE del grupo ‘Hestricadn
minima’, Este programa no cuenta con firma
digital, su nivel de riesgo es elevado.

iConlia en esle programa?

E 58 VA A AJECUTAT LN programa potencialments

* sl
Autorizar la ¢jecudidn del programa

< Limite
Autorizar la gjecucidn del programa, bloguear sélo las
operaciones peligrosas

¥ Ho

Bloquear Ia gjecucidn de la aphicaoidn

kst utilizando una version de prueba.
Se recomienda adquirir una version comercial,

asi que tendrds que 375 ]
presionar en. Autorizar la gjecucién del programa
para poder realizar una tarea concreta.

En cambio, cuando aparece el indicador
|3 Restriccion maxlma|
asociado a alguna
aplicacion, la sui-
te de seguridad
limitard muchas

operaciones co-
mo, por ejemplo,

registrarte en di-
cho programa @-~
Por ultimo, si un
software es cata-
logado como [E Mo confiable |, entonces no
serd de confianza, y Kaspersky Internet
Security bloqueara cualquier accion eje-
cutada por las aplicaciones

CA\Progeam Fied\Spatify\spotify.exe

P Ha ocurrido un error

Es posible que un firewall esté
blogueando tu conexidn a Internet
{error 101). También puedes intentar
modificar la configuracidn del proxy
actual

Windaws o teene acceso al dupositive, ruta de acoso o archivo especificado. Puede que na
tenga los permisas apecpisdes para tener aceeso al element.

|

4 Aunque el programa de Kaspersky
otorga estas categorias en funcion de
sus parametros de analisis, ti puedes mo-
dificarlas segin tus intereses. Para ello, haz
click en el enlace |Actividad de aplicaciones]|

y se abrird una nueva ventana, donde se
muestran todas las aplicaciones que estin
ejecutaindose en ese momento en tu orde-
nador y su clasificacion@.

Internat Security 2010

Categaria | En elepucién - Bussea o

Frocess i d. CRU Memana
[ acrotray FIITI 45 M0
W Desktop Windew Manager 617 0% 619 MB
O Google Tooltus Uraker W saIME
© coogieTocmaniztinier 0% 0% 33me
1 HD 2 trcl Parsel 1596 on & MR
8 tremet Eaplorer AT % sIMD
8 raernet Explarer 29 0% 103MB
8 swvaitha) Paattom St binary W OR 4IMD
W Locaterc img 364 0% B2MB

w2 Micronoft Office Cutbook 1116 0% 953 MB

Ten en cuenta que, si quieres visualizar
también el resto de programas que no es-
tan en ejecucion en ese momento, debes
acudir al menu [enejecucon ~
y ele- [EIGEITETS
. Ejecutado al iniciar el sistema

gir alguna de las |req

: Ejecucidn en entorno seguro
OpCIOHeS N De confianza
Cuando desees [Restingido

o re Eloqueado
modificar la cate- fnicado hoy

- Iniciado la semana pasada
gorla de un SOft- Iniciado el mes pasado

ware, pulsa sobre i
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él con el botén derecho del ratén y, en el
menud que aparece, elige [Cambiar estada .
A continuacién debe-
ras seleccionar una
de las posibilidades
que se muestran, se-
gln tus intereses

De confianza
@  Restriccion minima
Restriccion maxima

No confiable

5 Dependiendo del grupo en el que se
engloban las aplicaciones, tienen una
serie de permisos comunes para el acceso
a los recursos, aunque es posible cambiar
estas reglas predefinidas. De nuevo presio-
na en un programa con el botéon derecho
del ratén y selecciona, en esta ocasion,
[Reglas para aplicaciones |. La ventana que se
abre a continuacion te muestra informa-
cion detallada sobre la aplicacion, como
el nivel de riesgo estimado@.

Pa Reglas para la apiicecion l =y
g 5i5 Control Center
e

Areneea | Hoga de inicio | Reglas | Historial | Exclusiones

Ruta

Informacion gencral
Proveedar: Silicon Integrated Systems Carporation
Pragrama: 5i5 Contral Center
Versién del producto? 14.10.5052
Tamafio 34 MB

Creada: 0571172008 16:17:36

Maaiticana: 05062007 13:06:45

Estado de la protecoign
Grupo Restricciin minima

Mo peligroso
[nevel de riesgo: 0)

Valoracidn:

Base de dalos: Mo existe

Mo s& encuentra

Firma digetal:

b imsitoim Rinconiosn )

Si acudes ahora a la pestana denominada

veras las acciones que estan per-
mitidas y aquellas que no @.

[ Archivo I Hora deiniciu| Reglas |H\storia\ I Hhclusiones |

lAr(hi\rus y Registro del sistema ' v|

Recurso Leen Es..| Ei.| Cr
=) Sistema operativo

Parametros de inicio

Archivos de sistema

Configuracion de seguridad

Servicios del sistema

Aplicaciones protegidas
=l Datos privados

Archivos de usuario

[#l Configuracién del programa

Para modificar algin permiso, pulsa en una
tarea con el boton derecho del raton y elige
entre [V_Autorizar] [@ Denegar] y |
Una vez que acabes de concretar los per-
misos, presiona en y vuelve a la
pantalla principal pulsando en [Cerrar].

Preguntar al usuanol.

6 La zona de seguridad de Kaspersky
Internet Security no sélo permite
gestionar el acceso a las aplicaciones, si-
no también determinar la pro- |3

teccion de datos privados pa-

No obstante, podras afiadir
otras reglas si pinchas en la
opcion [# Aareqar], eliges el
tipo de recurso que quieres |
mantener seguro de entre D"ECC'T(ES]IP
las posibilidades que se muestran

y lo seleccionas en tu ordenador @.

El resto de in- [ s schos copesn ‘I&HE'
formaciéon in- =] ce] z
cluida en la lista A oo
no puede modi- 53 Meost
ficarse, puesto LR o

Archivo o carpeta
Clave de Registro

Servicio de red

4t 3

que Kaspersky ?L"l'i:‘!.:l‘n‘“
Internet Secu- | Goamtrtos
. . {{ Dowrnloads
rity considera ] estono

que debe estar || v cusemces
siempre protegi— ' e
da. Lo tnico que

puedes hacer es desactlvar alguna casﬂla si
quieres renunciar a la superv1s1on?.

= [¥]IC3) Datos privados ‘
B [ @ Archivos de usuario
[ 3 RSS Cookies
[ 3 My documents2
1 P cookiesz
[ 3 History2
= Du:‘] Configuracion del programa
= I_.F_"l Mavegadores Internet
=l [¥] [ Internet Explorer

Para acabar, haz click en [Aceptar].

7 La ultima de las opciones incluidas en
esta drea de proteccion es
y permite ejecutar algunos programas en un
espacio virtual, bloqueando el acceso a los
recursos del sistema operativo y limitando
asi el riesgo de que el equipo se vea amena-
zado. ASi7 puedes Aplicacion de Modo Seguro
;/Iir:o(}ue Kaspersdky e e B
pora por de- ¢ & \
fecto alguna aplica- D
Cién en esta zona .-"-.|- Agregar ¥ Eliminar 4 Borrar
que puedes supri-
mir si quieres pulsando en los botones
[ Eliminar] o [] Borrar. También es posible
anadir a ese listado algiin otro programa
presionando en la opcion y eli-
giendo [Aplicaciones ¥, para que se muestre un
amplio conjunto de programas @

[ C\Program Files\Microsoft Office\Officel 2\WINWQRD.EXE

Internet |5
Explorer ‘

@~ C\Program Files\Google\Google Toolbar\GoogleToolbarUser_32.exe
& C:\Program Files\Internet Exploreriiexplore.exe

& C:\Program Files\Internet Exploreriieuser.exe

B CAWindows\system3Z\wuauclt.exe

&% CA\Program Files\Windows Live\Messenger\msnmsgr.exe

i'_v. C:\Program Files\Microsoft Office\Officel 2Z\OUTLOOK.EXE
m Ch\Program Files\Adobe\Acrobat 6.0\Distill\acrotray.exe

B C\Program Files\Windows Media Player\wmpnscfg.exe

ra aquellas aplicaciones que
necesiten confirmar la iden-
tidad del usuario. Para ello,
acude al campo denominado
[ Proteccion de identidad digital] vy
presiona luego en el enlace
[Confiouracidn], que desplegara
una nueva pantalla con todos los
servicios y aplicaciones que el
programa protege por defecto

Dates piivadas | Sistema operativa

Caleguria |Todes los recursas

Aeeurss
2 ¥ 3 Dstos prvadios
= 13 Archivos de usuario
7| B RSS Coclies

Elei=Td mmq uracién del prageama
=) (] L Mave gaddores Intemet

S ¥ intermet Eplarer
+ Amegn # x

Buscar B

futa -

oJSEF.PROFIlE'k Lowal Seltings'Apnlication
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El que selecciones se agregara inmediata-
mente a las aplicaciones en modo seguroI

17 G &%

e @

Windows Live
Messenger

== Agregar ¥ Eliminar ,; Barrar :'.

Internet
Explorer

Internet
Explorer

y para activarlo en dicho espacio virtual
deberas hacer doble click sobre é€l.

8 Por ultimo, al utilizar este espacio de
seguridad tienes la opcién de guar-
dar todos los archivos en un directorio
que Kaspersky ha creado por defecto, y
al que puedes acceder pulsando en la
entrada [I) Carpeta compartida |. S6lo con
pinchar sobre el enlace se abrira el di-
rectorio en cuestion

o SwndbosShaed Arn |

(_J\.;i

Archivo  Edicién Wi

~ o
i Cifta archiva 8. Desciftar archive s Alrit/Cerrat P50

Carpetas v Nombee
InstaliShield - Exta carpets esté vacia
Kasperrky Lab
AvPS
Sandboy
SardbaShaeed
U Easperiky Lab Seluy
Logihid
Logitech
0 slernentes

aunque por el momento estara vacio. Pa-
ra almacenar los ficheros en él, tan solo
necesitards arrastrarlos o copiarlos como
haces habitualmente.

9 No olvides echar un vistazo al resto
de opciones disponibles en la suite
de seguridad

de Kaspers- @| Proteccion

ky Desde la Proteccion del equipo
pestafia @—
puedes gestionar todos los recursos ne-
cesarios para evitar infecciones en tu PC
debidas a programas maliciosos, a través
de tres tipos de proteccion: de archivos,
del sistema y de la privacidad ?

J i Antivirus de archivos
Wi Peorege w simmera oe archives cora vrufly owos segraman makcoant

- Antivirus del carren
Aralze'n mwrasin wréenie ; isbrie e b de stivty makoie
L’ Anthines [mrmat
B Araize el Lo HTTD an brovcs de ieten mafcowes o mo deimado

archivos y @ .'\ml\.-lnrs para chat

datos privados ajers irnLararwcn erizares § Laberses e buics de otjeto)

¥ Control de apllca(mﬂes

1 prracticnt la actiicdad e tocan lay acieaciosar sjec]

Seguridad
del sistema v Faewall

1210t s ettt e e s GararE T a baguretad an recies incaen

Bl Prevencion de intrusiones
51" Pctecén S §0A00 SENIR 10001 20 E0CH O RBGuEN O e

- Anti-Spam
2 W naiz of comes enirante #n busca de meriae ro Besessos

Proteccidn de & Monitor de red
wrivacidad L Recosis mionmacon 1600 JCTVdI0 08 red.

‘ Antifraudes
Fowace de poce

Vien rausuierneg v enevencién se trauses sor

Y mediante la
opcion @&—— |
tienes la po-
sibilidad de
iniciar cuando desees un examen del PC
en busca de amenazas, con la posibilidad
de ele’g{r‘el tipo [ii Iniciar analisis completo
de anahSlS._ =, Nunca iniciado

De este modo
mantendras tu
equipo seguro
frente a cual- ’l Iniciar el analisis de objetog
quier amenaza. %% Nunca iniciado

) Analizar mi equipo
Analizar archivos y equipo

Iniciar analisis rapido
MNunca iniciado
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| Préctico: 9 Suites de sequridad

McAfee Total Protection 2010

M

Seguridad > Suites
Indicado para Windows:

[ WinXP |
= Aét

Con la experiencia que le otorgan varios afios en el
ambito de la seguridad informéatica, McAfee ha en-
globado sus mas recientes y mejores herramientas
antimalware en la suite Total Protection 2010. De
este modo, y con una Unica instalacion, el PC pue-
de reforzar sus barreras digitales con un potente
antivirus, firewall y antispam. Ademas, incluye un
interesante control parental. Para mas informacion,
visita su web www.mcafeeantivirus.es

Vigila Ia fiabilidad de tu red

Aunque siempre viene bien disponer de
un programa que defienda al ordenador
ante los ataques dirigidos a la memoria
o el correo electronico, la seguridad pre-
ventiva puede ser, en ocasiones, de mayor
ayuda. A partir de este supuesto, McAfee
Total Protection 2010 vigila las vias de
entrada de posible informacion daiina,
ya provenga de otro terminal con el que
se comparte una red local, o desde una
pagina online que no debiera ser visita-
da en ningin caso. No obstante, su motor
de eliminacién y puesta en cuarentena de
archivos danados, también garantiza un
control completo sobre cualquier tipo de
amenaza residente.

1 Antes de comenzar a ejercer su con-
trol de seguridad, esta suite realiza un
chequeo rapido del equipo en busca de
cualquier virus almacenado en el PC

Mefers Instalscsin ded product

Fainmos haciendn un animi ripes de su squpo en
BUSCS e AMENAZRS & entArEmos Aminr
nutométicaments cuaiguler nfeccsn. Sino nos fusr
o, i informaremon scerca de céme Rmplar su souips.
¥ consnusr con i instalacion

McAfee

De este modo, se asegura la limpieza de la
memoria antes [T9.\ 2o

de su puesta
en marcha.
Una vez finali-
zada esta ope-
racion, se pro-
cede a grabar
el conjunto de

. locidad media:
archivos que 4—I
forman la utilidad @.

2 Como se puede observar durante su

McAfee Instalacion del producto
Estado: Descargando los programas...

Tamafio descargado:

17427.08 KB
Tamaiio total: 35320.54 KB
Tiempo estimado necesario: 2 min 28 5

119.67 KBis

manera para contrarrestar un virus pasa
por enviar toda la informacién posible a
los disefiadores de vacunas. Por este mo-
tivo, es recomendable que verifiques esta
accion automatica en la oportuna pantalla
del asistente de configuracién

McAfee Instalacidn del producto

Si lo desea, puede ayudarnos a mejorar nuestros
productos dejandonos recopilar informacion
anénima de =su equipo gobre exploracion,
cortafuegos y uso. No se preocupe, no se recopila
ninguna informacion que le pueda identificar.

[¥] Enviar informacitn anénima de uso a McAfee.

3 Sin necesidad de reiniciar el equipo,
y una vez finalizada su instalacion,
McAfee Total Protection 2010 comienza a
supervisar la seguridad del PC, algo que
queda reflejado en la inclusion de su icono
dentro de la barra de
tareas del equipo @=
Si haces click sobre este simbolo, al instan-
te aparece una pantalla en donde introdu-
cir algunos datos personales para activar
el programa

Active sus p de Mcates

amenazas
mids recemes. Acthar ahora midkant 13 o L3

2 siguignte

Crear cuenta Inicio de sesion

* Necesario
Homar* Apsllidos®
Enviarma un comea slectrinico Sobre
 Liss amanazss mis recienles
¥ Pramocienss da Mctes
¥ Promocionss do sockes de Mckiss

Ditwceitn de comeo slechénica®

Vueha a esoibir ks direction de commeo eleckionics”

Conlrasefia®

Vueha 3 introduor 13 contrasefia”

Caneslar

Si deseas hacer este registro previo en otro

momento, presiona el boton Y,
en la ventana que aparece después

o ¢Esta seguro de que desea detener la activacion?

5i 13 datiens hors, no recibink schrskracionss imporantes Sobee el producto ¥ 5U 8QUN0 Sard
wuinerable a las miles de nuevas amenatas que aparecen cada Gia

Haga clic an Atrhs pars acivar ol produdo 3ora o haga cic en Recordinmedo més tande y e
pediramas qua realics 13 actvacion mas tarde

Hecordarmelo mas tarde

Con esta operacion, la utilidad busca aque-
llos parametros que, por defecto, debieran
estar habilitados, y los activa al momento,
lo que hace variar su barra de estado in-
mediatamente 9

il stoy prnlﬂ_“h’in .

Los servidos
inguna scddn.

Mo &5 necesans

Seguridad proactiva para la red

La mejor solucién para que tu ordenador
esté a salvo mientras navegas por Internet
es contar con una buena defensa online.

1 Ademads de contar con una importante
defensa para antivirus, software espia y
proteccion general para los registros ope-
rativos de Windows, opciones que puedes
encontrar listadas tras
pulsar el botén

McAfee Total Protec-
tion 2010 dispone también de una poten-
te salvaguarda para las areas criticas de
comunicacion con otros equipos: Internet
y la red local. De este modo, si desde la

Equipo y archivos
Protegida

interfaz principal pre-

sionas la entrada @—— o
puedes contemplar los

dOS SeI‘Vi- Estos servidios estan protegiendo su conexidn @
CiOS que se a Internet y de red:

enca fg an » Proteccién por cortafuegos

de este co- ® Protecddn de la identidad

metido .‘_-Iaa modificar sus opdones, haga dic en

Para pasar Configurar, a continuacdidn.

a determi— @ Configurar

nar sus diferentes parametros, haz click
sobre la funcién [Z) Configurar].

z Ya dentro del menu de configuracién
de Internet y redes

Comfiguracia de labemety red

[5
Q) e

L groccsin por cartahunpes eath s<twads

Cage bocebe e comtrancian &

a Cafa b

pulsa la entrada [Recordarmelo mas tarde].

se distinguen hasta cuatro apartados dife-
rentes para definir sus caracteristicas. De

4 En cuanto que se abre la interfaz prin- o B
cipal de esta aplicacin e—— LT T —

muestra en su
parte superior un
iarea que alerta
sobre la seguri-
dad instaurada en
[ el equipo.
8 i‘?wzyce"*e’ En el caso de que
Irus.>can . :
O Personal Firewall ?Ste lndlcador
O informe sobre

McAfee’

McAfee Instalacion del producto

Estado: Instalando los programas...

instalacion @
Total Protection es, en realidad, un conjun-
to de herramientas independientes del de-
sarrollador, que combinan sus capacidades
para obtener un resultado mas fiable. No
obstante, hay que recordar que la mejor

O Parental Controls : .

© AniSpam: la necesidad de

) steadvisor aumentar las de-

() Backup and Restore : fensas del orde-
nador, haz click

e stny prteguier e
e LT s e () l

g e &

° Intermet y rod

Q) salucsanar

il stoy protegido? o
Parte de by prateceidn debe sshionaese. Haga che aheea en
Solucionar,

O EasyNetwork :
sobre el bot6n @<

O Configuracion del producto :
Cdiputer n°288
noy




Practico: 9 Suites de seguridad |

esta forma, en primer lugar la
seccion especial @——0
: : (¥ Activado
sirve para activar el cortafuego.
De igual modo, si deseas pre-
cisar con mayor detalle su uso,
presiona el boton pa-
ra que, poco después, aparezca

" Desactivado

La proteccién por cortafuegos esta activada @

Su equipo estd protegido contra intrusiones y conexiones de Internet
no deseadas.

Un cortafuegos protege el equipo de intrusiones y de trafico de red
no deseado, ademés de ayudar a gestionar las conexiones de
Internet entrantes y salientes.

Avanzadas...

la pantalla @.

entorno. Si ésta es tu

Tareas comunes

Nivel de seguridad

Furtivo Nivel actual: Automatico

Puede permitir que los programas tengan acceso a Internet completo (entrante

vy saliente) o sdlo saliente.
€ Permitir acceso pleno
L
Automatico

(& Permitir sdlo acceso saliente

intencién, bus-
ca en la interfaz
principal de McA-
fee Total Protec-
tion la columna

» Inicio
Copia de seguridad y
restauraddn de archivos
Firewall blogueado

Ver eventos recientes
Gestionar red

Mantener equipo

Una de las herramientas que ahora puedes
usar es una comoda barra de desplaza-
miento vertical. Esta se encarga de estable-
cer el nivel de restriccion en el traslado de
datos online @.

Tivel de seguridad

Furtivo

Nivel actual: Automatico
Puede permitir que los programas tengan acceso a Intern)|
v saliente) o sdlo saliente.
" Permitir acceso pleno
L=
Automatico

(% Permitir sdlo acceso saliente

Ademés, 8ra- |configuracién de seguridad
cias a las fun- |I Habiite la proteccién al iniciar Windows

ciones Verifica- [ Permitir solicitudes de ping ICMP
bles O Activar rastreo de puertos UDP

es posible ejecutar esta barrera desde el
mismo arranque del sistema operativo.

3 Otra de las variantes de seguridad que
tienen que ver con la navegacion por
el ciberespacio es la que aparece reflejada
en el apartado ?

correspondiente
a las aplicaciones @-
Acto seguido, selecciona, con

‘-'-\sishencia inmediata

CDN°288 |

de poder comunicarse libremente con
todos los recursos compartidos de nues-
tro PC, incluida la informacién contenida
en los discos duros cuyo acceso no esté
restringido por el sistema operativo. Sa-
biendo esto de antemano, para cada uno
de los equipos de la red pulsa la entrada
[2J) Marcar como Amigo o Intruso] v, seguidamente,
elige su per- rpazzas
fil en concre-
to dentro del
menu @- ]
A continua- @ Marcar como Amigo o Intruse
cion, haz click sobre el botén para
validar la nueva configuracién.

{-:)) Ocultar este elemento

la ayuda del cursor, la entrada
[_Gestionar red . Como ahora pue-
des contemplar, un nuevo diagra-
ma de relacion establece el entra-
mado de tu actual red local &——e & @
Ten en cuenta que, para modificar
los atributos de todos y cada uno
de los equipos incluidos en ella,
has de acudir al amplio listado de
funcionalidades @———— L

Red de JUANL

19216821

<>

Internet

)

O Conectado

z @

DAVID
Amigo

| ]

19216823 ANA PATRI
Amigo Amigo Amigo

5 La primera de [Deseo..
estas herramien-

tas se denomina
[&) Actualizar el mapa de Ia red]
y, COmMO Su propio
nombre indica, se
encarga de poner al
dia todos los pues-
tos de trabajo de la red local. Una vez uti-
lizada esta aplicacion, selecciona con el

@ Actualizar el mapa de la red

@ Cambiar el nombre de la red

@ Mostrar elementos ocultos
@ Dejar de confiar en esta red

@ Dejar de detectar nuevos
amigos

La proteccion de infor*laci:’m personal esta activada
& Activado

informacion confidendal a través de Internet.

La informacion personal no se puede transmitir a traveés de Internet.

" Desactivado La protecddn de informacién personal bloquea la transmisién de

@| cursor cualquier ordenador

cuyo perfil te interese defi-
nir. Al hacer esto, el progra-
ma aporta automaticamente
un resumen de su condicion

avanzadas... | actual mediante la seccién es-

Gracias a ella, y siempre que se encuentre
activada, la informacién personal no se
puede transmitir sin autorizaciéon previa
a través de Internet. Asimismo, para intro-
ducir los datos que quieres reservar s6-
lo para uso particular,
prueba ahora a pulsar ionar ti
su entrada Nombre

. N Direccion
seguida de la funcién |nimerods o
[(Agregar . Por ultimo,
elige la categoria de la
informaciéon que quie-
res afiadir mediante la
pestafa desplegable
y rellena el correspon-
diente formulario ?

Master Card
AMEX

Cuenta bancaria
Cuenta de intermediacion
prieta telefonica

| Telgfono ‘ -]
Teléfono
Descripcién Teléfono
Teléfono:

4 Paralelamente, aunque los ordenado-
res conectados a una misma red tienen
la capacidad inicial de compartir todo tipo
de datos, puede que te interese restringir
el acceso a varios de los terminales de tu

pecial de texto ampliado @.

7 No obstante, McAfee Total Protection
2010 no so6lo se encarga de redes lo-
cales, sino que también supervisa la nave-
gacion y las descargas desde Internet. De
esta forma, puedes poner su control de
seguimiento haciendo una busqueda sim-
ple en el navegador de Internet Explorer.
Ahora observa como, acompanando cada
resultado, aparece un simbolo de verifi-
cacion, incluido por el propio entorno de
seguridad @— -

Al pausar el ra- :
ton sobre estos |EAEEE y
iconos, un bocadillo resume sus caracte-
risticas de fiabilidad para poder visitar sin
miedo sus contenidos webs r

SiteAdvisor

petates .

Nombre: ANA

Estado: Este equipo no esté protegido con la dltima version del
software de McAfee. Le recomendamos que proteja este
equipo y todos los demds equipos de su red doméstica que
no tengan la dltima versidn.

Marcado como: Amigo

Hemeos marcado automaticamente este equipo o dispositivo como

amigo, por lo que no recbird una notificacidn cuando se conecte a la
red.

o
La Granja | San Ildefonso | Valsain | Palacio Real | Jard...

webdelagranja.com

Hemos probado este sitio y no hemos detectado
problemas significativos.

B Tiene vinculos a sitios "verdes"
B Elementos emergentes 0
Mas informacién...

[ No se han comprobado descargas

=

Asimismo, también permite realizar dos
acciones mediante las entradas

Marcar como Amigo o Intruso

Actualmente, este equipo o dispositive estd marcade como Amigo. Si
reconoce este equipo o dispositive y es de confianza, margelo como
amigo; de lo contrario, marguelo como intruso.

ANA es:

= Un amigo

" Unintruso

I™ | Notificarme cuando este equipo o dispositivo se conecte a la red

Aceptar Cancelar

8 Por ultimo, al intentar descargar cual-
quier documento desde Internet, en
caso de dudas sobre el origen de la descar-
ga, aparece el mensaje informativo?.

Cuando prodamos este sitio, enconiramos descaras que
aigunas personas conssderan sofware publickanio o espia o
programas patenciaimants no deseados

Prermralin ] Bloguvar

Recuerda que, llegados a este punto,
puedes optar por verificar las difereren-
tes funciones MNotificar esta descarga a McAfee | O

6 Al determinar si un ordenador tiene
la condicién de [Amigo] o de [Intruso],

[T Agregar a Sitios aprobades], antes de proseguir

se le esta otorgando la posibilidad o no

Cdiputer n°283
1

iy

con el transito de informacion.
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| Préctico: 9 Suites de sequridad

Trend Micro Internet Sec. Pro 2010 ”J
Seguridad > Suites

Indicado para Windows:
Win2000 §_winxp X Winvista
ersiin Shareware Jms e

Gran parte de las amenazas que pueden desesta-
bilizar el equilibrio de un ordenador provienen de
Internet. Esto se debe a que, en muchas ocasiones,
las barreras establecidas para navegar por el cibe-
respacio no son lo suficientemente potentes como
para poner freno al malware de Gltima generacion.
Para este fin, Trend Micro Internet Security Pro 2010
aporta sus herramientas continuamente actualiza-
das desde la web. http:/es.trendmicro.com

A prueba de malware online

¢Por qué arriesgarse a visitar una pagina
web potencialmente peligrosa para nues-
tro PC, si es posible averiguar previamente
su fiabilidad? Con Trend Micro Internet Se-
curity Pro 2010 tan solo es necesario ac-
tualizar su extensa base de datos y ajustar
sus multiples parametros para empezar a
sentirse a salvo. Ademas, entre sus prac-
ticas aplicaciones se incluye un completo
analizador de memoria que se anticipa a
cualquier tipo de virus encubierto.

1 Durante la instalacion de esta suite, su
asistente permite optar entre dos posi-
bles configuraciones mediante el menu

£ Programa de instalacién de Trend Micro Intemet Security Pro et ‘8 ’

Opclones de Ia Insalacién

iDesea reskzar una instslackin tikcs o personalzads?
@ Instalacidn Gscs (revomendadal

Dbfengs I configuraciin recomendada por Trend Micro. Desactva sutomaticaments el
conatungas de Windows y Windaws Delender parn eveEar posties confictos de
software

Instalaciin personalizada

Selccions una carpeta de destino. Decida 5l desea natalar ol corafisegos personal
Decida &l deass company |8 informacién sobre smenazss con Trend Micro. Tambkin pusde
Bjecutar una exploracién previa 8 la inslalacion para detectar software makicioss que al
BQUES PUSIETA COntEner

Siguiente » | Cancelar

No obstante, y como su propio texto indi-
ca, la variante mas recomendada es la que
lleva por titulo [&
La principal ventaja de esta seleccion ra-
dica en que, a través de ella, se desactivan
automaticamente los dos sistemas de se-
guridad por defecto del sistema operativo:
el cortafuegos de Windows y el programa
Windows Defender. De igual forma, en el
caso de que no elijas esta via de grabacion
en el disco duro, asegirate de desinsta-
lar manualmente ambas utilidades, ya que
pueden impedir el buen funcionamiento
del entorno de seguridad de Trend Micro.

ién tipica (recor R

2 Otra de las funciones que te permite
realizar el asistente inicial es la actua-
lizacién de su base de datos, para incluir
en ella las ultimas medidas contra todo
tipo de virus infiltrado @=

mience la supervision del programa. Para
ello, pulsa el boton [Actualzar ahora|. Poco des-
pués, todos y cada uno de sus apartados
entraran en contacto con la pagina del
desarrollador para descargar los ultimos
contenidos antimalware @.

Configurando Trend Micro Inwernet Security Pro

Este proceso tardard unos minutos.,

Preparandn el mddula de proteccidn frante a virus

3 Esta version de prueba necesita una
activacion que se verifica desde la pa-
gina web del fabricante. Para realizarla,
incluye en el breve formularioT

1508 3071 ATES. 4B

una cuenta personal de correo electroni-
co y presiona la entrada [Siguiente=]. Tras
unos segundos de comprobacion, recibiras
la confirmacién del registro mediante la
ventana informativa T

Pecha de v
Direcciin e cormeo slecrsnie

Por ultimo, cierra el asistente de instala-
cién pulsando el botén [Finalizarl.

4 La primera prueba de que la suite
Trend Micro Internet Security Pro
2010 esta en funcionamiento es la apari-

cion de su icono en la barra
de herramientas @~
Desde este mismo momento,

todas sus barreras se activan para restrin-
gir cualquier tipo de acceso inadecuado y
ataques de malware. De este modo, para
acceder a su interfaz principal tan solo es
necesario hacer doble click sobre su co-
rrespondiente simbolo.

5 Es probable que la configuracion ini-
cial de la aplicacién no se ajuste al
nivel de seguridad 6ptimo. De ser asi, un
primer mensaje de alarma encabeza su

No obstante, a pesar de este aviso, la uti-
lidad aporta la funciéon para
poder corregir al instante cualquier para-
metro que no permita establecer una de-
fensa media aceptable. Asi, tras pulsar su
botén correspondiente, puedes observar
c6mo el estado varia para reflejar la co-
rrecta configuracion de todas las medidas
de defensa habilitadas @.

Protegido

Ahnra esta prategida con Trend Micro Infernet Security Pro
Realice una exploracion ahora para huscarvins y obras
amenazas en el eguipo.

Explorar ahora

6 Para aportar una mayor informacién
acerca de su funcionamiento, Trend
Micro Internet Security Pro 2010 dispone
de los tres

mensajes de

estado @——
De esta for-

ma, la primera de ellas simplifica el nivel
general de la suite [E7 Bueno], aunque al
hacer click sobre su texto enumera una a
una todas las funciones que forman el pro-
grama y generan su actual situacién

Lstado de la proteccion: & Lueno

Suscripcidn: ) Caduca el 29 de Oct de 2009)

Infurme de seguridad: 9 Disponibie

Estado genoral 0t la proteccion

+ ACTTVADD
o ACTIVADD
o ACTIVADG
S ACTVADD ¥
o ACTIVADD
X DESACTIVADA
X DLSACTIVADA

2 DESACTIVADA

(2 Ao | Larar
Hay que sefalar, llegados a este punto,
que la principal ventaja de este apartado
adicional no es otra que la de aportar un
listado claro y conciso de todas las herra-
mientas disponibles y, sobre todo, de su
estado actual. Una vez explicado esto, ten
en cuenta que si el simbolo que antecede
a la herramienta es [, entonces la uti-
lidad estd completamente activada. Des-
pués, en el caso de que aparezca el icono
[C3], se trata de programas cuya activacion
no se considera obligatoria para prevenir
ataques malintencionados, aunque si muy
recomendables. En tercer y ultimo lugar, si
el icono previo es [@], entonces la activa-
cién del programa resulta vital para la fia-
bilidad del equipo, y todavia se encuentra
pendiente de ser habilitada. Igualmente,
si necesitas leer una pequeiia explicacion

& 154 Internet Security Pro

ventana con la informacion @-

=]

f.j! Programa de instalacidn de Trend Micro Internet Security Fro =

Preparado para la activacion

Db hncer che on “Actunkzar shom™ pars oblenss ing Glmas
actuslzaciones de sequrdad que & protejan frende a s
amennTas mAS recienes.

A pesar de que se trata de una operacion
que, posteriormente y de forma periédica
realizara la herramienta, es conveniente
activar su puesta al dia antes de que co-

P
2
[Tk

i Actunkrar sham Carar
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del estado de cada utilidad, al hacer click
sobre el indicador lateral [Z] aparecera pa-
ra cada caso una breve linea informativa
de texto adicional

rior todas las ubicaciones que pueden ser
marcadas para analizar durante la busque-

Cxploracién personaliznda ®

Cantiuracién

Acve 183 caslilas o icacidn junto 8 la3 unidades, carpetas y archivos que desea

da de malware en tu equipo @<
Luego, la pestafia presenta una

Riesgo | Elemento ‘

[Estado gran variedad de opciones

(V) Proteccién frente a virus y spyware

Ahora esta protegido frente a virus, gusanos, troyanos, spyware y otras amenazas relacionadas.

para realizar un chequeo

| wacTtivabo |2
justo a la medida que mas

7 La segunda linea que veris tiene
que ver con el tiempo que falta pa-
ra finalizar la licencia de uso de la suite
suscripcion: &3 Caduca el 29 de Oct de 2009), Al hacer CliCk
sobre su enunciado aparece una nueva
ventana emergente @

[/} Trend Micro Intermet Security Pra

& 108 Internet

Security Pro

Informacién de la suscripcldn e

Sattwars:

Nimern g sesie:

Feeha de vescmienie: 2
Dirsexiin de cormea esectminice:
Ubeacibn Espats

Receemendar n s amis
Comparly una versitn de prusba
£0f o parsona

camar |

que presenta los datos del registro, y per-
mite comprar el programa definitivo, cam-
biar el nimero de serie o recomendar la
aplicacion a otro usuario a través de sus
correspondientes enlaces.

8 La dltima frase explicativa de la inter-
faz principal [Informe de seguridad: £ Disponible
sirve como nexo para acudir al informe de
las exploraciones realizadas con éxito en
el PC hasta la fecha T

Problemas detectados: 0 ‘

Tipas: Origanas:
e
@'-.-JUS delenidos o
No s nenazas
{;’Sﬁ_-'n-am actenigo 1]
B-'_-os Web bloqueados o
W 3itios Web: o
@R-JN de datos prevenido; 0 Archivos de este equipo o
Informacion protegida; 0

LY Achualizaciones de Microsoft requeridas: 0
9 ! o W Aclualizaciones de Micescft 0

Sin embargo, para poder sacar partido a
este apartado, primero debes haber reali-
zado unos cuantos analisis previos para
detectar virus de todo tipo en la memoria
de tu ordenador.

9 Si ahora quieres realizar un chequeo
de la memoria para limpiarla de posi-
bles infecciones, presta atencion al boton
[Explorarahora__oJ. De hecho, puedes utilizar
este control de tres formas diferentes si
accedes a las corres-
pondientes entradas —

~ Exploracion rapida
tras pulsar su pestafia < :

Exploracian completa del

desplegable @——Fist:ma
No obstante, de las |Emloracién personalizada..
tres variantes disponibles, la que mejor
permite configurar la bisqueda es la que
lleva por nombre [Exploracion personalizada..],

10 El menu de la exploracién perso-
nalizada se encuentra dividido en

dos pestanas diferentes. Asi, por un lado
la denominada [EEEGLE] muestra en su inte-

Explorar ahora |U’

convenga al usuario

Exploracicn personali:

4| Examinar cookies del explorado

¥ Comprobie archivas comprimidos (por of, archives 71P)

Capas de compresiin que se explorarin: 3 =

nenazas detectakas

Hesponder segun 1as siguientss nstuccionss

Cuando se dolect un

n detects
pware 303pechose:

hvog ZIF)

4| Elminar smenazas de arch
| B Crear uma cogia do s

comprimigas (por &
s archivos

rquich

3) Ada Explorar Cenar_|

Por ejemplo, gracias a este apartado
se pueden examinar los archivos que
se encuentren comprimidos en for-
mato Zip, marcando la casilla titulada
I Comprobar archivos comprimidos (por ej., archivos ZIF'}I.
También es posible simplificar el ana-
lisis dirigiendo el foco de atencién so-
bre aquellos ficheros que realmente
tienen riesgo de haber sido corrompi-
dos. Para este fin, selecciona la utilidad
[ Sololos archivos con probabilidad de riesgo] antes
de validar la nueva configuraciéon presio-
nando sobre el bot6én [Explorar ].
11 Una vez que comienza, el analisis
de la memoria revisa las direcciones

previamente definidas a la busqueda de
posibles amenazadas residentes

Exploracién en curse

Examinando 2l eguipo.

0 " [ipo de exploraciin:  Exploracién personalizada
% Destne acuat BusCands trayancs
Destnos

comprabades:
Tiempa transcurnda: O h. 0 min. 43 seg.

] 12%

Resultados

Amenarss potenciales
detectatas

Se han infentado soludionar. 0

o

Hin solucionar [

¥ Cemar esla ventana aut
Apagar el equipo autom;

mEnte &1 N0 S Getecta niNguUNa amenaza
ene 31 N0 3 detacta ninguna smenaza
Fausa.

wstenr. CoANNUAT 8N S8gUNdG Blang |

Cabe destacar que, para sefalizar el avan-
ce de este proceso, en la ventana de la
exploracion se va rellenando una barra ho-
rizontal de izquierda a derecha, al mismo
tiempo que se revisan los ficheros poten-
cialmente peligrosos, uno a uno.

12 Como resultado de esta operacion,
Trend Micro Internet Security Pro
2010 se encarga de mostrar un resumen
de todos los elementos que han sido de-
tectados, asi como el método que se ha

utilizado para su neutralizacién @=——————

De hecho, si en el listado situado a la iz-
quierda se elige, con la ayuda del cursor,
uno de los registros daninos, a la derecha
se expone el nombre de la amenaza, su ni-
vel de peligro potencial y el tipo del virus

Cf@puter N° 288

sxplorar, La explora
las carpetas el

amina sutomaticaments todos los archivos v carpetas dentro de

¥ Pro eliming slempre odos 03 royanos delectados ¥ e
dad delectada en I 2equnidad del sisiema aperatve

Seleccionar destinos:;

P& Equipe

- [7] = Principal ()

-l Musiliar (L)

7! |Z]= Unidad de DVD RW (E)

1 || Disen extrathle (F:)

o [F]i=m Disco extraible (G:)
= Disco extraible (H:)
=3 Disco extraible (k)

Exglarar Lamar
que oculta [vemes
en su inte- Se ha elimi sl cookie del exp Web para

proteger su privacidad y segquridad.

rior @———

Para Salil‘ de Nombredels  Cookle DoubleClick
amenaza:
este aparta-
IHigsgo: Medin
dO pUlsa el Tipo: Coakie del explorador de Internet
. Cook ex
botén [Cemai.

13 Segun te vayas familiarizando con
los analisis habituales de Trend

Micro Internet Security [ =
2 D Resumen
Pro 2010, podras pasar
a descubrir otras for-
Controles de
wirus y spyware

mas de sacar provecho
a sus aplicaciones. Por
ejemplo, una forma de
poder acudir directa-
mente a sus secciones
principales por separa-
do consiste en utilizar
las funciones recogidas

Controles del
cortafuegos
personal

Controles de
Internet y correo

en el recuadro @———@  #Ecronico

Cada una de sus entra- —

das se identifica con las @ configuraciones y
suscripcion

opciones principales de
la suite, con lo que con presionar cual-
quiera de ellas se pueden configurar al
instante.

@ Controles de
virus y spyware

1 4 Prueba ahora

a pulsar la entrada o.
Justo después se presentan, en el lado
derecho de la ventana, cuatro apartados

que se identifican con las herramientas
que esta suite utiliza para combatir virus

y spyware ?

Protecciin fmn* wiris y spyware + ACTIVADO
Evitar oS cambios no autorizados + ACTIVADD

¥ Exploraciones programadac y parsonalizadas

# Poner en cuarentena Archive § e cusentena

Para activar o desactivar cualquiera de las
utilidades aqui descritas, tan solo es nece-
sario pulsar el boton [wactivano]. Ademas, si

Tread Micro isternet Secursy Po =

3 (@) Amesasns solucionadan {10 siemeston dulectados)

Mombre de i i DoutesCick
amaaan

Resga

Tigs Cookis del asplotador

12) Avosa
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| Practico: 9 Suites de seguridad

presionas el simbolo de principio de linea
[7], cada seccion se amplia para mostrar
nuevas opciones de configuracién?.

L n*\moo

Cuando astd activada, esta funcldn puade proteger ¢l cquipa frente 3
cambios no auterizados realizados en el sistema operative 0 en los
programas importantes,

© Conhi

15 Siguiendo estas
también visitar
. —. Controles del
el apartado dedicado al @ cortafuegos
firewall, mediante el bo- | personal
ton de funcion @———
o el del filtro antispam,
con la entrada @————
Asimismo, desde el
mismo recuadro puedes uti-

%, Evitar los camidos no autorizados

@ Lista de excapriones

pautas, puedes

Controles de
Internet y correo
glectrénico

mite una supervision muy completa de la
red local y de los accesos a Internet. Para
descubrir sus ventajas, acude a la pestana
superior [IIEEmraT]. Tras hacer esto,
aparece la pantalla de configuraci(’)n?.

1 9 En relacién a la navegacion a través

de Internet, esta extensa aplicacion
también tiene en cuenta los riesgos poten-
ciales que generan los portales de dudosa
reputacion. Prueba de ello es el analizador

Red domestica ‘

Realizar un seguimienta de los equipas y otras dispasitims conectados
actualmente a la red doméstica. Csta funcidn offece las siguientes opciones.

coneclados a la red

| it mapa de red |

<+ Ver las conexionas a su red doméstica en un mapa de red actnvn
< Blogquear inliusiones de red inaldmbricas para impedin su acceso al equipo

<+ Gestionar y actualizar el software de sequndad compatible en otros equipos

online que se instala automatica-
mente en la parte superior del ex-
plorador ?

[ o - @+

Su funcionamiento es bien senci-
llo: varia su estado basandose en
la credibilidad que le conceda a la

Asimismo, resulta recomendable que, an-
tes de activar alguna de sus practicas uti-
lidades, pulses el botén [Abrirmapa de red

pagina activa en cuestién'.

Valoracion de paginas de Trend Micro

Trend Micro considera que esta pagina es
segura. Mo tiene contenido no deseado.

Ademas, siempre se puede comprobar la
fiabilidad de un sitio web antes de visitarlo
mediante los iconos representativos afiadi-
dos en el margen izquierdo?.

La Web

&3 Indiana - Wikipedia, la enciclopedid libre

Indiana (pronunciado [ indi sena]) es uno de Igs 50 estados de los g
en |a regidn del Medio QOeste (Midwest) del paif. ...

Historia - Geografia - Demografia - Economia
es.wikipedia.org/wiki/Indiana - En caché - Sinfilares -

. ) IREND. |nternet Security Pro
lizar el controlT 07 oo B
Mi BOuipo Mi rea comisen
Otras . - :

- Total de equipos delectados: 4 = Asheakzar - Proteqido: 1 squipo
configuraciones y LRI SR
suscripcion

Haga ckc en &l icono del mapa para obtener
. mas infurmackn subre = disposi
para acceder a la configu- . Hloauee s cauos queno  resuten
. . L, famiares para syudar a profeger su red
raciéon mas avanzada del Q ﬁ fomestin
programa. En su apartado o . e
pOSteI‘iOI‘ COI‘I‘eSpOl’ldiente gestonar su segurkiad por control remoto.
2 . D JDosed foralocer adn mds su o
encontraris todo tipo de 3 ECSRMLSCRURE St SN
ajustes, incluido uno de
especial interés si quieres 7]
preservar tu propio perfil - q q
de Segurldad' lc;':‘:;l,hﬂ? 182.168.2.7 ANA DAVID
AVID @
Mo ido

16 En realidad, se trata
de la funcién avanzadaT

4, Contrasefia L

Haga clic en Conhguraciin para delnir una conirasedia y eatar que atros
puedan realzar cambios en [rend Micro Internet Securty HFro sin su permiso.

© Confiquracién

la cual se encarga de definir una contra-
sefla para que otros usuarios no puedan
realizar cambios en Trend Micro Internet
Security 2010 sin tu permiso. De este mo-
do, haz click sobre el vinculo [@ Configuracin],
y utiliza el formulario que aparece justo
a continuacién para introducir una clave,
repetirla para su verificacion y escribir al-
guna pista que te ayude a recordarla en
caso de olvido

Proteccidn medianie contrasi fin

Escniba una contrasefia para ayudar a profager 1a configurasidn de Trend Micro
Intemnet Secunty Pro. La confrasedia distingus antre mapisculas y miniseulas y debe
contener seis caracteres como minimao

Actvar la profeceién mediante contraseda

Escriba una pista para la contrasefia que pueda ayudarie a recordaria. Elija una
pista gue no peimits 3 obias a5 adivinas su conbaselia [l R

(T Ayuda | Acuplar Cancelar

Una vez que hayas marcado la casilla
| Activar la proteccion mediante comrnseriﬂ y pulses el bO—
ton [Aceptar], este control de acceso entrara
en funcionamiento.

17Aunque esta suite de seguridad
dispone de muchas defensas para

eliminar cualquier tipo de virus infiltrado
en la memoria del ordenador, también per-

para poder visualizar con todo detalle la
estructura de tu red local @——————————

18 Cuando hayas comprobado cuales
son los equipos con los que com-

partes red local, si no tienes claro hasta qué
punto quieres compartir tu informacion
con sus usuarios puedes presionar el acce-
SO | @& iDesea fortalecer ain mas su red? para averiguar
mas datos en un practico tutorial. Sin embar-
go, con que selecciones con el cursor uno
de los iconos del puesto de trabajo podras
definir tu relacién de transferencia de docu-

'@keiidion()nline_om | Bienvenido a Peticion Online . org
icionPnline_org en Espafiol. Peticidn Online es la herramienta graj
publicas]...
www_laifdiana.com/ - En caché - Similares -

of Indiana - [ Traducir esta pagina |
overnment, lifestyle, demographics, elected officials. education, so
information from the State of Indiana.
www.in.gov/ - En caché - Similares -

20 Por ultimo, en el caso de querer
establecer una conexion inalambri-
ca, puedes reforzar el enlace mediante el
recurso que se activa tras pul-
sar sobre el icono @———— L'!-'J'_.H -
Tal y como explica la siguiente
ventana informativa y emergente

mentos con €l @
Asi, si deseas que un equipo no pueda
vincularse a tu PC, no tienes
mas que sefalar la sentencia
[€) Bloguear este eauipo]. Acto segui-
do, su icono varia para mos-

0 Activar el administrador de redes inalambricas de
Microsoft

El Asesor Wi-Fi uliliza el administrador de redes inalambricas de Microsoft para
determinar |as valoraciones de segundad de 1a red. Active esta caracteristica
junto con 13 conendn de red inaldmbnca

]

AMecesita mas anudat

trar la nueva imagen @————

a! TREND Internet Security Pro

Mi equipo Mi red doméstica

se trata de una herramienta que
combina su uso con el asesor
de redes inalambricas de Micro-

M - X

© sudayasistenas

Total de pquipos: detectidos 4 Ey—— E e soft. Para activarlo presiona el
boton [Acepiar]. Desde ese mis-
£vmaite . Ieteenek mo momento, cualquier enlace
g ; inalambrico que se realice des-
ﬁ Diroceléa MAG: de el equipo ve reforzada su co-
[ Dispositivo de . Ao nexioén con un doble sistema de
o e (Gataen) defensa: el que aporta el propio
PSR sistema operativo, mas el que
e suma Trend Micro Internet Se-
iz B - curity Pro 2010. Pronto descu-
| Y 5 v WD, briras que esta comb1nac1(?n no
solo blinda la linea ante intru-
s0s, sino que, ademas, optimiza

el sistema.
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BitDefender Total Sec. 2010

Suites > Sequridad
Indicado para Windows:

inxp X Winvista'7 |
= s

Ademas de proteger tu equipo frente a cualquier
amenaza, la suite de seguridad BitDefender Total
Security 2010 cuenta con (tiles herramientas como
un optimizador del registro y del disco duro, un asis-
tente para crear copias de seguridad o un gestor de
la red. Asimismo, la aplicacion te permite mantener
seguros tus archivos a través de su médulo de ci-
frado. Encontraras mas informacion al respecto en
la pagina web www.hitdefender.es

Tus documentos a salvo

De todas las opciones de esta plataforma
de seguridad, una de las mas novedosas
es su funcién de almacenamiento, que
no soélo te permite realizar backups para
restaurarlos posteriormente, sino también
cifrar tus documentos con claves para que
estén a salvo de posibles intrusiones. Y,
con el completo asistente de instalacion y
configuracién, no tendras problemas para
proteger tu equipo en todo momento. Pue-
des probar la suite durante 30 dias.

1 Durante la instalacién del programa
tienes la posibilidad de seleccionar un
proceso personalizado, para que ejecutes
todos los componentes que desees, 0 uno
automatico. Elige la opcion ?

5
y, cuando finalice la tarea, una pantalla te

solicitara reiniciar el equipo ?
ﬁ! Informacién ‘

Tipica
Instala las caracteristicas del producto més utilizadas.
Recomendado para la mayoria de usuarios.

X

L configuracién efectuados en BitDefender Total Security
= 2010 surjan efecto. Haga dic en Si para reinidiar el
sistema ahora o elija Mo si tiene previsto reinicdarlo
manualmente mas tarde.

de modo que haz click en [5]. Una vez
que el PC se encienda de nuevo, se abri-
ra el asistente y deberas confirmar que
quieres continuar con la version de prue-
ba de la suite, pulsando para ello sobre
®) Deseo evaluar Bitbefender|. Presiona en
y una nueva pantalla te informara de que,
para tener acceso a las actualizaciones an-
timalware y al soporte técnico, serd nece-
sario que crees una cuenta en BitDefender.
Puedes hacerlo en este momento si habili-
tas la opCi(’)n [@ Crear una nueva cuenta |, indicas

0 Debe reiniciar el sistema para que los cambios de
. |

tu direccion de contacto y una clave @——

y pinchas en [Crear]. No obstante, si quie-
res dejarlo para mas adelante pulsa en la

Practico: 9 Suites de seguridad |

opcion [ Registrar més tarde]. Para acabar la
instalacion, haz click en [Finalizar].

2 Es posible que el programa de BitDe-
fender reconozca la existencia de una
conexion local y te pida que elijas el tipo
de red que empleas en el equipo: una pu-
blica, por lo que deberas marcar la opcion
(@) Esta es una red de un campus universitario o una red pL'linca.|,O
bien una conexién privada, y en este caso
tendras que asegurarte de activar la casilla
[® Esta es una red doméstica, de oficna o una red de confianza).
Presiona, a continuacion, en [Aceptar]. In-
mediatamente se abrird un asistente de
configuracion para que selecciones el per-
fil de usuario que tienes, que determinara
la interfaz que vas a utilizar ?

CDN°288 |

es posible que aparezca alguna alerta avi-
sandonte de los riesgos ?

SEGURIDAD
U ADVERTENCIA CRITICA - 2 incidendias por resolver

De hecho, si pulsas en [SEGURIDAD], se mos-
traran las amenazas encontradas f

Estado ®
|_Reparar |

o Este PC no ha sido nunca analizado

u BitDefender no esta activado. | Reparar |

{4 Cortafuego ests protegido Aceptar
4 Antispam esta protegido Aceptar
{4 Antiphishing esté protegido Aceptar

{4 Producto Registrado. Aceptar

y podras solucionarlas presionando en el

%};

¥ 2 3@
\ % @ Q\}w‘
I L Jugader_ [Personalizado,

bot6n [Reparar].

5 Aunque BitDe-
fender Total Se-

curity es una suite de

| Timico_ | | Jugador_ | | Personalizado | . A
= e = | seguridad, en su inte-
Este IC s utiiza navegar Este PC es utlizado i Este PC se utiiza principaiment Persanalizar confiquracic 1 1 _
bbbkl i e sl s croanatarcnfauadinl - rior contiene una se

Por el momento pulsa en [Tigica], habilita la
casilla [#[Este equipo es un portatil] en caso de que
sea un portatil, marca [«Este equipo esta en una red|
para tener acceso al médulo de administra-
cion de red y haz click en [Siguiente].

3 BitDefender Total Security 2010 te
permite elegir el nivel de complejidad
que tendra la interfaz. Si marcas [Basico],
el programa tomard todas las decisiones
por ti. Con [Intermedia], por otra parte, po-
dras realizar las acciones mas importantes.
Mientras que si eliges [Avanzada], seras el en-
cargado de decidir todas las operaciones de
la suite. Por ahora, hasta que te familiarices
con el programa, puedes utilizar el nivel
[Intermedio]. El asistente te permite elegir si
quieres llevar a cabo un analisis del PC
en busca de amenazas activando la casilla
||i| Actualizar BitDefender y realizar un analisis de sishema|, aSi CO-
mo concretar si deseas realizar un examen
diario del equipo y a qué hora @.

[ Ejecutar una Andlisiz de sistema cada dia a las ]
Por ultimo, haz click en [Finalizar].

4 Una vez configurado e instalado el
programa, veras que su icono apare-

rie de funciones que

van mucho mas alla de un mero antivirus.
Asi, una de las grandes =
posibilidades de este pro- ;
L

ALMACENAMIENTO)

grama es su area de @&——
donde son varias las accio-
nes que puedes
llevar a cabo @-

6 Por una par-
te, es posible
realizar backups
para mantener a
salvo los datos
de tu ordenador.
Para ello, haz click P o et o
sobre el boton

y se deSPIega:E_crnar.mw. — ,v,,l]
rd un nuevo

asistente, de modo que pulsa ahora en
[Siguiente =]. Tienes la opcién de elegir ?

[- ¥ Copia Completa (todo el disco durao) ]

Tareas Rapidas
B Crear Copia

S s -

si quieres que el backup englobe todos los
ficheros del PC, o bien seleccionar ?

[El { % Copia Rapida (Documents and Settings) ]

para almacenar sé6lo los archivos que te
interesen. En este caso, ademas, puedes

ce en la barra de tareas
de tu escritorio

martes | =
VISOR ESTADD

29,/09/2009

Estado de Seguridad
Debes pulsar dos veces
sobre él para que se

despliegue la pantalla 0

principal @—————————————T—11 2 incidencias
afectan a b segundad

Si no has realizado an- deeste PC
teriormente el analisis,

pitDefender Total Security 2010 - OCM

SEGURIDAD

Perfil de Uso: Tipico

Detalle Estado

Contiguracién | [imduie ]

-

RED

et =8 -
L

ALMACENAMIENTO

OPTIMLZADOR

RIDAD

‘, ADVERTENCIA CRITICA - 2 incidencias por resvlver
OPTIMIZADOR

O ostimizaciin de P recomendado
ALMACENAMIENTO

O Copia de Sequridad recomendada

RED
¥ SIN CONFIGURAR - Este mddulo esti desactivado.

o el prochucto junto con los evisces de los midulos de productos ms mporlantes,

| Reparar Todas |
Direccion de e-mail:
Contrasefia: FEEEEErE Confirmar contrasefia: Erartery B e Ealad marr el ks
Opciones de Correo: |Enviarme todos los mensajes hi
1 =] @ hitdefender

Henowar Hegistrar Ahorn Soparte Ayuda Feedback ver Logs
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determinar qué tipo de ficheros quieres
copiar, simplemente activando las casillas
correspondientes desde el asistente?.

=1-[#] 4 Copia Répida (Decuments and Settings) L
: [/] Ji Misica

] 4 videos

[v] [ Fotografias

[#[5} Mis Documentos

[w] ] Paginas Web Favoritas

1 E-mails

1 [#] Configuradién de Aplicaciones

O .1] Conversaciones de Mensajeria Instantinea
[+ (% Otros Archivos (afiadidos por el usuario)

- [+ Lﬂ' Desktop

Pincha en y, a continuacion, de-
termina si
guardaras el
backup en el
ordenador,
en un dispo-
sitivo extrai-

ble O €n un " Copiar datos en un servidor FTP
servidor @—=8.

@ Copiar datos en mi equipo
") Copiar datos en mi memoria USB
Copiar datos en una ubicacidn de la red

") Copiar datos en CD/OVD

| Préctico: 9 Suites de sequridad

tente que se
muestra, es-
coge la ubi-
cacion desde
la que vas a
recuperar los
datos .___MBurar datos desde servidor FTP
y pincha en
la entrada para localizar
el archivo que antes habias creado @.

@) Restaurar datos desde mi equipo
~) Restaurar datos desde memoria USE
_) Restaurar datos desde ubicacion de red

Restaurar datos desde CD/OVD

Celia -

Fecha modifigacion
29/09/2009 §:12

MNombre
288 - Antivirus

{ =% Copia de sequridad 29/09,/2000 10:08 |

A continuacion, tienes que elegir si la infor-
macion se incorporari al destino original
[Restaurar Ja copia en su ubicacidén original 0 a2 otro dis-

tinto [Restaurar la copia en una ubicacin diferente]; y si recu-
peraras todos los archivos, pulsando en

Si escoges la opcion [@ Copiar datos en mi equipa],

[Restaurar todos los datos] 0 s6lo los que te inte-

haz click luego sobre [5{&F Escritario

y eli- £ D Wiz Documentos
ge una localizacion | &4 MiFC
concreta en tu PC @ '
Pulsa en [Siguente =], de-
termina el momento en el que se hari la
copia de seguridadT

(@ s6lo copiar los datos esta vez)

Copiar los datos en momento gue espedfique

presiona una vez mas en y, en la
ventana que se muestra, otorga un nom-
bre al archivo para poder encontrarlo
después @-

I Mombre tarea: [Cupia de seguridad| ]

Tras comprobar que los datos que has de-
terminado son correctos ?

Copia de seguridf

Mombre tarea:

Datos a copiar: Copia Répida (Documents and Settings)

Fotografias

Ubicacién de la copia: C:\Users\yo\Desktop\Celial,

Planificacidn: Sdlo copiar datos esta vez.

solo tendras que pinchar en pa-
ra que comience el proceso. Veras su avan-
ce en la parte inferior de la pantalla'

Estado: ‘

F .=

y una ventana
emergente te in-
dicara el éxito de
la operacion @—
Después, pincha en [Finalizada].

7 Como una vez rea-
lizado el backup te |

-
serd muy util saber como el

178 archivo(s), & carpeta(s)

tamafio total 43.79 MB.

Tarea "Copia de seguridad”
=El|:riad|:l con éxito.

recuperarlo, debes acudir |ALMACENAMIENTO
nuevamente al meni @——

y, en la funcién ﬂgm@m
y
elegir la opcion [Restaurar Copial. En el asis-

pulsar sobre [=]

resen, desde [Restaurar determinados archivos |.
Cuando pulses en se iniciara
la restauracién, y
una ventana emer- : :
gente te avisard una | 272 Copia de segurdad

) N (Tarea Temporal)" restaurado
vez que finalice @ éxito.

17T archivo(s}, & carpeta(s)
tamario total 48.54 MB.

un dnico archivo cifrado. Revisa, a conti-
nuacion, las opciones seleccionadas @

Operaciin Agregar J archivos/carpetas al Dindaie de Ndio
Nombre Uifrados

Ruta C:\sersYo'\Documents\Archivos difrados \Cifrados.bvd
tstado Bloquaado

y, si estas conforme con los datos, pincha
en el boton [Siguiente ]. En unos segundos el
cifrado se llevara a cabo y tan solo tendras
que pulsar en [Finalizar].

2 Puedes comprobar los archivos que
has protegido con contrasefa pulsan-
do en la funcién Om Ver Blindaje )
de modo que se ——
muestren en una nueva ventana ?

Nombre del Blindaje de Archivo ‘

(8) C:\Users\Yo\D ts\Archi

cifrados\Ci bvd

Cuando quieras abrir alguno de los fiche-
ros que has cifrado, inicamente tendras
que localizarlo en la ruta donde lo guar-
daste antes @———— Cifrados

hacer doble click ‘ it hetends
sobre €l y escribir la
clave que introdujiste para ese archivo @-
De este modo, la suite de BitDefender te
permite tener protegidos todos tus docu-

Cifrado
de archivos c:\
Aparte de realizar

La ruta completa del blindaje de Archive en disco (induyendo el nombre del archive y la extensidn):

Letra unidad: |L: ¥ | Contrasefia

@

copias de seguri-
dad, la opcion de almacenamiento de Bit-
Defender Total Security 2010 incluye otra
funcién de gran utilidad: permite blindar
archivos con contrasenas para que nadie
pueda acceder a su contenido. Esta op-
ci6n de cifrado no borrara los ficheros del
disco, sino que realizara una copia y los
almacenara en una ubicacién con clave.

1 Para empezar a cifrar alguno de tus

documentos acude al bot6n
presiona luego

sobre
para seleccio-

mentos s6lo con unos simples pasos, para
que asi ningln otro usuario pueda modi-
ficar la informacién, a menos que le auto-
rices a través de la contrasefa.

pitDefender

BitDefender Seleccionar destino
Escritorio

|.' Yo

Acceso publico

B Fquipo

Panel de control

{28 BitDefender Total Security 2010

nar los ficheros en cuestion @
y haz click en [Acgeptar]. Los archivos que
hayas marcado se afiadirdan inmediatamen-

te a la pantalla del programa @~
Pincha en el boton [Siguiente], elige la op-
cién [ =) Crear Nuevo Archivo Blindado | y Completa

Ana

Celia

Cifrados
VI 04-09_not_avicultura-29
I 22-27_la_notida-entrevista_cuk29
/[ Entrevista David Andrés Benito

los datos relativos
al cifrado, como
la ubicacién don-
de se guardarian
los archivos, la
contrasefia que
les vas a asignar
y el tamafio re-
sultante, para que
luego puedas en-

hlndar Archivos

Blindar Archivos

[ puta

Haga dic en Ruta’ para seleccionar los archivos que deben blindarse. Tenga en cuenta que los archivos no se eliminardn de su disco, sdlo se redlizard
una copia de bos archivos y 2 almacenard en una ubicaddn dfrada.

Cr\Usersiro\Desktop\Cifrados04-09_not_avicultura-29. pdf
C:Wsersifo\Desktop\Cifrades'22-27_Ja_notida-entrevista_ouk29.pdf

C:\Useraf¥o\Desktop\Citrados\Entrevista David Andrés Benito.doc

|, Flissinar
|, Etiminar.__|

| Bminar_|

contrarlos @———@
Ten en cuenta, eso
si, que si blindas
varios documen-
tos al mismo tiem-
po, todos ellos se
comprimiran en

Letra de la Unidad:
(Contraseria:
(Confirmar contrasedia:

Tamaiio del Blindaje (MB): 23

Introduzca la Ruta del Blindaje:  C:\Users|Yo\Documents\Archivos cifrados\( [ Explorar

La contrasefia debe tener al menos 8 caracteres.

Por favor escriba sélo digitos.
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FortiClient 2010
Seguridad > Suites

Indicado para Windows:

| Win2000 W WinXP ]
= Ae

Conseguir un entorno en red mas seguro, sin dismi-
nuir el rendimiento del equipo. Este es el principal
objetivo de Fortinet FortiClient 2010, una aplica-
cion gratuita y completa a la hora de enfrentarse a
cualquier amenaza de malware. Entre sus ventajas,
destaca la posibilidad de restringir la entrada y sa-
lida de informacion de un programa, sin afectar al
funcionamiento del resto. Si deseas conocer mas
informacion, entra en www.forticlient.com

La red mas segura

Aunque a primera vista pueda parecer
que se trata de una herramienta algo téc-
nica, FortiClient 2010 ha sido optimizada
para poder aportar un alto nivel de segu-
ridad, sin restar recursos al procesamiento,
de todo tipo de equipos. Ademas de esta
clara ventaja en comparacion con otros
programas similares, la solucién también
hace hincapié en el seguimiento y control
de la informaciéon compartida con otros
ordenadores, todo ello con tal de no filtrar
ningun tipo de virus.

1 Durante el principio de la instalacién
de esta suite, su asistente se encarga
de revisar cuales son las caracteristicas del
sistema, para asi poder optimizarlas a con-
tinuacion

Por favar, espere mientras e rstals ForsClent Endpont Seaurity

Estado:  Opfimizando rendimients. Esto puede tomar virios minutos ... |

No te preocupes si esta operacioén de che-
queo tarda varios minutos en realizarse.
En realidad, aunque pueda parecer mucho
tiempo empleado en un paso intermedio,
pronto comprobaras como cada instante
utilizado en esta tarea ha servido para con-
seguir un claro avance del rendimiento ge-
neral del ordenador.

2 Si tienes instalados en el equipo otros
programas que comparten y reciben
informacién constantemente desde la red,
FortiClient solicita para cada caso el per-
miso para su transito, a través de las suce-
sivas ventanas de validaciéon ?

Advertencin de Sequndad =%

“Aues plp for windows" estd intertando enviar paguetes UDP 2 2@ publica
LDesea pemdy &l accaso?

Infonmacitn detallads

Dt B1.47.156. 9350475

Path ¢ I
Conmpleas ala C:\Program Files'Ares'\dres.exe
Vietsidn 2113038

121 242008 EZ3 0
Ares Development Group

—T— Ho

Rlecoedar mi respusita no praguntas pof asta aphcacidn masvaments cuands acceda la
fsing sona de segardad

Facha de

Proveedor

Practico: 9 Suites de seguridad |

3 Después, la utilidad detecta cuiles son
las redes operativas que se encuentran
conectadas al ordenador. Por lo general,
un equipo suele pertenecer a una unica
red, aunque puede darse el caso de que
exista un enlace multiple activo @.

| A | .

Encontrada Nueva Red

Es evla uria 1ed en la que urted confia?
TI2 16 25/295. 2552550
Adaptada da Fast Ethemet PCI SIS 300 Based

Yo conha en esta ed [Es mired de la caca o ded kahap)

l # ‘o ne confio en exta red. [Estoy usando un access point piblcol

De esta forma, si estas utilizando una red
de confianza para conectar tu ordenador
a Internet, marca la opcién verificable
[@ "o confio en esta red. [Es mired de la casa o del trabaja] |.
Si justo es lo contrario, senala la sentencia
[@ o na confio en esta red. [Estoy usando un access paint pEblico]

antes de pulsar [Acepfar |.

4 Para poder ajustarse a las preferencias
del usuario, el asistente de configura-
cion de FortiClient distingue dos modali-
dades de instalacion diferentes

Asistente FortiClient.

Dienvenido @
Hienvenido al Agistente de Configuracin de Fortillant.
Este asistente le syudsr a configurar ForiClient en este computador
Tipo de Configuracadn Inicsal
@ Configuacitn RAsica

Lsta opcien es recomendada si usted esta usando
Funlilerd e csa

Confiquracién Avanzada

Hia cata opcien par configurar FortiClient en computadores
ue eslan en diferenies redes de oficings

[Prtoamo > ]
En primer lugar, la variante denominada
se encarga de implantar
las barreras de defensa, preferiblemente
para un entorno casero. Después, la op-
cion [@ Corfiguradién Avanzads] sirve para incluir
un mayor numero de ajustes, ideados para
una red con un transito considerable de
informacion entre varios PCs. Si éste no es
tu caso, marca la primera posibilidad antes
de pulsar el botén [Préximo =].

Cancelar |

5 Como suele ocurrir habitualmente, el
firewall que utiliza FortiClient dirige
su barrera hacia la direccion IP del servi-
dor predeterminado. Asi lo puedes com-

probar en la pantalla

Rienvenidn @

Rienvenidn al Asstente de Configuakin de FotiClient
Fatp asistente b= myudar A configuar FomiClient £n este comptadne

lipo de Configuracadn Inicial
) Configuracion Basica

Esta opoign e recomendada @ usted esta usando
FortiClicnt en casa

Contiguracion Mvanzada

Dlia esta opcien para confiqurar ForiChent en computadonss
e patan en dfeentes edes de

Prisim > | | Cancel |

aunque, por supuesto, siempre €s posi-
ble incluir la descripcién de un servidor
adicional pulsando el botén [Afadi.], y
utilizando el formulario que aparece en

CDN°288 |

6 Otra posibilidad que también puedes
definir a través del asistente de For-
tiClient es la que tiene relacién con los
servidores proxy. De esta forma, a través
de la pantalla emergente ?
@ Asistentr TodiClient ‘

Serwidor Proxy
Establezca ol servidor proxy.

T S
Habilitar peoxy para actualizacion || Habilfor proxy par envio de vines

Dieecciones Pusto

10 de

Contrasedia:

Cancelar

<Ards | Priwmo >

es posible introducir manualmente las
caracteristicas de este tipo de disposi-
tivos, tras marcar previamente la casilla
[ THahilitar proxy para envio de vims].

7 Luego, para poder despreocuparte de
las revisiones peridédicas en busca de
virus residentes en memoria, la aplicacion
permite, asimismo, programar sus esca-
neos mediante la pantalla 9

@) Austente FohChent * ==
Progamar Escameus de AV
Establscer una agenda para FomiChent anakaes de antrins
Tipo Dwectosio,/ Escanso Programacidn
Escawen complelo Escarmar alas 05.00 seman,
Eminar Toda Aladr.,

| Escanear de vieus todos mis discos bocales ahora

CIWISM 108 AFCINVOS BOGDACTIOR0E 3 FOMIN INC. BLECM DCAMENTe. CHRO PUsos
| ayuddar aForiinet Inc. a mejorar |a calidad del producto v darde mas proteccien a
-

| <M [ Adusizars | [ Cawels |
P )

Ten en cuenta que, por defecto, se in-
cluye una revision de los sistemas a pri-
mera hora de la mafiana, aunque siem-
pre se puede eliminar esta preferencia o
anadir cualquier otra franja que conside-
res mas oportuna. También es recomen-
dable que actives la casilla verificable
(/] Escanear de virus todos mis discos locales ahora ] pa-
ra que, tras finalizar el asistente, se revise
la fiabilidad de los contenidos almacena-
dos en memoria. Asimismo, la casilla @

ENVIEN 108 SMCNIVOS S0SPECNOS0S @ FOMNST INC. 3U0M ICamente. ESio pusae
ayudar aFortinet Inc. 2 mejorar | calidad del producto y darle mas proteccien a|
BC.

hace posible el envio de muestras de vi-
rus detectados para disefar, en el menor
tiempo posible, la vacuna mais eficaz. A
continuacion, para salir de este apartado
presiona el boton [Actualizar = .

Afiadir un servidor al filtro de firewall =)
Selecciore  [Deconfianza v

@ Subred (7 IP Rango O IP Direccidn () Hostname

Direccidn IP:

Mascara de Red 256 285 . 25 0

Diezcripoidn:

| Cancelar Afiadic

—0

pantalla posteriormente @=

Cdiputer n°283
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8 Como resultado de su configuracion
previa, una ultima pantalla muestra un
resumen de todas las caracteristicas defi-
nidas durante la instalaciénT.

B Asistente FortiChent

Configuracidn Completa

O asisterte ha configuado exdosamente a ForiCient

Comnponede Versin  Fechade  Uima Acudica  Fedadod *
limas de AntiVinus ~ 10.008 20/00/2009 14 iActualiz:
Mole AriiVins 403 ? Az =
Frmas AntiSpyware 1737 29/ JAchmllr
Motor AtiSpyware  1.0.9 20/09/2009 14:...  jActuliz
Mator ArtiSpam 1.1.8 23/09/2009 14:.. MNohayz =
4 r 13

Clic en Cesar para iniciar el an lisis de sus dscos duros en busqueda de vinus.

LCamar |

Para dar por concluido este primer pro-
ceso, haz click sobre la entrada [Cemar |.

9 Antes de poder acceder a su interfaz
principal, y debido a que asi quedo re-
gistrado en un paso anterior del asistente,
FortiClient realiza un analisis general para
detectar y neutralizar malware en el equipo.
El desarrollo de esta revision queda refleja-
do mediante la ventana emergente @.

& FortiClient Progreso de An lisis

Anshzar en bungueds de vaus v mahware.

A Evcarma schives
Locsizecxn.  Ch\BootvelGR

| e bootmgr. ewe mu
| Analzada 20
Infectadec 0
Pausa Deterse Mostiae Dedabes »2

1 0 Una que vez completado el primer
chequeo de la memoria del orde-

nador, FortiClient incluye su icono dentro
de la barra inferior de

0] ]
Windows @- C¥ s 10:28
Para activar su interfaz principal, haz aho-
ra doble click sobre su simbolo ?

FoRmiCuosnt

. Govorat

Como en este momento puedes contemplar,
su presentacion es muy sencilla: mientras que
a la izquierda se listan en una columna sus
aplicaciones, a la derecha se presenta una
ventana explicativa para cada apartado.

1 1 Sin embargo, lo mas probable es

que no puedas acceder a muchas
de sus opciones de uso, todavia desha-
bilitadas y presentadas en pantalla con
una fuente en gris. Esto se debe a que el
programa no se ejecuta por defecto en la
modalidad de usuario administrador. Para
conseguir activar todas las funciones que
te ofrece este entorno, busca en la pantalla
correspondiente al apartado

| Préctico: 9 Suites de sequridad

el boton [Ejecutar cono administrador ], y después haz
click sobre él.

1 2 Ahora,
al abrir

de nuevo su me-
nd de configu-
racion, todas 1as [ meiT el ks
herramientas se
encuentran defi-
nidas en negrita
y completamen-
te operativas.
Prueba ahora a
seleccionar, en
la columna de
la izquierda
esta funcion espe-
cial: DOpciones

Esta utilidad tiene como principal objetivo
optimizar las conexiones de red WAN, a
partir de la modificacién automatica de pa-
rametros técnicos, como son la capacidad
del ancho de banda, la latencia o el control
de paquetes de informacién?.

FoRTiCLenT

ﬁ‘, General

-
S VPN

Opciones

@ AntiVirus

Z¥ FiltroWeb
SPAM AntiSpam

|Z¢1\ Detecci¢n de Aplicaciones

’,,j Optimizacign de WAN

Optimizacign de YAN: Opcionas l

7] Halsos Dpiavacacapn WaN

HTTP s FiP

MAP
| Habitar todo | | Limgias Toda |

Tamal dha Dy Clchar

Tama®o M ximo de Disco de Cache: 0z * MB

[T

No obstante, la herramienta tan sélo re-
quiere verificar las dreas de mejora que
se desee, marcando sus correspondientes
casillas en blanco, para luego definir la
cantidad de la memoria caché dentro del
campo que aparece @—

Tamafo de Disco Cache

Tamato M ximo de Disco de Cache: (5_12 v' 4B

Para poner este recurso en funcionamien-
to, pulsa el boton [&plicar ].

1 3 Otra de las ventajas que aporta

FortiClient es la discriminacion
que realiza su firewall para cada una de
las aplicaciones activas. Para revisar esta
opcioén, selecciona la en-
trada especial
y, a continuacion, escoge
dentro de su mend la variante

Firewall

Como resul- [

tado de esta i
operacion, Est

una nueva Aplicaciones
pantalla lis- Red

ta todos los de It
programas

que estan siendo ejecutados en ese mismo
momento, con los atributos asignados para
sus transferencias de datos en zonas online

establecer los parametros que consideres
mas adecuados ?

En_iil_pr Aplicacién ‘
Futa
1 Deseripcide Micruroi Ut Unitiond]

" Vaién 12 016504 5000
Fecha de 170472008 330012
Provercos [T m——

Peimizoz paa la zona plblca Permizoz para la 2ona da confianza

EN SALIDA: EN: SALIDA:

&) Pevt & Pl & Penndn &) Pevmdla
Preguntat Pragurent Pragunts Pregurtat
Rloquani Blaquant Blaques Eloquant

Avcandn | [ tcepn | Cancelat

Concretamente, presta atencion a las sec-
ciones denominadas [FPemisos para la zona poblica| Y
[Permizos para la zona de confianza]. Para cada una de
ellas se incluyen, ademas, dos columnas:
una de entrada de datos y otra de salida,
que poseen tres posibles medidas. Asi, con
el programa deja paso libre al
traslado de datos, con requiere
antes una verificacion previa y, con la op-
cion [@ Bloguear], se anula al instante la co-
municacion entre la utilidad y el servidor
habilitado. Ten por seguro que, si te tomas
algo de tiempo para ajustar los parametros
de todas las aplicaciones aqui detalladas,
el firewall de FortiClient se encargara de
frenar cualquier intento de intrusismo, al
mismo tiempo que optimiza el resto de
enlaces permitidos.

1 5 Por ultimo, si acu- &% Filtoweb
des al apartado _
y te diriges a su menu de HGsines

. . 2
configuracion
Filtru¥¥eb. Opciones (]
Opciones
La configuracidn de flirada \wieh eata pantegicda por conirasefia Corbas Conligiadia
Pt ghabal a2 “Parl por dedecta™ [ Hodca Opms

al hacer click sobre el control denominado
se abre automaticamente
un amplio menud para que puedas confi-
gurar el filtro web

Canfgurackn de Fillo Web

Configueacionas Globsle: | Administacién de Presiine | Confipuacién Pas U 4|
o | Habdta filido web

o | Habdilw calfeacion de URL con los Seracios de Filrado de Fonlumdlt
Perfl Globet

Uisted pussde slagr un peifl global pavs usuanios o especiicadot en la
petana Tenfipaaciin Por Umane'!

bl Perhi por dedecio =

£l perhi Pt por delecto” eath peenaneniesente ssgnado

Sinm UAL e2 encoritado banin en lista regia coma blanea

@ blogas Ot

[ R T e ———

una herramienta esencial para restringir el
acceso a ciertos contenidos de Internet.

& o - - - e

publicas o de confianza @~

1 4 Llegados a este punto, selecciona
en el listado, con la ayuda del cur-

sor, la linea del programa que te interese
definir, y después haz click sobre el co-
mando [Editar]. Ahora, dentro de la ventana
emergente que te aparezca, ya es posible
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