INFORMATICA INTELIGENTE E DESCOMPLICADA PARA O SEU DIA A DIA
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vOocCeé se tornar o
mestre dos DVDs
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As revistas que trazem todos 0s
lancamentos e dicas dos melhores
jogos de PC, Playstation e X360 para
vocé detonar seus games favoritos
com muita acao e desafio.
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N&ao ha como negar que 0s virus sao os responsaveis pela maior parte das maiores dores
de cabeca dos usuarios de computador. Sao eles que fazem o sistema ficar instavel, apresentar
erros e até mesmo deixar de funcionar. Também é atribuido a estas pragas virtuais o roubo de
dados e até danos no hardware do PC. A luta entre as empresas de antivirus e os desenvolvedores
de pragas digitais é alto tao intensa que fica até dificil de fazer qualquer comparagdo com o
mundo real. A todo momento, novos codigos maliciosos sdo espalhados pela rede mundial de
computadores colocando em risco a seguranga de usuarios dos mais diferentes niveis técnicos.
A maxima popular “nunca diga que desta agua nao beberas” é extremamente adequada a
situagao. Atualmente é impossivel encontrar um sé usuério que ndo tenha tido contato com
algum tipo de virus de computador. Enquanto os mais apressados, preferem, ao se deparar
com uma situagao de contaminagao, formatar o PC; outros mais leigos recorrem as assisténcias
técnicas para buscar ajuda. Em qualquer um dos casos, a solugéo, além da ébvia prevengao,
pode estar nas paginas que seguem a este editorial. Nesta edigao especial da COMMAND.COM
apresentamos dicas vitais para descontaminar o seu PC e manté-lo fora do alcance das muitas
epidemias de virus digitais. Todas as dicas e sugestOes apresentadas neste artigo especial
foram testadas e aprovadas por profissionais da area técnica. Além desta matéria, também
apresentamos solugdes para os famosos erros repentinos (agueles que parecem nao ter causa
aparente). Mas, a COMMAND ainda vai mais além, com outras matérias especiais e uma selegao
de softwares de dar inveja a concorréncia. Esperamos que vocé, caro leitor, aproveite mais este
nlmero da sua revista especial de informatica e também fazemos votos de nos encontrar no
proximo més com muito mais novidades.

Duvidas? Criticas? Sugestoes de Pautas?
Elogios? Mande sua mensagem para o
nosso e-mail:
redacao@grupoterabyte.com.br

Um forte abrago
Equipe Command.com
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Descubra o que os
aplicativos do Office da
Microsoft sao realmente
capazes de fazer com
nossas dicas.

29 trugues magicos para
Word e Excel '

{’ “\ Microsoft Word e 0 Excel s3o  estao aqui para serem seguidas. Vocé cendo uma maneira facil e rapida de
dois programas monstruosa- SO teré o trabalho de Ié-las e colocd- ~ completar tarefas comuns de escrito-

u mente populares, excelentes las em pratica. rio e deixa-los mais atraentes.

para a criagao de documentos e Neste artigo, vamos leva-lo para den-  Todas as dicas mencionadas aqui sao

planilhas. No entanto, a despeito de tro de 25 dicas de Word e Excel que baseadas no Microsoft Office 2003,

muitas pessoas utiliza-los, a maioria achamos serem particularmente Uteis. mas noés incluimos instrugdes para

dos usuarios nao esta ciente do nu- Algumas das dicas o introduzirao a o Office 2007 quando apropriado, €
mero de opgdes que o Word e Excel ferramentas e configuracdes que ndo  muitas das dicas funcionardo tambéem
oferecem. As principais e mais Uteis sao tao Obvias, enquanto que outras 0 em versdes mais antigas do Office,
caracteristicas desses dois programas ajudarao a economizar tempo forne- como o Office XP e 0 2000.




1 - Cause um impacto

Dé uma olhada no paréagrafo de
abertura deste artigo e vocé percebe-
ra que a primeira letra € muito maior
que o resto do texto. Essa técnica
de formatagao é conhecida como
capitulagéo.
Para adicionar capitulagcoes em
seus documentos, selecione a letra
apropriada, cliqgue no menu Formatar
e selecione Letra Capitular (no Word
2007, clique na aba Inserir e clique no
botao Letra Capitular). Agora, esco-
lha se vocé deseja que a capitulagao
figue dentro do texto ou dentro da
margem. Vocé pode também selecio-
nar uma fonte diferente para a letra e
escolher quantas linhas ele ira tomar,
além do espagamento em volta dela.

2 - Totais em tabelas

Para criar tabelas, normalmente
& melhor utilizar o Excel, embora
o Word tenha alguns truques de
tabelas em suas mangas, incluindo a
habilidade de calcular totais.
Primeiro, certifique-se de que a barra
de ferramentas Tabelas e Bordas
esteja visivel (clique em Exibir, Barras
de Ferramentas e Tabelas e Bordas).
Agora, coloque o cursor na célu-
la onde o total deve ser exibido e,
na barra de ferramentas Tabelas e
Bordas, clique no botao Z (Sigma).
No Word 2007, clique na aba Layout
no canto alto direito e no botéao de
formula “fx”. A formula sera inserida
automaticamente, entao basta clicar
em OK.

3 - Resumindo seu
documento

Dado o incrivel desempenho da
ferramenta de Auto-resumo do Word,
podemos dizer que € um pecado ela
ser tao pouco utilizada. Analisando
algum documento, ela ird automati-
camente escolher sentengas-chave,
fornecendo um sumario do contetido
inteiro do documento.

Para utilizar essa op¢ao, abra o
documento em questao e selecione
Auto-resumo, dentro do menu Ferra-
mentas. Escolha como vocé deseja
que o resumo aparega e determine
sua extensao (especificada como
porcentagem em relagéo ao docu-
mento original) e clique em OK.
Usuarios do Word 2007 deverao
adicionar esse comando a barra de
ferramentas de Acesso Réapido (leia
a dica 10 para descobrir como fazer
isS0), que é exibida a direita do botéao
com o logo do Office.

4 - Escolha a pasta para
salvar os documentos

O Windows utiliza automatica-

mente a pasta Meus Documentos (ou
apenas Documentos, se vocé roda o
Vista) como local padrao para todos
0s arquivos salvos do Word. Se vocé
quiser armazenar seus documentos
em uma pasta diferente (em um dis-
co rigido diferente em seu computa-

dor, por exemplo), € frustrante ter que

navegar até essa pasta em particular
cada vez que se pretende salvar um
novo documento.

Por sorte, é possivel alterar esse
local padrao. Clique em Ferramentas,
depois em Opgdes e selecione a

aba Locais dos Arquivos. No Word
2007, cligue no logo do Office no
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canto alto esquerdo da janela, depois
em Opgodes do Word e selecione
Avangado (o botao Locais dos
Arquivos esta bem ao final da lista, a
direita).

Essa janela listara diferentes tipos
de arquivos e seus locais padrao.
Selecione Documentos, clique em
Modificar, navegue até o local onde
voceé deseja que os documentos
sejam salvos e cliqgue em OK.

5 - Crie indicadores

8 Recortar

';r:r[xl ar

Documentos grandes podem ser
particularmente dificeis de navegar.
Para tornar as coisas mais faceis,

0 Word utiliza indicadores para que
VOCE consiga navegar com mais
facilidade até determinados pontos.
Para criar um marcador em um
documento, coloque o cursor no
ponto do documento onde vocé
deseja que seja criado o link do
indicador, clique em Inserir (no
Word 2007, clique na aba Inserir) e
selecione Indicador.

Dé um nome a esse indicador e
cliqgue em Adicionar. Para navegar
entre os indicadores existentes,
volte para a janela de indicadores,
selecione o indicador em questao e
clique em Ir Para.

6 - Removendo detalhes
pessoals

Por padrao, qualquer documento
que vocé criar no Word (ou em qual-
quer outro programa do Microsoft
Office) possui informagdes adicionais
armazenadas dentro dele. Isso inclui
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j Novo | Preparar o documento para distribuicio
! @ Eropedades
. '@ Euba e edite as propriedades do documento, camo Tiulo, Autor
7 dwrr ¢ Palavras-chave.
“ Inspecionar Documento
| I Sabar {89 verrique se existem metacados ocuttos ou informagdes pessoais
no documento.
- 17] Criptografar Documgnto
sahargomo * | [ BRF Aumente a seguranga do documento adicionando criptografia
& mprimis Restringir Permissio
A Conceda acesso s pessoas a0 mesmo tempo em que restringe
: sua capacidade de editar, coplar ¢ imprimi.
Garanta 3 integridade do documento adicionando uma
assinatura digital invisivel.
‘ﬂ Enviar
Marcar como Final
Informe a0s leitores que © documento ¢ final ¢ torne-o somente
L pubiiar leitura.
E Executar Verificador de i
_? . d Procure recursos sem suporte das versdes anteriores do Word,
ch

: 2] Opses doora || X saw co Word |
detalhes como seu nome e titulo.
Vocé pode ver as informagoes
pessoais relacionadas a qualquer
documento abrindo-o e clicando em
Arquivo, Propriedades e selecionan-
do a aba Resumo (no Word 2007,
clique no botao Office, Preparar e
Propriedades). Se vocé quiser que
o Word pare de armazenar informa-
¢Oes pessoais com cada documento,
clique em Ferramentas e selecione a
aba de Seguranga “Remover informa-
cOes pessoais das propriedades do
arquivo ao salvar”, No Office 2007,
entretanto, ndo ha uma opgéo para
remover as informacdes pessoais
de todos os documentos salvos. Por
iSS0, voceé tera que clicar no botao
Office, Opgdes do Word e selecionar
Central de Confianga. Agora, clique
em Configuragdes da Central de
Confianga, Inspetor de Documentos,
depois em Opc¢des de Privacidade
e cligue no botao Inspecionar. Vocé
tera entdo acesso a todas as infor-
magoes ocultas, juntamente com a
oportunidade de remové-las.

7 - Lado a lado

Quando tentamos comparar
dois documentos do Word, pode
ser irritante tentar alinhar os dois
documentos em duas janelas ou
ficar trocando os documentos com a
combinagao de teclas Alt+Tab. Ain-
da bem que o Word conta com uma
opgao para colocar dois documentos
lado a lado. Primeiro, certifique-se
de que os dois documentos estejam
abertos. Depois, clique no menu Ja-
nela e selecione “Comparar Lado a
Lado Com...” (no Word 2007, clique
na aba Exibicao e depois em Exibir
Lado a Lado).

Agora, selecione o documento que
vocé deseja comparar e 0s dois
aparecerao lado a lado. A opgao de
rolagem sincronizada pode ser de-
sativada clicando no pequeno botao
com uma seta para cima e uma seta
para baixo.

8 - Busca e substituicao
avancados

Quando voceé edita um docu-
mento criado por outra pessoa, as -
vezes € necessario remover inlmeros
marcadores de paragrafos duplos,
quebras de paginas e outros tipos de
formatacoes.
Utilizando a ferramenta de pesquisar
e substituir do Word, é facil automa-
tizar a maioria dessas tarefas. Clique
no menu Editar e selecione Substi-
tuir (no Word 2007, clique no botao
Substituir dentro da aba Inicio).
Certifique-se de que todas as opcoes
sejam exibidas clicando em Mais
(se elas ja estiverem disponiveis,
esse botao aparecera como Menos),
depois clique no botao Especial no
final e escolha uma das opgdes que
sera apresentada. Por exemplo, para
substituir todos os marcadores de
paragrafos duplos por paragrafos
unicos, digite “ ~p ™ p” no campo En-
contrar e coloque “ ™ p” em Substituir.

9 - Links para outros
documentos

Recortar
Copiar

Colar

Fonte...

Pardgrafo...
i= Marcadores e numerag8o. .

D
i

RN N

Hiperlink. ..

Consultar...
SinGnimos »
Traduzir

a'*;

| Selecionar texto com formatagdo semelhante

Para fazer o link de um documen-
to para outro, selecione o texto link
no primeiro documento e, a partir do
menu Inserir (ou aba Inserir, no Word

2007), cliqgue em Hyperlink.

Na janela que aparecerd, navegue
até o documento alvo e cliqgue em
OK. Essa fungéao também pode ser
utilizada para fazer links com sites da
Web e mais. Esse comando se torna
disponivel também quando selecio-
namos um texto e clicamos sobre ele
com o botgo direito do mouse.

10 - Um clique para salvar
tudo |

Se vocé esta com uma penca
de documentos abertos ao mesmo
tempo, acessar cada um deles para
salva-los pode ser um trabalho que
consome muito tempo. Entretanto,
ha uma alternativa. Segure a tecla
Shift ao clicar no menu Arquivo € uma
nova op¢ao chamada Salvar Tudo
aparecera. Clique nessa opgao e
todos 0s documentos que estiverem
abertos serao salvos.
Essa fungao é um pouco mais
complicada no Word 2007, Primeiro,
cligue no botao Office, selecione
Opcodes do Word e depois Persona-
lizar. No menu de rolagem “Escolher
Comandos Em”, selecione “Coman-
dos fora da Faixa de Opgdes”. Na
lista abaixo, localize a opgao Salvar
Tudo e clique no botao Adicionar,
seguido por OK. Um atalho para a
funcao Salvar Tudo agora estara
colocado na pequena barra de ferra-
mentas de Acesso Rapido, a direita
do botao Office.

| 11 - Corrija o dicionario

Adicionar novas palavras ao

- dicionario padrao é uma boa maneira
| de impedir que o Word considere
erradas palavras digitadas correta-

mente. Por exemplo, muitos usuarios
podem adicionar seus sobrenomes
ao dicionario.

Entretanto, também & muito facil
clicarmos no botao Adicionar ao

. Dicionario acidentalmente em uma

palavra que esté escrita de forma
errbnea, fazendo com que a palavra
com grafia incorreta seja ignorada em
verificagdes ortograficas futuras.

Para remover esse tipo de erro,

cligue em Ferramentas, depois em




| Mais Usados
Exibir

Salvar

-Opgdes de AutoCorregio

Avancado

g /, Altere a maneira como o Word corrige e formata o texto.

Altere a maneira como o Word corrige e formata o texto quando vocé digita: | Opcdes de AutoCorrecdo...

Ao corrigir a fia nos 4 do Mi

Office

Personalizar ,
Ignorar palavras em MAIUSCULAS

Suplementos

Central de Confiabilidade |
[¥] sinalizar palavras repetidas
Recursos

Personalizar Dicionarios...

Verificar ortografia ao digitar

Verificar gramatica e ortografia
[ Mostrar estatisticas de legibilidade

Estilo de Redagiio: | Técnico

Verificar documento

Excecdes para:

Ignorar palayras que contém nimeros
Ignorar enderegos de arguivo ¢ Internet

[ sugerir com base no diciondrio principal

Ao corrigir a ortografia e a gramatica no Word

Usar verificagdo ortografica contextual
Verificar erros de gramatica ao digitar

v Configuragdes... |

v

[ Ocuttar erros de ortografia neste documento apenas
[ Qcuttar erros de gramatica neste documento apenas

Opcoes e selecione a aba Gramatica
e Verificagéo de Erros (no Word 2007,
clique no botao Office, selecione
Opcoes do Word e entre na secao
Reviséo de Textos). Agora, clique no
botao Personalizar Dicionarios e vocé
podera ver e remover palavras que
foram adicionadas ao dicionario.

12 - Formatar pincel
Formatar sua planilha para deixa-
la da maneira que vocé deseja pode
levar tempo, principalmente se vocé
planeja trabalhar com fontes, cores e
fundos diferentes.
A ferramenta Formatar Pincel permite
que vocé copie a formatacéo de uma
celula e aplique-a a uma selecao
de outras células ou até mesmo na
planilha inteira.
Para utiliza-la, selecione a célula que
deseja copiar e cligue no botao For-
matar Pincel (um pequeno botdo com
icone de um pincel que fica a es-
querda dos botdes de cortar, copiar
e colar na barra de ferramentas - no
Excel 2007, ele fica dentro da aba
Inicio). Agora, arraste 0 mouse sobre
as celulas a serem formatadas e o
Excel fara o resto do trabalho.

13 - Erros maidsculos e
minusculos

Se vocé recebeu um documento
de alguém que deixou a tecla Caps
Lock ativada, passar pelo texto e
transformar as letras em minuscu-
las € um processo extremamente
trabalhoso e cansativo. O Word pode
ajudéa-lo fazendo essa transicao da
letra mailscula para a minuscula (e
vice-versa) com apenas uma com-
binacdo de teclas. Selecione o texto
que deseja converter e aperte a tecla
F3 enquanto segura o Shift. Apertan-
do essa combinagao repetidamente,
o Word ficara trocando entre as letras
mailsculas e minusculas.

14 - Filtros automaticos

O Excel pode, automaticamente,
adicionar opgdes de filtro em uma
planilha. Primeiro, certifique-se de
que as colunas possuam uma linha
no topo com um rétulo que explique
a quais dados as células se referem
e, a partir do menu Dados, clique
em Filtro, depois em Auto-filtro (no

ogy W 9
i)
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Excel 2007, clique na aba Dados e no
botéo Filtro). Agora, cada linha teré
um filtro que pode ser utilizado para
limitar o que é exibido.

15 - Transpondo tabelas
Inverter uma tabela para que as
colunas se tornem linhas e vice-versa
pode parecer algo bastante compli-

cado. No entanto, gragas a fungéo
Transpor do Excel, esse servico é
uma moleza. Selecione a tabela in-
teira e copie-a pressionando Ctrle C
juntos. Selecione uma célula em uma
area em branco da planilha e clique
em Colar Especial dentro do menu
Editar (no Excel 2007, essa opgao
esta dentro da aba Inicio). Selecione
a opcao Transpor, clique em OK e

- sua nova tabela ir4 aparecer.

16 - Bonito e elegante
Quando voceé esta escrevendo
uma newsletter, por exemplo, as mar-

gens irregulares do lado direito dos
paragrafos podem deixa-la desarru-
mada. Utilizar a opgao de formata-
¢ao justificada ajuda a nivelar essas
margens, mas dessa forma vocé
acabaré tendo espacos de diferentes
tamanhos entre as palavras. A Hife-
nizagao € uma alternativa, e o Word
esta apto a fazer isso para vocé. Den-
tro do menu Ferramentas, clique em
Idioma e selecione Hifenizacao (no
Word 2007, o botao de Hifenizagéo
esta localizado dentro da aba Layout
da Pagina). Selecione Automatico

e o0 Word ira dividir palavras longas,
fazendo com que a margem direita
do seu documento fique uniforme.

17 - Graficos simples

Se vocé quer um grafico bem
basico para seus dados, essa dica
¢ ideal. Primeiro, certifique-se de ter
as células com os totais ao final de
cada linha ou coluna. Agora, em uma
célula vazia adjacente a primeira
célula com totais, insira a formula
=REPT("“I", H2). N6s utilizamos o
H2 porque era onde estava nossa
primeira célula de total,
mas altere-a para colo-
car uma célula que se
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enquadre com a sua célula de total.
A célula agora ira repetir a letra “I”
para ficar compativel com a quantida-
de total da célula adjacente. Copie a
férmula para as outras células e vocé
tera uma simples, mas eficiente barra
de gréficos.

18 - Autopreenchimento
Caso vocé queira preencher
uma selegao de células com uma
lista ascendente de numeros, o
Autopreenchimento do Excel é a
solugao perfeita.
Digite o primeiro nimero na primeira
célula e uma pequena caixa preta ira
aparecer no canto baixo direito da
célula. Com a utilizagdo do mouse,
arraste essa caixa sobre as células
que deseja preencher.
Agora, cliqgue em Editar, Preencher
e depois em Séries (no Excel 2007,
selecione Preencher dentro da aba
Inicio). Deixe todas as configuragoes
como estao e clique em OK. Vocé
devera ver agora uma lista ascenden-
te de numeros. O Autopreenchimento
também pode ser utilizado para criar
uma lista ascendente de datas e
outros dados.

19 - Titulos congelados

Ry 42

Quando vocé lida com planilhas
muito grandes, é facil congelar as
primeiras linhas de cima com os titu-
los para que vocé saiba o que cada
coluna representa. Dessa forma, ao
descer pela planilha com a rolagem,
algumas linhas da parte de cima per-
manecem dentro da viséo.

Para travar essas linhas, selecione a
célula A2 e, no menu Janela, selecio-
ne Congelar paineis (no Excel 2007,

a opgao Congelar Paineis esta dentro
da aba Exibigao). Selecionando a
célula B2, vocé podera congelar as
duas primeiras linhas juntamente com
a primeira coluna, e assim por diante.

20 - Referéncias absolutas
Copiar uma férmula no Excel,
como =sum(A1+A2) a partir de uma
célula para a outra célula logo abaixo
ira resultar na alteragao da férmula

para =sum(A2+A3).

Na maioria das vezes, € assim que
vocé quer que a férmula seja copia-
da; mas se vocé deseja que cada
célula mantenha a férmula original
da outra célula, sera preciso utilizar
as referéncias absolutas, que sao
identificadas por um cifrao ($) antes
da letra e do numero de referéncia.
Assim, a férmula =sum($A$1+$A$2)
ira sempre exibir o total das células
A1 e A2, ndo importando pra qual
célula ela seja copiada.

21 - Colagem especial

Em vez de utilizar o comando Colar
quando copia células, tente usar a
opcao Colar Especial, localizada no
menu Editar. Isso permite que vocé
escolha quais aspectos da célula dese-
ja copiar, como por exemplo a férmula,
a formatagao ou o valor (o resultado da
férmula, ndo a prépria férmula).

22 - Impressao eficiente

Para uso eficiente do papel, &
sempre uma boa ideia configurar a
area da impressao antes de executa-
la. Selecione as
células que deseja
imprimir, clique em
Arquivo, Area de
Impressao e depois
em Configurar Area
de Impressao (no
Excel 2007, o botao
da Area de Impres-
sao esta dentro
da aba Layout da
Pagina).

Para fazer com que
o Excel comprima
todas as células

aaﬁceOnlim

B vwndo wo Office Orbne.

Dt acpurs B0 mabs
« 34 parden o @ surtons

Configurar Pagina, dentro do menu
Arquivo. Sob a op¢ao Escala, sele-
cione a opcao Caber Em para uma
pagina de largura e uma pagina de
altura. No Excel 2007, essa opgao
esta dentro da aba Layout da Pagina.

23 - Célculos rapidos

Para rapidamente descobrir a
soma de um grupo de células, clique
com o botao direito do mouse na
barra cinza localizada juntamente
com o a parte de baixo da janela do
Excel. Da lista resultante, escolha
Soma. Agora, selecione um grupo
de células e o Excel Ihe informaréa o
total somado de todas elas. No Excel
2007, ainda mais opgodes de calculo
automatico estao disponiveis.

24 - Repeticao simples

Uma pequena, mas bastante (til
ferramenta é o comando F4. Se vocé
executou uma agao em uma celula,
selecione outra célula e aperte F4
para repetir essa agao de forma sim-
ples e rapida.

Opcoes abundantes

Como acabamos de mostrar aqui,
0 Word e o Excel tém muito a ofere-
cer. Se voceé deseja ainda mais dicas,
existem milhares de fontes online,
incluindo a secao Treinamento dentro
do préprio site do Microsoft Office,
em http://office.microsoft.com/pt-br/
default.aspx.
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4 DICAS

O que ha de novo no Microsoft O Office conta também com trés versoes
Office 2007 diferentes: Standard, Home e Student. Um trial

— s e do Office 2007 pode ser baixado em http://trial.
0 Office 2007 & o mais novo pacote para trymicrosoftoffice.com/trialbrazil/default.aspx.
escritério da Microsoft. Juntamente com outras
ferramentas, ele conta com um estilo de interface
diferente, conhecido como The Ribbon. Agora, em Effce Oniine
vez de clicar em menus de rolagem (como acontecia
no Office 2003), todas as op¢des de menu no Office
2007 Ribbon sao divididas em abas no topo da tela.
Note que, se a janela do Office 2007 nao couber na
tela inteira, alguns dos itens ficardo ocultados. Por
iss0, quando for seguir algumas dicas deste artigo,
clique no botao Maximizar, que fica no canto alto
direito da janela.
Outras caracteristicas do Office 2007 mcluem
a utilizacao aprimorada, gragas as mensagens
pPOpP-ups que surgem quando VOcé passa O cursor
sobre o0s botdes, além do novo botéo Office, que
fica no canto alto esquerdo da janela e fornece
acesso rapido a tarefas comuns. Um novo formato
de arquivo também ¢é utilizado agora, mas ainda é
totalmente compativel com versdes mais antigas ou
competidoras, como o OpenOffice.

A alternativa gratuita Dica 25 - Passo a passo:
: como criar menus de rolagem

Se vocé nao possui o Word - m—— ; ——
ou Excel em seu computador, 1- As entradas de dados podem ser feitas de forma muito mais
mas ainda deseja colocar alguma facil com a utilizagao dos menus de rolagem. Primeiro, crie uma lista
dessas dicas em pratica, o pacote de células contendo todas as opgdes para os menus de rolagem.
de codigo aberto OpenOffice é Agora, selecione a célula gue vocé deseja que a lista de rolagem
uma alternativa gratuita. aparega e clique no menu Dados e depois em Validagao (no Excel

Ele inclui muitas das mesmas 2007, o botao Validacao de Dados esta dentro da aba Dados).
caracteristicas do pacote da
Microsoft, e conta com cinco 2- Na opgéao Permitir, escolha a opcao Lista. Clique no botao a
componentes individuais cobrindo direita do campo Fonte e, enquanto segura o botao esquerdo do
processador de palavras, mouse, arraste o mouse sobre a lista de células que vocé criou no
planilhas, apresentagoes, passo 1. Aperte Enter quando eles estiverem selecionados, clique
databases e tarefa basicas na aba Mensagem de Entrada e coloque o texto que quiser que
de criagao de imagens. Para aparega quando o mouse passar sobre a célula. ’
melhorar, ele ainda € compativel
com o Microsoft Office, permitindo 3- Clique em OK e a caixa de rolagem seré criada. Passe com o
que vocé compartilhe arquivos mouse sobre a célula e uma pequena seta iré aparecer préxima a
com outras pessoas que ela. Clique sobre ela e os menus dentro da rolagem aparecerao.
possuam o Word ou o Excel. Para Para personalizar a mensagem de erro caso alguém tente inserir
dar uma olhada no OpenOffice, um valor nessa lista, volte para a janela Validacao e clique na aba
baixe a versao mais nova em Alerta de Erro.
www.broffice.org. '
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Nao importa o quanto cuidadoso vocé seja para
proteger seu PC contra infeccdes; sempre havera o
momentoem que o virus conseguira entrar. Esteja
preparado com nosso kit de ferramentas completo

contra malwares!

desprotegido a Internet e ele

podera pegar uma infeccéo
por malwares em questao de minutos.
Continue da mesma maneira por mais
algumas semanas e o sistema ficara
tao carregado de problemas que vocé
mal conseguira fazer o Windows fun-
cionar, e muito menos conseguir rodar
seus aplicativos normalmente.
Com um aplicativo firewall decente e
um pacote antivirus instalados, seu
PC devera estar efetivamente pro-
tegido contra a grande maioria das
infecgOes. Entretanto, a velocidade na
qual as novas infecgOes se espalham
pelo mundo denota que ha uma
janela de oportunidade para novas in-
vasOes atacarem antes que as novas
definicoes de virus sejam langadas,
deixando seu PC sempre em risco.

Conecte um PC com Windows

Programas antivirus focam-se m
técnicas heuristicas pro-ativas p
combater ameagas em “zero dias”,
mas € importante que 0s usuarios

do Windows saibam que nenhuma
configuragao de segurancga € comple-
tamente a prova de falhas.

Se vocé suspeitar que seu possa

ter sido atacado por um virus, entao
seu primeiro contra-ataque deve

ser atualizar as definigdes do seu
antivirus e executar um scan com as
configuragbes mais fortes possiveis.
Essa acdo sozinha pode ndo ser o
suficiente para combater as ameacas
mais sérias, principalmente porque
alguns virus tentam danificar qualquer
software de seguranca no momento
em que ele encontra algum no PC.
Nessas situagdes, vocé pode preci-
sar pegar as “armas pesadas” para

ntar ganhar essa guerra

S malwares.
No decorrer deste artigo, vamos mirar
em todos os passos que devem ser
tomados quando vocé estiver sob
ataque de virus. O guiaremos através
do processo de identificar a origem
dos problemas com malwares,
descobrir e eliminar 0s processos e
arquivos vagabundos e ajudaremos
a acabar com os efeitos causados
pelos virus em seu sistema.
Se vocé suspeitar de alguma coisa
que possa ter ultrapassado a barreira
do seu antivirus, aqui sera possivel
encontrar todas as ferramentas e
dicas necessérias para fazer com
que o sistema afligido volte a rodar
como deveria.
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Removendo virus

Mesmo com todos os softwares
de seguranga mais novos, dentro
de algum tempo vocé ainda vera
que seu PC ficou infectado com
algum tipo de malware. Se o seu PC
comecar a exibir comportamentos
estranhos ou efeitos visiveis de
um ataque por malwares - sistema
lento, travamentos constantes,
paginas iniciais dos navegadores
“sequestradas” etc. -, a coisa mais
inteligente a se fazer é tomar alguma
medida o mais rapido possivel.
Assumindo que o seu software
antivirus ainda esteja funcionando,
atualize suas definigdes de virus,
desconecte seu PC da Internet e rede
doméstica (se houver uma). A dltima
coisa que voce ira querer & que seu
PC comece a infectar os outros ou
que mais malwares entrem em seu
sistema no momento em que vocé
ja estéa tentando combater a ameaga
atual. Rode um scan completo com
seu software antivirus, certificando-
se de selecionar as configuragoes
mais duras possiveis, e deixe em
quarentena ou apague qualquer
problema que for detectado.
Infelizmente, softwares antivirus e
anti-spywares podem nem sempre
estarem aptos a removerem a
ameaga, e € al que entram as
ferramentas de remogéao dedicadas,
que poderao entdo ser utilizadas
para encontrar infeccoes especificas.
Mesmo apds voce ter identificado
O CriminosSo com Sucesso, eles
ainda podem ser dificeis de
remover. Pode ser necessaria
até a ajuda de softwares de
terceiros, como exploradores
de processos e utilitarios
de detecgdo de arquivos para
remover a infeccdo completamente.
Por mais que isso possa consumir
bastante tempo, ndo ha satisfagéo
maior que apagar o destruidor que
tem causado tanto caos!

|dentificando as ameacas
Se vocé suspeita que ha um virus,
Trojan, worm ou software enganoso

em seu sistema, saiba que todos eles

4 MATERIA DE CAPA

costumam se esconder dentro dos
mesmos lugares. Geralmente, eles se
configuram para serem executados na
inicializag&o do sistema, para garantir
que eles estejam em funcionamento
assim que o Windows for carregado.
Eles normalmente tomam o nome de
um arquivo legitimo do Windows ou
usam nomes aleatoérios formados por
numeros e caracteres.

A pasta Windows\System32 se
tornou o local mais popular onde 0s
arquivos malignos de Dynamic Link
Library (ou as conhecidas DLLs) s&o
utilizados para rodar em segundo
plano. O Registar Lite & uma étima
ferramenta para identificar arquivos
DLLs que séo iniciados com o PC (ou
Applnit_DLLs) e distinguir os envolvi-
mentos dll ocultos e maliciosos com
infecgoes de malwares. O Advanced
Process Termination (APT) & outro
gerenciador de processos excelente

" para identificar processos ocultos

que rodam sem o seu conhecimen-
to. Nosso guia passo a passo no
box “Encontre arquivos maliciosos
ocultos” ilustra como identificar as
ameagcas utilizando essas ferramen-
tas de terceiros.

Os pontos de entrada mais comuns
para infecgdes s&o os locais de auto-
inicializacao do Registro. Os dois
mais populares sao:

- HKEY CURRENT _USER\Software\
Microsoft\Windows\CurrentVersion\Run
- HKEY LOCAL MACHINE\Software\
Microsoft\Windows\CurrentVersion\Run

Os valores Load e Run em

HKEY CURRENT_USER\Software\
Microsoft\Windows NT\ sao, de fato,
0s conteddos do system.ini e win.

ini que sao executados antes de

o Windows carregar. O valor Boot
Execute em HKEY LOCAL _MACHINE\
Systemn\CurrentControlSet\Control\
Session Manager também é
executado durante a inicializacéo.

O valor FileRenameOperations na
mesma chave é usado por rotinas de
instalagdes. Vocé pode conferir logo
abaixo uma lista completa de locais
susceptiveis a pontos de entradas de
infecgdes no Registro:

- HKEY LOCAL MACHINE\Software\
Microsoff\Windows\CurrentVersion\Run
- HKEY LOCAL MACHINE\Software\
Microsoft\Windows\CurrentVersion\
RunOnce

- HKEY LOCAL MACHINE\Software\
Microsoft\Windows\CurrentVersion\
RunServices

- HKEY LOCAL _MACHINE\Software\
Microsoft\Windows\CurrentVersion\
RunServices Once

- HKEY CURRENT USER\Software\
Microsoft\Windows\CurrentVersion\Run
- HKEY _CURRENT _USER\Software\
Microsoft\Windows\CurrentVersion\
RunOnce

1
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M F:. You mey not be protected] Some components regort an ervor.
iy ! Update Manager: The connection faled.

~ Scan results

algumas pessoas
reclamarem de

seu impacto nos
recursos do sistema.

O principal suspeito

por esse alto

consumo de recursos

€ 0 componente

Link Scanner, que

trabalha da mesma

maneira que o Filtro

de Phishingno .

Virus

Virus sédo pequenas partes de
software que se auto-conectam ao
sistema de varias maneiras. Eles sdo
normalmente chamados pelo nome
do pesquisador que o encontrou,
seguido pelo tipo de virus que eles
sdo. Por exemplo, qualquer coisa
contendo “"MM" indica que se trata
de um worm enviado em massa por
e-mail. Outro exemplo € o Macro
virus, que se prende aos arquivos
do Microsoft Word e Excel, se auto-
configurando para iniciar quando o
programa for executado. Desabilitar
Macros no Microsoft Office, ou
configura-los para Seguranca Alta
oferecera uma protecao adicional.
Virus de e-mails normalmente
chegam através de arquivos
anexados contendo 0s virus em
mensagens de e-mail. Uma vez
executado, o virus entao se envia
para todos os enderegos de sua
Lista de Enderecos. Alguns podem
ser propagados se o e-malil for
visualizado através do Painel de Pré-
visualizagdo no Outlook Express e
Windows Mail. Para impedir que isso
acontega, clique em Exibir, Layout e
desmarque a opgao para utilizar o
Painel de Pré-visualizagdo. Worms
sao softwares que utilizam as redes
de computadores e vulnerabilidades
de segurancga para se replicarem
detectando buracos de seguranga
em outros sistemas na rede.
O AVG Anti-Virus Free Edition
continua como o software antivirus
gratuito mais popular, a despeito de

Internet Explorer.
Essa funcao pode ser
desabilitada atraves
do Control Center do
AVG: entretanto, € mais interessante
instalar o aplicativo sem o mddulo
Link Scanner. Para fazer isso
utilizando o assistente de instalagao,
selecione Select Setup Type e
escolha a opgao Add Or Remove
Components. Prossiga atraves

do assistente até chegar a tela
Component Selection, e desmarque
o0 componente Link Scanner.

O AVG suporta também outras
maneiras de desabilitar certas
fungdes que nao comprometem

0 escudo antivirus do programa.
Para fazer isso manualmente, copie
0 arquivo executavel do AVG para

a raiz do seu drive C:\. Cligue em
Iniciar, Executar, digite cmd e aperte
Enter. Digite o seguinte no campo
que sera aberto:

c.'\a\}g_free_stf_*.exe/F?EMOVE_
FEATURE fea AVG SafeSurf /
REMOVE _FEATURE fea_ AVG _

c:\avg_free_stf *.exe/REMOVE _
FEATURE fea_AVG_HttoScanner

Para excluir o Link Scanner (Search-
Shield e Surf Shield):

c:\avg free stf *.exe/REMOVE
FEATURE fea_ AVG_SafeSurf /
REMOVE _FEATURE fea AVG _
SafeSearch

Para excluir a AVG Security Toolbar
da instalagao:

c:\avg_free_stf *.exe/hide /no_
welcome INOAVGTOOLBAR

Spywares

O spyware é um software ou
codigo que é instalado, normalmente
sem 0 seu conhecimento, para
espionar seus habitos de navegagéao
por propésitos de propagandas.
Alguns s&o capazes de editar o
Winsock e, se nao for removido
corretamente, poderia afetar o TCP/
IP, ndo deixando nenhuma opgéao a
VOCE que nao seja a reinstalagao do
componente do Windows. Se vocé
descobrir que sua conexao com a
Internet se perdeu apds a remogao
de uma infecgao, é possivel utilizar
um programa como o LSP Fix para
reparar o Winsock:
A ferramenta de remocao de
spywares mais eficiente € o Spybot
- Search & Destroy, que mira em
spywares, keyloggers, hijackers,
entre outras ameagas. Sua opgao
embutida Imunizar também pode
ajudar a parar o spyware em sua
fonte, prevenindo efetivamente
muitas infecgoes.

SafeSearch
% avast! On-Access Scanner ﬁ‘ D_q
Apenas lembre-se nesedpoidss __ Internet Mail
que vocé devera ‘ A | e e Gty seros
SUbStItUII’ o * g \Ifm?‘-.& S Provider Configuration
- e v
com a versao do : N e
arquivo do seu B otwo shia Provides Actons.
arquivo executavel S
de instalagao. re
Outras alteragbes ntronT [
disponiveis estao T Scornad ot 0
listadas abaixo: w ik Resident protection
Version 4.7-852 | Fun time: n
Para excluir o Web B el ik oo vt s il i
Shleld: [ << Less Detail... ] [ OK ]
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O Malwarebytes
Anti-Malware é outro
excelente utilitario

ey -
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Malwarebytes' Anti-Malware

que também remove

Matmmobyier An Madmae i ane ek ome i1een

softwares maliciosos -
ferramentas maliciosas
que se disfargcam como

Patom guch scon

oromer Comgasn

scarves Select When ssveg o scan cow o ok ason © erue »

Select 3 wIvEG coten betow 5 B s Sian

The guck scan vl use
neeye

softwares de seguranca
- assim como spywares
e infecgoes de

malwares estilo Trojan s

@ Potom Al scon

Remova
ameagas
Remover ameagas
pode ser um procedimento que
consome muito tempo e que envolve
a utilizagcao de uma mistura de
ferramentas de terceiros para garantir
gue a infecgao tenha sido totalmente
removida. Essa tarefa as vezes é
feita sob ainda mais dificuldades,
Ja que varias ameagas desabilitam
ferramentas do Windows, como o
Editor do Registro, Restauragao do
Sistema, Gerenciador de Tarefas,
Central de Seguranga e Ultilitéario de
Configuragao da Microsoft (msconfig).
Remove Restriction Tool (RRT) é um
bom utilitario e que pode fazer todas
essas ferramentas serem restauradas
rapidamente sem se aprofundar
no Registro. Simplesmente rode o
a ferramenta e escolha quais itens
desativados devem ser restaurados.
As vezes, 0s arquivos maliciosos nao
se apresentam como Applinit DLLs e
sao simples arquivos .dll armazena-
dos na pasta System32. Para verificar
suas presengas. abra o Windows
Explorer e navegue até \Windows\
System32. Clique em Ferramentas,
Opgodes de Pasta e entre na aba
Exibigao. Marque a opgao Exibir os
Conteudos das Pastas do Sistema,
desmarque a opgao Ocultar Arquivos
Protegidos Pelo Sistema e configure
a visibilidade dos arquivos e pastas
para Exibir Arquivos e Pastas Ocultos.
Clique na barra Data de Modificagao
no canto alto direito do painel para
ordenar 0s arquivos por data.
Os arquivos teimosos que se recusam
a serem excluidos podem precisar
da assisténcia de ferramentas de

The 0l scan il scan o hasd does
Mgyt

vomes st e e mos Comeon hpe: of

Tha e e most P satir

exclusao de arquivos. Um que

¢ altamente recomendado é o
MoveOnBoot, da GiPo@File Utilities.
Depois de instalado, ele adiciona um
menu de contexto com uma entrada
de facil acesso; assim, basta clicar
com o botao direito do mouse sobre
um arquivo e escolher exclui-lo na
proxima inicializagao do sistema.

Rootkits
O rootkit consiste de um
programa ou uma combinagao de
varias ferramentas projetadas para
fugir de detecgoes se escondendo
bem dentro do Windows. Um ataque
por rootkit € capaz de substituir
arquivos cruciais do sistema sem
0 seu conhecimento. Técnicas
utilizadas para executar esse plano
incluem a ocultagao de processos
em andamento até o monitoramento
de programas ou arquivos ocultos.
SysProt Anti-Rootkit & uma ferramen-
ta freeware que identifica e remove
infecgdes por
rootkits. Para exe-
cutar uma limpeza.

RTINS

[ Sprct| Proces KemeiMadides [ SSD1 | Kemetocks | 1P Hoks | Puts | FloSyeem| Lo |

em Kill. Talvez seja necessario reiniciar
seu PC algumas vezes para eliminar
0s rootkits por completo.

Caso vocé queira ter uma dupla cer-
teza de que seu PC nao esta hospe-
dando um rootkit, pode valer a pena
rodar também o Sophos Anti-Rootkit.

Ferramentas de remocao
de virus

Se vocé esta com problemas
em instalar ou executar um
software antivirus tradicional em
seu PC, existem outras tantas
alternativas que podem ser
utiizadas e que deverao te ajudar.
Para comegar. existem alguns
excelentes limpadores de virus
independentes disponiveis, que
sao especificamente projetados
para encontrar e remover 0s
virus comuns e teimosos.
Muitas dessas ferramentas nao
necessitam de instalagao ou sao
aplicativos portateis, tornando-os
6timos acréscimos ao seu kit de
ferramentas de remogao de virus.
A ferramenta de remogao AVERT
Stinger da McAfee pode detectar
varios tipos de virus que nao podem
ser removidos normalmente com
a utilizagao dos softwares antivirus
tradicionais. E uma boa ideia
renomear 0 arquivo executavel antes
de roda-lo, ja que algumas infeccoes
impedem que essa ferramenta
seja executada. Rode o Stinger e
cligue em Scan Now para iniciar o
processo de detecgao e limpeza.

execute o SysProt I — . ':"- :
Anti-Rootkit e pas- e : e b
se pelas diversas b s ot
| | \WINDOWS \system IADRVERS \WMILIS SYS - FSESEOD PSEADDOD No
abas do programa | |x=_ o an e %
Tudo que estiver OOMS e IAORVERS\BATTC 15 rosam  roew e
listado em verme- et e z T
s L o F395C000
lho € um processo o <34 PO reDu e
It d iyl z PO 0 he
OcCulto que poae pers - e
potencialmente ser :\-:::x';-&\.—mns\smvm e e T e
um rootkit. Sele- e ——— - o raw e
. s L ] FI7BE000 FS7CE000
cione a entrada ji.cco-t0 e ML RO

desejada e clique
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NORMAN

permitindo que vocé
faca um scan com
o antivirus mesmo

que o Windows nao
seja iniciado. Mesmo
que vocé consiga
entrar no Windows,

Total scanning time: 1m 14s

Scanming file system...

File marked for defered cleaning (reboot require:

File mark®d for defered cleaning (reboot required): ¢

c:\System Volume Information\_RESTO~1\RP4\AG002402.exe

Copyright c 1990 - 2007, Norman ASA.

O Norman Malware Cleaner é um
aplicativo similar, que pode também
ser bem Util em uma emergéncia.

Além de identificar um vasto nimero -

de infeccoes, ele também é capaz
de matar processos maliciosos que
estdo rodando naquele momento,
removendo infecgdes de um afligido
PC e restaurando os valores do
Registro para seus valores corretos,
ajudando a prevenir que os malwares
se reinstalem. Assim como muitas
ferramentas de remogao de virus,

é recomendado que o Norman
Malware Cleaner seja rodado no
Modo de Seguranga para impedir
que malwares residentes na maquina
interfiram no processo de limpeza.

Ferramentas antivirus que
iniciam o PC

Nas situacdes mais extremas, uma
infeccdo por virus pode impedir que o
Windows seja iniciado - até mesmo no
Modo de Seguranga. A solucao mais
simples nessas circunstancias é for-
matar o disco rigido e comegar tudo
novamente. Porém, essa é uma opgao
bastante extrema e € algo que vocé
realmente ndo gostaria que aconte-
cesse, principalmente porque formatar
o HD significa perder todos 0s seus
arquivos e softwares instalados.
Entao, antes de seguir 0 passo mais
extremo de formatar o disco rigido e
comecar tudo novamente, saiba que
existem algumas opgdes para vocé.
Um bom numero de fornecedores
de antivirus agora produz discos
de inicializagao de emergéncia,

Ci\Program Files\VSAdd-m\VSAdd-in gl (Infected with

Muninstall7_48.exe (Infected with W3

as ferramentas de
inicializagdo podem
ser muito Uteis,

ja gue com elas
nenhum processo
malicioso que €
iniciado juntamente
com o sistema
operacional podera
rodar e atrapalhar ou interferir com a
remogao do virus.

Se voceé prefere colocar sua
seguranca nas maos de um nome
conhecido, entao esta com sorte -
tanto o F-Secure quanto o Kaspersky
produzem discos que podem

ser utilizados para fazer scans e
desinfetar seu sistema. Ambas

as ferramentas vém na forma de
imagens de disco .iso e, portanto,
vocé tera que fazer uso de algum
software de autoragao de disco

em um PC que esté funcionando
corretamente para gravar esse CD
antes de usa-lo. Veja o guia passo
a passo no box “Use o Kaspersky
Rescue Disk" para maiores detalhes.
Caso vocé nao tenha acesso a um
gravador de CD/DVD no momento,
iSSO nao, sera um problema. O
UNetbootin é uma ferramenta que
vem a calhar, pois ela pode instalar
um sistema operacional iniciavel
em um drive USB. E normalmente

G |

_tsiones | |
I~ |
OB B |

UNetbootin
Distribution | Linux Mint

hitpZAinuxmint.com

additional proprietary codecs and other software by default.
optionally be launched.
@ Diskimage |1SO |+ |homeggezaLinuxMint-5-r1 iso

Custom Kemel:

Options: 5
Show All Drives (Use with Care)

Type: USBDrive |~ Drive: | Adevisdb!

Tel[srt_tive

Description: Linux Mint is a user-friendly Ubuntu-based distribution which includes

Install Notes: The Live version aliows for booting in Live mode, from which the installer can

initrd: |

aconselhado aos usuarios tentar o
Linux LiveCDs sem a necessidade
de gravar nenhum disco, mas

ele tambéem suporta os discos

de emergéncia da F-Secure e
Kaspersky, assim como a ferramenta
antivirus iniciavel Dr. Web LiveCD.

O UNetbootin n&o sera a solugao
ideal para todas as situagoes, ja

que ele conta com o fato do PC
hospedeiro ser apto a iniciar a partir
de dispositivos USB. Essa opgao foi
introduzida apenas nos ultimos anos
e nao sera possivel de ser executada
em todos os sistemas. Vocé podera
também precisar configurar as
configuragoes de prioridades de
inicializac&o na BIOS antes de poder
iniciar a partir de um disco USB.

Previna-se contra re-
infecgoes

ApOs gastar horas e horas
para finalmente conseguir se livrar
dos malwares teimosos do PC, a
ultima coisa que vocé quer agora
é que o sistema seja re-infectado
rapidamente. No momento em que
voce estiver certo de que todos os
tracos de infecgao foram erradicados,
é extremamente importante algumas
medidas sejam tomadas para
minimizar o risco das ameacgas
explorarem buracos no futuro.
Em termos de software antivirus, nao
ha escassez de ferramentas freeware
que podem dar conta do recado
e que podem ser utilizadas para a
prote¢do contra a grande maioria das
ameagas em tempo real.
Noés ja mencionamos o AVG Anti-
Virus Free Edition,
mas o Avira AntiVir
PersonalEdition
e o avast! Home
Edition séo
também igualmente
respeitados. Assim
como 0 AVG, o
AntiVir regularmente
‘incomoda” os
usuarios da versao
gratuita para que eles
fagcam um upgrade
para a versao
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comercial. O avast! ndo aborrece 0s
usuarios dessa forma, o que alguns
usuarios podem achar decisivo para
suas escolhas.

Embora o software antivirus seja
importante, nunca subestime o valor
de um firewall. Se um firewall fizer seu
trabalho corretamente, provavelmente
nao havera quase nenhuma chance
de uma infecg@o por virus encontrar
um caminho para se instalar no seu
PC. O Firewall do Windows € melhor
do que nada, mas apenas isso - nos
recomendamos a instalagado de uma
ferramenta mais confiavel, que esta
dentro do Comodo Internet Security.
Por fim, faca uso das funcgdes de
imunizacao do Spybot - Search &
Destroy para fechar os buracos que
alguns spywares podem aproveitar.

Softwares maliciosos

Os softwares maliciosos (ou
bandidos, patifes, como quei-
ram) se tornaram uma das maio-
res ameagas nos ultimos 12 me-
ses. Vendedores de softwares
inescrupulosos estao vendendo
softwares de segurancga falsos
que muitas vezes se auto-insta-

lam sem a interagao do usuario.
Eles contam com configuragdes
inseguras e com uma infecgao
existente para se infiltrarem no
sistema. Normalmente, eles
aparecem com avisos na Area
de Notificagdo informando que
o seu software antivirus esta
desatualizado. Outra indicagao
tipica dos softwares maliciosos
€ o aviso falso da Central de
Segurancga informando-lhe que a
Central de Seguranca esta desa-
tivada. E ainda ha o truque mais
sujo, que e fazer o scan no sis-
tema e informar o usuario que,
para remover as ameagas, sera
necessario pagar uma assinatu-
ra de um programa shareware.
Esses “bandidos” estao fazendo

4 MATERIA DE CAPA

@ COMODO Internet Security - BETA

C-0-M-0-D-0 &

) Internet Security

£ & O,

.
ANTIVIRUS FIREWALL DEFENSE+

System Status

All systems are active and running.

You do not need to perform any actions at this time,

Virus Defense

The realtime virus scanning is Enabled

& 0 threat(s) detected so far

@i Network Defense
i
lE The Firewall has blocked 0 intrusion attempt(s) so far.

The Firewall security level is set to Safe Mogde

‘ ) inbound connection(s)
€ & outbound connection(s)

& All systems are active and running.

fortunas com usuérios ingénuos,
guando a verdade é gque esses vildes
mesmos que plantam os arquivos
maliciosos durante a instalagéo.

A mais nova tendéncia agora
envolve o roubo de codigos de
softwares de seguranga, que S&o0 re-
escritos no seu sistema e utilizados
para promover os softwares mali-
ciosos. Ha uma lista bastante Util de
softwares anti-spywares suspeitos
de serem maliciosos em circulagao
no enderegco www.spywarewarrior.
com/rogue_anti-spyware.htm, mas
infelizmente ja faz algum tempo que
essa lista n&o ¢ atualizado e, portan-
to, & possivel que ela ndo tenha os
softwares bandidos mais recentes.

E9 Summary ¥ Highlights ;

The virus database has been updated on Fridsy, September 12, 2

7. Hi

&2, Proactive Defense it

The Defense+isset to (e

26 application(s) are active.

¥ [} 0 file(s) are waiting for vour revie |
ST o st e
ez 51.8%
e 45.9%
0.6% Explorerexe
W 0.5%

Pelo modo no qual sua
programacao ¢ feita, um
software malicioso é capaz
de esquivar-se de softwares
antivirus e anti-spyware. Uma
vez que vocé estiver infectado,
mais malwares se aproveitarao
dessa porta aberta e entrarédo no
sistema comprometido.

O Malwarebytes Anti-Malware
agora incorpora uma ferramenta
chamada Rogue Remover, que
identifica e remove os softwares
maliciosos; portanto, ele deve
ser a sua primeira arma se vocé
encontrar problemas com esse
tipo de software.
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Encontre arquivos maliciosos ocultos

Extraia o Advanced Process

Termination para uma nova
pasta. Dé um clique duplo
sobre apt.exe para executa-
lo. Localize algum processo
suspeito, selecione-o e clique
em Kill 1. Se vocé nao obtiver
sucesso, continue pressionando
os botoes Kill subsequentes até
que os processos maliciosos
sejam parados. Alternativamen-
te, aperte Suspend para conge-
lar o processo.

No regedit, navegue até HKEY _

LOCAL MACHINE\SOFTWARE\
Microsoft\Windows\CurrentVersion\
ShellServiceObjectDelaylLoad. Se
houver um valor em System, clique
com o bot&o direito do mouse
sobre ele e selecione Excluir.
Saia do regedit e certifique-se de
que as Opcoes de Pasta estejam
configuradas para exibir todos
0s arquivos. Reinicie o sistema e
apague o arquivo system32.dll caso
ele seja encontrado dentro da pasta
windows\system32.

Primeiros passos para limpar um PC infectado

Inicie 0 Windows no Modo

de Seguranga com o minimo
de drives possivel e para poder
excluir entradas de inicializacao.
Para fazer isso, inicie o0 seu PC e
segure a tecla F8. A opcao Menu
Iniciar Avangado aparecera para
voceé. Escolha Modo de Segu-
ranga na lista e aperte Enter. Nao
se preocupe com os graficos
grandes, pois isso € normal.

Os Trojans muitas vezes se

escondem na pasta Temp e
ficam prontos para atacar. Abra
o Windows Explorer e navegue
até \Windows\Temp. Pressione
Ctrl+A, clique com o botao direito
do mouse e aperte Del para
limpar o conteudo inteiro. Depois,
navegue até \Documentos e
Configuragoes\Nome do Usuario\
Configuracoes Locais\Temp e re-
pita 0 processo. Repita-o também
para a pasta Arquivos Tempora-
rios da Internet.

Clique em Iniciar, Painel de

Controle, Sistema e entre na aba
Restauragao do Sistema. Clique em
Desativar Restauragao de Sistema,
cliqgue em Aplicar e depois em OK.
Isso ir4 eliminar os Pontos de Res-
tauracao mais antigos para garantir
que, ao remover as ameagas, Vocé
Nao corra o risco de ressuscita-las
posteriormente. Se a Restauragéo do
Sistema estiver desativada, utilize a
Ferramenta de Remocéo de Restri-
cOes para restaurar a opcao.

Rode o Spybot - Search & Des-

troy e aperte Procurar Por Proble-
mas. Permita o scan para completar
e, assim que o log for gerado, mar-
que todos os boxes listados e esco-
lha Consertar Problemas Seleciona-
dos. Se o Spybot perguntar se ele
pode rodar na préxima inicializagéo,
selecione Sim, pois dessa forma ele
ira eliminar as infecgoes residentes
na memoria.

No Registar Lite, coloque

HKEY LOCAL MACHINE\
SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Windows\Ap-
plnit DLLs na barra de endere-
¢cos. Tome nota das .dll malicio-
sas no painel que fica do lado
direito. Clique com o botao direi-
to do mouse na pasta Windows
no painel da direita e renomeie-o
para Windowsold. Apague os .dll
maliciosos encontrados acima.
Reinicie o computador e reno-
meie a pasta Windowsold para
Windows novamente.

Pressione Ctrl+Alt+Del ou

cligue com o botao direito do
mouse na barra de tarefas e se-
lecione Gerenciador de Tarefas.
Se o Gerenciador de Tarefas nao
puder rodar, utilize o RRT para
restaurar essa opcao. Uma vez
dentro do Gerenciador de Ta-
refas, acesse a aba Aplicativos,
selecione um aplicativo por vez
e aperte Finalizar Tarefa. Isso ira
reduzir o risco falha na remogao
do virus.

Execute seu software antivi-

rus instalado, como o AVG.
Rode um scan completo do
sistema e permita que o scanner
varra o seu PC inteiro. Depois
de completar o scan, o AVG lhe
dara a opgéo de remover todas
as ameacas que forem desco-
bertas. Reinicie seu computador
no modo normal para completar
0 processo de limpeza.

16



Dica rapida

Quando for remover um
virus do seu computador,
lembre-se de fazer scans
em todos os discos rigidos
e partigbes a procura
de infecgdes, incluindo
qualquer driver portatil
USB que vocé utilize. Eles
podem facilmente serem
refugios de malwares
e poderao levar a re-
infecgdes na proxima vez
que forem usados.

4 MATERIA DE CAPA

HijackThis

HijackThis é um utilitario
que produz um log detalhado
de locais de inicializagbes e
configuragdes baseadas em
Internet. Esses resultados
também séao produzidos no log.
O HijackThis ndo apenas detecta
vildes, mas também listaas
entradas legitimas. Se vocé nao
estiver certo sobre a legitimidade
de alguns dos resultados, é
imperativo gque vocé ndo remova
entradas sem ter conselhos
profissionais primeiro. Nao
fique tentado em visitar www.
hijackthis.net, ja que ele roda por
uma companhia de softwares
maliciosos.

Caso vocé nao saiba o
que esta fazendo, marque
0s boxes que voceé sabe que
sao maliciosos e escolha Fix

Procure por virus online com o Trend Micro Housecall

Se vocé suspeitar que

seu software antivirus nao
esteja conseguindo fazer o
trabalho direito ou que ele
nao esta funcionando, ainda
é possivel rodar um scan
antivirus usando um aplicativo
online. Nés utilizamos o http://
housecall.trendmicro.com/uk,
mas existem muitos outros que
podem ser escolhidos.

Cligue no botao Scan Now

e voceé tera que concordar
com 0s termos de uso antes
de proceder. Marque o box e
cligue no botao Launch; o site
ira checar a compatibilidade
do seu sistema e vocé podera
entdo clicar no botao Start
HouseCall para carregar o
plugin do navegador.

Com o plugin carregado, vocé pode escolher por fazer o scan

no computador inteiro ou apenas mirar em pastas especificas,
onde vocé acha que o problema pode estar. O scan pode levar
algum tempo para ser completado. Uma vez que o scan estiver
completo, vocé vera uma lista de infecgbes encontradas junto com

a opgéo de removeé-las.

Selected Problems. Caso vocé
frequente um férum de suporte

e for pedido para gerar um

log para analises, siga essas
instrugdes: clique com o botao
direito do mouse em sua Area de
Trabalho e selecione Nova, Pasta
e nomeie-a como HJT. Extraia

o contelido do arquivo .zip para
essa nova pasta. Clique duas
vezes sobre hijackthis.exe para
executar o programa. Clique em
Do A System Scan And Save A
Log File. Uma vez que o scan

for completado, o Bloco de
Notas ira abrir com o arquivo log.
Pressione Ctrl+A para selecionar
todo o conteudo do log. Depois,
pressione Ctrl+C para copiar

o contelido do log e cole-o no
forum. Alternativamente, salve

0 arquivo de log e envie-o0 por
e-mail como anexo para alguém
que possa ajudar.

Dica rapida

Antes de considerar
a execugao de uma
ferramenta antivirus, anti-
spyware ou de remogao
de Trojans, é de extrema
importancia que vocé siga
O guia passo a passo do
box “Primeiros passos para
limpar um PC infectado”
para aumentar a chance
de sucesso durante o
processo de limpeza.
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Faca scans online

Mesmo apds seu software antivirus ter informado e ——
que seu sistema esta limpo, é uma boa ideia rodar g
mais alguns scans adicionais para ter uma segunda
opiniao e confirmar que tudo esta rodando bem.

Entretanto € bom avisar que nem sempre é
possivel instalar varios pacotes antivirus dentro de
um mesmo sistema. Porém, isso ndo devera ser um
problema, j& que existem alguns scanners antivirus
que rodam a partir da Internet via navegador.

O HouseCall da Trend Micro (http://housecall.
trendmicro.com/uk) € um dos mais populares
aplicativos antivirus online. Ele € completamente
gratuito e pode lhe dar uma tranquilidade a mais,
sendo mais uma “prova” de que seu PC esta livre
de problemas. Se ele encontrar alguma infecgao,
também sera capaz de matar e remover a atividade
malware. Veja o box “Procure por virus online com
o Trend Micro Housecall” para mais detalhes sobre
como utilizar a ferramenta.

Existem outras boas alternativas além do House-
Call que valem a pena serem testados também. O
BitDefender Online Scanner (www.bitdefender.com/
scanner/online/free.html) utiliza fungdes de scan heu- ===
risticas, ajudando a escolher ameagas bem recentes.  “memmEmST
O Panda Active Scan (www.pandasecurity.com/ FARIENA | oon i v
homeusers/solutions/activescan/) € outra alternativa,
gue pode ajudar a desinfetar seu PC da sujeira.

Um dos beneficios dos scanners online & que
eles sempre estao atualizados com as Ultimas defi-
nigdes e também podem ser um backup Util se vocé
estiver com problemas com os softwares instalados.

No entanto, eles nao devem ser confiados como sua
Unica protegéo, ja que eles apenas oferecem scan
sob demanda.

rend s+ FRE smne vires scamnce
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Use o Kaspersky Rescue Disk

Dentro do box de progra-

mas, vocé poderé ver o
endereco do site do Kaspersky
Rescue Disk. Acesse a pagina
indicada e faga o download do
arquivo .iso. Sera preciso gravar
a imagem em um disco para
poder utiliza-lo (através da op-
¢ao Gravar Imagem/ISO ou algo
semelhante, dependendo do
software). Caso nao tenha uma
ferramenta para isso, o Active
ISO Burner (www.ntfs.com/iso-
burning.htm) o ajudara.

oS B 3

O Kaspersky Rescue Disk é

baseado no nucleo Linux, e, por
iSSO, O programa se comunicara
com voce utilizando varios termos
técnicos. Aperte Enter quando pe-
dido para prosseguir com o proces-
so de inicializagao do programa.
Quando ele estiver carregado, sera
pedido que vocé atualize suas defi-
nicoes - se o seu PC estiver conec-
tado a uma rede, vocé podera fazer
iSSO sem maiores problemas.

2 Active@ ISO Bumer

Active@ ISO Burner Settings
Step 1: Enter full path o

1SO Path: V| Finalize Media

=

¥1Perform OPC

Bumer:  [0:0:0,6: 753

Cache Buffer Size: 4 v

Step 2: Bum 1SO Imagé }
|

~ ¥ 1 Perform BURN-Proof

Defauit rewritable media erase
Default Max write speed

Programas

Programa Preco

avast!Home Edition Freeware
AVG Anti-virus Free Edition Freeware
Avira AntiVir PersonalEdition = Freeware
Comodo Internet Security Freeware
F-Secure Rescue-CD Freeware
HijackThis Freeware
Kaspersky Rescue Disk Freeware
McAfee AVERT Stinger Freeware
Norman Malware Cleaner Freeware
Sophos Anti-Rootkit Freeware
SysProt AntiRootkit Freeware
UNetbootin Freeware
Veja também:

Advanced Process Termination Freeware
LSP-Fix Freeware
Malwarebytes Anti-Malware  Freeware
MoveOnBoot Freeware
Registrar Registry Manager Lite Freeware
Remove Restriction Tool Freeware
Spybot - Search & Destroy Freeware

Website
www.avast.com
http://free.avg.com/
www.free-av.com
www.personalfirewall.comodo.com
www.f-secure.com/linux-weblog/
www.trendsecure.com
www.kaspersky.com
http://vil.nai.com/vil/stinger
www.norman.com
www.sophos.com
http://swatrant.blogspot.com/
http://unetbootin.sourceforge.net/

www.diamondcs.com.au
WWW.CEXX.0rg
www.malwarebytes.org
www.gibinsoft.net
www.resplendence.com
WWW.Sergiwa.com
www.safer-networking.org

Apos a atualizagao estar

concluida, selecione a
opcao Disk Boot Sector e use
0 botdo Add para selecionar
os drives que voceé deseja que
0 programa procure por virus.
Para iniciar o scan no sistema,

‘'simplesmente clique no botao

Start Scan no canto baixo direito
da janela do programa. Quando
0 scan terminar, clique em Fix

It Now para retificar todos os
problemas encontrados.
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ada pode ser mais assustador
N do que chegar no escritério

para trabalhar, pressionar o
botao para ligar seu micro e simples-

mente n&o obter resposta alguma. Ou,

ent&o, tentar ligar o seu computador
de casa e nao receber qualquer sinal
de que ela ainda esta “vivo”.

Alguns desses problemas repentinos
surgem para provar que a famosa
“Lei de Murphy” esta sempre certa

e presente em nosso dia a dia.
Porém, ha formas inteligentes de
contornar estas situagoes e, neste
artigo, abordaremos como enfrentar,
sem estresse, tais situagoes comuns

guando o assunto € um mal repentino.
Com ajuda de nossas dicas vocé
conseguira entender melhor o
problema e, obviamente, sera capaz
de solucionar a situagao sem recorrer
ao chefe do CPD de sua empresa ou
a um técnico especializado.
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Quando o computador
resolve nao ligar

Este € um problema assustador
para muitos usuarios. A primeira
impressao é que o micro morreu e
todos os seus dados foram para o
limbo junto com ele. Na verdade,
este tipo de problema, apesar de
comum, é bastante simples de
ter suas causas identificadas e,
obviamente, solucionadas. Uma das
primeiras providéncias que vocé deve
tomar é segurar o botao de energia
(power) localizado na parte frontal do
gabinete por alguns instantes.

Se mesmo fazendo isso nada
responder, € hora de olhar se

os cabos de energia nao foram
desligados acidentalmente. Vire

0 gabinete de seu computador e
verifigue se o cabo de energia esta
devidamente conectado a entrada da
fonte. Acompanhe o trajeto do fio até
atomada e, também, certifique-se
que tudo esta bem encaixado.

Aproveitando a posigao do micro,
veja se sua fonte nao tem uma
espécie de interruptor liga/desliga.
Em alguns casos, por conta de um
esbarrao, um cabo qualquer pode
ter empurrado esta pequena chave
para a posicao desligado fazendo
com que sua maquina nao receba
nenhum tipo de alimentacéo.

4ESPECIAL
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Se todos 0s passos até aqui parecem saber se a fonte nao estéd queimada

nao terem identificado a causa do
problema, outra providencia que
vocé pode ter neste teste é plugar
um novo cabo para ter absoluta
certeza que o problema nio esta
sendo gerado por conta de um fio
partido. Apesar do cabo de energia
parecer bem robusto e tecnicamente
indestrutivel, ndo é dificil danifica-lo a
ponto de fazer com que energia nao
chegue até a fonte.

Ainda para ter certeza de que a fonte
esté ligada e repassando energia
para o computador, abra o gabinete
e olhe com atencéo a placa-mae.
Em praticamente todos os modelos
é possivel identificar um pegueno
led (lampada) localizado em algum
ponto da placa e que acende com

a entrada minima de forga. Ainda
com a maquina aberta, observe se
os fios que ligam o botao de energia
da parte frontal do gabinete estao
devidamente conectados a sua
placa-mae. Siga o percurso inteiro
para identifica-los corretamente. Na
mesma linha de raciocinio, verifique
se todos o0s cabos que partem da
fonte estdo devidamente conectados
aos seus dispositivos e, em especial,
a placa-mae.

Com todas essas possibilidades
descartadas, um teste crucial para

é troca-la por outra. Se vocé possuir
outra maquina é aconselhéavel testar
esta em seu PC problematico.
Obviamente, se tudo voltar a
normalidade, vocé deve adquirir
outra fonte, porém levando em
consideracao a marca, poténcia real,
garantia da pega, etc.

Mas se nada surtir efeito,
possivelmente vocé tem algum outro
item de hardware queimado no
interior do seu PC. O mais grave e
custoso e se este problema parte da
placa-mée. Caso vocé possua outra
maquina, vocé pode “transplantar”
algumas placas para ela a fim de
ter absoluta certeza que nao ha
outra causa para a falha. Se todas
as pecgas (placas de memdaria,
aceleradora de video, rede, etc.)
funcionam perfeitamente em outro
PC, antes de desistir de sua procura
pela causa do problema (ou de
realizar um diagnostico errado)
recorra a uma assisténcia técnica.
Certamente eles percorrerao o
mesmo caminho que vocé fez até
agora, com g grande diferencial

de testar de forma aprofundada
possiveis falhas de sua placa-mae.

Quando o monitor
permanece com tela preta
A situacao parece estranha:
0 computador sinaliza que esta
funcionando corretamente; os sons
dos programas saem pelas caixas de
som; mas a imagem simplesmente
nao aparece. Neste momento,
VOCE se sente como uma crianga
apavorada e sozinha em um quarto
escuro, sem saber para onde ir.
Porém, ha uma série de causas para
este tipo de problema e que podem
ser faciimente identificadas.

A primeira e mais simples é pensar
gue tudo esta desta maneira por
causa de um chute ou esbarrdo na
tomada onde o cabo de energia do
monitor € conectado a rede elétrica.
A providéncia é checar se a energia
esta chegando até o equipamento. A
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Display Properties

Drag the monitor icons to match the physical arrangement of your monitors,

Themes | Desktop | Screen Saver | Appearance Setlings. dis

1] 2 |

Display:

Scieen resolution
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v

2. (Multiple Monitors) on ATI Mobillty Radeon X1300

1440 by 900 pixels

[¥] Extend my Windows desktop onto this monitor.

Color quality
More Highest (32 bit) v
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maioria dos monitores conta com a
presenca de um led na parte frontal
que indicam se o0 equipamento

esta funcionando ou nao. Se este
led simplesmente nao estiver
acendendo, possivelmente o cabo
nao esta plugado corretamente a
rede ou esta danificado. Se voce tiver
um cabo reserva, tente substituir o
atual para eliminar a possibilidade
de problema. Se o seu equipamento
possuir uma fonte de alimentagao
externa, verifique se todos os cabos
estao devidamente fixados e, se
possivel, teste esta fonte em outros
equipamentos similares.

Ja se a pequena luz acender, ficar
fixa e, mesmo assim, aimagem
teimar em nao aparecer, uma boa
idéia € acionar o controle de brilho

e contraste no préprio monitor. Ha
situacdes onde o brilho é reduzido
ao zero e o contraste a0 maximo por

B ][ Cancel j[ sophy |

algum motivo desconhecido. Isso faz
com que, erroneamente, 0 usuario
acabe diagnosticando o problema

como uma falha grave do dispositivo.

Se a luz do led estiver piscando
Ou surgir uma mensagem de que

' n&o ha sinal de video, verifique

imediatamente o cabo de sinal que
sai da parte traseira do monitor

e deve seguir plugado na parte
traseira de seu gabinete, mais
especificadamente na placa de
video do seu PC. Verifique se ndo ha
folga nos conectores. Se possivel,
teste a integridade do cabo usando
outro similar. Vale lembrar que,
assim como qualquer cabo, este
também esta sujeito a um desgaste,
dano ou ruptura interna com o
passar do tempo ou mesmo com a
utilizac@o. Muitas vezes, estes ficam
dobrados entre a parede e a mesa
do computador €, como 0 passar do
tempo é natural que eles se rompam.

No caso de cabos fixos, a
saida € levar o monitor até
uma assisténcia técnica

e solicitar a realizacao de
uma solda (solugao mais
barata) ou a substituigao
completa do cabo.

Outro importante teste
que vocé deve fazer €
acessar a BIOS do seu
PC para ter certeza que
as configuragdes para
entrada e saida de video
estao devidamente
corretas. Para fazer isso,
logo apds ligar o PC,
segure atecla F1, F2

ou a correspondente
para o0 acesso a BIOS.

A informacéao sobre a
tecla correta € descrita no
manual do aparelho ou, no
caso de micros montados
com pecas individuais,
no manual da placa-mae. No menu
principal, navegue pelas opgoes até
encontrar “Primary Video Adapter”
ou algo similar. Certifique-se que a
opcao selecionada corresponde ao
tipo de placa de video instalada no
seu PC. Em alguns casos € possivel
que os ajustes da BIOS tenham

sido devolvidos a sua configuragao
de fabrica por uma falha da bateria
interna da placa-méae ou qualquer
outro problema. Feita a corregao,
salve as alteragOes e saia da BIOS.

- O computador sera reiniciado e, se

este tiver sido a causa do problema,
0 monitor voltara a exibir as
informagoes corretamente.

Se o problema estiver ocorrendo
depois que vocé fez a troca (leia-se
substituicao) de sua placa antiga por
uma nova, certamente o causador
da situagao pode ser o driver anterior
que ainda esta presente no sistema
e nao esta trabalhando em harmonia
com seu novo hardware. A melhor
saida é iniciar seu PC no modo de
seguranca, realizar a desinstalagao
do hardware pela opgao: Iniciar —
Painel de Controles — Sistema —
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aba Hardware — Gerenciador de
dispositivo. Nesta janela, procure em
Adaptadores de video pelo nome do
modelo anterior de sua placa, clique
com o botdo direito sobre ele e,
finalmente, em Desinstalar. Reinicie o
computador e, apds o carregamento
do Windows (no modo normal) faga
a instalagao do driver correto e do
software para gerenciamento (se
sua placa contar com este recurso).
Apenas como alternativa ao processo
descrito anteriormente, vocé pode,
em vez de entrar no modo de
segurancga, reinstalar sua placa
antiga e realizar todo o processo de
desinstalagao pelo modo normal

do Windows e, em vez de reiniciar,
vocé deverd, apenas, desligar seu
PC, conectar a nova placa e, af sim,
voltar a liga-lo para proceder.com a
instalagao dos novos controladores
conforme descrito.

Por fim, e mais grave, o problema
pode estar na placa de video do seu
PC. Se ela estiver queimada, o sinal
nao chegara até o monitor. Para
diagnosticar tal situagdo nada mais
6bvio do que usar outra placa. No
caso de micros com video onboard
(onde n&o ha uma placa externa), o
diagnéstico também pode ser feito
da mesma maneira, desde que
vocé lembre-se de desativar este
dispositivo na BIOS de sua maquina
e configure a nova “fonte” de video
primario, também.

Quando mouse ou teclado
nao respondem

Em comparacao aos pro-
blemas relatados até agora
neste artigo, o diagndstico
para problemas relaciona-
dos ao mouse ou teclado
s&o mais simples e diretos de serem
identificados e solucionados. Para
comegar a descobrir a causa do
problema, se voceé estiver usando
um dispositivo USB, simplesmente,
desconecte este cabo e conecte-o
em outra entrada USB disponivel. Se
0 seu equipamento, por exemplo,
oferecer entradas na parte frontal e

traseira da maquina, tente usar todas
as possiveis para ter certeza que o
problema é no teclado ou mouse e
nao nas entradas USB. Como vocé
deve saber, pois ja usamos a mesma
estratégia nos problemas anteriores,
a forma de saber se o problema esta
no equipamento (leia-se teclado ou
mouse) € conecta-los em outro equi-
pamento. Se o perfeito funcionamen-
to ocorrer em outra maquina, isso
pode significar que as suas entradas
USB estao danificadas e devem ser
substituidas imediatamente.

Para acabar com todas as
possibilidades, teste outros
dispositivos USB como pen drives,
cameras fotograficas, impressoras,
etc., para nao restar dlvidas quanto
ao diagndstico do problema nas
entradas e ndo nos dispositivos.

No caso de equipamentos dotados
de portas PS/2, o diagnostico nao
pode ser feito da mesma maneira.
Apesar das maquinas contarem com
duas entradas, vocé nao pode usar
aquela indicada para o teclado com
0 Mouse e vice-versa. Isso porque,
apesar de contarem com 0 mesmo
plug, o pareamento dos cabos é feito
de uma forma diferente e o seu PC

4ESPECIAL

nao conseguira trabalhar de forma
diferente da que esta ilustrada nos
préprios conectores. Se voceé estiver
em duvida quanto a integridade das
entradas PS/2, vocé pode procurar
um adaptador PS/2 - USB que
permitira conectar seus dispositivos
nas portas USB em vez de usar o
outro conector. Lembre-se apenas
que estes adaptadores podem
custar o mesmo valor de um novo
teclado ou mouse (caso vocé possua
modelos simplificados).

Se vocé possui equipamentos
wireless (sem fios), a primeira
providéncia é verificar se a pilha ou
bateria esta carregada. E comum

nos esquecermos de recarregar ou
mesmo de realizar a troca das pilhas
com certa frequéncia. Na sequéncia,
verifique se o raio de alcance nao
esta sendo ignorado. Se vocé
costuma ficar a uma boa distancia do
computador (em especial do receptor
de sinal), veja se nao ha alguma
barreira impedindo a chegada do
sinal. Em alguns casos, telefones
sem fio proximos ao campo de
recepgao de sinal podem fazer com
que os dispositivos ndo funcionem
corretamente ou apresentem falhas
constantemente.
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Conflitos de drivers tambéem podem
ser responsaveis por problemas de
mau funcionamento. Se voceé estiver
usando um teclado multimidia com
teclas especiais, é importante que o
driver esteja devidamente instalado
no Windows. Para checar isso, no
Windows XP, clique em Iniciar —
Painel de Controles — Sistema —
aba Hardware e Gerenciador de
Dispositivo. Procure por Teclado (ou
mouse) e dé um duplo clique para
que seja exibido o nome e modelo do
teclado (ou mouse) instalado. Se ele
estiver diferente do modelo que vocé
possuli, clique com o bot&o direito

e escolha a opgao Atualizar driver.
Uma nova janela pedir4 para vocé
indique o local em seu disco rigido
onde estéo os novos drivers. Aponte
o local correto e aguarde o fim do
processo. Alem do driver correto
vocé também deve ter certeza de
que a sua versdo instalada € a mais
recente. Se possivel, acesse 0 site
do fabricante e certifique-se de que
a vocé esta com a mais atual no
seu Windows.

No caso de estar enfrentando

falhas no funcionamento do teclado
ou mouse, é importante verificar

se nao ha sujeira presa a estes
equipamentos. Apesar de totalmente

os softwares instalados no
computador necessitam
de arquivos do proprio
sistema para funcionar.

Se um deles deixar de
existir (por conta de uma
desinstalacao mal feita,
por exemplo) é fato notoério
que néo sera possivel
mais usar o programa

ou que ele comecara a
apresentar falhas.

Uma das primeiras
providéncias que

vocé deve tomar ao
se defrontar com uma
situagao como essa € ver se 0
programa em si esta funcionando
nos “bastidores” do sistema. Para
descobrir, basta usar as famosas
teclas CTRL+ALT+DEL para ativar
o Gerenciador de Tarefas. Clique
na aba Processos e procure pelo
nome do executavel do programa
que vocé esta tentando abrir.

Se ele simplesmente nao estiver
presente na lista de atividades em
operagdo do Windows, isso pode
significar duas coisas diferentes: ou
o programa foi removido e, neste
caso, a Unica alternativa é reinstala-
lo; ou o atalho pelo qual vocé
esta “chamando” o software esta
quebrado. Neste Ultimo caso, abra
o Windows Explorer, navegue pelo

nao recomendando, € comum que
usudarios comam ou bebam enquanto
trabalham no computador. Com o
tempo, pequenos residuos podem ir
se acumulando no interior do teclado,
por exemplo, chegando a um ponto
em que passam a atrapalhar o pleno
funcionamento do equipamento. A
limpeza deste hardware pode ser
feita de diversas maneiras. A mais
simples € realizada com o uso de
aspirador préprio para teclados. Se
vOCé& nao possui este equipamento,
pode iniciar o trabalho virando o
teclado ao contrario e batendo,
levemente, na parte traseira para que
a sujeira seja expelida. Em seguida

¢ aconselhavel remover, com auxilio
de uma chave de fenda, algumas
teclas e, com ajuda de uma pinga ou
cotonete, finalizar a limpeza. No caso
dos mouses oticos, algumas falhas
podem acontecer por conta de poeira
presa ao sensor. A remogao deve ser
realizada com um pano seco.

etal )
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Quando. programas nao
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Outra situacao que causa
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que muitos esquecem é que todos
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ferramentas
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que realizam tal

+ Check for updates "
Windows Update

View update history

Restore hidden updates

?) Updates: frequently asked
questions

sL1MB

-

peformance.

Updates were installed:
Secalso

Security Center

You have Windows set to:

Instalied Updates You receive updates:

g Download and install updates for your computer
Totak: 9 important updates, 42.7 MB -

Always install the latest updates to
enhance your computer's secunity and

Most recent check for updstes:  Today 3t 11:17 AM

4713/2009 2t 6:05 PM.

View update history

Automatically install new updates every
day at 300 AM (recommended)

For Windows and other products from
Microseft Update

operagao sem
a necessidade
de grandes
intervencoes
técnicas por
parte do préprio
usuario. Uma
das mais
recomendadas

View available updates

diretério Arquivos de Programas

e procure pelo software. Dé um
duplo clique ao encontra-lo e, se ele
passar a funcionar, a solugao sera
simples: basta criar um novo atalho.

Porém, se o programa desejado
aparecer na listagem, mas nao
estiver funcionando de fato; talvez
seja necessario buscar uma
atualizagao para o Windows ou
mesmo para o proprio produto. Para
comegar a operagao seguindo por
este caminho, selecione o programa
na lista de processos de Gerenciador
de tarefas e clique em Finalizar
tarefa. Feito isso, procure pelo

site do desenvolvedor (fabricante)
do produto e veja se ndo ha um
patch de correcao (um arquivo que
corrige possiveis falhas descobertas
posteriormente ao langamento do
software). Cabe ressaltar que este
tipo de situacao é extremamente
comum quando se instala updates
da Microsoft no Windows ou mesmo
quando se realiza a migracao de
sistema operacional, como, por
exemplo, do Windows XP para o Vista.

Se 0 passo anterior nao foi suficiente
para resolver o problema e, mesmo
apos a instalagao do arquivo de
correcdo o programa nao funcionou;
vocé pode tentar reinstalar o software
para ter certeza de que o problema
nao ocorreu com algum arquivo do
préprio programa. Se mesmo assim
vOCé nao obtiver nenhum resultado
satisfatério, faga uma varredura

no sistema a procura de erros ou
arquivos corrompidos. Ha excelentes

Mechanic (http:/
www.iolo.com/
system-mechanic/pro/) cuja licenga
custa US$ 21,00. Uma varredura
completa é capaz de localizar
possiveis motivagoes para a falha de
funcionamento. Em alguns casos, um
atalho errado ou um dado duplicado
no registro podem ser a causa do
problema e, obviamente, serao
facilmente resolvidas pela ferramenta
de manutencéo.

A Ultima saida é usar a restauragéo
do sistema. A estratégia é simples:
se vocé usou o programa um dia
atras ou ha um més, vocé pode
fazer com que as configuragoes

do Windows sejam revertidas aos
moldes daquela data. Normalmente,
este procedimento resolve muitos
casos de falhas repentinas e

evita que seja necessario, em

um caso mais grave, reinstalar
todo o Windows. No XP, para
acessar o painel de restauracao

de sistema, clique em Iniciar —
Todos os programas — Acessorios
— Ferramentas do sistema e,
finalmente Restauracao do sistema.
Na nova janela, escolha Restaurar
0 computador mais cedo e clique
no botao Avangar. Em seguida,
escolha a data anterior a falha que
vocé encontrou. Clique no botdo
Avancar e repita a operagao até
que o computador seja reiniciado.
Lembre-se apenas de que todas
as modificac¢des, incluindo novos
programas instalados apos a data
selecionada, seréo descartadas.

chama-se System .
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Quando a impressora
parece Inoperante

Se na hora de imprimir um
documento, vocé nao obtém
resposta de seu equipamento ha
algumas verificagbes necessarias
a serem feitas. A primeira, e mais
Obvia, é perceber se 0 equipamento
esté ligado. A maioria destes
hardwares conta com uma luz (led)
que indica se esta de fato conectado
a rede elétrica. Outra verificagao
simples € acompanhar o cabo de
dados para ver se esta devidamente
conectado a saida do computador.
No caso das conexdes USB, vocé
pode tentar usar outra entrada livre
no seu computador.

Luz piscando no painel da
impressora pode ser sinal de papel
enroscado no seu interior. Isso
pode ser também a causa do seu
problema. Procure no manual que
acompanha o seu modelo quais
S&0 0s procedimentos para remover
folhas que possam estar travando o
processo de impressao. Em alguns
casos, como nas multifuncionais da
HP da série Photosmart, é possivel
abrir a parte frontal e também a
traseira e, com isso, puxar para fora
qualquer resfduo que esteja entre
os rolos de tragao de papel. Como
medida de seguranga nunca use
objetos metalicos ou pontiagudos
para o servico. Ambos podem
danificar importantes pegas como
correias de tragdo dos cartuchos,
entre outras pecas.

Se todas as etapas anteriores foram
seguidas e o problema persiste é
hora de ver se a impressora esta
devidamente selecionada como
padrao (default) no Windows. A mu-
danca pode acontecer quando vocé
instala, por exemplo, um programa
que gera PDFs a partir de qualquer
documento ou imagem. Até mesmo
ao instalar o pacote Office, a mesma
situacao pode ocorrer. Para resol-
ver 0 impasse e fazer com que o
Windows sempre envie trabalhos de
impressao para o seu equipamento,
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no XP, cliqgue em Iniciar — Painel de
Controles — Impressoras e apare-
Ihos de fax. Todos os dispositivos

de impressao (nao s6 impressoras)
instalados no sistema seréo exibidos.
Se o Microsoft XPS Document Writer,
por exemplo, estiver com pequeno
sinal preto sobre o icone que repre-
senta a impressora, isso significa que
o sistema esta considerando este
recurso Como a impressora padrao.
Em outras palavras, ao solicitar a
impressao de qualquer documento,
imagem, etc; o Windows nao esta en-
viado para a impressora propriamen-
te dita e sim, para este recurso que é
instalado junto com o Pacote Office e
tem como resultado final um arquivo
de extenséao .XPS. Para determinar
qual é de fato a impressora padrao,
simplesmente, dé um clique com o
botéo direito do mouse sobre o nome
do equipamento e selecione a opgao
Definir como Impressora Padrao.

Ainda usando o passo anterior, se
voCcé simplesmente nao encontrou o
nome ou modelo de sua impressora
na relagao dos dispositivos instala-
dos no Windows, isso pode signifi-
car que vocé ainda nao instalou os
drivers do equipamento. E comum

imaginar que a biblioteca de
drivers do Windows contenha
o controlador adequado para
a sua impressora, porém, no
caso especifico deste tipo
de hardware, nada substi-
tui o conjunto de progra-
mas originais (drivers +
software de gerencia-
mento) que acompa-
nha a caixa. Updates
e corregOes tam- .
bém precisam ser
vistos diretamente
na pagina do
fabricante e

estas podem

ajudar a re-

solver proble-

mas de falhas
repentinas ou
mesmo mau
funcionamento. Se
vocé costuma realizar atualizagoes
constantes pelo Windows Update,
lembre-se de sempre procurar por
novas versoes de drivers na pagina
do fabricante. Nao adianta deixar o
sistema em dia enquanto os drivers
continuam no passado.

Ja se o seu problema for com falhas
de impressao, textos que nao sao
impressos com qualidade ou fotos
gue sao geradas com linhas, verifique
a quantidade de tinta do cartucho de
impressao (no caso das impressoras
jato de tinta) ou nivel do pé (para

as impressoras a laser) a partir do
programa que controla o volume de
carga dos car-
tuchos/toners.
Todos os modelos
de impressora
contam com um
gerenciador em-
butido no conjunto B seiecprnting preferences
de softwares que B i
acompanham o > R i
produto. Obvia-

mente, se o nivel
estiver muito baixo,
realize a recarga
imediatamente.

Address 5 Printers and Faxes

Printer Tasks

(3] add a prnter
@ See what's printing

Other Places

= D Contro! Panel

i; D Scanners and Cameras
& O vy Documents

& Wy Pctures

§ My Computer

Fle Edt View Favodtes Tools Help
Qesack + ) F ,Search | Folders [T~

No caso de impressoras
compartilhadas na rede, o primeiro
passo é verificar se o dispositivo

esta acessivel na rede. Se vocé
estiver em qualquer micro da rede

e a impressora estiver em uma
maquina que se encontra desligada,
obviamente, o trabalho de impresséao
nao vai acontecer. O mesmo ocorrera
se a sua maquina estiver em um
dominio de rede diferente ao do PC
que compartilna a impressora ou se
vOC€ nao estiver cadastrado como
usuarios com privilégios de acesso
ao dispositivo.

Por fim, no caso de impressoras
com dispositivos wireless (sem

fio), a checagem inicial deve ser
feita levando em consideragao a
distancia entre este equipamento e
o computador. Se houver barreiras
como paredes ou outros dispositivos
(como por exemplo, telefones sem
fio) € bem provavel que a troca de
informagao nao esteja ocorrendo
por conta de falhas na troca de
informagao. Aproxime a impressora
0 maximo possivel do computador

e execute um trabalho de impressao
qualquer para ter certeza que o
problema foi, de fato, diagnosticado.
Caso isso nao funcione verifique as
configuragoes em seu PC para o
acesso a impressora. Se necessario,
faga a reinstalagao do pacote de
softwares de gerenciamento ou
procure por um driver atualizado.

Qi A Sy

ks Get o Defaull rinter |
LMMCT Set as Default Printer

SMMC-P Pdnthg Preferences...

LMMCX  pace pri

2 Snaglt ing
Sharing...

Create Shortcut
Delete

Properties
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Ativacao do Windows:
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COIT]O resolver e porgque
iISSO € necessario

Com o langamento do Windows
XP, em 2001, a Microsoft introdu-
Ziu um novo processo de ativacao
com o intuito de se proteger contra
a pirataria de software. A empresa
desenvolveu um esquema de ativa-
¢ao para determinar se a copia do
Windows esta sendo usada de forma
coerente com a licenga adquirida. Na
pratica, isso é feito através da analise
e gravagao de estrutura de hardwa-
re, associada a chave do produto.
Periodicamente, o Windows verifica
esta associacao e informa ao site da
Microsoft. Se, durante a varredura
for encontrado novos componentes
nao originalmente associado com a
chave (como, por exemplo, uma nova
placa-mae), o proprio sistema pedira
que seja feita uma nova ativagao.

Quando vocé instala o WinXP ou o
Windows Vista, o programa de insta-
lag&o inicia uma contagem regressiva
de 30 dias durante o qual vocé deve
ativar seu SO (sistema operacional).
Ele dispara lembretes periodica-
mente para evitar que vocé venha a
esquecer de completar essa fase.
Muitos usuarios costumam ativar seus
sistemas operacionais imediatamente
a instalagéo. Ja outros, podem nunca
terem reparado nestas mensagens,
pelo simples fato de seus PCs virem

Ko

) Pi. Windows Actvation
Activate Windows now

Your activation period has expired and Windows is no longer working.
To use Windows you must activate this copy of Windows.

{# Activate Windows online now

@ Access your computer with reduced functionality
Thas vall aisc aliow you to buy 2 product key onfine

# Retype your product key

¥ Show me other ways to activate

{ stateinent

com o Windows ins-
talado e pré-ativadas

@Q\WM

The product key must be activated with new hardware

Windows detected 2 change in hardware or hardware drivers. Validation requires that the
hardware and Windows produa key match what has been registered. To change the hardware

pelo préprio fabricante e

do computador. Neste
caso em especial, ha
uma grande porcen-
tagem de usuarios
que descobrem que

0 sistema precisa ser

product key is reg

d to use the automated phone system to activate.

< Buy a new product key online

* Retype your product key

< Use the automated phone system to activate

% Contact Microsoft to help resolve this problem

show me details for the error that requices this change

ativado novamente e
ISSO gera uma especie
de panico, pois, para
alguns fica a ddvida se
0 SO é de fato original
ou se a alteragao de
qualguer informagao neste novo pro-
Cesso possa Vir a travar seu computa-
dor. A seguir, vamos detalhar como
vocé pode resolver este problema
sem estresse.

Entendendo o processo
e razoes para ativar seu
Windows

Quando vocé ou o fabricante
do equipamento (se vocé comprou
um PC com Windows pré-instalado)
ativar WinXP / Vista, uma pequena
aplicagao (applet) do Windows
examina oito categorias de hardware:
monitor de video e adaptadores de
rede (placas ou chips), memaria
do sistema (RAM) , unidade de
processador, disco rigido e drive
optico , bem como SCSI (Small
Computer System Interface) e
IDE (Integrated Drive Electronics),

e | adaptadores (ambos
s&0 pontos de conexao
para dispositivos
externos). A aplicagao
observa detalhes
como a quantidade
de RAM instalada, o
tipo de processador
e numero de série,
o enderegco MAC
(Media Access Control)
um identificador
exclusivo que &
atribuido a maioria dos
adaptadores de rede.

What is activation?
Bead the privacy statement online

Durante o processo de ativacao, este
applet grava a informagao obtida

em cada um destes dispositivos (ou
um dos primeiros de cada se houver
mais de um). Em seguida, gera um
ID com informagoes sobre tudo o
que ha de hardware instalado no PC
e envia, através da Internet para a
Microsoft. No Windows XP Service
Pack 1 (e todos os seguintes) a
mesma aplicagao também envia

a chave do produto real que vocé
forneceu na instalagao para que

seja feita uma comparacao entre as
chaves piratas espalhadas pela Web.
Se a chave do produto for realmente
vélida, a Microsoft associa a chave a
identificacdo da instalacao ligada a
configuragao de hardware do seu PC
e envia um codigo de confirmagéo
para o seu sistema.

Se 0 seu PC néao estiver conectado
a Internet no momento da ativagéo,
Ou Se VOCé nao quiser ativar por
este método, a Microsoft oferece a
opcao de enviar as informagoes por
telefone. Apés fornecer ao pessoal
da Microsoft o ID gerado em seu
sistema, o funcionario ira fornecer o
codigo para ativar o Windows.

Se vocé n&o ativar o WinXP ou
Vista no prazo de 30 dias contados
a partir da instalagao, o Windows
nao funcionara corretamente. Em
alguns casos, vocé podera notar
que algumas operagdes parecem
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pesadas demais. Outras poderao
nem funcionar. O bloqueio varia
entre WinXP e Vista, mas o efeito

€ basicamente o mesmo. Esta
funcionalidade esta incorporada no
Windows, portanto as limitagdes de
funcionamento irdo ocorrer mesmo
se vocé nao se conectar a Internet
durante o periodo de 30 dias.

Se vocé pular a ativagao logo
apos a instalacao e nao selecionar
a opgao de ativagao
automatica, vocé pode iniciar

0 processo de ativacao
manualmente. Para iniciar

0 processo no Windows

XP, cliqgue em Iniciar, Todos

os Programas, Acessorios,
Ferramentas do sistema e
ativar o Windows. No Vista,
selecione Computador no
menu Iniciar, clique em
Propriedades do Sistema na
barra de ferramentas e, na

area de ativacao do Windows,
selecione Clique aqui para
ativar o Windows agora. Se
vocé nao conseguiu fazer a
ativacao do seu Vista porque
recebeu alguma mensagem

de erro, inicialmente, consulte a
pagina de suporte da Microsoft
para entender as possiveis razoes
e solucdes para o impasse: http:/
support.microsoft.com/kb/931276

Entendendo e resolvendo
problemas de ativagao
Mesmo se vocé ativar o
sistema corretamente, uma grande
variedade de problemas podem
exigir que vocé volte a ativar o
Windows. Dependendo de como
sao gerados, os avisos podem lhe
dar trinta ou apenas trés dias para
completar a nova ativagéo. Por
conseguinte, € uma boa idéia saber,
antecipadamente, o que provoca
estes problemas e como resolvé-los.

Uma maneira de desativar 0s
utilizadores dos seus sistemas é
inadvertidamente apagar o arquivo
gue armazena a ativacao. Isso

Fi Windqws

normalmente ocorre quando 0s
problemas do sistema forga-lo

a reformatar seu disco rigido ou
reinstalar o Windows. Obviamente,
quando voceé reinstalar o SO, sera
necessario reativa-lo. Neste caso,
vocé tera um prazo de 30 dias para
completar a tarefa. Normalmente, o
Windows permite “navegar” por este
processo sem incidentes, assumindo
que sua estrutura de hardware
subjacente nao mudou.

" Activate Windows

Microsoft piracy control.

Your copy

K 107 your billing details, but your cred rd will NOT be charged.

n continue using it

s over the Internet now

o continue. click Nexi

As vezes, o Windows pode barrar a
reinstalacao, especialmente se vocé
tiver reinstalado o sistema varias
vezes. Para ficar mais claro quando
isso pode ocorrer, basta entender
que, seguindo o contrato de licenca
do produto, vocé pode instalar o
WinXP por trés vezes, e Vista cinco
vezes, antes que o sistema bloqueie
o sistema de ativacao atraves da
Internet. No entanto, vocé ainda
pode ativa-lo por telefone usando

0 nuimero que vocé obtém na tela
de ativacao. Basta explicar ao
funcionario da Microsoft que vocé
executou uma instalagao limpa do
sistema (instalagao completa).

Um segundo meio pelo qual pode
haver o desativamento de seu
sistema é quando ocorrem alteragoes
de hardware demais ou muito
freqUentes. Se vocé fez upgrade de
multiplos itens do seu computador

como por exemplo, trocou a placa

de video, memoria e placa de

rede desde a ativagéo inicial, vocé
poderia ter seu sistema desabilitado
temporariamente. Alguns grandes
upgrades de hardware, como alternar
uma placa-mae, sao por si s sao
suficientes para bloguear o Windows.
Qualquer grande mudanga sinalizara
a necessidade de reativagao.

Se isso acontecer, vocé sera avisado
que precisa fazer a ativacéo
rapida apos a reinicializagao.
Neste caso, voceé tera apenas
trés dias de caréncia para
realizar essa tarefa antes de
Windows seja blogueado.
Dependendo da mudanca de
configuracao do hardware,
vocé pode nao ser capaz de
reativar seu produto através
da Intermnet. Se a janela com
informagdes sobre o processo
de ativagao sugerir que vocé
faca isso via telefone, siga

a dica de procedimento

para garantir que nao tera
problemas ainda maiores.

Se vocé quiser insistir na
ativacao via Web, ja que alguns
usuarios do Vista relataram que
repetidas tentativas de ativacao pela
Internet podem, eventualmente,
funcionar; faga isso ou contatar
o suporte via Chat da Microsoft
através do endereco: http://support.
microsoft.com/gp/assistsupport/. O
atendimento ¢ oferecido de segunda
a domingo com horarios informados
na propria pagina.

Necessidade de ativagao
sem qualquer alteragcao de
hardware

Em alguns casos, vocé pode
nao ter feito nenhuma alteragdes
no hardware do seu PC, e mesmo
assim, apds a reinicializacao ou
durante o uso rotineiro do seu SO,
vocé pode ser surpreendido pela
mensagem de que o Windows
requer ativagao. Uma razao principal
o surgimento desta janela pode
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J T\ Windows Activation

The Windows Vista™ Home Basic product key you typed is invalid for activation

To activate Windows you will need to use the automated phone system.

% Use the automated phone system

# Access your computer with reduced functionality
This will also allow you to buy a preduct key online

® Type adifferent product key

BitDefender (www.
bitdefender.com),
Panda Security (www.
pandasecurity.com) ou
de outras empresas
que também oferecem
0 MESMO Servico
gratuitamente. De
qualguer forma, tanto
o BitDefender como o
Panda, certamente irdo
resolver seu problema
sem custos algum.

re=] § Quais cuidados

ser a infecgao do seu sistema por
malware. Atualmente, sabe-se

que virus, rootkits (programas que
secretamente usurpar os privilégios
de administrador), e outros
spywares podem corromper 0s
arquivos de ativagao.

Em 2007, a Symantec, uma das mais
respeitadas empresas de seguranca,
descobriu um trojan (programa
malicioso que se instala sem que o
usuario perceba) chamado Trojan.
Kardphisher apresentava uma tela
informando que o PC né&o esta
devidamente ativada. Quando o
usuario iniciava 0 suposto processo
de reativagao, informando seus
dados pessoais, estes seguiam para
algum hacker que, obviamente, fazia
0 uso indevido de tais informacdes
confidenciais.

Tendo em vista que vocé nao tenha
feito alteragbes no hardware ou
mesmo reinstalado o Windows, se
VOCé receber 0 aviso de reativagao
do sistema, antes de fazer qualquer
coisa, rode um antivirus ou anti-
malware e faga a varredura completa
para garantir que seu sistema nao
esta contaminado. Se o seu software
de seguranga ndo detectar nada ou
se vocé nao tiver um software de
seguranca instalado no seu PC, faca
uma varredura on-line para garantir
que tudo esta dentro da normalidade.
Como opgodes vocé pode recorrer

ao sistema de varredura online da

ter ao mudar de
maquina

E se vocé esta atualizando sua
versao do Windows por outra esta
vird com um novo nimero serial e
vocé podera fazer, faciimente, uma
nova ativacao do sistema. O mesmo
ocorre se vocé estiver comprando
um novo PC com um sistema
operacional previamente instalado.

Ja se vocé estiver movendo a
instalagao do Windows para outro PC
isso ira gerar “bandeiras vermelhas”
ja que havera diversas alteragoes de
hardware. O melhor caminho para
evitar problemas com a ativagao €
ligar para a Microsoft e explicar que
o seu PC antigo n&o existe e que
voceé esta migrando o sistema para
uma nova maquina. Certamente,

o funcionario ira fornecer um novo
cédigo de ativagao sem muitas
perguntas adicionais. Apenas como
dica, é importante
que vocé formate

4ESPECIAL

Malwares, ativagao e
validacao

A reativagdo do Windows,
especialmente quando feita por
telefone, pode ser cansativa, mas
geralmente ndo € complicada. A
grande dica é lembrar que vocé
precisa fazé-la sempre que for
solicitado para nao ter importantes
funcdes do Windows desabilitadas
ap6s algum tempo. E importante,
também entender a diferenga entre
a ativagao e validagao. A validagao
garante que a chave do produto
é valida. Se a Microsoft ndo pude
validar a chave do produto, ela
provavelmente informara algo como
“O Servigo de Licenciamento de
Software informou que o produto
chave é invélido”. Neste caso, vocé
nao podera baixar atualizagoes para
o seu PC, o que certamente nao &
uma boa idéia ja que o Windows
Update garante ao sistema correcdes
para diversos problemas. Ja a
ativagéo, quando néo é feita, faz com
que o Windows pare de funcionar
(uma medida mais drastica).

Cabe lembrar que malwares
também podem danificar sua chave
de produto, tornando impossivel que
voce reative 0 seu sistema. Se isso
ocorrer, vocé precisara entrar em
contato com suporte da Microsoft
para obter ajuda, especialmente se
vocé s possuir uma versdo OEM
(original equipment manufacturer)
do Windows.

o disco rigido do
PC antigo antes de
descarta-lo. Caso

View basic information about your computer
Windews ed2ion
Windows Vete™ Utimate

Copyright & 3004 Mecresolt Ccrporaon. 3 sights reserved.

contrario, se o
Windows for usado
com a mesma chave
de registro em duas
maquinas diferentes,
vocé pode colocar
sua instalacao atual
em perigo.

Computer mame
Full computer pame:

IneiR) CorelTAD2 Due CPU 64500 © 200Gk 229 Ghar

206 MB
12:b4 Operatiog System:

Computer name, demain, and workgrevp settings

nsta-tary
walates

Computes deription:
Wongos:

WORKGROUP

Windewt sctaten

‘Wimdoas i actvited
Praduct 10:
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océ ja leu nesta revista mais de o Windows. Utilizando as versoes de graca em seus respectivos sites.

um milh&o de vezes a seguinte  mais recentes vocé pode obter um Tendo deixado claro a importancia

recomendagao: mantenha melhor desempenho, corrigir bugs e,  da atualizagao dos drivers do PC,
os drivers sempre atualizados. Se até mesmo, adicionar novos recursos € bem provavel que, para alguns
mesmo assim, voce ainda tem sem ter que comprar um nNovo leitores viram questdes. A primeira
duvidas sobre o porque de fazerisso, hardware. O mais interessante de tudo dela €: como saber se os drivers ja
vamos explicar novamente. Os drivers  isso € que todos esses beneficios estdo atualizados? E, onde obter estes
nada mais sao do que softwares vocé pode obter gratuitamente, a novos drivers? A resposta para ambas
que permitem que o hardware do partir do momento que os fabricantes  dlvidas vem da combinagao do

computador possa se comunicar com - sempre disponibilizam novos drivers  Windows com a Internet.

30



4TRUQUES

Fazendo o trabalho de as propriedades W o S o

o
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casa do dispositivo.

Antes de iniciar a “caca” na
Internet por novos drivers para seus
dispositivos, € importante fazer uma
lista das marcas e modelos de todos
os itens instalados em seu PC. Em
alguns casos, a informagéo que
VOCE precisa estd impressa na parte
superior ou inferior da unidade ou
até mesmo uma pequena etiqueta
adesiva afixada na propria placa. Se
vocé tiver dificuldades em localizar
as informacgoes que precisa,
uma saida adicional é recorrer a
documentacao que acompanha seu
hardware. Nestes manuais vocé
certamente ira descobrir o nimero
referente ao modelo de hardware
que vocé tem.

Outro truque que funciona com
alguns dispositivos (em especial
com placas de video, teclados e
mouses multimidias) é verificar os
icones alocados no System Tray
(ao lado do relégio do Windows).
Normalmente € possivel encontrar
pequenos icones que estao:
associados com alguns dispositivos
presentes no seu PC. Se voceé der
um duplo cligue nestes icones é
bem provavel que aparega uma
janela de configuracéo. Vocé
também pode tentar clicar sobre
este mesmo desenho usando o
botao direito do mouse: na maioria
das vezes vocé podera procurar por
uma opgao No menu para chamar a
janela de configuracao ou visualizar

device,

Ergonomics, Support and Gadgets

Ouwr web site Jets you et nformation o usng your
ie, update your drivers and downlosd codl gadgets!

Support « Doveloads

Quando esta janela
de configuracao
aparecer, procure

por um menu,
normalmente
chamado de Ajuda

e clique na opgao
Sobre. Muitas vezes a
partir deste caminho
vocé tera informacoes
precisas sobre a
versao do driver qué esta instalado.

O Device Manager (ou Gerenciador
de Dispositivos) do Windows
deveria ser a maneira mais ébvia
de determinar marcas e modelos
de hardwares instalados em seu
micro. Infelizmente esta ferramenta
€, em muitos casos, imprecisa

na hora de identificar hardwares

e com isso acaba rotulando-os
COMO geneéricos, sem apresentar
quaisquer outras informacgoes.

Para evitar esta situagao frustrante,
voce pode baixar e usar o System
Information For Windows (um
software freeware que pode ser
baixado diretamente do site de seu
desenvolvedor: www.gtopala.com).
Ao clicar no simbolo de subtracéo
(-) ao lado de Software, vocé ira
minimizar as informagoes sobre

os softwares instalados em seu

PC e podera verificar as opcoes

de hardware que vem logo abaixo.
Cligue no simbolo de adigéo (+) ao
lado da opcao Hardware para ter,
a listagem de todos
0s componentes do
seu PC. Para obter
um detalhamento
maior sobre cada
dispositivo, selecione
qualquer item e, no
painel da direita,
veja as informacdes
detalhadas sobre seu
hardware incluindo
marca, modelo e
versao de driver,

= [ Psgeny
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Para facilitar a compreenséao de
como o programa em questao é
util, vamos utilizar, como exemplo,
as informagoes que ele pode nos
apresentar quanto ao adaptador

de video (opgéao Video). O motivo
de usarmos este item de hardware
como exemplo é mais do que
justificado, a partir do momento
que este componente € um dos
mais utilizados pelo computador e,
frequentemente deve ser atualizado.
Clique sobre a opgao Video, a partir
do painel da direita, anote o nome
do fabricante para que vocé saiba
qual site devera visitar para verificar
ou baixar possiveis atualizagdes. Em
seguida, anote a descricéo entrada
(numero do modelo do hardware).

Em seguida, observe o valor que
esté associado a opgao Driver

Date e anote este dado também.
No site da maioria dos fabricantes
é possivel visualizar listas com
datas de langamento de suas varias
atualizagbes de driver. Obviamente,
vocé deve sempre baixar os drivers
mais recentes e instala-los em seu
computador.

Por fim, olhe com atencéo as
informacgoes contidas a frente

da opgao Driver Version e

Release Version (se esté4 estiver
disponivel). Ante-as exatamente
como elas aparecem na sua tela.
Ambos numeros podem ser Uteis,
dependendo de como o fabricante
do seu hardware organiza os
downloads de seus drivers.
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B ) Ot of dete arivers
[ © Devices withno driver
BB 25 upto date arivers

" Llokdy deixara de

§ funcionar. Como
dica adicional,
vocé pode criar
uma pasta para
guardar todos 0s
drivers que vocé

Driver
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baixou e, com
isso, caso venha
precisar instalar
o Windows
novamente,
voceé nao tera

Baixando os drivers

Munido das informagdes corretas
referentes a marca e modelo de
seu cada item de hardware de
seu PC, € hora de visitar o site do
fabricante para procurar por novos
drivers. Vocé pode usar o GOOGLE
para encontrar o enderego correto
de cada fabricante. Ao acessar
a pagina correta, procure por
uma opgao ou aba que permita o
download de drivers Atualizados.
Normamente, o caminho esta
escondido atras de uma opgao
chamada de Download ou Suporte.
Também em muitos casos, vocé
tera de informar o modelo do
seu hardware. Assim que o site
responder com as versoes de
drivers disponiveis fique atento as
versoes do driver disponivel e sua
respectiva data de langcamento. Se,
a versao que voceé tem instalada em
seu PC for mais recente, vocé nao
deve baixar ou instalar outra mais
antiga. Outro cuidado que vocé
deve tomar é nunca baixar drivers
de hardware além do daqueles que
vocé realmente tem em seu PC. Por
exemplo, se vocé tem uma placa
de video modelo 300 vocé nao
deve instalar os drivers referentes
ao modelo de 400 motoristas.
Mesmo que vocé insista em baixar
e, posteriormente, em tentar instalar
uma versao incorreta de driver, na
melhor das hip6teses, o Windows ira
notifica-lo que vocé nao tem aquele
respectivo item de hardware. Ja
na pior das hipoéteses, o hardware

de perder tempo
procurando
drivers ou
mesmo tentando identificar cada
hardware novamente.

Um dos problemas mais corriqueiros
quando se baixa novos drivers

é que, as vezes, os fabricantes
resolvem incluir softwares opcionais
usados para configurar e operar

0 hardware de uma forma mais
eficiente. A instalagao destes
pacotes, muitas vezes, forgam

o Windows a aceitar que estes
venham a ser carregados durante

a inicializagao do sistema, o que
acarreta em um consumo exagerado
dos recursos do PC. Se vocé tem
um micro mais antigo ou lento,

isso se transforma em um problema
sério. Neste caso, € aconselhavel
baixar apenas o driver ou realizar

a instalagao personalizada,
desmarcando todos os possiveis
programas de gerenciamentos.

Ja se vocé for

um feliz usuério
de um PC mais
moderno e rapido,
va em frente e
faca o download

ywblm
DriverScanner

- Scan results

! @; Attention

ORIVER STATUS o Up to date

Tudo automatizado

Uma grande sacada para nao
se preocupar na hora de manter os
drivers atualizados € recorrer aos
programas que fazem checagens
automaticas (periddicas) dos itens
de hardware instalados em seu
PC e compara as versdes dos
drivers disponiveis no site de cada
fabricante. H& pelo menos uma
dezenas de opgdes neste sentido,
porém, uma das mais confiaveis
¢ o Driver Detective (http://www.
drivershg.com/). Este software
realiza varreduras de todos os itens
de hardware instalados no PC,
identifica versdes desatualizadas,
baixa e instalar drivers atualizados
Sem que o usuario precise visitar
a pagina de cada fabricante. Sua
unica desvantagem diz respeito ao
fato de ndo ser um produto gratuito.
Sua licenga custa, em média,
US$ 39,00. Outra boa pedida, e
com, praticamente, as mesmas
funcionabilidades € o DriverScanner
2009 (http://www.liutilities.com/
products/driverscanner/) cuja
principal diferencial frente ao
concorrente € o fato de ser
certificado pela Microsoft. Sua
licenca custa, em média, US$ 30,00.
Se vocé preferir ndo desembolsar,
a Unica opcodes sera fazer todo o
trabalho de forma manual.

Shov: Outofdate v  [] Show legenst

13 out-of-date drivers found
Cick "Downlosd drever” to downiosd the latest drivers

X ouvciden + Papart
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Com que frequéncia devo me preocupar com atualizagdes para meus
hardwares? Essa € uma pergunta que certamente voce estara fazendo
apos entender a importancia de manter seu PC sempre com os drivers mais
recentes. Para respondeé-la, confira a tabela

Item

Freqiiéncia e Principais beneficios

» Cameras digitais, filmadoras e
players de musica

» Adaptadores de video e drivers da
placa de video

* Dispositivos de imagem

e Teclados, mouses e similares

* Monitores

* Adaptadores de rede

Mensal * Drivers mais atualizados podem oferecer consideraveis
melhorias ou aperfeicoamentos nos recursos de gerenciamento
de musica e dados.

Mensal « Normalmente as versdes mais recentes tendem a au-
mentar o desempenho e a compatibilidade com novos produtos

Mensal ¢ Impressoras, scanners, webcams e outros dispositivos
semelhantes podem ganhar novos recursos e, obviamente,
sofrer correcdes de Bugs para novas versdes do Windows, por
exemplo

. A cada dois meses * Drivers para teclados em geral nao sao

modificados com frequencia, exceto quando novos pacotes de
correcoes para o sistema operacional sao langados ou mesmo
guando um novo SO chega as prateleiras. Ja atualizagdes para
0s drivers de mouses ocorrem com um pouco mais frequencia e
oferecem, de uma forma geral, correcao para Bugs..

Anual ¢ Estes drives sao 0s menos importantes quando o assun-
to € atualizagao. Normalmente os drivers geneéricos, inclusos no
Windows, conseguem fazer um bom trabalho. Porém, algumas
atualizagbes podem, além de corrigir pequenos Bugs, oferecer
um melhor gerenciamento de cor, por exemplo.

Mensal * Como os adaptadores de rede sdo utilizados com
muita frequencia nao sé para fornecer conexao a Internet como
também a rede doméstica, estes devem ser mantidos atualiza-
dos para garantir 0 maximo desempenho.
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Freqiiéncia e
Principais beneficios

Item

* Os dispositivos portateis Mensal * Dispositivos como
discos rigidos externos
precisam de atualizagbes
freqUentes para garantir pleno
funcionamento e desempenho.
Ja outros itens, como cartoes
de memodria flash podem néo

requerer tamanha atengao.

A cada dois meses °®
Atualiza¢des de controladores
de som ou video podem ajudar
na otimizacao da utilizagado dos
recursos do sistema. Manter os
drivers atualizados é uma boa
maneira de evitar travamentos ou
consumo exagerado de recursos
do PC.

* Som, video e
controladores de jogos

Estratégia de um profissional de TI:
Ler regularmente

Através do habito da leitura, vocé é capaz de ampliar seus
horizontes, descobrir solugdes para os mais diferentes
desafios e, acima de tudo, estar pronto para 0 mundo compe-
titivo dos negodcios na area de Tl. Alias, neste segmento, onde

o volume de informagéo é tao grande e chega tao rapido, a unica
forma de estar sempre na vanguarda e compreender as mudangas é
ler e compreender tudo o que esta acontecendo ao seu redor.

WWW, ueroler.com.br

Todos os meses, a sua revista Command.com busca assuntos que possam ajuda-lo a
enriquecer seu curriculo profissional de tecnologia. Por isso, estamos apoiando a campanha
Leitura, o seu melhor investimento. O objetivo desta acéo € incentivar a leitura, ndo sé de
revistas e publicagdes relacionadas a informatica, mas também de tudo que possa trazer
beneficios para o seu universo pessoal e profissional.

Acesse 0 site www.euqueroler.com.br, conhega mais sobre como o habito da leitura pode

fazer com que vocé esteja cada vez mais preparado para atingir seus objetivos profissionais!

LER E BOM PARA...
...aumentar a visdo sobre qualquer assunto e poder ter mais poder de argumentagéo.

Atendimento ao leitor

Para informacoes, sugestoes, elo-
gios ou reclamacoes, o atendimento
ao leitor esta disponivel de segunda
a sexta-feira, das 8h as 19h.
Telefone: (11) 3855-1000

E-mail: atendimento@escala.com.br

Edicoes Anteriores

Adquira as edi¢cdes anteriores de
qualquer revista ou publicacao da Escala
(sujeito a disponibilidade de estoque).
Telefone: (11) 3855-1000

Site: www.escala.com.br

Assinaturas

Assine as revistas da Editora Escala e
receba os exemplares com toda comodi-
dade, em seu enderego.

Telefone: (11) 3855-1000

E-mail: assinatura@escala.com.br
Site: www.assineescala.com.br

(consulte os titulos disponiveis)

Trabalhe na Escala

Preencha o formulario no site:
www.escala.com.br/cv.asp

escaLa
Presente em sua vida

WAND.COM|

Fale com a redacao

Contato direto com a redacao da revista
para que vocé nos envie sugestoes e
comentarios.

Telefone: (11) 8276-4547

Endereco: Av. Loreto 321 ¢j 2 Torre 46
Santo Andre - SP - CEP 09132-410
Sao Paulo - SP

E-mail: editor@grupoterabyte.com.br

ol

Para anunciar

Telefone: (11) 3855-2116
E-mail: publicidade@escala.com.br

Nosso site

Mais informacoes, reportagens e
matérias:
www.grupoterabyte.com.br
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A emocio de di
todos os carros

L] ‘
AFerrarlCahfnm,a " do Brasil
;fe‘:'gc:saradesbaﬂfaro & Lo
St SL 63AMG Voce vaises

- o volante de to
o mundo.

CAR AND DRIVER. A revista de automéveis mais vendida do mundo.



Arquivos duplicados JREORFIR

NUNCA MAIS

a\| Localize e elimine F\
{ arquivos repetidos 8\
que so estao
tomando espaco
no seu PC.

PRODUTO COMPLETO -

ALGUNS DOS PRODUTOS EXCLU.
ENCONTRA NO CD-ROM DESTAEL

- pAND

lAmlltMms Para Netbooks

© 25QU998 virus, spywars's hackers

vpuey

Copie, Edite
Converta
seus DVDs

Super ferramentas
para vocé fazer o
que sempre quis
com eus filmes e
shows em DVD

Aposente
o POWERPOINT i

Seguranca para o
Senn e

FAIOWMON wiwd snijapuy

o
-

Vacine seu Pendrive

* necessita registro via web e :
Requerimentos de sistoma para rodar a interface: Windows 98/2000/ME/2003/XP ou Vista — Pentivm 1l 300Mhz

D A h 64MB RAM — Drive de CD-ROM 32X. Alguns produtos podem exigir conexao & Internet para sua respectiva instalagao, registro,

escu r a o qu e o s am poo atualizagio e/ou utilizaggo. Alguns produtos podem exigir requerimentos de sistema superiores ao informado para interface.
= Colegio de programas completos e/ou freewares devidamente autorizados junto aos seus respectivos proprietdrios — -

Presenfuhons ode fazer logais. Produtos em lingua inglesa. Nosso suporte fécnico se reserva ao direito de prestar assisténcia apenas para a instalaggo E?_‘}g!»!ﬁ‘!f’gy&f‘ff?

p dos produtos. Problemas quanto a obtengdo de nimeros seriais dos produtos contidos no CD-ROM brinde devem s hogelrrocbogstig

ser reportados diretamente ao fabricante do produto. Possiveis danos ou perda de sistema gerados pela instalagio e/ou pAN DA

L
pe’ as s uus apr es en tas oes utilizagéo dos produtos contidos no CD-ROM brinde sdo de inteira responsabilidade do usudrio. Para saber mais

sobre o contrato de licenga do CD-ROM brinde é aconselhdvel ler com atengao as informagoes que sao exibidas

na primeira tela. Imagens das caixas sdo meramente ilustrativas. Para obter suporte técnico gratuito, acesse:
www.grupoterabyte.com.br.



