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Con ln nueva tecnologia Ritdefender® Active Virus Control
los Ordenadores también Suerian
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CUADRO COMPARATIVO SECURITY MAXIMA SEGURIDAD, MAXIMA VELOCIDAD
2010 BitDefender" Active Virus Control es a nueva capa
Antivirus & Anfispyware ® de proteccidn proactiva creada por BitDefender, que
Antiphishing ° complementa su ya premiada tecnologia B-HAVE. Una
- vez pasados los programas por los filtros de analisis
Cifrado de IM = tradicional y B-HAVE, Active Virus Contro! continda
Proteccién de Red £ mon durante todo su proceso de ejecucion
Anfispam @ en el equipo en busca de comportamientos maliciosos.
edattn L Capas de proteccién en BitDefender 2010:
Control Parental o
= . Andlisis tradicional: Firmas de virus
Bindoje de Archivos ® * B-HAVE: Behavioral Heuristic Anal I Virtual Envi
Optimizodor ® . BD-AVC: BitDefender” Active Virus Control
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LAS CLAVES DEL LIDERAZGO VIRTUAL Y DIGITAL HAN.CAMBIADO

n el marco del ciclo de conferencias Los debates abiertos de Fun-

dacion Telefdnica, el tecnologo David Weinberger, coautor del

influyente The Cluetrain Manifesto: The End of Business as usual,
incidié en el hecho de que lo virtual ya es mds real que la realidad en si,
en especial con la llegada de la web 2.0 y de las nuevas reglas que orga-
nizan el mundo de Internet.

David Weinberger, autor del libro Everything is Miscellaneous. The
Power of the New Digital Disorder, es sin duda uno de los primeros que
tuvieron la vision de las nuevas reglas que iban a regir la llamada web
2.0, en la que ya estamos inmersos. Para Weinberger, “las empresas
que no controlan ciertos negocios deciden hoy en dia agruparse, con
esa mentalidad colaboradora, con aquellas que saben”, debido en gran
parte al cambio de concepcién de las estrategias de liderazgo. “Ahora
asistimos a un nuevo modelo de liderazgo, el distribuido, basado en una
especie de meritocracia y mucho mds complejo”

Hay, en definitiva, un nuevo orden, en el que las claves del liderazgo
virtual y digital de las grandes empresas ha cambiado. Por otro lado,
segln el experto norteamericano “las conversaciones de mercado en la
Red tienden a ser bastante objetivas, con Internet, el comercio se modifi-
cay se mejora”.

Para Weinberger los hipervinculos de la Red son ya un medio colectivo
en un mundo en que la riqueza y la abundancia de la informacion han
proporcionado a las empresas nuevas categorias de trabajo de cardcter
ilimitado. Ademds, sefala que se hace urgente una reflexién sobre cémo
estos cambios que han venido de la mano de la web semdntica han afec-
tado no sélo a los negocios, sino también a la educacion y a la politica.
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Versién gratuita de su suite de seguridad empresarial

En su nueva version 4.1, FortiClient ofrece
nuevas funcionalidades que incluyen SSL
VPN, optimizacion WAN, deteccion de apli-
caciones y control endpoint, mientras que
proporciona una infraestructura para el cum-
plimiento de las politicas de seguridad total-
mente gestionable, para ayudar a las empre-
sas a reducir su exposicion a las amenazas de
ciberseguridad. Con FortiClient 4.1 se dota de
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proteccion complela para portdtiles y PCs y
puede ser implementada modularmente para
coexistir con otros productos de seguridad
dedicados al endpoint. Fortinel también ofre-
ce una version de FortiClient 4.1 estindar y
gratuita para los consumidores y pequenas y
grandes empresas que buscan una proteccion
completa para sus portdtiles v ordenadores
personales. Mientras que muchas soluciones
de seguridad en el endpoint disponibles en
el mercado sdlo proporcionan proteccion fi-
rewall y/o antivirus, tanto la version gratuita
como la licenciable de FortiClient 4.1 ofrecen
el enfoque de consolidacion con funcionalida-
des propias de los dispositivos de Fortinet para
la seguridad de red en entornos corporativos
FortiGate. Ambas versiones también reciben
actualizaciones automdticas de los servicios
de suscripcion FortiGuard para asegurar la
proteccion frente a las nuevas amenazas.




Expertos en seguridad para analizar amenazas cibernéticas

Symantec anundia su programa Cyber Threat Analysis Program (CTAP), un enfoque completo que captura
e identifica de forma global los datos pertinentes en materia de seguridad, proporciona la identificacion de
amenazas localizadas, ofrece las soluciones y medidas adecuadas para proteger la informacion critica del
diente y mejorar de forma generalizada su seguridad. CTAP propordona acceso a uno de los repositorios
comerciales mdas grandes de seguridad cibernética centrado en amenazas y datos vulnerables, y también
al conjunto de herramientas de seguridad mds amplio de Symantec. La compania ofrece este acceso a
través de analistas expertos in situ con el fin de fortalecer la posicion de defensa de la empresa y aumentar
su capacidad proactiva. Ademads de los servicios integrados de inteligencia de seguridad de Symantec,
CTAP estd disenado para ampliar la vision del cliente en lo que respecta el terreno de amenazas, v pro-
porcionar recursos para mitigar los riesgos de forma efectiva y responder a necesidacles especificas segtin
se requieran. El programa hace uso de la extensa Red Global de Inteligencia de Symantec v de su amplio
y exclusivo conocimiento sobre seguridad con el fin de proporcionar a los dientes informes detallados
sobre los ataques, actividad de cadigo malicioso, phishing v spam que experimenta la empresa a diario. El
volumen XIV del Informe de amenazas de seguridad de Intemet de Symantec, publicado en abril de 2009,
demostro el alcance al que llegan las amenazas de seguridad cibeméticas de hoy en dia, Symantec cred
mads de 1,6 millones de firmas de cadigo malicioso en 2008 y bloqued una media de mds de 245 millones
de intentos de ataques de codigo malicioso al mes en todo el mundo durante 2008. Ademds, el 90 % de
todas las amenazas detectadas por Symantec durante el periodo del estudlio pretendian robar informadicn
confidencial. Como parte de CTAP, el programa fusiona los datos del dliente y los datos publicos con la
inteligenda CTAP con el fin de identificar de forma rapida las amenazas de seguridad dbemélicas, determinar
la verdadera naturaleza de los alaques, desarrollar contramedidas e implementar soluciones.

Nueva solucion de conectividad maovil 36

Este nuevo dispositivo modular, denominado
WatchGuard 3G Extend USB, complementa y
amplia las capacidades de su reconocida familia
de appliances de seguridad de red para la ges-
tion unificada de amenazas (UTM).

El nuevo dispositivo estd disenado para aquellos
negocios que necesitan conectividad de alta ve-
locidad para redes de comunicacion extendida
[WAN), en los que el ancho de banda del cablea-
do directo es demasiado caro o simplemente no
estd disponible. Por ejemplo: oficinas temporales
o remotas asi como centros de venta al minorista,
quioscos, cajeros automaticos y otros recursos
maviles tales como vehiculos de policia, trenes
o camiones que realizan largos recorridos. Con
este dispositivo, las empresas ganan en seguridad
v obtienen un acceso a Internet de alta velocidad
que puede ser utilizado para una conexion de red
principal, en caso de fallo de la WAN o de sobre-
carga del 3G wireless.

WatchGuard 3G Extend USB actda como un
puente inalambrico L2TP 3G (componente
hardware para conectar dos o mds segmen-
tos de la red) v lleva la conectividad a Internet
a los appliances de seguridad de red UTM de
WaltchGuard. Dado que soporta madems de
telefonia mavil de alrededor de 2.000 ISPs, los
clientes de todo el mundo pueden elegir entre
un amplio abanico de proveedores de servicios
moviles dependiendo del que mejor les venga
en funcidon su ubicacion, de los requerimientos
de servicio o de las necesidades presupuestarias.
El diseno modular del WatchGuard 3G Extend
USB también proporciona a las empresas una
gran flexibilidad y escalabilidad ante el desplie-
sue de provectos. Por ejemplo, el dispositivo
puede ser ficilmente trasladado o transferido
entre otros appliances WatchGuard ofreciendo
a las companias, de este modo, un modelo con
un excelente TCO vy protegiendo su inversion
frente a futuras actualizaciones.

Arsys.es combina
Exchange con el correo
electrénico convencional

Hastaahora, el correo electrénico corpora-
tivo tenia que optar entre las prestaciones
de Exchange o las tradicionales y econd-
micas cuentas POP/IMAP ya que ambos
sistemas no resultaban compatibles en un
mismo dominio. Esta incompatibilidad in-
crementaba los costes en comunicaciones
de muchas empresas, que se veian obli-
gadas a adoptar Exchange para todas las
cuentas de su correo corporativo o tenian
que buscar un dominio secundario, con
la consiguiente confusion entre los usua-
rios. Sin embargo, la plataforma Correo
Hibrido de arsys.es permite que estas lec-
nologias estén operativas bajo un mismo
dominio, segun las necesidades de cada
empresa. Este sistema permite, incluso,
pasar una cuenta puntualmente de POP/
IMAP a Exchange y viceversa, dependien-
do de la movilidad de los empleados.
De este modo, cualquier persona puede
sestionar  eficientemente  sus  recursos
profesionales en todo momento, aprove-
chando las herramientas de productividad
de Exchange y accediendo a los datos
corporativos, independientemente de su
lugar y dispositivo de acceso. Para Fermin
Palacios, Director de Negocio de arsys.es,
“en la mayoria de las empresas hay usua-
rios maéviles, que viajan y necesitan con-
sultar su correo electronico o su agenda
constantemente, y otros usuarios gue per-
manecen en la oficina durante su jornada.
Esta plataforma permite que cualquier
persona incremente su productividad pro-
fesional faclmente y con el mdximo con-
trol de la inversion en todo momento”,
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Los datos robados de una tarjeta de crédi-
to tienen un precio de mercado de unos
300 euros. Un ataque DDoS (Distributec
Denial of Service), un ataque que satura e
inutiliza los servidores de las victimas) de
una hora de duracidén puede costar unos
150 euros. Y se pagan hasta 800 euros
por un millon de correos spam. Estas vy
otras cifras salen a la luz gracias a las dl-
timas investigaciones de los laboratorios
de seguridad de G Data Software centra-
das en la industria del cibercrimen.

El equipo de G Data Software se camu-
flé en los sérdidos circulos de accién de
hackers, ladrones de datos y demds de-
lincuentes digitales durante los meses de
junio y julio de este ano vy descubrieron
que el escenario se ha profesionalizado
al maximo dando lugar a una economia
perfectamente organizada. Al frente de
la organizacion existen proveedores que
ofrecen ‘hosting a prueba de balas’ que
permiten la existencia de foros v tiendas
online ilegales en las que los ciberdelin-
cuentes ofrecen sus servicios y se ponen
en contacto con los posibles compra-
dores. Los foros ilegales son el centro
neurdlgico de este dmbito. Alli quienes
se inician en estos bajos fondos digita-
les se encuentran con sus mentores que,
tras cobrar una considerable cantidad

de dinero, les ensefan todos los secre-
tos del negocio. Aqui también contactan
los vendedores v compradores de este
mercado negro. Y en las salas privadas
de estos foros, de acceso exclusivo para
cibercriminales bien conocidos y de pres-
tigio, se intercambian todo tipo de pro-
ductos y servicios. Los principales acuer-
dos suelen hacerse fuera de los foros, a
menudo a través de ICQ o canales IRC
manipulados (dos sistemas de mensajeria
instantinea).

Ademads, cualquiera que prefiera hacer
negocios en un entorno todavia mas pro-
fesional puede recurrir a una de las mu-
chas tiendas online ilegales que existen.
Aqui, los compradores pueden benefi-
ciarse de importantes descuentos al ad-
quirir grandes cantidades de datos roba-
dos, e incluso se les devuelve el dinero si
no quedan satisfechos con el servicio. De
tal forma, si los datos de tarjetas de crédi-
to recién adquiridos no fuesen validos ya
-al haber cancelado el usuario legitimo
dicha larjeta-, se pueden reclamar otros
datos o la devolucion del dinero.

Junto a los datos robados, existen otros
servicios también muy populares. Los
principiantes ataques
DDoS. Para mantenerse al frente de esta

suelen solicitar
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competicion, algunos actores de este
mercado ofrecen este servicio por la pe-
quena cantidad de 10 euros por hora de
ataque o 50 euros por dia. Pero un buen
precio no es la tinica herramienta de mar-
keting a la que recurren los cibercrimina-
les: incluso contratan banners publicita-
rios para anunciar sus servicios.

Distribucién masiva del virus Induc a través de un e-mail que usa una citacion judicial

como gancho

Mas de 3.500 usuarios con ordenadores infectados con el virus
Induc ha detectado ya Pandalabs. Igualmente, se estd viendo una
alta actividad de distribucién de este virus que llega a los usuarios
a través de un correo electrénico remitido por la Guardia Civil, en
concreto figura como remitente delitos.tecnologicos@policia.es y
con el asunto ‘Convocatoria en la Audiencia’. Dicho mensaje lleva
adjunto un archivo que parece un pdf, “Convocatorial0-pdf*- pero
que realmente tiene la extension .scr. Este archivo supuestamente
contiene la convocatoria en si misma. Al abrirlo, se descarga e ins-
tala el virus Induc.

Este virus fue detectado por primera vez el pasado mes de agosto y
hasta la fecha, se distribuia solamente por transferencia de archivos
a través de FTP, canales de IRC, redes P2P, USB’s, etc, “Hasta ahora
nunca se habia distribuido por correo electranico ni habia utilizado
técnicas de ingenieria social para hacer picar a los usuarios e incitar-
les a abrir el fichero adjunto”, comenta Luis Corrons, Director Técni-

@6

co de Pandalabs. El Ministerio del Interior ha alertado a los usuarios
y se han colgado recomendaciones en las webs de las autoridades
nacionales entre las que figura la mds obvia: no abrirlo.
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McAfee Family Protection, para la tranquilidad de los padres

McAfee ha anunciado el lanzamiento de
McAfee Family Protection, un nuevo pro-
grama informadtico que protege a los ninos
de los peligros de la red, tales como la visua-
lizacidn de contenido inapropiado, verse in-
volucrado en ciberacoso o la realizacion de
interacciones arriesgadas en las redes socia-
les. McAfee Family Protection permite a los
padres monitorizar v rastrear las actividades
online que llevan a cabo sus hijos, v utilizar
estos datos para ensenarles hdbitos seguros
y responsables en Internet. “Las ciberame-
nazas estan aumentando exponencialmen-
te, al mismo tiempo que cada vez mas ninos
pasan su tiempo de ocio en la red. Vemos
estos peligros cada dia y son realmente una
amenaza para los mas pequenos” afirma
Alfredo Vdzquez, Director de Retail para
EMEA v padre. “Son necesarias tanto la edu-
cacion como la tecnologia para proteger a
nuestros hijos de los peligros de Internet, v

McAfee Family Protection es la herramienta
ideal para que los padres puedan mantener
a sus hijos a salvo, de forma sendilla, cuan-
do navegan por Internel”. Recientes estadis-
ticas muestran que el 62% de los padres se
preocupan tanto o mads por la seguridad de
sus hijos cuando navegan por Internet que
por lo que hacen cuando salen con sus ami-
z0s los fines de semana. Ademds el 52% de
los adolescentes reconoce haber revelado
informacion personal a desconocidos tra-
vés de la red. Y uno de cada 17 ninos ha
sido acosado, amenazado o intimidado a
través de la red. Con McAfee Family Protec-
tion, los padres pueden recibir alertas por
correo electrdnico y SMS cuando alguno de
sus hijos ha accedido a un sitio web prohi-
bido; pueden filtrar videos inadecuados en
YouTube, vy pueden bloquear programas de
mensajeria instantanea o correo electroni-
co peer-lo-peer o sitios web con funciones

parecidas. Los padres que trabajan o viajan
v no tienen acceso fisico al ordenador fami-
liar pueden ajustar la configuracion del pro-
grama de forma remota simplemenle acce-
diendo a www.mcafeefamilyprotection.com
v accediendo a su cuenta personal.

U McAfee

Family Protection

dad del pr
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NOTICIAS

Alerta: Los spammers se adelantan a la Navidad

Este ano los ciberladrones se han adelantado a las fechas navidenas para reinventar nue-
vos ataques informaticos v pillar desprevenidos a los usuarios. Los spammers saben que
la Navidad es una de las épocas del ano donde se consume mads: regalos navidenos,
compras espontaneas o viajes, mediante la compra online. Es aqui cuando entra en jue-
2o la astucia del pirata para aprovecharse del momento vy de la buena voluntad de los
usuarios para empezar a crear nuevas oleadas de ataques informaticos antes de la llega-
da de la Navidad. Por ello SPAMfighter avisa a todos los usuarios que tengan cuidado al
abrir v leer e-mail, o al adquirir productos a través de correos de dudosa procedencia.
SPAM(fighter ha detectado que durante esta Navidad aumentard considerablemente el
envio de spam. Los ataques son cada vez mds sofisticados v con contenidos dedicados
a distintos paises. Martin Thorborg, cofundador de SPAMfighter, senala que “se trata
de la primera ola de correo basura que se empieza a detectar v que a medida que nos
acerquemos a las fiestas navidenas irdn aumentando considerablemente”. SPAM(fighter
realiza una serie de recomendaciones bdsicas que no estd de mas tener presente para
transmitir a quiénes les pueda hacer falta. A saber: no hacer compras online a través de
un correo electronico de dudosa procedencia, aunque se trale de una excelente oferta;
la caridad, antes y durante las fechas navidenas, es una de las técnicas mas utilizadas por
los ciber-delincuentes para estafar. Si se hacen donaciones es mejor conectarse a la web
de la organizacion en cueslion; crear una cuenta de correo gratuila para las compras
online y asi evilar posibles amenazas. Realizar un seguimiento de dichas compras onli-
ne; v antes de hacerlas, descargar o actualizar el filtro anti-spam para estar protegido.

Llaves USB JetFlash de Transcend

Transcend anuncia que sus llaves USB JetFlash han
superado los test de compatibilidad con Windows
7 v estan totalmente cualificados para incorporar el
logo “Compatible con Windows 7”. Las series V, las
series Ty las series Hi-Speed de las llaves USB JetFlash
de Transcend han sido preparadas para superar los
estrictos estandares de Windows 7, lo que asegura
una completa funcionalidad cuando se utiliza este
nuevo sistema operativo. Los usuarios pueden ahora
usar tranquilamente las llaves USB de Transcend en
ordenadores con sistema operativo Windows 7 sin
preocuparse por la compatibilidad.

]

Menos spam pero mas sofisticado

Segtin el informe semestral de la evolucion del correo basura de Antis-
pameurope, de enero a junio de 2009, los niveles de spam han sufrido
una intensa caida que se inicio a finales de 2008. Sin embargo, a pesar
de esta bajada, se estd detectando una profesionalizacion del spam, con
un tipo de correos maliciosos de mas dificil deteccion

La primera mitad de 2009 ha supuesto un respiro en lo que al niimero
de spam se refiere. Asi lo refleja el informe semestral elaborado por
Antispameurope, empresa especializada en la gestion de la seguridad
del correo electronico. A finales del ano 2008, ya se empeza a registrar
una tendencia bajista del nimero de “correos basura” recibidos por
cada usuario. Asi, el ano cerrd con una media de 12.500 correos de
spam recibidos al mes por cada usuario. Cifra que no tenia yva nada
que ver con los niveles delectados, por ejemplo, en octubre, en los
que el niimero ascendia a 38.500. El ndmero registrado en diciembre,
descendia atin mds al comenzar 2009, mes en el que cada usuario re-
cibié unos 8.000 mails basura al mes. El spam siguid bajando a lo largo
del mes de enero hasta alcanzar los 4.500 correos de spam recibidos
en febrero, cifra que serd la mds baja registrada en la primera mitad de
2009. Del mes de febrero a mayo se observa una tendencia alcista del
spam. Siendo mayo el punto mds alto con unos 6.500 correos no de-
seados recibidos al mes por cada usuario. A pesar de ser el punto mds
alto alcanzado en la primera mitad de 2009, dicho ndmero no puede
equipararse al alcanzado en junio del ano anterior, mes en el que se
llegaron a recibir 45.000 correos basura al mes. Sin embargo, en junio
de este ano el correo no deseado sdlo llegaba a los 5.000 mails por
usuario. A pesar de esto, hay que tener en cuenta que a partir de junio
se observa una subida de los niveles de spam. Dicha tendencia alcis-
ta, se mantendrd hasta finales de ano, aunque no se alcanzaran unos
niveles muy altos.

Una de las principales conclusiones que se apunta desde el informe
de Antispameurope es que, puede que el nimero de spam se reduzca
en nimero pero no asi en su sofisticacion. Es decir, los spammers han
creado nuevos mensajes de correo no deseado cuyo formato hace mds
dificil la deteccion. Gracias a la gran cantidad de informacion disponi-
ble en Internet, contando con las redes sociales, los creadores de spam
disponen de los datos suficientes para dirigir mejor sus correos y hacer
que sea mds personalizado y efectivo. Por ejemplo, una via que utilizan
mucho los spammers es la deteccion de las compras online que se pue-
dan realizar, de tal manera que pueden saber cudles son los gustos del
usuario y enviarle asi un mensaje que llame mas su atencion. Debido a
esta personalizacion del spam serd mas dificil de detectar por el usuario
v, por tanto, mds peligroso. En resumen, al spammer no le interesa tanto
enviar una gran cantidad de mensajes sin resultado alguno, sino enviar
mensajes efectivos con los que puedan obtener resultados.
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Accede al

TITULO DE F. P. DE TECNICO SUPERIOR
EN ADMINISTRACION
DE SISTEMAS INFORMATICOS

Si buscas desarrollar una carrera laboral, preparate con CCC para obtener
el Titulo Oficial de la nueva Formacion Profesional de Técnico Superior
en Administracion de Sistemas Informaticos.

La informaética es uno de los sectores con mayor demanda de profesionales hoy en dia.

Inférmate.

p i
902 20 21 22 - )

WWW.CUrsosccc.com

Y ahora CCC te financia tus estudios ' v o B R A B ede s @ 0
hasta en 2 afios y sin intereses.
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OTROS CURSOS

EMPRESA E INFORMATICA
* Webmaster
* Auxillar Administrativo *
* Técnico Superior en Gestidn Comercial y Marketing *
* Microsoft Office Formacion Personalizada
ACCESO A ESO Y UNIVERSIDAD
* Graduado ESO, Preparacion al Titulo Oficial
* Acceso a la Universidad para Mayores de 25 afios
IDIOMAS
* El Inglés con Mil Palabras. The Maurer Method
* Chino Mandarin con la Profesara Yang Yun
PROFESIONES TECNICAS
* Mecanico de Automavil %
* Teo. Instalador de Equipos de Energia Solar
* Instalador Electricista
* Técenlco en Construccidn de Obras
* Técnico en Carroceria ©
PROFESIONES SANITARIAS
* Auxiliar de Enfermeria °

Deseo recibir informacién detallada del curso

Fecha nacimiento

Poblacon

DNI (opcional) Pals de nacimiento

Para mas informacion, envia este cupon a CCC: Apdo. 17222 - 28080 Madrid

* Auxiliar de Jnranp de Infancla L Te informamos que o8 datos que Nos has suminisirndo pasaran a formar pare del Nichero sutomatizado de Centro para la Cultura y el Conocimiento

* Téenico Superior en Educacidn Infantil 8.A_ con direcckon en C/ Orense 20-1* (20020) de Madrid , o donde te podras dirigr para ejorcitar en cuslquisr momento lus derechos de scceso,
* Tco. en Farmacla y Parafarmacia rectifigacion, cancelacion u opasicion al tratamiento de los mismos. A traves del envio del presents lormulario nos das tu consentimiento expreso
OTROS pars que tus datos sean tratados para hacerte llegar In iInformacikén que nos has solicitado. ¥ tamblen para que te podamos enviar o realizar

* Fotografia Digital comunicacionss comerciales por cualquier de los medios qus nos hayes facliitado de CCC, salvo que nos indigues lo contrario marcando esta

* Técnico en Cocina y Gastronomia canilla m y de otras ampresas relscionadas con jos sectores de telecomunicaciones, financiero, oclo, formacién, gran consumo, sutomocion,

* Gultarra energia, agus, ONGs « instituciones y organizaciones publicas, salvo gue nos indiques lo contrario marcando esta casifla @ (Ley orgénica 151999
- sy el DR patedtane du 11 diciembre de Proteccion de Datos)
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Las amenazas que se propagan a través de Internet crecen ano a ano. Durante
el 2009 el ataque mas temido ha sido el del gusano Conficker. La psicosis que
desato durante sus primeros meses de existencia ha parado, pero sus ataques

no han desaparecido.

Las amenazas que se propagan a tra-
vés de Internet crecen ano a ano. Duran-
te el 2009 el ataque mds temido ha sido
el del gusano Conficker. La psicosis que
desatd durante sus primeros meses de
existencia ha parado, pero sus atagues
no han desaparecido.

Internet es un lugar cada vez mds insegu-
ro. El nimero de programas, documen-
los y mensajes que tratan de infiltrarse
en los equipos para utilizar los recursos
del sistema infectado (conocidos como
malware) es innumerable y las amenazas
se multiplican cada dia, apareciendo por
centenares.

Ademds, las ya conocidas también van
variando para intentar conseguir un ma-
vor grado de incidencia en la Red. Uno
de los ataques mds temidos es el de los
gusanos, que se alojan en la memoria del
equipo vy se duplican a si mismos con el
objetivo crear una cadena de contagios.
Como utilizan partes del sistema opera-
tivo invisibles al usuario, éste no se da
cuenta de su presencia hasta que su red
comienza a ralentizarse tanto que los
programas mds bdsicos tardan mucho en
arrancar. Incluso pueden llegar a contro-
lar el ordenador por complelo.

La caracteristica mas determinante de
este lipo de ataques es la velocidad con
la que se propagan de un equipo a otro.
Tanto es asi que desde que es localizado
por primera vez por un centro de seguri-
dad hasta que se extiende por equipos de
todo el mundo pasa muy poco tiempo. Es
precisamente lo que pasé con Conficker,
el gusano mads peligroso de los dltimos
anos. Este “bichito” ha mantenido alerta
a la comunidad virtual durante muchos
meses, v cuando parecia que habia des-
aparecido, de nuevo encabeza las listas
de contagios mundiales.

El gusano rebelde
Con las pretensiones actuales de los ci-
berdelincuentes parecia dificil que un ata-

a otros equipos. Asi se multiplica facil-
mente y contagia al mdximo ndmero de
ordenadores posible.

Una vez dentro de un ordenador cual-
quiera, el gusano desencadena una serie
de procesos que reducen la seguridad
del sistema sin que el usuario se de cuen-
ta de nada. Por ejemplo, desactiva las
actualizaciones automadticas de Windo-
ws: Windows Security Center, Windows
Defender y Windows Error Reporting.
Ademds, como no permite que el equipo
eslé al dia impide la descarga del parche
que puso Microsofl a disposicion de lo-
dos los clientes Windows en octubre de
2008. De hecho, va un paso mds alld, y
es que también lo bloquea (para todos
aquellos que lo descarguen directamen-
te), de tal manera que si se instala des-
pués del contagio, no es efectivo.

oduccon automatica

Disco extrable (E:)
—

™ Reslzer semore esto para softwere v juegos:

Y " o d

- Byecuter folder exe
- Provesdor ro esoeofcado

Opciones de Uso peneral

Aumentar ls veloodad del sstema
con Windows ReadyBoost

onvrol

En fa captura de pantalla del cuadro de dialogo
de reproduccion automiitica, el gusano agrego la
opcion Abrir la carpeta para ver los archivos —
Proveedor no especificado. La opcion resaltada
— Abrir la carpeta para ver los archivos — usar el
Explorador de Windows es la opcion proporcio-
nada por Windows y la que deberia usar. 5i selec-
ciona la primera opcion, el gusano se ejecuta y
puede comenzar a extenderse a otros equipos. El
usano agrego la opcion Abrir la carpeta para ver
los archivos — Proveedor no especificado.

PEOUERAS EMPRESAS

* DOWNAD/ Conficker

DOWNAD / Conficker

War tndon lns prviuctss § solusiones | Soporte | Comprer | Centro de sclusitaciones

MEDIAMAS EMPRESAS

s e Enpaka

GRANDES EMPRESAS

PARTNERS

Broteccién frente a Conficker

Pars ususrion que o= conscten dusie

i hogar y oficinas domésticas

Esta es la opcion que ofrece Trend Micro para acabar con Conficker en nuestro PC: http://
www. trendmicro.com/ftp/products/pattern/spyware/fixtool/SysClean-WORM_DOWNAD.zip
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tras y nimeros.

MO EVITAR UN CONTAGIO

* Lo esencial para impedir que Conficker entre en el equipo es mantener el
sistema operativo actualizado. A partir de ahi, se pueden emprender algunas
acciones muy sencillas que evitaran que ésta y otras amenazas malware en-
cuentren via libre hacia nuestro ordenador.

Deshabilitar la funcién de reproduccién automdtica, que permite que se eje-
cute un programa o accion al insertar un CD/DVD o cuando se conecta un
dispositivo de almacenamiento externo como un USB. Para quitarlo hay que
acceder al registro del sistema (escribiendo “regedit” en la opcidn ejecutar) y
modificar el valor de algunos registros.

Buscar contrasenas “fuertes” para los recursos compartidos en red. Las mds
seguras son las largas, que combinan mayitsculas y mindsculas, y también le-

* Proteger el ordenador con una solucién de seguridad compuesta por un firewa-
I, antivirus y otras herramientas. Ademas, debe estar siempre actualizado.

que de malware se dirigiera a conseguir
un contagio masivo, ya que la tendencia
es olvidarse de la fama y buscar el benefi-
cio economico. Para ello, es sin duda mds

eficaz un ataque centralizado. Aun asi, y
al mas puro estilo de Blaster, que trajo
bastantes quebraderos de cabeza hace al-
gunos anos, el gusano de nombre Confic-

ker (aunque también se le conoce como
Downadup) demostro que no era asi.

Alld por noviembre del pasado ano, todos
los centros de deteccion de amenazas de
las distintas firmas de antivirus dieron la
alarma: un nuevo gusano estaba infectan-
do ordenadores por todo el mundo a una
velocidad completamente inesperada. En
enero, solo tres meses después, los usua-
rios afectados por Conficker se contaban
por millones. Este gusano, todavia activo,
aprovecha una wvulnerabilidad (MS 08-
067) en el servicio de servidor de Windo-
ws para introducirse en los ordenadores.

Su modus operandi es muy sencillo: lan-
za una peticion masiva y envia un archi-
vo malicioso a los equipos vulnerables,
en los que instala un servidor http que, a
su vez, envia mensajes de comprobacion

Los equipos que disponen de una politica de contrasefias
adecuada, las actualizaciones de seguridad mds recientes,
software anlivirus © de segunidad y recursos Companidos seguros,
eslan protegidos frente a la infeccion de este gusano.

Worm:Win32/Conficker intenta conectarse
en repetidas ocasiones a los equipos de la red,
buscando los sistemas que no cuenten con las

Esquema del funcionamiento de Conficker en el ordenador.
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Durante meses su objelivo no ha estado
nada claro. En general, se puede decir
que crea una red de tlipo botnel con to-
dos los ordenadores infectados para lle-
var a cabo actividades como el envio de
spam a otros equipos. Estos mensajes no
deseados consiguen saltarse los filtros an-
tispam porgue utilizan un dominio dnico
en el vinculo que incluyen. A parte de esa
funcidn, sus actividades se desarrollan en
otro sentido: el scareware. Este término
se utiliza para denominar los programas
de software antimalware falsos que circu-
lan por Internet. En este caso, Conficker
descarga algunos programas a los equi-
pos infectados como el Adware/AntiVi-
rus2009 o el Spyaware Protect, que ge-
neran avisos falsos de infecciones en el
sistema. Al principio inundan a los usua-
rios con este tipo de alertas, pero luego
pasan a anuncios para que compren el
software, que mantendrd sus equipos a
salvo. Cuando lo hacen, pagan unos 50
dolares por programa que, en realidad,
no sirven para nada. Esta es, de hecho,
una de las principales amenazas a las que
se enfrentan los internautas hoy en dia
seglin Microsoft.

También por USB

Si el contagio a través de Internet fuera
la dinica opcidn para Conficker, el parche
v un antivirus actualizado lo habrian neu-
tralizado y probablemente a estas altu-
ras ya estaria olvidado. Pero aunque es
cierto que normalmente llega por correo

>>> ALGUNOS IMITADORES

El gusano Conficker, ademds de in-
fectar millones de ordenadores por
todo el mundo, esta sirviendo como
un modelo para otras amenazas
malware, sobre todo por su noto-
riedad. Un claro ejemplo es el rena-
cimiento de un virus que surgié en
2005, Neeris. Cuando aparecio era
un programa que actuaba a través
de IRC (sitios de chat en linea) y se
expandia principalmente a través de
enlaces en el programa de mensaje-
ria instantinea MSN Messenger. Con
su nueva version ha adoptado algu-
nas de las estrategias de infeccién de
Conficker. Entre ellas, ataca la misma
vulnerabilidad, se reproduce a través
de unidades flash, de la funcion Au-
torun y servidores SQL. La parte po-
sitiva es que se elimina exactamente
igual debido a su similitud.

I\ 4§ CONFICKER
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Herramienta de Bitdefender que elimina este programa malicioso: http://www.bdtools.net/
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SOPHOS

I this secton some + Suppost » Krewledgeosse « Arices
Vv Sophos Conficker clean-up tools
Knowedprbasy

s dminfectas Seled from B foBowing finks

Product mantenance For computers that ane not pan of & netwodk

Download e Sephos ConSicker dean-up lool (standalons version) 1o remave Conficker from ondg or more
singis compulers

+ Reter o e knowtadgebase aticke Sop!
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For netwoiied compulers
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For sdational information ard links: aboul Confickor, refer 1o e analysis on the Sophos security analys
pages
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Sophos cuenta con esta herramienta para exterminar Conficker de nuestro ordenador:
http://www.sophos.com/kb/54457.html
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Por su parte, Kaspersky nos permite eliminar Conficker con esta herramienta: http://support.
kaspersky.com/faq/?qid=208279973
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electronico, desde redes de descarga de
archivos o a través de pdginas maliciosas, Conﬂcker Eye Chart
ha encontrado otra manera de pasar de
un equipo a otro: oculto en los disposi-
tivos de almacenamiento. Escondido en

ol
: ; F-Secure g*
una memoria USB, disco duro externo o
0
v hasta tarjetas de memoria, accede al -y Securew&!ks @I?EEE
equipo desde uno de sus puertos y ni el .?
F-Secure

firewall ni el antivirus pueden hacer nada
(a menos que se sea uno de los pocos
usuarios que revisa los dispositivos antes
de abrirlos, por supuesto).

Su actuacién es, de nuevo, muy sencilla. En
la mayoria de los casos, los ordenadores
tienen activada la funcion de reproduccion
automdtica (Autorun), que viene predeter-
minada. Con ella, cada vez que se introdu-
ce uno de estos soportes en el ordenador,
el sistema lo lee automadticamente vy apare- How to interpret:
ce la conocida ventana de opciones.

If you see this above: It probably means this:
Conficker convierte la de “abrir la carpe- ¢
ta” en un documento ejecutable. Cuando
un usuario pulsa sobre esta opcion pen-
sando que va a ver lo que hay dentro de,
por ejemplo, una memoria USB, lo que

“6 .mwyth »inn
o 35 &

= = Normal/Not Infected by Conficker (or using proxy)

marcha el gusano, que pasa a instalarse 5
en su ordenador. Otra de las formas de

realmente estd haciendo es poner en

contagio que ha encontrado es propagar- = Possibly Infected by Conficker (C variant or greater)

se es a través de los documentos com- Q {‘

partidos en una red, porque es capaz de

descifrar las contrasenas débiles y asi pa-
. ¥ ; Debido a que Conficker bloguea el acceso a gran cantidad de pdginas de seguridad, es posible
sar de un equipo a otro. gue tenga problemas para actualizar su antivirus y probar antivirus en linea, en este caso el
Conficker Working Group ha creado un sencillo test de visualizacion de imdgenes, ;:meo‘e
Confick P accede a é/ desde este enlace, en el que también se indica cémo interpretar el resultado de las
onticker tiene cura imdgenes vistas: http://www.confickerworkinggroup.org/infection_test/cfeyechart.html

Para llegar a esla versatilidad el gusano
ha tenido que evolucionar, y ha tenido
un ano entero para ello. Hasta el dia de
hoy se conocen distintas versiones, cada
una de ellas identificadas con una letra al
final de nombre del gusano (por ejemplo, Herramientas de Limpieza de

Conficker.A o Conficker.B).

—

* ESET Sysinspecisd  Knowledpebase Manusles » Regiubo de Sa

Disponibies para usuanos sin scluciones de ESET

ESET pone 3 tisposicein una serle da hermamientas grallitas para fos o

- . . usuaios &o obas seluciones de seguiidad conlrd Cenas Malware Que
La dltima de ellas, Conficker.E, fue denun- causaion akos niveles de lnfeccidn y Qué a0emS3 presertan cista [t |
. . Z comple|Hisg pars su limpiess kotsl
ciada por Microsoft en el mes de abril. Evaluacién do ESET
: 5 Estos horramisntas $51 aliminan el inalwate manconado y eutin HoD3z
A partir de ese momento, el nimero de b Todos los usuanos inleresados, aunoue 3demis es « Descargd de
contagios empezd a decaer considera- evakuscion de ESET NOD32 0 ESET Sman Securlty, sn ¢a50 Que hys Sman Securty

ofros malwars &n @l sislama » ESET Onlne Sacnnel

blemente, aunque en las dltimas semanas Db B koot

mecomendable la asplomacion con ESET Online Scanner o 13 descarga oo Ewaluaciin o ESET |
|

se ha vuelto a alertar de su fuerte presen- op— A
: : . Tamaién conocide coma Dewnadup o Kido, ef gusano Conficker | -
cia. Un claro ejemplo es el caso del infor- o5 un maware detectado pos IIMera ¥ez €N noviBmbiE del 2008 ¥
i e que uliliza i3 vameratuidad de Windows reportada y comegida por
me mundial de deteccion de amenazas Micrusaf en sy bolein MS08-067, Las musvas wriantes de exte
gusano también S8 propagan 3 rEves de recs0s compadidos
elaborado por ESET, que ha constatado i La red y & frawia det archivg audorun inf de dstintos disposiives
e FEmacenaments
que durante el mes de agosto el gusano

Diebido 2 sus alins niveles de infeccion. ESET oeouna

encabezaba la lista de malware mas di- Harramients de impiecs para Confcker
5 P (MDF est 2oc304dccab) daden 2eeb 83684 1 DD)
fundido, con algo mas del 8,5% de las

infecciones a nivel global. Esta es la opcion de ESET para eliminar el gusano: http://www.eset-la.com/support/tools.php
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b b EL DiA DE LDS IN DCENTES ’ sY[nantec_ Confidence in a connected world nited States 1:" W Shopping

El 1 de abril se celebra en los paises

v
anglosajones el dia de los inocentes,

e Baes TS T Bvriaits

y en este 2009 todo el mundo estaba Symaniescom - Sscurfy Response - Threats and Amks - W2
pendiente de Conficker. La alarma se W32.Downadup Removal Tool
extendié desde varias empresas de ’

seguridad informdtica, que temian [0 Downtoed Remaval Tool | Printer Friendy Page 13

que la tercera reencarnacion del vi-

rus, Conficker.C, se activara e infec- SUMMARY

tara miles de ordenadores. Broma o

realidad, lo cierto es que el gusano, e e e

aunque con nuevas mejoras, siguié el Tl dewgnea t remave the mecions of

curso que estaba tomando hasta el
momento.

Important:

El dato en Espana es atin mds importante,

IF you &re on & nedwork of have & fulllme conngctian 1o tha Internst, such a8 a DSL or cable modem, disconnact ihe compuler from e network
" : coo and infermsl. Disable or password-profec! fie sharing, or se! the shared fSes to Read Only, before recoaneciing the computers fo the netwark of Io

Ya que la cifra aumenta hasta el 9,55 Yo (e mterret Because Mis warm spreads by ssing shared lalders on networked compulers. i snsure thal e worm does Aot renfect the computer
dE] tolal de ]aS dElBCCiOl"IES dUI’aI"ItE,' BI afier t has been removed. Symantec suggesis sharing with Read Cnly access of by uaing pssswanrd profection

; ; For mstructions on how to 40 i, refer to your Windows documentation, or the document: Haw 1o configure sharsd Windows foiders for masdmum
mismo mes. Estos porcentajes son alar- etwalt prtectin
mantes porque la solucion lleva meses For further informaton on e vulerabily and patches 1 resoive £ please refer 1o the follvwing document

. - . Wicroeo® Windowa Sarver Sanics RPC Haading Remois Code Exscation Vuinasaoity
disponible para los internautas y, a estas 1 R Sl iy S
alturas, el contagio no deberia suponer * Iy ae emorng an eckn o  netwon,frat ke suretht s o hives ars dmabd or et Aad Dy
un problema.

* Ths ool & not designed to run on Novell NefWare servers. To remove this threat from a NefiWare server. first make sure thal you have the current
virus dedniions, and then run @ ful ystsm scan with ine Symentec antivres proguce

Uno de los factores que han ayudado a ST N S T O O!

que todavia se siga extendiendo es que
Conficker ha ido sufriendo algunos cam-
bios durante estos meses v no sélo en su
modo de contagio. Por ejemplo, las pri- VN 30N MBS OO INchRg (0 b el

1 Downionsd the D exe fie om 1ip Gwws symantec comicontsalsniesgiobaiiamey al_molitesal_witmpel ese |
2 Save De fie lo a comenient bcalion. such as your Windows desidon
1 Optienal Ta check Ihe sutheaticly of ihe digial signature, reler to the Tighal signature” seclion later i ths wilsup.

Important: o must have adminsiraiive rights fo run fhie ool on Wadows NT 4 0, Windows 20600 or Windows X7

Note for network administrators: if you e runang MS Exchangs 2000 Server, we recommend that you exciude e U drive from the scan by
runnng the fool from & command ine, with the Exclude wwich For more mformntion, read the Microsofl inowiedge base sricle CADM Do Vot Back
Up or Scan Exchanges 2000 Drive U (Arce 298824

meras variantes consultaban un listado
de dominios en bisqueda de actualiza-
ciones del malware todos los dias y, mds

Note: If you are sure that you are downloading this 190l from the Securty Responas Web afle, you can siip the sfep If you are not sure, or are |

adelante, pasaron a utilizar secuencias Symantec nos ofrece esta herramienta para limpiar este gusano: http://www.symantec.com/
aleatorias de caracteres para generar los  Security_response/writeup.jspzdocid=2009-011316-0247-99

nombres de archivos,

Asi es mds dificil localizar la infeccion.

" % Home and Home Office  Small Medivm ™ About Us
Entre las dificultades que presenta su eli- >
minacion es que tiene la capacidad de s

actualizarse automdticamente con cada
nueva versién, y gracias a esta capacidad
consigue evadir la deteccion. Ademads,
bloquea el acceso a las paginas web de al-
gunas empresas dedicadas a la seguridad,
como las de antivirus y otras soluciones si-
milares, para evitar que el usuario ejecute
herramientas de limpieza de su sistema. ey

McAfee Vulnerability M { v F E

McAfee Conficker Detection Tool RESOUrCes

Protocting, Yourse!t from the
Conficker Worm

More Commesis sboss the Conficker
Worm

Emergency incident fesponse Heln

Pese a todo ello, ya no es un gusano
que suponga un problema grave. Todos
los ordenadores con el parche instalado
estin a salvo de la infeccién. Si algin fow cht ¢ o
usuario no ha llegado a tiempo, también + Learn More
puede solucionarlo fdcilmente gracias
a las herramientas desarrolladas por los
distintos antivirus, que lo eliminan desde
el programa instalado en el ordenador e,
incluso, desde Internet. Los mds atrevidos

den h - | | Esta es una herramienta especifica y gratuita que indica si el equipo estd infectado o no:
pueden hasta intentarlo manualmente. http://www.mcafee.com/us/enterprise/confickertest.html
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m CORTAFUEGOS

& Un cortafuegos para las

aplicaciones web

Para proteger las aplicaciones web de cualquier tipo de ataque no bastara con un firewall o un sis-
tema IDS. La mejor opcion posible es adquirir un WAF, un cortafuegos que bloquea las amenazas
e inspecciona y auditora el trafico de HTTP.

Protegerse de los virus que circu-
lan en la Red es una de las obsesiones
de cualquier usuario. Pero ;qué ocurre
cuando las amenazas se realizan contra
las aplicaciones web? Y es que los ata-
ques contra estos dominios se han con-
vertido en una amenaza muy grande que
pone en serio peligro la integridad de los
equipos, asi como la seguridad de los da-
tos de los usuarios.

No hay que olvidar que las aplicaciones
web son unos de los principales focos de
ataque de hackers y gusanos, siendo tal
vez el punto mds vulnerable de las infra-
estructuras de red. Por lo tanto, de no
emplearse medidas se seguridad en lo
que se refiere a las transacciones HTTP,
HTTPS v FTP, pueden convertirse en uno
de los mejores puentes de acceso hacia
las redes corporativas y su valiosa infor-
macion confidencial. Y esto en plena
época de expansion web, donde las em-
presas deben hacer crecer sus servicios
en la Red para ofrecer a los clientes una
mavor comodidad.

;Queé aplicaciones no sirven?

La manera en la que los programas mali-
ciosos se infiltran en las aplicaciones web
es a través de los mensajes de los pro-
tocolos HTTP/HTTPS. Estos salen al ex-
terior por los puertos 80 v 443 que deja
abierto el cortafuegos. Ello no significa,
obviamente, que el firewall no sirva de
nada. Al contrario, es bdsico para prote-
ger el equipo de otros ataques como los
de denegacion de servicio, u otros diri-
gidos contra otros servicios del servidor

web no ofrecidos al exterior. Asimismo,
los sistemas 1DS (Intrusion Detection
System) se centran en la deteccion de
ataques de red monitorizando el trafico
TCP/IP v comprobado que no existen
paquetes maliciosos, pero sin analizar
en ningtin momento el trifico dentro del
protocolo HTTP.

De este modo, pasan también por alto
los ataques. ;Y qué hay de SSL (Secure
Socker Layer)? Esta tecnologia, que pro-
porciona sus servicios de seguridad ci-
frando los datos intercambiados entre el
Server y el cliente, no impide que aque-
llas peticiones llegadas al servidor con
cifrado SSL contengan ataques. Asi pues,
sin dejar de resaltar la importancia que
tiene para luchar contra los ataques de

intercepcidn o manipulacion en el trifi-
co, no asegura en absoluto el servidor ni
la informacion.

Un proceso de auditoria

Ante esta situacidn, la tnica alternativa
pasa por implantar la seguridad desde el
inicio de vida de la aplicacion. Pero el
problema radica en que, si bien los admi-
nistradores si suelen ser personas forma-
das en materia de seguridad, no puede
decirse lo mismo de los programadores,
que normalmente no tienen un gran co-
nocimiento de cuales son las vulnerabi-
lidades con las que puede encontrarse
una web no segura. Las deficiencias en
materia de proteccion se producen, en
la mayoria de los casos, por un disefo
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»>> ¢ PARA GUE SIRVE UN WAF?

Las prestaciones que puede llevar a cabo un programa de este tipo son las siguientes:

= Inspecciona el trifico SSL, centrando esta labor criptogrifica y entregindola posterior-
mente al trifico de los servidores web.

* Realiza una auditoria del trdfico HTTP. Permite, a su vez, centralizar el trabajo de varios
servidores registrando una gran cantidad de informacion.

* Bloquea ataques en base a unas reglas. Cuando un paquete encaje en una de ellas se
considerara una amenaza y la rechazara.

* Identifica errores de la aplicacion web, tanto los que se manifiestan en el analisis del co-
digo fuente como los que solo se localizan una vez el servidor entra en produccion,

» Ofrece respuesta a los incidentes. Ya que estd especializado en el trafico HTTP es mds fécil
registrar mds informacion acerca de las peticiones entrantes.

« Identifica los ataques y las vulnerabilidades antes que cualquier otra solucion existente.

* Es capaz de detectar también informacion sensible abandonando el servidor web como
nimeros de una tarjeta de crédito o DNI, y bloquearlo si asi se ha configurado previamente
por el usuario.
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pobre de la aplicacion o de su sistema
de codificacion. Al no existir un sistema
aptimo de valoracion de los datos que
entran, se facilita mucho la tarea de los
hackers. Si bien es cierto que en los dl-
timos anos si se aprecia cierta toma de
conciencia de los programadores para
con la seguridad de las aplicaciones, hay
que tener en cuenta que es un Proceso
lento y que se presta a errores humanos.

Para identificar las debilidades puede
realizarse una auditoria técnica que, has-
ta hace poco, se veia como el tinico mé-
todo realmente viable de lograr proteger
aplicaciones web. Sus inconvenientes
soh que se trata de un proceso muy cos-
loso ya que, generalmente, se debe sub-
contratar a alguna firma especializada. Y
a ello se suma cierlas inseguridades que
se derivan a veces de las resoluciones to-
madas que, no conviene olvidarlo, son el
resultado de analisis llevados a cabo en
un momento puntual. ¥ es que las apli-
caciones evolucionan al mismo tiempo
que las plataformas vy las necesidades de
seguridad varian. Como consecuencia de
ello, el informe de auditoria va perdien-
do vigencia a medida que pasa el tiem-
po. A ello se suma otra serie de gastos
adicionales. A saber, la correccidn de las
vulnerabilidades localizadas o el tiempo
que se emplea en ello. Y mientras se sub-
sanan estos errores, nadie asegura que
no vayan a crearse ofros nuevos o que
todo el esfuerzo sea en balde porque
se trate de problemas que provienen de
mucho tiempo atrds y fruto del error de
programadores que tal vez ya no estén
presentes.

WAF: Una solucion

En esta covuntura, cobra fuerza una he-
rramienta que permite ahorrar en costes
y ayudar a que las aplicaciones de la Red
estén libres de riesgos: se trata de los cor-
tafuegos de aplicaciones web (WAF). La
definicion que se puede llevar a cabo de
esta herramienta es la de un programa
que filtra peticiones HTTP/HTTPS que lle-
gan al servidor web de modo que no per-
mitan la entrada a aquellas que puedan
considerarse como daninas, y dejando
pasar a todas las demads. Su manera de
operar es mediante un proceso automd-
lico v de gran fiabilidad que ademds no



requiere la intervencion de desarrollado-
res. Y una vez dicho esto, hay que men-
cionar que no se trata de una solucion
tinica e inamovible, sino que se adapta
a las necesidades de cada organizacién:
hardware o software, basada en reglas
que definen la firma que realiza los ata-
ques o basadas en la definicion de trafico
normal, etcétera.

Se puede hablar de dos tipos principales de
arquitectura WAF: como dispositivo de red
o como maédulo de servidor. En el primer
caso, se trata de un dispositivo mds conec-
tado a una red. El WAF hace las veces de
Proxy inverso (programa o dispositivo que
hace las veces de otro) y recibe todo el tra-
fico que iba dirigido a los servidores web,
analizandolo por si contiene alguin tipo de
riesgo y, en caso negalivo, devolviéndolo
a la circulacion. La principal ventaja con la
que cuenta en este caso es la posibilidad de
centralizar toda la seguridad en un punto,
lo que a su vez permite personalizar el lipo
de proteccion que se desea: aplicar con-
troles de acceso comunes, descifrar comu-
nicaciones SSL v concentrar los registros
de auditoria en una mdquina. Asimismo, el
rendimiento es mayor ya que se evita que
sean los propios servidores web los que fil-
tran las peticiones, v se mejora el aspecto
de la privacidad, porque al exponerse al
exterior las direcciones de los servidores,
se usa Unicamente la del WAF, que cuen-
ta con una unica direccién constante de
puertas afuera mds alld de los cambios que
sucedan dentro de la infraestructura de

m CORTAFUEGOS

Benefits of a WAF

LOS BENEFICIOS DEL USO DE WAF

Access to application

T 1

red. Por otro lado, el inconveniente provie-
ne también de su unicidad como punto de
acceso, que puede desembocar en un pun-
to tnico de fallo. Las soluciones son utilizar
dos WAF en aquellos cluster de gran dispo-
nibilidad, o uno tnico funcionando trans-
parentemente con una tarjeta de red dual.
De este modo, aun dejando de funcional
el WAF el trdfico seguird atravesando de
un puerto a otro,

* Pty W

* bty (n D

@n":y s G S e ==
e o U e g e+ WA ST
L/ Products B Services -
Real-Time (RTA) In F
* Samwws Secemy At
(oAl The P M Trae IR WTa) OSATY SRS RECIOTY RS

Y T SRR Y T R Ve 200K T AT B Cetas; Ty
St o W e o RS TS L e, el e
N Ll L e R TR R

La segunda opcidn que se contempla es
la de conectarlo a un puerto espejo del
conmutador de red, de modo que tenga
una copia de todo el trdfico de datos que
llegan a través de la Red. Se encarga de
hacer un andlisis y en caso de detectar
algtin tipo de programa malicioso, lo re-
gistra v reconfigura, a su vez, las reglas
del firewall para que impida su entrada al
sistema. Su inconveniente principal estd
claro: al recibir una copia, no es capaz
de filtrar los datos antes de que lleguen al
servidor sino, tan sélo, asegurarse de que
no haya actividad sospechosa en ellos.
La mayoria de las veces, WAF funciona
como un madulo software especial que
sirve para proleger principalmente a un
servidor de tipo Apache o ISS.
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la Red es una de las obsesiones de cual-
quier usuario. Pero ;qué ocurre cuando
las amenazas se realizan contra las apli-
caciones web? Y es que los ataques con-
tra estos dominios se han convertido en
una amenaza muy grande que pone en
serio peligro la integridad de los equipos,
asi como la seguridad de los datos de los
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usuarios. No hay que olvidar que las apli-
caciones web son unos de los principales
focos de ataque de hackers vy gusanos,
siendo tal vez el punto mads vulnerable de
las infraestructuras de red. Por lo tanto,
de no emplearse medidas se seguridad
en lo que se refiere a las transacciones
HTTP, HTTPS v FTP, pueden convertirse
en uno de los mejores puentes de acceso
hacia las redes corporativas y su valiosa
informacion confidencial. Y esto en ple-
na época de expansion web, donde las
empresas deben hacer crecer sus servi-
cios en la Red para ofrecer a los clientes
una mayor comodidad.

;Qué aplicaciones no sirven?

La manera en la que los programas mali-
ciosos se infiltran en las aplicaciones web
es a lraves de los mensajes de los pro-
tocolos HTTP/HTTPS. Estos salen al ex-
terior por los puertos 80 v 443 que deja
abierto el cortafuegos. Ello no significa,
obviamente, que el firewall no sirva de
nada. Al contrario, es bdsico para prote-
ger el equipo de otros ataques como los
de denegacion de servicio, u otros diri-
gidos contra otros servicios del servidor
web no ofrecidos al exterior. Asimismo,
los sistemas DS (Intrusién
System) se centran en la deteccién de
ataques de red monitorizando el trifico
TCP/IP v comprobado que no existen
paquetes maliciosos, pero sin analizar
en ningtin momento el trifico dentro del
protocolo HTTP. De este modo, pasan
también por alto los ataques. ;Y qué hay
de SSL (Secure Socker Layer)? Esta tecno-
logia, que proporciona sus servicios de
seguridad cifrando los datos intercambia-

Detection

>>>FUNCIONES GUE PUEDE

DESEMPENAR WAF

Dispositivo de auditoria que controla las
transacciones que tienen lugar y, mds en
concreto, aquellas que se ajustan a los cri-
terios definidos por el administrador.

Dispositivo que controla el acceso y per-
mite a paquetes de datos entrar o no en el
servidor web

Cuando funciona integrado en la red ejer-
ce de Proxy inverso, lo que le permite
centralizar todo el acceso respecto del
exterior, pudiendo mejorar también el
rendimiento del sistema.
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dos entre el Server y el cliente, no impide
que aquellas peticiones llegadas al servi-
dor con cifrado SSL contengan ataques.
Asi pues, sin dejar de resaltar la impor-
tancia que tiene para luchar contra los
ataques de intercepcién o manipulacién
en el trdfico, no asegura en absoluto el
servidor ni la informacion.

Un proceso de auditoria

Ante esta situacion, la dnica alternativa
pasa por implantar la seguridad desde el
inicio de vida de la aplicacion. Pero el
problema radica en que, si bien los admi-
nistradores si suelen ser personas forma-
das en materia de seguridad, no puede
decirse lo mismo de los programadores,
que normalmente no tienen un gran co-
nocimiento de cuales son las vulnerabi-
lidades con las que puede encontrarse
una web no segura. Las deficiencias en
materia de proteccion se producen, en
la mayoria de los casos, por un diseno
pobre de la aplicacién o de su sistema
de codificacian. Al no existir un sistema
optimo de valoracion de los datos que
entran, se facilita mucho la tarea de los
hackers. Si bien es cierto que en los dl-
timos anos si se aprecia cierta toma de
conciencia de los programadores para
con la seguridad de las aplicaciones, hay
que tener en cuenta que es un Proceso
lento y que se presta a errores humanos.

Para identificar las debilidades puede
realizarse una auditoria técnica que, has-
ta hace poco, se veia como el tinico mé-
todo realmente viable de lograr proteger
aplicaciones web. Sus inconvenientes
son que se trata de un proceso muy cos-
toso ya que, generalmente, se debe sub-
contratar a alguna firma especializada. Y
a ello se suma ciertas inseguridades que
se derivan a veces de las resoluciones to-
madas que, no conviene olvidarlo, son el
resultado de andlisis llevados a cabo en
un momento puntual. Y es que las apli-
caciones evolucionan al mismo tiempo
que las plataformas vy las necesidades de
seguridad varian. Como consecuencia de
ello, el informe de auditoria va perdien-
do vigencia a medida que pasa el tiem-
po. A ello se suma otra serie de gastos
adicionales. A saber, la correccion de las
vulnerabilidades localizadas o el tiempo
que se emplea en ello. Y mientras se sub-
sanan eslos errores, nadie asegura que
no vayan a crearse ofros nuevos o que
todo el esfuerzo sea en balde porque
se trate de problemas que provienen de
mucho tiempo atrds y fruto del error de
programadores que tal vez va no estén
presentes.

WAF: Una solucion
En esta coyuntura, cobra fuerza una he-
rramienta que permite ahorrar en cosles



v ayudar a que las aplicaciones de la Red
estén libres de riesgos: se trala de los
cortafuegos de aplicaciones web (WAF).
La definicién que se puede llevar a cabo
de esta herramienta es la de un programa
que filtra peticiones HTTP/HTTPS que lle-
gan al servidor web de modo que no per-
mitan la entrada a aquellas que puedan
considerarse como daninas, y dejando
pasar a todas las demds. Su manera de
operar es mediante un proceso automa-
tico y de gran fiabilidad que ademds no
requiere la intervencion de desarrollado-
res. Y una vez dicho esto, hay que men-
cionar que no se trata de una solucion
tinica e inamovible, sino que se adapta
a las necesidades de cada organizacion:
hardware o software, basada en reglas
que definen la firma que realiza los ata-
ques o basadas en la definicién de trifico
normal, etcétera.

Se puede hablar de dos tipos principales
de arquitectura WAF: como dispositivo
de red o como mdadulo de servidor. En
el primer caso, se trata de un dispositivo
mds conectado a una red. El WAF hace
las veces de Proxy inverso (programa o
dispositivo que hace las veces de otro)
y recibe todo el trifico que iba dirigido
a los servidores web, analizdandolo por si
contiene algdn tipo de riesgo v, en caso
negativo, devolviéndolo a la circulacian.
La principal ventaja con la que cuenta en
este caso es la posibilidad de centralizar
toda la seguridad en un punto, lo que a
su vez permite personalizar el tipo de
proteccion que se desea: aplicar contro-
les de acceso comunes, descifrar comu-
nicaciones SSL v concentrar los registros
de auditoria en una mdquina.

Asimismo, el rendimiento es mayor vya
que se evila que sean los propios servi-
dores web los que filtran las peticiones,
v se mejora el aspecto de la privacidad,
porque al exponerse al exterior las direc-
ciones de los servidores, se usa Unica-
mente la del WAF, que cuenta con una
tnica direccion constante de puertas
afuera mads alld de los cambios que suce-
dan dentro de la infraestructura de red.
Por otro lado, el inconveniente proviene
también de su unicidad como punto de
acceso, que puede desembocar en un
punto tnico de fallo. Las soluciones son
utilizar dos WAF en aquellos cluster de

gran disponibilidad, o uno dnico funcio-
nando transparentemente con una tarje-
ta de red dual. De este modo, aun dejan-
do de funcional el WAF el trifico seguird
atravesando de un puerto a otro.

La segunda opcion que se contempla es
la de conectarlo a un puerto espejo del
conmutador de red, de modo que tenga
una copia de todo el trifico de datos que
llegan a través de la Red. Se encarga de
hacer un andlisis v en caso de detectar

B comraruecos B0

algtin tipo de programa malicioso, lo re-
gistra y reconfigura, a su vez, las reglas
del firewall para que impida su entrada al
sistema. Su inconveniente principal esta
claro: al recibir una copia, no es capaz
de filtrar los datos antes de que lleguen al
servidor sino, tan solo, asegurarse de que
no haya actividad sospechosa en ellos.
La mavoria de las veces, WAF funciona
como un médulo software especial que
sirve para proteger principalmente a un
servidor de tipo Apache o ISS.

Freducts Bodutions e L anter
detDefender prevent ackers fro
the mghest level of prolection agans! web sener and
s -
;Y i

Fainars

B oo teessns
===

o Cuming

Call Now

Camnany =
tacking v N

web apphcahon altacks.”

Download Now (ws .
Tt 8 3 Ry A hamm 4y B e




Asegura tu PC




SEGURIDAD

Las soluciones de seguridad son cada vez completas.
Protegen del malware, el pishing o el spam y, ademas,
incluyen firewall y control parental. Ademas, se adelan-
tan a las amenazas gracias a su capacidad proactivay no
ralentizan en exceso el ordenador.

Ocho de cada diez ordenadores tie-
nen algtin virus en su sistema. Muchas
veces no supone un problema grande,
pero cuando se trata de la seguridad del
ordenador personal y de todos los datos
en él guardados, la cosa es como para
tomarsela en serio. Si se quiere disponer
de las adecuadas medidas de seguridad
no basta con un antivirus: los datos no
eslardn protegidos y muchos ataques no
seran neutralizados. Es necesario hacerse
con una solucion completa que cuente
también con la proteccion de un corta-
fuegos, antipishing o antispam.

;Y cudl es la funcidn que cumple cada
uno de ellos a la hora de asegurar el
sistema? Empecemos por el malware o
antivirus: para que sea eficaz tiene que
contar con una base de datos amplia que
incluya un listado amplio de troyanos,
gusanos, programas espia y demds pro-
gramas maliciosos dirigidos a danar el sis-
tema. En segundo lugar, conviene hablar
de la importancia de contar con un buen
firewall o cortafuegos.

Para que pueda hablarse de una buena
solucion, debe medirse en funcion de
su capacidad para cerrar y esconder los
puertos de acceso al equipo, asi como
resistir el ataque de lerceros. Entre sus
labores también figuran las de bloquear
programas o dominios que, potencial-
menle, puedan atacar al equipo o a la
red. En tercer lugar, se encuentra el sis-
tema antipishing

=1

una solucién dirigida a
frenar a los estafadores informdticos que
intenten adquirir informacion personal
de manera fraudulenta. El delincuente,
conocido como phisher, se hace pasar
por una persona o empresa de confian-
za en una aparente comunicacion ofi-
cial electrénica, por lo comdn un correo
electronico, o alguin sistema de mensaje-

ria instantanea. Para que esto no ocurra,
los programas de este tipo se encargan

de identificar las amenazas en sitios web
v los mails que se reciban. El antispam
también desarrolla una labor importante:
cataloga como correos basura aguellos
que no pertenecen a remitentes autoriza-
dos y, asimismo, permite al usuario hacer
frente a posibles correos infectados con
malware o pishing.

El control parental es otro de los aspectos
que mas tienen en cuenta las soluciones
de seguridad en la Red que se lanzan ac-
tualmente al mercado. Puesto que, cada
vez mads, los ordenadores se encuentran
al alcance de los nifios, en necesario, de
algtin modo, controlar cudles son los si-
tios por los que pueden navegar y cudles
se les debe prohibir. Las opciones que
presentan los dltimos productos en este
sentido son muy avanzadas, permitiendo
programar el ordenador para que no se
pueda acceder a determinadas pdginas
sin introducir antes una contrasena. Final-
mente, para prevenirse de que todos los
datos guardados en el PC no se pierdan
en caso de infeccidn, algunas de estas so-
luciones cuentan también con la funcidn
de Copia de Seguridad.

Implementados

Los sistemas de proteccion en la Red me-
joran ano tras ano sus prestaciones de se-
guridad. Un aspecto clave en este sentido
es la proactividad: la mavoria funcionan
basindose en el comportamiento de ame-
nazas para definir algunas nuevas antes
incluso de que sean declaradas como tal.
Y también disminuyen la ralentizacion del
equipo cuando se llevan a cabo las actuali-
zaciones. Ademds, no molestan al usuario
mientras disfruta de un videojuego o de
una pelicula ya que pueden posponen su
labor para mas adelante. Asimismo, para
no quedar desfasados ante la llegada de
Windows 7, muchos antivirus vienen opti-
mizados para funcionar a la perfeccion en
el nuevo sistema operalivo de Microsoft.

®x
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BITDEFENDER INTERNET SECURITY 2010

Las tecnologias proactivas de las que puede
presumir esta solucion son muy avanzadas:
busca y elimina programas maliciosos ocultos,
bloquea Spyware que puedan rastrear las ges-
tiones en la red, v analiza todo el trifico web,
email y mensajeria instantinea en tiempo real.
Incluye asimismo varias herramientas que se
dirigen a proteger la identidad. En este senti-
do, asegura la informacion personal frente a
filtraciones via email, v blinda aquellos archi-
vos que almacenan datos personales.

En lo que se refiere a su firewall cuenta con
una importante innovacion yaque maodifica
de manera automatica su configuracion para
adecuarse a las circunstancias del entorno.
Gracias a ello, el usuario podra coneclarse de
manera segura a la red ya esté en su hogar,
la oficina o cualquier otro lugar. Por dltimo,
para que la navegacion de los mds pequenos

quede supervisada por los padres, bloguea
el acceso a paginas web y correos con con-
tenido inapropiado vy, también, puede limitar

el acceso a determinadas aplicaciones de
Internet durante periodos de tiempo que se
especifiquen.

Ficha técnica

ESET SMART SECURITY 4

La presencia de la innovadora tecnologia
ThreatSense es el factor distintivo de este
producto: permite la deteccién proactiva
inteligente de malware usando técnicas
heuristicas para ayudar a proteger el equipo
contra amenazas desconocidas. Ademds, la
firma ha optimizado también el impacto del
servicio en el ordenador, garantizando un
inicio mas rapido y un funcionamiento fluido
que disminuye las ralentizaciones. Asimismao,
puede destacarse su funcion de andlisis, ya
que incorpora caracteristicas ajustables que
permite al usuario establecer la profundidad
del andlisis, el tiempo maximo del mismo o el
tamano maximo de los archivos comproba-

UMcAfee

Total Protectlon 2010

dos. Dentro del mismo, cuando ESET detecta
una infiltracion, la clasifica como malware,
aplicaciones potencialmente no deseadas o
como aplicaciones potencialmente insegu-
ras. En esta version se ha mejorado la distin-
cidn entre ellas utilizando distintos colores
de aviso para que asi el usuario pueda ver
de manera sencilla cual es el nivel de riesgo

que existe.

Ficha técnica

Compatible con  Windows XPy Windows Vista
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G DATA TOTALCARE 2010

Esta solucion completa tiene todo lo que puede pedirsele a un
sistema de proteccién en Internet: antivirus, cortafuegos, copia de
seguridad, antispam, antiphising, control parental v optimizador
de sistema. Ademds, gracias a sus dos motores de biisqueda de
malware, su rendimiento mejora. Mds aun tras cada escaneado,
con el que incrementa su velocidad de andlisis. Su firewall inteli-
gente también merece ser destacado ya que elimina las interrup-
ciones v ralentizaciones habituales cuando el usuario estd llevando

a cabo una tarea que requiera el ordenador a pleno funcionamien-
to. Asimismo, su interfaz mejorada permite ver de manera sencilla
cuales son las opciones del usuario, pudiendo acceder a ellas con
un solo click. La propia empresa afirma que ha logrado reducir
hasta en un 42% el ndmero de clicks necesarios para entrar en las
opciones mas habituales comprendidas en el men.
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KASPERSKY INTERNET SECURITY 2010

La tecnologia Safe Run es una de las principales prestaciones con las
que cuenta este producto: gracias a ella es posible una navegacion
aislada libre de riesgos. Por otra parte, para frenar las amenazas que
vengan de la Red, dispone de una aplicacion nueva: URL Adivisor,
que pone en funcionamiento una barra de color en la parte superior
de la ventana cuando una pdgina es considerada peligrosa. Asimis-
mo, para gestionar los derechos de los programas instalados en el
propio ordenador, Application Control los organiza en grupos que
se basan en cuatro categorias con una serie de derechos y limita-
ciones al activarse: autorizados, algo restringidos, muy restringicos
vy totalmente restringidos. Es necesario destacar también la interfaz
de usuario: presenta un mavyor énfasis en el lenguaje no técnico,
separando los principales requerimientos de seguridad de las herra-
mientas mds especializadas y facilitando la navegacidn.
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De la mano de la tecnologia Active Protection
este es una de los sistemas de proteccion mds
rdpidos frente a amenazas perjudiciales para
el equipo. Y es que analiza y bloguea en mi-
lisengundos las nuevas amenazas sin que sea

AL PROTECTION 2010

esla rapidez funciona siempre en un segun-
do plano para permitir al usuario ver videos o
jugar sin sufrir interrupciones. Otra novedad
es el sistema de clasificacion de seguridad de
sitios web a través de la tecnologia McAfee

Mehfed SecurityCanter
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necesario esperar a que se lleven a cabo las
actualizaciones. Ademds verifica que no exis-
tan amenazas en las zonas del ordenador que
sufren ataques con mds frecuencia. Gracias a

Ficha técnica

NORTON 360 V3.0

SiteAdvisor. Su labor es la de avisar de las pd-
ginas que pueden poner en peligro el equipo
o la identidad del usuario utilizando distintos
colores en funcién de la peligrosidad.
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Uno de los aspectos por los que destaca es por la tecnologia
Norton Safe Web, un servicio de valoracion de sitios web
que se dirige a ampliar la proteccion en la Red independien-
temente de si se encuentra navegando, realizando bisque-
das, comprando o interactuando. Su eficacia de busqueda es
tal que el 60% de los sitios que diagnostica como poco segu-
ros, incluyen algidn tipo de amenaza. Por otra parte, Norton
Identity Safe es una solucién que salvaguarda los datos con-
fidenciales gestionando de forma segura las identidades on-
line v almacenando nombres de usuarios y contrasenas para
facilitar las compras en la Red, las operaciones bancarias y
la navegacidon. A su vez, impide que se instalen programas
espia como aquellos que capturan la informacion del usuario
al registrar las teclas que pulsa. Y para que los datos no se
pierdan, la herramienta Norton Backup Drive hace posible
gestionar las copias de seguridad. Para terminar, incluye un
Smart Startup Manager que desconecta o retrasa aquellos
programas innecesarios que reducen la velocidad del tiempo
de inicio del sistema.

Ficha tecnica

»> SISTEMA DE PROTECCION WINDOW

Windows Vista ofrecia a aquellos que no querian gastar dinero en un programa de seguridad en la red la posibilidad de contar con un
sistema de proteccion gratuita. Gracias a él los usuarios se protegian de cerca del 60% las infecciones de malware existentes. Win-
dows 7 no es menos, y viene incorporado con un completo sistema de proteccion. Su principal herramienta es Windows Defender,
que protege del Spyware y otras formas de software malicioso. Para avisar cuando sea necesario llevar a cabo alguna accién, el Action
Center utiliza sus sélidos sistemas de alerta que se benefician de la proteccién en tiempo real del sistema, que proporciona una moni-
torizacion permanente. Cuenta con un sistema firewall que puede complementar a una solucion externa ya que permite incorporar a
la herramienta del fabricante que se contrate funciones personalizadas. En cuanto al control parental, el nuevo sistema operativo de la
firma permite a los padres determinar a qué juegos informaticos pueden acceder sus hijos, qué aplicaciones pueden utilizar y progra-
mar cuanto tiempo pueden utilizar el ordenador asegurdndose de que no estin jugando cuando deberian estar haciendo los deberes.
Proteccion Infantil de Windows Live trabaja paralelamente con el Control Parental para preservar la seguridad de los nifios en la Web,
filtrando sitios Web inapropiados y proporcionando a los padres informes sobre la actividad de sus hijos en los PCs
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>» :COMO ADGBUIRIRLOS?

Lo normal es que la mayoria de estos pro-
ductos puedan obtenerse con una o tres
licencias. En caso de tener dos o mds orde-
nadores en casa, la segunda opcién resultara
mas economica. La caducidad es de un ano,
si bien es posible comprarlo por dos obte-
niendo un mejor precio. Asimismo, si bien es
cierto que algunos de los fabricantes como
Kaspersky o Panda comercializan sus solu-
ciones en las tiendas, otros muchos sélo lo
hacen en Internet. Si se desea, en estos casos,
contar ademas con un CD de instalacion, la
empresa lo enviard a través de correo pagan-
do en torno a diez euros mas.

pulsar en el link.

- Se recomienda no enviar nunca a través de mail datos confidenciales ya que pueden ser
interceptados aun tomando medidas de precaucion.

- No abrir correos que resulten sospechosos. Si contienen un enlace, aun pro-
viniendo de un contacto conocido, es preferible teclear la direccion en lugar de

- Cuando se conecte a través de un ordenador pblico, hay que tener cuidado de que el
nombre de usuario y la contrasefia nunca queden guardados.

- A la hora de participar en foros, es preferible utilizar una cuenta de correo distinta de
la que se usa habitualmente.

=4 SEGURIDAD

»> EXTREMAR PRECAUCIONES

Mas alla del sistema de proteccion en la Red que se utilice, conviene tomar una serie de
medidas que eviten que un equipo quede en peligro o que los datos confidenciales estén
a la vista de terceras personas.

PANDA GLOBAL PROTECTION 2010
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El motor de malware de esta aplicacién analiza ficheros en
tiempo real y, bajo demanda, comprueba el correo electro-
nico antes de que llegue a la bandeja de entrada, analiza el
trdfico de Internet independientemente del navegador vy eli-
mina todos los rastros dejados por el spyware en el PC. Para
complementar esta labor, cuenta también con un firewall per-
sonal autoconfigurado inteligentemente, y con una serie de
tecnologias de proteccion proactivas. Y para que los datos
personales se mantengan seguros, los programas antirootkit
eliminan aquellos espias que existan en el ordenador de mane-
ra silenciosa y que se hayan escabullido de la proteccion del
antivirus. También cuenta con antipishing vy antitroyanos ban-
carios, una prestacion que hace posible detectar las amenazas
mds peligrosas empleadas por los ciber-criminales a la hora de
hurtar la identidad. Para gozar de una navegacién mds segura,
incorpora aplicaciones antispam v control parental.

Ficha técnica

Compatible con  Windows XPy Windows Vista

TREND MICRO INTERNET SECURITY PRO 2010
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Las principales ventajas de esta solucion son asegurar remolamente
los archivos y las carpelas confidenciales en caso de pérdida o robo
del equipo, asi como comprobar automdticamente la legitimidad de
los puntos de accesos Wi-Fi cuando se usa el portitil de viaje. Otra
de sus principales funciones es evitar que los ladrones de datos, los
virus, el spam en mensajes de texto SMS vy otro tipo de malware
lleguen al terminal, inspeccionando en tiempo real todas las paginas
web que se visitan. Las actualizaciones se llevan a cabo de manera
automatica v, si se estd viendo una pelicula o jugando a un juego,
se bloquean para que de este modo no se ralenticen las tareas. Asi-
mismo, optimiza el rendimiento del equipo al reducir el tamano de
los archivos asi como el tiempo de exploracion en un 20%. También
limpia el registro v los archivos temporales.

Ficha técnica

® 2



Como funciona

Google

Es una de las paginas mas visitadas cada dia en Internet y el rey entre los buscadores.
Google es capaz de encontrar practicamente de todo en el universo web, y lo mas importante:
sus resultados son de calidad. Gran parte de su éxito se lo debe a la tecnologia PageRank.
iDescubrela!

Google

Espana
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Google es el motor de busqueda por
antonomasia en la Red al que cada dia
millones de internautas de todo el mundo
acuden para encontrar toda clase de infor-
macién: de hecho se calcula que maneja un
indice de mas de 8.160 millones de paginas
web. La pregunta que mads de uno se habrd
planteado en alguna que otra ocasion es
la siguiente: ;DAnde reside el secreto de
su triunfo? ;Como es posible encontrar tan
rapido cualquier informacion que se desea
buscar? La clave se encuentra en el térmi-
no PageRank, una tecnologia que permite
colocar los resultados mds importantes de
una busqueda en los primeros puestos.

Un poco de historia

Larry Page es cofundador y presidente
de Productos

Sergey Brin es cofundador y presidente
de Tecnologia

Los origenes del buscador tal y como lo
conocemos en la actualidad se remontan
al ano 1995, cuando Larry Page y Sergey
Brin, dos estudiantes universitarios
de Stanford, comienzan a trabajar en

el proyeclto “Digital Library” con el
proposito de idear un algoritmo para
la busqueda de informacion. Si Page,
ingeniero eléctrico, aportod su experiencia
en el diseno web, Brin, licenciado en
Informdtica y Ciencias Matemadticas,
hizo lo propio en el drea del tratamiento
de datos. Este esfuerzo conjunto sirvié
para que viese la luz una ecuacion
matemdtica vital para el potente motor
que comenzaba a forjarse: PageRank,
que tiene la habilidad de discernir los
sitios de Internet de calidad y con mucho
trafico de aquéllos que son pobres o

estan dando sus primeros pasos.

Con la maquinaria engrasada, a principios
de 1996 desarrollarian su propio buscador
al que denominaron originariamente
Backrub. ;Por qué este nombre! Lo
escogieron en alusion a su capacidad
de analizar los llamados “back links”, es
decir los enlaces que dirigen a una pdgina
web en concrelo. Los primeros usuarios
que se beneficiaron de las bondades
de BackRub fueron los alumnos vy los
profesores de propia Stanford. La base
de datos manejada por Page y Brin se
encontraba alojada, por entonces, en un
ordenador Sun Ultra Il y tenia un disco
duro de 28 Gb de capacidad.

s 4 TUBLOG

Un afo mads tarde, Backrub cambiaria su
nombre por el de Google que se asemeja
bastante al término inglés “googol”
(representa el nimero 10 elevado a la
100 potencia). En la actualidad, el portal
presenta una interfaz muy depurada y se
consulta en mas de 35 idiomas.

PageRank es la clave

Ahondando en la metodologia empleada,
lo primero que Google hace es rastrear,
recolectar y ordenar la informacion que
hay en Internet mediante la ayuda de los
web spiders o aranas web. Esta tarea es
muy importante porque gracias a ella el
buscador se encuentra en condiciones
de poder forjar un indice a partir del cual
trabajar. De igual forma, en dicho indice
sdlo van a tenerse en cuenta aquellas
direcciones y pdginas acordes a unos
valores y criterios vinculados a la calidad
de sus contenidos.

Una de las arafas mas conocidas de
Google es Freshbot, que se encarga de
recabar y escanear aquellos sitios cuya
informacion se actualiza con bastante
frecuencia como son las pdginas v los
portales de noticias. No obstante, la
arana web mds antigua de todas, y quizds
la mds importante, es la del rastreador

Google ordena los resultados de la bidsqueda utilizando su propio algoritmo PageRank. A
cada pdgina web se le asigna un nimero en funcion del nimero de enlaces de otras paginas
que la apuntan, el valor de esas pdginas y olros criterios no publicos.

®»



Googlebot. Su funcion es la de recopilar
todos los enlaces que los internautas
posteriormente  consultardn  cuando

N GRAN IMPERIO

Cuando el 7 de septiembre de 1998, Sergey Brin y Larry Page, dos estudiantes de . )
doctorado de la prestigiosa Universidad de Stanford, fundaban Google Inc., la efectden sus busquedas. A la hora de
empresa propietaria de la marca Google, es mas que probable que ni ellos mis- = proceder a esta labor, Googlebot no
mos supiesen que estaban haciendo historia. Y es que en la actualidad, Google silo indexa paginas en codigo HTML
es mucho mds que un buscedor de mforn‘_lacm_n: también tiene un potente motor sino que ademds puede extraer datos de
de fotografias, noticias y videos (es propietaria de Youtube) y cuenta con el aval
de otros servicios no menos importantes como Gmail (correo electrénico), Go-
ogle Desktop (para realizar busquedas en el propio ordenador) o Google Earth XLS o PDF, entre otros. Asf, y una vez
(que provee de imdgenes tridimensionales de la Tierra). que la informacion se ha recopilado, ésta
se ordena vy se divide en blogues que

quedan repartidos en diferentes equipos:

™ en el momento en que un usuario va a

. proceder a una bisqueda, estas mismas

ST maquinas se encargardn de investigar
: e indagar en sus propios indices para
(— mostrar al internauta aquello que busca.
e s Ll T

by Google BETA Con un alto nivel de eficacia en los

resultados mostrados, el hecho de que
una pagina web u otra aparezca en
una determinada posicion tiene mucho

[ l — que ver con ese grado de relevancia
| M g-m Adbvanioed Sesch : T

GOC)S e Hoven _Seacch | B concedido por el indice de Google antes
citado. Y aunque en esta clasificacion

tienen cabida diversos criterios como la
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ficheros en otros formatos como DOC,

Web Images Video News Maps Gmail more v

Web  lmages Results 1 - 10 of about 206,000,000

publican, hay uno que resulta mucho mds
importante y que Google ha bautizado
precisamente como PageRank.

Se ftrata de un sistema de algoritmos
|Flowers. Plants, Gift Baskets, Teddy Bears & More at 1-800-FLOWERS ...

tras el cual se esconde una ecuacion
| Flowers, balloons, plants, gift baskets. gourmet food. and teddy bears presented by

1-800-FLOWERS.COM, Your Flonst of Choice for over 30 years. 8 Stock quote for FLWS matemadtica que asigna numéricamente
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el buscador lo que hace es interpretar
que la primera de estas pdginas estd
concediendo un voto a la segunda. A este
respecto, los votos que emiten los sitios

™ mads importantes (y con un PageRank mds
alto) tienen un valor mayor vy, ademds,
ayudan a que otras web pueda alzarse
también con la categoria de importante.

DeSktOp B E TA Un trabajo constante

Cada vez que Google rastrea Internet
con la ayuda de sus herramientas
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En las sede de Google los trabajadores cuentan con unas condiciones de trabajo que son la envidia de muchos.

informaticas, para actualizar su particular
indice, lo que se encuentra es que de
todo ese material entre un 10% v un 20%
es contenido nuevo. Por lo tanto, ademas
de anadir informacion que no tenia a su

base de datos, actualiza la que va tiene
conforme a unos criterios establecidos
previamente. De igual forma, este trabajo
le va a permitir detectar aquellas pdginas
que han desaparecido ya sea de Internet

>>> UNA DE MATEMATICAS

La ecuacion PageRank responde al siguiente algoritmo matematico:

PR(A) = (1—d)+d» zj; ’g(‘g)

A su vez, cada uno de estos valores tiene una lectura concreta:
* PR(A): Se corresponde con el PageRank de la pagina A

* d: Este factor de amortiguacion tiene un valor comprendido entre 0 y 1. Su
presencia se justifica en tanto qu las web que no tienen vinculos o enlaces a
otras no resulten beneficiadas frente a las que si los tienen.

= PR(i): Son los valores PageRank que tienen cada una de las paginas i que vin-
culan a A,

* C(i): Entendido como el nimero de enlaces salientes de la pdgina i (sean o no
hacia A).

Esta tecnologia que Google emplea se caracteriza por emplear la llamada inteli-
gencia colectiva a la hora de determinar el grado de importancia de una pagina.
Se trata de una valoracién subjetiva, exenta de cualquier tipo de intervencion
humana, porque en la ecuacion arriba indicada entran en juego mds de 500
millones de variables y 2.000 millones de términos.

o de su propio indice como consecuencia
de una falta de calidad. Dicha carencia
puede deberse a diversos factores:
aparicion de malware (una vez que este
problema se ha solucionado la pdgina
en cuestion volveria a estar en Google)
o empleo de métodos poco apropiados
de los webmaster para escalar posiciones
v que su sitio aparezca en los primeros
puestos de una busqueda, entre otros. Por
tltimo, Google también conoce el lugar
desde el que los internautas efectdan sus
busquedas a través de la direccion IP que

identifica a los ordenadores

Caffeine

En la actualidad, el buscador esta

trabajando vya en su nuevo motor
cuyo nombre en clave es Caffeine. La
arquitectura sobre la que se asienta
tiene como propdsito que los resultados
de las bisquedas sean, si cabe, mds
numerosos, precisos y rapidos. Para ello,
los ingenieros del portal estin poniendo
el acento en incrementar el tamano de
su actual indice v la velocidad a la que
los resultados se indexan para aumentar
su relevancia y también su exactitud.
Para mas informacion, visita la direccion
www2.sandbox.google.com.

@ n
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Los ordenadores son tontos, como le gustaba decir y con toda la razon del mundo a uno de los
profesores que tuve en la carrera. Eso si, hay ciertas cosas que hacen muy, muy bien, y desde

luego mucho mejor que nosotros: realizar calculos a gran velocidad, y almacenar grandes
cantidades de datos. Y, precisamente, es por estas caracteristicas que nos resultan tan dtiles.

Dado que nuestra aplicacion esta dedicada a almacenar datos, nos interesa principalmente la
segunda caracteristica; aunque también es cierto que, el hecho de utilizar criptografia, implica
inevitablemente hacer uso de la primera.

& Curso de

Iva

vl

jWadalPasswd (IV)

Saludos a todos, y sed bienvenidos
una vez mds al Curso de Java Util. El mes
pasado comenzamos la habitual entrega
del curso solucionando un problema que
habiamos dejado planteado el mes ante-
rior; al llegar a la conclusidn de que, si
usdbamos dos algoritmos criptogrificos
de tipo hash diferentes sobre la misma in-
formacidn (la clave del usuario), no com-
prometeriamos la seguridad del criptosis-
tema disenado. Asi pues, modificamos la
clase “Hash” para que soportara el nuevo
algoritmo (Whirlpool), v a continuacion
disenamos la clase “Usuario”, que nos
permite modelar el soporte de miultiples
usuarios en nuestro sistema.

Por dltimo, comenzamos a construir una
sencilla interfaz de prueba en consola,
con el fin de poder comprobar el funcio-
namiento del sistema disenado. Esta dlti-
ma tarea derivo en un interesante inciso
tedrico sobre algunos aspectos acerca
de la memoria dindmica, los punteros,
el recolector de basura de la mdquina
virtual de Java, y demds elementos
relacionados.

:Y los deberes?
Y, si la memoria no me falla, una vez
mas dejamos en el tintero una pequena

tarea que, supongo, habréis intentado
solventar por vuestra cuenta. Se trataba
de completar, en el cddigo de la interfaz
de prueba de la clase “PruebaConsola”,
las instrucciones necesarias para disefnar
la propia interfaz, atendiendo a cada op-
cion de la estructura de control selectiva
“switch” que dejamos esbozada.

En concreto, el bucle que contiene la in-
terfaz de prueba, incluyendo la seccion a
completar, es el siguiente:

// Bucle de control de la
aplicacidn
boolean salir = false;
dof
System.out.println();
System.out.println("l - Afiadir
un recurso a la base de datos”);
System.out.println("2 -
Consultar los recurscs de la base
de datos”);
System.out.println("0 -
Salir”);
System.out.println();
System.out.print ("Introduzca la
opcidén deseada: “);
int opcion = Integer.
parselInt (entrada.readLine());
System.out.println();
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Codigo de la interfaz de prueba

switch (opcion) {

// iCOMPLETAR!

}
System.out.printin();

1

while (!szalir);

Lo primero que necesitamos, por supues-
to, es conocer la sintaxis de la estructura
de control “switch”.

Esta estructura permite realizar una selec-
cion multiple y exhaustiva sobre tipos de
datos que toman valores discretos (char,
byte, short e int).

Aunque dicha selecciéon podria  susti-
tuirse perfectamente por un conjunto
de estructuras “if-then-else” anidadas, la

construccién “switch” resulta mds cla-
ra, elegante, e incluso mas eficiente, al
no determinar en tiempo de programa-
cion la secuencia de comprobacion de
las expresiones ldgicas, y dejar dicho tra-
bajo al compilador. Su sintaxis tiene la

siguiente pinta:

switch (expresién){
case constantel:
//instrucciones
break;

case constantel:
Jlinstrucciones
break;

case constanteN:
J/instrucciones
break;

default:
J/linstrucciones
break;

Al evaluar la expresion encerrada entre pa-
réntesis, el compilador busca entre las dis-
tintas opciones (delimitadas con la palabra
reservada “case”) y comprueba si existe
una constante con el valor evaluado. Si ésta
existe, comienza a ejecutar las instruccio-
nes asociadas a la seleccion contrastada,
y continda hasta que encuentre una ins-
truccion “break”.

En caso de no encontrar ninguna constan-
te que concuerde con el valor evaluado, y
solo en caso de existir, ejecuta las instruc-

ciones asociadas a la seleccion “default”
(por defecto). Es muy, muy importante te-
ner en cuenta el hecho de que se ejecu-
tardn instrucciones hasta encontrar la ins-
truccién “break”, pues uno de los errores
mds tipicos es olvidar su inclusidn.

En tal caso, v si la constante evaluada es
la primera dentro de la estructura de se-
leccion, se ejecutardn todas las instruc-
ciones de todas las opciones de forma
secuencial.

Anadir un recurso

Una vez sabemos como funciona la es-
tructura de control “switch”, estamos
en condiciones de pasar a implementar
nuestra interfaz atendiendo a ella. Como
podéis comprobar en el mend impreso
por la aplicacién, la primera opcidn co-
rresponde a la adicidon de un nuevo re-

curso a la base de datos.

case 17

COMENZAMOS A CONSTRUIR UNA SENCILLA INTERFAZ DE PRUEBA EN
CONSOLA, CON EL FIN DE PODER COMPROBAR EL FUNCIONAMIENTO
DEL SISTEMA DISENADO. ESTA ULTIMA TAREA DERIVO EN UN INTERESAN-
TE INCISO TEORICO SOBRE ALGUNOS ASPECTOS ACERCA DE LA MEMORIA
DINAMICA, LOS PUNTEROS, EL RECOLECTOR DE BASURA DE LA MAQUINA
VIRTUAL DE JAVA, Y DEMAS ELEMENTOS RELACIONADOS.
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Por tanto, el primer paso consistird en
instanciar un nuevo HashMap que con-
tenga los parametros adecuados a dicha
aperacion.

HashMap params = new HashMap/();

A continuacion, solicitaremos al usuario
los datos sobe el nuevo recurso, los lee-
remos de la entrada, y los anadiremos al
HahsMap de pardmetros.

System.out.println(};
System.out.print ("Introduzca la
localizacidn del recurso: “);
String localizacion = entrada.
readLine();
params.put(“"localizacion”, locali
zacion);

System.out.println();
System.out.print (“"Introduzca

el identificador de acceso del
recursoc: ");

String identificador = entrada.
readLine();

params.put ("identificador”, identi
ficador} ;

System.out.println(};
System.out.print ("Introduzca la

T

contrasefia de acceso al recurso:
Rl

String resPassword = entrada.
readLine () ;

params.put { "password”, resPasswo
S ot

System.out.printin(};
System.out.print{"5i lo desea,
introduzca informacién adicional
del recurso: “);
Btring informacieon = entrada.
readLine ()} ;

params.put (“informacion”, informa
cion) ;

Es el momento de repetir una operacion
delicada que ya conocemos: la peticion
de la contrasena al usuario.

Para ello, acudiremos nuevamente a un
bucle de lectura que determina la correc-
cion de la contrasena introducida por el
usuario, v que serda imprescindible para
generar el nuevo elemento.

continuar =
dof
System.out.println(};

false;

System.out.print (“Introduzca su

Netbeans 1DE 8.5
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contrasefia: “);
passwd = entrada.readLine();
System.out.println();
if (!usuario.checkPasswd{Hash.
getHashWhirlpool (passwd) )} ) {
System.out.printin(";Contrasefia
incorrectal”};

}

else continuar = true;

}

while (!continuar);

Una vez nos hemos asegurado de que la
contrasena es correcta, procedemos a gene-
rar el nuevo recurso y asociarlo al usuario.

Recurso recurso = new
Recurso (params, Hash.
getHashMDS (passwd) ) ;
usuario.addRecurso (recurso) ;

Ahora, v como ya vimos el mes pasado, es
imprescindible eliminar de la memoria todo
rastro de la contrasena del usuario,

Para ello, desreferenciaremos los objetos
que las contienen, y forzaremos la ejecu-
cion del recolector de basura de la ma-
quina virtual de Java.

ot [Fles | Sarvces [Owb.. < g mainiave x| Ciheriove |8 Hashiove x| mecursoiem x| anjon
= @ 'main’ st kne breakpomt PrusbaConscla e & |
l i PruebaConsela.main:67 Il-l-ﬁ%:ﬁ'@?ﬁ% a9 eul “" e
SRR e
iyt Tpiltsl e
dof -
Systea. out. printing); -
Systes. out.printin”l I a2 la ba je da % I
" printin{ 2 L 1 reCur b dates™ g I =}
Systes. out.printin( =
pﬂm:‘ln(). :
= St i
Systes. cut.printind);
wwiteh (opcion)( -
case 1: ]
HashMap parass = new HashMap(); L
L =— Systes., our.orintind iz L I =
~ ﬁ wm’* G?-I'-l _ '6- T —— = . —— —— =
& mamnistringl] args) watches v ut['l._nn!% ]m
@ passwd Ll Ll 14
© resPassword >*resPassword" is not a known varia.| |
| © passwdHash >*passwdHash" is not a known varia ||
o @ usuano Usuarke 266 L
@ usuario | Ramirer m
@ passwirash L’;l's:rdﬂmmdn?nmnw-bm,.. L
| b @ recursos L; 26 !;f
AR © opcion L>"opcion" is mot a known variable .. |
2 output

Comprobando el estado de la memoria
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// IMPORTANTE: desreferenciamos
las contrasefias

resPassword = null;

passwd = null;
// IMPORTANTE:

recolector de basura

invocamos al
System.gc () ;

Por dltimo, v con un tratamiento perso-
nalizado para recalcar una vez mds su
importancia, debemos cerrar el bloque
de cadigo de la primera seleccidén.

break;

Consultar los recursos

La segunda opcion corresponde a la con-
sulta de los recursos disponibles para el
usuario en el sistema.

case 2:

En este caso, lo primero que debemos
hacer es solicitar al usuario su contra-
sena, de la misma forma que hemos
venido haciéndolo hasta ahora, con la
peticion vy comprobacion en un bucle
de codigo.

System.out.printin();
continuar = false;
do{
System.out.println();
System.out.print ("Introduzca su
contrasefla: “};
passwd = entrada.readLine();
System.out.println();
if (!usuario.checkPasswd(Hash.
getHashWhirlpool (passwd)) ) {
System.out.println("jContrasefia
incorrectal”) ;

}

else continuar = true;

}

while (!continuar};

Una vez nos hemos asegurado de que
la contrasena es correcta, calculamos su
hash MD5.

String passwdHash = Hash.
getHashMDS (passwd) ;

Y, como en anteriores ocasiones, bo-
rramos todo rastro de la contrasena del
usuario de la memoria.

ESTE MES HEMOS COMPLETADO NUESTRA INTERFAZ DE PRUEBA

EN CONSOLA, CON LA QUE HEMOS PODIDO POR FIN COMPROBAR
LA VIABILIDAD DE LA ARQUITECTURA DE NUESTRA APLICACION,
ASI COMO LA CORRECCION DEL CRIPTOSISTEMA PLANTEAD.

// IMPORTANTE: desreferenciamos
la contrasefia
passwd = null;
// IMPORTANTE:
receolector de basura

invocamos al
System.gc () ;

A continuacion, obtenemos la lista de re-
cursos del usuario...
List<Recurso> recursos = usuario.
getRecursos () ;

y, tras asegurarnos de que no esla
vacia...

if (recursos.size() =< 1){
System.out.println(";jNo hay
recurscs!”);

}

... la recorremos imprimiendo la informa-
cion de cada recurso.

for (Recurso r:recursos){
System.out.printlin();
System.out .
println({"Localizacidn: " + r.getl
ocalizacion(passwdHash) ) ;
System.out.
println("Identificador: " + r.getl
dentificador (passwdHash)) ;
System.out.println(“"Password: "
+ r.getPassword (passwdHash) ) ;
System.out.println(“"Informacidn
adiciconal: " + r.getInformacion

(passwdHash) ) ;

}

Asi mismo, v una vez que deja de ser
necesario, eliminamos también de la me-
moria todo rastro del hash del password,
pues se trata de la clave de cifrado de la
informacion.

// IMPORTANTE: desreferenciamos
el hash de la contrasefla
passwdHash = null;

// IMPORTANTE:
recolector de basura

invocamos al

System.gc () ;
System.out.println(};

Por dltimo, v recalcando su importancia
una vez mds, delimitamos el fin del blo-
que de la seleccion.

break;

Ultimas opciones y prueba

de fuego

Al fijarnos en el mend que creamos,
vemos que aun nos falta una tercera
opcion, que es la de salir del sistema.
Esta es facil.

case 0:
salir = true;
System.out.printin();

System.out.print ("Saliendo de

la aplicacién...”);
break;
Por supuesto, falta una “cuarta op-

cion” implicita a las estructuras de con-
trol “switch”, que es la “default”, y que
en nuestro caso servird para filtrar en-
tradas no deseadas en el meni de
seleccion.

default:
System.out.printlin("i{La opcidn
introducida no es vdlida!”);
continue;

Bien, ha llegado el momento de com-
probar el funcionamiento de nuestra
interfaz...

init:

deps-jar:
compile-gsingle:
run-single:

Introduzca el nombre del nueveo
usuario;

Ramiro

Introduzca la contrasefia del
usuario:

prueba

Repita la contrasefia del
prueba

usuario:

1 - Afiadir un recursc a la base
de datos
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Depurando nuestra interfaz

2 - Consultar los recursog de la
base de datos
0 - Salir

Introduzca la
1
Intreoduzeca la

opcién deseada:

localizacidn del
recurso:

http://www.google.es/

el identificador de
ramiro

Introduzca
acceso del recurso:
Introduzca la contrasefia de
acceso al recurso:
contrasefia_de google

S5i lo desea, introduzca
informacién adicicnal del
TEUESO:

Introduzca su contrasefla:
prueba

1 - Afiadir un recurso a la base
de datos

2 - Consultar los recurscs de la
base de datcs
0 - Salir
Intreduzea la opcidn deseada: 1
Introduzea la localizacidn del
recurso:

http://www.hotmail .com/

Introduzeca el identificador de
acceso del recurso:
ramiro

Introduzca la contrasefia de
acceso al recurso:
hotmail

81 lo desea, introduzca
informacién adicional del
recurso:

Introduzca su contrasefla:

1 - Afiadir un recursc a la base
de datos

COMO PODEMOS COMPROBAR, Y A EXCEPCION DE LOS MOMENTOS
EN QUE DICHOS DATOS ESTAN SIENDO UTILIZADOS EN ALGUN
PROCESO CRITICO DE LA APLICACION, LAS VARIABLES CONTENDRAN
VALORES NULOS (“NULL”) O NO ESTARAN DEFINIDAS PARA EL
CONTEXTO DE EJECUCION QUE ESTAMOS COMPROBANDO.
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contrasefia_de_

2 - Consultar leos recurscs de la
base de datos
0 - Salir
prueba
Introduzca la opcidén deseada:
&

Introduzeca su contrasefia:

Localizacion: http://www.google.

es/
Identificador: ramiro
Password: contrasefia de google

Informacién adicional: -

Localizacién: http://www.hotmail.
com/

Identificador: ramiro

Password: contrasefia de hotmail

Informacidn adicional: -
prueba

1 - Afiadir un recurso a la base
de datos

2 - Consultar los recurscs de la
base de datos

0 - Balir

Introduzca la opcidén deseada:



Saliendo de la aplicacidn...
0
BUILD SUCCESSFUL (total time: 1

minute 7 seconds)

Por lo que parece, todo funciona perfec-
tamente.

;Hay alguien ahi?

Una v otra vez, a lo largo del presente
articulo v el anterior, hemos insistido en
repetidas ocasiones en la importancia de
que los datos sensibles desaparezcan de
la memoria del sistema.

En este caso, consideramos que los datos
sensibles son la contrasena del usuario, el
hash en MD5 de dicha contrasena (la cla-
ve de cifrado), v en menor medida, el hash
Whirlpool de la contrasena, usado en el
proceso de verificacion de credenciales.

Ahora, v sirviéndonos de la rudimentaria
interfaz en consola que hemos creado,
vamos a comprobar qué estd pasando
en la memoria del ordenador durante la
ejecucion de nuestro cddigo. Lo que ha-
remos serd ejecutar la interfaz en modo
de depurado, utilizando la opcién de
“Debug”.

Una vez estemos ejecutando la aplica-
cion, crearemos “watches” para las varia-
bles que almacenan los objetos con la in-
formacion anteriormente descrita como
sensible, v observaremos el conlenido de
las mismas mientras dura la ejecucion del
programa. Si no nos hemos equivocado,
los datos sensibles deberian permanecer
en memoria el menor tiempo posible.

Como podemos comprobar, v a excep-
cion de los momentos en que dichos datos
estdn siendo utilizados en algtin proceso
critico de la aplicacion, las variables con-
tendrdn valores nulos (“null”} o no estaran
definidas para el contexto de ejecucién
que estamos comprobando (porque no se
utilicen en dicha seccién de cadigo).

Para que probéis este aspecto, dejo
como pequena tarea el buscar zonas del
cadigo donde dichos datos estén dispo-
nibles de forma innecesaria, suponiendo
por tanto un riesgo de seguridad para la
aplicacion.

El mes que viene

Este mes hemos completado nuestra inter-
faz de prueba en consola, con la que he-
mos podido por fin comprobar la viabilidad

WPasswd - NetReanc 1DF 6.5
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de la arquilectura de nuestra aplicacion,
asi como la correccion del criplosistema
planteado. Ademds, hemos aprendido a
manejar la estructura de control selectiva
“swilch”, y hemos visto como utilizar las
herramientas de depuracion del entorno
NetBeans para controlar qué datos se en-
cuentran en memoria en cada momento
del ciclo de vida de la aplicacidon.

El mes que viene continuaremos trabajan-
do en la implementacidn de nuestra apli-
cacion, incluyendo soporte para almace-
nar de forma persistente la informacién
de la aplicacion en ficheros. Hablaremos
de distintas formas para hacerlo, y anali-
zaremos las ventajas e inconvenientes de
cada una de ellas.

Como va sabéis, en mi blog podéis encon-
trar el cadigo fuente del curso; vy mi co-
rreo electronico estd a vuestra disposicion
para preguntas, sugerencias y dudas acer-
ca de los articulos que querdis plantear.

jHasta el mes que viene!
Ramiro Cano Gomez

death_master@hpn-sec.net
http://omniumpotentior.wordpress.com/
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En ocasiones, y a pesar de la cantidad casi ilimitada de opciones que nos ofrece el software
libre, no encontramos aquella que termina de cumplir con todas nuestras expectativas. Hablo
de esa aplicacion que hace “casi” lo que nosotros queremos, de ese software al que le falta
algun detalle que, para nosotros, lo haria perfecto. Pero, una vez mas, la magia del software
libre acude en nuestra ayuda: si no existe... jsiempre podemos crearlo!

£ Joomlal

Content Management System

www.cocut.cn

Joomla a tu medida
iNo te gusta lo que hay?

{Pues hazlo ti mejor!

Saludos a todos una vez mis. Creo que
no serd necesario que os describa a voso-
tros, lectores de esta publicacién, todas y
cada una de las bondades del software li-
bre; estoy seguro de que conoceréis la ma-
yoria, por unos u otras motivos. Entre ellas,
y desde el punto de vista eminentemente
técnico, encontramos la disponibilidad del
cadigo fuente del software que utilizamos.
Este hecho abre la puerta a un vasto abani-
co de posibilidades en lo que a la personali-
zacion se refiere.
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Joomla

El software Joomla es un CMS libre (bajo
licencia General Public License de GNU) es-
crito mayoritariamente en PHP, y que surgid
en septiembre de 2005 como una escisién
del proyecto Mambo, debido a una serie de
desavenencias entre un grupo de progra-
madores y la corporacidn australiana Miro.
Actualmente, Joomla es uno de los gestores
de contenidos mds extendidos y utilizados
en Internet, en gran parte debido a su flexi-
bilidad v capacidad de personalizacion.

En la revista @RROBA hemos hablado de
Joomla en varias ocasiones. En el nimero
135 (diciembre de 2008), escribi un articulo
titulado “Despliegue de un CMS Joomla”,
en el que aprendiamos a instalar y configu-
rar el sistema Joomla, asi como todos los
servidores necesarios asociados. Al mes si-
guiente, en el niimero 136 (enero de 2009),
escribi otro articulo titulado “Personalizan-
do Joomla!”, en el que aprendiamos a ges-
tionar el sistema de extensiones de Joomla,
viendo ejemplos concretos de algunos
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elementos adicionales que nos permitian
anadir o modificar ciertas funcionalidades
del CMS. Ademas, v durante varios meses,
otros companeros de la publicacion han
estado estudiando la seguridad de Joomla
desde diversos puntos de vista.

Sabemos, por tanto, como desplegar el ser-
vidor, como gestionar sus complementos,
v como funciona su sistema de seguridad,
e incluso ciertos puntos débiles de deter-
minadas versiones que contienen fallos de
seguridad. Pero, como comentibamos en
la introduccidn, en ocasiones nos encontra-
mos con que nos falta “algo”. Ese pequeno
detalle, esa simple funcionalidad.

Por tanto, y para que poddis personalizar
vuestro sistema Joomla, pero esta vez con
todas las de la ley, vamos a aprender a pro-
gramar nuestras propias extensiones para el
sistema. (Vamos alla!

Instalar Joomla

Aunque presupongo que todos sabréis ins-
talar Joomla y los servicios necesarios para
hacerlo funcionar (servidor web, servidor
FTP, servidor SQL v lenguaje PHP), no estd
de mds hacer un pequeno repaso, sélo por
si acaso. Si necesitarais informacion mads
detallada, mas alli de la pequena guia de
referencia que podréis encontrar a conti-
nuacion, podéis echar un vistazo a algdn
tutorial o guia en Internet, asi como acudir
a los articulos anteriormente mencionados,
v publicados en esta misma revista. Por
dltimo, comentar que el entorno sobre el
que desarrollaremos el trabajo del presente
articulo es un sistema Ubuntu GNU/Linux
9.04, ejecutado sobre una maquina virtual.

El primer paso es la instalacion del servidor
Weh, en nuestro caso un sistema Apache2.

ramiro@ubuntu:~$ sudo apt-get

install apache2

[sudo] password for ramiro:

Leyendo lista de paquetes...

Hecho

Creande drbol de dependencias

Leyendo la informacién de

Hecho

Se instalaridn los siguientes

paguetes extras:
apache2-mpm-worker apache2-
utils apache2.2-common libaprl

libaprutill libmysglclientlSocff

estado. ..

1ibpg5 mysgl-common

Paguetes sugeridos:

apache2-doc apacheZ-suexec
apache2-suexec-custom
Se instalardn los siguientes
paguetes NUEVOS:

apache2 apacheZ-mpm-worker
apache2-utils apache2.2-

common libaprl libaprutill
libmysglclientl50ff libpgs5 mysgl-
common

0 actualizados, 9 se instalarin,
0 para eliminar y 0 no
actualizados.
Necesito descargar 3608kE de
archivos.
Se utilizardn 10,3MB de espacio
de disco adicional después de
esta operacidn.
ZDesea continuar [S§/n]?

Eod

Tras la instalacion, v una vez hayamos
comprobado que los madulos del servidor
se han habilitado correctamente (veremos
varios mensajes del tipo “Enabling modu-
le...”}, debemos instalar el soporte para el
lenguaje PHP.

ramiro@ubuntu:~5 sudo apt-get
install phps

Leyendo
Hecho

lista de paguetes...
Creando drbol de dependencias
Leyendo la informacién de
estado... Hecho
Se instalardn los siguientes
paguetes extras:
apache2-mpm-prefork libapachez2-
mod-php5s phps-common
Paguetes sugeridos:
php-pear
Los siguientes paguetes se
ELIMINARAN:
apacheZ-mpm-worker
Se instalardn los siguientes
paguetes NUEVOS:
apache2-mpm-prefork libapachez-
mod-php5 phpS5 phpS-common
0 actualizados, 4 se instalarin,
1 para eliminar y 0 no
actualizados.
Necesito descargar 3052kB de
archivos.
Se utilizardn 6308kB de espacio
de disco adiciconal después de
esta operacién.
JDesea continuar [S/n]?

i

El siguiente paso comprende la instalacion
del servidor de bases de datos MySQL.

ramiro@ubuntu:~$ sudo apt-get
install mysgl-server-5.0
Leyendo lista de paguetes... Hecho
Creando drbol de dependencias
Leyendo la informacién de estado...
Hecho
Se instalardn los siguientes
paguetes extras:

libdbd-mysgl-perl libdbi-perl
libnet-daemon-perl libplrpc-perl
mysgl-client-5.0 mysgl-server-core-
5.0

Paguetes sugeridos:

dbishell mysgl-doc-5.0 tinyca
mailx
Se instalaran los siguientes
pagquetes NUEVOS:

libdbd-mysgl-perl libdbi-perl
libnet-daemon-perl libplrpc-perl
mysgl-client-5.0 mysgl-server-5.0
mysqgl-server-core-5.0

0 actualizados, 7 se instalardn, 0
para eliminar y 0 no actualizados.
Necesito descargar 35,8MB de
archives.
Se utilizarln 110MBE de espacio de
disco adicicnal después de esta
operacidén.
cDesea continuar [S/n]?

Lol

Una vez instalado, v tras tomar buena nota
de la contrasena configurada para el usua-
rio “root” del servidor, instalaremos el so-
porte para coneclar el lenguaje PHP con el
servidor MySQL recién configurado.

ramiro@ubuntu:~$§ sudo apt-get
install php5-mysgl

Leyende lista de paguetes...

Hecho

Creando drbol de dependencias

Leyendo la informacién de
estade... Hecho

Se instalardn lcos siguientes

paguetes NUEVOS:
php5-mysgl

0 actualizados, 1 se instalardn,
0 para eliminar y 0 no actualizados.

Necesito descargar 66,0kB de
archivos.

Se utilizardn 246kB de espacio de
disco adicional después de esta
operacidn.

-



El dltimo paso consiste en reiniciar el servi-
dor web Apache.

ramiro@ubuntu:~5 sudo /etc/init.
d/apache2 restart
* Restarting web server apache2
.. waiting
[ ok ]

ramiro@ubuntu:~§

Opcionalmente, es recomendable (aunque
no imprescindible para el trabajo que desa-
rrollaremos en este articulo) instalar un ser-
vidor FTP, como vsftpd, asi como crear un
usuario especifico para el CMS, de forma
que sea posible la subida e instalacion au-
tomitica de extensiones de Joomla median-
te el sistema de administracion del propio
software. No detallaré los pasos a seguir, al
no ser imprescindible y ser un proceso rela-
tivamente largo.

Asi pues, solo restaria descargar el paquele
con la dltima version de Joomla de la pagina
web oficial (http://www.joomla.org/), des-
comprimirlo en el directorio “/var/www"
v llevar a cabo la instalacion del script me-
diante el asistente del propio CMS.

Extensiones en Joomla
Lo primero que debemos tener en cuenta
cuando hablamos de extensiones de Jo-

omla (ojo, de Joomla 1.5, la versién reescri-
ta “from scratch” en PHP5), es que existen
tres lipos de ellas bien diferenciados: com-
ponentes, madulos y plugins.

El primer tipo de extension, los componen-
tes, pueden ser considerados aplicaciones
en si mismas. Tipicamente se muestran en
la parte central de la aplicacion web, ocu-
pando por tanto la mayor parte de la aten-
cion del usuario. Desde el punto de vista
de la funcionalidad, se comportan como
aplicaciones independientes, al contener su
propia base de informacidn y su sistema de
representacion independientes. Como sue-
le comentarse en la literatura sobre el desa-
rrollo de componentes para Joomla, “insta-
lar un componente es anadir una aplicacion
a tu entorno web”. Algunos ejemplos de
funcionalidad presente en componentes se-
rian foros, sistemas de noticias, galerias de
fotografias, etc.

El segundo tipo de extension, los modulos,
son elementos pensados para extender la
funcionalidad del portal principal, al mos-
trar de una forma distinta cierta informacion
va existente en el entorno de la aplicacion.
Ciertamente, permiten anadir funcionalidad
al sistema, pero no poseen su propia base
de conocimiento para generar informacion,
sino que adoptan la existente en el entorno

— . Archivo PHP
of (L
default.php

afchivo PHP

1 kB

e view.html.php

controller.php prueba.php
ivo PHP Archivo PHP
1 K8

Componente MVC en Joomla. Imagen de www.nosolocodigo.com
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de Joomla. Por poner nuevamente ejemplos,
podriamos hablar de las dltimas noticias pu-
blicadas, estadisticas sobre el sistema, el ac-
ceso al propio sistema (login), elc.

Por dltimo, el tercer tipo de extension, los
plugins (los antiguos “mambolts” de Joomla
1.0}, son algo mds “peculiares” que sus otros
hermanos. Un plugin actiia como una fun-
cidn que es ejecutada sobre alguna parte de
Joomla antes de que ésta se muestre. Esto
es, virtualmente cualquier codigo de Joomla
(bien se trate del nicleo, un madulo o un
componente) puede ver su comportamien-
to modificado por un plugin que esté “es-
cuchando” dicha accidn para interceptarla
v modificarla segin haya sido programado.
Pongamos un ejemplo. Imaginad un plugin
que empotre previsualizaciones de videos
de youtube en los enlaces que se inserten
en las noticias de Joomla,

De esta forma, cuando en una noticia aparece
una URL de la forma “http://www.youlube.
com/watch?v=..", v cuando ésla vaya a mos-
trarse en el CMS, el plugin procesard dicha
URL vy cargard al final de la nolicia la previsua-
lizacién del video con el cadigo HTML corres-
pondiente. Este codigo HTML no se encuen-
tra en la noticia, sino que es generado bajo
demanda por el plugin. Potente, jverdad? Sus
posibilidades son muy elevadas...

El patron Modelo Vista Controlador
Una de las novedades introducidas en la
version 1.5 de Joomla es la posibilidad de
desarrollar sus componentes siguiendo el
patron MVC, también conocido como Mo-
delo Vista Controlador (en inglés “Model
View Controller”). Este patron de arquitec-
tura de software liene como principal filo-
sofia la separacion de los datos de una apli-
cacion, su interfaz de usuario, y su ldgica
de control.

Aunque no es obligatoria la utilizacion de
estos patrones en el desarrollo de compo-
nentes para Joomla, si resulta bastante con-
veniente, para ajustarse a las convenciones
existentes en este terreno. Por tanto, noso-
tros vamos a ver como desarrollar un com-
ponente siguiendo el patron MVC. Pero an-
tes, por supuesto, vamos a hablar un poco
de los elementos de dicho patrén.

El primer elemento de MVC es el mode-
lo, encargado de gestionar los datos de la
aplicacion. Entre los comelidos del modelo
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..ﬁ arroba.php (sftp para joomia en localhost fvar,/www/joom|a componentsicom arroba) - gedit |
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Nuevo Abrir  Guardar  Imprimir...

Archivo Editar Ver Buscar Hemamientas Documentos Ayuda

Deshacer i
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i1 Pegar Buscar Reemplazar

s amobaphp O o controlierphp | arobaphp [ |« viewhtmiphp i e defaultphp o

<?php

defined(' JEXEC') or die('Restricted access');
require_once(JPATH_COMPONENT.DS. 'controller.php');

if(scontroller = JRequest::getWord{'controller)){

if (file exists(spath)){
require_once $path;

else{
scontroller = "'}
}
}

= ‘ArrobaController’.$controller;
= new Sclassname{ );

Sclassname
Scontroller

scontroller-sexecute{JRequest: :getVar( display’));
scontroller->redirect();

[ed

$path = JPATH COMPONENT.DS.'controllers’.DS.$controller.’ . php';

Ancho de Ia tabulacién: 8~ | Ln 16, Col 1 INS

El codigo de nuestro componente

encontramos el propio acceso a datos (de
cualquier tipo: base de datos, servicios web,
etc.), la validacion de los mismos (compro-
bacion de valores erréneos) v la I6gica de
programacion (computos sobre los datos).

El segundo elemento es la vista, que se en-
carga de presentar al usuario los datos, asi
como de permitir la interaccion con la apli-
cacian, Tipicamente, este elemento supone
la interfaz grifica de usuario. Por dltimo,
encontramos el controlador, que es el en-
cargado de escuchar los eventos que tienen
lugar sobre la aplicacion (normalmente, in-
teraccion del usuario con la vista de la apli-
cacion) e invocar los cambios pertinentes
en el modelo y la vista.

Una secuencia lipica de interaccion de un
usuario con una aplicacion que sigue el pa-
trén MVC seria la siguiente:

1.El usuario accede a la interfaz grafica e in-
teractia con ella de alguna forma. Por ejem-
plo, pulsa un botdn.

2.El controlador que escucha dicho evento
recibe la notificacion a través de algtn mane-
jador (“handler”) o retorno de funcién (“call-
back”), y lo gestiona convenientemente.

3.El controlador modifica el modelo para
ejecutar la accion solicitada por el usuario.
4.El controlador indica a la vista que el mo-
delo ha cambiado, para que actualice su
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informacion en base a dichos cambios. La
vista obtiene los nuevos datos del modelo y
genera de nuevo la interfaz de usuario.

5.E ciclo se ha completado v la aplicacion
estd lista para recibir nuevas interacciones.

A estas alturas, alguno de vosotros estard
pensando “bla bla bla bla... jcudndo viene
la accion?”. Bien, pues como el movimiento
se demuestra andando, andemos.

Manos a la obra

Lo primero que debemos saber es que en
el patrén MVC seguido por Joomla, no exis-
ten ficheros de configuracion que declaren
explicitamente ddénde se encuentra cada
elemento del mismo. Joomla infiere el rol
de cada fichero de cddigo en base a una
estructura de archivos y directorios como la
que puede verse en la imagen adjunta.

En nuestro caso, vamos a crear un compo-
nente llamado “com_arroba” que deberd
tener la siguiente estructura:

- [com _arroba]

- arrcha.php

- controller.php
- [models]

- arrcha.php

- [views]

- [arrcbal

- view.html.php

- [tmpl]
- default.php

Para crear dicha estructura, usaremos los
siguientes comandos:

ramiro@ubuntu:~& cd /var/www/
joomla/components/
ramiro@ubuntu:/var/www/joomla/
components$ sude mkdir com arroba
[sudo] password for ramiro:
ramiro@ubuntu: /var/www/joomla/
componentss cd com_arroba/
ramiro@ubuntu:/var/www/joomla/
components/com_arrcbas sude touch
arroba.php

ramiro@ubuntu: /var/www/joomla/
components/com arrobas sudo touch
controller.php
ramiro@ubuntu:/var/www/joomla/
components/com arrobaf sudo mkdir
models

ramireo@ubuntu: /var/www/joomla/
components/com arrobaf sudo mkdir
views

ramire@ubuntu: /var/www/joomla/
components/com arrobaf cd models/
ramiro@ubuntu: /var/www/joomla/
components/com arroba/modelss
sudo touch arrcha.php
ramireo@ubuntu:/var/www/joomla/
components/com arroba/modelss cd
.S views/

ramiro@ubuntu: /var/www/joomla/
components/com arroba/views$ sudo
mkdir arroba
ramiro@ubuntu:/var/www/joomla/
components/com arroba/views$ cd
arroba/
ramireo@ubuntu:/var/www/joomla/
components/com arroba/views/
arrchbag sude touch view.html.php
ramire@ubuntu: /var/www/joomla/
components/com arroba/views/
arrchag sude mkdir tmpl
ramiro@ubuntu:/var/www/joomla/,
components/com arrcba/views/
arrobag cd tmpl/
ramiro@ubuntu:/var/www/joomla/
components/com arroba/views/
arrcba/tmpls sudo touch default.
php

ramiro@ubuntu: /var/www/joomla/
components/com arroba/views/
arroba/tRplE o o el el
ramiro@ubuntu:/var/www/joomla/
componentss sudo chown -R joomla.
www-data com_arroba/
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ramiro@ubuntu: /var/www/joomla,/
components$ tree com_arroba/
com_arroba/

|-- arroba.php

|-- controller.php

|-- models
/ “-- arroba.php
“-- views
-~ arroba
[-- tmpl

i “-- default.php
== view.html.php

4 directories, 5 files
ramiro@ubuntu: /var/www/joomla/
componentss$

Bien, pues vamos a darle a la tecla. Empe-
cemos por la parte mds externa de la apli-
cacion, lo que seria el punto de entrada del
componente. Al recibir la peticion “url/in-
dex.phpioption=com_arroba”, Joomla bus-
card un componente con dicho nombre, v
ejecutara el script llamado “arroba.php” de
la raiz de su estructura de directorios.

Este fichero contendra el siguiente cadigo:
< ?php

defined (' JEXEC’) or
die('Restricted access’);
reguire once (JPATH COMPONENT.
DS, ‘controller.php'};

if (Scontroller = JRequest::
getWord('controller’)){

Spath = JPATH COMPONENT.
DE.'controllers’.
DS.$fcontroller.’.php’;

if (file exists($path)}{

reguire once Spath;

}

elsef

Scontroller = '/

}

}

Sclassname = ‘ArrobaController
f.Bcontroller;

Scontreller = new Sclassname/(

yi

Scontroller-sexecute (JRequest: :
getVar('display’l};

Scontreoller-sredirect(};
P

La primera parte estd encargada de com-
probar si debe importarse un controlador
especifico, o si se utilizard el de por de-
fecto. Asi, genera el nombre de la clase
del controlador en base a la nomenclatu-
ra de Joomla, que concatena el nombre
del componente a la palabra “Controller”;
concatenando todo ello a su vez al nom-
bre especifico del controlador, en caso de
existir (variable “$controller”). En nuestro
caso, supondremos que utilizaremos siem-
pre el controlador por defecto, por lo que
instanciaremos un “ArrobaController” del
script “controller.php”.

Bien, pues vamos a echar un ojo al cédigo
de dicho controlador...

<?php

defined ('_JEXEC’) or
die{'Restricted access’);
Jjimport('joomla.application.

component.controller’);

class ArrobaController extends

JContreoller

{

function display(}
{
parent::display();
}

}

7=

Sencillo, ;verdad? Realmente no hace nada,
simplemente importa el comportamiento

de los controladores de Joomla con la or-
den “jimport”. Los posibles manejadores
de evenlos que queramos incluir en nues-
tra aplicacion deberian ir aqui. Fijaos en
el nombre de la clase: “ArrobaController”,
que es justo la que dijimos que queriamos
instanciar.

Es la hora de meterle mano al modelo. Para
ello, incluiremos en el fichero “arroba.php”
del directorio “Maodels” el siguiente cadigo:

<?php

defined (' JEXEC') or dief(};
Jimport('joomla.application.
component.model ') ;

class ArrobaModelArroba extends
JModel

{

function getJdson{}

{

Sdata = file get_
contents ("http://localhost/
jsen®} ;

return Sdata;

}

7

Es importante, nuevamente, fijarse en el
nombre de la clase: “ArrobaModelArroba”.
La nomenclatura en este caso sigue el es-
quema “nombre de componente + Model +
nombre de modelo”. Dado que en esle caso
el componente y el modelo tienen el mismo
nombre, obtenemos “ArrobaModelArroba”,

Como ya sabiamos, en el modelo realiza-
mos el acceso a datos de la aplicacion. Para

———m—eo)

Controlador

€--==mmmmmmmmno)

Modelo

>

Diagrama del patron Modelo-Vista-Controlador
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que no sea tan aburrido como incluir un
“echo” pegando alglin lexto, vamos a si-
mular la llamada a un servicio web que, de
alguna forma, nos devuelve un contenido
en el formato ligero de intercambio JSON
{JavaScript Object Notation).

Asi de paso, hacemos que el ejemplo tenga
algo mds de vidilla, y no se parezca a los
infinitos que existen en Internet.

Por supuesto, debemaos crear un fichero en
“var/www/json” que contenga cierta infor-
macidn a leer después. En mi caso, introdu-
je estos datos de ejemplo:

{vid”:"Software v

0.1%,"description”:"Es un
programa precioso...”,"hits”:*7*}
Asi, la funcién “getJson” se encarga de llamar
al servicio web (que bien podria ser uno real
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v, de hecho, el funcionamiento es idéntico) y
devolver la informacion sin procesarla.

Ultimos retoques

Ahora debemos hacer que la vista recupere
la informacion del modelo. Para ello, el cd-
digo del fichero “view.html.php” deberd ser
como el siguiente:

<?php

defined (' JEXEC’} or
die('Restricted access’');
Jjimport('joomla.application.

component.view’} ;

class ArrobaViewArroba extends
JView

{

function display(ftpl = null)

{

Smodel =& Sthis->getModel(};

Sobjeto json = Smodel-
sgetdson(} ;
Sthis-»assignRef (‘mensaje’, Sobje

to_json);

parent::display($tpl};

2=

Nada nuevo, simplemente asighamos una re-
ferencia al objeto JSON recuperado, para que
la plantilla de la vista pueda leer la informa-
cian y formatearla adecuadamente. Asi pues,
solo nos resta echar un ojo al cadigo de dicha
plantilla (“defaulLphp”), que serd el siguiente:



< ?php
Sobj = json decode(Sthis-

=mensaje) ;

echo "“<p=>Datos en bruto: ";
echo Sthis->mensaje;

echo ‘<p/>’

echo "<p>Identificador: “;
echo $obj->{'id’};

echo ‘</p>’

echo "“e<p>Descripcién: “;
echo $obj->{'description’};
echo '</p>’

echo "“=zp>Nimerc de visitas: “;
echo Sobj->{'hits’};

echo '</p>’

P>

Realmente, en este caso se trata mas de
HTML que olra cosa... simplemente obtene-
mos los datos en bruto del JSON, los mos-
tramos para verificar su correccion; y por
altimos los formateamos para que queden
un poco MAs Mmonos.

Una vez picado todo el codigo, llega el mo-
mento de comprobar el funcionamiento.
Para ello, introduciremos en nuestro nave-
gador la URL “http://localhost/joomla/index.
php?option=com_arroba” y comprobaremos
si se muestra la informacion que deberia:

Archivo Editar Ver Historial

{rid”:"Software
*description”:
“,"hits”:"7")

Datos en bruto:
s Fa £ N “Es un

programa precioso...

Identificador: Scftware v 0.1
Descripcién: Es un programa
precioso...

Nimero de visitas: 7
Si se muestra... jenhorabuena! Acabdis de
crear vuestro primer componente para Jo-
omla. Ya sois una pequeia parte mas de la
comunidad de desarrolladores de software
libre para este fantdstico CMS.

Terminando

Obviamente, el desarrollo de extensiones de
Joomla no acaba aqui. Para empezar, nos de-
jamos en el tintero los modulos v los plugins,
dos de los tipos de extensiones de Joomla.
Ademads, vy como habéis podido comprobar,
hemos planteado uno de los ejemplos mas
simples que pueden imaginarse para generar
codigo. A partir de aqui, podriamos conti-
nuar con acceso a base de datos, inclusion
de funcionalidad AJAX, carga de servicios
web externos e interaccién con los mismos...
las posibilidades son muy variadas.

Marcadores Hemamientas Ayuda
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Por molivos practicos, principalmente de
espacio, resultaria imposible condensar
en un Unico articulo la creacién de un
componente medianamente decente con
funciones complejas, asi como los conoci-
mientos de PHP necesarios para llevar a
cabo dicha tarea.

No obstante, y si habéis comprendido la
estructura bdsica de los componentes en
Joomla, v el funcionamiento del patron
de arquitectura Modelo Vista Controla-
dor; estoy seguro de que no os resultard
muy complicado dar los siguientes pasos,
utilizando la abundante vy fantdstica docu-
mentacion existente en Internet, asi como
los manuales de referencia del lenguaje de
programacion PHP.

Por supuesto, no os olvidéis de devolver a la
comunidad los que obtuvisteis de ella: libe-
rad el cédigo de las extensiones que progra-
méis. Quién sabe, quizd algin dia alguien
aprenda a programar nuevas extensiones
mirando vuestro codigo...

{Hasta la prdxima!

Ramiro Cano Gomez
death_master@hpn-sec.net
http://omniumpotentior.wordpress.com/
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Un patron de diseno a observar
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Observer es uno de los patrones de diseno mas uatiles y ampliamente utilizados que
hay, siendo muy practico tanto en una gran variedad de aplicaciones. Basicamente,
el patron Observer nos permite establecer una relacion entre un objeto cuyo estado
queremos observar y una serie de objetos (observadores) que deberan estar al tanto
de los cambios en el primero.

Para los que desconozcan el término,
los patrones de disefo son un concepto
creado originalmente por el GOF (Gang
Of Four, Frich Gamma, Richard Helm,
Ralph Johnson y John Vlissides), cuya la-
bor fue la de recopilar e identificar las
interrelaciones de clases y colaboracio-
nes entre objetos que acostumbramos a
reutilizar, para simplificar el proceso de
diseno y desarrollo de software.

Como parte de esla labor, crearon una
serie de patrones de diseno, entendién-
dose un patrén como “un conjunto de
entidades (clases, relaciones, interfaces,
etc.) que se interrelacionan entre si y pro-
porcionan una o varias soluciones para
problemas habituales en el disefio de
software”.

En este articulo presentamos el patron
Observer, uno de los patrones de diseno
mds ampliamente utilizados.

El patron Observer nos permite estable-
cer una relacion entre un objeto (pu-
blisher), del que queremos observar su
eslado (subjecl) o uno de sus estados, v
una serie de objetos dependientes a los
que identificamos como observadores
{observers).

Con esta relacion establecida, cuando el
sujeto cambia de estado, todos los obser-
vadores dependientes son notificados v
actualizados automdticamente.

La gracia de esto consiste en que el ob-
servador no depende de la implemen-
tacién del sujeto y viceversa. El patrén
Observer enfatiza tanto la encapsulacion
como el desacoplamiento de las clases
que interactdan en él.

Es decir, el sujeto no tiene que saber ni
cudntos observadores estan al corriente

de su estado ni de quiénes son estos;
solamente deberd notificarles que ha
cambiado. El sujeto no depende de la
implementacion de los observadores,
y no habrd que modificarlo si varia uno
de ellos.

El patron Observer deberia ser utilizado
siempre que uno o mas objetos (obser-
vadores) deban estar al corriente de los
cambios que se produzcan en otro obje-
to (el sujeto). Este patrdn se presenta con
gran frecuencia en la vida real, siendo
uno de los mds interesantes, aunque no
de los mas sencillos de entender y apren-
der a utilizar.

A este patron también se le denomina
conoce como Publicacién/Suscripcién
(Publish/Subscribe). El sujeto que desea
exponer sus cambios de estado se publi-
ca (anuncia), v los observadores se sus-
criben para observar los cambios en él.

.NET y el patron Observer
Como buena solucion que es, el patron
Observer ha sido implementado en bas-

tantes partes de la arquitectura de .NET
Framework, apareciendo en muchos luga-
res de su libreria de clases. Una de ellas es
la implementacién de las clases Tracelis-
tener (DefaullTracelistener, TextWriler-
Tracelistener v EventLogTracelistener).

Anexando objetos de tipo Tracelistener
se habilita la recepcion de notificaciones
sobre diversos evenlos.

TextWriterTraceListener Obser-
ver = newTextWriterTraceListe-
ner ("c:\\bcndev.txt”) ;

Trace.Listeners.Add (Observer) ;
Trace.AutoFlush = true;

Trace.Write ("Hola Observer!”);

;Y como funciona?

En la figura 1 se presenta el esquema
UML que expone el patrdn y los partici-
pantes en el disefio del mismo:

En ella podemos identificar los diferentes
elementos participantes del patron (Fig.7).

Subject
[ chservan 5 Dueerver
s Attach() : Observer e S e
*Datach() : Observer *Updaie()
*Notity()
.
.
foreach 0 in observers
o.Updated(}
ConcreteSubject ConcroteObserver
[subjectState K mmm e = [observerSiate
»GelSate() |+ Update()
- -
-~ ~
-~ - =3 -~ -
obsarverSiate =
W A jecASie subject GetState()

(Fig.1) Esquema UML del patrén Observer.
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LOS PATRONES DE DISENO SON UN CONCEPTO CREADO ORIGINAL-
MENTE POR EL GOF (GANG OF FOUR, ERICH GAMMA, RICHARD HELM,
RALPH JOHNSON Y JOHN VLISSIDES), CUYA LABOR FUE LA DE RECO-
PILAR E IDENTIFICAR LAS INTERRELACIONES DE CLASES Y COLABORA-
CIONES ENTRE OBJETOS QUE ACOSTUMBRAMOS A REUTILIZAR, PARA
SIMPLIFICAR EL PROCESO DE DISENO Y DESARROLLO DE SOFTWARE.

- Subject representa al sujeto o elemento
observado de forma abstracta (super-
clase).

- Proporciona una forma de asignar vy
desasignar observadores.

- Mantiene una lista de los observadores.

- Notifica a los observadores cuando
acontece un cambio.

« ConcreteSubject Representa al sujelo
concreto que es observado.

- Contiene el elemento de interés (estado
del sujelo) para los observadores.

- Envia una notificacion a sus observa-
dores cuando cambia su estado. Ello
lo realiza invocando al método Notify()
de su superclase (Subject).

- Observer Representa al observador de
forma abstracta (superclase).

- Proporciona una interfaz de actualiza-
cion para todos los observadores con-
cretos (ConcreteObserver), mediante
la que éstos pueden recibir una
notificacion de la actualizacion del
sujelo.

- ConcreteObserver representa a un ob-
servador concrelo.

- Mantiene una referencia al Concre-

teSubject.

- Puede almacenar informacion sobre el
estado del sujeto que estd siendo ob-
servado.

- Implementa el método Update(), rede-
finiendo el método de la clase base
Observer. Este método mantiene el
estado consistente con el del Con-
creteSubject, invocando a la funcion
getState() del ConcreteSubject para
actualizarlainformacion sobre el estado
de ésle.
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Como muestra, un boton...

Todo esto puede parecer complejo, pero no
lo es una vez se entienden los conceptos y
se han aplicado. Y siendo la aplicacion prac-
tica la mejor forma de entenderlo, vamos a
presentar una aplicacion del patrdn, que va-
mos a realizar de forma fundamentalmente
estructural, siguiendo el diagrama UML pro-
puesto por el GOF,

Vamos a crear, para los sujetos a observar,
una clase Subject y una dlase derivada Concre-
teSubject. Por lo que respecta a los observado-
res, crearemos una clase Observer v una clase
ConcreteObserver que deriva de la anterior.

En aras de la sencillez v de maostrar un
ejemplo del patran “sin mds” se ha imple-
mentado el siguiente diagrama de clases
en una aplicacién de consola (Fig.2).

Esta es la representacion mds “pura”
del patron Observer, en la cual se pue-
den ver representadas en las clases y
en el cddigo las interactuaciones de los
diferentes

conceptos propuestos por

este patron.

Cabe destacar que la implementacién
suele variar y hay muchas mejores imple-
mentaciones que ésta, cuya ventaja es
que es la que expone mds claramente el
patrén, haciéndolo mds comprensible.

Como podemos ver en el cddigo, ade-
mads de la definicion de las entidades par-
ticipantes del patrén, creamos un sujeto
concreto que llamamos CS:

e -

| Subject
© Abstract Class

| = Felds

| g¥ observers
= Methods

‘@ Attach
‘@ Detach
@ Motify

(ConcreteSubject [E__'_.\
Class
- Subject

[=) Fields

¥ subjectState
= Properties

5 SubjectState

/

' Observer @)
Abstract Class ;
| & Methods
| =@ Update

.

" ConcreteObserver @)
Class
< Observer

[= Fields
4% nombre
4? observerState
g% subject
[= Properties
" subject
(= Methods

= ConcreteObserver
=9 Update

(Fig.2) Diagrama clases observer



ConcreteSubject C5 = new Concre-
teSubject () ;

Luego generamos cuatro observadores
concretos a la vez que los vamos asig-
nando al sujeto:

CS5.Attach (new ConcreteObserver (CS,
e BF R ke
CS5.Attach (new ConcreteCbserver(CS,
“co B*));
CS.Attach(new ConcreteCbserver (CS,
"o Of) )
CS.Attach (new ConcreteObserver (CS,
“co D”});

Por dltimo, cambiamos el estado del
sujeto v lanzamos la notificacion del
mismo:

/¢ Camblamos el sujeteo
CS.SubjectState = “ABC”;

/4 ¥ notificamos
CS.Notify () ;

Ello invocara el método Update() de los
observadores concretos e imprimird un
mensaje en la consola.

El cadigo de la aplicacion de ejemplo se
presenta en el fuente 1.

// Patron Observer
/¢ Ejemple estructural
namespace JL.GangOfFour.
ObserverPattern

class MainApp

static void Main()

{

PROGRAMACION [=[=15=C0V S5 wa—ﬁ

>>> EJEMPLOS DE LA APLICACION DEL PATRON OBSERVER

base de datos o ambos.
un objeto.

(trigger).

* Esperar a que se produzca algin evento, una accién del usuario o una res-
puesta de un servicio para, por ejemplo, actualizar la interfaz de usuario, la

e Esperar a que se produzca un cambio en el valor de una propiedad de

* Esperar a que se produzca el cambio de un valor en el almacén de datos

// Configuramos el patrén Observer
ConcreteSubject CS = new
ConcretesSubject () ;

CS.Attach (new ConcreteCbserver (CS,
"Co A%)) ;

C8.Attach (new ConcreteChserver (CS,
"o BrY)

CS8.Attach(new ConcreteCObserver (CS,
b B el B

CS.Attach (new ConcreteObserver (CS,
"CO D"} ) ;

/¢ Cambiamos el Sujete(Subject)
que estan cbservande los
Observadores (Observers)

CS.SubjectState = “ABC":

/4 ¥ notificamos
CS.Notify();

/¢ Esperamos al usuario
Console.Read () ;

}

}

Fuente 1. Cadigo de la aplicacion de
ejemplo

A continuacion, exponemos brevemente la
implementacion de las clases de sujetos v ob-
servadores. El sujeto (Subject) estd programa-
do en el fuente 2, en el que definimos la clase
abstracta Subject, en la cual tenemos imple-
mentados los métodos Attach() y Detach()
para asignar o desasignar observadores y el
método Notify(), que nos servird para invocar
el método Update() de los objetos Observer
que tengamos asignados a este Subject.

~ COMO HEMOS VISTO AQUI, OBSERVER ES UN PATRON
MUY UTIL. ESTE PATRON SE UTILIZA AMPLIAMENTE EN ARQUITECTURAS
DE SOFTWARE DE TODO TIPO.

// Definicién de los sujetos
(Subject y ConcretesSubject)
/S Subject
abstract class Subject
{
private ArrayList observers
= new ArrayList(};

public void Attach(Observer
observer}

{

observers.Add (observer) ;

}

public void Detach (Observer

chserver)

{

cbservers. Remove (observer) ;

}

public veid Notify()

{

foreach (Observer o in

observers)
{
o.Update () ;
}
}
}

Fuente 2. Sujetos.cs

Luego tenemos la implementacion de
ConcreteSubject (fuente 3), clase que he-
reda de Subject v en este caso solo apor-
ta el estado, sobre cuyos cambios los ob-
jetos Observer quieren estar al tanto.

// ConcreteSubject
class ConcreteSubject

{

: Subject

private string subjectState;

public string SubjectState

®




get { return subjectState; }
set { subjectState = value;

}
Fuente 3. ConcreteSubject.cs

Para los observadores, tenemos el fiche-
ro Observadores.cs (fuente 4), en el que
definimos la clase abstracta Observer,
con un dnico método abstracto, Upda-
te(), a implementar obligatoriamente en
las clases derivadas de ella.

Este método es el que invocaba el mélo-
do Notify() de la clase Subject.

/7 Observer
abstract class Cbserver

{

public abstract void Update();

!

Fuente 4. Observer.cs

La clase ConcreteObserver (fuente 5) so-
lamente implementa el método Update(),
que no es mas que la obtencion del Con-
creteSubject asignado en su creacidn, y
realiza una impresion de su valor actual vy
del nombre del objeto.

// ConcreteObserver

class ConcreteChserver : Observer

{
private string nombre;
private string
observerState;
private ConcreteSubject

subject;

public ConcreteCbserver |
ConcreteSubject subject,
string nombre)

{

CABE DESTACAR QUE LA IMPLEMENTACION
SUELE VARIAR Y HAY MUCHAS MEJORES IMPLEMENTACIONES
QUE ESTA, CUYA VENTAJA ES QUE ES LA QUE EXPONE
MAS CLARAMENTE EL PATRON, HACIENDOLO
MAS COMPRENSIBLE.

this.subject = subject;
this.nombre = nombre;

public override void

Update ()
{

cheerversState = subject.
BubjectsState;

Consele. WritelLine ("El nueve
estado del Observer {0} es {1},

nombre, observerState);

}
public ConcreteSubject
Subject
{
get { return subject; }
set { subject = value; }
}
J

Fuente 5. ConcreteObserver.cs

Si ejecutamos la aplicacién, ésta en pri-
mer lugar crea una instancia de Concre-
teSubject v luego crea los ConcreteOb-
server (de nombre CO_A, CO_B, CO_C,
CO_D) vy les realiza un Attach() al sujeto,
con lo que estos observadores quedan
suscritos.

Posteriormente modificamos el valor del
estado del sujeto v llamamos a su méto-
do Notify(). Este invoca al método de la
clase base abstracta de la cual hereda
{Subject) v a los métodos Update() de
todos los ConcreteObserver.

El resultado es que cada uno de ellos ob-
tiene el estado del sujeto y realiza una im-
presion en la consola de dicho estado.

QUE EXISTEN MUCHAS FORMAS DE APLICAR
ESTE PATRON; EN LUGAR DE HERENCIA
PODEMOS UTILIZAR INTERFACES O BIEN DELEGACION,
EN ARAS DE UN MAYOR DESACOPLAMIENTO,
U OTRAS TECNICAS PARA MEJORAR LA
GESTION DEL ESTADO.
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Acerca de la implementacion
Cabe destacar que existen muchas formas
de aplicar este patrdn; en lugar de heren-
cia podemaos utilizar interfaces o bien de-
legacion, en aras de un mayor desacopla-
miento, u oftras técnicas para mejorar la
gestion del estado.

También seguramente habréis pensado
que esta version sirve solamente para un
estado por objeto o clase (observador y
sujetal...

Aqui va entramos en las diferentes posi-
bles implementaciones del patrén y su
aplicacion técnica en funcion del len-
guaje utilizado, tema sin duda para otro
articulo. En este articulo nos hemos acer-
cado al concepto del patron Observer
v hemos realizado una implementacion
muy estricta, clara v concisa de su diseno
original.

Conclusiones

Como hemos visto aqui, Observer es un
patran muy ttil. Este patron se utiliza am-
pliamente en arquitecturas de software
de todo tipo. De hecho, junto a Singleton
es uno de los dos mds utilizados; claro
esld, sin dejar de lado a otros interesan-
les patrones, como Factory, Stralegy,
Facade, Template, Adapter, elc., que son
la base de los patrones de diseno en el
software.

José Luis Latorre es arquitecto de
software especializado en tecnologia
RIA e UX (WPF, Silverlight, Surface),

MCTS y MVP de Microsoft. Es el
fundador y actual coordinador

de BcnDev, la asociacidn de
desarrolladores .Net de Barcelona,
www.bcndev.net. Es colaborador

de IN2, http://www.in2.es y de
BrainSiders, http://www.brainsiders.
com, especializada en desarrollos web
de dltima generacion.
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Aventuras de un geek en el
pais del Sol Naciente
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Héctor Garcia, conocido en In-
ternet como Kirai, salto a la fama
por su blog -www.kirainet.com-
escrito desde Japon donde lleva
ya viviendo casi cinco anos. Hace
poco esta bitacora digital dio el
salto al papel y ahora se acaba
de presentar la tercera edicion
de este libro que lleva vendidos
mas de 10.000 ejemplares.

A este alicantino de 28 afios, Japon le sedujo yaa tem-
prana edad. “Finales de los afios ochenta era la época
de oro japonesa: el mundo estaba lleno de walkmans,
las series de la tele también eran japonesas, ... la tec-
nologia venia de Japon”, recuerda Héctor Garcia, alias
Kirai. “De pequerio ya empezaba a sentir fascinacion
por la tecnologia japonesa, queria aprender a cons-
truir ordenadores”. Después de estudiar Ingenieria
Informética en Alicante y hacer una breve estancia en
el CERN (Suiza), se marchd a Japon porque le seguia
fascinando. ¥ cuando llegd, lo que halld supero todas
sus expectativas: “Japon es lo mds parecido a visitar
una civilizacion extraterrestre tecnologicamente avan-
zada”, indica Garcia. "Me encontré como si estuviera
en otro plancta y tuve que comenzar a cxplorar". Y
asi empezo a recoger en un blog sus experiencias y
las curiosidades que veia y conocia, creando 'Kirai,
un geek en Japon' en enero de 2003. Poco a poco
ha ido llenando paginas de esta bitdcora, plasmando
'y compartiendo alli los resultados de esta navegacion
por tierras niponas. El blog, que cuenta con mds de
3.700 posts de unas 70 categorias, recibe mds de
50.000 visitas al dia de internautas de todo el mundo
que han dejado hasta ahora 121.953 comentarios.
Orgulloso de que su blog se haya convertido en una
de las bilicoras de referencia para quienes estdn inte-
resados en el pais del Sol Naciente, Kirai reconoce que
tanta informacion (blogs, videos en YouTube, etc) en la
Red tiene una parte un poco negativa. “Creo que se
estd spoileando Japdn, -como pasa con los trailers de
las peliculas que casi te cuentan el final-, desvelando
las peculiaridades con las que luego el viajero se va a
encontrar”, lamenta. “En cualquier caso, sigue siendo
sorprendente atin para la gente que va ahora por muy
informada que esté”.

Tecnologia global

Aunque fascinado por la capacidad tecnologica de los
japoneses, Garcia no duda en afirmar que la época do-
rada de la tecnologfa nipona ya ha pasado. “Ahora las
factorfas estan fuera del pais (China, Corea del Sur)
aunque en Japon se sigue manteniendo el disefio”, in-
dica. "Algo ha pasado: anies ¢l walkman cra japonés
y ahora ¢l iPod es americano. Los japoneses siguen
triunfando en los videojuegos pero en otras dreas estin
como atascados”. Una de las grandes apuestas tecno-
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INTERNET

Otaku es una palabra japonesa que se ha internacionalizado y se usa para referirse a gente
obsesiva con sus hobbies, sobre todo relacionados con el anime y el manga.

El origen de la palabra otaku

La palabra otaku tiene un origen curioso. En japonés es un término que se utiliza para
referirse a la casa de otra persona, pero también es un pronombre de segunda persona ho-
norifico poco comiin, algo asi como el “usted” castellano. Parece ser que la comunidad friki
japonesa utilizaba mucho el pronombre otaku para referirse a sus iguales cuando realmente
no es necesario utilizar un pronombre tan formal. Poco a poco, gente de fuera de las co-
munidades frikis se dio cuenta de este fendémeno y comenzé a utilizar la palabra otaku para
referirse a los frikis. Durante los anos noventa se convirtié en una palabra de uso comiin
en Japon y a finales de siglo se comenzé a extender por todo el mundo, no solo como una
palabra sino como un movimiento cultural.

:Qué es un otaku?

Para un japonés, un otaku es aquel que pasa mucho tiempo libre encerrado en casa dedi-
candose a cultivar aficiones de lo mas diversas. Los otakus mds abundantes en Japén son
los aficionados a leer manga, a los videojuegos, al anime o, simplemente, enganchados a
Internet. La palabra otaku, en principio, tenia un sentido bastante despectivo en los afos
noventa, dando a entender que un otaku no tenia vida propia mas alld de Internet o de sus
comics favoritos. Pero la palabra se exportd al extranjero y tomé el sentido de ‘aficionado
a la cultura japonesa’ y, sobre todo, friki del anime y el manga. El significado que tomé
en el extranjero retorné a Japén dandole un sentido algo mas positivo y, actualmente, la
mayoria de la gente simplemente lo usa para bromear con los colegas en plan ‘eres un
otaku de la masica de los 70, ‘eres un otaku de GhiblV’, ‘otaku de Gundam’, ‘otaku de
ordenadores’, etc.

Tipos de otakus mas definidos y populares en Japén

* Manga otaku: No solo leen manga (algo
que hacen la mayoria de japoneses sin
ser otakus) sino que coleccionan todo
tipo de material relacionado con sus se-
ries favoritas.

videojuegos en Japon dirigido exclusiva-
mente a ellos.

* Densha otaku: Otakus de los trenes
que coleccionan figuritas de todos los
trenes de Japén y estdn a la dltima com-
prando revistas en las que informan de
los Gltimos modelos de locomotoras y
VﬂgOHE&

* Anime otaku: Parecidos a los anteriores
pero se centran mas en coleccionar DVD
de sus series favoritas.

* Figure otaku: Coleccionan figuritas de
series. Hay todo un mundo de figure
otakus, tienen sus propias convenciones
internacionales, tiendas e incluso centros
comerciales enteros de figuritas en Aki-
habara.

(Extracto del capitulo 7 de ‘Un geek
en Japon’ de Héctor Garcia)

* Pasokon otaku: Obsesionados con los
ordenadores, tienen servidores en sus ca-
sas para montar comunidades de otakus,
siempre estan a la dltima, comprando y
vendiendo en tiendas de Akihabara. Mu-
chos de ellos también son aficionados a
construir robots y a hacer montajes elec-
tronicos.

* Wota: Otakus de idols. Son fans de las
caracteristicas idols, ya sean de tipo gra-
vure (chicas que posan en bikini) o can-
tantes de las cuales coleccionan su mdsi-
ca, DVD vy libros de fotos.

= Gemu otaku: Otakus de los videojue-
gos. Tienen todas las videoconsolas del
mercado y suelen estar centrados en
juegos de rol de los cuales se compran
todas las guias disponibles en las libre-
rias. Hay todo un mercado de libros de
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l6gicas de Japon a finales del s.XX fue la domética, con
la incorporacion de numerosas instalaciones orientadas
a conseguir el hogar automatizado, la casa del futuro.
“La casa en la que yo vivo en Tokio fue construida a
finales de los 80 y cuenta con un gran nimero de bo-
toncitos distribuidos por toda ella con funciones de lo
mds variopintas. Tras casi tres afios de alquiler adn no
s€ para qué sirven todos. El mds curioso es uno que,
desde la cocina, me permite saber [a temperatura del
agua de la bafiera y poderla regular”. Segin comenta
Garcia, las casas actuales ya no tienen incluida toda
esta tecnologfa. Y es que desde fuera de Japon tende-
mos a considerar que alli siempre estd a la dltima en
tecnologia, pero esta etiqueta se va borrando porque
los grandes lanzamientos tecnologicos son globales y
en semanas o meses estdn disponibles en otros paises.
“Primero se lanza en Japon, poco después en Estados
Unidos y a las pocas semanas, en el resto de mundo.
En cambio con la Wii paso algo inaudito y se lanzd
primero en Estados unidos que en Japon”, recuerda.

Fenomeno movil

Un drea en la que despunta por encima de todos los
paises pero que resulta compleja de exportar o repli-
car es la de los méviles. "Alli Nokia no triunfo porque
sus teléfonos eran considerados demasiado obsoletos
para el mercado japonés”. En cambio, los fabricantes
nipones tampoco se han planteado exportar sus avan-
zadisimos teléfonos puesto que no han sabido como
adaptarlos o seria tan costoso que no resulta rentable.
“Los teléfonos japoneses estin muy adaptados al idio-
ma y a otras caracteristicas muy particulares japonesas.
Aunque ahora, los expertos nipones hablan de como
salir de la crisis y se fijan en el caso paradigmatico del
iPhone que ha invadido ¢l mundo™. Una de las parti-
cularidades mds destacadas de los usuarios de teléfo-
nos moviles japoneses es que éstos no envian SMS.
“Desde ¢l afio 1999 utilizan ¢l correo electronico en
el movil. Es decir, llevan 10 anos de ventaja respecto



al resto del mundo. Por ello no podian exportar sus
mdviles sin tener que hacer cambios costosos”. Ade-
mds en Japon préicticamente todo el mundo tiene tarifa
plana de acceso a Intermet desde el mévil por lo que
éste se ha convertido en el dispositivo de acceso a Red
por encima del PC. Segin relata Garcia, el ordenador
estd pasando a ser la herramienta de trabajo, el movil
es para acceder a Internet y la TV junto con la consola
se estd convirtiendo en una estacion multimedia. Para
Kirai, otra de las cosas tecnoldgicamente mds sorpren-
dente es su capacidad para mantener lo antiguo inte-
grandolo con lo nuevo, o al contrario, introduciendo
adelantos y novedades sin despreciar lo antiguo. “Por
ejemplo, siguen teniendo trenes de vapor que van a
carbon funcionando al lado de los trenes bala”.

Y un mito que también estd despareciendo es que
sea mis barata la tecnologfa. Segin Kirai, es mds ficil
encontrar ordenadores baratos en Media Markt que
en Akihabara. Y “Las tarjetas de memoria SD me las
compro en Espaiia porque estdn mejor de precio. En
cambio las cimaras fotogrdficas y complementos como
lentes son algunos de los productos que atn se puede
encontrar bastante mds baratos. Sobre todo si es una
cdmara cara, te puedes ahorrar casi el viaje”, apunta.
Asimismo destaca la rapidez para crear aplicaciones
que permitan el uso masivo de una nueva tecnologia.
Este serfa el caso de Intermel en los moviles, se lleva
utilizando desde hace muchos anos. También se utiliza
de manera habitual el mévil como monedero electroni-
o para micropagos (metro, por ejemplo).

Twitter a la japonesa

Tras pasar por Technorati y por la experiencia de mon-
tar su propia empresa, Mirai, ahora Héctor Garcia tra-
baja para Twitter en Japdn. Usuario de este servicio
de microblogging desde el principio, ha colaborado en
la adaptacion del mismo al japonés. “Ahora Twitter
se puede usar en japonés ademds de en inglés. Si en
Espafia hubiera una empresa interesada se podria traer
en castellano”. De esta manera se pretende aumentar
el nimero de usuarios, rompiendo limitacion impuesta

por la barrera idiomdtica. “Al estar disponible en ja-
ponés, Twitter en estd llegando a mds gente, saliendo
de los circulos mas frikis. Ademds en los nuevos telé-
fonos méviles se va a incorporar una serie de acce-
sos directos en los mends para que sea mds sencillo
y directo usar el servicio, con solo tres pulsaciones”.
Con esta estrategia se prevé todo un boom del micro-
blogging. “De hecho Tokio es la ciudad en la que mds
se twittea y Japon es el segundo pais en nimero de
usuarios después de Estados Unidos”. Segun explica
Héctor Garcia, las empresas niponas también han em-
pezado a interesarse por el servicio y lo quieren usar
para vender o anunciar sus productos. Desde estas
cuentas corporativas, una empresa puede comunicar
a sus seguidores la oferta de una pantalla plana con un
10% de descuento a la venta durante los siguientes 10
minutos, por ejemplo.

Gadgets increibles

Para los mds geeks y frikis, Japdn es también el pais de
procedencia de un sinndmero de gadgets a cual mds
sorprenden e incluso a veces indtil o inverosimil. Re-
cientemente Kirai recogfa en su web un post dando
a conocer la almohada que te abraza. (Por qué dise-

>»>'UN GEEK EN JAPON,
ELLIBRO

;Te fascina la cultura japonesa? ;Sue-
fias con viajar a Japén? Héctor Garcia,
alias Kirai, también sofaba con viajar a
Japon y este suefio se hizo realidad por-
que actualmente vive y trabaja en el pais
del Sol Naciente. El libro explica algunas
de las claves culturales mas importantes
para entender el pensamiento japonés,
la filosofia y religion que impera en el
pais, el estado actual de la sociedad,
las tribus urbanas que conviven en las
grandes metrdpolis japonesas, la cultu-
ra pop, el manga y anime, la mdsica y
el cine. El libro termina con un par de
capitulos con algunos de los lugares a
visitar favoritos del autor. ;Quieres co-
nocer mejor la cultura y sociedad japo-
nesa? ;Te fascina el )-Pop, el manga, el
anime? ;Vas a viajar a Japon dentro de
poco? De todo esto se habla en el libro
del que el autor y la editorial ofrece un
capitulo para descargar como muestra.
http://www.kirainet.com/capitulo-7-de-
un-geek-en-japon-en-pdi/

un geek en




Akihabara es el barrio de tiendas de electronica mas grande del mun-
do. Es la meca de los geeks/frikis/otakus/nerds de todo el mundo.
Centenares de tiendas y centros comerciales especializados en gad-
gets, componentes electrénicos, anime, figuritas, videojuegos, robots,
manga, cosplay... Estd a dos paradas de la estacion de Tokio, y des-
de hace sesenta afios se ha conocido el apodo de Ciudad Eléctrica
(‘Electric town’). En los afios 50 se vendian radios, en los afios 60 y
70 televisiones, lavadoras y neveras, en los 80 y 90 fue el boom de los
ordenadores personas y los videojuegos y desde hace poco la cultura
del manganime y otaku en general esta conquistando Akihabara. El
barrio es también un manantial de movimientos sub-culturales japo-
neses como por ejemplo el cosplay, meido kissas, akiba-kei (grupo/ten-
dencia social de todo aquello relacionado con Akihabara) y muchos
otros. Lo que mas me gusta de Akihabara es la variedad de tiendas y la
especializacion cada una de estas. Puedes encontrar desde tiendas de
artilugios y juguetes sexuales hasta tiendas que solo venden transisto-
res o condensadores. Si no te quieres complicar yendo de tiendecita
en tiendecita, también tienes grandes centros comerciales como el
Yodobashi (el mas grande el mundo). Pequenas tiendas y centros co-
merciales, nuevos gadgets y cimaras que todavia no se venden fuera
de Japon, videojuegos y trastos que nunca se venderdn en el extran-
jero, tiendas de ordenadores y videojuegos de segunda mano, todo
mezclado para atraer la atencion de todo tipo de frikis. Las primeras
veces que vine a Akihabara no me enteré de la pelicula. Para empezar
a ver de verdad la esencia del barrio te tienes que adentrar por las
callejuelas, meterte en bajos o subir por escaleras escondidas en edifi-
cios que parecen deshabitados pero estan llenos de tiendas ‘secretas’
(normalmente de trastos de segunda mano). En las tiendas pequefas
puedes incluso regatear.

Variedad comercial
Algunas de las diferentes tiendas que podemos encontrar en
Akihabara son:

» Centros comerciales: alrededor de la estacion se acumulan los mas
grandes: LAOX, Ishimaru, Yodobashi, Sato Musen. En ellos encontra-
ras: TVs, cameras, videogames, laptops, lavadoras etc. Te hardn un
5% (Tax free) de descuento si ensenas el pasaporte. Ishimaru, LAOX
y Yodobashi son los tres centros comerciales mds grandes del barrio.

* Tiendas de ordenadores: en los afios noventa el mayor negocio de
Akihabara eran los ordenadores, ahora mismo no es un sector tan
importante pero todavia hay tiendas especializadas. Las mas famosas
son Tsukumo y Softmap, las podéis encontrar cruzando la avenida
principal. También en la misma zona hay montones de tiendas de
ordenadores y componentes en las que los precios suelen ser algo
mas bajos que en Tsukumo o Softmap.

* Hobby stores: son tiendas especializadas en merchandising y fi-
guritas de series de anime, peliculas, series o videojuegos. Si quieres
comprar una figurita de tu serie favorita Kotobukiya y Asobit son las
dos tiendas con mas variedad, estan justo al lado de la estacién.

>>> AKIHABARA

* Manga y anime: hay edificios enteros llenos de manga y DVDs
de anime, el suefio de todo otaku. Las tiendas mds importantes son
Mandarake, Animate y Japanimation que estdn subiendo la avenida
principal a mano derecha.

* Videojuegos: hay muchas tiendas de juegos donde no solo puedes
comprar novedades, si vas a la segunda o tercera planta (casi siem-
pre hay mas de una planta en las tiendas de Akihabara, aunque no lo
parezca a simple vista) encontraras juegos descatalogados. Un sitio
muy recomendable es Superpotato, donde tienen juegos incluso de
MSYX, Superfamicom, Virtual Boy...

* Electrénica: hay muchas tiendas de electrénica concentradas jun-
to a la estacion debajo de las vias del tren, el conjunto de todas estas
tiendas forma lo que la gente de Akihabara conoce como el ‘Radio
Center’. Es uno de mis lugares favoritos, verds a gente seleccionando
cuidadosamente transistores o comprando piernas/brazos para mon-
tar robot humanoides, Me recuerda al mercado de Alita (Gunnm).

El Radio Center es una especie de mercadillo de micro-tiendas de com-
ponentes electronicos, encajonadas en pasillos bajo las vias del tren.

= Meido Kissas: son cafeterias en las que te atienden chicas vestidas
de criada. Cuando entras en una Meido Kissa, varias chicas te dan
la bienvenida diciendo: “Bienvenido, honorable hombre de la casa”
y te hacen una reverencia. Hay muchas Meido Kissas dltimamente
y estin anunciadas en cualquier esquina. También puedes optar por
aceptar lainvitacion de alguna Meido que hace promocidén enla calle.

Un consejo final, si solo tienes un dia para visitar Akihabara es que
vayas a los centros comerciales a comprar lo que tengas en mente, el
servicio y los precios son bastante buenos. Luego dedica el resto del
tiempo a visitar los lugares en los que estés mas interesado: si te in-
teresa el manganime ve directamente a Animate o Mandarake, si te
gustan las figuritas y merchandising ves directamente a Asobit o Koto-
bukiya. Cada tienda es enorme y puedes pasar varias horas dentro de
ellas, asi que si tienes poco tiempo selecciona bien las tiendas a visitar.

Por Kirai (http://www.kirainet.com/akihabara)
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fian los japoneses este tipo de cosas frikis? “Lo hacen
porque son frikis aunaue ellos cuando lo crean no lo
consideran frikadas sino cosas tiles”, afirma. “Asf en
el caso de la almohada con brazo, el ingeniero que la
ha creado podria explicar que la disefiado con esa cur-
vas para que sea mds ficil de usar, qué mejoras puede
aportar, etc”. Y en este tema, €l que mas patentes tiene
es Dr. Nakamatsu, quien ha disefiado una zapatillas
con muelles "y explica muy serio en los anuncios las
principales ventajas de usarlas: por ejemplo, llegar a
tiempo a las reuniones, etc. Creo que se han puesto de
moda en San Francisco...” Otra de cosas mas frikis que
Kirai recuerda con sorpresa es un para plitanos. “Lo
resefié en el blog como algo indtil y al poco tiempo una
compaiiera del trabajo lo estaba usando. Ahora creo
que ya estd a la venta en Esparia. A veces ves cosas
curiosas de las que te ries pero luego triunfan porque
ala gente les gustan™.

Salto al papel

Con ¢l paso del tiempo y el aumento de posts y de
visitas, Héctor Garcia se dio cuenta de que habia
plasmado muchas vivencias e inquietudes en el blog
pero que le quedaban muchas otras en el cuademo de
apuntes. Entonces juzgd interesante escribir un libro
acerca de todo lo que habia aprendido sobre el pais del
Sol Naciente. En el libro "Un geek en Japon', editado
por Norma Editorial, Kirai cuenta lo que ha aprendido
viviendo en este pais durante los (ltimos afios, desde
la forma de ser de la gente hasta sus lugares favoritas
en Tokio. “Es una recopilacion y ampliacion de los me-
jores contenidos de www.kirainet.com, que ha habido
que adaptar porque no es lo mismo el tipo de lenguaje
que se emplea en un medio que en otro o porque en
¢l blog se usan los enlaces para dar mds informacion
mientras que en el libro toca explicarlo™. Al final se
convirtio en un trabajo de mds de tres afios. “Sin duda,
ala que mis ilusion le ha hecho el libro es a mi madre”.
Recientemente el autor ha estado de visita en Madrid y
Barcelona, presentando en Casa Asia, en el marco de
las jornadas Asian Geek, la tercera edicion del libro del
que se han vendido mds de 10.000 ejemplares. “Ha
tenido mds éxito del que esperaba y me he dado cuen-
ta que con el libro he conseguido lectores para el blog,
y viceversa. Los lectores del libro son bastante dife-
rentes. Como anécdota destacar que el verano pasado
me encontré por las calles de Shibuya con un grupo de
abuelas de Segovia que me reconocieron y me pararon
para que les firmara el libro”. A aquéllos que se pien-
sen si lanzarse a una aventura parecida, Kirai no duda
en animarlos. "A todo el mundo le digo que salga de
Espafia porque da otra perspectiva y tener al menos
dos perspectivas es bueno”. Y si el destino elegido es
Japon, “nadie se a arrepentir. Viajar es bueno pero la ex-
periencia vivir fuera es diferente y si es en un sitio como
Japon es ya para fliparlo”, asegura Garcia, emociona-
do y reconoce que esta experiencia le ha cambiado.
“Soy una persona totalmente diferente de la que llegd
a Japon hace cinco afios, ni mejor ni peor, diferente”.

>>>DOCTOR NAKAMATSU

Hace unos dias descubri a el doctor Nakamatsu, no se
porqué nunca habia oido hablar de él. Es un inventor ja-
ponés que tiene 81 afos y tiene ya mds de 3.000 patentes
bajo el brazo, mas del triple de las que consiguié Thomas
Edison en vida. Muchas de sus primeras patentes fueron li-
cenciadas a IBM y dieron lugar a la creacion de los disque-
tes (floppy). 1BM lo reconoce como el inventor del floppy.
También tiene un montén de patentes relacionadas con la
creacion de los primeros relojes digitales y sintetizadores
musical, Casio lo reconoce como el inventor del reloj digi-
tal. Ademds ha escrito algo mas de 80 libros y dice que an-
tes de morir va a conseguir llegar a mds de 7.000 patentes-
invenciones, Entre todas esas mas de 3.000 invenciones tiene algunas de lo mas curiosas.
Por ejemplo las zapatillas voladoras ‘PyonPyon’ que te permiten saltar mds alto y correr
mas rdpido. También ha inventado un sillon para echar siestas que ayuda a energizar el
cerebro, se llama ‘Cerebrex’ y dice que lo usa él mismo todos los dias para poder conse-
guir inventar mds cosas atin. Otra de las cosas curiosas que hace Nakamatsu es que saca
fotos de todo lo que come desde hace 35 afios y anota todos los dias como se siente para
ir viendo que efectos tiene cada comida en su estado de dnimo. Este estudio de la comida
que ha consumido durante mas de tres décadas le sirvié para ganar el Premio Ig Nobel
en 2007. Su invencion mas conocida en Japon es ‘Love Jet’, que es una especie de spray
estimulante sexual que segiin Nakamatsu es mucho mds potente que la viagra. Nakamatsu
dice que esta es una de sus invenciones en las que mas esfuerzo ha puesto porque quiere
ayudar a que Japon salga de la crisis, quiere ayudar a que los japoneses tengan mds hijos y
restaurar la piramide que ahora mismo estd totalmente invertida. Lo interesante del ‘Love
Jet’ es que el Dr. Nakamatsu lo vende mds barato de lo que le cuesta producirlo, dice que
lo hace para ayudar al pais, que no hizo el ‘Love Jet’ para ganar dinero. Lo tiene a la venta
en: http://www.nakamats.net/lovejet.html

Por Kirai (http://www.kirainet.com/el-doctor-nakamatsu)
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Pantalla 22" eco-eficiente

MultiSync EA221WMe de NEC Display Solutions utiliza una tecnologia de panel
altamente eficiente que solo requiere dos tubos de backlight y sin que esto afecte a
la calidad de la imagen. Segiin la empresa, esta pantalla LCD panordmica propor-
ciona un ahorro de energfa superior al 30% en comparacion con los monitores mds
convencionales. Al ahorrar dos backlights, el NEC MultiSync EA22 1 WMe muestra
una excelente eficiencia energética y dispone de un consumo global de 26 vatios y
de tan solo 19 vatios en Modo Eco. Con sus caracteristicas técnicas, el panel ofrece
estupendos dngulos de vision horizontal y vertical de hasta 176 grados (a un ratio de
contraste de 5:1) asi como un tiempo de respuesta de S ms. La nueva tecnologia de
backlight y su distribucion de la uniformidad de la luz altamente efectiva, el brillo de
250 cd/m2 asi como el ratio de contraste de 1000:1 garantizan una gran experien-
cia de visualizacion. El conector analdgico y el interfaz DVI-D digital con HDCP
soportan un despliegue flexible para aplicaciones de oficina. www.nec.com

Plataformas para procesadores Lynnfield de Supermicro

& Flytech trae los nuevos servidores monoprocesador, de gama de entrada de Supermicro.
Se trata de soluciones optimizadas para los nuevos procesadores de la serie 3400 Intel
Xeon (Lynnfield). Su mejora les posibilita ofrecer mds rendimiento, menor consumo ener-
gético y todo ello a un menor coste. Esta nueva generacion de servidores UP cuenta con
hasta 32GB de memoria DDR3, soporta PCI Express 2.0 con SAS 2.0 6Gb/s opcional

& y gestion remota basada en IPMI2.0 integrados en placa. Asi Flytech suma a su oferta
diez nuevos SuperServidores basados en seis nuevas placas. Estos modelos conforman
un rango que va desde el 50161-MR de fondo corto (algo mds de 35cm), basados en
la placa de servidor X8SIL, hasta el 10161-M6F de alta densidad, con soporte de hasta

“ ocho discos SAS 6Gb/s extraibles en caliente con IPMI 2.0 de gestion remota integrado

en placa. hitp://www.flytech.es

Android al alcance de todos

Con HTC Tattoo, un mévil basado en el sistema operativo Android, ofrece la
posibilidad de personalizar el terminal, hardware incluido. EI HTC Tattoo es
el segundo movil que incorpora HTC Sense, una experiencia que, centrada
en las personas, simplifica y hace mds intuitivo el uso del teléfono. Ademas,
se puede disefiar y adauirir carcasas propias proponiendo disefios propios o
selecciondndolo entre los disefios mds populares el que mejor se adapten.
EI HTC Tattoo integra los servicios de Google para telefonia movil: Google
Maps, buscador, Google Mail y Android Market, donde se pueden descargar
las aplicaciones y juegos mds populares. El terminal cuenta con una cimara
autofocus de 3,2 megapixeles, una conexion para cascos de 3,5 mm y una
tarjeta de memoria micro SD expandible. www.htc.com/es
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Clasico por fuera, poderoso por dentro

El nuevo PC 7152 es un potente equipo de sobremesa que cuenta con grandes
capacidades técnicas y con espacio suficiente para poder almacenar hasta 1TB
de informacion en su disco duro. Ademis dispone de 12 GB de memoria RAM
{6x2GB). En esta linea, sus componentes técnicos lo convierten en uno de los or-
denadores PC mas potentes del mercado, puesto que incluye un procesador Intel
Core i7 — 920 y placa base PEGATRON IPMTB-GS de triple canal. Dispone de
tarjeta de sonido de ocho canales y tarjeta grafica nVidia GeForce GT230. Para
favorecer al miximo la conectividad, el PC 7152 C1, dispone de conexion LAN
10/100/1000 y fireware. EI PC 7152 viene con raton y teclado inalimbricos,
aumentando la capacidad de movimientos del usuario, e incluye Windows Vista
Home Premium y software de grabador/ reproductor DVD. www.medion.es

Centro de entretenimiento digital

El EVA2000 de NetGear es pequefio dispositivo que permite reproducir videos directamente desde Inter-
net, de canales como YouTube, Amazon, CinemaNow, Hulu, Netflix y muchos mds, sin necesidad de usar
un ordenador. Este nuevo centro digital de entretenimiento digjtal cuenta con dos puertos USB, un puerto
HDMI para alta definicion, puerto RCA para televisores analdgicos y un puerto Ethemet que se conecta
directamente a la red doméstica. Asi, se puede acceder a contenidos almacenados en discos duros exter-
nos, PCs o streaming desde Internet. EI EVA2000 puede conectarse a Internet tanto por cable como por
Wi-Fi. En ¢l primer caso, el cable Ethernet se conecta directamente al router; en ¢l caso de la conexion
inaldmbrica, el dispositivo se instala a través del adaptador inalimbrico EVAW 1 11 de NETGEAR. Una
vez conectado, el mando a distancia del EVA2000 permite explorar el contenido desplazindose por el
ment o mediante un buscador donde se introducen palabras clave para encontrar contenidos de interés.
Ademds el dispositivo viene con una prueba gratuita del servicio VuNow. www.neigear.es

Papyre 5.1 de Grammata, libro electronico de bolsillo

El Papyre 5.1 ¢s el segundo modelo de e-reader que Grammata lanza al
mercado. Posee una pantalla de 5" y se convierte en soporte ideal para
reproducir libros o documentos digitales y leerlos con la misma calidad
que en papel en cualquier lugar. Sin brillos ni emision de luz, ofrece una la
miéxima calidad de lectura gracias a la tecnologfa E-ink y Viz-plex que no
cansa la vista y ofrece una total nitidez. Ademds, su reducido tamafio (10,5
x 15,5 x I cm) y sus 160 gr. de peso, incluyendo la bateria, hacen que se
puede llevar en cual-quier bolsillo. Ofrece una gran autonomia debido al
bajo consumo de energfa (hasta 9.000 pasos de pagina) y la bateria de litio
que incorpora, lo que evita que el usuario tenga que recargarla en sema-
nas. Por otro lado, Papyre 5.1 presenta una capacidad de almacenamiento
de hasta 16 GB, lo que signiﬁca que puede albergar hasta 16.000 libros.
El producto se comercializa con la biblioteca Grammata Libre compuesta
de 500 libros cldsicos precargados sin coste adicional www.grammata.es
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Adaptadores universales para mini portatiles
Tras el éxito obtenido por la serie de adaptadores universales NB CEC,
FSP Group (FSP) presenta ahora dos nuevos productos para mini porta-
tiles: los adaptadores Net 36 y Net 40. Al igual que los anteriores, éstos
cumplen con los protocolos CEC (California Energy Comission) y Energy
Star Level V[ que garantizan que estos adaptadores consumen menos de
0.3W en modo standby y ofrecen una eficiencia del 87%. El Net 36 tiene
un voltaje de salida de 12V y es compatible con mini portdtiles Asus Eee
PC. Por su parte, el Net 40 cuenta con un voltaje de salida de 19V y es
compatible con modelos de HP. Dell, Acer, Lenovo, Toshiba, Fujitsu, LG y
Samsung,. www.fsplifestyle.com

WD Scorpio Blue, disco duro movil de 1TB

Los discos duros WD Scorpio Blue SATA de 2,5" estin disponibles en capa-
cidades de 750 GB y de | TB, tienen un formato de 12,5 mm y son especial-
mente adecuados para usarlos en soluciones de almacenamiento portatiles,
como los discos duros portitiles USB My Passport Essential SE, presentados
recientemente. Ambos discos ofrecen un alto rendimiento, con una tasa de
transferencia de 3 gigabits por segundo (Gb/s). Los discos duros WD Scorpio
Blue ofrecen un alto rendimiento, un reducido consumo de energfa y un funcio-
namiento sin calentamiento en las aplicaciones portatiles. Estan disefiados con
prestaciones de WD que los hacen fiables y resistentes a los impactos, a la vez
que ofrecen una capacidad y rendimiento lideres del sector. www.wdc.com

Vogel's 8000 Series y organiza tus equipos AV y
los cables

No hay nada mds frustrante que comprar un nuevo soporte de pared
o de pie para la pantalla plana y al colocarlo en casa, darse cuenta

de que debido a los antiestéticos cables tanto de la television como
de los numerosos dispositivos multimedia (reproductores de DVD,
consolas, etc.) no crea ese aspecto elegante esperado. Para evitar esta
decepcion, la gama 8000 Series de Vogel's ofrece varias soluciones.
Por un lado la columna para cables, que es ultra delgada (s6lo 2 cm) y
estd disponible en dos longitudes de 64cm y 94cm y puede almacenar
hasta 10 cables. Por otro lado el soporte miiltiple para A/, que ofrece
un amplio espacio donde poder colocar justo debajo de la pantalla
plana todos los equipos A/, pudiéndose ajustar el soporte a la altura,
fondo y ancho que mis le convenga segtin el tamafio de sus disposi-
tivos. Finalmente la cubierta universal para cables (arriba a la derecha)
es una alternativa a la columna para cables de tan sélo 2 cm de grosor,
facil de montar y hecha de aluminio. www.vogels.com




LCD pequefios y finos

Con un perfil plano de tan s6lo 1,7 cm y acabados en negro, Airis pone a la
venta nuevos modelos de LCD de 19, 22 y 24 pulgadas con tecnologia LED que
permite sean las televisiones con menor consumo de energia. Algunos de ellos
cuentan con TDT integrado que dard la posibilidad de ver la TDT de alta defini-
cion cuando se implante en Espafia. Ademds, las de 22 y 24 pulgadas son FULL
HD (1920 x 1080), lo que permite ver cualquier imagen con la mejor calidad.
Ademis e disponen de acceso Cl que hace posible la vision del TDT de pago con
ayuda de una CAM (Madulo de Acceso Condicional). Ademas los modelos de la
nueva gama cuentan con euroconector, salida de audio digital coaxial, auricula-
res, VGA, HDMI, y entrada de PC audio & CI. www.airis.es

Altavoces para ordenador de 200 vatios

El Expressionist Ultra (MX6021) de Altec Lansing, division de Plantronics, com-
bina un sofisticado disefio con una reproduccion de audio precisa y potente para
musica, juegos y peliculas. Con 200 vatios continuos (RMS), el Expressionist Ul-
tra cuenta con cinco amplificadores digitales y cinco drivers independientes para
una explosion de musica verdaderamente afinada. Cada driver del altavoz - los

altavoces de medio alcance de 3°, los bafles para agudos de neodimio de 1™y

el subwoofer de largo alcance de 6 1/2" - funciona de manera independiente. El
resultado es un audio muy detallado y unos revolucionarios graves con el sonido

mis auténtico. www.alteclansing.com AgfaPhoto AS 1110, AS 1111, AS
1300, AS 1300 Pro

Sagem Communications lanza una nueva gama de
escineres Agfaphoto, formada por cuatro modelos
ligeros y extremadamente compactos. Los modelos
AglaPhoto AS 1110y AS 1111 {46x156x38 mm)
pueden escanear fotos de 10 x 15 en 5 segun-
dos, con una resolucion de 1800 x 1200 pixeles
y transferirlas a un marco digital o a un ordenador
personal. Los modelos AS 1300 y AS 1300 Pro
(47x274x33.8 mm) tienen un enfoque més profe-
sional para usarlos con un PC. Ademds del escaneo
de imagenes en formato |PG, BMP, TIF o PCX,
permiten escanear tarjetas de visita y documentos
empresariales A4 a una velocidad de tres piginas
por minuto, con una resolucion de 600 x 600 dpi y
transferirlos a través de formatos PDE RTE Word o
HTML. Y ¢l modelo AS 1300 Pro ofrece ademis la
funcion de busqueda en PDF que indica que el do-
cumento escaneado (resultado en formato PDF) ha
sido procesado a través de reconocimiento optico
de caracteres (OCR) y permite buscar el archivo por
apariciones de una palabra o una frase, haciendo
mucho mds ficil la bisqueda de un documento.

www.sagem-communications.com / www.agfaphoto.com
® o1
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Sentinel Advance Gaming Mouse

Disefiado para *buscar y destruir’: asi es como se presenta el primer ratén de la serie profesio-
nal de ratones gaming de CM Storm, el Sentinel Advanced. Con agarre y control milimétrico,
hard las delicias de los expertos en gaming. Distribuido por Sistemas Ibertronica, se trata de
un producto creado por gamers para gamers. Como todos los productos CM Storm incor-
pora las ya conocidas Storm Tactics, que proporcionan fuerza, seguridad y control al usuario.
Entre sus maltiples caracteristicas destaca que sus 5600 DPI Storm Tactical Sensor utilizan

un doble sensor ldser, procesos Doppler Effect y seguimiento a tiempo real. Dispone de un
boton duro que aporta una fuerza afiadida al Sentinel, haciendo que los disparos sean mis
precisos y certeros. Afiade una amplia variedad de configuraciones y funcionalidades, permi-
tiendo almacenar hasta cinco perfiles distintos en la memoria intema del raton, ademds de po-
derlos intercambiar durante su uso de forma inmediata, desde el propio ratén, sin interrumpir
el juego. La tecnologia Octoshade de los LEDS ofrece la posibilidad de modificar los colores
para identificar en que perfil estd actuando o simplemente obtener una mayor luminosidad.
Por su parte la pantalla OLED permite personalizar los logotipos de los clanes que se cargan y
muestran en el propio ratén. Incluye el sistema de seguridad StormGuard para salvaguardarlo
de robos en eventos como las LANparties o ambientes concurridos. www.ibertronica.es

JournE touch, nuevo Tablet multimedia de Toshiba

El JournE touch de Toshiba es un Tablet PC con conexion inalimbrica y pantalla téctil.
Su sencillo uso permite navegar por Internet y descargar contenidos digitales usando
Gnicamente la yema de un dedo. El dispositivo garantiza el acceso a Youtube de una
manera rdpida y sencilla a través de la red inalimbrica WLAN asegurando informacion
y entretenimiento.Con una pantalla LCD de 7" 16:9 y retroiluminacion LED, el Journkt
touch dispone de teclado digital y viene con un puerto USB y una conexion HDMI que
permite conectar el equipo con un televisor o un portétil y poder asi visualizar el conte-
nido en una pantalla mas grande. Sus medidas son de 189 x 133,6 x 14 mm y cuenta
con una baterfa de polimero de litio que puede durar hasta 14 horas, tiempo suficiente
para reproducir misica. Para la reproduccion de videos o la navegacion por la red el
tiempo se limita a dos horas. Posee una memoria interna de | GB que puede ampliarse
con una tarjeta SD hasta 32 GB. www.toshiba.es

Tuitea tus garabatos

{Eres una de las 12 millones de personas registradas en Twitter? {Inten-
tas decir algo interesante, provocador o gracioso en tu estatus? ¢Estds
limitado por 140 caracteres? Bamboo Mini 'Drawtweet’ es una aplicacion
que permite a los usuarios decir mis en un solo tweet. Con ella, se puede
hacer un garabato o un croquis y compartirlo a través de Twitter, red social
de micro-blogging. Drawtweet proporciona caracteristicas simples y tiles
para dominar el ldpiz digital Bamboo. Con un click en el boton ‘enviar’, el
dibujo se envia a Twitter y se tuitea de forma instantdnea a los followers. El
tweet contendrd un link a un servicio llamado Twitpic, donde se podrd ver
¢l dibujo. Buscando ' #Drawtweet’ se pueden ver en tiempo real qué otros
dibujos han hecho otras personas utilizando Drawtweet y su tableta Wacom
Bamboo. Drawtweet también incluye una galeria de imdgenes donde poder
ver los dibujos recientes de otros usuarios. www.wacom.eu/bamboo




Conmutadores Gigabit para la red doméstica

El continuo desarrollo de las nuevas tecnologias ha llevado a incluir puertos de red en muchos productos electrénicos, como los televisores.
Esto ha dado lugar a un notable incremento de dispositivos y aplicaciones con capacidad de conexion en red en el hogar. En respuesta a esta
tendencia, Belkin presenta una nueva gama de conmutadores Gigabit de alto rendimiento y bajo consumo con cinco y ocho puertos. Los
nuevos conmutadores permiten conectar varios dispositivos, como una X-BoX, una PlayStation y un reproductor de Blu-Ray a su red sin afiadir
mis cableado. Ademds se trata de dispositivos de bajo consumo que solo suministran alimentacion a los puertos cuando detectan que se ha
conectado otro dispositivo. Asi los puertos calculan la energfa con la que deben funcionar en funcién de la longitud del cable conectado y en-
tran en modo de espera tan pronto como se apaga el dispositivo conectado. Estos nuevos conmutadores también son muy silenciosos, ya que
funcionan sin un ventilador, lo que reduce atin més el consumo energético. Todos los puertos cuentan con deteccion automatica y son diplex,
de modo que a pleno rendimiento ofrecen hasta 2000 mbps (1000 mbps de entrada y salida simultineos) por puerto. El estindar IEEESD2.3x
garantiza continuidad y una gestion eficiente del flujo de datos. www.belkin.com

Teléfono para mayores

Botones grandes y bien visibles, teclas de marcacion directa con nime-
ros de emergencia y un meni sencillo de utilizar. Estas son las caracte-
risticas de AMICO de Brondi, un telélono mévil pensado especialmente
para facilitar la comunicacion de las personas mayores o de aquellas que
cuentan con carencias visuales. Distribuido por Elta Hispania, el Brondi
Amico dispone de un boton especial de emergencia SOS situado en

la parte posterior que al pulsarlo realiza una llamada al nimero que ¢l
usuario haya memorizado previamente como, por ejemplo, el servicio de
emergencias. A ello se suman otras prestaciones especialmente indicadas
para personas con una visibilidad reducida, como pantalla y teclado con
retroiluminacion o la funcién de linterna para iluminar cualquier entorno.
www.eltahispania.com




Terminator: The Sarah Connor Chronicles podria

tener una pelicula

Cancelada tras dos temporadas de emi-
sion en Fox, la serie “Terminator: The Sa-
rah Connor Chronicles' parece ser que po-
dria volver en formato pelicula, segin nos
llega via Aceshowbiz (www.aceshowbiz.com).
Y no se trata de un rumor infundado sino que ha

sido uno de sus protagonistas, el actor Thomas

Dekker que interpretaba a John Connor el que
reveld en una entrevista a TV Addict la posibili-
dad de que Terminator tuviera continuacion en
pelicula para DVD. Asi que los seguidores, que
se han movilizado a través de varias camparias

para convencer a Fox de rectificar su decision,
podrian estar de enhorabuena. En ella se podrian
dar respuesta a las cuestiones que han queda-
do abiertas ante la inexistencia de una tercera
temporada como si Sarah Connor en el futuro
habria sobrevivido o estaria muerta. A la espera
de una decisioén en firme, los de SciFi Scoop
animan a los seguidores a participar en alguna
de las maltiples campafias que hay en marcha
pues cabe la posibilidad de que tanta moviliza-
cién realmente sirva de algo y defina el futuro
de la serie. Se puede consultar mds informacion
en www.savethescc.com ¢ incluso seguirlos en
Twitter: http://twitter.com/savethescc <

Matt LeBlanc hara de si mismo

La cadena Showtime ha fichado a Matt LeBlanc
(conocido por todos por su interpretacion del
entrafable Joey Tribbiani de "Friends’) para prota-
gonizar 'Episodes’, una comedia satirica. Segiin
informa la misma cadena en su pdgina web, el ac-
tor estadounidense se interpretard a si mismo en
la serie, que trata de una pareja que protagoniza
una exitosa comedia en Inglaterra y que decide
cruzar el charco para triunfar. Pero cuando el
equipo de la comedia llega a Hollywood se per-
cala de que las cosas no son lo que esperaban.
Pronto se ven engaiiados por los ejecutivos ame-
ricanos que les propone una nueva adaptacion de
la serie que conlleva cambios como la substitu-
cion del protagonista erudito britdnico por Matt
LeBlanc. Poco a poco se van hundiendo en las
arenas movedizas del negocio televisivo. David
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Crane, co-creador de “Friends’ es uno de los arti-
fices del proyecto en el que también estard Jeffrey
Klarik (' The Class’, "Mad About You'). 'Episodes’,
una coproduccion de Showtime y la BBC, contard
inicialmente con seis episodios que se rodardn
este invierno entre Londres y Hollywood para su
estreno en 2010 en ambas cadenas.

“leffrey y David tienen una gran idea. Me encan-
ta”, explico el propio LeBlanc, seglin las declara-
ciones que se recogen Hollywoodreporter.com.
“Me siento realmente emocionado de trabajar
con Showtime y la BBC. Y estoy muy contento
de tener el papel pues ver a otro interpretando
a Matt LeBlanc podria haber sido devastador”.
Tras el gran ¢xito obtenido con “Friends’, seric
que se emitio desde 1994 a 2004, el actor pro-

tagonizo el spin-off de la misma, ‘Joey’, una serie
que narraba la vida del personaje Joey Tribbiani
en Los /\nge]cs junto a su sobrino y una de sus
hermanas. <




A por la tercera parte

Habrd una tercera entrega de Kill Bill, segin ha
confirmado Quentin Tarantino. La noticia nos llega
via hitp://cineconmcfly.com.ar y ha sido ¢l mismo
quien lo ha desvelado en una entrevista televisi-
va en el show italiano ‘Parla con me' de Rai Uno
donde se encontraba promocionando su pelicula
‘Malditos bastardos’, de ha confirmado que habra
una pelicula que narrara el antes o el después de
la presente, extremo adn sin concretar. Y de la que
al parecer no habra ningdn tipo de continuacion
es de "Pulp Fiction', la que es considerada por mu-
chos como su obra magistral.

De momento lo que si que parece seguro es que
“la novia volverd a luchar”, afirmé Tarantino segui-
do por los aplausos del pablico. Sin fecha atn para
la tercera parte, una de las grandes incognitas es
como se las apafard sin el actor David Carradine,
siendo como era el personaje Bill. Uma Thurman
volverd a ser la protagonista de “Kill Bill vol. 3", filme
que al parecer narrard la venganza de alguno de
Los 88 maniacos, los sicarios a los que La Mamba
Negra/la novia asesind o dejo malparados.

Y otra confirmacion de una tercera entre-
ga hace referencia a ‘Transformers’. La con-
tinuacion de la pelicula llegard en el 1 de
julio de 2011, ha anunciado Michael Bay, se-
gin nos llega a través de Aeromental.com
(http://www.aeromental.com/2009/09/16/mi-
chael-bay-dirigira-transformers-3-pain-gain-y-
bad-bays-3). Y es de la informacion publicada en
¢l sitio web oficial del director -www.michaelbay.
com- s¢ deduce que a esta decision se habria lle-

gado tras reunirse él mismo con Steven Spielberg,
y Ehren Kruger para discutir ideas para "Trans-
formers 3'. En su web, Bay dedica unas lineas a
Megan Fox, a quien le pide que vuelva, que le pro-
mete que ningun robot alienigena la herird durante
el rodaje.

Ademds, dos peliculas dirigidas por Bay, ‘Pain &
Gain' y 'Bad Boys 3" podrian llegar a la gran pan-
talla antes que la tercera parte de la pelicula de
robots. Hasta ahora las declaraciones de Bay en
torno al rodaje de "Pain & Gain® parecian descar-
tar que pudiera rodar “Transformers 3' en breve.
Pero al parecer todo le cuadra en la agenda. *Pain
& Gain' trata de un grupo de culturistas con una
adiccion a los esteroides, a las strippers y el dinero
rdpido que ademds se convirtieron en expertos en
¢l uso de una particular herramienta de motiva-
cion: la tortura.

En fin, que ambos directores tienen grandes pla-
nes para los proximos anos. <

Ya ha regresado
House

‘House' ha regresado a Fox y lo ha hecho a prin-
cipios de octubre, en su horario habitual, pero en
version original subtitulada y 12 dias después del
estreno en Estados Unidos de la sexta temporada
de la serie que, el pasado 21 de septiembre, lo-
gr6 alcanzar una audiencia record de 17 millones
de espectadores. Esta nueva y esperada entrega
comienza con un episodio extraordinario, de hora
'y media de duracion, ambientado en el psiquidtri-
co en el que ¢l protagonista ingresa al final de la
quinta temporada. Concebido como si fuera una
pelicula, el episodio rindid homenaje al cine al ins-
pirarse en ‘Alguien vold sobre el nido del cuco’,
lilme de Milos Forman por el que Jack Nicholson
gand un Oscar en 1975,

Se trato de un estreno excepcional que, a finales
de octubre y en prime time de forma regular, se
volvio a repetir el episodio especial de hora y me-
dia ya en version doblada. También se comenta
que la actriz Jennifer Morrison, que interpreta a la
doctora Allison Cameron en 'House’, podria irse
de la serie a mediados de la sexta entrega. Des-
pués de cinco afios, los responsables de la serie
habrian decidido prescindir de la inmundloga del
hospital Princeton-Plainsboro por razones creati-
vas, segin han publicado varios medios norteame-
ricanos como Entertainment Weekly. <

® &5



Las
posib

an

electronico

mil

una

ilidades del

DNIle

e
D)

o & 6 ¢ ¢ & O

Todos aquellos que han acudido a una comisaria a solicitar el DNI en
el altimo ano ya disponen de un carnet electronico con un monton de utilidades que
pocos utilizamos: pedir documentacion, realizar tramites y consultas... Y todo sin salir de casa.

Internet ha abierto un mundo de in-
finitas posibilidades para realizar multi-
tud de tareas desde casa, Unicamente
con un ordenador con conexién a In-
ternet: compras, descargas, conferen-
cias, llamadas, gestiones... Para realizar
algunas de ellas con total seguridad
resulta esencial garantizar la identidad
de la persona. En este sentido, se han
tomado un conjunto de medidas legis-
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lativas que han permitido la creacién
de instrumentos capaces de acreditar
la identidad de las personas que inter-
vienen en una comunicacion electroni-
ca y, a su vez, asegurar la procedencia
y la integridad de los mensajes. El mds
conocido es el DNI electronico (DNIe),
durante mucho tiempo conocido popu-
larmente como el DNI “nuevo”, que ya
esta totalmente asentado en Espana.

Desde noviembre de 2008, todos los
documentos identificativos expedidos
en huestro pais se corresponden con
la nueva normativa y ya son mds de
12 millones, segtin datos de la Policia
Nacional. Teniendo en cuenta que tie-
nen que renovarse cada 10 afios, es-
tara totalmente implantado antes de
2020. Eso si, los mayores de 70 anos
pueden mantener sus documentos an-




tiguos, ya que no tienen obligacion de
cambiarlo. Su primera funcién sigue
siendo la identificacién del ciudada-
no, pero este nuevo carnet integra un
circuito electrénico en forma de chip.
Gracias a él, es capaz de ofrecer una
serie de servicios hasta ahora impensa-
bles, como acreditar la identidad de la
persona a distancia y hacer las funcio-
nes de una firma digital. La renovacion
estética también es patente: ha cam-
biado su soporte tradicional, una car-
tulina plastificada, por una tarjeta de
material plastico, que permite integrar
el circuito.

Toda la informacion

El famoso chip, similar al de las tarje-
tas de crédito, contiene multitud de
informacion sobre la identidad de la
persona. Por ejemplo, integra un cer-
tificado electronico para autenticar la
personalidad del ciudadano, otro que
permite firmar electrénicamente con
validez juridica y un tercero de la Au-
toridad de Certificacién emisora. Ade-
mds, también guarda la clave para su
utilizacion, la huella dactilar, la fotogra-
fia y la firma manuscrita, todas ellas en
formato digital.

Por dltimo, incluye todos los datos
de filiacion del ciudadano. Toda esta
informacion se utiliza para garantizar
que la persona que lo emplea es quien
dice ser. Por ello, también se han to-
mado una serie de medidas que inten-
tan evitar la falsificacion de los carnets.
En primer lugar, se han utilizado tintas
especiales, relieves y fondos de seguri-
dad que hacen que sea mds dificil de
imitar. En segundo, los datos del chip
estdn encriptados y se incluye la cer-
tificacion de la Direccion General de
la Policia.

Aungue todavia su utilizacién es bas-
tante limitada {en gran medida, por el
desconocimiento de los servicios que
ofrece), el DNIe tiene multitud de fun-
ciones. Entre ellas, destacan por ejem-
plo las compras firmadas a través de
Internet, para que no haya duda del
comprador; la realizacion de tramites
con las Administraciones Publicas, in-
dependientemente de la fecha y hora y
ahorrandose las incomodas colas; tran-
sacciones mas seguras en entidades
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>>> INICIATIVA CERES

En Espafia, las Administraciones han apostado por Internet para comunicarse con los
ciudadanos desde antes de la llegada del DNIe y, por ello, han creado pdginas web
con toda la informacién de interés piblico que pueden ofrecer de cara a facilitar el
intercambio de informacion. Antes de que el carnet electronico se convirtiera en
la herramienta mas util para realizar tramites a distancia con la administracién, la
Fabrica Nacional de Moneda y Timbre puso en marcha la iniciativa Ceres, que esta-
blece una Entidad Pablica de Certificacion para garantizar la confidencialidad de las
comunicaciones entre ciudadanos, empresas u otras instituciones y Administraciones
Publicas a través de las redes abiertas de comunicacion como Internet. De su proceso
de creacion de una firma electrénica ya hemos hablado antes, pero cabe destacar
que, pese a la implantacion del DNIe, todavia se sigue solicitando este certificado.
Actualmente, mas de dos millones de personas lo mantienen activo, segin el Minis-
terio de Economia y Hacienda, y el nimero crece dia a dia. La funcionalidad de los
dos es la misma, pero este certificado estd tinicamente disponible en el ordenador en
el que ha sido instalado.

% 1 Los lectores de tarjetas para
% el nuevo DNI electronico

(" oen) ke b

1 iAo e

Liector de ieciade
Pormiie i presentacon del PO
® s mods PPl

Lector PCMCIA

Depeniivg woks y pabecy &

/

>>> CONCITAPREVIA

Para hacerse por primera vez el DNI o renovarlo hay que pedir una cita con la co-
misaria correspondiente, que se puede concertar a través de Internet en la direccion
www.citapreviadnie.es o por teléfono en el 902 247 364. Lo positivo de este sistema
es que a cada ciudadano se le asigna una fecha y hora a la que acudir con la docu-
mentacion necesaria y asi no tiene que esperar ninguna cola. Es importante tener en
cuenta que en algunos lugares también se reservan algunos nimeros para gente sin
cita. La realizacion del DNIe es, a su vez, mucho mas rdpida de lo que era tradicio-
nalmente y se invierte de media la mitad de tiempo, 10 minutos, en esta tarea. Por
si eso fuera poco, no hay que esperar un mes, como antes, para recoger el nuevo
documento, que se entrega el mismo dia.
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DNI ELECTRONICO

EL CHIP, SIMILAR AL DE LAS TAR-
JETAS DE CREDITO, CONTIENE
MULTITUD DE INFORMACION
SOBRE LA IDENTIDAD DE LA PER-
SONA. INTEGRA UN CERTIFICADO
ELECTRONICO PARA AUTENTICAR
LA PERSONALIDAD DEL CIU-
DADANO, OTRO QUE PERMITE
FIRMAR ELECTRONICAMENTE
CON VALIDEZ JURIDICA Y UN
TERCERO DE LA AUTORIDAD DE
CERTIFICACION EMISORA. TAM-
BIEN GUARDA LA CLAVE PARA SU
UTILIZACION, LA HUELLA DACTI-
LAR, LA FOTOGRAFIA Y LA FIRMA
MANUSCRITA.

bancarias; y su utilizacion como tarjeta
de entrada a algun edificio, de acceso
a un ordenador personal o para parti-
cipar en una conversacion via Internet
con la certeza de que el interlocutor es
realmente la persona con la que quere-
mos hablar.

Es muy interesante recalcar que, ade-
mads, utilizar el DNIe para alguna de es-
tas funciones, sobre todo las de trami-
tes y solicitudes con la Administracion,
facilita la tarea. Y es que, si antes habia
que personarse en la oficina correspon-
diente, esperar el turno y presentar de-
terminados documentos y certificados
para llevar a cabo algunas acciones,
ahora en algunos casos no es necesa-
rio. La solicitud se hace desde casa y
el papeleo se reduce significativamen-
te, ya que si esa informacion existe en
cualquier Unidad de la Administracion,
la entidad en la que se esté tramitan-
do un caso concreto también podrd
acceder a ella con la autorizacion del
ciudadano. Por el momento, es imposi-
ble acceder a todas estas aplicaciones

Tintas opticamente variables  Microeseritura

DNI NUM.

000000237

Imagen laser cambiante

N° DNI + letra identificacion fiscal  Fecha r.ie validez

WADRID
MADRID
JUAN 7 WARTA
C/ MAYOR, 6
MADRID

MADRID

Caracteres OCR-E, de lectura automatica

y las disponibles estan muy dispersas
entre las distintas pdginas web de las
Administraciones Publicas. Pero toda-
via quedan unas semanas para que to-
dos los servicios se adapten a la via te-
lemadtica dentro del plazo establecido
por ley, Por eso, muchos organismos
siguen adaptando su oficina virtual al
certificado vy la firma electronica. Al-

>>> LECTORES COMPATIBLES CON EL DNIE

A la hora de comprar un lector hay que asegurarse
de que cumpla el estindar 1SO 7816 (1, 2 y 3).

e Soporta tarjetas asincronas
protocolos T=0 (y T=1).

» Soporta velocidades de comunicacién minimas

de 9.600 bps.
* Soporta los estindares:

— API PC/SC (Personal Computer/Smart Card)
— CSP (Cryptographic Service Provider, Microsoft)

— APl PKCS#11

® 68

basadas en

Datos de fillacion

e
AAADODT G264

2016

M./ i%_;’fa f‘zf)‘da

Fondos de seguridad
o ittt

/0 NACIONAL DEIDETIDAD

/s

Kinegrama

Fotografia

.

Fl;'lna

Equipo de expedicion

123456789

gunos de los que mds se han volcado
en trasladar sus tramites a Internet han
sido la Seguridad Social, Hacienda y el
INEM, y ahora es mucho mads rdpido y
sencillo solicitar un extracto de la vida
laboral o incluso consultar los puntos
del carné de conducir a través de la pa-
gina de la DGT. Pero los servicios no
se limitan dnicamente a las Adminis-
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>>> COMPLEMENTOS PARA EL DNIE

El DNI electrénico no funciona solo: tiene que recurrir a hardware y software para
sacarle todo el partido a sus servicios. Por ejemplo, es necesario tener a mano un
ordenador con conexion a Internet y sistema operativo Windows, Mac, Linux y Unix.
Ademas, es imprescindible utilizar el navegador Internet Explorer, Mozilla Firefox o
Netscape. El dltimo elemento de software indispensable para poder interactuar ade-
cuadamente con el carnet son unos médulos criptogrificos que ha de tener instalado
el ordenador: en un ordenador con Windows, debe estar instalado un servicio que se
denomina “Cryptographic Service Provider” (CSP). En los entornos UNIX / Linux o
MAC su nombre es “PKCS#11”. Puedes descargar cualquiera de ellos directamente
desde la pagina web del DNI electrénico www.dnielectrdnico.es/descargas. Con todo
esto instalado, sélo hay que hacerse con un lector de tarjetas inteligentes (por USB,
integrado en el teclado o a través de una ranura PCMCIA).

traciones Publicas, y ya hay entidades
financieras que ofrecen la posibilidad
de utilizar su documento de identidad
como sustituto de una tarjeta de crédi-
to o débito. Entre ellos, muchas cajas
de ahorros y bancos.

Mucho mas sencillo
A nivel usuario, para utilizar el DNle
desde el ordenador hay que utilizar un

PIN, que se entrega en un sobre ciego
a cada ciudadano en el momento de
hacerse el carnet. Este nimero puede
cambiarse desde cualquiera de los Pun-
tos de Actualizacion del DNle (PAD)
que existen en las oficinas de expedi-
cion. En ellos, si se conoce el cddigo
anterior solo hay que escribirlo y elegir
uno nuevo. En caso contrario, o cuan-
do se ha blogueado el carnet porque se

NI NUM

1999999-R

Imagen cambiante grabada en liser.

ha introducido una clave erronea varias
veces, la identificacion se lleva a cabo a
traveés de la huella dactilar. Una dltima
opcion, mas sencilla y comoda porque
no exige desplazamientos, es hacerlo
desde un ordenador con lector de tarje-
tas mediante un proceso telemadtico.

Hasta la llegada del DNIle, conseguir
un certificado digital que constatara

Marcadores Herramengas  Aygds
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DNI ELECTRONICO

la identidad del usuario en su intento
por realizar diversos tramites adminis-
trativos por Internet era una odisea. El
principal inconveniente de ese primer
paso hacia la “oficina digital” era que,
para conseguirlo, habia que tomarse
muchas molestias: primero solicitarlo a
traves de Internet, luego personarse en
una oficina de registro, posteriormen-
te descargar e instalar el certificado
en el ordenador... y, ademas, con la in-
comodidad que suponia que siempre
haya que realizar los tramites desde el
mismo equipo. En definitiva, qué duda
cabe que es mucho mds sencillo reno-
var el DNI y que lo tnico que haga fal-
ta sea utilizarlo. Eso si, es necesario un
dispositivo electronico preparado para
leer el chip del carnet. Actualmente, se
venden en varios formatos, por ejem-
plo, en forma de un adaptador que se
coloca en uno de los puertos USB del
equipo o integrado en un teclado. Ade-
mads, su precio ronda los 20 euros, asi
que es bastante asequible,

MUCHOS ORGANISMOS SIGUEN
ADAPTANDO SU OFICINA VIRTUAL
AL CERTIFICADO Y LA FIRMA
ELECTRONICA. ALGUNOS DE
LOS QUE MAS SE HAN VOLCADO
EN TRASLADAR SUS TRAMITES
A INTERNET HAN SIDO LA
SEGURIDAD SOCIAL, HACIENDA
Y EL INEM, Y AHORA ES MUCHO
MAS RAPIDO Y SENCILLO
SOLICITAR UN EXTRACTO DE
LA VIDA LABORAL O INCLUSO
CONSULTAR LOS PUNTOS DEL
CARNE DE CONDUCIR A TRAVES
DE LA PAGINA DE LA DGT.

Todos aquellos ciudadanos que ya
tienen su carnet y quieren sacar-
le todo el partido pueden consul-
tar la pdgina web oficial del DNle,
www.dnielectronico.es. Dentro de ella
se detallan todas las aplicaciones, to-
das las administraciones y todos los
servicios a los que puede acceder el
ciudadano sin moverse de casa. Y tam-
bien hay una amplia y completa expli-
cacion de como se usa. Si tiene alguna
duda, seguramente encontrara todas
las respuestas en la seccion de pregun-
tas frecuentes y, si no, siempre puede
hacer una llamada al teléfono de aten-
cion al cliente,
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>>> LEGISLACION

La ley se ha puesto de parte del DNIe y ha favorecido e impulsado su uso. Tanto es asi
que, el Plan Avanza, una de las grandes apuestas del Gobierno para desarrollar la So-
ciedad de la Informacion, cuenta entre sus puntos de interés con esta identificacion.
Aun asi, hay una ley especifica que respalda esta tecnologia, la 11/2007 de Acceso
Electrénico de los Ciudadanos a los Servicios Piblicos. Con ella, se garantiza que
todos los ciudadanos puedan acceder a los servicios de las distintas administraciones
(central, autonomica y local) a través de la Red. El plazo previsto para que el acceso
sea total estd a punto de concluir, ya que se establecié que todo deberia estar listo el
1 de enero de 2010.

s Descripcion fisica del DNI electrénico

D El nuevo Documento Nacional de Identidad
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Tras el acronimo de NAC se descubre una tecnologia de control de acceso con
grandes posibilidades que consigue evitar, principalmente, episodios desagradables
vinculados con la seguridad de la redes.

Redes seguras
y mas controladas
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Preservar la confidencialidad v la inte-
gridad de la informacidn es una necesidad vital
para cualquier entorno, ya sea corporativo o
residendial. En este contexto, el propdsito de
cualquier infraestructura TIC es erigir sistemas
que protejan contra los accesos no permiticlos,
sin que ello entorpezca la entrada a los usua-
rios que si estin autorizados. Basta con pen-
sar que la simple denegacion de dicho acceso
frente a un ataque ya no es aceptable, v que las
redes de ahora, ademds de rechazarlo, tienen
que asegurar la continuidad del negocio.

El planteamiento descrito lineas mds arriba
permite deducir que la seguridad en las redes
contintia siendo una mdxima fundamental
por parte de los responsables de informdtica
y comunicaciones de cualquier organizacion,
dado que tienen que enfrentarse a un amplio
vy diversificado nimero de riesgos que pueden
provenir tanto de elementos internos como
exlernos. Y es que, en estos instantes, donde
lodo esld interconectado, cualquier riesgo se
traslada a millones de equipos v de dispositi-
vos en cueslion se segundos, v los sistemas
de seguridad tienen que reaccionar al instan-
te. Ante este panorama, es preciso apostar
por soluciones que resulten lo mds completas
posibles, con dispositivos de deteccidn y pre-
vencion de intrusos, securizacion de puestos
de trabajo vy servidores, control de admision,
seguridad en transmision de voz, contencidn
de ataques de tipo denegacién de servicio,
proteccion en entornos Wi-Fi, gestion de iden-
tidacles en red o sistemas de monitorizacion y
andlisis, entre otros.

La defensa mds eficaz para afrontar estos
ataques, dada su complejidad y rapidez de
propagacian, pasa por minimizar precisa-
mente eslos riesgos en la propia red. La tec-
nologia NAC (Network Admission Control), a
esle respeclo, es fundamental para cerrar el
paso a los usuarios no deseados, al integrar
el cumplimiento de las politicas de admision,
el software antivirus y los recursos de red que
mejoren radicalmente la seguridad. Ademads,
neutraliza todo tipo de amenazas y proporcio-
na disponibilidad y continuidad en el negocio,
al tiempo que simplifica la gestion de las redes
actuales. Asi, y gracias a NAC, los routers, los
concentradores VPN, los conmutadores v las
soluciones Wi-Fi pueden participar conjunta-
mente en el proceso de admision o denega-
cion del dispositivo desde el que el usuario
desea acceder. Para lograrlo, los recursos de
red se comunican con los servidores de au-
tenticacion que, de manera opcional, pueden

conectarse a los servidores de gestion de poli-
ticas de seguridad, de antivirus o de auditoria
para comprobar la identidad y el nivel de pro-
teccion de cada uno de los equipos.

Aungue en un primer instante fue una techo-
logia destinada a las grandes cuentas, de for-
ma paulatina se ha extendido a las pequenas y
medianas empresas también. La clave esld en
que NAC es una solucion sencilla de utilizar y
que proporciona acceso a un amplio abanico
de recursos y datos desde cualquier dispositi-
vo vy localizacion.

Una tecnologia prometedora
Cuando se habla de tecnologia NAC, es pre-
ciso reparar en la arquitectura (Control de

TECNOLOGIA NAC

v

Acceso a la Red) que regula la entrada de
los usuarios a la red en el punto de acceso,
verificando, por un lado, su identidad, v por
otro, el cumplimiento de las politicas de se-
guridad que cada organizacion ha definido.
Dicha arquitectura, asimismo, establece lo
que cada usuario puede hacer, la informacion
que tiene derecho a manejar v los sistemas o
recursos que puede utilizar. Es decir, se trata
del conjunto de equipos v software que im-
plementan politicas de control de acceso a las
LAN v VPN, las oficinas remotas y los puntos
inaldmbricos, basdndose para ello en la iden-
tidad del usuario que quiere entrar en la red.
Por otro lado, una solucion NAC asienta sus
cimientos en cuatro principios esenciales
que son: la autenticacion y la evaluacion,

ESQUEMA GENERAL NAC
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la imposicion de politicas de seguridad, la
cuarentena de puestos y la geslion centra-
lizada. En cualquier punto de entrada, la
aplicacion se encarga de identificar a los
usuarios v los dispositivos en red, evaluan-
do su papel, comprobando el cumplimiento
de las polilicas establecidas v concediendo
los privilegios correspondientes. Asi, aque-
llos que no cumplan con los requisitos es-
tablecidos quedan bloqueados vy, por tanto,
en cuarentena. Ademads, las actualizaciones
de antivirus y anti-spyware se administran
automaticamente vy se instalan en toda la
organizacion.

Aunque fabricantes de seguridad, de redes
v de conectividad han manifestado abier-
tamente su interés por las arquitecturas
NAC, lo cierto es que todavia no son mu-
chos los que se han decidido a implantarla
de forma completa. Se trata de una situa-
cion que, por otro lado, explicaria el éxito
de las soluciones basadas en appliances,
mucho mads sencillas y capaces de reducir
esfuerzos y cosles de manera significativa.
El otro inconveniente que NAC presenla es
que afecta a los sistemas a todos los nive-
les, desde los elementos de red hasta los
los swilches, los routers y los cortafuegos,
pasando por los equipos de los usuarios y
su software, lo que puede originar incom-
patibilidades.

A pesar de ello, NAC ha suscitado un gran
interés y se prevé un crecimiento espectacu-
lar en los préximos anos. A este respecto, la
consultora Infonetics Research senald en un
informe que las ventas de estos productos pa-
sarian de los 323 millones de délares de 2005
alos 3.900 millones en 2008, lo que represen-
ta un aumento del 1.100% en tres anos.
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La seguridad

Uno de los aspectos mds importantes para ase-
gurar la proteccion de las redes es el que se re-
fiere ala necesidad de condendiar a los usuarios
de las reglas que cada organizacion o entorno
tiene establecidas. El motivo se debe a que estas
politicas de seguridad deben cumplirse global-
mente, de hay la dificultad que entrana el llevar
a cabo un despliegue que resulte eficiente. De
echo, algunas opiniones apuntan a que NAC
puede considerarse como el nuevo 1DS (Intru-
sion Detection Systemn, sistema de deteccion
de intrusos), con la diferencia que la primera
de estas tecnologias se despliega de la manera
mads abierta posible a fin de reducir su impacto
en el acceso a la red, resultando mas efectivas.

Por lo general, estas politicas se suelen cum-
plir, aunque el problema estd en que, en

>>>VENTAJAS DE

LA TECNOLDGIANAS

= Continuidad del negocio.

* Red de trabajadores méviles mds
amplia.

* Operaciones de integracién con una
inversion minima.

* Gestion comoda y completa a partir
de una sola consola centralizada.

* Administracion autorizada de

“parches”.

= Control de los usuarios que acceden
a la red y sus recursos

muchos casos, el malware se adentra en los
sistemas a causa de una cierta colaboracion
inconsciente, es decir, que el usuario no tie-
ne el conocimiento necesario para saber que
con determinadas acciones estd abriendo la
puerta precisamente a dichas amenazas. Esta
situacion, por lo tanto, exige que el usuario
conozca las politicas de seguridad implan-
tadas a este respecto. De esta manera, por
ejemplo, estarian en condiciones de identifi-
car un correo phising (0 de suplantacién de
identidad} v contribuir a evitar un ataque o
una infeccion, salvaguardando los datos con-
fidenciales.

Perspectivas de futuro
Todo parece indicar que la evolucion de la
tecnologia NAC viene marcada por el ritmo
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de la sociedad. En eslos instanles, se esld apos-
tando fuertemente por la movilidad v el tele-

trabajo con el siguiente propdsito: maximizar « Acceso no autorizado a redes LAN, VPN y WLAN
el rendimiento de los usuarios, una situacion

>>> AMENAZAS DE SEGURIDAD COMBATIDAS

* NAS exige que el usuario mantenga actualizado sus parches y firmas de seguri-
p - B dad antes de poder acceder. De lo contrario, no puede hacer nada para detener
QUE saranlicen una conexion y aulenticacion | e] ataque que se dirija a un equipo al que la entrada se le ha autorizado.

segura y que permita tener la confianza certe-

que obliga a dotarse de nuevos mecanismos

= Esta tecnologia ayuda a combatir un gran nimero de cédigos maliciosos como

fin. H | de ieual mod | spyware, troyanos, robos de identidad y gusanos, ademas de intrusiones en el
. dy que valorar, de 1gual mado, que los hﬂsl, accesos.

delincuentes sobre todo buscan pasar des-
apercibidos, un hecho que obliga a extremar
las precauciones todavia mds.

ra de que su red estd protegida de principio a

= Posibilidad de verificar la integridad de los accesos realizados a la red por
parte de los usuarios.

= Tener el control de los usuarios que acceden a una red.

En otro orden de cosas, la seguridad del punto
final resulta uno de los temas mas “calientes”
actualmente en esta area de negocio. Ya no
importa tnicamente como se define el peri-
melro, sino todos los dispositivos susceptibles
de ser coneclados. Asi, y en la medida en que
se incrementa su nimero, mayor es la posibili-
dad de introducir problemas en la red, motivo
por el cual la tecnologia NAC adquiere una
importancia esendial. El futuro pasa, a este res-
pecto, por apostar por una perspectiva lo mds

My
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amplia posible ya que las redes son cada vez
mis complejas y abiertas, v porque los dispo-
sitivos IP que pueden engancharse a la red no
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dejan de aumentar. Asimismo, la tecnologia
NAS dirige sus pasos hacia soluciones conver-

AN

gentes que puedan gestionar por ellas solas
el acceso a la red va que las tareas de control
no se limitan de manera tinica al usuario, sino

i

\\

que ataien a ofros factores también impor-
tantes como la integridad de los equipos al
conectarse a la red.

\
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FIFA1D

Regresa el simulador
de futbol por excelencia

Si existe una franquicia de fdtbol su-
perventas ésa es, sin lugar a dudas, la
de FIFA. Su nueva versién viene carga-
da de muchas novedades, aunque exis-
te una que destaca sobre el resto: nos
referimos a su jugabilidad. Y es que las
mejoras en la capacidad de respuesta de
los jugadores vy la inteligencia artificial en
la que sus desarrolladores han trabajado
permiten disfrutar de un increible grado
de realismo; tanto es asi que una vez que
los deportistas aparecen en el terreno,
la sensacién es la de estar en un partido
de los de verdad. El ritmo de las jugadas
o el ambiente de las gradas es un buen
ejemplo de ello. Aunque, eso si, antes de
pisar el césped hay que trabajar a fondo
la técnica individual a través del “modo
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entrenamiento” para lograr la mejor pre-
paraciaon fisica. Otro modo que resul-
ta interesante es el “manager”: en esta
nueva version, se han introducido hasta
medio centenar de mejoras. Esto permite
que los resultados de los encuentros se
basen en las fortalezas (pero también de-
bilidades) de los jugadores y sus equipos,
o que en el mercado de los traspaso se
tenga en cuenta, por ejemplo, el presti-
sio de cada uno de ellos.

En el campo

El sistema de control del balén es mucho
mads avanzado, tanto que ahora los juga-
dores son mds conscientes de cual es su
posicion mds cémoda y natural para ha-
cerse con el esférico v controlarlo de la

forma mas sencilla posible. Asi, si los ju-
gadores inician una jugada de ataque no
solo se limitan a correr: también analizan
el terreno de juego con mayor eficacia,
intentado abrirse paso en el césped con
una gran variedad de opciones de ataque
(por ejemplo, inventando lineas de pases).
Por otro lado, la defensa de los equipos
tiene la habilidad de desplegar varias juga-
das simultdneamente gracias a su mayor
inteligencia. Esto se conoce con el nom-
bre de posicionamiento avanzado.

Especialmente interesante es su sistema
de regate de 360", gracias al cual ese ma-
vor control del balén (al que antes nos
hemos referido) posibilita que el futbo-
lista encuentre espacios entre la defensa,
una situacion que antes no se daba. Tam-
poco defrauda el concepto de “Liber-
tad de juego fisico” con un sistema de
lucha cuerpo a cuerpo v un regate mds
amplio con un simple toque al esférico.
Precisamente, v si lo tuyo son los rega-



tes, disfrutards de la

novedosa tecnologia

de sincronizacion de
animacion con un con-

trol sin precedentes. ;Te
imaginas realizar un magis-

tral regate lateral tan preciso
que seas capaz de superar en
velocidad v movimiento al blau-
grana Piqué?

Pero este nuevo FIFA ademds promete
mavor diversidad de disparos realistas, vy
una mejora de las entradas y la l6gica de
los despejes para que la linea de la defen-
sa disponga de mds opciones vy, de esta
manera, llegar antes que el contrario a la
pelota. Las entradas a ras de suelo y los
despejes de chilena tampoco defraudan.
Los porteros ahora también se anticipan
ad; On una mayor pre-

ion ha mejorado con

eptar los balones perdidos.




NARUTO SHIPPUDEN NINJA COUNCIL 3
Animate a proteger los poderes

chakra{del ninja adolescente

El videojuego perfecto para los amantes
del anime v, en especial, de las aventuras de
Naruto. Cuando los poderes chakra del nin-
ja y los de sus amigos se vean amenazados
por la malvada organizacion Akatsuki, serds
el encargado de intentar prolegerlos y evilar
que se hagan con ellos. En la piel de Naruto,
Sakura, Neji, Rock Lee o Kakashi tendrds que
enfrentarte a sus enemigos en distintos niveles
de desplazamiento lateral. La mayoria de es-
tas pantallas permiten escoger dos personajes
de apoyo que presten ayuda durante la lucha
vy, ademds, elegir con cudl de ellos jugar mien-
tras dura el combate con s6lo tocar la pan-
talla tictil de tu Nintendo DS. Esta superficie
también funciona a modo de mapa durante
las pausas en el juego, ofreciendo una vista
aérea del entorno que ayuda a planificar el
camino a seguir, y permite seleccionar los mo-
vimientos caracteristicos de cada personaje.

Durante la partida aparecen distintos mini-
juegos. Cada vez que resuelvas uno podras
activar ataques v conseguir nuevos movimien-
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tos para los ninjas. Incluso desbloquear movi-
mientos v luchadores segiin avanza la partida.
Ademds, es importante tener en cuenta que
los poderes chakra disminuirdn cada vez que
se utiliza un movimiento ninja, asi que no se
pueden desperdiciar. El titulo también permite
jugar en una red local de entre 2 vy 4 jugado-
res. Ademds, en la lucha on line, a través de
Wi-Fi, es facdil retar a s amigos: solo lienes
que intercambiar cadigos.

NINTENDBDS.
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ULTIMATE
ALLIANCE

Los

superhéroes se enfrentan

en una Guerra Civil para

proteger su identidad

Después del duro enfrentamiento del
Doctor Muerte v su ejército de villanos con-
tra Nick Furia v los superhéroes, la pobla-
cion se ha vuelto contra ellos. Por eso, ha
aparecido una Ley de Registro mediante la
que las personas con poderes lienen que
eslar inscritos v descubrir sus identidades
ocultas. Los superhéroes se han dividido en
dos bandos enfrentados y se ha desalado
una Guerra Civil: el grupo liderado por lron
Man estd a favor de la ley v, contra ellos, el
Capitdn América y los suyos. Como jugador,

debes elegir uno de los dos y luchar con su
ejército, utilizando las fuerzas de cuatro su-
perhéroes. Incluso es posible unir sus super-
poderes para desatar nuevos atagques, como
por ejemplo, un tornado de fuego gracias a
Tormenta v Antorcha Humana. En total, con
eslas combinaciones se pueden crear hasta
250 nuevas fusiones.

Otra opcion interesante es la personaliza-
cion de los superhéroes: actualizar sus ha-
bilidades segtin avanza el juego v modificar

algunas opciones para influir en su cardcter.
La experiencia de juego es cinematica y con
entornos inmersivos, v cada jugador puede
interactuar con el entorno de la manera que
considere oportuna en cada caso, destru-
véndolo a su paso o utilizindolo para con-
seguir sus fines. A Marvel: Ultimate Alliance
2 se juega de manera individual, pero tam-
bién con otros jugadores formando equipos
de haslta 24 personajes que lucharan juntos
o en bandos opuestos para intentarar erigir-
se vencedores en la guerra.




Recuperar los datos
borrados por error
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;Cuantas veces has borrado un docu-
mento que hay que entregar una semana
después en el trabajo? ;O esa foto que
estaba en el escritorio v a la que tenias
tanto carino?

El programa Pandora Recovery (descar-
gable en la web www.pandorarecovery.
com) hard posible recuperar archivos
eliminados que no se encuentren en la
papelera de reciclaje. Una vez se instala
la aplicacion y se abre, se debe ir a la
pestaia de Examinar y seleccionar la ca-
peta o unidad en la que se desean buscar
los archivos eliminados.

La busqueda comenzara de manera au-
tomdtica. Tras localizarlos, los clasifica
por colores: en rojo los sobrescritos y, en
teoria, no recuperables; en negro los no
sobrescritos y recuperables; en azul los
comprimidos y en verde los que se en-
cuentran codificados criptograficamente.
Es posible tener una vista preliminar del
archivo antes de recuperarlo marcando
la opcion Vista/Mostrar ventana de ma-
nera previa.

Para recuperarlo, se pincha en el botén

derecho sobre el documento vy se
selecciona la opcién ‘Recuperar en’.
Surge una ventana donde navegar hasta
el lugar del disco en el que se va a dejar
el fichero. Se localiza v se pulsa entonces

en ‘Recuperar Ahora’. Es posible buscar
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archivos eliminados haciendo uso de
las dos pestanas reslantes: ‘Buscar’ o
superficie’.  Esta
la mds efectiva pero tarda bastante
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tiempo, incluso horas, por lo que solo
es recomendable utilizarla cuando con
la opcidn ‘Examinar’ no se encuentra lo
que se necesita.
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iComo saber cuando
se tiene un troyano!?

Los troyanos no son precisamente vi-
rus que destaquen por pasar inadvertidos,
mds bien haceN ejecutar al PC una serie
de operaciones automdticas propias de
una pelicula de ciencia ficcion. Aqui enu-
meramos cudles pueden ser algunos de los
sintomas de su presencia en un sistema:

- Archivos aparecen y desaparecen

+ Se ralentiza todo el sistema

- Se bloquea vy reinicia el sistema continua-
menle sin que exista un molivo especifico

« Aparecen archivos temporales sin ningtin
molivo

+ Se inician o finalizan programas sin jus-
tificacion

+ El teclado deja de funcionar

« La bandeja del CD se abre y cierra sin
que se le ordene

- El servidor de Internet no reconoce nuestro
nombre v contrasena o indica que ya estd sien-
do utilizado. Lo mismo sucede con el correo.

+ Salen sonidos inexplicables por sus alta-
voces

- Presencia de ficheros TXT o sin extension
en el HD (normalmente en =) en los que se
reconocen palabras/frases/conversaciones/co-
mandos... que han sicdo escritos anteriormente
+ Se avisa de una actividad en el médem cuan-
do no se estd realizando ninguna comunicacion
+ Presencia de archivos y/o carpetas con ca-
racteres extranos
« Aparicion  de
mensaje del tipo: “Te he metido un troyano”

una  wvenlana con  un

ne. You can commy
MOW YOU Be SDOeSTiny
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Erter Measage rere
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Decora tu casal

Ejemplo de un troyano que se propaga a tra-
vés del Messenger

;iFunciona correctamente
tu antivirus?

Hasta que, en 1996, el Instituto Europeo
para la Investigacion de los Antivirus
Informdticos (EICAR) desarrollase un test para
que los usuarios chequeasen la efectividad
de sus sistemas de proleccion, éslos se
veian forzados a usar un malware real para
asegurarse de que realmente gozaban de
una Gptima proteccion. En la actualidad,
todos los primeros fabricantes de antivirus
del mundo dan soporte al test de EICAR. Por
ello, puede ser interesante hacer la prueba
de manera sencilla.

En primer lugar, se descarga el archivo-test en
la web http://www.eicar.org/anti_virus_test_
file.htm v se le coloca una extension .com,
de este modo se asegura de que el programa
antivirus que estd instalado va a escanear
el archivo. Posteriormente se guarda en el
disco duro del PC v se inicia el antivirus. Si
no lo detecla, es posible que sea necesaria

una actualizacion (a no ser de que se trate
de una incompatibilidad con el archivo de
test EICAR). Después de que se haya llevado
a cabo la comprobacion, se prescinde del
archivo. Ahora el usuario verd como liene
lugar la actualizacion del sistema o, en caso

elcar
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contrario, se deberd instalar un nuevo sistema
de seguridad que tenga una mavyor eficacia.
Es importante asegurarse también de que se
suprime el archivo del disco duro para que
no provoque alarmas cada vez que se aclive
la solucion del antivirus.

AP OREATION
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The Anti-Virys or Anti-Makwary teet file



MINI GOLF CHIHUACA

LOONEY TUNES MONSTER MATCH

Te propone el clasico tres en raya, pero con el aliciente de
jugar con i Looney Tunes favorito: el Pato Lucas, Tweety o
Bugs Bunny, entre otros. Una vez que has elegido el que mis
te gusta luchards contra los enemigos chiflados que apare-
cen en tu camino con el objetivo de salvar a la ciudad Acme
del ataque del malvado doctor Fricktenstein. Para ello, lo que
tienes que hacer es alinear 3 o mas fichas y derrotar a su ejér-
cito. E titulo tiene una estética muy colorista y llena de vida.
A media que la partida se desarrolla, descubres animaciones
tnicas que reflejan a la perfeccion la personalidad de cada
uno de estos entranables personajes. Ademas, existe la posi-
bilidad de revivir legendarias rivalidades como la de Tweety
contra Silvestre. jTe apuntas?

En escenarios tan originales como una isla
volcanica, una nube o las cimas de “Luna
de Queso”, Mini Golf Chihuaca te invita
a conocer un campo de golf diferente v,
sobre todo, divertido. En total, descubrirds
hasta cuatro campos lemdlicos con nueve
hoyos: Pais de Tiki o Polo Norte son sdlo
dos de ellos. Para los jugadores mds cla-
sicos, se incluye el modo de juego “Gol-
pear”. Aunque si eres de los que siempre
va con el liempo justo, tu modalidad es la
“Contra Reloj”. En dltimo lugar, te echards
unas cuantas risas con el modo “Ardilla
Golf” evitando a las ardillas y a sus trampas
diabdlicas. Con escenarios interactivos y
graficos en 3D, tienes la opcién de descar-
garte nuevos componentes y personalizar
a los personajes. Puedes conseguir sucu-
WORLD SERIES OF POKER PRO CHALLENGE lentas recompensas y desbloquear campos
ganando puntos. El titulo esta disponible
sdlo para el iPhone.
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Los aficionados al pdker, uno de los juegos de cartas mds emo-
cionantes que existen, estan de enhorabuena. De la mano de
Glu Mobile, y a través de la tienda de Windows Marketplace
Mobile, tienen la oportunidad de hacerse con World Series of
Poker Pro Challenge y enfrentarse a algunas de las grandes ce-
lebridades de este juego como Chris Ferguson, Johnny Chan,
Scotty Neuyen o Shannon Elisabeth, entre otros profesionales.

R Y —
Se trata de una oportunidad tnica e irepetible que seguro ‘
que no estds dispuesto a dejar pasar. Lo interesante es que ™ '
a &

no s6lo te limitas a jugar tus cartas correcta (y magistralmente)
para conseguir el reconocimiento de tus adversarios, sino que
también puedes estudiar sus reacciones y adelantarte a ellas a
medida que la partida transcurre. ;Serds capaz de echarte un
auténtico farol o tal vez la presion pueda contigo v decidas que
lo mejor es saber refirarte a tiempo?

PRO
CHALLENGE

SIGNRATURE CHIF
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MC EDICIONES S.A. www.mcediciones.com
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Calidad, velocidad y personal altamente cualificado.
Claves para el éxito de su negocio.

- Registro de dominios

- Hosting avanzado web y correo

- Servidores dedicados y Housing www.nerion.es

- Comercio electrénico Tel. 902 103 101
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