TRUCOS WINDOWS: CONTROLAR A DISTANCIA EL ORDENADOR

Afio X||4,95€

SEGURIDAD WI-FI
HERRAMIENTAS PARA ASEGURAR
NUESTRA INTEGRIDAD

'HACK.NE
(OMO CREAR PAGINAS
VULNERABILIDADES

CREACIONDE
HERRAMIENTAS PAHA

LAMOVILIDAD
OTRA AMENAZA PARA
LA SEGURIDAD

. mowl y portatII

F



Kaspersky 2010

Las nuevas versiones Kaspersky 2010 te protegenatiyatu
familia de forma automatica y en todo momento: cuando
trabajas, realizas transacciones bancarias, compras online o
juegas en Internet. Pasate a la Zona Segura con Kaspersky Lab
y disfruta de Internet sin preocuparte por el cibercrimen.

« Proteccion contra el robo de identidad

* Proteccion inteligente y automatica
« Rapido y eficaz. Consumo minimo de recursos

* Consulte las caracteristicas completas de Kaspersky Internet Security 2010
y Kaspersky Anti-Virus 2010 en www.codine.es

Madrid
Barcelona
' ; Valencia

CODI NE www.codine.es  Soluciones de Seguridad Informatica Kaspersky Lab.

902 22 25 03 Distribuidor Oficial
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;S “SOLO”, SOLO UN CHIVO EXPIATORIQ? =————

chos internautas de utilizar mds intensamente el comercio electrénico. Parece

pues que los contraargumentos de muchas empresas del ramo -que esgrimen
que en la actualidad es mds segura una transaccion on line que una compra en la
tienda fisica-, no acaban de convencer. Y es que no pasa una semana sin que se evi-
dencie que la inseguridad on line es algo muy real. La opinion publica comprueba que
se hackean desde los parquimetros hasta las webs de los politicos, pasando por las
instituciones en apariencia mds securizacas. Asi ocurrio el pasado mes de julio, cuando
nada menos que Twitter fue asaltada de nuevo por el ya famoso Hacker Croll, que en
esa ocasion se hizo con la contrasefia del CEQ de esa red social, accediendo a mds de
300 documentos sensibles, que publicd con la intencion, segtin dijo, de demostrar que
“nadie estd totalmente protegido en intermnet”.
Este clima, que se sostiene y agrava aio tras ano, genera una gran presion a la industria
y a la administracion, lo que explica en parte lo desorbitado de algunas de sus reaccio-
nes. Por ejemplo, tratando de escarmentar durisimamente a hackers sin finalidad de
lucro, cuyo atrevimiento y curiosidad -y su insultante habilidad, que también juega un
papel-les convierte en chivos expiatorios ideales, Este es el caso de “Solo”, Gary Mc-
Kinnon, el famoso ‘hacker’ del Pentagono, un britanico que en julio perdié su recurso
para impedir su extradicion a EEUU, donde podrian caerle nada menos que hasta 70
anos de prision. Su delito, que el fiscal califica de “el mayor ataque informatico de la
historia en el campo militar”, consistié en 2001 y 2002 en acceder a 97 ordenadores
de la NASA, v las fuerzas armadas norteamericanas buscando supuesta informacion
sobre los OVNIS. Las circunstancias del caso (McKinnon esta afectado por el sindrome
de Arpergen, similar al autismo) hacen pensar ain mas que estamos mds bien ante
un caso de venganza que de justicia. No se trata de felicitar a quienes infringen la ley,
por supuesto, pero las administraciones mejorarian la percepcion sobre seguridad si
enfocaran sus energias hacia el verdadero enemigo: las bandas de delincuentes organi-
zadas. Pero de momento, éstas siguen operando tranquilamente.

I as encuestas siguen mostrando que la percepcion de  inseguridad retrae a mu-
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Yahoo! y Microsoft han anuncia-
do un acuerdo en virtud del cual
a partir de ahora, la tecnologia de
Microsoft serd la que opere las
bisquedas de Yahoo!, mientras
Yahoo! actuard como la fuerza de
venlas exclusiva a escala mundial
para los anunciantes Premium de
ambas companias.

“Este acuerdo llega cargado de va-
lor para Yahoo!, nuestros usuarios
v toda la industria. Y creo que es-
tablece las bases para una nueva
era de innovacion v desarrollo en
Internet”, afirma Carol Bartz, CEO
de Yahoo!, quien anade: “lLos
usuarios seguirdn percibiendo las
bisquedas como una parte vital
de su experiencia dentro de los
servicios de Yahoo!, v disfrutardn
de mds innovacion gracias a la es
cala v recursos que esle acuerdo
facilita. Los anunciantes también
se beneficiaran de esta escala, con-
tardn con una mayor facilidad de
uso v disfrutaran de las eficiencias
que genera trabajar con una tnica
plataforma v un tnico equipo de
ventas para anunciantes Premium.
Por (ltimo, este acuerdo nos ayu-
dard a aumentar nuestras inver-
siones en dreas prioritarias como
obtener propiedades que nos
hagan ganar audiencia, desplegar
mads capacidades en publicidad y
ofrecer experiencias moviles”.

Con el objelivo de ofrecer una al-
ternativa viable para los anuncian-
tes, este acuerdo combinard los
centros de ventas de publicidad
en busquedas de Yahoo! v Micro-
soft, de forma que los anunciantes
va no tendrdn que depender de
una compaiia que domina mds
del 70% de todo el mercado de
busquedas. Anadiendo el volu-
men de bisqueda de Yahoo!,
Microsoft alcanzard el tamano y
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escala necesarios para dar mas pie
alacompetencia y a la innovacion
en este mercado, algo que benefi-
ciard tanto para los consumidores
como para los anunciantes. El CEO
de Microsoft, Steve Ballmer, sena-
la que el acuerdo proporcionara
al motor de busquedas de Micro-
soft, Bing, la escala necesaria para
competir de forma mas efectiva,
atrayenclo a mds usuarios y anun-
ciantes, lo que conducird a su vez
a unos resultados de busqueda y
anuncios mds relevantes.

Para Juan Carlos Ferndndez, direc-
tor general de Consumo & Online
de Microsoft Ibérica, “mediante
este acuerdo con Yahoo!, creare-
mos mds innovacion en bisque-
das, mayor valor para los anuncian-
tes v una capacidad de eleccion
real para el consumidor en un
mercado dominado actualmente
por una sola compania. El éxito en
las bisquedas requiere tanto inno-
vacion como escala. Con nuestra
nueva plataforma de busqueda
Bing, aportamos caracteristicas e
innovacion de vanguardia. Este
acuerdo con Yahoo! nos propor-
cionara la escala que necesitamos
para llevar al mercado cada vez
mids rapido los dltimos avances
en relevancia v utilidad de las bis-
quedas. Microsoft y Yahoo! saben
que las busquedas online podrian
ser mucho mds de lo que actual
mente son, y este acuerdo nos da
la escala vy los recursos para crear
el futuro de las busquedas”.

Por su parte, Roy Bostock, presi-
dente del Consejo de Adminis-
tracion de Yahoo!, indica. “Este
acuerdo encaja en la direccion es-
tratégica a largo plazo de Yahoo!,
que se centra en mantenerse
como la compania de medios onli-
ne lider en el mundo, v Carol Bartz

cuenta con el soporte undnime de
la Junta de Yahoo! en tormo a este
acuerdo. Se trata de una notable
oportunidad para nosotros. Micro-
soft es un innovador dentro de la
industria en las busquedas, v es
una gran oportunidad para centrar
nuestras inversiones en otras dreas
criticas para nuestro futuro”.

Los términos del acuerdo son:

+ La duracion del acuerdo se ha
establecido en 10 anos.

= Microsoft adquirird una licencia
exclusiva de 10 anos de duracién
sobre las lecnologias de busqueda
de Yahoo!, v Microsoft tendrd la
posibiliclad de integrar las tecnolo-
gias de busqueda en sus platafor-
mas de busqueda por Intemet ya
existentes.

- Bing serd el algoritmo exclusi-
vo de bisqueda vy la plataforma
de busquedas pagadas para los
sitios de Yahoo!. Yahoo! conti-
nuard usando su tecnologia y
sus datos en otras dreas de su
negocio como en las pantallas
destacadas y en la tecnologia de
bisqueda.

+ Yahoo! serd la fuerza de ventas
exclusiva para los anunciantes Pre-
mium en las busquedas. La publi-
cidad autocontratada en ambas
companias se servird a traves de
la plataforma AdCenter de Micro-
soft, v los precios para toda la pu-
blicidad en busquedas se seguirdn
colocando por el proceso de su-
basta automadtica de AdCenter.

+ Cada compania mantendrd su
propio negocio de publicidad en
displayy su propia fuerzade ventas.

- Yahoo! innovard y seguird sien-
do el propietario de la experiencia
de usuario en sus dominios, inclu-
vendo la experiencia de busque-
das, incluso si estda basada en la
tecnologia de Microsoft.

« Microsoft compensard a Yahoo!
a través de un trato de compartir
ingresos del trafico generado en la
red de Yahoo!, en sitios propios y
gestionados (O&Q), asi como en
lugares afiliaclos.

« Microsoft pagard los costes de
adquisicion de trifico (TAC) a
Yahoo! a una tarifa inicial del 88%
de los ingresos generados en los
sitios O&O de Yahoo! durante los
primeros cinco anos del acuerdo.

+ Yahoo! continuard sindicando
sus colaboraciones en busquedas
afiliadas.

+ Microsoft garantizard los ingre-
s0s de Yahoo! en sus sitios por
busquedas (RPS) en cada pais
durante los primeros 18 meses
de implementacion inicial en cada
pais.

+ Hasta que se llegue a la imple-
mentacion plena (se espera que
suceda en los 24 meses siguientes
a la aprobacidn por el organismo
regulador), Yahoo! estima en fun-
cién de los niveles de ingresos ac-
tuales y a los gastos de operador,
que este acuerdo generard un be-
neficio anual de aproximadamen-
te 500 millones de délares y unos
ahorros de aproximadamente 200
millones. Yahoo! también conside-
ra que este acuerdo proporciona-
rd un beneficio en el flujo de caja
operativo de aproximadamente
275 millones de délares.

« Este acuerdo protegerd la priva-
cidad del consumidor limitando
los datos compartidos entre las
dos companias a los minimos
necesarios para operar y mejorar
la plataforma de bidsqueda com-
binada, y restringird el uso de los
datos de busquedas compartidos
entre las dos companias. El acuer-
do mantiene las prdcticas de pri-
vacidad que ambas companias
siguen hoy.

+ El acuerdo no cubre las propie-
dades y productos de cada com-
pania, correo electrénico, men-
sajeria instantdnea, publicidad
en display u otros aspectos de
los negocios de las companias.
En esas dreas, ambas companias
seguirdn  siendo  competencia
como hasta ahora.

La transaccion estard sujeta a una
revision por parte del organismo
regulador. El acuerdo concretado
anticipa que las partes entrardn
en unos acuerdos mds detallados
antes de que se derren todos los
puntos. Microsoft v Yahoo! espe-
ran que este acuerdo se revise
atentamente por parte de los regu-
ladores de la industria y del gobier-
no vy agradecen cualquier tipo de
pregunta. Las companias esperan
que se pueda cerrar a principios
del ano 2010,



Mueve un dedo por los Derechos Humanos

Amnistia Internacional lanza una nue-
va linea de Articulos Digitales para que
conviertas tu ordenador en un simbolo
de denuncia. Esta nueva linea de “Ar-
ticulos Digitales” de Amnistia Interna-
cional promueve el activismo por los
derechos humanos desde cualquier or-
denador, con un simple jclic!

Con esta original iniciativa, Amnistia In-
ternacional inaugura una nueva forma
de reivindicar los derechos humanos
a través de su tienda on line www.ac-
tuaconamnistia.org/tienda  donde es-
tan disponibles para su descarga “Los
Protestones”, munecos recortables que
protestan contra la censura, la pena de
muerte y la discriminacion de las mino-
ria sexuales, y “Los Salvapantallas por
los Derechos Humanos”, una recopila-
cion de clips de video arte entorno a
la Declaracion Universal de Derechos
Humanos. Todos ellos a un precio de
sélo 1 euro. Este microdonativo es atil
para que Amnistia Internacional, que no
solicita subvenciones ni recibe fondos
de ningtin gobierno nacional, pueda
continuar con su lucha a favor de los
derechos humanos, manteniendo su in-
dependencia.

Ya estdn disponibles en la tienda on line
de Amnistia Internacional los 12 prime-
ros articulos de la Declaracion. Periodi-
camenle la organizacion incluird nuevas
creaciones. La igualdad ante la ley, la
abolician de los malos tratos v la tortu-

ra, el derecho a la vida o la libertad de
expresion son derechos humanos irre-
nunciables que aparecerdn en tu panta-
lla para que tu ratén nunca permanezca
inmovil frente a las injusticias.

“Los productos quieren acompanar a los
cibernautas donde mads tiempo pasan:
delante del ordenador, bien en la pan-
talla o junto al teclado. Nuestro objeti-
vo es que todas las personas, v en todo
momento, hasta realizando sus tareas
cotidianas, pueda aportar su granito de
arena en nuestra lucha por defender los
derechos humanos”, asegura Marcos
Macarro, portavoz de Amnistia Interna-
cional. Todos los productos se presen-
tan bajo el sello Creative Commons que
permite su libre difusion siempre que se
produzca con un fin no comercial.

Organizados como empresas
para atentaren laRed

A medida que avanza 2009, los ataques en la
Red son mas sofisticados v los delincuentes in-
formdticos operan cada vez mds como si de
grandes empresas se trataran, copiando algu-
nas de sus mejores estrategias v colaborando
unos con otros para que sus actividades ilega-
les sean mds lucrativas. Asi los cibercriminales
utilizan SaaS, motores de busqueda y olras es-
trategias para perpetrar sus atagques. Estas son
algunas de las conclusiones que revela el dlti-
mo estudio sobre seguridad en la Red que ha
llevado a cabo Cisco. En el informe también se
destacan algunas de las estrategias v 1écnicas
mds habituales que los delincuentes aplican
para abrir brechas de seguridad en las redes
corporativas. Poner en peligro los sitios web
de las empresas o robar informacion personal
v dinero, suelen ser algunas de las praclicas
habituales de estos cibercriminales. Para estar
protegidos contra algunos de los nuevos tipos
de ataque, Cisco incluye en el informe algunas
recomendaciones que lienen en cuenta a per-
sonas, procesos y lecnologias, desde un enfo-
que global para la gestion de los riesgos.

Los delincuentes informdticos han empezado
a colaborar entre ellos y se aprovechan de los
temores e intereses de los individuos, haciendo
cada vez mayor uso de las herramientas lega-
les de Internet, como motores de busqueda y
el modelo de software como servicio (SaaS).
En lo que llevamos de 2009, los ataques mads
sofisticados han sido protagonizados por Con-
ficker y epidemias como la Gripe A.

B2B Suite 6.0, para simplificar
los complejos entornos de
transacciones

iWay Software, division de Information Buil
ders de soluciones de gestion de informacién
empresarial, ha anunciado el lanzamiento de
iWay Software B2B Suite 6.0, un producto am-
pliado que permite mantener de forma rapida
y sendilla acuerdos con partners y desplegar
relaciones comerciales a través de protocolos
estandar de Internet. Con un interface avanza-
do e intuitivo, y la interoperabilidad y extensi-
bilidad que brindan los productos de business
intelligence (Bl) e integracion de Information
Builders, la suite Businessto-Business (B2B)
de iWay Software permite a las empresas ges-
tionar las comunicaciones B2B con muiltiples
partners utilizando cualquier nimero de series
de mensajes y protocolos diferentes. Uno de
los componentes clave de iWay B2B Suite es
iWay Trading Partner Manager, que gestiona
la informacion y la infraestructura de los socios
comerciales haciendo de las interacciones B2B
una extension natural de la integracion de apli-
caciones en cualquier organizacion.
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Mas productividad y eficiencia del servicio virtual de
atencion al cliente

La nueva aplicacion one-X Agent de Avaya, aplicacion de escritorio disenada para
asociados de servicios de atencion al cliente, ofrece mejoras que incluyen una ra-
cionalizada interfaz para el usuario con video incorporado v opciones de despliegue
aumentadas, que puede mejorar la productividad y el costo/eficiencia en las, cada vez
mds frecuentes, operaciones virtuales de servicio al cliente. Asimismo, permitird a los
asociados trabajar de forma mas flexible. Las nuevas mejoras que llevan a una mayor
productividad incluyen una interfaz de usuario que permite a los asociados de aten-
cion al cliente manejar miltiples interacciones del cliente de forma simultdnea. Esto
ayuda a simplificar la gestion del trabajo para el usuario y tiene como resultado una
mavyor resolucién en la primera llamada del proceso de atencién al cliente. La interfaz
de usuario también presenta nuevas herramientas tales como una lista de contactos
integrada con un ‘clic y marcar’ y “‘arrastrar y soltar’ para transferencias y conferen-
cias, otorgando a los asociados de atencidn al cliente mds efectividad a la hora de
llegar al experto adecuado e incluirlo en las interacciones con el cliente.

B rosnnae 3

¢Aquién te gustaria que avisaran los servicios de emergencia si te pasara algo?

El Ministerio del Interior y Cruz Roja Espanola han lanzado la “
campana “Aa” (Avisar a...) con el objetivo de que los usuarios
de teléfono movil incluyan en su agenda el contaclo Aa, segui-
do del nombre de la persona con la que habria que ponerse en

contacto en caso de emergencia. Asi, ese nimero de teléfono visar

aparecerd siempre como el primer contacto de la lista. E" c DE

El contacto Aa permitird a los servicios de emergencia y los S— “su

cuerpos de seguridad contactar de forma rdpida con el entor- EMERGENGIA
no de las victimas de accidentes, personas que se encuentran %%

en situaciones de urgencia o sin posibilidad de comunicarse.
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Guia de navegacion segura de Pandalabs

Aunque el verano es una época para relajar-
se y estar tranquilo, hay un aspecto en el que
no se puede bajar la guardia: la seguridad in-
formdtica. Y es que los ciberdelincuentes no
se van de vacaciones. La época veraniega es
propicia para hacer un uso del ordenador mas
lddico que en el resto de ano. El uso de servi-
cios como chats, juegos online, descargas de
software 0 compras online, se disparan durante
esos periodos debido a que muchos usuarios
disponen de mads tiempo libre. Ademas, los
mds pequenos de la familia estan disfrutando
de sus vacaciones y pasan mds horas delante
del ordenador.

Los delincuentes de Internet también son cons-
cientes de ello y, por tanto, estan siempre al
acecho para tratar de conseguir nuevas victi-
mas. Por esa razdn, Pandalabs nos ofrece una
suia de navegacion para asegurarse de que el
ordenador esla bien protegido este verano:

- Prestar especial atencion al correo electréni-
€0, ya que es una via tanto de entrada de ame-
nazas, como de ataques de phishing o timos
en forma de spam.

- Instalar sin demora las dltimas actualizaciones
de seguridad. Con mucha frecuencia los ciber-
delincuentes utilizan agujeros de seguridad en
programas de uso comin para llevar a cabo
sus atagues.

-Tener cuidado con la informacion que da en
las redes sociales. Asi se recomienda no hacer
publico, por ejemplo, el dia que se comienzan
las vacaciones y menos auin si en esa misma red
social hay datos sobre el lugar de residencia.

- Evitar la descarga de programas desde lugares
no seguros en Internet, va que pueden estar
infectadlos.

- Dejar el router apagado. De esla manera, se
evita que se produzcan conexiones ajenas a la
red del usuario.

- Ser precavido si usan ordenadores compar-
tidos en cibercafés o locutorios, por ejem-
plo. En esos casos se recomienda no aclivar
la opcion que permite guardar en el equipo
las claves que se teclean, cuando se intro-
duzca el nombre de usuario v contrasenas
en ordenadores publicos. Igualmente se ha

de evitar utilizar ordenadores compartidos
para realizar transacciones bancarias.

- Utilizar programas con Control Parental, una
herramienta que ayuda a determinar qué pa-
ginas pueden ver sus hijos y cudles no, a qué
informacion pueden acceder o no, etc.

- Asegurarse de que el ordenador cuenta
con una solucion de seguridad activa y ac-
tualizada en todo momento. Hay programas
antivirus gratuitos como el nuevo Panda Clo-
ud Antivirus que pueden descargarse desde
www.cloudantivirus.com
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Detectadas casi 600 nuevas variantes de Koobface

Kaspersky Lab ha registrado
una explosion de variantes de
Koobface durante el mes de ju-
nio, malivada por la llegada del
verano y el periodo vacacional.
Tan sdlo en un mes, el nimero
de variantes delectadas ha pa-
sado de 324 a finales de mavo

a casi 1.000 a finales de junio
de 2009. El gusano Koobface
fue detectado por primera vez
por los analistas de Kaspersky
Lab como Net-Worm.Win32.
Koobface y saltd a la fama hace
poco menos de un ano cuando
empezd a atacar cuentas de

Net-Worm. Win32.Koobface
Nuevas versiones identificadas por Kaspersky Lab

1300

Facebook v MySpace. Koobfa-
ce se propaga a lravés de la
cuenfa legitima de un usuario a
los perfiles de sus amigos. Los
comentarios y mensajes envia-
dos por el gusano contienen un
link a un sitio falso de YouTube
que invita a los usuarios a des-
cargarse una “nueva version de
Flash Player”. El gusano, en lu-
gar de instalar el programa, se
descarga en los ordenadores
de las victimas. Una vez que un
usuario ha sido infectado su PC
comienza a enviar el mensaje a
sus contactos, mientras la fun-
cionalidad del gusano se sigue
extendiendo. Koobface se sigue
centrando en la actualidad en
atacar mds sitios de redes socia-
les como Facebook, MySpace,
Hi5, Bebo, Tagged, Netlog vy,
mds recientemente, Twilter, A
medida que estas redes sociales
ganan popularidad, son cada

vez mds frecuentes los ataques
que se dirigen a ellas.

Recomendaciones de Kaspers-
ky Lab:

-ser cauleloso a la hora de abrir
enlaces que llegan a través de
mensajes sospechosos. Incluso
si el remitente es un amigo.

- Utilizar Internet Explorer 7 o Fi-
refox en modo seguro e instala
la opcian HYPERLINK “http://
noscript.net/”"NoScript.

- Revelar la menor cantidad de
informacién personal que sea
posible. No publicar la direc-
cion, teléfono u otros detalles
privados.

-Mantener el software antivirus
actualizado para prevenir que
las nuevas versiones de malware
ataquen al ordenador.
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Microsoft celebra el 10° Aniversario de Windows Live Messenger

La decimotercera edicidn de la
Campus Party ha coincidido con
el décimo aniversario de Windo-

ws Live Messenger, que Microsoft
celebrard con los “campuseros”.
Microsoft Ibérica, patrocinador

Nuevo centro de datos de Arsys

una vez mas del evento, contd
con dos dispositivos Surface para
los que se desarrollé una aplica-
citin que permitid a los visitantes
crear temas personalizados de
una forma muy sencilla e intuiti-
va con motivos de Messenger,
como emoticonos o buddies. Al
terminar su diseno, los creadores
elegian si se lo envian por correo
electrénico como fondo de escri-
lorio o lo imprimia en el momen-
to en un vinilo que podrdn pegar
en su PC.

Ademds durante el evento, la
compania presentd su Markel-
place, un lugar donde los usua-
rios pueden buscar, navegar y

comprar aplicaciones mdviles
desde un teléfono Windows o
desde un PC, usando simplemen-
te una identidad Windows Live
ID. También los “campuseros”
pudieron participar de la iniciati-
va Imagine Mobile, que promue-
ve la creacion de innovadoras
aplicaciones para los teléfonos
Windows, que enriqueceran la
nueva tienda online Marketplace
V. crearan nuevas experiencias
para los usuarios. Las tres mejo-
res propuestas de Campus Party
se llevaron un teléfono Windows.
Ademads la Campus Party ha sido
el escenario de la presentacion,
por primera vez al gran publico
en Espana, de Windows 7.

Este nuevo centro de datos estd ubicado en
las inmediaciones de Logrono (La Rioja). La
actual sede vy las oficinas administrativas y de
servicios corporativos se mantendran en el
centro de Logrono.

Disefado sobre un pabellén empresarial ya
existente, el nuevo centro de datos ocupa una
superficie lotal de 6.000 m2. Esta superficie
se distribuye entre espacio para los servidores
(salas técnicas), sisternas de disponibilidad (ali-
mentacion, climatizacion, conectividad, segu-
ridad logica, monitorizacion...) y logistica (al-
macenaje, envio y recepcion de mercancia....).
Aproximadamente unos 300 m2 se destinan a

oficinas, ya que 40 personas del equipo técni-
co de Arsys tienen su nuevo centro de trabajo
en estas instalaciones.

El suelo técnico disponible para servidores
alcanza los 1.000 m2, distribuidos en cuatro
salas técnicas e independientes de 250 m2
cada una. Estas dimensiones permitirdn el alo-
jamiento de 15.000 servidores, multiplicando
por cinco la capacidad de los dos centros de
datos que opera actualmente la empresa.

Las obras de adecuacion del edificio comen-
zaron en marzo de 2009, tras un trabajo
previo para el estudio de las necesidades de

la compania. En julio, sélo cuatro meses des-
pués, el centro de datos estd preparado para
recibir los primeros servidores. El traslado de
las maquinas desde las instalaciones que tenia
Arsys antes de la construccion de este centro
de datos se realizard progresivamente. Este
centro de datos garantiza la eficiencia y los
niveles de servicio que la compania presta a
sus clientes. También facilitard el crecimiento
de la empresa durante la proxima década, al
permitir el suministro de servicios de Internet
con unos niveles de disponibilidad muy eleva-
dos y altamente competitivos, gracias al con-
trol de aspectos criticos, como el consumo
energetico.

Espafa, uno de los paraisos preferidos por los spammers

Los spammers se aprovechan
de eslas épocas del ano, al
igual que sucede en Navidad,
donde los usuarios consumen
mas a través de Internel, ya
sea para realizar compras es-
pontdneas o bien una reserva
de viaje. De esla manera, los
piratas informdticos se hacen
con la confianza del usuario,
siendo  éste totalmente wvul-
nerable ante sus habilidades,
para convertirlo  finalmen-
te en un blanco ficil de sus
ataques.

Por ello que SPAMfighter avisa
a todos los usuarios que tengan
cuidado al abrir y leer e-mail, o
al adquirir productos a través de
correos de dudosa procedencia,

®s

va que los ataques son varios y
cada vez mads sofisticados v con
contenidos dedicados a distin-
tos paises.

En estas épocas del ano donde
es muy comun que los usuarios
feliciten a sus conocidos las va-
caciones de verano o bien las
de Navidad via e-mail, v cuando
el usuario hace clic en los links
para obtenerlos el ordenador
se ve infectado por un cadigo
malicioso.

En palabras de Martin Thorborg,
cofundador de SPAMfighter,
“los spammers saben que du-
rante el verano mucha gente
felicita las vacaciones a amigos
y parientes a través del correo
electrénico. Es aqui cuando

los piratas informadticos entran
en accion y se aprovechan de
la situacion; los usuarios abren
estos correos de felicitacion
que son falsos y se convierten
ficilmente en victimas de estos
ciberladrones”.

Debido a ello, SPAM(fighter re-
comienda lo siguiente:

« No hacer compras Online a
través de un correo electrénico
de dudosa procedencia, aun-
gue se trate de una excelente
oferta.

- Crear una cuenta de correo
gratuita para las compras Onli-
ne v asi evitar posibles amena-
zas. Realizar un seguimiento de
dichas compras Online.

« Antes de hacer compras on-
line, descargar o actualizar
el filtro anti-spam para estar
protegido.

Una de las cuestiones que per-
miten estos enganos es la con-
fianza que tienen los usuarios.
Debido a ello, SPAMIfighter,
que protege a todos sus usua-
rios v bloguea mds del 90% de
ataques phishing junto con el
spam tradicional, filira automa-
ticamente los e-mails no desea-
dos de la bandeja de entrada de
todos sus usuarios, velando por
su seguridad, va que los firewa-
lIs tradicionales y los programas
antivirus, no detectan este tipo
de amenazas.



Nuevos Servidores Premium de 1&1

1&1 Internet Espana ha pre-
sentado sus nuevos Servido-
res Dedicados Premium. Des-
de ese momento, los clientes
de 1&1 pueden elegir entre 8
diferentas configuraciones de
Hardware para los Servidores
Dedicados Linux, Windows y
los Servidores Gestionados.
Todos ellos incluyen en su
precio transferencia ilimitada
de dalos. Ademads, todos los
servidores cuentan con 250
GB de espacio de backup me-
diante FTP,

En 1&1, los clientes pueden
elegir entre cinco Servidores
Dedicados con procesado-

res Dual-Core y tres opcio-
nes con procesadores Quad-
Core. Las nuevas propuestas
son el Dual-Core S, Dual-Core
M v Dual-Core XXL. El mode-
lo bdsico de los Servidores
Dedicados de 1&1, el Dual-
Core S, estd disponible por el
econdémico precio de 39,99
euros/mes (49,99 euros ver-
sion Windows) con procesa-
dor AMD Athlon 3800+ vy 2
discos duros de 160 GB con
tecnologia Raid 1.

El Servidor Dual-Core M ofre-
ce, por tan solo 49,99 euros
al mes (59,99 euros version
Windows) un  procesador

Core Protection para maquinas virtuales

AMD  Athlon 4200+, con
2 x 2,2 GHz, tecnologia Raid
1, 2 discos duros de 250 GB v
2 GB de memoria RAM. Con
el Servidor Dual-Core XXL, el
usuario  puede beneficiarse
de 2 procesadores Opteron
2216 HE v 8 GB de memoria
RAM. Durante junio hay una
oferta por la que durante los
primeros seis meses, el Servi-
dor Dedicado Dual-Core XXL
de 1&1 estard disponible por
tan solo 69,99 euros al mes, a
partir del séptimo mes su pre-
cio mensual serd de 149,99
euros (para Windows 79,99
euros/mes v 169,99 euros/
mes respectivamente).

Los usuarios profesionales re-
ciben con el Servidor Quad-
Core XXL Premium de 1&1 un
auténtico sistema Raid 5 con
tres discos duros v 1.500 GB
utiles de disco duro, v gra-
cias a los dos procesadores
AMD Opteron 2352 se ob-
tiene el rendimiento total
de ocho nicleos. Contiene
ademads un total de 16 GB
de RAM. El servidor high-end
de 1&1 estard disponible por
poco tiempo a 149,99 euros/
mes durante seis meses y lue-
go a 299,99 euros/mes (para
Windows 159,99 euros/mes y
319,99 euros/mes respectiva-
mente).

Con este lanzamiento, Trend Micro am-
plia su portfolio de seguridad en materia
de virtualizacion con la incorporacion de
una solucion de seguridad de contenidos
para proteger los entornos VMware ESX/
ESXi. Trend Micro Core Protection for
Virtual Machines ha sido disenada para
asegurar las mdquinas virtuales VMware,
tanto de las amenazas que estdn activas
como de las inactivas, de forma completa
v con efectividad.

El producto utiliza las APls VMsafe de
VMware para ofrecer proteccién estrati-
ficada empleando un escaneo dedicado
de VM vy coordinado en tiempo real con
los agentes dentro de VM. Mientras que
la virtualizacion de servidores incremen-
ta la eficiencia en los centros de datos,

también crecen los retos de la seguridad
en el entorno TI: las soluciones de seguri-
dad de contenidos existentes importadas
desde el mundo fisico habitualmente de-
jan brechas de seguridad cuando se des-
pliegan en entornos virluales.

Por ejemplo, las mdquinas virtuales que
estdn inactivas o que estin desconec-
tadas pueden llegar a infectarse incluso
cuando no estdn siendo utilizadas y to-
davia no son capaces de prolegerse con
un agente de escdner antivirus y actuali-
zaciones de firmas.

De forma parecida, las operaciones de
seguridad que emplean muchos recursos
como el escaneo de sistemas completo
programado pueden reducir significati-
vamenle el rendimiento del host y dar

¢ Cuanto valoras tu vida digital?

lugar a una seguridad inefectiva, espe-
cialmente cuando se realiza de forma si-
multinea en varios equipos virtuales. El
nuevo Trend Micro Core Protection for
Virtual Machines estd optimizado para
virtualizacion y cierra las brechas de se-
guridad en entornos virtualizados.

Protege las mdquinas virtuales activas e
inactivas, proporcionando escaneo y ac-
tualizacion de patrones desde un equipo
virtual de escaneo independiente, y me-
jora el rendimiento de los servidores vir-
tuales. Asimismo proporciona proteccion
malware de primera calidad, asegurdn-
dose de que las maquinas virtuales estan
protegidas incluso cuando estan inactivas
v preparadas para las ultimas actualizacio-
nes de patrones cuando sean activadas.

Un nuevo estudio realizado por
Symantec se hace eco del uso
cada vez mds extendido del
ordenador para “almacenar de
por vida” sus contenidos digi-
tales. De ahi la fuerte conexion
emocional existente con la am-
plia gama de archivos importan-
tes que los usuarios almacenan
en los PC, produciéndose asi
en éstos rabia, dolor y angustia
ante la potencial pérdida digital
de sus valiosos datos digitales.
Un hecho, por otra parte, mas
comun de lo que imaginamaos,
va que un 44% de las personas
encuestadas ha perdido datos

de mucho valor emocional. Las
fotografias, segln esta encues-
ta, se sittian en primer puesto
en cuanto al impacto emocio-
nal que supondria su pérdida
en los usuarios, seguidas de
la informacion financiera vy
documentos académicos o de
trabajo. Pero, a pesar de ello,
s6lo el 22% de los encuestados
realiza una copia de seguridad
de todos sus archivos. De los
3.000 encuestados, el 77%
afirma haber realizado copias
de seguridad de alguno de sus
archivos pero, utilizando para
ello métodos como hardware

externo o discos. Y tan sélo un
11% de los encuestados indico
utilizar almacenamiento onli-
ne seguro a la hora de realizar
copias de seguridad. Por ello
Symantec propone su solucion
para copias de seguridad Nor-
ton Online Backup, que ha sido
disenado para simplificar la rea-
lizacion de copias de seguridad
de sus fotografias digitales, do-
cumentos financieros esencia-
les, colecciones de miusica v
correo electrénico archivado,
v todo ello utilizando un sitio
web facil de usar.




El unico hosting...
con tranquilidad de serie

Tranquilidad para ti y para tus clientes. Porque arsys.es te ofrece foda la calidad, seguridad e
innovacion que necesitas para tus proyectos online. Con servicios integrales de alojamiento y las
soluciones hosting mas avanzadas del mercado: desde el mas fiable VPS al pionero Cloud Hosting.
Respaldados siempre por las mejores marcas y con Soporte Total 24/7. Y todo ello, ademas, en tu
propio idioma.

Disfruta de las ventajas y garantias de una marca lider, jy trabaja tranguilo!




ALTA

+1 mes
GRATIS

Garantia_ de
devolucion

30 DIAS

DOMINIOS  CORREO  HOSTING WEB  COMERCIO ELECTRONICO  SERVIDORES ~ MARKETING ONLINE  APLICACIONES a

VPS

Control y libertad

La solucion eficiente y econdmica para aquellos que necesitan libertad en la

administracion de su propio servidor y en la instalacion de aplicaciones. Adema

W

con

disponibilidad inmediata y garantia de reembolso de 30 dias.

Cloud Flexible

Flexibilidad. Potencia. Estabilidad. Ahorro.

Una nueva solucion flexible y escalable que crece segun lo hacen tus proyectos.
Configura solo los recursos que necesites: CPU, memoria, disco duro y transferencia.

Ademas, solo se te factura por lo que quieras utilizar.

s

desde

Dedicados ® 89¢/mes

Potencia e independencia

Para proyactos que implican total dedicacion y gran disponibilidad de recursos, arsys.es

te ofrece las mejores marcas (IBM), garantia ilimitada del hardware y el maximo
rendimiento v seguridad.

Soluciones a tu medida

arsys.es dispone de |a capacidad tecnica y humana para ofrecer soluciones
avanzadas de alojamiento dedicado bajo demanda. Sean cuales sean los
requerimientos de tu proyecto, tenemos la solucion: servidores a medida, balanceo

de carga y almacenamiento masivo.

S

arsys es internet



La tecnologia Wi-Fi permite a un gran namero de equipos conectarse al mismo
tiempo a la Red de manera inalambrica. Pero, ;hasta que punto es esto seguro?
Existen varios métodos para evitar que otras personas no autorizadas accedan al
punto de acceso o intenten incluso hacerse con los datos privados.

Conectividad Wi-Fi
jes segura/
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>>>TRES MOTIVOS POR LOS QUE DESECHAR WEP

La mayoria de las redes domésticas y de las oficinas utilizan
WEP para protegerse de los ataques. Pero mucha gente no sabe
los peligros que esto acarrea. Y es que este protocolo de seguri-
dad puede ser indtil ante varios ataques disefiados por los hac-
kers que les permiten infiltrarse en redes WEP. Principalmente
podemos hablar de tres:

* Ataque de diccionario: Algunos usuarios conservan ajus-
tes de fabrica en sus puntos de acceso inalambrico y en sus
tarjetas de red inalambrica. Otros, escogen claves débiles
que pueden averiguarse facilmente en un diccionario idio-
matico. Ambos estin a merced de los hackers, que a través
de algoritmos sofisticados pueden “adivinar” la clave. Es
quizds el mds evitable ya que basta con elegir una contra-
seila complicada.

* Ataque de intermediario: Muchos de los routers emiten su
SSID para que los clientes encuentren su seiial rdpidamente y
puedan conectarse de manera facil. Un router corrupto puede
enganar facilmente al usuario para que éste le envie su infor-
macion de seguridad, proporcionando al hacker la informacién
que requiera para acceder a la Red verdadera. Para solucionar-
lo, ayuda desactivar el broadcasting SSID.

* Ataque de repeticion: Se produce cuando un pirata informa-
tico intercepta paquetes de comunicacién inalambrica y graba
la informacién transmitida. De este modo, utiliza los datos para
retransmitir mensajes con datos falsos y erréneos que pueden
engaiiar al punto de acceso para que transmita paquetes de pro-
tocolo de resolucion de direcciones. En ellos hay informacion
suficiente para que el hacker pueda decodificar la clave WEP.

La tecnologia Wi-Fi se extiende a
una gran velocidad en los hogares espa-
fioles. Segun el “Informe Wi-Fi 2008”,
elaborado por el Observatorio Wireless
del Grupo Gowex, en nuestro pais hay
ya mds de once millones de usuarios
de redes inaldmbricas. Sobre sus ven-
tajas mucho se ha hablado, pero, ;qué
hay de los nuevos peligros que lleva
implicitos esta tecnologia? El principal
de ellos se relaciona con al seguridad.
En especial si la instalacion permanece
abierta. En este caso, cualquier ordena-
dor que se encuentre cercano al punto
de acceso puede conectarse a Internet
a través de él (siempre y cuando tenga
tarjeta Wi-Fi integrada, claro). Y lo que
es aun mds preocupante: un usuario
con conocimientos avanzados podria
utilizar esta conexion para acceder a
la red interna o al equipo particular,
analizando toda la informacién de la
que se dispone, incluidas contrasenas,
cuentas de correo, conversaciones por
MSN, etcétera.

Un poco de historia

Nokia y Symbol Technologies crearon
en 1999 una asociacion conocida como
WECA (Wireless Ethernet Compatibili-
ty Alliance, Alianza de Compatibilidad
Ethernet Inalambrica). Esta asociacion
pasé a denominarse Wi-Fi Alliance en
2003 . El objetivo de la misma fue crear
una marca que permitiese fomentar mas
facilmente la tecnologia inalambrica vy
asegurar la compatibilidad de equipos.

De esta forma en abril de 2000 WECA
certifica la interoperatibilidad de equi-
pos segin la norma IEEE 802.11b bajo
la marca Wi-Fi. Esto quiere decir que el
usuario tiene la garantia de que todos
los equipos que tengan el sello Wi-Fi
pueden trabajar juntos sin problemas,
independientemente del fabricante de
cada uno de ellos. Se puede obtener un

listado completo de equipos que tienen
la certificacion Wi-Fi en Alliance - Certi-
fied Products.

En el ano 2002 la asociacion WECA es-
taba formada ya por casi 150 miembros
en su totalidad.

La norma IEEE 802.11 fue disenada
para sustituir el equivalente a las capas
fisicas y MAC de la norma 802.3 (Ether-
net). Esto quiere decir que en lo tnico
que se diferencia una red Wi-Fi de una
red Ethernet es en cdmo se transmiten
las tramas o paquetes de datos; el res-
to es idéntico. Por tanto, una red local

compatible con todos los servicios de

About the Alkance

Wi-Fi CERTIFIED" Products Our Members

Boacoma A Member

las redes locales (LAN) de cable 802.3
(Ethernet).

Algunos parametros
de conexion

Cuando un usuario adquiere un
router wireless conviene que conozca
algunos de los pardmetros que debe
controlar:

- El identificador SSID: Es el nombre de
la red Wi-Fi que crea el punto de acceso.
Suele venir por defecto con el nombre
del fabricante, si bien es posible cam-
biarlo y poner el que se desee.

Certification Programs Our Brand Contact

Wi-Fi ZONE™
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Mix and match products from
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PESE A QUE SUS DEBILIDADES SE HAN DEMOSTRADO DURANTE LOS ULTIMOS ANOS, AUN MUCHOS FABRI-
CANTES LANZAN SUS ROUTERS Wi-FI CONFIGURADOS POR DEFECTO CON ENCRIPTACION WEP. ES POR ELLO
TODAVIA UN SISTEMA QUE TIENE VIGENCIA 'Y QUE SIGUE SIENDO EL MAS UTILIZADO POR ENCIMA INCLU-

SO DE WPA.
« El canal: Normalmente viene prefija-
keystream do el canal 6 si bien puede elegirse uno
- cualquier entre el 1 y el 11.
IV+key—|RC4|— |0 |1 (0|1 - La clave WEP (Wired Equivalent Priva-
eyl cy): Es la que se encarga de encriptar la

seed <)

Plain text

110]|91%
Cipher text ———

Wep crypt alt

>>> :COMO MONTAR UNA RED CERRADA WPA?

WPA es el medio mds seguro para evitar que existan intrusiones indeseadas en una
Red privada. Para hacerlo es necesario configurar por un lado el router o punto de
acceso, y por otro, los ordenadores que vayan a conectarse al mismo. Empezaremos
por el primero. Lo primero que se debe hacer es abrir el ment de configuracién
escribiendo en la barra de navegacion del ordenador la direccion 192.168.1.1. Para
entrar a ella sera necesario introducir una contrasefa que viene incluida en el ma-
nual de uso del router. Una vez dentro debe buscarse un meni llamado Security
o Network Authentication, seleccionando en él la opcion WPA, e introduciendo
finalmente la clave para acceder a la red Wi-Fi.

El segundo paso es configurar los distintos equipos conectados. Utilizando como
referencia el sistema Windows XP o Vista, hay que acceder al icono de conexion
a redes inalambricas. Aparecera en la pantalla una lista de las redes disponibles
indicando cuales estin cerradas y cuales abiertas. Basta con seleccionar la que se
desea, en la ventana siguiente sefialar que se va a emplear seguridad WPA-TKIP, y,
por tltimo, teclear la clave para conectarse.
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red. Al introducirla, los ordenadores que
se encuentren en el entorno con capaci-
dad Wi-Fi podrdn acceder a la Red.

- La clave compartida WPA (Wi-Fi Pro-
tected Acces): Parecida a la anterior
pero posterior y bastante mas segura.

- Cifrado de 128 bits: Tanto en WEP
como en WPA las comunicaciones se
deben transmitir cifradas de tal manera
que queden bien protegidas. Cuanto
mayor sead el cifrado mas complicado re-
sultard romper la clave.

WEP

Pese a que sus debilidades se han demos-
trado durante los dltimos afos, aun mu-
chos fabricantes lanzan sus routers Wi-Fi
configurados por defecto con encripta-
cion WEP. Es por ello todavia un sistema
que tiene vigencia y que sigue siendo
el mds utilizado por encima incluso de
WPA. Para su funcionamiento usa el al-
goritmo de cifrado RC4, que trabaja ex-
pandiendo una semilla (“seed” en inglés)
que origina una secuencia de ndmeros
pseudoaleatorios de tamafo mayor. Esta
secuencia de ndmeros se unifica con el
mensaje mediante una operacion XOR,
permitiendo lograr un mensaje cifrado
que puede ser de 64 bits o de 128 bits.

Los inconvenientes con los que cuenta
son varios. Ya de por si el sistema no es
del todo fiable: al no implementar ade-
cuadamente el vector de iniciacion del
algoritmo RC4, ya que utiliza un enfoque
directo y predecible para incrementar
el vector de un paquete a otro, resulta
facilmente vulnerable para hackers. Asi-
mismo, en lo que se refiere a las claves
establecidas por los ISP, resultan senci-
llas de descubrir. Supuestamente se en-
trega a cada equipo una clave aleatoria
singular de trece caracteres que permite
al usuario autentificarse ante el router y
poder acceder a la Red.

Pero la realidad es que no es del todo
aleatoria: el primer nimero corresponde
al fabricante, los seis siguientes, a los seis
primeros caracteres de la direccion MAC
(Media Acceso Control), y el nombre de



>>> ASUNTOS PRIVADOS EN LUGARES PUBLICOS

HACK

Es cada vez mds habitual que los usuarios de ordenadores por-
titiles vayan a cafeterias u otros lugares piblicos a conectarse
a Internet. También es normal acudir a locutorios u otros esta-
blecimientos a utilizar los servicios de un equipo pdblico. Pese
a que, por lo general, se trata de redes seguras, conviene tomar
una serie de precauciones ya que de lo contrario, los datos pri-
vados pueden correr el riesgo de estar expuestos a hackers:

EN EL CASO DE USAR UN ORDENADOR PUBLICO:

No sefalar nunca la opcién de guardar nombre de usuario o
contrasefa al acceder al correo o a alguna red social.

A ser posible, no introducir ndmeros de cuenta o datos ban-
carios, ya que si el equipo tiene algin tipo e virus o troyano,
se puede ser victima de robo de cuentas on-line.

Para solucionar estos dos aspectos, puede ser interesante bus-
car si el navegador incluye la opcién de navegacion privada,
que hara que no quede ningtin rastro en el ordenador.

EN EL CASO E UTILIZAR UN ORIENTADOR PERSONAL EN
UN LUGAR CON CONECTIVIDAD WI-FIZ
Se antoja necesario contar con un Firewall potente que no

permita a otros usuarios acceder a las carpetas o al equipo.

Para no suirir intrusiones indeseadas cuando no se utilice Inter-
net en un lugar de este tipo, es preferible apagar la sefial Wi-Fi.

Proteger las carpetas de herramientas es otra de las prio-
ridades. Para ello, lo mejor es utilizar herramientas de en-
criptado. Muchas de ellas pueden descargarse en la red de
manera gratuita.

Antes de introducir cualquier dato personal es recomendable
ver si la url del sitio que vamos a visitar empieza por http://
y si estd usando el protocolo de seguridad adecuado.

Aprende las técnicas en Hacking, Informatica Forense y Desarrollo Seguro
de la mano de los expertos en formacion de Internet Security Auditors
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la red Wi-Fi que el usuario ve en el listado
de redes disponibles de su sistema ope-
rativo, tiene el patron WLAN_XX, donde
XX son los dos dltimos caracteres de la
clave secreta. El resultado es que nueve
de los trece digitos se pueden deducir.

Un paso adelante: WPA

Con el fin de perfeccionar el sistema
WEP, surgio este protocolo que funciona
adoptando la autentificacién de usuarios
mediante el uso de un servidor, donde
se almacenan las credenciales y contra-
sefias de los usuarios de la red.

Una de las mejoras que ofrece sobre
WEP es la implementacion del Proto-
colo de Integridad de Clave Temporal
(TKIP- Temporal Key Integrity Protocol),
que se encarga de modificar claves di-
ndmicamente a medida que se utiliza el
sistema.

Ademds, cuando se combina con un
vector de inicializacion mucho mds gran-
de evita los ataques de recuperacion de
clave.

En lo que se refiere a los procesos de au-
tentificacion y cifrado, la comprobacion
de redundancia ciclica (CRC- Cyclic Re-
dundancy Check) que se utiliza en WEP
€s poco seguro, ya que se puede alterar
la informacion y actualizar la CRC del
mensaje sin saber cual es la clave WEP.
WPA implementa un cédigo de integri-
dad del mensaje, haciendo mucho mads
complicado que esto ocurra.

Pese a alas notables ventajas que implica
sobre WEP, estd bastante menos exten-
dido. Segtn Inteco (Instituto Nacional
de Tecnologias de la Comunicacién)
solo uno de cada cinco usuarios lo uti-
liza. Por contra, este mismo estudio re-
bela que mds del 25% de las personas
sigue usando el protocolo antiguo.

Guia para lograr una conexion
inalambrica segura

Son varios los pasos que deben darse si
se quiere asegurar una proteccion al tra-
fico de datos y a la conexion via Wi-Fi. A
continuacién, proponemos varias medi-
das que se pueden tomar:

- Cambia la contrasefia por defecto: Al
adquirir un router, todos los fabricantes
traen establecido por defecto un pas-
sword con el que acceder a la adminis-
tracion del Punto de Acceso. Como el
fabricante va a utilizar siempre la misma
contrasefa para todos los equipos, es fa-
cil que alguien pueda conocerla.

- Utilizar la encriptacién WEP/WPA: Ya
se explicd con anterioridad las diferen-
cias entre ambos protocolos, Es necesa-
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Computer connected
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Computer with long
range Wi-Fl dish

WI-FI Range Diagram

rio que, ya sea uno u otro, el cifrado de
datos sea de 128 bits. Muchas veces vie-
nen desconectados por defecto, lo que
hace necesario al usuario configurarlos
una vez instala el router.

+ Ocultar la red Wi-Fi: Para ello es re-
comendable hacer dos cosas. La prime-
ra de ellas es cambiar el SSID, es decir,
que en lugar de que ponga “linksys” o
“d-link”, el usuario utilice el nombre en
clave que escoja. De este modo cap-
tard menos la atencion de intrusos. En
segundo lugar, seria bueno desactivar

también el broadcasting SSID. Este hace
que un ordenador con conectividad Wi-
Fi detecte automdticamente los datos de
la red inaldimbrica. Al modificarlo serd
necesario que se introduzca de manera
manual en la configuracion de cada nue-
vo equipo con el que se quiera acceder
a la Red.

- Evitar la conexién de personas no au-
torizadas. En primer lugar habria que ac-
tivar el filtrado de direcciones MAC (Me-
dia Access Control). Son identificadores
tnicos de cada ordenador, por lo que al



utilizar este sistema, se puede permitir
que accedan a la Red tan sélo aquellos
dispositivos que el gestor haya especi-
ficado de manera previa. Asimismo, se
puede establecer un ndmero mdximo de
equipos conectados al mismo tiempo.

- Finalmente, para ser extremadamente
cauteloso, se pueden llevar a cabo una
serie de acciones complementarias. Una
de ellas es desconectar el punto de ac-
ceso cuanto no se utilice. Al guardarse
la configuracion, no serd necesario intro-
ducir la clave de nuevo cuando se co-
necte.

Otro factor que anade mas seguridad
es cambiar las claves WEP cada dos o
tres semanas. Es un proceso sencillo que
apenas conlleva esfuerzos pero que, sin
duda, asegura una mdxima proteccion
de la Red.

En resumen

Uno de los problemas mds graves a los
cuales se enfrenta actualmente la tecno-
logia Wi-Fi es la progresiva saturacion
del espectro radioeléctrico, debida a la
masificacion de usuarios, esto afecta es-

pecialmente en las conexiones de larga
distancia (mayor de 100 metros). En rea-
lidad Wi-Fi estd disenado para conectar
ordenadores a la red a distancias redu-
cidas, cualquier uso de mayor alcance
estd expuesto a un excesivo riesgo de
inteferencias.

Un muy elevado porcentaje de redes
son instaladas sin tener en consideracion
la seguridad convirtiendo asi sus redes
en redes abiertas (0 muy vulnerables a
los crackers), sin proteger la informacion
que por ellas circulan.

Existen varias alternativas para garantizar
la seguridad de estas redes. Las mds co-
munes son:

Utilizacion de protocolos de cifrado de
datos para los estindares Wi-Fi como
el WEP y el WPA, que se encargan de
codificar la informacién transmitida para
proteger su confidencialidad, proporcio-
nados por los propios dispositivos inaldm-
bricos

WEP, cifra los datos en su red de forma
que solo el destinatario deseado pueda
acceder a ellos. Los cifrados de 64 y 128
bits son dos niveles de seguridad WEP.

HACK

WEP codlifica los datos mediante una “cla-
ve” de cifrado antes de enviarlo al aire.

WPA: presenta mejoras como genera-
cién dindmica de la clave de acceso. Las
claves se insertan como de digitos alfanu-
méricos, sin restriccion de longitud

IPSEC (tineles IP) en el caso de las VPN
v el conjunto de estandares IEEE 802.1X,
que permite la autenticacion y autoriza-
cion de usuarios.

Filtrado de MAC, de manera que solo se
permite acceso a la red a aquellos dispo-
sitivos autorizados.

Ocultacién del punto de acceso: se pue-
de ocultar el punto de acceso (Router) de
manera que sea invisible a otros usuarios.
El protocolo de seguridad llamado WPA?2
(estandar 802.11i), que es una mejora re-
lativa a WPA. En principio es el protocolo
de seguridad mds seguro para Wi-Fi en
este momento. Sin embargo requieren
hardware y software compatibles, ya que
los antiguos no lo son.

Sin embargo, no existe ninguna alterna-
tiva totalmente fiable, ya que todas ellas
son susceptibles de ser vulneradas.
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Pese a que algunas voces sostienen que ni siquiera las soluciones de seguridad perimetral mas
potentes ofrecen ya la proteccion necesaria, esta claro que siguen siendo el pilar sobre el que
se sustentan las defensas de muchas empresas ante la infinidad de amenazas que acechan a sus

sistemas informaticos.
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Las tecnologias en materia de se-
guridad avanzan y lo hacen a un ritmo
vertiginoso, pero esta circunstancia no
implica que las amenazas se queden re-
zagadas; mas bien al contrario, lo que
hacen es transformarse en un peligro
cada vez mads sofisticado y complejo.
En este circulo vicioso, la seguridad ad-
quiere un protagonismo fundamental
dentro de las empresas, que deben po-
ner infinidad barreras para mantener a
dichas amenazas lo mds lejos posible.
Aqui es donde entran en accién las solu-
ciones de seguridad perimetral, que ba-
san su funcionamiento en la proteccion
del sistema informdtico de un negocio
desde fuera; es decir, se trata de esta-
blecer una especie de “caparazén” que
proteja los elementos sensibles frente
a4 amenazas de todo tipo, como virus,
gusanos, troyanos, ataques de denega-
cion de servicio, robo o destruccion de
datos o el pirateo de pdginas web, por
citar solo algunas de las mds comunes
y frecuentes.

De hecho, segtin la consultora IDC, los
ingresos para este segmento se incre-
mentardn hasta los 7.300 millones de
ddlares a finales de 2010, lo que signifi-
ca una media anual de crecimiento del
11%. Esto es posible porque las grandes
y pequefas companias se van concien-
ciando cada vez mds de la necesidad
de disponer de soluciones de seguridad
para proteger sus sistemas. Saben gue
el peligro, aunque también se encuen-
tra dentro, proviene sobre todo del ex-
terior. Al respecto, la consultora Lights-
peed publico a comienzos de afio un
estudio sobre el origen de los riesgos
que corren los sistemas, segtin el cual
los ataques internos representaron un
66% durante 2006 y tan sélo un 24%
en 2007, v se espera que en 2008 se
produzca un nuevo descenso. Esto no
hace mds que demostrar el creciente
numero de amenazas y ataques exter-
nos a los que se enfrentan los sistemas
y las redes empresariales y que infectan
equipos, roban informacién confiden-
cial, crean denegaciones de servicio
0 causan interrupciones de red, entre
otras costosas acciones. Por este moti-
vo, la seguridad perimetral se presenta
Como una opcion necesaria en todas
las empresas, ya que evita riesgos pro-
cedentes de Internet. Ademas este tipo
de proteccion ofrece beneficios como
liberar de trabajo a servidores vy estacio-
nes de trabajo, optimizando recursos,
asi como aumentar la productividad de
los usuarios, evitando trdfico innecesa-
rio dentro de la red.

Antes de que surgiera Internet, el correo
electrénico y el comercio electrénico,
la naturaleza cerrada de las redes cor-
porativas hacia de la seguridad un tema
relativamente fdcil. El modelo de defen-

m SEGURIDAD PERIMETRAL
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CONFIGURACION TIPICA DE RED CON UN CORTAFUEGOS

Internet

sa cldsico giraba en torno a defender
una red interna confiable del exterior.

Los riesgos a los que estin expuestos las
redes informdticas han evolucionado al
mismo ritmo que lo ha hecho la tecno-
logia. Las variaciones sobre las distintas
amenazas son incontables y crecen dia
a dia, poniendo en peligro a cualquier
ordenador.

Segtin un estudio realizado por eMedia
USA para GFI Software a finales del afo
pasado, cuatro de cada diez pequefas
y medianas empresas de Estados Uni-
dos no creen que sus redes sean segu-
ras, a pesar de tener instaladas aplica-
ciones antivirus (96%), antispam (80%)
v cortafuegos (93%). Esto indica, segtin
GFl, que las pymes estan comenzando
4 dudar de la efectividad de los produc-
tos tradicionales de seguridad perime-
tral como proteccién ante amenazas,
incluyendo las fugas de informacién y
brechas de seguridad en las redes. De
hecho, el 39% de los encuestados con-
sidera a los correos infectados de virus
como el mayor riesgo para la seguridad
de la red, seguido de las descargas de
Internet (22%) y los intentos de hacking
(10%). Sélo el 7% apuntd a los ataques
internos y las amenazas de los dispositi-

vos portdtiles de almacenamiento como
la fuente de mayor peligro.

En seguridad de redes, los usuarios
son el eslabon mas deébil, por lo que su
comportamiento dentro de la empresa
tendrd una repercusion en la seguri-
dad de la compania. Por tanto, uno de
los aspectos que habria que mejorar
en este sentido, segin el directivo, es
el conocimiento en materia de seguri-
dad. Mientras que los administradores
informadticos estin mejor preparados y
saben lo que se deberia y lo que no se
deberia hacer, los empleados no lo co-
nocen, ya que no cuentan ni con una
gran experiencia tecnoldgica ni dema-
siado interés en los temas relacionados
con la seguridad. No basta, pues, con
que el departamento informatico esté al
tanto de las dltimas amenazas contra la
seguridad informdtica. Se debe formar
4 los empleados para que no abran co-
rreos electronicos sospechosos o para
que no faciliten informacién personal o
corporativa como respuesta a un men-
saje que lo solicita sélo porque parezca
genuino, por poner algin ejemplo.

Si toda la plantilla siguiera unas buenas
practicas bdsicas en seguridad, el ndme-
ro de problemas relacionados con la se-
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MECANISMOS DE SEGURIDAD
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guridad en las empresas descenderia de
manera notable. No en vano, la mencio-
nada encuesta revela que el 32% de las
empresas encuestadas habian sufrido
una brecha en los dltimos doce meses,
principalmente debido a ataques de
virus (69%), seguido por descargas de
Internet infectadas (30%) y pérdidas de
hardware, como portétiles (24%).

Asi las cosas, no resulta extraio que la
mayoria de las pequehas y medianas
empresas consultadas (90%]) se confor-
men con instalar una solucion software;
mientras que solo un 55% aseguraron
optar por una combinacion de soft-
ware, dispositivos vy servicios hospeda-
dos Ante esta situacion, no resulta ex-
trafo que la mayoria de las empresas
coincidan en afirmar la importancia que
tiene para las organizaciones la necesi-
dad de desplegar un plan preventivo de
seguridad informdtica entendido como
un todo. La estrategia mds efectiva es
aquélla que protege de manera integral
toda la red. Para ello, es necesario sal-
vaguardar los puntos finales, pero tam-
bién es indispensable una politica de
seguridad estructurada sobre los pilares
de formacion de personal, creacion de
protocolos y automatizacién, todo ello
sustentado sobre una buena base técni-
ca de software y también hardware. De
poco sirve, por ejemplo, una red total-
mente blindada hacia amenazas exter-
nas si no disponemos de un buen plan
de prevencién de pérdida de datos que
garantice la disponibilidad y, por tanto,
la continuidad.

Asi las cosas, todas las funcionalidades
de seguridad perimetral y andlisis de
contenidos son necesarias, con integra-
cion entre sf para permitir la cobertu-
ra de cualquier ataque mixto y con el
rendimiento suficiente para no introdu-
cir retardos en las redes que hay que
proteger. Estos productos generan una
serie de ventajas para las companias,
entre las que se encuentran una pro-
teccion completa de las redes, tanto
en la conexion como en la aplicacion;
un menor coste total de propiedad, no
solo en infraestructura, sino en servicios
de soporte, mantenimiento y formacion
del personal; y una gestion desde una
plataforma tnica y centralizada.



Ahora bien, lo que hay que explicar a
las compaiifas es que cualquier modelo
de seguridad debe de venir precedido
de «un andlisis exhaustivo de las necesi-
dades de cada empresa y de sus puntos
criticos y, también, de que la mejor pro-
teccion es aquélla que salvaguarda to-
dos y cada uno de esos puntos criticos.

Y es que si una organizacion es capaz
de fijar el punto donde tiene sus princi-
pales activos, es posible identificar cua-
les son las amenazas y vulnerabilidades
madas urgentes. De este modo, pueden
concentrar su atencién e inversiones
donde mds lo necesitan. Esto facilita la
construccion de conocimientos espe-
cializados, la seguridad de la red vy la
creacion de planes estratégicos para
mantener los nuevos programas de se-
guridad o los ya existentes.

Seguridad adaptativa y UTM

Una vez establecidos los puntos don-
de se quiere hacer foco y definido el
plan de seguridad perimetral adecuado
a cada empresa, hay que considerar
como realizar el despliegue. El objetivo
es conseguir una seguridad adaptativa
basada en tres conceptos: defensa mul-
tinivel, gestion unificada ante amenazas
vy garantia de continuidad de negocio.
La clave reside en integrar la posibilidad
de clusterizacién desde la base, con el
objeto de garantizar la escalabilidad,
la continuidad de servicio y el mante-
nimiento sin paradas». Todo ello, por
supuesto, sin olvidar que la fortaleza de
un sistema de seguridad perimetral radi-
ca «tanto en la potencia de sus motores
de cortafuegos, andlisis de contenidos y
control de acceso como en la facilidad
de la gestion, con el fin de evitar errores
v disponer de informacion inteligible
que ayude a saber qué pasa en la red
de forma sencilla y, por tanto, aclare
qué decisiones conviene tomar.

Siguiendo esta mdxima de facilidad
de gestion, estdn copando el mercado
una serie de soluciones multifuncidn,
denominadas UTM (Unified Thread
Management), que pretenden ir mads
alld del antivirus v el firewall y afadir
otros métodos de seguridad, todo ello
concentrado en un udnico dispositivo.
Este tipo de soluciones son cada vez
mads completas, e incluyen funciones de
antispyware, creacion de tineles VPN
SSL e IPSec, sistemas de deteccién y
prevencion de intrusiones, antiphishing,
gestion de logs, consola de gestion cen-
tralizada, etc.

De este modo, permiten tener concen-
trada la seguridad informdtica de la red
en un solo dispositivo, lo que implica
un ahorro en el tiempo de instalacion,
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mavyor interoperabilidad entre los ele-
mentos que conforman el sistema de
seguridad, facilidad para la deteccion
de problemas, actualizaciones rapidas
y sencillas. Todo ello, ademds, configu-
rando su disponibilidad para evitar el
riesgo que supone tener un Unico punto
en el que se concentra todo el sistema
de seguridad.

Bdsicamente, existen dos grandes gru-
pos de peligros procedentes del exte-

LA GRANESTRELLA

Como hemos apuntado, los sistemas
UTM son actualmente una excelente
salida para una pyme cuyas exigencias
en materia de seguridad informatica no
sean especialmente elevadas. Al no dis-
poner ni de personal dedicado ni de una
partida presupuestaria asignada a tal
efecto, los pequefios y medianos nego-
cios tienden a la implantacion de estas
soluciones, que garantizan una gestion
unificada de las amenazas al incorpo-
rar en un solo dispositivo proteccion
anti-malware, anti-spam, anti-phising,
filtrado de contenido web, ademas de
cortafuegos y VPN preconfigurados.

Con una solucion de este tipo, una pyme
consigue simplificar las labores de ad-
ministracion y gestion en el entorno
de seguridad, ademds de solventar ele-
gantemente el despliegue de complejas
soluciones y reducir el coste total de
propiedad. Atn asi, parece aventurado
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rior: a nivel de red y a nivel de conte-
nidos. Esta clara division ha propiciado
que los fabricantes de seguridad peri-
metral se centrasen en la creacion de
dispositivos para uno u otro fin.

Las primeras son transmisiones que,
con solo establecerse, entranan un ries-
go para la red de la compania, pues
implican el uso de recursos o datos in-
ternos por parte de personas ajenas a
la misma.

afirmar que los sistemas UTM sean la
panacea. A todas luces, resultan insu-
ficientes para una gran empresa, y en
determinados entornos, cuando se ven
sometidas a situaciones de alta carga
de trabajo, sufren una merma en su
rendimiento debido a la gran cantidad
de operaciones que han de realizar.

La realidad es que no hay soluciones
definitivas, ya que los hackers estin
buscando, en todo momento, las vulne-
rabilidades a explotar, y los productos
deben ir adaptandose a la naturaleza
de los ataques que surgen. En este sen-
tido, UTM estd teniendo muy buena
acogida, pero hablar de que sean la so-
lucion definitiva quiza sea demasiado,
pues en seguridad no existen garantias
totales, mas que nada por el espectro
de amenazas que acechan la red y por
el ritmo al que avanzan.

CENTRALIZACION DE LOS PUNTOS DE ADMINISTRACION Y CONTROL

Sucursal 1

Sucursal 2
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Sucursal 3

4 Puntos de
administracion y control
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>>> AMENAZAS MAS
FRECUENTES

AMENAZAS A NIVEL DE RE

Conexiones no permitidas: Todas las co-
nexiones entre equipos de la red y el ex-
terior deben ser permitidas y conocidas
por el administrador de la misma.

Robo de informacion en las transmisio-
nes: La comunicacion entre dos orde-
nadores conectados a Internet se lleva
a cabo a través de TCP/IP, un protocolo
muy eficaz y extendido, pero muy inse-
guro, por lo que existen infinidad de sis-
temas para poder espiar la comunicacién
entre maquinas. La solucion son las téc-
nicas de cifrado y encriptacion.

Intrusiones y ataques de hackers: Las
aplicaciones que mas los sufren son tan
habituales y conocidas como clientes de
correo, programas de mensajeria instan-
tdnea o el software P2P.

AMENAZAS A NIVEL DE
CONTENIDOS

Malware: Se trata de programas que son
capaces de causar algin tipo de dafio en
los equipos donde se ejecutan. Los codigos
maliciosos pueden adoptar infinidad de
formas, como virus, gusano, troyano,
spyware, dialers, phising, jokesoamenazas
combinadas.

Contenidos potencialmente peligrosos:
Se trata de ficheros o correos recibidos
en la red cuya confiabilidad es incierta.
Llegan a la red a través de navegacion
web o e-mail.

Spam: Es el correo electrénico no so-
licitado, normalmente con contenido
publicitario, que se envia de forma ma-
siva. El dafo puede cuantificarse eco-
némicamente en horas de trabajo que
se malgastan cada dia en la ta-
rea de leer y eliminar dichos
mensajes basura.

Contenidos web no deseados: Ademas de
ser una herramienta de trabajo, Internet
también supone un motivo de distrac-
cion para los trabajadores, por lo que
controlar los contenidos web a los que
se accede es vital para evitar pérdidas de
productividad.

La combinacion de un firewall o corta-
fuegos con una VPN (red privada vir-
tual) es, desde siempre, la solucién mds
recurrida, a la que se han ido afadiendo
complementos posteriormente, como
los sistemas IDS (Intrusion Detection
Systems) e IPS (Intrusion Prevention
Systems).

Por su parte, las amenazas a nivel de
contenidos siempre van asociadas a da-

® 22

tos que alcanzan la red por vias aparen-
temente inocuas, como la navegacién
web o el correo electrénico.

Las formas en que pueden afectar a
las companias son muy variadas y van
desde el cddigo malicioso a los con-
tenidos potencialmente peligrosos, pa-
sando por el correo basura.

En este caso, las soluciones pasan por
los conocidos antivirus, antispam vy las
soluciones de filtrado, o los mds recien-
tes appliances basados en SCM (Secure
Content Management), que garantizan
una proteccion especializada, de forma
desatendida y sin influir en el funciona-
miento de la red corporativa.

Respuesta de la tecnologia

Sin embargo, las amenazas actuales
mds sofisticadas utilizan combinacio-
nes de ambos tipos de ataques para
explotar los puntos débiles de sistemas
operativos y aplicaciones de amplia di-
fusion, comprometiendo asi a las redes
en las que residen y sus recursos, con
resultados en ocasiones devastadores.

lgualmente, también son capaces de
detectar las vulnerabilidades de los ser-
vidores y se transmiten y extienden a
través de las redes a una velocidad in-
creible, al utilizar mds de un vector de
ataque y esconderse dentro del conte-
nido de archivos y navegacion descar-
gados por los propios usuarios.

No es, por tanto, posible luchar contra
dichos ataques mediante soluciones
de seguridad convencionales, como
un cortafuegos o un antivirus, sino que
es necesario utilizar dispositivos multi-
propdsito, como routers multiservicio o
sistemas UTM (Unified Threat Manage-
ment).

Asi, se ha percibido una clara evolucién
en el mercado desde lo que llamamos
seguridad perimetral a una defensa en
profundidad, con el auge de soluciones
conjuntas que combinan las técnicas
de deteccion, prevencion y mitigacion
de ataques, ya que soportan funciona-
lidades de firewall, VPN, IPS vy Anti-X
{anti-virus, anti-spam, anti-phising, anti-
spyware, filtrado de contenidos vy sitios
web).

Las soluciones de seguridad son cada
dia mas diversas y complejas, a la vez
que se caracterizan por un uso trans-
parente e invisible, de manera que no
interfieran con el ritmo habitual de tra-
bajo.

;Qué demandan las empresas?
Las companias espanolas se estdn con-
cienciando progresivamente de que

resulta imprescindible una correcta in-
version en seguridad, pues las amena-
zas afectan a todas las companias por
igual, sin distinguir tipos, sectores ni
tamanos.

Asimismo, el control y el seguimiento
de los datos se han convertido en una
practica de negocio obligatoria merced
al nuevo entorno regulatorio.

Y el principal dinamizador del merca-
do es la aparicién de aplicaciones de
intranet para facilitar el acceso remo-
to aprovechando la banda ancha del
ADSL, el cable o Wi-Fi. Ante este pa-
norama, la pregunta que surge es clara:
;qué servicios y soluciones de seguri-
dad perimetral tienen una mejor salida?
Para responderla, obviamente, hay que
distinguir entre grandes companias y
pymes: en las corporaciones de mayor
tamano, las appliances dedicadas han
cobrado bastante importancia por su
alto rendimiento vy el grado de protec-
cién para aplicaciones de mision criti-
ca; en la pequena y mediana empresa,
UTM se esta implementando de forma
masiva, al paquetizar en un solo pro-
ducto herramientas para hacer frente a
diferentes riesgos.

Las grandes cuentas quieren soluciones
dedicadas que separen la defensa de
red de la de contenidos, escalables y
especializadas segun el tipo de tréfico
o de proteccion; mientras, las pymes
optan por aplicaciones que centralizan
el mayor nimero de herramientas en
un unico dispositivo, faciles de usar y
gestionar.

Una defensa completa

Como ya hemos comentado, un sis-
tema bdsico de seguridad perimetral
debe contemplar proteccion ante intru-
siones externas e internas, una custodia
eficaz y logica de la informacion priva-
da y medidas contra el malware. Una
solucion robusta incorpora elementos
tan cotidianos como firewalls, VPNs o
zonas desmilitarizadas (DMZs), a los
que se han ido incorporando los IDS
e IPS para la supervision del acceso
exterior, 0 los SCM para la gestion de
contenidos.

Ademds, cada vez se apuesta mds por
la colaboracién y la movilidad, lo que
supone un reto para la seguridad, ya
que se abren muchos nuevos frentes a
los que atender. Todo esto se traduce
en gran crecimiento en las ventas de
routers con seguridad integrada, solu-
ciones UTM para sustituir a los corta-
fuegos y equipos con soporte de VPN
SSL. Ademas, el mercado estd asimilan-
do las ventajas que aporta la activacion
de una politica de control de admisidn
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LAS GRANDES CUENTAS QUIEREN SOLUCIONES DEDICADAS QUE SEPAREN LA DEFENSA DE RED DE LA DE
CONTENIDOS, ESCALABLES Y ESPECIALIZADAS SEGUN EL TIPO DE TRAFICO O DE PROTECCION; MIENTRAS,
LAS PYMES OPTAN POR APLICACIONES QUE CENTRALIZAN EL MAYOR NUMERO DE HERRAMIENTAS EN

UN UNICO DISPOSITIVO, FACILES DE USAR Y GESTIONAR. ADEMAS, CADA VEZ SE APUESTA MAS POR LA
COLABORACION Y LA MOVILIDAD, LO QUE SUPONE UN RETO PARA LA SEGURIDAD, YA QUE SE ABREN
MUCHOS NUEVOS FRENTES A LOS QUE ATENDER.

en la red (NAC).A pesar de todo, mu-
chas empresas todavia tienen que cam-
biar su mentalidad y comprender que
el presupuesto destinado a soluciones
de seguridad es una inversion, y no un
gasto.

En los dltimos anos, la conciencia so-
bre la necesidad de implantar medidas
de seguridad ha aumentado, pero ain
queda mucho por hacer en todos los
sentidos, un largo recorrido hasta que
se considere la seguridad como una in-
version, no como un gasto.

;Es la seguridad perimetral
suficiente?

Por desgracia, hoy por hoy las defensas
perimetrales ya no parecen ser suficien-
temente eficientes. Un dnico usuario
mavil y su portdtil pueden causar innu-
merables problemas a una empresa.

Por ejemplo, si usa su ordenador en el si-
tio de un cliente y contrae una infeccion.
Al regresar a la oficina, se conecta a la
red interna, con lo que la seguridad peri-
metral ya ha sido fisicamente traspasada y
la infeccidn es libre de expandirse a otros
equipos. Por esta razén, resulta esencial
que las redes corporativas integren meca-
nismos internos que protejan el negocio
frente a este tipo de situaciones. Lo cierto
y verdad es que actualmente una red no
puede protegerse simplemente aseguran-
do su perimetro,

A medida que las empresas han ido con-
solidando sus centros de datos, creando
redes convergentes y adoptando Inter-
net, su entorno ha quedado abierto a
los socios y partners a través de las ex-
tranets, las conexiones con los puntos
de venta y los empleados que trabajan
en casa, por citar algunos ejemplos.

En seguridad, nunca es posible hablar de
una proteccion del 100%; mds que hablar
de la eficiencia de la seguridad perime-
tral, quizds seria necesario analizar si la
inversion realizada en la misma es real-
mente suficiente. Resumiendo, y por todo
lo dicho, se presenta como una cuestion
vital tener un control absoluto de las co-
municaciones que se establecen a través
del perimetro, sabiendo quién accede y a
qué informacion puede hacerlo.

No hay que olvidar que la seguridad
perimetral, aungue muy importante y
necesaria, no deja de ser una mds de
las capas de proteccion de una red cor-
porativa, que sélo es eficaz si se com-
plementa con otras capas.

Mirar el futuro

Sin embargo, el futuro de este mercado
no pasa solo por la seguridad gestiona-
da. La seguridad seguird el camino de la
proteccion basandose en entornos virtua-
les. Se trata de satisfacer la necesidad del
cliente: maxima proteccion sin mermar el
rendimiento y ahorrando costes y espa-
cio en el CPD. Con el desarrollo de estos
sistemas, los equipos que conforman la
red corporativa de cualquier empresa se-
rdn capaces de incrementar las funciona-
lidades de deteccion automatica de ano-
malias, y de solucionar auténomamente
los problemas detectados en el uso de la
mismas, explica.

A pesar de todo, resulta muy dificil saber
como evolucionaran las amenazas, pues
a cada paso de la industria de la seguri-
dad le sigue otro de la del malware, con
lo que mds que centrarse en el futuro le-
jano, lo realmente conveniente es aten-

der a mejoras continuas y constantes, En
este sentido, es posible establecer varias
pautas que toda solucién de seguridad
perimetral debe ser capaz de cumplir, y
en tormo a ellas seguird girando el mer-
cado: Facilitar la gestion centralizada sin
importar la ubicacion de la red ni la solu-
cion de seguridad que hay que gestionar;
proteger con idéntico grado de seguridad
a las oficinas distribuidas y a las sedes
centrales; y ofrecer soporte para entor-
nos virtualizados. Ademas, este tipo de
soluciones incluird cada vez mds caracte-
risticas, integrandose como una capa mds
del servicio, siendo capaces de manejar
mds tipos de trdfico y con mayor granula-
ridad y control de los usuarios, teniendo
en cuenta tanto el trafico entrante como
el saliente e incluyendo capas de repor-
ting que permitan seguir las regulaciones
que cada vez con mds frecuencia deben
cumplir las empresas. Por dltimo, todo
ello se combinard con la externalizacién
de la gestion de toda la seguridad de una
empresd, excepto aquellas funciones que
sean realmente diferenciales y estratégi-
cas para el negocio.

El verdadero problema va a llegar a partir
de ahora, en plena crisis financiera y eco-
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nomica mundial, que hard reducir los pre-
supuestos destinados a seguridad tanto
de grandes como de pequenas y media-
nas empresas. No en vano, el temor ge-
neralizado en la industria es que asi sea.
Nadie sabe lo que va a suceder, pero lo
que si es evidente es que el cuarto trimes-
tre del ano serd el auténtico termdmetro,
dado que si los crecimientos son bajo,
debemos prepararnos para lo peor. Sin
embargo, si existe un sentimiento genera-
lizado de que el mercado de la seguridad
es tan importante para cualquier empresa
que seria una de las partidas presupuesta-
rias que no se toquen.

Asi pues, si hasta no hace mucho la téni-
ca general era la de favorecer la inversion
en soluciones de seguridad que protejan
sus infraestructuras e informacién, ahora
la situacién por la que atraviesa la econo-
mia no estd siendo muy favorable a las
inversiones en general. Aunque ante la
constante aparicion de nuevos ataques
y las pérdidas que estin provocando, es
posible que las companias, cuando me-
nos, mantengan su presupuesto en segu-
ridad o lo incrementen, dando prioridad
a esta drea frente a otras. Sin embargo, el
énfasis de las empresas se focaliza mucho
mads en la optimizacion de sus operacio-
nes tratando de mantener su presencia
en el mercado. Desde esta perspectiva,
vemos que las organizaciones focaliza-
rdn sus presupuestos en hacer mds efi-
cientes sus infraestructuras, en mejorar
la colaboracion entre sus empleados y
en potenciar las capacidades existentes.
Contar con una plataforma de seguridad
eficiente en este caso representa una
solucion que permite a las companias
obtener los beneficios antes expuestos.
Claro que hay quien, en estos momentos
de incertidumbre econdmica, lanza una
recomendacion a las empresas: Es ahora
cuando «las compafias necesitan ser mas
selectivas y rastrear el mercado en busca
de un proveedor que suministre produc-
tos eficaces a precios competitivos. El ma-
yor error es dejar que los presupuestos
se metan en el camino de la seguridad,
ya que el coste que supone una brecha
siempre serd muy superior al de una solu-
cion informdtica. Como respuesta a esta
tendencia cada vez mds extendida de la
externalizacion de la seguridad estd sur-
giendo un nuevo concepto que se deno-
mina seguridad gestionada, cuyo objetivo
es, seglin Romdn, de Fortinet, «ofrecer a
las empresas disponibilidad, integridad
v confidencialidad en todas sus comuni-
caciones mediante la gestion y monitori-
zacion integral de sus sistemas de segu-
ridad». Asimismo, este modelo permite
que las compaiias no se vean obligadas a
realizar grandes inversiones para adquirir
equipamiento de seguridad, renovaciones
costosas 0 mejoras en la formacion espe-
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EN SEGURIDAD, NUNCA ES POSIBLE HABLAR DE UNA PROTECCION DEL
100%; MAS QUE HABLAR DE LA EFICIENCIA DE LA SEGURIDAD PERIME-
TRAL, QUIZAS SERIA NECESARIO ANALIZAR SI LA INVERSION REALIZA-
DA EN LA MISMA ES REALMENTE SUFICIENTE Y EVALUAR QUE RIESGOS
NO SE PUEDEN ASUMIR NUNCA Y CUALES Si.

cifica de sus empleados, entre otros. Asi
pues, las companias que gestionan este
tipo de seguridad ponen al alcance de las
organizaciones posibilidades adaptadas a
cada necesidad particular, entre las que
destacan cortafuegos gestionados, VPN
gestionadas, deteccion de intrusion ges-
tionados, trifico de correo limpio, anti-

virus gestionados, filtrado de contenidos
y pdginas web, auditoria de seguridad
continua o de backup y alojamiento de
datos. Con el tiempo, este sistema ird am-
pliando su oferta de servicios, pero por
ahora no deja de ser un método eficaz
para asegurar y tener un control de la red
corporativa.



m DECABOARABO

La crisis llega a la

La crisis esta afectando a la practica
totalidad de sectores econdmicos, y la in-
dustria del malware no es una excepcion.
Segtin los datos recabados por los labo-
ratorios de seguridad de G Data, el pre-
cio en el mercado negro de los servicios
de envio de spam ha caido hasta practi-
camente la mitad en el primer trimestre
de 2009, respecto al mismo periodo del
ano anterior.

Si en los tres primeros meses de 2007 se
pedian 350 euros por enviar 20 millones
de correos no deseados y en 2008 su pre-
cio ya bajé a 290 euros, ahora tan sélo
son necesarios 150 euros para contratar
este tipo de servicios fraudulentos.

Este descenso de precios en los servicios
ofertados por la industria del malware
hace preveer una nueva avalancha de
ataques, al ser mds asequibles. Por ello, y
en linea con la coyuntura econémica ac-
tual, los fabricantes también tenemos que
mover ficha, v en consecuencia desde G
Data hemos bajado el precio de nuestras
soluciones. Todos los esfuerzos que se
encaminen a frenar esta amenaza serdn
bienvenidos.

La crisis, principal senuelo
del spam

Al mismo tiempo, los creadores de
malware, aprovechdndose como siempre
hacen de los asuntos de mayor actuali-
dad, estdn recurriendo a nuevos ganchos
para distribuir codigo malicioso. Por ello,
aquellos que buscan trabajo o necesitan
dinero son la presa perfecta, v el spam
estd recurriendo a asuntos como falsas
ofertas de trabajo o créditos bancarios
trampa para aumentar su difusion.

industria del malware

Segun los datos de los que disponemos, en
este momento uno de cada cuatro correos
electronicos no deseados consiste en una
oferta de préstamo bancario.

A finales de 2008, apenas representaban un
3% de todo el spam enviado, mientras que
ahora el 28% de eslos correos recurren a este
asunto como senuelo. De esta forma, el spam
farmacéutico deja de ser el mas habitual, tras
varios anos de hegemonia.

Por desgracia, no se vislumbra una solucion
a corto plazo para esta lacra, y de hecho
en lo que llevamos de aio el 72% de todos
los correos electrénicos mundiales fue no
deseado. En vista de estos porcentajes, se
corre el riesgo de llegar a copar el trafico de
la Red, con el perjuicio que ello supondria
en la utilizacién de una herramienta tan va-
liosa como Internet.

Debido a la gravedad de la situacion, cada
vez mas paises occidentales refuerzan su le-
gislacion en materia anti-spam. Tal medida
estd provocando que los ciberdelincuentes
se estén desplazando a aquellos paises mas
permisivos al respectlo, para escapar de las
consecuencias legales de enviar correos no
deseados a gran escala. Ante esta situacion,
conviene estar atento a los servidores aloja-
dos en estos “paraisos del spam”, localiza-
dos principalmente en la Europa del Este.

A cada paso que la industria del malware
trate de dar, debemos ser capaces de res-
ponder con un movimiento inmediato. Solo
asi lograremos minimizar la incidencia del
cibercrimen.

Jorge de Miguel es responsable de G
Data para Espana y Portugal

Cada vez mds paises occidentales refuerzan
su legislacion en materia anti-spam.



En los ultimos anos esta aconteciendo un silencioso cambio de enormes proporciones en
Internet. Los tradicionales sitios web de empresa, producto o servicio, cuyo solo proposi-
to es el de proporcionar contenido estatico con el objetivo de transmitir informacion de
Marketing a los clientes potenciales estan dejando paso a una nueva raza de aplicaciones
web altamente funcionales, capaces de proporcionar contenido dinamico, servicios a la
comunidad, herramientas de colaboracion e interaccion, seguridad y, por supuesto, en
tiempo real y con cada vez, mejor escalabilidad y prestaciones.

DotNetNuke

Una introduccion al framework
de aplicaciones web

(1 Parte)

Una de estas herramientas que estd
surgiendo de este movimiento, motivado
por los consumidores, cada vez mds exi-
gentes, las empresas y empresarios, cada
vez mas conocedores de Internet y sus
posibilidades, es DotNetNuke que es un
“Web Application Framework”, una ro-
busta libreria de software que sirve de
base para construir avanzadas aplicacio-
nes web. Ah, v es “Open-Source”, es de-
cir, codigo abierto y, por tanto gratuito
(pero sujeto a una licencia BSD, como la
de Linux, siendo por tanto “casi” de do-
minio publico - ver http://en.wikipedia.
org/wiki/BSD_license para mds informa-
cidn)

Con DotNetNuke podemos crear pagi-
nas web comerciales, de comunidades,
intranets corporativas, extranets, portales
CMS vy aplicaciones a medida.

Como hemos comentado, la licencia de
DotNetNuke es de tipo BSD, esto quiere
decir que podemos copiarla, fusionarla,
publicarla v distribuirla o sublicenciarla
(decorarla con nuestro logotipo y ven-

® 2

derla como nuestra, algo que mucha gen-
le, aungue no sea élico, esta haciendo) e
incluso venderla, eso si, debe de incluir
el copyright de la licencia de dotnetnuke
(mds informacidn en http://www.dotnet-
nuke.com/Default.aspx?labid=776 ).

En cualquier caso, DotNetNuke esta dis-
ponible para su descarga en el portal Co-
dePlex, donde se ubican proyectos Open
Source de todo tipo, http://dotnetnuke.
codeplex.com/, ademas de olros tantos
proyectos relacionados con DotNet-
Nuke, también conocido por sus siglas,
DNN.

DotNetNuke estd construido sobre la
techologia .Nel, concretamente ASP.
Net 2.0 con el lenguaje de programacion
Visual Basic, habiendo migrado a princi-
pios del 2006 de la version 1.1 a la 2.0
de .Net, estando actualmente utilizando
actualmente .NET 3.5, aunque se ejecuta
bien en hosting de ASP.NET 2.0 por su
arquitectura.

La arquitectura de DotNetNuke se basa
en la ENTLIB (Enterprise Library, proyvec-

to open source orientado a la generacion
de “Bloques de aplicacion” (Application
Blocks) para implementar soluciones
probadas en Net, aplicando patrones de
diseno a problemas de arquitectura de
software y a problemas concretos de de-
terminadas implementaciones.

DotNetNuke opera con todo tipo de
base de datos - al utilizar el Data Access
Application Block, permite trabajar tan-
to con S5QL Server como MySQL, Ora-
cle, y estd abierto a todo tipo de base
de datos.

La dltima version de DNN, 5.1.1, opera
en cualquier servidor que soporte ASP.
Net 2.0, como por ejemplo, 1S (Internet
Information Server).

Es realmente muy ficil extender DotNet-
Nuke, y puede hacerse en cualquier len-
guaje soportado por .Net, Visual Basic,
C#, etc... v cabe citar que la extension
puede realizarse tanto a nivel de arqui-
tectura como a nivel de madulos, siendo
muy abierto.
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Bienvenido al site del grupo de usuarios de .Net de Barcelona, un
rupo de usuarios de la tecnologia .Net de Microsoft formado por
& Nombre de Usuario: esarrollaclores y arquitectos de software, cuyo objetivo es el de
1 crear, fomentar y potenciar la comunidad de desarrolladores en .Net
L | de Barcelona, facilitando la comunicacion y soclalizacion entre ellos, a
© Contrasefia: la par que divulgar y facilitar el intercambio tecnico acerca de la
g : tecnologia .NET en nuestra ciudad a traves de eventos y actividades

| en los podremos compartir y aprender.

Nuestras acciones se dirigen a la difusion, aprendizaje, e intercambio
Eineconder Sesin tecnico comunitario acelt% de productos y tgcrlfologigs vinculadas a la
tecnologia.NET de Microsoft.
Si eres desarrollador, arquitecto de software o de sistemas con
Forgot Password 7 interés en estas tecnologias, no lo dudes, unete a BcnDev. Net y
crezcamos juntos!

= Noticias

& usto @ Interret

En cuanto al Soporte, con solo citar que  Esto es muy de agradecer para un pro- Events =2 Maodulo que permite la plani-
el proyecto consta de una comunidad vecto de “open-source”.. ficacion de eventos y visualizacion de la

de 707.934 usuarios (y creciendo) y una L informacidn relacionada a los mismos.
; - 3 Cabe destacar que se han iniciado sub-
gran base de programadores profesio-

: . . proyectos para cada uno de los médu- FAQ =2 Mddulo de preguntas mds fre-
nales dedicados a esta tecnologia, estd SEo S :
todo dicho los anadidos al proyecto principal, ade- cuenles.
‘ mas de que podemos'halla_r Tuchos mas o dback = Médulo de “contacio” bi-
El soporte para DotNetNuke siempre va  maddulos a nuestra disposicion, algunos
a estar a mano, si tenéis alguna duda, gratuitos y otros no. Seguido citamos
tenéis a un enlace los foros oficiales de  algunos médulos que forman parte del Forum =2 Modulo de foros completa-
DotNetNuke en http://www.dotnetnuke.  proyecto principal, que también son gra- mente integrado con DotNelNuke y muy
com/tabid/795/Default.aspx. En otro or- tuitos, al estar cobijados bajo la misma potente.
den de cosas, el proyecto estd muy bien  licencia. Estos son:
gestionado y cada 10-15 dias van salien-
do versiones nuevas, bien de estabiliza- Media > Mddulo para la reproduccion
cién o bien con prestaciones y mejoras, df! diferentes tipos de Media, video, au-
siendo ademds muy facil la actualizacion — Announcements = Madulo para publi- dio, etc...
y migracion Fie una version previa a una  car notlicias, eventos o cualguier lipo de  Naws > Madulo para la visualizacién de
nueva. La dltima versién, a fecha de escri-  contenido.

tura del articulo, ojo, es la 5.1.1 teniendo Bl EQ il "
como fecha de lanzamiento el 28 de Ju- o8 REC Rats JRENICRAT Ul

lio del 2009, correspondiéndose al dlti- Blog de forma fdcil. Reports —‘)’Médulo para la realizacion y
ma framework de .NET, el 3.5. Chat = Médulo de Chat. visualizacion de sencillos informes.

Repository =2 Potente mdédulo para alma-
cenar una coleccion de archivos, imigenes,

enlaces, texto, elc... y visualizarlo junto con
informacion anexa al objeto en cuestidn.

sico.

Gallery = Galeria de imdgenes.
WebControls = Componentes de inter-
faz que permiten AJAX.

canales RSS, trabajando con cualquier
tipo de formato; RSS, Atom, XML, etc...

Por otro lado, indicar que el primer di- Contacts = permite gestionar una lista
gito de la version se asocia con el fra-  de contactos y mostrar informacion rele-
mework: vante.

3 = Es una release para el Net Framework 1.1 Documents = Mddulo que permite ges-
tionar una coleccion de documentos e
informacion relacionada a los mismos, Text/HTML = Mddulo para mostrar cual-
5 = Es una release para el Nel Framework 3.5 permitiendo su descarga. quier tipo de contenido.

Survey = Madulo para hacer encueslas
4 = Es una release para el .Nel Framework 2.0

CON DOTNETNUKE ESTAMOS EN DISPOSICION DE PODER CREAR PAGINAS WEB COMERCIALES, DE COMUNI-
DADES, INTRANETS CORPORATIVAS, EXTRANETS, PORTALES CMS Y APLICACIONES A MEDIDA. LA LIMITACION
ESTA EN LA IMAGINACION DE CADA UNO.
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User Defined Table = Este modulo nos
permite generar una tabla con datos,
mantenerla vy visualizarla como quera-
mos.

Wiki = Este madulo nos permite generar
un wiki y mantenerlo.

Por otro lado, es importante de recalcar
la aceptacion de DotNetNuke también;
es un proyecto ampliamente utilizado en
una variedad de casos y escenarios, sir-
viendo en ciertos casos hasta 3 (o mds)
millones de pdginas vistas al dia... Dot-
NetNuke también permite operar con
granjas de servidores, lo cual hace que
sea extremadamente escalable.

Caracteristicas clave

DotNetNuke nos permile, una vez des-
cargado e instalado, gestionar inmediata-
mente todos los aspectos del sitio web
que estemos montando, esto es asi ya
que nos proporciona de base todas las
caracteristicas clave vy herramientas re-
queridas para operar v mantener el sitio,
ofreciéndonos un completo control del
mismo via sus herramientas de adminis-
tracién, tanto a nivel de contenido como

de estructura, estética, seguridad y ges-
tion de miembros.. por no citarlos todos,
en resumidas cuentas, estos son algunos
de sus puntos clave:

Facil de instalar y de hospedar. Estd cons-
truida sobre la dltima tecnologia de ASP.
Net, pudiendo ejecutarse sobre diferen-
tes plataformas de base de datos. Por
ultimo, muchas empresas de hospedaje
web ofrecen una instalacién gratuita de
DotNetNuke junto con sus planes.

Completamente extensible y escalable.
DNN es apto para una gran variedad de
provectos, desde el website mds peque-
no hasta el desarrollo corporativo mds
grande y complejo.

Webs de Internel o Intranet pueden ser
completamente desarrolladas con las ca-
racteristicas intrinsecas de DotNetNuke.
También pueden ser mejoradas con uno o
varios de los cientos de modulos que extien-
den las funcionalidades de DotNetNuke.

Claramente licenciado bajo licencia BSD,
el software puede ser completamente
modificado, mejorado v adaptado a las
necesidades personales o de empresa sin
preocuparse por los aspectos legales.

LA APLICACION SE REBAUTIZO COMO DOTNETNUKE, EN GRAN PARTE
POR EL FRAMEWORK TECNOLOGICO EN EL QUE ESTA BASADA .NET =
DOTNET (EN INGLES) Y SE JUNTO CON “NUKE”
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Evolucion constante y testeo real

permanente, incluso durante la realiza-
cion del articulo presente, DNN evolu-
ciond de version desde la 5.1.0 ala 5.1.1,
la naturaleza de DotNetNuke permite
que los programadores y webmasters
accedan, redistribuyan vy modifiquen
el codigo fuente, obteniendo en con-
secuencia una evolucion constante del
mismo.

Un gran equipo delrds de los “Core” de
DotNetNuke hacen que las sugerencias
de los usuarios finales se transformen rd-
pidamente en mejoras en el software.

Eficiencia y Manejabilidad -2 DotNet-
Nuke puede soportar midltiples porta-
les desde una dnica instalacién. Divide
las opciones administrativas entre el
nivel de host v el del portal individual,
permitiendo gestionar cualquier nimero
de sitios web, cada uno con su propia
apariencia e identidad, todos desde una
tinica cuenta de host.

Prioridad en la seguridad = Se ha puesto
un especial énfasis en la validacion, en-
criptacion, deteccion y solventacién de
errores y amenazas potenciales.

Completamente personalizable =2 Se
pueden realizar cambios en los porta-
les a todos los niveles, desde ajustes
bdsicos en las hojas de estilo como la
tipografia, colores hasta en el aspecto
completo del sitio web. Nuevas Skins y



WEBS DE INTERNET O INTRANET PUEDEN SER COMPLETAMENTE DESARROLLADAS CON LAS CARACTERIS-
TICAS INTRINSECAS DE DOTNETNUKE. TAMBIEN PUEDEN SER MEJORADAS CON UNO O VARIOS DE LOS

CIENTOS DE MODULOS QUE EXTIENDEN LAS FUNCIONALIDADES DE DOTNETNUKE.

Containers pueden ser aplicados con fa-
cilidad sin repercusion en el contenido.
Skin es una definicion de “piel” para el
sitio web, pudiendo cambiar su estética
completamente con un clic de ratén.
Un Container es una skin para el conte-
nedor de un modulo.

Completamente Localizado =2 Cons-
truido con caracteristicas multi-idioma,
permite su uso, visualizacién vy traduc-
cion en diferentes idiomas de una forma
facil.

Interfaz amigable = Un interfaz bien
disefiado hace realmente fdcil para un
usuario el gestionar todos los aspeclos
del proyecto web, existiendo asistentes
de sitio web, que junto al intuitivo inter-
faz de usuario nos permite una facilidad
inusual para un sistema de estas carac-
teristicas.

Gran soporte comunitario = Con una
comunidad de mds de 350.000 usuarios
registrados y un gran numero de desa-
rrolladores expertos en DotNetNuke,
el servicio de hosting, soporte técnico
y servicios de todo tipo siempre estan a
mano.

5 DataSourcein
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Pero, de donde viene
DotNetNuke?

DotNetNuke, o también conocido como
DNN para los amigos ;), viene de los prin-
cipios de la tecnologia .Net, surgiendo a
raiz del lanzamiento, en enero del 2002,
por parte de Microsoft del IBuySpy portal
solution kit (IBS), un “starter kit”, o a apli-
cacién de ejemplo, que demostraba la
aplicacion de las mejores prdcticas para
la construccién de un portal dindmico y
basado en base de datos. Debido a la
calidad del cédigo v a la aceptacién del
mismo por parte de la comunidad .Net,
este se tomo como una implementacién
de referencia para desarrollar las aplica-
ciones ASP.Net.

El 24 de diciembre del 2002 Shaun Walter
liberd una version modificada del portal
IBS original, a la que llamo 1BuySpyWor-
kshop, con gran cantidad de mejoras
respecto al original, como el soporte a
mdltiples portales, desde una tinica base
de codigo. En las semanas siguientes a la
version “navidena” este fue descargado
por miles y miles de usuarios de la comu-
nidad de desarrolladores v fue tomada la

Services

Seaport-e Contact

decision de evolucionar la aplicacién a un
provecto de caodigo abierto - un proyec-
to con una organizacion que gestione las
versiones, su evolucidn y mejoras asi como
con una comunidad donde cualquiera pu-
diera acceder a las dltimas versiones y ca-
racteristicas.

Después de un innombrable numero
de releases v mejoras sobre la base de
cédigo original, la aplicacién se rebau-
tizé como DotNetNuke, en gran parte
por el framework tecnoldgico en el que
esta basada .Net = DotNet (en inglés)
vy se juntd con “Nuke” ya que es un
termino ampliamente reconocido en
la industria de los portales, ya que va-
rios sistemas de portales llevan incluido
este termino.

Instalacion

Y bueno, para verlo adecuadamente nada
mejor que instalarlo y jugar con ello no?
Pues vamos a ver como podemos instalar
la dltima versidn de DotNetNuke y pos-
teriormente veremos como crear alguna
pdgina y anadirle contenido.

Managing change and making it work for your organization requires vision, execution, and the ability

to adapt, At DataSource, we recognize the importance of using technology in smarter and more
efficient ways to enable your organization to embrace new opportunities and arow,

Our research and development efforts have resulted in revolutionary technologies that empower our
customers to compete more aggressively in today’s marketplace. We consistently apply our proven
management and technology processes to ensure that your business goals and objectives are met.

Our experience allows us to determine the most appropriate technology to meet your needs — we
dont take a “one size fits all” approach, DataSource is committed to helping you meet your
challenges with the smartest solutions.,




LA CONFIGURACION DE LAS PAGINAS WEB CON DONTNETNUKE PERMITE DESARROLLAR PAGINAS WEB CON
MUCHA SOLVENCIA PUESTO QUE CUENTA CON UN ASISTENTE BASTANTE INTUITIVO QUE NOS PERMITIRA IR
AVANZANDO EN EL PROCESO PASO A PASO.

En la reléase actual (DNN 5.1.1) tenemos
varios paqueles disponibles: Source, Insta-
Il, Upgrade vy Starter Kit:

Source =2 Contiene todo el codigo fuente
del framework, incluyendo las versiones
ejecutables de todos los modulos. Para
obtener el codigo de los madulos hay que
realizarlo de forma separada.

Install (New Installation) = Contiene los
ejeculable. Este paquete es principal-
mente para su instalacidn en produccion
partiendo de cero. No debemos utilizar
esta version para actualizar una instala-
cion existente ya que hay otro paquete
que se encarga de tal tarea.

Upgrade - Contiene los ejecutables y
esta version estd preparada para actuali-
zar una instalacion previa.

VS Starter Kit 2 Contiene un ejecuta-
ble. Esta version esta disenada para el
desarrollo de software con Visual Studio,
instalando varios tipos de proyectos de
DNN que nos ayudardn sumamente a de-
sarrollar soluciones personalizadas con
el minimo esfuerzo.

Como aqui somos todos desarrolladores,
podemos realizar la instalacion automati-
zada del “starter kit” o bien la del “Sour-
ce”. En cualquier caso la instalacion del
Source se asemeja mds a la del paquete
“install” que es el que deberemos utilizar
para realizar el despliegue en un servidor
web de produccién.

Realizaremos por tanto la instalacién del
paquete “Source”. Para ello primero de-
beremos descargarnos el software, Dot-
NetNuke community edition, de htip://
www.dotnetnuke.com. Esta es en princi-
pio la dnica fuente de distribucion exis-
tente del proyecto. Para ello deberemos
registrarnos en la pdgina web del proyec-
to e ir a la seccion de descargas. (véase
la imagen 1)

1% DOTNETNUKE

@ CVIe 9

Para luego, descargarnos el archivo del
paquete “Source”, en este caso es “5.1.1
- Source Code (New Install + Source)”,
debiendo obtener el archivo: “DotNet-
Nuke_Community_05.01.01_Source.zip”.

Cabe destacar que DoiNelNuke estd
preparado para ejecutarse en la version
“Express” de visual Studio, version Open
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Regardless of whether you're here at Writing
Information and Tips for the top 10 writing tips,
or to enrol at the Qnling Writing School, you'l also
find information on how to make money writing,
how to live with rgjection letters, and everything
in between, As a writer and writing coach 1 am
only too happy to share my experience and
insights on writing and life as a writer, and it's all
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Source del popular entorno de desarrollo
Visual Studio, que se puede oblener aqui:
http://www.microsoft.com/express/

La instalacion que aqui se comenta esta
realizada sobre Windows Vista aunque
se dan indicaciones para realizarlo en
otros sistemas. Si se siguen las indicacio-
nes paso a paso finalizaremos estas con
una instalacion de DotNetNuke operali-
va ejecutandose sobre Windows Vista.

Descomprimir el paquete “Source” en
un directorio vacio de td mdquina. En mi
caso lo he instalado en c:\dnn511

Hacemos click con el boton derecho
seleccionamos la opcién propiedades.
Desmarcamos la opcidn “Sélo lectura” y
pulsamos aplicar.

Hacemos clic con el botdn derecho del
raton sobre el directorio vy seleccionamos
la opcién “Propiedades” y hacemos clic en
la pestana “Security”. (Nota: en segin qué
sisternas operativos, la opcion a hacer click
serd “Sharing and Security”). (si no tene-
mos la pestana de seguridad, para activar-
la, debemos hacer clic en “Tools | Folder
Options”  seleccionar la pestana “View”,
hacer scroll hasta debajo de todo y desacti-
var la opcién de “Use simple file sharing”)

Motivational articles to keep you writing
RBesearching Story Locations

b

Hacemos clic en el botdn “Editar” y luego en
“Agregar” y en el cuadro “Enter the abject na-
mes to select” deberemos introducir el nombre
la cuenta de sistema de ASP. La mds comin
es que esta sea “ASPNET” para maquinas Win-
dows Vista, Windows XP vy Windows 2003
Server y “NETWORK SERVICE” para Windows
Server 2003 en adelante. Bien, esto es asi pero
en realidad depende del servidor de Internet
que tengamos instalado. Si tenemos IIS 6, de-
beremos utilizar “NETWORK SERVICE” v si
es 5.x deberemos utilizar “ASPNET” sin tener
en cuenta el sistema operativo. Introduciremos
pues el nombre que corresponda.

Haremos clic en el botén “Check Na-
mes” y el nombre de usuario del sistema
serd validado vy cualificado. Haremos clic
en OK (véase imagen 2).
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Seleccionamos la cuenta de usuario re-
cién creada v le damos permisos a “Mo-
dify”. No necesita tener “Full Control”.
Hacemos clic en el botén OK.

Dentro del directorio donde hemos des-
comprimido el paquete “Source” tendre-
mos dos directorios, Library vy Website.
Dentro del directorio Website, que es
la raiz del sitio web, en mi caso “C:\
dnn511\Website” hacemos una copia
del archivo release.config y lo renombra-
mos a web.config. También copiamos el
archivo ‘\config\SiteUrls.config a la raiz
del sitio web.

Crearemos la base de datos con la que
trabajard nuestro portal, en mi caso acos-
tumbro a trabajar con SQL Server, pero
podriamos utilizar SQL Server Express,
que es gratuito.

En cualquier caso quedaria extrapolar es-
l0s pasos a su sistema de gestlion de base
de datos preferido, siempre que esté so-
portado.

En cualquier caso, abrimos el SQL Server
Managemen! Studio y nos coneclamos al
servidor SQL Server en el que queramos
tener la base de datos, en esle caso, en
local.

Hacemos clic derecho sobre Databases
y hacemos clic izquierdo en la opcién
“New Database...”. Le damos un nombre
a la base de datos, dnn311 en nuestro
caso y pulsamos el botén "OK” (véase
imagen 3).
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=] New Database...

= Attach...

= Restore Database...
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@ Restore Files and Filegroups...
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Creamos el usuario de la base de datos,
desde el mismo SQL Server Management
Studio, vamos a Securily, Logins y hace-
mos clic derecho. Seleccionamos la op-
cion “New Login...” (véase imagen 4).
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Una vez abierto el panel ponemos un
nombre de usuario, por ejemplo, dnn511
v una contrasena. Desactivamos Enforce
password expiration y seleccionamos la
base de datos por defecto poniendo la
que hemos creado recientemente (véase
imagen 5).
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Posteriormente debemos crear este usua-
rio en la base de datos (ahora lo hemos
hecho para SQL Server). Para ello des-
plegaremos la base de datos, desplegare-
mos Securily v haremos clic derecho en
Users, haciendo clic izquierdo en “New
User...” (véase imagen 6).

= |J dnn511
# (3 Database Diagrams
# [l Tables
@ 3 Views
@ [ Synonyms
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= Reports »
& -
@ [ Ro Refresh
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@ [ Asymmetric Keys
[ Certificates

@ [ Symmetric Keys
Introduciremos el mismo nombre de
usuario previamente creado asi como se-
leccionaremos el usuario de SQL Server
haciendo clic en el boton “...” debajo del
campo para el nombre.

Una vez hecho esto seleccionaremos
“db_owner” en las dos listas, “Schemas
owned by this user” y “Database role
membership”, tal v como se ve en la
imagen 7.
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Con ello ya hemos creado la base de da-
tos v estamos listos para seguir. No nos
preocuparemos por las tablas y demds
elementos, DotNetNuke las creara auto-
maticamente.

Abrimos el archivo web.config, ubicado
en la raiz del sitio web, en un editor de
texto o directamente en Visual Studio.
Ahora vamos a las secciones de acceso
a datos v comentaremos las dos claves
SiteSqlServer de SQL Server 2005 Expre-
ss, estas estdn al inicio, asi que no serd
dificil hallarlas.

Seguido descomentamos las claves
de SQL Server 2000/2005 y estable-
cemos el valor de ambas como sigue:
“Server=(local);Database=dnn511;uid
=dnn511;pwd=dnn511;" (no hace fal-

DotNetNuke® Community Edition
=

Source Code Stats

CON DOTNETNUKE ESTAMOS EN DISPOSICION DE PODER CREAR
PAGINAS WEB COMERCIALES, DE COMUNIDADES, INTRANETS CORPO-
RATIVAS, EXTRANETS, PORTALES CMS Y APLICACIONES A MEDIDA. LA
LIMITACION ESTA EN LA IMAGINACION DE CADA UNO.

ta decir que no se recomienda utilizar
esta politica de nombres v mucho me-
nos de contrasefas en un entorno de
produccion..).

En Database ponemos el nombre de la
base de datos, en uid, ponemos el nom-
bre de usuario y en pwd el password que
hayamos puesto en SQL Server para el
usuario en cuestion. Nos aseguramos de
que ambas claves SiteSqlServer tienen la
misma cadena de conexion, grabamos y
cerramos el fichero web.config. No mo-
dificamos nada mas.

Nota: En la cadena de conexion, si no fun-
ciona, probad a substituir (local) por el nom-
bre del servidor de base de dalos o nombre
de equipo/servidor de base de datos.

Ahora vamos a dar permisos a la cuenta
de sistema de ASP para que pueda gene-
rar la base de datos. Abrimos el SQL Ser-
ver Management Studio v desplegamos
la seccidgn “Security” y tal como hemos
hecho en el punto 8, anadimos la cuenta
de sistema de ASP (ASPNET o Network
Authority), segtin la version del IS, recor-
demos. Le damos el acceso por defecto
a la base de datos “master”.

Ahora le damos permisos a esta cuenta
para que tenga control total sobre nues-
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tra base de datos, de forma idéntica al
punto 9, creamos el usuario “ASP” y le
otorgamos permisos de db_owner. Hace-
mos clic en OK y Cerramos el SQL Ser-
ver Management Studio. Ahora sélo nos
queda configurar el servidor de Internet
1S (véase imagen 8).

Co) e

Abrimos el administrador de 1S (Internet
Information Services) v anadimos un nue-
vo directorio virtual en la raiz del web-
site por defecto. Le llamamos “dnn511"
por coherencia y hacemos que apunle
al directorio raiz del website, en mi caso
“C:hdnn511\Website”. Verificamos que
“Read” y “Run Scripts” estén selecciona-
dos vy aceptamos el resto de selecciones
por defeclo.

Hacemos clic derecho sobre el nuevo
sitio web en IS v seleccionamos “Pro-
perties”. Seleccionamos la pestana ASP.
Net v nos aseguramos de que la version
de .Net asociada sea la correcta 2.0, en
nuestro caso.

Debemos asociar la pdgina por defecto
a nuestro directorio virtual, haciendo
clic derecho abrimos la ventana de Pro-
perties y nos vamos a la pestana Docu-
ments.  Alli pulsamos el boton “Add...”
v anadimos “defaull.aspx” y lo subimos
arriba de todo, para que sea la primer pd-
gina en cargar,

La configuracién ha finalizado. Si no hay
ningtin problema con el equipo v compo-
nentes, abriendo un navegador y yendo a
http://localhost/dnn437 deberia iniciar el
proceso de instalacion de DotNetNuke,
Una vez la instalacién ha concluido, ten-
dremos un enlace al fondo de la pdgina
que nos llevard al nuevo portal. La insta-
lacidn sdélo se ejecutard una vez.

En el proceso de instalacion se nos presen-
tard la evolucién de la instalacién como se
puede apreciar en la siguiente pantalla, en
la que se pregunta sobre el modo de insta-
lacion y el lenguaje de la misma.
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Seguidamente pulsamos Siguiente y veremos e
el progreso de la instalacién que hayamos se- o o e by || || % et |

leccionado, seleccionaremos el “Tipico”. La
siguiente pantalla que se nos mostrara al pulsar
“Siguiente” serd la de validacion de permisos
de ficheros:
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En esta deberemos hacer click en “Prueba
de permisos”, que validard los permisos ne-
cesarios de acceso y nos indicard en pantalla
si las pruebas finalizan con éxito o no. Segui-
do, pulsaremos siguiente para acceder a la
pantalla de “configuracion de la conexion
de la base de datos”, que nos permite hacer
lo mismo que hemos hecho para la cadena
de conexién “a mano”, pero de una forma
mds asistida:

Aqui podremos probar la conexion vy re-
configurarla segin consideremos oportu-
no. Seguido podemos ver el proceso de
creacién de la base de datos:
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Seguidamente nos pedird configurar el usuario
Host, que es el que posee los mayores permi-
sos, el superusuario de todo el conjunto de
portales que maneje la instalacion actual de
DotNetNuke. Tw wambién nos permitird con-
figurar el servidor SMTP que tengamos con-
tratado y probar su buen funcionamiento. En
este caso aceptamos los valores por defecto v

anadimos una contrasena y una direccién de
correo valida. La siguiente pagina del asistente
nos permite configurar el administrador del
portal, es decir de uno de los portales que
tengamos en la instalacion de DotNetNuke

- recordemonos que era multiportal ;) - vy le
podremos indicar el portal que nos va a crear
por defecto en la instalacién, le pondremos
“arroba” y pulsaremos siguiente.
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Seguido nos indicara - si todo ha ido bien,
sera muy seguro que esto sea asi - que la
instalacion ha finalizado con éxito:
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Si hacemos clic en el enlace “Proceso fi-
nalizado (ir a la web)”, nos llevara a nues-
tra flamante nuevo portal web, como po-
demos ver en la siguiente imagen 15.

L;&w.-_-nma_

- * -

A — e

w DotNetNuke® is the ideal platform
for budlding professional weabnites
with dynamic content snd

imteractive features == =

Neew to Take o the next level

- & & = &

La siguientle vez que accedamos a esla
direccion (http://localhost/dnn511/ ) se
nos visualizard el la pdgina principal del
sitio web por defecto de DotNetNuke,
en su ullima version, como nos gusla a
la mayoria @.

Solo queda felicitaros, si habéis llegado
hasta aqui, habréis instalado vy configura-
do vuestro portal web DotNetNuke con
exito.
José Luis Latorre
http://www.bcndev.net
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En el mundo de la criptografia, como ocurre en tantos otros ambitos, todo termina guardando
cierta relacion. No tiene sentido concebir la infraestructura de clave publica (PKI) sin involucrar
en ella a la criptografia simétrica, la criptografia asimétrica, los algoritmos de resumen hash, y los
algoritmos de autenticacion MAC. Por supuesto, nosotros no ibamos a ser una excepcion a esto,
por lo que en nuestra nueva cripto-criatura (jWadalPasswd), vamos a tener que echar mano de
mas “criptocosas” para poder continuar desarrollando nuestro sistema criptografico.

Bienenidos sedis todos una vez mds,
queridos lectores. Conltra viento, marea, v
demds vicisitudes pseudoaleatorias, el Cur-
so de Java Ulil continta ofreciéndoos en-
tretenimiento que llevar a vuestros ociosos
compiladores. El mes pasado iniciamos una
nueva etapa en el presente curso, al comen-
zar a desarrollar una nueva aplicacién llama-
da jwadalPasswd.

;Donde estabamos?

En la entrega anterior, y tras una breve in-
troduccion tedrica a los criptosistemas infor-
madlticos actuales, comenzamos a desarrollar
el motor criptogrdfico de nuestra nueva
criatura. En concreto, codificamos un par
de métodos en la clase Cipher para cifrar vy
descifrar informacion respeclivamente, me-
diante el algoritmo criptogrifico simétrico
AES, v sirviendonos para ello de la API crip-
togrdfica libre Bouncy Castle (http://www.
bouncycastle.org/). Finalmente, comproba-
mos el correcto funcionamiento del codigo,
e hicimos alguna “trastada” para ver por
dénde rompia.
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Eso si, que conste que no me olvido de los
“deberes” que dejé. En una de las dltimas
pruebas que hicimos con el cddigo para
probar los métodos criptogrificos, reduiji-
mos la longitud de la clave en un cardcter,
obteniendo el siguiente error:

Exception in thread "main” java.
lang.IllegalArgumentException: Key
length not 128/192/256 bits.

at org.bouncycastle.crypto.engi-
nes.AESEngine.generateWorkingKey (U
nknewn Source)

at org.bouncycastle.crypto.engi-
nes.AESEngine. init (Unknown Source)

at org.bouncycastle.crypto.
modes.CBCBlockCipher. init (Unknown
Source}

at org.bouncycastle.crypto.
paddings . PaddedBufferedBlockCi-
pher.init (Unknown Source)

at jwadalpasswd.cripto.Cipher.
cifrar (Cipher.java:45)

at jwadalpasswd.Main.main (Main.
java:29)
Java Result: 1

jWadalPasswd (Il)

Esta excepcidn (del tipo “lllegal ArgumentEx-
ception”) nos estd indicando que la longitud
de la clave no es valida. Al parecer, la clave
a utilizar para ejecutar el proceso de cifrado
del algoritmo AES debe tener un tamano
determinado: 128, 192 & 256 bits. Pero,
por otro lado, v desde el punto de vista del
usuario del programa, lo que tiene sentido
es ulilizar una cadena de texto como con-
trasena que proteja los datos cifrados.

Recapitulando: necesitamos que, dada una
entrada con una cadena de texto de longi-
tud arbitraria, generemos una salida con una
cadena de informacion {no necesariamente
de texto) de un tamano fijo. ;Os suena de
algo? (Bingo!

Hashes redux

Como la mayoria de vosotros habréis pen-
sado -0 eso espero-, la solucion pasa por
acudir a unos “viejos amigos” de nuestra
primera aplicacian en el presente curso: los
hashes criptogrdficos. Si echamos la vista
atras, concretamente al segundo articulo



del presente curso (publicado en el nimero
131 de @RROBA), podremos rescatar las
cuatro propiedades que enunciamos para
las funciones criptogrificas de tipo hash.
Una de ellas, que conocemos como la pro-
piedad de “compresion”, dice que el tama-
no de la salida del algoritmo es fijo. Creo
que recordaréis bastante bien como funcio-
naban esta clase de funciones, pues jWadal-
Hash se dedicaba basicamente a calcularlas
utilizando distintos algoritmos.

Sea como fuere, nuevamente necesitamos re-
currir a nuestras queridas funciones hash para
solventar un pequeno escollo en el desarrollo
de jWadalPasswd. La idea es utilizar la contra-
sena -una cadena de texto de tamano arbitra-
rio- como entrada para la funcién hash, la cual
generard una cadena de salida de tamaiio fijo,
que serd a su vez utilizada como clave para
cifrar la informacion mediante AES.

Llegados a este punto, debemos decidir qué
algoritmo de hash utilizaremos. Nos sirve
cualquiera que genere salidas de 128, 192
6 256 bits; si bien, en aras de la simplicidad
vy la facilidad de compulto, nos quedaremos
con la mds estindar: MD5. Esta funcidn,
que se encontraba entre las soportadas por
jWadalHash, genera salidas de 128 bits de
longitud, por lo que cumple con nuestras
expectativas.

Sin embargo, v ya que estamos aqui para
aprender cosas nuevas e interesantes, no
vamos a utilizar directamente el codigo que
generamos para jWadalHash. Si recorddis,
para implementar el motor criptogréfico en
su dia, nos basamos en la APl GNU Crypto
(http://www.gnu.org/software/gnu-crypto/).
En esta ocasion, no obstante, estamos utili-
zando la APl de Bouncy Castle (http://www.
bouncycastle.org/), v no liene sentido im-
portar infinidad de bibliotecas de codigo de
forma gratuita, pues aumentard el peso del
paquete final del programa. Por Llanlo, vamos
a volver a implementar el cdlculo del hash
MD35 mediante la APl de Bouncy Castle.

Hashes en Bouncy Castle

Lo primero que haremos es crear una nueva
clase llamada “Hash.java” en el paquete de
codigo “jwadalpasswd.cripto”. En dicha cla-
se crearemos un método pdblico y estdtico
llamado “getHashMD5”, que recibird una
cadena con el texto en claro cuyo hash que-
remos calcular, y devolverd una cadena de
texto con la representacién en hexadecimal
del resultado de la funcién hash MD5.

public statiec String
getHashMD5 (String textoEnClaro) {

J

Una vez metidos en la implementacion de
dicho método, lo primero serd instanciar el
motor criptogrifico del algoritmo de Hash
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MD5, usando para ello la clase MD5Digest
de Bouncy Castle (http://www.bouncycastle.
org/docs/docs1.6/org/bouncycastle/crypto/
digests/MD5Digest.html), que se encuentra
en el paquete “org.bouncycastle.crypto.di-
gests”:

MD5Digest digest = new MDS5Di-
gest () ;

Inmediatamente después, obtendremos la
representacion binaria de la entrada en un
vector de bytes, al igual que haciamos en
los métodos para cifrar v descifrar informa-
cion:

byte[] textoEnClarcB = textcEnCla-
ro.getBytes () ;

A continuacion, invocaremos al método
“update” de la clase GeneralDigest (http://
www.bouncycastle.org/docs/docs1.6/org/
bouncycastle/crypto/digests/GeneralDi-
gest.html#update(byte[],%20int,%20int)
), que se encargard de procesar todos los
bytes de la entrada:

digest.update (textoEnClaroB, 0, text
oEnClaroB. length) ;

Instanciaremos un vector de bytes para al-
macenar el resultado de la funcion hash...

byte (] hash = new byte[digest.
getDigestSize()];

yiinalizaremoselcomputoinvocandoalmé-
todo “doFinal” de la clase MD5 Digest (http://
www.bouncycastle.org/docs/docs 1.6/org/
bouncycastle/cryplo/digests/MD5Digesl.

aspecto:

/**

* Obtiene el hash MD5 de una ca-
dena de texto

* @param textoEnClaro Cadena de
texto cuyo hash deseamos calcular

* @return Hash de la cadena MD5
proporcionada como argumento

*
public static String
getHashMD5 (String textoEnClaroc){

// Instanciamos un nuevo motor
de hash MDS5

MD5Digest digest = new MDSDigest();

// Obtenemcs el valor en binario
del textec en claro

byte[] textoEnClaroB = textoEn-
Claro.getBytes() ;

// Procesamos todos los bytes
del texto en claro

digest.update (textoEnClarcE, 0, te
XxtoEnClarcB.length) ;

//Instanciamos el vector de
bytes para almacenar el hash

byte[] hash = new byte[digest.
getDigestSize ()] ;

// Finalizamos el procesc de
hash y obtenemos el resultado

digest.doFinal (hash, 0} ;

// Devolvemos el hash convertido
a una cadena de texto

return getStringFromBytes (hash);

!

Como habréis intido, serd necesario copiar
el cddigo del método “getStringFromBytes”
que impementamos para jWadalHash:

/**

* Convierte el vector de bytes en
una cadena

* @param resumen Vector de bytes
del resumen

* @return Cadena de texto con el
resumen

i
private static String getStringFro
mBytes (byte[] resumen){

StringBuffer hexString = new
StringBuffer();

for (int 1i=0; i<resumen.length;



1++)f
String aux = Integer.
toHexString (0xFF & resumenfil]);
if (aux.length() < 2){

aux = “0% + aux;

/

hexString.append (aux) ;
}

return hexString.toString();

Nuevas pruebas de cifrado

Ahora, y con el nuevo método para calcu-
lar hashes en MD5, podemaos modificar el
codigo de prueba de la clase “Main” para
que calcule la contrasena como el hash de
un texto de entrada:

’/ti-

* @param args the command line
arguments

.
public static veid main(String(]
args)

throws DatalLengthException,

IllegalsStateException,

InvalidCipherTextException {

String textoBnClarc = "prueba”;

String clave = “contrasefia”;

String claveHash = Hash.
getHashMD5 (clave) ;

System.out.printin(};

System.out.println("Usando la
clave \*” + clave + "\* (" + cla-
veHash + ")");

System.out.printin();

System.out.printin(*Cifrando: "
+ textoEnClaro) ;

String criptograma = Cipher.
cifrar (textoEnClaro, claveHash) ;

System.out.println("Criptograma:
" + criptograma) ;

System.out.printin();

System.out.println("Descifrando:
" + criptograma) ;

String descifrado = Cipher.
descifrar (criptograma, claveHash) ;

System.out.println("Texto desci-
frado: " + descifrado);

System.out.printin();

!

La salida que obtendremos al ejecutar dicho
codigo sera la siguiente:

Usando la clave “contrasefia”
(4c882dcbhb24bcblbc225391a602fecaic)

Cifrando: prueba
Criptograma:
IIKn7K+D5bej8TEkofGrNw==

Descifrando:
ITKn7K+D5bej8TEkofGrNw==
Texto descifrade: prueba

Si cambiamos la contrasena por, por ejem-
plo, la cadena “@RROBA”, obtendremos
esla otra salida:

Usando la clave "@RROBA" (ffa-
6c38ab4395b07b0588a821b03537)

Cifrando: prueba
Criptograma: gOyOm/xxbalL-
ZSUWCZ1GmpA==

Descifrando: gOyOm/xxbal-
Z9UWCZ]1GmpA==
Texto descifrado: prueba

Parece que, ahora si, podemos utilizar cualquier
cadena de texto para difrar la informacion.

Modelando los secretos

Una vez finalizado el motor criptogréfico
de nuestra nueva aplicacion, nos encontra-
mos en disposicion de modelar los tipos de
datos que soportardn la informacién conte-
nida en la misma. Concretamente, vamos a
comenzar modelando el tipo de datos para
un recurso, esto es, una entrada en nuestra
base de datos. Este recurso contendrd infor-
macion sobre la localizacion del mismo (por
ejemplo, una direccion web), un identifica-
dor de usuario, una contrasena de acceso
{motivacién principal de nuestra aplicacion),
asi como otros datos que pudieran resultar
interesantes.

Podriamos codificar esta informacién me-
diante una lista de cadenas en una clase
mds genérica, si bien en tal caso tendria-
mos un problema de escalabilidad: anadir
un elemento en la informacion que almace-
namos de cada recurso supondria, a la pos-
tre, modificar el atributo que lo almacena,
asi como los métodos que acceden a dicho
atributo. Modelando la informacion como
una clase independiente, obtenemos la
capacidad de incrementar la informacidn
almacenada simplemente anadiendo un
atributo, asi como los métodos “gelter” v
“setter” pertinentes.

Vamos a crear una nueva clase llamada
“Recurso.java”, que estard contenida en
un nuevo paquete de cédigo llamado
“jwadalpasswdl.info”. Una vez creada,
crearemos los atributos pertinentes para
almacenar la informacidn anteriormente
enunciada:

/** Localizacién del recurso (URL,
URI, ete.}) */

private String localizacion;

/** Tdentificador de accesc al re-

curso (nombre de usuaric, correo,

etc.) */

private String identificador;

/** Contrasefia de acceso al recur-
so */
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private String password;

/** Informacién misceldnea sobre
el recurso */

private String informacion;

El siguiente paso logico es generar el cons-
tructor de la clase, que debe recibir dichos
datos, asi como la clave de cifrado que se
usard para almacenarlos en memoria. Es
importante tratar de que la informacién en
claro esté almacenada en el menor nimero
posible de sitios. La interfaz del constructor
serd como podéis ver a continuacion:

public Recurso(HashMap datos,
String passwdMD5) {

)

Puede que a alguno de vosotros le llame la
atencion la “poca” cantidad de pardmetros
que estd recibiendo el constructor, ya que
la clase estd almacenando la informacion en
cuatro atributos diferentes. Perfectamente
podriamos haber hecho que el constructor
recibiera cinco pardmetros de tipo String:
uno por cada uno de los atributos, v uno
mds con la contrasena de cifrado. Sin embar-
20, esla solucion habria sido poco elegante,
pues tendriamos un método constructor que
recibe un nimero muy elevado de pardme-
tros del mismo tipo, algo que podemos solu-
cionar utilizando un mapa de datos.

HashMap

Para implementar dicha solucion, vamos a
utilizar una estructura de datos conocida
como HashMap (http://java.sun.com/java-
se/6/docs/apifjava/util/HashMap.html), v
que contiene parejas de datos “clave:valor”,
donde la clave es el objeto que sirve para
indexar (es decir, almacenar y recuperar)
la informacion contenida en el objeto que
contiene el valor.

Asi, para anadir un nuevo objeto al Hash-
Map, usaremos el método “put” (http://java.
sun.com/javase/6,/docs/api/java/util/Hash-
Map.html#put(K,%20V)); mientras que pare
recuperar objetos utilizaremos el mélodo
get”  (http://java.sun.com/javase/6/docs/
api/java/util/HashMap.html#get(java.lang.
Object)). En nuestro caso, la clave serd una
cadena con el nombre del atributo almace-
nado en el valor. De esta forma, implementa-
remos el constructor de la siguiente forma:

i

'/*9
* Constructor de la clase gue mo-
dela un recurso de la base de datos
* @param datos Datos del recursc
* @param passwdMD5 Hash MD5 de la
contrasefia gue protege la infor-
macién
* @throws org.bouncycastle.cryp-
to.DatalengthException
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* @throws java.lang.IllegalState-
Exception
* @throws org.bouncycastle.cryp-
to.InvalidCipherTextException
i
public Recurso(HashMap datos,
String passwdMD5)
throws DatalengthException,
IllegalStateException,
InvalidCipherTextException{
String tmp = null;
tmp = (String) datcs.
get("localizacion”);
this.localizacion = Cipher,
cifrar(tmp, passwdMDS);
tmp = (String) datos.
get (“identificador”) ;
this.identificador = Cipher.
cifrar(tmp, passwdMD5};
tmp = (String) datcs.
get ( "password”) ;
this.password = Cipher.
cifrar(tmp, passwdMDS);
tmp = (String) datos.
get ("informacion”} ;
this.informacicn = Cipher.
cifrar(tmp, passwdMD5);

1

Como podéis ver, para cada valor conteni-
do en el HashMap, necesitamos obtener el
objeto y realizar una conversidn cast a su
tipo de datos original. Sin embargo, y para
evilar estar repitiendo lanto el codigo, po-
demos comprimir un poco la sintaxis, reali-
zando dos pasos en uno:

/**
* Constructer de la clase gque
modela un recurso de la base de
datos
* @param datos Datos del recursc
* @param passwdMD5 Hash MD5 de la
contrasefia gue protege la informa-
cidn
* @throws org.bouncycastle.cryp-
to.DatalengthException
* @throws java.lang.IllegalState-
Exception
* @throws org.bouncycastle.cryp-
to.InvalidCipherTextException
£
public Recurso(HashMap datos,
String passwdMD5)
throws DatalengthException,
IllegalStateBxception,
InvalidCipherTextException{
this.localizacion = Ci-

pher.cifrar((String) datos.

get ("localizacion”), passwdMD5);
thisg.identificador = Ci-

pher.cifrar({String) datos.

get (“identificador”}, passwdMDS);
this.password = Ci-

pher.cifrar((String) datos.

get ( "password”), passwdMDS5) ;
thig.informacion = Ci-

pher.cifrar((String) datcs.

® 38

get (“informacion®), passwdMD5);

}

Por otro lado, habréis notado que estamos
arrojando las excepciones criplogréficas
a la instancia llamante. Esto es asi porque,
en caso de error en el proceso de cifrado,
querremos que dicha informacion llegue a
la interfaz de usuario, para poder informar
de forma adecuada del tipo de error.

El siguiente paso, y para cerrar la implemen-
tacion de esta clase, consistird en crear los
métodos “getter” y “setter” para cada atri-
buto de la misma:

'/9*

* Obtiene la localizacién del re-
curso (URL, URI, etc.)

* @param passwdMD5 Hash de la
contrasefla MD5 que protege la in-
formacién

* @return Localizacidn del recur-
so (URL, URI, etc.)

* @throws org.bouncycastle.cryp-
to.DatalengthException

* @throws java.lang.IllegalState-
Exception

* @throws org.bouncycastle.cryp-
to.InvalidCipherTextException

o
public String
getlocalizacion (String passwdMD5)

throws DatalengthExcepticn,
IllegalStateException,
InvalidCipherTextExceptionf{
return Cipher.descifrar(this.
localizacion, passwdMD5);

}

/**

* Almacena la localizacién del
recurso (URL, URI, etec.)

* @param localizacion Localiza-
cién del recurso (URL, URI, etc.)

* @param passwdMD5 Hash de la
contrasefla MD5 gque protege la in-
formacién

* @throws org.bouncycastle.cryp-
to.DatalLengthException

* @throws java.lang.IllegalState-
Exception

* @throws org.bouncycastle.cryp-
to. InvalidCipherTextException

i
public void setLocalizacion(String
localizacion, String passwdMDE)

throws DatalengthException,

IllegalStateException,

InvalidCipherTextException{

this.localizacion = Cipher.
cifrar(localizacion, passwdMD5);
}
/ii—

* Obtiene el identificador de ac-
ceso al recurso (nombre de usua-

rio, correo, ete.)

* @param passwdMD5 Hash de la
contrasefia MD5 gue protege la in-
formacién

* @return Identificador de acce-
so al recurso (nombre de usuario,
correo, etec.)

* @throws org.bouncycastle.cryp-
to.DatalengthException

* @throws java.lang.IllegalState-
Exception

* @throws org.bouncycastle.cryp-
to.InvalidCipherTextException

*
public String
getIdentificador (String passwdMD5)

throws DatalengthException,
IllegalStateExcepticon,
InvalidCipherTextException{
return Cipher.descifrar(this.
identificador, passwdMDS5);

J

/d-i

* Almacena el identificador de ac-
ceso al recurseo (nombre de usua-
rio, correo, etc.)

* @param identificador Identifica-
dor de acceso al recurso (nombre
de usuaric, correo, etec.)

* @param passwdMD5 Hash de la
contrasefia MD5 gue protege la in-
formacién

* @throws org.bouncycastle.cryp-
to.DatalengthException

* @throws java.lang.IllegalState-
Exception

* @throws org.bouncycastle.cryp-
to.InvalidCipherTextException

v
public void setidentificador(String
identificador, String passwdMD5)

throws DatalengthException,
IllegalStateException,
InvalidCipherTextException{
this.identificador = Cipher.
cifrar(identificador, passwdMD5);

}

/i-*

* Obtiene la contrasefia de acceso
al recurso

* @param passwdMD5 Hash MD5 de la
contrasefla que protege la informa-
cidn

* @return Contrasefla de acceso al
recurso

* @throws org.bouncycastle.cryp-
to.DatalengthException

* @gthrows java.lang.IllegalState-
Exception

* @gthrows org.bouncycastle.cryp-
to. InvalidCipherTextException

b
public String getPassword(String
passwdMD5)

throws DatalengthException,
IllegalStateException,



InvalidCipherTextException{
return Cipher.descifrar(this.
password, passwdMD5) ;

}

'/*t

* Almacena la contrasefila de acce-
go al recurso

* @param password Contrasefia de
acceso al recurso

* @param passwdMD5 Hash MD5 de la
contrasefia gque protege la informa-
cidn

* @throws org.bouncycastle.cryp-
to.DatalengthException

* @throws java.lang.IllegalState-
Exception

* @throws org.bouncycastle.cryp-
to.InvalidCipherTextExcepticn

*y
public void setPassword(String
password, String passwdMDS5)

throws DatalLengthException,

IllegalsStateException,

InvalidCipherTextException{

this.password = Cipher.
cifrar(password, passwdMD5);

/

'/*t
* Obtiene la informacidn miscela-
nea sobre el recurso
* @param passwdMD5 Hash MD5 de la
contrasefia gue protege la informa-
cidn
* @return Informacidén misceldnea
sobre el recurso
* @throws org.bouncycastle.cryp-
to.DatalengthException
* @throws java.lang.IllegalState-
Exception
* @throws org.bouncycastle.cryp-
to.InvalidCipherTextExcepticn
*y
public String
getInformacion (String passwdMD5)
throws DatalLengthException,
IllegalsStateException,
InvalidCipherTextException{
return Cipher.descifrar(this.
informacion, passwdMD5});

/

/it

* Almacena la informacidn misce-
lanea sobre el recurso

* @param informacion Informacién
misceldnea sobre el recurso

* @param passwdMD5

* @throws org.bouncycastle.cryp-
to.DatalengthException

* @throws java.lang.IllegalState-
Exception

* @throws org.bouncycastle.cryp-
to.InvalidCipherTextException

o
public veid setInformacion({String
informacion, String passwdMDS)

PROGRAMACION [RI-\Y/.-NUj [

throws DatalengthException,
IllegalStateException,
InvalidCipherTextException{
this.informacion = Cipher.
cifrar(informacion, passwdMD5) ;

}

El mes que viene

Este mes hemos implementado un mecanis-
mo que, gracias al uso de las funciones crip-
togrdficas de tipo hash, nos permite utilizar
los mecanismos de cifrado y descifrado de
la APl de Bouncy Castle (con tamanos de
clave fijos) mediante cualquier contrasena
proporcionada por el usuario. Ademds, he-
mos creado una clase que modela el tipo de
datos de un recurso, v que servird de base
para la informacion que almacenaremos en
la base de datos de nuestra aplicacion.

El mes que viene continuaremos desarro-
llando nuestra aplicacién, incluyendo infor-
macion para modelar distintos usuarios en
la aplicacion, asi como validar la contrasena
de cifrado contra informacion almacenada
de forma persistente. En este caso, no po-
demos almacenar el hash de la contrasena,
pues supondria dar acceso instantineo a
toda la informacidn cifrada con dicho hash.
;Se os ocurre alguna solucién? Nuevamen-
te, ya conoceéis la respuesta a este proble-
ma, asi que podéis pensar en ello hasta la
siguiente entrega.

Como cada mes, me permito recordaros
que disponéis del codigo fuente del curso
en mi blog personal, y que podéis enviar
dudas o sugerencias acerca del curso a mi
correo electronico.

iHasta el mes que viene!

Ramiro Cano Gomez
death_master@hpn-sec.net
http://omniumpotentior.wordpress.com/
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~ TUBLOG

Si dispones de un iPhone y ademas tienes un blog o eres seguidor de alguno, a
continuacion te presentamos un sinfin de posibilidades para que puedas actualizar tu
sitio web al instante o puedas ver estos cambios en la pantalla de tu movil.

il 3G 9:42 AM

Settings
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Los usuarios de los blogs estin de suerte ya que tienen a su
disposicion una herramienta que permite volcar sus impresiones
a la web sin tener que esperar a ponerse delante del ordenador:
el iPhone. Gracias al amplio catilogo de aplicaciones existen-
te en la actualidad, quien tenga un blog puede crear y editar
posts, administrar comentarios v configurar preferencias, subir
fotos, etc., en el momento o en cualquier sitio v a cualquier hora.

| CLOWDY PHOTO BLOGGER W PIXELPIPE

Si tienes un blog en Clowdy puedes
darte de alta en este servicio desde el
iPhone. Se pueden subir imdgenes al
servidor tanto de la cimara como de la
biblioleca de folos v deja acceder a los
dlbumes de otras personas que también
lo usan.

My Photos

iPhone e iPod Touch

Tiene configurados varios servicios como
el popular Blogger de Google o TypePad,
por lo que se puede enviar imagenes a
cualquiera de ellos, seguin los que el usuario
configure. La busqueda e identificacion de
las imdgenes se consigue a través de un pe-
queno texto v una serie de etiquetas.

Photos

IMG_0603.JPG
( Yostorday o
Uploaded loday

IMG_0602.JPG
3 days ago ©

IMG_0601.JPG
3 days ago o

IMG_0600.JPG
3 days ago

Upload Al

<

Precio Gratis
Inglés
Compatibilidad FUTHE
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Por su parte, los lectores podrian consultar sus pdginas favoritas
cuando lo deseen. Lo mas facil a la hora de instalar una de estas
aplicaciones en el iPhone es emplear el mismo servidor de blog
que se usa normalmente. Pero, al ser una oferta muy extensa,
también se puede disponer de programas que permiten escribir
en varios sitios webs o realizar un uso mas confeccionado. Estos
son alguno de ellos:

Es un editor de blogs que utiliza servicios
como Blogger de Google v Tumbar, posibi-
litandlo la gestion de varios blogs, la publica-
cion de entradas en cada uno de ellos, etc.,
con la finalidad de compartir textos, musica,
videos... Se pueden subir fotografias del Ipho-
ne al blog como una entrada aparte, pero
en este caso no es posible anadir un texto
a la imagen, sélo el titulo v la localizacion.

LifeCast

My Blog ?

Jenn Tumbilr >

LifoCast v.1.32
©2008 SleepyDog Lid.

Precio Gratis
(&G EG I iPhone e iPod Touch

Combina funciones de edicion de
blog con otros servicios. Se trata de
un lector de noticias RSS que permite
la suscripcion y lectura de los articu-
los escritos en otros blogs v también
de las noticias publicadas en multiples
medios de comunicacidn.

Funciona con cualquier servidor que
soporte el protocolo MetaWeblog,
pero no permite hacer fotografias di-
rectamente, aunque si anadirlas desde
el dlbum de fotos.

1,59 euros
Inglés
iPhone e iPod Touch

Precio

Idioma

Compatibilidad

il ATET 230 8:14 PM —_

. Not GeoTagged rla
Attack: Tap 10 Add 13
Subject: Test post|
Category: IPhone >

Where does the image go?

Als|ofFfafu]yfxf

| BLOGWRITER (LITE) |

Para probar la version anterior de forma
gratuita se puede descargar la adapta-
cion Lite. Este es un programa comple-
to pero que cuenta con caracteristicas y
funcionalidades que estin restringidas,
aunque no lodas.

En este caso, limita las opciones de tex-
to v Gnicamente permite la suscripcion a
dos RSS. Por lo demads, la funcionalidad
estd completa.

Gratis
Inglés
iPhone e iPod Touch

Precio

Idioma

Compatibilidad
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Esta aplicacion es capaz de manejar
los servidores de blogs Blogger, Msn
Live Spaces, Movable Type, Wor-
dPress y TypePad, entre otros. Ade-
mds, es el dnico programa que permi-
te afiadir fotos a un articulo publicado
en Blogger.

Por otra parte, su editor de textos faci-
lita que la integracion de las imdgenes
en su texto correspondiente resulte
muy intuitiva. De esla forma se hace
posible el envio de un mismo post a
mds de un blog, si fuera necesario.

Blogs: D Traveler Dairy ©
! Pega Space

Tis

tle: Just hello (7 )

Hi all, | want to share this photo with you

- Post From My iPPhone

Precio 2,39 euros

Idioma

Compatibilidad

| Espaiiol
iPhone e iPod Touch

® 42

Idioma

Compatibilidad

Voice Control

Ayuda a gestionar varios blogs simulti-
neamente, incluyendo los mds cono-
cidos: Blogger, WordPress, TypePad y
muchos mds. Ademds, no sélo permite
crear nuevas entradas en el blog, sino
gue al conectarse al servidor se descarga
la lista de entradas que hay, aunque no
hayan sido creadas con este programa,
v asi visualizarlas, editarlas y volverlas a
subir, una vez modificadas. Dispone de
geolocalizacién y se puede insertar hipe-
renlaces v etiquetas e imdgenes en los
blogs, si el servidor configurado lo permi-
te, para clasificar el articulo publicado.

o3

Publish

iBlogger rocks!

Aliens brought us
the iPhone from
the future, and
now we can blog
about it in the
present!

IPhone app awards

Mobile Blogging from here.

[Posted wein ligoaer Yom my Phone]

iPhone e iPod Touch

il -
O

Con esta aplicacién, los usuarios pue-
den capturar textos, fotos y audio des-
de el iPhone con un solo click.

Asimismo, y de manera simultanea pu-
blicarlo ficilmente en diferentes sitios:
en sus propios servidores o en otros
externos, con toda la facilidad del cor-
tar v pegar, o lo que es lo mismo con
un unico clic.

Gratis

Idioma Inglés
(&G EL I iPhone e iPod Touch
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>>>|PHONIZA TU BLOG

Para que cualquier persona que tenga un iPhone pueda navegar por su website favorita existen varios programas que per-
miten a los blogeros iphonizar sus blogs. Te proponemos alguno de ellos a continuacién:

BLoGc2iIPHONE

Es un programa muy sencillo de utili-
zar: registrandose en la pagina http://
blog2iphone.com/ agregas la direccién
del sitio web y te dan un cédigo. Este
codigo se inserta en la plantilla del
blog y en caso de que un usuario entre
desde el iPhone, le redirecciona a la
version generada.

INTERSQUASH

Este servicio te permite crear una version
de tu blog para el iPhone al instante, eso
si, la pagina debe disponer de canal RSS
porque es casi lo Gnico que se introduce,
la URL del feed de la web junto con el ti-
tulo, y en el siguiente paso, opcionalmen-
te, una imagen. De esta manera, propor-
ciona el codigo que hay que introducir en
el blog para dirigir al usuario del iPhone a
la direccidn a la pagina en InterSquash.

ANDANZA

Este servicio adapta tu blog en sélo tres
pasos que consisten en, primero indi-
car la direccién del sitio web, segundo
comprobar el resultado y modificarlo
al gusto y, finalmente, obtener una
direccién del tipo http://m.andanza.
com/tublog. Como en el caso anterior
la web debe tener un servicio RSS o
ATOM vy soportar la tecnologia Open-
Search.

TYPEPAD

Esta herramienta tinicamente permite
manejar blogs del servidor del mismo
nombre.

Sin embargo, al integrase con Type-
Pad en el escritorio se obtienen todas
las caracteristicas al instante: cuelga
de manera rdpida vy eficiente el post
en el blog o lo guarda en forma draft
para publicarlo mas tarde.

Create a Post

Take a Photo

Add a Photo

Gratis
—adial
iPhone e iPod Touch

Idioma

Compatibilidad

Solo sirve para publicar en este ser-
vidor. Permite ver los articulos va pu-
blicados en el blog v editarlos para
corregirlos o ampliarlos. Ofrece la
posibilidad de incluir mds de una fo-
tografia por articulo y crear entradas
de texto y guardarlas como drafts
para subirlas posteriormente. De esta
forma es posible establecer varios ar-
ticulos en la calle y subirlos cuando
lleguemos a casa o a la oficina usando
nuestra red Wi-Fi, mds rdpida y eco-
nomica.

— movistar = 141 ] il orange T 15:06 o @

Tumble Logged in
@ ©
Ayuda WordPress © # Text >
CiberPrensa © & Photo >
@ Quote >

Entre Blogs ©
B Link >

Fernando Tellado ©
 Cchat >

iPhoniac ©

>

Precio Gratis Precio Gratis
Idioma | Inglés Idioma Espaiiol

(&Gl ETe IIGET I iPhone y iPod Touch (&S TG EL I iPhone e iPod Touch

 TUMBLE |

Para blogs pertenecientes a Tumbar,
esta aplicacion facilita la creacidn de
post, links, fotos y citas de una manera
muy rapida ya que pone a disposicion
del usuario cinco lipos de post para
no tener que hacer esperar a los segui-
dores de la web.
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TRUCOS WINDOWS: CONTROLAR A DISTANCIA IL ORDENADOR

Mas fécil en www.mcediciones.com
I R A ]

Envia este cupon a:

| r MC Ediciones, S.A. g Deseo suscribirme a @rroba por un afio
Passeig de Sant Gervasi, 16-20 |5 (12 nomeros) al precio especial de 44,55 euros
08022 Barcelona

Seguin la ley 15/1999 de proteccién de datos personales, los datos gue Vd. nos facilita seran incluidos en el fichero de MC Ediciones, S.A. para la gestién de la relacién

comercial con Vd. Los datos facilitados son estrictamente necesarios, por lo que su cumplimentacion es obligatoria. Asimismo, Vd. consiente expresamente a MC Ediciones,

S.A. para recibir comunicacicnes comerciales de sus productos y servicios, asi como de productos y servicios de terceros que puedan resultar de su interés. Vd. tiene derecho
de acceso, rectificacion, oposicion y cancelacion, que podra ejercitar comunicandolo por carta a: MC Ediciones, 5.A. (Paseo San Gervasio, 16-20, 08022 Barcelona).

Nombre y apellidos NIF o CIF
Direccion Telefono
Poblacion.... .... Provincia

Para mayor comodidad puede suscribirse a través de nuestra web: www.mcediciones.com / suscripcionesi@mcediciones.com

FORMA DE PAGO
Adjunto talon bancario
Tarjeta de crédito Domiciliacién bancaria (Datos Banco/Cajal

Con renovacion automatica hasta su orden

VISA (16 digitos) American Express (15 digitos)

Tarieta n° Banco o caja

Caducidad

Titular tarjeta o cta. cte. Enfidad ici dc.  n°decuenta
Firma




alg(@rroba
144 AND 8 (222 ;YA?), NUMERD 144




De tu puno y letra, en el PC

El hazlo td mismo (do-it-yourself; DIY) es una filo-
sofia muy amplia que abarca desde una casa hasta
una bufanda, pasando por las consabidas chapuzas
domésticas e informdticas. En esta ocasion se trata
de un DIY no exento de glamour y de originalidad.
Desterrar la Times New Roman o la Arial de nuestros
documentos de texto y substituir estas tipografia por
una ya no solo creada por uno mismo sino basada
en nuestra letra manuscrita es algo muy exclusivo y
geek. De esta manera le daremos un toque personal
a nuestros textos e incluso podremos obtener, me-
diante esta aplicacion, un inusual regalo. En hitp/f
www.yourfonts.com  en-
contramos un  generador
de fuentes online, que nos
permite crear en unos 15
minutos  nuestra  propia
tipografia OpenType, de
mads de 200 caracteres,
a partir de nuestra letra
manuscrita. También se incluye la digitalizacion de la
firma, por si la queremos usar para firmar documen-
tos digitales.

Aungue se trata de un servicio con coste — puedc
rondar unos 10-15 dolares, segin las taridas que
se mencionan en la web- es posible previsualizar el
resultado antes de efectuar el pago. Por lo tanto,
solo compraremos si quedamos satisfechos con el
resultado. Las tipografias creadas se pueden usar
en cualquier sistema operativo: Windows, Mac OS
X 0 Linux.

Y una mds de personalizaciones, en este caso del te-
Iéfono méwil. Hace tiempo que se dice que este dis-
positivo omnipresente se ha convertido en una exten-
sion de nosotros mismos y por tanto queremas que
refleje nuestra personalidad. La creacion de melodias
o ringtones es un nivel mds. Si estds cansando de
llevar el mismo tono que la mayoria de los mortales y
te ha venido Ja vena artistica, ésta es tu oportunidad.
Una vez més puede ser un original e inesperado de-
talle que podemos enviar a su destinatario por correo
clectronico.

En http://makeownringtone.com se pone a disposi-
cion del interesado un programa online gratuito para
poder crear tonos de llamada con la misica que mds
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Despacito y buena
letra y Ia esmerarse con
la plantillal

Para empezar a usarlo solo hay que descargar e impri-
mir una plantilla que hay que rellenar de nuestro purio
y letra. Aunque fa web solo estd en inglés, el servicio
permite crear tipografias para otros idiomas como fran-
cés, alemdn y espafiol, entre otros. De hecho ha sido
muy gratificante comprobar que, entre los 200 carac-
teres, han incluido nuestra querida ¢ indispensable
ciie. Una vez se ha cumplimentado la plantilla, ésta se
escanea y ¢l archivo resultante (JPG, TIE PNG, etc) se
guarda y posteriormente se carga en la aplicacion. En
tan solo 15 minutos podremos previsualizar el resul-
tado. Y si nos convence, entonces comprarlo, descar-
garloy empezar a usarlo. Y
a juzgar por los numerosos
comentarios dejados por
los usuarios del servicio,
sucle ser asi en la mayo-
ria de los casos. Hay que
destacar también que los
de Yourfonts.com se han
tomado la molestia de explicar también cémo se ha de
instalar una fuente en cada sistema operativo para que
ésta funcione. Aunque si se trata de un regalo, este
(ltimo paso deberfa estar incluido en el pack, ino?

Por cierto, si se os ocurre que es una genial idea y
habéis pensado en ello como regalo de Navidad, ha-
ced nimeros pues la empresa High-Logic también
comercializa paquetes de software para generar tipo-
graffas. FontCreator, el mds popular y con una version
de prueba para descargar, cuesta unos 79 dolares en
su version para uso doméstico. <
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cambiar la musica

nos guste y los efectos que
queramos afiadir. Para ade-
cuarse a todos los niveles
de usuario, el generador
cuenta tres opciones: basi-
co, avanzado y experto, am-
plidndose  sustancialmente
las funcionalidades de una a
otra opcion.

La aplicacion estd disponi-
ble online, es decir, no necesita ser descargada. Por
ello una vez estemos en la pagina web mencionada
anteriormente, lo primero que hay que hacer, sea cual
sea el nivel que vayamos a elegir, es subir un archivo de
audio, ubicado en el ordenador. El programa permite
trabajar con diferentes formatos - MP3, MP4, OGG,
ACC, entre otros. Uina vez el archivo esti cargado en
la aplicacion se puede seleccionar el fragmento sobre
el que trabajar. Aunque también se puede hacer sobre
la totalidad del archivo. Como la modalidad bisica es

bastante limitada (solo nos permite normalizar -audio
sin distorsiones -y crear fundidos) directamente es re-
comendable entrar a valorar la avanzada o la experta.
En esta dltima cuenta con |8 opciones entre las que
destacan -por llamativas- las que permiten crear eco,
reverberaciones o crear efecto de coros. También es
posible modificar aspectos como la frecuencia de los
agudos o de los bajos, 0 la velocidad. Asi se puede
cambiar la calidad de sonido que tiene por defecto o
aplicar filtros para dar diferentes efectos a la melodia.

Una vez se ha trasteado con ¢l archivo de audio,
aplicando un efecto y otro, probando, deshaciendo y
vohviendo a probar, y estamos complacidos con el re-
sultado — suerte que existe la opcion ‘deshacer’- solo
queda convertir el archivo a un tono de llamada. El
programa nos ofrece tres vias para descargar el archivo
creado con nuestra intervencion artistica: en el mismo
ordenador, envidndolo a una direccion de correo elec-
tromico o envidndolo al teléfono maovil directamente,
que seria lo suyo, pues s alli donde va a sonar. <

Ecos, coros, reverberaciones, ... cualquier efecto
puede servir para tu propio ringtone



Tus fotos en un portatil

de pared

Seguro que se nos ocurren muchas cosas para
hacer con un portatil viejo. Una que pasa por
seguir aprovechando su vida dtil al méximo,
sin que su escaso rendimiento nos afecte ya,
consiste en convertirlo en un marco de fotos
digital de pared. (Todo ello siguiendo una
ingeniosa idea de Justin Grisworld, detallada
en su blog GlowView: http://blog.glowview.
com/2009/03/20/custom-self-contained-han-
ging-wall-pc/

Convertir un viejo ordenador portdtil en un
marco digital de pared ofrece ventajas tales
como una ocupacién minima de espacio y la
posibilidad de ampliar la pantalla del ordena-
dor de mesa, entre otras cosas. Ademds, y lo
mds importante, es que no supone un gasto ex-
tra ya Que no se compra un marco sino que se
aprovecha un portatil casi en desuso. Y como
se trata de este dispositivo, sus funcionalida-
des van mas alld de las de un marco estindar
siendo posible ver peliculas, la television y es-
cuchar musica. En el caso de que sea wireless,
ademds podremos seguir usindolo para nave-
gar por Internet o ver videos de Youtube.

Segln las indicaciones de Justin Grisworld, el
desmantelamiento del portdtil es relativamen-
te ficil y solo es cuestién de ir quitando los
diminutos tornillos para extraer cada pieza en
el orden correcto y separar el marco del res-
paldo de la pantalla. 5i te puedes hacer con
¢l manual de montaje de tu portdtil lo tendrds
mas facil. Una recomendacion que realizar el
promotor de esta iniciativa es tener mucho cui-
dado ya que los ordenadores portdtiles suelen
tener las antenas de inaldmbricas colocadas en
el interior de la tapa superior de cada lado de
la pantalla LCD. Interesa preservarlas, ademas
de la conexion inaldmbrica, para su uso. Evi-
dentemente este proceso puede variar entre
los diferentes modelos de portatiles.

La pantalla se anexa por la parte de atrds a la
parte inferior del portdtil, cruzando los dedos

para que todo cuadre, y se ata para que se
mantengan unidos, usando cinta de doble cara,
como comenta ¢l autor del blog. Al parecer, lo
mis complicado de todo el proceso, es encon-
trar un marco que haga las veces de frontal.

Para controlar las funciones del nuevo marco
digital se puede usar un raton inaldmbrico o ha-
cerlo de manera remota (remote desktop, VNC,
etc). Otro detalle a tener en cuenta es el peso
del portitil, que en el caso del ejemplo, era de
unos 2 kilos. También es importante que quede
espacio entre ¢l marco y la pared para que ¢l
dispositivo pueda ventilar correctamente. <

No tires tu viejo portatil: dale un uso
decorativo, colgdndolo de la pared




Paquito y Flecha, ivaya par!

Esta semana hemos recibido en la redaccion un correo
electronico algo inquietante. El remitente es alguien
Que o CONOCEMOS Y Que se presenta como fa vecina
de Paquito, quien le ha encargado el marketing y RR.PP
de la serie han lanzado en Internet: Paquito y Flecha.
La serie cuenta las aventuras y desventuras de Paquito,
un hikikomori (esos japoneses que no salen de su cuar-
to ni a tiros) de Mdstoles, y su fiel escudero Flecha, un
tipo un poco raro de pasado oscuro que le acompaia y
le hace de vinculo con el mundo exterior. Todo esto en
capitulos de unos cinco minutos que transcurren en el
cuarto de Paquito como (nico escenario. {Consegui-
ran un hilo narrativo coherente con estas restricciones?
Eso estd por ver. Por el momento tienen dos capitulos
en su web httpy/ www.paquitayflecha.com, que ya sir-
ven para hacerse una idea de por dénde van los tiros ¢
ir conociendo a los dos personajes principales. Segin
comenta uno de sus autores, Paco Ponce de Leon,
en su blog hiip://www. pudeseralgulen.com, Paquito y
Flecha es una serie nacida de los desvarios mentales
de Eduardo Iglesias, Naiel Ibarrola y un servidor. Es
una serie de ficcién que en ocasiones se salta la cuarta
pared y juega con el meta-lenguaje. Y estd basada en
nuestras vidas un poquito mis de lo que nos gusta
aceptar, Es un producto indie a mds no poder, donde
todos desempefiamos numerosos roles, siendo yo mis-
mo co-guionista, director de fotografia y actor”.

Como podréis comprobar nada mds verla, la serie se
estd rodando con todos los adelantos tecnologicos,
“robados directamente a James Cameron en una ex-
cursion que se hizo el Flecha a Disneyworld”, nos ha
cotilleado la vecina. Aunque el platd no estid ubicado
en La Ciudad de la Luz precisamente.... Otro cotilleo
que nos ha llegado a través de la vecina chismosa es
que, al parecer, habrd cameos de actores famosos e
incluso alglin capitulo dirigido por directores invitados
de calado nacional. IA ver a quién consiguen engatusar
para que se apunte! De momento se curan en salud y
no sueltan ninglin nombre no sea que al final no salga
¥ queden fatal. Para animar al personal anuncian que
dentro de poco también habrd concursos y secciones
donde se podri participar y ganar ‘apetecibles’ pre-
mios como chapas con los caretos de Paquito y Flecha
0 cenas romdnticas con alguno de ellos. No sé quién
participaria en un concurso para irse a cenar con estos
dos pero siempre hay un roto para un descosido...Por
lo pronto, en cuanto a temas de participacion, pode-
mos defar plasmados nuestros comentarios y opinio-
nes tras ver los dos primeros episodios colgados por
el momento.

Para amenizar la espera del tercer capitulo, ambos ele-
mentos tienen un blog - (No sin mi wifi) https/www.
pacuitoyflecha.comblog - que actualizan diariamente
ellos mismos, o eso dicen. De momento tienen algu-
nos posts curiosos sobre sus cosas y su gente, como
éste en el que publican las fotos de algunos amigos

de Paquito:
htip/www.paquitoyflecha.comyblog/2009/07/27 /los-
amigos-de-paquito-50-fotos-de-nerds/

Y es que, a pesar de no salir nunca de su cuarto, Paqui-
to tiene una intensa vida social cuya banda sonora es el
ruido del teclado y las campanitas del messenger. <
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Llegan a Internet las
aventuras y desventuras
de Paquito y Flecha,
dos frikis de cuidado




Oler como una estrella

POl FARR

Y mids concretamente, como una de Star Trek.
Por si nos cabifa alguna duda, el mundo tre-
kkie es de los mas frikis de todos los tiem-
pos. Y es que, leemos en PopGadget http://
www.popgadget.net/2009/07/smell_like_star.
php#more que el fabricante de perfumes Gen-
ki Wear ha lanzado en la presente edicion de la
Comic Con de 5an Diego una nueva fragancia
que se afiade a la familia ya existente: la KHA-
AANN! COLOGNE. Se trata de la primera San
Diego Comic-Con Limited Edition Fragrance,
de la que han puesto a la venta solo 500 fras-
cos para ser vendidos en todo el mundo.

El aroma estd inspirado en el personaje de
Khan Noonien Singh, un ficticio dictador del
siglo XX, interpretado en la serie original y en
la pelicula Star Trek 1I: La ira de Khan por el
actor Ricardo Montalbdn. De naturaleza alte-
rada genéticamente, este hombre posefa una
fuerza e inteligencia por encima del promedio
y llegd a dominar una cuarta parte del planeta
Tierra.

D

Pero la perfumera Genki Wear, que se ha he-
cho un nombre en los anales de la cultura
geek-pop con sus perfumes y colonias inspi-
rados en StarTrek, tiene otras disponibles en
su catilogo. RED SHIRT Cologne se orienta
los hombres jovenes y modernos de la Galaxia,
que no vacilan, que se muestran vivos. Segin
sus creadores, esta fragancia instila confian-
za, mostriandole al universo la fuerza, el valor
y la devocion de quien la usa por vivir cada
dia como si fuera el Gltimo. "Porque el ma-
fiana quizds nunca llegue”, reza su eslogan.
En cuanto al aroma, la definen como brillante,
limpia y directa con notas de mandarina verde,
bergamota y lavanda en la superficie pero con
una base de cuero y de almizcle gris.

También han pensado en las trekkies féminas
o en las abnegadas novias/esposas de los trek-
kies mds consumados y por ello cuentan en su
catdlogo con Pon Farr Perfume. "Deja la logi-
ca atrds” es el eslogan, "porque tener algo no
siempre es tan placentero como desearlo”. Y es

WI* s | —

Toda una gama de

perfumes trekkies de la

mano de Genki Wear

que el Pon Farr engloba, en la sociedad vulca-
na, los sintomas que avisan de que ha llegado
la etapa de apareamiento que tiene lugar cada
siete afios. Genki Wear dirige este perfume a
mujeres que quieren una fragancia refrescante
que sea vigorizante a la vez que delicada, con
ligeras notas superiores de fruta citrica, grose-
lla negra, flor de loto y lirio de agua y con una
base de sdndalo, melocoton y mora.

La dltima de la familia de perfumes trekkies
es TIBERIUS Cologne, inspirada en el famoso
James Tiberius Kirk, capitin de la nave estelar
Enterprise NCC-1701 y NCC-1701-A. Esta
colonia para hombres incorpora los ingredien-
tes del valor y el espiritu, aunando la quimica
v la emocion. Segln describen sus creadores,
TIBERIUS es una fragancia ocasional adere-
zada con notas de frescura y sensualidad. In-
gredientes como el citrico dulce, la pimienta
negra y el cedro contribuyen a crear una fra-
gancia refrescante con una base de cdlida vai-
nilla, almizcle blanco y séndalo. "Dificil definir,
imposible rechazar. En cualquier universo”,
aseguran los de Genki Wear.

Las cuatro colonias, en botellas de 100 ml, se
venden a todo en mundo htipy/shop.genkiwear.
cony/Star_Trek_Fragrances_s/91.him

y sus precios oscilan entre los 29,99 y los 40
dolares, gastos de envio aparte. <
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Cool-geek Sneaker

Gracias al blog de Paquito y Flecha nos hemos en-
terado de esta pagina web donde se ofrecen unos
extraordinarios disefios para personalizar tus zapa-
tillas de deporte. Si eres un ‘sneaker freaker’ no te
puedes perder la web de Daniel Reese AKA Brass

Monki http://brassmonki.wordpress.com.

Como se muestra en las imdgenes Brass Monki per-
sonaliza zapatillas deportivas, desde las suelas hasta
las cordoneras, con temdticas de lo mds variadas
que van desde las peliculas como Kill Bill, Robocop
hasta los videojuegos -Final Fantasy, Super Mario
Bros, Zelda o Tetris - pasando por comics como
Hulk, Capitdn América, Sin City o IronMan y perso-
najes reales y de ficcion como los Beatles, Pikachu,
Sonic, Minnie Mouse, C3P0 y R2D2.

Vaya, que hay mucho donde elegir. A destacar el
éxito desmedido que estin teniendo entre los fans
del Michael Jackson las personalizaciones con di-
sefios homenaje al difunto Rey del Pop: Thriller,
Jackson, Off The Wall, Tribute y GOLD or Bad.

Aunque los disefios mostrados en la pdgina web
son solamente conceptos, basta con elegir uno
para que, gracias a la técnica y al talento de Reese
se conviertan en realidad,

Y es que Brass Monki trabaja por encargo, elaboran-
do cuidadosamente el disefio elegido por el usuario
de entre el amplio catdlogo que muestra en la web.
Pero también se le pueden hacer propuestas. Asi,
por ejemplo, si tienes la espinita clavada con algin
personaje de los que nunca hay merchadising ésta
es una buena forma de resarcirse. Este es el caso de
A] Glasser que en http://kotaku.com/53 15627 /at-
long-last-moogle-shoes-sort-of  cuenta lo mucho
que cuesta encontrar articulos fashion de Moogle
de Final Fantasy y que justamente Reese si que tiene
un disefio con ese personaje.

Sabedor de que la técnica no es todo, Brass Monki
no duda en explicar cudl es el proceso que emplea
para preparar las zapatillas deportivas sobre las que

trabajard. Aunque en teoria se puede hacer sobre
cualquier color, como mejor se trabaja es con co-
lores claros. ¥ €l, para sus discfios de escaparate,
lo hace sobre un par de blancas Nike Dunks. Lo
primero que hace es quitar la capa exterior como
de cera que estd sobre el cuero usando acetona.
Se puede usar quitaesmalte pero no es tan potente
como la acetona. Cuando queda al descubierto el
grano del cuero, de color grisiceo, es cuando la
zapatilla estd lista para ser pintada. Daniel ‘Brass
Monki' Reese utiliza las pinturas para cuero Ange-
lus aunque comenta que también se pueden usar
acrilicas. Recomienda aplicar la pintura en finas
capas dejando pasar un minuto entre capa y capa.
En cualquier caso, esta es la técnica para preparar
la zapatilla. El arte y el talento para plasmar los
disefios que se exponen en su web van por cuenta
de Brass Monki y es inefable. Unas nueve horas
dedica a cada creacion y el precio oscila entre las
150-300 libras. <
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Tetris, Robocop,
Michael Jackson... {qué
disefio elegirias?
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Gladiator 600, gran capacidad de refrigeracion

Proporcionar el mejor flujo de aire es el objetivo de este producto que ofrece la posibilidad de
instalar en su interior hasta cinco ventiladores de 120 mm. La nueva caja Gladiador 600 de
CoolerMaster, distribuida por Sistemas Ibertronica, es un chasis robusto con increible capacidad
de refrigeracion. Con formato de media torre, compacto y resistente, el Gladiator 600 tiene un
frontal dotado de un ventilador con LED azul que se puede controlar directamente a través del
regulador colocado en dicho frontal. Ademds cuenta con un sistema de ventilacion en los paneles
superiores y laterales y su ventilador de 140mm situado en la parte superior. Permite colocar la
fuente de alimentacion en la parte inferior de la caja y facilita la instalacion de los componentes
en su interior, gracias a ;llg,unos slots destinados a montaje y al no requerir el uso de herramientas
para dicha tarea. A toda esa lista de prestaciones se afiade una excelente gestion de los cables
para garantizar buenas conexiones, favoreciendo la refrigeracion interna y evitando el posible

dafio de alguno de los componentes. www.ibertronica.es

imax mini, ordenador de sobremesa de bajo coste

Para aquellos que buscan un dispositivo que pueda realizar las mismas tareas que un ordena-
dor de sobremesa en un tamafio extra pequenio, Packard Bell ofrece imax mini, un sobremesa
de bajo coste disefiado para navegar en Internet, comunicarse en las redes sociales, disfrutar
del contenido digital y. ocasionalmente, para juegos. Ultrafino y ultrapequefio, se puede
conectar en la parte trasera de cualquier monitor o ubicarse en una mesa en su soporte de
pie y conectarse directamente al televisor sin ningtin problema. Incluye un mando giroscopico
que se puede utilizar como control de videojuegos o como mando a distancia multimedia
inteligente gracias a su raton que funciona en el aire. El imax mini de Packard Bell estd
equipado con un procesador Intel Atom y un chipset NVIDIA ION; ademds integra 2 GB de
memoria, un disco duro de hasta 160 GB, un conector HDMI, lector de tarjetas 4 en | y 4
puertos USB. Como opciones de conectividad se incluyen puertos Wi-Fi y LAN. Se suministra
de serie con un mini teclado, un ratén optico y un control de videojuegos. El conjunto de
juegos de imax mini incluye el juego de accion SEGA Sonic Heroes, SEGA Sonic Riders y el
de carreras SEGA Crazy Taxi 3. Disponible en dos versiones, Microsoft Windows XP Home
Edition o Microsoft Windows Vista preinstalado, el ordenador tendrd un precio estimado de
199 euros y 249 euros respectivamente. www.packardbell.es

Fotos a prueba de clima

De la mano de Grup Strand 87 llega Dry Pack de Allsop, una funda protectora para pequefios
dispositivos digitales con la que las condiciones atmosféricas dejardn de ser un impedimento
a la hora de hacer fotogralias - con lluvia, nieve e incluso bajo el agua - o escuchar tus MP3

favoritos. Esta prictica funda, con unas medidas de 200 x 120mm, garantiza el cierre hermé-
tico y la absoluta proteccion del material que alberga: una camara fotografica digital, un MP3

o cualquier dispositivo electrénico. Ademds con ella se evita el deterioro causado por la accion
de la humedad, el viento, el polvo u otras agresiones externas. La Dry Pack estd fabricada

en poliuretano transparente, con triple sellado de seguridad para una resistencia total frente

al agua, incluso en inmersiones de hasta tres metros de profundidad. Esta funda polivalente
dispone de una ventana para hacer fotografias sin renunciar a la mejor calidad de imagen y se
presenta con una préctica correa ajustable. www.grupstrand.com
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Cometas 3D Star Wars

Ya estdn aqui. Acaban de aterrizar en Espaiia las miticas naves espaciales de la Guerra de las
Galaxias: Halcon Milenario, Caza Rebelde X-Wing y Caza Imperial Tie Fighter. Las nuevas
cometas de Star Wars, con casi un metro de largo y en formato 3D, serdn la sensacion de este
verano. Aunque éstas no vuelan por el espacio, su impresionante disefio en 3D de un metro de
longitud dejard boquiabiertos a todos aquellos que se crucen en su camino. Las cometas Star
Wars son un fiel reflejo de las naves en 3D. De ficil montaje, miden casi un metro de longitud
y no son planas, sino que estdn hechas en 3D para dar més realismo a la nave. Ademds, al estar
fabricadas en nylon ripstop son capaces de aguantar fuertes rifagas de viento. Su estructura es
muy resistente, no solo gracias a su tejido en nylon, sino también a su estructura de varillas de
fibra de vidrio. Los fans de la mitica saga de las Guerra de las Galaxia estdn de suerte y podrin

adauirirlas en www.planetapluton.com

Las videocamaras son para el verano

¢Eres de playa o de montafia?, éeres de los que preparan equipaje maxi o de los que ni facturan

en el aeropuerto? Seas como seas, MEDION te pone ficil disfrutar de una videocdmara, optando
por la que mis se ajusta a tus necesidades. Si te encanta pasar el dia remojo, ahora tienes la nueva
videocdmara MD86066 Underwater, que dispone de una carcasa especial que la convierten en
sumergible, que le permite de resistir bajo el agua hasta una profundidad de 5 metros. Cuenta

con una resolucion de 5 megapixeles, lector de tarjetas de memoria SD/SDHC, salida HDMI

e interface USB 2.0 y dispone de una pantalla de visualizacion de 6 cm. En cambio si disfrutas
perdiéndote entre las montafias, la cimara MD86064 Sports estd hecha para ti: cuenta con 90
MB de memoria interna para grabar tus expediciones, es resistente a salpicaduras de agua y
dispone de grabador de voz, de video y reproductor de musica en un Gnico dispositivo. Ademds
admite tarjetas de memoria SD y SDHC y tiene unas medidas que hacen que pueda confundirse
con un simple teléfono movil: 6,4x10,5x2,2 cm. Y si los equipajes pequeios y compactos son lo
tuyo, no te pierdas la cdmara MD 85961 HD ultradelgada que, con solo 2 cm de grosor, cabe en
cualquier parte. Dispone de 34 MB de memoria interna y pantalla de visualizacion rotatoria de 2,5
pulgadas. También incluye reproductor MP3 ¢ incorpora salida HDMI, admite tarjetas de memoria
SD y SDHC, dispone de mini puerto USB 2.0. www.medion.com

Chasis Xenic 6030, el de Transformers

Maxcube hace un guiio a los seguidores de la mitica serie Transformers con el chasis Xenic 6030, una
caja tipo torre confeccionada en aluminio de gran resistencia, con unas dimensiones de 200 x 475 x 515
mm (incluyendo bisel) y confeccionada para ser compatible con placa base ATX y Micro ATX. Fabricada
integramente en aluminio de color negro y con acabados en gris metalizado, esta caja se presenta como
solucion perfecta para todos los gamers y entusiastas del PC. Una apuesta futurista que destaca por su
eficiente sistema de refrigeracion, ya que viene equipado con dos potentes ventiladores: uno frontal de
12em con iluminacion LED azul y uno trasero de idénticas caracteristicas. Asi, la incorporacion de estos
ventiladores unida a su bisel lateral de malla metdlica asegura un constante flujo de aire para refrigerar de
forma eficaz todos los componentes del equipo. El Xenic 6030 es compatible con fuentes alimentacion
ATX P52 o EPS. Se presenta con las mejores opciones de expansion gracias a sus cuatro bahias externas
para albergar unidades de 5,25", dos para 3,5" y otras cuatro internas para unidades de 3,5". Ademds,
para una mdxima ampliacion del sistema, estd provisto de 7 slots de expansion, cuatro puertos USB 2.0 y
uno eSATA, asi como una entrada de audio HD y otra de micro. www.maxcube.com
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Manos libres en tu viaje por carretera

Tanto si viajas en coche como en moto, Parrot te
propone dos de sus Gltimas soluciones para que
tu experiencia al volante — o al manillar- sea mds
comoda, segura y placentera: su gama para el
automévil Parrot MKi y el kit para motos Parrot
SK4000. Los nuevos manos libres Parrot Mki,
disefiados bajo licencia oficial de Apple, te permi-
ten viajar tranquilo y disfrutar de toda tu misica
mientras vas al volante. Puedes conectar tu iPod,
iPhone o tu MP3 o memoria USB al manos libres y
escuchar tu lista de canciones directamente en los
altavoces del coche. También puedes conectarle
cualquier dispositivo Bluetooth Estéreo (AZDP):
MP3, teléfonos moviles, smartphones. .. Al igual
que los demds kits de Parrot, la gama MKi es
compatible con Bluetooth e incorpora los Gltimos
avances en sistemas manos libres para el coche:
sincronizacion automdtica de la agenda de contac-
tos, reconocimiento de voz multiusuario, sintesis
vocal de los nombres de la agenda, gestion de
contactos (hasta 2.000 por teléfono), identifica-
cion vocal del interlocutor, etc. .. Por otro lado el
Parrot SK4000 es un completo kit manos libres
Bluctooth disefiado especialmente para motos.
Incluye un sintonizador FM/RDS, una entrada
de linea y también conectividad Bluetooth
Estéreo (AZDP). El dispositivo sincroniza
y actualiza automaticamente la agenda con
los contactos del teléfono mévil e incorpora
reconocimiento de voz multiusuario. Estd
especialmente disefiado para eliminar el ruido
exterior, lo que proporciona mds calidad y clari-
dad de sonido en un entorno altamente ruidoso.

Www.parrot.com/es

IA bucear se ha dicho!

...con Camera Mask Pro, estas gafas profesiona-
les de bucear que incorporan una cimara de 5
megapixeles para hacer fotos y grabar videos con
sonido bajo el agua. Con ellas no solo se puede
bucear por la superficie, sino también sumergirse
hasta 10 metros de profundidad para fotografiar
el fondo marino. Ademds, viene con una memoria
interna de 16 MB con posibilidad de ampliar la
capacidad al insertar una tarjeta de memoria Micro
SDHC de hasta 8 GB. De esta manera, cuentan con
la capacidad suficiente para realizar fotos durante
todo el verano sin necesidad de descargarlas. Para
usarla, una vez estés sumergido, tan solo tendrds
que pulsar el botdn que se encuentra en la parte
superior derecha. El paquete viene con unas gafas
de bucear con cdmara acudica integrada, manual de
usuario, cable USB y software ArcSoft para edicion
de fotos y videos. El precio de venta son 139 euros.

www.planetapluton.com
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Auriculares deportivos de colores

WWw.panasonic.es

Mas almacenamiento y velocidad para los netbooks

Disponible en capacidades de 8 y 16GB, la tarjeta SDHC para netbooks de SanDisk permite a
los usuarios ampliar el almacenamiento manteniendo al mismo tiempo las ventajas de tamafo y
coste. Al insertar la tarjeta en una ranura para tarjetas de su ultraportitil, se afiade capacidad de
forma instantinea. Puesto que la tarjeta reside dentro del ultraportdtil, se reduce el riesgo de que
se dafic mientras se traslada el equipo. Asimismo, la compaiifa ha comenzado a distribuir sus uni-
dades de estado sélido (SSD) de nueva generacion basadas en memoria flash para ultraportatiles,
que incorporan componentes de alto rendimiento a un precio competitivo. Las unidades pSSD P2
y 52 de SanDisk emplean nCache, una tecnologia de escritura no volatil que aumenta hasta cinco
veces el rendimiento de la escritura aleatoria frente al rendimiento en estado fijo. Las pSSD P2 y
52 ofrecen 9.000 vRPM de rendimiento en estado estitico ademds de nCache, que va mds alld y
ofrece una caché no volatil de hasta 320MB para soportar rifagas de instrucciones de escritura
aleatoria que maximizan la respuesta del sistema. Ademds, y dado que nCache es no voltil, los
datos del usuario estdn siempre protegidos. www.sandisk.com

Los auriculares Panasonic se han disefiado para dar respuesta a la necesidad de escuchar
musica con calidad mientras se realizan deportes con una intensa actividad. Por eso se han
impermeabilizado al agua y al sudor y se les ha dotado de una forma ergondmica. Gracias a su
gancho de elastomero totalmente flexible que se sujeta comodamente a la oreja, los auricu-
lares se adaptan a la perfeccion a los movimientos del deportista. Su cable de 1,2 metros no
entorpece los movimientos y su reducido peso, 14 gramos, es todo un alivio. EI RP-HS33 de
Panasonic ofrece una frecuencia de respuesta de 14Hz-24Hz y se comercializa en color azul
turquesa, rojo, negro, naranja y verde. Estos vivos colores se corresponden a la perfeccion con
los mismos colores de iPod nano. El PVPR (IVA incluido) del RP-H533 es de 15,99 euros.

Netbook
SDHC Card
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Trabaja en equipo con MIFI

Vodafone Espaiia amplia su gama de dispositivos de Internet Mavil

para trabajar en equipo con el lanzamiento del dispositivo movil wifi
“MiFi", disponible para clientes de empresa y particulares. Disefiado
por Novatel Wireless, el nuevo "MiFi" integra tecnologia HSPA (High
Speed Packet Access) y permite que hasta 5 dispositivos wifi (portati-
les, pda, videoconsolas, etc) se conecten a Internet de forma simultd-
nea con solo darle a un botdn, compartiendo entre ellos una conexion
de Internet Movil. Ademds incorpora una bateria interna con hasta 4
horas de autonomia y tiene un tamafio ligeramente superior al de una

tarjeta de crédito. Estd disponible desde 29 euros para los clientes de
) empresa y particulares. En ambos casos, estd ligado a la contratacion
V4 de una tarifa de datos de Internet Movil. www.vodafone.es
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Stper zoom hibrida con 18x y grabacion de video en Alta Definicion

Panasonic presenta una nueva Lumix hibrida, la DMC-FZ38, que combina la gra-
bacion de video en formato AVCHD Lite, que permite grabar el doble de imidgenes
en alta definicion, y la captura de imdgenes en alta calidad con un potente gran an-
gular de 27mm y un sdper zoom optico de 18x LEICA DC VARIO-ELMARIT con
luminosidad F2.8. Ademds, la FZ38 también incorpora el modo Intelligent Auto de
Panasonic para la grabacion de imdgenes en movimiento. Incluye, ademds, POWER
O.L5., un estabilizador 6ptico de imagen que dobla la capacidad de reduccion de
los temblores al sujetar la cdmara en comparacion con el sistema de estabilizacién
de imagen convencional MEGA O.1.5. Al integrar la grabacién en AVCHD Lite, se
pueden seleccionar tres niveles de calidad para las imdgenes en movimiento: SH
(17 Mbps), H (13 Mbps) y L (9 Mbps). La FZ38 también incluye Dolby Digital
Stereo Creator para grabar audio en alta calidad estéreo. El sistema AF de veloci-
dad ultra rapida desarrollado por Panasonic, captura imdgenes rdpidamente con un
tiempo de puesta en marcha realmente ajustado. El modo Réfaga del sistema mul-
titarea de procesamiento de imagen puede realizar aproximadamente 2,3 disparos
por segundo a una resolucion de 12,1 megapixeles. El modo Rafaga Alta Velocidad
consigue aproximadamente unos 10 disparos por segundo y el modo Rafaga Flash
permite tomar disparos consecutivos con emisiones continuas de flash. La DMC-
FZ38 de Panasonic tiene un eficiente procesador de imagen que permite realizar
hasta 470 disparos con una misma carga de baterfa. www.panasonic.es

Altavoces para PC de alta calidad

Expressionist PLUS (FX3021), de Altec Lansing, combina rendimiento y disefio compacto a un precio atractivo. Este nuevo sistema compacto de
atrevido discfio proporciona un sonido natural mediante unos altavoces 2.1 que incorporan un subwoofer conico integrado en la base. Este subwo-
ofer emplea un driver de 5,25 pulgadas de largo alcance para graves que se extiende hasta 50 Hz, incluso cuando estd colocado sobre un escritorio.
Ll control de los graves estd al alcance de la mano, lo que permite al usuario conseguir un equilibrio 6ptimo entre el subwoofer y los satélites duales
full range de 2 pulgadas, que completan el sistema. El Expressionist PLUS ofrece una impresionante potencia de 33 vatios y, gracias al disefio Audio
Alignment de Altec Lansing, permite alinear los drivers, los periféricos y la electronica con total precision para gozar de un sonido natural. El sistema
de altavoces para PC Expressionist PLUS FX3021 tiene un precio recomendado de 99,99 euros. www.alteclansing.com
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(El final de Dexter, cerca?

Aln en vilo tras los acontecimientos de la ter-
cera temporada de Dexter y mientas estamos
contando los dias que quedan para el estreno
en Estados Unidos, de la mano de Showtime,
de la cuarta temporada de la serie del asesi-
no en serie mds popular y brillante nos llegan
unas noticias de que el final podria estar cerca.
Sabemos que nada es eterno, que ninguna se-
rie dura para siempre pero {por Qué no unas
cuantas temporadas mds? Y es que, segln deja
entrever Michael C. Hall en una entrevista en
video realizada por Michael Ausiello (y colgada
en http://ausiellofiles.ew.com) en el marco de
las novedades derivadas de la Comic-Con de
San Diego. Asi pues esa anhelada temporada
-que se estrenard en Estados Uinidos en otofo
de este afio- podria ser la antesala del final de
la serie. ¥ de esta manera la quinta tempora-
da prevista por Showtime podria ser la Gltima
las andanzas del "Oscuro Pasajero’ que se ha
granjeado las simpatias de millones de espec-
tadores en todo el mundo. Lo vimos salir de
su ensimismamiento y su mundo y sociabilizar e
iniciarse en los placeres mundanos, compartien-
do su secreto e incluso ejerciendo de maestro.
En la cuarta temporada el asesino mds pulcro
y metodico serd, ademds, marido y padre. Es
de prever que los guionistas estén desde hace
tiempo devandndose los sesos para encontrar el
final Que nos merecemos los espectadores. <

A o GOT AQUESTIO!

- usielilo s

) /| FOR AUSIELLO?
» EXCLUSIVE TV NEWS AND SCOOP S —

Back to The Ausiello Files Hom
EW Hom

Get Latest Headlines

Killer 'Dexter' scoop: Is the end
near?

| know you probably dont want to hear this. but Dexter is eventually going to die "It canl last
forever.” concedes leading man Michael C Hall “The show is like a shark_ It has to keep moving
forward. And if it runs out of things to eat it's going to die.” Until then, you get to enjoy exclusive
video interviews like the one below. Shortly after recening a superhero’s welcome at Comic-Con
Hall dropped by EW com's suite at the Hard Rock to chat about season 4, the upcoming Dexter
prequel. and Showtime's “creepy” ad campaign. Watch the complete interview after the jump
And to see more of my Comic-Con videos, and other inteniews and panels, head over to our Con
hub

EIM Video




iYa queda menos!

Protagonizada entre otros por Robert Carlyle,
Stargate Universe tiene previsto su estreno en
Syfy el proximo otofio también. Y mientras,
en la Comic-Con, que ha proporcionado nu-
merosas novedades respecto a series, se han
dado a conocer nuevas “promos” y posters de
la misma.

Aunque Stargate Universe tiene dos predece-
soras (Stargate Atlantis y Stargate 5G-1), son
numerosas las caras nuevas que nos encontra-
remos en esta ocasion. Pero también alguna

entranablemente conocida: Richard Dean An-
derson, actor de la original Stargate-, ha hecho
aparicion en la "promo” especial mostrada en
el evento. Los productores han anunciado, se-
gun se hace eco SpoilerTV.com, que el vetera-
no volverd a aparecer en la serie. En ese mismo
foro se hacen eco del parecido con BattleStar
Galactica en cuanto a la tematica (la tierra ha
sido destruida, los humanos han huido) pero
nos sorprenderd un nuevo nivel de comedia,
avisan. <

Eureka consigue una cuarta temporada

Aunque en Espafia haya pasado un poco desaperci-
bida, cabe remarcar que esta serie de Syfy ha anun-
ciado en la Comic-Con una cuarta temporada de
22 episodios. Protagonizada por Colin Ferguson,
Salli Richadson-Whitfield, Joe Morton, Jordan Hin-
son, Edd Quin y Neil Grayston, entre otros, Eureka
es una mezcla de comedia y ciencia ficcion, pues la
trama se sitda en una ciudad ubicada en una remota
drea de la costa pacifica y que da nombre a la serie.
En Eureka, poblacién creada después de la Segunda
Guerra Mundial, el gobierno americano ha estado
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recolocando a grandes genios, intelectuales y gran-
des pensadores y a sus familias. En este pintoresco
lugar la vida diaria es una mezcla de innovacion sin
precedentes y caos total. Ninguna persona no au-
torizada puede saber de la ubicacion del pueblo,
pero el Oficial Jack Carter termina descubriéndolo
cuando sufre un accidente con su coche y queda
atrapado en el pueblo, junto a su hija. En Espaia, la
tercera temporada se emitio en SciFi, por lo que tal
y como sefialan en SeriesAdictos.com, fa cuarta es
de esperar que llegue en 2010. <

(Otra retirada?
(o publicidad?

Segtn ha hecho publico Seth MacFarlane, creador
de Padre de familia, la cadena Fox habria rechaza-
do un nuevo episodio de la serie para el que previa-
mente 20th Century Fox habria dado luz verde. El
episodio pertenece a la proxima temporada y tratarfa
sobre el aborto, segn recoge Entertainment Weekly
(www.ew.com).

Tal y como recuerda FormulaT\.com, si finalmente ¢l
capitulo no se llegara a emitir seria la segunda vez que
una entrega de Padre de familia es censurada por la
cadena. Y es que en el aio 2000, el episodio "Cuando
necesitas un judio’ también fue retirado. Sin embargo
posteriormente se incluyd el controvertido episodio en
la edicion en DVD de la serie. MacFarlane no descarta
que suceda lo mismo con este episodio sobre el aborto.
¢Es una censura en toda regla o un reclamo publicita-
rio? Ultimamente se han dado algunos casos, y ahora
nos referimos a cadenas espafiolas, que han usado
estrategias basadas en la polémica y o los temas con-
trovertidos para conseguir mds audiencia. {Podria ser
este un caso similar? Ciertamente no queda muy claro
el tema... <
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=15 =Ta ][N Ja]=]V Vi)Y LA SEGURIDAD MAS PERSONAL

El primer requisito de cualquier sistema de seguridad que se pretenda eficiente es identificar a
las personas. Si hasta ahora solo se contaba con métodos arriesgados, como el DNI o las tarje-
tas de identificacion, con la biometria ha nacido la primera tecnologia capaz de responder sin
vacilaciones a la espinosa pregunta del quién es quién: nuevos métodos de identificacion que
se basan en la huella dactilar, el iris o las inflexiones de la voz, es decir, en rasgos personales

imposibles de suplantar.

La seguridad es aval de pervivencia y ga-
rantia de futuro para numerosos proyectos.
De ahi que empresas, particulares e institucio-
nes publicas se hayan preocupado siempre
de salvaguardar datos privados e informacion
confidencial, asi como de controlar el acceso
a sus domicilios e instalaciones. Ahora ade-
mads, surgen peligros inéditos que reclaman
métodos de proteccion mds sofisticados: de
una parte la proliferacion de redes y siste-
mas informaticos atn vulnerables que abren
nuevas vias de riesgo vy, de otra, es necesa-
rio hacer frente a las amenazas propias de la
sociedad globalizada, con el terrorismo como
mayor exponente. No obslante, ante los nue-
vos retos nacen siempre nuevas respuestas,
v asi empresas, particulares e instituciones ya
cuentan con una tecnologia adaptada a los
tiempos que corren: la biometria. Estd basada
en el reconocimiento de un rasgo corporal
tinico en cada individuo, es decir, utiliza ras-
gos distintivos e inequivocos como las huellas
dactilares, el iris del ojo o la palma de la mano
para identificar a las personas. Esto significa
que su principal caracteristica es que identi-
fica a las personas en funcién de quiénes son
v no de lo que traen consigo como pueden
ser tarjetas, llaves o credenciales, o de las que
pueden recordar, como conlrasenas o claves
personales de autentificacion.

Los atentacdos del 11 de septiembre en Nueva
York supusieron el impulso definitivo para el
desarrollo y la instalacidn de este tipo de siste-
mas, cada vez mds frecuentes en aeropuertos,
sedes empresariales v hasta en articulos de
uso colidiano, como ratones de ordenador,
teclados o PDAs. El motivo es que organiza-
ciones de de todo el mundo adquirieron una
mayor conciencia de la importancia de la se-
guridad v comenzaron a reclamar soluciones
mds eficientes para salvaguardar el acceso a
sus datos, garantizar cualquier lipo de transac-
citn y proteger la entrada a sus instalaciones.
Y la biometria paso entonces a ocupar un pa-
pel protagonista, saliendo del lugar de exclusi-
vidad al que habia estado recluida.

Como en una pelicula de espias

Todas las técnicas biométricas se basan en
el mismo esquema de funcionamiento: el
sistema mide previamente una caracterislica
determinada del sujeto y la graba en forma
de patron numérico en su base de datos.
Posteriormente, compara este patron con el
que presenta la persona que desea identificar-
se, ya sea para acceder al edificio, utilizar un
dispositivo electronico provisto de esle siste-
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ma o, simplemente, acreditarse. La idea es la
misma que en las antiguas peliculas de espias,
donde las puertas reconocen al protagonista
y se abren a su paso. Pero eso si, la realidad es
adin mds rica y prolifica que un guidn hollywo-
odiense ya que existen numerosas técnicas
biométricas que utilizan distinta informacidn y
ofrecen resultados diversos segtin estén basa-
das en el iris, la firma manuscrita o la forma de
la mano, por ejemplo. Los métodos mds co-
munes son los clasificados dentro de la deno-
minada biometria estitica, es decir, aquellos
que utilizan rasgos fisioldgicos para realizar la
autentificacion:

« Huella dactilar. Es el método mds extendi-
do. De hecho, segtin el Grupo Internacional
de Biometria (IBG, por sus siglas en inglés)
representaba el 50,2% de los sistemas biomé-
tricos instalados en 2002. Se basa en el dibujo
de la epidermis del dedo (generalmente el in-
dice), cuyas crestas v surcos difieren en cada
individuo. Cada huella contiene en si misma
tanta informacicén que el sistema no memoriza
mads que ciertas irregularidades, como bifurca-
ciones o lineas que se pierden. Aunque cada
dedo contiene alrededor de una centena de
estos puntos clave, basta con utilizar doce de
ellos para garantizar la autentificacion, pues se
considera estadisticamente imposible encon-
trar dos individuos en los que coincidan estas
iregularidades. Ademds, el funcionamiento
es sencillo: el usuario no tiene mds que situar
el dedo en un esciner para que se realice la
lectura vy el sistema verifica la identidad del in-
dividuo. La fiabilidad vy la posibilidad de utilizar
pequenos lectores que se integran facilmente
en todo tipo de dispositivos han propiciado el
desarrollo v la gran aceptacion de esta técni-
ca. Sin embargo, no deja de presentar incon-
venientes: cuando los dedos sufren alguna

lesicin o estan sucios la lectura puede resultar
dificultosa.

+ Forma de la mano. En este caso la persona
sittia su mano abierta sobre un escdner espe-
cifico v el sistema biométrico la reconoce a
partir de la forma y geometria de la misma.
La extension de los dedos, la forma de las ar-
ticulaciones vy las dimensiones de cada falan-
ge son algunas de las caracteristicas que se
tienen en cuenta. Esta técnica goza de gran
aceptacion, sobre todo en los EE UU, vy sus
resultados suelen ser bastante buenos. Sin
embargo, puede presentar errores de auten-
tificacion en caso de gemelos y personas de
la misma familia.




« Iris del ojo. En los anos ochenta los oftalmao-
logos se percataron de que, si bien el color
del ojo puede variar dependiendo de la luz vy
la edad, no ocurre lo mismao con el dibujo que
se representa en el iris. En efecto, cada ojo es
Unico: las fotografias muestran alrededor de
200 variables independientes, de modo que
resulta muy dificil confundir a dos individuos
utilizando este patron.

El usuario no tiene mas que colocarse frente a
una cdmara que se encarga de escanear el iris
para efectuar la comprobacion. Como su di-
bujo no tiene relacion con el codigo genético,
el sistema es incluso capaz de distinguir geme-
los. Sin embargo, se le puede enganar utilizan-
do una fotografia o lentillas que reproduzcan
el iris original. Por ello cada vez es mds fre-
cuente que estos sistemas incluyan medidas
para asegurarse de que se trata de un ojo hu-
manao. Asi, se varia la intensidad de la luz para
comprobar que cambia de tamano.

+ La retina. Se trata de una de las técnicas
de identificacion biométrica mds seguras
que existen, aunque es muy mal aceptada
por el ptiblico. Y es que para efectuar la me-
dicion es necesario iluminar el ojo, lo que
provoca una sensacion muy incomoda. En
esta ocasion el sistema se basa en la dife-
rente disposicion de los vasos sanguineos
que recorren la retina dado que, aunque la
edad o las enfermedades pueden modificar
el aspecto, su posicion relativa se mantiene
siempre. El patrén almacenado puede con-
tener hasta 400 puntos caracteristicos del
sujelo.

-

El otro tipo de métodos de identificacion bio-
métrica son los que se basan en caracteristicas
propias del comportamiento y estan clasifica-
dos bajo el nombre genérico de biometria di-
namica. En todos ellos el usuario debe realizar
una determinada accion para que el sistema
pueda identificarlo:

- Reconocimiento de voz. La voz es otro de
los patrimonios tnicos del individuo: como to-
dos los sonidos, se caracteriza por la frecuen-
cia, el lono v la intensidad, pero éstas varian en
cada persona vy, por tanto, resulta muy dificil
de imitar. Con la ayuda de un micréfono el sis-
tema almacena un patron que aliende a estas
diferencias y lo compara con las caracteristicas
de la voz del usuario a la hora de realizar la
identificacion. Eso si, existen dos tipos de mé-
todos, seglin se basen en frases predelermina-
das o permitan a la persona hablar libremente.
También varia la informacion analizada para el
reconocimiento, que puede consistir en deter-
minadas palabras o fonemas.

Entre las desventajas de esta técnica estd la sen-
sibilidad a los diferentes estados fisicos o emo-
cionales. Asimismo, el ruido ambiente puede
dificultar el reconocimiento. Eso si, se puede
utilizar en las comunicaciones telefonicas por
lo que es el tnico método hasta ahora que pro-
porciona identificacion biométrica a distancia.

+ Firma. En este caso, el usuario debe firmar
con un puntero electronico sobre una table-
ta digitalizadora que analiza los resultados
comparandolos con el patron para efectuar la
autentificacion. El sistema se basa en la dife-
renciacion de las partes cambiantes v aquellas
que son habituales en la firma. Asi, suele alma-
cenar variables como la velocidad, las acelera-
ciones o la presidn ejercida.

Aunque esle lipo de biomelria es ain poco
utilizada, tiene la ventaja de permitir la identifi-
cacion en documentos electronicos o contra-
tos vy se espera que pronto prospere en estas
aplicaciones especificas.

« Teclado. Se basa en la forma de trabajar con
el leclado, concrelamente se liene en cuenta
la dindmica de la presién ejercida: duracion
entre los golpes, duracion del propio golpe o
frecuencia de errores. El problema es que se

>>> DECIENCIAFICCION...ONOTANTO

La biometria no sélo es autentificacion y seguridad, también es el embrion de los
futuros sistemas de reconocimiento basados en emociones: cajeros, quioscos y hasta
vallas publicitarias que, a la manera del mejor de los vendedores, reaccionan ante las
expresiones faciales de sus clientes. Y no se trata de meras elucubraciones ni de una
pelicula de ciencia-ficcion: la division Teradgta de la multinacional NCR, el Integra-
ted Media Systems Center con sede en Los Angeles y la Universidad del Sur de Cali-
fornia (EE UU) trabajan desde 1997 en el proyecto E-motions. Uno de los objetivos de
esta ambiciosa iniciativa es dotar a los terminales de autoservicio de un sistema que
parte del reconocimiento facial para identificar las emociones y, lo que es mds, pos-
teriormente calcular las posibles reacciones ante los estimulos. Ya se estin probando
las primeras aplicaciones en cajeros que permiten, por ejemplo, detectar si el usuario
esta entornando los ojos porque no puede ver bien las letras o porque el sol se esta
reflejando en la pantalla. A partir de ahi, el sistema reacciona readaptando el interfaz
y las condiciones de visualizacién de la pantalla. Como si fuera humano. O casi.
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trata de un comportamiento poco estable, ya
que la forma de teclear puede variar segin la
naluraleza del texto y es bastante sensible al
estado subjetivo de la persona.

Aln existen otros métodos de identificacion
biométrica, tanto estdticos como dindmicos,
que o bien estdn muy poco extendidos, o bien
contindan en fase experimental. Es el caso de la
termogralia, que se basa en obtener un cliché
por infrarrojos del calor que desprende cada
individuo v su distribucidn. A pesar de tratarse
de un sisterna muy preciso, resulta caro, por lo
que su utilizacion es poco frecuente. También
existen investigaciones sobre técnicas si cabe
mads sorprendentes, como las basadas en la for-
ma de la dentadura, en el olor o en los latidos
del corazon. En realidad, el dnico requisito para
que una caracteristica humana pueda servir
para un proceso de identificacion biométrica
es que sea verdaderamente personal e insusti-
tuible. A partir de ahi, el tiempo terminara dic-
tando cudles son los métodos mds comodos y
fiables para cada aplicacion.

Ventajas y aplicaciones

Mas alld de las investigaciones, aplicaciones
v técnicas existentes, existe una razon funda-
menlal que garantiza la evolucion y creciente
implantacion de los sistemas de seguridad
biométricos: la eficiencia. Y es que mientras
el DN, las contrasenas o las tarjetas de iden-
tificacion son articulos independientes de la
persona y pueden perderse, la biomelria se
basa en lo que ésta verdaderamente es: los
rasgos corporales y del comportamiento no
pueden extraviarse. De esta forma, una vez
garantizada la identificacion y minimizado el
riesgo de fraude, se cierra el ciclo de la seguri-
dad. Sin embargo, no sdlo se trata de cumplir
este objetivo sino de hacerlo de la forma mds
comoda para el usuario.

Consciente de todas estas prestaciones, el Go-
bierno de los Estados Unidos se ha preocupa-
do de fomentar el desarrollo de esta tecnologia
desde 1992. Esta es la fecha en la que se inau-
sura el Consorcio Biométrico (Biometric Con-
sortium), una red de investigacion, desarrollo y
experimentacion. De hecho, las inslituciones y
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>>>ELPODER DE LA HUELLA

Aunque no existe unanimidad sobre el sistema biométrico mds seguro, si la hay sobre
cudl es el mas asequible y utilizado en empresas e instituciones: la huella dactilar. De
hecho, su utilizacién como sefa de identidad personal es uno de los procedimientos mas
antiguos que existen, bien con fines artisticos o rituales, como lo han demostrado los
hallazgos prehistéricos de impresiones de huellas en Nueva Escocia, o bien como estra-
tegia para autentificar documentos mercantiles, como se hacia en la antigua Babilonia.
Un médico persa del siglo XIV fue la primera persona que hizo referencia al hecho de
que la huella dactilar era diferente en cada individuo. Sin embargo, no seria hasta el siglo
XIX cuando el sobrino de Charles Darwin, el antropélogo Sir Francis Galton, realizara
un profundo estudio de la huella dactilar con el objeto de buscar una metodologia que
sirviera para la identificacion de los personas. Su método fue utilizado como prueba legal
por primera vez en 1901 en Inglaterra, afadiéndole, eso si, unas mejoras que hizo Sir
Richard Henry, padre del método Henry, sistema que se utiliza atin en nuestros dias para
identificar a las personas por sus huellas dactilares. Esta larga trayectoria ha hecho posi-
ble que los dispositivos basados en el reconocimiento de la huella dactilar sean hoy dia
los mds numerosos en el mercado. Segin IDC, el 71% de los ingresos en biometria que se
producen en Europa Occidental proceden de los dispositivos basados en esta tecnologia.
Una cuota que en el 2005 descendera dnicamente hasta al 67%. Unos de los dltimos
avances destinados a aumentar su fiabilidad ha venido con el sistema de reconocimiento
dactilar por ultrasonidos. Ha sido desarrollado por la empresa valenciana Mundiscan (
www.mundiscan.com) y se basa en el envio de ondas de ultrasonidos que rebotan sobre
la base misma de la huella, lo que garantiza una seguridad cercana al 100% al no poder

ser falsificada por ningtin dibujo o material como el litex.

grandes eventos puiblicos han sido el primer es-
cenario de prueba de estos sistemas. Es el caso
de los Juegos Olimpicos de Salt Lake City, en
2002, donde se experimentd con un sistema
de cdmaras digitales que detectaban una serie
de rasgos previamente programados. También
existen ejemplos de proyectos plblicos en
nuestro pais. Unisys ha implantado una solu-
cion piloto para el reconocimiento de los afilia-
dos al INEM por medio de la huella. Pero don-
de mds ha proliferado la seguridad biométrica
ha sido en los aeropuertos. Asi, desde octubre
de 2001, el Shiphol de Amsterdan (Holanda)
emplea un novedoso e instantineo sistema de
control de embarque: el escaneo del iris. Este
sofisticado procedimiento de seguridad tiene
dos fases. En una primera (que dura unos 15
minutos), el viajero es clasificado v registrado,
para lo que, ademds de revisar su pasaporte v
pasar un control rutinario, se le escanea el iris
del ojo. Los datos son encriptados e insertados
en una tarjeta inteligente. En una segunda fase,
que dura alrededor de unos quince segundos,
se identifica y confirma la identidad del pasa-
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jero registrado en la zona de embarque. Para
realizarla, inserta la tarjeta en el lector y mira
fijamente a una camara para un segundo esca-
neo del iris. Si los datos biométricos concuer-
dan con los datos de la tarjeta, el viajero podra
continuar su camino, De lo contrario no se le
permite la entrada v debe pasar un segundo
control policial de pasaportes.

Pero los sistemas biométricos tampoco han
tardado en dar el salto a la empresa v el ho-
gar. En el ano 2000, Argentaria (en la actuali-
dad BBVA) fue pionera en la utilizacion de un
cajero automdlico de la compania NCR que
incorporaba un sistema de reconocimiento
del iris que sustituia a la tradicional identifica-
cion basada en el ndmero secreto o PIN. El
sistema fotografiaba el ojo y transformaba la
imagen en digitos que, una vez convertidos
en un codigo, se comparaba con los datos
almacenados en el archivo y confirmaba si
el usuario era o no el propietario de la tarje-
ta. Otro ejemplo es el sotware de control de
presencia mediante huella dactilar en las em-
presas, como Staff Control del Grupo CDW
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o Morpho Acess de Sagem. Pero no todo se
queda en el control de accesos: cada vez méds
dispositivos electrdnicos incorporan sistemas
biométricos para identificar a su dueno: smar-
tphones, portatiles, periféricos informdticos....
No seria de extranar, por lanto, que en los
proximos anos los dispositivos biométricos se-
ran tan utilizados como las larjetas bancarias
que hoy en dia todos utilizamos
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{Esta seguro nuestro
portatil o movil?

Con el objetivo de responder a los cada vez mas frecuentes requisitos de movilidad de los tra-

bajadores, las empresas extienden sus redes corporativas a pesar de los riesgos que ello impli-

ca. Para hacer frente a la infinidad de amenazas existente estan surgiendo nuevos enfoques en

seguridad basados en politicas capaces de mantener la informacion a salvo y de sellar todos los
puntos susceptibles de convertirse en un ‘agujero negro’.




Seguridad en dispositivos
moviles

Si hay una tendencia de la que se habla
sin parar en los entornos empresariales
es de la necesidad de expandirse geo-
graficamente y facilitar la movilidad
laboral.

No en vano, segun un estudio de IDC,
en Espana existen actualmente mas de
ocho millones de trabajadores moviles,
situdandose a la cabeza de Europa y por
delante de paises como Francia, Reino
Unido, Alemania e Italia.

Las posibilidades de conexién, la capa-
cidad de procesamiento y las limitacio-
nes de sistemas operativos y aplicacio-
nes eran algunos de los obsticulos que
frenaban la expansion de estos dispo-
sitivos.

Cada vez mas superados, gran parte
de la informacién de muchos negocios
estd ya en terminales méviles -desde
portatiles a smatphones o PDAs-, por
lo que su seguridad debe ser tenida
muy en cuenta. Este tipo de dispositi-
vos pueden estar durante dias fuera de
las ‘murallas’ seguras de la oficina, con
miles de riesgos acechdandoles.

A menudo nos podemos encontrar
con que el puesto de usuario funcio-
na, pero simplemente no sabemos uti-
lizarlo; que tenemos una duda sobre
la dltima sincronizacion de los datos
recibidos o sobre la utilizacion de una
determinada funcion de la aplicacion;
que tenemos un error de conexion a la
red o de sincronizacion de los datos.

También es posible que el dispositivo
maovil no funcione. Por todo ello nos
gustaria disponer de un Servicio tele-
fonico de soporte también desde cual-
quier lugar en cualquier momento.

Las diferentes tecnologias de dispositi-
vos moviles mencionados en apartados
anteriores, el entorno cambiante de las
mismas y la integracién de éstas con el
resto de la infraestructura asociada a
los procesos de negocio, hacen que los
usuarios que las utilizan precisen a me-
nudo de necesidades de soporte como
las mencionadas anteriormente,

El tipo de entorno en el que se encuen-
tran habitualmente las personas que
requieren este tipo de soporte (desde
cualquier lugar, sin mesa, silla y otras
comodidades), v el poco tiempo de
disponibilidad (taxi, aeropuerto, entre
reuniones, etc), requieren de una ayu-
da fdcilmente accesible en un corto
instante de tiempo, con una alta espe-
cializacion del personal en la adminis-
tracion de los dispositivos y la disponi-
bilidad de herramientas que permitan
al personal de soporte resolver remota-
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mente las incidencias y consultas plan-
teadas por los usuarios.

Asi pues, y dependiendo de la critici-
dad del soporte a los usuarios moviles
en el caso de una interrupcion, es muy
importante que las organizaciones
tengan en cuenta para la eleccion de
la tecnologia mdévil, como un factor
de decision mds, la capacidad de los
dispositivos de ser controlados desde
los centros de soporte con herramien-
tas de control remoto que permitan a
los agentes telefonicos conectarse al
dispositivo y resolver la incidencia o
adoctrinar al usuario segin las consul-
tas requeridas. Por otra parte, y para
las incidencias que no puedan ser re-
sueltas desde el centro telefonico, por
ejemplo un sistema corrupto que im-
pide la utilizacion del control remoto,
o bien una averia en el material hard-
ware que requiera de una sustitucion
rapida del dispositivo movil, el centro
de soporte debera contar con un stock
previsto de dispositivos destinados a
reemplazar los averiados, y minimizar
con ello el tiempo de interrupcion de
los usuarios que los utilizan.

Las crecientes demandas de acceso a la
informacion desde cualquier lugar, en
cualquier momento y desde cualquier
dispositivo (portdtil, PDA, teléfono mo-
vil) para cumplir con las necesidades de
los procesos de negocio de las compa-
nias, implica el tener en cuenta tanto la
infraestructura de las tecnologias de la
informacion asociadas a todo el proce-
so de negocio (sistemas, comunicacio-
nes y dispositivos) como al nivel de cali-
dad que se precisa ante posibles caidas
de servicio o degradaciones del mismo.
Para cubrir dichas necesidades precisa-
mos disponer de la mejor tecnologia en
cada momento, de los servicios de ges-
tién y de soporte sobre la infraestruc-
tura y de una organizacion adecuada
que permitan evolucionar la globalidad
del proceso segtin las necesidades cam-
biantes del negocio de las companias,
y que aseguren a4 su vez la evolucion
tecnoldgica de los componentes de los
sistemas de informacién asociados.

En caso de ser victimas de cualquier
tipo de malware, las consecuencias se-
rian graves, va que en ellos suele alma-
cenarse informacion estratégica y de
enorme valor.

Pero adn resultarfa mds trdgico si el
equipo infectado volviera a conectar-

se a la red corporativa y extendiera de
forma involuntaria el codigo malicioso
al resto de equipos.

Las amenazas que afectan a los dispo-
sitivos moviles no son sustancialmente
diferentes de aquellas que acechan a
las redes fijas, pero con un acceso a la
red, en ocasiones, mas sencillo debido
a que hay mds puertas abiertas y me-
nos controles.

Ademds, los hackers estdn comenzan-
do a especializarse, siendo buen ejem-
plo de ello el gusano ‘Cabir’, el virus
‘Commwarrior’ o troyanos como ‘Scu-
II’. En esto contexto, los ataques basa-
dos en la usurpacion de identidades vy
contrasefias estan en auge de forma
especial ya que los dispositivos mo-
viles son un blanco perfecto para los
hackers, que persiguen capturar infor-
macién con la que obtener ingresos ili-
citos (Mophophising) o enviar e-mails
de forma masiva (SpamMovile), hacer
llamadas gratis o espiar al usuario.

La exposicion a este tipo de amenazas
no para de crecer por la expansian del
teletrabajo y la adopcion de las WLAN,

»> FIRMADIGITALMOVIL,
¢LASOLUCION DEFINITIVA?

Una de las tecnologias que mds expec-
tativas ha suscitado en los dltimos tiem-
pos es la firma digital movil, en la que
muchos ven uno de los sistemas mas fia-
bles para securizar las comunicaciones
inalambricas.

Sin duda, se trata de una opcion alta-
mente recomendable, pues es uno de
los sistemas de autenticacion mas efica-
ces, y su implantacién no tiene por qué
resultar especialmente costosa.

Sin embargo, otras voces advierten de
que por si misma no garantiza la seguri-
dad ni es capaz de hacer frente a todas
las amenazas, por lo que resulta vital
complementarla con otras medidas que
aseguren el acceso. No hay duda de que
la la firma digital de contenidos supon-
dra un gran avance en la proteccion de
las plataformas méviles y, ademds, con
el DNI digital se mejorarda y comple-
mentara la identificacion del usuario,
pues la e-firma permite corroborar la
autenticidad e integridad de la informa-
cion que proporciona.
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por lo que los usuarios deben preparar-
se para un aumento de las ‘agresiones’
contra sus dispositivos portditiles.

Retos y prioridades

Segtin un informe de TrendMicro, cuan-
ta mds movilidad tenga el trabajador,
mds informacion confidencial envia a
través de dispositivos portdtiles. Su uso
obliga a implementar dentro de su red
sistemas que les permitan soportar la
movilidad sin que se produzcan aguje-
ros en su seguridad. Evitar que la in-
formacién caiga en poder de quien no
debe es el principal reto al que se en-
frentan, por lo gue resulta fundamental
saber quién, como, para qué y cuando
se accede a los datos almacenados.
Es decir, hay que dar respuesta a dos
necesidades: las del usuario final, que
quiere un dispositivo facil de utilizar y
fiable, y las del responsable de TI, que
ha de tener centralizado el control de
su sistema para reaccionar ante cual-
quier amenaza.

Dicho de otro modo, hay que garan-
tizar el justo equilibrio entre un nivel
adecuado de seguridad y un grado
elevado de usabilidad. Se podrian des-
conectar los dispositivos de cualquier
red de voz o datos, lo que garantiza
proteccion, pero la solucion se conver-
tiria en algo completamente inservible.
Ademas, los problemas los provocan,
en gran medida, los propios emplea-
dos, debido a su falta de conocimiento
y errores. No basta con confiar en que
los usuarios aplicaran el sentido comun
y actuardn responsablemente: cada or-
ganizacion tiene que crear un entorno
en el que la seguridad se perciba como
algo natural e intrinseco.

Los fabricantes estdn desarrollando
hardware y software especificamente
disefados para mejorar la seguridad
de las aplicaciones y equipos moviles,
pero los ataques también son cada
vez mas sofisticados. Por eso, lo mas
importante es definir una politica que
vaya mds alld de ‘capar’ el acceso a
recursos como el correo electronico,
Internet, la mensajeria instantinea o
los dispositivos extraibles. No hay que
olvidar que los hackers estan continua-
mente escuchando las comunicaciones
que se producen a través de redes ina-



lambricas para encontrar potenciales
vias de entrada. Y que la principal ame-
naza es siempre un usuario confiado o
desconocedor de las reglas del juego.
Por eso, resulta bdsico que las empre-
sas sean conscientes de la importancia
de ‘blindar’ los dispositivos méviles y
que eduquen, formen e involucren a
sus empleados. Sin embargo, no pare-
ce que se haya avanzado demasiado
al respecto ya que depende en gran
medida del tipo de empresa y de la ac-
tividad que se realice; no es lo mismo
usar el equipo s6lo como teléfono que
como una oficina mévil.

Soluciones

Cualquier solucion de seguridad que se
adopte debe contemplar a los usuarios
moviles y a las delegaciones remotas,
pues en caso contrario, ho es segurd y
se convierte en una brecha a través de
la cual el malware puede hacer de las su-
yas. La mejor opcion es decantarse por
una gestion centralizada y simplificada
de todo lo relacionado con la red, abar-
cando la seguridad desde diversos fren-
tes: no hay que limitarse exclusivamente
al perimetro o a la proteccién interna, y
se debe apostar también por tecnologias
como la autenticacion, el cifrado o la re-
cuperacion ante desastres. Una opcion
viable son las soluciones anti-malware
combinadas con un firewall que filtre
las comunicaciones hacia/desde el dis-
positivo movil. También es recomenda-
ble cifrar la informacién para protegerla
en caso de pérdida o sustraccion del
terminal.

Pero la seguridad maovil no se sustenta
tnicamente en una solucion de soft-
ware, sino que los propios dispositivos
deben implementar herramientas para
proteger los datos que contienen, reci-
ben y transmiten.

Los sistemas de identificacién y control
de acceso estin evolucionando desde
el mundo analégico al digital, y tecnolo-
gias como la deteccion del iris y de las
huellas dactilares juegan un papel cada
vez mas relevante junto a las tradicio-
nales tarjetas de contrasefia y tokens.
Conforme la biometria vaya avanzando
v los precios sean mds asequibles, estas
tecnologias se irdn integrando de forma
nativa en los dispositivos moviles.

El reconocimiento dactilar, de iris o
mediante el ADN son herramientas
que se complementan a la perfeccién
con el software de seguridad, ya que
estas tecnologias garantizan la seguri-
dad de acceso a los dispositivos y di-
ficultan su uso por personas no auto-
rizadas al afadir una capa personal e
intransferible.

SEGURIDAD MOVIL

LOS HACKERS TAMIBEN ESTAN EMPEZANDO A ESPECIALIZARSE,
SIENDO BUEN EJEMPLO DE ELLO EL GUSANO “CABIR’, EL VIRUS
‘COMMWARRIOR” O TROYANOS COMO ‘SCULL’. EN ESTO CONTEXTO,
LOS ATAQUES BASADOS EN LA USURPACION DE IDENTIDADES Y CON-
TRASENAS ESTAN EN AUGE DE FORMA ESPECIAL

Beneficios tangibles

Los dispositivos moviles proporcionan
una mayor productividad, mejor acce-
so a los datos y operaciones mads efi-
cientes, pero la contrapartida es el ries-
go de que se produzca un acceso no
autorizado a informacion empresarial
importante, por lo que conviene tomar
con estos aparatos las mismas precau-
ciones que se adoptan con un equipo
de sobremesa.

Una proteccion completa en todos los
puntos de entrada reduce el riesgo de
infecciones de la red corporativa, ade-
mas de reducir el tiempo de no dispo-
nibilidad de los dispositivos y de los
trabajadores que hacen uso de ellos.

Asimismo, se minimizan las incidencias
de robo de informacion y las proble-
madticas en torno a la confidencialidad
de los datos por la pérdida del portdtil,
la PDA o el smartphone.

Las ventajas son mdltiples, pero pue-
den resumirse en una, y es que se evita
perder informacion sensible, confiden-
cial y critica para la empresa.

Un futuro inquietante

La expansion de los sistemas, las redes
v los dispositivos maviles permiten lle-

varse la oficina a todas partes, y tam-
bién que se multipliquen las amenazas.
A medida que ganan en popularidad,
se hacen mas atractivas para los piratas
informadticos.

Su introduccion masiva representa uno
de los retos tecnolégicos mds criticos
actualmente, y lo continuard siendo a
lo largo de los proximos anos.

Con la aparicion de malware especifi-
co para dispositivos moviles, es eviden-
te que éstos requieren una proteccion
adecuada y que la industria deberd
evolucionar a la par que lo hacen las
amenazas. Es probable que el futuro
pase por soluciones globales, ya que
se ha demostrado que a medio y lar-
go plazo son mucho mas rentables y
estables.

Los operadores ya ofertan soluciones
que abarcan desde la proteccion peri-
metral y de los sistemas hasta la con-
sultoria, la autenticacion del usuario u
otros servicios, como la firma digital.

De lo que no parece haber dudas es
que los riesgos para los dispositivos
moviles se van a incrementar de forma
exponencial en los préximos anos, de-
bido fundamentalmente a la combina-
cion entre telefonia maévil, informadtica
y telecomunicaciones.
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Informacion encriptada,
datos seguros

La encriptacion se esta convirtiendo en una medida de proteccion imprescindible en cualquier
organizacion que desee tener su informacion a buen recaudo, sobre todo si los datos viajan

por la Red.

Las redes han evolucionado desde
los tradicionales sistemas cerrados hasta
aquellos cada vez mds expandidos que
permiten conectar a partners, proveedo-
res, clientes, teletrabajadores y usuarios
inalambricos. De ahi que las organizacio-
nes lengan que afrontar con solvencia el
hecho de que existe una infinita variedad
de ataques agresivos y maliciosos ca-
paces de comprometer sus datos y sus
usuarios. Se descubren nuevas amenazas
practicamente a diario, vy a medida que
varia la naturaleza y el volumen del tra-
fico en Internet, también debe adaptarse
el tipo de medidas que toman las empre-
sas para asegurar la informacion vy las co-
municaciones de sus redes.

Cualquier dato que se pueda utilizar para
identificar a un individuo, grupo, empre-
sa 0 enlidad debe estar estrictamente
protegido ante accesos no autorizados
desde su origen hasta su almacenamien-
to, especialmente si se envia o transmi-
te por algtin medio, sea éste cual sea. Y
aqui es donde entra en accion la encrip-
tacion, que se ha convertido en una de
las vias de almacenamiento, comparti-
cion y transmision de datos mds segura
del mercado vy que, bdsicamente, se trata
del proceso mediante el cual cierta in-
formacion es cifrada de forma que el re-
sultado sea ilegible a menos que se sepa
interpretar.

Mads en concreto, la encriptacidn, va sea
software o hardware, es la tecnologia
para cifrar mensajes de correo electré-
nico, archivos de bases de datos y otra
informacion con el fin de mantenerlos
confidenciales. Mediante el uso de ecua-
ciones matematicas sofisticadas, posibili-
ta la proteccion de la informacion con-
fidencial con una ‘cerradura electrénica’
que impide a ladrones y hackers obtener
datos privados o personales.

Fines militares

En un primer momento, la encriptacién se
destind exclusivamente al dmbito de las
agencias de inteligencia v con fines militares.
Con la irrupcion de las nuevas tecnologias,
comenzdé a evolucionar dando paso a los sis-
temas actuales. Hoy en dia, se han elaborado
una serie de algoritmos que permiten codifi-
car la informacion haciéndola practicamente
indescifrable, puesto que simplemente con
claves de 128 bits un ordenador tardaria 200
millones de anos en conseguirlo.

Con el auge de la tecnologia informdti-
ca y el uso de redes para compartir la
informacion y hacer negocios, se ha con-
vertido en una parte fundamental de la
estrategia de seguridad de cualquier em-
presa. Asi, las soluciones de encriptacion
pueden proteger informacion financiera
v médica de cardcter confidencial con-
tra su divulgacion no autorizada, salva-
suardar las transacciones de comercio
electronico -incluyendo los nimeros de
las tarjetas de crédito-, mantener la con-

La mdquina alemana de cifrado Lorenz, usada en la Segunda Guerra Mundial para el cifrado
de los mensajes para los generales de muy alto rango.
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La maquina Enigma utilizada por los alemanes durante la Il Guerra Mundial.

fidencialidad de los negocios y ayudar a
que en una transaccién ambas partes au-
tentifiquen la identidad de la otra.

;Como funciona?

Las herramientas de encriptacion utilizan
operaciones matemadticas complejas para
intercambiar informacion confidencial
entre dos partes que se conectan a tra-
vés de una red insegura como es Inter-
net. En la World Wide Web no tenemos
conocimiento ni control del camino que
siguen nuestros datos hasta llegar a su
destino, por lo que téchicamenle es po-
sible interceptar una comunicacion, ‘es-
cuchar’ lo que se dice o incluso alterarla.
Los métodos criptogrdficos tradicionales
operan a partir de una palabra o frase lla-
ve, el conocido password, que sirve para
codificar y descodificar informacion. Su
punto débil es precisamente el proce-
so de difusion, dado que la llave debe
ser conocida por los dos extremos de la
comunicacion. Por el contrario, la crip-
tografia de clave piblica asigna a cada
parte una par de llaves, una publica que
cualquiera puede conocer, y otra priva-
da que es fundamental para garantizar la
seguridad.

Para enviar un mensaje, se codifica con la
clave publica del usuario y se genera una
‘firma digital’ del mismo. El sistema garan-
tiza que el mensaje resultante sélo puede
ser descodificado con la clave privada.
Ese certificado digital es el equivalente al
DNI v asegura la correspondencia entre
la identidad de un usuario o servidor y su
correspondiente clave publica.

Un mercado en auge

Conceplos como virus, gusano, hacking
o robo de identidad forman parte de la
informdtica comdn. Como resultado, la
seguridad de nuestros datos personales

>>> LOS MECANISMOS MAS COMUNES DE ENCRIPTACION

* IPSec (Seguridad del Protocolo de Internet). Garantiza la confi-
dencialidad e integridad de los paquetes IP. Protege y blinda el tréfi-
co y lainformacion de la aplicacion durante la comunicacion. Suele
emplearse para construir una relacion de confianza entre servidores
al crear redes privadas virtuales (VPN).

* SSL (Secure Sockets Layer). Es el método de proteccion mas
utilizado, al usarse en aplicaciones de correo electrénico y web,
como las conexiones con la banca online. Viene incorporado
en los navegadores de Internet mds habituales y autentifica la
identidad de las partes, asegura que la informacién se transmi-
te de forma confidencial y mantiene la integridad de los datos
transmitidos.

¢ SSH (Secure Shell). Apropiarse de una contrasena a partir de
una conexion Telnet es relativamente facil para los piratas, y la
mejor manera de evitarlo es mediante SSH, que se basa en al-

goritmos de encriptacion de alto nivel y en el uso de miiltiples y
solidos métodos de certificacion de claves publicas.

* VPN (Red Privada Virtual). Se suelen utilizar cuando las LAN se
han conectado mediante una red no fiable. La conexion se hace
mediante algo parecido a un tinel protegido, por ejemplo, entre la
central de una empresa y una sucursal.

* PGP (Pretty Good Privacy) y S/MIME. Son los dos sistemas mas
utilizados para la encriptacion de mensajes de correo electrénico.
PGP es el mas usado y se emplea para proteger los archivos de los
usuarios, asi como para enviar y recibir mensajes confidenciales
y sus respectivos adjuntos, que se certifican con una firma digital.
En cuanto a S/MIME, utiliza basicamente los mismos algoritmos
que PGP y la principal diferencia es que requiere un cédigo digi-
tal que concede un organismo certificador externo, por lo que se
trata ante todo de una aplicacion comercial.
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se ha convertido en el mayor reto al que
se enfrentan los administradores de sis-
temas en estos momentos. En este sen-
tido, las técnicas de encriptacion estdn
demostrando ser las mds efectivas para
combatir estas amenazas, por lo que el
futuro de este mercado es promeledor,
tanto a nivel mundial como en el caso de
Espana. En nuestro pais, el mercado de
la encriptacién se estd homogeneizando
poco a poco, sobre todo a raiz del de-
sarrollo de las comunicaciones maviles
corporativas.

En cuanto a las tecnologias imperantes en
esla drea de la seguridad informadtica, no
cabe duda de que ahora se habla mucho
de WEP, WPA o VPN (redes privadas vir-
tuales) debido al enorme desarrollo que
estdn experimentando las redes WLAN,
aunque no por ello deben olvidarse el
resto de componentes de la red. Por el
lado de la seguridad perimetral destaca
el cifrado entre diferentes sedes, de abli-
gada integracion por ley, mientras que si
hablamos de seguridad interna, hay que
mencionar la encriptacion de discos, dis-
positivos, e-mails o backups.

Una buena estrategia,
imprescindible

La posibilidad de sufrir pérdidas de la in-
formacion almacenada electrénicamente
crece exponencialmente, y la culpa no es
salo de los hackers o de empleados negli-
gentes, sino que recae fundamentalmen-
te en los negocios que no consiguieron
encriptar sus datos confidenciales. El fra-
caso a la hora de protegerlos no es sélo
una amenaza para los clientes, sino que
también pone en peligro la reputacion de
la empresa vy, en algunos casos, puede in-
cluso llegar a ser hasta un delito.

Por ello, resulta fundamental definir una
eslralegia de encriplacion eficaz, que con-
temple tanto la seguridad externa como la
interna. Las organizaciones han de planifi-
car su seguridad de modo global, analizan-
do qué tipo de conexiones se establecen y
qué tipo de informacién es la que se quie-
re proteger. No hay una tnica solucion de
encriptacion capaz de proteger todas las
dreas de datos. Segun el Instituto Nacional
de Estindares v Tecnologias (NIST), existen
varias herramientas criptograficas, que se

Criptografia

Criptologia

Criptoanalisis

Esténdares (Algoritmos, Métodos)

Métodos Clésicos / Modemos
Cifrados Simétricos / Asimétricos
Firmas Digitales / Certificados Digitales
Protocolos Seguros

Ingenieria del Software

l

: :

Parte de la Vida Cotidiana
Internet, Telefonia Méwil, ATMs, TV de pago, DRM, etc

!

' !

\

CrypTool

Educacidn, Diddctico, E-Aprendizaje

:

H {

Vision general de los objetivos y componentes de la criptografia

dividen en cinco categorias principales: a
nivel de archivo o carpeta, volumen o par-
ticion, multimedia, de campo y comunica-
ciones. Las posibilidades son muiltiples, e
incluso resulta dificil conocerlas todas. Su
eficacia depende en parte de las necesi-
dades de la empresa, puesto que no a lo-
das les va a resultar ttil la misma solucién.
Sin embargo, las técnicas de cifrado mads
eficaces siempre seran las que se apoyan
en estindares, como pueden ser [PSec y
VPN_SSL, compatibles con todas las tecno-
logias del sector.

;Hardware o software?

Hasta hace bien poco, la seguridad de
nuestros datos solo se protegia via soft-
ware, de modo que si nos robaban el dis-
co duro o hacian una copia de él, se podia
llegar a desencriptar toda la informacion
que contenia. Es por ello que la industria
esld apostando fuerte por la encriptacion
via hardware, que trabaja directamente
sobre el disco y viene integrada en el mis-
mo, sin necesidad de instalar ningtin tipo
de software adicional o adquirir caros pro-
gramas propietarios. Ante este panorama,
a las empresas se les presenta la tesitura
de por qué tecnologia apostar. El hecho
de utilizar encriptacion via software im-
plica un bajo coste y mayor flexibilidad,
aunque es mas lento v vulnerable. El hard-
ware aporta mavor rapidez v seguridad,
pero por contra resulta mds caro y menos
adaptable. Lo mejor es elegir una combi-
nacion de ambos va que disponer de un

potente algoritmo no es suficiente, pues
si se llega a desvelar la llave, el sistema
queda completamente vulnerable a los
ataques de los hackers.

La evolucidn de este drea de la seguri-
dad informdtica no se va a detener, por
la sencilla razén de que los ‘malos’ no de-
jan de pergenar nuevas amenazas con las
que asaltar los sistemas. Ademds, ya no
se parecen en nada a aquellos virus cu-
vos creadores sélo buscaban notoriedad,
sino que su intencién es obtener algo
mds, que no es otra cosa que un bene-
ficio econémico. No cabe duda de que
ningtin particular o empresa debe bajar
las defensas, por lo que si hay un merca-
do dindmico ése es el de la seguridad.

>>> SEGURIDAD MOVIL

Los dispositivos portdtiles se han conver-
tido en el objeto de deseo de los ‘piratas’,
por lo que resulta fundamental la inte-
gracion de herramientas de encriptacion
que hagan frente a estas amenazas. Las
soluciones de encriptacion estan resultan-
do fundamentales en el desarrollo de las
soluciones moviles y los dispositivos ina-
lambricos al permitir establecer y man-
tener conexiones seguras conservando la
transparencia en las comunicaciones. Si
no hubieran existido estas medidas de se-
guridad, las empresas no hubieran podido
desarrollar una infraestructura de redes
moviles, y esto es mas evidente adn des-
de la incorporacion de la voz a las redes
VoWLAN.
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Soluciones IPS:
proteccion global

Ante la decepcion provocada por los sistemas de deteccion de intrusos, las soluciones IPS se
presentan como la alternativa de futuro en materia de seguridad interna. Los IPS recogen

los datos que llegan de cortafuegos, servidores y otros focos y proporcionan respuestas integra-
das sobre lo que esta pasando en las redes, tanto los intentos de ataque, o malware, como la
manera de solucionar problemas detectados. Actian, por tanto, de manera proactiva e inte-
gradora: ahi esta la clave de su éxito en un ambiente en el que la seguridad resulta basica para
hacer frente a un niimero cada vez mayor de ataques.

El manejo cada vez mayor de infor-
macion (voz, video y audio) a través de
redes (internas o externas) ha traido con-
sigo el incremento de las amenazas en las
vias de comunicacién de muchas empre-
sas y, como consecuencia, la imperiosa
necesidad de protegerse ante cualquier
tipo de vulnerabilidad que afecte a estos
canales. Ante esta situacion, los sistemas
de proteccién perimetral resultaban in-
capaces de solventar totalmente los ata-
ques ya que limitaban su funcionamiento
a establecer una frontera que permitie-
ra o denegara, en base a unos perfiles,
el acceso de los datos a las redes. Estas
herramientas no conseguian delectar el
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contenido de esa comunicacion, de ma-
nera que desechaban o admitian informa-
ciones que no siempre eran perjudiciales
0 beneficiosas, segiin los casos.

Como consecuencia de esta carencia en los
cortafuegos, a finales de los 90 salieron al
mercado los IDS (Intrusion Detection Syste-
ms) o sistemas de deteccidn de intrusos, que
proporcionaban un paso mds en las tareas
de seguridad de redes: no sélo marcaban
protocolos para el trifico de informacion
{como los firewall), también examinaban
esa transmision que se efectuaba en una
red interna (entre los PCs de una oficina,
DMZ v red...) discerniendo lo que era una

comunicacion limpia de una infectada. No
obstante, tampoco las tecnologias de detec-
cion de anomalias dieron los resultados que
se esperaban, va que para asegurar el éxito
requerian una gran cantidad de técnicos
especializados en analizar e interpretar las
alarmas enviadas por los sistemas de detec-
cion. Al final se producian tal cantidad de
alertas que resultaba complicado descifrar
lo que habia sido un ataque de lo que no,
enviandose en muchos casos falsos positi-
vos. Ademads, los avisos se proporcionaban
a posteriori, cuando la intrusion ya se habia
producido: detectaban un ataque pero no
lo frenaban.

OPEN NETWORK

Mobile

Remote
Users

Arguitectura IPS




Consecuencia del esceplicismo provoca-
do, de un lado, por el fracaso de la detec-
cion precoz y, de otro, por la necesidad
de una cantidad enorme de efectivos, los
IDS fueron evolucionando hacia solucio-
nes proactivas que, ademds de distinguir
los patrones de ataque y de diferenciar el
trafico limpio del danino, entraban en co-
laboracidn con distintos mecanismos con
el objetivo de tomar medidas para frenar
una agresion. Pero para llegar a este
punto fue necesario que se desarrollara
una coyuntura propicia, por lo que los
IDS evolucionaron hacia los conocidos
como IPS (Intrusién Prevention Systems)
o sistemas de prevencién de intrusiones,
dispositivos in line mds proximos en su
concepcion a los firewalls tradicionales
que, ademds de monitorizar, eran capa-
ces de bloquear el trifico indeseado.

Arquitectura global de
seguridad

Las actuales soluciones IPS aprendieron
del fracaso de los sistemas precusores de
deteccion para definir con claridad las
necesidades de seguridad que habia que
cubrir y las caracteristicas que debian
cumplir. El resultado de este proceso de
revision dio lugar a mecanismos proac-
tivos frente a las intrusiones capaces de
prevenir el ataque antes de que se pro-
duzca y de dar una respuesta global al
mismo. Estos mecanismos analizan el
contexto, es decir, examinan los distintos
paquetes de informacion provenientes
de otros sistemas de seguridad de una
empresa, como firewall o servidores, vy
correlacionan todos esos datos depurdn-
dolos, de tal manera que no sélo evitan
un trabajo extra al administrador por una
falsa alerta, es decir, un menor consumo
de recursos, si no que proporcionan una
informacion mds completa, precisa y en
tiempo real. La palabra clave es correla-
cion: correlacionar los eventos de distin-
tas fuentes de informacion para analizar
en profundidad si la informacién proce-
dente de diversos puntos al final es sus-
ceptible de constituirse en un ataque o
es simplemente un intento que no va a
ser capaz de progresar.

Principales amenazas

Robo v destruccion de informacian, ne-
gacion o parada de servicio a causa del
envio masivo de conexiones contra una
mdquina, intentos fraudulentos de entrar
en las redes, caidas de sistemas, gusanos
y virus que se expanden por equipos vul-
nerables o servidores no parcheados a la
dltima. En la actualidad, se producen los
mas variados ataques a la seguridad de
las empresas y los sistemas IPS los com-
baten con un andlisis en profundidad. No
obstante, uno de los principales peligros
se encuentra en el trdfico interno de una
empresa. Proteger esla red es tan im-

portante como marcar fronteras a través
de cortafuegos. El desconocimiento por
parte de las companias del tipo de trafi-
co que estd pasando por su red interna
puede entranar amenazas potenciales.
Asi, es muy comun en las empresas que
no se sepa por qué los sistemas van tan
mal o por qué la red va tan lenta, debi-
do a que no tienen controlado el trafico
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interno vy puede ser que los empleados
estén utilizando el ancho de banda para
descargarse peliculas, mdsica o videos. Y
es que muchas de las amenazas pueden
provenir desde dentro de la organizacion
debido a que usuarios usan herramientas
sin tener en cuenta el riesgo que puede
conllevar su utilizacion. Otra nivel de
amenaza se centra en la proteccion de
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SUPERADO EL ESCEPTICISMO QUE
MARCARON LOS IDS, Y TENIENDO
EN CUENTA LA MAYOR COMPLEJI-
DAD EN LAS COMUNICACIONES,
ACTUALMENTE SE TIENDE A LA NE-
CESIDAD DE PROPORCIONAR GES-
TIONES MUCHO MAS POTENTES
PARA TODOS LOS SISTEMAS DE
INFORMACION CON PLATAFOR-
MAS DE HARDWARE DE MAYOR
CAPACIDAD.

aplicativos vulnerables ya que existen
muchos servidores con sistemas operati-
vos que no pueden mantenerse actuali-
zados constantemente. Los sistemas IPS
pueden detectar una intrusion gracias al
trabajo conjunto con otras herramientas
de seguridad.

Sin embargo, la principal virtud de los
IPS no esta ni en la proteccion del trifico
interno ni de los aplicativos vulnerables,
sino en la vision global de seguridad so-
bre el trifico de la red que aportan, pro-
porcionando informacién sobre los pro-
tocolos que dejan pasar los cortafuegos,
el tréfico que envian los PCs de un de-
partamento contra los servidores, el flujo
que consume el ancho de banda o sobre
si se estan cumpliendo las politicas de
uso de red de la compania.

Kaspersiky Internet Security 2009
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Ejemplo de la proteccion de Kaspersky

Enorme potencial

Tras la decepcion provocada por los siste-
mas 1DS, la implantacidn de los IPS no ha
sido facil. Responsables del sector recono-
cen que tratar de mostrar a las companias
el enorme potencial de estas soluciones ha
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sido una tarea dura. Adn asi, los resultados
de los dltimos dos anos hablan de un des-
punte en proyectos e instalaciones va que
este segmento crece mds del 20% anual
a nivel global, un incremento en parte de-
bido a que organizaciones estatales, com-
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panias financieras y telecos necesitan de
estas herramientas para mantener libre de
peligro la ingente cantidad de datos que
manejan. Un cambio de discurso en la pre-
sentacion de estas soluciones, mucho mas
prictico, podria explicar la explosion de
este mercado. El cliente valora el mensaje
acerca de qué le aportaria un sistema IPS
en su caso particular, v ese conocimiento
v valoracion positiva de tales herramientas
afianza la tendencia de crecimiento.

Los ataques llegan igual a una empresa de
10 empleados como de 10.000 v, al fin
v al cabo, los sistemas de prevencion no
sOn Mas que instrumentos que garantizan
la seguridad en las comunicaciones. Pero
aunque la proteccidn que se le debe ofre-
cer a una gran compania debe ser igual a
la que se le ofrezca a una pyme, siempre
v cuando su negocio asi lo requiera, las
herramientas IPS no han conseguido por
el momento adaptarse plenamente a em-
presas pequenas en términos de costes.

Pero esa barrera psicologica del precio
no es el tnico reto que deben afrontar
las soluciones de prevencion. Ademds de
adaptar los costes al tamano de la empre-
sa, también es importante disefar unos
servicios lo suficientemente atractivos
que respondan a sus necesidades.

Asi las cosas, se abre la posibilidad de
contratar un servicio de seguridad del
mismo modo que se contrala una linea de
teléfono o una conexidn a Internet y en-
tran en juego conceptos como seguridad
gestionada, outsourcing, niveles de servi-
cio garantizados... que tengan una mayor
justificacian para el cliente desde el punto
de vista econdmico. La pelota estd en el
tejado del proveedor, que tendrd que pro-
poner paquetes estandarizados v solucio-
nes llave en mano para las pymes.

Tendencias de futuro

Superado el escepticismo que marcaron
los IDS, y teniendo en cuenta la mayor
complejidad en las comunicaciones, ac-
tualmente se tiende a la necesidad de
proporcionar gestiones mucho mads po-
tentes para todos los sistemas de infor-
macidn con plataformas de hardware de
mayor capacidad.

El futuro de los IPS se centra en la mayor
integracion en cualquier dispositivo que for-
me parte de una red y en ofrecer una visidn
de seguridad global, unificada y conslituida
por elementos que interaccionen unos con
ofros, que se comuniquen, y no por meca-
nismos aislados en los que cada parte pro-
porcione unos volimenes de informacion
incapaces de descifrar y analizar a no ser
que se posea una elevada cantidad de efec-
tivos dedicada a estas tareas.

Los expertos apuntan que la praxima gene-
racion de sistemas de seguridad perimetral
integrard su capacidad con la de un IPS,
colaborardn entre si a la hora de tomar

decisiones, huyendo de los andlisis desde
perspectivas separadas. Se vislumbra, por
tanto, un futuro prometedor en los sistemas
integrados y de servicios va que la tecnolo-
aia IPS se estd convirtiendo cada vez mds
en un componente clave en la proteccién
de las empresas y serd incluso mds impor-
tante para las companias en el futuro, ya
sean proveedores de servicios, organismos
gubernamentales, telecos o cualquier otra
corporacion. Por lanto, el uso de los IPS
se ha generalizado de tal manera que son
pocos los fabricantes que no lo incluyen
en sus productos v, a fecha de hoy, resulta
la alternativa mads eficiente frente a otras
soluciones de seguridad del mercado.

En el mundo de la movilidad, el traba-
jo con grandes cantidades de trifico ha
obligado a cambiar el concepto de segu-
ridad en las redes. Tratar tanto volumen
de informacién de fuentes muy dispersas
resulta complicado v aqui es donde los
sistemas de prevencidn de intrusos van a
tener un papel conciliador.

Cada una de las herramientas informati-
cas desempena su rol, pero la mayoria de
ellas genera una serie de registros de lo que
estd ocurriendo en la red. Los IPS recogen
los datos que llegan de cortafuegos, servi-
dores v otros focos y proporcionan respues-
tas integradas sobre lo que estd pasando
en las redes, tanto los intentos de ataque,
o malware, como la manera de solucionar

m SOLUCIONES IPS

Lan-
to, de manera proactiva e integradora: ahi
estd la clave de su éxito en un ambiente en

problemas detectados. Actdan, por

el que la seguridad resulta bdsica para ha-
cer frente a un nimero cada vez mavyor
de ataques.

>>> TIPOLOGIA DE IPS

Un IPS puede definirse como un dis-
positivo que tiene la capacidad para
detectar amenazas, tanto conocidas
como desconocidas, previniendo que
el ataque se lleve a cabo. Existen dos
estandares basicos de IPS:

* NIPS: sistemas basados en red. Pla-
taforma independiente que identifica
intrusiones examinando el trafico de
red y monitorizando miltiples host
de dicha red a la que protege.

* HIPS: sistemas basados en host.
Consiste en un agente o programa
instalado en un host que identifica
intrusiones en dicha maquina ana-
lizando diferentes actividades. Ejer-
cen su proteccion frente a maquinas
individuales y son los mds utilizados
en la actualidad para la defensa de
los entornos corporativos.

LA PRINCIPAL VIRTUD DE LOS IPS NO ESTA NI EN LA PROTECCION DEL
TRAFICO INTERNO NI DE LOS APLICATIVOS VULNERABLES, SINO EN LA
VISION GLOBAL DE SEGURIDAD SOBRE EL TRAFICO DE LA RED QUE

APORTAN.
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Dos juegos en uno

WATCHMEN: El fin esti cerca cons-
ta de dos partes en un solo videojuego
para adultos, presentado en julio de este
ano y basado en la obra de Warner Bros
Pictures del mismo nombre dirigida por
Alan Moore y Dave Gibbons. Es tnico
para Xbox 360, Playstation 3 y PC en
2009.

Una de sus principales novedades se en-
cuentra en la posibilidad de elegir entre
un modo cooperativo de pantalla dividida
o un modo individual con un companero
controlado por inteligencia artificial. Por
tanto, el jugador puede introducirse en la
piel de dos de los protagonistas, Rorscha-
ch o Nite Owl, pudiendo jugar tanto solo
como acompanado.

La primera parte cuenta la historia del ori-
gen de estos dos superhéroes enmarcada
una década antes de la historia que se
desarrolla en la pelicula. En la segunda,
Rorschach contacta con Nite Owl y am-
bos vuelven a formar un equipo para re-

solver el caso de una chica desaparecida,
Violet Greene. En su camino descubrirdn
que una mujer de su pasado forma parte
de la trama de la desaparicién creando
un conflicto de intereses entre ambos hé-
roes enmascarados. El jugador se sentird
realmente como uno de los protagonis-
tas va que Patrick Wilson v Jackie Earle
Haley, los actores que encarnan a estos
personajes, han realizado el doblaje de
las voces en el videojuesgo.

Los protagonistas luchardn en diferentes
batallas sangrientas en las que demues-
tran sus habilidades para el combate y
cuenta con una coleccion de golpes fi-
nales que hard las delicias del usuario.
En cada capitulo se puede luchar contra
veinte enemigos a la vez en peleas calle-
jeras brutales. Todas sus pantallas estdn
elaborados a base de los acontecimien-
tos de la pelicula y, ademas, los escena-
rios son fieles a los de la misma cuidando
hasta el dltimo detalle.
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Accion, tiros

Una de las sagas de ciencia ficcion mds
importantes del mundo de los videojuegos
tendrd en las tiendas una nueva version a
partir del 22 de septiembre para la consola
Xbox 360. Halo 3: ODST pondrd al juga-
dor en la piel de un soldado encargado de
localizar un escuadron perdido y averiguar
los motivos de la invasion de Nueva Mom-
basa a cargo de los Convenant.

Desde que hace tres anos Bungie Stu-
dios lanzara Halo 3, se esperaba con
expectacion la llegada de una nueva
aventura. La cuestion es si este vide-
ojuego logrard alcanzar la cota de
éxito de sus predecesores: mas de 25
millones de personas en todo el
mundo desde 2001 ha disfruta-
do alguna vez del divertimento v
emocion que garantiza esta saga.
Con estos antecedentes, ;qué pres-
taciones ofrece para satisfacer a sus
muchos seguidores e incluso para en-
ganchar a otros nuevos? Empezando por
un tipo de accion que se acerca ligeramen-
te a la aventura grafica y un motor multiju-
gador que hard las delicias de los jugadores
on-line, todo son buenas noticias.

Esta entrega abre una nueva perspectiva
dentro del universo Halo. Cronoldgica-
mente se sittia entre el Halo 2 y el Halo 3 y
el protagonista va no serd el Jefe Maestro,

ODST

y estrategia

el tinico personaje de videojuego que tiene
una figura en el museo Madame Thouss-
aud de Londres. Ahora, el papel principal
lo encarna un soldado que deberd reunir
pistas a la vez que elimina a los numero-
s0s enemigos que se interpondrdn en su
camino. Entre sus debilidades se encontra-
ra su vulnerabilidad: va no es un ser casi
sobrenatural como el anterior protagonista
de la saga, sino un hombre que no tiene ca-
pacidad casi ilimitada para sobrevivir a las
balas y los ataques. Por ello, se deberd te-
ner mds cuidado cuando se enfrente a los
enemigos. Pero como no todos son des-
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Que la fuerza te acompane

A muchos no les cae bien el rancio de Luke Skaywalker. Siendo conscientes
de ello, la factoria LucasArts lanzo en septiembre de 2008 “El poder de la fuerza”,
un videojuego en el que el usuario se une al bando de los malos. Este otono se
pondra a disposicion de los numerosos seguidores de la saga la primera de sus
extensiones. La historia comienza con el personaje ocupando un lugar de privilegio
a la derecha del Emperador. Darth Vader ha muerto y ahora el poder del mal esta
en sus manos, siendo el lord Sith mas poderoso del universo. Su misidn serd la de
volar hasta el planeta Tatooine para eliminar a Obi-Wan Kenobi, que estd escondi-
do en él como se cuenta en la pelicula La venganza de los Sith. Mientras busca en
solitario al Jedi, se encontrard con otros personajes de la saga como Jabba el Hutt
o el cazarecompensas Boba Fetl.

Para hacerse con este videojuego, habra que descargarlo directamente desde Xbox
360 de Microsoft v Playstation 3. Y para los mas acérrimos del juego, a finales de
ano LucasArts planea sacar también para Xbox 360 y Playstation 3 “El poder de la
fuerza: Edicion Sith”, que anade al juego original tres nuevos niveles para originar
una variante maligna a lo que sucede en las peliculas de las dos trilogias cinemato-
graficas. El usuario podrd realizar misiones en Tatooine o Hoth, el p]mw a helado
donde se desarrolla el comienzo de El imperio contrataca. Alli debera aplastar una
rebelion liderada nada y mas nada menos que por Luke Skaywalker.




Gestionar a distancia
un ordenador

Manejar un ordenador remotamente desde otro equipo se esté donde se esté
es posible con el programa ShowMyPC que, ademas, funciona tanto en un
PC Windows como en un Mac. Basta con una llave USB y una serie de sencillas

instrucciones.

Cuando se esta fuera de la oficina o de casa,
controlar el ordenador remotamente era hasta
hace poco una tarea casi imposible. De aqui a
un tiempo, sin embargo, existen en el mercado
varias aplicaciones que acercan esta posibili-
dad a los usuarios. Es el caso de ShowMyPC,
una herramienta que hace posible manejar los
programas de ofro equipo o a distancia, e inclu-
s0, ransferir sus archivos a otros puntos en los
que sean necesarios.

Obtener este programa es muy sencillo: se
descarga facilmente desde la web  htp://
showmypc.com. Una vez hecho esto, aparece-
rd en la pantalla del equipo el icono de la apli-
cacion que podra guardarse en una llave para
tenerlo listo para usar desde otro dispositivo.
Antes, sin embargo, habrd que iniciarlo en este
PC. Se pulsa sobre el icono v a los pocos se-
sundos aparecerd en la esquina inferior izquier-
da una clave que serd necesario apuntar.

Se va posteriormente al equipo desde el que
se quiere controlar a remoto el primer siste-
ma y se introduce la memoria USB. Se inicia
la aplicacion y surgird una ventana en la que
habra que pulsar el boton Ver un PC Remoto.
Se introduce la contrasena que se obtuvo ante-
riormente v, automdlicamenle, se establecerd
conexion apareciendo la pantalla del primer
ordenador y pudiendo trabajar en ella con nor-
malidad.

Pero esta aplicacién también puede utilizarse
en equipos Mac. Para ello hay que realizar una

invitacion desde programa ShowMyPC insta-
lado en la primera computadora, v enviarla a
una direccion de correo electrénico. El recep-
tor deberd hacer dick sobre un enlace en la
parte de abajo del mail en el que pone htp://
assured.showmypc.com/mac/index.html.  Se

establecerd una conexion automatica con el
programa v, una vez se introduzca la dave,
el ordenador remoto tendrd en la venta el
escritorio al que se ha accedido de manera
remola, pudiendo manejarlo como si estuvie-
ra presente.

mE x|

.ShOWMVPCCOrT‘ Issall a Service Premium Upgrece

|Emoﬁol vl

() [Cowartireabon v

§7 D Conivol fotal a Jos umasioe ‘

@Q{ Ver una PC remota ”

|_Opoumes |

8:43.18 Please choose a button to start.

[oo:00.00 [l &



ADIOS AL SPAM

Filtrar e-mails con
mayor seguridad

Hoy en dia la mayoria de cuentas de correo electronico poseen un filtro antis-
pam con el que eliminar cualquier mensaje no deseado. Si aun asi queremos se-
leccionarlos para filtrarlos con mucha mas confianza una aplicacion muy util es

ChoiceMail One.

Lo primero que hay que hacer es des-
cargarse esle programa desde www.digital-
portal.com. Una vez instalado, se utiliza el
campo Desltination Folder para seleccionar
la carpeta de instalacian de los archivos del
programa. El acceso direclo aparecerda en
el escritorio pero, como es la primera vez
que se inicia, aparece un aviso de confi-
guracian.

Antes de continuar se tiene que cerrar el
correo electronico. Posteriormente, en un
recuadro se verdan las opciones de correo
con el que se quiere que trabaje Choice-
Mail. La aplicacion detectard automadtica-
mente las cuentas configuradas, cuando
aparezcan se seleccionard la elegida para
el filtrado. Para terminar la configuracion
de la cuenta se escribe la informacion de la
misma, el nombre del usuario y la contra-
sena. Una vez hecho esto, la aplicacion ya
estd configurada vy lista para usarse.

Al comienzo, un recuadro sugiere que se
deberian importar los datos de los contac-
tos del correo. Esto es asi porque todos
los mensajes del programa se aceptardn
automdticamente. Una vez realizada esta
accion, los mensaje se pueden proteger se-
leccionando en el mend la opcidn Actions
v después Check for New Mail. Los mails
irdn saliendo en la ventana principal v se
puede hacer un seguimiento de la descar-
ga en la esquina inferior derecha.

En caso de que alglin correo electrénico
recibido sea un emisor conocido pero el
programa lo marque como que no lo es,
pinchando sobre €l con el botén dere-
cho del raton vy seleccionando Aprobé
sender(s) (add to whitelist), su direccion
pasard a formar parte de las direcciones
aceptadas. Por el contrario, si alguno no
deseado ha pasado el filtro, lo que hay que
hacer es pinchar también el botdn derecho
del raton para elegir la opcién Reject sen-
der (with explanation) para que el emisor
pase a la lista negra vy no se vuelva a recibir
e- mails de esa direccion.
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Approve sender(s) (add to whitelist)

1 testing@softpedia.com (ChoiceMail 5.103) [Triak: 30 day(s) left]

Actions Senders Display Options Tell a Friend Help
I Unknown Senders  ~
bﬂ Senders 1080

Cul oW

Reject sender(s) (add to blacklist) Cui+R

Rgject sender {with explanation).. Ctrl o€

Delete sender(s) Cerl+D

Allow all messages from sender’s domain

Block all messages from sender's domain

Quﬂ:l Mid § Creats » new message
Show sender inform “h"_ | Reply to selected message
Moare nfo about sender’s domain § Eorward message

Allgw selected messageds) Crl o Enter

Delete selected message(s) Ctrl «Del

Preview selected message
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Zona moviles

PANDAMANIA+CROSSPIX, PUZZLES PARA EJERCITAR LA MENTE

Para afinar las habilidades y
desafiar al cerebro con una
diversion adictiva, nada me-
jor que disfrutar de estos
dos juegos desarrollados
por Glu Mobile en la pan-
talla del teléfono. Pandama-
nia presenta al usuario una
tarea simple: guiar a un 0so
para que aliené tres o mas
bolas del mismo color y ha-
cerlas asi explotar. Cuantas

mds pelotas se revienten,
mas puntos se obtendran.
Por su parte, CrossPix dis-
pone de muchas imdgenes
de gran resolucion que
hacen posible configurar
una coleccidn de cuadros
muy amplia, no sin antes
colocarlos de manera co-
rrecta requiriéendose para
ello el ingenio v la rapidez
mental.

ARMERIA MOVIL DE WORLD OF WARCRAFT

Esta aplicacién para el iPhone se dirige a aquellos que sean usuarios y tengan una cuenta
en el juego en Red World of Warecraft,. En ella, se puede hacer lo mismo que en la pdgina
web de la Armeria (eu.wowarmony.com): encontrar todos los personajes de World of War-
craft junto a su equipo, atributos y logros; acceder a estadisticas de hermandad, calendario
de juego y tabla de lideres; y usar la calculadora de talentos para decidir la mejor distribu-
cidn para el personaje e informarse de las dltimas noticias del videojuego.

SONIC JUMP+ENTRENATU MENTE

Para estimular la mente y, a la vez, pasar
un buen rato, estos dos juegos se combinan
a la perfeccion. Entrena tu mente propone
una serie de actividades y puzzles acompa-
nados de ejercicios desafiantes de sudoku.
Incluye gréficos para que el usuario vea sus
evoluciones. Y para descargar adrenalina,
nada mejor que vivir aventuras con el erizo
mas famoso de la historia: Sonic. Esta vez el
animal se mueve también en vertical, esca-
lando obsticulos para arruinar los diabéli-
cos planes del doctor Robotnik. Por el cami-
no, deberd recoger anillos que le otorguen
mds poder.
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w Técnico en Mecéanica del Automaévil

CONECTAR CABLES

Practicas supervisadas por:

Técnico Instalador Electricista

LS o - Auxiliar de Enfermeria

€NSENAR A NINOS
FRRCSICHS aes: %&3.;, Técnico Superior en Educacion Infantil

APRENDE CON CCC UNA PROFESION DE FUTURO Y
EMPIEZA A GANAR DINERO.

Preparate con CCC para obtener un Titulo Oficial de FP
Aprovecha los medios que CCC pone a tu alcance para conseguirlo
en poco tiempo.

902 20 21 22

WWW.cursosccc.com

Formanda
profenanales

u"pr

- OTRAS PROFESIONES CCC

* Téenico Instalador de * Técnico en Farmacia * Webmaster * Técnico en * Curso de Pilates * Graduado ESO
Equipos de Energla solar y Paralarmacia * Teo. Sup. en Administracion Atencién Sociosanitaria * Preparador Fisico * Acceso a la Universidad
* Auxiliar de Jardin de Infancia * Téc. Sup. en Secretariado  de Sistemas Informaticos * Auxiliar de Gerialria * Adiestramiento Canino  Mayores de 25 afios
* Técnico en Peluqueria * Auxiliar Administrativo * Profesor de Educacion Vial * Técnico Superior en Dietética * Auxiliar de Clinica * El Inglés con Mil Palabras,
* Esteticista Prolesional * Decorador/a Profesional  * Gestion Comercial y Marketing ¥ Nutricion Veterinaria o The Maurer Method

recibir informacion detaliada del curso de

Nombre

Fecha Nacimiento
Esc.: Piso:
Poblacion

Para mas informacion, envia este cupén a CCC: Apdo. 17222 - 28080 Madrid

Te informamos que los d Iuﬁ. nos has suministrado pasardn a formar parte del fichero automatizado de CCC, Centro para la Cultura y el Conoci to S.A. cond i6n an
de id

C/ Orense 20-1° (28020 » donde u podras dirigir para ejercitar en cualquier momento tus derechos de acceso, rectificacion, cancelacion u oposicién al tratamiento de
los mismos. A través del envio del presents f o nos das tu ¢ axXpreso wrs que tus datos sean tratados para hacerte Ilnenr In Informacion que nos has solicitado
Y también para que te podamos enviar o realizar comunicaciones comerciales por cuaiquiera de los medios que nos hayas facilitado de CCC, salvo que nos indigues lo contrario
marcando esta casilla m y de otras empresas relacionadas con los sectores de telecomunicaciones, financiero, ocio, formacidn, gran consumo, automocién, energia, agua, ONGs o

lones y organizaci plblicas, salvo que nos indiques lo contrarioc marcando esta caslila m (Ley orgdnica 15/1999 de 13 diclembre de Protecclén de Datos)
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Calidad, velocidad y personal altamente cualificado.
Claves para el éxito de su negocio.

- Registro de dominios

- Hosting avanzado web y correo

- Servidores dedicados y Housing www.nerion.es

- Comercio electrénico Tel. 902 103 101
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