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Un nuevo concepto en proteccion
inteligente para su PC

Seguramente usted ya estard confiando en
una suite de seguridad. Hay muchas de ellas,
pero solo ESET ofrece una solucidon unificada
completamente diferente.

Puede pensar.

Gracias a su tecnologia ThreatSense®

tiene la habilidad de anticiparse a peligros
potenciales, sin ralentizar su sisterma operativo
¥ protegiendo proactivamente su ordenador.

Es inteligente.

Sea también proactivo y pruebe su version de
evaluacion gratuita de 30 dias en
www.esetsmartsecurity.es

COMPONENTES INTEGRADOS:
ESET NOD32  Antivirus
ESET NOD32 Antispyware
ESET Personal Firewall
ESET Antispam
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ThreatSense’
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c/Martinez Valls 56, bajos - 46870 Ontinyent (Valencia)
ventas@nod32-es.com - Teléfono 902.33.48.33
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. 1an dificil resulta hacer entender que es necesaria una educacién
para la seguridad informética? Desde luego, es mucho mais facil
obviar la pregunta y pretender que todo se arregla con un antivi-

rus actualizado, un firewall y cruzar los dedos por lo que pueda pa-
sar. Y si se paga un dineral por esas soluciones, mejor. Pero la
realidad es siempre mds fuerte y acaba imponiéndose. No es que
estemos en contra de que un usuario pague por un antivirus, al con-
trario. Pero pensamos que no es suficiente, Y una de las soluciones
mas efectivas es tremendamente sencilla, por mas que se piense
que es al revés. Solo hay que educarse vy educar a los demis sobre
lo que se va a encontrar en la Red a la hora de usarla para el trabajo
o el ocio. No se arregla nada si se tiene un antivirus a la dltima v se
entra “donde no se debe”, por decirlo de alguna manera. Tampoco
se trata de limitar el uso que vamos a hacer, eso seria poner puertas
al campo e imponer fronteras en algo de tantas posibilidades como
Internet. Pero algo va mal cuando a la hora de hablar de seguridad
informatica se piensa solo en ciertas medidas, y no en una educa-
cion realmente necesaria. Del mismo modo que hay prevencién de
riesgos laborales, ;por qué no educar a la gente en seguridad in-
formatica, pero de verdad? ;Por qué cuando solo unos pocos tienen
que saber de gué va esto?
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NOTICIAS

Arsys Internet, primer proveedor espafiol con servidores dedicados
de doble procesador Quad Core

Arsys Internet, empresa lider del mercado espariol
de registro de dominios y alojamiento web, ha in-
corporado a su cartera de productos el primer ser-
vicio de hosting dedicado sobre servidores 1BM
con dos procesadores Intel Xeon Quad Core de
cuatro nicleos. De este modo, los clientes de
Arsys Internet se beneficiaran de las ventajas de
estar alojados en las mdquinas mds potentes del
mercado.

Con un alto rendimiento, los servidores con arqui-
tectura Quad Core ejecutan mas eficientemente
las tareas necesarias que requieren los servicios de
Internet (pdginas web, correo electrénico, aplica
ciones ASP...), garantizando su estabilidad y mejo- =~

rando la experiencia de los usuarios finales. VA T

vl }

Como explica Fermin Palacios, Director de Hos- -
ting de Arsys Internet, “con dos procesadores y un R TR
total de ocho nicleos, los nuevos servidores real-

zan un mayor nimero de tareas en paralelo, per- _ .- h Tk A

mitiendo que los internautas accedan a los datos : T rrpe—— iy HERL
mids rapidamente, ya sean paginas web o comple- | - _ S emniamee e ESEIT
jas bases de datos. Este nuevo servicio mejorard la e o SEemaTelemes

Sk
‘—_‘--:Eﬂl PR R

experiencia de los usuarios que acceden a una pi-
gina web alojada en Arsys Internet”,

Estos servidores cuentan con dos procesadores Quad Core, dos diss  Con mas de 550,000 dominios registrados y mds de 180.000 clien-

cos duros de 160 GB y 2 GB de memaria, entre sus principales ca-  tes, Arsys Internet ocupa la primera posicién en el mercado espanol

racteristicas técnicas, y estan disponibles en www.arsys.es por 222 de registro de dominios y alojamiento web vy se encuentra entre los
* euros/mes, Cuentan con todas las ventajas de alojamiento que ofre-  primeros puestos del sector en Europa. La empresa, que emplea a

ce Arsys Internet e incluyen soporte técnico gratuito 24x7 por teléfo-  mds de 250 personas, presta servicios de Internet a mds de un cente-

no y correo electrénico, periodo de prueba de 30 dias y garantia  nar de paises a través de arsys.es, arsys.fr y arsys.pt.

ilimitada del correcto funcionamiento del hardware.




Fiabilidad, escalabilidad y solidez asegurada

La garantia del lider

ArSys 85 internet

Lldmanos vy comprughalo.




Nunca antes un niimero habia ofrecido tanto por tan poco
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Retomamos el camino que nimeros atrés apartabamos para un lado para hablar sobre la
instalacion de una red inalambrica a medida. Con este articulo recordaremos algunas co-
sas de articulos pasados, os presento en profundidad algunas herramientas de una suite
estupenda si hablamos de auditoria inaléambrica y definimos un poco mas el rumbo de
Taller Hack Wi-Fi con respecto a la inyeccion de trafico inalémbrico para la ruptura del pro-
tocolo de cifrado WEP.

®:



Saludos de nuevo, queridos lecto-
res. Con este articulo retomamaos el ca-
ming gue perseguiamos ndmeros atras,
habiamos dejado a un lado la Inyeccién
de trifico inaldmbrico para la ruptura del
protocolo WEP para hablar sobre la ins-
talacion de una red inaldmbrica a medi-
da. Decidi hacer una pausa al rumbo del
taller para hablar de un tema que me
habia surgido por esos meses, mejor ex-
plicar las cosas cuando estdn mas calien-
tas que mas tarde, cuando se olvidan
factores importantes.

A lo largo de estos dos dltimos articulos,
dedicamos el espacio y el tiempo necesa-
rio para abarcar el tema tratado. Creo
que ha sido un tema interesante y que
puede encaminar a mds de uno en alguna
ocasion aun sabiendor que la instalacion
de la red inaldmbrica explicada era bas-
tante especifica.

Este tipo de articulos irdn apareciendo a
lo largo de Taller Wi-Fi cuando lo crea ne-
cesario e importante. Tengo ya alguna
idea en la cabeza de una instalacidn
inalimbrica que seguro que a més de uno
pondri los pelos de punta... quizds no por
su dificultad ni por su utilidad... si no por
su uso y objetivo... desde luego, hay que
ser malvados...

Retomando el camino...
Volviendo al articulo de este mes. Con es-
te articulo sumamos ya la tercera entrega
de Inyeccidn de trifico inalambrico para
la ruptura del protocolo WEP.

Hasta ahora hemos tratado los siguientes
temas:

Teoaria de inyeccidn de tréfico inalimbrico
para la ruptura del protocolo WEP.

Herramientas de inyeccidn y su funciona-
miento.

Habiamos hablado algo de Aireplay, aun-
que no en profundidad, como se merece.
Mas teorfa de inyeccidn de trafico imaldm-
brico para la ruptura del protocolo WEP.

Habiamos comenzado hablar de la suite
aircrack.-ng.

Explicamos los pasos a seguir para instalar
aircrack-ng en MS Windows.

Explicamos los pasos a seguir para instalar
aircrack-ng en GNU/LINUIX,

Y por dltimo, indicibamos algunos pasos a
seguir para instalar v parchear algunos de

zac@nux: /home;zac
Bookmarks

los chipsets mds usados y conocides en
nuestra distribucidn GNU/LINUX preferida.

Todavia nos quedan muchas cosas que
tocar. Algo de teoria que afadir y sobre-
todo la prictica por explicar, que seguro
que la mayoria es lo que mds os interesa.
En la prictica expondremos variados y
distintos escenarios para cubrir casi cual-
quier posibilidad.

Puesto que volvemos a empezar “en
frio”, y no quiero que se me pierda nadie,
vamos hacer una breve repaso de lo ex-
plicado hasta ahora, intentaré que sea lo
mds practico y sencillo posible.

Sin mas preambulos, comencemos:

¢~ Shell - Konsole <3>
Settings Help

Empezando de nuevo

Antes de comenzar con el breve repaso,
deciros que de ahora en adelante nos
centraremos en el grupo de herramientas
aircrack-ng, la suite aircrack-ng.

La suite de herramientas aircack-ng esti
compuesto por un analizador de pague-
tes, un detector de redes Wi-Fi, un cracke-
ador de claves cifradas, y wvarias
herramientas que nos ayudardn a analizar
las redes inaldmbricas 802.11 (WLANSs).

Esta suite de herramientas trabaja casi
con cualquier tarjeta inalambrica cuyo
controlador soporte el mode MONITOR
o modo RFMON en cualquiera de los dis-
tintos Sistemas Operativos (Windows v
GMNU/LINUX).

@ -
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Aqui os dejo un Link la mar de interesan-
te sobre todas las tarjetas inaldmbricas so-
portadas, Controladores y Tarjetas
inalambricas, Lista de Testeo de Tarjetas
inaldmbricas, pasos a seguir para cargar
los controladores de la tarjeta inalimbri-
ca, poner la tarjeta inaldmbrica en distin-
tos modos y mucha, mucha informacidn
importante e interesante,

Vamos, que seguro que os viene como
anillo al dedo. Es un sitio donde podre-
mos encontrar muchas respuestas a nues-
tras preguntas.

http://wiki.remote-
exploit.org/index.php/HCL:Wireless

¥ para aquellos que preferis el lenguaje
de Cervantes:

®n
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hitp:/ f'www.google.es/translate?u=http%3
A%2FY%2Fwiki.remote-exploit.org%2Fin-
dex.php%2FHCL%3AWireless&lang-
pairFen% 7 Ces&hl=es&ie=UTFS

La suite de herramientas aircrack-ng se
compone de las siguientes herramientas
que pasamos a describir, me baso en la
dltima version disponible a la hora de de-
sarrollar este articulo: 0.9.1:

aircrack-ng: Esta herramienta da nombre 2
la suite. Aircrack-ng es un crackeador de
claves de redes [EEE 802.11. Puede rom-
per varios tipos de cifrado, WEP, WPA v
WPAZ2-PSK siempre y cuando se hayan re-
cogido tantos paguetes cifrados como
S2a Necesano.

Este crackeador lleva a cabo varios tipos

de ataques para romper un sistema con
cifrado WEP con una cantidad de pague-
tes determinados. Dependiendo del tipo
de ataque, del tipo de cifrado, de la longi-
tud de la clave WEP, etc. Existen atagues
que requieren tan solo de un paquete
con vector de iniciacidn, pero también
existe ataques que requieren la captura
de millones de paquetes con vector de
iniciacion para romper un cifrado con una
clave WEP de 128... aungue en estos
tiempos ya no suele ser muy comuin.

Aircrack-ng combina ataques estadisticos
con ataques de fuerza bruta.

Para crakear sistemas de cifrado con
WPA/WPA2-PSK debemos de utilizar un
diccionario... Este es un tema que tocare-
mos al finalizar con el protocolo de cifra-
do WEP.

airdecap-ng: Con esta herramienta podre-
mos descifrar paquetes capturados (esni-
tados) con alguno de los siguientes tipos
de cifrado WEF/WPA/WPA2. También
podriamos utilizarlo para ver la cabecera
de una captura wireless sin cifrar.

airmon-ng: Viejo conocido para algunos..
Airmonng es un script gue podemos usar
para poner la tarjeta inalimbrica en modo
RFMON o modo MONITOR. Aungue esta
no es solo su dnica utilidad, también nos
permite trabajar con las interfaces de las
tarjetas inaldmbricas, salir del modo RF-
MON / MONITOR, ver en que estado o
modo se encuentra la tarjeta inalambrica.

Para los utilizasteis alguna vez la Live-CD
Troppix seguro, seguro que habéis que te-
nido que tirar de este script...

aireplay-ng: Aqui encontramos la guinda
del pastel si hablamos de invectar pague-
tes. Este es el motivo por el cual presenta-
mos Fa suite aircrack-ng, aireplay es un
inyector de paguetes inalimbrico que nos
servird para adentrarnos en temas de in-
yeccion de trafico inalambrico para la rup-
tura del protocolo de cifrado WEP. Una
herramienta muy dtil, interesante, sencilla
v eficaz,

Su funcién principal es generar trifico pa-
ra usarlo mas tarde con aircrack-ng v po-
der crackear claves WEFP, WPA vy
WPA-PSK. Hay varios ataques diferentes
que se pueden utilizar para hacer deau-
tenticaciones con el cbjetivo de capturar
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un handshake WPA, para realizar una fal-
sa autenticacion, un reenvio interactivo
de un pagquete, o una reinyeccién au-
tomatica de un ARP-request. Con el pro-
grama packetforge-ng es posible crear
paquetes “ARP request” de forma arbitra-
ria.

5i. Lo sé. Todas estas cosas os suenan a
chino, todavia no las hemos estudiado en
Hack Wi-Fi, pero tranquilos que pronto
llegard el momento de ponerse a ello.

Como nota, recordar que la mayoria de
los controladores de las tarjetas inaldmbri-
cas tienen que estar parcheados para ser
capaces de inyectar. Aqui os dejo un link
que trata sobre el tema de instalacion de
controladores:

http:/fwww aircrack-
ng.org/doku.phpfid=install_drivers

Quizds, mds adelante sea un tema que
abarcaremos también.

airodump-ng: Sin duda hemos llegado a
uno de los pilares principales de la suite.
Airodump-ng es una herramienta que utili-
zaremos para detectar redes inalimbricas
IEEE B02.11, capturar paquetes de distin-
tas redes inaldmbricas detectadas, acumu-
la vectores de iniciacion (IVs) detectados
y capturados para mds tarde utilizarlos
con el crackeador aircrack-ng v obtener la
tan preciada clave del protocolo de cifra-
do WEP.

®:

roer = wirehtssd e oo wilh aierack 41

Airodump-ng es una herramienta que utili-
zaremos siempre cuando hablemos de
auditoria inalambrica utilizando la suite
aircrack-ng.

Otra de las ventajas de airodump-ng es la
posibilidad de enganchar al ordenador un
receptor GPS, de esta manera es capaz
de mostrar las coordenadas de las redes
inaldmbricas detetadas.

5in duda serd una herramienta que estudia-

remos en profundidad va que la utilizare-
mos para todo tipo de ataques, aunque no
€5 una herramienta en si que lance atagques
lo utilizaremos para saber que esta ocu-
rriendo al lanzar un determinado atague.

packetforge-ng: El propdsito de packetfor-
ge-ng es crear paquetes cifrados para po-
der inyectarlos con posterioridad.
Podemos crear varios tipos de paguetes
como “ARP Requests”, UDP, ICMP o pa-
guetes hechos a medida. El uso maés
comun es crear paquetes “ARP requests”
para ser inyectados. Como veis toda una
odisea b

Para crear un paquete cifrado, es necesa-
rio tener un archivo PRGA (Pseudo Ran-
dom Genration Algorithm). Este archivo
lo usaremos para cifrar el pagquete que va-
mos a crear. Este fichero se obtiene con
aireplay-ng chopchop o con el ataque de
fragmentacion. Atagues que estudiaremos
mas adelante.

airtun-ng: Con airtun-ng podemos crear
interfaces virtuales llamadas “tunnel inter-
face”. Tiene basicamente dos funciones:

- Permite monitorizar todo el trifico cifra-
do con propdsitos wiDS (Wireless Intru-
sion Detection System. Sistema de
Detencion de Intrusos Inalambrico).

- Inyectar de forma arbitraria trafico en
una red.

Para perfeccionar la captura de paguetes
wilDS5, debes conocer la clave cifrada y el
BSSID (MAC del AP/Router) de la red a
monitorizar. Airtun-ng descifra todo el ird-
fico de la red inalambrica y lo pasa al sis-
tema tradicional ID5 (Sistema de
Detencidn de Intrusos) usado por ejem-
plo por el archiconocido snort.

La inyeccidn de tréfico inalimbrico puede
hacerse bidireccional si conocemos la cla-
ve de cifrado completa v, solo podrd ser
unidireccional, si tenemos un PRGA obte-
nido a través del ataque denominado
chopchop o un ataque de fragmentacidn.
La principal ventaja de airtun-ng respecto
a las otras utilidades de la suite aircrack-
ng s que no es la dnica herramienta que
nos permite crear paguetes, inyectar pa-
quetes o esnifar paquetes. Desde luego
nos puede dar mucho juego. Aqui hay
chicha.

La herramienta Airtun-ng solo funciona en
Sistemas Operatives GNU/LINUX.
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Las siguientes herramientas citadas to-
davia no estan disponibles a la hora de de-
sarrollar este articulo, quizds cuando sea
publicado ya se pueda acceder y utilizar
las herramientas que vamos a describir:

airdriver-ng: Airdriver-ng es un ”s;:ripl“'
que proporciona informacion acerca de
nuestros controladores Wireless de nues-
tro sistema operativo. Esta herramienta
nos da la posibilidad de cargar o descar-
gar los controladres. Ademds, airdriver-ng,
nos permite instalar y desinstalar controla-
res completamente con los parches re-
gqueridos para el modo MONITOR o
RFMON e inyeccidn. Adicionalmente
también tiene algunas otras funciones.

A continuacion os pongo una lista com-
pleta de los comandos soportados por el
“script™:

No Command: Si Ejecutamos airdriver-ng
s5in ningun parametro nos mostrara el nu-
mero del kernel que estamos ejecutando
y los pardmetros vilidos.

Supported: Este comando muestra la lista
de controladores inalimbricos que el
script soporta. Si el controlador que dese-
as utilizar no aparece listado el script no
lo soporta. Hay que tener en cuenta que
los controladores no estén instalados en
el sistema.

Kernel: Este comando muestra los contro-
ladores inaldmbricos que han sido compi-
lados directamente dentro del kernel por
el mismo.

AIRODUMP-NG ES UNA HERRA-
MIENTA QUE UTILIZAREMOS PA-
RA DETECTAR REDES INALAM
BRICAS, CAPTURAR PAQUETES
DE DISTINTAS REDES INALAM-
BRICAS DETECTADAS...

Installed: Este comando muestra los con-
troladores inaldmbricos instalados actual-
mente en nuestro sistema. Aungue estes
no son los controladores cargaros en el
sistema

Loaded: Este comando muestra los con-
troladores inalimbricos que actualmente
estan cargados en memoria.

Load: Este comando carga el controlador
inalimbrico especificado en la memoria.
El nimero del controlador se obtiene de
la salida del comando “installed”.

Unload: Este comande descarga el contro-
lador inalambrico especificado de la me-
moria. El ndmero del controlador se
obtiene de la salida del comando “loaded”.

Install: Este comando instala el controla-
dor especificado en tu sistema y lo carga
en la memoria. El nimero del controlador
se obtiene de la salida del comando “loa-
ded”. Todos los pasos requeridos se lleva-
ran con cuidado, incluyendo obtener los
“driver sources”, parches de inyeccitn,
compilar y cargar el médulo en la memo-
ria. Este es el modo mas simple y facil de
asegurarte de que el controlador esta
bien instalade para poder invectar.

GAH 4 HACK WIFI

Remove: Este comando borra el controla-
dor especificado del sistema. Se borrard
el modulo de la memoria v todo el drbol
correspondiente del disco duro.

Details: Este comando muestra informa-
cidn detallada acerca del médulo. El nime-
ro del controlador se obtiene de la salida
del comando “installed”. Es especialmente
atil para confirmar que estamos usando la
version correcta v ver cuando fue instala-
da. La fecha de instalacion se localiza des-
pués del nombre del archivo. Esto se
IJUEI:FE! LUSar peara mmprﬂhﬂr gque estamos
utilizando el madulo mas reciente.

Detect: Este comando se usa para deter-
minar que tarjetas inaldmbricas estin co-
nectadas al PC.

Mo existe un método preciso para hacer
estas comprobaciones. El “script” airdri-
ver-ng solo estd disponible para sistemas
operativos GNU/LINUX.

airolib-ng: Airolib-ng es una utilidad de la
suite aircrack-ng para almacenar y mane-
jar listas de ESSID y contrasefias, calcular
su “Pairwise Master Keys” (PMKs) vy usar-
las para crackear cifrados WPA y WPAZ.
El programa usa la base de datos "SOLi-
te3”, que entre sus caracteristicas destaca
por su reducido peso, se utiliza como me-
canismo almacenador que estd disponible
para la mayoria de las plataformas.

La base de datos “SOLite3” fue seleccio-

nada teniendo en consideracion la varie-
dad de plataformas en las que esta

O
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soportada, memoria y espacio que ocupa
en disco.

Crackear WPA y WPA2 supone calcular
la “pairwise master key”, que se deriva de
la “private transient key” (PTK).

Caleular la PMK es un proceso muy len-
e yva que se usa el algoritmo “pbkdf2”.
Pero la PMK es siempre la misma para
un ESSID v una contrasefa concretas.
Esto nos permite pre-calcular la PMEK
para conseguir combinaciones y acele-

rar la obtencion de la clave WPA y
WPAZ2. Los tests muestran que usando
esta técnica en aircrack-ng se pueden
comprobar mas de 30.000 contrasenas
por segundo usando tablas PME pre-
calculadas.

Calcular la PMK todavia es un paso re-
querido, por lo que podemaos:

- Precalcularla para usarla mas tarde o
compartirla.

- Usar programas que generen la PMK y
usen ese valor al mismo tiempo.

Como se ha dicho con anterioridad, este
programa requiere la base de datos *SQ-
Lite3”. Debemos ejecutar la version
3.3.17 (o superior). Podemos obtener la
dltima version de SQLite de la siguiente
pdgina:

http:/fwww sqlite.org/download.html

airserv-ng: Airserv-ng es un servidor para
tarjetas inaldmbricas que permite muilti-
ples aplicaciones y usar programas
inalimbricos independientemente de la
tarjeta y del controlador utilizado, a
través de una conexion de red TCP basa-
da en Cliente-Servidor. Tados los Siste-
mas Operativos ¥y controladores de las
tarjetas inalimbricas estdn incorporados
dentro del servidor. Esto elimina la nece-
sidad de que cada aplicacion inalimbrica
contenga los datos de la tarjeta y del con-
trolador. También soporta miiltiples Siste-
mas Operativos.

Cuando se inicia el servidor, escucha en
una direccion IP y en un nimero de puer-
to TCP especificos por las conexiones de
los clientes. La aplicacién inaldmbrica se
comunica con el servidor a través de la di-
reccion IP y del puerto. Cuando usemos
la suite aircrack-ng, hay que especificar
“<direccion IP del servidor> dos puntos (:)
<nuimere de puerto>" en lugar del nom-
bre de la interface. Un ejemplo puedé ser
127.0.0.1:666. Esto permite interesantes
posibilidades:




- Eliminade la complejidad de los nom-
bres de las tarjetas inalimbricas v de sus
controladores, los desamrolladores de soft-
ware se podrdn concentrar en las funcio-
nalidades de los programas. Esto
permitira que estén disponibles un mayor
numero de aplicaciones. También se re-
ducen de forma importante los esfuerzos
de mantenimiento,

- densores remotos seran de esta forma
taciles de implementar. Solo una tarjeta
inalambrica y airserv-ng se requieren para
ejecutar en un sensor remoto. Esto signifi-
ca que se pueden crear pequenos siste-
mas empotrados de forma facil.

- Puedes mezclar y compartir varios siste-
mas operativos. El servidor v cada una de
las aplicaciones pueden potencialmente eje-
cutarse en diferentes sistemas operativos.

- Algunas tarjetas inaldmbricas no permi-
ten ejecutar miltiples aplicaciones al mis-
mo tiempo. Este contratiempo se elimina
ahora con este nuevo sistema basado en
Cliente-Servidor.

- Usando una red TCP, el cliente y el servi-
dor pueden encontrarse en diferentes par-
tes del mundo. Solo es necesario
disponer de una conexién de red. Funcio-
nard sin ningln problema.

wesside-ng: 5in duda hemos llegado a
una herramienta que os interesard a to-
dos por su eficacia, automatismo, simplici-
dad... Es una herramienta nueva que
podemos encontrar disponible en algunas
distribuciones GNU/LINUX de tipo Live-
CD. Es una herramienta nueva, que algu-
nos seguramente no conoceréis, mientras
que otros seguro que yva habéis oido ha-
blar de ella.

Wesside-ng se describe como una utilidad
“auto-mdgica” que incorpora todas las
técnicas para obtener ficilmente una cla-
ve WEP en pocos minutos.

Primero identifica y detecta una red
inalimbrica, seguidamente procede a aso-
ciarse a la misma, obtiene un PRGA (pseu-
do random generation algorithm) XOR
DATA, determina el rango de direcciones
IF de la red, reinyecta una respuesta ARP
v finalmente determina la clave WEP. To-
do esto lo hace sin ninguna intervencidn
por parte del usuario. Seguro que ahora
entedéis mejor lo de “auto-mdgica” ;)

La utilidad wesside original fue desarrolla-
da y creada por Andrea Bittau v fue un
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programa que acompaniaba a dos articu-  tualizado para incluir los nuevos avances
los publicados. Estos articulos son “El ata-  para obtener claves WEP. Los pasos que
que de Fragmentacidn en la prictica” por  lleva a cabo wesside-ng son:

Andrea Bittau v “El (ltimo descubrimiento

para enterrar las redes
con clave WEP" por An-
drea Bittau, Mark Hand-
ley v Josua Lockey. En

este links podemos ver String sgl = "INSERT INTO users
estos articulos y muchos (Login, pass, vol. cremtion_gate)
otros mds, su lectura es VALUES (7. 7. 2, 2)°):

obligatorio para todos

aquellos que se interesen PreparedStatement shm =

i i Lon-prEpaTEStateme :
por la seguridad y audito- conmsction. wk(sal)
ria inaldimbrica. Estos arti- sk sekString (1, user getLogin();
culos  proporcionan stwe.SeESErima (...

excelente informacién
para comprender los mé-
todos usados para ohte-
ner claves WEP. Los
conceptos para el ataque
de fragmentacién incor-

porado en aircrack-ng se No escribas el codigo de acceso a datos a mano,
han obtenido de estos Es repetitivo, aburrido y propenso a errores.
articulos.

Genera la capa de persistencia de tu aplicacion
Aqui os dejo el link: en minutos. Asi de sencillo.
http://aircrack-ng.org/do-
ku.phptid=links Java (Jdbe, Hibernate, JPA, Spring DAO....),

PHP, .Net, Python....
El nombre de la aplica-
cién “wesside”?! Proviene
de "tupac the rapper”®
(2Pac [ Tupac Shakur).

Woesside-ng ha sido ac-




1.- Va saltando de canal buscando una
red inalimbrica que utilice el sistema de
cifrado de clave WEP.

2.- Una vez que encuentra una red
inalimbrica, intenta autenticarse. Si la au-
tenticacion falla, entonces el programa in-
tenta encontrar una direccion MAC que se
haya asociado con el AP para enganarlo.

3.- Una vez que el programa se ha au-
tenticado satisfactdriamente intenta aso-
ciarse con el AP.

4.- Después de esnifar un simple pague-
te de datos, procede a descubrir los 128
bytes de un PRGA enviando paguetes
“broadcasts” e interceptando los pague-
tes de respuesta. Esto es lo que se cono-
ce como ataque de fragmentacion. El
PRCA se escribe en el archivo prgalog.

5.-Después esnifa un “ARP REQUEST” v
descifra la direccidn IP usando la técnica
“linear keystream expansion”. Esto se usa
para construir la peticion ARP que se
usara para la inveccion.

6.~ Inunda la red con peticiones ARF pa-
ra esa direccidn IP especifica.

7.~ Lanza el aircrack-ng PTW attack para
determinar la clave WEP.

La técnica “linear keystream expansion”
consiste en lo siguiente: El fundamento
de la misma es el hecho de que los pa-
quetes como una peticidn ARP cifrada
pueden ser ficilmente identificados, com:-
binado con el hecho de que el inicio de
estos paquetes es texto plano. Por lo tan-
to el programa primero obtiene el PRGA
de una porcidn de texto plano de la peti-
cion ARP. Después crea nuevas peticio-
nes ARP incorrectas compuestas de dos
fragmentos. El primer fragmento tiene un
byte mds que el PRGA conocido, por lo
que el PRGA se completa con un byte ex-
tra que se intenta adivinar. Estos supues-
tos paquetes se envian y el programa
escucha para ver cual de ellos es contes-
tado por el AP. El paguete al que el AP
contesta tiene el PRCA correcto y este
valor se ha incluido en la direccién de
destino “multicast”. Ahora que conoce-
mos el PRGA cormrecto, un byte mads pue-
de ser descifradp en la peticién ARP
original. Este proceso se repite hasta que
la direccidn IP enviada en la peticién ARP
original es descifrada. Esto lleva un mixi-
mo de 256 paguetes *adivinazas” para
determinar el PRGA correcto para un by-
te concreto y de media solo 128.

O

Existen algunas limitaciones conocidas:

- Solo soporta autenticacidn abierta (open
authentication). No soporta autenticacion
con clave compartida (Shared key authen-
tication).

- Solo soporta redes inalimbricas con
estindar IEEE 802.11B y IEEE 802.11G.

-La funcionalidad de falsificar la direccion
MAC no funciona si en la red hay mucho
trifico.

Es importante recordar que este progra-
ma se encuentra en desarrollo, por lo tan-
to, puede tener errores o bugs en la
programacion de la aplicacién.

Algunas opciones puede que no funcio-
nen como esperabamos.

Otras utilidades: A continuacidn citamos
algunas herramientas que encontramos
dentro de la suite aircrack-ng.

LA INYECCION DE TRAFICO
INALAMBRICO PUEDE HACERSE
BIDIRECCIONAL S] CONOCE-
MQOS LA CLAVE DE CIFRADO
COMPLETA Y, SOLO PODRA SER
UNIDIRECCIONAL

WZCook: Esta herramienta recupera cla-
ves WEP en PCs con sistema operativo
Microsoft Windows XP, que se encuen-
tran configuradas a través del servicio
“Wireless Zero Configuration utility”. Este
software es experimental, por lo que pue-
de funcionar o no, dependiendo de la
version del “Service Pack” que tenga el
sistema operativo M5 Windows XP.

WZCOOK puede también recuperar la cla-
ve PMK (Pairwise Master Key), un valor de
256-bit que es el resultado de combinar la
frase o “passphrase” 8.192 veces junto con
el ESSID v el tamafio del ESSID. La *passph-
rase” no puede recuperarse en si misma -
aungue, conocer la clave PMK es suficiente
para conectarse a la red WPA con
wpa_supplicant (en el fichero README po-
demos obtener mds informacidn). El archi-
vo de configuracion wpa_supplicant.conf
debe ser algo parecido a:

network=|
ssid="el essid"

pmk=5c9597f3c8245907aa 712894

<] 9439408e

Si no se utiliza el servicio WZC, pero si la
utilidad de USR, podemos probar a utili-
zar este valor del registro here:

HEKey Current User/Socftware/AC
XPROFILE/profilename/dot11WEP
DefaultKeyl

Este es un tema que ya hemos abarcado
en Hack Wi-Fi aunque seguro que volve-
remos a abarcarlo.

Ivstools: Esta utilidad une varios archivos
“.ivs, Vector de Iniciacidn. Puedes unirlos,
mediante merge o convertirlos, mediante
conmvert.

También puede convertir ficheros *.dump
de Kismet.

Pcaplivs de algunas versiones de la suite
aircrack, v aircrack-ng tiene un bug que
crea capturas corruptas. No uses
pcaplivs. Si tienes un archivo con IVs co-
rrupto por haber usado pcap2ivs, prueba
a usar Fixlvs para recuperarlo.

file:///doku.php? id=fixivs
Ivtools

Como veis todavia nos quedan muchas,
muchas y muchas temas que tocar, apren-
der, aplicar y con las que ensuciaros las
manos. '

Con este articulo hicimos una presenta-
cidn vy un repaso de algunas herramientas
gque ya hemos citado v de otras de las
que nunca hemos hablado.

Cada herramienta puede tener un mar de
posibilidades v, cada herramienta le
acompana una porcidn de teoria. Todo
ello para saber utilizarla en condiciones.
El objetivo que persigo es conocer, en-
tender y saber utilizar la mayoria de estas
herramientas.

Os he ido hablando de cada uno para
gue nos vayan sonando términos, acréni-
mos, técnicas, etc. También os he puesto
alga captura de pantalla que se que
pondri los pelos de punta a alguno...
iTranquilos! Cuando empecemos a ver to-
das estas cosas os resultara la mar de inte-
resante, prictico y divertido, eso estd
asegurado.

Espero que poco a poco vaydis digiriendo
todas estas cosas... También es cierto,
que a medida que vamos desarrollando el
Taller Hack Wi-Fi vamos aumentando,
dentro de lo posible, el nivel del curso.



Aunque ya tocaremos el tema mas ade-
lante, cuando estemos con el barro hasta
los orejas, no viene mal hablar de nuevos
ataques mas interesantes, rapidos y (ti-
les... En abril de 2007 un equipo de la
Universidad de Tecnologia de Darmstadt
en Alemania, desarrollé un nuevo méto-
do de ataque sobre la base de un docu-
mento publicado en el RC4 por Adi
Shamir. Esle nuevo atagque, con el nom-
bre PTW *, disminuye la cantidad de vec-
tores de inicializacion (1Vs) necesarios
para descifrar una clave WEP v se ha in-
cluido en la suite aircrack-ng desde la ver-
sion 0.9 liberada.

Conclusiones

Hemos presentado la suite de herramien-
tas aircrack-ng. Suite que utilizaremos ma-
yoritariamente en Hack Wi-Fi para el
hacking, seguridad vy auditoria inalimbrica.

Te he facilitado muchos links que seria re-
comendable que fueras leyendo, aunque
no digieras la totalidad de los articulos, se-
guro que te viene bien ir acostumbrindo-
te a vocablos v otros tecnicismos.

Si tienes unos conocimientos avanzados

o medios seguro que te interesara lo ex-
puestos en estos textos.

En varios articulos yva hemos tratado la
instalacion de la suite aircrack-ng. Por lo
tanto ya no tienes excusa para tenerlas
instalada v compilada en tu sistema
GMNU/LINUX, incluso en MS Windows.
Para los que no tenéis instalada la suite...
iYa estdis tardando! Y para los que la
tenéis, pero se encuentra olvidada por
vuestros disco duro..jjTambién estdis tar-
dando en actualizarla!! Para los que la
tenéis instalada y actualizada... pues eso,
ir practicando algunas cosas, por eso del
primer contacto.

Si tenéis alguna duda, tenéis alguin proble-
ma de instalacién, alguna duda referente
al Taller, queréis informacidn de la revista
o del Taller Hack Wi-Fi como cualquier
ofro articulo... sabéis que tenéis a mi dis-
posicion:

Mi blog: http://blog.netting.es

Los foros: http://foro.netting.es
http://hackwifi.netting.es
http://www.wadalbertia.org (méds que re-
comendado).

2PAH e HACK WIFI

Para lo que necesitéis ahi me encontraréis
para ayudaros en todo lo que pueda y
esté dentro de mis posibilidades.

En el proximo niimero

En el praximo nimero en Hack WiFi se-
guiremos con la inyveccidn de trifico
inaldimbrico para la ruptura del protocolo
de cifrado WEP. Empezaremos a meter-
nos de lleno en algunas herramientas y
seguiremos con el resumen, ya un poco
mds denso, de lo que venimos viendo.

Aunque no tengo muy claro por donde
empezar o continuar serd un articulo con
teoria, prictica y divertido, que también
&5 importante.

5i no hay diversion se hace todo un poco
aburrido, ;Verdad?

Mos vemos el proximo nimero, aqui, en
Hack Wi-Fi
Un saludo lectores ;)

nettinghxc@gmail.com
http://www.wadalbertia.org
http://www.foro.netting.es
http://blog.netting.es

Calidad, velocidad y personal cualificado.
Claves para el éxito de su negocio.
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-;Qué hace un argentino en
Mallorca?

Casualidad. Estaba acabando mi proyec-
to final de carrera en el Centro Atémico
de Bariloche y vino un profesor de la Uni-
versitat de les llles Balears (UIB) que hacia
su tesis. Mi proyecto iba sobre asignacidn
de tareas de mantenimiento de reactores
nucleares.

LI

-Este profesor, Arturo Fraile, vio lo que es-
taba haciendo v dijo: "En el asropuerto de
Palma tienen un problema de asignacién
de plazas a los aviones'. Se hizo un con-
venio entre la LB, el Centro de Bariloche
v el aeropuerto para desarrollar un pro-
grama v, en verano del 91, vine a hacer
las pruebas en el aercpuerto de Palma.

-#Como fue que te quedaste?!

-Yo queria hacer el doctorade en Informé-
tica, pero en Argentina no habia. A través
del rector de la UIB, Madal Batle, me ofre-
cen terminar aqui la tesis y quedarme de
profesor,

-}En seguida entraste en la comunidad
hacker de la isla? 5

-MNo, me meti en proyectos europeos y
degeneré bastante. En Bariloche havia vi-
vido mi época de hacker total, hacfamos
bromas a los estudiantes que hacian ex-
perimentos en el reactor. Un amigo, Igna-
cio Fontanini, que era un cabronazo, les
programaba virus para que los grificos sa-
liesen deformados. Era muy freak porque
estibamos jugueteando con programas
en un reactor nuclear.

Juer...

-La parte del reactor ni se tocaba, pero
luego estaban los aparatos de experimen-
tos, porgue era un reactor de investiga-
cién. ¥ cuando se encendia, aquel dia
estaban todos alli mirando v todos infec-
tados con los virus de Fontanini,

-Debid ser un cambio fuerte pasar a ser
profesor,

-Me meti en mucho proyecto de investi-
gacion, reuniones, burocracia, Bruselas.
Era la forma que tenia para hacer mi tesis
doctoral, sobre 3D colaborativo, pero me
llewd mucha amargura.

-Y te escapaste metiendote en BULMA?

-Teniamos chavales becarios v dos o tres

estaban creando BULMA (Bisofos Usua-
rios de Linux de Mallorca y Alrededores).
Me pidieron usar un servidor de la univer-
sidad y dije que si. Yo llevaba desde el
93-94 dando clases sdlo con Linux,

Qué precocidad!

Yo venia del mundo Unix. En Bariloche
éramos muy Unix. ¥ cuando estudiaba en
la universidad, en el 85-86, también pro-
gramaba en Unix. Por eso queria dar mis
clases en Unix pero tenia muchos proble-
mas legales. También el BSD. Asi cai en el
Mini,

RICARDO GALLI

-Como Linus.

-Tuve que adaptar el kernel porque en la
UIB teniamos todo Macintosh, no habia
un puietero PC. Minix tenia una versidn
para Macintosh pero no funcionaba el te-
clado espafiol, asi que pasé todo un agos-
to modificando el kernel de Minix v me
dije: Esto me gusta, esto es lo que quiero.

-De aqui a BULMA debid ser un paso na-
tural.

-Me prometi que cuando acabase la tesis
me dedicaria a BULMA. La deposité en
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noviembre del 2000 y empecé a mejorar
el gestor de contenido de la web, tam-
bién implementé el sistema de RSS. Cho-
rraditas asi.

-Enseguida fuiste el alma de BULMA.

-Alli descubri que es divertido participar
en comunidades y lo complicado que
son, pero sin comunidad no haces nada.
En aquellos anos se hablaba de BULMA
por todos lados y, en realidad, éramos
cuatro gatos locos.

-, un dia, te cansas de BULMA?

-No. En 2004 dije que habia sido presi-
dente dos o tres afios y ya era mayorgito,

-3A Benjami Villoslada, tu socio en Menéa-
me, cudndo le conoces?

El afio 2000. El conocia a Lloreng Valver-
de, catedratico de la UIB.

-Lloreng ha sido un poco...

-Un hub. Le dijo a Benjami que si gueria
hacer cosas de software libre en Mallorca
hablase con Ricardo. Me llamé una no-
che, cenamos y estuvimos hasta las tan-
tas. Luego hicimos varios proyectos,
como Ona Mallorca, que fue la primera
radio que transmitié en Vorbis en Espana,
en 2001.

®x

“YO VENIA DEL MUNDO UNIX. EN
BARILOCHE ERAMOS MUY UNIX. Y
CUANDO ESTUDIABA EN LA UNI-
VERSIDAD, EN EL 85-86, TAMBIEN
PROGRAMABA EN UNIX"

-iMenéame fue idea de los dos?

-En BULMA, en el 2001, ya estibamos ha-
blando de votar articulos y juntar los de
todos los LUGS (Linux User Groups). Salio
Libertonia, que venia de Kuro5hin. La idea
estaba alli desde hacia afos pero faltaban
algunas cosillas, una de ellas que triunfase
el Ajax y también encontrarle el truco,
que los de Digg hicieron muy bien.

-Qué trucod

-5u simplicidad v la barrera de entrada
muy baja. Para que saliese publicado algo
tuyo en Libertonia habia que escribir un
cacho articulo sin un pufietero error y
quizas saldria publicado. En cambio, en
Digg escribes una linea, pones un enlace
¥ va estd.

-fCudndo nace Menéame?

-En octubre de 2005 estaba cabreado:
Cono, jpor qué nadie lo hace en Espaiia?.
5i era un regla de tres simple: Slashdot-Ba-
rrapunto, KuroShin-Libertonia, Digg-algo.
¥ nadie lo hace, seran vagos. }Qué pasa-

ba? Pues que Digg no era software libre.
Pensaba que seria una putada si lo hacia
una empresa porque no sabes como va,
no tienes el software... Imaginaba esta es-
cena. Asi que coji el Puente de la Consti-
tucidn y me puse a hacerlo yo.

-3Asi, a las bravas?

-Le dije a mi mujer: "Mira, tengo esta idea
y creo que lo tengo que hacer”.

-:En cudnto tiempo programaste el
Menéame?

-La versidn basica inicial, en 12 dias,
-;Benjami te ayudd?

-Le llamé y le dije: "Comienzo esto, ;me
echas una mano?" Y dijo que si. Dije: "Yo
iré haciendo chapucillas con el disefio v
luego td irds adaptando®. Llamé también a
Guillem Cantallops para que se encargase
del servidor. Luego, un banco contratd a
Guillem y estaba muy liado, asi que tuve
que coger la parte de sistemas.

-iCuantas horas al dia dedicas a Menéa-
me{

-Muchas mds de las que deberia. Algunos
dias sélo 4 o 5 y otros, 12 horas. La me-
dia serdn 8. Mo veo la tele.

-Cobras?

-5300 euros al mes, por el tema legal, para
que sea compatible con mi trabajo en la
universidad. La gestora nos dijo que lo
mejor era hacerme autdnomo y cobrar un
salario. Pues lo minimo, lo que queda des-
pués de los gastos. Ademds, desde enero
del 2007 hemos hecho una Sociedad Li-
mitada y soy socio y secretario.

-Cuentas en tu blog que Menéame viene
de MMNM.

-Del proyecto europeo Minority Newspa-
pers for Multimedia. Valverde también es-
taba alli y cuando le preguntaban cémo
se escribia MMM decia: "Como "menéa-
me" pero sin las vocales”, con toda la ma-
la intencién. Cuando comenzd el
Menéame, yo no queria hacer nada serio,
queria tomarlo de cachondeo.

-iQué cachondeo le ves a la palabra
menéame? (:)

-Que la gente pensaba que era un sitio
porno.



-Dame cifras del Menéame a fecha de
hoy.

.53.000 cuentas activas, 120.000 visitas al
dia y reales, 140-150.000.,

+De ddnde vienen!

-El 80% de Espania. El resto, paises europe-
0s v, en tercer lugar, México, Argentina y
Colombia.

-Es impresionante las ganas que tiene la
gente de salir en Menéame.

Y tanto. Estan contentos cuando salen y
se montan conspiranoias cuando no.
Estin enfermos, jajaja.

-+Te das cuenta de lo que has creado?

Yo no soy un gran fan de la portada del
Menéame que, en realidad, hay momen-
tos que parece el "20 Minutos™. A mi no
me interesa el resultado.

-Jué te interesa?

-El proceso, ver cdmo se estd moviendo,
la gente como discute, el tipo de discusio-
nes gque se montan, como una notigia de
repente tiene tantos voltos y olras mueren
ignoradas en el peor de los ascos. Es muy
Curioso.

-;5abes que hay listas de correo para que
la gente vote noticias del Menéamet

Si v estan todos baneados o, cuando los
descubrimos, los baneamos.

-Te imagino en tu ordenadar, inventando
nuevo codigo frenéticamente para parar a
esas hordas que intentan colar cosas en el
Menéame.

-Jaja, un poco es asf,

-Conozco a periodistas que harian lo que
fuese para que sus articulos saliesen en
Menéame.

¥ lo hacen. La mayoria de periédicos es-
panoles, sus direcciones corporativas,
estan restringidos en Menéame porque se
pasaban mandando cosas y votindose a
ellos mismos. jSabes cudles son unos de
los pocos que no estan restringidos?

-Sorpréndeme.
-'El Mundo" y "Libertad Digital”.

-#Qué otros listillos hay por ahi intentando

colar cosas?

-De todo, es alucinante. Unos se pasaron
horas para crear mas de 50 usuarios, rese-
teando sus “routers” para tener otra direc-
cion IP. Otros crean sitios web con
intercambio de votos. Incluso gente que
usa otros dominios o los compra para que
redireccionen y asi poderse saltar las res-
tricciones.

-#Como los detectais?

-Tenemos dos métodos. Uno es muy efi-
ciente: la propia gente que nos avisa. Por
otro lado, tenemos una serie de scripts
programados en Perl que van avisdndo-
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nos de noticias con votos raros, como
usuarios gue todos tienen 6 de karma, lo
que significa que acaban de crearlos, o
usuarios distintos que comparten direccio-
nes IP... La gente hace todas las trampas
posibles, no dejan de sorprenderme,
continuamente inventan nuevos rucos.

-He leido por ahi que *Menéame ya no es
lo que era”.

-5i, a los 3 dias la gente ya lo estaba di-
ciendo. Afortunadamente, Menéame
cambia cada dia o cada hora v depende
de quien vota. Los fines de semana, cuan-
do la gente conectada es la mds friki, sa-
len noticias mas tecnoldgicas. Entre
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“YO NO SOY UN GRAN FAN DE LA
PORTADA DEL MENEAME QUE, EN
REALIDAD, HAY MOMENTOS QUE |
PARECE EL "20 MINUTOS", A MIN
ME INTERESA EL RESULTADO"

semana, mas politicas. Cuando hay puen-
tes o vacaciones, hay muchos chavales jo-
venes enviando fotos, algunas de
tonterias desde mi punto de vista pero es
asi. Lo mejor que podemos hacer noso-
ros es no intervenir.

-3Ese "nosotros® es lo que algunos llaman
"la mafia de Menéame"?

-Es un patrén tipico de los que hacen
trampas o reciben volos negativos v di-
cen: "Hay una mafia que me vota negali-
vo". Yo no & que haya ninguna mafia. De
hecho, a los usuarios que colahoran les
pedimos que no hablemos de noticias ni
Nos pasemos enlaces y que seamos muy
cuidadosos de no enviar los sitios de los
amigos. Y, si lo hacemos, que seamos
mas escépticos que de costumbre a la ho-
ra de votar.

-iMo hay mafias en Mengame?

-Mo. Los que lo denuncian suelen decir
que tienen toda la informacién disponi-
ble, pero no la ponen nunca. En el
Menéame intentamos, a diferencia de
olros sitios, que todo sea pidblico: votos
positivos, negativos, karma, como se cal-
cula. Asi que seria muy ficil detectar que
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hay mafias y ojald que, si se detectan, nos
avisen para corregirlo.

-También dicen que hay censura.

-En Menéame nunca se ha borrado una
noticia ni un comentario. 5 se han edita-
do noticias porque incumplian las nor-
mas, como poner datos personales o
insultar a una persona, pero estin alli, se
pueden consultar v lo que hemos hecho
v el porqué estan en un comentario en la
misma nolicia.

-4 censura de hlogs?

-Los que estan baneados, que ademads
son bans temporales, de 3 meses maxi-
mo, 6 5 es muy grave, tienen una razan
para estarlo y si se ponen en contacto
con nosotros intentamos explicarlo o co-
rregirlo, también cometemos errores.

Y de usuarios eriticos?

-No. Lo que pasa, que yo mismo lo he de-
tectado, es un gran activismo por parte
de gente del PSOE que intentan promo-
cionar sus noticias o las noticias en contra
del PP v se volan positivamente entre
ellos. Hemos tomado medidas cuando lo

hemos detectado. Y también hay gente
de ultraderecha que insultan con el tipico
"progre pro-etarra®. Comentarios asi reci-
ben muchos puntos negativos, pero no lo
llamaria censura sino castigo social.

-También se dice que muchos votan sin
mirar, solo para tener karma...

‘Es verdad, hay gente que solo vota las
noticias preferidas para portada, pero el
software de cdlculo de karma penaliza
fuertemente a quien vota asi.

Y no seria mejor pasar de este rollo del
karma

-Todos los sitios lo tienen, aunque lo lla-
men con otro nombre y no sea publico.
351 ho, como controlas que un wsuario
participa porque le gusta v no esta ayu-
dando a sus amigos a promocionar noti-
cias?! Todo esto se hace con un andlisis de
grafos, redes, clusters... v lo representa-
maos con un namero. jHay otras formas?
Algunos plantean lo de una persona, un
volo.

-3

-Puede servir cuando te piden el DNI pa-



ra emitir tu voto, pero aqui no podemos
pedirlo, Por tanto, es muy facil enganar al
sistema. El tema del spam es bastante im-
portante v es muy duro pelear contra es-
to, nos lleva muchisimo trabajo. En las
democracias occidentales los votos tam-
bién tienen un karma, que es la Ley
londt: el voto de una persona que vive
Formentera tienen un karma mucho
que el que vota en Madrid. Elegi-

« presidentes de un pais basandonos

| v, en cambio, parece que usar un
karma en el Mendame rompe Espana.

-Hablando de romper, jhay mucha gente
intentando hackearos?

-Tenemos ataques, algunos divertidos,
ofros bastante conazos. Los mas frecuen-
tes son los intentos de Denegacidn de
Servicio, para que el Menéame deje de
tuncionar. Casi cada semana tenemaos ata-
ques de Sync Flood. Afortunadamente Li-
nux tiene un control anti-flood v, ademas,
tenemos personas muy buenas, como
Alex Concha, que nos hizo unas audi-
torias muy completas, o dltimamente |José

“LA MAYORIA DE PERIODICOS ES-
PANOLES, SUS DIRECCIONES COR-
PORATIVAS, ESTAN RESTRINGIDOS
EN MENEAME PORQUE SE PASABAN
MANDANDO COSAS Y VOTANDOSE A
ELLOS MISMOS"

Carlos Morte, que nos pasd varios repor-
tes de bugs en el codigo. Asi que ahora
duermo mds tranquilo. Antes pensaba
que nos iba a venir un ataque que nos iba
a dejar en bragas. Alguna vez casi ha pa-
sado, pero intentos serios de romper
Menéame hubo antes mds que ahora.

-Otro peligro es el legal, jHabéis tenido
muchas denuncias?

-Minguna. Hemos recibidoe muchas cartas
de abogados, sobre todo por articulos en
contra de empresas. Han llegado a decir-
nos que eliminemos un articulo v demos
los datos del usuario o nos denunciardn.
En realidad, nos estin pidiendo que co-
metamos un delito, violar la Ley Orgdnica
de Proteccion de Datos.

-1Qué politica seguis en estos casos?
iBorrdis comentarios?

-En general no se borra nada. Lo que si se
ha hecho 3 o 4 veces es editar comenta-
rios porque habia datos personales de ter-
ceros. Seguramente en algunos casos no
es ilegal, porque pueden venir de fuentes
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pablicas como el Whois, pero en las nor-
mas pusimos claramente que no quere-
mos perjudicar la privacidad de nadie.

-iTampoco habéis borrado noticias?

-‘Recuerdo una empresa de Argentina que
se dedicd a insultar, casi linchar, a una
persona de la competencia. Sacamos el
nombre de la persona v descartamos la
noticia. Ha sido el unico caso. En general,
la gente es respetuosa, se cabrea pero sa-
be participar.

-3Y la SGAE? ;Cémo es que adin no os ha
denunciadof

-Lo que es denunciable lo dird un juez pe-
ro si, seglin los pardmetros de la SGAE
cualquier cosa es denunciable. por ejem-
plo poner la férmula SGAE = a lo que sa-
bes, o decir que el cantante tal es un
cabron. Comentarios de esos hay muchos
en Menéame.

-Por eso digo que es raro gue no os haya
denunciado.

-Cuando se hizo la apelacién de la Friki-
pedia, que el Tribunal de Apelaciones de
la Comunidad de Madrid volvié a dar la
razon a la SGAE, empezé en Menéame
una campana de "Free Krusher®. Los pro-
pios usuarios se quejaban de que otros
enviasen esto, porque pondria en proble-
mas legales al Menéame. Benjami les con-
testd: "No os preocupéis y escribid lo que
querdis. Tenemos dinero guardado para
abogados y si nos denuncian descorcha-
remaos un cava®.

-1Qué tal con vuestro socio capitalista,
Martin Varsavsky?

-Bien. Una amiga que estd en la Secretaria
de Derechos Humanos de una provincia
de Argentina me dijo, en agosto de 2006:
Hacemos una cena homenaje al doctor
Varsavsky. Ahi me acordé que, en la No-
che de los Bastones Largos en Argentina,
en el 96, el gobierno militar intervino en
la universidad y un grupo de profesores y
alumnos se opusieron. Su lider era el doc-
tor Varsavsky. Pregunté a Varsavsky si era
su padre y me dijo que si.

-Supongo que ahi cambid tu percepcidn
de Varsavsky, casi coincidiendo con su
oferta de comprar una parte de Menéa-
me, que primero fue el 10% y hoy es el
33%...

-Fue todo muy bien. El, sus abogados y
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apoderados son unos sefores, Me han
tratado... El arreglo con Varsavsky fue por
comeo electrdnico, una linea, vy a partir de
ahi se hizo un complejo contrato porque
habia que hacer ampliacién de capital.

-}Cuanto le ha costado a Varsavsky el
33% de Menéame?

-Pongamos que mas de 100.000 euros.
-}Por qué crees que le interesa?

-En una cena de bloggers, en Sevilla, al-
guien se lo preguntd y dijo, més o menos:
*Los gque estan aqui tienen un alcance de
llegar a la gente impresionante, mds que
muchos medios de comunicacién. Me en-
canta y eso es el futuro”.

“TENEMOS ATAQUES, ALGUNOS DI-
VERTIDOS, OTROS BASTANTE CONA-
Z0S. LOS MAS FRECUENTES SON
LOS INTENTOS DE DENEGACION DE
SERVICIO, PARA QUE EL MENEAME

DEJE DE FUNCIONAR"

-Lei que queréis profesionalizar Menéa-
me. jQué significa?

-Que alguien nos lleve la publicidad. Esta-
mos alrededor de una décima o doceava
parte del trifico de Digg vy, en cambio,
Digg factura por ano unos 60 millones de
délares en publicidad, mientras que noso-
tros no llegamos a los 100.000 euros.

-iNo te has cansado adn de Menéame?

-Estoy cansado y agobiado, pero me di-
vierte, por eso no hemos vendido adn.

-Tenéis ofertas cada vez mds fuertes, se
habla de 6 millones de euros. ;De verdad
na lo venderias?

-Depende de la persona.

-Pensaba que dirias del dinero.

-No, porque no creo que nadie supere a
corto plazo la dltima oferta que hemos re-
cibido, muy gorda, v no hemos vendido.
-iTe ves jubilindote aqui?

~Qué va. A no ser que cambie mucho v
gea la fuente de otras cosas.

-jPiensas en cambios del producto?

-Es muy dificil cambiarlo. Me gustaria bus-
car la forma que la gente sea mds escépti-
ca votando, que no vote tan a lo loco,
pero no puedes.

-Supongo que a estas alturas ya eres un
experto en Web 2.0.

-Qué va, jaja.
-3Qué cosas buenas y malas le ves?

-Primero, que se abusa del término 2.0.
También critico mucho, el otro dia lo
hablibamos con Emilioc Marquez, que en
Espana si tienes éxito te castigan dura-
mente. Esto es la blogosfera-ombligosfera,
que es algo muy 2.0 y una de las cosas
mds cinicas y envidiosas que he visto.
Ademds de honesto tienes que parecerlo
porgue te van a dar por todos los lados.
No creo que Digg haya recibido tantos in-
tentos de subvertirlo.

-Menéame, el metablog, maté a Barrapun-
to, el blog. ;Quién matard a Menéame?

-5i lo supiese, ya lo estaria programando
:) Pero si me preguntas como me gustaria
que sea el Menéame, una cosa que no
me gusta es que la gente llega al rabajo v
sigue el tipico patrén: se conecta al "Mar-
ca", a "El Pais”, "El Mundo®.

Y al Menéame,

Mo, Menéame mucho menos.
-Pues mis amigos leen Menéame.
Porgue sois unos frikis.

-Jaja.

-El Menéame ahora mismo llegé a un ni-
vel de saturacién en el entorno de la gen-
te que estd mucho tiempo conectada.
Poco a poco lo va superando, pero... Cre-
cid muy rapido porque crecié en este en-
torno, pero si sales a la calle y preguntas
a la gente qué lee en Internet, te dird que
El Pais Digital. 5i preguntas si lee el
Menéame dird: jJQué es eso?

-5ip.

-Eso me molesta: tanto hablar de Internet
y estamos leyendo lo mismo que leemos
en papel. Consideraria mi objetivo cum-
plido cuando la gente dijese que lee "El
Pais" y Mendame.

Mercé Mollist<
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LURSO de HACKING

Nuevo recopilatorio

En esta nueva entrega de esta vuestra revista, vamos a
aprender a utilizar una herramienta para tratar de des-
cubrir las contrasenas de casi cualquier tipo de servicio.

Aquellos que se hayan incorporado
recientemente a este curso habrin nota-
do que hacemos referencia en muchas
ocasiones a anteriores articulos. Esto se
debe a que esta seccidn de la revista estd
orientada a modo de curso, como su pro-
pio titulo indica. El beneficio de ello es
gue no damos por supuesto que nuestros
lectores tienen que venir con unos cono-
cimientos va adquiridos, sino que parti-
mos de la base de que nuestros lectores
no sabian nada (cuando empezamos este
curso) de hacking,

Con esa idea en mente empezamos a ex-
plicar cosas muy elementales, la base del
hacking para que todos nos entendieran y
nadie se perdiera. Incluso pusimos una
pequena seccion dentro del curso para
responder las dudas que le surgian a
nuestros “alumnos”, con la idea de que
todos aprendieran mds. Algunos hackers
con mayores conocimientos de los que
empezamos divulgando nos tacharon de
“facilones” o demasiado basicos, pero el
tiempo fue pasando y nos fue dando la
razan.

Y es que ha pasado mucho tiempo, 119
meses nada mds y nada menos, lo que
significa que el mes que viene cumplimos
10 anos. Y ya sabéis lo que ocurre cuan-
do las empresas, revistas, televisiones, etc.
suelen hacer cuando llegan a una cifra se-
mejante: unos preparan una retrospectiva,
otros dan fiestas... nosotros os vamos a
traer un recopilatorio,

Aquellos que llevéis poco tiempo con no-
sotros tal vez no lo sepdis, pero algo que
nos llena de orgullo vy satisfaccion es el
hecho de que los nimeros de las revistas
atrasadas se fueron agotando. Eso signifi-
ca que cada vez que algin nuevo lector
descubria esta revista, queria tener el cur-
so desde el principio... o porque le encan-
taban otros articulos como los de
retroinformatica (entre los que me incluyo
jejejel), virus, etc.




La cuestidn es que los nimeros atrasados
se fueron agotando, v no queriamos per-
der el dnime con el que comenzd esta
seccion, que jamads olvidaré. Podria decir-
se que cuando empezamos estibamos
hartos del “oscurantismo” que rodeaba al
hacking, de lo limitado de la documenta-

on en castellano, de lo dificil que mu-
hos guerian hacer parecer la seguridad
nformtica... v decidimos extender el co-
nocimiento a todo aquel interesado en
aprender.

Por ese motivo aparecieron los “Recopila-
torios”, libros cuyo contenido eran los arti-
culos gue habian ido apareciendo en las
secciones. El primero que se publico, por
su demanda, fue el de Hacking. es decir,
el de esta seccidn, En total se publicaron 3
libros recopilatorios que permitieron a
nuestros fieles alumnos tener recopilados
desde el articulo 1 al 54. Desde entonces
no se ha vuelto a editar ninglin nuevo re-
copilatorio... hasta este afo.

Estamos trabajando en un nuevo recopila-
torio que tendra contenido inédito, y no
me refiero a un “coémo se hizo”, sino nue-
vos articulos nunca aparecidos en la revis-
fa que estamos Seguras de que o5
encantardn. También hemos pensado en
aquellos que no compraron en su dia al-
guno de los tres primeros recopilatorios...
v hasta agui puedo leer =)

Todavia falta algo de tiempo para su pu-
blicacion, pero tranquilos porque va lleva-
mos meses con la preparacion del mismo
para que no quedéis defraudados.

CQueréis que os avisemos cuando tenga-
mos la fecha de publicacion? Entonces
mandad un e-mail a avisame@cursode-
hack.es v os mantendremos informados.

Nunca hables con extranos

El IRC no es algo que me haya llamado
nunca demasiado la atencidn, cada cual
tiene sus gustos, v para gustos colores,
Cuando empecé a conectarme a Internet
descubri las News y para mi aquello fue
mi pequena revolucidn (luego aparecie-
ron los foros, pero no acabaron con las
Mews que siguen dando guerra). Las
News permiten pensarse lo que uno pos-
tea, permiten que los demads lo lean y opi-
nen/colaboren a la hora que mejor les
venga, dejan constancia para que en el fu-
ture la gente pueda aprender de las pre-
guntas de los demds, elc.

Claro estd que el IRC esta fenomenal para
poder resolver dudas en el instante, siem-

pre que la persona que sepa respondérte-
la esté conectada en ese momento. Pero
aqui aparecen dos factores que deberian
acojonar a los novatos en el hacking: in-
mediatez y privacidad. Me explico.

Fijaros que estoy hablando todo el tiempo
de resolver dudas, estd claro que quien sim-
plemente quiera charlar un rato lo mejor es
el IRC... o al menos asi' lo era en mis princi-
pios, luego aparecieron el ICQ), el Skype..

En las News no puedes esperar a que al
guien te resuelva tu duda en el momento,
con lo cual te da tiempo a pensar mds so-
bre lo que has preguntado (ja quién no le
ha pasado el formularle una pregunta a al-
guien y conforme estis terminando de ha-
hlar te das cuenta tu mismo de la
respuesta?), o incluso enriquecer la pre-
gunta para que los demds te entiendan
adecuadamente. Por el contrario, en el IRC
la gente tiende a mandar una frase dividicda
en 5 mensajes, que se intercalan con los
mensajes de otras 20 personas al menos...
v de repente alguien te manda un privado.
iPor fin alguien sabe la repuesta! Gracias al
cielo, una persona se interesa por W pro-
blema y se ofrece para ayudarte sin que
los demds tengan que ver molestadas sus
charlas con s preguntas.

En las News, cuando alguien responde una
tonteria no es raro ver como otros des-
mienten la “chalaura” v te indican lo que
ellos piensan que es lo correcto. En un pri-
vado por chat la posibilidad de contar con
una tercera opinion no suele darse.

Os voy a contar un caso real para que
vedis hasta qué punto podéis engatusar a
alguien... o alguien puede engatusaros a
WOSDIros,

Recuerdo un dia en el que estaba conec-
tado en un canal de IRC sobre hacking.
No recuerdo cudl fue el motivo que me
llevé a aguel canal, si andaba buscando
ayuda o gente con quien investigar. La
cuestion es que me aparecio un privado
de una persona que me preguntd por el
Back Orifice, el trovano, buscaba a al-
guien que le explicara como usarlo. Me
presté a explicirselo (yo eslaba totalmen-
te impregnado del buen rollo que habia
en las News por ayudar al prdjimo).

El tenia el programa, pero no se aclaraba.
Le expliqué que debia desactivar el antivi-
rus antes de descomprimir los ficheros,
dado que si no el antivirus los borraria.
Ahi me dio por pensar en llevar a cabo
un experimento, ver hasta donde la gente

CLAVE DE UN LDAP

se fia de los demds. Con el antivirus des-
habilitado le indiqué que ejecutara el tro-
yano, no el cliente. Lo hizo sin reparo, sin
darse cuenta de que se estaba infectan-
do. Luego le expliqué cdmo arrancar el
cliente y conectarse a un ordenador gue
yo sabia que estaba infectado en la
127.0.0.1 (una trola que me inventé, en
realidad se estaba conectando a su pro-
pio ordenador). Le expliqué en qué con-
sistian algunos comandos, lo estuvo
flipando hasta que le dije que probara el
comando “shut down”, que estaba ge-
nial. Dicho y hecho, a los pocos segun-
dos desaparecia del IRC, acabaha de
apagar su propio ordenador.

Este chico ni se planted mirar en el busca-
dor de la época (Google creo que todavia
no habia nacido) qué significaba “shut
down”. Tampoco se preguntd qué podia
ser eso tan genial, si le llego a dar un
botén que le hubiera permitido apagar un
servidor de un hospital lo habria hecho
sin saber lo que estaba haciendo jtoma
sistema de anonimicidad, buscarse a otro
que haga por ti lo que tu no harias ni loco
y encima ddndote las gracias!

Aparte de las técnicas de ingenieria social
que acabiis de ver que se pueden utilizar
(como las que usan en la trama de la peli-
cula “La Jungla de Cristal 4.0”), espero
que haydis aprendido a tomar las debidas
medidas cuando habléis con extranos,
que hasicamente son:

- Mo te fies de nadie.
- Nunca le hagas dafo a nadie.
- Verifica la informacicn, siempre que puedas.

Hay una fabula al respecto que me vais a
permitir que os cuente yva que seré breve.
A un pajarillo le pilld desprevenide una
helada, con la mala suerte de que no pu-
do refugiarse a tiempo. Tendido en el sue-
lo, viendo su hora llegar, paso por encima
de él una enorme vaca que, en ese mo-
mento, tuvo a bien defecar sobre nuestro
lindo pajarillo. jMenuda putada, se le aca-
baban de cagar encima! Afortunadamente
pasaba por alli un zorro que, viendo la si-
tuacion, se acerco y le lamio para quitarle
la mierda que le bafaba. jMenos mal,
aquel zorro le iba a librar del excremento!
Pero, cuando el pajarillo se habia queda-
do calentito gracias al mojon recién he-
cho y limpio gracias al zorro, el zormo se
comid al pajarito,

Moraleja: ni todos los que se cagan en i

te estan perjudicando, ni todos los que te
ayudan te estan salvando.

@



Descubriendo la clave de un LDAP... o de
Io que se tercie (||

En la anterior entrega os explicamos
como acceder a un servidor LOAF publi-
CO, Jpero queé pasa si no es pablico? Siem-
pre cabe la posibilidad de que intentemos
localizar un punto débil, y las claves son
un buen lugar por donde empezar.

Lo que os vamos a proponer v a explicar
es el uso de una herramienta para cracke-
ar claves online, es decir, mediante fuer-
za bruta (prueba y error) pero sin
disponer del fichero de claves a romper.
Lo fastidioso de este método, como va
sabéis, es el tiempo que lleva hacer las
pruebas, pero como le dijo el perro al
hueso “Tu estards duro, pero yo tengo
tiempo”,

En la entrega 80 os explicamos cémo utili-
zar el AccessDiver para atacar la clave de
las pdginas web. Dado que en esta oca-
sion estamos hablando de un servidor
LDAFP, tendremos que utilizar otra herra-
mienta: el Brutus - Authentication Engine
Test version 2.

Lo simpdtico del Brutus es que lo pode-
mos configurar de manera que se conecte
a cualquier sistema que solicite usuario y

% Hrutus - AET2? - waww, hoobie. nelfbrutus -
Fla Tools Hsip

Taget [127.000
Conrechon Diphons
Port |E=I| Conmections T

HT TP [Basic) Qptions
Method [HEAD =]
TR

W UsalUssname W Singls s
UsalD  |adminsstradcs

W Keephlve

Pastnes Authertication Femds

Type [HTTP Basc i) =] [ Siad

10 Timeow "/ — 10

contrasefia y se ocupard de ir introducien-

do las combinaciones hasta dar con una
valida... o hasta que nos hartemos. No
vaydis a pensar que se basa en un com-
plejo mecanismo, jnada mds lejos de la re-
alidad! Aquellos que configurarais un
Linux en la época de Maria Castafna, es
decir, alla por el 98, os acordaréis segura-
mente del script que habia que editar pa-
ra conectarse a Internet mediante
modem. El script debia entender la peti-
ciéin de Infovia donde nos preguntaba por
nuestro login v password. Dicha solicitud
era como si de una sesion telnet se trata-
ra, es decir, que el servidor del ISP nos
mandaba:

login:

y td introducias a continuacion tu nombre
de usuario.

Tu script debia tener la palabra que tenia
que esperar para introducir el login, es de-
cir “login:”. Pero habia una cosa simpati-
ca, los scripts omitian la primera letra,
pues a veces se perdia en la conexidn, asi
se solia configurar el script de forma que
esperara la palabra “ogin:". Pues bien, yva
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VEeréis como este mismo mecanismo es el
que emplea Brutus.

Tras esta breve introduccidn, pasemos ma-
nos a la obra. Descomprimid el Brutus de
brutus-aet2.zip v ejecutad brutusa2.exe.
Primero os voy a explicar como se cracke-
aria la clave de una pagina web de forma
similar a como ya hicimos en la entrega 8,
o sea, de aquellas piginas web donde la
autenticacion no es en un formulario sino
en un popup, de esta forma entenderéis
el uso bdsico del programa para que po-
damos pasar luego a la explicacién que
nos interesa.

Lo primero seria introducir la IP de la web
cuya clave fuéramos a localizar en el cam-
po “Target”. En “Type” indicamos el tipo
de servidor que vamos a crackear, en este
caso seleccionamos “HTTP (Basic Auth)”.
En “Connection options” dejamos el puer-
to al que se conectard, “Port”, como 80.
El nimero de conexiones en “Connec-
tions” no es necesario que lo modifiquéis,
si decidis aumentarlo ird mds rdpido, pero
puede llegar a saturar vuestras conexio-
nes. Con respecto al tiempo de espera en-
tre conexion y conexion, dejar el
“Timeout” por defecto, si se reduce ird
también mas rdpido, pero se pueden per-
der respuestas y podriamos dejar de des-
cubrir la clave adecuada.

Si gueréis anonimizar el atagque podéis
marcar la opcion “Use Proxy”, en cuyo
caso tendriais que pulsar en “Define” para
especificar los datos del proxy a emplear.

Ahora llegamos a las opciones especificas
del protocolo en el que estd el servidor,
en este caso "HITFP (Basic) Options™. El
método de conexian, “Method”, es mejor
que lo cambiéis a GET. La opcidn de “Ke-
epAlive” la podéis dejar marcada para
reutilizar las conexiones, asi aceleramos
las pruebas.

Entramos ahora en la seccién de las op-
ciones de autenticacidn, “Authentication
Options”, donde indicaremos el usuario
Jusuarios a crackear. Dado que esta es
una “prueba de concepto”, digamos que
atacaremos la clave sdlo del usuario “ad-
min”, un usuaric muy comdn jejeje (por




lesgracia para vosotros el administrador
suele tener una clave mds en condiciones
que el resto de usuarios).

Para ello tendremos que marcar “Use
Username”, de forma que el programa se-
pa que tiene que introducir el usuario (hay
webs que sdlo piden la clave). Ademas,
dado que vamos a comprobar la clave sé-
lo del “admin®, deberéis marcar “Single
User”, para que se centre en ese usuario
exclusivamente, cuyo nombre tendréis
gue introducir en el campo “UserlD".

Llegamos ahora a la clave, “Pass Mode”,
donde tenemos tres opciones:

- Word List: Prueba las palabras que haya en
el diccionario que le indiguéis en “Pass File”.

- Combao List: Carga el diccionario que le
indiquéis en “Combo File”, con la salve-
dad de que en cada linea del diccionario
debe haber un nombre de usuario v una
contrasena separados por un delimitador
de los disponibles en “Delimiter”. Esta op-
cion no es compatible con probar la clave
de un solo usuario, a no ser que dicho
diccionario siempre ponga como usuario
*admin” en cada linea.

- Brute Force: Os permite probar claves
generadas en tiempo real. Para configurar
el contenido de cada clave debéis pulsar
en “Range”.

En la nueva ventana podéis indicar el tipo
de caracteres a usar (“Digits only”, “Lo-
wercase Alpha”, etc.), asi como el nimero
minimo y mdximo de caracteres, La ver-
dad es que es muy customizable.

Para la prueba que estamos llevando a ca-
bo, nos conformaremos con la opcidn
“Word List”. 5i no os parece suficiente la
wordlist que trae el programa, o si nece-
sitdis hacerle unos arreglillos, debéis acce-
der a Tools = Wordlist Generation,

Ahi os aparecerd una nueva ventana en la
que, en funcion del *Action” selecciona-
do, asi funcionard. Las opciones que hay
SOn:

- Convert list (LF>CRELF): Permite convertir
un fichero de texto plano en Linux a Win-
dows. Esto se debe a que en Linux el fin
de linea y retorno de carro se representan
como “LF”, mientras que en Windows es
“CR+LF", de ahi que hayidis visto en algu-
na ocasion ficheros de texto idénticos en
contenido pero de distinto tamano, ya
que los de Windows usan mds caracteres

>>> Website del mes

i Queréis saber cudles son las wul-
nerabilidades que mas se estan utili-

= e w rewmm meewem r

L S003

zando? Esta informacion es til
tanto a los adminisiradores, para
protegerse, como para nosolros, pa-
ra saber que es lo que se cuece en
&l mundillo.

La forma de conocerio es accedien-
do al servicio ATLAS
Level Analysis System) de la empre-
sa Arbor Networks. Este fabricante,
segln el mismo informa, proporcio-
na la plataforma de deteccion de
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anomalias implaniada en el 70% de
los I1SPs, lo que les permite revisar
&l 80% del tréfico de Intemet. Gracias a esta in-
formacion correla los datos con las vulnerabilida-
des conocidas e incluso con sus codigos CVE
correspondientes.

La pagina es accesible en atlas.arbor.net.

Una vez pulséis en una vulnerabilidad, podréis ver
datos sobre la misma como IPs que mas ataques
producen, puerto que utilizan, redes objetivo, gra-
ficas sobre la evolucion, elc. Asi que ya sabéis,
cuidadin con lo que hacéis porque hay miles de

ATENCION WEBMASTERS: Si creéis que
vuestra web (bien sea independiente o de un
grupo) es lo suficientemente buena como

e e i m—

para aparecer en esta seccion, y su conteni-
do se refiere al hacking que agui tratamos,
no dudéis en hacérnoslo saber a la direccion
cursodehack@megamultimedia.com.

Brutus - Brute Force Generation

™ Digits only

(o Lowercase Alpha
" Uppercase Alpha

(" Mixed Alpha
(" Alphanumeric

(" Full Keyspace

Min Length
kM ax Length

(" Custom Range

Opciones e kg clives con foerra bota
(estos caracteres no son visibles),

- Only word length: Saca de un dicciona-
rio aquellas palabras que tengan la canti-
dad de caracteres que le indiquéis entre
el minimo (“Min") v el maximo ("Max").

etacinsrhidcumfpgwybyvkxjgz12345678301

- Remove duplicates: Guarda el diccionario
quitando las posibles palabras repetidas.

- Permutations: Dadoe un diccionario, per-

mite convertir las palabras a maydsculas
(“Upper case”), mindsculas ("Lower ca-

B
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Bucjy Bugy

El mes pasado vimos cosas muy variopintas que
iban desde MySCL a Apple pasando por el archi-
conocido Intemet Explorer. Para que ninguno de
los fans del software abierto o privativo dijera
que le damos cafa a ciertos programas, a los
que ellos son mas afines. Este mes vamos a
hablar de un tipo de atague y de bug que hace
las delicias de todos los que juegan con esto de
la sequridad porque les posibilita enirar en sitios
antes que nadie y sin gue nadie se percate de
gllo normalmente. Como siempre, si guerdis
saber mas, tendréis que seguir leyendo porgue
hasta aqui os podemos contar.

-, i B,
Este mes vamos a empezar hablando de una

| c0sa gue a algunos puede que 05 suene y a

indica que la cuenta se acabd. Como nosofros
en esta seccion nos ocupamos de la sequridad
y eslamos hablando del momento que ocurre
cuando se acaba la cuenta, vamos a hablaros
de su equivalente en el terreno siempre diver-
tido de los bugs. Cuando un bug esta calenti-
to, calenlito, circulando por el ciberespacio,
E_n&l;nms se le conoce con el nombre clave de
.

Un poco de vocabulario

Sobre el término 0-day existe toda una familia de
términos. Por ejemplo, si escuchdis “ataque 0-
day” significa que para atacar a un ordenador se
va a utiizar una vulnerabilidad que tiene el
mismo que, o no estd documentada convenien-
temente, o bien esta sin parchear (generalmente

P i-" E':=Ll_ﬂlﬂhﬂrd‘ﬂnll-u' dry el |
o ] i e e g T B i e [ —
b i el + Ml S 1 W e B - i T - L "
7 £ v vt e
- e T e — e
L =
P Loy day
-
o, Toom PPRIC4-0h T B e T
=
EIPEISTA ikl drfiid ol in T P bt g e Ao e RN e e D
Elll—u.u—m B g i 12 D T R 6 B Tl Devdl el agigren) oo SR © Gt e i e edratidery S oty B LB IR G
i iy bk e . s e o ey pempii, P |
e T iy mephed . o i Balrn T e % o TS 10 T DS Ly R iy (o S B s o U i By D e i ] B
i "‘“'_._. Thap farey o 0 P B 0 Dl Bl by oy il vl il e by s i Bl 1 B AT B
frErH
S Tiag b oy SO BT B b T BRI 1w ) il i o ] ol g o by e spE M O P b Y
T
L
e P
S T s e
R — o
—— i
[ T — + et
B riering 1 iy ks
P = 4 Bem wivg
T Desirerigs
e 1 Emmpran
11 deicd firn
L]
e Atmeck wdinars el
o i Ul s a1 4 00 13 Bl Dty ol lilorn Wormagfl el e JLICH BTIN FF B  wteb bied il ey e B s o |V NN DO 0 T b Ty
2 :":_-‘" et ke piia o TR R VY S e etk il s of e SR R e B kg TR Uil Cied i pird womgad ey a g AT
K e R DA 7 P R ety P Bl B rphed g P 1S B o e i e et e e et o B P TR
[ — SR L AR e L P M el Adn Sl ] s ks G BRRE  Teah B Ty el W epreecia pRacie] pyseen @ ora s
e e dale
s P
g . :
My darialpy B R T SRR A T i ARAT] Dl it D B Dl rela ] e T e Iy ST R e,
i bas Vo araar "oy and o Teedy BRG] T e B el Talkin T g i
o i BeaEys o v PV 0 S T ]
- Dz WY iy U e gkl
- Dbl OF faras Liadam
o Emapy o QG RO Rl SR T N D g
v Dt il bl o palich g @'y 1y, o oy, i dvvk SEEiey = = "
1 Firt iy m. bl s o0 gl i, Aol bt W it kel ol e (P PO S T P ol ity mesibim o 7 b7

olros no pero, en cualguier caso, debéis de
conocer, maxime cuando os pica el gusanillo de
la seguridad y por eso esta seccion es una de
vuestras preferidas, ;verdad? Venga, no sedis
timidos en remrmmn%u que ya llevamos mucho
tiempo juntos :-P.

Sl alguna vez habéis visto en las noticias como
los muchachos de la NASA lanzan un cohete
al espacio, o como celebran la llegada del afio
nuevo en algunos paises donde las uvas no se
estilan, habréis visto mas de una vez la impor-
tancia de una cuenta afrds. Y eso nos lleva al

- punto mas importante de las cuentas afras, el
| cero o momento de algarabia colectiva que

@5 algo tan nuevo que ni existe parche ni nada).
Resumiendo, este tipo de atagues aprovechan
bugs para los cuales no existe solucion en el
momento del ataque vy, por eso, cuando sale
alguno un poco famoso, cobran importancia
ensaguida,

Otro término relacionado con 0-day es el “0-day
exploit”. Este término es &l complemento perfec-
to para los ataques O-day. Un exploit es un codi-
g0 que sirve para explotar una vulnerabilidad del
tirdn, es dedir, en vez de tener que ir tecleando a
mano diferentes comandos o frucos para lograr
que un sistema se rinda a una vulnerabilidad, los
exploits facilitan la tarea de manera increfble

B

porque casi se podria decir que es un “ejecutar
y listo”. Asi pues, ya os podréis estar imaginan-
do que es un “0-day exploif”. Efectivamente, es
un programita que permite aprovechar un bug no
parcheado o no documentado para lanzar un
ataque (-day.

Adivina, adivinanza

Liegados este punto y después de haberos intro-
ducido los conceplos basicos sobre el tipo de
vulnerabilidad mas sensible, seguro que estardis |
deseosos de saber para quién va dedicado el
articulo de este mes. Venga, no digais ahora que
850 no &5 cierlo porque ya nos conocemos
vosotros sabeis que si 05 contamos una historia
previa es porque detras viene algo relacionado
con 8so y, ademas, nosotros sabemos que o
sabéis.

Por favor, redoble de tambores para dare un
poco de emocion al momento. El culpable de |
que este mes hayamos hablado del O-day es... |
Microsoft Excel. Ejem, ahora es cuando mostrais
los signos de alegria o tristeza seqin comespon-

Web de Excel

da al bando que hayais elegido en esto de las
plataformas, sistemas operativos y demas histo-
rias del lado oscur y la fuerza J.G‘III

Las versiones afectadas por el ataque 0-day
descublerto son las versiones antiguas de Excel.
Claro que lo gue Microsoft denomina antiguas
no siempre lo es y, por eso, puede ser que
dichas versiones sean usadas todavia por un
gr:gnﬂmem de usuanos. Dichas versiones son

| 2003 SP 2, 2002, 2000 de Windows y la
version 2004 para Mac. Para que el alaque sea
exitoso, la victima sdlo tendria que abrir un fiche-
ro Excel creado para la ocasion, si eso sucedie-
ra, el atacante obtendria los mismos privilegios
en el sistema que el usuario.

Asl pues, nos despediremos diciendo lo que
decimos siempre pero no por ello debéis igno-
rar el mensaje. Actualizad, actualizad y mante-
neros actualizados siempre que podais al
maximo.




se”], poner en maydsculas solo la primera
letra (“First character upper case”), invertir
el orden de las letras (“Reverse”), transfor-
mar letras en nimeros (“leet speek”), afa-
dir caracteres al final de la palabra
[“Append strings”, introduces o seleccio-
nas dichos caracteres en la casilla la dere-
cha), al principio (“Prepend strings”). Esto
es muy Gtil cuando habéis obtenido pala-
bras de una web o datos de alguien que
pueden ser utilizados por una persona pa-
ra componer su clave,

- Create new list: Genera una lista de pala-
bras realizando combinaciones con las
opciones de antes sobre las palabras que
le indiques en “Seed word”, puedes ana-
dir ("Add”) cuantas palabras quieras v lue-
go las utilizard (si te equivocas puedes
borrar una palabra pulsando en “Delete”
o limpiar la lista de palabras con “Clear
all”}. Esta opcidn viene de perlas cuando
quieres probar todas las combinaciones
del nombre de alguien, a ver si es su cla-
vie, que es muy tipico.

- Create new list for user; Genera un com-
bo-diccionario (que contiene lineas con
“usuario:clave”). En la casilla “Username”
ntroduce el usuario v en “Seed word” las
palabras que quieras que utilice como cla-
ve, nuevamente segun las opciones que
havas elegido en “Permutations”™ asi
saldra el nueve combo-diccionario,

- Create new list for users: Idem que el an-
terior, pero para un listado de usuarios.

En la casilla aledana “Input list” tenéis que
indicar el fichero a procesar y en “Output
list” el fichero donde guardard el resulta-
do. Una vez todo configurade pulsad en
“Action” para que comience el proceso.

Bueno, pues ya esta todo listo para pulsar
en “Start” v dejar que la informatica haga
el resto -} 5i cae la clave aparecerd en
“Positive Authentication Results™,

Durante un crackeo, el botén “Start” se
convierte en “Pause”, por si queréis dete-
ner las pruebas en un momento y conti-
nuar mas adelante. Claro estd que para
hacer eso tendréis que guardar el estado
en el que se encuentra durante la pausa.
Para ello id a File = Save session. Cuando
querdis seguir con el ataque, tendréis que
arrancar el Brutus y, antes de pulsar nada,
id a File = Load session.

4

¥ Brutus - Word List Tools

Action |Convert st LF>CALF) |  Inputhst |

[[7 max[[E Outputst |

Canvert the input list from UINEX style to DOS style ne breaks

Gensraciin de wordlists

Mantificacitn de secuenc de login

Gracias a esta funcionalidad podréis ha-
cer pruebas en los momentos en los que
querdis.

Y ahora pasamos a lo que nos interesa, lo-
calizar la clave de un LDAP. Para ello tén-
dremos que seleccionar el tipo de ataque
a "Custom”. Antes de entrar en faena,
debéis configurar si la conexidn es de tipo
Telnet, es decir, que con un simple Telnet
podriais interactuar con el servidor. 5i es-
to es asi, marcad “Use telnet negotiation”,
en caso de que la conexion no sea com-
prensible humanamente mediante Telnet,
dejadlo sin marcar.

Brutus - Authentication Sequence Definition EY] Si queréis limitar la cant-
W Usepee-auth [~ MoUsedD (1] 4 Wiew I [:mnd| dad :’1& pruebas a rleallzar.
EFickir. podéis marcar en “Try to
Pre-authentication sequance stay connected for” indi-
e cando la cantidad o “Unli-
Selecied pre-suthentication phase phaze - = : A
1 |Pmm . J mited” si no queréis que
Target response string | pare.
Force read of atbeast |'I bytes of Larget responze Ahora pasemos a definir
Brutiss send string i [Hma ﬂ nuestros parametros pul-
sando el botén “Define
Authantication saquince sequeqce". La cantidad
THig de parimetros de que dis-
Selected authentbication phase IUaﬂ'lﬂ phase :i pﬂ.néig es extensa, debido
a ello os abrird una nueva
L e E venlana donde podréis
Fosce read of at least F1 chatacters of targel response configurar cualquier pari-
meiro que Se 05 OCurra,
UisedD) fomat | Lisentl? | [Mone  »]
Una de las primeras op-
Aesponse sequence ciones de que dispone-
lcted . mos es “MNo UserlD”". Esto
: e o o [Primen = se uliliza cuando el servi-
Auth response sting | dor sélo pide clave. La si-
5o i —— guiente opcion es “Use
[ Response is positive authentication pre-auth”, que podéis em-
Foice read of at least |1 characters of target response plear cuando antes de la
: . autenticacion el servidor
D mabeh sction D - e ALY
f [Disconnect = solicita algun tipo de dato
de parte del cliente (por

ejemplo, cuando el servi-

dor le pregunta al cliente
qué version del protocolo quiere utilizar).
5i seleccionais esta opcion, os aparece
una seccion de “Pre-authentication se-
quence” para indicar qué datos debe es-
perar el Brutus a recibir v con qué datos
debe responder.

Y, como dije antes, hasta aqui puedo le-
er... en esta entrega. La que viene, mas :-

En la proxima entrega:
Descubriendo la clave de un LDAP... o
de lo que se tercie 1

Andrés Méndez Barco
Manuel Baleriola Moguel<
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Sistemas RFID

La tecnologia RFID es una de las tecno-
logias mas prometedoras dentro de la
computacion ubicua. Un uso extendido
de esta tecnologia podria provocar una
mejora significativa de los procesos de
identificacion (ej. cadena de suministro),
5in embargo, no todo son ventajas vy exis-
ten importantes niesgos de seguridad aso-
ciados a esta nueva 0 no tan nueva
tecnologia.

Las sistemas RFID estin formados por
tres componentes principales. Las etique-
tas son interrogadas por los lectores con
el objetivo de obtener la informacion al-
macenada en las mismas. A continuacidn
los lectores se comunican con las bases
de datos a fin de obtener informacion adi-
cional asociada con el item que esta eti-
quetado. Habitualmente es asumido que
el canal de comunicacién entre los lecto-
res v las bases de datos es seguro. Por
otro lado el canal de comunicacién entre
las etiquetas v los lectores no es seguro.
Incrementar la seguridad de esta canal de
comumcacion (backward/forward chan-
nel) ha sido el objeto de un gran ndmero
de investigaciones,

Virus en las etiquetas RFID

En este articulo nos centramos en un pro-
blema distinto, en concreto vamos a estu-
diar las vulnerabilidades de seguridad
asociadas a los datos que obtenemos de

las etiquetas. Recientemente se esta cues-
tionando la posibilidad de utilizar las eti-
guetas RFID para la propagacidn de virus,
Imaginese la siguiente situacion hipotética:

Supdngase que introduce en el sistema
una etiqueta RFID en la cual estin alma-
cenados datos maliciosos los cuales per-
mitirdn explotar alguna vulnerabilidad de
los lectores. Cuando esta etiqueta sea lei
da por el lector, se utilizard este agujero
de seguridad provocando por ejemplo la
ejecucion de un determinado comando.
Este comando podria hacer que se recon-
figurara el lector para que este copiara los
datos maliciosos en todos las etiquetas
que escaneard en un futuro. Esto provo-
caria una propagacion de los datos mali-
€I0505 en un gran nimero de etiquetas. A
su vez, cuando una de las etiquetas infec-
tadas fuera escaneada por otro lector, es-
te seria infectado provocado una
propagacion mds ripida de la infeccidn.

Lo anterior es sélo un ejemplo de los que
podria ocurrir si se utilizase las etiquetas
RFID para la propagacidn de virus. Una
ver leido este ejemplo el lector no debe
tener la tentacion de caer en el alarmis-
mo. Hasta la fecha no existe ningdn caso
conocido de virus que tengan como obje-
tivo la tecnologia RFID, pero ciertas ca-
racteristicas de los sistemas RFID podrian
ser utilizadas para explotar vulnerabilida-
des en el sistema v en sus bases de datos.

VIRUS Y RFID

La vulnerabilidad real asociada con el uso
de los datos almacenados en las etiquetas
subyace en como estos datos son usados
v como estos datos son “tratados”™ antes
che ser usados. Bases de datos pobremen-
te disenadas son vulnerables indepen.
dientemente de la procedencia de los
datos. Los datos no son sélo usados en
los lectores, los cuales realizan Gnicamen-
te un uso muy limitado de los mismos, si-
no que también son utilizados en los
sistemas de informacion. Los sistemas de
informacidn son el objetivo de un gran
numero de virus. Las vulnerabilidades de
seguridad debido a una pobre arquitectu-
ra de software o de implementacidn son
totalmente diferentes de las vulnerabilida-
des de seguridad inherentes que pode-
mos encontrar en el uso de los datos.
Por ejemplo, el uso de un identificador
simple como puntero en la base de datos
no tiene vulnerabilidades de seguridad in-
herentes asociadas a su uso, sin embargo
una pobre implementacidn de la peticidn
SQL seria una vulnerabilidad de seguridad
asociada a su implementacién.

Los datos obtenidos de las etiquetas RFID
no deben ser considerados seguros v no
pueden ofrecernos ninguna confianza.
Como consecuencia de esto, todos los
datos deben ser analizados cuidadosa-
mente a fin de de evitar posibles dafos
en el sistema. En este articulo nos centra-
remos en dos ataques en concreto. Co-
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m VIRUS ¥ RFID

S/ EL DESBORDAMIENTO DEL BUF- ;
FER SE PRODUCE CON UN PRO- >~ Listado 2
GRAMA QUE TIENE PRIVILEGIOS  ginclude <stdic.h>
DE ADMINISTRADOR, EL ATACANTE  #include <stdlib.h>

HEREDARA ESTOS PRIVILEGIOS #include <string.h>
void subrutina(char *cadenain)
buffer va que no fue comprobado el ta- {
mano de los datos que iban a ser escrilos char cadenaout[5]; .
en la “cadena?”. (ver Listado 1) strcpy (cadenaout,cadenain) ;
printf ("Cadena copiada %s",cadenaocut) :
Utilizacion del desbordamiento de buifier }
LIn deshordamiento de buifer provocard ) P "
que la aplicacion que hace uso de ese int main(int argc, char *argv([])
hutfer deje de funcionar, perpetrandose { ?
un atacue de denegacion de servicio, Sin subrutina (argv(l]):
embargo, los obelivos de la mavoria de bi

eslos atagques son muchos mds ambicio-
s05. El objetivo del atacante es ejecutar
un fragmento de codigo mediante el cual
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Direccion de retormo

Parametro con que es llamado la subrutina

0100010101000100
100101001010100101
10000101010101111111
1010000010111110000010
1001010101@1010010101001

i ™ 4 ™ - % i i ™ A | = 4 7
;II' 'r"l: | i i1nl
| g 1 1 . L

O

podri hacer casi todo lo que desee de-
pendiendo de los privilegios con los que
se gjecute. 5i el deshordamiento del bui-
fer se produce con un programa que tie-
ne privilegios de administrador, el
atacante heredard estos privilegios pu-
diendo hacer todo lo que desee, Sin em-
bargo, si inicialmente el atacante no tiene
privilegios de administrador, el ataque de
desbordamiento de buffer podria utilizar-
se para realizar una escalada de privile-
gios, obteniéndose de nuevo privilegios
de admimistrador.

Habitualmente los programas estan orga-
nizados en subrutinas. En términos gene-
rales una subrutina es un “pequeno
programa” que realiza una tarea. Siem-
pre tendremos un programa principal gue
hace llamacdas a subrutinas, Una vez la su-
brutina termina de ejecutarse (realiza su
tarea) esta devuelve el control al progra-
ma principal.

TANTO SI NUESTRO OBJETIVO ES EL
LECTOR COMO LA BASE DE DATOS,
LA VIABILIDAD DE ESTE TIPO DE
ATAQUES ESTARA MUY CONDICIO-
NADA A LA CANTIDAD DE INFORMA-
CION QUE PUEDA SER ALMACENADA

Las subrutinas tienen que almacenar ele-
mentos de informacidn para realizar su
trabajo. Esta informacidn se almacena en
una zona de memoria denominada pila
{stack). Adicionalmente en esta zona de
memoria se almacena la direccion de re-
torno para cuando la subrutina termine su
tarea.

Para facilitar su compresion al lector vere-
mos un ejemplo: (ver Listado 2)

Mostramos a continuacion la informacién
que serd guardada en la pila; (ver Tabla 1)

Como vemos en la figura anterior las su-
brutinas almacenan datos temporales en
la pila. Cada vez que se hace una llamada
a una subrutina, la memoria requerida es
alojada en una zona de la pila denomina-
da trama de pila (stack frame). En este es-
pacio de memoria se almacenan todos
los buffer necesarios asi como la direc-
cion de retorno de la subrutina. Cuando
la subrutina termina esta salta a la direc-
cion de retorno almacenada vy borra la tra-
ma de pila utilizada.



VIRUS Y RFID

>>> Enlaces

RFID y virus. http:fiwww.rfidvirus.org/

Study Says Chips in |D Tags Are Vulnerables to Virases .
http:/www.nytimes.com/2006/03/1 5/technology/15tag. himl ?ei=5090&en=24421ff24864376&ex=1300078800&partner=rssu-

serland&emc=rss&pagewanted=print

CERT Coordination Center Vulnerability Database hitp:/iwww.kb.cert.org/vuls/
RFID y desbordamiento de buffer; http:/iwww.wired.com/politics/security/news/2007/08/epassport

Todo lo anterior funciona correctamente
hasta que un desbordamiento de bufier
sucede. Si un usuario en el anterior pro-
grama llama a la funcién subrutina con un
argumento de longitud N superior a 5 ca-
racteres, los (N-5) caracteres extras so-
brescribirdn la zona de memoria
advacente en la trama de pila, sobrescri-
biendo posiblemente otros bufters asi co-
mo la direccion de retorno.  Bajo estas
circunstancias la direccion de retarno
serda sobrescrita con lo que la subrutina
no devolverd el control al programa prin-
cipal. 5i los M caracteres han sido cuida-
dosamente seleccionados por el atacante,
el atacante puede conseguir que la direc-
cion de retorno sea una zona de memo-
ria donde tiene almacenado el cadigo
que desea ejecutar.

Resumiendo, un atacante debe realizar
dos tareas para conseguir un fructuoso
ataque de desbordamiento de buffer:

1.Cargar el codigo malicioso: esta tarea
se realiza facilmente escribiendo mds ca-
racteres en el buffer que los permitidos.

2.Ejecutar el cadigo malicioso: esta tarea
es mas complicada, va que la direccion
de retorno debe ser la direccion donde
esta almacenado el cadigo malicioso.
Controlar cual es la zona de memoria
donde se almacenara el cadigo es compli-
cado v esta tarea se realiza habitualmente
mediante prueba y error,

El tipo de desbordamiento de buffer que
hemos visto es el mas comuin [desborda-
miento de buffer basado en pila) aunque
existen otros tipos como por ejemplo el
deshordamiento de buffer basado en la
memoria “heap”. Esperando que el lector
haya comprendido el concepto de desbor-
damiento de buifer analizaremos sus impli-
caciones posibles en los sistemas RFID.

Lectores y deshordamiento de
buffer

Los actuales lectores contienen dos pro-
cesadores:

1.Procesador encargado de los procesos
de comunicacidn (D5P): modulacion, de-
modulacidn, codificacion v decodifica-
cidn de la sefal de radiofrecuencia, etc.

2.Procesador de propdsito general (GP)
encargado de la manipulacion de datos,
almacenamiento, peticiones, etc.

La existencia de estos dos procesadores
dota de una mavyor seguridad a los lecto-
res. El DSP es la interfaz principal entre
las etiquetas RFID y el sistema. Cualquier
ataque de desbordamiento de buffer ata-
card primero al DSP. El software utilizado
en un ordenador domestico es de uso
comun, facilitando su conocimiento para
los atacantes. Sin embargo el software del
DSP (firmware), es diferente en cada chip
e incluso puede ser diferente entre versio-
nes, lo cual dificulta la tarea del atacante.

El GP recibird las entradas del DSP. Nor-
malmente el GP realiza lectura de datos
de una longitud fija, por lo que los ata-
ques de desbordamiento de buffer solo
tendrdn efecto en el DSP. Si este dltimo
no tiene contral sorbe el procesador prin-
cipal ni la red, un ataque de deshorda-
miento de buffer no proporcionara
ninguin beneficio.

Bases de datos y
desbordamiento de buffer

La proteccitn que la base de datos ofrez-
ca a los desbordamientos de buffer sera in-
herente a la base de datos v no depender3
de los sistemas RFID. Por tanto, sila base
de datos ha sido correctamente implemen-
tada deberia ofrecer resistencia frente a es-
te tipo de atagues.

Tanto si nuestro objetive es el lector como
la base de datos, la viabilidad de este tipo
de ataques estard muy condicionada a la
cantidad de informacion que pueda ser al-
macenada en las etiquetas. Desee cuenta
el lector que existen un gran nimero de
etiquetas (etiquetas de bajo coste) con
fuertes limitaciones de almacenamiento, li-
mitando asi la aplicabilidad de este tipo de
ataques.

En el siguiente articulo introduciremos al
lector en los atagues de inyeccion de co-
digo v analizaremos su aplicabilidad a los
sistermas RFID.

Pedro Peris-Lopez
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Analizando

El camino de las VM

Code Virtualizer

Hola a todos los queridos reversers... hoy les traigo nueva informacién de un producto intere-
sante de la empresa Oreans. Se llama Code Virtualizer, ya un cracker muy conocido llamado

scherzo lo ha analizado y repasaremos, relacionando y analizando los conocimientos brindados

por él.

;De qué se trata

ode Virtualizer?
Como el nombre lo dice, es un programa
para embeber una maquina virtual (VM)

gfemplo no vidualizada

'@H-H

en nuestra aplicacidn, y que esta la prote-
ja, complicando asi el andlisis.

Ya otros productos implementan estas

_examp . B | BEE

técnicas, v hemos visto varios crackmes, y
engines que hacen algo similar, con la
vnica diferencia que este producto, esta
muchisimo mds testeado y probado con
diferentes compiladores.

Como sabemaos, Oreans es la empresa
que hace el producto Themida, un pro-
tector muy conocido también, el cual im
plementa una VM y ademas muc has
protecciones mas,

Estos protectores, reemplazan los opco-
tes x86 por opcodes generados unica-
mente para ESA aplicacion protegida.

La VM que utiliza CodeVirtualizer, es de-
nominada por Oreans, como Light VM,
seguramente referido a la VM de Themi-
da, que es mucho mds compleja.

%C{m grué nos estamos enfren-
ando?

Cada VM generacda posee unos 150
handlers, para poder manejar los codigos
de operacion generados.

Segan lo analizado, las VM que genera
Code Virtualizer, tiene una estructura pa-
ra manejar los handlers. Esta estructura es
denominada Handler_Information:



>>> Listado 1

006081DA BO3E AC
006081DD 74 2R

0060B81DF 66:813E 66AD
0060B1E4 74 23

0060B1E& 803E AD
006081ES 0F85 A3020000
006081EF 817D 08 5401000
006081F6 OF84 9&020000
0060B1FC 817D 08 5601000
00608203 OF84 83020000

WORD id: Un ndmero o identificador
gque representa al handler.

DWORD start: Direccién de inicio del
handler en el archivo de Code Virtualizer
(CV de ahora en adelante)

DWORD end: Direccién del final del
handler en el archivo de CV.

DWORD address: Direccion de la direc-
citn de inicio del handler en el archivo
protegido.

WORD order: Ndmero aleatorio desde
OEh a Adh que va indicar el lugar en don-
de estd el handler en el archivo protegido.

Cada handler tiene su estructura, vemos
una estructura de gjemplo;

id = 00D00Dh:;
start =00&6035F0h;
end = 00e035F8h

Obviamente, existe un handler principal,
que es bastante mas grande que el hand-
ler 0000, Tiene algunas caracterfsticas
especiales como por ejemplo 3
DWORDS que valen 11111111,

Ciertamente por cada aplicacion protegi-
da, esos DWORDS son dnicos.

El primer DWORD es la direccion de la
séptima linea del handler main, en el ar-
chive protegido. El segundo, es la imagen
base de la VM. El dlitime DWORD es el
nimero total de handlers utilizados en
ESA VM.

Quizas muchos piensen que es muy difi-
cultoso el tema de hacer que los cadigos
de operacion sean diferentes por aplica-
cidn protegida, pero en realidad explicaré
un poco como funciona este proceso.

CMP BYTE PTR DS: [ESI],O0AC

JE SHORT 00608209

CMP WORD PTR DS: [ESI],OADE6
JE SHORT 00808209

CMP BYTE PTR DS:[ESI],OAD
JHE 00608492

CMP DWORD PTR SS:[EBP+B8],154
JE 00608492

CMP DWORD PTR S5S: [EBP+8],156
JE 00608492

m CODE VIRTUALIZER

e

sagction .code bass 0000000h code
XOR ECX, ECX
Blab=11:
INC [ECX
MOV  EDX, ECX
INUOL EAX, EDX
CHP ECX, 10
JL Blabell
PUSH 00040108dh
RET

Lo primero que hace CV es crear el
main handler, los demas 150 handlers
son escritos en base a la informacidn ge-
nerada en el main handler, mds especifi-
camente por el campo Handler_
Information.order.

Como mencioné antes desde 1E a A4, es
el orden de la generacién de los handlers.
En la generacidn aleatoria de este orden
de handlers, es lo que hace que cada VM
v codigos de operacidn varien también,
en cuanto a significado.

Ahora veremos coma CV genera el hand-

ler 0000h, ¥ luego lo hace con cada uno
de los demds handlers. En este codigo de
CV podemos verlo: (ver Listado 1)

Los CMP son lods y obviamente, si he-
mos seguido los ndmeros anteriores en
donde analizibamos las VM's y los gene-
radores, sabemos que esta instruccion en
el contexto de VM's, es utilizada para car-
gar los codigos de operacion.

Los desarrolladores de Oreans, insertaron

algunas instrucciones basuras para incre-
mentar la seguridad.

®:



| sub eax,-:l_::; . sub eax,Randoml sub eax,Random2 sub ebx,eax
-adﬁ eax,ehx. | a{h;l eax;ﬁandnrﬁl aﬂd ;-a;,“RandamZ adti- eEx,eax
 xoreaxebx | xoreaxRandoml xorcaxRandom2 | xorebx.eax 72,
Tabda 1
; OreansX2.instruction Instruccion
i GO T LOAD
i e
s . MOVE
: " 03 [EJMP
" 04 EXTRN
05 | UNDEF
o, L e - i
2 07 ADC
Ry SRS e T L ADD, - :
09 AND
0A CMP
0B OR
'L 0C SUB
| 0D TEST
e XOR
OF 2 7  MOVZX
10 MOVZX_W
1 : LEA
_ e H8 ARl 2t
Tabla 2

Especificamente aqui se cargan los codi
gos de operacién 1, 2 6 4. Los desarrolla-
dores de Oreans utilizaron otra estructura
denominada por scherzo como 5pe-
cial_Handler.

Pademos ver la definicidén de esta estruc-
tura aqui:

WORD Handler_Information.id: tiene

i B

que ver con la informacién de la estructu-
ra de main.

BYTE instruction3: significa que tipo de
instruccidn sera escrita como tercera ins-
truccion.

BYTE instruction2: significa que tipo de
instruccién sera escrita como la segunda
instruccidn.

BYTE instruction: significa que tipo de
instruccion sera escrita como la primera
instruccion.

BYTE instructiond: significa que tipo de
instruccidn sera escrita como la cuarta
instruccion.

DWORD Random1: ndmero aleatorio
que serd parte de la instruccién 2.



OreansX2.instruction

13
14
15
16
17
18
19
1A
IB
1V
ID
IE
IF
20
21

2
23
2
25
26

Tabla 3

DWORD Random2: nimero aleatorio
que serd parte de la instruccion 3.

Entonces, podemos ver probando, las po-
sibilidades, en esta tabla de instrucciones:
(ver Tabla 1)

Estas son las posibles, de ahi, los formatos
pueden ser byte, word o dword, enton-
ces se utilizardn los registros ax, bx, al, bl.

El siguiente paso para asegurar los hand-
lers, es la mutacion de ellos. A veces no
son mutados, otras veces si.

Esto sucede utilizando una funcidn en la
dil Oreansfl.dll llamada Oreansf1.F4. La
mutacidn y ofuscacidon del codigo estd
directamente relacionada con la opcidn

de complejidad del cédigo mutado, que
se encuentra en la GUI de la aplicacidn
principal.

Esta complejidad no cambia la posibili-
dad de un ataque a CV. Lo cudl, no es al-
go wvital para la seguridad de la
aplicacidn.

El dltimo paso y para finalizar... el cédigo
de cada handler mutade y generado es
mezclado entre si, para generar un Unico
cadigo ofuscado y complejo, practica-
mente imposible de analizar.

Desarmando y

armando de nuevo

Todo parece estar muy oscuro, pero no
es asi, podemos verlo simplemente com-

m CODE VIRTUALIZER

Instruccion
RCL
RCR
ROL
ROR
SAL
SAR
SHL
SHR
DEC
NOP

MOVSX

MOVSX W

CLC
CLD
CLI
CMC
STC
STD
STI
HLT

pilando y probando los ejemplos que vie-
nen en el paquete del software,

La funcién Oreansf1.F1 desensambla el
archivo original y observaremos algo cu-
riosa. Todos los programas en donde se
utilizan macros, poseen identificadores
en forma de strings, especiales que le
“dicen” al producto donde virtualizar o
proteger.

Es el caso de CV también, pero, pero no
utiliza ensamblador, sino que utilizan fun-
ciones nativas de Delphi, el lenguaje ori-
ginal utilizado por Oreans para
desarrollar su producto.

Especificamente la funcidn CreansX2dlIR.F1
exportada por la dil, OreansX2dlIR.dll se en-

@41
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__CODE VIRTUALIZER

¥OR  byte ptr [ESP+00D000008h *EDI + 012345678h], 18
MOVE ADDR, DWORD PTR [FOOOOO028kR] — 02 00 00 80 OF 0O 00 00 2§ 00 00 Fo 00 0D
SHL  ADDR, 3% - 29 00 90 00 02 00 00 00 03 00 00 DO 00 00
ADD  ADDR, DWORD PTR [FPOO0038k] - 08 00 00 80 OF 90 06 bo 38 00 00 FO 00 20
ADR  ADDR, 123456748k - 038 Q0 00 00 0F 00 G0 00 75 56 54 iz 00 00
LAiD) BYTE PTR [ADDR] - 00 00 00 00 04 OO 40 DO OO 00 0D OO OO DD
LOAP BYTE 18 - 0@ 00 00 00 20 00 40 00 12 00 00 OO0 0€ 0D
X0R BYTE - 0F 90 00 00 1§ 00 Q0 00 00 00 0D OO a0 QD
STORE FLAGS - 02 00 00 00 1F 00 00 0O 0O A0 0D OO0 00 OO
MOVE ADDR, DWORD PIR [FOQOGO28k! - 02 00 00 80 oF 00 00 00 28 400 00 FG 00 0D
SEL  ADDR, 3 - 19 00 00 00 02 OO0 00 DO O3 40 0D OO A 0D
ADR  ADDR, DWORD PTR [FPOQ00328k] - 0& 00 00 80 OF 08 00 00 38 08 00 Fo 08 OO
ADD  ADDR. 12345678k - 08 00 00 00 03 00 00 00 75 56 3¢ 12 00 00
ADD  ADDR, 00000002k - 08 00 00 00 03 00 00 00 OO 00 00 20 00 OO
STORE BYTE PTR [ADDR{ - 01 00 00 0C 04 00 00 00 00 JC 00 00 00 0D

sintaxis de CV .

carga de ensamblar, lo desensamblado v
modificado por el programa.

Genera una de las estructuras mds impor-
tantes denominada OreansX2. Aqui po-
demos ver la estructura:

DWORD instruction: tipo de instruccion
seguida por la sintaxis de CV.

DWORD sux: sufijo para la instruccién.
DWORD datal: datos para la instruccicn.
DWORD data2: datos para la instruccion.

WORD unknown: su uso es desconoci-
do.

Las posibles combinaciones creadas, jun-
to a sus identificadores, son: (ver Tabla 2)

Esa es la primera parte, v la segunda parte
gie la tabla, la podemos ver aqui: (ver Ta-
a3

Como podemos observar, las instruccio-
nes son generadas con una estructura y
pensamiento logico, ya que las instruccio-
nes bdsicas como XOR, ADD se denomi-
nan asi, mientras que instrucciones como
MOV, se denominan MOVE, STORE, en-
tre otras.

Luego siguen las otras tablas precalcula-
das, de sufijos y estructuras para armar
estas instrucciones.

Generando y escribiendo Co-

digos de operacion virtuales
Seguido a todo este proceso que esta-

O«

TODO PARECE ESTAR MUY OSCU-
RO, PERO NO ES ASI, PODEMOS
VERLO SIMPLEMENTE COMPILAN-
DO Y PROBANDO LOS EJEMPLOS
QUE VIENEN EN EL PAQUETE DEL
SOFTWARE

mos describiendo, continda la generacidn
de algo que Scherzo llamo Pre Handlers.
El tamafio que tiene esta estructura es de
28h.

Podemos ver esta definicidon:

DWORD counter: contador que es incre-
mebtado por OEh para cada estructura
Pre Handler.

DWORD real_opcode_mark: es la direc-
cion de los cddigos de operacidn origina-
les en una zona de memoria que estd
reservada. Esto es solamente aplicable al
resto de las instrucciones de CV del blo-
que de instrucciones gue representan los
codigos de operacidn originales.

DWORD unknown1: usa desconocido.

DWORD counter_0OE: contador para la
estructura Pre Handler, incrementado
0OEh.

BOOL is_special: toma un valor verdade-
ro, si el codigo de operacion original es
algin tipo de llamado (CALL) o salto
(condicional o incondicional). En este ca-
50, una estructura especial, serd generada
para estas instruccionas,

BYTE instruction: lo mismo que Ore-
ansX2.instruction.

DWORED sux: lo
OreansX2 sux.

mismo  que

DWORD datal: lo mismo gque Ore-
ansX2.datal.

DWORD data2: lo mismo que Ore-
ansX2.data2,

WORD unknown2: lo mismo que Ore-
ansX2.unknown.

Existen 7 bytes desconocidos.

BOOL is_relative_address: este campo es
verdadero si la instruccién tiene una di-
reccion relativa.

Conclusion
Bien amigos, estamos investigando, anali-
zando, y tomando como dije al principio
del articulo, el conocimiento de nuestro
amigo Scherzo.

Code Virtualizer, es un producto muy in-
teresante, y seguiremos analizindolo en
el préximo nimero, hay mds sorpresas. :)

Espero que les haya gustado.
MNos vemos en el proximo ndmero,

Spark
http://www.disidents.org
hitp://'www.intrabytes.com
spark@disidents.org
arielrm@intrabytes.com
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Saludos una vez mis, apreciado lec-
tor. Como comentaba en la introduccidn
del presente articulo, actualmente vivi-
mos todos nosotros rodeados de bases
de datos. Y, para bien o para mal, nuestra
informacidn personal se encuentra des-
perdigada por infinidad de bases de da-
tos: desde las legitimas e imprescindibles
bases de datos estatales sobre la pobla-
cion (como el padrén), hasta las abierta-
mente ilegales y molestas de los
spammers, pasando por las -en ocasio-
nes- dudosamente legales y omnipresen-
tes de las grandes empresas.

Mo es extrafio que, en el dmbito particu-
lar, una persona posea una base de datos
con informacion de, por ejemplo, su co-
leccién de libros o peliculas (yo, por

rreno profesional, y
para aquellos cuya
formacidn u orienta-
cidgn profesional se
dirija a la informati-
ca, creo que todos
hemos tenido que li-
diar con diferentes
sistemas gestores de
bases de datos. Y,
peor adn, con las
bases de datos con-
tenidas en ellos, que

" no siempre estdn a

la altura del nombre

. que hay tras ellas.

Me viene a la cabe-
Za cierta compania

| aerondutica euro-

pea, de cuya base
de datos prefiero no

- acordarme...

Los datos,
siempre los
datos

Como su propio
nombre indica, en
una hase de datos lo
mas importante son
los datos. Parece
una perogrullada, lo
sé, pero conviene
recordarlo para no
caer en el tipico
error de perderse en
la interfaz de usua-
rio v olvidar lo que
realmente importa.
Que luego nos pue-
de salir Access y pa-
sa lo que pasa...

REPLICACION

Asi, todo sistema gestor de bases de da-
tos (SGBD) debe cumplir una serie de
propiedades que se definen para garanti-
zar la integridad de los datos contenidos
en ellos. Una de dichas propiedades, y se-
guramente la mas importante de todas
ellas, es la famosa integridad referencial,
encargada de garantizar que una entidad
siempre se relaciona con otras entidades
de una forma vilida, segin el modelo en-
tidad/relacion que define a la base de da-
tos en cuestion.

Entre los errores mds tipicos que rompen
la integridad referencial de una base de
datos, podemos encontrar: datos inco-
rrectos o de un tipo diferente al que de-
berian contener, datos repetidos v/o
incongruentes, datos perdidos, relaciones
que no cumplen las condiciones de cardi-
nalidad minima...

Modelo entidad/relacion
Cuando queremos disenar una base de
datos, v si pretendemos hacerlo de la for-
ma correcta, se hace necesario seguir una
serie de pasos. El primero de ellos es deci-
dir qué entidades van a intervenir en
nuestro sistema, y cudles van a ser las re-
laciones que las permitan interaccionar. A
este paso se le conoce como generacion
del diccionario de datos.

Tras la generacién del diccionario, el se-
gundo paso es disefiar el modelo enti-
dad/relacidn del sistema.

En la imagen adjunta veréis un ejemplo
muy simple en el que intervienen las enti-
dades “articulo”, “autor” e “institucion”;
asi como las relaciones “es escrito por” y
“pertenece a”.

articulo

es escrito por

autor

pertenece a

institucidn

ejemplo, tengo una). Entrando va en el te-  Ejemplo de modelo entidad-refacian

@+



articulo es escrito por autor
*1,n}
MN:M<__pertenece a
instituciodn
Cardinalidades

Mo creo necesario entrar en demasiados
detalles sobre el disefio de modelos de
entidad/relacidn, mds que nada porque
podriamos estar varios meses tranguila-
mente hablando del tema, y ademas creo
que este sencillo ejemplo resulta lo sufi-
cientemente intuitivo. Del diagrama pode-
mos deducir lo siguiente:

Un articulo es escrito por un autor.
Un autor escribe articulos.

Un autor pertenece a una institucion
Una institucién tiene autores.

En este caso puede parecer trivial, pero la
correcta generacion de un diagrama en el
que intervengan decenas o cientos de en-
tidades v relaciones, puede llevar una
gran cantidad de trabajo. Ademds, cual-
quier error en una fase tan temprana del
diseno puede ser fatal, y verse enorme-
mente magnificado en las dltimas fases.
Tuve la suerte de aprender todas estas co-
sas con un gran profesor, con una vastisi-
ma experiencia en el tema, y que me
inculcd la importancia de estos aspectos.

Cardinalidades

Una vez tenemos un diagrama correcto,
hay que asignar las denominadas cardina-
lidades a las relaciones, que van a definir
el nimero de entidades que van a entrar
en juego para una determinada relacidn.
Las cardinalidades estan definidas por tres

parejas:
(x,¥) en un extremo de la relacién, siendo

% el minimo de entidades de dicho extre-
mo que intervendran, e y el maximo.

@

TODO SISTEMA GESTOR DE BA-
SES DE DATOS DEBE CUMPLIR
UNA SERIE DE PROPIEDADES
QUE SE DEFINEN PARA GARAN-
TIZAR LA INTEGRIDAD DE LOS
DATOS CONTENIDOS EN ELLOS

(ij) en el otro extremo de la relacion, con
las mismas connotaciones.

¥:] en la relacién, que definird la- cardinali-
dad general de la relacién,

Ademds, hay que tener en cuenta las si-
guientes consideraciones:

La cardinalidad minima sdlo puede ser 0
6 1. En caso de ser mas de 1, se conside-
rard 1 y se especificard en una anotacion
el dato concreto, que setendrd en cuenta
en fases posteriores del diseno.

La cardinalidad méxima sélo puede ser 1
& n. En caso de ser un ndmero concreto,
se seguird el mismo proceso de realizar
una anotacidn con el dato, que se consi-
derard mds adelante.

La cardinalidad de la relacidn, dado que
se calcula con las cardinalidades maximas
de las entidades, sdlo podra ser “1:17 (re-
lacién “de uno a uno®), “1:N" (relacion
“de uno a muchos™) o “N:M" [relacidn de
rnuc:_h-:s a muchos).

Veamos como se aplicaria a la relacion
“articulo - es escrito por - autor”. En pri-
mer lugar definiremos la cardinalidad de
la entidad “articulo” de la siguiente forma:
un autor, para ser considerado como tal,
deberd haber escrito como minimo un
articulo, v como maximo muchos; por lo
que tendrd cardinalidad “(1,n)". Para la
entidad “autor” haremos la misma consi-
deracion: un articulo, para poder existir,
debe haber sido escrito como minimo
por un autor, y como maximao por mu-
chos (he visto publicaciones con listas de

Master Node

.""lu
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Website Servers
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autores que daban miedo...); por lo que |a
cardinalidad serd de “(1,n)". Asi, la cardi-
nalidad de la relacion serda *N:M”, o de
muchos a muchos, Las implicaciones de
esta cardinalidad se dejardn notar en el
paso al modelo relacional del sistema,
aunque nosotros no llegaremos tan lejos
para ilustrar este ejemplo.

Para el caso de la relacidén “autor - perte-
nece a - institucion”™ haremos lo mismo.
Un autor puede pertenecer o no a una
institucidn, y ademas puede pertenecer a
varias, por lo que tenemos una cardinali-
dad “[0,n)”. Por su parte, una institucién
podrd no tener autores, o tener muchos,
por lo que la cardinalidad también serd
de “(0,n)". Asi, la relacién también tendrad
una cardinalidad “MN:M”.

En la imagen adjunta podemos ver el mo-
delo con sus cardinalidades ya asignadas.

Integridad referencial

Ahora, y teniendo presente el esquema
anterior, analizaremos determinadas situa-
ciones que suponen una violacion de la
integridad referencial de la base de datos:

La base de datos Gnicamente contiene un
autor. Dado que un autor no tiene por
qué pertenecer a una institucién, en esa
relacion no tendriamos ningin problema.
Pero, dado que definimos que un autor
debe tener asociado como minimo un
articulo, esta situacion no cumplinia la in-
tegridad referencial.

La base de datos dnicamente contiene un
articulo. Por el mismo motivo que en el
ejemplo anterior, v dado que un articulo
debe pertenecer como minimo a un au-
tor, de nuevo estariamos en una situacién
ilegal desde el punto de vista de la integri-
dad referencial.

La base de datos contiene un articulo v
un autor, pero no estan relacionados en-
tre si. Serfa una combinacién de los dos
supuestos anteriores, por parte de ambas
entidades.

Por supuesto, v una vez hemos definido
nuestra base de datos correctamente en
el sistema gestor de bases de datos, estas
situaciones no podrian darse, pues arro-
jarian errores o excepciones al tratar de
inducirlas. Igualmente, si tenemos un tni-
€O autor ¥ un dnico articulo, ambos rela-
cionados, el sistema no deberia dejarnos
borrar ninguno de los dos mientras exista
el otro.
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¥ llegamos a un problema de *huevo versus
gallina”: si el autor no puede borrarse mien-
tras exista el articulo, y el articulo no puede
borrarse mientras exista el autor, jcomo los
borramos? lgualmente, si el sistema no nos
deja dar de alta un autor si no existe un arti-
culo asociado, ni dar de alta un articulo sin
un autor, jcomo damos algo de alta?

Para solucionar estos problemas existen
las denominadas transacciones, que
podriamos definir como un conjunto de

drdenes que se ejecutan de forma atdmica
en la base de datos. Esto significa que, o
se ejecutan todas, o ninguna. Por ejemplo:

EMPIEZA THAMSACCION
DAR DE ALTA AUTOR “Ra-
-> ®agoribe”™ => “Linux

DAR DE ALTA ARTIcULO
“Linux mola” -> Yes escrito
por® =» “Ramiro”

EJECUTAR TRANSACCION

[ Tl
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Dado que ambas instrucciones en con-
junto si cumplen la integridad referencial,
la transaccion también lo hace. ;Y si la
transaccion arroja un error? Pues existe
una zona de memaoria denominada seg-
mento de “rollback” que permite dejar la
hase de datos en el estado que tenia an-
tes de comenzar a ejecutarse la transac-
cidn. ;Y si se corta la corriente eléctrica
durante la ejecucion? Existen ficheros de
registro con las operaciones Que se
efectian sobre la base de datos, con el
fin de poder revertirlas una a una en ca-
so de que el sistema se lleve a un estado
en el que se incumpla la integridad refe-
rencial,

Cuando todo falla

Como habréis podido comprobar, el em-
peno puesto en asegurar la integridad de
los datos en un sistema gestor de bases
de datos es enorme. Pero, como ocurre
siempre, cuando nos trasladamos de la
teoria a la prictica, las cosas no siempre
son como deberian ser.

En primer lugar, si es posible que una ba-
se de datos termine en un estado donde
su integridad referencial haya sido viola-
da, bien debido a un error en el softwa-
re, a la laxitud en la implementacién de
las directivas ACID [Atomicity, Consis-
tency, lsolation and Durability: Atomici-
dad, Consistencia, Aislamiento vy
Durabilidad) en un sistema transaccional,
o por cualquier otro motivo.

Por otro lado, v ya entrando en el terreno
de servidores de bases de datos, nunca es-
tamos libres de un hipotético fallo del soft-
ware o del propio sistema operativo.
Ademds, en un sistema con una carga de
peticiones muy alta, podemos encontrar-

[ I

nos en la situacion de que el servidor no
sea capaz de atender el volumen de solici-
tudes entrante. Por tanto, la disponibilicad
de una base de datos depende de otros
factores externos, ademds de lo que pueda
ocurmir con los datos contenidos en ella.

Y, cuando se habla de disponibilidad, la
mayoria de la gente suele pensar en solu-
ciones de clustering de alta disponibili-
dad o granjas de servidores. Uno de los
proyectos mas famosos con respecto a
este tema es Linux-HA, v mds concrela-
mente el paguete Heartbeat.

Cracias a Heartheat podriamos montar
una red de servidores de bases de datos,
dejando que sea él quien se encargue
de organizar las peticiones, detectar
cudndo se ha caido algin servidor, y re-
accionar en consecuencia. El escenario
mads sencillo seria en el que disponemos
de un servidor maestro que atiende las
peticiones, v uno 'o varios servidores es-
clavos. Cuando Heartbeat detecta la cai-
da del maestro, conmuta el rol de uno
de los esclavos para que pase a ser el
maestro, mientras éste se recupera o
bien de forma permanente,

Pero, como venimos diciendo desde el
comienzo del presente articulo, lo més
importante en una base de datos son los
propios datos contenidos en ésta. Asi, si
disponemos de una granja de servidores
configurados en un entormno de alta dis-
ponibilidad, necesitaremos ademds ase-
gurarnos de que contienen, en todo
momento, exactamente los mismos da-
tos, o de nada habrd servido que se de-
tecte la caida del maestro y se conmute
por un esclavo.

¥ aqui es donde entra en juego la repli-
cacion de datos.

Replicacion de datos

Bien sea por implementar un sistema de
alta disponibilidad o por balancear la car-
ga de las peticiones en una granja de ser-
vidores, necesitaremos que los datos de
una base de datos estén sincronizados
en todo momento, o por lo menos con
la suficiente agilidad como para no oca-
sionar perjuicios en las consultas lanza-
das por los sistemas o usuarios finales.

Asi, debemos definir unas reglas por las
cuales la informacién de la base de da-
tos, que en el ambito de la replicacidn se
conoce con el término de “publicacién”,
pueda ser transferida de un nodo que
actie como “publicador™ a otro que
actue como “suscriptor”. Dicha transfe-
rencia puede ser llevada a cabo por un
tercer elemento, un servidor que actie
como “distribuidor remoto” de datos. En
caso de no existir dicho nodo indepen-
diente, se considera que el nodo publica-
dor es también distribuidor.

En primer lugar, hay que definir el sentido
del trifico de la replicacién de los datos,
pudiendo ser unidireccional o bidireccio-
nal. En el primer caso, dnicamente el no-
do maestro puede maodificar los datos de
las bases de datos, que mas tarde propa-
gara a todos sus suscriptores para que
actien como “copias de sélo lectura®. Es-
te caso suele darse cuando la base de da-
tos es accedida para consulta
dnicamente (o casi), por ejemplo para ser
puesta a disposicion de Internet median-
te una pagina web. En el segundo caso,
la comunicacién bidireccional permite
que las modificaciones se realicen en el
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Checked

REPLICACIGN

Join existing cluster:

Server: <Select the server containing the master database>
Database: master

Cluster name: pgbench

Local node: 10 Slave node 1

Admin node: 9% - Admin node

Join existing cluster: Checked

Server: <Select the server containing the master database>
Database: master

Cluster name: pgbench

Local node: 20 Slave node 2

Admin node: 99 - Admin node

nodo maestro o en cualquiera de sus es-
clavos. Este sistema es mads flexible, pero
a costa de una mayor complejidad a la
hora de sincronizar los datos. Ademas,
en este dltimo caso podriamos tener re-
plicaciones desde los esclavos al maestro
y después al resto de esclavos (en drbol)
o directamente entre todos los nodos (en
esirella).

Por otro lado, se debe definir el modo
de actualizacidn de los datos cuando
ocurre un cambio, pudiendo ser sincro-
no o asincrono. En el modo de replica-
cién sincrono los datos son replicados
en el mismo instante en gue se introdu-
cen las modificaciones, mientras que en
el asincrono se realiza en unos determi-
nados instantes de tiempo que vienen
dados por la configuracién propia del sis-
tema. El primer modo proporciona una
mayor disponibilidad de los datos, practi-
camente en tiempo real, pero a costa de
una mayor complejidad y un consumo
de ancho de banda bastante elevado
(dependiendo del volumen de modifica-
ciones que soporte la base de datos).
MNormalmente, cuando una base de da-
tos replicada es modificada con una alta
frecuencia, suele utilizarse un sistema de
replicacién asincrono, que ademds suele
caincidir con las horas mas bajas de utili-
zacion de la red y del sistema (tipica-
mente por la noche).

La actualizacién de datos sincrona, a su
vez, puede darse a nivel de aplicacidn o a
nivel de subsistema de almacenamiento.
En el primero de los casos, el sistema ges-
tor de bases de datos serd el encargado
de replicar la informacion atendiendo a
sus parametros internos. Cuando el encar-
gado de la tarea es el nivel de subsistema

de almacenamiento, serd el hardware el
encargado de replicar los datos.

Software de replicacién

Como podréis imaginar, hoy en dia cual-
quier empresa o institucién con una ba-
se de datos de un tamano respetable,
necesita disponer de un sistema de repli-
cacitn para su gestor de bases de datos.
Asi, practicamente cualquier sistema ges-
tor de bases de datos medianamente se-
rio dispone hoy en dia de una o varias
soluciones que permitan establecer solu-
ciones de replicacidn.

LA CORRECTA GENERACION DE

UN DIAGRAMA EN EL QUE INTER-
VENGAN DECENAS O CIENTOS

DE ENTIDADES Y RELACIONES,
PUEDE LLEVAR UNA GRAN CAN-

TIDAD DE TRABAJO

Por ejemplo, en PostgreSQL disponemos
de los complementos Slony-l {asi como
de Slony-ll) v PGeluster, en MySQL dis-
ponemos de la herramienta “MySQL
cluster”, en Oracle disponemos de “Sha-
rePlex”, y en SQL Server de Microsoft
disponemos de compatibilidad nativa pa-
ra estas operaciones,

SOL Server es una solucidn de software
privativo (y caro, ademds), por lo que su
implantacion queda reservada practica-
mente a empresas con el suficiente pre-
supuesto para adquirir las costosas
licencias, y las suficientes ganas como pa-
ra lidiar con servidores Windows. MySQL
es, seguramente, uno de los sistemas ges-
tores de bases de datos mas utilizados en
la actualidad, pero a la hora de trabajar

con grandes bases de datos puede “atra-
gantarse” un poquito (doy fe).

Personalmente, creo que para gestionar
grandes bases de datos, y siempre que
se opte por el software libre, la mejor op-
cion es PostgreSQL. Ademas, es multi-
plataforma, por lo que perfectamente
podemos disponer de varios servidores
con diferentes sistemas operativos v re-
plicando una misma base de datos gra-
cias a Slony-l. Ademads, también
podemos comnbinar la replicacion de
Slony-l con un sistema de alta disponibili-
dad, por ejemplo mediante Heartbeat.

Ejemplo de replicacion

En la pagina de documentacidn de desa-
rmollo del pagquete pgAdmin (una herra-
mienta multiplataforma de gestidn y
monitorizacion de PostgreSQL) pode-
mos ver un ejemplo de como desplegar,
en catorce sencillos pasos, un sistema de
replicacion mediante PostgreSQL v
Slony-. A continuacidn analizaremos di-
cho proceso, paso a paso.

1) Lo primero es crear las bases de datos
para la replicacidn. Como minimo de-
beran ser dos (un maestro v un esclavo),
aunque en el ejemplo se crean tres ba-
ses de datos, una que actuard como ma-
estro (“master”) y dos que actuarin
como esclavos (“slavel” y “slave2”). Es
muy importante asegurarse de que el
lenguaje PL/PgSQL estd activado en to-
clas v cada una de las bases de datos.

2} A continuacidn, debe crearse un esque-
ma en la base de datos que actia como
maestro (“master”). En el ejemplo, el esque-
ma es creado mediante la utilidad pgbench,
que puede encontrarse en el directorio

[ XF
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direcciones IP
pertinentes. Los
demds pardme-

Table: public.accounts tros de conexidn
ID: 1 son el puerto, el
Index: accounts pkey usuario del servi-
cio (postgres es
Table: public.branches el que se crea
ID: 2 por defecto en la
Index: branches pkey configuracion de
PostgreSQOL) v el
Table: public.history nombre de la ba-
IDb: 3 . se de datos a re-
Index: history pkey plicar.
Table: public.tellers 6) Este paso es
ID: 4 exclusivo de sis-
Index: tellers pkey temas Windows,

“contrib” de las fuentes de PostgreSOL.
> pgbench -i -U postgres master

3) Debe anadirse una clave principal a la
tabla. Podéis hacerlo como querdis, aun-
que en el ejemplo se crea una clave prin-
cipal mediante la combinacion de tres
columnas de |a relacidn.

4} A continuacion, debe volcarse en un
fichero SOL el esquema (v dnicamente
el esquema) de la base de datos “mas-
ter” para poder copiarlo en las bases de
datos esclavas “slavel” y “slave2”. Da-
do que la replicacién dnicamente ac-
tuard a nivel de datos, es necesario que
el esquema de todas las bases de datos
sea congruente antes de comenzar el
Proceso,

> pg_dump -z -0 postgres mas-
ter > schema.sql

> psgl -U postgres slavel <
schema.sgl

> psgl -U postgres slave2 <
schema.sql

5) El siguiente paso requiere la creacion
de los ficheros de configuracién para ca-
da motor slon (en sistemas Linux, demo-
nios del sistema). Un ejemplo
minimalista de dicha fichero de configu-
racion es el siguiente:

¢luster name='pgbench’

conn._ infe='host=127.0.0.1
port=5432 user=postgres dona=-
me=master’

En este caso el nodo es el propio sistema
(localhost, 127.0.0.1) porque la prueba
esta montada en local, pero es perfecta-
mente posible realizarla con varios siste-
mas en una red y configurar las

L E

v consiste en ins-
talar el servicio
de Slony-l:

> slon -regservice Slony-I

7) Es el momento de registrar cada mo-
tor Slon en el sistema. En sistemas Win-
dows debemos ejecutar los siguientes
comandos:

> slon -addengine Slony-I
<ruta_a master.conf>
> glon =—addengine Slony-1I
<ruta a slavel.conf>
> slon —addengine Slony-I
<ruta a slavel.conf>

Donde cada comando debera tener la ru-
ta al fichero de configuracion pertinente,
que creamos en el quinto paso. En siste-
mas Linux, se deben arrancar los demo-
nios de forma manual e independiente,
pasandole la ruta al fichero de configura-
cidn mediante el pardmetro “-f".

8) Ahora, crearemos un cluster de Slony-
| en pgAdmin, en el nodo de replicacidn
de la base de datos “master”. Las opcio-
nes a utilizar seran las siguientes:

Join existing cluster: Unchecked

Cluster name: pgbench
Local node: 1 Master node
Admin node: 99  Admin node

9] Repetiremos el paso anterior para ca-
da una de las bases de datos esclavas.
Las opciones para las dos bases de datos
de nuestro ejemplo serdn: (ver Listado 1)

10) El siguiente paso requiere crear las
rutas desde el maestro a ambos esclavos,
v desde cada uno de los esclavos al ma-
estro. Para ello, usaremos la misma cade-
na de configuracion que vimos en el
fichero de configuracién del motor Slon.

11) Ahora se debe crear un conjunto de
replicacion (Replication Set) en el maes-
tro, con las siguientes opciones:

ID: 1
Comment pgbench set

12) Afadiremos a continuacién las tablas
al conjunto de replicacién para conformar
los datos de la suscripcidn. Utilizaremos
las siguientes opciones: (ver Listado 2)

13) Con los datos de la suscripcién, ge-
neraremos ahora una nueva suscripcicn
para cada uno de los nodos esclavos, uti-
lizando las siguientes opciones:

Origin: 1
Provider: 1= Mas-
ter node

Receiver: 10 - 8la-
ve node 1

Origin: 1
Provider: 1l - Mas-
ter node

Receiver: 20 - §5la-
ve node 2

14) Por dltimo, iniciaremos el servicio
Slon (o el demonio en Linux):

= net start Slony=I

La replicacion deberia comenzar inme-
diatamente. Para comprobar su correcto
funcionamiento, podemos lanzar senten-
cias de insercidn o modificacidn contra
la base de datos “master”, de forma 'que
veamos como dichos cambios se propa-
gan a los dos nodos esclavos. Utilizar la
herramienta de pruebas de carga pg-
bench puede facilitar el trabajo, al evitar
el tedioso proceso de lanzar manual-
mente todas las consultas.

Finalizando
Como habéis podido comprobar, los ac-
tuales sistemas gestores de bases de da-
tos son capaces de soportar una enorme
cantidad de carga, asi como de confor-
mar complejos sistemas de trabajo distri-
buido cuando un dnico servidor es
insuficiente. ¥ es que, debido a la impor-
tancia y magnitud de las actuales bases
de datos, es absolutamente imprescindi-
ble la existencia de este tipo de sistemas,
pues hay gran cantidad de situaciones
en las que no podemos permitimos que
los datos estén inaccesibles, aunque sea
durante un pequefio periodo de tiempo.
iNos leemos!
Ramiro Cano Gomez
death_master@hpn-sec.net
http://omniumpotentior.wordpress.com
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(Ein?
(Algo pasa en alg@RROBA?

{Pero te lo creiste?

{Ahora tendremos que cambiar algo de verdad?

A esperar tocan, otra vez.

Total, seré lo de siempre, pero con otras letras y otros colori-
nes. Pero {a que fastidia?
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IDespelote de fotoblogs!

Que no es lo mismo que un desparrame, {eh? Bueno, de nuevo racion tre-
mebunda de enlaces picantes para que la gente no se nos queje mds de que
| antes esto molaba més porque habla “culos y tetas®, con perdén de la expre-
sién. Todo sea por la nostalga.
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COMPRAS

Hazte con estos productos antes de que tu vecino te los arrebate y luego
se pavonee delante de tus narices. Que sabemos que te va mucho eso de
competir, maniaco consumista. Todo sea por fomentar una comunidad de
vecinos animada y entretenida.

El iPhone también se merece unos buenos altavoces
Y ademds de verdad, segin sus poseedores. porque no es aue el teléfono
de Apple tenga buen altavoz integrado. Estos altavoces portitiles solucio-
nan el problema, ademds con gran calidad de sonido y refuerzo de graves
para que ya nadie se te queje de que tu flamante iPhone suena a lata.

http://dlo.com/products/portspeakers_iPHone_prod.ipl

Escarabajo luchador RC
" En cualquier lugar puede haber una épica ba-

talla, cualquier criatura puede protagonizar
una encarnizada lucha por la vida y el poder.
Por ejemplo, un escarabajo. Sobre todo, si es
por Radio Control. Movimientos realistas (ca-
mina con sus patas, ni ruedas ni nada pareci-
do) y ademis incluye tronco de entrenamiento
para que esté siempre listo para el combate.
http:/fwww.locoria.com/escarabajo-luchador-
rc-p-2 Lhtmi?zenid=20f3{1c7d468363dac
9260d8c39d6clc

El Gran Azulejo te vigila

Todavia es un protolipo. pero puede que dentro
de un tiempo esté en todas las casas. Este azule-
jo de Tau Cerdmica controla las veces que abri-

mos el frigorifico en busca de algo para picar, phc ;

e i S T Y
azulejo nos regafie cuando nos pasemos con el TR s

chocolate y los refrescos, y cargamos de culpa- :
bilidad por si no hay nadie en casa que nos haga | Solucién sencilla pero Gtil

ponernos a dieta. También puede servir para Si preficres algo sencillo para cargar las pilas de tus
que en ¢l comedor de la oficina la gente no se | mandos de Wil hazte con este cargador que permile

alg/Eroba d*

pase con ¢l descanso para el cafelito. Agh. poner hasta 4 mandos de la consola de Mintendo. Ya
http:Iﬁwm-cuu]est-gad#%:;s.mmﬂﬂﬂﬂﬂlﬂﬁf no tienes ni que abrirlos para cargar las pilas, como-
tau-ceramica-diet-floor/#more- 11936 didad al poder.
hittpe/fwrerw. joystio,com/2008/02/07 freact-recharge-
dock-powers-4-wiimotes-for-50/

El floppy nunca pasa de moda

Antes que el Cd, estaba el floppy. 51 guardas gratos recuerdos

de los diskettes de baja que agujereabas para convertirlos en al-

ta densidad para no gastar dinero, pillate estos Cds grabables

con forma de floppy. y con 200 megas de capacidad. Mucho

menos que un CO o un pendrive de hoy en dia, pero la nostal-
ia s la nostalgia.

-ffwww.designboom.com/shop/floppydisk.html




COMPRAS

Pantallon el buga

Perddn por el anacronismo, no lo hemos podido evitar. Pero es que menudo
aparato. Esta pantalla tictil de 7 pulgadas para nuestro CarPC lo tiene todo,
sirve de dispositivo de entrada y puede reproducir peliculas en DVD y CD
de misica y muchas mas positilidades. Incluye amplificador de 55Wx4 con
varias entradas de sonido.

http://www.xenarc.com/product/ MDT-X7000.himl

Marco digital con pantalla y media

Este nuevo marco digital de Mustek incorpora una segunda pantalla debajo de
la principal, en la que podemos ver datos como la temperatura ambiental y la
fecha y la hora. Ya que los marcos con widgels se nos escapan, soluciones ripi-
das y modestas como éstas pueden servimos. Reproduce mp3. avi y mpeg des-
de cuzlouier lipo de tarjeta de datos.
http://gizmologia.com/2008/02/mustek-pl-e700-doble-pantalla-en-nuestro-
marco-digital/#more-22203

Imprime sin cables

Se acabd eso de tener la impresora al ladito del ordenador, o tirando
cables larguisimos por la casa o la oficina. La multifuncion SCX-
4300W de Samsung lleva, ademds de un monton de funciones y un
disefio de lo mas molon, Wi-Fi 802.1 Ib/g y Ethernet 107100, Que
no quede dispositivo informéitico con cahles, oiga.
hitp:/fwww.engadget.com/2008,02/07 /bonjour-scx-4500w-apples-
favorite-samsung-multi-function-print/

r;‘"-ﬂ

Una resolucién estupenda
tus fotos de borrachera

arcos digitales hay miles, eso esti claro. Habrd que empezar a
seleccionar y buscar la calidad sobre todas las cosas. Por ejemplo,
este marco de Viewframe con pantalla de 8 pulgadas y resolucion
nada menos que de 800*480. Ademds de nuestras folos mds
tiernas y embarazosas, reproduce video mpeg |, 2 y 4.
hitp:/fwww.i4u.com/article | 45 | 4.html

Carga tus cacharritos, tres exactamente

En vez de tener cargadores perdidos por la casa. este dis !
nillar a la pared. y de ahi a cualquier enchufe, puede sahvamas d: A
De disefio austero y poco llamativo, permite hasta tres cacharritos, y nada de cal:l:s
colgando por la encimera o la mesa.

http:/ftechnabob.com/blog/2008/02/07 /wall-charger-keeps-gadgets-organtzed/



EEsaRandn TV

PLAYER 2 003243




JUEGOS

El blog mas elegante sobre videojuegos estrena
plataforma de video

La llamada web 2.0 tiene como primeros espadas a los blogs. O al
menos es lo que entiende la gente, que ha abrazado la blogosfera
o, mejor dicho, la ha creado con sus mejores esfuerzos.
Logicamente el frikismo ha invadido el mundo de los blogs y los
fans videojuegos han entrado a saco creando docenas bitacoras
con opiniones, reviews, noticias, trucos y todo tipo de desvarios
qgue han puesto en un aprieto a las revistas online especializadas
en videojuegos. Que, curiosamente, en su dia pusieron en un brete
a las revistas impresas del sector. Relevo o no, los blogs sobre vi-
deojuegos tienen cada vez mds peso y relevancia, y entre todos
ellos destaca anaitgames.com, el blog de Xavi Robles, Pep
Sanchez y compania. Un blog que, ahora, estrena una original pla-
taforma de video que, seguro, no dejara indeferente a nadie con
sus andlisis y pensamientos sobre lo nuevo y lo no tan nuevo.
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& ¢ i =] i - guien directamente ha
e T A cambiado su mensaje.
> ANAITZAIMES ) pero o s cl momenlo

\ para discutirlo. Ojala
Angilgames siga conser-
vando su [rescura (a pe-
sar de que la frase en si
ya esta de bo mas mani-
da) y su independencia.
Prueba de ello es la pri-
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Anaiigames.com lleva ya un liempo entre nosotros, y si ha
destacado en el maremdgnum de blogs sobre videojuegos ha
sido por su particular forma de contar las nolicias y rumores
del sector. Un mundo mis polarizado que nunca, en el que
desafortunadamente muchos blogs con buenas intenciones
han heredado ¢ temible bagaje de los foros. O sea, los fana-
tismos v los malos modos, para empezar. Que no es que to-
dos los foros sean cunas de malhablados y de fandticos, pero
suele pasar que lo malo se difunde mucho més y mejor que
lo bueno y este caso es especialmente sangrante. Anaitgames
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cosa que reconocen. Pero es oue tampoco hace falta. Es de-
cir, no necesitamaos olro Gametrailers.com, no hay que hacer
lo de siempre. El caso es hacer lo que a uno le apetezca a la k
hora de hablar de juegos. Y en el caso de Anaitgames hay Jlel.Tiﬂ.E QUE
mucho de oue hablar. Y bueno. Esperemas que, con el tiem- ARRASAN

po. ¢l boca a boca y ¢ consiguiente aumento de prestigio,
Anallgames no caiga en el fendmeno que hemos visto en
otras piginas web. A medida que aumenta el conlacto con
bos departamentos de prensa y demds, hay oulen ha oplado
por suavizar su mensaje en pro de la comercialidad. Hay
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WEB dﬁl MES | http:/fwww.capnwacky.com/lists/list67.htmi

eguro que eres todo un hacha en las
compras y subastas online, y que no solo te
pateas este mundillo como Pedro por su casa,
sino que ademds te has creado toda una repu-
tacidn de buen y honesto vendedor/compra-
dor, éverdad? Pero no siempre es asi. Siempre
hay desalmados que timan al personal cuando
pueden, o bien hay gente que compra por
comprar y luego vienen los malos ratos y los
desaires en forma de mensajes y votos negati-
vos. De todo hay en la vina de eBay, puede de-
cirse. Y todo tipo de mensajes se pueden
encontrar en esta austera pero entretenida pa-
gina, que recoge feedback en positivo y negati-
vo de loda clase de subastas... Y de toda clase
de personas. Entre los mensajes positivos po-
demos leer “el producto llegé pronto, desde
entonces tengo suedos erdlicos con el vende-
dor. Gracias” o “el embalaje color marrén co-
rriente engano a mi esposa”, y entre los
negativos “este perro no caza”, “esta fiambre-
ra de Espacio 1999 que compré no ha llenado
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el vacio de mi vida como yo esperaba” o “a
pesar haber seguido las indicaciones, no he
podido introducir el objeto en ninguna de mis
cavidades corporales™. Dios bendiga Internet y
cBay.

msssmm VWEB Chorra

A ver. Lina cosa es

resolver con ingenio los
problemas de espacio de las
viviendas actuales, sobre to-
do en relacion a nuestras
necesidades de ocio y tec-
nologia. Pero otra es ser. di-
rectamente, una mala
bestia. O todo un genio,
segln se mire. Véase el
cjemplo de la web chorra
de este mes. Alguien que no
quiere (o no puede) gastarse
un dinero en una tele LCD o

de plasma, y que ademds
tiene problemas de estre-
checes en el salén con la Le-
le CRT que tienc
actualmente. Ambos proble-
mas se puedeln resolver...
ujereando la pared, pero
dﬂuﬁ todo. Uanmrfu ahrierﬁa
un boquete por el que pue-

da caber el inmenso e impio-
nente trasero de nuestra ve-
tusta tele. Si alguien no lo
cree, que eche un ojo a es-
tas folos, porgue no solo es
ble, sino que alguien lo
a llevado a la realidad. Se-
uramente el cuarto damni-
icado (o0 sea, el que recibe

el culo de la tele) sea ¢l de
la plancha o el de algin
micmbro familiar no muy
bien considerado. Eso si, no
se puede decir que la tele
no ventile, si es gue tiene un
cuarto entero para
respirar. ..

“Hum, asi que en eBay no solo pueden encontrarse juegos antiguos a precios desorbitados. y abusives...”; Gaby Lopez

arrcbai@megamultimedia.com, ya estis tardando
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And the Oscar© goes to...

Con &nimo escacharrado como cuando
uno ha contado mil veces la misma bata-
llita, con tono comodo y arrastrado, alar-
gando cualquier explicacién, con
profesionalidad adquirida de saber qué
contar, qué callarse o qué dejar en el aire
con la seguridad de que su sincera y cam-
pechana presencia es suficiente crédito
para que el entrevistador sea amahle
cuando se siente delante del ordenador
para transcribir sus palabras. Nadie se
atreveria a vilipendiar a Alexey Pajitnoy,
el ruso es buena gente, simpaticote, se
hace querer. Para su desdicha yo no me
hago querer, no soy simpaticote y no sé
si soy buena gente. Y no soy ruso.

Mo es que Alexey -permitanme que le
tutée- merezca ser enviado a Siberia a pi-
car hielo por no contarnos toda la verdad
y solo la verdad, no, el hambre nos cuen-
ta lo que queremos oir ¥ no nos miente,
no nos engana. Mo queriendo, al menos.
Le pudimos hacer preguntas tanto en pu-
blico como en privado y en su ortodoxa
paciencia nos respondid sonriente, diver-
tido y en momentos agradecido por no
exponerle por enésima vez las preguntas
que los medios siempre le hacen, ya sa-
ben, que cual es su récord de lineas, que
como se inspiro para hacer el Tetris o qué
hay de cierto en la agria polémica que tu-
vo con Ifaki Gabilondo, que le pregun-
taria Ramén Arangliena.

Lo destacable del caso es el maximo ex-
ponente de la mentalidad productiva so-
viética que Alexey muestra vy su
encarnacion como ruso del siglo XXI. Su
porte, su presencia, su verbo y su ohra
enfatizan el factor perdurabilidad de lo
sovietico, en lo intelectual v en lo mate-
rial. Veestido con una chaquetilla color ca-
mello, camisa rasa, pantalones oscuros y
calzado a camino entre zapatilla de ir por
casa y mocasin sport, muy familiar, dema-
siado natural para resultar artificialmente
socialista, poco habitual para una persona
con la vida solucionada y con dinerito, un
proto-hombre de familia medio-alta que
no se deshace de sus origenes comunis-
tas, aunque fueran impuestos. Su obra
magna, el Tetris, también es asi, perdura y
durard, un juego humilde que se cuela en
toda super maquina de entretenimiento,
por muy hi-tech que sea. Nos hablé de su
creacién pero también le preguntamos
sobre su persona.

Bienvenidos

hijos del rock'n roll

"Hola, saludos a todo el mundo y gracias
por venir. Mi nombre es Alexey Pajitnov v,

francamente, no entiendo porque estoy
aqui exactamente, no tengo nada realmen-
te importante que decir ni un mensaje se-
rio que transmitir.," Asi empezd su
exposicion v durante media horita nos
contd la batallita de los origenes del Te-
tris, omitiendo asuntos escabrosillos como
el destino de sus companieros de equipo
con los que desarrolld el Tetris que se
propagd por toda Europa primero y por
todo el planeta después, o el culebrén de
permisos, copiadas vy litigios con Mirror-
soft, Atar, Nintendo v otras. Su intencion
era entretengrnos, No asustarmos.

Mo se entretuvo en detalles técnicos ni
tampoco quisimos incomodarle con ellos,
suficiente cara de susto puso cuando
quien ahora les escribe le planto un dis-
quette de 8 pulgadas delante de sus nari-
ces para que lo autografiara v el ruso
comentd que ese formato era el que utili-
zaba en el ordenador Electronika-60 con
el que ingenid un primigenio Tetris. KGB
still watching you, Alexey.

Era inevitable que apareciera el tema Pen-
taming, el puzzle con el que habia jugado
en su infancia y en el que se basd para
crear el Tetris. "Se me ocurrid pasarlo al or-
denador sin ningdn tipo de preparacion,
sin ningun organigrama y sin comentarlo a
nadie de mi equipo. Lo implementé para
ver si funcionaba sin tener en cuenta nin-
guna opcitn de rotacion de las piezas.
Puede sonar ridiculo ahora pero hemos de
tener en cuenta que era el afio 1984 cuan-
do empecé con el Tetris y los ordenadores
que leniamos no tenian ningdn tipo de
maodo grifico, la pantalla era de 30 lineas y
80 columnas y solo simbolos alfanuméri-
cos, tuve que utilizar simbolos, corchetes
para simular piezas cuadradas, asi creé las
figuras.” Lo que no queda muy claro es si
el Pentamind persistia en su memoria o si,
por contra, fué un recordatorio posterior o
acaso una inspiracion oportuna: "vi la des-
cripcion detallada del juego Pentamind, en-
tre otros, en un libro del Profesor Solomon
Colomb de la Universidad de Michigan®
declaraba pocos minutos después.

Logros como la penicilina o los Postlt re-
sultaron casuales o casi, implementacio-
nes un poco como a la sopa boba; el
Tetris no iba a ser un excepcién: "Mi in-
tencidn era simular un juego de tablero en
el que dos jugadores pusieran sus fichas
por turnos, que cada uno pudiera rotaras,
girarlas y ponerlas en la posicion gue qui-
sieran. Mantener las piezas del Pentaming
daba como resultado un juego demasiado
largo y aburride v lo que vo buscaba era
algo dindmico, en tiempo real, asi gue sim-

=

plifiqué las fichas a tetraminds. La siguiente
simplificacian que hice fué la de eliminar

"MI NOMBRE ES ALEXEY PAJIT-
NOV Y NO ENTIENDO PORQUE
ESTOY AQUI EXACTAMENTE"
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fa opcion de girar, la del reflejo de las fi-
chas; lo que hice fué afadir fichas que re-
sultasen el reflejo de las que se podian
girar, asi también resultaba mas fdcil de ju-
gar, va que se eliminaba la opcion de refle-
jo. Luego decidi - ya que no tenia la

"MI INTENCION ERA SIMULAR UN JUEGO DE TABLERO EN EL
QUE DOS JUGADORES PUSIERAN SUS FICHAS POR TURNOS"

opcion de dos jugadores- que podia poner
fas fichas que cayeran por efecto de la gra-
vedad de arriba a abajo de una forma na-
tural. No recuerdo en qué momento
exaclo pense en esa implementacion de
que las piezas cayeran.” ;Demasiado vad-
ka en el desayuno, quiza?

"En el momento gue realicé mi version de
30 lineas me di cuenta de que rellenaba
muy rapiclo, en 15 segundos se acababa la
partida, demasiado corto para un juego.
Se me ocurrio poner un scroll vertical pero
no tenia suficiente memoria en el ordena-
dor. En ese momento ese Telris ocupaba
27Kb de memoria; hoy en dia cualquiera
de vosotros va los wiliza enviando un e-
mail. Por la falta de espacio en pantalla se
me ocurrio hacer desaparecer las lineas
que ya estaban completadas y asi poder
seguir jugando, Y esta es la historia del Te-
tris" y asi terminaba un trabajo de tres se-
manas. El resto de atributos del programa
como puntuaciones, niveles v demds se
hizo mucho después y Alexey reconoce
no recordar muy bien cémo lo hizo pero
si que le suena que fué una parte muy fa-
cil de hacer. La parte mds dura fué termi-
narlo porque una vez el programa

principal estaba hecho se pasaba mis
tiempo jugando que no pensando como
terminarlo, se excusaba a mi mismo di-
ciendo que lo estaba probando pero final
mente se puso manos a la obra, acabé el
cadigo, ‘puse alguna decoracion en panta-
fla v ensené el juego a mis amigos, quienes
se volvieron locos al verlo v se engancha-
ron sin remedio, y me di cuenta de gue no
era yo. que todo el mundo se volvia loco
con el juego” explica asi tal cual, como un
Abuelo Cebolleta al uso.

Tres tristes Tetris

Entre conferencia, charlas y entrevistas,
Alexey nos llegé a insinuar tres teorias dis-
tintas que explicarian el éxito del Tetris,
cada cual igual de creible, por supuesto.

"No creo que exista una Unica teoria para
explicar el exito del Tetris® empezd dicién-
donos. ‘mucha gente argumenta que legé
en el momento justo en fa historia de la in-
formatica porque la gente, hasta ese enton-
ces, tenia una barrera para empezar a
trabajar comodamente con ordenadores
personales. Eran maguinas complidas v so-
lo los especialistas eran capaces de enten-
derlas y saberlas utilizar, asi que cuando [a
gente vio que el juego eran tan facil y na-
tural de jugar, de alguna manera se rompio
el hielo y eso supuso un punto de inflexion
muy importante. Me gusta esa teoria pero
si es correcta © no, no lo 56."

Siguiendo con su imitacion dialéctica de
Groucho Marx de cuando decia aquello
de que si no les gusta su opinidn, tranqui-
los, que tenia otra, elucubré: "Otra suge-
rente teoria sobre el éxito del Tetris dice
que lo gue ves en pantalla son ni mds ni
menas que el rastro de tus propios errores,
va que los logros, el completar lineas, se
borran de fa pantalla y todo lo que queda
son los horribles agujeros, por eso sientes
el ansia de arreglarlo v seguir jugando.”

Sacandole mas punta a las teorias del éxi-

| to, esta vez con inocente discriminacion

de género humano, respondio que "no
creo que el Tetris sea especifico para las
mujeres. Creo que Tetris gusta a la mujeres
porque en el juego se crea, se construye
algo, por contra los shoot'm-up consisten
en destruir. Probablemente la simplicidac
es el secreto por lo que gusta a las muje-
res.”" Y por lo que gusta a todo el mundo,
podriamos decir, va que frase subordina-
da £l secreto del Tetris estd en la simplici-



dad' es en la que mas veces insistid. En
comparacion a otros juegos como Pong,
Space Invaders, Galaxian o Pac-Man, de-
claré que "no creo que Tetris sea mejor
que otros juegos, especialmente yo estaba
enganchado al Pac-Man y siempre ha sido
uno de mis juegos favoritos. La diferencia
entre Tetris v el resto de juegos probable-
mente sea que juegos como Pac-Man si-
guen teniendo un espirity ubicado en un
propio tiempao con sus graficos caracteristi-
cos y lodo eso, mientras que Tetris es mds
abstracto, mds atemporal.”

Los viejos buenos tiempos
Alexey se muestra ciertamente neutral y
tal vez un poco positivista cuando opina
sobre maquinas y videojuegos actuales.
"Juego mucho, pruebe todos los juegos ti-
po puzzle o de rompecabezas que en-
cuentro. He jugado mucho al Civilization
o al World of Warcraft v me lo he pasado
muy bien” nos comentaba, o “cualquier
plataforma es buena para hacer juegos, El
hecho de poner tener varios tipos de ma-
quinas es lo que resulta interesante” inclu-
50 se atreve con vaticinios con ojo de
buen cubero: "Los nuevos juegos que se
hardn se acomodardn mds y mejor a las
méaquinas sobre fas que se creardn pero
también creo que los juegos serdn esen-
cialmente los mismos que les gusta a la
gente porque aungue el hardware cambia
muy rdpidamente, el cerebro humano no,
sigue siendo el mismo vy eso ha sido asi en
los dltimos 20 afos, asi que se seguirdn ha-
ciendo buenos juegos.”

Pero la cabra tira al monte, defiende lo
suyo con numantino acierto. "Ante todo
me gusta mi propia version, por supuesto
[risas|. Me gusta mucho la version de Ga-
meBay, es la que se acerca mds al concep-
to original. También me gusta mucho la
version on-ine, que es la que mds juego. Y
si, juego al Tetris habitualmente, La verdad
es que forma parte de mi trabajo, he de
aprobar la mayoria de versiones que se ha-
cen del juego para distintas plataformas,
soy adicto al juego, me encanta, al menos
juego media hora cada dia jugando al Te-
tris. ¥ no veo nada de malo en ello. Duran-
te 25 afos he estado oyendo que no es
sano. Nunca me han confirmado que el
juego resulte dafino para nadie. Los jue-
gos de violencia u otros rompecabezas
tampoco.” Alexey ha de defender su pos-
tura, se gana las habichuelas trabajando
actualmente para Microsoft, aunque, bue-
no, "ahora no trabajo mucho, francamen-
te. Tengo distintos grupos a los que les
gusta implementar algunas de mis ideas. A
veces hacemos juegos pequenios” nos con-

taba refiriéndonos a amiguitos que tiene
en San Petersburgo. Y es que es normal
que haga lo que le sale del arco del triun-
to, su empresa Tetris Company le reporta
unos beneficios brutales, sélo con royal-
ties de la marca no me caben los nime-
ros en la cabeza.

Hace hincapié en el estilo de vida capita-
lista cuando nos recordaba que "en esos
afios la industria del software no existia en
la Unidn Soviética, no se podia comerciali-
zar ningun programa. La dnica forma para
que los programas cientificos, las herra-
mientas informdticas o los juegos circula-
sen era distribuyéndo copias de pago a tus
amigos, esa era la Gnica manera. Fra un
poco preocupante porgue sélo podias
vender dos o tres veces un programa, en
muy poco tiempo se lo copiaba todo el
mundo. Esa era la realidad, probablemente
eso contribuyo a la expansion del juego v
gue se hiciera popular® y con semblante
serio nos recrimina cuando nos confiesa
que cree que "a gente no gasta fo suficien-
te en videojuegos, podrian gastar mucho
mads. La gente se gasta tranquilamente 6 6
7 euros en una entrada de cine para ver
peliculas estupidas que duran dos horas
pero no gastan mds de una media de 20
céntimos por juegos on-ine o de descarga
o incluso de compra fisica. No es justo.”

Rom pecocCos y cascanueces

Los puzzles, rompecabezas y acertijos
siempre han apasionado al bueno de Ale-
xey, siempre que tenia ocasidn 0 una ex-
cusa para programar alguno lo hacia.
Actualmente cree que a mayoria de jue-
gos de tablero va tienen su version en vi-
deojuego. No obstante creo que el juego
japonés de mesa GO no estd muy bien im-
plementado todavia® y no echa de menos
juegos fisicos como el Pentaming, Tan-
gram o el Cubo de Rubik -el clisico, no el
nuevo Rubik's Revolution- porque Alexey
sigue dale que te pego, "hace poco he
completado un cubo de Rubik, el de
5x5x5 piezas, que es complicadisime, un

RETROINFORMATICA ALEXEY PAJITNOV

"AHORA NO TRABAJO MUCHO,
FRANCAMENTE"

gran desafio” nos decia con una sonrisa
de oreja a oreja.

Alexey Pajitnov es consciente de que ha
creado un mito o que al menos €l es la
base de que lo sea. "Cuando los nifios o
cuchan a Tchaikowsky dicen [Tetris! jTe-
trisl. No fué idea mia la de poner ese tipo
de musicas rusas, pero me gusta la elec-
citn, si, me gusta. La estética soviética del
conjunto nome convence del todo pero si
los expertos en marketing consideraron
gue era apropiado para una correcta co-
mercializacion, lo acepto, que Tetris no es
solamente para que yo me lo pase bien, es
para el mercado. Adn y asi no hay nada
malo en ella, no son méds que estereotipos
como lo son en fa mayoria de camparias
de publicidad”. Todavia no ha visto un jue-
go que pueda ser el sucesor del Tetris co-
mo juego que deje huella por su
efectividad y simplicidad pero tiene la es-
peranza de que aparezca algun dia. 5i al-
guno de ustedes ha creido ver un
videojuego que pueda ser el proximo pro-
tagonista en el gran libro de la Historia y
de la Cultura del videojuego, se lo ruego,
pasense por www.matranet.net y péngan-
se en contacto con ST.AR., que soy yo
por si no se habian dade cuenta, que le
pasaré el dato al simpdtico de Alexey, a
ver qué cara pone,

S.T.AR<

0



Buenas mis queridos lecto-
res, hoy nuevamente esta-
mos ante, el analisis de
virus y malware, utilizando
una técnica poco vista y
poco difundida, llamada
Rayos X, sequiremos el
rastro a esta forma, no muy
nueva, pero innovadora,
que la gente de Symantec
ha tenido que ver para que
se pueda llevar a cabo.

METODO RAYOS X

tmﬂllsls
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;En qué nos
quedamos?

Bien, habiamos quedado en el
andlisis de una parte del virus

primer byte

METODO RAYOS X
>>> Listado 1

segundo byte - modo registro y direcciones

operador modo dest origen
start: e Fo Ao e i - P
mov bx,virus- T D 432800 e T e
langth 0.0 | 1] [N | | I l
mov bp,offset | I & = 16 bit I | 000 =[BX+5I4]
start I | 0= 8 bit | I 001 =[BX+DI+]
decrypt loop: | 1 = areg I | 010 =[BE+5I+]
add byte ptr I 0 = a mem I | 0 11 =[BP+DIt]
[ bp+0Ch] , 33h | | | 1 00 =[5I4]
inc bp 000 = add I | 1 01 = [ DI4]
dec bx 001=o0r I | 1 10 = [BP+]
jnz g 10 = ade | | 1 11 =[Bx+
decrypt loop 011 =¢gbb | 000 =RaX (al)
10 0= and | 001 =X {(cl)
El registro BX contiene la longi- 1 01m=3ub | 010 = DX {dl)
tud del cddigo a cifrar, y BP 110=xor | 0.1 1= BX {bl)
contiene el puntero para saber 111=_cmp I 1 00 =35F {(ah)
desde donde se empezard. | 1 01 = BP (ch)
I 1 1:0 =8I (dh)
En la tercer linea tendremos BP I 11 1=nDI (bh)
+ 0Ch, que se trata de la posi- 0 0 - registros indices sclo (menos bp)
cidgn de memoria donde encrip- 5i-e]l indice reg es [ bp+] entonces
taremos en cada iteracion. Es 0 0 =[1000h] la lengitud sera de 16 bit
decir, lo que vale BP mds una 0 1 - inmediato, es de & bits
constante definida. 1 0 - inmediato, es de 16 bits
1 1 registro a registro

Luego el incremento del regis-
tro BP y la posterior decremen-
tacidn de BX, como contador

los bits origen, son segundos
registros usande la misma codificacidn

como destino.

de iteraciones.

Finalmente el salto que genera el loop, has-
ta que BX valga cero.

Plantearé otros ejemplos de la vision de en-
gines de mutacidn y polimorfismo. Por
ejemplo, en la red podemos encontrar las
varantes posibles para las instrucciones en
ensamblador: (ver Listado 1)

Como podemos ver, la codificacion de ins-
trucciones no es tan compleja como pare-
ce, v analizando las opciones que tenemos
podemos comprender como una engine de
mutacion o polimorfismo desensambla, con-
figura, y permuta las instrucciones.

En el nimero anterior vimos un ejemplo de
un trocito de codigo. donde se ha utilizado
polimorfismo para deformarlo:

mov ax, B0Bh

Esa instruccion de alli arriba, podemos con-
vertirla en algo como:

mov ax, 303h ; ax = 303h
mov: ‘bx, 101k ; bx = 101h
add ax, bx : ax = 404h
shl ax, 1 j ax =
808h

Siempre estamos hablando de que la meto-
dologia de RX depende de muchos facto-
res, uno de ellos, como se expone, es la
suerte.... el algoritmo tiene que tener un
error o deberia estar mal disefado o poseer
errores en el disefio.

Jpor qué pasaria estof, simplemente, por-
que los desarrolladores de virus, general-
mente son amateurs en el diseio de
algoritmos criptogréficos.

Debemos entender también, que el mé-
todo de RX, no reemplaza a la emula-
cidn.... solo acelera ciertas partes del

www.nod32-es.com




proceso, donde se vé involucrado un
proceso criptografico.

La emulacion de codigo, es utilizada en mu-
chas siluaciones importantes, a la hora del
analisis virico.5in embargo, hay momentos
o situaciones en donde la emulacion, no es
recomendable.

Por ejemplo, cuande los virus utilizan RDA
{Random Decoding Algorithms). Estos virus,
contienen algoritmos de fuerza bruta que
son utilizados, para obtener la clave para
desencriptarse a si mismos, ya que no pose-
en la clave, al haber sido cifrados con una
clave aleatoria.

Si estos algortmos de cifrado fueran emula-
dos, serfa muy costoso, para el scanner, es
ahi donde los RX entran en accidn, v hacen
esto posible.

El método de los RX

en la practica

La importancia de la geometria

Le llamamos “geometria” a las posiciones y
los tamanos de los segmentos que caracteri-
zan a los objetos infectados, como por
ejemplo la posicion del decriptor del virus, v
el cuerpo del mismao,

Asi como también los tamanos maximos y
minimos del decriptor, el tamafio del archi-
vo mds chico infectado, ete.

En la métodologia de los RX, se recomienda
elegir apropiadamente los rangos en los que
debe ser aplicada, ya que sino pueden obte-
nerse problemas en el rendimiento del sistema.

lgualmente tenemos un problema muy gran-
de en éste método, es que, es muy depen-
diente del virus que se esté analizando, ya
que como mencioné en el parrafo anterior,
sino tendremos problemas de rendimiento.

Por qué pasa estof, porque los virus pue-
den aparecer al final del fichero, al princi-
pio, al final de la seccidn de datos, al
principio, etc.
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Por ejemplo, las familias de virus W32,/Bagif
¥ W95/Perenast ubican su decriptor cerca
del final de la primera seccidn de los ejecu-
tables, y ubican el virus encriptado en el fi-
nal de la dltima seccién.

Podemos aplicar RX al final de cada seccion
de cada fichero, es una posibilidad de en-
contrar los virus, pero obviamente no en-
contraremos todos los virus ahi. 2)

También podemos observar las caracteristi-
cas de los infectados y compararlas con las
de los demas y encontrar un conjunto de in-
fectados, reduciendo asi las iteraciones y no
haciendo tan costoso el escaneo... pero eso
no s el problema central,

Otro tipo de filtro utilizado, es calcular el ra-
dio de bytes que son equivalentes a cero,
contra los que no son cero. Si la cuenta ex-
cede en bytes iguales a cero, entonces se-
guramente no se encuentre el cuerpo del
virus en ese lugar del archivo.

Entonces, podriamos extender este pensa-
miento a tratar de ubicar los bytes mds “ale-

atorios” posibles, y asi poder “deducir” que
se trata del cuerpo cifrado de nuestro bus-
cado virus.

Esto lo podemos llevar a cabo graficando
un histograma de frecuencias.

La familia de virus Efish también ubican su
cuerpo en algiun lugar del final de la sec-
cion de codigo de los ficheros infectados.

La ubicacidn del cuerpo depende de la estruc-
tura del fichero infectado (host), Especifica-
mente, si la tabla de la realocacidn estd
presente en la dltima seccidn, entonces Efish
se moverd abajo de la tabla; para formar un es-
pacio en donde el virus se copiard a si mismo.

Por dltimo se genera una tabla de sustitu-
cion para cifrar, que es aleatoriamente ubi-
cado antes del cuerpo del virus. Luego el
virus agrega datos aleatorios entre el cuer-
po v la tabla generada, estos datos son alea-
torios también.

Entonces, la técnica a seguir, es obtener da-
tos en la cabecera del ejecutable, donde se
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incluye el tamano de la seccidn de datos.
Dos de las tablas (recursos vy realocacion) re-
quieren, que el tamaiho sea correclo y coin-
cidentemente los datos aparecen al final de
los archivos, cuando estos estin presentes.

Otros virus incluidos son W32/MTX,
W32/Simile v W32/Perenast. Aqui se puede
aplicar la técnica definida anteriormente,
donde se analizan los bytes con cero, con-
tra los que no son cero, pudiendo asi deter-
minar si el virus estd presente o no,

Un caso practico

WEIS,J’Ferenast

Esta tamilia de virus, usan un decriptor po-
limdrfico complejo, donde la varante de cada
generacidn es impredecible pricticamente,
aunque el decriptor en si, termina utilizando
un método criptogrdfico muy débil.

Mas que nada desde el punto de vista de
implementacion y utilizacion del mismao.

Entonces podemos aplicar RX, sin necesi-
dad de analizar el decriptor. El virus cifra ca-
da dword del cuerpo del virus, XOReandolo
con una clave. En cada vuelta, el valor en-
criptado, es agregado a la clave anterior pa-
ra generar la nueva clave.

Oitras variantes del virus, hacian una rota-
cidn de la clave, rotando en 1 la clave, vy
otras variantes rotan en 2 la clave.

Una rutina de RX, conseguiria el valor inicial
de la clave del cuerpo del virus, simplemen-
te XOReando los dos primeros dwords, del
virus cifrado, con el del virus descifrado, v
computando la diferencia.

Luego puede seguir el proceso, desencrip-
tando el resto del virus cifrado, chequeando
en cada paso, que el texto plano concuerda
con lo esperado, ésto se hace aplicando las
buisquedas por patrones al mismo tiempo. 3

Atacando la caFa mas debil del
virus W32/Bagi

Cuando los virus utilizan varias capas de ci-
frado, cada capa generalmente cifra el decrip-

Tabia de sustitucion de EFISH

tor de la siguiente capa y el cuerpo del virus.
Los autores de los virus piensan, que encriplar
varias veces el cuerpo de un virus puede ser
dificil de hacer RX. Este es el caso de Bagif.

En un andlisis mas profundo, se encontrd
una falla en su “caparazén”,

Esta familia de virus, utilizan dos capas de
cifrado. La primera capa es un decriptor po-
limdrfico que construye la segunda capa
que contiene el otro decriplor,

Esta primera capa, es extremadamente com-
pleja, v no se puede ser aplicade RX, sin
embargo la segunda capa, es muy simple v
el algoritmo es constante. La falla en la im-
plementacién permite que al cuerpo del vi-
rus se le pueda aplicar RX, sin ninguna
referencia del decriptor.

oa | |

Conclusion

Bueno amigos, hemos entrado en terreno
tedrico, describiendo aspectos practicos, de
familias de virus conocidos y no tan conoci-
dos en el mundo de la informdtica.

Como podemos ver, el método BX, nos per-
mite muchas variadas técnicas vy mezclas a
la hora de andlisis virico. Podemos utilizar
este tipo de métodos en comunicaciones ci-
fradas, donde sepamos que algoritmos sim-
ples son utilizados para cifrar estas
comunicaciones.,. o quizds en un fuluro, po-
damos aplicarlo a algoritmos complejos. :)
Espero que les haya gustado. Mos vemos en
el préximo ndmero.
Spark
htip://www.disidents.org
http://www.intrabytes.com
spark@disidents.org
arielrm@intrabytes.com

hI

~2NOD32

www.nod3?2-es.com




~ ARQUITECTURA DE COMPUTADORES |

Irasihaberfestudiadolexhaustivamente]lafunidadldelejecucionpyllafunidaddelcontro/dha)
llegadolellmomentoldelhablarddelfiercedelementolqueldescribellatarquitecturayvon
(Neumann](olmasfcorreclamenteYdeJEckertMauchllalmemoria¥Aunguelinicialmente
fine deseiih como mn finfte Almets, lvs comprtadmes moduwnes dspenen ds s
conplgh feaxqpih con o anplio abanien da dtamas d memek, cn difin de
mejoraellrendimientoYBero¥;quefiipostdelmemorialhayafs comoyiuncionajlaymemoria

arquileclunga

ol wf
RE e o



Sed todos bienvenidos, queridos
lectores, a una nueva entrega del curso
de arquitectura de computadores. El mes
pasado estudiamos una implementacién
alternativa al método de la tabla de esta-
dos para nuestra unidad de control, con-
cretamente el método de las células de
retardo. Mediante este método, nos
serviamos de una serie de circuitos biesta-
bles para propagar la sefial de control por
el sistema, atendiendo a la funcidn de
propagacion que nosotros disefiamos.
Gracias al circuito iniciador, evitamos las
fluctuaciones asociadas a este tipo de
componentes electronicos.

Con dicha practica dimos por finalizado
el estudio de la unidad de control al nivel
que deseamos obtener para el presente
cursa, pues si bien existen otros sistemas
de disefio (como las unidades de control
microprogramadas), su complejidad haria
su estudio, excesivamente farragoso. Asi
pues, comenzamos en esta entrega un
nueve bloque, dedicado a la memoria.

La memoria

En la arquitectura de Eckert-Mauchl (injus-
tamente atribuida a Von Neumann) existe
un tercer elemento que, junto a la unidad
de ejecucidn y la unidad de control, con-
forma el nicleo de proceso del sistema.
Este elemento es la unidad de memoria, y
su vital importancia estriba en la finalidad
de la misma, pues es la encargada de con-
tener todos los datos del sistema.

Un programa estd definido por las instruc-
ciones de codigo maguina que lo compo-
nen. Dichas instrucciones son ejecutadas
en el procesador -unidad de ejecucidn- y
secuencian las senales de control -en la
unidad de control- que gobernarin los es-
tados de la mdquina durante el tiempo de
ejecucion de las mismas. Podriamos decir
que son las encargadas de que el sistema
siga funcionando. Pues bien, por defini-
cidn un computador dnicamente puede
gjecutar instrucciones gue se encuentren
en memaoria,

Ademas, obviamente, todos los datos de
entrada que puedan ser lefdos durante la
ejecucion de un programa arbitrario, asi co-
mo los datos de salida que se generen du-
rante la ejecucion del mismo, deben residir
en memoria obligatoriamente. Una vez ter-
minada la ejecucién del programa, aquello
que no haya sido almacenado en memoria
se “pierde” en el limbo informatico.

Pero, como seguramente todos sabréis,
hoy en dia no existe un dnico sistema de
memoria en un ordenador. Me viene a la
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cabeza un ejemplo bastante clarificador:
cuando alguien “profano” en el mundo
de la informdtica se quiere comprar un
nuevo ordenador, suele pedir algo “con
mucha memoria” (o, peor adn, “con mu-
chos gigas de ésos”). De forma completa-
mente automaitica nos surge una

pregunta: jde qué tipo?

Y la pregunta no es ninguna tonteria. Un
ordenador que vaya a ser usado para des-
cargar [y almacenar) musica y peliculas de
la red, necesitard una gran cantidad de
memoria secundaria (disco duro), pero no
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demasiada memoria principal (memoria
EAM]). Sin embargo, un servidor necesi-
tard una enorme cantidad de memoria
principal (RAM), pero no necesitard un
disco duro demasiado grande (a no ser
gque se trate de un servidor de ficheros,
claro).

Jerarquia de memoria

Asi pues, hoy en dia los ordenadores po-
seen un sistema jerdrquico de memoria,
cuya clasificacién podriamos definir de la
siguiente forma: desde las mads rdpidas,
pequenas v caras, hasta las mds grandes,
lentas y baratas. Y es que coste y veloci-
dad suelen ir de la mano, siendo inversa-

mente proporcionales al tamafio en la ma-
yoria de los casos.

En un primer nivel encontrariamos los re-
gistros del microprocesador. Su velocidad
de acceso es la mas alta posible, pues
aunque varie entre procesadores, siempre
es de un dnico ciclo de reloj. Dado que
ninglin procesador puede ejecutar algo
en un intervalo de tiempo inferior al de su
propio ciclo -es su cuanto de tiempo-, no
existe ninguna memoria mas rapida que
los registros.

El nimero de registros disponible varia
segln la arquitectura, pero para que os
hagdis una idea, los procesadores “norma-
les” tienen entre 16 y 32 registros en total
(la mitad de entero y la otra mitad de pun-
to flotante) de tamano palabra (32 6 64
bits, segln arquitectura). Es decir, en el
mejor de los casos estariamos hablando
de unos 2048 bits de memoria. Ya sabe-
mos que es muy rapida, ya sabemos que
es muy pequena, pero j;como es de caraf
Pues, habida cuenta de que estd integra-
da en el circuito del propio microprocesa-
dor, muy barata no es...

Memorias caché

En un segundo nivel encontrariamos la
memoria caché de primer nivel, que suele
separarse en dos grupos: uno para datos
¥ otro para instrucciones. Su velocidad de
acceso sigue siendo muy alta, normal-
mente de uno o dos ciclos del procesa-
dor. 5u tamano es algo mds grande,
siendo lo habitual 32 kb por cada uno de
los dos grupos de caché.

En el tercer nivel tenemos la caché de se-
gundo nivel, que ya tiene unificados los
datos y las instrucciones. La velocidad de
acceso comienza a verse resentida, giran-
do en torno a los diez ciclos de procesa-
dor, siendo ya mucho mds lenta que la
caché de primer nivel. El tamano de esta
caché depende absolutamente de la ar-
quitectura, pues donde la caché de pri-
mer nivel no ha variado pricticamente
con el paso de los anos, la de segundo ni-
vel es la que se estd aumentando cada
vez mds en aras del rendimiento. Desde
los 512 kb del Pentium Il, hasta los 8 Mb
del Core 2 Quad, la variedad de tamanios
-+, ojo, velocidad- de estas cachés es muy
grande,

Ambas cachés son muy caras de aumen-
tar, pues hoy en dia se encuentran integra-
das dentro del encapsulado del propio
microprocesador. De hecho, ocupan la
mayor parte del area de silicio del mismo,
y ademds acarrean problemas colaterales
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>>> Listado 1

oo EMPEZAR

01 VARTRBLE VECTOR(B) ENTERO mivectsor
02 inicializar (mivector)
03 DESDE i=1 HASTA i=8
04 mivactor(i) <= i * 100
05 FIN DESDE
06 DESDE i=1 HASTA i=8
07 imprimir (mivector (i))
08 FIN DESDE
09 TERMINAR
>>> Listado 2
00 EMPEZAR
01 VARIABLE VECTOR (8) ENTERO mivector
02 VARIABLE ENTERC temporal
03 inicializar (mivector)
04 DESDE i=1 HASTA i=8
05 adquirir (temporal)
06 procesar (temporal)
07 mivector(i) <= temporal
08 FIN DESDE
09 TERMINAR
>>> Listado 3
i
// Cédige extraide de http://www.cs.utk.edu/~mucci/cache-
banch :
/f
do i=1, max length

start time

do j=1, max iterations

: do k=1, i

Alk)=i
enddo

enddo

stop time and print
anddo

como el aumento de la potencia disipada
en forma de calor, que conlleva el siempre
problemdtico asunto de la temperatura.

Estas memorias de tipo caché son las prin-
cipales responsables del aumento de ren-
dimiento en la actualidad, en lo que a
cuestiones de memoria se refiere. Esto es
debido, principalmente, a que son capa-
ces de aprovechar los denominados prin-
cipios de localidad espacial v temporal en
las referencias a memoria. Veamos qué
significan estos términos con un poco
mas de detalle...

i

Localidad espacial y temporal
La localidad espacial nos dice que, dado
un acceso a un elemento arbitrario de
memaoria, es muy probable que en un in-
tervalo corto de tiempo se acceda a una
posicion contigua. Esto es debido a facto-
res coma la secuencialidad de las instruc-
ciones de un programa, o a la linealidad
de las estructuras de datos de tipo vector,
Echemos un vistazo al siguiente cddigo:
(ver Listadao 1)

Debido a la estructura intrinseca del pro-
grama, todas las instrucciones se ejecutan
en secuencia, por lo que si cuando car-

guemaos la instruccidn inicial “00" en me-
moria llevamos igualmente a caché las
dos o tres siguientes, el tiempo de acceso
a dichas instrucciones se verd enorme-
mente reducido, pues no serd necesario ir
a "buscarlas” a memoria principal.

De igual forma, la variable de tipo vector
“mivector” es utilizada siempre de forma
lineal, accediendo a sus elementos de for-
ma ordenada y secuencial. Asi, en el bu-
cle de impresién, si cuando iteramos por
primera vez y cargamos el primer elemen-
to del vector, aprovechamos para trasla-
dar a memoria caché los siete elementos
siguientes, las siguientes iteraciones serdn
mucho mads rapidas al no tener que leer
de la memoria principal cada vez.

La localidad temporal supone que, dado
un acceso a un elemento arbitrario de
mermoria, es muy probable que dicho ele-
mento sea ECCEdidD nuevamente &n un
intervalo corto de tiempo. Factores como
la repeticién de iteraciones en bucles, o la
utilizacién de datos tras su computo, ava-
lan esta tesis. Echemos un vistazo al si-
guiente cadigo: (ver Listado 2)

Podemos observar que el bucle estd com-
puesto de tres instrucciones (*05", “06" v
“077) que se repetiran ocho veces, tantas
como iteraciones tiene dicho bucle. 5i es-
tas instrucciones permanecen en memo-
ria caché durante el tiempo que tarda en
ejecutarse el bucle, no serd necesario car-
garlas una y otra vez, con la pérdida de ci-
clos de proceso que supone el acceso a
memornia principal.

Por otro lado, podemos ver cémo ciertos
datos son utilizados inmediatamente des-
pués de haber sido calculados, como el
caso de la variable “temporal®: primero se
usa para escribir en ella el valor adquiride
y después se procesa, para finalmente al-
macenarse en el vector. 5i cada vez que
se utiliza la variable hubiera que cargarla
de memoria principal, operar sobre ella v
escribir nuevamente, la pérdida de ciclos
seria enorme. En lugar de eso, la variable
es cargada en caché, y se trabaja en dicha
zona de memoria, para escribir en memo-
ria principal Gnicamente cuando no va a
ser utilizada mas. Realmente, esto dltimo
no es exactamente asi, pues deben definir-
se ciertas politicas con respecto a la caché
para saber qué hacer cuando un dato de
la misma es modificado. Pero eso es algo
de lo que hablaremos en otro momento.

Aprovechando la caché
El uso de la memoria caché no se reduce



dnicamente a un aumento de rendimiento
circunstancial que queda a la mano del
hardware, sino que puede ir mucho mas
alld. Por ejemplo, existe un programa de
pruebas de rendimiento para unidades de
punto flotante cde microprocesadores lla-
mado Whetstone que, gracias a que cabe
completamente en la caché del micropro-
cesador, permite eliminar la influencia del
acoplamientro entre memoria y procesa-
dor, obteniendo asi resultados mads fiables.

El codigo fuente de Whetstone -en len-
guaje de programacion Pascal- puede ser
encontrado en el siguiente enlace a la Wi-
kipedia: http://es.wikipedia.org/wiki/
Whetstone

Un sencillo programa’ que podria actuar
como benchmark de memoria caché es el
descrito por el siguiente pseudocodigo:
{ver Listado 3)

Memoria secundaria

Los sistemas de memoria de los que he-
mos hablado anteriormente se encuen-
tran todos a un nivel inferior a la memoria
principal. Los registros son elementos
practicamente indispensables para el co-
rrecto funcionamiento de las rutas de
computo del microprocesador, pero las
cachés podriamos considerarlas unos
apoyos al sistema de memoria principal,
En concreto, se trata de un apovo al ren-
dimiento, logrando memorias mas rdpidas
¥ mas “cercanas” al nivel de trabajo del
pracesador.

Pero existe otro tipo distinto de apoyo a
la memoria, con dos objetivos principal-
mente: hacerla persistente v aumentar su
tamanc, Lo primero es debido a que las
memorias ulilizadas en los ordenadores
actuales son volitiles, esto es, necesitan
ser constantemente alimentadas con co-
rriente para “refrescar” su informacion v
poder mantener los datos almacenados.
Cuando un ordenador se apaga, o cuan-
do hay una pérdida de fluido eléctrico
(benditos SAl), toda la informacion que
hava en la memoria RAM ird a parar, nue-
vamente, al “limbo”.

Por otro lado, v aunque la cantidad de
RAM instalada en los ordenadores actua-
les ha experimentado un crecimiento muy
elevado, sigue siendo manifiestamente in-
suficiente para almacenar todos los datos
que maneja un usuario hoy en dia. Lo ac-
tualmente en dia son 2 6 4 Gb de memo-
ria RAM, v de hecho los sistemas
operativos de 32 bits tienen problemas pa-
ra direccionar mds de 4 Gb de memoria;

=
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Timed Disk Reads
hdparn -t /dev/sda

Hitachi Trawslobar HTSS416E0GWATIS - SF

Teshiba S1ism HE1EEDGAN - LERB

Comparacidn de cachés de disco

La mitad del drea es ocupada purIa caché L2

mientras que la instalacion de un Win-
dows XP o un Linux supone, respectiva-
mente, unos 8 v 5 Gb de espacio.

Asi pues, es necesario disponer de un al-
macenamiento masivo que sea capaz de
contener una gran cantidad de informa-
citn de forma persistente. Los encargados
de dicha tarea son los discos duros, que
hoy en dia se mueven en el rango del te-
rabyte de informacion. Y parece que el fu-
turg pasa por los discos duros de estado
sdlido (55D), basados en la misma tecno-
logia que las tarjetas de memaoria o los so-
corridos “pen drive”.

Memoria principal

Y llegamos por fin a la memoria principal,
la mds importante dentro de la jerarquia,
pues no obstante va hemos visto que el
resto de niveles tienen como dnico fin
apoyar a éste. La manifestacion actual de
la memoria principal en nuestros ordena-
dores es la archiconocida memoria RAM.

El acrénimo RAM (Random Access Me-
mory) nos indica que se trata de una me-
moria de acceso aleatorio, es decir, que el
liempo de acceso a cada posicion es
constanie, e independiente de la situacién
fisica de dicho elemento de almacena-




>>> Listado 4

00000000
00000001
00000010
00000011
00000100
00000101
00000110
00000111
00001000
00001001
00001010
00001011
00001100
00001101
00001110
00001111
00010000
00010001
00010010
00010011
00010100
00010101
00010110
00010111
00011000
00011001
00011010
00011011
00011100
00011101
00011110
00011111

miento de memoria. Es la contraposicién
a las memorias de acceso secuencial, co-
mo las unidades de cinta, los discos com-
pactos, o los discos duros magnéticos
tradicionales; en los que cuando se solici-
tan dos datos que se encuentran fisica-
mente muy alejados entre si, es necesario
realizar un desplazamiento fisico de la ca-
beza lectora. Las memaorias RAM, asi co-
mo las memorias flash o los discos de
estado sélido, no necesitan realizar
ningln desplazamiento fisico, siendo to-
dos los direccionamientos puramente
electronicos.

Las memorias RAM actuales se encuen-
tran en forma de mddulos, bien sean
SIMM (ya anticuados), DIMM (los mas
utilizados) o RIMM (que nunca llegaron a
triunfar). El tamano es también variable,
siendo hoy en dia el estindar 512 6 1024
Mb por médulo, v existiende madulos
mayores seglin el dmbito de aplicacion.
Las frecuencias de trabajo se han visto in-
crementadas en los dltimos afos, pasan-
do de los 66-100-133 MHz de las
memorias SDEAM a los hoy en dia habi-
tuales BOO MHz de las memorias DDR2.

®::

Y existen memorias de frecuencias adn
mds altas, hasta los 1600 MHz de los ma-
dulos PC3-12800 de DDR3.

Pero, si nos metemos ya en el terreno de
la arquitectura de computadores, la canti-
dad de memoria no es un tema demasia-
do interesante. Simplemente, nos
encargamos de que sea ficilmente escala-
ble y direccionable independientemente
de la cantidad utilizada. 5i es interesante
saber qué tamario de palabra vamos a uti-
lizar a la hora de manejar los datos, vy es
un aspecto al que dedicaremos bastante
atencion.

Memoria virtual

Los ordenadores y los sistemas operativos
actuales, ain cuando disponen de una
cantidad muy elevada de recursos, a ve-
ces pueden verse saturados por el consu-
mo de los procesos en ejecucidn.
Parafraseando a Blade Runner, yo he visto
COs3s que vosolros no Creeriais: procesos
Java que consumen casi un giga y medio
de memoria RAM para mapear una onto-
logia en memoria, andlisis de sintaxis para
generacion de bases de datos que tardan

>>> Listado 5
USE S5TD.textio.all:

PACFAGE file pack IS

en ejecutarse casi una hora en un servidor
con dos procesadores de cuatro nicleos
cada uno...

Para esos momentos en que la demanda
de recursos puede resultar excesiva, el sis-
tema operativo se guarda un as en la
manga: hacer creer a sus procesos que
posee recursos casi ilimitados. En el caso
de la memoria, este truco se logra me-
diante la llamada memoria virtual. Asi,
cuando la cantidad de memoria libre en
el ordenador baja por debajo de un deter-
minado nivel que puede considerarse ina-
ceptable, el sisterma operativo comienza a
“expulsar” ciertos datos de la memoria
principal, guardindolos en el disco duro
hasta el momento en que vuelvan a ser
necesarios, cuando los rescatard y volvera
a colocar en memoria principal. El truco
es que el proceso no sabe que esto ocu-
e, por lo que piensa que esti ocupando
tanta memaoria como solicite,

Modelando una memoria
ROM

Una memoria ROM, al contrario que los
tipos de memoria de los que hemos esta-

--tipo de datos par auna memoria ROM de n posicic-

nes de 8 bits

TYPE memoria nxB8 IS ARRAY (INTEGER RANGE<>)

BIT VECTOR (7 DOWNTO 0) ;

OF

--procedimiento de carga de la memoria ROM
PROCEDURE cargar rom(VARIABLE palabra:INOUT memo-
ria nx8; VARIABLE ficherc rom: IN text) ;

END file pack;
PACKAGE BODY file pack IS

--procedimiento de carga de la memoria ROM
FROCEDURE cargar rom(VARIABLE palabra:INOUT memo-
ria nx8; VARIABLE ficherc rom: IN text) IS

VARIAELE L:line:;
VARIABLE i:intager;

BEGIN

FOR i IN palabra'RANGE

LOOF

readline (fichero rom, L) ;
read (L, palabra(i)]) ;

END LOOF;
CArgar rom;

file pack;



do hablando hasta ahora, contiene datos
que dnicamente pueden ser leidos, esto
e50, 5e trata de una memoria de sdlo lec-
tura (Read Only Memory). Por tanto, pue-
de ser utilizada como fuente de
obtencion de datos o de instrucciones de
codigo maquina, pero nunca podremos
almacenar en ella resultados.

Para familiarizarnos con el trabajo con
elementos de memoria en VHDL, la pri-
mera practica que vamos a realizar con-
sistira en, utilizando un fichero que
contendrd informacién de sélo lectura
(que simulard el comportamiento de una
memoria ROM), modelar el proceso de
adquisicion de datos, teniendo en cuenta
la direccidn especificada por el bus de di-
recciones asi como las sefiales de control
pertinentes, para volcar la informacion a
un bus de datos como el que hemos veni-
do utilizando los dltimos meses.

Este proceso es también parte fundamen-
tal del ciclo de ejecucién de un computa-
dor, pues cada vez que se carga una
instruccidn de codige maquina en la uni-
dad de control, v cada vez que se desea
obtener un dato para realizar un cémpu-
to, deben obtenerse dichos fragmentos
de informacién de una memoria. El proce-
so siempre es el mismo: especificar la di-
reccion a leer (o escribir), activar las
sefiales de control adecuadas, v por dlti-
mo leer del bus de datos la informacion
que ha sido volcada a él por el contrala-
dor pertinente.

Vamos a simular una unidad de memaoria
ROM de 32 posiciones de ancho de pala-
bra de 8 bits, mediante un fichera de tex-
to que contendrd la siguiente informacién:
{ver Listado 4)

Si alguien se anima, estaria bien que in-
tentarais, con los conocimientos de que
ya disponéis, realizar un programa en
VHDL que simule el comportamiento que
he descrito en los anteriores parrafos.

Eso si, para poder cargar la ROM necesi-
taremos trabajar con ficheros de texto en
VHDL, alge que no hemos necesitado ha-
cer hasta ahora. Por ello, vamos a crear
un nuevo paquete de cidigo que se en-
cargue de estos menesteres, y cuyo codi-
go es el siguiente: (ver Listado 5)

Mo hace falta dar demasiadas explicacio-
nes sobre su funcionamiento, aunque el
mes que viene veremos como utilizarlo en
la implementacién que dejamos indicada.

El mes que viene
Este mes ha estado compuesto prdctica-
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Esquema inferno de los elementos de un microprocesador

Memoriz SODIMM DDR2

mente de forma completa por teoria so-
bre el sistema de memoria de un compu-
tador. Puede resultar pesado, vy sé que es
mucho mais divertido trastear con el codi-
go y el simulador, pero para comprender
bien el funcionamiento de los elementos
con los que trabajaremos mds adelante,
resulta necesario tener una cierta base
tedrica.

Aln asi, creo que toda esta teoria habrd
resultado interesante a todos aquellos
que gusten de cacharrear con sus ordena-

Disco duro de estado solido

dores, v de hecho posiblemente muchos
de vosotros ya estariais al tanto de la ma-
yoria de los aspectos que he comentado.
El mes que viene seguiremos justo donde
lo hemos dejado, trabajando con nuestra
unidad de memoria ROM.

Hasta que ese momento llegue, disfrutad.
iNos leemos!

Ramiro Cano Gomez

death_master@hpn-sec.net
http://omniumpotentior.wordpress.com<
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Hoy les traigo un complemento del nimero anterior, en el
cual veremos mas de cerca las alternativas que tenemos con
la CCE (Criptografia de curvas elipticas), ademas de utilizar

una libreria GPL, para implementar ejemplos.

Numero anterior

En el ndmero anterior vimos solamente ESDSA,
que es utilizado para firmar documentos y veri-
ficar las firmas... pero como veremos hoy, pode-
maos utilizar CCE, de otras muchas formas mas.

Luego vimos los pasos de generacion de claves,
y verificacion. Como nuestros amigos Alice y
Bob realizan todo el proceso. Finalmente termi-
namos el articulo con OpenS5L, el cudl imple-
menta CCE.

Desde la version 0.9.8 la herramienta
OpenS5L ofrece algunas opciones para traba-
jar con curvas elipticas. No estdn muy docu-
mentadas, pero nos servirdn para realizar una
pequena demostracidn del uso de la firma digi-
tal.Para generar un clave ejecutaremos el si-
guiente comando:

$ openssl ecparam -genkey -name
secp22drl -out key.pem

Ahora tanto la clave piblica como la privada se
encuentran dentro de key.pem.

Podemos extraer la pdblica con el comando:

5 openssl ec -in key.pem -text -
pubout -out pubkey.pem
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P 2,2.65)
-R (-1.11, -2.64)
R (-1.11, 2.64)

2P =R=(-1.11,2.64).

Ya disponemos de una clave con la que hacer
pruebas, por lo que generaremos un mensaje
que firmar:

$ echo "El mensaje de prueba de
hdeklt!™ > msg.txt

Y lo firmaremos, operacién que solo puede rea-
lizar el propietario de la clave privada:

5 openssl dgst -sign key.pem -
ecdsa-with-5HAl < msg.txt >
msg.sig

Firmado el mensaje, todo usuvario que disponga
de la clave pablica podra verificar su procedencia:

§ openssl dgst -verify pubkey.pem
-acdsa-with-SHAl -signature
msg.s1g < msqg.txt

Verified OK

Entrando en profundidad con CCE
La libreria que utilizaremos se llama borZoi, y
contiene todo lo necesario para implementar
cualquier algoritmo que forma parte del esque-
ma de CCE.

Segun el NIST, el Instituto Nacional de Ciencia
y Tecnologia perteneciente a Estados Unidos,
hay algunas curvas recomendadas para la utili-

zacion eficiente y fuerte en el cifrado de curvas
elipticas.

Igualmente recomiendo chequear la fortaleza
de estas curvas ustedes solos.... por las dudas
;)... uno nunca sabe porque en realidad reco-
miendan ESAS curvas... @)

>>> Listado 1

Ejemplo de curva NIST B 163
use NIST B 163 ();

EC Domain Parameters dp = NIST B 163;

Ejemplo de curva NIST B 232
use NIST B 233 ();

EC_Domain Parameters dp = NIST B 233

Ejemplo de curva NIST B 283
use NIST B 283 (),

EC Domain Parameters dp = NIST B 283;

Ejemplo de curva NIST B 409
use NIST B 409 ():

EC_Domain Parameters dp = NIST B 409;

Ejemple de curva NIST B 571
use NIST B 571 ();

EC Domain Parameters dp = NIST B 571;

®-



>>> Listado 2

#idefine NIST E_lﬁﬂ EC Domain Parameters (163, 3, 7, 6,
3, Curve ("1",
“EﬂnﬁﬂlﬂﬂTbH=353callEluhlﬂﬁlEf?ETllaEEﬂﬁfd“],

decto Biglnt
("5846006545323611672814742442876390689256843201587") ,
Point ("3f0ebal62B86a2d57ea0991168d44994637a8343a36",
"0d51fbc6c71a0094fa2cdd545bl1c5c0aT797324£1"),

decto BigInt ("2"));

#define NIST B 233 EC Demain Parameters (233, 2, 74,
Curve ("1", "066 647edebc 332c7f8c 0923bb5SE 213b333b
20efced? 81fellSf 7dBf90ad"), decto BigInt
("6901746346790563787434755862277025555839812737345013
555379383634485463") , Point ("0fa c9dfcbac 8313bb21
39f1bb75 S5fef6Sbc 391fBb36 fBf8eb73 71fd558b", "100
6a0Badl9 03350678 e58528be bfBalbef £867aT7ca 36716f7e
01£81052") , decto BigInt("2")):

#define NIST B 571 EC Domain Parameters (571, 3, 10,
5, 2, Curve {“1" "2f40aTe 2221£295 de297117 b7£3d62f
Scbad7ff cbBceffl cdébaBece 4a%alBad 84ffabbd Bafa5933
2ba7ad67 56a66e29 4afdlBSa 78ffl2aa 520edide? 3%bacalc
Tffaff7f 2955727a"), decto BigInt
("3864537523017258344695351890931987344298927329706434
998657235251451519142289560424536143999389415773083133
881121926944486246872462816813070234528288303332411393
191105285703"), Point ("303001d 34b85629 6clEcOd4
0d3cd775 0a93d1d2 955faB0a aSf40fcE dbTb2abd bde53950
£f4c0d293 cdd711a3 5b67fbld 99ae6003 B614f139 dabfaibd
cB850d927 ala776%c Beac2dl9", "37bf273 42da639% 6dccff-
fe b73d69d7 Beo6c27a6 009chbbea 1980£853 3921aB8ab
84423e43 bab0B8aS57 6291af8f 461bb2a8 b3531d42f (0485c19b
16@2f151 6e23dd3c lad4827af 1bBaclSh"), decto BigInt
{("2"));

Para poder verificar si una curva es fuerte pode-
mos referirnos al estandar IEEE P1363,

Algunos ejemplos para crear las distintas curvas
recomendadas por el NIST: (ver Listado 1)

Estas curvas estin definidas en el fichero header
nist_curves.h, podemos algunas de las definicio-
nes aqui: (ver Listado 2)

Podemos definir nuestras propias curvas, si en-
contramos una mds fuertes que las recomencdas
por el NIST, v podemos definirlas asi:

SUPONgamos que esta es una curva “nueva”.
(ver Listado 3)

Entonces para aregar la nueva curva, una vez
definida nist_curve.h deberiamos agregar estas
dos sentencias en nuestro codigo:

use MiSuperCurva ();
EC_Domain Parameters dp = MiSuper-
Curva;

Asi ya podriamos usar nuestra curva para lo
que QquUEeramaos..

Las Llaves en CCE

Llaves privadas

La libreria contiene dos miembros privados.
Uno es dp, que seria el dominio de los pardme-
tros de las curvas elipticas y la variable s, que se
trata de un nimero entero grande (Bigint), es la
clave privada y debe ser mantenida en secreto.

Los constructores son:

ECPrivKey (dp):

borZoj

characteristic 2 (GF2™)

B ECDSA (Elliptic Curve Digital Signature Sperithm)

L ] Pl e LS T, FOFS T e I T
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L ] gl e A1 0T 40 e o BLIH P Dvafy
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B ] Sl e L1 CEY 40 ] I PN

Licensing:
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>>> Listado 3

#define MiSuperCurva EC Domain Parameters (233, 7, 1, 2, 6, Curve ("1",
"6aad3232f28968e98098c097987a8£7g328273") , decto BiglInt
("398475983745698349B8752639485726934876298347562") , Point ("432a54354375a447654 7654e9B9
769£7757 86568098e", "B48aB909dB9042534e36338472a34Te0842££3625354278%e"), decto Bigint

("2")):

Este constructor, genera un objeto llave, con los
pardmetros del dominio de las curvas elipticas y
una clave privada aleatoria.

ECPrivEey (dp, s)i

Genera una llave privada basada, con el domi-
nio de los pardmetros dp vy una llave privada s.

Liaves pablicas

Las llaves piblicas de ECC, tiene dos variables
miembro, dp, los pardmetros de dominio de la
curva eliptica y W, la llave publica que es un
punto de la curva.

Los constructores son:

ECPubKey ():

o

Con esta funcién crearemos un objeto de llave
publica vacio.

ECPubKey (sk):

Esta funcion sirve para crear una llave piiblica
desde una llave privada.

ECPubKey (dp:, W);

Crea una llave piblica con los parimetros de
dominio dp y la llave pdblica W.

Los métodos son:
valid ();

El método valid, devuelve un valor booleano, pa-
ra determinar si la llave pidblica es vilida o no.

Primer Ejemplo

En este ejemplo, se genera una llave privada
usando la curva NIST_B_163 y calculando la lia-
ve publica.

use NIST B 163 ();

EC_Domain Parameters dp =
NIST B 163;

ECPrivEevy sk (dp); // generamos la
llave privada

ECPubKey pk (sk): // calculamos la
llave piblica derivado de la privada

ECKAS-DH1

Estas iniciales significan Elliptic Curve Key Agre-
ement Scheme, Diffie-Hellman 1, donde, cada
parte combina su clave privada con la llave pd-
blica de la otra parte, para calcular una llave se-
creta compartida, la cudl, puede ser usada, para
cifrar de manera simétrica, con un algoritmo co-
mo por ejemplo AES.

Otra informacidn es generada también para las
dos partes. Puede ser usada como pardametros
de derivacion para asegurar que una llave se-
creta es generada por cada sesidn.

Este esquema de llaves, estd descrito en mds
detalle en la seccidn 9.2 del estindar |IEEE
P1363.

Conclusion

Bien amigos, hemos visto de manera muy deta-
llada cémo utilizar esta libreria para iniciarnos
en el nuevo mundo de la criptografia asimétrica
utilizando curvas elipticas.

En el préximo veremos mas esquemas de llaves
y proteccidn, que no suelen analizarse en deta-
lle, con ejemplos pricticos en cada caso.

MNos vemos en el prdximo nimero.

Spark
hitp://www.disidents.org
http://www.intrabytes.com
spark@disidents.org
arielrm@intrabytes.com



Lriptografia clasica

En el anterior capitulo se hablé sobre los cifradores poligramicos, en este
continuamos con ellos y en especial con el cifrador de Hill, un sistema
quizas anticipado a la época en la que se cred y que por falta de medios no
pudo competir con la maquina alemana Enigma, aunque finalmente se pa-
tento una maquina de cifrado en 1932. Actualmente con los ordenadores es-
te sistema no posee la mayor complicacion de implementacion.

Cifrador de Hill




Introduccion

El joven matemdtico Lester 5. Hill propuso en
un articule publicado en 1929 un conjunto de
4 ecuaciones con un sistema en el que se ci-
fraria el texto en claro en blogues de 4 caracte-
res. Las ecuaciones eran las siguientes:

Y1 =8X1+6X2 +9X3 + 5X4 mod 26
Y2 =6X1+9X2 + 5X3 + 10X4 mod 26
Y3 =5X1+8X2+ 4X3 + 9X4 mod 26
Y4 =10X1 + 6X2 + 11X3 + 4X4 mod 26

De las cuales X1, X2, X3 y X4 corresponden a
los caracteres del texto en claro de cada uno
de los blogues de 4.

Las ecuaciones anteriores provienen de la multi-
plicacidn de este bloque de 4 por una matriz K
formada por una clave secreta, que siempre de-
berd ser N x N caracteres, siendo N el nimero
de elementos de cada bloque, asi por ejemplo,
para el caso anterior que cifraremos en blogques
de 4, la clave deberd poseer 16 caracteres, que
se pueden completar con otros caracteres en el
caso que no llegase a 16.

Las ecuaciones anteriores, por tanto provienen
de lo siguiente:

Yl N T R X1
y2 | - EoeslEs |Tn X2
Y3 ER e R
Y4 0] 6 | 11 | 4 X4

Caracteristicas de la matriz K

En primer lugar, como se ha comentado ante-
riormente, la matriz debe ser cuadrada en fun-
cion al nimero de elementos a cifrar, en el
ejemplo anterior se cifrarian blogues de 4, pero
igualmente se pueden hacer con bloques de 3
0 5, en cuyos casos la clave debe ser de 9 y 25
respectivamente, ni UNo MAas ni UNO MENos.

5i se trabaja con un alfabeto en médulo 26, al-
fabeto inglés, la clave no podrd poseer nime-
ros que sobrepasen ese modulo, pues caeria en
la alguna equivalencia de dicho médulo, para
eso se le asigna a cada letra un ndmero, en este
caso A=0-Z=25,

Para que el proceso pueda ser reversible, la ma-
triz K ha de tener inversa, es decir, su determi-
nante debe ser cero v el modulo N de dicho
determinante debe ser distinto de cero, es de-

m::mnuamria CLASICA

cir, un determinante igual a 26 seria igualmente
nulo, va que el modulo es 0, de lo contrario el
mensaje no se podra descifrar y el sistema no
valdria para nada. Este punto es el mds impor-
tante, ya que es ahi donde radica su punto dé-
bil, yva que esta condicién limita mucho el
nimerg de posibilidades a la hora de realizar
un ataque por fuerza bruta.

Aspectos basicos de aritmética
matricial

Para poder crear una clave vilida para este sis-
tema se deben poseer unos conocimientos ba-
sicos sobre las matrices que supongo muchos
de vosotros tendrdn, de igual mode pasaré a
explicarlos para recordirselo a aguellos un po-
co mas perdidos.

Para que el proceso pueda tener un sentido in-
verso, ¥ descifrarse, la matriz debe poseer una
matriz inversa. La obtencién de dicha matriz in-
versa se realiza mediante la siguiente ecuacidn:

K-1 = (TAdj(K)) / IK|

Donde K-1 es la matriz inversa de K, TAdj(K) es
la transpuesta de la matriz adjunta de K, v |K]|
es el modulo de K.

La obtencién de una matriz adjunta se debe eli-
minar la fija i v la columna j, v con los elemen-
tos restantes calcular el determinante. Veamos
un ejemplo:

L B |
| I
6 | RS

Para calcular el elemento 1,1 de la matriz ad-
junta de la anterior matriz, se elimina la fila 1,
columna 1, con lo cual nos quedan los elemen-
tos 4, 3, 7y 8.

Para calcular el determinante de estos elemen-
tos, se multiplican los elementos de la diagonal
principal menos el producto de los elementos
de la diagonal secundaria. Hay que aclaran que
la diagonal principal es de izquierda a derecha,
y la segundaria de forma inversa, por lo tanto
seria: [4x8)H7*3)=11.

Esta misma operacion se realizaria para obtener
los 9 elementos de la matriz adjunta, lo cual




®:0

nos daria la siguiente matriz:

L2 7] L
5] 6] -6
-3 | -10 ] -5

La transpuesta es tan solo cambiar filas por co-
lumnas, es decir:

5 ) =
221 -6 | -10
10| -6 | -5

Proceso de cifrado/ descifrado
Siguiendo con el ejemplo anterior, para la clave
CIFEAHILL el mensaje M = CRIPTOGRAFIA
CLASICA quedaria del siguiente modo:

Y1 C I F C
Xk = R A H XK
Y3 | L L 1

Esto nos daria el blogque: EIG

((2x2)+(Bx2)+(5x2) )mod 26=4=E
((18x18)+(Dx 18) +(7x18) )mod 26 =8 =1
((Bx8)+ (11 x8)+(11x8) )mod 26=6=0C

LA OBTENCION DE UNA MATRIZ ADJUNTA
SE DEBE ELIMINAR LA FIJA | Y LA CO-
LUMNA J, Y CON LOS ELEMENTOS RES-
TANTES CALCULAR EL DETERMINANTE

El criptograma resultaria de aplicar esta misma
operacion en cada uno de los blogues, recor-
dando que el mensaje en claro debe completar-
se siendo el total de caracteres maltiplo del
niamero de caracteres del blogue que desee-
mas cifrar.

El proceso inverso seria exactamente igual, sal-
vo que se utilizaria la matriz inversa para el pro-
ceso de descifrado.

Seguridad

Este sistema presenta una desventaja a favor de
un ataque por fuerza bruta. 5i recuerdan, la ma-
triz para poder poseer inversa deberd tener un
determinante distinto de cero y que ademas el
madulo N de dicho determinante fuese distinto
de cero, esto quiere decir que no tuviese factor
comun con N, siendo N el ndmero de elemen-
tos del alfabeto utilizado.

Por lo tanto, conociendo estos datos es ficil sa-
ber que no todas las matrices son vilidas y por

Fab, 16, 1932, L WERSHER ET AL 1545547
EEIASE FRSTECTON
Filsd P 14, L% 4 Benin-Seat 1

lo tanto, se descartarian para realizar un ataque,
reduciendo considerablemente el nimero de
combinaciones posibles. El ndmeroe total de ma-
trices en un alfabeto de médule 27 v una ma-
triz K de 4x4 tendremos 531.441 de las cuales
solo son vilidas 314928, ya que una gran ma-
yoria posee factor comiin con M. Esto puede re-
solverse utilizando un nimero primo, en cuyo
caso solo se descartarian las matrices cuyo de-
terminante sea igual a 0, pero no aguellas que
posean factor comidn con M. Por ejemplo
podria utilizarse el médulo 37, comespondiente
a las letras del alfabeto v los nimeros del 0 al 9.

Es claro comprender, que un ataque por es-
tadistica del lenguaje resultaria indtil, ya que el
sisterma rompe totalmente con dicha estadistica,
v cada cardcter del criptograma depende de la
posicion global en la que se encuentre dentro
del mensaje en claro, ademas depende igual-
mente del ndmero de elementos de cada gru-
po, ¥ es precisamente este su punto mas fuerte,
va que aumentando el nimero de elementos se
consigue aumentar la distancia de unidad, de-
pendiendo cada vez de mas caracteres del
mensaje original lo cual lo convierte en un siste-
ma bastante robusto para la época.

TheBlooD
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CON CADA DESCARGA
QUE HAGAS EN ESTE ANUNCIO
ESTE TEMA PARA TU MOVIL

82172 Barcelona

82124 Atletico De Madrid
91207 Atrevete-te

91354 Nada que perder
92757 Para ti seria
92898 No estamos solos (Non siamo solf)
83188 Real Madrid

84724 BSO El bueno, el feo y el malo
89601 Himno 0. Del Cent. Del Sevilla F.C.
85529 BSO El uitimo mohicano

84067 Tubular bells (BS0O el exorcista)
B4436 Centenario Real Madrid

91237 Me muero

92779 Todo ira bien

891784 De gque me vale

92701 Por ti daria

PINUPS IJE FANTASIA

(espacio) + codigo
ded tond al

808

31551 Jy tu porque no te callas?

Frr2 Como el lufsma no se entera

27457 Padre nuestro pijo A
77395 Mensaje del caudillo ‘

774315 Osea te cojo of telefono
77894 Richard coge el teléfono que viene el p:j-n verde
77148 La guardia clvil

Tr441 Es tu jofe para tocarte los huovos

77642 El telefono es mi tesoro
72386 F1 Alonso

29555 Himno PSOE _.d_..-ngll
78854 H. Madrid - Fieles y leales o
J068T Himne Barsa

T9077 Real Seciedad, Real Sociedad!

THOTD Alé Zaragoza alé
8026 Tores Togue de cornets

WWW.NOSOLOTONOS.COM

TR stessitn ol Clinsts da 10 s1ih. 902093018

[espacic) + cidigo
d& la cancidn al

MO ESTAMOS 50L0S
MADA QUE PERDER
PAPELES MOJADOS
PARA TI SERIA
HO ONE

COMO UM LOBO
SUENOS ROTOS
TODO IRA BIEN
YOUNG FOLKS
1873

MONSOON
DJAME VIVIR
SIGO LLORANDO POR TI

AMOR GITAND

UMBRELLA

AL FILO DE LA IRREALIDAD
BSO EL PADRIND

BSO LA PANTERA ROSA
DESTIMATION CALABRIA
REGRESA A MI

TU RECUERDO

EVERY BREATH YOU TAKE
ME MUERD

LAS DE LA INTUICION
RELAX, TAKE IT EASY

SER O PARECER

QUE HICISTE

VUELVE NEGRA

BESAME SIN MIEDO

BSO GLADIATOR

PARA QUE TU NO LLORES
NEMNA

NO VOY A CAMBIAR

BSO PRETTY WOMAN
SOLDIER

ME SIENTO BIEN
MORENAMIA (DUETO 2007)
B3SO LOS SIMPSONS
ATREVETE-TE

DADDY COOL

CHASING CARS

BS0O FRAGGLE ROC

BSO Hl!ﬂnl«l IHPMIBLE
ALL FOR O

hFHﬂHIHM’:InH
ADOLESCENTES

ALL GOOD THINGS

ENTRE DOS TIERRAS

LA DOLCE VITA

QUIEREME

BSO THE BENNY HILL SHOW
SWEET CHILD OF MINE
BSO LA HISTORIA INTERMINABLE
HIMMNO CHAMPIONS LEAGUE
VUELVETE LA LUNA
REBELDE

BEAUTIFUL GIRLS

PARA TODA LA VIDA

HOT SUMMER MIGHT

TODO SE PARECE A TI

NI UMA SOLA PALABRA

TE VOY A PERDER

POR TI

MICROMANIA

IN DA CLUB

HOY ME VOY

BLEED IT OUT

HAMAI

SMELLS LIKE TEEN SPIRIT
LL BE THERE FOR YOU

LA BOTELLA

SIN TiI HNO 530Y MADA
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Desde que la Red eslo que es, han
existicdo individuos dispuestos a sacarle el
maximo provecho haciendo uso de méto-
dos que cuando no rozan la ilegalidad, la
sohrepasan de lleno. La ciberdelincuencia
se ha convertido en todo un “arte” que se
supera constantemente, dejandonos a no-
sotros, los usuarios, vulnerables a robos,
suplantaciones y demds actividades ilici-
tas. Hace algunos anos, las empresas eran
el objetivo principal, pero en la actualidad
se ha experimentado un cambio drdstico
que amenaza a los usuarios de a pie. ¥ es
que los tiempos cambian.

Antes, los desarrolladores de virus podian
crear el caos en la red solo por el mero
hecho de demostrar que eran capaces de
ello; los famosos 15 minutos de fama.
Hoy en dia los ciberdelincuentes valoran
mas el pasar desapercibidos y ganar dine-
ro, dejar los ataques a redes empresaria-
les v enfocarse en los PC personales. La
prueba de ello es que en el ditimo semes-
tre de 2006 el 93% de todos los ataques
fueron dirigidos contra el usuario domésti-
co, seglin un informe de Symantec. Los vi-
rus va no son el enemigo, por lo menos
no el mds peligroso. Ahora, la amenaza es
silenciosa, subrepticia, traicionera, y pue-
de vagar por nuestro sistema sigilosa, es-
perando el momento de actuar para
converimos en incautos complices de ac-
ciones ilegales, haciendo que nuestro or-
denador forme parte de lo que se conoce
como una red zombi.

El amanecer de los muertos
vivientes

Aunque quizds algo teatral, con el térmi-
no Zombi se denomina a un ordenador
que, tras ser infectado por algin tipo de
malware, troyano, spyware 0 gusano es-
pecifico, es usado por una tercera perso-
na, de forma remota, para ejecutar
actividades hostiles (gusanos famosos co-
mo 5Sobig, MyDoom o Bagle contienen
este tipo de codigo malicioso). Un progra-
ma Zombi, o “Bot”, es aquella aplicacién
que se controla a distancia y que convier-
te al PC objeto del ataque en un instru-

mento para propositos deshonestos (a ve-
ces se hace extensiva esta denominacidn
al propio PC infectado). Cuando se insta-
la, proporciona al intruso un control abso-
luto del equipo, que ahora se encuentra
en estado Zombi. A su vez, los ordenado-
res atacados forman redes Zombi, tam-
bién llamadas Botnets o redes robot, y a
los administradores de estas redes se les
denomina botmasters.

Al principio, las victimas propiciatorias
eran equipos sin proteccion de antivirus
y anti-spyware aungue esto ha evolucio-
nado de tal manera que ahora afecta
también a sistemas protegidos pero que
no cuentan con las definiciones recientes
de virus, gusanos y cddigos maliciosos.
Las redes Zombi se utilizan como plata-
forma para enviar correc no solicitado
S5pam coordinando un envio en el que
una maquina sucede a otra en los inten-
tos de entrega con pocos segundos de
diferencia. En el momento en el que un
equipo es infectado con un programa
Zombi podrd ser utilizado por intrusos
para generar ataques, para descargar
programas pirata, incluir material por-

nografico, o aplicaciones de intercambio
a través de redes P2P, principalmente in-
tercambio de archivos con formato mp3
y mpeg. También podrd dirigir ataques
sincronizados de denegacidn de servicio
(Do5) distribuido a través de la red, pro-
vocando saturaciones y lentitud en las re-
des. Asi, grupos organizados pueden
contrelar miles de sistemas infectados
creando redes capaces de generar gran-
des cantidades en trifico procedentes de
multitud de fuentes en Internet para ata-
car una sola red o servidor, a menos que
la victima ceda a un chantaje econdmico
(el riesgo para el delincuente es minimo
porque se escuda detrds de estos equi-
pos). Un arma muy peligrosa que puede
ser usada para liderar conductas delicti-
vas a través de Internet, y que estd detras
de los envios de Spam (el 80% de correo
basura se envia a través suyo), Phishing o
DoS, aungue una de las mayores preocu-
paciones viene derivada de que pueden
ser usadas para lanzar atagues DoS distri-
buido como ya ocurriera en el 2000, Un
colapso de 100.000 peticiones prove-
nientes de diferentes lugares al mismo
tiempo.

Un PC Zomble o3 controlads remotamente con propasitos malintencionados



Mapa de Puntos cafientes de donde viene &/ Spam

Una buena red Zombi debe constar de
unos 10.000 PCs infectados. Este nimero
ofrece ademds cierto reconocimiento pa-
ra el hacker que lo logre, brindindole un
punto de apoyo importante de cara a
vender las redes Zombi a spammers y a
quienes organizan ataques contra sitios
web. De momento, parece que el nego-
cio va “viento en popa” porque, segin
distintos estudios, entre el 40 v el 80 por
ciento de todo el correo basura se emvia
actualmente a través de PCs domésticos
infectados sin que el usuario sea cons-
ciente de ello. Por si fuera poco, el pro-
pietario del ordenador Zombi aparece
como el autor del spam ya gue se utiliza
su nombre y email en los atagues, convir-
tiendolo asi en complice inesperado al
aparecer el nombre del usuario detrds de
actividades ilicitas. Los datos son revela-
dores: en diciembre de 2005 el Spam era
responsable del 94% del trifico de correo
electronico v en 2006 el crecimiento era
del 147%. Vint Cerf, uno de los creadores
de Internet y actualmente “Evangelista”
de Google, ha sugerido que casi 40 millo-
nes de ordenadores conectados a la Red,
en todo el mundo, podrian estar infecta-
dos con troyanos. Segin los expertos, un
11% de los ordenadores con acceso a In-
ternet forman parte de Botnets, lo que re-
presenta millones de Zombies, con un
ritmo de infeccidn de 250.000 ordenado-
res diarios, beneficiadas por el aumento
de usuarios en la Red y las mejores veloci-
dades de conexion y ancho de banda. Se
calcula que hay cerca de 50.000 ordena-
dores enviando Spam y contenido malig-
no en cualquier momento, PCs que
“trabajan” durante 45 minutos, transcurri-
dos los cuales dejan de trabajar, dificul-
tando labores de identificacidn. Segdn la
compaiia de seguridad Prolexic, China es
el pais mas afectado del mundo v Asia tie-
ne la mitad de todos los sistemas infecta-

@54

UNA BUENA RED ZOMBI DEBE
CONSTAR DE UNOS 10.000 PCS
INFECTADOS. ESTE NUMERO
OFRECE ADEMAS CIERTO RECO-
NOCIMIENTO PARA EL HACKER
QUE LO LOGRE
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dos del planeta, lo que unido a las mejo-
ras constantes de los ciberdelincuentes
puede suponer que nos encontramos an-
te un nuevo hito en los niveles de spam y
virus en correos electronicos.

La efectividad de las Botnets ha generado
un mercado negro virtual en el que se
ofertan sus servicios. El precio depende
de su tamafio: cuantos mas PCs la com-
pongan, mayor efectividad en el ataque,
pudiendo comprarse un troyano para cre-
ar una red ilegal de robots por unos
4.000 euros. Pero es dificil determinar los
costos de una Botnet al no conocerse la
estimacion real de equipos contagiados
por paises o de los millones de PCs que
se encuentran conectados a Internet. S5e
cree que el costo de un equipo Zombi en
ambientes underground ronda los 10 cen-
tavos de délar por acceso compartido en

una maquina comprometida. En la no
compartida, es decir, para un acceso ex-
clusivo al equipo, se vende en 25 centa-
vos de délar y se ofrecen descuentos en
grandes cantidades.

Los pagos pueden realizarse por Paypal,
en efectivo, o a través del correo a un
buzén en cualquier parte. El acceso a los
equipos se realiza una vez efectuado el
pago y confirmado. El trueque también es
moneda habitual v es |a base de los nego-
cios underground. Aqui se intercambian
ndmeros de cuentas bancarias, de tarjetas
de crédito (las mafias dan seis euros por
los datos de una tarjeta) o bases de datos
de emails, entre otros. Por ejemplo, se in-
tercambian 30 mil equipos Zombi por 20
nimeros de tarjetas de crédito.

Cronica de una infeccion

En un principio los programas bot se usa-
ron para acceder a equipos remotos, ins-
talar servidores, y establecer recursos y
anchos de banda gratuitos en equipos de
terceros (los inicios de la computacidn
distribuida). S5e desarrollaron programas
automaticos que permitian a los operado-
res de los servidores la instalacién au-
tomatica en diversos equipos alrededor
del mundo, con un minimo de esfuerzo.

A inicio de los 90 los bots eran usados en
los IRC (Iinternet Relay Chat, un sistema
de conversacién en tiempo real para
usuarios de Internet) para mantener el ca-
nal activo cuando se daban desconexio-
nes durante una sesidn, o para compartir
archivios entre usuarios. El auge de los ser-
vidores IRC hizo que aumentara el nime-
ro de usuarios que chateaban, lo que
obligd a los operadores a desarrollar una
forma de controlar v administrar estas
conversaciones. Esto supuso el inicio de
los “baneos”, o expulsién de usuarios de
este tipo de foros si se sobrepasaban. Esta
situacion supuso el caldo de cultivo para
que usuarios rechazados desarrollaran
técnicas y métodos para danar a los servi-
dores y, en consecuencia, los canales co-
rrespondientes. Por primera vez pudo
verse la implementacion de ataques del ti-
po DoS y, posteriormente, ataques del ti-
po Do distribuido, mucho antes de que
fueran utilizados para atacar a las empre-
sas (de hecho los bots actuales cumplen
con el RFC 1459, el documento donde se
define el estindar del servicio IRC, que
les permite contar con un canal de co-
mando v control a través del canal IRC).

El uso de servidores IRC para “chatear” se
expandid, asi como su control de manera
remota. Se introdujeron nuevas formas de
utilizacidn, a la par de servidores para en-




viar correo no solicitado. Con ello, los in-
trusos se dieron cuenta que podian con-
trolar no sdlo estos servidores, sino que
podian hacerlo de forma remota v que
ello bastaba con emplear programas
Zombi. Las corporaciones dieron el si-
guiente paso implementando medidas pa-
ra eliminarlos, bloquearlos v protegerse
asi que nacieron los virus, gusanos, troya-
nas, spyware v toda clase de cddigos ma-
liciosos como forma de sortear esta
barrera, usando ingenieria social para in-
fectar v crear redes dependientes de pro-
gramas Zombi.

Microsoft, realizaba en 2005 un curioso
experimento, Durante tres semanas co-
nectd a Internet una maguina desprotegi-
da, como senuelo. Diversos spammers
intentaron conectarse a la maquina mas
de 5 millones de veces e intentaron en-
viar alrededor de 18 millones de mensa-
jes de correo electrénico. El frenesi de los
spammers fue tal que Microsoft presentd
guerellas contra 13 de ellos. En noviem-
bre de ese afo, segin Sophos, si un equi-
po sin proteccidén antivirus o sin

LA EFECTIVIDAD DE LAS BOT-
NETS HA GENERADO UN MERCA-
DO NEGRO VIRTUAL EN EL QUE
SE OFERTAN SUS SERVICIOS. EL
PRECIO DEPENDE DE SU TAMANO

cortafuegos se conectaba a Internet,
existia un 50% de probabilidades de
*Zombificarse” en 12 minutos, y durante
los seis primeros meses de 2006 Syman-
tec contabilizé mas de 4,5 millones de or-
denadores Zombi. A finales de 2006 se
sufrieron una serie de ataques sin prece-
dentes a gran escala de manos del gusa-
no de correo Warezov, creado y
diseminado con el objetivo de utilizar los
equipos infectados como servidores
proxy de correo en el futuro. Las primeras
muestras del ataque hicieron su aparicidn
en Intermnet en octubre de 2006, Hasta 20
variantes aparecieron en 24 horas, crean-
do una red Zombi gigante.

Ya en enero de 2007 surgid otra oleada
de correos electrénicos con un troyano,
que descargaba otros componentes (root-
kit) al ordenador victima. Fue bautizado
coma "Storm Worm" (Gusano tormenta),
aunque oficialmente recibié el nombre de
Zhelatin. Al igual que Warezov, Zhelatin
convierte el PC cautivo en un servidor
Proxy troyano que podia ser utilizado co-
mo una plataforma de envios masivos de
commeo electrénico y para lanzar ataques
de Do5. Curiosamente el blanco del ata-
que fueron los sitios utilizados por los au-

i3 (s[0s[c]I'W REDES ZOMBI

Representacion visual de un stague

tores de Warezov junto a varios otros si-
tios que pertenecian a organizaciones an-
tispam. Habia estallado la guerra entre los
grupos detrds de ambos gusanos vy,
quizds, uno de los problemas mas graves
de Internet en los dltimos anos. La lucha
de dos titanes con nosotros en el centro.

En mayo de 2007, Pandalabs descubria

ZUnker, un programa creado por ciberde-
lincuentes para gestionar ordenadores
Zombies que formaran parte de sus Bot-
nets que se extendian por 54 paises. Esta
aplicacion contaba con un apartado de es-
tadisticas, grificas para ver la efectividad
de cada bot, el nimero disponible y su ac-
tividad organizada por dia v mes. Organi-
zaba bots por paises y permitia saber en

Un ejeveito do PCs zombies estd listo para afacar



los bots que descargaran otros archivos
en las maquinas infectadas, por ejemplo,
malware (troyanos, adware, virus).
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Hoy en dia algunos ataques hasta han si-
do bautizados: el Ping de la muerte (los
bots crean paquetes de datos de gran ta-
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e d g mafio v los envian a la victima), el Mail-

Laedefi SEEER—— o S ol bomb (se envia una cantidad masiva de
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e AT T - emails tirando abajo los.servidores de co-
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|'$ o T LT | N rreo), el Atague Smurf (se envian mensa-

S B o L TSR | | Mot e EVEPRNLL jes con paguetes ICMP a los reflect

que los reenvian a la victima) o el Tear-
drop (los bots envian partes de un pague-
te ilegitimo y el sistema de la victima
intenta recomponer las partes en un solo
paguete y como resultado el sistema cae).
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El ataque y el arte

de la prevencion

La creacion de una red Zombi conlleva
varias etapas. En la primera se determina

prebieistent "t B e

Frorpen Lo ot B B e SO

b e d |

= i & —

Aspecto de prograata Zinker que controda Bodnats

todo momento cuantos habia en cada lu-
gar, cuanto spam habian enviado o con
qué programa (gmail, 1M, foros..,), eic.
También permitia controlar la red de bots
ordendndoles las acciones a llevar a cabo

(por ejemplo enviar spam) y disefar el
contenido con plantillas en funcion del ti-
po de destinatario del mensaje. Incluso
era capaz de informar del nimero de bots
que permanecian activos para ordenar a

el vector de infeccion (correo, vulnerabili-
dad del sistema operativo o de alguna
aplicacién, etc.) y, a continuacién, los me-
todos de atague que usardn los bots. Una
vez hecho esto, se obtiene o desarrolla el
software malicioso y se procede a vulne-
rar un servidor de IRC e instalar el bot en

aquante... virtual

>>> Ladrones de

Con cada vez més frecuencia oimos hablar de casos que

tienen a las redes Zombi como protagonistas. En mayo
del 2006 Jeanson James Ancheta de 20 afios de edad se
declaraba culpable y era condenado a 57 meses de car-
cel en Los Angeles, California, por utilizar ordenadores y
sistemas para dafiar redes informaticas y enviar Spam
Lmnsplraci:ﬁn. fraude E dafar sistemas informaticos gu-
ernamentales). En habia intervenido unos 500.000
sistemas (algunos militares) mediante bots para contro-
larlos remotamente. Una vez curqghda la condena, de-
bera cumplir otros 3 afios de libertad supervisada,
ademas de pggar una multa de 11.800 euros y devolver
alrededor de 40.000 euros de ganancias ilicitas.

Recientemente John Schiefer, experto en seguridad in-
formatico de 26 afios, era detenido también en Los Ange-
les, acusado de controlar, junto con otros complices, una
red Zombi de més de 250.000 ordenadores y se enfrenta a
60 afios de carcel y a pagar mas de 1 millon de euros. Ins-
talaba programas publicitarios en estas maguinas gue con-
trolaba gracias a un acuerdo con una firma de publicidad
online holandesa (Simple Intemet) con la cual habria gana-
do hasta 68.000 euros en comisiones. Se declar¢ culpable
de cuatro cargos presentados por fraude informatico, ges-
tibn de red Zombi para robar y vender identidades y contra-
sefias, apropiarse de informacidén de cuentas de bancos
online e interceptar cuentas de PayPal. Aunque poco se
sabe al respecto, el FBI, podria haber tenido un papel im-
portante gracias a “Bot Roast", un proyecto a cargo del FEI
especialmente orientado a desarticular redes Zombi.

Pero en Europa también hemos tenido nuestra dosis de
accion policial, en este caso de manos de la unidad ho-
landesa que detuvo a tres jovenes en Breda acusados
de controlar al menos 10.000 ordenadores mediante una
red Zombi. Fueron detenidos bajo cargos de haber vul-
nerado sistemas informaticos e instalado en ellos el tro-
yano Toxbot que les enviaba contrasefias e informacion
de acceso a cuentas e inicio de sesiones desde los PC
intervenidos. Entre ofras lindezas amenazaron a una
compafiia americana con realizar un ataque DoS si no
pagglha “proteccidn” y habria robado cuentas de usuarios
de PayPal.

Ahora en EEUU esta en auge el llamado "pum and
dump”, un fraude en el que los delincuentes compran ac-
ciones de alguna compafiia cuando estan a la baja en la
Bolsa, luego envian spam con falsas estimaciones sobre
un gran rendimiento en el futuro, vendiendo acciones a
los incautos que piquen, y haciendo que la oleada com-

radora suba el valor de |a accion. A los delincuentes so-
o les queda vender las suyas y hacer un buen negocio
completamente “legal”. Pero la (ltima hazafia consiste
en utilizar redes Zombi para ganar dinero simplemente
con hacer un clic en los banners de publicidad de las
Webs, practica conocida como clickiraud. Recientemente
se advirtib sobre una red zombi de 115 ordenadores In-
fectados con un troyano especialmente disefiado para
estafar a anunciantes haciendo clic en sus anuncios en
la web. La empresa mas perjudicada seria Google, con
su sistema AdSense.

€ =



las mdquinas de los usuarios victimas. La
inversion es minima, teniendo en cuenta
el abanico de delitos que pueden come-
terse gracias al ancho de banda gratuito
que resulta de controlar miles de ordena-
dores, muy superior al de una gran com-
paiia. Pueden enviarse instantineamente
millones de mensajes fraudulentos, Spam,
virus que roban datos bancarios v hasta
chantajear empresas, amenazindolas con
lanzar redes Zombi contra ellas.

La cronologia de un ataque comienza al
recibir un email o navegar por una web
sospechosa (por ejemplo con fotos suge-
rentes de famosos). Al hacer clic sobre
cualquiera de los elementos se corre el
riesgo de descargar silenciosamente un
programa que se instale en nuestro orde-
nador y que la prepare para ser utilizada
de forma remota sin nuestro consenti-
miento. 5i los afectados Son empresas, en
ocasiones apenas trasciende v las investi-
gaciones son secretas, por miedo a minar
la confianza de los clientes.

Detectar que hemos sido infectados por
un bot es mds complicado que localizar
oftras infecciones ya que, al tratar de pasar
desapercibido, es probable que nuestro
PC no presente ningln comportamiento
gxtrano o que éste sea muy leve. No obs-
tante, y sin caer en la paranoia, existen al-
gunos sintomas asociados de contagio.
Por ejemplo que la conexion a Internet
sea mas lenta de lo habitual, que el disco
duro trabaje (hace ruido) aunque no le so-
licitamos tareas, que el teclado o el ratdén
funcionen errdticamente o que obtenga-
mos respuestas a correos electrénicos que
na hayamos enviado. En un PC Zombi,
ademds de los puertos de comunicaciones
utilizados por las aplicaciones habituales,
hay puertos abiertos al servicio del atacan-
te. Para localizarlos y saber qué estdn ha-
ciendo, puedes ejecutar el comando
“netstat” en la consola M5DOS (en Win-
dows XP a través'de Inicio > Ejecutar, y es-
cribiendo “cmd”) y analizar los resultados.

Defenderse es una tarea que debe hacer-
se en dos frentes. El primero de ellos es
del lado de los servidores IRC que deben
contar con las medidas de seguridad de
cualquier servidor. Sin embargo, el ele-
mento mas fragil en la ecuacion es el pro-
pio usuario que debe contar con todos
los elementos de seguridad implementa-
dos (firewall personal v antivirus). Tam-
bién es recomendable instalar medidas
adicionales de seguridad para eliminar
programas Spyware (soluciones como Ad-
ware o Spybot Search & Destroy son ex-
celentes elecciones) y monitorizar el flujo
de datos en la red interna ¥ no solamente
en los perimetros.

¥int Cerf, uno o fos creadonas de infermed, adviere do
e las redles Zombies S00 ya ina pandemia

LA CRONOLOGIA DE UN ATA-
QUE COMIENZA AL RECIBIR UN
EMAIL O NAVEGAR POR UNA
WEB SOSPECHOSA (POR EJEM-
PLO CON FOTOS SUGERENTES
DE FAMOSOS)

En cualquier caso, la vigilancia serd el me-
jor consejo. Esto incluye mantener actuali-
zado el antivirus, disponer de los parches
mds recientes de Microsoft, realizar perid-
dicamente copias de seguridad, evitar pa-
ginas web no confiables, incrementar las
medidas de seguridad del navegador y li-
mitar los derechos del usuario cuando
esté online. De la misma forma puede ser
interesante cambiar las preferencias de
nuestro cliente de correo electrénico in-
habilitando la descarga automadtica en la
vista previa de un mensaje, v blogueando
imagenes y otros contenidos de Internet,
incluido el HTML, de ser descargados au-
tomaticamente en tu PC. Y claro, ni se te
ocurra hacer clic en enlaces de mensajes
sin estar seguro de adonde te llevan, ni
abras archivos adjuntos que parezcan ser
imigenes o algun otro tipo de archivos
que vengan de fuentes desconocidas, o
conocidas, si no esperas un adjunto de
ese tipo. 5i dudas, antes de abrirlo pre-
gunta a la persona si realmente te lo ha
enviado. Pero sobre todo utiliza el sentido
comn.

También puedes acceder a la web de Pi-
neApp Corporation (www.rbltest.com)
que ofrece una herramienta online gratui-
ta, el Zombie Detection System (ZD5),

i3+ 0= N=[I' REDES ZOMBEI

que analiza al instante si tu PC o la red de
una empresa estin infectados y pertene-
cen a alguna red Zombi conocida. Teclea
alli tu IP y compruébalo.

En el caso de que tu ordenador ya esté in-
fectado y se haya convertido en un Zom-
bi, ain puedes salvarlo pero deberas
buscar un buen programa de eliminacién
de virus para romper la conexidn entre el
PC vy el hacker. 5i esto no funciona, en
ocasiones la (nica opcién que queda es
formatear el disco duro v volver a empe-
zar. De ahi la importancia de hacer regu-
larmente backup de tus datos. ¥ antes
recuerda pasar a tus copias de seguridad
un antivirus para asegurarte de gue no
estdn infectados.

Si formas parte de una entidad que estd
sufriendo el ataque, como administrador
del sistema hay algunas cosas que podris
hacer para prevenir una catdstrofe, Puede
limitar la cantidad de trdfico permitida en
el servidor, aunque ten en cuenta que es-
to conllevard restringir también las cone-
xiones legitimas a Internel. 5i se puede
determinar los origenes de los atagues
serd posible filtrar el trifico pero por des-
gracia los ordenadores pueden "disfrazar®
sus direcciones con técnicas de spoofing,
inhabilitando estos filtros.

El Suremrdenadnr mas poten-
te del mundo se llama “Storm”
Si todos los oerdenadores son activados si-
multdneamente para bombardear un sitio
web o servidor, el acceso al sitio queda
totalmente blogueado. En el peor de los
casos, un ataque de tales caracteristicas
puede afectar a un pais completo, como
ocurriera en Estonia el pasado verano. El
ataque va se ha convertide en caso de es-
tudio v, para muchos, es el primer acto re-
al de guerra cibernética de la historia.
Segun los expertos, el ataque fue excep-
cional en el sentido que no provenia de
una fuente especifica, sino de una com-
pleja red de sistemas coordinados, que in-
cluian desde scripts primitivos distribuidos
en ordenadores personales, hasta atagues
coordinados en redes Zombi.

Visto esto, es logico que las autoridades
estén alertas ante el peligro mas inminen-
te: la red Zombi formada por los equipos
contaminados con el gusano Storm
Worm. Este tuvo una enorme propaga-
cion durante el dltimo semestre del 2007
(con mas de 415 millones de correo spam
en dos semanas), como archivo adjunto
de emails y como enlaces enganosos ha-
cia sitios malignos. Instala un rootkit muy
dificil de detectar y eliminar - algunos di-
cen que es preferible hacer directamente
un backup y formatear el sistema - que es-
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cucha Internet a la espera de un coman-
do que lo haga entrar en accidon. Al mds
puro estilo “Candidato de Manchuria”.

Sin embargo, lo curioso de Storm es que
el comando de activacidn no ha sido en-
viado adn. Segin Future Zone, actualmen-
te habria 1,7 millones de PCs infectados
con este gusano en todo el planeta, espe-
rando el comando que les active como
Zombies. De momento una pequefa par-
te del ejército durmiente se usa para pro-
pagar el gusano, en tanto que otra, igual
de reducida, realiza ataques de prueba
contra sitios antispam, a modos de ensa-
YOS previos a un inminente gran atague.
Segun Messagelabs v a través de la comu-
nidad antispam (y la web SpamMation) se
han reportado en los dltimos meses esca-
ramuzas de DoS de manos del grupo Zhe-
latin que se tiene como sospechoso del
crecimiento del gusano Storm. Segin
Spamiation, los operadores de esta red
venden sus servicios a quienes deseen re-
alizar ataques y se estima que estdn en
condiciones de generar varios cientos de
gigabits por segundo de trifico digital des-
tructivo hacia los sitios que deseen atacar
y tienen los recursos para aislar paises
completos de Internet. Por ahora se des-
conoce quién controla la gigantesca red
de Zombies, ni cual es su objetivo.

Con casi 2 millones de mdquinas infecta-
das a nivel mundial, entregdndole acceso
a enormes capacidades de procesamiento
y entre 1 y 10 Petabytes de RAM (un PB
equivale a mil millones de megabytes) la
convierte en el mayor superordenador del
mundo. 5i fuera activado para un ataque
simultineo llevaria a cabo el mayor acto
de sabotaje cibernético visto hasta el mo-
mento. Se estima que la capacidad de
procesamiento de esta red de Zombies es

>>> Espana en el punto de mira
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El'FBI ya se o tomma en senio y ha creado un projyecto
para perseguir redes Zombi

ES LOGICO QUE LAS AUTORIDA-

" DES ESTEN ALERTAS ANTE EL

PELIGRO MAS INMINENTE: LA
RED ZOMBI FORMADA POR LOS
EQUIPOS CONTAMINADOS CON
EL GUSANO STORM WORM

superior a los 10 superordenadores mds
potentes de la actualidad trabajando si-
multineamente, segin el catedritico de
informatica Peter Gutmann, de la Univer-
sidad de Auckland, Mueva Zelandia. ¥ lo
hace mediante la cuenta de la vieja: mien-
tras que la red Storm cuenta con un maxi-
mo de 10 millones de procesadores, el
superordenador de IBM, Blue Gene/L,
que preside la lista Top 500, “sélo” tiene
128.000 procesadores. Ademas, la supe-
rioridad de memoria de Petabytes de

Storm es prodigiosa (considerando que
cada uno de los PC tiene alrededor de 1
GB en RAM, contra 32 los terabytes para
la mayor supercomputadora del mundo).

La seguridad 2.0

Meutralizar una red Zombi es una tarea
compleja ya que no existe un punto cen-
tral de comando visible.:Se requiere gran
coordinacion entre equipos v expertos de
seguridad, eso sin contar con leyes actua-
lizadas. Por si fuera poco el fendmena
crece y las nuevas amenazas son mais so-
fisticadas e ingeniosas: Troyanos desecha-
bles, acceso a bases de datos privadas,
redes Zombi y virus para mdviles serdn
las principales amenazas para 2008. Por si
fuera poco, los antivirus tradicionales ya
no son suficientes. Ahora tiene que inte-
grar armas conira gusanos, troyanos y Phi-
sing, y que para proteger la informacién,
incluyan soluciones para realizar backups
casi en empo real. Herramienta de segu-
ridad 2.0 para la Web 2.0.

En los foros del poder ya se habla de ello.
Existe una posibilidad entre cuatro de
que tu ordenador forme parte de un ejér-
cito silencioso. Una red de maquinas es-
clavizadas que se venden al por mavor a
quienes quieren derribar una web por sa-
turacion o enviar Spam. Vinton Cerf sefia-
laba en Davos que la extension de estas
redes Zombies habia alcanzado ya di-
mensiones de pandemia, con 150 millo-
nes de ordenadores (el 25% de los
conectados a Internet) controlados por
personas ajenas a su propietario. No pa-
rece que el funcionamiento de la' Red
esté adn amenazade pero redes Zombi
como Store podrian contradecir esto,
shasta cudndo?

Nicolas Veldsquez Espinel<

Varios son los paises que tienen el dudoso honor de pertenecer a plataformas Zombies responsables de los envios de Spam.
Espaiia se encuentra en el quinto puesto y puede que en breve luche por las medallas, detras de Francia y el triunvirato for-
mado por Estados Unidos, China y Corea del Sur, que ?E llevan meses reduciendo sus niveles de emision. Espaiia ha pasa-

do en dos afios de generar el 1% del spam mundial a

mundo, segun Symantec.

%, y Madrid ya es la ciudad con el mayor nimero de Zombies del

De momento Espafia se considera como un pais de transito, no un emisor directo, lo que significa que ni siquiera somos los
autores intelectuales si no meros instrumentos de delito... sobre todo para enviar mensajes de Phishing (hacerse pasar por
una entidad bancaria para robar datos de acceso como nimero de cuenta y conirasefia, que después los delincuentes
usaran para robarle). La red Telefonica Espana (segundo proveedor del mundo en correos electricos enviados con un volu-
men de 330 millones diarios) es posiblemente la mas empleada para el envio de este tipo de correos.

Segun el observatorio Zombie Stats, de la empresa estadounidense Ciphertrust, en una semana se detectan casi 50.000 nue-
vos ordenadores zombi en Espania, y 150.000 en un mes, de los cuales la mayoria son "equipos residenciales” (o sea, de par-
ticulares), con conexiones de banda ancha y cuyos propietarios no tienen ni idea de que un criminal los controla remotamente.
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- IDENTIFICAR DISPOSITIVOS USB

Identificar dispositivos USB que
se hayan conectado alguna vez

Nuestro sistema podri decirnos
tantas cosas como las que se nos ocurra
querer saber aunque sera de vital impor-
tancia saber antes qué preguntar y de
qué manera. Asi descubriremos por ejem-
plo si se han conectado dispositives USB
sin nuestro conocimiento, lo que podria
ser sintoma de vulnerabilidad de nuestra
seguridad.

Los dispositivos USB han supuesto con
toda seguridad una revolucidn en los dl-
timos anos, convirtiéndose en un siste-
ma de almacenamiento v comparticién
de datos fiable y universal que ha rele-
gado por ejemplo las disqueteras al os-
curo abismo de los objetos sin uso
gracias a las llaves USB. Pero ademds
ha supuesto una vuelta de tuerca a la
conectividad facilitando la intercone-
xidn dindmica de determinados siste-
mas como impresoras o discos duros
externos, entre otros muchos. Recorda-
mos que hace anos para conectar y ha-
cer funcionar estos elementos era
necesario apagar, conectar, encender y
configurar posteriormente estos ele-
mentos en un proceso que se hacia re-
almente tedioso.

La comodidad de conectar un dispositivo
a nuestro PC y poder utilizarlo de forma
inmediata ha agilizado enormemente la
forma de trabajar pero también se ha con-
vertido en un nuevo agujero potencial de
seguridad en nuestros sistemas. Alguien
podria conectarse a nuestra magquina en-
chufando un pendrive a la misma para
sustraer informacién y lo cierto es que si
no estamos presentes, poco podemos ha-
cer para evitarlo. Sin embargo existe una
forma en Windows XP que, aunque no
evite el robo, si que puede darnos ciertos
detalles que pueden revelamos que se ha
conectado algan tipo de dispositive USB
sin nuestro consentimiento.

Gracias a este método podremos identifi-
car de un plumazo en el administrador
de dispositivos del sistema los distintos
periféricos que se hayan conectado a
nuestra interfaz USB, de esta forma po-
dremos saber qué dispositivos se han co-
nectado y podremos ver si alguna vez se

@

Desde la Nnes de comandos establecamas que deseamas ver fodos los dispositives

ha usado este puerto para conectar algo
sin nuestro consentimiento.

Para empezar tendremos que abrir un ter-
minal pulsando en “Inicio > Ejecutar” (o
pulsando en la tecla con el logo de Win-
dows a la vez que la R) v en la casilla re-
sultante escribir “crmid” (sin las comillas) y
luego en Aceptar. Se abrira el terminal de
Windows con su caracteristico fondo ne-
gro con la linea de comandos lista para
recibir nuestra orden. Alli debemos escri-
bir lo siguiente:

set devmgr show nonpresent de-
vices=]

Este comando establece el parimetro
devmgr_show_nonpresent_devices a 1,
es decir, lo habilita (por defecto estd a 0).
A rengldn seguido escribimos:

start devmgmt.msc

Con ello se abre, directamente el Admi-
nistrador de dispositivos (también lo
podriamos abrir haciendo clic en “Inicio
> Panel de Control > Sistema”, seleccio-
nando de la ventana resultante la pes-
tana “Hardware” y haciendo clic alli
sobre el boton “Administrador de dispo-
sitivos”). De esta forma se nos facilitard

un listado que mediante una estructura
jerdrquica y desplegable nos permite vi-
sualizar los dispositivos que conforman
nuestro sistema. Ahora lo que tenemos
gque hacer es ir al mend “Ver > Mostrar
dispositivos ocultos. :

Una vez hecho esto, al desplegar el puer-
to USB veremos unos dispositivos som-
breados que son los distintos periféricos
que hemos conectado alguna vez a nues-
tra maquina. Haciendo clic con el botdn
derecho y eligiendo en Propiedades ac-
cederemos a informacién adicional que
nos permitird identificarlos mucho mas
claramente.

Si deseamos dejar el sistema como esta-
ba antes no tenemos mds que volver a
abrir el terminal tal como se ha explicado
anteriormente pero escribir ahora el si-
guiente comando:

set devmgr show nonpresent de-
vices=0

Uina vez ejecutada la orden se llevaran a
cabo los cambios de forma transparente
para el usuario y el sistema quedard co-
mo estaba antes.

Nicolas Velisquez E.<



OCULTAR PAPELERA

Ocultar o mostrar la papelera
de reciclaje en Windows

Personalizar nuestro escritorio de
Windows sigue siendo uno de los objeti-
vos mas perseguidos por todos los usua-
rios y eliminar o afadir iconos especiales
alli es seguramente el punto culminante
de cualguier “tuneador” de sistemas que
se precie. ¥ claro, la papelera de reciclaje
no podia quedar ajena a estos cambios.

Muchos son los métodos para personali-
zar nuestro sistema y eliminar el icono de
la papelera de reciclaje del escritorio pue-
de considerarse ya como un clisico, aun-
gue nunca hemos hecho mencién de
cémo hacerlo en esta seccidn. Por ello, v
ya vistos varios métodos, he elegido una
forma sencilla y directa que, mediante un
procedimiento de dos clics podra quitar y
poner el icono a placer. Para ello vamos a
crear un par de archivos de forma que
cuando hagamos doble clic sobre ellos re-
alice una serie de cambios en el registro
de Windows activando o desactivando la
visihilidad del icono.

Empezaremos creando un documento
nuevo con el Bloc de Notas de Windows
haciendo clic en "Inicio > Todos los pro-
gramas > Accesorios > Bloc de notas”, Allf
copiamos v pegamos el siguiente codigo:

REGEDITA4

[ HKEY CURRENT USER\ Software\Mi
crosofth Windows\ CurrantVer-
sion\ Explorer\ HideDesktopl-
cons]

[ HKEY CURRENT USER\Scftware\Mi
crosoftiWindows\ CurrentVer-
sion\Explorer\ HideDesktopI-
cons\ClassicStartMenu)

" g45FFO40-5081-101B-9F08-
00ARQQZFI54E) "=dword: 00000001
[ HKEY CURRENT USER\Scftware\Mi
crosoft\Windows\ CurrentVer-
sion\Explorer\ HideDesktopI-
consh NewsStartPanel]

" 645FF040-5081-101B-9F08~
00ARO02FI54E] "=dword: 00000001

Lna vez hecho esto, guardamos este fi-
chero con la extension “REGT, por ejem-
plo, “QuitarPapelera.reg”.

A continuacién haz doble clic sobre el
nueva archivo creado, acepta la adverten-

Cusndo hagas doble ciic sabro of introducind fa informacion an ef Registro del sistema

cia inicial ¥ ya se habrdn aplicado los cam-
bios aunque si accedes al escritorio comyr
probards que la papelera seguird estando
alli, impertérrita. Esto es porque deberd ac-
tualizarse a continuacion el proceso (de-
nominado “explorer”) que es el que regula
la visibilidad de iconos en el escritorio.
Con el fin de actualizarlo hacemos clic en
la combinacién de teclas “Ctrl” + “Alt* +
“Supr” y de la ventana que se ejecute ac-
cedemos a la pestafia “Procesos”. Alll bus-
camos el proceso llamado “explorer.exe”,
lo seleccionamos y pulsamos en el botdn
“Finalizar tarea”, Verds como el escritorio
“desaparece”, solo quedard el fondo de
pantalla. Ahora, en la misma ventana acce-
demos al mend “Archive > Mueva tarea
(Ejecutar)” y escribimos la palabra “Explo-
rer”, Automaticamente se producird un re-
fresco del escritorio volviendo este a su
estado original aunque con una pequefia
diferencia: el icono de la papelera de reci-
claje va no esti.

Sin embargo no hemos eliminado real-
mente nada, simplemente la hemos ocul-
tado vy por lo tanto, siempre tenemos la
posibilidad de traerla de vuelta. Para ello
volvemos a crear un nuevo documento

con el Bloc de notas y copiamos el si-
guiente codigo.

REGEDITH

[ HKEY CURRENT USER\ Software\Mi
crosofti\Windows\ CurrentVer-
sionyExplorec\HideDesktopI-
Cons]

[ HKEY CURRENT USER\Software\Mi
crosoft\Windows\ CurrentVer-
siony Explorer\ HideDesktopI-
consiyClassicStartMenu]

™ 64SFF040=5081=-101B=9F08-
OOARDDZFSS4E} "=dward : 00000000
[ HKEY CURRENT USER\Software\Mi
crosoft\ Windows\ CurrentVer=-
sion\Explorer\ HideDesktopI-
consy NewsStartPanel]

" e45FF040-5081-101B-9FD8~
00AROODZF254E} "=dword: 00000000

Ahora guardamos este nuevo documento
con un nombre como “MostrarPape
lera.reg”, lo guardamos, lo ejecutamos ha-
ciendo doble clic sobre el v refrescamos el
escritorio volviendo a terminar y reiniciar
el proceso “explorer”,

Micolas Velasquez E.<
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Algo nuevo, algo viejo, algo prestado
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Con cierto retraso, llega uno de los
juegos mas esperados de Wii. Esperados
para quienes no querian otro entrenador
mental ni un port ni un arcade simplén
que hiciera uso del wiimando. Zack & Wi-
ki: En busca del Tesoro de Barbaros, sin
ser algo terriblemente original, es uno de
los mejores juegos actualmente para la

consola de Nintendo, por su particular
mezcla de elementos muy conocidos en
un estupendo “point & click”, con todo el
sabor de las aventuras grdficas cldsicas.

Capcom ha preparado un festin de rompe-
cabezas con ambiente pirata y estilo carto-
on. Zack es un joven aspirante a pirata con
cierta obsesidén por el chocolate, y siempre
va acompanado por una criatura voladora
algo chillona, algo asi como un mono, lla-
mado Wiki. Juntos descubren casi por acci-
dente que el tesoro del mitico pirata
Barbaros estd repartido por todo el mundo.
Avido de fama y popularidad, Zack acepta
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ir a buscar todos los tesoros de Barbaros,
el pirata mds conocido vy temido, cuyo
espiritu esconde no pocos secretos que
iremos descubriendo poco a poco. Cada
pieza del tesoro de Barbaros es un rompe-
cabezas, una fase en la que tendremos que
accionar determinados ingenios v usar cier-
tos objetos para abrr los preciados cofres.

Zack & Wiki: En busca del Tesoro de Bar-
baros es una aventura “point & click” de
toda la vida, solo que con el wiimando en
nuestras manos. Podremos ver el mapea-
do de cada escenario v apuntar donde
queramos desplazar a Zack, asi como
apuntar a los objetos y personajes con
que queremos interactuar. El control, no
podia ser de otra forma, es extremada-
mente intuitivo, pero mas de una vez nos
dard problemas de respuesta. O sea, es fa-
cil controlar a Zack v sus acciones, pero a
veces podemos encontrarnos maldiciendo
en lenguas por alglin que otro desajuste.

Ademds del clsico control de las aventu-
ras graficas, en determinados momentos
el juego cambiard la vista a primera per-
sona. Sobre todo, para activar dispositi-
vOs 0 mdquinas, o usar ciertos objetos.

Ahi es donde el wiimando cobra protago-
nismo mas alld del mero “point & dlick”.
Por ejemplo, para derribar un enorme

bloque de hielo que se encuentra sobre
un cofre congelado tendremos que usar
un taladro, un carambano afilado, una
bomba y una sierra. Cada objeto se ma-
neja de forma distinta gracias al wiiman-
do. La mayoria de objetos se consiguen
de una forma muy original. Cuando nos
encontremos con ciertos animales, agita-
remos el mando y el leal Wiki convertird
es0s animales en herramientas. 5i lo agita-
mos de nueve volverdn a su forma ani-
mal, que también necesitaremos en mas
de una ocasidn para ciertos cometidos.

Los puzzles son variados en cuanto a difi-
cultad y desarrollo. Aunque se repiten los
objetos no se repiten los rompecabezas
ni los desafios, cosa que se agradece. Mu-
chos de esos puzzles conllevan un ndme-
ro limitado de intentos o un limite de
tiempo para llevarlo a cabo. Ademas de
las piezas que componen el cuerpo/teso-
ro del pirata Barbaros, hay otras sorpresas
a lo largo del camino de Zack v Wiki.

Puede decirse que Capcom ha acertado
de pleno en esta nueva apuesta para
Wii. El juego rescata elementos de las
aventuras grdficas, los combina con una

estupenda ambientacién, mucho humor
v lo corona con un buen control. Se
agradece horrores que Capcom haya
elegido otros derroteros en una época
en la que muchas companias van a lo fé-
cil en Wii. Muy recomendable.

- 7 T
o . 1]
= - 7 B
L 8 -
® & e SEEn
total & HENEEEENE

i



Borrar el perfil de Firefox en
Windows Vista

La aparicion de windows Vista en
el mercado ha traido toda una serie de
novedades que, aunque no sean del gus-
to de muchos, se afianzan poco a poco
demostrando que es necesario comenzar
a descubrir sus interioridades con el fin de
optimizar su funcionamiento con determi-
nadas aplicaciones come Firefox.

Desde que Windows Vista hiciera su apa-
ricion hace ya algunos meses son muchos
los que va utilizan este sistema operativo
que esta llamado a ser el estindar a se-
guir visto la apuesta que por él ha hecho
Microsoft (su kernel es el que incorporard
Windows Server 2008 y se incluird en la
mesa tactil Surface, entre otros). Los usua-
rios nos hemos encontrado con una arqui-
tectura totalmente renovada y asimismo,
acostumbrados a Windows XP, muchas
dudas sobre cdmo realizar tal o cual ta-
rea. ¥ qué decir de aplicar trucos para re-
alizar funciones mds especificas.

Aunque haya salido Internet Explorer 7
con muchas mejoras, Firefox sigue siendo
la eleccidn de un gran nimerc de usua-
rios a la hora de navegar por la red (de
hecho Firefox 2.0.0.2 ha sido anunciada
como la primera version de esta aplica-
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citn en soportar Windows Vista, corri-
giendo numerosos fallos aparecidos en
versiones anteriores). Tenemos asi que
por ejemplo que apartados como la ges-
tign de perfiles en el navegador de Mozi-
lla cambia sustancialmente bajo Vista.

Si varias personas comparten el mismo or-
denador (en sesiones independientes, por
ejemplo), o si mantienes distintos intereses
de navegacion (trabajo y aficiones por
ejemplo} es muy (til disponer de distintos
perfiles de usuario, cada uno con su pro-
pia identidad, favoritos y preferencias. Fsto
resulta de mucha utilidad en tu hogar para
los nifios o en el trabajo, por ejemplo. Asi-
mismo, estos perfiles te permiten conser-
var una serie de datos como los favoritos
y otros aspectos del navegador que por
defecto se mantendrdn inalterables cuan-
do desinstales el navegador Firefox de tu
sistema operativo y vuelvas a descargar e
instalar otra version, o la misma si fuera
necesario. El truco estd en que tu perfil se
encuentra almacenado en Vista en un lu-
gar distinto y permanece seguro a pesar
de que desinstales el navegador. La carpe-
ta del perfil es el lugar donde se guardan
todas las preferencias del programa, v es
interesante que conozcas su ubicacién pa-
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ocaliza fa carpela con los perfiles de Firefox
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ra poder hacer una copia de seguridad o
borrarlo, que es nuestro caso.

Para eliminar todo rastro de una instala-
cidn anterior de Firefox en Windows Vista
comienza eliminando el programa con el
desinstalador que el programa trae por
defecto, y al que podrds acceder ficil-
mente desde el Panel de Control con la
opcion de desinstalar programas, similar
al existente en otras versiones de Win-
dows. Una vez hecho esto serd necesario
que localices en qué lugar se encuentra tu
perfil para también deshacerte de el (de
esta forma te asegurards un borrado lim-
pio y completo). Con esta premisa de-
berds localizar la siguiente carpeta en tu
disco duro:

C:\Usuarios\[ Nombre de usua-
rig] \DataReaming\Mozilla\Fi-
refox\Profiles

También puedes hacer uso del cuadro de
bisqueda de Windows Vista para encon-
trarlo directamente. Para ello basta con ha-
cer clic en el botén Inicio v en el cuadro
de bisqueda tecleamos “Appdata” (sin las
comillas). A continuacion abre la carpeta
que aparece en los resultados pulsando so-
bre el resultado encontrado con el ratén.

Lo que debes hacer ahora es localizar tu
perfil. Ten en cuenta que el perfil no se
encuentra almacenado en la carpeta Lo-
cal, a pesar de contar dentro con una sub-
carpeta de Firefox. Serd necesario que
busques la carpeta Mozilla y en su inte-
rior el subdirectorio Firefox, bajo el direc-
torio Roaming. En esta carpeta ya puedes
buscar tu perfil que podrds borrar ficil-
mente haciendo clic sobre la carpeta y
pulsando en la tecla suprimir del teclado.
Tan solo debes recordar que a partir de
ahora la nueva instalacién de Firefox que
efecties serd totalmente nueva, sin datos
previos almacenados.

Finalmente, si lo que deseas en lugar de bo-
rrar el perfil es copiarlo a otro equipo, tan sé-
lo tienes que copiar esos archivos v llevarlos
al perfil nuevo. Como es ldgico, para cual-
quier cambio de este tipo serd necesario que
dispongas de derechos de administrador.
Micolds Veldsquez E<



PONER EOTON DE APAGADDO

Poner el boton de apagado
en el menu

Apagar un Equipu suele ser una ta-
rea inmediata, rdpida, en la que muy po-
cos pensamos... hasta que nos plantea
algun contratiempo. Desde que aparecid
Windows Vista, el sistema de apagado no
es exactamente el mismo que con XP y
muchos lo habrin notado, aunque con
unos pocos ajustes todo puede dguedar co-
mo antes.,

La aparicion de Windows Vista en el mer-
cado internacional ha generado todo tipo
de acaloradas discusiones en pro y en
contra del sistema operativo que viene a
reemplazar a Windows XP. Sin embargo,
de forma objetiva, lo que no se puede ne-
gar es gue supone un cambio bastante im-
portante tanto desde el punto de vista
conceptual como funcional.

Lin renovado aspecto grifico abanderado
por el llamativo efecto Aero y nuevas apli-
Caciones Son quizas los aspectos que mas
llaman la atencion en un principio. Con to-
do, el usuario que se adentre un poco en
su uso descubrird rapidamente que hay
muchos mds alteraciones que tienen que
ver con el uso mds bdsico del sistema y
que por ende afectard a cualquier usuario,
no sdlo los més avanzados. Y de ahi que
una accién tan sencilla como el proceso
de apagado, cuando se trata de un equipo
portatil, no sea tan inmediato y expeditivo
como lo era antes.

Con Windows XP bastaba con ir al mend
“Inicio > Apagar equipo” para gue el siste-
ma se cerrara (previa seleccidn del tipo de
cierre) pero si ahora pretendemos realizar
el mismo proceso en Windows Vista esto
nos llevard directamente a una Suspensién
de sistema que, no dudamos, tiene sus in-
dudables ventajas (un reinicio infinitamen-
te mds rdpido aungue con un consumo
reducido y continuado de la bateria), pero
que a la postre no es un apagado en toda
regla. En un sistema Vista, si lo que quere-
mos es apagar del todo nuestro sistema,
tendremos que ir un paso mads alld, desple-
gando un nuevo listado de opciones des-
de este punto donde se nos ofrecerdn
todas las opciones de apagado posibles,
tras lo cual podremos seleccionar luego
del mend desplegado la opcion “Apagar”.

En Vista ol Apagade o5 en realidad voa Suspensién

Para usuarios acostumbrados al cldsico
método de apagado, esto puede suponer
un engorro anadido que, como veremos,
nos sera muy facil subsanar, todo ello gra-
cias a una sencilla configuracién que nos
permitird cambiar ese acceso directo de
manera que se apague completamente el
sistema, tal y como lo hacia en XP.

Para empezar debemos dirigirnos al Panel
de control haciendo clic en la secuencia
“Inicio > Panel de control” v alli seleccio-
namos el apartado “Sistema y Manteni-
mienta” pulsando sobre este, Ademds de
muchas otras opciones, en el mend situa-
do en el lateral izquierdo de esta ventana
sera posible elegir el modo en que debera
comportarse el botén de Encendido desde
el enlace “Elegir el comportamiento del
botén de encendido”. Como curiosidad
también podremos ver por ejemplo un ac-
ceso directo para “Cambiar la frecuencia
con la que el equipo entra en estado de
suspension”.

5i hacemos clic en el primero de ellos nos
dirigiremos directamente a una nueva pan-
talla desde la que se nos permitird configu-
rar los botones de encendido v activar la

proteccidn con contrasefia, entre otras co-
sas. De esta guisa nos serd posible elegir
el plan de energia deseado para nuestra
mdquina, teniendo en cuenta que todos
los cambios realizados en esta configura-
cion se aplicardn a todos los planes de
energia (un dato fundamental del que se-
guramente estard al tanto cualguier usua-
rio que utilice habitualmente un
dispositivo portatil).

En el apartado central “Configuracién de
los botones y la tapa de encendido y de
suspension” encontramos varios listados
desplegables para las situaciones en las
que utilicemos el equipo con bateria o co-
nectado a la corriente. Desde aqui podre-
mos configurar el comportamiento a
nuestro gusto y si lo que deseamos es que
se apague el equipo bastard con seleccio-
nar la opcidn “Apagar equipo” en cada ca-
50.
Una vez hecho esto, pulsamos en el
botén “Guardar cambios” situado en la
parte inferior ¥ ya tendremos nuestro
boton de apagado configurado a nuestro
gusto tal como estiabamos acostumbrados
en Windows XP.

Nicolis Velisquez E.<
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La materia negra

Vivimos en una internet de masas mucho
mas centralizada de lo fue en sus orige-
nes. La inmensa mayoria de las usuarias
son pasivas consumidoras de trifico, so.
metidas al rol de clientes de multitud de
servidores centralizados que ofrecen ser-
vicios de correo, itp, video, etc. Los servi-
dores son ndcleos de control vy
acumulacion. Eso supone desaprovechar
la capacidad de una red real. Se denomi-
na “materia negra” al ancho de banda, la
memaoria v 1a capacidad de procesamien-
to desaprovechado de todos los clientes
(es decir de nuestros ordenadores). Pero
la vieja ARPANET se disefi como un sis-
terma completamente distribuido v capaz
de conectar personas sin mediadores. Por
es0 la arquitectura basica de internet per-
mite darle la vuelta al flujo actual, usar la
red para conectar a iguales, construyendo
red en la materia negra. Eso son las redes
p2p, abreviatura del peer to peer que vie-
ne a significar “de igual a igual” o “entre
pares”, redes de intercambio directa de
informacidn sin que medie un servidor in-
termedio (aungue a veces se hace uso de
servidores para realizar bisquedas v co-
nectar a las usuarias),
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Sus origenes ser remontan al primer infor-
me RFC de la Internet Engineering Task
Forcel, alla por 1969. Hoy en dia diversos
protocolos y programas permiten crear re-
des p2p para usos diversos; desde la men-
sajeria instantdnea (Jabber) hasta los
servidores de nombres de dominios
(DNS) pasando por wikis distribuidos
{Buzm2). Pero, sin duda, las redes entre
iguales han saltado a la fama por la capa-
cidad que tienen de gestionar trifico muy
pesado sin un control central v permitien-
do cierto nivel de anonimato. Eso es lo
que ha hecho de las redes p2p un océano
de materia negra en el que se estd crean-
do un tsunami de intercambio de archivos
(misica, peliculas, libros) al margen de la
propiedad intelectual.

Tecnologias del intercambio
Mapster fue la red que marcd el comienzo
de las p2p de masas. Su creador, Shawn
Fanning, queria facilitar la bisqueda y des-
carga de mdsica en la red. Tras varios me-
ses picando cddigo nackd Napster. Era el
ano 1998 y el invento, pero sobre todo su
éxito, pillé por sorpresa a la industria. Un
ano después la banda Metallica, junto a la
RIAA (la SGAE norteamericana) demandd
a su creador. Gracias a la repercusidn me-
didtica de la demanda, en febrero del
2001 Mapster contaba ya con mas de 26
millones de usuarios. Pero en Junio del
2001 cerraba por orden judicial. La histo-
ria de Mapster marcaria ya las polémicas
que desde entonces rodeardn a las redes
p2p. Mientras que los fans de Metallica se
echaban encima del grupo por denunciar
esta arquitectura del intercambio, la ban-
“da Radiohead daba su apovo incondicio-
nal, después de que su dltimo disco
alcanzara el top 20 en los EEUL gracias al
intercambio masivo. Después vinieron Au-
diogalaxy y Kazaa que también cerraron o
se replegaron por culpa de las demandas
de las sociedades de gestién.

El caso Napster pasara sobre todo a la his-
loria como escarmiento para los intentos
de control de la industria. Su cierre judi-
cial fue el pistoletazo de salida para el sur-
gimiento de muchas otras redes p2p. ¥ el
mensaje para la industria cultural quedd
claro: el fendmeno del intercambio masi-
vo de archivos era imparable. Poco des-
pués del caso Napster, un programador
espanol, Pablo Soto, saltaba a la fama,
con apenas 24 anos, al desarrollar un pro-
tocolo para redes p2p (llamado MANOLI-
TO) que parecia blindado a cualquier tipo
de demanda judicial. Sin depender de ser-
vidores centrales, MANOLITO guardaba
el anonimato de los usuarios vy el conteni-
do de los archivos compartidos. Reciente-
mente, Pablo de Soto se ha volcado a

desarrollar Omemo3, un sistema libre
[MANOLITO sigue siendo propietario a
dia de hoy) que permite crear un gigantes-
co disco duroe distribuido entre todo el
que participe de la red.

Existen decenas de protocolos p2p y otros
tantos clientes faciles de instalar. Las redes
montadas sobre los protocolos eDonkey
(la famosa Mula) v Bittorrent son los mas
utilizados, con sus respectivos clientes co-
mo el eMule y el aMule para la red eDon-
key o el BitTornado para Bittorrent, Pero
entre los programas para conectarse a re-
des p2p destaca sin duda el MLDonkey4,
desarrollado por dos programadores fran.
ceses, Fabrice Le Fessant5 y Simon Pata-
ring del Instituto Macional Francés de
Investigacién en Informdtica v Automati-
ca. MLDonkey fue el primero en’ permitir
un control remoto a través de una interfaz
web y es uno de los mas populares, com-
pletamente libre (con licencia GPL) v mul-
tiplataforma (funciona en GNU/Linux,
Windows, y Mac). Pero ademds, MLDon-
key fue el primer cliente multired capaz
de conectarse a las redes mds importan-
tes: como eDonkey, Bittorrent, Gnutella,
Overnet y un largo etcétera. Si una red
cag, MLDonkey puede seguir descargan-
do y subiendo contenido en otras redes.

Cultivando cultura

Diversos foros y portales permiten que
grupos anonimos de usuarias se rednan al
rededor de ciertos temas para compilar y
organizar colecciones completas de peli-
culas, libros o misica. El grupo Freaky-
flicks7, por ejemplo, ha comprimido y
etiquetado alrededor de un millar de peli-
culas clisicas v de culto, como una entre-
vista a Woody Allen dirigida por el
mismisimo Jean Luc Godard, imposible de
encontrar en ninguna tienda especializada
en cine. No es ninguna tonterfa. El 80%
de las peliculas mudas (rodadas a princi-
pios del siglo pasada) se ha perdido para
siempre por culpa de unas leyes de copy-
right que, prohibiendo su copia y repro-
duccién, hicieron que el caduco soporte
del celuloide se marchitara hasta borrarlas
definitivamente de la historia. Gracias a
las redes p2p, muchas peliculas margina-
les (y no por ello de menor calidad que
los dltimos estrenos de Hoolywood) se
mantienen accesibles v vivas en la red.
Otro ejemplo destacable es la web Rebel-
muled que resumen e indexa multitud de
documentales de cardcter social (practica-
mente imposibles de encontrar en video-
clubs o en la propia televisidn),

Mo podemos olvidar uno de los fendme-
nos mds interesantes que han generado
las redes p2p. Se trata de la distribucidn y

subtitulado de series norteamericanas, de
forma casi inmediata (apenas unas horas
después de ser emitidas en los EELIU) v
realizadas, sin dnimo de lucro, por los pro-
pios fans de las series. Pero no todo son
peliculas y musica. Una de las colecciones
mds sorprendentes que ofrecen las redes
p2p es una compilacion de miles de libros
de texto en formato pdf. Se trata de un to-
tal de 7 DVDs bajo el titulo “Great Scien-
ce Textbooks DVD Library 20077, Quién
ha conseguido reunir semejante biblioteca
es todo un misterio, pero seguro que las
estudiantes de cientos de universidades
del tercer mundo agradecen poder acce-
der a un conocimiento que, de otro mo-
do, les costaria mas del sueldo medio
anual en su pais (a una media de unos
100% el libro de texto en papel).

Desgraciadamente las colecciones de peli-
culas cldsicas y de libros de texto académi-
cos son mds bien una excepcion, la
inmensa mayoria de archivos que circulan
por la red son los “éxitos™ de la industria.
Mas de uno piensa que la verdadera revo-
lucién vendrd cuando las nuevas tecno-
logias permitan no sélo la difusidn sino la
modificacién y creacién de nuevas obras
fuera de los circuitos comerciales. Esa revo-
lucién ya ha comenzado y se estd difun-
diendo como la pdlvora por las redes p2p.
La Liga de los Nobles Pares, un colectivo
andnimo de creadores audiovisuales, acaba
de sacar la segunda parte del documental
“Steal This Film"9 (roba esta pelicula), todo
un éxito en las redes p2p. Aunque cuidado,
el documental tiene copyright. S6lo para
que te des el gusto de saltdrtelo...

La bahia pirata y otros archi-
piélagos rebeldes

El primer documental de la Liga de los No-
bles Pares trata sobre el nacimiento y los
problemas legales de The Pirate Bay, uno
de los sitios web mas populares para bus-
car enlaces de la red Bittorrent. El segun-
do, mads tedrico, explica porqué esta
revolucion es imparable y cdmao sus di-
mensiones han superado con creces el
mero “todo es gratis”. Hace poco The Pi-
rate Bay batia un nuevo record: 10 millo-
nes de usuarios y mds de un millén de
archivos compartidos, Es el sitio web maés
popular de la red Bittorrent, pero también
es mucho mds. A diferencia de otros servi-
dores y buscadores p2p, este proyecto na-
cié v se consolidd como apuesta politica,
sin intencion de sacar dinero (mas alla del
necesario para mantener el trifico en su
web) y con una desvergonzada apuesta
medidtica enarbolando la bandera pirata.

Asentada en Suecia The Pirate Bay forma
un verdadero tridngulo de las Bermudas
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junto a Piratbyran10 (la oficina pirata sue-
ca) y el Partido Piratall. En mayo del
2006 sufrio su primera amenaza seria. Tal
y como explican en el documental, el
lobby norteamericano MPA (Motion Pictu-
re Association—una especie de SCAE de la
industria del cine) habia presionado a las
autoridades norteamericanas para que a
su vez presionaran seriamente a las autori-
dades suecas: la bahia pirata tenia que de-
saparecer del mapa. El ataque del imperio
mercantil del copyright fue un abordaje en
toda regla. La policia sueca se llevé 300
servidores (de los cuales sdlo 20 eran del
sitic thepiratebay.net) v lo hizo sin orden
judicial. La noticia saltd rdpidamente a la
red, pero también a los medios de comuni-
cacion suecos. El efecto del abordaje de
los lobbies de la industria americana fue el
contrario al esperado. The Pirate Bay obtu-
vo una atencion medidtica espectacular y
se produjeron manifestaciones masivas
por todo el pais (mds de 5 partidos politi-
COS SUeCOSs enviaron a sus representates
para apoyar a los piratas). En tres dias el si-
tio volvia a funcionar con total normalidad
y la afiliacién al partido pirata sueco se du-
plicé en menos de dos dias.

Aungue The Pirate Bay se enfrenta ahora a

la accidn de la fiscalia sueca (habrd que ver
el resultado) los efectos de defender la “pi-
raterfa” como proyecto politico se abren
paso cada vez con mds fuerza. Los partidos
verdes europeos se acaban de posicionar
abiertamente a favor del libre intercambio
de archivos con campana mediatica inclui-
da titulada *Yo no robaria .. pero compar-

The Pirate ﬁy

El atrevido de The Pirate Bay, of senvidor més
de la red de fntercambio de archivos Biftorrent.
Pirate Bay, junto a la Oficing pirata y &f Partido Pirata
(todos elos suecos), formd un vanguardista movimiento
social y politico en del Intercambio de archivos.

10”12, Lo que empezd en manos de jéve-
nes programadores entusiasmados por ex-
plorar las posibilidades de internet y la
pasion por la mdsica ha terminado siendo
un fendmeno social y politico sin preceden-
tes. Segin el dltimo informe de la LFPI13 (la
tederacién internacional de la industria fo-
nografica) las descargas libres (ellos las lla-
man ilegales) sobrepasan a las descargas de
pago en proporcion de 20 a 1. Impedir y
reprimir la potencia inmediata del intercam-
bio directo es como vallar la costa océanica
para dejar sdlo un estrecho pasillo de acce-
s0 (v cobrar cada bano en el mar a 25€ la
hora y media que es lo que dura un DVD).
Pero las tecnologias p2p han permitido sor-
tear los obsticulos artificiales que el nego-
cio de la propiedad intelectual ha impuesto
sobre la cultura. Y esta revolucion no exige
sacrificios humanos, guillotinas o fusilamien-
tos. Basta con seguir sembrande cultura en
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las redes. Y dejar que fluya los torrentes ha-
cia un océano de abundancia.

EVhAck (evhack.info@gmail.com)

Licencia Copyleft

Este texto estd bajo una licencia Creative
Commons Atribucidn-Compartirlgual 2.5:

http://creativecommons.org/licenses,/by
-sa/2.5/es/legalcode.es

Se permite la copia, distribucion, repro-
duccidn, préstamos y modificacién total
o parcial de este texto por cualquier me-
dio, siempre y cuando se acredite la au-
toria original v la obra resultante se
distribuya bajo los términos de una licen-
cia idéntica a esta.
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Ellos son los responsables
del exito de muchas personas.

Son los directores de las diferentes areas de CCC Profesional.

Gracias a ellos mas de 85.000 personas han salido adelante profesionalmente en los
ultimos tres anos.

Ellos tambien estan para ayudarte a ti a asegurar tu futuro profesional haciendo los
cursos practicos y faciles.

Cuentas con su respaldo v la Garantia de CCC.

Www.cursosccc.com

Jose Luis Valentin

PROFESIONES TECNICAS

+ Técnico en Instalaciones de Energia
Solar Térmica.

. Instalador Electricista. &

« Tecnico en Construccién de Obras.
- Titulo Oficial de Tco. Sup. en
Prevencidn de Riesgos Laborales,

» Profesor de Educacion Wial.

ACCESD A ESO Y UNIVERSIDAD
- Preparacidn al Titulo Ofical de Graduado ESO.
2 . + Acoeso A ka Universidad
ﬁ_ para Mayores de 25 anos,
-
i }

i Carbonell

Profesor Maurer

PROFESIOMNES SANITARIAS
» Auxiliar de Enfermeria.

« Auxiliar de Geriatria.

+ Auxiliar de Jardin de Infancia.
. Auxiliar de Farmacia. i

IDIOMAS

+ El Inglés con Mil Palabras.
The Maurer Method,

« Chino con la profesora Yang Yun.

EMPRESA E INFORMATICA

+ Microsoft Office Formacion Personalizada.
- Trtule Oficial de Agente Comercial.

- Administracién de Empresas.

- Festor Inmobiliario,

- Experto eén Bolsa @ Inversiones.,

- Teo. Superior en Secretariado. il

» Tecnico en Contabilidad,

- Técnico en Disenio Web.

« Teo. en Proteccion de Datos y Sequridad
Informatica.

BELLEZA ¥ MODA
- Esteticista Profesional.
. Pelugueria. I

- Disefio de Moda,

MEDICINAS COMPLEMENTARIAS o 1 - gt VETERINARIA

" Monitorfa de Relajacion  y Desarrollo S - Auxiliar de Clinica Veterinaria,
Persanal.

Diploma en Naturopakia,

- Profesorfa de Yoga.

= Quiromasajista (MDF),

« Quiromancia: La Lectura de la Mano.

-
. ]
1 - Adiestramiento de perros.

- Pelugueria y Estética Canina.
.

a

tiago Pazhin

quel Guaza ARTES, DECORACION Hanuel San Martin

Y HOSTELERIA.

- Decoracidn.

- Monitor/a de Manualidades.
- Curso Practico de Tapiceria.
- Locinerofa Profesional.

- Técnico de Gestion de Empresa
de Hosteleria.

PROFESIONES DEPORTIVAS
« Instructor de Pilates.

- Monitorfa de Preparacion Fisica.
- Monitor/a de Aerabic y Fitness,

. - S

| 50, deseo recibir informacion (*)

)£ QUE CURSO TE INTERESA RECIBIR INFORMACION SIN COMPROMISO?

r Spellrat Informate en el
902 20 21 22
WWW.CUrS0SCCe.com

o envia este cupdn a CCC;
Apdo. 17222 - 28080 Madrid.
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No necesitamos llenar esta revista de publicidad para ofrecerte el mejor servicio y el mejor precio. Nosotros
te lo ponemos facil, no te rompas la cabeza. Servicios sdlidos, tecnologia sencilla y los mejores precios.
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