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Un nuevo concepto en proteccion
inteligente para su PC

Seguramente usted ya estara confiando en
una suite de seguridad. Hay muchas de ellas,
pero solo ESET ofrece una solucion unificada
completamente diferente.

Puede pensar

Gracias a su tecnologia ThreatSenseg

tiene la habilidad de anticiparse a peligros
potenciales, sin ralentizar su sistema operativo
y protegiendo proactivamente su ordenador.

Es inteligente.

Sea también proactivo y pruebe su version de
evaluacion gratuita de 30 dias en
Www.esetrsmartsecurity.es

COMPONENTES INTEGRADOS:
ESET NOD32 Antivirus

ESET NOD32z Antipyware

ESET Personal Firewall

ESET Antispam
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ay muchas cosas alarmantes y desquiciantes de todo el asunto que ha

llevado a la aprobacidn del maldito canon. Una de ellas es la variedad

de posturas de los artistas a la hora de justificar lo injustificable. Los
hay que ponen cara de pena, como si nos quisieran hacer creer, por enesi-
ma vez, que el canon es una especie de cartilla- de racionamiento que les
permite tener su bollo del dia, © que el canon es un derecho inalienable, sin
el cual no podran sacar el proximo disco u, horror, pagar la letra del piso:
En el otro extremo, los desafiantes. Mo sabemos si son conscientes o no de
que estin repartiendo cera de forma indiscriminada entre sus propios segui-
dores, que han comprado sus discos e ido a sus conciertos. QQuizd es que

no les importa, v se lanzan a tumba abierta en un intento de reafirmarse a si

mismos. Pero el ridiculo que estan alcanzando empieza a ser resefiable. No
es que estén mordiendo la mano que les da de comer, es que estan hacien-
do que mucha mds gente de la que se piensan les dé la espalda. Por dltimo,
los hay que justifican la existencia del canon, quiza sin tanta vehemencia ni
queriendo inspirar pena, pero desafortunadamente sus argumentos siguen
siendo erréneos, aunque se agradece que no los esgriman escupiendo a cé-
mara. A todes les convendria ponerse en el lugar de sus seguidores, algo
que ellos llevan pidiendo a los supuestos piratas, pero para llevarlos a su te-
rreno v acorralarlos con soflamas incomprensibles. Incomprensibles porque
esta demostrado que hay formas de promover la cultura, y vivir de ello sin
tener que cabrear a un buen porcentaje de su piblico potencial. La llamada
era digital se concibe para abrir puertas, y hay quien se las estd cerrando
por puro miedo y pura codicia.
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NOTICIAS

El Canon aprobado por el PSOE con el apoyo de IU incrementara en mas de un

25% el coste de los productos y soportes electronicos

El Canon aprobado por el PSOE con el
apoyo de IU incrementard en mds de un
25% el coste de los productos vy soportes
electronicos ;

Los equipos electrénicos afectados por
el nuevo Canon tendrin subidas de precio
cercanas al 20% mientras que los soportes
(CD, DVDs, Tarjetas) incrementardn su
precio en mas de un 409

- Los partidos minoritarios CIU, ERC, PNV
e IU dieron un giro radical en sus posicio-
nes y acabaron imponer junto con el
PSOE el canon digital. El Partido Popular
se posiciona en contra del Canon Digital.

- El sistema propuesto ha sido cuestiona-
do incluso por los que lo han aprobado
que lo tachan de transitorio e imperfecto.

La plataforma todoscontraelcanon.es ha
valorado positivamente la situacidn crea-
da tras la aprobacién del Canon digital en
el dltimo pleno de la legislatura gracias al
cambio de postura de los partidos minori-
tarios que han cambiado el voto que
habian emitido en el Senado tan solo ha-
ce unos dias, como el principio del fin del
canon digital, por los siguientes motivos:

En apenas tres dias se han enviado
17.000 correos electrdnicos los diputados
y s& han recogido mas de 150.000 firmas
en contra del canon digital, 50.000 de
ellas el dia en que se debatia su elimina-
cion del congreso.

El debate sobre el canon digital ha toma-
do un enorme protagonismo, lo impopu-
lar de esta medida es evidente con un
rechazo superior al 96% en todos los son-
deos realizados y por tanto, no guarda re-
lacion lo votado en el Congreso de los
diputados, que de forma inexplicada por
inexplicable han dado la espalda a las
demandas de la mayoria social.

Los partidos a favor del canon deberdn expli-
car a sus electores, el motivo de apoyo de
esta tasa arbitraria, indiscriminada e injusta.

Un denominador comin denominador en
todas las intervenciones, ha sido la necesi-
dad de que la gestion de la recaudacion
de sociedades de gestiGn tenga mavor
transparencia, incluso sea un organismo
publico quien adquiera esas competencias.

Por otro lado, varias organizaciones tie-
nen previsto oponerse a la implantacion

©®:-

de este impuesto en el préximo

Consejo de Consumidores y
Usuarios, mientras que la plata-
forma Todos Contra el Canon se-
guird movilizada. Tras conocerse
el resultado en el Congreso, el
universo de los blogs se convir-
tid en un hervidero. Las criticas
de los internatuas han comenza-
do a dirigirse a los partidos que
como el PSOE e IU han apoyado
el canon, v no solo a la SGAE.
Esta por ver si el enfado se refle-
ja el proximo 9 de marzo en las
LTAas,

Muevas acciones de la platafor-

ma todoscontraelcanon.es

La plataforma ha anunciado que se consti-
twira en Asociacion con personalidad juri-
dica propia lo cual le permitird desarrollar
acciones legales con personalidad propia.

Acciones a tomar por la Plataforma.

Ademds de continuar con la recogida de
firmas desde la plataforma, se han anun-
ciado las siguientes iniciativas a desarro-
llar durante 2008:

Denunciar ante Defensa de la Competen-
cia por la desproporcién del canon en re-
lacién a los precios de los soportes y
equipos, a partir de la puesta en marcha
de la orden del Gobierno que supone en
algunos casos un sobreprecio del 40% so-
bre el precio actual.

Denunciar la subvencion cruzada de or-
ganismos publicos a entidades privadas
derivadas del pago del canon por activi-
dades desarrolladas por empresas v admi-
nistraciones que nada tienen que ver con
la copia privada tal y como recomienda la
Comision Europea.

Exigir a la inmediata retirada de los sopor-
tes originales con derechos de autor,

que contengan protecciones anticopia
que vayan grabados sobre soportes que
hayan pagado un canon y que por tanto
deben de poder ser copiados.

Exigir la puesta en marcha de un organis-
mo publico que se ocupe de la recauda-
cidn del Canon digital.

Exigir el desarrollo de los mecanismos re-
glamentarios que permitan desarrollar el
apartado donde se dice literalmente “que
si el perjuicio causado al titular de los de-
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rechos de autor es minimo no podra dar
origen a una obligacién de pago”.

Un impuesto injusto y poco democratico
"En el modelo propuesto los ciudadanos
vamos a pagar por nuestras fotografias,
por hablar por teléfono o por escribir
nuestros correos, las administraciones pi-
blicas van a subvencionar directamente |a
actividad de entidades privadas como son
las entidades de gestién en razdn de una
copia privada que no hacen, algo que
atenta contra todos los principios de-
mocrdticos” afirman los miembros de la
todoscontraelcanon.es

Por otro lado se proponen importes fijos
sobre los productos y soportes algo tre-
mendamente peligroso ya que esto, tal y
como ha sucedido en CDs y DVDs, ha
obligado al cierre de todas las empresas
que fabricaban estos productos e incenti-
vado el mercado negro de dichos produc-
tos. Esta norma, hoy publicada, significa
que dentro de unos anos productos co-
mo los MP3, las tarjetas de memoria o los
mdviles se compraran en el mercado ne-
gro por el sobre coste del canon.

Existe una solucion

La solucion al Canon, propuesta por la
plataforma todoscontraelcanon, es que
este se cobre directamente sobre la obra
que lo genera v no en los equipos v so-
portes ddnde se reproduce. “Esta solu-
cion es justa y sencilla yva que cada cual
cobra por su trabajo v lo carga en sus
productos vy no en los de terceras partes,
esperamos que este Jueves los diputados
v los partidos politicos apliquen el senti-
do comtin y no se dejen llevar por la pre-
sion de los intermediarios que son los
que realmente se benefician de un ca-
non indiscriminado.”
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Seguimos donde lo dejamos el mes anterior, donde os recuerdo que hicimos un pequero
descanso para acercarnos al diseno e instalacion de un red inalambrica a medida. En el
articulo pasado, por falta de espacio, no pudimos finalizar la explicacion y tuvimos que
posponerlo para este numero. En este capitulo de Hack Wi-Fi finalizaremos con la expli-
cacion, tocaremos temas muy importantes a lo que se refiere a redes locales y os presen-
taré una nueva herramienta muy interesante a la hora de hablar de auditoria inalambrica.

®:



Metidos de lleno en &l 2008. Si, lo
8. Ya estamos en Febrero. Lo que ocurre
es que yo me atraso a los acontecimien-
tos, recordar que desarrollo los articulos
un mes antes de ser publicados. Por lo tan-
o, siempre se me pasan algunas cosas...
Este articulo que hoy tienes en tus manos
lo he escrito a mediados de Diciembre. Ya
te das cuenta del motive jverdad?. Pues
nada, que no queria yo terminar el afo sin
dar la bienvenida al 2008 a mis lectores y
deciros: “Feliz Navidad”.

También me gustaria daros las gracias a
todos aquellos lectores que seguis de cer-
ca todos mis articulos, que me constan
que no sois pocos. Con este mes, cumplo
yva 3 anazos trabajando para la revista
@rroba. Ha sido todo un placer trabajar
con esta editorial todo este tiempo... y el
que nos queda todavia d:b.

Antes de empezar con el articulo me gus-
taria enviarle un saludo v un fuerte abrazo
al que fue durante un buen periodo de
tiempo el director de la revista @rroba.
Un saludo Carlos Verdier, ha sido todo un
placer trabajar contigo durante estos dos
altimos anos.

Venga, sin mas preambulos entramos en
matena:

Como os decia en la introduccién del arti-
culo este mes, vamos a finalizar con las
explicaciones que comenzamos el mes
anterior, también os presentaré una nue-
va herramienta la mar de interesante a la
hora de hablar de auditorias inalambricas.
;Qué tal si empezamos por aqui?

Live CD Black | Track BETA 3
Black | Track BETA 3 es un Live-CD de-
sarrollada para la auditoria de seguridad
informatica.

Esta version fue liberada a mitades de Di-
ciembre del 2007. Dispone en su interior
de mas de 300 herramientas dedicadas a
la seguridad informatica. Entre ellas en-
contramos muchisimo material para la au-
ditoria inaldmbrica o para el Hacking
Wireless.

Podéis comprobar por vosotros mismos
todas las herramientas disponibles en este
Live-CD en la siguiente direccidn:
http://backtrack.offensive-security.com/in-
dex.phpltitle=Tools

Esta nueva versidn dispone de muchas me-
joras y muchas novedades interesantes:

- Utilizacion del Kernel 2.6.15.5. Que su-

JFLATTE RN I'I'IE"j'(]r E[]‘[]‘[}I"TE" |'.|-:Irn:l F}F(JCL’SJE'D'
res Core Duo,

HACK WIFI

- Un aumento considerable para la com-
patibilidad de tarjetas inaldmbricas. Pode-

www. offensive-securitv.com




mos comprobar en la siguiente URL todas
aquellas tarjetas inalambricas soportadas:
hitp://backtrack.offensive-security.com/in-
dex.php/HCL:Wireless . Que como com-
probaréis no son pocas.

- Soporte para booteo PXE en red para el
modo CLUSTER. Por cierto, interesante
apcion. '

- Suite de Metasploit Framework actuali-
zada.

- Cracking simultanec de maquinas en
mado Cluster con John The Ripper

- Drivers Nvidia agregados.

- Save2CD. Que esta vez funciona perfec-
tamente.

Entre otras muchas y muchas cosas mas.

Este Live-CD estd liberado en dos posibles
opciones:

- Por un lade: Un Live-CD en formato 1SO
de 700 MegaBytes. Que podéis v debeis
descargaros desde aqui: ftp://bt3.aircrack-
ng.org/btib141207.is0

- ¥ por otro: Para dispositivos USB, mu-
cho mds completa que la imagen anterior,
De unos 946 MegaBytes. Que podéis
descargaros desde aqui: ftp://bt3.aircrack-
ng.org/bt3b141207 rar

Listima que no disponga todavia de una
unidad USB portable de 1 o 2 Gigabytes :b

Por lo que he escuchado “por ahi®™ los au-
tores prometen que pronto publicarin
una presentacién de 1 GigaByte en forma-
to DVD, y que no esperan que haya fallos
en ella...

Si. Como todo en esta vida, nada es per-
fecto. Aqui os dejo para los interesados los
bugs que tiene el Live-CD: http://wiki.re-
mote-exploit.org/index.php/Bugs

Si quereis mds informacion al respecto,
disponéis de un wiki oficial: httpz//wiki.re-
mote-exploit.org/index.php/Bugs

Para los que os gusten el cine en casa os
dejo un video de Live-CD Black | Track
en plena acccion: http://www.ethicalhac-
ker.net/content/view/167/1/

La pdgina oficial del proyecto: http:
[www . remote-exploit.org/backtrack.himl

Venga... decirme que no es para chuparse
los dedos : b

O

Supongo que a estas alturas va estara dis-
ponible un proyecto que estamos desarro-
llado en: http://www.wadalbertia.org. Un
proyecto muy interesante, portable, poten-
te y eficaz. En otro articulo estoy seguro
de que os hablaré de el. Si no podéis espe-
rar visitar mi blog: http://blog.netting.es el
foro http://foro.netting.es o la comunidad
de Wadalbertia http://www.wadalbertia.og
seguro gue alli encontraréis informacidn
muy interesante acerca del proyecto. jj Es-
tar atentos !

Pasemos ahora con la parte que nos que-
daba por explicar del disefio e instalacidn
de una red inaldmbrica a medida.

RECORDAR QUE SI EL AP B
ESTA TRABAJANDO COMO
CLIENTE DEL AP A, NO PO-
DREMOS CONECTARNOS AL
AP B MEDIANTE UNA CONE-
XION INALAMBRICA

Parte 2 - WLAN a MEDIDA
Recordemos cuales eran los objetivos que
PErSeguimos, Seguro que estamos un po-
co perdidos.

El objetivo era, desarrollar una determina-
da instalacién inalambrica y cableada pa-
ra unir dos redes locales diferentes por
tecnologia Wi-Fi.

Lo que me proponian es lo siguiente:

En este ALILA tenemos una conexion a In-
ternet de & megas... El aula estd compues-
ta de unos doce ordenadores de
sobremesa y de unos cuatro o cinco
portitiles. Conectados entre si por un
Switch y un AP [Punto de Acceso). Los or-
denadores de sobremesa se conectan a
través del Switch vy los portitiles a través
del AP.

Queremos conectar este AULA con una
segunda AULA continua a esta. Esta segun-
da AULA, a partir de ahora AULA B, dispo-
ne de una red local mayor, con mis
maquinas y dispositivos que la interconec-
tan. Aunque mds adelante nos centrare-
mos en su arquitectura fisica, su
composicion y como estd configurada, ha-
remos una pequena descripcion de como
estd organizada el AULA B.

El AULA B dispone de unos veinticinco
ordenadores de sobremesa con distintos
sistemas operativos instalados (Windows
2000 Profesional, Windows 2000 Server,
Windows 2003 Server e incluso varias dis-
tribuciones de GNU/LINUX, Ubuntu). La
red estd compuesta de unos cinco
Switchs, un AP v dos Routers neutros, dos
Linksys WRT54G v.5 con el software por
defecto.

Lo que se me proponia era unir las dos re-
des locales. Que el AULA B pudiese co-
nectarse con el AULA A vy salir a Internet
a través de esta.

Las condiciones eran las siguientes:

- Deben de ser dos subredes diferentes.

- Deben de utilizar diterentes direcciones
IP para cada subred. Principalmente para
que no haya problemas de solapamiento
de direcciones IP entre las clases.

- Cada subred debe de ser independiente
de la otra, exceptuando la salida a Inter-
net, que debe de ser compartida.

- La instalacion del primer AULA no debe
de maodificarse, exceptuando la configura-
cidn del AP.

- La conexidn entre las dos ALLAS debe
de ser por tecnologia Wireless,

- Aplicar la maxima seguridad posible,

- La conexion Wireless debe de ser entre
dos APs de la misma marca. Simplemen-
te, para adaptarse a el equipamiento del
ALLA. Estos APs son Robotics.

- La asignacion de direcciones IP, Mds-
cara de subred, puerta de enlace, Servi-
dores DNS (principal y secundario)
debe de ser manual, no a través de un
servidor DHCP. Bdasicamente para ad-
ministrar los alumnos sus conexiones de
red.

- En el AULA B no tendrd una conexidn
Wireless,

- El AULA A tendrd conexidn Wireless,

En el articulo del mes anterior explicamos
todo lo necesario para conectar dos pun-
tos de acceso. Que si uno trabaja en mo-
do infraestructura, que si el otro trabaja
en mado cliente., etc, etc.

Al final del articulo habiamos conseguido
conectar el AP del AULA B con el AP del
AULA AL Y por extension, conectando un
PC por cable al AP del AULA B tener ac-
ceso a cualquier maquina del AULA A, asi
como salida a INTERMET.



ROLIEONICOS s

HIIHHHTHHIEMHHTHMH ml'!ﬂﬁ

5[;]5!“1:- HIH!LLM'-][ e = I crpygeoa | ﬂi‘“{gl m ':-' i ; )
I iol COdigo R isspacial g0 | | s El
i’i la::[:::l:u al 7494 m polttenico @l 4'F4_

Hth.ﬁ'ﬁ imitaciones !._

hl I:'-"i_..i. ]

u Tl

T310 HMNO REAL MADRID HALA MADRID! o 47 1!l"l:l-lll'ru folks ]
3679 ELPADRING ] X 12172 Barcelona Dasidrjalaios ol mindl y jwops dondo y coaado suiaras

3680 EVE OF THE TIGER (BSO ROCKY Il | 88 Real Madrid (s o JIEGOS30Y s 2202

1486 ME MUERD 89029 Himno Espafia tespacio) COHIQE | | oo f
30614 Y AHORA VOY A SALIR (RANXEIRA) 39601 Himno O. Del Cent.Del Savilla F.C. h.d juego al 1494 | =

0358 ATREVETE-TE : 34207 El Padrino convierie [u movilen | | ™ [rmen e
31"115_; wEEN M GONE el BEG‘EIMEM.B‘fﬂﬂ!‘NM‘D fid CONS |||"'E|‘ H.ILL.”." W . 1..:--..- :
26122 ACABO DE LLEGAR 92272 Umbrella — 5

6701 HIGHWAY TO HELL 92463 Africa

27415 ’-'-{-W : 85220 Himno de la legién TRAINLR
28507 BEAUTIFUL GIRLS -.f : 11::-n~1'= BS0 La pantera Rosa ' renador
6664 R:_,H-I*-qs M ][!r " wir : 529 B30 El utimo mohicano . papes

3677 B30 GLAMATOR { j | I‘ EEEEE Me enamora IJII‘HEFIIHl
17452 ADOLESCENTES ¢ : 84094 Himno de riego fisico §
31149 THE WAY | ARE - 83227 Salve Rociera _ H ! =N
B L TERAROSH - 85606 Vals de Amelie - =1

13552 QUE HICISTE 84446 Cara al sol : odigo 3098 |
13588 QUIEREME )y 7 I

9908

84490 Asturias patria querida

5 COMO LA VIDA (VUE CLISTAOT)
£9394 ( LA VIDA (VUELTAC A 84202 Telefono antiguo

g *;m f'_qiﬁ s g T 92991 Gimme More
3694 EVERY BREATH YOU TAKE i Ris 84759 Gladislor

OMO EN UN MAR ETERN :,1 & 84067 Tubular bells (BSO el exorcista)

EEAET N 92061 Amor gitano (BSO El Zomo)
13068 SALIOELS - 82984 Paquito El Chocolatero B o
ABBT ESO FRAGGLE ROCK 80108 Sintonla Benny Hill HLREK
13567 HOW TO SAVE A LIFE (850 ANATOMIA DE GREY) = i 80039 Eye of the "ﬂr EBSU RII:H i) | FERLERCS .
13763 PEGATE Ricky 1o S 83808 Himno de Espafia Eﬂdlﬂ 3091 | P —
14244 ALL GOOD THINGS Nelly Pl 84560 Sintonia Curro Jimenez & 4 T”‘*’,t,g'f

1488 SuU : ':H[:_:EE 3 st 1 ; 85607 Sintonia El pajaro loco
2340 MAIN TITLE (BS0O EL ULTIMD MOHICAND { L B4940 Sintonia cabecera Sexo en NY
17591 SER O PARECER 50 Rl s 80017 BSO Mision imposible
29960 AGUITADE ABRIL e ) 83883 Sintonia cabecera Fraggle Rock
7548 SWEET CHILD OF MINE } 84064 Darth Vader Marcha imperial
29759 HASTALLEGAR AENLOQUECER 0 1/ B4966 24 - Sarle TV
2TE92 APRONIMACION b 4 B5333 You'll never walk along L
13073 GRACE KELLY 1 84855 Amunt Valencia codigo 1836
04841 POR ,.-=- CAVIVE EL PEZ td v Fit 84494 La internacional :
31288 NOVOY ACAMBIAR 89849 Para gue tu no llores
2766 AROUND THE WORLD kit g : 90283 Como en un mar alemo
31337 LACIUDAD DE LOS ARBOLES . o, 1 82124 Afetico De Madrid
8997 LABIOS COMPARTIDOS " M . B2123 Athlatic De Bilbao
9100 PULPF :'?;=:-‘1 : ' BA4436 Centenario Real Madrid
17743 Fi:.:l:Dl I i B3648 Sintonia La familia Monster
29735 PORTIDA Q“ j ftins b 91237 Me muero
31234 INALCANFABLE R F e

92898 No Estamos Solos (Non Siamo Sul

14609 PARA 83737 Dragon Ball Z ' ':. ;
0917 ¢ MACK 84692 Sintonia cabecara Rasca y pica codigo 3035
2343 BSOGREASE 82873 Mufieira De Chantada
3885 Y0 L . 5 S0y Minero

143 B . qF"ﬂl-l 1B (LI |- J Al LS il o i x; I Iﬂl’bﬂﬂum

31218 CALY A “';: . OSSN 54440 | safior de los anilles
3681 J"-. HA "-.r.,. EL DY (B0 GHOST) B 5 "~ \ 80096 BSO Pulp Fiction

28757 U

4901 BSO PRETTY WOMAN Y
e LLTC T i_ | PIN UPS DE FANTASIA
9030 NI OLA PALABRA | 2 e,
- MELVETE A LA | LiNs N amaFﬂHﬂﬂﬁH+-1
}ifg:j BSOS SINPSENG : L . . iespacial I:i[“ﬂ-|

Ie 1a Imagen al 1808.

T — T
..uFEIlITuHﬂM mm;s'n

5 (LAMABA
g (essache) COOIRO rARA
.._!"d_-'-"" B8 ) s semees

TUS CONTACTOS
SIEMPRE EIIHIIEII |

g8

-
7R
L

g
i

;ﬁ B _m . -rr-- iz ' T .-'-‘.‘ = FOMDOD + 1CONOS . . i

78008 Fbducd - 2 ” i t., ns uMEHUEh :

rrs S sms envia MSKA6 | [AEERg| = i::;“.;..mm s

8026 Toros d COMet g *' = | M del tema al 7494 ) &3 3110 SONIA MONROY SEXY BLOCKS
TESED oss - Sanimerts vedtiancs | (espacio) 220 — 5577 VIRTUA TENNIS MOBILE

THID ElRey e

| Bl | | S 3112 DESAFiA AL INGLES
allj94 ) |I= gy | 3120 REAL FOOTBALL 2008
2087 Al Dopcho skl _ el s 3024 DESEOS OCULTOS
TOOTD Ak Zamrea e SV ESSENGER EN TU MOVIL [[m;ﬂ.gaj g 7113 MOVILMESSENGER
Zarigo: e L1 58 2] 1 o MOBI LOVER

il Uik il - oA B2 O ey -\.-:‘; RGOS AP COREE0S S0 - 41000 SEVELA H-""I"J .,:l..;m . = T 9585 E-'E“T 'U'EE#E lﬂﬁﬁﬂﬁll HA‘I’EI
e DA 1 FR{ .-.-E.- L i £ i oo ] . "'-_ 1 A
i ks confgeriotn UPRC y WL pot o codridis i by iy i henes o POL pquetnin Suilir ol ko G opecador o B pastel gk BLANCT) o W4T, idmeno de 1051 BUBBLE BASH
2013004 WP LK, SCAERMYBLES | EVAI1S Foblivicss, 1os 00t homs, sadboras LI, o y SR ML sFe PeraRe (8 3 piry I 2t 1836 S0 X 15
FeE o gy '-"-5-:-!'-21‘-: 2 b e e T AT o ibel i orwlr e oI - D0 £ vali 4 i
gL -"-""-'-'1. i 08 e 8 L a.-‘i- TOATE 1 i e mateil b Sl Sl Sl récmireda o0 vna b ct dabvet eievils q-" 1835 HEA'. FOOTBALL 2007
A ".'l..-\.-'\. e oo reEdn WY 2050 0D ,,_-,, mpernali es FRDGGE SL i poded ir uSitada sach ol eomo eahelin de inlormasian . 3 11§ ﬂﬂ'HEtTﬁ 4
F roomned Covaails satsrd paliey dy probecs -:- o1 + Fai Db e Plide Saris dy B o Domo Beech & deseche de ieeine. ncRlicacdn, CEnOBacin i ﬂult;qr.gtu:; | F et
SRS Lo LR N A o SO Pl o s o R :-i-l]“"-u DA S S el B N o bl il gt de Comens BGTE JID0S Eevile mdfﬂﬂ 13789 __'|‘|I_:!:I ﬁF"f'H_ﬂ Lﬂ LE'I’E"M



=S A S SATNII )

P D-suSIisiian -l"ﬁ‘#_,

Recordar que si el AP B estd trabajando
como cliente del AP A, no podremos co-
nectarnos al AP B mediante una conexion
inalambrica. Las interfaces inalambricas

estdn ocupadas, estin conectadas con el
AP B.

Aunque esto no es del todo cierto... Existe
la posibilidad de indicar que interfaz (an-
tena) trabaje como cliente y cual como in-
fraestructura... Pero bueno, eso es otro
tema que ya tocaremos en ofro capitulo
de Hack Wi-Fi.

El AP A seguird estando disponible para
todos los hosts que quieran conectarse a
el mediante una conexidén Wi-Fi. Recordar
que este si que estd trabajando en modo
infraestructura.

Bien. Ahora tenemos que conectar el AP
B con la red local cableada del AULA B.

Para ello he utilizado un Router Neutro
Wi-Fi... Ya os imagindis que modelo he
utilizado... jverdad?. Pues si. Un Linksys
WRT54GL.

Este Router nos da un mar de posibilidad,
ya no os digo si tiene instalado en su inte-
rior un sistema operativo GNU/LINUX..
Entonces haremos virguerfas y cochinadas
b

Pasemos a explicar como esta fisicamente
conectada y orientada esta conexidn.

®:

LA ARQUITECTURA FISICA ES
TREMENDAMENTE SENCILLA.
TAN SOLO DEBEMOS DE CONEC-
TAR MEDIANTE UN CABLE UTP 5
CONSTITUIDO POR DOS RJ45

Arquitectura fisica AP B -
Router Linksys

La arguitectura fisica es tremendamente
sencilla. Tan solo debemos de conectar
mediante un cable UTP 5 constituido por
dos RJ45, un extremo a la dnica boca del
AP B v el otro extremo del cable a la boca
INTERMNET del Router Linksys (En la ima-
gen ya os indico de qué boca se trata).

El AP B debe de estar lo mds cerca posi-
ble del AP A. Mayormente para disponer
de una mejor cobertura y evitar interfe-
rencias v solapamientos, que puede exis-
tir de todas formas. Creo que es bastante
ldgico, pero lo indico de igual forma,
tenéis que evitar acercar los Puntos de
Acceso a estanterias metdlicas o cajas
metdlicas. De lo contrario, perderemos la
mavoria de la sefal v, en circunstancias
totalmente desfavorables, perder total-
mente la sefal.

La distancia mayor que puede exislir en-
tre el AP B y el Router Linksys es de unos
100 metros de cable de red. Exceptuan-
do, de si contamos con un dispositivo en-
tre el AP B v el Router Linksys, por
ejemplo un HUB, que extienda la sefal.

De este modo la distancia miaxima de ca-
ble de red serd de unos 200 metros.

Si. Se que a muchos puede pareceros una
barbaridad v de poca utilidad utilizar una
cable tan largo... pero a mi ya se me estin
ocurriendo algunas cosas, digamos intere-
santes, que podrian requerir un cable de
red de estas dimensiones...

Y ahora la pregunta del millén... ;Por qué
un Router Neutro Wi-Fif ;Por qué un
Linksys?

Empecemos por la primera pregunta, que
ya fue contestada mds arriba. Me gusta es-
ta marca, Es un Router buenisimo que nos
facilita muchisimo las cosas y por que po-
demos realizar con él casi cualquier cosa.

Necesitamos un Router, un enrutador, pa-
ra poder enlazar las distintas redes LAN
(AULA A - AULA B). Recordar que las
dos redes utilizan diferentes direcciones
IP v necesitamos "algo” que pueda comu-
nicar/unir esas dos redes locales “diferen-
tes” y encaminar enrutar conexionas,
pues bien, eso es un Router... Espero que
lo mas puristas acepten esta simple defini-
cidn... Lo importante es que lo entenda-
mos todos ;)

Utilizamos un Router neutro porque al
disponer de la boca INTERNET nos facilita
muchisimo las cosas.

sWi-Fi? Pues para dar servicio inalambrico
(o no), eso va es cosa del administrador
de la red, pero la posibilidad esta ahi,

Pasemos ahora a configurar la red local
del AULA B para que pueda conectarse vy
salir a Internet desde el AULA A.

Configuracion del

Router Linksys

Vamos a configurar el Router Linksys me-
diante cable. Aungue bien podria configu-
rarse mediante Wi-Fi.

Conectamos el cable UTP 5 con los co-
nectores R)45 a la boca de la tarjeta de
red v el otro R]45 a una de las bocas del
Router Linksys.

Accedemos al Router mediante nuestro
explorardor favorito:

http://192.168.1.1

Y es aqui donde podéis encontraros
con varios problemas... Cada cual pue-
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de tener configurado su Router “a su
manera”, Con una direccion IP diferen-
te a la predeterminada (192.168.1.1).
Con el Servidor DHCP deshabilitado.
Con el Servidor DHCP habilitado. El
Router trabajando en algin otro modo
que no sea infraestructura... En fin, que
hay para todos.

5i 0% acordais de la configuracion existen
perfecto... Y si no, pues a tirar del botdn
“RESET” que acompana a nuestro guerido
Router Linksys.

Una vez intentemos conectarnos con el
Router nos pedird que nos autentiquemos:

Usuario: root
Password: admin.

Esta es la configuracion por defecto de la
version firmware: DD-WRT v23 SP2
(09/15/06) std {estandar).

Una vez dentro del aparato nos vamos a
la pestana: “Basic Setup” y pasamos a
configurar cada opcion:

Connection Type: Static IP.

Internet IP Address: 192.168.1.16

Subnet Mask: 255.255.255.0
Cateway: 192.168.1.254

Static DNS: 192.168.1.254

LO QUE HEMOS CONFIGURADO
ES EL ROUTER LINKSYS PARA
QUE PERTENEZCA A LA RED
LOCAL DEL AULA A. DE ESTA
RED VENDRA LA CONEXION A
INTERNET

Esto que acabamos de configurar (Inter-
net Setup), es la configuracion de Inter-
net. Aunque para este caso lo gue hemos
configurado es el Router Linksys para que
pertenezca a la red local del AULA A, De
esta red vendrd la conexidn a Internet, de
ahi que conectdsemos la conexién recogi-
da por el AP Robotics mediante Wi-Fi a la
boca de Internet del Linksys.

Ahora nos queda configurar la parte MNet-
work Setup, que es la configuracidn de

red local.

Router 1P

Local IP Address: 192.168.3.254
Subnet Mask: 255.255.255.0
Gateway: 192.168.1.254

Local DNS: 192.168.1.254

En el area Network Address Server Set-
tings (DHCP):

DHCP Server: Disabled

Como observaréis he utilizado la direc-
cion IP: 192.168.X.254 para referirme a
todos los Routers que componen la red.

Como Gateway he indicado siempre el
Router que da la salida al exterior, vamos,
gque nos permite la conexion a Internet
(192.168.1.254).

Como servidor DNS también he utilizado
el servidor DNS del Router del AULA A.
De esta manera este serd quien resuelva
las peticiones DNS.

Y poco mas hay que comentar...

5i ahora conectamos el Switch principal a
una de las bocas R]45 del Router Linksys

(@ IE
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' Genera  Opciones avanzadas
Conectar usando:
B9 Reakek RTLE168/8111 POI-E Gigabi

E sta conesidn ulilza los siguientes elementos:

I
<= Propiedades de Conexidn de area loc:

¥ %™ Protocolo de transferencia compatible con NiwLink 1P (&) Usar la siguiente direccidn IP:
.-"' ¥ Controlador del moniton de rad Direccitn IP 192 .168. 3 . 154
i %™ Protocolo Intemet [TCP/P)
" | Mascara de subrad 2.2 . 2.0
< :
| > Bl | Pusita de enlace edetamineds: | 192 168, 3 . 54
Descnpcion !
Protocolo TCP/IP. El protocolo de red de drea extensa § | @) Usarlas siguientes direcciones de servidor DNS:
edsteirinad mite I comunicacidn sntrs vad ; .
ikl i ¥ ki . Servidor DNS preferido: 192 . 168, 3 . 254
Servidor DNS albamativo: 192 .168. 1 . 254

[] Mostrar icono en el Aea de nolificacidn al conactaise
Notificarme cuando ssta conexddn tenga conectividad limitada o '
rla .

P s

= | Propledades de Protocals Internet (10PAD) L 2J]

General

Puede hacer que la configuracidn |P s& asigne automabicamente 5 su
| | red ez compatible con este recwrso, De lo contranio, necesita consultar
[ Configuar... ] con &l administrador de s red cusl 83 la configuracidn [P apropiada

() Oblener una dieccion IP automSticamsante

| Opciones avanzadas... J

Acepta | | Cancela |

y configuramos cada PC de la red con la
nueva configuracion de red. Todos los
dispositivos de la red del AULA B podran
salir a Intemet:

Para gue un PC del AULA B pueda salir a

@14

Internet o conectarse con un PC del AU- Y tener la siguiente configuracion de red:
LA A debe de estar conectado con el

Router Linksys, ya sea directamente o Inicio - Panel de control - Conexiones de
bien a través de olros dispositivos como  red

HUBs v Switchs, que estén conectados

con el Router Linksys. En la conexidn de red, boton derecho, pro-
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AULA B

PARA QUE UN PC DEL AULA B PUEDA SALIR A INTERNET
O CONECTARSE CON UN PC DEL AULA A DEBE DE ESTAR
CONECTADO CON EL ROUTER LINKSYS, YA SEA DIREC- -
TAMENTE O BIEN A TRAVES DE OTROS DISPOSITIVOS

piedades. Protocolo TCP/IP, propiedades:
Lisar siguiente direccion |P:

Direccion IP: 192.168.3.X

Mascara de subred: 255.255.255.0

Puerta de enlace predeterminada:
192.168.3.254

Usar las siguientes direcciones de servi-
dor DNS:

Servidor DNS preferido: 192.168.3.254
Servidor DNS alternativo: 192.168.1.254
Fijaros que la puerta de enlace predeter-
minada del AULA B es el Router Linksys,
pues este es el enrutador que conecta las

dos redes locales.

El servidor DNS es igual que sea la prime-
ra direccion IP que la segunda, todas las

peticiones DN5 las resol-
verd el Router del AULA
A.

El AULA B quedaria de la
siguiente forma (Imagen
ALILA B):

La red completa unida
por los dos APs queda
de la siguiente forma:

Por dltimo nos quedaria
instalar un cortafuegos en
el Router Linksys, o bien
en todos los PCs de la
red con una directiva de
seguridad determinada.

Lo mas seguro, cdmodo
v recomendable es utili-
zar unas directivas de se-
guridad en el Router
Linksys que permitan las
conexiones del AULA B

String sgl = "INSERT INTO users
{Lociw, pass, rol. ereation_date)
VALMES (7. 7.2 1)k

PrepavedStatencent stw, =
conmection. prepaveStatement (sql);

st setString (L. user.getLogin()):
sthe setString (...

No escribas el codigo de acceso a datos a mano.
Es repetitivo, aburrido y propenso a errores,

Genera la capa de persistencia de tu aplicacion
en minutos. Asi de sencillo.

Java (Jdbc, Hibernate, JPA, Spring DAO....),
PHF, .Net, Python....
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AULA A

hacia el Router (192.168.1.254) del ALULA
A. Y que denegardn las conexiones del
AULA B hacia cualquier otro dispositivo
del AULA A, De igual manera que dene-
gase TODAS las conexiones del AULA A
hacia el AULA B exceptuando las cone-
xiones del Router del AULA A.

Si utilizasemos un cortafuegos por cada
PC de la red local tendriamos que utilizar
la siguiente directiva de seguridad:

ALILA A:

Restringir todas las conexiones proceden-
tes del AULA B al AULA A. Permitir todas
las conexiones del AULA A.

AULA B:

Restringir todas las conexiones proceden-
tes del AULA A al AULA B, exceptuando
las conexiones del Router del AULA A.
Permitir todas las conexiones del AULA A.

Esta politica de seguridad se utilizaria en

cada cortafuegos de cada PC que compo-
ne la red. i

Conclusiones

Con este articulo terminamaos con la parte
de Instalacidon de una red inaldmbrica a
medida. Espero que os hayan resultado
interesantes asi como practicos estos dos
articulos.

Aungue en este caso la red inalimbrica a
instalar v configurar tenia que tener unas
determinadas caracteristicas impuestas
anteriormente, nos puede resultar muy in-
teresante a la hora de disefiar una red
inalambrica con oftras caracteristicas. Hay
cosas que no cambian.



Determinar el material inalimbrico es
muy importante, aungue a veces, como
tue en este, caso hay que adaptarse al
material disponible y arreglirselas como
se pueda.

Yo siempre recomiéndo el Router Linksys
WRET54G en cualquiera de sus versiones...
La opcidn de poder instalarle un Sisterna
Operativoe GNU/LINUX nos da mucho
juego v muchas posibilidades donde las
haya.

Mas adelante, quizds cuando acabemos
con el tema de la inyeccién para la ruptu-
ra del protocolo de cifrado WEP tocare-
mos un disefio de una red inalimbrica
que quizds nos pueda interesar a mu-
chos... Pero va la presentaremos mas ade-
lante, con tiempo.

Por dltimo, recordaros que tenéis a vues-
tra disposicion mi correo electronico, mi
blog () donde voy comentando aspectos
interesantes sobre seguridad informatica,

| FUE EN ESTE, A

DETERMINAR E
INALAMBRICO ES

ADAPTARSE AL
PONIBELE Y ARREGEAR

IAL DIS-
LAS

U‘l\

noticias y comunicados referentes a Hack
Wi-Fi. También tienes a tu disposicién un
foro donde poder postear todas las dudas
que te puedan surgir a leer cualguier tex-
to: http://foro.netting.es. A mayores dis-
ponéis de mi pdgina WEB personal
(http://www.netting.es), aunque estd bas-
tante desatendida... El tiempo no da para
todo :b

En el proximo nimero
En el préoximo capitulo de Hack Wi-Fi se-
guiremos donde lo dejamos hace dos arti-
culos, seguiremos con la explicacién y
practica de la inyeccion para la ruptura
del protocolo de cifrado WEP.,

CEH

Libical Hewhsr

Aun no tengo lo suficiente claro lo que
vamos a tocar. Pero seguro que nos resul-
tard lo bastante interesante y prictico.

Un saludo lectores, nos leemos ;)
MNeTTinG (Enrique Andrade Gonzilez)
Dedicado: a Mi padre, a mi madre v a mi

hermano.

nettinghxc@gmail.com
http://www.wadalbertia.org
http://www.foro.netting.es
http://blog.netting.es

Aprende las tecnicas en Hacking e Informatica Forense de la mano
de los expertos en formacion de Internet Security Auditors

Aprende de forma
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Hola a todos una vez mis, pasad y
poneos comodos. En el presente articulo,
v usando el navegador web Mozilla Fire-
fox -una de las mayores revoluciones en
el terreno Web de los dltimos afios., va-
mos a realizar un cursillo acelerado para
terminar obteniendo un navegador web
blindado. ;Te mreresa verdad? Pues sigue
leyendo...

Eligiendo el navegador

Como ya he comentado, el navegador
web seleccionado para el desarrollo del
presente texto serd Mozilla Firefox. Un
servidor ya era usuario de Mozilla bastan-
te antes del nacimiento, bajo el nombre
de Mozilla Phoenix, del nifio mimado de
la Fundacién Mozilla. Pricticamente tras
su liberacion, comencé a usarlo como na-
vegador habitual, v asi he continuado ha-
ciéndolo hasta la fecha, habiendo visto
pasar sus distintas denominaciones (Phoe-
nix, Firebird, Firefox, e lceweasel en De-
bian), asi como infinidad de versiones.

Existen otros navegadores a los que ten-
go en alta estima, como Opera, Konque-
ror o Epiphany. Pero, por diversos
motivos, no estan, en mi humilde opi-
nion, a la misma altura que Firefox: Ope-
ra no es software libre, aunque si gratuito
y multiplataforma (lo uso hasta en mi
teléfono mévil y mi Wiij; Kongueror me
resulta bastante aparatoso, a pesar de su
integracion en el escritorio KDE; y Epip-
hany es, en mi opinion, insulso hasta el
tedio (lo siento, gnomeros =P). Obvia-
mente, y creo que no hard falta extender-
me en explicaciones, Internet Explorer
jamas fue una opcion a considerar: pue-
de que unos me gusten mds y otros me-
nos, pero solo tomo en consideracion los
navegadores serios.

Asi pues, una vez elegido el navegador,
queda seleccionar la plataforma sobre la
que lo ejecutaremos. Sélo podia elegir en-
tre un entorno Unix (por ejemplo,
GMNU/Linux) o Windows, v a pesar de mis
preferencias personales, he decidido que
utilizaremos el segundo. El principal moti-
vo es que el proceso es pricticamente
idéntico en ambos sistemas, v creo que a
los usuarios de sistemas tipo Unix les re-
sultard mas sencillo modificar las dos o
tres cosas que pueden resultar diferentes.

Descargando e instalando
Firefox

Una vez hemos tomado todas las decisio-
nes necesarias, ha llegado el momento de
descargar e instalar el software. Para ello,
iremos a la pagina web europea de la fun-
dacidn Mozilla que aloja las descargas del
navegador: http://www.mozilla-europe.

FIREFOX SEGURD

P rrr——T Y
jHashCalc v.1.2

e YT e T T N—
g TN M e T e R
v W U ERSEBRBLY DD BCDi e Y g et
o e ST ATha i Mo i
= TIpdT et Sin ) BTS00 TR INr | be 2045
a2 ST P RN 1 F D08 FRORORLE 11 DL 4 ORI e ad et
WOEWATR GEAETAAREE] P 37w RS B HET e BeL SR TSI TERETRD
FUERAEE STBOIRSAS AT T I P T e b MLk 1T B TR0

| FPEMD. 110 4TI T2 TR AT 1T I T
- | PR 180 B T T ) MR S s

= g B et 0o IR0 MaR ) Bhbded 2 E0nan M ded Sl
EiVe YR e P LR T T S R TR T B Pt
rn | Mowea de |
Comprobando fa itegridad del instalador
q-r-:-lt-ilru-l—:_ m
TE— o L
H O @ B & ﬁ &
(Lol
e o e Pt | Borirn o s s 'i
i T e T e
(o e | oot I;-I'l-ndd-m-—_'i
T
o g il e daico
I S —
am £ =
e y e ke G
TSN — )
) (o ) (i )
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org/es/products/firefox/. En la portada vere-
mos un enlace para descargar el instalador
de la dltima version del navegador va en
castellano (pues autodetecta la configura-
cion del idioma del navegador), la 2.0.0.11
en el momento de escribir estas lineas,

Una vez descargado, conviene compro-
bar la integridad del fichero, para lo cual
comprobaremos que el tamafo (5.820.
304 bytes), asi como los hashes MD35
(f06269dabd9d58blee2ca53ch09f155d) ¥
SHA-1 (73cd7e415ce1573d5ceddb7dib2
f233716c36550) concuerdan.

Ha llegado el momento de meternos de

lleno con la instalacion del navegador, un
proceso muy sencillo e intuitivo, tipico “si-
guiente-siguiente-siguiente-aceptar” de los
instaladores de Windows. Tras finalizar |a
instalacién, v si no desmarcamos la op-
cion pertinente, el navegador se iniciara
automdticamente, mostrando el asistente
de importacién de datos por si deseamos
importar los marcadores, contrasefas vy
demds de algin otro navegador que estu-
vigramos usando anteriormente en el mis-
mo equipo. En nuestro caso, pasaremos
del asistente y dejaremos que el navega
dor se inicie con la instalacion limpia.

Configuracion del navegador
Lo primero de lo que habremos de preo-
cuparnos tras la instalacion del navegador
serd de la configuracion del mismo. Para
acceder a dicha configuracién, pulsaremos
en el mend “Herramientas” de la barra de
ments, ¥ a conlinuacidn seleccionaremos
el elemento “Opciones”. Dentro de la ven-
tana, encontraremos siete elementos prin-
cipales (Principal, Pestafias, Contenido,
Canales, Privacidad, Seguridad y Avanza-
do) donde se agrupan los distintos para-
metros de configuracidn afines.

En el mend “Principal”, asi como en “Pes-
tafas” y en “Canales”, no encontraremos
ninguna opcidn que nos resulte interesan-
te para la temadtica abordada por este arti-
culo, asi que cada cual es libre de
configurar sus elementos conforme a sus
preferencias personales. El mend de
“Contenido” si tiene ciertos elementos
que merece la pena, como minimo, co-
mentar. En primer lugar tenemos la op-
cion de bloguear ventanas emergentes,
activada por defecto. Esta configuracion
se basa en el método de la “lista blanca”,
mucho mas restrictivo que el método
complementario (la “lista negra”), pues
bloqueard por defecto todos los sitios que
traten de lanzar ventanas no solicitadas -y
algunas si solicitadas- mientras no sea in-
dicado explicitamente lo contrario en la
lista de sitios permitidos.

La opcion de cargar imdgenes automatica-
mente, por contra, liene un comporta-
miento por defecto opuesto al de las
ventanas emergentes: cargara las imdge-
nes de cualquier sitio web, a no ser que
sea blogueado incluyendo el sitio en la lis-
ta de restringidos. Es posible, no obstante,
invertir este comportamiento desmarcan-
do la casilla y generando una lista blanca;
lo cual, si bien mds seguro, es tremenda-
mente incémodo a la hora de navegar:
cualguier pdgina se mostrard sin imigenes,
v habrd que ir, una a una, anadiéndolas. En
aras de la comodidad, mantendremos el
comportamiento por defecto.

@
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Configuracidn de privacidad de Firefox

Llegamos a una opcidn interesante, ya
que es fuente de un constante chorreo
de vulnerabilidades: el codigo Javascript.
Gracias al codigo |avascript, las pdginas
pueden presentar comportamientos més
avanzados que en el caso de contar dni-
camente con HTML, ademds de permitir
en ciertas circunstancias descargar de
trabajo al servidor Web para delegarlo
en el cliente. Esto dltimo es debido a
que el caddigo Javascript se ejecuta en el
cliente, lo cual tiene una serie de impli-
caciones bastante interesantes en el dm-
bito de la seguridad: desde las
vulnerabilidades que puede suponer si
no se trata con cuidado, como robo de
cookies; hasta el entretenimiento (y po-
tencial ahorro) que puede proporcionar
cuando una pdgina web estd mal disefia-
da, como ciertas pdginas de compra on-
line... eso me han dicho, claro, yo no sé
nada de esto... =P

Precisamente la importancia de este tipo
de cidigo hard que lo tratemos de una
forma especial, a través de un comple-
mento del navegador del que hablaremos
dentro de un rato. Por el momento, pode-
mos dejar la configuracién tal y como
esta.

@ B

OPERA NO ES SOFTWARE LIBRE,
AUNQUE Sl GRATUITO Y MULTI-
PLATAFORMA (LO USO HASTA EN
MI TELEFONO MOVIL Y MI WII);
KONQUEROR ME RESULTA BAS-
TANTE APARATOSO

El apartado de Privacidad
Llegamos a uno de los elementos mds im-
portantes de la configuracidn, y es el
apartado de “Privacidad”. Al no tratarse
de contrasefias propiamente dichas, mu-
cha gente considera errdneamente que
este apartado no es importante. jPuede
ser importante o sensible el historial, las
descargas o las cookies? Pues me temo
que si.

Para empezar, deshabilitaremos la opcién
de recordar el historial de navegacidn.
HQue quieres recordar una direccidn de-
terminadaf Pues para eso estdn los marca-
dores. Puede parecer una tonteria, pero la
lista de todas las paginas que ha visitado
una persona a lo largo de una semana,
puede suponer una cantidad de informa-
cién bastante respetable. Claro estd, este
punto puede flexibilizarse bastante segiin
la finalidad del equipo en que hayamos

instalado el navegador: personalmente,
en el sobremesa de mi casa si que alma-
ceno el historial de navegacion de una se-
mana, mientras que en el portatil
almaceno el historial diario, ¥ en el orde-
nador del trabajo no almaceno absoluta-
mente nada.

También desactivaremos la opcién de re-
cordar la informacién introducida en for-
mularios y la barra de bdsqueda.
Francamente, nunca he terminado de en-
contrar la utilidad de esta opcidn, salvo
para casos muy particulares. En la mayoria
de los casos, los formularios contendrdn
informacién personal que recordamaos
perfectamente, y que no conviene que al-
macenemos en el ordenador de forma
gratuita. La opcion de recordar descargas
también deberia deshabilitarse, por el mis-
mo motive que el historial.

Galletitas...

Llegamos al apartado de las cookies, uno
muy interesante. A grandes rasgos, las co-
okies son una “chapucilla” que se inventd
para dotar al protocolo HTTP (HyperText
Transfer Protocol), un protocolo sin esta-
do, de caracteristicas que permitieran si-
mular conexiones con estado. Bien
usadas, permiten a un determinado servi-
dor web almacenar una pequena canti-
dad de informacién en el ordenador con
el cliente (el navegador web), que podrd
ser recuperada mas adelante por ese mis-
ma servidor (y no otro).

Como siempre, hecha la ley hecha la
trampa, veamos un ejemplo. Supongo
que casi todo el mundo conoce el archi-
conocido sistema de foros phpBB, v que
lo ha utilizado en alguna ocasién. A la ho-
ra de conectarse al foro, si se selecciona
la opcion de “Conectarme automatica-
mente en cada visita”, se generard una
cookie en nuestro navegador, de forma
que cuando volvamod a acceder al sitio,
la cookie serd leida v no serd necesario
volver a introducir el nombre de usuario y
la contrasena. Muy sencillo y muy bonito,
pero cuando entra el juego el robo de co-
okies, bien sea debido a una vulnerabhili-
dad o a pura ingenierfa social, nos puede
salir el tiro por la culata. En dicha cookie
hay almacenada informacién sensible co-
ma el hash de la contrasena, que podria
comprometer la cuenta sin siquiera la ne-
cesidad de crackearlo.

Luego estd la cuestion de la privacidad.
Esta claro que, en condiciones normales,
una cookie solo puede ser leida por el si-
tio que la origind. Pero ya sabemos que la
publicidad en Internet estd mas o menos



monopolizada por una serie de sitios en-
cargados de poblar toda pagina que visi-
temos de banners (como doubleclick). Si
frecuentdis paginas de descargas de con-
tenidos en redes de pares, sabréis a qué
me refiero ).

La privacidad importa

Pongamos que el dominio cotillas.net se
encarga de sembrar la Red de publicidad
con sus banners de senoritas ligeras de ro-
pa v casinos online, Nosotros visitamos una
pagina de descarga de peliculas o de mdsi-
ca, y se carga un banner de cotillas.net,
que almacena una cookie en la que pone
“este tio estd visitando lamulamola.org”.
Después visitamos una pagina del apasio-
nante mundo de la sexacion del ornitorrin-
cO siameés, y se carga otro banner de
cotillas.net, que modifica la cookie para
anadir “este tio esta visitando omitorrincos-
siameses.net”. Después visitamos una pagi-
na de.. jse va pillando el concepto, no?
Cumpliendo las normas de las cookies, la
gente de cotillas.net esta obteniendo nues-
tro perfil de navegacidn, de forma que per-
sonaliza nuestra publicidad para que
veamos muchos banners de p2p o de orni-
torrincos. Y, por si alguien se lo estd pre-
guntando, si, ése es el motivo de que haya
tantas seforitas liberales en la publicidad
de las paginas que soléis visitar, :-P

Sabiendo esto, propongo un par de mane-
ras para tratar las cookies, segin el dmbito
en el que usemos el navegador. Si el orde-
nacdor es privado, y no desedis perder todos
vuestros datos cuando cerréis el navegador,
mi recomendacion es desactivar la casilla
de aceptacion de cookies v configurar en
“Excepciones” la lista blanca de sitios que
tendrdn permitida la creacidn de las mismas
en vuestra maquina. En el caso de un orde-
nador mds o menos publico, como el del
trabajo, recomiendo aceptar todas las coo-
kies, pero que éstas sdlo tengan vigencia
hasta que se cierre el navegador.

Llegamos a uno de mis apartados favori-
tos, la limpieza automdtica de datos priva-
dos. Esta caracteristica, que Firefox “tomé
prestada” de Opera, es un gran avance en
la seguridad del navegador. Basicamente
sirve para borrar con un solo click todos
los datos que hayamos configurado para
ello. Mi recomendacién es que esta lim-
pieza se haga de forma automdtica cada
vez que cerremos el navegador, que no
pida confirmacidn, y que se borre todo lo
que sea posible. De esta forma, simple-
mente tendremos que cerrar el navegador
para eliminar toda la informacion privada
almacenada en el mismo, y cada ejecu-
cidn se iniciard totalmente limpia.

El apartado de seguridad

Una vez en el apartado de seguridad, la
primera opcion interesante es la alerta de
instalacion de complementos. Obviamen-
te, seria muy mal asunto si cualquier pagi-
na pudiera instalar complementos en
nuestro navegador. Esta restriccidn funcio-
na mediante el mecanismo de lista blan-
ca, debiendo introducir explicitamente los
sitios web que tendrdn permitida la insta-
lacion. Por defecto, vienen en la lista los
sitios “addons.mozilla.org” v “update. mo-
zilla.org”, que deberian ser suficientes si
no necesitdis instalar alguna extensién
“exotica”.

La opcion de avisar de sitios sospechosos
de engafio es interesante, y como tal es
bueno tenerla activada, pero no es muy
efectiva que digamos. En primer lugar, he
visto algunos sitios inofensivos incluidos en
la lista negra de Google (entre otras); y en
segundo lugar, sélo nos protege de sitios
Cuyo caracter pernicioso es ya conocido,
lo cual no nos ayudard mucho ante vulne-
rabilidades nuevas. No obstante, como
tampoco estorba, la dejaremos activada.

La opcidn de recordar contrasenas es un
poco... delicada. Si sois precavidos con el
tema, vuestras contrasefas seran fuertes
(largas v complejas), y nunca usaréis la
misma para mas de una cosa. Eso, unido
a la infinidad de cuentas que se manejan
actualmente, hace que sea pricticamen-
te imposible recordarlas todas. Lo mas fa-
cil y comodo es hacer que el navegador
se acuerde por nosotros, pero también
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puede resultar muy peligroso en caso de
vulnerabilidad. Por ello, lo més recomen-
dable es que el navegador no se utilice
para recordar las contrasenas, v, en su lu-
gar, se use para ello algin software de ci-
frado (como GnuPG o TrueCrypt) que
no esté directamente implicado en el
proceso de navegacion.

Si es absolutamente imprescindible, en el
caso de que decidais recordar las contra-
senas en el navegador, que establezciis
una contrasena maestra, que sera requeri-
da por el navegador para desbloquear a
las demads. Esto protegerd nuestras contra-
sefias de “miradas indiscretas” cuando el
navegador esté instalado en un equipo
con cierto nivel de acceso publico.

Por dltimo, en el apartado de las adver-
tencias del navegador conviene tener acti-
vadas todas las opciones, si bien no es
demasiado importante, pues el usuario
poco puede hacer salvo no utilizar las pa-
ginas que eleven uno de estos mensajes,
Ademds, alguien con los conocimientos
necesarios para preocuparse por el nivel
de cifrado de una pdgina, no tendrd pro-
blema para comprobar estos mismos da-
tos a través del visor de certificados del
navegacdor.

Los complementos

Una de las caracteristicas estrella del na-
vegador Mozilla Firefox, v que heredd de
su antecesor Mozilla, es la capacidad de
incorporar extensiones que aumenten o
maodifiqguen su funcionalidad. De esta for-
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ma, como si de un lego digital se tratase,
podemos modificar el navegador para
convertirlo en todo aquello que desee-
mos: un bastion, una herramienta de hac-
king, un sistema de navegacion andnima,
una utilidad de desarrollo web...

Estas extensiones, programadas en len-
guaje XUL (XML-based User-interface Lan-
guage), son los pequefos fragmentos de
codigo qgue nos permitirdn llevar a cabo
dichas modificaciones. Claro estd, un ex-
ceso de extensiones hard que el consumo
de recursos del navegador se dispare
(que me lo digan a mi), pero aqui la idea
no es tener un navegador ligero, sino uno
seguro. Como dice un buen amigo mio,
el kilo de-memoria estd muy barato. )

EL NAVEGADOR SE INICIARA AU-
TOMATICAMENTE, MOSTRANDO EL
ASISTENTE DE IMPORTACION DE DA-
TOS POR S| DESEAMOS IMPORTAR
LOS MARCADORES, CONTRASENAS
Y DEMAS DE OTRO NAVEGADOR

En la pagina de complementos de Mozilla
(https://addons.mozilla.org/es-ES/fire
fox/browse/type:1) podremos encontrar,
iteralmente, cientos de extensiones dife-
rentes para nuestro navegador, perfecta-
mente categorizadas y clasificadas.
Ademas, el sistema de comentarios v de va-
loraciones facilita el proceso de seleccidn.

Por supuesto, esta capacidad nos va a
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permitir modificar nuestro navegador has-
ta obtener lo que estamos buscando: un
Firefox blindado. Asi pues, vamos alld con
las extensiones.

Adblock Plus

https://addons.mozilla.org/es-
ES/firefox/addon/1865

Con esta extension podemos bloguear
esos molestos anuncios que inundan
nuestro navegador por doquier. Puede
funcionar de forma auténoma, teniendo
gue indicarle los elementos que desea-
mos desactivar (elementos concretos o
dominios completos), v también median-
te la utilizacion de listas de filtrado va ela-
boradas, pudiendo descargar algunas de
las muchas existentes en la red, manteni-
das por la comunidad, v que contienen yva
una gran cantidad de sitios filtrados.

Resulta especialmente interesante si el na-
vegador lo van a usar los mas pequenos
de la casa, pues ya sabemos el tipo de pu-
blicidad que suele dar mds dinero a las pa-
ginas que desean ‘costearse el
alojamiento.

Anonymouser

https://addons.mozilla.org/es-
ES/firefox/addon/1415

Seguramente algunos de vosotros cono-
ceréis la pdgina anonymouse (http
://anonymouse.org/), un auténtico cldsico
en el tema de navegacidn andnima. Fues
bien, mediante esta extension podemos
abrir enlaces directamente a través de di-
cha pdgina, de forma que nos redirigird el
enlace a una direccion del estilo de
http://anonymouse.org/cgi-bin/anon-
www.cgi/direccion_introducida.



En el mend contextual de navegacion se
creardn dos nuevas entradas para utilizar la
extension: “Open with Anonymouser” y
“Open with Anonymouser in New Tab”.
Puede resultar dtil para consultar una dnica
pdgina sin dejar el rastro de nuestra direc-
cion IP, aunque no es muy comodo para la
navegacion anonima. Para eso, hablaremos
mads adelante dé otras extensiones.

Dr.Web anti-virus link checker

https://addons.mozilla.org/en-US/fire-
tox/addon/938

Ciracias a esta extension, muy Gtil para los
usuarios de Windows, podremos escane-
ar en busca de virus cualquier fichero, an-
tes incluso de descargarlo a nuestro disco
duro. Para utilizar la extensién, simple-
mente debemos pulsar con el botén dere-

Esta sencilla extensién simplemente mues-
tra en la barra de estado la IP externa que
estd siendo utilizada en nuestra conexién,
permitiendo lanzar una alerta cuando dicha
direccion cambie. En el caso de equipos
portitiles que se muevan por muchas redes
diferentes, puede resultar bastante dtil.

FoxyProxy

https://addons.mozilla.org/en-US/fire-
fox/addon/2464

Esta extensidn es una auténtica maravilla
en cuanto al tema de servidores proxy se
refiere. Aparte de las tipicas opciones pa-
ra gestionar los diferentes servidores, esta
extension ofrece una serie de particulari-
dades bastante interesantes, como la ca-
pacidad de conmutar automaticamente el
servidor proxy en uso segdn la direccidn
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Lina de mis extensiones favoritas. Su fun-
cionamiento es simple en extremo: permi-
te aplicar un determinado cédigo en
Javascript a determinados dominios. Ese
sencillo mecanismo permite poner en jue-
g0 una cantidad casi ilimitada de posibili-
dades. jRecorddis cuando hablibamos de
como el Javascript era usado en el cliente
para modificar las paginas web? Pues aho-
ra podemos hacerlo a nuestro antojo.

Por ejemplo, con un script de apenas cua-
tro lineas podria eliminarse la publicidad
de Google Adsense,

Maguetacion: a partir de ahora, denotaré
el cadigo fuente (o las drdenes sobre li-
nea de comandos) mediante una tabula-
cion de 1,25 (como esta llamada de
atencion) y tipografia cursiva, de forma
que si desedis tratar dicho texto de forma
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Escamaindy anling un fichero con DvWeb Configuracion de FaxyProxy

cho sobre el enlace al fichero, ¥
seleccionar en el mend contextual la op-
cion “Scan with Dr.Web”.

Tras pulsar, aparecerd una ventana emer-
gente con un grifico de espera mientras
el fichero es escaneado. Cuando la com-
probacidn termine, se maostrard en la mis-
ma ventana un informe pormenorizado
del escaneo: estado, tamafio, lista de fi-
cheros (en el caso de tratarse de un fiche-
ro comprimido), etc.

5i sois aficionados a descargar todas las
tonterias que se envian en los correos en
cadena o similares, puede salvaros de
algun disgusto...

External IP

https://addons.mozilla.org/en-US/fire-
fox/addon/3372

EL CODIGO JAVASCRIPT SE EJECU-
TA EN EL CLIENTE, LO CUAL TIENE
UNA SERIE DE IMPLICACIONES
BASTANTE INTERESANTES EN EL
AMBITO DE LA SEGURIDAD

que esté cargdndose y una serie de reglas
que hayamos definido. Ademads, el siste-
ma de gestion de registros es soberbio,
mostrando qué proxy fue usado, cudndo,
y para qué,

Cuando deseéis “jugar” con proxys andni-
mos, esta extension sin duda serd la elec-
cion optima.

Greasemonkey

https://addons.mozilla.org/en-L5 /fire-
tox/addon/748

diferente, podéis identificarlo ficilmente.

var iframes = document.getE-
lementsByTagName ("iframe");
for(var = = 0;
¥<iframes.length; x++){
if (iframes{ x] .getAttri-

bute {("nama") ==
"google ads frame")

iframesd x] .sty-
le.display = "none®;
1

Hay paginas en Internet donde podréis
encontrar scripts para casi cualquier cosa,
algunos muy dtiles v otros puramente li-
dicos. Recuerdo que, en mi época de ju-
gador de oGame (afortunadamente me
quité), habia infinidad de scripts para “w-
near” el juego, la mayoria de ellos ilegales
y motivo de expulsion del juego, aunque
es50 es otra historia...

®::



Master Password Timeout

https://addons.mozilla.org/en-US /fire-
fox/addon/1275

MNos encontramos ante otra extension in-
creiblemente simple, pero que resulta im-
prescindible en nuestro Firefox. Cuando
hablamos antes de contrasefas, mencio-
namos la importancia de establecer una
contrasefia maestra en el navegador, en
el caso de gue hubiéramos optado por re-
cordar contrasefas en el mismo. Asi,
cuando accedamos a una pagina que re-
quiera alguna de las contrasenas almace-
nadas en el navegador, se solicitara la
contrasefia maestra para desbloquear el
gestor de seguridad.

Pero, jqué pasa a partir de entonces? Por
defecto, Firefox deja el gestor de seguri-
dad desbloqueado, permitiendo libre acce-
so a las contrasefas desde ese momento,
por lo que si nos despistamos y dejamos el
ordenador con la sesién abierta en un |u-
gar piblico, podriamos tener problemas.
Esta extension simplemente bloquea de
nuevo el gestor de seguridad tras un perio-
do arbitrario de inactividad (por defecto,
cinco minutos), haciendo necesario intro-
ducir nuevamente la contrasena maestra.

MNo-referrer

https://addons.mozilla.org/en-US/fire-
fox/addon/1999

Otra extension en la linea de la antenor,
es muy sencilla y puede resultar bastante
dtil. Simplemente anade al mend contex-
tual de navegacion una nueva opcion eti-
quetada como “Open link in Mew Tab
Without Referer”, que nos servird para ac-
ceder al enlace pulsado, pero sin enviar la
informacion sobre el referer del que pro-
viene la visita.

5i queréis, por ejemplo, acceder a una pa-
gina encontrada en un buscador, pero sin
dejar rastros de la cadena de bisqueda
introducida en el mismo para llegar hasta
ella, ésta extension es lo que necesitais.

MNoScript

https://addons.mozilla.org/en-US/fire-
fox/addon,/722

Llegamos a la que es, muy posiblemente,
la extensién de seguridad por excelencia
para Mozilla Firefox. De hecho, dentro de
la categoria de privacidad v seguridad de
las extensiones, es la pimera en populari-
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dad. Su funcionamiento bédsico consiste en
implementar un control de acceso median-
te lista blanca para todos aquellos elemen-
tos que pudieran resultar potencialmente
peligrosos para nuestro sistema.

Cuando hablibamos del cadigo Javas-
cript, dijimos que mas adelante hablaria-
mos de una extension que nos ayudaria a
controlar los riesgos de seguridad asocia-
dos, v ésta es la extension. Bloquea codi-
go lava, Javascript y Flash, ademas de
implementar proteccién contra ataques
X55 y del protocolo JAR. El sistema de la
lista blanca vy las caracteristicas de la ex-
tensidn, hacen que nos ofrezca protec-
cidn contra vulnerabilidades conocidas y
desconocidas (en este dltimo caso, hasta
cierto punto, claro).

LIn ejemplo practico pudimos verlo hace
poco (en el momento de escribir estas li-
neas, casi dos meses antes de que lo
estés leyendo), cuando un fallo en el pro-
tocolo JAR puso en jague la seguridad del
navegador Firefox. Hasta que se publicé
la nueva versidn corrigiéndolo, la manera
mds eficiente de protegerse era usar esta
extensidn. En el caso de que alguien no
se hubiera enterado de dicha vulnerabili-
dad, si hubiera usado MoScript, habria es-
tado protegido aun sin saberlo, mientras
que en otro caso habria quedado expues-
to durante las casi dos semanas que tardd
en comegirse el fallo.

SecurePassword Generator

https://addons.mozilla.org/en-LS/fire-
fox/addon/135

Antes, cuando hablibamos de las contra-
sefas, recordaba la importancia de la for-
taleza de éstas. Nadie estd libre de que el
hash de su contrasefa se vea comprome-

tido por cualguier motivo, y una contra-
sefia de seis letras es doblegada por cual-
quier crackeador de contrasenas en
apenas unos minutos. Sin embargo, una
buena contrasefia alfanumérica con sim-
bolos de doce o mds caracteres, llevara
su tiempecito el romperla, al menos a ni-
vel doméstico.

Y claro, el problema de siempre es como
generar estas contrasenas de forma alea-
toria o pseudoaleatoria. Esta extension se
encarga de solucionar dicho problema,
implementando un método pseudoaleato-
ric para realizarlo, atendiendo a una serie
de parametros que debemos configurar,
como el alfabeto y la frecuencia de carac-
teres a utilizar.

Stealther

https://addons.mozilla.org/en-US /fire-
fox/addon,/1306

Tener el navegador configurado para que
entre sus distintas ejecuciones borre todos
los datos privados estd muy bien pero, v
si tenemos varias sesiones abiertas que no
quUeremos cerrar, y necesitamos acceder a
alguna pagina sin dejar rastros en el nave-
gador? Para ello tenemos esta extensién.

Al activar la extensién, se deshabilitan de
forma temporal los siguientes elementos:
historial, lista de descargas, caché, infor-
macion de formularios, cookies, cabecera
referer, v lista de pestafas recientemente
cerradas. Una vez terminada la sesidn de
navegacion “sospechosa”, se desactiva la
extension y se continda con la sesion que
habia sin que queden rastros de ese bre-
ve (0 no} lapso de tiempo.

Tamper Data

https://addo ns.mc:zilla.-'::rg,-"en-u 5/fire-
fox/addon/966

Esta extensitn es una especie de “mini
sniffer” para HTTP/HTTPS empotrado en
Firefox. Permite ver y modificar al vuelo
cabeceras y pardmetros post de dichos
protocolos, de forma que pueden alterarse
las peticiones lanzadas al servidor remoto.

Tradicionalmente, para realizar estas ope-
raciones era necesario interponer un ser-
vidor proxy en la conexién (recuerdo
cierta prueba del reto de hacking izhal)
que capturara y retuviera los datos. Tras
las modificaciones pertinentes, la informa-
cidn cambiada era lanzada al servidor re-
moto, Con esta extensidon podemos



realizar lo mismo, pero sin la necesidad
de interponer un proxy completo v tener
que lidiar con su complejo mecanismo.

¥ que conste que no sélo de hacking vive
el hombre, que esto también puede resul-
tar muy dtil 4 la hora de desarrollar, pues
para probar sistemas de peticidn SOAP a
través de un navegador, por ejemplo,
puede resultar muy Gtil.

Torbutton

https://addons.mozilla.org/en-US/fire-
fox/addon/2275

Apostaria a que la mayoria de vosotros
ha oido hablar alguna vez de TOR (The
Onion Router). Como version muy resu-
mida, podriamos decir que TOR es una
implementacién libre de un sistema de
encaminamiento andnimo. En combina-
cion con un proxy local (tipo Achilles) lla-
mado Privoxy, permite navegar de forma
anénima a través de la compleja red de
nodos entretejida por todo el mundo.

Como su propio nombre indica, esta exten-
sion instala un “botdn” en la barra de esta-
do del navegador que permite, con un
unico click, activar la salida a través de Pri-
voxy y TOR para navegar de forma andni-
ma. Podriamos decir que su funcionamiento
es similar a FoxyProxy (que, de hecho, tam-
bién funciona con TOR), pero creado para
su uso exclusivo con TOR, simplificando to-
da la farragosa configuracion asociada a las
cadenas de proxys andnimos.

Una dltima cosa: jojo con TOR! Es una
red andnima, lo cual no quiere decir que
sea absolutamente segura. De hecho, yo
daria por hecho que todo aquello que no
viaje cifrado (a través de S5L o TLS) estd
siendo cotilleade por medio mundo. Ha-
ce poco se publicod la noticia de que un
hacker se habia hecho con cientos de
contrasenas de diplomaticos v politicos
de todo el mundo, lo cual causé no poco
revuelo en la red y fuera de ella.

Lo dnico que hizo este hombre fue insta-
larse un nodo de TOR, ponerse a captu-
rar el trafico que pasaba por su méaquina
con un sniffer, y sentarse a esperar a que
las contrasefas llegaran solas. Y pudo ha-
cerlo porque mucha gente creia saber co-
mo funcionaba TOR, pero en realidad no
lo sabian: conectaban TOR y navegaban
directamente como si tal cosa, pensando
que estaban totalmente seguros. Asi que
va sabéis; ojo con vuestras contrasefias
cuando pasan por algdn proxy...
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User Agent Switcher

https://addons.mozilla.org/en-US/fire-
fox/addon/59

Gracias a esta extensidon podremos “ca-
muflamos” en la red para pasar un poco
desapercibidos. Por ejemplo, si queréis
dejar un comentario gastando una broma
a un amigo en su blog, y el User Agent di-
ce que el mensaje fue enviado desde lce-
weasel en Debian, es muy probable que
el rango de las personas sospechosas sea
muy pequeno. Sin embargo, si hacemos
que nuestro Firefox (o lceweasel) diga
que es un Internet Explorer & en Win-
dows XP, pasard mucho mads desapercibi-
do, jno? Y quien dice dejar comentarios
en un blog, dice hacer cualquier tipo de
prueba o ataque dejando rastros falsos.
Siempre en nuestra propia red, ya sabéis.

=)

Pues ése es el trabajo que realiza esta ex-
tension: falsea los datos del User Agent
enviados por el navegador para hacerse
pasar por cualquier combinacién de siste-
ma operative y navegador, real o no.

Web Developer

https://addons.mozilla.org/en-US/fire-
tox/addon/60

Esta extension, en principio pensada para
facilitar la tarea de los desarrolladores
web, puede resultar muy, pero que muy
interesante en el mundillo de la seguridad
informatica. Al permitirnos, literalmente,
desnudar y modificar la pagina web hasta
sus entranas, esta extension nos permite

aprovechar ciertos fallos de disefio de
programadores poco hdbiles y/o poco
preocupados por la seguridad,

Os sorprenderia saber que existen, por
poner un ejemplo, tiendas online en Inter-
net que almacenan variables como el pre-
cio en los campos ocultos de los
formularios, y gracias a esta extension po-
demos verlos, rellenarlos v modificar su
comportamiento. A veces es sorprencen-
te cdmo cambia una pagina cuando deci-
dimos mostrar su informacidn oculta...

Terminando

Estas eran sdlo algunas de las muchisimas
extensiones de seguridad y privacidad que
hay disponibles para nuestro navegador
favorito. Por supuesto, la seguridad no es
algo que deba quedarse en el dmbito del
navegador, debiendo existir también un
cierto grado de seguridad perimetral, una
maquina libre de software malicioso v,
por encima de todo, una actitud activa v
curiosa por parte del usuvario. Toda medi-
da de proteccién deriva, y puede ser supli-
da por la actitud de una persona, esa
actitud que, a falta de una expresién me-
jor, denominaremos “espiritu hacker”.

Espero que este pequeno texto os haya
resultado tan ameno y edificante de leer,
como me lo ha resultado a mi de escribir.
Tened cuidado ahi fuera, en la Red.

iNos leemos!
Dedicado a Abidn y Jaime. Dos grandes
amigos, dos grandes personas.
Ramiro Cano Gomez
death_master@hpn-sec.net
http://omniumpotentior.wordpress.com<
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LDAP (1)

En esta entrega seguiremos explicandoos la utilidad
que podeéis sacarle a los servidores LDAP, desde la in-
genieria social a su explotacion entrando ya de lleno
en utilizar programas para darles un buen repaso.

Introduccion Il

Los servidores LDAP almacenan la infor-
macian en forma de arbol, por lo que pa-
ra llegar a la informacion contenida en
una hoja tenemos que pasar por las ra-
mas. Cada rama nos da informacidn de
las hojas que contiene, por ejemplo, en

una organizacion (raiz del arbol) pode-
mos tener varios departamentos (ramas)
v, dentro de cada rama, tenemos a los
empleados (hojas) que trabajan en dicho
departamento.

Traduciéndolo al lenguaje empleado en
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LDAP llamaremos a una hoja “entrada”.
Una entrada puede tener varios “atribu-
tos” como serian el nombre, el teléfono,
el e-mail... Al final, en un LDAP, todo son
entracdas con las excepciones de que:

- La raiz es una entrada sin padres v
- Una hoja es una entrada sin hijos

Los atributos se pueden definir como se
quieran, es como los datos de las perso-
nas que guardamos en las fichas. Por
ejemplo, a una empresa le puede intere-
sar poner el atributo “Casade”, que indi-
carda “SI" o “No” segin la persona esté
casada, para saber si traerd pareja el dia
de la cena de Mavidad. A otras empresas
les puede interesar mas poner el atributo
“AccessLevel” que indica el nivel de ac-
ceso que tiene a documentos clasifica-
dos. Y asi un largo etcétera de atributos
que cada empresa va creando segdn sus
necesidades,

El problema de los atributos es que sdlo
los entiende quien los ha creado. Por
ejemplo, si un empleado tiene en su en-
trada un Accesslevel 3, nosotros no sa-
bremos eso qué significa (3 puede ser
que tenga acceso a todo o que no tenga
acceso a nada).

Mo obstante, hay una serie de atributos
que son estandar y que saben interpretar-
los cualquier cliente LDAP:

« DC: Domain Component (Componente
de Dominio)

« CM: Common Name (Mombre Habi-
tual)

- DN: Distinguished Name (Nombre Dis-
tinguido)

« DIT: Directory Information Tree

- OU: Organizational Unit (Departamen-
to)

« C: Country (Pais)

« RDN: ([Nombre Distinguido Relativo)

« ACIl: Access Control Instruction (Instruc-
citn de Control de Accesa)



Buscando un servidor LDAP
con Google

Ya sabéis que no me gusta dar demasiada
teoria sin practica, asi que comencemos
con la prictir_:a. Vamos a empezar por lo-
calizar servidores LDAP con los que empe-
zar a familjarizarnos con el protocolo. Para
ello nos iremos a Google y buscaremos:

Idap directory service university

Dado que las universidades tienen a mu-
cho personal (entre profesorado y alum-
nos), es muy comun que dispongan de
servidores LDAP para poder localizar el e-
mail de los alumnos o los teléfonos de los
profesores. Como ademds suelen estar pre-
parados para poder acceder desde fuera
del campus son un buen lugar por donde
empezar. 5i ademas lo ponemos en inglés
tendremos mas posibilidades de encontrar
servidores y, ademas, fuera de nuestro terri-
torio patrio (viajar para nuestra anonimici-
dad ya sabéis que es bueno jejeje).

Para nuestras pruebas iniciales utilizare-
mas los datos de este servidor:
LDAP.PSU.EDU. Se trata del servidor
LDAP de la universidad de Penn State.

Accediendo a un servidor
LDAP con Outlook

Una de las funciones mais habituales de
los servidores LDAP es la de proporcionar
los datos de contacto de personas, asi
pues no es de extranar que los clientes de
correo electronico suelan incorporar un
cliente LDAP para poder acceder a estos
listados.

Asl pues, os vamos a explicar como confi-
gurar el Outlook Express & (que lo tiene
cualquiera con Windows) para usarlo co-
mo vuestro primer cliente LDAP.

Pulsad en Herramientas = Cuentas... =
Agregar = Servicio de directonio...

Ahora introducis en “Servidor de directo-
rio de Internet (LDAP)" LDAP.PSU.EDL.

Pasdis a la siguiente pantalla y a la pregun-
ta “;Desea comprobar direcciones usan-
do este servicio de directorio?” serd mejor
que le responddis que no, si no cada vez
que vaydis a mandar un comreo a vuestro
amigo “Pepe” buscard a ver si hay alguien
llamado “Pepe” en esa universidad. Pasdis
a la siguiente pantalla y finalizéis la confi-
guracion. Ahora seleccionad el servidor
“LDAP.PSU.EDU" vy pulsad en Propieda-
des = Opciones avanzadas. Donde apa-
rece “Base de busqueda” introducid:
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Computer Support

1. Opsn Qutlook 2002

list)
3 Select “Add 4 néw direciory or addressbooks.
4 Click Naxt

& - Choose inamet Dinciory Serdca (LDAP)
B Click Mext,

7. Entar LDAP PSUEDU &= the Sener Name
B Click Mors Settings

9. Click 0K

10, Click the Seaech tab &1 tha lop
1

12

13,

14

15

In the Seanch base, type do=psu,dc=ady
Click O
Click Maxt

. IChek Finigh

. Exit Oullock

Use LDAP Directory Services (need to be ondine)
1. From the Tocks menu choose Addreas Baok or press Cirl + Shift +B.
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Configuracidn dvl LDAP

Cuenias de Infernet

How to...

Configure LDAP for Directory Services in
Outlook 2002

You can leok up 8 Penn State employes's address and email informatien using LDAP Directory Sereces

&

Computer Training

Configure LDAF for Directory Services at Penn State University

2. Free the focls menw, choose Email Azcounts (may have 1o pause cursor s the bottam of the list 1o expand

[ Todo | Caneol| Noiciss| Servick do deecioro
Clsenda Tipa
Actre Diraclon Senvican o
Servicia de deectonn de Inbemet Bighaot Sz ok J.
Senvicia de deechon de Intemed VariSion Senvicio
Seracia de diectonn de Interet Whowhaie  Senvicio de
Importar_ |
Enpoiter ]
| [ — 2 E stablecer crden... |
Lema ]
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Agragand uh servidor LDAP

de=psu, de=edu

Esto dltimo que hemos hecho es especifi-
carle al Outlook que cuando busque a al-
guien dentro de ese LDAP, que lo haga
mirando en las ramas psu v edu.

Aceptad, cerrdis el listado de cuentas del
Outlook y listo.

El esquema de un LDAP

El esquema de un LDAP solia tener como
raiz una entrada con un atributo C indi-
cando el pais, pero ya no suele usarse y
se ha sustituido por un DC. En el ejemplo
que estamos viendo, el DC seria “edu”,
que seria el raiz del dominio. A continua-
citin, como el dominio son dos palabras,
vendria otro DC que seria “psu”.

@



Buscando por un LDAP

Ahora, si queréis buscar datos de perso-
nas en ese servidor LDAP pulsad en Ou-
tlook en Edicidn = Buscar = Personas...
En el desplegable “Buscar en” seleccionad
“LDAP.PSULEDU” e introducid en “Nom-
bre" “George”. Pulsad en “Buscar ahora”
y jvoild! Os apareceran decenas de fichas
de personas que se llaman “George” en
esa universidad.

Bueno, pues con esta sencilla blisgueda
podemos empezar a deducir como se for-
man las direcciones de e-mail del personal
de dicha universidad. Una cosa tan inocua
como esta ya empieza a revelar informa-

cidn. Eso por no hablar de la informacidn
que veréis cuando abrdis un contacto (cli-
queando dos veces en él). Podréis ver su
teléfono, direccidn, etc. Esta informacion
es muy Util para los ataques de ingenieria
saocial. Por ejemplo, gracias a conocer el
nombre completo de un estudiante, su
teléfono, direccion vy e-mail, un atacante
podria llamarlo a su casa:

- Hola, jpodria hablar con Peter?

- Al habla.

- Hola Peter, soy Fulanito Decopas, traba-
jo en Administracion en el Campus v ne-
cesito revisar tus datos que tenemos aqui
porque nos han llegado devueltas varias

cartas. jTienes un minutof

- §i, claro, no vaya a ser que no me lle-
guen los papeles de la beca.

- Veamos, jtu apellido es Falken v vives en
C/Washington, n® 3¢

- Correcto.

- El e-mail de contacto que tenemos aqui
es peter@psu.edu jcorrecto?

- 5i,

- Bien, ahora me falta que me repitas tu
nimero de cuenta en el banco, porque
no me aparece nada acgui.

- Espera que te la digo...

En fin, algo asi podria ocurrir. Ya sabéis
gue una mentira es mds crefble entre va-

>>> Undernews

Los bugs salen a subasta

En este mundo, saber es poder, y eso esta presente en cualquier faceta de
todos bos dias. Por ejemplo, saber si unas acciones de una empresa van a
subir, si un terreno lo van a recalificar para poder construir, conocer el pre-
supuesto que una empresa de la competencia le ha pasado a un cliente. ..
Y la informatica no iba a ser menos, v la seguridad informatica (o de la in-
formacidn) que es lo que nos interesa, menos todavia.

Desde hace mucho tiempo, las empresas de sequridad informética, los es-
tados o las mafias pagan a los experios o hackers por conocer nuevas vul-
nerabilidades. Por ejemplo, una casa de antivirus puede pagar por obtener
el software con el que se disefian a medida hoy dia muchos virus, o un
grupo mafioso puede pagar por conocer un bug que saca de la caché de
los internautas los datos de acceso a las webs (para poder colarse en las
cuentas de sus bancos on-line)...

Lo que ocurre es que este tipo de “tréfico” de informacidn siempre se habia
hecho en circulos reducidos, en foros o chats fuera del dominio plblico,
hasta que una empresa ha decidido ofrecer dicho servicio con un minimo
de calidad y transparencia.

Se trata de WabiSabilabi, una empresa suiza que ha decidido hacer de in-
termediario entre los “investigadores” que descubren nuevas vulnerabilida-
des y los compradores. De este modo pretenden que los investigadores
obtengan un precio justo por sus descubrimientos, fomentando asi la loca-
lizacién de vulnerabilidades y que los investigadores puedan seguir investi-
gando ganandose |a vida legalmente.

En su web, www.wsla-
Icom, hanmonkado i sl e s =Sat o~ = R R AR e
sisterna donde aparecen
las vulnerabilidades que
ellos mismos han revi-
sado para constatar que
zon reales, el pmﬂju que IR T Y IR AL
el investigador pide por | T——  ==smmsmmo—oe s
ellas y por ddnde va la
puja... vamos, un eBay
pero en chiquitito.

de WabiSabiLabi
Esla claro que este en-

foque profesional y de cara al mercado no o estan haciendo por amor al
arte, asi que WabiSabiLabi se mantiane a base de un porcentaje en &l pre-
cio de venta de las vulnerabilidades.

Desde que esta web aparecid, se abrid un debate sobre si era élico pro-
parcionar este servicio 0 no. WabiSabilabi afima que, de las aproximada-
mente 139.362 vulnerabilidades que fueron descubiertas el afio pasado,
s0lo unas 7.000 fueron difundidas pdblicaments, lo que se traduce en que
muchas de ellas los imvestigadores no llegan a publicarlas, o son compra-
das en circulos oscuros.

Fabricantes como Cisco o Trend Micro no son paridarios de esta salida
comescial. En mi modesta v humilde opinién, considero que cada uno es li-
bre de hacer con sus descubrimientos lo que quiera ja caso no investigan
armas para matar personas los gobiemos, no investigan venenos...? No
estoy diciendo que sea licito, pero lo que no parece comecto es utilizar dos
varas de medir. Si un investigador puede ganar dinero por descubrr una
vulnerabilidad ; por qué no va a poder hacerlo? Ya dependera de la calidad
moral del mismo la eleccidn de a quién se lo venderd y a qué precio.

"Esto es como 10", para un experto en seguridad, publicar un bug en una
lista de comreo le hincha el orgullo, que luego salga publicada en una web
también le da prestigio... pero luego se encuentra con empresas que co-
bran a sus abonados por informarles de esa vulnerabilidad jy &l que la ha
descubierto no gana nadal Eso tampoco es justo. -

Me contaron en una ocasion que una empresa de automdviles daba incen-
tivos a su personal de fabrica por detectar defectos en los coches, siempre
que no fuera dentro de su seccidn (por ejemplo, si un técnico eléclrico de-
tecta un fallo en el sistema de amortiguacion, la empresa se lo recompen-
sa). jQue mejor manera de que la gente se fije en los detalles y tome el
tiempo de informar a la empresal

Que seria mas bonito que la gente lo hiciera gratis, si, pero a principio de
mes llegan las facturas y con una palmadita en la espalda no se pagan... Y
si las empresas desarrolladoras (o que monten una web, por poner un
ejemplo cualquiera) quieren conocer cudles son los fallos en su software,
que paguen a gente en su plantilla para que audite el codigo y realice bue-
nas pruebas de calidad, asi no tendran que preocuparse de que sus fallos
se vendan al mejor postor. Y si no quieren gastarse dinero en hacer desa-
rrollos de calidad, que no se quejen de que tampoco quieren gastarse di-
nero en conocer cuales son sus fallos.
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rias verdades, v si no preguntadle a Kevin
Mitnick. Moraleja, nunca os fiéis de nadie.

Ya habéis visto lo atil que ha sido esa in-
formacion que hemos obtenido.

Accediendo a un servidor
LDAP con otros clientes

Mo obstante, hay mads informacion que vi-
sualizar, lo que pasa es que el Qutlook sé-
lo entiende el contenido estindar de una
entrada, ¥ no muestra otra informacion
fuera de lo habitual. Por ese motivo os re-
comendamos que utilicéis el LDAP Brow-
ser/Editor, un programa opensource que
0s permitira ver la informacion del LDAP
al completo. Lo tenéis en LDAP Browser-
Editor - Browser282b2.zip.

Se trata de una aplicacion en Java, asi que
tendréis que tener el JRE instalado previa-
mente en vuestro equipo. Mo es necesario
instalarlo, basta con que lo descomprimais
en el directorio que querdis y luego eje-
cutéis (desde Windows) el fichero lbe bat

En la primera pantalla que os apareceri al
arrancarlo, “Connect”, pulsad en “New”
para definir un nuevo servidor. Empezare-
maos por la pestafa “Name”, poned “Penn
State University” en el dnico campd que
aparece (por ejemplo). Pasamos a la pes-
tana “Connection”, poned:

Hecho esto podéis pulsar en “Save” v, de
vuelta en la anterior pantalla, en “Con-
nect”. Ahora os aparecerd a la izquierda
el listado de entradas (usuarios). Pulsando
en uno cualquiera os aparecerdn sus da-
tos a la derecha.

Como podréis ver, os aparece mucha mads
informacién, como el departamento al
que pertenece, su nombre de usuario, su
shell en *nix, su grupo en *nix, su $home
de usuario, etc. Mucha informacién que,
en caso de ataque, puede venir muy bien.

La opcidn LDIF que os ofrece el programa
05 permite exportar las entradas a forma-
to LDAP Data Interchange Format, un for-
mato estindar que entienden los
servidores LDAP a la hora de exporta e
importar entradas.

Pero ahi no queda la cosa. Si editdis los
datos de la conexion, en la pestana “Con-
nection” encontraréis el botén “Fetch
DNs®, que buscara qué otras raices hay en
el servidor LDAP. En el caso del ejemplo,

m SERVIDDRES LDAP

>>> Website del mes

“iNo soy el tnico! Siiiii, Esto es lo que me salid del
alma al conocer esta wab: BugMeNot. Traducida
podria significar “MoMeMolestes”, ;Estas harlo de
que para acceder un momento a un foro para leer un
unico post que e interesa tengas que registrarte? In-
ventarie fus datos, esperar a que te liegue un comeo
con una clave temporal, confimmar la clave y, después
de mds de 5 minutos, poder leer por fin el dichoso
post para que al final jno $ea lo que necesitabas!

Bueno, pues esta operacion la realizamos todos
los intermautas decenas de veces al afio, regis-
trarte en webs que tienen la mania de obligarte a
crear un usuanio para controlar mas los accesos.

Si estas harto de esta practica abominable jvisita
BugMehot!

En este website los usuarios suben logins y pass-
words de otras webs que te piden que fe registres
para acceder a la informacion alojada en ellas. No
esperes encontrar un usuario y clave de una web
de pago, dado que es0 va conlra las normas de la
web (aunque alguna se pueda colar...), pero de
entrada, el mero hecho de poder localizar un
usuario ya creado y ahomarte registrarte es todo
un alivio. jincluso hay plugins para ciertos nave-
gadores de forma que el propio navegador con-
sulta si hay algdn fogin para esa web dichosa y lo
introduce por il

Vamos, una maravilla. Asi que si eres de los mios,
visita www.bugmenot.com,

=1 Propiedades de LDAP PSLI, FDLI
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Dalos cal sarvidor LOAP

al pulsarlo, veréis en “Base DN” que el
desplegable nos muestra, entre otras op-
ciones, CN=PWDPOLICY. Lo seleccionais
v 05 conectdis de nuevo al servidor.
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ATENCION WEBMASTERS: Si creéis que
vuestra web (bien sea independiente o de un
grupo) es lo suficientemente buena como
para aparecer en esta seccion, y su conteni-
do se refiere al hacking que aqui tratamos,
no dudéis en hacérnoslo saber a la direccién
cursodehack@megamultimedia.com.

Ahora, al seleccionar la raiz, os aparecers
informacion sobre la politica de contra-
sefias, algo que podria ser muy dtil a la
hora de llevar a cabo un ataque con dic-
cicnario.

En fin, lo dicho, el LDAP puede resultar
muy jugoso si se sabe jugar con él.

5i estais intentando acceder a un servidor
LDAFP, ¥ todavia no sabéis si permite el
acceso sin utilizar contrasefa (para invita-
dos, como llevamos hecho hasta el mo-
mento), no hace falta que terminéis de
crear la conexion, si después de introducir
el nombre del servidor pulsiis en “Fetch
DNs” v no aparece nada, lo mds probable
&5 que no 0s permita conectaros.

También podéis obtener informacion del
servidor LDAP empleando el cliente
LDAP que proporciona Microsoft entre
sus utilidades de soporte técnico de Win-
dows 2000, LDP. Por si tenéis dificil acce-
der a dicha aplicacién, os lo dejamos en
Idp.exe.
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Bugy Bugy

| Este mes :

| El mes pasado vimos seguimos sacando las

| cosas mas oscuras de algunas empresas famo-

| sas como Apple, que repetia aparicidn ese mes,
Sun y Novell.

| Este mes veremos ofro poquito de todo y de
| todos porque ya sabéis que nos gusta darle a
todos los palos para que nadie se queje luego de
‘ gl;:i tenemos preferencias por una u ofra cosa.
. ello, este mes le vamos a dar a cosas muy
| variopintas que van desde MySQL a Apple
| pasando por el archiconocido Intemet Explorer.
| Como siempre, i queréis saber més, tendréis
| que seguir leyendo porque hasta agui os pode-
mos contar,

diremcs que el culpable en esta ocasion es

MySQL, ya que se ha detectado un par de bugs
que lo fraen hoy aqui. El primero es que las ver-
siones anteriores a las 5.0.45 de la version
Community Server no requieren privilegios tales
como “select” para la fabla onigen para instruc-
ciones del tipo “create table like” por lo que usua-
rnos remotos podrian obtener in iGn sensi-
ble que no debieran saber como la estructura de

la tabla por ejemplo.

El ofro bug afecta al motor InnoDB de MySQL
gue no realiza una comrecta validacion de los
datos de entrada de tal forma que un usuanio
autenticado podria usar una sentencia “containg”
creada especialmente para la ocasion para cau-
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Web de 1BM

| La informacion es poder

| De siempre se ha dicho que la informacion es
poder y esto hoy en dia con toda la informacion
que se mueve por intemel es mas ciero que
nunca. Hoy la inmensa mayoria de servidores

i weD que usamas van sobre Apache acomparna-

| do de un motor de bases de datos que igual-

| mente suele ser en la mayoria de casos M)'EUQL.

| Y aqui precisamente esta el cotamo que hace
| que una parte de la famosa pareja Apache-
| MySQL aparezca por aqui. Lo que o5 estareis
| preguntando es qué parle serd la culpable de
| dicho “desliz’. Pues para no haceros asperar, 05

(@ Bl

sar una denegacion de servicio (el famoso DoS
gue tanto sale por aqui). Ademas, bajo ciertas
condiciones, hr-:IrLE‘:ﬂ:L podria llegar a sobrescribir
la tabla de informacion del sistema. De esa
forma, un wsuario podria llegar a realizar una
escalada de privilegios usando el comando
“rename”.

Muestro viejo amiqe
Hacia ya algun tiempecifle que no salia por esta
seccidn nuestro amigo Internet Explorer, & nave-
gador mas extendido de |a red y no por ello el
mejor. Claro que sobre gustos, como se suele
decir, colores.

el g ME

El_hug que irae en esta ocasion al navegador de
Microsoft consiste en una explotacion remota de
una vulnerabilidad que permite a un atacante
ejecutar codigo arbitrario en el contexto del
usuario actual. El problema esté localizado en el
método seiExpression de javascript que se
implementd en mshiml.dll. Exactamente lo que
ocurme es que es que, cuando se le pasan unos
parametros concretos (por supuesto con “mala
idea’), la memoria puede comomperse de fal
forma que Intemet Explorer acceda a un objeto
previamente borrado y de esa forma se estaria
accadiendo a ftodos los recursos a los que
accedia dicho objeto.

Mac OS X Leopard.

web de Apple

Manzana, manzanita

Ya que estamos llegando al fin este mes, no nos
vamos a olvidar del ofro gran gigante actual- |
mente tras Microsoft, nos fjer'mm aApple. Eso
si, no tiene que ver ni con los iPod, ni con los
iPhone.... al menos de momento -}

El problema descubierto consiste en una vulne-
rabilidad del tipo buffer overflow (desbordamien-
to de buffer) que puede llegar a permitir que un
alacante ejecute o arbitrario con privilegios
de root (administrador, superusuario, el que
parte el bacalao por si alguien lo tiene mas daro
asi). Dicho fallo esté en la utilidad mount_smbfs |
y esta confirmada la vulnerabilidad en el Mac 05 |
X version 10.4.10 tanto en la version servidor i
como escritorio sin descartar ademas que las |
versiones anteriores pudieran estar afectadas. |
Por Gltimo, el mensaje de siempre, si usis algo |
de lo que sale aqui, actualizad, actualizad y |
mantened todo actualizado. -
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podréis ver a la izquierda la estructura de
arbol del LDAP.

Si lo que queréis es descargar toda la
informacién que pueda haber en un
servidor LDAP, lo mejor serd usar el
LDAPminer dentro de LdapMiner-
Win32-BIN.zip. Este programa tam-
bién basta con copiarlo donde queriis
usarlo. Eso si, es posible que tengdis
que poner el programa ldapminer.exe
dentro de la libreria libs (que incluye)
para que no de problemas por falta de
librerias.
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New Session
| Name | Connection | Options |

P e

| Port: |389

Version: |3 i "l"|

DC=PSU,DC=EDU

Fetch DNs

User Info

] ssL

Curiosidades de la vida, el LDAPminer fue
creado por Sacha Faust, quien al poco
tiempo de crear el programa entrd a for-
mar parte de la consultora Price\Water-
houseCoopers jsi es que no hay “nd”
como contratar a los que va saben!

Esta aplicacion permite recorrer todo el
drbol del LDAP y sacar sus datos. Su uso
es bien simple:

ldapminer =h [ servideor] -d

Asi pues, para descargar todo lo que hay
en el servidor donde estamos accediendo
bastaria con ejecutar:

ldapminer -h LDAP.PSU.EDU -d

User DN: [[] append base DN Ademds, el LDAPminer probard distintos
Password: fallos de configuracion conocidos en los
mads populares servidores de LDAP si lo
. ———— | ejecutdis sin opciones:
Save | Eancel_l
ldapminer -h LDAP.PSU.EDU
Configurands ol LEE
BB D Browsar'l diter 8. 7 - [Tdap W BP PELE. [ERLUEN . EWORL KT =] : - Si A EjE"EUIa ningunﬂ prueha dE SEEU’ri'
: Tampoco este programa necesita instala-  dad, es porque el tipo de servidor LDAP
Beann x & cion, basta con ejecutar el ldp.exe, e ir a  no lo tiene entre los vulnerables.
| PPy | e— Ve Connection - Connect e introducir los :
3 datos del servidor LDAP. Buscando un servidor LDAP
et im0 con un portscanner
g T AL Lo bueno de este programa, es que a la  Otra posibilidad de encontrar servidores
e e 885 derecha veréis con pelos y sefiales la in-  LDAP es buscando por el puerto TCP que
e 8 - formacion que devuelve el servidor, asi  utilizan, que es el 389, Para ello bastara
e g podréis conocer mds sobre el servidor vy con que utilicéis un escaneador de puer-
e —————_ sobre el protocolo. tos como el SuperScan v4 al que le
mern et podéis indicar un rango de IPs probar vy
et s En el ejemplo, podéis ver las versiones un puerto en concreto que localizar,
proeesmeiu 4 del prn'tumlu LDAP que soporta el servi-
mkrnmeorime o dor, asi como las opciones de cifrado de  En la proxima entrega:
—— s datos. Borrando logs
fperfcrriemng (]
IP-'E-II-":H' [
S ] Siselecciondis View = Tree v a continua- Andrés Méndez Barco
Politca e coniasefes cion introducis el “dc=psu,dc=edu”, Manuel Baleriola Moguel<
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JTR. Un poco de historia

Este capitilo también se podria titular “Pa-
ra despistados insignes”, va que todo el
mundo que tuviera el interés en gastarse
algunos “euros en esta revista, debiera te-
ner alguna idea v no ciertamente remota,

sobre la historia de este soft, su utilidad y

sus caracteristicas principales, sin embar-
g0, como para todo en esta vida, existen
los recién llegados, os describiremos su-
cintamente como nacié v para qué sirve.

En sus origenes, |TR era un producto enfo-
cado al cracking de las hash de un sistema
UNIX. Desarrollado por programadores
gue se encontraban mds comodos en este
entorno, las primeras versiones solo
corrian sobre maquinas OSF, Solaris, Fre-
eB5D o Linux y habia que compilarlas so-
bre ellas. $in embargo va desde la versitn
1.4 se podia obtener también ejecutables
que funcionaban para DOS, Win95 y
WinNT. Estas versiones habian sido com-
piladas con DJGPP v2, para la versidn
OS5 y con la utilidad Cygnus Developer's
Kit para la version Win32. Desde sus ori-
genes se distribuyd bajo licencia “Open
Source” en forma de cédigo fuente que
habia que compilar localmente, sin émbar-
go debido a la dificultad de encontrar
compiladores gratujtos para la familia
Windows, rdpidamente se han ofrecido
también ejecutables configurados para es-
te sisterna operativo.

La version v1.4 que salio ahi por los afios
97 fue la primera que ofrecié soporte para
las hash basadas en el algoritmo MDS5. En
la 1.5, un afio mds tarde se habian mejora-
do notablemente las rutinas para MDS5,
soportaba los formatos extended DES pa-
ra B5DI, Blowfish para OpenB5D v mejo-
rado las rutinas para atacar DES desde
x86 con MMX sobre un Pentium Il. El mis-
mo ano salio la version v1.6 que por pri-
mera vez anunciaba su capacidad para
atacar las hash LM de Windows NT. Tuvie-
FOn que pasar tres anos para que apare-
ciera la version v1.6.3 donde se hacia el
primer tentativo de vectorizar el ataque a
DES y se ofrecia soporte para atacar Li-
nux/PowerPC, FreeBSD/Alpha, 5CO,
OpenB5D/SPARC, OpenBSD/VAX,
NetBsD/VAX, MacOS X, BeOS. Estamos
en el 2007 y el “Openwall Project” ha sa-
cado la version v1.7.2 donde, como siem-
pre, no han revolucionado el munda sino
que simplemente han tenazmente mante-
nido el nivel de calidad. Pocas novedades
importantes, pero ahora es capaz de sacar
provecho de las capacidades de los nue-
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vos procesadores a 64-bit mode en modo
extendido S5E2 y registros 16 XMM.

Sin embargo no es tanto de estas capaci-
dades que queremos hablar como de las
contribuciones no oficiales que el proyec-
to basico ha conseguido absorber y adap-
tar para un correcto funcionamiento.
También nos gustaria dar un vistazo sobre
en que se ha convertido el proyecto v dar
algunas pistas de su extraordinaria longevi-
dad en la red como proyecto abierto. De
todas formds, sin o tenéis ganas de conti-
nuar y queréis conocer los datos directa-
mente en la fuente, no tenéis mis que
pasaros por www.openwall.com/john/.

JTR. Situacion actual

En realidad hoy Openwall es una empre-
sa de servicios que dedica una parte de
su tiempo a un subproducto llamado John
The Ripper. Puede que sea esta la defini-
cidén que a primera vista mejor se adapta
al conjunto del proyecto, en realidad JTR
es el gancho que probablemente atrae a
posibles clientes para la empresa. Los arti-
culos en venta se pueden clasificar en tres
areas. Los crakeadores especificos de di-
versos software, como archivos zip, rar, fi
cheros word v un largo etcétera, todos se
venden como recuperadores de pass-
words olvidadas, pero también pueden
tener otros usos, de todas formas, una ex-
periencia personal en una empresa con la
que tuvimos contacto, nos hizo ver que el
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negocio de la recuperacién de passwords
puede ser mad lucrativo de lo que pare-
ce. Un jefe de poca inteligencia es capaz
de pagar sumds considerables de dinero
con tal de recuperar un archivo importan-
te, bloqueado con una palabra de paso
que meses mas tarde es incapaz de recor-
dar. Veridico, aunque parezca imposible,

Ohtra drea de negocio es la venta de dic-
cionarios de palabras. Segin cuentan su
coleccidn es el resultado de una busque-
da exhaustiva en la red de todos los dic-
cionarios posibles en diversas lenguas.
Esta puede que sea la caracteristica princi-
pal de esta coleccién, ya que estin repre-
sentadas mds de 20 lenguas diferentes,
entre ellas el Afrikdans, Croata, Checo,
Danes, Holandés, Ingles, Fines, Francés,
Alemdn, Hingaro, ltaliano, Japones, Latin,
Noruego, Polaco, Ruso,Espaniol, Suahili,
Sueco, Turco vy Yidish, La razén de seme-
jante coleccidn no es solo dar soporte a
diversas lenguas sino que un truco viejo
como el mundo es poner una password
en una lengua diferente al programa a
proteger para despistar al posible atacan-
te. El producto se vende bajo un CD que
contiene un dnico archivo con mas de 40
millones de entradas. Dicho producto
puede obtener también directamente en
la red en un ftp de uso restringido y acce-
sible solo previo pago. EL que quiera pro-
bar suerte y atacarlo directamente, puede
intentar ahorrarse los entre treinta y cin-
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DESARROLLADO POR PROGRAMADORES
QUE SE ENCONTRABAN MAS COMODOS
EN ESTE ENTORNO, LAS PRIMERAS VER-
SIONES SOLO CORRIAN SOBRE MAQUI-
NAS OSF, SOLARIS, FREEBSD O LINUX Y
HABIA QUE COMPILARLAS SOBRE ELLAS

cuenta dolares que cuesta la coleceidn.
MNo sabemos su eficacia, de la coleccidn,
ya que nunca lo hemos probado, pero
siempre abra gente disponible a comprar
cosas del estilo.

En tercer lugar, openwall se financia me-
diante la venta de una distribucion especi-
fica linux, dedicada especificamente para
servidores de red muy expuestos a ata-
ques. Se denomina Openwall GNU/*/Li-
nux (OWL) v es compatible con la mayor
parte de las distribuciones comerciales de
linux. No sabemos porgue, pero hay una
oferta especial para Rusia. 5i os pasais
por este pais o tenéis un amigo de esta
nacionalidad, podéis obtener un descuen-
to. Como hemas dicho antes, es una dis-
tribucion enfocada a la seguridad y
prevista para ser utilizada como servidor
de red.

Por ultimo, Openwall, ofrece servicios di-
versos de asesoria de seguridad. Tenemos
la impresién que nada de todo esto hace
nadar en la abundancia a su creador, pe-
ro por un lado llena el plato de su mesa
todos los dias y ha mantenido la populari-
dad de |TR, lo que explica su larga perma-
nencia en la red, asi como las diversa
variantes que han surgido v que sin tener
soporte oficial, si que han recibido publi-
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cidad en su web. De todas ellas las que
mas nos han interesado y hablaremos en
este articulo son la versién JUMBO con
el soporte para “mscash” v la version para
computacién distribuida,

JTR Jumbo Pach

Antes que nada hablaremos de tadas las
mejoras que sin esta soportadas por los
creadores de John, reciben publicidacd
gratuita y se pueden obtener directa-
mente desde su web. Todas ellas se en-
cuentran disponibles bajo forma de
codigo fuente y distribuidos en forma de
ficheros diff. Hay bastantes cosas intere-
santes para el que se encuentre frente a
un problema especifico y quiera hacer
un ataque especifico sobre un tipo de ci-
frado inusual y bajo un sistema operati-
v exotico. jEstais interesados sobre un
ataque a Netscape LDAF S5HA, S5HA ¢
Pues ahi tenéis la solucidn. Alguien,...
no, alguien in concreto no, un tal K
Evangelios v otro que se hace llamar
Sun-Zero, se han quemado las pestanas
y los dedos sobre un teclado para en-
contraros la solucion. Como este ejem-
plo hay unos cuantos. Alain Espinosa ha
creado un patch que ataca las creden-
ciales guardadas por Windows para po-
der arrancar una maquina gque se
encuentra desconectada del “dominio”

que debe darle acceso. Hemos hablado
de ello en otros articulos asi como la uti-
lidad creada por Arnaud Pilon, llamada
CacheDump, que extrae de una maqui-
na la hash correspondiente. Esta utilidad
hace las delicias de muchos atacantes
de redes privadas cuando hay acceso fi-
sico a las maquinas y abre después gran-
des horizontes para ulteriores atagues.
Dada la gravedad de la vulnerabilidad,
casi todos los antivirus comerciales que
se precien, detectan esta utilidad v la po-
nen en cuarentena, ello implica que de-
be desconectarse en antivirus antes de
lanzarlo, lo cual tampoco es tan sencillo
de hacer en los modernos ambientes
empresariales,

Volviendo a esta utilidad, es tal su peligrosi-
dad que empieza a ser dificil de encontrar
en los sitios habituales donde antes se loca-
lizaba en http://www.crl.net:8040/misc/ca-
chedump-1.2.zip pero hay todo intento de
encontrarla ahi da como resultado un sitio
inaccesible. Es todavia posible encontrarla
en la web de Openwall o bien en sitios co-
mo - httpy//www.mirrors.wiretapped.net/se-
curity/host-security/john/contrib/cachedum
p/. De todo ello se desprende que Micro-
soft ha empezado la caza y captura. El que
tenga una copia de esta utilidad, més vale
que se la guarde cifrada, va que es posible



que en breve plazo incluso la version zipea-
da sea localizada por los antivirus v puesta
en cuarentena.

Volviendo a nuestro pach monstruose, pa-
ra ahorfarnos el trabajo de buscar la que
nos convenga, Erik Winkler ha hecho un
esfuerzo unificador y ha publicado un
patch “madre v padre” de todos los
patchs. A partir de ahi todo ser viviente
deberia ser capaz de compilar v linkar ob-
teniendo un ejecutable. Ficil. En teoria. En
la practica es bastante facil hacerlo sobre
un O5 nativo si esta previsto en el script
Makefile. En la practica es un poco mds
dificil si la distribucién linux que utiliza-
mos es un poco especial. 5i lo que desea-
mas por algin motivo es hacerlo sobre un
Vmware, puede que tengamos problemas.
De hecho si por ejemplo queremos com-
pilar bajo cygwin, no hay forma de hacer-
lo si antes no hemos instalado libdes, que
de todas formds podemos encontrar en
http://www2.psy.uq.edu.au/~ftp/Cryp-
to/DES/,

Para librar de estas amarguras a los aman-
tes de Windows, Thomds Springer se ha
tomado la molestia de compilarlo y se en-
cuentra disponible en la web de @pen-
wall. El ejecutable soporta diversos
formatos que la versidn principal desdefia
por diversas razones. Puede que no dese-
en de manera oficial provocar la iras de
Microsoft. El caso es que MS-Cache-Hash
- NTLM, Kerberos, NSLDAP, Eggdrop, Do-
minosec, Lotus v5 Proprietary, Invision
Power Board 2.x salted MDS5, Apache
MD5, Post.Office MD5, MySQL, Raw
MD5, Raw SHAI1, todos ellos estin pre-
sentes vy listas para ser atacados dentro de
u na sesidn “cmd” de win32.

5in embargo hay otras posibilidades que
solo si se busca en el ftp de openwall o si
se esta dado de alta en su lista de distribu-
cion podemos conocer. Estamos hablan-
do de la opcién basado en las reglas
Markov o de la posibilidad de utilizar la
plena potencia de un equipo dual core.

JITR version Markowv

Esta version se basa sobre los trabajos de
un matemadtico ruso llamado Andrei Mar-
kov. Este buen hombre demostrd la proba-
bilidad de una serie de eventos
encadenados. Probablemente vamos a reci-
bir una montafia de mensajes quejindose
de esta escudlida definicién pero es la for-
ma mas rapida de explicar el descubrimien-
to estadistico de este matemdtico. Esta
propiedad estadistica se aplica para selec-

cionar de un diccionario las palabras mds
probables para atacar una cierta “hash”,
Imaginamos que todos saben que un ata-
que de fuerza bruta sobre una hash de mds
de ocho palabras y que pretenda cubrir to-
do el espacio de los caracteres posibles es
totalmente inabordable para las maguinas
actuales. La dnica posibilidad son los ata-
ques mediante diccionarios o mediante dife-
rentes simplificaciones del tipo de trasponer
caracteres, anadir ciertos caracteres, elimi-
nar otros o intercalar terceros.

En el caso de las aplicaciones que se ba-
san en los descubrimientos de Markov, lo
que se hace es utilizar un diccionario, pe-
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MPICH2 is s high-performance

and widely portable impiementation
of the Message Passing Interface (MPI)
standard {both 8P1-1 and MPI-Zj.

e L e I e o
B = ST AN P

descartar antes de hacer el penoso calcu-
lo del hash las palabras que tienen pocas
posibilidades de haber sido utilizadas por
una persona (humana).

Este es el soporto matematico de la estra-
tegia, pero detrds se esconde algo que a
primera vista parece increible pero que
en la realidad es absolutamente cierto. Es
intitil que las empresas y los softwars aso-
ciados intenten crear politicas complica-
das para que los usuarios construyan
palabras de paso complicadas, el hecho
es que después se deben memorizar, va
que las mismads politicas v consejos, dicen
que jamds hay que escribir en un papel
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EN REALIDAD HOY OPENWALL ES
UNA EMPRESA DE SERVICIOS QUE
DEDICA UNA PARTE DE SU TIEMPO
A UN SUBPRODUCTO LLAMADO
JOHN THE RIPPER

ro solo utilizar las palabras que por algu-
na razon suponemos que tienen mas
probabilidades de ser utilizados por el hu-
mano que la inventd, Uno de las estrate-
gias posibles es seleccionar un conjunto
de palabras de paso, calcular la probabili-
dad de aparicion del primer cardcter de
cada palabra, después calcular la probabi-
lidad de que aparezca un cierto cardcter
a continuacion. Es posible asociar de esta
forma a cada palabra del diccionario y

una password importante. 5i un humano
tiene que recordar algo, de una forma au-
tomadtica intentara asociar la secuencia de
caracteres a algo que le permita reprodu-
cir la secuencia que en su dia tecled so-
bre el terminal. Parece cosa de magia
pero lo cierto es que en no importa que
idioma, la secuencia de caracteres tiende
a seguir un mismo patrén. Las limitacio-
nes de la memoria humana hacen que la
entropia de las palabras de paso creadas
por un humano sea realmente pequena,
inferior a 32 'bits segln un estudio del
MIST de 2004. Esta técnica se utiliza tam-
bién en los sistemds de reconocimiento
de palabras en los ordenadores que si-
guen ordenes habladas o en los moder-
nos equipos de mecanografia hablada.
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Sea la razdn v el substrato matematico el
caso es que la reduccion de las bisqueda
de una palabra de paso ha sido introducida
en el patch de |TR disefade por Simon
Marechal <simon@banquise.net> y presen-
ta unas caracteristicas muy interesantes asi
como su utilizacién y parametrizacion. La
version que hemos probado es la que co-
rre bajo window y ha sido compilada con
cygwin por el mismo equipo de Marechal.
Para los conocedores de |TR solo presenta
una unica opcidn extra que se paramelriza
con la sintaxis siguiente “-markov:LEVEL:
START:END:LENGTH" donde “LEVEL” es
un valor sin dimensiones que da una idea
de la “fortaleza™ maxima de las hash a rom-
per, “START” es el indice de la primera pa-
labra a chequear, “END" es el indice de |a
ultima palabra, “LENGTH" es la maxima
longitud a probar. En el ejemplo dado por
los autores en su distribucién “-mar-
kov:100:0:0:12" significa que john probara
todas las palabras de 12 caracteres o me-
nos y con una fortaleza de 100 o menos.
Facil de aplicar de aplicar pero un poco
mas de dificil de comprender. Afortunada-
mente nos han dado un par de utilidades y
alguna explicacion extra,

Fara encontrar los parametros adecuados
para nuestro fichero de hash y las posibili-
dades de nuestra maquina, Simén y sus
amigos nos han regalado con la utilidad
“genmkpwd” de ficil utilizacion. Primero
hay que calcular la capacidad de nuestro
equipo en las condiciones de trabajo. Es-
to se puede hacer con el comando “john
-markov:180 archivo”, siendo “archivo
donde se guardan las hash. Nos dard el
numero de password probadas v el tiem-
po empleado, simplemente dividiendo
podemos saber la velocidad de nuestra
maquina. A continuacion decidimos el
tiempo que deseamos emplear en la tarea
y, esta vez multiplicando calculamos el
numero de candidatos a probar. Es el mo-
mento de utilizar el programa
“genmkvpwd” cedido por los autores.
Con un simple “genmkvpwd stats 0 12"
veremos pasar por nuestro terminal un
dato (M) seguido por el numero de pass-
word a probar. Basta con memorizar el
valor “lvl” que se ajusta al numere de
password que gueremos probar. Este es
el valor a utilizar como “LEVEL”

De todas formds no hay que olvidar que
el algoritmo de markov funciona en base
a un estudio estadistico. La pregunta es de
donde sale este andlisis. Si viene dado por
alguien externo que resida en las llanuras
de Texas, por ejemplo, las estadisticas re-
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presentaran el modo de hablar, compor-
tarse y expresarse de los tejanos. Si quere-
mos atacar una palabra de paso escrita
por un ucraniano, de poco nos va a servir.
Mos hace falta un texto, un diccionario, al-
go desde el cual podamos extraer las pau-
tas. La solucidn nos la da el mismo autor
con la utilidad “calc_stat”. Basta teclear re-
llenar o encontrar un archivo con las pala-
bras que penséis sean mds representativas
del lenguaje, llamarlo por ejemplo “archi-
va” y teclear “calc_stat archivo stats”. Ge-
nerareis un archivo llamado “stats” con las
estadisticas necesarias.

Finalmente si queremos hacer un “tun-
ning” de nuestros esfuerzos o ver la forta-
leza de nuestras estadisticas en un cierto
medio, o a la inversa, saber que fortaleza
tedrica tiene nuestra password frente a un
determinado ataque, también nos ofrecen
la solucién. Se trata de “mkvcalcproba”.
Es necesario el archivo “stats” anterior-
mente generado y un archivo de texto
que contenga una palabra por linea. La
salida de “mkvcalcproba stats password-
list > prueba.txt” sera un fichero
“prueba.txt” que podremos abrir comoda-
mente con cualquier lector de hojas de
calculo v que nos mostrara en la segunda

LA UTILIZACION DE JTR EN FORMA
DE CALCULO DISTRIBUIDO ES UNA
IDEA QUE SEGURAMENTE MUCHOS
HAN TENIDO PERO QUE HA NECESI-
TADO DE UNA UNIVERSIDAD Y DE
ALGUN BECARIO OCIOSO

columna la probabilidad “markev” de ca-
da letra de la password, se supone que
para ayudarnos a reconocer los puntos
débiles, en la tercera columna la “fortale-
za" markov y en la quinta la clasificacién
de ser adivinada por un ataque de fuerza
bruta clasico, es decir, estipido.

De todas formds, en cualgquier caso hace
falta potencia de maquina para poder
conseguir encontrar la palabra de paso de
nuestros suenos y todas las variaciones
de |TR que hasta ahora hemos comenta-
do, adolecen de un defecto. No son capa-
ces de trabajar en forma de trabajo
distribuido y no utilizan la potencia total
de los modernos “dual core”.

Por alguna razén solo por ellos conocida,
“Alexander Peslyak” creador e impulsor
del proyecto se niega a distribuir de for-
ma oficial una distribucién que funcione

de forma automdtica sobre un procesa-
dor dual. Simplemente da consejos de co-
mo manualmente se puede configurar un
ataque sobre diversos procesadores a ba-
se de jugar con el modo “incremental” v
diversas configuraciones “MinLen” vy Max-
Len”. Sin embargo si que da acogida, aun-
que sin publicidad de diversos intentos
para crear variantes de |TR que pueden
realizar ataques sincronizados desde di-
versas maquinas o bien utilizar toda la
fuerza de un “dual core”. Hablemos de
esto,

JTR version dual

La utilizacién de JTR en forma de cilculo
distribuido es una idea que seguramente
muchos han tenido pero que ha necesita-
do de una Universidad y de seguramente
de algin becario ocioso para que el pro-
vectorviera la luz. El primer informe sobre
el proyecto data de mediados de 2004,
aunque después han continuado sacando
versiones a medida que |JTR publicaba
una versidn estable. Nos estamos refirien-
do al trabajo realizado por Ryan Lim en la
Universidad de Nebraska-Lincoln.

Cuando nos descargamos y descomprimi-
mos john-1.7.2-bp17-mpi.gz lo primera
que hay que hacer es leerse el README y
ahi nos dicen que para compilar los fuen-
tes hace falta que se encuentre instalado
previamente algo parecido a MPIL. Estas si-
glas corresponden a “Message Passing In-
terface” y se refiere a un conjunto, de
utilidades bastante utilizadas en medios
universitarios para crear trabajos distribui-
dos entre varios ordenadores. Para hacer
las pruebas nosotros hemos utilizado la
version MPICH2 que podéis encontrar en
http://www.mcs.anl.gov/research/pro-
jects/mpich2/index.php.

Existe la version para Win vy la versidn pa-
ra Unix, pero la primera requiere Micro-
soft Developer Studio vy Microsoft SDK,
demdsiadas cosas que requieren registro
para nuestro gusto, asi que nos decidimos
a hacer las pruebas en una magquina que
alojaba un humilde UBUNTLU. No se re-
quiere nada mds que un compilador C++
y un Python 2.2, todo ello o bien se en-
cuentra ya en la distribucién o bien con
un apt-get es ficilmente instalable. Des-
pués la instalacién de MPICH2 es un po-
co mas laboriosa, pero si se siguen las
instrucciones atentamente no hay gran-
des dificultades y se acaba con un siste-
ma capaz de crear anillos de
comunicacion protegidos con una pala-
bra de paso, con lo cual, en teoria, pode-



mos incluso crear una red distribuida so-
bre una red publica, aunque no parece
que la seguridad sea extrema ya que no
fue la maxima prioridad de sus creadores.
Para lanzar los trabajos la utilidad que ne-
cesitamos se llama mpiexec v se utiliza en
la forma “mpiexec -n x ejecutable”, sien-
do “n” el numero de nodos.

Una vez instalado MPICH2, es necesario
probar que podemos crear un anille aun-
que sea dentro de nuestra magquina. Mo es
dificil pero requiere leerse las instrucciones
mds de una vez para aprender a configu-
rar correctamente las comunicaciones y
también es aconsejable el apartado que se
refiere a la seguridad, porque sino pode-
mos crear un agujero de seguridad enor-
me en nuestra maquina. No olvidemos
que estamos creando algo que esta di-
sefado para poder lanzar ejecutables a
distancia. Fue un trabajo de varios dias.

Cuando pensamos que lo peor habia pa-
sado, descomprimimos e intentamos
compilar la version MPI de John, nos en-
contramos con varias dificultades mas. La
primera es que las instrucciones que en-
contramos en el README no funcionan
en absoluto. Es una de las pocas veces en
que se gana tiempo si uno pasa de leerse
la ayuda y desgraciadamente no fue nues-
tro caso. Resulta que hacer “make.sh cle-
an” y “ make.sh” solo sirve para
encontrarse con mensajes de error. Afor-
tunadamente el clisico “make clean linux-
xB6-sse2” funciona,... hasta cierto punto.
Seguimos encontrando problemas de
compilacion y el script no conseguia en-
contrar algo llamado “lcrypto”, aparente-
mente una libreria que pertenece a
alguna de las utilidades de openssl.
LIBUNTU tiene la utilidad de instalacidn
de paquetes llamada “synaptic”. Un poco
a la desesperada y después de instalar
opensskdev sin éxito, buscamos todas los
paquetes con referencias lerypto y encon-
tramos tres. “Libcurl3-dev”, “Libcurel3-
openssl-dev” y “Libwww-curl-perl”. No
nos complicamos la vida, instalamos las
tres v se acabd el problema.

Como en la version standard, el ejecuta-
ble se encuentra en el directorio “run”
con el nombre de “john” y funciona apa-
rentemente como la versién normal, lo
que pasa es que si se utiliza como esta-
mos acostumbrados estamos en las
mismas condiciones que al principio del
articulo, o sea un “john” que funciona so-
bre un solo procesadores e ignora al res-
to. Mo hay en ningdn sitio instrucciones ni

nada que se le parezca, pero si somos un
poOCo curiosos veremos que en el mismo
directorio hay un fichero llamado
“run_all.sh”. Abriéndolo con cuidado ve-
remos que hay cuatro instrucciones. La
primera “#!/bin/sh"” abre un terminal sh,
la segunda “PROCS=%1" crea una varia-
ble, la tercera “rm -f core.*” hace limpieza
sin pedir confirmacidén y la ultima * mpi-
run -np 3PROCS ./john -incremental
crack” lanza john sobre el anillo mpd.
Dos problemds; el anillo no ha sido crea-
do; hay que cambiar la ultima instruccidn
y adaptarla a nuestro contorno.

Para crear el anillo hay que abrir otro ter-
minal (estamos bajo linux), leerse las ins-
truccidn MIPCH2 donde dicen que hay
que crear un fichero llamado mpd.conf en
el directorio */etc/” con una unica linea
“secretword=<palabra que os de la ga-
na>", v darle derechos de lectura vy escritu-
ra solo a root mediante la instruccidén
“chmod 600 mpd.conf”. Después hay que
lanzar el anillo con la instruccién “mpd”,
Si no se cumplen ambas condiciones el
anillo se niega a arrancar advirtiéndonos
claramente del motivo, en este caso no
hay mensaje esotéricos. La modificacién
de la instruccién consta en cambiar el eje-
cutable “mpirun” por “mpiexec” ya que
estamos empleando una versidn mds mo-
derna de mpi, substituir “-np” por *-n 2" y

IRER: s s i RER]

evidentemente “crack” por el fichero que
contiene las hash en vuestro caso. Una
vez arrancado no hay forma ficil de ver el
estado de avance de la operacién v si pa-
ramos john de la forma habitual corremaos
el peligro de perder todo el trabajo. Es un
trabajo distribuido. Debemaos utilizar otro
script llamado clean_all.sh que encontra-
reis en el mismo directorio.

Reflexiones

No hemos profundizado mucho en este
proyecto, hay mucho que estudiar. Una
de las posibles ideas es crear una red de
maguinas normales que empleen esta téc-
nica para participar en un proyecto
comun. Los trabajos que son bien conoci-
dos en el mundo del tipo SETI@home han
sido configurados sobre un principio to-
talmente distinto, pero para hacerlo pri-
mero hay que estudiar la inplantacién de
“mpich2” de forma transparente y facil
sobre un Windows standard de los que
corren a millones en el mundo. Queda es-
te trabajo para otros, en todo caso espe-
ramos que si alguno se plantea el reto se
divierta tanto como nosotros haciendo es-
tos pequenos, e incompletos, ensayos.

SET, Saqueadores Ediciones Técnicas.
Informacion libre para gente libre
www.sel-ezine.org
web@set-ezine.org
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>>> Listado 1

\bin\loader\meta.exe
\bin\protector\x86.virt.exe
‘\bin\test app\vm test.exe
\bin\test_app\vm_test wvmed 01.
ihlnktn:t qpp\um tast uﬂﬂd 02.
\doc\x86 . virt. after. g;f
\doc\xB6.virt.before.gif
\doc\x86.virt.pdf
‘\srch\loader\loader.asm
\asrc\protector\common.cpp
\src\protector\common . h
\src\protector\hde . h
\src\protector\hde.lib
\src\protector\macros.h
\src\protector\main.cpp
\src\protector\poly encdec.h
\src\protector\protect.cpp
\src\protector\protect.h
\src\protector\res.rc
\src\protector\rasource.h
\src\test app\main.cpp
\src\test app\res.rc
\src\test ._app\resource.h

>>> Listado 2

mminumas VIRTUALES

Y

- cargador o loader compilado
- al virtualizador compilade
- aplicacién de ejemplo compilada
exe - aplicacién ejemplo con una capa de VM
exe - aplicacién ejemplo con dos capa de VM
- diagram - represents executable after wvirtualization
- diagram - represents executable before virtualiration

= documentacidn

- codigo fuente del cargador

- algunas funciones comunes

- archiveo cabacera para las funciones comunes

- archive cabecera para Hacker Disassembler Engine
- archive libreria para Hacker Disassembler Engine
- archive cabecera para macros auxiliares

- programa principal (gui, manejo de PE, etc...)

- version binaria de algoritmos pelimérfices (enc/dec)
- parte principal de la engine de virtualizacién

- archivo de cabecera para la engine de wirtualizacién

- archivo de recursos

- archivo de cabecera para los recurscs

- codigo fuente de la aplicacién de ejemplo

- archive de recursos de la aplicacién de ejemplo
- archive cabecera para la aplicacién ejemplo

void doProtect (HWND listBox, bool vmovervm, char* fileName)

{

HANDLE hFile = CreateFile(fileName, GENERIC READ, FILE SHARE READ, 0, OPEM EXISTING,

FILE_ATTRIBUTE MOBMAL, 0);

if (hFile = INVALID HANDLE VALUE) ERROR("Cannot open input file."):

DWORD tmp;

DWORD fSize = GetFileSize (hFile, 0):

BYTE* hInMam =

(BYTE*) GlobalAlloc (GMEM FIXED, fSize);

if ('hInMaem) ERROR("Cannot allocate memory.") ;
ReadFile (hFile, hInMem, fSize, &tmp, 0);

CloseHandle (hFile) ;

IMAGE NT HEADERS* inh
>a_lfanew) ;

IMAGE SECTION_ HEADER® ish =

= (IMAGE NT HEADERS*) (hInMem + ((IMAGE DOS_HEADER*)hInMem) -

(IMAGE_SECTION_ HEADER*) (hInMem +

( (IMAGE DOS EEADER*}hInl-hm} ->e¢_lfanew + inh->FileHeader. Eiauﬂfﬂpt:mlﬂi:dar + sizeof (IMA-

GE_FILE HEADER) + 4):

dor”, es decir, un programa que genera
una maquina virtual, o posee una maqui-
na virtual, toma la zona de cidigo que se
le indique, adaptando su légica v utilizan-
do los operandos de la maquina virtual.

En definitiva, convierte el cddigo ensam-
blador a codigo interpretade por la mé-
quina virtual.

Explicaré y veremos el cadigo fuente de
este invento, obviamente, no funciona
siempre v tiene errores, pero eso no nos
incumbe adn. ;)

Veremos primero que conliene el pague-
te, ni bien lo bajamos de la pégina de re-
wolf: (ver Listado 1)

Empezando por el principio

Bien, sefiores, tomaremos el toro por las
astas, podemos probar las dos aplicacio-
nes de ejemplo que trae el paquete v ve-
remos que la que posee dos capas de
VM (es decir, una VM dentro de otra,
donde la segunda es cadigo interpretado
que interpreta la primera, pero a su vez,
la segunda VM posee cadigo interpreta-
do, que es parte del programa) es mucho

mads lenta que la primera, tanto al hacer
calculos de MD5, como al dibujar.

Empezaremos a mirar el fichero main.cpp,
analizando las partes mds importantes de
la funcidn doProtect. (ver Listado 2)

Como estamos analizando aqui arriba; la
funcién comienza abriendo el fichero,
controlando esta apertura por errores, y
luego definiendo las constantes del ejecu-
table, la cabecera, v los datos de las sec-
ciones en la cabecera. (ver Listado 3)
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»>>> Listado 6

int vm init(BYTE** retMem, DWORD* wmInit, DWORD* _vmS-
tart)
{
HANDLE hVMFile = CreateFile ("loader.axe",
GENERIC READ, FILE SHARE READ, 0, OPEM_EXISTING, FILE AT-
TRIBUTE NORMAL, 0); 3
DWORD vmFileSize = GetFileSize (hVMFile, 0) - 0x400;
if (hVMMemory) GlcobalFree (hVMMemory) :
hVMMemory = (BYTE*) GlobalAlloc (GMEM FIXED, vmFileSi-
za) ;
SetFilePointer (hWMFile, 0x400, 0, FILE BEGIN) ;
DWORD tmp;
ReadFile (hWMFile, hVMMemory, vmFileSize, &tmp, 0);
CloseHandle (hVMFile) :

>>> Listado 7

__vmSize = * (DWORD*)hVMMemory;

DWORD vmSize = * (DWORD*)hVMMemory:

DWORD wvmCodeStart = * (DWORD*) (hVMMemory + 4);

DWORD _ssss = (*(DWORD*) (hVMMemory + 28))*4 +
(* (DWORD*) (hVMMemory + 32))*8 + 4;

* vmInit = * (DWORD*) (hVMMemory + 8) - _88858;

*_vmStart = *(DWORD*) (hWMMemory + 12) - _ssss;

DWORD vmPoly = * (DWORD*) (hVMMemory + 16);

DWORD vmPrefix = * (DWORD*) (hVMMemory + 20) ;

DWORD vmOpcodeTab = * (DWORD*) (hVMMemory + 24) ;

*retMem = hVMMemory + _ssss;
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Bien, lo primero que se hace en la fun-
cidn vm_init, es abrir el loader o carga-
dor, v obtener el tamafio de la VM.

Luego reserva una cantidad de memoria,
segin el tamano obtenido, a partir del
puntero pasado en la variable hVMFile.

o B
r

;

=

Ve

>>> Listado 8

/f%0R wal 0x34 wal
f/SUB wal 0x2C wal
//ADD wal 0x04 wal
//X0R CL 0x32 0xCl

//8UB CL Ox2A 0xCl
//ADD CL 0x02 0xCl
//INC 0xFE 0xCO
/ /DEC 0xFE 0xC8
//ROR CL 0xD2 0xCB8
J/ROL CL 0xD2 0xCO
£/ junk OxEB 0x01 x=x

Finalmente lee del fichero y cargando to-
da la VM en la memoria reservada. (ver
Listado 7)

En éstas lineas de aqui arriba se toman
los pardmetros bdsicos de la VM, comao
por ejemplo, las direcciones de comien-
zo, tamano, direccion de la funcién po-
limérfica de encripcidn v desencripcidn,
ademas del listado de codigos de opera-
cidn (OpcodeTah),

GenPolyEncDec () ;

Esta funcidn de aqui arriba, genera decrip-
tores v encriptores polimorficos, es decir,
son diferentes por aplicacion protegida.

SE TRATA DE UN “VIRTUALIZA-
DOR", ES DECIR, UN PROGRAMA
QUE GENERA UNA MAQUINA VIR-
TUAL, O POSEE UNA MAQUINA
VIRTUAL, TOMA LA ZONA DE CODI-
GO QUE SE LE INDIQUE

Como veremos en los fuentes, el autor,
muestra el original comentado, luego se
hace el proceso. (ver Listado 8)

Veremos que se trata de una rutina de ci-
frado bastante simple y rapida por cierto,
utilizada en diferentes virus, con mayor o
menos modificaciones. (ver Listado 9)

AQui veremos que se mueve una zona de
memoria, mds especificamente el decrip-
tor polimarfico. Luego genera una permu-
tacion de instrucciones, utilizando una
tabla de Jumps.

Finalmente mueve de una zona de me-

moria a otra los Jumps generados. (ver
Listado 10)
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Bienvenidos seais todos, queri-
dos lectores. El borrado seguro de datos
es uno de los campos mds importantes
dentro del panorama actual de la seguri-
dad informdtica, y mucho mds alin en el
caso de almacenar datos sensibles o de
terceras personas, pues la propia legisla-
cion te obliga a cumplir una serie de pre-
ceptos con respecto a los datos
custodiados. ;Y por qué hablo de borrado
seguro? jCual es, entonces, el borrado no
seguro? Pues practicamente cualquiera.

El mercado de la informacion
Los ordenadores de hoy en dia poseen un
potencial de almacenamiento de informa-
cidn masivo, v no es nada extrafio encon-
trarse con que en un hogar cualquiera hay
mads de un terabyte de capacidad de alma-
cenamiento de datos. Precisamente debi-
do a este potencial, los canales vy medios
para el tratamiento de dicha informacidn
experimentan también un crecimiento si-
milar y paralelo. Por ejemplo, las lineas de
telecomunicaciones poseen cada vez un
mayor ancho de banda v un menor coste
(al menos fuera de Espafa, claro), v los
dispositivos de almacenamiento son cada
VEZ mayores y mas baratos.

Antes, cada ordenador poseia normalmen-
te un dnico disco duro; mientras que hoy
en dia no solo posee varios discos internos,
sino que ademds es habitual la utilizacién
de medios externos de almacenamiento
masive con capacidades mayores incluso
que la de los primeros. Y, por supuesto, el
mercado de segunda mano para este tipo
de dispositivos también estd en auge: sélo
hay que echar un vistazo a piginas de ven-
ta por Internet (como eBay) para ver la
gran cantidad de discos duros que se ven-
den cada pocos minutos.

Personalmente, prefiero comprar los dis-
positivos de almacenamiento nuevos, vy
nunca me he deshecho de ninguno de los
que he tenido, pues prefiero guardarlos
aun cuando no los utilice. Pero si conoz-
co gente que ha comprado discos duros
de segunda mano, o equipos portitiles
con el disco duro original, etc. Y, aunque
parezca mentira, vender discos duros de
segunda mano puede resultar peligroso.

Cuando los datos no mueren

Hace va unos cuantos anitos, dos estu-
diantes del Instituto Tecnoldgico de Mas-
sachusetts realizaron un interesante
estudio sobre la venta de discos duros
usados. Compraron un total de 158 dis-
cos duros de segunda mano, bien en tien-
das fisicas o bien en sistios de compra
por Internet como eBay, v se dedicaron a
ver qué podian obtener de ellos. Como
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en todo estudio estadistico que se precie,
lo primero que se hizo fue eliminar de la
muestra aquellos datos erréneos, y es que
sélo 129 de los 158 discos estaban en
condiciones de funcionamiento. Para que
te fies de la compra de segunda mano en
seglin qué casos...

El mayor nivel de desproteccidn lo encon-
traron en los 32 discos que contenian par-
ticiones accesibles con datos almacenados
en ellas directamente, lo cual supone que

el 24,8% de la gente no se molesté ni en
borrar los datos. Por supuesto, no hace fal-
ta ser ningln hacker para recuperar datos
de discos en semejantes condiciones.

Un poco mas precavidos demostraron ser
los duefios de los 51 discos que, adn con-
teniendo particiones accesibles, habian si-
do formateados previamente a su venta.
No esta mal, pues indica que un 39,5%
de los vendedores se preocuparon por el
posible destino de sus datos y llevaron a
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cabo alguna accién -en este caso, forma-
tear- para protegerse. Lamentablemente
eran personas precavidas pero no muy in-
formadas, pues de todos y cada uno de
los discos se pudo obtener informacian,

Bastante mas preocupados por la seguridad
estaban los duefios de los 46 discos que no
contenian en su interior ningun tipo de par-
ticion accesible, lo cual supone un 35,7%
del total. A pesar de que los anteriores
duenos habian tomado mayores precaucio-
nes que simplemente formatear de forma
légica las particiones de los discos, de 30
de los 46 discos (el 23,3%) se pudo obte-
ner datos. De los 16 discos de los que no
se pudo obtener informacion, tan sdlo 12
(el 9,3%) habian sido sometidos a un pro-
ceso de borrado seguro de datos.

El silencio de los ficheros
Echando las cuentas totales, podemos
comprobar que en el 87,6% de los discos
adquiridos pudieron encontrarse -bien sea
de forma total o parcial- ficheros con in-
formacion accesible. Este dato por si sélo
va es bastante alarmante, pero existe un
detalle escondido en estas estadisticas
que llama mds adn la atencién, y es que
aungue el 75,2% de los vendedores in-
tentaron borrar sus datos de los discos,
solamente un 9,3% supo como hacerlo;
es decir, tres de cada cuatro personas qui-
sieron eliminar su informacién antes de
vender el dispositivo, pero sdlo una de
cada diez lo hizo realmente.

Para llevar a cabo la recuperacidn de los
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basica de la disciplina del anilisis foren-
se, conectando los discos a un sistema
gue corria FreeB5D 4.4 y realizando una
imagen completa de los mismos median-
te el comando dd. Después, se intenta-
ban montar las imdgenes con distintos
sistemas de ficheros, o se rastreaban di-
rectamente los sectores del disco en bus-
ca de informacion.

¥ no fueron pocos los datos obtenidos,
entre ellos 675 documentos escritos, 274
hojas de célculo, 20 volcados de correo
Outlook y 566 presentaciones de diaposi-
tivas. Siendo mas especificos, se pudieron
obtener datos tan sensibles como infor-
macitn del personal de una empresa, do-

COMPRARON UN TOTAL DE 158
DISCOS DUROS DE SEGUNDA
MANO, BIEN EN TIENDAS FISICAS
O BIEN EN SITIOS COMO EBAY, Y
SE DEDICARON A VER QUE
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cumentos médicos, documentos de un
hospital infantil, cartas personales, porno-
grafia como para llenar otro Internet...

Pero se quiso ir mas alla, y se buscd infor-
macidn de tarjetas de crédito en todos los
discos. Rastreando los ficheros, se encon-
traron nimeros vdlidos en 42 discos (el
32,6%), existiendo respectivamente mds
de 2800 y 3700 en dos dnicos discos. El
primero de ellos, tras un analisis mas mi-
nucioso, resultd ser un disco duro proce-
dente de un cajero automdtico; mientras
que el segundo no llegd a averiguarse, si
bien 3700 nimeros de tarjeta de crédito
en un fichero de log huelen a delincuente
electrénico.

Si ya es problemdtico que se dé esta si-
tuacion en el dmbito particular, cuando se
da en el empresarial o gubernamental,
existiendo leyes como la LOPD que regu-
lan el tratamiento de ficheros con infor-
macion protegida, no sdlo hablamos de
los datos, sino de responsabilidades lega-
les bastante serias.

La culpa es de Faraday
Actualmente estamos comenzando a leer
noticias sobre la comercializacion de los
primeros discos duros de estado sdlido,
basados en la misma tecnologia que las
memorias USB o las tarjetas de memoria
que actualmente podemos encontrar en
casi cualquier aparato electrénico. Mo es
una tecnologia nueva, pues lleva utilizan-
dose en la industria militar desde los anos
setenta (ya sabemos como se las gasta el
tio Sam), pero si ha visto abaratado su
coste lo suficiente como para que empie-
ce a resultar rentable su uso comercial.
Para que os hagdis una idea, Dell comer-
cializa una gama de portitiles (la XP5)
que puede adquirirse sustituyendo el dis-
oo duro SATA de 120 Gb por un disco de
estado sdlido (S5D) de 64 Cb, suponien-
do esta sustitucion un incremento del pre-
cio de 1000 délares, en el caso concreto
del modelo XPS M1330. Imaginad cudnta
pasta costaria uno de los discos monta-
dos en un avion de combate de hace
treinta anos...

Mo voy a engafar a nadie, todo (o al me-
nos la gran mayoria) lo que os voy a con-
tar no es aplicable cuando se utilizan estos
discos, asi que cuando los ordenadores in-
corporen discos S50 de forma habitual, la
problemitica del borrado seguro de datos
muy probablemente se ird al garete. Pero
no sera lo dnico que debera cambiar: los
planificadores de entrada/salida de los sis-
temas operativos, la prdctica totalidad del



sistema de gestion de peticiones de las ba-
ses de datos, los sistemas de ficheros ac-
tuales... en fin, posiblemente el borrado
seguro de datos serd el menor de los pro-
blemas, maxime cuando serd uno de los
pocos que se solucionard solito.

iY la culpa de quién es? Yo se la he echa-
do injustamente al pobre Faraday, aunque
en realidad es del electromagnetismo. Co-
mo el primero mund hace mucho, v el se-
gundo es una rama de la fisica, serd mejor
gue lo veamos con més detenimiento.
Esencialmente, los discos actuales no han
cambiado demasiado desde los albores de
la informatica; y de hecho su base fisica es
practicamente la misma que la de las cin-
tas de datos. jAlguien se acuerda de las
cintas de casete? Pues es casi lo mismo.

Los discos duros modernos tienen en su in-
terior un cierto nimero de discos, cada uno
de los cuales estd recubierto por una alea-
cion metdlica ferromagnética. Debido a su
naturaleza electromagnética, dichos mate-
riales pueden magnetizarse de diversas for-
mas aplicando unos campos en su entorno.
No es el momento de explicar al detalle el
funcionamiento interno de los discos duros,
ni mucho menos de dar una clase de fisica;
para ambas cosas podéis recurrir a la Wiki-
pedia o cualquier otra pégina temdtica. Bas-
te decir gue esta propiedad es
aprovechada para codificar la informacidn
en la superficie de los mencionados discos,
magnetizindola de una determinada forma;
y detectando dicha magnetizacién para le-
er los datos almacenados.

iZas! En todo el sistema

de ficheros

Seguramente habréis observado en multi-
tud de ocasiones cémo un fichero que
tarda un tiempo significativo en escribirse
en el disco, es borrado en apenas una
fraccion de segundo sin pestafiear. ;0s
habéis preguntado alguna vez por qué
ocurre esto? Pues esta increible velocidad
de borrado es debida a un truquito que
usan la mayoria de los sistemas de fiche-
ros vy que consiste en algo tan simple co-
mo no borrar lo que se le pide que borre.
Suena raro, pero asi es.

Todos los sistemas de ficheros poseen un
elemento denominado “indice”, que fun-
ciona de la misma forma que el indice de
una obra literaria. 5i en un libro consulta-
mos el indice en busca de la pigina en la
gue se encuentra un determinado conteni-
do, en un sistema de ficheros lo consulta-
mos en busca del bloque en el que se
encuentra una determinada informacidn.

Cada sistema de ficheros (FAT, NTFS, EFS,
extd, |FS, ReiserFS, HFS...) usara su sistema
de indice, con sus algoritmos asociados, v
tendrd sus ventajas e inconvenientes, pero
todos ellos funcionan bisicamente de la
misma forma.

Cuando escribimos un fichero de tamaio
arbitrario en el disco duro, el sistema ope-
rativo consultard los blogues libres en el
sistema de ficheros, y asignard un nimero
determinado de ellos para contener la in-
formacidn, que seran marcados como “uti-
lizados” en el indice v escritos con los
datos pertinentes. A la hora de borrarlos,
en lugar de eliminar la informacion de los

BORRADO SEGURDO

Windows, una buena eleccidn es el pro-
grama PC Inspector File Recovery, que es
gratuito {aungue no libre) y muy sencillo
de utilizar. Podemos descargarlo de la p4-
gina oficial: http://www.pcinspector.de/Si-
tes/file_recovery/info.htmélanguage=1.

Tras instalar y ejecutar el programa, sim-
plemente debemos iniciar el asistente in-
corporado para ver una lista de archivos
borrados sobre los cuales existe informa-
cidn atn en el disco duro. Como podréis
cbservar en las imdgenes adjuntas, de-
pendiendo del grado de conservacion del
fichero, serd posible obtener mis o me-
nos informacidn de él. En el caso de que

O Seleccionar unidad Kgica
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O Guardar sus achivos
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MHalogo de rescate de unidades

bloques de datos, simplemente se mar-
cardn en el indice como “no utilizados”,
de forma que puedan ser usados para es-
cribir encima oftra informacidn si el sistema
operativo asi lo solicita. Evidentemente,
mientras dicha informacién no sea sobres-
crita, los datos originales que fueron “bo-
rrados” permaneceran fisicamente en el
disco duro.

Para comprobar de forma prictica cémo,
debido a esta particularidad de los siste-
mas de ficheros, se puede obtener infor-
macion que tedricamente habia sido
eliminada de un sistema, simplemente de-
bemos utilizar algin software de recupera-
cion de datos de los muchisimos
existentes en el mercado. Para plataformas

haya sido borrado de forma segura -de lo
cual hablaremos ahora- el fichero con-
tendrd datos completamente sin sentido,
aun cuando la recuperacién haya sido
lanzada tras el borrado del archivo, v sin
que haya tenido lugar ninguna otra opera-
cign de escritura en disco,

Para sistemas Linux, un programa bastan-
te interesante para analizar imagenes de
disco (que pueden ser obtenidas con el
mismo método que utilizaron en el estu-
dio del MIT) es scalpel. (ver Listado 1)

iZas! En todo el magnetismo

A grandes males, grandes remedios. Si sa-
bemos que la informacidn contenida en el
disco no serd eliminada realmente hasta
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>>> Listado 1

master@blingdenstone:~5 scalpel =-h

Scalpel version 1.60

Written by Golden G. Richard III, based on Foremost 0.69.

Carves files from a disk image based on file headers and footers.

Usage: scalpel [ -b] [ -c <config file>] [-d] [ -h|V] [ -i <file>]

[ =-m blocksize]

[ -n] [ -0 <outputdir>] [ -0 num] [ -g clustersize]

[-r] [ -s num] [ -t <blockmap file>] [ -u] [ =v]
<imgfile> [ <imgfile>] ...

-b Carve files even if defined footers aren't discovered within

maximum carve size for file type [ foremost 0.69 compat mode] .
-c¢ Choose configuration file.
-d Generate header/footer database; will bypass certain optimizations

and discover all footers,
the set of files carved.

so performance suffers.
** EXPERIMENTAL* *

-h Print this help message and exit.
=i PRead names of disk images from specified file.

-m Generate/update carve coverage blockmap file.

Doesn't affect

The first 32bit

unsigned int in the file identifies the block size. Thereafter
each 32bit unsigned int entry in the blockmap file corresponds

to one bleck in the image file.

Each entry counts how many

carved files contain this block. Requires more memory and

disk.

*%* EXPERIMENTAL* *

-n Don't add extensions to extracted files,.
-0 Set output directory for carved files,
-0 Don't organize carved files by type. Default is to organize carved files

into subdirectories.

-p Perform image file preview; audit log indicates which files
would have been carved, but no files are actually carved.
-q Carve only when header is cluster-aligned.
-r Find only first of overlapping headers/footers [ foremost 0.69 compat mode] .
-5 Skip n bytes in each disk image before carving.

-t Set directory for coverage blockmap.
-u Use carve coverage blockmap when carving.

of the image whose entries in the blockmap are 0.

are treated as contiguous regions.

-V Print copyright information and exit.

-v Verbose mode.
master@blingdenstone:~5

que sea sobrescrita, simplemente deberia-
mos sobreescribirla y punto, jno? El pro-
blema estd en que, en el nivel de la
aplicacién, absolutamente nada nos garan-
tiza donde le va a apetecer al sistema ope-
rative escribir nuestros datos. Un
documento de texto de OpenOffice.org,
por poner un ejemplo, guarda una copia
temporal durante la edicion para prevenir
posibles pérdidas en caso de caida del sis-
tema, asi que sobrescribir el texto no nos
puede garantizar el borrado de los datos.

Pues nada, siguiente nivel: formateamos

el disco duro. Lamentablemente tampoco
supone una solucion, como habéis podi-

0 s

do leer al principio del articulo en rela-
cién con el estudio del MIT. El “formateo
rapido” de Windows es otro de esos ma-
ravillosos términos absurdos, enganosos
y contradictorios acuiados por la gente
de Redmond (como el “modo a prueba
de fallos de Windows”), pues un forma-
teo no puede ser rdpido por definicion.

Cuando aplicamos un “formateo rdpido”
a un disco, unicamente se elimina la in-
tormacion del indice para que parezca
que no hay ningin fichero en el disco,
pero la informacién no se toca; por lo
que seria equivalente a borrar todos los
ficheros. Sin embargo, un formateo fisico

** EXPERIMENTAL**

Carve only sections
These areas
** EXPERIMENTAL* *

si que sobrescribe toda la informacién
contenida en sus bloques de datos, esta-
bleciendo su valor a nulo.

Pero el electromagnetismo no perdona, de
forma que dos elementos magnetizados
de forma diferente a los que apliquemos
una misma excitacion electromagnética,
daran lugar a dos campos magnéticos dis-
tintos. Dado el orden de magnitud de los
campos utilizados en los discos duros, la
diferencia serd mindscula. Pero existird. Y
solo se necesitan los suficientes recursos
econdmicos como para poder desplegar
los medios necesarios para que esas infi-
mas diferencias se transtormen en resulta-



dos. Puede que tu prima pequena perdiera
el interés, pero nuevamente el tio Sam so6-
lo necesita los motivos, porque la pasta la
tiene y el tiempo lo compra con ella.

Vayamos un paso mas alli. Si sobrescri-
bir toda la informacién con un mismo
dato no funciona, hagimoslo con datos
diferentes. Dado que si seguimos un
patron a la hora de generar los datos
que usaremos para sobrescribir la infor-
macion, nos encontraremos con el mis-
mo problema que ya teniamos; serd
preciso que los datos no sigan ningdn
patron, o lo que es lo mismo, que sean
aleatorios.

Determinismo y aleatoriedad
Muevamente nos encontramos con una
piedrecita en el camino: jcomo generar
los datos aleatorios? Para cualquiera de
nosotros es tan sencillo como utilizar
cualquiera de los mdltiples sistemas cad-
ticos que nos rodean, por ejemplo, lan-
zando dados al aire v dejando que la
fisica haga el resto. Pero un ordenador
es un sistema determinista, o lo que es lo
mismo, a partir de una misma entrada y
aplicando el mismo algoritmo, siempre
obtendrd una misma salida. Esta circuns-
tancia, que tan Gtil nos resulta a la hora
de ejecutar aplicaciones, nos molesta
bastante si lo que queremos es obtener
datos aleatorios.

Pero no todo estd perdido, pues aunque
no es posible obtener datos aleatorios
con un ordenador, si que se pueden ob-
tener datos pseudoaleatorios con los de-
nominados PRNG (Pseudorandom
Number Generator), que se sirven de la
entropia externa del sistema para gene-
rar datos con un grado de aleatoriedad
casi total. Esta entropia puede ser capta-
da de la interaccién con el usuario (me-
diante el movimiento del ratén o el
teclen), de las interacciones del sistema
(como el flujo de red) o por medio de
otros métodos.

También pueden obtenerse nimeros ale-
atorios practicamente reales con hardwa-
re dedicado (generadores de nimeros
aleatorios por hardware), que basindose
en efectos fisicos tedricamente imprede-
cibles (como el ruido térmico, el fendme-
no fotoeléctrico o fendmenos cudnticos)
son capaces de obtener, mediante un
transductor, una lectura del estado de di-
cho proceso representada como infor-
macion digital.

ISAAC el impredecible

La generacion de nimeros pseudoalea-
torios v la criptografia son dos disciplinas
que tienen mucho en comdn, y que en
multitud de ocasiones entrecruzan sus
caminos: la criptografia se sirve de la ge-
neracion de nimeros pseudoaleatorios,
por ejemplo, en los procesos de genera-
cion de claves de cifrado; mientras que
los PRNG se sirven de algoritmos muy si-
milares a los empleados en criptografia
para generar sus valores de salida.

Uno de los generadores de nimeros
pseudoaleatorios mas conocidos y utiliza-
dos es ISAAC (Indirection, Shift, Accumu-
late, Add and Count), ideado en 1996 por
Robert ). Jenkins e inspirado en el PRNG
del popular algoritmo de cifrado RC4 de
Ron Rivest (utilizado, entre otros, en el
proceso de cifrado WEP). En 2001, Mari-
na Pudovkina presentd un estudio sobre
un ataque criptoanalitico que reducia la
complejidad a la hora de predecir salidas
de las 1072466 iteraciones esperadas a
tan sélo 4,67 * 1071240, aunque dicha
complejidad sigue siendo inabordable con
la potencia de cilculo actual.

Mds tarde, en 2006, Jean-Philippe Au-
masson presentd como descubrimiento
una serie de “estados débiles” inspirdn-
dose en una debilidad conocida del algo-
ritmo RC4, en cuyo PRNG se basa
ISAAC, y propuso una mejora del algorit-
mo (ISAACH); si bien habia ciertos erro-
res en la investigacion, comenzando por
que el algoritmo ISAAC gue usaron no
estaba implementado correctamente.
Actualmente, ISAAC sigue considerdndo-
se seguro v es ampliamente utilizado.

Destruyendo datos
Usando como base ISAAC (o cualguier
otro PRNG), se construyen los llamados al-

EODORRADO SEGURD

goritmos de borrado seguro, que se sirven
de ciertas primitivas del sistema operativo
para acceso a ficheros, de forma que pue-
den sobrescribir la informacion real alma-
cenada en los blogues del disco duro.

Practicamente todos los algoritmos de
borrado seguro de datos mas utilizados
cumplen el estindar “DoD 5220.22-M"
del manual de operaciones del programa
de seguridad industrial nacional (NIS-
POM) de Estados Unidos. O al menos lo
cumplian hasta hace poco, pues desde
noviembre de 2007 el departamento de
defensa de yankilandia no acepta la so-
brescritura de datos como un método
aceptable de eliminacién de ficheros, va-
lidando dnicamente los procesos de des-
magnetizacidon o destruccion fisica.

Como ejemplo, el sistema de borrado se-
guro de datos de PGP excede la seguri-
dad exigida hasta hace unos meses por
dicho estindar cuando se configura en
tres o mas pasadas de borrado. En las
opciones de configuracion de PGP se
podrd ajustar dicho nimero de pasadas,
perc es importante tener en cuenta que
cuanto mayor sea el ndmero de éstas,
mas durard el proceso de borrado. Para
utilizar el borrado seguro de PGP, dnica-
mente debemos seleccionar la opcidn
“Wipe" en el submeni PGP del men
contextual que surge al hacer click dere-
cho sobre un fichero en el explorador.
Otra opcion interesante de PGP es el bo-
rrado seguro del espacie libre en disco,
pues existe una gran cantidad de datos
en todas las dreas del disco marcadas co-
mo “vacias” por el sistema de ficheros.

El método Gutmann

Pero posiblemente el algoritmo mas fa-
moso de borrado seguro es el conocido
como “método Gutmann”, propuesto

Seleccionar FAT

066

Los datos a ser leidos se determinan
coh Ins i::lusters :urrespundlentas de:

- R

Configuracidn del cluster



>>> Listado 2

C:\Archives de programa\Eraser>eraserd /?
Eraser 5.6 for DOS. Free Software.

Copyright 2002 Garrett Trant.

Usage:

eraserd [ Data)

Data:
-file
-folder
-disk
-allfiles drive:

Parameters:
-file
-nodel
-folder
-subfolders
-keepfolder
-disk
-notips
-allfiles
-passes
-gilent

data [ =nodel]
data [ -subfolders] [ -keepfolder]
drive: [ -notips]

Erase file(s)
Do not delete file(s) after erasing
Erase all files in the folder
Include subfolders
Do not delete the folder
Erase unused space on the drive
Do not erase cluster tip area
Erase all files on a drive
Number of overwriting passes (default 1)
Nothing teo standard output

[ —passes passes] [ -silent)

(wildcards allowed)

C:\Archivos de programa\Eraser>

por Peter Gutmann en su articulo “Secu-
re Deletion of Data from Magnetic and
Solid-5tate Memory”. Este algoritmo se
basa en 35 iteraciones en las que se so-
brescribe la informacién almacenada en
el disco. Las cuatro primeras iteraciones,
asi como las cuatro dltimas, son realiza-
das con datos pseudoaleatorios obteni-
dos con un PRNG (tipicamente ISAAC),
mientras que las 27 iteraciones centrales
son realizadas con una serie de patrones
prefijados, ideadas para eliminar todo
rastro de la informacion independiente-
mente de los datos que contuviera el dis-
co con anterioridad, y siendo éstas
aplicadas en orden aleatorio.

Este algoritmo es implementado por mul-
titud de programas, pudiendo encontrar
software libre de calidad v sencillo de
utilizar para cualquier plataforma de uso
comtin. En sistemas Windows dispone-
mos de Eraser, un programa libre espe-
cializado exclusivamente en el borrado
seguro qgue permite utilizar el estindar
“DaD 5220.22-M", el método de Gut-
mann, o definir nuestro propio método a
la carta, todo lo bestia que queramos.
Ademads, Eraser se integra perfectamente
en el explorador de ficheros y tiene una
utilidad para programar tareas de borra-
do automaético a ciertas horas del dia. In-
cluso, posee una interfaz de linea de
comandos: {ver Listado 2}

En sistemas Linux disponemos de la utili-

dad shred del nicleo de utilidades GNLU,
que sobrescribe la informacidon en el inte-

®:so

rior de un fichero. Pricticamente cualquier
sistema Linux dispone de la aplicacidn, v
podemos probarla simplemente ejecutan-
do los siguientes comandos:

master@blingdenstone:~5 echo
hola > prueba.txt
masteréblingdenstone:~5 cat
prueba.txt

hola

master@blingdenstone:~5 shred
prueba.txt
masteréblingdenstone:~5 cat
prueba. txt

[ salida del fichero elimina-
do]

master@blingdenstone:~$

Otra utilidad que implementa el método
Gutmann es wipe. Es algo mds avanzada,
pues incluye opciones como recorrer de
forma recursiva los directorios o definir
la fuente de la semilla de aleatoriedad
utilizada, y a mi particularmente me gus-
ta mas. Su utilizacidn es igual de sencilla,
y ademds elimina el fichero tras sobres-
cribir la informacion:

master@blingdenstone:~% wipe
prueba.txt

Okay to WIPE 1 regular file ?
{(Yes/No) yes

Operation finished.

1l file wiped and 0 special
files ignored in 0 directo-
ries, 0 symlinks removed but

(http://www.heidi.ie/eraser/)

not followed, 0 errors occu-
red,

master@blingdenstone:~5

Un buen método para comprender la
importancia de estos algoritmos de bo-
rrado seguro de datos es usar distintos
sistemas de ficheros para crear v borrar
mediante diversos métodos varios archi-
vOs, para posteriormente tratar de recu-
perarlos por medio de alguna de las
utilidades comentadas.

Concluyendo

Como podéis ver, los medios para utili-
zar sistemas de borrado seguro de datos
de nivel gubernamental estin en nues-
tras manos, y son en su mavoria software
libre. Ahora que comprendéis la impor-
tancia de este proceso y come llevarlo a
cabo, espero que entre vuestras costume
bres pase a estar la de borrar de forma
segura de vuestros discos duros todo fi-
chero con datos sensibles o importantes.

Combinar estas técnicas con la cripto-
grafia puede aumentar enormemente el
nivel de seguridad de vuestros sistemas.
Por ejemplo, GnuPG v TrueCrypt (del
que hablamos hace un par de meses en
esta misma revista) pueden ser opciones
muy interesantes a tener en cuenta,

jHasta otra!
Ramiro Cano Gomez

death_master@hpn-sec.net
http://omniumpotentior.wordpress.com
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(Ein?
(Algo pasa en alg@RROBA?
(Algo va a cambiar?

(O sera solo una excusa para rellenar una pagina para la
Que no habia nada escrito?

A esperar tocan.

Juas, juas. Ahora sabemos lo que sienten Ias.empresas impor-
tantes cuando preparan algo que luego no es para tanto.
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IDesparrame de fotoblogs!

En este desgoblerno que es alg@rroba este mes, hemos querido poner un
poco de calma. ¥ no hemos podido, asl que para empeorar las cosas, bateria
enorrrme de fotoblogs para combatir el frio con nuestras propias armas.
Ejem.
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Las penas con pan son manos, pero si encima en vez de pan tenemos ca-
charritos ya es el despiporre. ; Quién gquiere amor, habiendo gadgets?

—
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Odio a tus hijos, que conste - | RATE YOUR IGUS.

5i los hijos de tu amigo del alma, de tu hermana, o de tu nuevo novio son un

cofiazo, no te lo calles. Que no hay cosa peor que guardarse las cosas dentro de

. uno. O de una. A los cuatro vientos, ea, odio a tus hijos. Qué carajo. H.
’ HA'I'E m m http://shop.gawker.com/cgi-bin/shopper.cgi?preadd=action&key=GWT08 it
- b f h i ]

Pa que te revienten las orejas

Ya seas D o diyi, o jugdn de esos que les
gusta que retumbe el blogue entero mientras
echas una partida, o bien quieres que el ve-
cindario entero se aprenda la nueva de Maria
Villalon (7). la caja DMX 6 Fire LISB de Terra-
tec es enterita, pa ti. Ya aprenderin a decirte
que bajes esa misica, ya.

www.lerratec.com

Por fin, Skype en PSP

Que si, cofie, que ya era hora. Ya mismo los po-
seedores del nuevo modelo de PSP (la finita, ya
sabéis) podrin usar Skype para llamar a sus
amigos usuarios de DS y quemarles la sangre.
Ellos a su vez les responderin esgrimiendo las | De tu parato favorito a a tele

listas de ventas que ven en los foros y tal. Todos Ya no hace falta ni tener el portitil enchufado a la te-
contentos. le. EI PC2TV permite visualizar graficos, video y
www.skype.com demis desde nuestro dispoesitivo favorito directamen-
te en a tele. Es mds, podemos escuchar la misica de
nuestro ordenador en el HiFi de casa sin cables.
www.oki.com

Marco digital para iPod

Estamos en la era del marco digital. ¥ es que los hay de to-
dos los colores y sabores. Por ejemplo, este incorpora dock
para nuestro iPod, en vez de tener gue estar tirando de tar-
jetas o de pendrives USB. Bueno, también podemos usar
esos dispositivos, pero ya que nos han regalado el nuevo
modelo de iPod, pues...

hitp://www.engadget.com/2007/1 2/2 | /musteks-pf-1700-
digiframe-rocks-an-ipod-dock/




Y més marcos digitales, oiga

Ya lo decimos, esto es una invasidn en toda regla. Y llegan modelos de
lodo tipo. Este permite recibir v transmitic imdgenes y demds archivos
muitimedia sin cables... Eso si, usando un software propietario. Cudndo
aprenderdn. Bueno, ahi queda la sugerencia.

hitp:/fwww.wirelesspboa.com/

A la rica seta... Luminosa

Que no. que estas setas no se comen, panda de enfermos. Lo que aqui
venden son lamparas con forma de setas, bastante parecidas a las de Super
Mario por cierto. Un toque gamer para ¢l dormitorio o el salén.
hitp:/fusb.brando.com. hk/prod_detail.php?prod_id=00396
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El arradio prefesto

El Pico de Revo no es una versién cyberpunk del clisico de Eloy de la
Iglesia, sino una pedazo de radio digital portétil, con un montén de
posibilidades y funciones, para llevarnos nuestras emisoras favoritas a
todos los sitios con mucha mds calidad que cualguier tlansitor,
http:..fm“w.m-'n-r:n.uhﬂlg]lal-radhﬁem—plcn-php

El stylus para tu iPhone

Era de esperar, y no serd el Gltimo stylus que se lance para el IP-
hone y el iPod Touch. Que en pleno invierno a ver quién es el
Euapo que se quita los guantes para darle a la pantallita, hombre.

http:/www.tenonedesign.comystylus.php

El Eje del Mal queda aqui mismo
Nada como asustar un poco al vecindario (si decimos aterrorizar no iban a tachar de
inapropiados... Ups) con unos modestos misiles lanzados con este dispositivo UISB.
Como lo vea algin paranoico, ya mismo estin vetando los dispositivos USB en mds
de un pais, fijo.
http://www.dreamcheeky.com/index. php?pagename =product&pid=41
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JUEGOS

lIndependencial

Sacale la lengua a la industria del videojuego (*)




JUEGOS

No hace tanto tiempo, antes de las conexiones ADSL y de que todo
Cristo tuviera dos o tres consolas en el salén, mds de un usuario se
paseaba por la Red en busca de otro tipo de videojuegos para su
PC. Ya saben, los famosos shareware, freeware y demdsware.
Queda claro que el panorama ha cambiado, pero las ganas de jugar
a todo tipo de juegos sigue estan ahi. Y ademas del inmarcesible
catdlogo para PC existe todo un mundo de posibilidades, en el que
por un poco de nuestro dinero obtendremos un montén de entrete-
nimiento, y de paso daremos alas a una comunidad que bien se lo
merece. Son los juegos independientes.

Pisando fuerte

Los juegos independientes, sencilla-
mente, son esos que no tienen distri-
buidor oficial, o que no han sido
producidos por grandes estudios. Va-
mos, como en las peliculas, o esos gru-
pos de misica que le gustan tanto a
Monmagan. Ojo. no estamos hablando
de juegos gratuitos ni nada por el esti-
lo. Estos juegos valen su dinerito, aun-
que poco, pero hay que pagarlo. Por
supuesto, muchos de eslos juegos dis-
ponen de demos y demds formas gra-
tuitas para probarlos y pagar por sus
versiones completas si la cosa nos ha
hecho gracia. Como queremos que
quede claro que esto no ha sido inspi-
rackon nuestra, todo vino por un post
del foro de Neogaf (isil Ahora hacemos
articulos enteros a partir de posts de
foros de Internet. Nos vamos superan-
do, éch?), que hacia referencia a la pu-
blicacion online de videojuegos lup. En
este post se repasaban los mejores jue-
£0s independientes del pasado afio, y la
verdad es que la mayoria ponen los
dientes pero que muy largos. Hay de
todos los géneros v la mayoria prome-
ten bastante. El post en cuestidn, a par-
tir del cual se puede seguir la pista de
las webs oficiales de estos juegos es
nttp:/fwww. neogal.com/forum/showth-
read.phpft=220233.

El caso es que quizis nos hemos perdi-
do durante un tiempo entre tanta ROM,
tanta 150 y tanta Wii y no le hemos
prestado la suficiente atencidn al mundo
de los videojuegos independientes. Y
puede que nos hayamos estado perdien-
do demasiado. Por eso recurrimos a es-
ta lista, en la que hay juegos como Auto
Cross Racing. Peacemaker, Star Defen-
der 4 y Machines at War, en plan llama-
da de atencion. Por todo el mundo (lo
cual incluye Espana) se estin creando
videojuegos que, por no pertenecer a
los entornos a los que se presta mds
atencidn (ya sea de la industria o del
software libre) no deberfan quedarse sin
resefia. A ver si a partir de ahora habla-
mos mds de juegos independientes v de
sus virtudes. Queda dicho. <

Algunos videojuegos independientes

si sols muy vagos para patearcs el post citado de NeoGaf, o por azares del desti-
no ya no existe, os adelantamos las direcciones de los juegos independientes que

se ganaron el corazdn de los aficlonados el pasado afio.
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(] Aumnoue 5ol 263 un
rato, que lampoco va-
mos @ ponernos extre-
mos. ¥ que gueremos
Que nos sigan enviando
jueguecilos esa gente
tan simpitica de Kona-
mi, Scga, Mintendo,
EA, Atarl, THQ. Pro-
ein, Friendware, Vivend|
Liniversal Games, Nin-
tendo, Take2, FX. Sony
Micrasoft, J"'-.::I!il.-il:i-:;-n-}'
todo aquel que nos ha-
yamos ohvidado. Conste
en acla, pardiez.



WEB del mes

ver, de entre todas las cosas que usa-
mos a diario, écudl querriamos que fuera eterna
e inagotable? Seguro que alguno saldria con una
lista bien larga, pero a la hora de la verdad, solo

http://www.papertoilet.com/

unos pocos articulos se merecen tener la
propiedad de ser inagotables. ¥ uno de ellos
es, ineludiblemente, el papel higiénico. Ni
los pastelitos, ni los condones, ni los tebeos
de Batman. Porque la situacion de encon-
trarse sin papel higiénico es, sencillamente,
terrorifica. Mds de uno se habrd encontrado
en tal tesitura, y la solucidn, créannos, no es
nada ficil. Se han roto amistades inquebran-
tables y matrimonios inexpugnables por un
quitame alld esa cortina mancillada. Pero pa-
ra que no pierdan la calma, el sosiego ni la
fe en la humanidad, estamos ante el primer
paso para que no suceda nunca mads. Lo de
quedarse sin papel, queremos decir. Esta pa-
gina web ha inventado el papel interminable,
Ya, ya, por ahora es todo virtual, pero segu-
ro que dentro de poco evolucionard a una
realidad fisica y tangible y, por lo tanto, utili-
zable. Que lo de los papeles y las tintas virtuales
esas estan a la vuelta de la esquina, hombre.
Imaginen sacarse la PDA del bolsillo en esos
momentos de inquictud y obtener una fuente
inagotable de papel higiénico. Que le den el No-
bel al que lo haga, lefie.

rotho

mesmmmm VWEB Chorra

ega febrero y. una vez
mas, todos tenemos que do-
minar las artes del amor, de
la seduccion y la ternura. Y
¢l resto del ano, a escupirse
cada vez QuUe Nos vemos,
éno? Hombre, la situacion
nos ha salido pelin extrema,
pero sirve para denunciar
eso de que por San Valentin
hay que convertirse en el
amante perfecto. y todo por
un solo dia, del cual parece
depender el curso de la rela-
cion el resto del ano. ¥ no,
no son formas, oue el carino
h:ij.f que cultivarlo todos los
dias. Pero en fin, como
siempre habra quien grufia
los demds dias, pero ese en
concreto se exprese cantu-
rreando letras de Elton John,
sacamos esta pagina web,
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dar nuestros lectores... Y
mids de un redactor de
@RROBA. De nada, y que
haya suerte.

que repasa 50 formas de ser
romantico cual Glenn Me-
deiros. Y si, casi todas son
de lo mas obvias y manidas,
pero nunca se sabe lo faltos
de recursos que pueden an-

“4Pero por qué me sigues sacando, si yo ya no hago nada?": Carlos Verdier

“Calla, calla, siempre viene bien algin nombre de mas cuando llegan las quere... las botellas de vino de publicidad™; Gaby Lé
arrobal@megamultimedia.com, ya estais tardando
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SCANNERS
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Los scanners lo leen todo

Que caprichoso es el destino, guien nos
diria que un aparato de utilidad limitada y
de cardcter un tanto seric como es un
scanner seria tan habitual y practicamente
tan imprescindible en nuestros hogares.
Mo es gue sea tan importante como el te-
levisor o la lavadora -y no sé si por ese or-
den especificamente- pero si que nos
proporciona una calidad de vida, no sé,
diferente. Ya no hace falta ir a una copis-
teria para obtener copias de escritos, se-
an apuntes académicos, sean capitulos
enteros de libros o portadas de CD's con
su ISBN -International Standard Book
Number-, 155N -International Standard Se-
rial Number- o NIPO -Nidmero ldentifica-
cion Publicaciones Oficiales-; podemos
“fotocopiar” a color, oigan, nos pulimos
uno de los sistemas anticopia que antafo
v de forma muy simple nos impedian ac-
tuar como piberes filibusteros. jAlguno
recuerda aguella hojita con un millén de

®«o

numeros en rojo v azul de la primera
aventura grafica de Indiana Jones? Con la
ayuda de un pequefio trozo de plistico

allalvezfeterno
ratur

recerkr los precies de fueges de Amiz que s vendkn a (s de Cocenu® No

ardigital

rojo transparente se podian descrifar las
cifras azules -las rojas quedaban anuladas
por la lente del mismo color- e introducir
el cadigo que el AtariST o Amiga500 nos
pedia al iniciar el juego. Fuera del entorno
del entretimiento por video, la publica-
cidn Mondo Brutto reeditd sus primeros
ndmeros en papel de color naranja para
cercenar el preocupante trifico under-
ground de fotocopias. Con un scanner en
casa, hecha la ley, hecha la trampa.

Y miren que eso del scanner tiene sus ani-
tos. Vale que alla por la Edad Media cien-
tos de monjes se pasaban su austera vida
duplicando v requeteduplicando libracos
como si lo de la futura SGAE no fuera
con ellos pero no nos iremos tan lejos,
tan solo al 1947, ano en el que el senor
Russell A. Kirsch experimentaba en la Na-
tional Bureau of Standards en USAlandia
con una supercomputadora de la época,
la SEAC -5Standards Electronic Automatic



Computer-, ¥ mas concretamente con la
captacion e interpretacion de imagenes.
El experimento se realizd con una foto-
grafia de su hijo, de tres meses de edad, v
el resultado ha pasado a la Historia en
forma de imagen de 30.976 pixels -
176x176- v en blanco y negro, algo fran-
camente espectacular para ese momento.

;Suena la SGAE con scanners
mecanicos?

A partir de ahi todo vino rodado, una co-
sa enlazada con la otra. Pertrechados con
scanners en sus casas, no sin algunos ha-

Typedn Treats e o
Machine Code Manl
Plag -1 ° |

ber sufrido los jconocidos? scanners de
mano, que se llamaban de esta manera
por su modo de uso, asiéndolos con la
mano vy desplazandolos sobre la imagen
o documento a reproducir digitalmente,
el populacho usa y abusa del scanner. En-
trando de puntillas en el terreno que nos
interesa, la localizacion y encuentro de
scanneadas sobretodo por vias de mate-
rial compartido, es como salir a la calle y
ver el sol. Con una sencilla bisqueda por
internet ustedes pueden encontrar scan-
neadas de colecciones de comics com-
pletitas, incluso los que acaban de salir al
mercado; también pueden encontrar un
sindids de caratulas de CD's v de DVD's,
sean de cardacter sonoro, visual, audiovi-
sual o videojueguil; y si son cultos y se in-
teresan por la actualidad v la cosa social,
publicaciones como Interviu o Playboy
también han sido pasto de los scanners. Y
no les incito, solamente les informo. Para
las féminas y personas homosexuales, pu-

blicaciones como Men's Health y GQ
también campan a sus anchas. No sigo,
que suficientemente escanladizado estoy,
no me apetece descubrir cudn lejos pue-
de llegar la perversién humana si encon-
trara otras como SuperPop, Hola,
Lecturas o Qué Me Dices.

En lo vintage, v ahora si que entramos en
tropel al tema en cuestion, las scanneadas
serian lo que a un conflicto bélico la gue-
rra fria, un ente semiagazapado, visto por
quien quiera verlo, intuido por todos vy de
funcion estratégica poco definida. Estan

{QUE IMPORTANCIA TIENE
QUE UNA NIBBLE MAGAZINE
CUESTE 167 EUROS?

ahi, miles de ejemplares scanneados, in-
formacién vital para cualquier estudioso
de la cultura del videojuego, entreteni-
miento nostalgico para todos. En nuestro
pais dos son las revislas scanneadas que
mas bytes de texto han hecho aparecer
por nuestras pantallas en forma de co-
mentarios: Micromania v MicraHobhby.

SCANdalo, ésto es un
SCANdalo

En un intento de resumir el culebrdn, te-
nemos que una persona scanned ella soli-
ta todos los 217 ejemplares de Micro
Hobby, que terceras personas se comuni-
caron con la editorial propietaria, Hobby-
Press, para rogar una formalizacion en su
libre distribucidn, que hubo un intento de
comercializacion a nivel doméstico de los

cederrones de las scanneadas con dnimo
de lucro y que la editorial denegd, desde
entonces, que dichas scanneadas fueran
distribuidas por doquier y que por contra
se ubicaran en un Gnico reducto, Wwww.mi-
crohobby.org. El pitote que se montd en
foros vy listas de correo daba verdadera
verglienza ajena. Los amantes de lo libre
mostriandose comunistas v hostiles, insul-
tos cruzados, amenazas gratuitas, retos
piblicos... ¥ mas adn cuando HobbyPress

. para celebrar el 20 aniversario de su otra

publicacién estrella, Micromania, el marzo
de 2005 incluyé en el DVD que acom-

panaba a ese ndmero 122 las scanneadas
de los 35 ndmeros que formaron la prime-
ra época de la publicacién - hasta el dia
hoy se cuenta tres épocas, siendo la ac-
tual la que hace tres.

El rebrote de furia y vomitada del rumor
de que esas scanneadas habrian sido ex-
propiadas a scanneadores voluntariosos
de fines altruistas se escamparon a diestro
y siniestro. La verdad es que de la batalla
stlo se conoce la version de los perdedo-
res, Hobby Press no ha entrado al trapo y
no parece que haya razén o motivo para
que lo haga, ya que a efectos legales Mi-
cromania es suya y tiene potestad de
obrar como crea mas conveniente. De
hecho en la revista se han ido ofreciendo
versiones scanneadas y PDFs de siguien-
tes afios y épocas de la publicacién, aloja-
dos en el DVD con el que se obsequia a
los compradores.

(@3



SCANNERS

Habria que ver y saber que en nuestro
pais tenemos mucho de lazarillo de Tor-
mes -por lo picaro- v que a la minima que
se nos da ocasion nos volvemos revoltosi-
llos. Otro personaje scanned todas las
MSX Club, todas las MSX Magazine, to-
das las Input M5X y todas las M5X Extra y
vendid cada recopilacion por 30 euros,
cuatro cederrones por 120 euracos, todo
a expensas de sus editoriales, faltaria mas.
Como cabria esperar, en la actualidad
estdn todas disponibles aqui y alld en in-
ternet, algunas en descarga directa desde
algunos sites, otras en constante riego en
torrentes v demds animales de carga.

Dimes y diretes

Y es que quien no tiene una suculenta co-
leccidn de revistas vintage scanneadas es
porque no quiere. ;Qué tal los cien pri-
meros nimeros de Hobby Consolas? ;Y
todas las Loading, GameType, Todo5Spec-
trum o Amstrad Semanal? Ahi fuera, en lo
virtual, estan todas.

®e:

PAGARIAN POR REVISTAS
SCANNEADAS?

A nivel internacional la cosa es real
mente exagerada, Aungue adin hay
numerosas publicaciones que pare-
ce inverosimil que nadie las haya
empezado a compartir, las disponi-
bles legal o ilegalmente son legidn,
sean gratuitas o de pago. De las
gratuitas, verbigracia de ilegales en
su mayoria -con honrosas excep-
ciones como podria ser la Compu-
ter Gaming World- poca cosa les
puedo contar que no supongan,
que alguien con mucho tiempo li-
bre se ha dedicado a scannear re-
vistas v las ofrece en la red de
redes para que otra gente con
menos tiempo libre se las descar-
gue, Las de pago tienen mas chi-
cha, donde van a ir a parar, gque
le ofrezcan por unos 15 euros
toda una coleccién enterita de ZZapb4,
por 15 euros mas una de Sega Force o
por 15 euros mas una Atari Liser version
britinica jcomprarian o no comprarian?
Mo me respondan todavia, haganlo des-
pués de leer los parrafos siguientes.

A principios de los 80's aparecid en USA-
landia la revista Nibble Magazine, dedica-
da en cuerpo v alma a los Apple II. Su
editor y fundador, Mike Harvey, la mantu-
vo al pie del cafdn durante doce afos v
medio. Como su mas absoluto propieta-
rio ofrece un lote de scanneadas de los
que quitan el hipo: 135 revistas, 27 libros
relacionados publicados por la editorial e
imdgenes en DSK de los programas que
aparecieron listados en las revistas. Digan-
le adiés al hipo: 167 euros.

Mo se confien, lo que recibirian serian
dos DVD's dos con todas las scanneadas
en blanco y negro aungue muchas de las
revistas fueran publicadas en su dia a to-
do color. ¥ en una presentacién paupérri-
ma, les aviso.

RESPONDAN ;COMPRARIAN,

Pasta gansa de la
buena. Ahora si,
respondan jcom-
prarian, pagarian
por revistas scan-
neadas! Razonen
5U respuesta, que
mientras seguiré
con mi exposician
para alimentarlos
con mds datos.

Mio es, tuyo no
Editoriales como la
mentada Hobby Press
o Future Publishing de-
niegan la liberacidn de

sus publicaciones vinta-

ge por muchos y diver-
s0s motivos. Hay casos
en los que la publicacidn
en cuestion se encuentra
bajo permisos de terce-
ros, como podria ser el ca-
s0 de una Nintendo
Accion o de una Todo Se-

ga. Otro motivo seria la vi-

gencia de escritos o
reportajes que pueden ser
vendidos o cedidos a terce-
ros v que para éstos repre-
senten  una  segunda
exclusividad, como por ejem-
plo la revista Edge, que aun-

que la version britdnica se liberara adn
quedaria atada por la version celtibérica.
Lo hipotético o futurible de una reedicidn
también puede ser causa para no permitir
una liberacion, va que los nimeros de
épocas anteriores en el caso de Micro-
mania ha servido de aliciente y revulsivo
para que muchos compradores se pasaran
por el kiosco a adquirir una revista que ha-
bitualmente no compraban. Otra causa
menos logica pero igual de valida es que
los contenidos de una publicacion sean
propiedad de un tercero que ni se sabe
por donde anda o que ése mismo no sepa
o no quiera saber de permisividades ante-
riores, por eso no se debe obviar, entre




otras cosas, que
Haobby Press es aho-
ra propiedad del
grupo Axel Sprin-
ger. Future Publi-
ching mantiene
esta politica, ha
adquirido distin-
tos grupos edito-
riales v no abre
concesiones de
pasadas o cadu-
cas publicacio-
nes porque esto
les supondria
una revision de
lecturas y de
derechos de
los que no les
sale a cuenta
invertir en su
tratamiento
burocraitico.
Un motivo
posible mds
a tenear en
cuenta: que la pu-
blicacién se encuentre en curso y defi-
nir un punto retroactivo de liberacion no
guede claro o preste a la confusién, lo
que podria traducirse en un descenso de
ventas debido al simpético axioma de que
si hoy ponen gratis las revistas de ayer,
me espero a manana y asi tendré la de
hoy por la patilla.

Pero sean de pago o gratuitas, legales o
ilegales muchas revistas scanneadas estin
disponibles, en el caso mas inocente po-
demos encontrar los DVD's de Micro-
mania en cualquier biblioteca o
hemerotéca pdblica; en los casos menos
amables se pueden conseguir mediante
descarga digital -algunas revistas son scan-
neadas y compartidas el mismo dia que
salen a la venta- o a través de préstamo
del DVD fisi-

GO B BAT ® Twew nEt T

Commoc

MORE

64 =% {;

BEVIEW?S
THAN
ANY

OTHER

MAG!

RETROINFORMATICA SCANNERS

S/ HOY PONEN GRATIS LAS REVISTAS DE AYER,
ME ESPERO A MANANA Y ASI TENDRE LA DE
HOY POR LA PATILLA

co por parte de algdn amiguete. Me da a
mi que ustedes son tan buenas personas
que si comprasen los DVD's de Nibble
Magazine, los de 167 euros que les co-
mentaba antes, no tardarian mucho en
prestarselo a sus amigos.

Compra - scannea - vende

Eso del préstamo y del amiguismo tam-
bién provoca aspavientos. Hace unos me-
585 Se inicid un dnimo de preservar
publicaciones tales como Loading o
Hobby Consolas -y digo preservar, supon-
go que va me entienden- con un punto li-
cito y moral en las normas del
scanneamiento: sdlo recibirian copia de
las colecciones aquellos que hubieran co-
laborado en el proyecto adn con una sola
scanneada. El artifice del movimiento de-
claraba que estas eran sus tdnicas condi-
ciones, que lo que hicieran luego los
colaboradores con las scanneadas ya no
era de su competencia, que cabia la muy
probable posibilidad de que cualquiera
de ellos las compartiera pidblicamente tan
pronto como tuvieran los ejemplares digi-
tales en su poder. ;¥ qué sucedia con los
que no podian o no querian colaborar?
Existia otra pequenisima claasula, que
decia que en ese caso uno podia aportar
un juego concreto de GameCube a mo-
do de compensacién, veintipocos euros,
o en su defecto esperarse con la antena
puesta a ver si alguno de los colaborado-
res -JUe no eran pocos, no- compartia, fi-
nalmente, su posesidn.

La cuestion es que se montd otro pitote,
acusaciones de totalitarismo, blasfemias
por lo discrimatorio del asunto, gritos en
pro de lo gratis, que la informacion ha de
ser libre y toda la

pesca. El caso se cerrd abruptamente por
motivos personales del scanneador princi-
pal, el que ofrecia todas las scanneadas a
sus colaboradores, el que sélo pedia a
cambio, por defecto, un juego de Game-
Cube, el que amiesgd su puesto de traba-
jo por utilizar la maquinaria de
scanneamiento. Y si me preguntan, si,
uno y sélo uno comprd ese juego de Ga-
meCube v lo ofrecié como trueque. No
hace falta que pregunten mds.

A las duras o a las maduras el tema de las
scanneadas deja indiferente a muy pocos
cuando, la verdad, el asunto no tiene
ningun sentido. ;Para qué demonios quie-
re un vintagenario de a pie tener cien co-
lecciones distintas de revistas en formato
electrénico? Se puede comprender que la
denostada nostalgia sea la causante de
desear tener unos ejemplares gue se tu-
vieron o quisieron tenerse cuando uno
era un poco mas joven, tener una dgnica
coleccién o unas pocas, las que se vivie-
ron en su momento. De no ser asi jqué
importancia tiene que una Nibble Maga-
zine cueste 167 euros, que una Your
Commaodore cueste 15 euros o que una
Acorn User pueda ser descargada gratui-
tamente? ;Qué va a hacer una persona
con revistas de Amiga australianas, sue-
cas, italianas y francesas? ;Qué utilidad
tiene poseerlas, o lo que es peor, desear-
las? Preguntas que pueden responder -0
serles respondidas- si se acercan a
www.matranet.net y se toman unos minu-
tos de su preciado tiempo escribiendo a
5.T.AR., su fiel documentalista.

S.T.AR<
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Buenas mis queridos investiga

y fanaticos del hermoso arte de e
escribir y analizar virus. He encon-
trado en la red un método bastante
interesante que pone en aprietos a

los motores de polimorfismo

(isi!, una vez mas).

.nod32-es.com




;De que se trata?

El atague por Rayos-X (RX de ahora ade-
lante), consiste en atacar al cuerpo del vi-
rus encriptado por las engines de
mutacién y polimorfismo.

Cuando un virus infecta, o estd en pleno
funcionamiento, y éste se trata de un vi-
rus polimérfico, su engine polimdriica en-
criptard el cuerpo del virus, generando
uno NUevo,

Generalmente, se utiliza XOR para cifrar
el cuerpo del virus. Todo sabemos que
XOR es potente siempre y cuando la cla-
ve lo sea y respetando ciertas reglas, pe-
ro, si utilizamos cadenas pequenas, o
hasta inclusive las generaciones anterio-
res para cifrar, serd ficil de crackear.

Mo es una técnica nueva, sino, una técni-
ca olvidada, es decir, se utilizaba en los
tiempos de DOS, para evitar hacer la
emulacién del cadigo de los virus encrip-
tados vy polimérficos.

Inclusive se le encontrd nuevas utilidades
para cuando los métodos de Entry Point
Obscuring. Ya que también era costoso
encontrar esos EP.

También veremos sus limites como por
ejemplo la metamutacion y los eifrados
€N varias capas.

Analogia

Haciendo analogia con la realidad, los RX
son utilizados para encontrar algo extrafio
en ¢l cuerpo humano, o dentro de ciertos
lugares donde no se puede acceder.

Los RX son radiaciones electromagnéticas
de alta frecuencia.

Buscando en wikipedia, podemos ver es-
ta definicién:

“Los rayos X es una radiacion electro-
magnética de la misma naturaleza que

METODDO RAYOS X
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las ondas de radio, las ondas de micro-
ondas, los rayos infrarrojos, la luz visible,
los rayos ultravioleta y los rayos gamma.

La diferencia fundamental con los rayos
gamma es su origen: los rayos gamma
son radiaciones de origen nuclear que se
producen por la desexcitacién de un nu-
cledn de un nivel excitado a otro de me-
nor energia vy en la desintegracion de
isotopos radiactivos, mientras que los ra-
yos X surgen de fenomenos extranuclea-
res, a nivel de la orbita electrénica,
fundamentalmente producidos por desa-
celeracion de electrones. La energia de
los rayos X en general se encuentra en-
tre la radiacion ultravioleta y los rayos
gamma producidos naturalmente.

Los rayos X también pueden ser utiliza-
dos para explorar la estructura de la ma-
teria cristalina mediante experimentos
de difraccion de rayos X por ser su longi-
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tud de onda similar a la distancia entre
los atomos de la red cristalina. La difrac-
cion de rayos X es una de las herramien-
tas mas datiles en el campo de la
cristalografia.”

Implementacion

Los EX son aplicables sobre el cuerpo del
virus, siempre y cuando éste posea una
debilidad en su algoritmo de cifrado.

Veremos algunos casos practicos que Sy-
mantec ha utilizado en el pasado, para
detectar virus utilizando esta técnica.

Como todos sabemos, la forma mds sim-
ple (pero no menos compleja) de cifrado
es utilizando la operacion, XOR, inventa-
do por Verman en los afos '30.

Los virus polimérficos, como mencioné
antes utilizan XOR con una clave, com-
puesta por valores entre 0 y 255.

su mundo digital

www.nod3?7-es.com
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2-bit code key 8-bit data key

00 : ADD value = ADD argument
01: XOR value = XOR argument
10 : XOR + NEG value = XOR argument
11 : NEG + ROL value = ROL argument

(= c8lil=- (P8Il * Oxce)

codeanddalakey

Obviamente para volver atrds, podemos
probar las claves, hasta encontrar el resul
tado valido, ya que la clave que suele
usarse son bytes repetidos, como por
ejemplo: 0x99,0x99,0x99,

La técnica de RX comenzd a ser utilizada
en 1991, luego un grupo de investigadores
en virus de |BM, patentd ciertas técnicas
en la utilizacion de RX, en el afo 1995,

kX fue implementado en diversas engines
para diversos antivirus, como por ejemplo
F-Prot, soporta RX para encripcién me-
diante ADD y XOR, de a byte, word y
dword (8, 16 v 32 bits).

Como dije antes, RX puede ser anulado
utilizando diferentes capas de encripcidn,
aunque, como en todo caso, las excep-
ciones valen, el famoso virus W95/ Drill.

Kaspersky también tiene implementado el
mismeo metodo.

Entonces, las nuevas técnicas como men-
cioné antes, por ejemplo, EPO, complican
v hacen muy costoso el encontrar el loop
de desencripcion del cadigo, con lo cudl,
RX acelera el proceso de ataque sobre el
cuerpo del virus.

Inclusive, si algunos virus tienen errores
en sus algoritmos de desencripcion y/o
encripcion, que producen al ser emulados
loops infinitos o crashes de la aplicacién,
los RX facilitan el ataque para recuperar el
fichero infectado.

RX es readaptado continuamente a los
nuevos virus y variantes de los mismos.

El objetivo especifico de la técnica de RX
es recuperar la clave, dado un grupo de
datos cifrados. Lo mas importante que se
trata de detectar es cuando un virus se
encuentra en un objeto, va sea archivo de
texto, imagen, ejecutable, méas alld si con-
tiene datos cifrados v cudl es su clave.

Recuperar la clave de un virus cifrado, es
solo el primer paso para poder saber si se
trata de un virus.

Entonces, luego de recuperar la clave,
bloques de datos son desencriptados utili-
zando la clave y luego comparados con-
tra patrones del cuerpo del virus.

Lina gran diferencia entre un atagque a
texto plano y RX, es que el atague a un
texto plano cifrado, es a todo un blogue,
mientras que RX va en progreso, es decir,
se Ira escaneando por posiciones, lo que
se le denomina RX corrido.

Obviamente debemos saber gue cuanto
mds complicados son los algoritmos de ci-
irado en los virus, mas dificil serd aplicar RX.

Se trata de uno de los principios mas im-
portantes de la criptografia. La seguridad
debe estar en la clave y ne en el algorit-
mo en si.

Ejemplos
Ahora veamos algunos algoritmos de
ejemplo, sobre cifrado de un virus. Se han

utilizado los dos métodos mas conocidos
ADD v XOR.

mov bx,offset
startencrypt

mev CX,Virus-
length / 2
decrypt loop:

Xor wWord ptr
[bx] ,12h

inc bx

inc bx

loop
decrypt loop
startencrypt:

Aqui arriba veremos que en BX, tenemos el
puntero donde empezaremos a encriptar,
y en CX, la cantidad de iteraciones. Fijense
que es la longitud del virus dividido 2 va
que encriptaremos de a word (16 bits).

u mundo digital--
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>>>Listado 1 [FTW—

primer byte

segundeo byte - modo registro y direcciones

variantes posibles para las
instrucciones en ensambla-

operador modo dest origen dor: (ver Listado 1)
A OETER FERRs St D
T2 Bl 4T 210 7T L P el 0 Como podemos ver, la codi-
00 | 5| [ER I I I ficacion de instrucciones no
| |1 =-1& bit | | 0.0 0 = [ BX+5I+] es tan compleja como pare-
| | 0= 8 bit I I 0 0 1 = [ BX+DI+] ce, v analizando las opcio-
I l = areg | | 0 10 =[BP+5I+ nes que tenemos podemos
| 0 = a mem I | e TS = [FREFITE] comprender como una engi-
| I I 1 00 =[5I+] ne de mutacién o polimorfis-
000 = add | | 1 01 =[DI+ mo desensambla, configura,
001 =or | i 1. 240 = [BP+] ¥ permuta las instrucciones.
010 =ade | 1 1 1 = [ BX+4]
011=shb 0000 =AaX (al) Por dltimo, les daré un ejem-
1 0.:0= and | 0 01=CX (cl) plo de un trocito de cidigo,
1 0 1= sub | 0 1 0 = DX (d1) donde se ha utilizado poli-
110 =xor | 011 =BX (bl) maorfismo para deformarlo:
111=gcmp | 1 0 0= SP (ah)
| 1 01 =RBF (ch) mov ax, H0Bh
| 110 = 51 (dh)
I 1 1 1 = b (bh) Esa instruccién de
0 0 - registros indices solo (menos bp) alli arriba, podemos
Si el indice reg es [ bp+]l entonces convertirla en algo
0 0 =[1000h] la longitud sera de 16 bit Como :
0 1 - inmediato, es de 8 bits
1 0 - inmediato, es de 16 bits mov ax, 303h ;
1 1 registro a registro ax = 303h
los bits origen, son segundos mov bx, 101h 8
registros usando la misma codificacién bx = 101h
como destino. add ax, bx -
ax = 404h
Luego se va encriptando de a un word  El registro BX contiene la longitud del c6- shl  ax, 1 ;
por vez, con la clave, que en este caso es  digo a cifrar, y BP contiene el puntero pa- ax = 808h

12h. Se incrementa el puntero, dos veces,
porque estamos haciendolo de a 16 bits.

start:
length

start
decrypt loop:

[ bp+0Ch] , 33h

mov bx,virus-

mov bp,offset

add byte ptr

inec bp
dec bx

jnz decrypt loop

ra saber desde donde se empezara.

En la tercer linea tendremos BP + OCh, que
se trata de la posicion de memoria donde
encriptaremos en cada iteracion. Es decir,
lo que vale BP mas una constante definida.

Luego el incremento del registro BP vy la
posterior decrementacidn de BX, como
contador de iteraciones.

Finalmente el salto que genera el loop,
hasta que BX valga cero. Plantearé otros
ejemplos de la visién de engines de muta-
cion y polimorfismo. Por ejemplo, en la

Interesante jnod

Conclusion

Bien amigos, ain queda mucho camino por
recorrer en las técnicas de RX, en el proxi-
mo nimero seguiremos estudidndolas, ana-
lizindolas v enfocdndonos mds en este
andlisis interesante. Espero gue les haya gus-

tado. Nos vemos en el proximo nimero.
Spark
http://www.disidents.org
http://www.intrabytes.com
spark@disidents.org
arielrm@intrabytes.com
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Saludos a todos mis apreciados lec-
tores. El mes pasado culminamos el di-
sefic de una unidad de control
implementada mediante el método de la
tabla de estados. Partiendo del disefio del
controlador digital que habiamos realiza-
do con anterioridad, implementamos su
circuito y lo unimos a una serie de biesta-
bles y puertas légicas, para lograr obtener
el sistema deseado. Tras comprobar su

la[c IV ' ARQUITECTURA DE COMPUTADORES

>>> Listado 1

ENTITY ffD IS
PORT (d,clk: IN BIT;

g,ng: INOUT BIT);

END ££fD;

ARCHITECTURE comportamental OF £fD IS

las de retardo” co-
mo el elemento
fque proporcionard
ese lapso de tiempo
para qgue las senales
varien. Ademds, las
senales de control
serdn afectadas di-
rectamente por las
entradas vy las sali-

funcionamiento con el test bench perti- BEGIN das de dichas célu-
nente, pudimos dar por finalizade el di- PROCESS (clk) las, de forma que
seno de dicha unidad de control. BEGIN esta encadenacidn

. Al --Activo por flanco de subida  de estructuras serd
Alternativas de diseno IF clk'EVENT AND clk='l' THEN la que dicte los pa-
Por supuesto, el método de la tabla de es- q <= d; s05 a seguir por la
tados no es el dnico que podemos seguir ng <= HOT d; unidad de control.
a la hora de disefar una unidad de con- END IF;
rol. 51 es, en mi opinién, el mas sencillo y END PROCESS; Las células de
eficiente para unidades de control cablea- END comportamental; retardo
das con una complejidad no demasiado Dado que el princi-

FD FD
CLK B G L AND2

Célula de retardo

elevada, va que el proceso es muy facil-
mente automatizable: en primer lugar, se
define una tabla de estados acorde con
las necesidades del circuito; a continua-
cion se reduce la tabla a su minima for-
ma; y por Gltimo se implementa mediante
biestables y controladores logicos que
pub?den ser calculados a partir de dicha
tabla.

Pero hay alternativas de disefio cuyo estu-
dio puede resultar muy interesante desde
el punto de vista de la electrénica digital.
Una de dichas alternativas es el disefio

mediante el método de las células de re-
tardo (delay cells), cuya implementacién
deriva directamente del flujo de ejecucitn
del algoritmo a implementar. Esto significa
que la implementacién en hardware es to-
tal v absolutamente dependiente de la
operacion que desee realizarse, v de cd-
mo la llevara a cabo el hardware,

Dado que, a nivel de las senales de con-
trol emitidas por la unida de control, entre
cada dos operaciones es necesario que
transcurra un periodo de tiempo arbitra-
rio, se introducen las denominadas “célu-

pal cometido de la célula de retardo serd
el generar intervalos de tiempo regulares
en la propagacidon de una determinada
sefial, usaremos biestables para obtener el
circuito. Asi, el disefio de una célula de re-
tardo podria ser el siguiente: (ver imagen
Célula de retardo)

Una ventaja que nos proporciona este
método frente a, por poner un ejemplo, el
método de la tabla de estados; es que el
circuito resultante es mas sencillo de com-
prender cuando se observa desde fuera,
pues si bien el ndmero de biestables es

ENTRADA B—ouw—ouoD Q
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Disefio del registro de desplazamiento de la Unidad de Control
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>>> Listado 2

ENTITY reloj IS

GENERIC (periodo: TIME:=

&0 ns);

PORT (xreloj: OUT BIT:= '1');

END reloj;

ARCHITECTURE comportamental OF ralej IS

BEGIN
PROCESS
BEGIN

WAIT FOR periecdo/2;

raloj <= '0';

WAIT FOR periodo/2;

reloj <=
END PROCESS;
END comportamental;

Ill;

>>> Listado 3

ENTITY reg desp cr IS

==REGistro de DESPlazamiento para Células de Retardo

PORT (x,clk: IN BIT:
z,.r: OUT BIT);
rag_desp er;

ARCHITECTURE astructural OF rm_:[_d.nip_l:r IS
-—arquitectura estructural del elementoc

--declaracidon de componentas
COMPONENT ££fD
PORT (x,clk: IN EIT:

q.nq: INOUT BIT):

END COMPONENT ;

--declaracidén de sefiales

SIGHAL gq0,nq0,gl,ngl,g2,ng2,g3,ng3: BIT;

-=ubicacidén de arquitecturas

FOR ALL: ffD USE ENTITY WORK.ffD (comportamental);

BEGIN

--gonexidn de la estructura

n0: ££D PORT MAP (x,clk,qg0,nqg0);
nl: £ffD PORT MAP(q0,clk,ql,nqgl);
n2: ££fD PORT MAP(ql,clk,q2,ng2);
n2: ££fD PORT MAP(g2,clk,q3.ng3);
-=-gafiales de salida del sistema
z <= ql;

r <= q3;

END estructural;

mayor, el nimero de puertas lagicas es
bastante menor.

Asi pues, para implementar una unidad
de control equivalente a la que termina-

[ Rl

mos el mes pasado, necesitaremos cuatro
células de retardo para simular los cuatro
posibles estados del sistema. Implementa-
remos las células de retardo con cuatro
biestables de tipo D conectados en serie.

Por si hay algin despistado por aqui, el
chdigo del biestable tipo D es el siguien-
te: (ver Listado 1)

LUniendo los cuatro biestables, obtendre-
mos un registro de desplazamiento algo
particular, que vendrd dado por el siguien-
te esquema: (ver imagen Diserio del regis-
tro de desplazamiento de la Unidad de
Control)

Utilizaremos el siguiente reloj para este
circuito: (ver Listado 2)

E implementaremos el registro de despla-
zamiento para las células de retardo de la
siguiente forma: (ver Listado 3)

COMO PODREIS OBSERVAR SI
LO COMPARAIS CON LA UNIDAD
DE CONTROL IMPLEMENTADA
EL MES PASADO, EL COMPOR-
TAMIENTO ES EXACTAMENTE EL
MISMO

Circuito iniciador

Existe un pequenio problema que suele
presentarse a la hora de implementar una
unidad de control mediante el método de
las células de retardo que aqui ilustramos
¥, si bien en este caso particular no afec-
ta, suele dar bastantes quebraderos de ca-
beza si no es tomado en cuenta. El
problema consiste en la necesidad de ase-
gurarse que unicamente un biestable en
la cadena se encuentra en el estado SET
(Q=1), concretamente el primero que de-
be iniciar la cadena a seguir por el regis-
tro de desplazamiento.

Para evitar este problema, se disefia un
pequeno circuito encargado de asegurar-
se de que las senales de entrada del regis-
tro de desplazamiento sean las
adecuadas. El circuito es muy sencillo, v
tnicamente necesitaremos dos biestables
tipo D y una puerta AND de dos entradas,
mas una pequena particularidad qgue co-
mentaremos tras ver el siguiente esquema
de disefio: (ver imagen Diseno del circui-
to iniciador de la Unidad de Control)

La particularidad de la que hablaba se re-
fiere en este caso a la sefial de entrada del
primer biestable del circuito iniciador. Di-
cha senal debe ofrecer un pulso de onda
cuadrada tan perfecto como sea posible
para evitar posibles oscilaciones en el
comportamiento del biestable, recordad
que yva hablamos del tema de las oscilacic-
nes hace unos meses. En el simulador no
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Disefo del circuito iniciador de la Unidad de Control

supondrd un problema, pues siempre tra-
bajamos bajo condiciones ideales; pero en
la vida real obtener una sefal cuadrada
perfecta no es algo trivial. El cable debera
conectarse a un valor de uno légico (tipi-
camente cinco voltios como valor Vee pa-
ra las familias légicas TTL), pero
interpuesto tendrd que haber un pulsador

antirebote. Una pequena resistencia co-
nectada a la entrada del biestable y a la
masa eléctrica protegera al circuito de po-
sibles sobretensiones.

Lna propuesta de implementacién del cir-
cuito iniciador podria ser la siguiente: (ver
Listado 4)

Conectando el sistema

Una vez que hemos disenado, implemen-
tado y comprobado tanto el registro de
desplazamiento como el circuito inicia-
dor, simplemente debemos conectar am-
bos junto al reloj anteriormente
mencionado para obtener el circuito se-
cuenciador,

nerion
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>>> Listado 4

ENTITY -::ir::_ini e _er IS

==CIRCuito INICiador para Células de Retardo

PORT (x,clk: IN BIT;
8: OUT BIT):
END circ inic cr;

ARCHITECTURE estructural OF circ inic er IS

--arquitectura estructural del elemento

-=-declaracién de componentes
COMPONENT ££D
PORT (d,clk: IN BIT:
g.ng: INOUT BIT);
END COMPOMENT ;

COMPONENT and2
PORT (a,b: IN BIT; z: OUT BIT):
END COMPOMNENT;

==declaracidn de sefiales
SIGNAL q0,ng0,ql,ngl: BIT;

--ubicacién de arquitecturas

FOR ALL: f£fD USE ENTITY WORK.ffD (comportamental) ;

BEGIN

--conexidon de la estructura

n0: £fD PORT MAP(x,clk,q0,ng0) :
nl: £fD PORT MAP(q0,clk,gl,nql);
n2: and2 PORT MAP(q0,nql,s);

END astructural ;

>>> Listado 5

ENTITY uc cel ret IS
--Unidad de Control con CELulas de RETardo
PORT (x: IN BIT;
z,r: OUT BIT):
END uc_cel ret;

ARCHITECTURE estructural OF uc cel ret IS
--arquitectura estructural del elemento

--declaracién de componentes
COMPONENT reg desp cr
PORT (x,clk: IN BIT:
z,r: OUT BIT);
END COMPONENT :

COMPOMENT circ inic er
PORT (x,clk: IN BIT;
8: OUT BIT):;
END COMPOMNEMT :

COMPONENT reloj

0

La implementacién quedaria como sigue:
{ver Listado 5)

Para probar la correccion del circuito, co-
mo siempre, podremos usar un cddigo
del tipo test bench: (ver Listado 6)

Comportamiento de la unidad
de control

Observando la grifica de la simulacion
del test bench, podréis observar la si-
guiente evolucion:

-Se proporciona el pulso de inicio al siste-
ma, dando a la seifal “X" el valor légico
de uno durante 60 nanosegundos.

- Cuando cesa el pulso inicial, el sistema
pasa al primer estado durante otro perio-
do de tiempo de 60 nanosegundos. Pode-
mos observar entonces que “Z=0" y
“Rm()",

- A continuacion, el sistera pasa al segun-
do estado durante otro periodo de tiem-
po de 60 nanosegundos. Podemos
observar entonces que “Z=1" y “R=0",

- A continuacidn, el sistema pasa al tercer
estado durante otro periodo de tiempo
de 60 nanosegundos. Podemos observar
entonces que “£=0" y “R=()",

- A continuacion, el sistema pasa al cuarto
estado durante otro periodo de tiempo
de 60 nanosegundos. Podemos observar
entonces que “Z=0" v “R=1".

PORT (reloj: OUT BIT:= "'1');
END COMPONENT ;

--deaclaracién de sefiales
EIGNAL aux, clk: BIT;

--ubicacién de arquitecturas

FOR ALL: rag desp cr USE ENTITY
WORK.reg desp cr(estructural):
FOR ALL: circ_inic _cr USE ENTITY

WORK.circ inic cr(estructural);
FOR ALL: reloj USE ENTITY WORK.reloj (compor-
tamental) ;

BEGIN

-=conaxién de la estructura

rel: relocj PORT MAP(clk);

ini: circ_inic_cr PORT
MAP (x,clk,aux) ;

des: rag_desp cr PORT

MAP (aux,clk,z.r) ;

END estructural;



>>> Listado 6

ENTITY 'I'B_uc_cal_rat. I5
END TE_uc_ce l_rat;

GLLECFATYALIS ARQUITECTURA DE COMPUTADORES

ARCHITECTURE estructural OF TB uc cel ret IS

COMPONENT uc_cel ret
PORT (x: IN BIT:
E,r: OUT BIT) ;
END COMPONENT ;

FOR ALL: uc_cel ret USE ENTITY WORK.uc_cel ret(estructu-

ral) ;
SIGHAL x,z,r: BIT;

BEGIN

circuito: uc_cel ret PORT MAP(x,z,r):

FROCESS
BEGIN

X<="1";
WAIT FOR BO ns;
Xe='0" ;
WAIT FOR B0 ns;
WAIT FOR 300 ns;:
.0 -k LA
WAIT FOR B0 ns;
X<='0"';
WAIT FOR 80 ns;
WAIT FOR 300 ns;

END PROCESS;

END astructural ;
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Simulacion del registro de desplazamienio

- Por dltimo, el sistema pasa de nuevo al
estado de reposo hasta que un nuevo pul-
so vuelva a activarlo.

Como podréis observar si lo compardis
con la unidad de control implementada el
mes pasado, el comportamiento es exac-
tamente el mismo, y secuencia las mismas
senales de salida. Se utilizan mas biesta-
bles (seis en este caso, frente a los dos del
método de la tabla de estados), pero la l6-
gica de la circuiteria es manifiestamente
mas simple que en el otro sistema, pues
recordaréis las complejas funciones |Ggi-
cas gque hubo que implementar en el con-
trolador logico de los biestables.

Unidad de micro contrel comercial

El mes que viene...

Este mes hemos podido comprobar co-
mo es posible, con una implementacidn
radicalmente diferente a la del ejemplo
de los dos meses anteriores, obtener un
circuito completamente equivalente; el
cual presenta sus propias ventajas e in-
convenientes en cuanto a rendimiento,
coste v complejidad. 5i conviene, no ohs-
tante, recordar que aqui estamos reali-
zando ejemplos “de juguete” en
comparacién con las complejas unidades
de control que incorporan hasta los mas
simples microprocesadores de sistemas
empotrados actuales.

El proximo mes tenemos una cita en el
mismo sitio, para continuar hablando del
interesante mundo de la arquitectura de
computadores. Ya sabéis que, como cada
mes, tenéis disponible en mi blog el codi-
go fuente de cada entrega del curso, para
evitar el engorro de copiar el texto de la
revista, asi como los posibles errores de
transcripcion. Ademds, v como siempre,
0s recuerdo que mi correo electrénico
estd a disposicion de todos vosatros, para
cualquier duda o problema relacionado
con el curso que deseéis plantear.

Hasta el mes que viene, jnos leemos!
Ramiro Cano Gomez

death_master@hpn-sec.net
http://omniumpotentior.wordpress.com<
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Parte V

Lriptografia asimetrica

Bienvenidos una vez mas amigos, hoy tocaremos el tema
que nos quedo pendiente en el articulo anterior. La cripto-

grafia de curvas elipticas, como funciona este método, que
utilidad tiene, sus fortalezas y debilidades.

Introduccion

La Criptografia de Curva Eliptica (CCE) se trata
de una variante de la criptografia asimétrica ba-
sada en curvas elipticas.

La CCE puede ser mas rdpida vy usar claves mds
cortas que los métodos antiguos (como RSA)-al
tiempo que proporcionan un nivel de seguridad
equivalente.

La utilizacion de curvas elipticas en criptografia
fue propuesta de forma independiente por Neal
Koblitz y Victor Miller en 1985,

Los sistemas de criptografia asimétrica se basan
en la dificultad de encontrar la solucidn a cier-
tos problemas matematicos.

Uno de estos problemas es el llamado logarit-
mo discreto.

Encontrar el valor de b dada la ecuacidn ab = ¢,
cuando a y ¢ son valores conocidos, puede ser
un problema de complejidad exponencial para
ciertos Grupos finitos de gran tamanio.

$Queé son las curvas elipticas?
Una curva eliptica es una curva plana, la cudl
podemaos definir como:

“Curva plana es aquella gque reside en un solo
plano y puede ser abierla (recta, pardbola, hipér-
bla) o cerrada, (circulo, elipse).”

Lina curva eliptica tiene la forma:
yZ=x3+ax+bh

Un conjunto de puntos G que forman la curva
(i.e., todas las soluciones de la ecuacion mas un
punto O, llamado punte en el infinito) mas una
operacion aditiva +, se forma un grupo abeliano.

N digi- | Sistema criplo- N? operaciones N® operaciones | Tiempo (ruptura clave con
tos grafico cifrado/descifrado) | (ruptura clave) |  ordena. de 10° FLOPS)
20 ASA S0EQ 2TEO7 0.3 segundos

Curvas elipticas 2T7TEM 10E 15 11 dias
2] AHSA 12E01 14E08 12
Curvas aliplicas 42E04 JOET 9.1 dias
40 RSA 16EQ3 73E08 E.Dsa%rrdcs
Curvas eliplicas GAEM 1.0E 20 3.0 E 03 afios
50 RSA 25E03 14E10 2.0 minutos
Curvas elipticas 12EQ5 10E25 3.0 E 06 afos
85 ASA T2E03 90E13 1dia
Curvas eliplicas 6.1E05 A0E 42
100 ASA 10E 04 edE1S 28 dias
Curvas eliplicas 1.0E 05 1.0E 50
200 RSA 40E (4 12E23 JBEGanes
Curvas eliplicas BOEQS 1.0E 100 | .-
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5i las coordenadas x e v se escogen desde un
campo finito, entonces estamos en presencia
de un grupo abeliano finito.

El problema del logaritmo discreto sobre este
conjunto de puntos (PLDCE) se cree que es
mids dificil de resolver que el correspondiente a
los campos finitos (PLD).

De esta manera, las longitudes dé claves en
criptografia de curva eliptica pueden ser mds
cortas con un nivel de seguridad comparable.

Implementacion teorica

En el uso criptogrifico, se elige un punto base
G especifico y publicado para utilizar con la
curva E{g).

Se elige un nimero entero aleatorio k como
clave privada, por lo tanto, el valor P = k*G se
da a conocer como clave publica.

5i Bob y Alicia tienen las claves privadas kA vy
kB, v las claves. pdblicas PA y PB, entonces Ali-
cia podria calcular kA*PB = (kA*kB)*G; v Bob
puede obtener el mismo valor dado que kB*PA
= (kB*KA)'G.

Esto permite establecer un valor "secreto” que
tanto Alicia como Bob pueden calcular fécil-
mente, pero que es muy complicado de derivar
para una terncera PErsona.

Ademas, Pedro no consigue averiguar nada nue-
vo sobre kA durante ésta transaccion, de forma
que la clave de Maria sigue siendo privada.

Los métodos que son utilizados en la prictica
para cifrar mensajes basindose en este valor se-
creto, consisten en adaptaciones de antiguos
criptosisternas de logaritmos discretos original-
mente disefiados para ser usados en otros gru-

pos. Entre ellos podemos mencionar a Diffie-
Hellman, ElGamal y DSA.

La realizacidn de las operaciones necesarias pa-
ra ejecutar este sistema es mds lenta que para
un sistema de factorizacion o de logaritmo dis-
creto madulo entero del mismo tamario.

Una caracteristica a davor es que se puede ob-
tener la misma seguridad que RSA u otros algo-
ritmos, mediante longitudes de clave mucho
mas cortas utilizando CCE, y que, ademas, pue-
de resultar mas ripido que RSA.

Los resultados publicados hasta la fecha tien-
den a confirmar esto, aungue algunos expertos
s mantienen ascépticos.

Otro punto importantes es que podria resultar
dtil sobre enlaces que tengan requisitos muy li-
mitados de ancho de banda, al poder generar
claves poderosas en menor longitud.

NIST v ANSI X9 han establecido unos requisitos
minimos de tamano de clave de 1024 bits para
RSA y D5A y de 160 bits para ECC, correspon-
dientes a un blogue simétrico de clave de 80
bits, NIST ha publicado una lista de curvas elip-
ticas recomendadas de 5 tamanos distintos de
claves (B0, 112, 128, 192, 256).

gt g el i T
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CERTICOM ES LA PRINCI-
PAL EMPRESA COMER-
CIAL DE CCE, ESTA
ORGANIZACION POSEE
130 PATENTES, Y HA
OTORGADO LICENCIAS
SOBRE TECNOLOGIA A LA
NATIONAL SECURITY
AGENCY (NSA) POR 25 Mi-
LLONES DE DOLARES
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EL ALGORITMO DE FIR-
MA DIGITAL PARA CUR-
VAS ELIPTICAS ESTA
BASADO EN EL ESTAN-
DAR DE FIRMA DIGITAL
DSA. ESTE ALGORITMO
OFRECE UN ESQUEMA
QUE PERMITE FIRMAR
DOCUMENTOS Y VERIFI-
CAR LAS FIRMAS
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En general, la CCE sobre un grupo binario re-
quiere una clave asimétrica del doble de ta-
mano que el correspondiente a una clave
simétrica.

Certicom es la principal empresa comercial de
CCE, esta organizacion posee 130 patentes, y
ha otorgado licencias sobre tecnologia a la Na-
tional Security Agency [NSA) por 25 millones
de dalares.

Esta organizacion también ha patrocinado va-
rios desafios al algoritmo CCE. El mas complejo
resuelto hasta ahora, es una clave de 109 bits,
que fue roto por un equipo de investigadores a
principios de 2003,

El equipo que rompid la clave utilizé un ataque
masivo en paralelo basado en el 'birthday at-
tack', mediante mas de 10000 PC's de tipo Pen-
tium funcionando continuamente durante 540
dias.

5e estima que la longitud de clave minima reco-

mendada para CCE (163 bits) requeriria 108 ve-
ces los recursos utilizados para resolver el pro-
blema con 109 bits.

Las curvas elipticas tienen ciertas caracteristicas
que las hacen especiales en el mundo de la
criptografia. Una de estas caracteristicas consis-
te en la posibilidad de poder generar un punto
en una curva partiendo de dos puntos dados (o
incluso de uno). Este concepto es muy ficil de
entender partiendo de la figura siguiente.

AI oritmo de firma digital
DSA)

EI algﬂntmﬂ de firma digital para curvas elipti-
cas estd basado en el estandar de firma digital
DSA. Este algoritmo ofrece un esquema que
permite firmar documentos y verificar las fir-
mas.Los pasos a seguir para generar claves, fir-
mar y verificar la firma, se muestran a
continuacion.Alice genera un par de claves:1.
Alice elige una curva E con orden #E=fr, de ma-
nera que r sea un primo grande.2. Alice busca
un punto en la curva de orden r.3. Alice elige



un nimero aleatorio d situado en el intervalor
[2, r-2] y calcula Q=dP.4. La clave piblica co-
rresponde a (EP.r.Q) v la clave privada a d.Ali-
ce firma un documento M.(h{M) corresponde al
hash de M)1. Alice elige un nimero aleatorio k
en el intervalo [2, r-2].2. Se calcula el punto (x,
v]=kP3. R=x mod r4. s=k ' (h(M)] +Rd) mod r, si
s es igual cero, empezamos de nuevo.5. La fir-
ma de Alice es (R,s) v se transmite junto con el
mensaje M.Bob verifica la firma de Alice.1. Bob
obtiene la clave pablica de Alice.2, Entonces w
=5 " mod r3. A lo que ul = hiM) w mod r4.
Por lo tanto, u2 = Rw mod 5. (x, y) = ulP +
u2P6. Finalmente v =x mod r7. 5i v es igual a
R, la firma es vélida.

OpenSSL: Un ejemplo practico

de firma digital mediante curvas
elipticas

Desde la versién 0.9.8 la herramienta OpenSSL
ofrece algunas opciones para trabajar con cur-
vas elipticas. No estin muy documentadas, pe-
ro nos serviran para realizar una pequena
demostracién del uso de la firma digital.Para ge-
nerar un clave ejecutaremos el siguiente co-
mando:

5 openssl ecparam -genkey —-name
secpi2drl -out key.pem

Ahora tanto la clave puiblica como la privada se
encuentran dentro de key.pem.

Podemos extraer la publica con el comando:

5 openssl ec -in key.pem -text -
pubout -out pubkey.pem

¥a disponemos de una clave con la que hacer
pruebas, por lo que generaremos un mensaje
que firmar:

$ echo "El mensaje de pruesba de
hdcklt!" > msg.txt

¥ lo firmaremos, operacidn que solo puede rea-
lizar el propietario de la clave privada:

5 openssl dgst -sign key.pem -
ecdsa-with-5HAl < msg.txt >
msg.sig

Firmado el mensaje, todo usuario que disponga
de la clave puiblica podra verificar su proceden-
cia:

$ openssl dgst -verify pubkey.pem
-gcdsa-with-SHAl -signature
msg.sig < msg.txt

Verified QK
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;Posibles creaciones?

La creacidn de un protocolo con criptografia de
curvas elipticas requiere fundamentalmente una
alta seguridad y una buena implementacicn.

Para el primer punto se requiere que la elec-
cion de la curva sea adecuada, principalments
que sea no-supersingular v que el orden del gru-
po de puntos racionales tenga un factor primo
de al menos 163 bits, ademds de que este or-
den no divida al orden de un nimero adecuado
de extensiones del campo finito, para que no
pueda ser sumergido en &l

5i el campo es ZP, se pide que la curva no sea
anomala o sea que no tenga p puntos raciona-
les. Todo esto con el fin de evitar los ataques
conocidos.

Para el caso de la implementacién hay que con-
tar con buenos programas que realicen la parte
aritmética del campo finito, también de buenos
algoritmos que sumen puntos racionales, tanto
en el caso de Zp como F2n, en este dltimo se
toma una base polinomial que tenga el minimo
de términos.

Por ejemplo un trinomio para generar los ele-
mentos del campo finito, esto si la implementa-
cidn es en software, y se toma una base normal
si s en hardware. Ademas de contemplar que
las operaciones de puntos racionales pueden
hacerse en el espacio proyectivo, esto elimina
el hacer divisiones, ahorrando bastante tiempo.

Conclusion

Bien amigos, hemos visto la criptografia asimé-
trica utilizando curvas elipticas. Es un método
bastante curioso, dtil y creo personalmente que
por demds conveniente, porque estamos en
presencia de una manera mds poderosa de ci-
frar datos. j;Podemos imaginar el poder de una
llave de 8096 bits con ECC? 1)

MNas vemos en la proxima.

Spark
http://www.disidents.org
http://www.intrabytes.com
spark@disidents.org
arielrm@intrabytes.com
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Lriptografia clasica

Cifradores por sustitucion puiigr&mic

Hasta el momento todos los cifradores que hemos visto cifran un caracter

del texto en claro con uno del alfabeto o alfabetos de cifrado, salvo el cifra-
dor por homéfonos.




Ahora veremos un sistema utilizado por
el Reino Unido en la Segunda Guerra Mundial.
Este sistema, a diferencia del resto transforma
poligramas, es decir, conjuntos de dos o mds
caracteres para transformarlos en un conjunto
de igual nimero de caracteres pero cifrados
COn unas I"E‘Elﬂ"?l concretas.

Introduccion

Este sistema consistia en separar el texto en cla-
ro en una matriz de 5x5 en la cual se encontra-
ban representadas 25 letras, de las 26 del
alfabeto inglés.

Para una mayor seguridad, se incluia una clave
al principio, omitiendo los caracteres repetidos
y rellenando finalmente con el resto de caracte-
res del alfabeto.

< oC|Tm|>
= |7 Z|Q|w
> || Z |
< [0S |T
N|C ||~ |

En el caso de incluir una clave, por ejemplo
“CLAVE" la matriz quedaria del siguiente modo:

CL
B |D
/] K

Q
W

E

<[ [z [
<|»[z|a|<

H
O
i
Z

I§
U

Este sistemna cifra los caracteres del mensaje en
claro M(1)M(2) como C(1)C(2) siguiendo las si-
guientes reglas:

1 = 5i M(1) y M(2) se encuentran en la misma

m CRIPTOGRAFIA CLASICA

fila, C(1) y C(2) serdn los caracteres que se en-
cuentren a la derecha de M(1) v M(2) respecti-
vamente, por lo tanto, algunas cifras serian del
siguiente modo:

LA - AV
CA . LY
LE - AC

2 = 5i M(1) ¥ M(2) se encuentran en la misma
columna, C(1) v C(2) serdn los caracteres inmi-
nentemente debajo de ellos respectivamente,
de forma similar a la regla 1. Ejemplo:

LQ - DwW
Cl - BP
V5 - GY

ES IMPORTANTE TENER EN CUENTA
QUE NO TODAS LAS MATRICES DE CI-
FRADO SON DISTINTAS, Y SI LO FUESEN
PODRIAN DAR RESULTADOS IGUALES

3 - 5i Mi1) v M(2) se encuentran en filas v co-
lumnas distintas ambos caracteres formarian
dos de los vértices de un rectdngulo v entonces
Ci1) v C(2) corresponderian a los dos vértices
que faltan de dicho rectingulo considerando |a
fila de M(1) como el elemento de C(1). Por
ejemplo;

Cs - VP
LT - EQ
DZ HW

4 - En ocasiones podria darse el caso que el
poligrama, en este caso de dos unidades, se re-
pitan los dos caracteres y por lo tanto ninguna
de las normas anteriores seria vdlida. Para ello
se debe insertar entre ellas algin cardcter que
identifique facilmente al lector que ese cardcter
no es vilido, por ejemplo una X, de tal modo
que para cifrar “LLAMAS” podria cifrarse “XLLA-
MAS" de tal modo que se evitaria dicho proble-
ma y obtendriamos solucién con alguna de las
reglas anteriores.

5 = lgual ocurre si el mensaje posee un ndmero
de caracteres impar, por ejemplo la palabra
“ALLAMAS" que quedaria una 5 al final, para es-
te caso se recurre igual que en la regla 4, se
pondria al final otro cardcter, de modo que




L B

quedase “XLLAMASX" v va no tendriamos
ningun problema para cifrarlo.

El descifrado para este sistema es justamente el
inverso del cifrado, v por lo tanto las reglas de
descifrado serian las siguientes:

1 = Si C(1) v C(2) se encuentran en la misma fi-
la, M(1) ¥ M(2) serdn los caracteres justamente
a la izquierda, respectivamente.

2 - 5i C(1) y C(2) se encuentran en la misma

columna, M(1) v M(2) serdn los caracteres jus-
tamente encima de ellos respectivamente.

3 - 5i C(1) y C(2) se encuentran en filas y co-
lumnas diferentes, M(1) v M(2) serdn los carac-
teres que se encuentran en los vértices que
faltan del rectangulo.

Como ejemplo, para cifrar el texto:

M = CRIPTOGRAFIA CLASICA

Lo convertinamos en el siguiente para que fue-
se divisible entre 2:

M = CRIFTOGEAFIA CLASICAX
Y como resultado obtendriamos:

C = APPUZTFSFMMUC LAVRPBFA

L
£

Criptoanalisis

Es importante tener en cuenta que no todas las
matrices de cifrado son distintas, v si lo fuesen
podrian dar resultados iguales, sobre todo cuan-
do las matrices provienen de otra a la cual se le
ha aplicado alguna rotacién de filas o columnas.

Ademads, este sistema presenta un inconvenien-
te v aunque a simple vista parezca que presen-
ta una mayor fortaleza que otros cifrados vistos
anteriormente, y para ello se disefié ese siste-
ma, existe la debilidad de que un mismo con-
junto de caracteres, por ejemplo M{1)M(2) se
cifran siempre con los mismos caracteres de la
matriz de cifrado, por lo tanto presenta seme-
janzas con cifrados del Cesar. Visto esto es fa-
cil pensar que el sistema puede romperse en
base a estadistica del lenguaje, utilizando para
ellos estadisticas en digramas o Ngramas, de tal
mado que podamos reconstruir la matriz de ci-
frado. Para ello es importante conocer el nime-
ro de caracteres empleados en la cifra. 5i se
desconoce este dato se puede probar con tri-
gramas o conjuntos mayores de caracteres.

El ejemplo anterior es demasiado corto para re-
alizar un andlisis, pues no se podria obtener
ningln analisis de frecuencias y concatenarlos
con el idioma espanol. Con un texto mds largo
podriamos hacer un andlisis e ir averiguando a
que filas corresponden ciertos caracteres en
funcidn a las reglas antes comentadas.

TheBlooD
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Las circunstancias especiales del
pasado reciente han supuesto un caldo de
cultivo perfecto para una nueva genera-
cion de individuos que se han beneficiado
de un ciclo de prosperidad v crecimiento
artistico unido a un periodo de bonanza
econdmica. El resultado se plasma en to-
das las dreas de nuestra sociedad, indivi-
duos que tienen en comdn el haber
crecido acompafiados por las aventuras
de Indiana Jones, los héroes de los témics
o las peliculas de ciencia ficcidn que mar-
caron los afos 80 y 90 del pasado siglo
leso sin olvidar el resurgir de las peliculas
de superhéroes de los dltimos afios). Si a
esto unimos los dltimos avances en tecno-
logia digital, el fendmeno de Intermnet (v lo
gue puede suponer como escaparate para
nuevas promesas), junto con la falta de
creatividad de los grandes estudios de la
meca del cine, era cuestion de tiempo
que se afianzara lo que ya se conoce co-
mo el fendmeno fanfilm.

El fenémeno en si no nada nuevo puesto
qgue en los anos 60 se comenzaron a atis-
bar los primeros ejemplos. En aquel en-
tonces un estudiante de la universidad de
UCLA llamado Don Glut filmé una serie
de cortos independientes en blanco y ne-
gro basados en aventuras de una serie de
comics de los afios 40 y 50. Por la misma
€poca un artista poco conocido llamado
Andy Warhol... producia una pelicula lla-
mada “Batman Dricula” (1964) que pue-
de considerarse como un fanfilm, aunque
no es hasta los anos 70 cuando la popu-
larizacién en los Estados Unidos de las
convenciones de ciencia ficcién permitié
a los fans ensefar sus propias produccio-
nes a la comunidad de fans. El hecho de
gue no solieran ser obras con permiso de
los propietarios de los derechos, hizo que

originalmente sélo se proyectasen en
convenciones, o se distribuyeran copias
piratas que pasaban de mano en mano.

La disponibilidad de cimaras econdmicas
v herramientas de edicién de video en or-
denadores domésticos permite la realiza-
cion de peliculas a cualquier persona que
disponga del tiempo necesario v pueda

g ”‘HHH'H
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organizar un grupo de personas suficien-
temente numeroso. Por otre lado, hoy en
dia se cuenta con la inestimable -ayuda
de los servicios de streaming de video
([como YouTube o Google Video) que
consiguen hacer llegar las peliculas de
fans a cada vez mas personas. Internet es
asi un lugar perfecto para los que buscan
un rato de fama, homenajear a sus idolos,
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StarWars Revelations es un fanfilm de aifisima calidad

o llamar la atencidn de la industria con
un producto que puede considerarse co-
mo un buen curriculum cinematografico
[prueba de ello es el salto a grandes pro-
ducciones de muchos de los directores
envueltos en estor proyectos). Y es que la
globalizacion de la red ha posibilitado
que sean conocidos mundialmente, nor-
malmente a través del boca a boca, sien-
do distribuidos en webs de videos, o
programas F2P,

Los fanfilms pertenecen al dmbito de la
tanfiction, es decir, lineas argumentales
realizadas por terceros sin el consenti-
miento del propietario de los derechos.
En el caso de Star Wars, por ejemplo, la
productora promueve la realizacién de
fanfilms organizando concursos en su pé-
gina web (el dnico requisito es que de-
ben ser comedias o parodias sobre el
tema) pero no siempre es asi y, en lugar
de estar tolerados por el propietario de
los derechos o promeovidos por este de
alguna forma, pueden ser vistos con cier-
to recelo como ocurre con Paramount o
DC Comics que durante cierto tiempo
han intentado evitar la proyeccién de fan-
tilms basados en Star Trek o Batman, pe-
se a que en la actualidad parece que son
Mas permisivos,

& =

Lo que se grabe en un
fanfilm no tiene por qué
tener nada que ver con
la trama original y por su-
puesto no se considera
“oficial”. De la misma for-
ma no tiene ninguna re-
percusion en el universo
ficticio de la serie original
ni ha de ajustarse a los
canones determinados
por los autores originales
o los custodios de la Ii-
nea argumental. De esta
manera es posible en-
contrarse con auténticos
homenajes, serios v fieles
a los originales, variacio-
nes igual de serias sobre
la trama original (mez-
clando personajes de va-
rias sagas), y todo tipo de
divertidas parodias, pe-
guenas producciones y
escenas realizadas de for-
ma casera sin mavores
pretensiones, y otras que
alcanzan el rango de mi-
niproducciones profesio-
nales, al involucrar a
profesionales del medio
que dedican parte de su
tiempo libre a participar
en este tipo de proyectos,

SinCity de Frank Miller ha servido de inspiracidn para
VEraS Milefs

Puesto que para realizar un fanfilm es
conveniente aunar los esfuerzos de mu-
chas personas (para el video, musica,
efecto, actores...), lo habitual es que ter-

mine haciéndose en base a un tema po-
pular. De ahi que lo que mds abunda ten-
ga que ver con series que aglutinan a una
gran cantidad de aficionados, como lo
pueden ser las sagas de “La Guerra de las
Galaxias”™ o “Star Trek” seguido de cerca
de los superhéroes del mundo de los c6-
mics, si bien también podrds encontrar
cortos de Galactica, Doctor Who, los Ca-
zafantasmas, Buffy la Cazavampiros o An-
gel, por ejemplo.

Su duracidn va desde unos pocos minu-
tos hasta la de una pelicula comercial,
aunque muchas veces se opta por hacer
un trdiler de una pelicula imaginaria. En
cuanto a su calidad puede ser la de un
humilde video casero hasta una gran su-
perproduccion que pueden llegar a com-
petir con en calidad con el original,

La mejor forma de entender lo que es en
si el fendmeno fanfilm es visiondndolos, v
puesto que el papel adn no permite la re-
produccidn de material multimedia (tiem:-
po al tiempo), lo mejor serd ir repasando
por escrito los mejores fanfilms existentes.

Que la fuerza te acompane
Indudablemente la saga de “La Guerra de
las Galaxias” se lleva la palma en lo que a
popularidad se refiere. Por ello es légico
gue sea la que mas de que hablar en este
mundillo y de la que se haya logrado re-
sultados mas que destacados. Ya en
1997 Kevin Rubio dirigia un clisico de
nombre “Troops” (tropas), una excelente
parodia del clasico programa de policias
Cops (aquella en la que unos periodistas
acompanaban a policias en sus pesquisas
al son de la pegadiza mdsica de “Bad
boys") que nos relata lo que ocurre cuan-
do los Stormtroopers (los soldados del
Imperio) salen a patrullar por las peligro-
sas dunas de Tattooine alternando con ra-
teros jawas y resolviendo peleas que se
producen en algunas granjas. En total 10
minutos muy originales.

“Star Wars Broken Allegiance” es una pro-
duccidn del 2003 de casi media hora que
nos sitia entre los episodios IV v V en la
que dos aprendices Sith se escapan v son
perseguidos por UNDS cazarecompensas,
mientras que “Star Wars Reign of the Fa-
llen” (2006) nos sitda en la época de las
grandes guerras entre los Sith v los Jedis.
Ese mismo ano llegaba desde Alemania
“Tyridium The True Story”, una de las pro-
ducciones mas ambiciosas que tomaba
como punto de partida la nave Tyridium,
la nave que Han Solo utilizé para llevar
sus tropas a la luna-santuario de Endor y
desactivar el campo de fuerza que pro-
tegia a la segunda estrella de la muerte.



YA EN 1997 KEVIN RUBIO DIRIGIA
UN CLASICO DE NOMBRE “TRO-
OPS" (TROPAS), UNA EXCELENTE
PARODIA DEL CLASICO PROGRA-
MA DE POLICIAS COPS

S5in embargo en el ano 2005 se presenta-
ba en sociedad la que ha sido probable-
mente una de las adaptaciones mejor
lograda hasta el momento (para muchos
superior al episodio | v Il). “Star Wars: Re-
velations”, dirigida por Shane Felux, era
el resultado de tres intensos anos de tra-
bajo que quedaron plasmados en medio-
metraje de 47 minutos de duracian.
Situada temporalmente entre las dos tri-
logias cuenta el exterminio de los Jedi.
Con un presupuesto de alrededor de
unos 15.000 euros contd con técnicos de
etectos especiales de todo el mundo que
hacian su trabajo desde casa v lo envia-
ban para unirlo en el proceso de edicidn.
Los soldados de asalto, Darth Vader o las
batallas espaciales parecen salidos direc-
tamente de la mano de George Lucas.
Mo pudo entrar en los premios que
anualmente entrega Lucas a los fanfilms
e Star Wars debido a que incumple una
de las normas bdsicas (es una pelicula no
parddica). Goza de una produccidn muy
lograda y mucho trabajo conjunto, aun-
que seglin mas de uno el casting de los
protagonistas podria haber sido algo mas
“exigente”. Un mucho mas desenfadado
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StarTrek New Voyages incluso cuenta con colaboracio-
nes de acfores de la sede clésica

Felux dirigié en 2006 “Pitching Lucas”
gue va pudo competir en los Star Wars
Film Awards, consiguiendo por primera
vez unir los premios de los fans con el
fll]{" H[EJI!T'\I.;'l II_II:'E.IH 2r 1_]l_‘r'_'-l'!lr'|._-|.

Y siguiendo con las parodias, jqué ocu-
rriria si Darth Vader fuera el encargado
de un supermercado? “Chad Vader”
(2006) de Matt Sloan vy Aaron Yonda
consta de una serie de episodios donde
podris comprobar cémo serian sus rela-
ciones con su jefe, sus companeros, sus
citas con la cajera... Mucho humor, ¥ ho-
menajes a los mejores momentos del ma-
lo malisimo de la saga original.

En el apartado nacional podemos encon-
trar las “Crdnicas de la Vieja Repuablica”
(2004) de Adolfo Schreier que con ape-
nas 150 euros ha realizado este primer
episodio de lo que se pretende sea una
serie de varios capitulos. También desta-
ca “Star Wars: THX", otro triiler teaser
gspanol de un provecto en produccion
que apunta maneras (por lo visto la fase
de rodaje va ha terminado v se encuentra
en fase de post produccidn). Mas recien-
temente, en 2007, desde Chile nos llega-
ha de la mano de Inti Carrizo-Ortiz “Star
Wars: Renacimiento”, el trdiler de un cor-
tometraje, aun en preparacion, que pue-
de dar mucho de qué hablar. Nacido en
un foro sobre la saga, este proyecto nos
contard como algunos Jedi se resisten al
exterminio tras la caida de la Repdblica.

Star Trek

Pero no todo lo que se desarrolla en el
espacio tiene que ver exclusivamente con
la Guerra de las Galaxias. Son millones los
fans a lo largo y ancho del mundo que si-
guen las correrias de la nave estelar Enter-
prise, Voyager o las distintas Deep Space
creadas por Gene Rodemberry v popula-
rizadas en las series y peliculas de Star
Trek. El primer gran proyecto asociado a
esta saga fue “Starship Exeter” (2002) del
gue va se han realizado tres capitulos. La
serie sigue los pasos de los viajes de la na-
ve Exeter, conducida por el capitin Ga-
rrovick, un personaje que aparecid en la
serie clisica de Star Trek, v se ajusta en
todo lo posible a la serie original.

En el 2004 aparecia “Star Trek: New Vo-
vages” de Jack Marshall, una magnifica
serie que ya consta de cinco capitulos v
cuyo alto nivel ha permitido que partici-
pen en ella Walter Koenig y George Ta-
kei, volviendo a encarnar a los exdticos
Chekov vy Sulu, v Denise Crosby (Tasha
Yar de la Nueva Generacidn que apare-
cerd en el capitulo que se esta finalizan-
do). La serie pretende continuar la saga
original, en lo que habria sido la quinta
temporada. El aspecto visual v los actores
estin muy cuidados, convirtiéndola en
una serie indispensable para todo trekkie
que se precie. Los efectos especiales tie-
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nen calidad profesional y, gracias a su la-
bor, Jack Marshall ha conseguido ser co-
ordinador de efectos especiales en la
nueva serie Galdctica. Incluso en la cuar-
ta temporada de la serie Enterprise se uti-
lizéd un set en el que se rueda New
Voyages para recrear el puente de una
nave del siglo XXl lo que da una idea
del nivel del fanfilm. En la red ya es posi-
ble encontrar algunos capitulos: traduci-
dos v subtitulados al castellano.

Por dGltimo, en este apartado tenemos
“Star Wreck: In the Pirkinning”, una paro-

dia finlandesa del 2005 que mezcla Star
Trek v Babylon 5 vy que muestra las bata-
llas espaciales mds espectaculares que se
han visto hasta el momento en un fan-
film. La pelicula de 1 hora v 43 minutos
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indiznafones va en busca del tesoro de los templasios en este fanfilm

Los avances que se han realizado en tecnologia digital son
los que han permitido que casi cualquiera pueda llevar a
cabo el montaje de una produccion cinema uglraﬁc.a. Para
empezar podemos beneficiamos de lo asequible que estan
las camaras digitales en |a actualidad.

Por ofro lado ya no es necesario utilizar costosas mesas de
mezclas ni complicados sistemas con los que organizar
Erahacgones simultaneas de video. Por si fuera poco las

erramientas de edicion de video permiten montar secuen-
cias de una forma sencilla, al alcance de casi cualquiera.
Los programas mas utilizados por los aficionados suelen
ser el Pinacle Studio o también Adobe Premiere, solucio-
nes bastante faciles de dominar, aungue siempre se puede
elegir dar el salto a ofro tipo de herramientas mas profesio-
nales que lograran resultados mas espectaculares aungue
también exigiran de una mayor curva aprendizaje, aungue
Fara la mayoria de los casos montajes con las herramien-
as de Pinacle o Adobe seran mas que suficientes.

Si hay algo que caracteriza una produccién fanfilm es su
afan por emular una tematica asociada al mundo de la
ciencia ficcidn o el mundo de |a fantasia (seria cuanto me-
nos curiosos ver un fanfilm de Falcon Crest, por ejemplo)
de manera que los efectos especiales también deben ser
considerados como un elemento mas del video. Aqui en-
tran en l]uegn varios factores ya que el ingenio esta a la or-
den del dia IY en ocasiones sustituye de forma mas que
satisfactoria las carencias de una produccién de este cali-
bre. Trucos con espejos, angulos estudiados, maquillaje,
efectos de sonido y una correcta mezcla de las secuencias
puede conseguir resultados realmente espectaculares (y si
no que se lo digan a Sam Raimi cuando se dio a conocer
con la saga de Posesion Infernal que, sin ser un fanfilm si-
no una produccion de terror de bajo coste, supuso toda

de duracién puede descargarse libremen-
te con subtitulos en mas de 15 idiomas v
ha sido distribuida en varios paises en for-
mato DVD convirtiéndola posiblemente
en una de las peliculas finlandesas mas
exitbsas.

>>> Preparados, listos, jAccion!

una revolucion para una pelicula cuasi-amateur, de esca-
S0S recursos economicos aunque, eso si, mucha imagina-
cion). En este apartado es donde se requiere de una
mayor Iniciativa para lograr sacar el maximo provecho a los
normalmente escasos recursos de los que dispongamos.

Existen fanfilms que mezclan con éxito efectos en 2D con
otros en 3D, acompariados de cumple{ﬂs efectos de soni-
do, aungue seguramente el mundo del 3D es el que mas
ha avanzado y el que mas provecho ha encontrando en es-
te area. Para crear efectos 3D existen muchas herramien-
tas profesionales gue pueden utilizarse (como
3DStudioMax o Maya) aunque suelen tener un coste eleva-
do por lo que la mayoria suele recurrir a aplicaciones mas
econdmicas. Por eaen}pln podras encontrar soluciones muy
amigables y economicas con las que obtener resultados
casi tan buenos. Animation Master es uno de ellos aunque
en los dltimos tiempos destaca una por encima de todas

ue ademas es totalmente gratuita (licencia GPL) llamada

lender (www.blender.org) y que ya ha sido utilizado inclu-
S0 para realizar alguna gue ofra produccion totalmente en
3D de una calidad impecable.

En las peliculas mas elaboradas el vestuario 11r los deco-
rados bien logrados afiaden un toque adicional de auten-
ticidad. En el caso de los grandes clasicos que se
quieran emular, si Inglran reproducirse con fidelidad ha-
cen mucho mas por el resultado final que un efecto ana-
dido digitalmente. En cuanto a los decorados
normalmente son simulados en madera, un material em-
pleado para elaborar los escenarios, las armas, paneles
de ordenadores o cualquier cosa que se te pase por la
cabeza. Los mas profesionales pueden optar por oftros
materiales que, aunque mas caros, pueden conseguir ob-
jetos mas creibles.
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Por dltimo destacar “Star Trek Hidden
Frontier” desde cuya pdgina podrds des-
cargarte 7 temporadas con mas de 49
episodios filmados, superando en canti-

dad a muchas series comerciales

La fuente inagotable de los
COMICS

Estos dltimos afos han visto el resurgir
del mundo de los superhéroes, un género
cinematogrifico maltratado en los anos
70 y BO (jquién no recuerda al casposo
Spiderman de los 707) debido fundamen-
talmente a las carencias tecnoldgicas del
momento. Hoy, taquillazos mundiales co-
mao los X-Men o los 4 fantasticos, han re-
verdecido un género hasta entonces muy
maltratado.

En este apartado Batman es probable-
mente uno de los héroes mds versiona-
dos. Como prueba.de ello podemaos
encontrar al director Aaron Schoenke
que, aunque cuente con varios cortos
muy interesantes (“Patient |” sobre el Jo-
ker, o “Batman: Dark Justice”), destaca
sobremanera el falso trailer “Batman Le-
gends” (2006) en el que se narra la muer-
te de Robin v cémo Batman buscara
venganza contra su galeria de villanos (ha
extraido algunos planos del propio comic
en el que se basa esta historia). Como cu-
riosidad el doble de the Rock participa in-
terpretando a Bane, la descerédbrada
masa de mudsculo.

El nombre de Sandy Collora en el mundo
de los fanfilms es va toda una celebridad
gracias en gran parte al corto “Batman:
Dead End” (2003) que fue considerado
durante mucho tiempo como el mejor
fanfilm. Este director, que ha sido parte
del equipo de efectos especiales de peli-
culas como Dogma, el Cuerve o Men in
Black, realizd este impactante corto en
busca de una oportunidad para dirigir, El
look de Batman, estéticamente el mas fiel
al comic, el del Joker {un actor secunda-
rioc habitual en la serie “Los Problemas
Crecen”) es mas que convincente, y los
Aliens y Depredadores (si, si, no va de
cofia) que también aparecen son también
muy realistas. Poco después, en 2004,
Sandy Collora presentaba “World's Fi-
nest”, un falso triiler en el que Batman y
Superman deben unir fuerzas para en-
frentarse a Dos Caras vy Lex Luthor. Cali-
dad a raudales y todo un homenaje para
los aficionados a los cdmics insinuando
una historia que seguro seria todo un éxi-
to en la gran pantalla.

lohn Fiorella es otro de los “grandes” en
el universo de los fanfilms gracias al es-
pectacular triiler “Grayson”, filmado en
el 2004, en el que puede verse la historia

Este corto sobre Catwoman destaco sobre todo por la modwlo que lo inferpretd

SANDY COLLORA ES YA TODA
UNA CELEBRIDAD GRACIAS EN
GRAN PARTE AL CORTO “BAT-
MAN: DEAD END", CONSIDERADO
DURANTE MUCHO TIEMPO COMO
EL MEJOR FANFILM

G R‘ﬁ‘%}f\

En Grayson puedes ver un trditer imaginario basado en Iz
istoria de Rebin

del Robin original (Dick Grayson) que,
tras la muerte de Batman se centra en la
busqueda del asesino. En su camino se
cruzan varios villanos como el Joker,

Riddler, el Pingliino, Catwoman... v un
malvado Superman. Del lado de los bue-
nos estan el fiel comisario Gordon y Bat-
girl, aunque destacan las apariciones
especiales de Wonder Woman o Linterna
Verde. Un extenso elenco de personajes
en una realizacion impecable que ha per-
mitido ‘a su autor ser después director de
segunda unidad del thriller Cherry Crush.
Asimismo Allan Agustin terminaba en
2006 “Batman: Knightfall”, un corto en
formato de dibujo animade basado en la
miniserie del comic en la que Bane le
rompe la espalda a Batman, y éste debe
buscar un sustituto. Pese a que la anima-
cion (basada en el de la serie de anima-
cion) es muy mejorable, hay que destacar
que en este proyecto sdlo ha estado in-
volucrada una persona por lo que el re-
sultado tiene mucho mérito,

La Mujer Maravilla, de la que va se prepa-
ra una adaptacién de gran presupuesto
en Hollywood, es la protagonista de
"Wonder Woman: Balance of Power”, un
fanfilm de casi 40 minutos de Ron Santia-
no que goza de una esmerada produc-
cidn. Muestra las aventuras de la heroina
en busca de un poderoso dispositive con
todos los aditivos propios de este perso-
naje (su companero Steve Trevor, la isla
de las Amazonas v hasta un breve cameo
al final de Clark Kent). También forma
parte, aungque de forma mucho mds
“naif”, del elenco de “Fast Times at Hero
High” (Kyle Peck, 2003), una humilde y
simpadtica parodia sin pretensiones (un

o
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poco cutre, todo hay que decirlo, pero
original} en la que los superhéroes van al
instituto. Con homenaje a la famosa esce-
na de Phoebe Cates en Aquel Excitante
Curso, vemos los inicios del torpe Hulk,
la popular Wonder Woman, el inadapta-
do Flash, el colgado de Thor o el marcho-
so John "Creen Lantern® Stewart. Cabe
destacar que el director de este fanfilm
ha sido luego asistente de produccion en
la Telarara de Carlota v se dice que tam-
bién de la futura cinta sobre los Pitufos.

En el ano 2006 aparecia una adaptacion
de Catwoman llamada “Catwoman:
Copycat” un fanfilm de apenas 5 minutos
cuyo éxite radica, ademas del homenaje
evidente, por lo bien que le queda el tra-
je de latex a Amber Moelter (no asi Bat-
man que también aparece segln
sugieren las fotos promocionales). Dirigi-
do por Collin Blakeston, el corto lleva
mucho tiempo en preparacion. Mientras,
su director trabaja como director de foto-
grafia en la pelicula Bad Blood.

Como puede verse, el mundo de los cé-

B ==

mics es una fuente inagotable de persona-
jes e historias que estd esperando emerger
al celuloide. Mds si cabe cuando los res-
ponsables difunden que no piensan llevar
determinado personaje o historia al cine.
Asi ocurno cuando DC Comics anuncid
que no pensaba llevar a la gran pantalla el
comic en el que Lobo es encargado de
asesinar a Santa Claus. Finalmente Scott
Leberecht dirigid en 2002 “Lobo Paramili-
tary Christmas Special®, un proyvecto en
forma de cortometraje realizado como ac-
tividad en el American Film Institute, con
mds de 2000 ddlares de presupuesto y
protagonizado por Andrew Bryniarski
{Zangief en Street Fighter y Cara de Cuero
en las nuevas versiones de la Matanza de
Texas). Leberech es un especialista en
efectos especiales que ha participado en
producciones de gran presupuesto como
Sleepy Hollow o Spawn.

La prueba de que no siempre es necesa-
rio disponer de mucho dinero para reali-
zar algo llamativo lo podemos encontrar
en el trabajo del joven autor Bryant Hod-
san (2005) que con muy pocos medios

ha adaptado la quinta pdgina del mitico
comic de Alan Moore v Dave Gibbons
llamado muy acertadamente “Watchmen:
Page 5" (protagonizado por Rorschach)
al estilo Sin City. Se trata de un fanfilm de
apenas un minuto filmado como provec-
to jen el instituto! Como curiosidad hay
que destacar que esta joven promesa no
es partidaria de que los comics se adap-
ten a la pantalla (incluse se sintié mal ha-
ciendo éste) aunque, visto el resultado,
de no seguir con proyectos similares nos
podriamos perder un valor emergente.

El mundo de Frank Miller, del que hemos
podido ver recientemente adaptaciones
muy visuales, sirvid también de inspira-
cidn a David Brocca para que en 2004
elaborara el corto “Rats”, basado en uno
de los relatos dentro del universo de Sin
City (pero realizado antes de que se es-
trenase la pelicula).

Asimismo hay que destacar a Jim Cliffe,
guionista y dibujante de cémics que se
ha lanzado a la direccion con bastante
acierto a través del cortometraje “Tomo-
rrow’s Memoir®” (2004). De estética



“noir”, muestra el ocaso de uno de los
héroes mas grandes de todos los tiem-
pos. jPor qué lo dejd? ;Quién le sigue?
jQuién es el narrador! Resuelve los enig-
mas poco a poco a medida que transcu-
rre la original historia.

De todo un poco

El cine en general sirve de inspiracién pa-
ra este fendmeno aunque parece claro
que hay una clara tendencia por escoger
tematicas fantasticas o de ciencia ficcidn.
De ahi que peliculas como Terminator o
Matrix también hayvan “sufrido” en sus
propias carnes esta nueva tendencia cine-
matografica. Asi aparecia en el 2006
“Fight of the Universe”, un pseudo-fanfilm
que realmente consiste en la unidn de es-
cenas de Robocop, Batman, the Matrix o
el Atague de los Clones para crear al final
una lucha entre héroes. Se trata de una
variante de fanfilm en la que destaca so-
bre todo la parte de la lucha entre Robo-
cop vy Neo (existe otra entre Terminator y
FRobocop excelente) que puede encon-
trarse en la red como un corto indepen-
diente, mientras que el resto es un
re-montaje de las luchas entre Neo y el
Agente Smith.

El universo de Tolkien tiene también su
pequeno apartado en el mundo de los
fanfilms v el pasado afo hemos podido
comprobarlo gracias a “Born to Hope”
de Kate Robinson, directora inglesa que
va ha trabajado en peliculas como los In-
mortales Ill, Tomb Raider o Frankenstein.
Lo que iba a ser un corto a presentar en
una convencion sobre Tolkien se convir-
tid en un ambicioso proyecto de una ho-
ra de duracién cuyo presupuesto
superado ya las 2000 libras (aunque es
probable que finalmente se recorte).

Mencidn aparte merece el proyecto “An-
canar”, un prometedor largometraje situa-
do en la Tierra Media cuyo triiler nos
muestra como sera (3f) de espectacular
esta pelicula (efectos especiales v musica
incluida) aunque la falta de fondos para
una produccion en condiciones esti re-
trasando y enfriando este proyecto inde-
pendiente mas de lo necesario.

Indiana Jones no podia quedarse fuera de
esta lista v asi lo demuestra “Treasure of
the Templars” de Jonathan Lawrence
(2007). El director, con tres trabajos com-
pletados a sus espaldas incluyendo la
pelicula de ciencia ficcién Dream Parlor,
rodd en California, Paris v Escocia una
pelicula con el héroe popularizado por
Harrison Ford como protagonista, 5000
libras de presupuesto para una obra que
aungue tiene muy buen aspecto, también
tiene en su contra un defecto ineludible:
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En Grayson puedes ver un frdller imaginario basado en la historla de Robin

Indiana Jones siempre serd Harrison Ford,
v ver a otro actor interpretandolo siem-
pre sorprende.

En lo que respecta a productos derivados
de la television, Firefly fue una serie que
mezclaba una estética western con cien-
cia ticcion y que, aungue apenas durd
una temporada (fue injustamente cance-
lada), acumulé fans por todo el mundo
haciendo de ella una serie de culto. Fi-
refly fue la serie de television mas vendi-
da en DVD gracias a lo cual pudo
hacerse la pelicula llamada Serenity. En
Internet es posible encontrar varios fan-
films aunque destaca por encima de to-
dos “Waiting for Serenity” (2005) que,
pese a ser muy amateur, es divertido vy
tiene un final ingenioso que merece la
pena ver, sobre todo para los fans,

Otra serie que también ha gozado de
muchos seguidores v que marcd una
época es V, de la que hay un triiler de
tacturacién nacional llamade “V de Vicio-
s0” que nos meterd de lleno en la resis-
tencia hispana contra los lagartos
invasores del espacio 20 afos después
de su llegada a la Tierra.

Como tltima curiosidad, podras localizar
fanfilms de James Bond organizados en la
pagina Commanderbond.net v Mlb.co.uk.

La red como punto de
encuentro

Si deseas saber mds sobre fanfilms pue-
des dirigirte a www.theforce.net, una de

las pdginas mas importantes en el mundo
de estos proyvectos amateurs. En ella en-
contraras, ademds de un amplio listado
de peliculas, una lista de tutoriales para
comenzar a rodar un corto. Alli se alojan
también muchos fanfilms de La Guerra
de las Galaxias, En BatmanFanFilms.com
por otro lado podrds encontrar docenas
de cortos, trdilers y teasers relacionados
con el hombre murciélago. ¥ si lo que
prefieres es buscar directamente pelicu-
las, la pigina web www. fanfilms.net dis-
pone de un completo listado de fanfilms
organizado por temas. De la misma for-
ma serd posible encontrar informacién en
paginas relacionadas con comics o su-
perhéroes (dada la estrecha relacidn en-
tre los dos géneros) como pueden serlo
webs como Comics2Film.com, o iFilm.

La mayoria de los fanfilms que hemos ido
desgranando a lo largo de estas paginas
disponen de una pdgina en la que descar-
gar diferentes versiones del mismo con dis-
tintas versiones o formatos, aunque
también es cierto que si accedes a YouTu-
be, o paginas similares como Google Vi-
deo, localizards un ndmero ingente de
videos que te permitirin estar al dia de las
ultimas novedades en este apasionante
tendmeno porque lo que has podido hasta
ahora no es mas que la punta del iceberg,

Asi que va lo sabes. Si eres de los que de-
searia contar sus propias historias con tus
héroes favoritos, esta es tu oportunidad.
Coge tu camara v, silencio.... se rueda.
Nicolas Velasquez Espinel<
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Deshabilitar los Contadores
e Rendimiento de Disco

Seguimos en nuestra bisqueda
por hallar el método final para optimizar
el PC, el Santo Grial de los usuarios que
permitird mejoras sustanciales en el rendi-
miento del equipo. Esta exploracién no es
una tarea baladi si no un proceso lento y
meticuloso al que podremos colaborar eli-
minando los Contadores de Rendimiento
de Disco.

Dwrante muchas entregas de esta seccidn
de trucos hemos ido recorriendo toda va-
riedad de métodos para mejorar el rendi-
miento de nuestra maquina. Conscientes
de las limitaciones externas en forma de
configuraciones redundantes del sistema
o sencillamente servicios innecesarios pa-
ra nuestro perfil de usuario, que muchas
veces coartan nuestras posibilidades, en
nuestras manos estd el “customizar” de-
terminados parametros, una accién gue
en ocasiones logra resultados realmente
sorprendentes. Entre los trucos que pode-
mos emplear se encuentran por ejemplo
el retocar el archivo de paginacion, esta-
blecer la prioridad para programas impor-
tantes, forzar a dejar de lado los archivos
DLL después de cerrar un programa, eli-
minar programas del arranque de Win-
dows, retocar las directivas locales o
deshabilitar servicios innecesarios. jLos re-
sultadost Un sistema operativo que ejecu-
ta operaciones mas rdpido o simplemente
que funciona mejor.

Hemos mencionado configuraciones su-
perfluas que desarrollan algunas aplicacio-
nes del sistema y como tal pueden
considerarse lo que se conoce como Con-
tadores de Rendimiento. La mayoria cono-
cerd ya el Visor de Sucesos que en alguna
ocasion hemos mencionado en esta sec-
cidn y que nos sirve para localizar deter-
minados fallos o incompatibilidades que
puedan registrarse en la mdquina. El Visor
de sucesos chequea distintas dreas del
rendimiento del sistema para analizar posi-
bles errores vy localizar incompatibilidades
Ha alguno le suena el famoso pantallazo
azul?) para al final utilizar estos datos en
graficas. En realidad la informacion alli al-
macenada proviene de distintos Contado-
res de Rendimiento, unas herramientas
que funcionan en el “backstage” del siste-
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Loz Contadores de Rendimionio permiten wer penerar fos datos de rendimienio

ma y que estan disponibles tanto para dis-
cos ldgicos como para discos fisicos (esto
es Ltil para determinar por ejemplo qué
particion es la causante de la actividad del
disco, lo que podria indicarnos la aplica-
cidn o servicio que genera determinadas
solicitudes, o para el control completo en
la monitorizacién del discao).

Por supuesto que si no utilizas esta infor-
macion de forma consciente puede ser una
buena idea deshabilitar los Contadores que
de otra manera consumirdn recursos en el
sistema. }Y como saber si necesitas el con-
tador de rendimiento? Pues bien, aunque
parezea una obviedad, si lo necesitas ya lo
sabrds, con lo que podemos concluir que
en la mayoria de los casos es legitimo dar
por hecho que puede deshabilitarse tran-
quilamente (sdlo algunos administradores
pueden necesitar realmente la informacicn
QuUE Proporciona).

Para acceder a la ventana de monitoriza-
citn gue nos muestra la grifica de datos
procedentes de los Contadores de Rendi-
miento basta con ir a “Inicio - Panel de
control”. Alli has de localizar el icono co-
rrespondiente a “Herramientas administra-

tivas” v, en la ventana que se abra, selec-
ciona “Rendimiento”. De la aplicacién
que se gjecutard, y teniendo marcado en
el panel de la izquierda la opcidn “Moni-
tor de sistema”, podrds visualizar en la
seccion situada a la derecha la informa-
cidn en un formato gréfico v textual.

Como es logico, el sistema consume una
cierta cantidad de recursos en el proceso
de monitoreo, un proceso constante que
si no se utilizan para nada pueden desha-
bilitarse para ganar recursos. Para empe-
zar, abre la consola de comandos DOS
pulsando en “Inicio - Ejecutar”, escribe
*emnd” (sin las comillas) v pulsa en Acep-
tar. En la linea de comandos escribe
“diskperf -N". Cuando reinicies el siste-
ma podras ver como los contadores de
Rendimiento de Disco estarin deshabili-
tados. Para volver a dejar el sistema co-
mo antes siempre puedes volver a
habilitarlos escribiendo en la linea de co-
mandos la siguiente sentencia “diskperf
=Y" y luego pulses en Aceptar. Tras reini-
ciar el sistema todo volvera a quedar co-
Mo en un principio.

Nicolas Velasquez E.<



TRUCOS HACER COPIA DE GMAIL

Hacer una copia de sequridad

de Gmail

Si formas parte de esta realidad (va-
mos, que vives en nuestro planeta) es
probable que seas usuario del servicio de
correo gratuito que ofrece Google,
Gmail, un sistema de probada eficacia
que permite via web enviar, recibir y ges-
tionar emails y contactos. Pero, jqué ocu-
rriria si algdn dia ya no pudieras acceder
a Wi correot

Hay que reconocer que Google ha dado
de pleno en su estrategia comercial consi-
guiendo situar las herramientas que ha ido
sacando al mercado en los primeros luga-
res de popularidad y productividad. Con
Coogle Mail, o Gmail como mejor se le
conoce, ha logrado convertirse en una al-
ternativa real a los sistemas de almacena-
mientos de correo de acceso via web,
como los ofrecidos por Yahoo o Hotmail,
por ejemplo, aunque llegando mucho des-
pués que estos. Una de las claves de su
exito fue ofrecer inicialmente un espacio
de 2GB para almacenar correos, una capa-
cidad “ilimitada” comparada con lo que se
podia encontrar por aguel entonces (5, 20
o en el mejor de los casos, qué barbari-
dad, ;100 MB!).

Hoy, con 6GB de espacio gratis (v se ha-
bla puede ser 9 en breve), el sistema ya
en castellano vy con decenas de herra-
mientas, ha aumentado sus prestaciones
considerablemente (incluso puedes usar
cuentas como discos duros virtuales), lo
que hace de este uno de los sistemas mads
utilizados y mejor valorados por la comu-
nidad internauta. Yo, que tuve la suerte
de poder probarle desde que apareciera
en su fase beta (en la que sélo podia ac-
cederse mediante invitacion) me he con-
vertido en un acérrimo defensor de este
sistema de correo, aunque eso no evita
que exista un riesgo de sufrir algdn tras-
piés que ponga en peligro tus mensajes,
como recientemente sucediera cuando
Google tomé la decision de deshabilitar
miles de cuentas de usuarios por conside-
rarlas sospechosas de pertenecer a su-
puestos Spamers, usuarios que se
dedicaban a enviar indiscriminadamente
mensajes no deseados, también conoci-
dos como mensajes basura. El problema
surgid cuando, quienes sufrieron este cie-
rre “forzoso” de sus cuentas resultaron
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G-Archiver le permite realizar copfas de seguridad de Gmad, aungue o5 de pago

ser usuarios sin culpa alguna que observa-
ron aténicos como perdian “en un tris”
cientos cuando no miles de valiosos men-
sajes, adjuntos y contactos. Un contra-
tiempo, por llamarle de alguna manera,
que no deseo ni a mi peor enemigo...

Para sortear este despropdsito se hace ne-
cesario tomar medidas preventivas con las
que proteger nuestra informacion, y la pa-
labra clave es “copia de seguridad”. Aun-
que existen algunas herramientas en el
mercado que nos permiten hacerlo como
G-Archiver (http://www.garchiver.com),
una interesante utilidad de pago, también
existe una alternativa gratuita, disponible
desde la propia pagina del Gmail,

Puesto que la posibilidad de realizar un
Backup de emails en Google no viene
claramente definida como tal dentro de
la propia herramienta, nos veremos obli-
gados a hacer uso de cierto grado de pi-
caresca e ingenio que nos permitan
obtener el resultado deseado gracias a
que Gmail soporta IMAP. Para ello acce-
de a tu cuenta de correo GMail y despla-
zate al mend “Configuracion == Reenvio y
corren POP". Alli activa la casilla “Hahili-
tar POP para todos (incluso si ya se han
descargado)” v guarda los cambios. A
continuacion ejecuta en tu PC un progra-
ma gestor de correo electrénico como

Outlook, Windows Mail, Netscape Mail,
Eudora o Thunderbird, por citar algunos.
En la siguiente pdgina se detalla cémo
configurar el acceso para la mayoria de
clientes de correo electrénico (jincluido
el iPhane!):

http://mail.google.com/support/bin/ans-
wer.py?hl=en&ctx=mail&answer=75726

Una vez configurado le das a “Enviar y Re-
cibir” v se descargard todo el correo con
sus adjuntos gue tengas almacenado en
Gmail (aunque no asi los contactos).
Ademds, también podrds enviar y recibir y
correos directamente desde el cliente que
utilices con los consiguientes beneficios
de utilizar este método.

Hay que advertir que en la ayuda disponi-
ble online por parte del equipo de Gmail
se “sugiere” emplear este método para re-
alizar una copia de seguridad, por lo que
los mds agoreros ya han empezado a ha-
cer cdbalas acerca de un cierre o un cam-
bio en las condiciones de uso del sistema
(como podria ser por ejemplo hacerlo de
pago). Sin llegar a este extremo nunca
estd de mds salvar nuestros datos cada
cierto tiempo para asi evitar que la fatali-
dad pueda jugarnos una mala pasada.

Nicolas Velasquez E.<
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Esa sensacion

de maravilla

Seguramente la expresion ya
existia desde hace mas tiempo, pero en su
dia alguien la aplico para describir con pa-
labras mds concretas v comprensibles la
llamada “magia de Spielberg”. Con esa
“sensacion de maravilla” se explicaba a las
mil maravillas la capacidad del afamado di-
rector para evocar y llevar al espectador a
mundos y situaciones fantisticas v de en-
suefio, incluso en las escenas mds realistas
de su cine. El caso es que, afortunadamen-
te, la sensacion de maravilla se ha acufa-
do y aplicado para otras producciones:
libros, discos, otras peliculas... Y también
videojuegos., Gusten o no sus creaciones,
Shigeru Miyvamoto es ptro de esos genios
capaces de rodear al jugador en la citada
sensacion de maravilla durante algunas de
sus producciones, que no es poco.

Super Mario Galaxy nace en una situacidn
en la que convergen varios factores. Por
un lado, los seguidores de Nintendo espe-
raban una secuela propiamente dicha del
mitico Super Mario 64, un juego capaz de
rivalizar con el titulo que significd la con-
sagracion de las plataformas en 3D vy que
durante anos ha estado entre los miejores
de la historia. Por otro lado, la enorme
masa de usuarios de Wii, que esperaban
curiosos gqueé podia dar de si una nueva
aventura de Mario, independientemente
de antecedentes v de filias concretas. To-
dos los citados, y los que no, pueden dar-
se por satisfechos, porque Super Mario
Galaxy es mucho mds de lo que unos y
otros podian esperar. Es de las pocas ve-
ces en las que un esperadisimo juego
iguala v supera las expectativas creadas.

Esta nuva entrega huye en muchos senti-
dos de Super Mario Sunshine, vy no solo
enlaza con el prestigioso Super Mario 64.
A lo largo del juego hay numerosos
guinos y cameos de la saga, y ademads in-
troducidos no solo para satisfacer a los
tans, va que en muchas ocasiones van
mas alld de la pura anécdota. Técnica-
mente el juego es lo mejorcito que vere-
mos en mucho tiempo en Wii. No solo
graficamente, el uso del wiimando y del
nunchuk, asi como los escenarios y los
personajes superan con nota lo visto has-
ta ahora en la consola. En el apartado so-
norao, unas melodias orquestadas pondran
la nota épica por momentos, mientras
que en otros contribuirdn a la sensacidn
de maravilla de marras. Todo un acierto la
inclusion de esta nueva banda sonora.

B arices Wi =it T ®

En Super Mario Galaxy de nuevo Bowser
ha raptado a Peach, eso que quede cla-
ro. Pero esta vez la forma de llegar a
nuestra amada es bastante mdas original
que de costumbre. Habrd que recorrerse
un montén de planetas, literalmente. ¥
ahi entra el wiimando, el control de una
camara que puede dar algin quebradero
al principio, v las distintas misiones que
habrd que ir completando. Estas misio-
nes son mds entretenicas que en anterio-
res entregas, y apuestan mas por la
accion. También encontraremos minijue-
g0s v olras sorpresas, como la posibili-
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dad de desbloquear a Luigi como perso-
naje jugable en esta aventura. Sea cual
sea el motivo por el que nos hemos he-
cho con una Wii, Super Mario Galaxy es
mas que imprescindible.
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La mayoria de los blogeros, empie-
Zan sus pasos en una comunidad gratuita,
Al principio esta cubre todas sus necesida-
des, pero aquellos que se lo toman en se-
rio, al tiempo prefieren disponer de su
propio sitio, en el que hacer y deshacer,
controlar plugins, themes v cuanto se de-
see. Para tomar esta decision no es nece-
sario invertir una gran suma de dinero, al
menos, no al principio. De hecho un buen
comienzo seria comenzar en un hosting
gratuito de los que te regalan con tu co-
nexion a Internet, o con aquel curso que
has hecho,.. generalmente no incluyen
publicidad, v suelen funcionar razonable-
mente bien para lo que cuestan.

FlatPress

FlatPress es un CMS para blog que no ne-
cesita ningln tipo de base de datos, sino
que guardar la informacidn de los post y
de los comentarios en archivos de texto
en uno de sus directorios. El dnico requeri-
miento para que funcione, es que el servi-
dor tenga instalado PHP4. Incluye la
posibilidad de cambiar y personalizar las
plantillas, de hecho posee una buena sin-
tonia con Smarty (smarty.php.net) el mo-
tor de plantillas méss popular en PHP.
Ademis dispone una lista de plugins, wiki
v blog de la comunidad de desarrolladores
y usuarios. Utiliza la licencia GNU GPLv2.
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Para usarlo en tu espacio web, lo primero
que tienes que hacer es descargarlo de flat-
press.org y descomprimirlo en tu maquina.
5i el inglés no es lo tuyo descirgate la tra-
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duccion al castellano de joako920.
com.ar/proyectos/static.php?page=ilatpress
y descomprimela igualmente en la ruta de
carpetas [fip-interface/langs/ del directorio
que se ha creado al descomprimir el primer
paquete commespondiente al script.

Ahora solo tendras que subir por FTP to-
do el directorio a tu hosting v dar permi-
sos 777 al directorio fp-content. En este
momento debes abrir un navegador v visi-
tar la direccion donde se encuentra tu
blog, v seguir las sencillas instrucciones
que se te daran para instalar el scipt v cre-
ar un usuario. Ya tienes instalado tu blog

LokiCMS

Si lo anterior te parecié complicado, v tu
lo que en realidad, quieres tener es una
pagina sencillita, y complicarte muy poco,
puede que tu opcidn sea este humilde
CMS de 25 kb de peso, que editard v cre-
ard paginas en sus escudlidas tripas.

Bajatelo en lokicms.com descomprimelo v
sibelo por FTP y visita la pdgina
install.php. Mo necesitards nada mds para
disponer de este experimento. Un buen
comienzo, de una simpleza rotunda.

Mon Magan
MOnMmagan. com
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www.Sindominio.net

El primer logotipo de SinDominio nada més se puso en mareha of servidor en 1599,

pacio, el cyberpunk, el software libre o el
copyleft. Gran parte de lo que hoy se ex-
tiende por la blogosfera como “movi-
miento copyleft” surge también de
SinDominio, de la lista de correo copy-
left que motivo las primeras Jornadas
Copyleft y muchas otras después de ella.
También de participantes en SinDominio
y de los hacklabs surge la iniciativa Com-
partirEsBueno.MNet,

El futuro va esta aqui
Mucho se habla dltimamente de redes so-
ciales para referirse al fendmeno de las
webs que permiten algidn tipo de servicio
al cliente {usuario) para relacionarse con
otros usuarios (potenciales clientes) dan-
do a conocer sus textos, audios, videos o
imagenes. Es lo que se llama la Web 2.0,y
. promete una interconexion de servicios y
personas que estd revolucionando la red.
Coogle, Microsoft, Yahoo, etc. se afanan
€N CONsSeguir crear sus propias comunida-
des de usuarios. Mientras tanto en SinDo-

minio, asi como en muchos servidores o
proyectos de software libre, la filosofia de
la web 2.0 no es una novedosa “forma de
ver la red” sino el mismo punto de parti-
da, el origen. de su forma de comprender
la red. Por eso desde el principio, v a me-
dida que lo permitia la técnica, SinDomi-
nio ha apostado por generar una red de
servicios integrados. Sus integrantes dispo-
nen de un servidor de Jabber, una correo
electrdnico, correo via web, cuenta FTP y
un espacio web personal desde hace ya
mucho tiempo. Recientemente se ha ins-
talado Drupal como meta-gestor de conte-
nidos de tal manera que cualquier
colectivo o persona integrante de SinDo-
minio pueda crear ficilmente una web
completa. Y, por supuesto, también se ins-
talo un sistema blogs con Lifetype, que
permite una ficil interconexion v que Sin-
Dominio tenga su propia comunidad de
bloggers, una comunidad que no solo estd
comunicada por comentarios, enlaces, sin-
dicacidn y trackballs sino, sobre todo, por

Enlaces

[1] http:/iwww.nodo50.org/contrainfos
[2] hitp:/iwww.hackmeeting.org

[3] http://biblioweb.sindominio.net/telemati-
ca/nonodo50.htmi
[4] hitp:lfacp.sindominio.net o http://madrid.
indymedia.org

[5] http:liwww.hacklabs.org
(6] hitp:/iwlD.org/~sjmuddi/wireless/madridwi-
reless/article.pdf

[7] hitp:iibiblioweb.sindominio.net

la filosofia de compartir y crear un espacio
digital comunitario. Para conocerlo, hay
que sumergirse, experimentar y compartir,
nada mejor que visitar SinDominio.Net
con ganas de navegar un archipiélago de
proyectos en red.

EvVhAck (evhack.info@gmail.com)

Licencia Copyleft

Este texto esta bajo una licencia Creative
Commons Atribucién-Compartirlgual 2.5:

http://creativecommons.org/licenses/by
-sa,/2.5/es/legalcode.es

e permite la copia, distribucidn, repro-
duccién, préstamos y modificacion total
o parcial de este texto por cualguier me-
dio, siempre y cuando se acredite la au-
toria original v la obra resultante se
distribuya bajo los términos de una licen-
cia idéntica a esta.

r‘--h_-_-q----‘--‘-*----------ﬂ ----- - - e .

Megamultimedia. Paseo de Reding, 43, 1° izqda - 29016 Malaga -Tif: 902 36 57 61

QUAY o HOIA ox PEDIDO,

Suscripcion a 12 nim. x 4,95€= 49.50€

(Gastos de envio: 6€)

Uar nimargs
tisponiflagy

I
1
I
1
]
|
1
i
1
i
I
I
I
I
[
I
1
]
[
o4

BE PO B8 OO e di
los acisales FBCTIpORES gec
¢ eath infermatizands ¢l

clongr, qupdands peiigsid
log datos que immemos de
cada mnsnipor am. un. Hiche

[ | [ |
I [
] |
] |
i |
] ]
1 i
| 1
 Nombre 2 iy e |
] 5 = :w:lidn ;]:qka.ﬂ Iq,ml. |
¢ Direccion o Apdo de Correos: 5 ) oo dude e ponere | |
P Localidad Provincia Telf. :
D it o b it i by = =
s Ell Suscripeidn desde el n126/ hasta e et e e ot e | |
' o e g e
| A partir del nimero 105 {ndmero 115 AGOTADO} [P ———
- = Bpdmrrir, v LDl e T R S
: F ﬂ' H H A D' E P A G ﬂ ?:'mluur.::'d|ll'h‘rhr:*-hqpn :
ol i o s’ iyl bl
I | © Taldn Nominakivo C.5.R., 5.L. hf.mr;““ifﬂ M b1l
§ | © Transferencia La Caixa: 2100 2474 38 0210075131 Y
SIS RN - Cat el
: > Reambolso it o e e b P :
L - o o . L R - - O e . LN B _ N N N W] LI ] J




e sy sz o o e

o ¥ J.ml.i.ill_. - i.ﬂ.!ull‘.l.ljﬂm

s Shiiatad e g e s 1] R

.lrf..&tl_nuﬁ__ ..li—.ﬂ.?ﬂ.“ i!l.lijlii i.l_!_ll_.lull.i-l

T T T .Hmﬂ%mnl.ﬁammulhwmﬁhu .._iuﬁ! unA Bue elosajoid

g5 Rl =11 . 2 ) —= —
o8 B LTy - o BELE 05 = ¥ 3

= ﬁ.

°® e :
-_ Y2INOHLD33 PUDERN L -
P YONIOY epuadnisa i sEEeﬂEaﬁEu!E:ﬂﬁ:E:wwu
. M 159 <11 wyo anbisuod . n w

Cal ol B

Wo0J*IIIS0SINI" MMM

eC kT 02 206

HI>00 EIEE)

‘3)ewloju] @ ewolpl opunbas n} abig

‘sesuaid
anb o] ep opides sew oyonw selspuaide [N
0] ‘un), Buep elossjold e| ap |[ouedse A
uejgey anb seuocsiad eled opojaw zeoys jo |
uoo ‘oulyo Jejqey se seysaseau enb 0] 1S A

'$8S8LU soun 0|0s ua sa|bul R, J8\|" VB by

Je|gey e opipuaide uey seuosiad 000001
ap sew anb |2 uod opoja osowe} ns ap
elueseb e| aoaljo a) Jainepy Josajold |@
‘sa|Bul Je|qey sejsaoeu IS

in@dwoo A opunuw @ Jod
asJanow eled aAB|D sewolpl g

0ulyo o sa|buj

ewolipi opun

‘|eJoqe] opedJall |@ ua | inglt” NSERS H
= 1 I* | '

a1

~
M, _ H -
i i i gn:. n.ﬂ“.}#"‘mﬂr L
.._-._‘ i
& a
N
) \
\ i
\
k I

N1 abii3




INSTRUCLIONE S ©E WO -

/. F&AL (V-

G

No necesitamos llenar esta revista de publicidad para ofrecerte el mejor servicio y el mejor precio. Nosotros
te lo ponemos facil, no te rompas la cabeza. Servicios solidos, tecnologia sencilla y los mejores precios.
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