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Think smart
ESET

Smart
Security

Un nuevo concepto en proteccion
inteligente para su PC

Seguramente usted ya estara confiando en
una suite de seguridad. Hay muchas de ellas,
pero solo ESET ofrece una solucion unificada
completamente diferente.

Puede pensar.

Gracias a su tecnologia ThreatSense@

tiene la habilidad de anticiparse a peligros
potenciales, sin ralentizar su sistema operativo
Vv protegiendo proactivamente su ordenador.

Es inteligente.

Sea también proactivo y pruebe su version de
evaluacion gratuita de 3o diasen
www.esetsmartsecurity.es

COMPONENTES INTEGRADOS:
ESET NOD32 Antivirus

ESET NOD32 Antipyware
ESET Personal Firewall

ESET Antispam

Th reatSense '

L RaSDgy

‘0 Ontinet

«COMmM

c¢/Martinez Valls 56, bajos - 46870 Ontinyent (Valencia)

ventas@nod32-es.com - Teléfono 902.33.48.33

http://www.nod32-es.com
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En ambos casos, el origen del malestar es el mismo: Internet
permite disfrutar de sus obras, y ellos no ven un céntimo. Los
americanos se quejan porgue los productores si reciben ganancia por
la explotacién de sus guiones en Internet, DVD vy otros medios tecno-
logicos. Bigas se preocupa por el P2P, e incluso contrata servicios pa-
ra impedir la descarga de sus creaciones, aunque con escasa fortuna.
En el fondo de todo, se percibe claramente la lucha por normalizar
un sector que adn no ha encontrado su definicion. Los internautas
defendemos nuestro derecho a un acceso razonable a los contenidos
culturales. La industria pretende, en cambio, obtener rendimiento
economico de las posibilidades que ofrecen las nuevas tecnologfas.
Es el momento de presionar para buscar una solucién que no aca-
be perjudicindonos. En esta pelea, o nos organizamos, o acabamos
con un control de contenidos que nos limitard el acceso hasta cotas
insoportables. Contamos con los mimbres para defender nuestros in-
tereses. La Asociacion de Internautas estd haciendo una buena labor,
asi como asociaciones mds recientes: APEMIT, por ejemplo. Inicia-
tivas personales, como la de David Bravo, nos han servido de gran
ayuda para defender un punto de vista alejado de estereotipos. Bigas
Luna se enfada y protesta; nosotros tendremos que patalear también

Lm; guionistas de Hollywood, en huelga; Bigas Luna, enfadado...

.. 0 acabaremos en la cuneta.
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Arsys obtiene el certificado mas
exigente en seguridad

[ E | proveedor de servicios de Internet Arsys Internet ha ob-

tenido la certificacién internacional 27001:2005 para su

Sistema de Gestion de Seguridad de la Informacién. De este
modo, Arsys Internet se incorpora al reducido nimero de empresas
que tienen este certificado, el mis exigente distintivo internacional
en cuanto a eficacia y seguridad de la gestién de datos. Menos de
veinte empresas espafiolas disponen de una certificacion acreditada
que constate ¢l cumplimiento de esta normativa.

La confidencialidad, integridad y disponibilidad de la Informa-
cidn son los principales aspectos que supervisa este estandar inter-
nacional, aprobado en 2005 por la Organizacion Internacional para
la Estandarizacidn (150, por sus siglas en inglés).

La auditoria necesaria para conseguir el certificado ha sido rea-
lizada por Applus+, empresa acreditada por la Entidad Macional de
Certificacién (ENAC) y una de las principales entidades de certifi-
cacidn del mercado internacional.

Segin Manuel Amutio, Director General Técnico de Arsys Inter-
net, “esta certificacidn supone un prestigioso reconocimiento al tra-
bajo que realizamos desde hace méas de once afios. Este certificado
implica compromiso permanente por parte de la empresa y también
una garantia para nuestros clientes, cada vez més concienciadas de
la importancia que tiene la gestion de su informacion™.

Esta certificacién se suma a los distintos reconocimientos obte-
nidos por Arsys Internet, entre los que destaca la norma UNE-EN
IS0 9001:2000 para las actividades de Disefio, Desarrollo y presta-
ciém de servicios de hosting, housing y registro de dominios.
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Artfutura 2007 continda
en Cadiz, Granada, Madrid,
Valladalid, Vigo y Vitoria

rtFutura, el festival de creacion y cultura digital de

referencia en Espafia, ha clausurado su edicién de

Barcelona pero sus proyecciones continian en Cadiz,
Granada, Madnd, Valladolid, Vigo v Vitoria. La edicion 2007
ha supuesto todo un despliegue de actividades en tomo a la
creatividad digital que se han presentado en museos y centros
culturales de once cindades.

El centro neurdlgico del festival ha estado en el Mercat
de les Flors barcelonés. Alli, las presentaciones de proyectos
como el innovador videojuego "Little Big Planet - uno de
los titulos mis esperados para el priximo 2008 - o la sesién
dedicada al nuevo cine estereoscipico de Sony Pictures Ima-
geworks sobre "Beowulf”, no decepcionaron a un auditorio
completamente lleno.
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Amen celebra el auge del
comercio electronico B2C en

men, lider en servicio y alojamiento en Internet en Europa,

¥ pionera en la comercializacion de soluciones integrales de

i0 electrdnico en Espafia, Francia y Portugal, esti cele-

brando los resultados positivos reflejados en los estudios sobre 1a evolu-
cion de la compra-venta online B2C dentro de nuestras fronteras,

Los informes realizados por el Observatorio de las Telecomunica-
ciones y para la Sociedad de la Informacién de Red.es: “Comercio
Electrénico B2C - 2007 y por el Instituto de Estadistica demuestran
que la practica de realizar negocios por la Red se incrementd de forma
importante entre los usuarios espaiioles durante el 2006. Més del 13%
de la poblacién mayor de 15 afios se ha apuntado a esta modalidad y
la practica de forma regular, lo que representa més de 5 millones de
personas,

Amen participa en este incremento gracias al éxito de sus Packs e-
Commerce. Desde su lanzamiento europeo en abril de este afio, se han
creado mas de 1.800 tiendas online. Los packs e-Commerce incorporan
un software de ltima generacitn altamente seguro y fiable para la
creacion de tiendas online profesionales de manera sencilla v répida,
acercando este modelo de negocio a las Pymes espafiolas.
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;0 este afio te vas a volver a atragantar con las uvas?
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Con el WebSMS de arsys.es podras tomarte la primera copa de 2008
tranquilo, porque todos tus amigos y familiares recibiran tus SMS mientras
brindas por el afio nuevo.

Por 6€ podras enviar 50 felicitaciones. Solo tienes que:
1. Contratar un pack SMS.
2. Escribir tu felicitacion, indicar los destinatarios y programar la hora en
que deseas que se envie,

3. Disfrutar de la fiesta. arsys.es se encarga del resto.

... ¥ iFeliz afo nuevo!

a
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arsys es internet

Acceso p Servidores
aInternet  Dominios Hosting Dedicados Housing Aplicaciones

www.arsys.es /902 11 55 30
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Paraliels presenta Workstation 2.2
para Windows y Linux

arallels, la compaiiia de software de virtualizacién de sobremesa con soluciones econémicas v ficiles
de usar, ha anunciado, a través de su editor en Espafia, Avanquest Software, la proxima disponibilidad

de Parallels Workstation 2.2 para Windows y Linux.

Parallels Workstation 2.2 permite a los usuarios ejecutar de forma simultdnea cualquier versidn de Win-
dows, incluyendo Beta y RC builds de Windows Vista, cualquier distribucién Linux, Solaris, FreeBSD,
NetBSD, OpenBSD, 08/2, eComStation o DS, en cualquier méquina virtual segura de cualquier ordenador
que corra bajo Windows 2000, XP o 2003, o cualquier version de Linux. No es necesario reiniciar ni particio-
nar y los usuarios no necesitan apagar o abandonar su ordenador para acceder a una méaquina virtual.

"Parallels Workstation 2.2 es un paso mas en nuestra misidn de disefiar las soluciones de virtualizicion

mas potentes y ficiles de usar del mercado”, ha comentado Benjamin Rudolph, Director de Comi i
de SWsoft. “El conjunto de funcionalidades mejoradas y rendimiento, su incomparable sencillez de uso yu
precio de mercado asequible convierte a Parallels Workstation 2.2 en la eleccion logica para el usuario infor-

.
1l

matico habitual que desea o necesita trabajar de forma simultinea con miltiples sistemas operativos”,

SGI and PipelineFX

Power Uiniversity of Hawaii's
Papaya Genome

sequencing Project
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- j edicamentos y tratamientos de cincer que han salvado vidas,

“automiviles y aviones mds seguros y eficientes, vehiculos de

~L ¥ Jexploracién espacial de siguiente generacion, estudios del

energia sostenible, tecnologia para la Seguridad Nacional....son algunas
de las innovaciones que se han Ilevado a cabo con Ia ayuda de SGI.

F -

tido a sus clientes cambiar el mundo.

~ Fundada en 1982 por el profesor Jim Clark ¢ ingenieros de la Univer-
 sidad de Stanford, la compaiiia entregé su primer producto, un ferminal

grifico, al afio siguiente, a un cliente situado muy cerca de su sede
en Mounain View, Califomi: el Centro de Investigacion Ames de

 “ARo tras afo, la NASA sigue confiando en los sstemas de SGI para

ererar conoc mienio innovadr acerce de nuestro planea y su lugar
en el universo,” ha declarado F. Ron Bailey,

" ha declarado F. Ron Bailey, Fundador y primer Jefe de

Naciones Unidas, Google y Cisco
presentan herramienta para
luchar contra |a pobreza

Ln Organizacion de Naciones Unidas (ONU), Google v Cisco

han presentado un innovador sitio web que permite seguir

los avances en la lucha contra la pobreza mundial hasta
2015, en ¢l marco de la campaiia mundial conocida como los Obje-
tivos de Desarrollo del Milenio (ODM).

El Secretario General de las Naciones Unidas, Ban Ki-moon,
presentd el proyecto, llamado MDG Monitor, v puso de relieve la
necesidad urgente de aumentar la cooperacion mundial.

“Alcanzar los Objetivos es una tarea realmente global que exige
que los gobiernos, las organizaciones internacionales, las empresas
privadas y las organizaciones no gubernamentales trabajen juntas”,
afirmé el Secretario General Ban Ki-moon. "Agradezco a Google v
Cisco que nos hayan ayudado a crear ¢l MDG Monitor, un ejemplo
del tipo de alianzas innovadoras que necesitamos”.

A la presentacion del proyecto, una importante innovacién en
el seguimiento del avance del desarrollo, se sumaron el Secretario
General el Administrador del FNUD (Programa de Desammollo de
Naciones Unidas) Kemal Dervi(l; el Vicepresidente Mundial de
Operaciones de Proveedores de Servicio de Cisco Systems Carlos
Dominguez y el Jefe de Tecnologia de Google Earth and Maps,
Michael T. Jones.
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Inyeccion de trafico inaldmbrico para Ia ruptura del protocolo WEP

(Rantepxixy

A estas alturas ya han sido publicados varios articulos del Taller de Seguridad inaldmbrica Hack
Wi-Fi. A lo largo de estos articulos hemos ido estudiando el comportamiento, la seguridad, la
inseguridad de esta tecnologia sin cables. Hemos conocido y estudiado varias herramientas para
la auditoria inalambrica en diferentes sistemas operativos y hemos echado mano en varias oca-
siones de la préctica para ensuciarnos las manos. |

Estoy muy contento con el resultado de
estos articulos. Son muchos los usuarios
y lectores que me envian correos, visitan
mi blog y hasta se registran en Wadalber-
tia para acercarse un poco mas al mundo
inalambrico. También me comentan, que
les han parecido muy dtiles e interesantes
todos los articulos de Hack Wi-Fi.

Algo la verdad, que me enorgullece y
me alegra muchisimo. Esto quiere decir
que he completado parte de los objetivos
que perseguia. Gracias a todos por vues-
tros comentarios y opiniones. También
aprovecho la ocasidn, para incitar a todos
aquellos lectores del Taller para que me
envien sus sugerencias y opiniones acer-
ca del curso.

También es cierto, algo que ya sabia
desde el principio que iba a ocurrir, que
ya hemos tratado varios temas muy im-
portantes y que considero bésicos para
seguir el Taller de redes inaldmbricas.
Hemos ido progresando poco a poco
y ascendentemente el nivel del curso.
Por ello, son varios los usuarios que se
inician en el curso que me preguntan
temas ya tratados por que se encuentran
desorientados.

For eso, en este articulo, citaré al-
gunas naticias Gtiles para los iniciados.
Material y documentos de interés que
colocarin un poco “a los nuevos” y que
les vendrin muy bien para adentrarse en

las redes inaldmbricas.

Lo primero, sin duda, es dirigiros a
Wadalbertia, en el subforo Zona Inalim-
brica (httpz/fwww.wadalbertia.org/phpBB2/
viewforum.php?f=7) encontraréis material
muy interesante. También podéis realizar
aqui todas las preguntas que se os ocurran.

sEn cuanto a Material inalimbrico?.

VOY A COMENTAR ALGUNAS
LIVE-CDS QUE VIENEN
CARGADAS DE MATERIAL
MUY UTIL PARA LA
AUDITORIA INALAMBRICA,
ASI COMO CONTROLADORES
PARA VARIAS TARJETAS
INALAMBRICAS

Pues voy a comentar algunas Live-CDs
que vienen cargadas de material muy dtil
para la auditoria inaldmbrica, asi como
controladores para varias tarjetas inaldm-
bricas.

Para que os ahorréis tiempo en ir
instalando y compilando todas las herra-
mientas ya citadas en Hack Wi-Fi.

Aunque ya hablaremos mds adelante
y mds profundamente de las Live-CDs,
para la auditoria inaldmbrica, aqui os de-
jas las més populares he interesantes.

BlackTrack 2

Esta Live-CD la podéis descargar de la
siguiente url, Remote-Exploit.org

http://www.remote-exploit.org/bac-
ktrack_download.html

Interesante Live-CD ya no solo para la
auditoria inaldmbrica, sino para el Hac-
king en general.

WiFiWay 0.8
Podéis descargaros esta Live-CD de la
siguiente direccion:

http://img259.imageshack.us/
img259/8307 /wifiwaylzc4.jpg

Live-CD desarrollada en Espana. Po-
déis conseguir informacion muy dtil de
su funcionamiento come informacién de
interés general en; http:/’www.seguridad-
wireless.net/

Wifislax

Podéis descargaros esta Live-CD de la
siguiente direccidn:

http://download.wifislax.com/wifis-
lax-3.1.is0

Mis informacidn en: httpa/fwww.wi-
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fislax.com/
También disponéis de una versicon
mds peguenia de unos 290 Megasbits
Podéis descargarla de la siguiente
direccion:

__http:/fforo.seguridadwireless.net/
index.php/topic,5647.0.html

Troppix 1.2

Podéis descargaros esta Live-CD de la
siguiente direccion:
http://distrowatch.com/table.
phpidistribution=troppix
También podéis ir probando por vues-
tra cuenta muchas de las Live-CDs que se
exponan en:

http://www.distrowatch.com/
http://dirlinuxforums.org/
http://iso.linuxquestions.org/troppix/
http://www.madtux.org/

Podéis conseguir informacion alter-

@10

nativa en mi blog, que por cierto, cuenta
que un nuevo dominio: http:/blog.net-
ting.es

For dltimo, comentaros que en cuan-
to pueda desarrollaré un portal en http:/
www.netting.es sobre seguridad informa-
tica. Una de las ideas principales es crear
un foro en phpBB (http:/foro.netting.es)
para que los usuarios de la revista @rroba
poddis preguntar cualquier duda que ten-
gdis acerca de los articulos publicados.

Sin mids preambulos entramos en
materia.

Seguimos donde lo dejaramos

En el articulo del mes anterior empeza-
mos a estudiar la inyeccién de trifico
inalambrico para el protocolo de cifrado
WEP.

En este articulo, continuaremos con la
teoria y empezaremos a hablar ya de al-
gunos ataques que podemos realizar con
la suite aircrack.

)% )« 1922

UNA DE LAS IDEAS
PRINCIPALES ES CREAR UN
FORO EN PHPBB (HTTP://FORO.
NETTING.ES) PARA QUE LOS
USUARIOS DE LA REVISTA @
RROBA PODAIS PREGUNTAR
CUALQUIER DUDA
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Ahora con el bono amlgo
te damos nada menos
que 45€
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Mas teoria de inyeccidn de
trafico cifrado del protocolo
WEP

Esta vez centraremos la teoria en la in-
yeccion de trafico inaldimbrico en las
capas mds altas del modela OSI.

Cuando realizamos un atague de
inyeccitn de trdfico inaldmbrico lo que
estamos realizando, resumidamente, es
duplicar paquetes predecibles de la red
inaldmbrica objetivo. Aunque esta no es
la dnica forma disponible de para intro-
ducir datos cifrados en la red inaldmbrica
a atacar.

Para realizar estos ataques de inyec-
cién inaldmbrica no es necesario conocer
toda la clave WEP. Nos llega con conocer
una parte de la cadena de la clave para
un vector de iniciacién (IV) especifico,
todo ello para poder inyectar datos véli-
dos.

;Como podemos conocer una
parte de la cadena de la clave
(seudoaleatoria)?

51 conocemos el texto plano y el texto
cifrado correspondiente podemos combi-
narlos mediante la operacién XOR para
conseguir parte de esta cadena.

Las cabeceras de los paquetes, que
deben ser conformes con a los estinda-
res del protocolo, son una fuente adn
ideal para conseguir datos conocidos
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en texto plano. Sin embargo, la auten-
tificacion mediante clave compartida
basada en el protocolo de cifrado

WEP de las redes inalimbricas (IEEE
802.11) ofrece una fuente adn mejor
para conseguir parejas de datos como
texto plano y texto cifrado. Se basa en
el envio de una cadena en texto plano
de uso dnico, conocido como nonce, a
la maquina que trata de autentificarse,
Esa palabra de uno (nico, el nonce, se
cifra mediante la clave WEP y se en-
via de vuelta al punto de acceso, que
comprueba si realmente la clave es
correcta. De este maodo, si se captura
el nonce tanto como texto plano como
en su forma cifrada, asi como el vector
de iniciacién (IV) como texto plano, un
atacante podria tener una oportunidad
maravillosa para obtener una parte vili-
da de la cadena de la clave.

Este tipo de ataques que hemos estu-
diado hasta hora son totalmente pasivos y
confian en que haya trifico cifrado en la
red inalambrica.

sPero, es posible inyectar trifico en
una red inalambrica en la que no exista
trifico inaldmbrico? La respuesta es to-
talmente afirmativa. Existen herramientas
para reducir considerablemente el tiempo
de ruptura del protocolo de cifrado WEP.

Es posible que introduzcamos noso-
tros mismo trifico inaldmbrico.

Pasemos ahora a la prictica y com-
probemos como es posible, mediante la
suite aircrack, romper una clave WEP de

PARA REALIZAR ESTOS
ATAQUES DE INYECCION
INALAMBRICA NO ES
NECESARIO CONOCER TODA LA
CLAVE WEP



una red inalimbrica objetivo inyectando
paquetes, con y sin cliente asociados a la
red inalambrica.

La suite Aircrack.

Aircrack es una suite de herramientas pa-
ra la auditoria inaldmbrica. Con aircrack
podemos comprobar la seguridad de
nuestra red inalambrica.

Resumidamente, aircrack es un detec-
tor de redes inaldmbricas, un analizador
de paquetes, un crackeador de sistemas
de cifrado de las redes inalimbricas, un
inyector de paquetes, etc...

Funciona con cualquier tarjeta ina-
limbrica que soporte el modo MONITOR
/ REMOM vy pueda inyectar paquetes.
Puede sniffar paquetes de varios estan-
dares: IEEE 802.11a, IEEE 802.11b, |EEE
802.11g.

Y por encima es soportado por va-

rios sistermas operativos: MS Windows y
GNU/LINUX,

En abril de 2007 un equipo de la Uni-
versidad Tecnoldgica de Darmstadt, en
Alemania desarrollé un nuevo método de
ataque basado en un documento publica-
do en el RC4 cifrado por Adi Shamir.

Este nuevo ataque, llamado "PTW",
disminuye la cantidad de vectores de
inicializacion o Vs necesarios para des-
cifrar la clave WEP y se ha incluido en el
aircrack ng - Suite desde la version 0.9,

Aircrack - ng es una bifurcacidn del
provecto original de Aircrack.

A la hora de escribir este articulo se
encuentra disponible la version aircrack-
ng 0.9.1 (25 de Junio de 2007)

Podéis descargar aircrack-ng de los
siguientes direcciones:

GNU/LINUX:
http://download.aircrack-ng.org/
aircrack-ng-0.9.1.tar.gz

Y \’ ; |
. e

MS Windows:
hitp://download.aircrack-ng.org/
aircrack-ng-0.9.1-win.zip

Os recomiendo encarecidamente
visitar la pagina del proyecto. Estd muy
documentada y seguro que nos echa una
mang si tenemos alglin problema:

http://www.aircrack-ng.org/

Como observais aircrack nos brinda
muchas posibilidades y no se limita a ser
un crackeador de sistemas de cifrado ina-
ldmbrico, como piensan algunos,

Muchos usuarios novatos e inexpertos
caen en el error de pensar que aircrack es
un simple crackeador de ruptura del pro-
tocolo de cifrado WEP. Nada mis lejos de
la realidad.

Este error se debe a que la herramien-
ta aircrack, que da nombre a la suite de
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de los expertos en formacion de Internet Security Auditors
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herramientas, es el crackeador de siste-
mas de cifrado inalimbrico.

Pasemos a instalar aircrack en nuestro
sistema operativo inalambrico.

Aircrack-ng en MS Windows

Instalar aircrack-ng en MS Windows no
tiene ninguna dificultad Nos vasta can
descargar el fichero comprimido de
http://download.aircrack-ng.org/aircrack-
ng-0.9.1-win.zip y descomprimirlo en
una carpeta.

La mayor dificultad a la hora de
utilizar esta herramienta es que nuestra
tarjeta inalimbrica sepa trabajar con la
suite aircrack.

En Microsoft Windows disponemos
de una interesante interfaz grafica para
facilitarnos muchos procesos. La inter-
faz es muy intuitiva. De todas maneras,
recordar que siempre se tiene un mayor
control total de una herramienta utilizan-
do la consola de comandos, nuestra que-
rida y amiga consola negra, shell o como
quieras llamarle ;)

Mas adelante, en otro articulo de
Hack Wi-Fi, nos centraremos en este
sistemna operativo. Mientras tanto haz
pruebas tu mismo con esta suite de herra-
mientas.

Aircrack-ng en GNU/LINUX

Instalar aircrack-ng en GNU/LINUX es
también bastante sencillo.
Podemos bajarnos el codigo fuente y

mads material interesante como parches,
de:

| http://download.aircrack-ng.org/
aircrack-ng-0.9.1.tar.gz

¥ compilarlo a mano.

También podemos tirar de apt-get
install :b

Desde Ubutu, lanzamos apt-get install
desde un Terminal:

apt-get update
apt.get install aircack-ng

51 tenemos algdn problema de li-
brerias, las instalamos en el sistema del
mismo modo.

Primero tirar de hitp://packages.ubun-
tu.com, para comprobar si estd disponi-
ble la librerfa, como se llama y obtener
mads informacion al respecto.

Apt-get install Jibreria

@4

Como ya comentibamos, lo que
mayor problema nos puede ocasionar
al utilizar la suite aircrack es que las
tarjetas inalambricas soporten el modo
MONITOR / RFMON y puedan inyectar
paguetes.

Por eso, a modo de ejemplo, os pon-
g0 aqui como instalar los controladores y
parchear el controlador de varias tarjetas
inaldmbricas mas conocidas y mas famo-
sas,

Si tu tarjeta inalambrica no aparece
aqui, tienes varias posibilidades:

a) Tirar del amigo Google para sacar
informacion.

b) Pasarte por Wadalbertia.org y pos-
tear tus problemas.

c) Fasarte por http://foro.netting.es y
postear tus problemas. Espero que para
cuando sea publicado este articulo el fo-
ro esté 100% operativo.

Chipset Atheros (PCI /
PCMCIA):
Para mi tarjeta inaldmbrica D-Link G520,

ifconfig athl down

ifconfig wifil down

rmmed wlan wep ath_
rate sample ath rate once
% ath pei wlan ath hal ath
rate amrr 2>/dev/null

wget http://snapshots.
madwifi.org/madwifi-ng-
current.tar.gz

waget http://patches.
aircrack-ng.org/madwifi-
ng-c2277.patch

_En http//patches.aircrack-ng.org po-
dréis comprobar cuales son los parches

mads actuales.

Desempaquetamos y descomprimi-
mos el fichero que nos hemos descarga-
do con wget:

tar -zxvi madwifi-ng-
current.tar.gz

Mavegamos hasta el directorio donde
se encuentran los ficheros descomprimi-
dos:

Cd madwifi-ng

Y lanzamos los pardmetros necesa-
rios:
patch =Npl =i ../madwifi-
ng-r2277.patch

LA MAYOR DIFICULTAD A LA
HORA DE UTILIZAR ESTA
HERRAMIENTA EN WINDOWS
ES QUE NUESTRA TARJETA
INALAMBRICA SEPA TRABAJAR
CON LA SUITE AIRCRACK



make

make install
depmod =ae
modprobe ath pei

Aqui os pongo los pardmetros que
debemos de utilizar para poner la tarjeta
inaldmbrica con el controlador Madwifi
en varios estados a través de wlanconfig:

% wlanconfig

Uzage: wlanconfig athX
create [nounit] wlandev wifiyY
wlanmode [zta | adhoc | ap
| monitor | wds | ahdema]

bgsid | =bssid] [nosbeacom]

Uzage: wlancofig athX
destroy

Usage: wlanconfig athX
list [active | ap.| caps |
chan | freq | keys | scan |
sta | wme]

Antes de poner la interfaz en algin es-

tado debemos de destrozar la interfaz con:

§& wlanconfig athX destroy

Siendo X el nimero que utilizamos
para la interfaz, por ejemplo: athO,
athl...

Para poner la tarjeta inaldmbrica en
algan estado utilizamos:

5 wlanconfig ath¥ create
wlandev wifiY wlanmode agui
el _estado

Siendo X e Y ndmeros que utiliza-
remos para identificar la interfaz. Las
tarjetas inaldmbricas con chipset Atheros
y con el controlador Madwifi soportan
varios estados: ad-hoc (estado que toda-
via no nos hemos centrado en el aunque
si hemos estudiado como funciona),
monitor (para capturar paguetes), mana-
ger (para trabajar de forma normal con
la tarjeta inladmbrica), ap (para que la
tarjeta inaldmbrica trabaje en modo de
infraestructura, estado que ya hemos es-

Chipset RT2570 (USB):

ifconfig rausb0 down

rmmod 2570

wget http:///homepages.tu-
darmstadt.de/~p larbig/wlan/
cE2570=-k2wrlz-1.6.1.tar . bz2

tar -xvif rt2570-k2wrlz-
l.6.1.tar.hz2

cd rt2570=-k2wrlz=-1.6.1/
Module

make && make install
modprobe rtz570

http://hwagm.elhacker.net/drivers-
ng/driver-ng.htm

Chipset Ralink RT73 (USB)

ifconfig rausb( down

rmmod reT3

wget http://homepages.tu-
darmstadt.de/~p_larbig/wlan/
rt73-k2wrlz=-2.0.0.tar.bzZ

tar =x3f cel3-kiZwrlz-
2.0.0.car.bz2

cd pt73=k2wrlz-2.0.0/
Module

make L& make install
modprobe rEi3

Para poner la tarjeta inalimbrica en
modo MONNITOR / RFMON:

Iwconfig rausbl mode
monitor

Chipset Zydas (USE)
romod- zdl2llow

Es recomendable librerar de la memo-

ria lo siguiente:

rmmod ieeeflZllsoftmac

wget http://patches.
aircrack-ng.org/ieeeB80211
inject.pateh

wget http://patches.
aircrack=-ng.org/zdl2llrw
inject Z.6.22.patch

cp ./ieeeB0Z21]1 inject.
patch Susr/src/linux

cp . fzdlZllrw

inject 2.6.22.patch fusrisrc/
linux

patech =Npl -=-verbose
==dry=run =i zdl21llrw
inject_2.6.22.patch

patch =Hpl --wvarboszse =i
zdl21lrw inject 2.6.22.patch

patch -Hpl --verbose
==dry-run -i ieeef0211
inject.patch

patch -Npl --verbose =i
ieeeB0211 inject.patch

ed Sfusr/sre/linux/drivers/
net/wireless/fzdl21llrw

make =C /flib/
modules) "uname =r" fbuild/S
M="pwd® modules

make =-C Slib/
madules/  uname -r° fbuild/
M="pwd® modules install

ed fusr/seaflinunx/nety
ieeag021l

make -C /flib/
modules/ uname -r’/build/
M="pwd  modules
make -C flib/
modules/ "uname =r’/build/
M="pwd’ modules install
depmod =ae

modprobe . zdl21llew

Es aconsejable reiniciar el sistema,

¢ exceptuando cuando utilizamos una
tudiadao), etc... Live-CD.
Al introducir estos pardmetros se debe
de mostrar en pantalla la interfaz crea-
da, siempre y cuando la interfaz se haya

creado correctamente.

rmmod ieesef0211

Al igual que cualquier rastro de
ieeed0211



Chipset Ipw2200 (MiniPCI)

wget http://suparb-
west.dl.sourceforge.net/
sourceforge/ieeef(211/
ieeaB0211-1.2.17.tar.gz

tar zxvE ieeeB0211-1.2.17.
tar.gz

cd ieeeBD211-1.2.17

make

make install

wget http://telefonica.
net/web2 /wifislax/varios/
ipw2200-1.2.1-inject patch.
tar.gz

wget http://superb-
west.dl.sourceforge.net/
sourceforge/ipw2200/ipw2200-
1.2.1.tgz

tar zxvi ipw2200-1.2.1.tgz

tar zxvf ipw2200-1.2.1-
inject patch.tar.gz

patch ipw2200-1.2.1/
ipw2200.c ipw2200-1.2.1-
inject.patch

patch ipw2200-1.2.1/
Makefile ipw2200-1.2.1-
inject Makefile.patch

cd ipw2Z00-1.2.1

./ remove-old

ma ke

make install

rmmod ipweZ00

modprobe ipw2200 rtap
iface=1

HOSTAEP - PCI / EPCMCIA
chipset prism 2 y 3

Los siguientes pasos son Gtiles en un

kernel superior o igual al 2.6.16
cd fusc/src/linux
wget http://patches.

aircrack-ng.org/hostap-
kernel-2.6.18.patch
patch -Npl --verbose

==dry-run =i hostap-
kernel-2.6.18.patch
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patch -Npl --verbose -i
hostap-kernel-2.6.18.patch

cd fusr/srcflinux/drivers/
net/wireless/hostap

rm flib/modules/ " uname
=t fkernel/drivers/net/
wireless/hostap/*

make -C Slib/
modules) uname -r'/build/
M="pwd’ modules

make =C /lib/
modules/ uname -r’/build/
M="pwd' modules install
depmod -a

modprobe hostap pei

Kernel inferior al 2.6.16
ifeonfig wlanl down

wlanctl-ng wlan( lnxreg.
ifstate ifstate=dizable

fete/init.d/CardBus stop
rmmod prismZ pci
rmmod hostap pei

wget http://hostap.
epitest.fi/releases/hostap-
driver-0.4.9.tar.gz

tar —xwzf hostap-driver-
0.4.9.tar.gz

cd hostap-driver-0.4.9

wget http://patches.
aircrack-ng.org/hostap-
driver=-0.4.7.patch

patch -Npl -i hostap-
driver-0.4.7.patch

make &£& make install

mv -f fetc/pemcia/wlan-
ng.cenf fetc/pemcia/wlan-ng.
conf-

fatefinit.d/pemeia start

modprobe hostap pci &>/
dev/null

Conclusiones

Este mes tenia pensado empezar ya
a explicar los diferentes ataques que
podemos realizar con aircrack-ng, sus

herramientas, etc,

Antes de meternos de lleno en es-
to, es necesario que nuestras tarjetas
inaldmbricas se adapten perfectamente
al sistema operativo y sepan trabajar
con el, de lo contrario, no podremos
realizar las practicas con éxito. Y, como
siempre digo, las prdcticas nos ayudan
muchisimo a entender el funcionamien-
to de las mismas. Asi que mejor prepa-
remos todo perfectamente.

5i tenéis algin problema con vues-
tra tarjeta inalambrica ya sabéis que te-
néis que hacer, espero que para cuando
se publique este articulo ya esté el foro
phpBB totalmente operativo, http://foro.
netting.es.

En este articulo hemos tocado ya
la dltima porcidn de teoria sobre in-
yeccion de trifico inaldmbrico para la
ruptura del protocolo de cifrado WEP,
Quizds mds adelante tequemos otro
poquito de teoria, pero toda ella acom-
pafiado con su respectiva practica, para
aclarar mejor las cosas.

En el préximo ndmero.

En el proximo capitulo de Hack W-Fi
seguiremos estudiando el protocolo de
cifrado WEP y como inyectar trifico
inalambrico cifrado. Espero que para el
proximo capitulo empecemos ya con un
poco de practica, por eso de no aburrir-
nos mucho con tanta teoria e instalacidn
de controladores, etc.

Como no tengo muy claro todavia lo
que vamos a tocar en el proximo capitulo
estar atentos a mi blog. También, quizis,
05 interese pasaros por http://’www.net-
ting.es para estar mas actualizados con
noticias sobre seguridad informatica.

Un saludo lectores )

NeTTinG (Enrique Andrade Gonza-
lez)

nettinghxc@gmail.com
http://www.wadalbertia.org
http://www.foro.netting.es
http://blog.netting.es
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Bienvenidos a un niimero mds de esta revista. En este articulo se hablar4 sobre una
vulnerabilidad mds que conocida, el Cross-Site Scripting (XSS), se hablara también
del uso que se le estd dando actualmente. Porque aunque no lo parezca puede llegar
a tener gran importancia, de hecho, si se aprovecha correctamente puede llegar a ser

bastante peligroso y perjudicial para el usuario.
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SEGUN EL SITE QUE SE ESTA
VISITANDO, SE DISPONE DE
UN TIPO DE INTERACCION U
OTRO, DEPENDIENDO DE LA

TECNOLOGIA WEB USADA

Antes de empezar hay que decir que
este error se basa principalmente en

la ingenuidad de la victima, asi como
la facilidad que tienen los usuarios de
“aceptar” cada mensaje que provie-

ne del navegador sin leerlo siquiera.
Aungue también es posible realizar el
atagque X355 sin que el cliente intervenga
directamente, es decir, de manera invi-
sible. Asi que para empezar a introducir
el tema se va a hablar de la herramienta
predominante en los clientes de Inter-
net, el navegador web.

EL NAVEGADOR

Técnicamente, el navegador que se
usa para visitar las paginas web, no es
mads que un intérprete de cidigo que se
comunica con un servidor. Como todo
software ha ido evolucionando hasta
tal punto que algo que era un simple
navegador que permitia ver webs HTML
y punto, ahora tiene otras mil funciona-
lidades.

Fara el tema que importa ahora,
X55; se debe hablar de la interaccidn

que se puede llevar a cabo desde el
navegador. Segin el site que se esta
visitando, se dispone de un tipo de
interaccion u otro, dependiendo de la
tecnolagia web usada. Por ejemplo, una
web estatica sélo proporciona infor-
macion, y un usuario no podra realizar
muchas mas acciones que pulsar en un
link directo, ya que todo ocurre en el
propio navegador, en cambié en una
web dindmica se puede interaccionar
con el servidor de una manera mucho
mds directa, por ejemplo, realizando
peticiones con parametros,

Lin pequefio listado de las tecno-
logias mads “tipicas” que soportan los
navegadores actuales podrian ser: HT-
ML, JavaScript, CS5... Cada una tiene su
propia funcionalidad, ademads es posi-
ble anadir soporte para otro tipo de ele-
mentos, como Flash o Java, utilizando
para ello plugins externos. Para poder
ver la totalidad de tecnologias sopor-
tadas por los navegadores mds usados,
como Firefox e Internet Explorer, basta
con acceder a http://developer.mozilla.
org/ y httpzi/’www.microsoft.com/win-



dows/ie/ieblevaluation/features/default.
mspx respectivamente.

Como ya se ha dicho, cada uno de
estas tecnologias web tiene su propia |
funcionalidad. Algunas simplemente se
emplean para controlar el disefio y ma-
quetacion de la pdgina web, para darle
forma y color, HTML y CS5, e incluso
JavaScript para afadir dinamismo. Otros,
en cambio, pueden llegar a ejecutar c6-
digo en la miquina del cliente pidiendo,
evidentemente, permiso expreso, aun-
que no son pocos los casos en los que el
usuario acepta sin tan siquiera leer los
avisos emitidos por el navegador o por
fruto de un engafio o despiste.

Con todo esto se quiere decir que
el navegador puede realizar muchas
funciones, algunas de las cuales pue-
den llegar a comprometer nuestra
seguridad si se usan con malas inten-
ciones. Algunos recordareis esos dia-
lers de las paginas para adultos que se
instalaban solos sin conocimiento del
usudrio. Es por eso que hay que dedi-
car especial atencidn a los mensajes.
procedentes de las visitas por Internet
y aceptar solamente aquellos de los
que se esté realmente seguro y proven-
gan de una fuente de confianza.

LA INYECCION
El concepto de inyeccién no solo se utiliza
ﬁar_a referirse a un ataque de tipo XSS, de
echo se denomina inyeccién de caracte-
res arbitrarios, ya sea para producir un X55
(Inyeccién de cidigo interpretada por un
cliente Web, generalmente HTML o Javas-
cript) o un SQL Injection (Inyeccidn SQL
interpretable por el servidor de la base
de datos), se produce cuando las entra-
das de los pardmetros en un CGI (scripts/
programas que se encargan de generar la
web) no estan bien verificados. Conse-
cuentemente, durante su ejecucién en el
momento de utilizar el valor del
tro, se produce la inyeccidn de todos los
caracteres sin ningdn tipo de validacién,
entonces es cuando se produce una inyec-
cién de codigo interpretable por el nave-

EL CONCEPTO DE INYECCION
NO SOLO SE UTILIZA PARA
REFERIRSE A UN ATAQUE
DE TIPO XSS, DE HECHO SE
DENOMINA INYECCION DE
CARACTERES ARBITRARIOS

gador/servidor dependiendo del caso.

Seg(n la inyeccion, el problema es
mds 0 menos serio, en este articulo se
hablara de la inyeccidn de cédigo HTML
y Javascript, ya que son lenguajes que
afectan directamente al cliente. También
se podria hablar de inyecciones en el
servidor, pero entonces serfa otro tipo de
problema: SQL Injection, PHP Injection,
IMAF/SMTP Injection, LDAP Injection,
S5l Injection... Y seria una explicacién
demasiado extensa. :

El XSS no es mds que una i
HTML o Javascript, como ya se

ccion
dicho

anteriormente. Veamos un simple cédigo
a modo de ejemplo, meramente concep-
tual y que no funciona:

Supongamos que la sentencia en la
tercera linea se encarga de imprimir por
pantalla el valor de la variable “var1”
?amda por GET. 5i se hiciera la siguiente
lamada:




Bon Echo
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DESTACAN LOS ATAQUES DE PHISING
QUE MUCHAS VECES SE APROVECHAN
DE VULNERABILIDADES DE XSS EN LAS

APLICACIONES WEB ALOJADAS SERVIDORES
LICITOS PARA HACERSE PASAR POR ELLOS,
ROBANDO ASI LOS CREDENCIALES
DE LA VICTIMA

http://www.server.com/xss.cgi?varl=prueba

La respuesta seria una web en blanco con la palabra
“prueba” escrita al inicio (ver imagen1). Nada peligroso por
el momento. Veamos ahora otro tipo de comportamiento.
Anadiendo etiquetas HTML al valor de la variable podemos
modificar el cédigo resultante. Por ejemplo, pasando la cade-
na: ‘user.<input type="text" length="25" /><br />pass:<input
type="pass" length="25" />' directamente, es decir, con la lla-
mada:

http://www,server.com/xss.
cgi?varl=user:<input type="text" length="25"
/><br [>pass:<input type="pass" length="25" />

El resultado serd el que se puede observar en la imagen2.
Se puede ver que la salida es muy distinta a la anterior 'una
web en blanco con la palabra “prueba”. En este caso lo que
ha ocurrido es que el navegador ha interpretado los caracteres
que hemos inyectado. Dicho de otra manera, es posible in-
yectar cualquier cédigo interpretable por el navegador y hacer
que este se comporte en consecuencia.

PHISING

Dependiendo de las motivaciones de quien realice la inyec-
cion se utilizard para un fin u otro. Principalmente destacan
los ataques de phising que muchas veces se aprovechan de
vulnerabilidades de X55 en las aplicaciones web alojadas
servidores licitos para hacerse pasar por ellos, robando asi los
credenciales de la victima. 5i se hiciera un ataque de este tipo
a un banco, el atacante podria tener acceso total a las cuentas
de la victima. De hecho, cada dia son més los casos de phi-
sing en todo el mundo, el correo SPAM que tanto se odia, mu-
chas veces tiene ese objetivo, hacer creer realidades que no
son, como por ejemplo tener que validar la contrasefia de ac-
ceso al banco por algdn problema técnico que ha tenido este.

Fara realizar este ataque bastaria con imitar un formulario
de login en la web vulnerable y enviar los datos a un servidor
privado controlado por el atacante. Después, para infectar al
usuario bastaria con postear el link o envidrselo por correo
(spam). El esqueleto del cédigo inyectado podria ser parecido
al utilizado en el primer ejemplo y el resultado andlogo al de
la imagen2, sélo que con la estética de la web vulnerable que
se pretenda suplantar.

MALWARE

Otra posible finalidad es la instalacion de Malware en la
mdquina del cliente haciéndose pasar por el servidor de |a
entidad. Esto se podria conseguir afadiendo algunas lineas de
codigo que fueran suficientes para que el navegador hiciera



una peticién de descarga al servidor
controlado por el atacante. El XS5 entra
en iuegu para camuflar al atacante. Al
realizar la inyeccion del cédigo necesa-
rio en la web original, crea al usuario la
sensacion de seguridad de que se esta
descargando el programa del sitio co-
rrecto, ya que €l esta visitando esa web
en ese instante.

Los programas descargados de esta
manera pueden ser tanto un fichero que
luego es necesario que el usuario lo
ejecute confiando con el origen en una
fuente de confianza, a modo de actua-
lizacién por ejemplo, o bien un applet
Java o ActiveX. Que se encargard de
hacer todas las acciones necesarias para
la infeccidn. Asi que hay que asegurarse
siempre bien de se estdn bajando
los ficheros y validar la autoria del remi-
tente, :

TECNICAS AVANZADAS

Lo visto hasta ahora es lo "tipico', pero
también existen otras posibilidades de
las que no se habla tanto, aunque tengan
algin que otro afio de vida. La compa-
fiia 'Portcullis Computer Security’, en
concreto Ferruh Mavituna, por ejemplo
ha realizado unas aplicaciones real-
mente interesantes que aprovechan de

manera Gptima todo lo relacionado con

el concepto de Cross-SiteScripting. Las
herramientas en concreto se denominan
X55-Tunnel y X55-5hell y pueden conse-
guirse en el siguiente enlace:

http://www.portcullis-security.
com/16.php &

En esta pagina se pueden observar
todas las aplicaciones gratuitas que
ofrecen, todas ellas bastante interesantes
(ver imagen3).

El objetivo de X5S Shell es controlar
el navegador de la victima, mientras que
X55 Tunnel llega un poco mds alld y es
capaz de crear un canal de comunica-
cidn entre el atacante y la red, pasando
por la victima o, lo que es lo mismo, un
proxy. Ambas se sirven de la misma téc-
nica, inra:!nr codigo javascript para in-
fectar el navegador al mismo tiempo que
regeneran la web vulnerable a ataques
de tipo X55. De esta manera se man-
tiene a la victima en un entorno virtual
controlado, aunque este echo supone
alguna que otra restriccién. Por ejemplo,
si pensamos en los navegadores actuales
con pestafias, en este caso solo se infec-
taria la pestana que hubiera accedido a
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la web maliciosa, quedando todas las XSS-Shell

demis fuera del alcance de la infeccidn.
La primera pregunta que viene a
la cabeza es el funcionamiento de la
comunicacion entre el atacante y la
victima para poder crear el canal de
comunicacion, ya que, a priori, una
conexion directa es totalmente inviable.
Pues bien, la solucidn adoptada en este
LA PRIMERA PREGUNTA QUE <caso es realizar una conexién reversa, es
VIENE A LA CABEZA ES EL (552 2 VOlie el o comunics
FUNCIONAMIENTO DE LA te. Entonces al atacante le bastard con
COMUNICACION ENTRE EL  enviar las 6rdenes a ese servidor SUYO
ATACANTE Y LA VICTIMA PARA los clientes infectados se encargardn de
PODER CREAR EL CANAL DE leerla y enviar los resultados. Digamos
COMUNICACION, YA QUE, gue{;&e lralla de una cnmuni;i:acidn a t||re-5
: andas, el esquema se puede ver en la
A PRIORI, UNA CONEXION figural. A cuntinuaciﬁnpveamms. un poco
DIRECTA ES TOTALMENTE mejor como funciona todo esto.

INVIABLE
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X55-5hell esta formado por dos compo-
nentes, el que infecta y el que se encuentra
en el servidor del atacante. Todo el codigo
esta escrito en ASP .NET y VBS, consecuen-
temente, el servidor donde se encontrard
el motor de la comunicacion (XS5 Shell
server) debera ser sobre Windows con .NET
Framework 2.0 (minimo). XSS Shell permi-
te, ademas, configurar una contrasena para
acceder al panel de administracion. De
esta manera la aplicacion no puede ser vis-
ta por nadie sin el consentimiento expreso
del propietario, ademas de evitar el robo de
victimas entre atacantes.

El proceso de infeccion es el siguiente:

1.- Se configura el servidor de XSS-
Shell.

2.- Se realiza la inyeccién en una
web o bien se postea un Link malicioso
en algun foro.



3.- 5e espera a que algin usuario
caiga en la trampa.

En el primer paso se deberd confi-
gurar una contrasefa segura para evitar
accesos de terceros. El segundo paso es
el mids importante, ya que para que ten-
ga éxito el ataque debe haber una alta
probabilidad de que algin usuario pulse
sobre el link malévolo. Finalmente, para
el paso tres, bastard una alta dosis de
paciencia. Después de realizar estos tres
pasos se tendrd el control del navegador,
mas en concreto, de la pestana a través
de la cual se estuviera navegando y que
se hubiera empleado para entrar en la
web maliciosa. Las funcionalidades que
ofrece de momento la aplicacién se
muestran en la tabla 1. Estas han sido
extraidas del manual que se ofrece en la
propia web.

De esta lista se puede deducir lo pe-
ligroso que puede llegar a ser infectarse
con una inyeccion de este tipo. 5i el ata-
cante tiene |as herramientas adecuadas,
simplemente el poder obtener cualquier
cookie de la victima ya proporciona
acceso a infinidad de posibilidades.
Como acceder a dreas privadas de las
aplicaciones a las que se conecte habi-
tualmente el usuario atacado.

XSS-Tunnel

Esta herramienta, como ya se ha co-
mentado anteriormente, se sirve de las

funcionalidades ofrecidas por X55-5hell
para llevarlas un poco mads alli y aca-
bar utilizando la victima como proxy.
El proceso necesario para la utilizacién
de esta herramienta es pricticamente el
mismo que se ha comentado anterior-
mente para X55-5hell.

Asi pues, partiendo de que ya se
ha realizado la infeccién y se ha con-
figurado X555hell, ahora bastard con
arrancar el programa de control que se
proporciona en el paquete, en concreto
‘X55Tunnel/XS5 Tunnel Binary Release/
X55Tunnel.exe'.

Una vez arrancado aparece una
ventana igual a la que se puede observar
en la imagend. Esta ha sido sacada del
propio manual que se puede descargar
desde la web del proyecto.

Observando las opciones que apare-
cen en la captura se aprecia la configu-
racidn general del programa. Por un lado
tenemos la configuracién del servidor
propiedad del atacante para la comuni-
cacion (www.xssshellserver.com:6000/
admin) junto con el password utilizado
para la autentificacion, y por otro lado,
se encuentra la configuracién del Proxy
que, en este caso, quedard a la escucha
en el puerto 8080, v accesible desde
cualquier interficie de red.

Después de configurarlo todo bastard
esperar a que alguna victima se conec-
te al site sefiuelo y configurar nuestro
navegador para que utilice como proxy

XSS-TUNNEL SE SIRVE DE
LAS FUNCIONALIDADES
OFRECIDAS POR X55-

SHELL PARA LLEVARLAS UN

POCO MAS ALLA Y ACABAR
UTILIZANDO LA VICTIMA
COMO PROXY

Get Cookie

Get Current Page
Execute custom Javascript
Get Mouse Log

Get Keylogger Data

Get Cllipbocard

et Internet IP Address
Check Visited links
Crash Browser

Devuelve la cookie de la victima de un dominio al a=zar.

Pevuelve la pAgina actual.

Ejecucidén de cddigo javascript arbitrario.

Devuelve los movimientos del ratén.

Devuelve las teclas presicnadas en la pestafia infectada.

Devuelve el contenido del portapapeles de la victima.

Devuelve la IP de la red local de la wictima.

Verifica si ha visitado ciertas pdginas basandose en el hack del C55 *
Cierra el navegador de la victima.

* CS8 Hack: Hace algunos meses se hizo famosa una técnica para saber las péaginas gque habian
sido visitadas por un cliente. El hack consiste en realizar wuna lista de los enlaces gue
se& quieran comprobar, asociarles cédigo CS55 con la finalidad de que se pinten de un color
diferente los links wisitados. Al nterpretar este cédigo el navegador si los links se
encuentran en el history los marca de otro color. Finalmente basta con comprobar el color de
cada unc de los enlaces mostradeos para deducir los que se han visitade. El problema de esta
técnica es logico, si el atacante no conoce el dominic por el que ha estado la wvictima, nunca
lo descubrira.
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el servidor creado por XS5Tunnel. Una
vez realizadas estas acciones ya serd
posible navegar utilizando el navega-
dor de la victima, pudiendo controlar
siempre la operacién desde el programa
X55Tunnel.exe tal y como se muestra en
la imagen5, que forma parte también del
manual disponible en la web. En ella se
pueden observar las URL's que se han
ido cargando a través del proxy.

Gracias a esta aplicacion es posible
acceder a dreas restringidas o hacernos
pasar por la victima con todos sus privi-
legios. Si un administrador de una enti-
dad importante cayera en una trampa de
este tipo, no solo estaria comprometién-
dose a €I, si no que ademds pondria en
peligro la seguridad entera de la empre-
sa, ya que el atacante podria modificar
tantos aspectos como los privilegios de
su perfil permitieran.

SOLUCIONES Y
PRECAUCIONES

Fara abordar este problema se deben
plantear dos puntos de vista: el del
servidor por una parte y el del cliente
por otra. Como se deduce de esto,

la responsabilidad del problema
recae en el propietario del servidor

o0 de las aplicaciones que contienen
webs vulnerables a inyeccién de
codigo. Hay que decir que este tipo
de vulnerabilidad es la primera en

el ranking 2007 de vulnerabilidades
realizado por la organizacién OWASP
(http://www.owasp.org - Open Web
Application Security Project), asi que
es bastante numeroso. Asi pues, para
protegerse de este tipo de ataque existen
fundamentalmente dos estrategias

a elegir, aunque se deberian usar
conjuntamente.

La primera consiste en realizar una
programacion web segura y evitar este
tipo de vulnerabilidades. Esta tarea no
es tan fdcil como puede parecer ya que
actualmente el Cross-Site Scripting tiene
tantas variantes que hace muy dificil la
posibilidad de prevenirlas todas. Por este
motivo entra en juego la segunda estra-
tegia, que consiste en instalar un firewall
de aplicacién que se encargue de ana-
lizar las peticiones entrantes y salientes
en busca de cadigo malicioso, detectan-
do asi muchas de los ataques.

Un firewall de aplicacién no deja
de ser un proxy que interviene el trifico
antes de llegar al CGI y/o antes de ser
enviado y lo analiza en busca de cédigo
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malicioso o fugas de informacién, por
ejemplo.

Existen varios, pero se va a hablar de
uno distribuido bajo licencia GPL y que
puede integrarse con el servidor web
Apache, que es el servidor mis extendi-
do en entornos *nix.

S5e denomina 'mod_security' y puede
descargarse desde el siguiente enlace
(ver imagen6):

www.modsecurity.org

En esta web, ademds, se encuentran
disponibles multitud de documentos
explicando el funcionamiento y confi-
guracion. La configuracidn se basa en
expresiones regulares que hacen saltar
las alarmas en caso de que se cumplan,
estas afectan a toda la peticién http,
desde el User-Agent hasta el contenido
web, peticion POST, GET... eso permite
que sean muy personalizables y, por lo
tanto, adaptables a cada situacidn del
servidor en particular a un nivel granular
tan afinado como se quiera.

- Desde aqui aconsejo un paseo por
dicha web para comprender mejor comao
esta estructurado todo el proyecto.

Finalmente se encuentra el cliente,
que es objetivo de ataques y engaiios
por su inocencia y otras veces, es victi-
ma de un ataque por un fallo de progra-
macion cometido en un servidor, con lo
que el usuario se infecta sin darse cuen-
ta de nada en absoluto, en este caso ha-
blariamos de mala programacién. Para el
usuario también existen utilidades para
protegerse, de hecho, actualmente los
propios antivirus ya incorporan sistemas
de deteccidn de inyecciones a través de
Internet, analizando el trafico entrante
y saliente al mismo tiempo que se pro-
cesan los ficheros bajados desde la red
en busca de cédigo virico. Desafortu-
nadamente la totalidad de antivirus no
integran estas funcionalidades, y algunos
que dicen hacerlo, no acaban de imple-
mentarlo de forma muy fiable, Ademds,
también se ofrecen plugins para navega-
dores como Firefox que previenen ante
este tipo de ataques analizando las peti-
ciones, aungue aun asi no se debe estar
del todo seguros.

Una ultima recomendacién serfa,
en dltima instancia, desactivar el javas-
cript, de esta forma se evita la infeccién,
aunque por otra parte no se apreciaran
los detalles 'dindmicos' hechos en este
lenguaje.

CONCLUSIONES

Después de estas pinceladas sobre las
posibles aplicaciones del XSS, seguro
3:.:& a nadie se le escapa la importancia

€ una buena proteccién frente a estas
amenazas. :

Desde aqui os recomiendao que pro-
béis en vuestras propias carnes una in-
yeccion de este tipo, teniendo en cuenta
que gracias a 'portcullis-security’ se
encuentra disponible una buena “suite”
de utilidades. Asi que bastard con insta-
lar un 115 en vuestra red local junto con
X55Tunnel y probarlo en vivo. En la web
de los autores se puede encontrar vi-
deos demostrativos del uso e instalacién
de XS5 Shell y XSS Tunnel, no tienen
desperdicio. De esta manera se podrd
comprobar la seguridad del entorno més
cercano y se comprobara como no se
estd tan seguro como uno pueda creer.

Si alguno crefa que simplemente
navegando no podia pasar nada, que se
lo replantee, ya que cada dia salen nue-
vos métodos y técnicas para ridiculizar
tanto al usuario como a las empresas de
antivirus y protecciones de Internet y po-
nerles en jaque.

iSaludos y hasta otra!

Por: Ferran Pichel
<fpichel@isecauditors.com>

FINALMENTE SE ENCUENTRA
EL CLIENTE, QUE ES VICTIMA
DE UN ATAQUE POR UN
FALLO DE PROGRAMACION
COMETIDO EN UN SERVIDOR,
CON LO QUE EL USUARIO SE
INFECTA SIN DARSE CUENTA
DE NADA EN ABSOLUTO, EN
ESTE CASO HABLARIAMOS DE
MALA PROGRAMACION
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CURSO de HACKING

Hackeando con Google IV

Infroduciéndonos en un servidor MuSOL

Llevamos tiempo sin dedicarle mucho espacio a las noticias mas interesantes de
han ido apareciendo, asi que este mes vamos a poneros al dia. Ademas vamos a aprovechar
las noticias para explicaros cémo lograr colarnos en un servidor MySQL mal protegido.

hacking que

Aprovechando que este mes tenemos

a Google entre las noticias (y que la dltima
vez que lo estrujamos fue en la entrega 99),
vamos a ver como aprovechar la potencia
de su buscador para localizar, ya de paso,
websites con ficheros privados accesibles,
Dado que andamos mirando temas de SQL
podemos buscar ficheros que nos den el
login y password de su base de datos. Para
hacer esto buscaremos la siguiente cadena:

filetype:inc intext:mysql
connect

Eso buscara ficheros .INC (que viene de
include ~incluir-) donde los programadores
ponen funciones muy utilizadas en su weh,
entre las que se encuentran, claro ests, las
consultas a su base de datos.

Concretamente nos interesan los fiche-
ros que contengan “mysql_connect”, que
denota que a continuacion vendran los
datos de acceso =)

Dentro del contenido del fichero *.inc
0s podéis encontrar, por ejemplo, esto:

fmysq_user = "root";
$mysqgl_ user pw = "clave";
$mysgl host = "localhost™;
fmysgl db = "dev";
$link = mysqgl
connect (Fmysgl host, Smysg
user, smysqgl user pw);

O algo tipo esto:

JCON = mysgl
connect (' localhost",
'clave')

S5DE = mysgl_select
db ("dev", SCOM)

De hecho, es posible que el mismo
Google os haya hecho el favor de mostraros

"rootl,

@26

el contenido del fichero que os interesa, Es
decir, jpodéis conocer el nombre de usua-
rio y contrasedia del servidor sin necesidad
de tocarlo si quiera! En el ejemplo eso lo
veis para el dltimo resultado que aparece.
En caso de no ser asi, tendréis que ir

pulsando en los enlaces para ir buscando
la informacidn que os interesa. Si os encon-
trdis con algo tipo:

<iphp

irelude (" functions.php');

5link = mysgl

Archive Edeidn  Ver  Foeorkor  Hemsssertss  Apuds

J lilelype:ine intoetomysgl conmect - Muscar ¢ an Google - Micresaft Fnfernot faplorer
) yii B

connect (fdbserver, Sdbuser,
Sdbpass) ;
mysgl select db(Sdbdata);

Eso significa que la aplicacion coge
los valores de la base de datos de unas
variables que ha cargado previamente (las
variables son las que aparecen precedidas
por el simbolo del délar). Esas variables las
habrd cargado seguramente del dichero
“functions.php” a cuyo contenido vosotros
no tendréis acceso, porque el servidor web

O QK@ G Prmet foros @ @3- 5% &@- MK H B

Eirecciin | ] bttnc/fmwer. google comfsaarhTombietypstine +rtrxtmmg_connecthiepsidmbstatatibeshl v EYu

filetypa:ing il'll'll':';'l';'r-w_:mr-ltt_

Google
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Enlace Psrocinada

=Pphp class OOMDB {var § fink $ emor ver $ result function .- [ Traduzcs ¢ s18 piiging |

>_knk = mysql_connect$hos, Suser, Bpass); endd £ ...

B cichl - Bhamas = mita

— NULL) [ if fie_nul$pase]} @ $thie->_iink = mysql_comnect{Shos, Suter), slse: @ Sthis-
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<PHE ISpachart bei jedom Aufng der Funktion generats Shest di ..

glebad fpaee, Sdbconmmysql_conneci{Shost Suser Spass); ...
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24, Sratvad = mysql_conmect;. 25 i (Mieetwal) [ 26, acho “myagl_cenmnect]) fuladin®;, 2T,
axilll;. 28, | 23, Snatvad = rmysql_sebsct_db[EBOIMC_ DB MAME] ..
baing. berkeley edufiracbmwsestrunk/bainctestink ine - 36k - En cachs
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giehiar = Fldids

=7php i/ $id database mysgline v 1 27,2 2 2O0SMRIE 095826 - [ Traduzes #4ia piaing
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Tl Lich. " mysgl_sebect_db[users”, $db); 7>

. i e e

Nate that you can change the myaql_connect) call to myagl_peonnsct) if you .., furl
[pert] | Feonnection = pryeql_connsctSurlhost], Suriflueer], .
i, CUChu ROmng. S, Aufnben divefincluden’dalsbass mysgling = Tk -

#db=mysql_connect{"localhost “muhakbosrd” "muhakboard”) or die ..
Sdmmyql_connectiocalhost ™, mohakdord”, " mubskboard”) or diel” SOL SERVERH S

Resultado de la busqueda,




no os mostrard el contenido de un fichero 1P del servidor MySQL es la misma que la
PHP, sino que lo interpretard (y no creo que  de la web), en el caso de la captura de pan-
el desarrollador haya sido tan tonto como  talla la mdquina a la que nos tendriamos
para que esos datos tan criticos se muestren  que conectar es www.muhak.co.kr (no lo
en vuestro navegador, tendria que hacer intentéis porque tiene el puerto blogqueado,

que se mostraran a proposito). si no no lo pondriamos aqui como ejemplo
Resumiendo, que ese tipo de ficheros iejejel, y en nuestro ejemplo serfa www.

no os interesa, pero no desfallezcdis ya SErVer.com.

que aunque en la previsual de Google os 2° Nombre de usuario: En el ejemplo

aparezcan variables y no la password hard  es “root”.

coded (es decir, introducida en el propio 3° Contrasena: En el ejemplo es “clave”.

cddigo), es posible que cargue los datos de 4° Base de datos: En el ejemplo es

un “functions.inc”, en cuyo caso cargaria-  “dev”.

mos dicho fichero y a volar :-) o que las va- Lo siguiente que tendriais que hacer,

riables donde se almacenan los datos estén  una vez obtenidos los datos de acceso,
en el mismo fichero, pero en lineas distintas  seria utilizar un escaneador de puertos para
v por eso Google no las muestra en la pre-  ver si el puerto TCP 3306 del MySQL esta

visual. jHay que intentarlo todo! abierto.

Imaginemos que hemos encontrado el Si es asi, ahora toca conectaros. Para
fichero en hitpzwww.server.com/mysgl. ello utilizaremos un programa especifico,
inc. el 5QLlyog Community Edition, que es gra-

Estd claro que lo que nos interesa de tuito. Os lo dejamos en SQLyog611.exe. Su
ahi es el nombre de usuario y contrasefia. instalacién no tiene ningtn secreto. Una
Aunque lo muestren de distintos modos el vez lo haydis terminado de instalar, ejecuta-
orden siempre es el mismo: dlo y no le hagdis caso a la pantalla que os

1° Direccitn del servidor MySQL: En el  ofrece comprar la versian Enterprise (pulsad
ejemplo es “localhost”, es decir, que la web  en “Continue”)... a no ser que os encante
se conecta a su propia maquina (luego la el programa y querdis darle un uso mas

profesional.
La primera pan-
] hilp: s [T freyagl_consect. s - Bicrosall Infernel Expl., [,a”,a 05 I'JQdiré |1:l5
Mthivo Edcin Vor Fevrtos Hememetss Ay datos de conexidn.

Des - (8 B G Do frrman @3- J§0 7| Losdatos a rellenar
Gor mecitot | ] R v st wly e (eSO # Blr o - -

e Connect to My50L Host

mysgl_connect [®lccalbosc™, "admin®, =Spre——)

INYECCION SQL

son los que habéis obtenido del fichero
INC, ademds de la BD en cuestion a la que
os tendréis que conectar.

Listo, pulsamos ahora en “Connect”.
MNo penséis que con tener los datos de ac-
ceso y el puerto abierto esta todo hecho,
ahora queda comprobar si permite que el
usuario que hemos cazado tiene permiso
para acceder desde nuestro ordenador
(MySOL en este sentido permite bastante
nivel de detalle con respecto a los permi-
s0s). Si el usuario que estamos utilizando
no permite que se conecte desde cualquier
lugar, obtendremos uno de estos mensajes
de error:

1.- Host *[tu IP}’ is not allowed to con-
nect to this MySQL server: Significa que los
datos de acceso son correctos, pero que no
nos permite acceder desde nuestra IP (tal
vez solo permita conexiones desde la pro-
pia maquina, que es donde esta la web que
hace uso de esa BD).

2.- Access denied for user ‘root’ @°[tu
IP]" {using password: YES): Significa que el
usuario o la contrasefia son incorrectos (tal
vez el servidor MySOL se encuentra en otra
maquina).

5i el mensaje de error os aparece en
castellano, por ejemplo, ya sabréis en qué
idioma estd configurado el servidor MyS-
QL.

Pero si todo ha ido bien, nos aparecerd
la BD a la que nos hemos conectado fe-
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Conaxidn al MySQL.

Varishle_nams | value ~
B_fonmat B %1 %
THE_TOnE SYSETEM
p_table_size JA654437
pdir
transaction_alloc_block_size 8192
transaction_praalloc_size ET T
[ [ex_isolstion REPEATABLE-READ
[ |version 4.1.22-standard
[ |wersion_comment MySQL Community Edition « Standard (GPL)
_var:inn_wmpnlu_m-:ﬁm-u [1.4:13
_Nrtiun_-:n:\-mpilq_n;s pee-lnux-pn
_wm:_hmuu-ut Jon
W
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Viendo las variables del servidor MySQL

© voco

Executed SOL stabament

show tables from * s sm—"

Error namber: 1044
Error msss.age

daniad fior Leer: e o @559 to database

| swvetatentrie.. | |

oK

lizmente a la izquierda. Veréis el nombre_de_usuario@servidor y,
colgando de él, la base de datos.

51 queréis conocer detalles sobre el servidor SQL pulsad en
Tools - Show - Variables. Ahi podréis conocer los detalles de 1a
configuracion del servidor SQL, entre los que encontraréis infor-
macion sobre rutas de directorios (que os permitirdn conocer si
estd instalado en un Linux o en un Windows ripidamente), versicn
del motor, etc.

Para ver las tablas que contiene, tenéis que desplegar la BD.
Llegados a este punto nos podemos llevar un nuevo chasco: Ac-
cess denied for user: ‘root@%’ to database ‘dev’

Esto ocurre si nos hemos equivocado de base de datos y ésta
no existe.

Pero si tenéis suerte y podéis desplegar la BD podréis ver las
tablas que contiene jya era hora de que lo vierais, después de tan-
ta inyeccidn de SQL!

Luego, si desplegdis cada tabla veréis la carpetita “Columns”,
que muestra las columnas y el tipo de datos que se almacena en
ellas. Si queréis ver lo que se almacena en una tabla, selecciona-
dla y, a continuacién, pulsad en la ventana de abajo a la derecha
sobre la pestafia “Table Data”. El programa se ocupara de listar to-
do el contenido de dicha tabla (mds bien las 50 primeras filas, que
es lo que esta definido por defecto).

5i cliquedis sobre cualquier celda, podréis cambiar el valor de
los datos almacenados en la BD. Pero ya sabéis una cosa jnunca
se 0s ocurra estropear nadal De todos modos los cambios no se
producen hasta que se pulsa en el icono del disquete (Save chan-
ges), mientras tanto os avisa de que no se han guardado los cam-
bios con el mensaje “Data modified but not saved”.

Algo que encontraréis muy instructivo es al pulsar en la pesta-
fia “History”, ya que os muestra las sentencias SOL que ha ejecu-
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Exportando una BD.
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tado la aplicacion para hacer lo que queriais (listar el contenido de
una tabla, madificar un valor, etc.).

Si queréis realizar una copia de la base de datos pulsad en
Tools - Backup database as SQL dump. Si dejdis las opciones por
defecto, serd como si realizarais un backup de la misma, es decir,
que luego podriais restaurarla en cualquier sitio, incluso en vuestro
propio PC :-)

El contenido del fichero de backup serd algo similar a lo si-
guiente:

fr
SQ0Lyog Community Edition- MySQL GUI v6.11
MySQL = 4.l.22=ztandard : Database - dav
L R RS R AR RS REEEESEER IR R RS RS ST RS RS
2l
S*140101 SET HAMES utfl */f;
140101 SET' SOL MODE=''#*/;
create database if not exists
USE “dev ;
/*140014 SET @OLD FOREIGN KEY CHECKS=@g
FOREIGN KEY CHECKS, FOREIGN KEY CHECKS=0 */;
f*140101 SET @OLD SQL MODE=@@SQL MODE, SQL_
MODE="HO AUTO VALUE ON ZEROQ' */;
{*Table structure for table “admin login® */
DEOF TAEBLE IF EXISTS ° ach‘rtin_lu-gin g
CREATE TABLE “admin login® |
‘admin_id® bigint (20) NOT HULL auto
increment;
“admin_ user”
‘admin_pass’

“dev’':

varchar(255)
varchar (255)
"admin_type® varchar (235)
PRIMARY KEY (’admin id")
) ENGINE=MyIS5AM AUTO INCREMENT=10 DEFAULT
CHARSET=latinl;
/*Data for the table “admin login® */
insert inte “admin login® {"admin_
id", "admin user’, admin pass’, admin type’)
values (1,'admin','21232894a0e4a20£297a57a5a743
3 e RS e L

default WULL:
default HULL,
dafault HWULL,

Si tenéis la suerte de acceder con un usuario que tenga todos los
privilegios para el MySQL, o directamente conseguis acceder con el
usuario root, podréis también darle un repaso a los usuarios del SG-
BD. Para ello id a Tools - User Manager B Manage Permissions.

Ahi 0s mostrard, en la primera zona, los usuarios existentes en
el SGBD. Una vez que seleccionéis uno, os aparecerdn las tablas

INYECCION SGL

a las que tiene acceso
en la segunda zona. Si
selecciondis una de las
tablas, os mostrara las

o R
Suinct T ook Linr
Dot | Tadier | Column | Procmdrs Livsl Prisiioed

L e _i

columnas de la misma o et |
torm g wwman BT D BREEE
en la tercera zona. Para Ty e
cualquiera de estos po- Suppanadty Wy nre
déis seleccionar los per- B B Bon  Bows  Eows
Elor Elrse  Elousen Eeoos S

misos que querdis que

Flestosns [ ovies ok [l wnt

tenga. Os lo vuelvo a i i
recordar jjino se 0s ocu- Flomwats  [Ebastser
rra est r naca!!! Para Elomd Bkt

Jﬂpea E mk" Ehiuh Spoety b B
practicar tenéis vuestro S o ik 2
ordenador, ahi podéis
montar lo que querdis (a | Ce==s] IE=
ver si vais a entrar como
un elefante en una ca- Aslgaiiio permisar Senpris

charreria y la liamos).
Muevamente, hasta que no pulséis el botdn “Apply”, no se
aplicardn los cambios que hayais hecho.

5i lo que queréis es controlar los permisos en general del
usuario, deberéis ir a Tools B User Manager @ Edit User. Desde aqui
podréis asignar permisos como el de que el usuario pueda asignar
permisos a otros usuarios (grant).

5i 0s preguntdis por qué el usuario aparece como “root@ %"
0s lo explico. Tras el nombre de usuario, y separado mediante una
arroba, se puede especificar la IP de origen del usuario que estard
autorizada a conectarse. MySQL interpreta el simbolo “%"como si
fuera “*", lo que viene a significar que el usuario root puede acce-
der desde cualquier lugar.

Incluso podéis especificar permisos en funcidn del origen de
la conexion, asi podéis seleccionar el usuario “root@localhost” (lo
que se traduce en que el usuario root se conecta desde el propio
servidor) para definir sus permisos cuando se conecta desde la ma-
quina que hace de servidor.

5i logrdis tener todos los permisos, podréis conectaros a la BD
“mysql”, que es la que lo controla todo. Para ello cread una nueva
conexion, especificad el usuario que tiene todos los permisos v
luego indicad como base de datos “mysql”.

Por sorprendente que os pueda parecer, todavia hay servidores
MySOL que tienen, para el usuario root, la clave “root” o vacia.

Si queréis probar a descubrir estos servidores probad a buscar en

Google:

Warning: mysgl connect(): Access denied for
uzer 'root' (Using password: HO)

Una vez localizadas webs con este mensaje de error, bastara
con probar a conectarnos...

Andrés Méndez Barco
Manuel Baleriola Moguel
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Accediendo como root @ mysqgl a travds de una conexidn andnima.
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Bugy Bugy

El mes pasado recorddbamos un poco el vocabulario especifi-
co de la seccidn haciendo una especie de monografico de bugs
que provocaban buffer overflow y denegacidn de servicio.

Este mes veremos de todo, para Windows, para Linux, de
Apple pero, como siempre, tendréis que seguir leyendo para
saber mas porque hasta aqui podemos leer.

- i, b o g e, oy i et e
o N IR i Fakarste by e g o s iy Eegri
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Siempre la copia de seguridad

Esta claro que es importante tener copias de seguridad de la
informacidn sensible que se tenga en un ordenador porque, el
dia menos pensado, siempre puede suceder una desgracia, sin
dafios personales por supuesto pero si cuantiosos en cuanto a
que muchas veces cierta informacion tiene un valor incaleula-
ble. Imaginad que perdéis las fotos de un viaje, de un evento
unico o el documento de un trabajo que estiis haciendo. Los
backups son y seran siempre algo a tener en mente para no
tener que lamentar nada en caso de catistrofe.

Hasta aqui todos de acuerdo, me supongo :P. Pero, iqué pa-
5a cuando el programa de los backups tiene algin problema?
Pues ficil, que aparece en esta seccién como todos aguellos
programas que tienen problemas.

En este caso el programa de backup afectado es el ARC-
serve Backup para portatiles y ordenadores de sobremesa. El
problema, para no perder las buenas costumbres, un buffer
overflow que permite a un atacante ejecutar cddigo arbitrario
con privilegios del sistema.

Para aquellos que manejen este programa, algunos detalles
mas del problema. El componente LGServer tiene varias fun-
ciones vulnerables que manejan peticiones de red, teniendo
ademas cada una mas de un fallito. El conjunto total de fallos
asciende a mas de 50 buffer overflows asi que os podéis hacer
una idea del desaguisado que hay montado en dichas funcio-
nes. La mayoria de las vulnerabilidades se deben a que se co-
pia cosas al buffer sin chequear previamente si hay suficiente
espacio disponible para ello y claro, eso es toda una declara-
cion de intenciones para un petardazo en toda aplicacion que
lo hace asi.

La versidn confirmada como vulnerable es la 11.1 para
Windows pero puede ser que otras también lo estén asi que,
si usais este programa, mejor sera que actualicéis a la dltima
version disponible,

Una de pingiliinos
Aungue dltimamente estamos viendo bugs de todos los tipos
y colores, siempre habrd algunos que os dediquéis a debatir

Fedora 7. Reach Higher,
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sobre qué sistema operativo es més seguro o menos, que si
Windows o Linux. Como muchas veces sacamos cosas de Win-
dows, ahora le toca el turno a uno de Linux para que podais
seguir debatiendo sin descanso.

En esta ocasion la distribucidn afortunada es la Fedora Core
7, para los despistados, la que se puede decir que es la RedHat
gratuita. El problema esté en el driver ALSA que se incluye en
el kernel de la distribucién que permite a un atacante obtener
informacidn sensible de la memoria del kernel. La versitn que
seguro esta afectada por este bug es el kernel 2.6.22.1 sin
descartar que otras lo estén también.

Erase una vez una manzana
Si antes deciamos que veiamos un bug de Linux para que
sigais debatiendo entre qué sistema es mejor. Los terceros
en discordia en ese gran debate son los usuarios de Mac de
Apple. Precisamente de Apple vamos a hablar ahora ya que
también tiene mds productos aparte de los ordenadores y al-
gunos tan famosos como el iPhone o iTunes o iPod, todo con
una i seguida del nombre XD.

4Y qué producto es el agraciado con el nombramiento bu-
gy bugy de este mes de todos los que tiene Apple? ;Serd el
famoso iPhone del que tanto se habla ahora? Pues no, nos te-
memos que este mes al menos no. En fin, no os vamos a tener
en ascuas mas y os lo vamos a decir. El producto seleccionado
es iTunes, el reproductor multimedia de Apple que funciona en
varias plataformas y mucha gente lo usa por la informacién
que da sobre las canciones asi como las funcionalidades que
aporta. El fallo, pues que en la version 7.3 tiene un desborda-
miento de pila en la funcionalidad de las cardtulas de album.
Si lo usdis, actualizad que la versi6n 7.4 ya lo arregla.
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Gorillaz - Dirty Hamy
Red Hot Chilli Peppers - Dani Ca
Fite v Fitipaldis - Soldedile Marin
Extramodura - Golfa

Freestylers feot. Petra - Teld You
Green Day - Wake Me Up When
Moby - Dream About Mea

Simple Plan - Welcome My Life
Green Doy - Boulevard Of Broke
Gorilloz - Feel/goad inc

Weezer - Beverly Hills

Good Charlotte - Just Wan Live
The Chemical Brothers - Galva
Fatboy Slim - Slash Dot Dash
Neng - Soy pErsona

Meng - (lue pasa Meng
Carlinhos Brown y Dj Dero
Chemical Brothers - Believe

El Koole - Opa yo viaee un corro
Mattofix - Big City Life

Lo Cabra Meecanica - La ufio de
The Rolling Stones - Rain fall do
Simple - Crazy

Mickelback - Far Away

Hoy ne me pueds levantar - Uin..
Cealed Frupp - Mumber one
Pastora - Dia tonto

Meodestio Aparte - Cosas de la.
Jamie Cullum - Mind trick
Pain - Shut Your mouth V2

El Barrie - Qleerida enemiga

Ming Simone - (Spot Audi Ad)
Marvin Gaye - (Spot Movistar)
Andy Williams - (Spof Honda)
Dennis MCCorthy - BSO ¥
tongagirls

r1ik&_hrn|:|5i|

martini

cocacala

Amelie BSO - La Valse Damelie
Amelie BSO - Jy suis jomais alle
Henry Mancigy = La pontera rosa
Soundtrack = Rocky

Seundtrack - Pretty Woman
soundtrack = Pink Panther
Sevndirack - 007 Jomes Band

fopgun

Miburon
hallowean
thegaedihebadandtheugly
starkars

"spidemanl|
silenciodaloseorderos

shrek?
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lean Michel Jarre - Oxygene
Hari Mato Hori - Léjla (Eurdvis
Fabrizio Faniella - | do [Eurovi:
Eleno Risteska - Minenaina (Ex
Dima Bilan - Mever Let You go
Andre - Without Your Love [Eul
Gypsy Kings - Hotel California
Glona Gaoynor - bwill survive
Carlos Jeans - Have a nice da
King Africa - Paguito el chocol
Complices - LLdmame

Victar - The fool on the hill
Zucchero y Mana - Baila more
Scorpions - Winds of change
Juanes - Modao valge sin tu am
Enmio Marricone - Lo muearte,,
Anostacio - Leff culside alene
Alberto Iglesios

Sergic Rivera - Me Envenena
Nifa Pastori - Tu me camelas
Edurne - Despieria
Cofi y Pauline Rubio - Otra ves
Belanova - Me pregunto

:Tora Blaise - The Thrae degree

Richard Azhcroft - Break the nj
OT 2005 - Batlika Medley
Kelly Clorkson - Behind these |
Chamboo - Suefo v mugha
Bonc Feat. Mary | Blige = One
Sidonie - Joe

Pablo Moro - Vodka y coramel

Pignoise - Modo que Perder
Soundirack - Revelde Way
soundirack - Perdides
soundtrack - Mujeres desespe.

: Soundirack - Dr. House

vetochompicnslecgueafficia
xfiles

thesimpsons
sasomesirest
gouinchayguienvive
knightrider
willandgrocs
hwinpeaks

chears

teletubbies
southparkth
sensacion vivir

pokemean

| mocgyver

garfield
flinstones
familia addag
fal A
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Sali6é de sus ensofaciones abruptamente despertado por la vibracién del aviso automati-
co. Con un gesto de fastidio centrd la proyeccién mévil sobre una zona de la pared que
estuviera al alcance de su vista de una forma mas cémoda. Mientras respondia al mensa-
je recibido repasaba mentalmente en las posibles formas de reclamar y conseguir que la
pantalla virtual le siguiera a él y no se escondiera en los rincones mas insospechados de
la estancia. Hoy como a principios del siglo XXI, conseguir que un profesional realizara
un trabajo de calidad era tan dificil como encontrar un diamante en el suelo a la salida
de una reunion de politicos. Corrian los dltimos dias de 2067 y algunos problemas eran
tan dificiles de resolver como hacia sesenta aiios. |




El mensaje recibido no tenia gran impor-
tancia, pero tuvo la virtud de recordarle
una tarea que desde hacia unos dias le
estaba esperando, pero que posponia una
y otra vez. Algunos encuentran placer en
revolver en las pertenencias de personas
que han desaparecido pero a otros les
resulta incémodo y a veces doloroso.

En esta situacion se encontraba Viajero
Junior lll. Cuando su abuelo desaparecid
a la razonable edad de 111 afos no se
intereso por lo que pudiera tocarle de

la enorme herencia, solo se preocupé,
desafiando las protestas de su mujer,

que el resto de la familia no tirara nada
antes que el pudiera revisarlo y decidir
su destino. El resultado fue una continua
afluencia de objetos, documentos, libros,
publicaciones y pagquetes que regular-
mente alguien de su extensa familia
anunciaba su descubrimiento o direc-
tamente dejaba en su casa. Su abuelo
habia sido una extrana persona y lo que
dejé tras de si daba fe de ello.

Hacia unos meses un sobrino le envid
mensaje cifrada y certificado informdn-
dole que haciendo limpieza en un des-
vdn que pertenecia a una casa donde su
abuelo gustaba de pasar las vacaciones,
habia encontrado toda una serie de orde-
nadores antiguos, libros v caja de mate-
rial pldstico que no habia querido abrir.
Junior 11l utilizé uno de sus dias comodin
que la regulacién de trabajo le permitia
utilizar a su antojo para tomar el trans-
porte rdpido de vecindad y hacer en hora
y media los trescientos kildmetros que le
separaban de su sobrino, para compro-
bar que los viejos ordenadores carecian
de valor incluso para los coleccionistas,
pero que los libros de autentico papel y
la caja tenian su interés. El problema se
le presentd para trasportar los objetos. En
un mundo envejecido, tenia mas valor
una hora de esfuerzo fisico que cien de
trabajo intelectual y los robots todavia se-
guian siendo una esperanza como hacia
cien afos. Finalmente consiguid un buen
acuerdo con un inmigrante ﬁ nlandés,
fugitivo de los glaciares que amenazaban
su pais, y mediante un precio razona-
ble se avino a llevar los bultos hasta la
conexidn cercana de la unidad local de
transporte publico y desde ahi le fue mas
facil conectar con el transporte de ve-
cindad aunque, eso si, tuvo que soportar
las desaprobadores miradas de todos los
octogenarios que poblaban el vehiculo
que no entendian como alguien utilizaba
un espacio dedicado al transporte de
persanas para mover simples bultos in-
animados,

UN PRIMER VISTAZO

Encontrd rapidamente sitio para los li-
bros de autentico papel, cada vez mas
raro, pero el contenido de la caja le dejé
bastante perplejo, aunque ya estaba
habituado a los extraios objetos que su
abuelo se dedicd a atesorar sobretodo
desde que su jubilacién le dejé tiem
libre para dedicarse a unas actividades
que su abuela consideraba como una
total pérdida de tiempo, a pesar de que
nunca hizo ascos a un dinero que entra-
ba en la cuenta bancaria a una veloci-
dad no justificada por el importe de su
jubilacién. El caso es que dentro de la
caja y en un orden bastante inexplicable
habia una enorme cantidad de discos de
pldstico que rapidamente identificé como
antiguos soportes para almacenar infor-
M CIon.

El reconocer el soporte no le iba a ser
de mucha ayuda para saber su contenido.
Durante el primer tercio del siglo XX se
habian utilizado ampliamente diversos
medios para almacenar masivamente
informacidn, o al menos lo que se con-
sideraba masivo en aquellos tiempos.

Sin embargo, rdpidamente se consolidd
como una de los medios mas populares,
discos de plistico de lectura éptica. El
formato fue evolucionando hasta que
finalmente fue desbancado por los sopor-
tes de memoria virtual ligades al cifrado
personal en sus diversos estados, que
permitieron finalmente separar la infor-
macidn del soporte fisico.

Se encontraba con un doble pro-
blema, conocer en cual de los diversos
formatos se habia grabado la informacicén
y después encontrar en alguna tienda de
anticuarios una interfaz aﬁecuada para
poder leerlos. Su abuelo habia sido pre-
visor y diligente, habia incluido algunas
notas manuscritas en soporte standard de
larga duracion y casi todos los discos o
como minimo los paquetes principales
tenian la fecha registrada manualmen-
te con algudn tipo de marcador, que en
aquella época se denominaba tinta, que
habia resistido el paso del tiempo.

En un primer intento pensd que las
notas manuscritas le serian de mas ayuda
pero ante su impotencia descubrié que

racticamente no entendia nada o era in-
ormacion que carecia ya de sentido. Por
un lado no sabia lo que era un CDROM
ni que tipo de formato era el DVD. Por
otro las indicaciones de que en tal di-
reccion se podia encontrar un reparador
de lectores de DVD de doble densidad,

BACKTRACK

tampoco le servian de nada ya que en la
susodicha direccidn recordaba perfecta-
mente que hacia lo menos veinte afios
habia un enorme complejo lidico y de
animacion para personas de segunda ju-
ventud, o sea los que tenian entre sesenta
y ochenta afios.

De mucha mas utilidad le resultaron
las fechas. Con estas hizo una bisqueda
selectiva en la red standard utilizando
el viejo TRASH, heredero de toda una
generacidn de buscadores de red que
aparecieron después de que los clisicos
buscadores que surgieron después del
colapso de GOOGLE y que todavia podia
utilizarse en algunos |lugares. Después
de un par de tentativas para que la red
aprendiera que es lo que buscaba, dejé
que hiciera el informe solo y que se lo
presentara cuando estuviera listo. De
todas formas como no le dio prioridad
sobre las tareas standard ni a las de su
trabajo normal, la pantalla con la infor-
macitn no aparecio en el rincén de la
pared de su espacio de trabajo, hasta una

DURANTE EL PRIMER TERCIO
DEL SIGLO XXI SE HABIAN
UTILIZADO AMPLIAMENTE
DIVERSOS MEDIOS PARA
ALMACENAR MASIVAMENTE
INFORMACION, O AL MENOS
LO QUE SE CONSIDERABA
MASIVO EN AQUELLOS
TIEMPOS

semana mas tarde. El sistema realmente
estaba agobiado no con la informacién a
manejar, sino con las ordenes contradic-
torias que Junior Il le habia estado dando
ultimamente y probablemente también
un poco confundido con las contradr-
denes que su mujer habia dado ya que
era una de las pocos personas que habia
delegado a su esposa poderes totales en
la red.

El sistema informédtico habia hecho un
buen trabajo, aunque algo sorprendido,
nos referimos al sistema automatico de
blsqueda, incluyd una nota aclarando
que toda la informacién era fiable pero
declinaban toda responsabilidad sobre
las consecuencias de la utilizacién de la
misma en la fabricacién de elementos
que supusieran el almacenamiento de
informacion. Afos de abogados sabelo-
todos y estériles pleitos, habian acostum-
brado a todo ente fuera fisico o virtual
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a cubrirse las espaldas ante cualquier
reclamacion. Por lo visto el software
habia interpretado su peticién camo un
intento de fabricarse €l mismo un equipo
para guardar sus datos privados. Nada
mas lejos de sus intenciones. Tan solo
deseaba conocer que tipo de formato se
habia empleado para registrar el soporte
y resultd que una gran cantidad de ellos
eran CD-ROM registrables multispeed de
800 MB de capacidad.

Junior Il quedo un poco sorprendido
de la escasisima capacidad de aquellos
antiguos soportes, aunque ya tenia algu-
na referencia, no es lo mismo oir en una
conversacion que “,... a principios de
siglo, para almacenar imagenes en movi-
miento tenian que ocupar un espacio fisi-
CO eNnorme en su propia casa...” que tener
en sus manos un pesado disco de plastico
que segin la referencia apenas contenia
unos cuantos miles de paginas de infor-
macion. De todas formas la aventura no
habia mas que empezado. Después tuvo
que encontrar un aparato que emulara lo
que hacian los antiguos dispositivos. Gra-
cias a la fiebre coleccionista que habia
estallado hacia los afios treinta, se podian
encontrar originales, pero eran piezas de
coleccionista totalmente fuera de sus po-
sibilidades. Sin embargo los emuladores
eran mucho mas asequibles y ademas se
evitaba toda la parafernalia de los dispo-
sitivos intermedios entre la antigualla y
los sistemas actuales de visualizacién y
almacenamiento.

Finalmente lo consiguid. Introdujo
uno de los discos en el emulador y tras
unos instantes de incertidumbre, sobre
la resbaladiza proyeccién que aquel dia
parecia particularmente nerviosa y pre-
tendia esconderse detrds de uno de los
elementos de decoracian, vio una lista
de caracteres. Su sorpresa fue maytscula
al no encontrar un volumen organizado
de informacién como estaba habituado.
Tuvo que invertir una semana de trabajo
esporadico de basqueda para descifrar
el significado. Segin parecia en aquel
tiempo todo se almacenaba con poco
orden identificindose cada elemento de
informacidn por una serie de caracteres
que encima podian tener distinto signifi-
cado segin el tipo de ordenador que se
utilizase. Llegado a este punto le costd
menos llegar a la conclusién que todo el
disco de pﬁa’sticu no contenia otra cosa
que datos de texto escritos mediante
un programa llamado OpenOffice. De
nuevo busco y encontrd el emulador ade-
cuado y fue entonces cuando realmente
vio la serie de documentos redactados
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probablemente por su abuelo. Al azar dio
orden de ampliar y mostrar frente a su
mesa de trabajo uno de ellos. Este era su
contenido,

EL DESAFIO

Todo empezé por un desafio lanzado
frente a una maquina de café. Fue del
estilo “...a que no eres capaz de...". Mas
vale tener la cabeza fria ante semejanites
lances. Sabes como empiezas, pero no
como terminas. El desafio era bastante
sencillo. Hacerse con la palabra de paso
del pobre hombre que, agobiado, se
ocupaba en solventar los problemas ofi-
maticos que todos los dias ocurrian en el
edificio. Contexto: una empresa de ser-
vicios que trabajaba para terceros. Apos-
tantes: empleados de la empresa cliente
que no tenfan nada mejor que hacer que
zanganear frente a la maquina de café,
El desafio tenia sus pequefios detalles.
No se podia instalar keylogers ni destro-
zar el software de las maquinas que per-
tenecian a la empresa de servicios. Mas

EL DESAFIO ERA BASTANTE
SENCILLO. HACERSE CON LA
PALABRA DE PASO DEL POBRE
HOMBRE QUE, AGOBIADO, SE
OCUPABA EN SOLVENTAR LOS
PROBLEMAS OFIMATICOS QUE
TODOS LOS DIAS OCURRIAN
EN EL EDIFICIO

que nada porque nadie queria perder el
empleo. Una cosa eran las apuestas y
otra el dinero que cada mes se ingresaba
en la cuenta bancaria. Mientras volvia a
la mesa donde transcurrian las largas ho-
ras de trabajo, medité sobre las diferentes
posibilidades. La red estaba compuesta
por maquinas bastante homogéneas de
la familia Windows, algunas eran Win-
dows 2000 y otras XP, todavia no habia
ninguna VISTA instalada. Lo mas sencillo
era arrancar un PC de la empresa que les
hospedaba desde una distribucién mini-
ma linux y copiar alguno de los ficheros
de la 5AM, o bien podia intentarse sacar
1a hash que estaban en el cache con ca-
chedump.

La segunda opcidn era la mas atra-
yente y en teoria mas ficil, tenia un CD
llena con diversas utilidades entre ellas
ésta pero se encontré con la dificultad
que el antivirus corporativos detectaba
cachedump como un virus y lo ponia

automdticamente en cuarentena. Podia
intentar desactivar el antivirus, pero esto
podia infringir una de las reglas del desa-
fio si se las interpretaba de forma estricta.
Tenia a su disposicidn la distribucidn
Dam Small Linux (http:/fww.damnsma-
Ilinux.org) que cabia en su llave USB,
pero con ella aunque podia montar el
disco duro donde residia el Windows y
copiar los archivos que le fueran nece-
sarios, después no tenia las herramientas
necesarias para tratar los datos. Tenia que
bajdrselas de Internet y después instalar-
las en alg(in sitio y esto infringia otra de
las reglas del juego y ademas no tenia
muchas ganas de perder tiempo.
Sabiendo que la empresa tenia una
de las salas de reuniones provistas con
servicio wifi restringidos solo para visitas
de cierto nivel, pensé que con un poco
de suerte la solucién estaba en romper
la clave del servicio wifi v ver si le daba
alguna pista sobre la password del pobre
supervisor que probablemente ya debia
estar bastante falto de recursos como
para perder tiempo inventindose nuevas,
Si el cifrado era WEP no debia darles de-
masiados problemas, alguna distribucién
disefiada para encontrar agujeros de se-
guridad le podia facilitar el trabajo al te-
ner ya instaladas todas las utilidades que
le hicieran falta. Una vuelta por la red
le dio varias posibilidades, una de ellas
era BackTrack V2.0 (http:/www.remote-
exploit.org/backtrack html)

BackTrack V2.0

BackTrack es una distribucién linux re-
sultado de la herencia de SLAX. Se pre-
senta bajo la forma de una distribucién
LiveDistro, o sea arranca directamente
desde un CD y no hace falta instalar nada
desde el disco duro, por tanto no deja a
penas traza de lo que se ha hecho y con
un poco de suerte ni siquiera quien lo ha
hecho. SLAX (http://www.slax.org) es una
distribucion que nacié en un principio




con la voluntad de crear una LiveDis-

tro que fuera facilmente modificable y
ajustable a las necesidad especificas de
cada uno. Basada en 5Slackware tiene una
herramienta especifica que permite con
gran soltura anadir, eliminar o modificar
la composicion de la distribucion de ba-
se, llamada “MySLAX Creator”. Fue con
estas herramientas que los impulsores del
proyecto configuraron BackTrack.

Las primeras versiones se orientaron
con la filosofia “contra mas programas
mejor”, lo cual no es siempre una buena
idea. Después cambiaron de ideas y se
focalizaron en conseguir estabilidad,
cohesion y orden. La ultima version esta
bien estructurada aunque padece de
escasa capacidad en detectar hardware
esotérico, aunque es bastante légico. El
objetivo del esfuerzo de sus creadores no
es que el primer imberbe provisto con el

laptop que le han regalado sus papas ata-
que el ordenador del vecino, que nunca
se ha metido ni con €l ni con su familia,
sino que un profesional pueda realizar
test de seguridad de una forma cdmoda.
La organizacion del mend sigue la
légica de cualguier investigacién sobre
seguridad informdtica y los programas es-
tan agrupados bajo los epigrafes de “Enu-
meracion”, “Explotacion de archivos”,
“Scanners”, Ataque a passwords”, Fuz-
zers”, “Spoofing”, Sniffers”, “Tunneling”,
Herramientas para Wifi”, “Bluetooth,
“Herramientas contra Cisco”, “Herra-
mientas para bases de datos”, “Andlisis
forense”, “Servicios” y “Ingenieria in-
versa”. Bajo todo eso se almacenan mas
de 300 herramientas que debieran ser
mas que suficientes para conseguir sacar
partido de una red con proteccidn media
que son las que mas abundan dentro de

TECNOLOGIA
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las que se consideran como seguras.
Dentro de cada mend hay desde las
herramientas mas conocidas hasta las
mas extranas y también algunas banales
e incluso indtiles. Como muestra de la
coleccion se destacan utilidades del tipo
de PIRANA que intentan ataques a servi-
dores SMTP y evaldan la posibilidad de
circunvalar los filtros de seguridad, MNE-
TDISCOVER que determina la topologia
de una red de forma pasiva, NMAP que
no necesita presentacién, NITKO que
escanea vulnerabilidades en servidores
web, HYDRA que en base a un dicciona-
rio determina las password poco seguri-
dad en multiples servicios para un mismo
servidor, JOHMN THE RIPPER en su ultima
version vy con todos los parches, WIRES-
HARCK heredero de ETHEREAL famoso y
pradigioso analizador de protocolos, AIR-
CRACK disefado para romper password
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WEP y WPA-PSK, AIRSNORT con el mis-
mo objetivo y un largo etcétera. Material
mas que suficiente para cualquier ataque
en regla.

DETECTANDO EL
HARDWARE

Ni corto ni perezoso me bajé la dis-
tribucién y quemé un CD con su con-
tenido. Tenia a mi disposicién un PC
portitil de nueva generacién apenas
entregado con todas los dispositivos de
seguridad al uso. Tuve un momento de
panico cuando intenté arrancar desde
el CD ya que algunos administradores
tratan, con muy buen criterio, de evitar
que los usuarios utilicen otros OS que
no sean los corporativos, pero en este
caso suavemente arrancé a la primera,
Uno de los primeros problemas con
que uno se enfrenta al utilizar una dis-
tribucidn linux LiveCD, es la deteccidn
del hardware. Casi nunca hay proble-
mas con teclado y ratones, algunas
veces no detectan los nuevos discos de
los dltimos laptop, muchas veces igno-
ran los periféricos USB y a menudo se
niegan a trabajar con las tarjetas wifi
integradas. En mi caso me encontré con
que la Intel PRO/Wireless 3945ABG in-
tegrada en |a placa base era totalmente
ignorada.

5in un dispositivo capaz de analizar
y espiar |a red era totalmente indtil toda
la parafernalia que habia montado, asi
que habia que encontrar una solucién
que se adaptara a mis necesidades.
Habian distintas posibilidades, una
de ellas era simplemente comprar una
maquina que reuniera los requisitos
precisos. Tiempo tenia, dinero también.
Primero me aseguré que lo que compra-
ba iba a ser reconocido por BackTrack,
para ello me dirigi a la pagina httpu/
backtrack.offensive-security.com/index.
phpititle=HCL:Wireless£Wireless_
Cards_And_Drivers , donde con sufi-
cientes detalles hay informacién para
asegurar la compra. Después me acer-
qué a e-bay (http://www.ebay.es), para
buscar lo que se ajustara a mis exigen-
cias. Ebay.es, o sea la version de e-bay
dedicada al mundo de habla hispanica,
no hace mucho que funciona pero es
bastante efectivo, sino se buscan cosas
demasiado raras y no se esta conven-
cido que se pueden encontrar duros a
cuatro pesetas, o sea que el precio del
articulo se ajuste a la calidad del pro-
ducto. No voy a dar una leccién de co-
mo comprar en este sitio, cada uno es
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libre de aprender como pueda y nada
como la experiencia para hacer sabios
en cualquier tema, aunque aconsejo
empezar comprando cosas por un valor
mdximo de diez euros.. El caso es que
se pueden encontrar equipos por menos
de 200€ en eBay, gastos de transporte
y embalaje incluidos. Era otro de los
motivos para utilizar los servicios de
e-bay.es, pues al ser el mercado mas
local los gastos de transportes son infe-
riores y con un poco de suerte nulos si
el vendedor vive en la misma ciudad.
Casi estaba decidido a pujar cuando

se me ocurrié leer atentamente la lista
del hardware que era reconocido por
BackTrack. Mo puedo insistir bastante
que leer, atentamente , es madre de
todos los sabios y padre de las personas
inteligentes. Ahi se decia que el chipset
ACX100 tenia soporte bajo BackTrack
siempre que se cumplieran ciertas con-
diciones.

Revolviendo en mi maleta magica,
descubri que con mi persona viajaba
desde hacia tiempo una USRobotics
5410 y si no recordaba mal, estaba
construida con un chipset de Texas Ins-

EL DESAFIO ERA BASTANTE
SENCILLO. HACERSE CON LA
PALABRA DE PASO DEL POBRE
HOMBRE QUE, AGOBIADO, SE
OCUPABA EN SOLVENTAR LOS
PROBLEMAS OFIMATICOS QUE
TODOS LOS DIAS OCURRIAN
EN EL EDIFICIO

trument ACX111. No era lo mismo que
un ACX100 y toda la documentacién
afirmaba que habia que tener cuidado,
pero yo no tenia nada que perder, asi
que la desenterré de las profundidades
de mi maletin y la conecté al nuevo
laptop. El arranque fue un poco de-
cepcionante, la pequefia lucecita de la
tarjeta estaba muy poco animada, clara
prueba que no era detectada, pero bus-
cando un poco en el mend, descubri
un “Load ACX100" bajo el meni “Bac-
kTrack” ==> “Radio Network Analisys”
==> "80211" ==> “Misc”, bastante in-
dicativo. Pulsar sobre el botén e ilumi-
narse el led rojo de la tarjeta fue todo
uno. El resto de la historia tenia que ser
muchao mas ficil. Bajo el mismo mend
se encuentra kismet, que los chicos de
BackTrack han tenido la delicadeza de

implementar de forma autoconfigurable
con lo cual me ahorré el tener que mo-
dificar a mano el fichero de configura-
cidn. Es suficiente con clickear sobre el
ment desplegable para que se abra una
sesion y empiece a rastrear la red.

La red corporativa y algunos laptop
no declarados aparecieron en la pan-
talla junto a las estadisticas de cada
emisor y los datos principales. Tomé
nota de la que me interesaba v las
anoté cuidadosamente. A continuacion
me dediqué a jugar con Airerack, he-
rramienta, que todo hay que confesar si
se quiere tener la conciencia tranquila,
nunca habia utilizado, pero es que el
propio BackTrack suministra la docu-
mentacion necesaria con un simple
“man aircrack-ng” Lo demds fue solo
cuestion de paciencia y encontrar el
momento adecuado vy la tranquilidad
necesaria. Habia que encontrar el mo-
mento para situarse cerca de la sala de
reunion y esperar a que hubiera sufi-
ciente trafico. Tampoco fue cosa de cin-
co minutos pero el cabo de una semana
habia conseguido la clave WEP. Los
administradores de la red no se habian
complicado la vida y no habian imple-
mentado nada mas serio que un simple
cifrado WEP.

ATAQUE DEFINTIVO

La famosa clave estaba compuesta por
una palabra comin del diccionario' de
la lengua en que me encontraba, segui-
da por un simbolo no ASCIl y después
dos digitos que representaban el afio
en curso. Deduje que habian tomado
una palabra ficil de recordar, después
habian afadido un cardcter que ellos
consideraban imposible de deducir y

a continuacion cambian la clave cada
afo a base de seguir la fecha en curso.
Dificil de descubrir si no se dispone

de ninguna pista, ya céue la palabra no
tenia ninguna conexion con la corpora-
cian, pero ficil de deducir si se conoce
la regla.

Quedaba por encontrar la password
del administrador, que fue quien me
metio en este desafio. Habian diversas
posibilidades. Una de ellas, la mas fi-
cil, es que hubiera elegido exactamente
la misma. Una pequena prueba le de-
mostrd que estaba equivocado. Otra
pc:sib'rlijad es que hubiera utilizado
mezcla de maydsculas y mindsculas,
pero la deshecho ya que resulta mas
dificil de recordar de lo que parece a
primera vista. Otra posibilidad es que



hubiera tomado el siguiente cardcter es-
pecial que se encuentra en el teclado a
continuacion del que tomd para la cla-
ve WEP. Ahi acerté plenamente. Encon-
trada, la password, ganada la apuesta.
Semanas mas tarde tuve que lamentar
esta historia, ya que se corrid la voz

y tuve que dar explicaciones. Esto me
ensefid que los dnicos secretos que se
guardan son los que solo uno mismo
conoce y que hay cierta fama que no
aporta ningun beneficio. Consejo para
mis posibles lectores. Sed sumamente
prudentes.

ALGO MAS SOBRE
BACKTRACK

Es esta ciertamente una distribucion de
calidad y que no se limita a compilar
algo existente, Vale la pena invertir
tiempo en descubrir lo que esconde.
Una de sus peculiaridades, implemen-
tacion semiautomatica de ACX100 y
configuracién automdtica de KISMET,
ya la he contado, pero es que tiene
muchas mas cosas y una de ellas es la
posibilidad de implementar CLUSTERS
de maquinas para lanzar John the Ri-
pper de forma que participen de forma
conjunta en una sesion de crack.

La aplicacidn practica de la confi-
guracion propuesta es mas que limitada
ya que se requiere, disponer de toda un
subredes propias y que no haya ningiin
server DHCP en ella. Esta hipatesis solo
se presenta en la practica en las salas
donde se imparten cursos de informa-
tica o similares, de todas formas si hay
entre los que me leen algin alumno
con tiempo libre y disponibilidad de la
llave de la aula, puede probar suerte.
Primero hay que arrancar que hara de
servidor con los siguientes argumentos
“server|pxe|john-mpi”, asignar un nom-
bre para el cluster y una palabra de pa-
s0. Después se arrancan el resto de las
maquinas como clientes con la opcidn
“client|john-mpi®. Las maquinas clien-
tes van pidiendo el nombre del servidor
y la password. Hay que copiar la hash
en cada cliente, ya que la versidn que
probé no lo hacia desde el servidor. A
continuacién los clientes entran en el
cluster contribuyendo al calculo gene-
ral.

La adicién de un nuevo paquete
también es bastante sencilla. En/la prac-
tica basta con crear el directorio donde
se quiere hacer la compilacion, teclear
“.:configure && make” y después lan-
zar “checkinstall”, se generara un ar-

chivo con extension “tgz” que hay que
convertir en “mo” mediante “tgz2mo”
Uno puede guardarse para si mismo el
regalo o bien mandérselo al equipo que
se encarga de mantener la distribucidn
oficial. Su direccidén es muts@remote-
exploi.org

REFLEXIONES

Sin que lo advirtiera, la luz de la es-
tancia se habia atenuado y la pantalla
virtual se habia acercado y aumentado
su luminosidad. El sistema inteligente
de control de bienestar del hogar ha-
bia detectado que la lectura le habia
interesado vy se esforzaba en facilitar
su entorno. Viajero Junior lll estaba un
poco sorprendido de la lectura del do-

BACKTRACK

cumento. Gran parte de la descripcidn
técnica de las notas que acaba de leer
le sonaban totalmente a sanscrito, pero
lo que era evidente es que el pasado se
cruzaba con su presente. Se prometid
arrancar tiempo a sus actividades pro-
Framadas para continuar descubriendo
os archivos secretos de su antepasado.
Nosotros también prometemos relatar
lo que encuentre. A veces las promesas
se cumplen....

2007 SET, Saqueadores
EdicionesTécnicas.

Informacién libre para gente libre
www.set-ezine.org
web®set-ezine.org
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Bienvenidos una vez mds al mundo del cracking, donde el antidebugging es rey. :) Hoy vere-
mos mas trucos interesantes, algunos mas utilizados que otros, pero no menos importantes
por ello. Veamos que podemos descubrir, acompafienme.

Trucos anteriores

Antidebugging utilizando SEH, el cuil es bastante interesan-
te, ya que genera una excepcidn, donde en debuggers como
Olly, praduce que se termine el proceso inesperadamente,
lo cual dificulta el debuggeo de la aplicacién.

_SehExit:
FOF FS:[0]
ADD ESP,4
JMP  Exit

end start

Finalmente, la rutina de aqui arriba, funciona para poder
salir de la excepcidn generada por el sistema, al no encon-
trar el debugger. Es decir, el SEH.

Vemos que al principio de esta rutina, se hace un push,
de la direccion que pertenece a la etiqueta _SehExit. Al ter-
minar, se recupera esa direccion, se suma 4 a ESP, y luego
se redirecciona a la etiqueta Exit, para salir finalmente.

Una extension de la caracteristica NtGlobalFlag, po-
demaos verlo aqui, este trozo de cadigo es utilizado por el
conocido protector ExeCryptor.

1.ASSUME FS5:NOTHING

2.MOV EAX,DWORD PTR FS:[30h]
3.ADD EAX, 68h

4.MOV EAX, DWORD PTR DS: [EA¥]
S CHMP ERX,70h

6.JE @DebuggerDetected

Ya hemos visto algo similar antes, pero aqui lo vemos
directamente del protector mencionado. Veremos que nos
vamos hacia el offset 68h, como marca la linea 3.

Por dltimo obtenemos ese byte, de esa posicion, y se
compara con el valor 70h, si tiene ese valor, es orque los
FLAGS me mecioné anteriormente fueron seteados, sino,

G3s

no. :)

Sexto Ejemplo

En el dltimo ejemplo de antidebugging, que veremos en este
numero, es uno de los mds conocidos, denominado RDTSC.

RDTSC
XOR ECH,ECX
ADD ECX,ERX
RDTSC

Este truco, simplemente, mide por tiempo, la ejecucién,
entre dos marcas RDTSC. 5i lleva més de lo esperado, pue-
de haber un debugger en el medio, que esté interceptando
las instrucciones mds importantes.

SUB EARX,ECX
CME EAX, OFFFh
JHE HOllvDetected

El tiempo es devuelto en el registro EAX, y por lo tanto,
si el valor devuelto es mayor que FFFh, entonces, hay un
debugger en el medio.

- Deteccién por TLS Callback

La deteccidn de un debugger por TLS, debe ser explicado
por lo que es primero TLS.

TL5 significa Thread Local Storage, y es un espacio estd-
tico o dinamico de memoria, asignado para un thread (hilo).
EI TLS, pertenece a la estructura del PE, y es ni mds ni
menos que parte de un PE. Lo cudl eso hace incidir sobre

los debuggers. ; de qué forma ?

Cuando un debugger carga un PE en memoria, antes de
analizar la seccidn de cédigo, analiza lo que sucede en la
seccion TLS. 5i en TLS combinamos a la deteccidén de la AP
IsDebuggerPresent, podremos detectar el debugger, antes de
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que sea visto siquiera el codigo desensamblado del progra-
ma.
Este cadigo de aqui abajo hace que la aplicacién salga.

PUSH O
CHLL ExitProcess
RET

Este cadigo de aqui abajo, se ejecuta antes que la sesion
de codigo.

TLS: r
; TLaCalled flag indicates that TLS is
called only once on application
i initialization. It can be called cn
application exit again. This switch
7 digsables that.

CMF BYTE PTR[TLSCalled].l
JE Bexit

MOV BYTE PTR[TLSCalled],1l
CALL IsDebuggerPresent

Veremos la variable TLSCalled, es utilizada como switch,
cuando la aplicacidn se inicializa. Entonces compara, si la
variable, va vale 1, sale del programa, sino activa la varia-
ble, y chequea con la APl IsDebuggerPresent si un debugger
estd analizando el programa.

CMF ERX,1

L

JE BDebuggerDetectad

En el caso de que sea detectado, se muestra un mensaje,
en el caso negativo, el programa termina exitosamente.

5i debuggeamos la aplicacion de ejemplo, veremos que
el debugger Olly por ejemplo, muestra un mensaje de “De-
bugger detected!”, lo cual significa, que el codigo en TLS se
ejecuta antes.

Si vemos en el entrypoint del fichero, no encontraremos
el cadigo de deteccidn, sino que después de que el progra-
ma termina, veremos la rutina, la cudl es parcheable obvia-
mente. Pero imaginemos, que en lugar de mostrar un cartel,
cierre un debugger automaticamente.

Esto lo veremos en el EQP del fichero:

00401000 PUSH O

00401002 CALL <JMP.&kernel3Z.
ExitProcess>

00401007 RETH

Con lo cdal puede complicar el andlisis para un novato.
Imaginemos que también puede darse la situacién, que in-
cluyamos una VM en el fichero, lo cual, cuando sea detec-
tado el debugger, no seria a través de cdigo simple, sino
a través de una marana de codigo de una maquina virtual,
con cadigo interpretado.

Ahi se haria el chequeo por el debugger. Complicaria
bastante el andlisis, ; no creen {
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Truco de deteccién Anti OEP Generic

Herramientas como Peld, tiene plugins para detectar el EntryPoint (OEP) de los
ejecutables, de manera de poder encontrar su inicio ficilmente.

Resulta, que los programas empacados, tienen dos o mis EQP. Uno de la
aplicacién empaquetada, o de lo que se podria decir el “envoltorio” o stub, y
otro de la aplicacién principal.

Estos plugins lo cjue hacen, es ejecutar el programa en memoria, esperar que
se desempaquete, y luego buscar en lazona de memaria reservada para ese pro-
ceso, el OEP original de la aplicacién.

Esto lo hacen, buscando por patrones de OFP genéricos, por compilador. Ca-
da compilador genera OEP similares, pero con distintas instrucciones, u orden de
instrucciones,

El truco consiste, en inyectar un OEP falso, dentro de la zona de memoria re-
servada para nuestro proceso, de manera que se encuentre un OEP falso, y hasta
se informe de que se utilizé un compilador que no fué el original, por ejemplo,
Visual C++.

El cédigo de este truco es bastante simple, veamos de qué se trata.

Antes de proceder con el truco, deberemos modificar el OEP del fichero ha-
cia por ejemplo 401030h.

El falso OEP, estard en 401000, en este ejemplo.

AntiGenQEP db EEh;EBh,ﬂEEh,Ehh,ﬂFFh,ﬁEh,ﬂFEh,dDh;dﬂh;ﬂ
Oh, 68h, 0F4h
db IDhréﬂh,ﬂﬂh,Eﬂh,ﬂhlh,ﬂﬂpﬂﬂ,ﬂﬂ.ﬂﬂ,ﬁﬂh,E4h
«89h,25h, 00
db ﬂﬂ,ﬂﬂ.ﬂﬂ,ﬂEh,ﬂEEh,53h,53h,55h;5?hrﬂﬂh;55
h,0E8h, OFFh
db 15h,Eﬂh,{ﬂh,ﬂﬂh;ﬂﬂ,Eih*ﬂDEh,Ehh,ﬂﬂéh

Como podemos ver aqui arriba, se trata de un OEP, de los que genera Visual
C++. Obviamente, éste es el OEP falso, que inyectamos en 401000.

HERRAMIENTAS COMO
PEID, TIENE PLUGINS PARA
DETECTAR EL ENTRYPOINT

(OEP) DE LOS EJECUTABLES,
DE MANERA DE PODER
ENCONTRAR SU INICIO

FACILMENTE
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Load the function via GetProcAddress

FPUSH offset kenl kernel 32 Al

CALL Loadlibeary

HUSH allsel chkrdbg LheckRemaoteDebuggerPresent

FLUSH B

LALL GelProchddress

I=ltPresent swariable will store the resault

PUSH ofiset IsltPresent

PUSH -1

Call Eax |

MDY EAXDWORD PTR[IshPresent

JNE @ DebugoerDetecied

{offsel DbgMotFownd Title

PUSH offset DbagNotFound Texl

PUSH 10

CALL MessageBox

AMP (@ exit i

@DebuggerDetected:
PUSH 30h
PUSH offset DbgFoundTitle |
EUSH 40h PUSH ocffzset @RealsStart

PUSH offset MzgTitle
PUSH offset MagText
PUSH 0

CALL MeszageBox

RET

Este codigo de aqui arriba, esta para rellenar de algo el
programa principal, simplemente muestra un cartel, pero no
es el fin del programa detectar un debugger, sino complicar
a los plugins de bisqueda de OEP genéricos.

Anti RDG Detection

Para los que no conocen que es RDG Packer Detector, se
trata de un detector de empaquetadores, crypters y compi-
ladores.

Esta programado por un amigo argentino RDG, bastante
interesado en detectar mi protector Uranium Protector, a pro-
posito, si estds leyendo esto RDG, te mando un saluda. 3)

Lo que hace RDG, es chequear en el OEP por patrones.
5i concuerda con algdn patrén en el ejecutable o en la base
de patrones en el archivo de texto, mostrard el nombre del
protector, empaquetador o compilador que fué detectado.

Entonces, podemos hacer similar a como hicimos en el
truco anterior, insertar una cantidad de bytes, en el OEP y
provocar que detecte un protector erréneo.

Este es el OEP tipica de una aplicacién protegida con
ASProtect:

CALL Edelta
RET

@delta:
RET
; Bytes basura, no tienen un sighificadn.

db 0Bh, 0BEh, 66h, 0B1h, 22h, 0BTh

Ahora veremos como se compila este cadigo de aqui

arriba:

00401000 PUSH AntiRDG-.00401012
00401005 CALL AntiRDG-.00401008
00401004 RETH
00401008 RETH

Veremos ahora como es en binario este cadigo:
68 12 10 40 00 E8 01 00 00 00 C3 C3

Este de aqui arriba, como podemos ver, es el OEP tipico

de A5Protect.Seria lo que nuestro querido RDG Packer De-
tector buscaria. :)

BRealsStart:
BUSH 40h
PUSH offzset msgTitle
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PUSH offset msgText
PUSH 0O
CALL MessageBox

PUSH @
CALL ExitProcess

Aqui arriba es donde empieza el ver-
dadero EOP, como veremos, seguramen-
te RDG, detectard ASProtector, cuando
nuestro programa no esta protegido con
éste protector, ni con ningidn otro.

Aunque debo decir que las versiones
mids nuevas de éste detector, ya detectan
las signaturas o OEP falsos.

-

Deteccion por mala
formacion de strings

Este truco, aprovecha un error del de-
bugger Dlly, para romperlo. Utilizando
un nombre de archivo del tipo %s%s,
provoca que Glly se rompa, y no pueda
ser debuggeado con este.

PUSH 512

PUSH offset filename
:ksks.exe 1

PUSH 0

CALL GetModuleFileName

- MOV ECX,offset filename
ADD ECX,EAX

Aqui obtiene el nombre del archivo.
Y lo carga en memoria.

Luego hay una iteracidn hasta en-
contrar el simbolo '\'. Si lo encuentra,
significa, que encantramos el nombre
del archivo. °

PUSH ECX

PUSH offset
driginalFileName

CALL lstrcmp

rks%s.exe

Ahora que obtuvimos el nombre del
archivo, lo comparamos con el patrén
“YosYes.exe'.

TEST EAX,EAX
JHNE @DebuggerDetected

5i no son iguales se detecto el debu-
gger. 5i son iguales entonces continua-
mos la ejecucién de manera correcta y
normal.

Conclusién

Bien amigos, hemos visto algunos trucos
mads, lo cudl podemos estudiar de mejor
manera con pruebas, mejoras, mezclando
trucos, insertindolos en crackmes, y en

- nuestras propias protecciones,

Seguirdn saliendo trucos, y métodos
de dificultar el anilisis, eso siempre
serd asi, ya que el software de andlisis
binario, siempre estd sujeto a errores, e
inclusive, podemos armar una trampa,
para que al ser debuggeado, se aprove-
che un error para infectar la miquina
del analista en seguridad.

Espero que les haya gustado.

MNos vemos |a préxima.

Spark

arielrm@intrabytes.com
spark@disidents.org
www.intrabytes.com
www.disidents.org

ESTE TRUCO, APROVECHA
UN ERROR DEL DEBUGGER
OLLY, PARA ROMPERLO
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Un joven hacker escucha misica demasiado alta mientras teclea furiosamente en el teclado de su
ordenador portitil. En una memoria USB conectada a su equipo guarda toda su informacién priva-
da, datos que preferiria que nadie viera, algunos incluso que podrian resultar comprometedores.

A pesar de ello, lleva siempre la memoria encima, sin temor a perderla o que se la roben. Sabe

que, aiin en el caso de que alguien se hiciera con la unidad, identificara el caricter cifrado de los
datos, y fuera capaz de realizar un ataque de fuerza bruta para obtener la contrasefia; s6lo veria
un archivo de texto con tres tinicos caracteres escritos en él, una sonrisa sardonica que saludaria
desdefiosa al hipotético ladrén. ;Ciencia ficcién? ;Pelicula de Hollywood? Ni mucho menos... :-)

Hola una vez mis, y sed todos bienveni-
dos, apreciados lectores. En el articulo que
tienes entre las manos, vamos a hablar de
uno de los mejores programas de seguridad
que he podido ver en los ditimos afios:
TrueCrypt. La situacidn descrita en la in-
troduccion del texto es, obviamente, una
“licencia literaria”, pero podria perfecta-
mente ser posible gracias a este software de
cifrado. ;Cémo? Sigue leyendo...

Datos por doquier

Hace muchos afios, el almacenamiento
de informacion en soporte digital era algo
reservado para importantes empresas o
gobiernos, siendo el uso de estas tecnolo-
Bias por parte de los usuarios de a pie algo
meramente anecddtico. Tampoco eran mu-
chos los usuarios de ordenadores que de-
seaban tener datos almacenados de forma
persistente y segura, mds alld de un pufado
de disquetes que se guardaban en un cajén
junto a la médquina. Desde esa época de
discos duros cuya capacidad se media en
megabytes, hasta la actual en que es algo
habitual tener mds de un terabyte de alma-
cenamiento en un domicilio cualquiera, las
nuevas tecnologias han cambiado mucho.
Ahora los usuarios de ordenadores s
necesitan guardar datos importantes en sus
ordenadores. El formatear un equipo y bo-
rrar el disco entero ya no es la norma, pues
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casi cualquier persona debe respaldar antes
una gran cantidad de datos que no desea
perder. Gracias a los discos externos, muy
baratos y de enorme capacidad, €sto no es
un problema muy grave,

Sin embargo, también las comunicacio-
nes han ido enraizindose poco a poco en
nuestras vidas, y seguramente cualquiera
de vosotros tendrd decenas de cuentas
diferentes en la red: correo, foros, paginas
web... la “web 1.0” ha muerto, y actual-
mente casi todo requiere de una cuenta
personal. 5i sois medianamente precavidos,
cada cuenta tendrd una contrasefa diferen-
te; v si no lo sois, por lo menos tendréis tres
o cuatro distintas. En cualquier caso, resulta
conveniente que esos datos estén almace-
nachos en alguna parte para ser accedidos
si, eventualmente, nos olvidamos de ellos;
pues aunque nuestro navegador recuerde
las contrasenas, nadie esta libre de que el
sistema operativo sufra una muerte instan-
tanea y asintormdtica, mds adn si sois sufri-
dores -que no usuarios- de Windows.

Guardando secretos

Y por ahi comienzan a venir los problemas:
sc6mo guardar esos datos? La opcién del
postit en el monitor, o del cuaderno junto
al ordenador, es lo primero que viene a la
cabeza a quienes no estén muy preocupa-
dos por la seguridad. No es mala idea si tu
uso del ordenador es doméstico, ladico o

anecddtico. Cuando no es asi, comienza
a ser habitual el hecho de manejar diaria-
mente varios ordenadores: que si el portatil,
que si el sobremesa, que si el del trabajo...
y: claro, querrds acceder a todas tus cuentas
cuando lo necesites. Aqui es donde la op-
cidn del cuademno comienza a flaquear.
Las memorias LSB son una de las
mejores herramientas que poseemos las
personas que, como antes he comentado,
utilizamos varios equipos a lo largo del dia.
Cada vez mis baratas, y con capacidades
mas que respetables, el problema no es ya
llevar un archivo con datos de esta guisa
encima, sino en como evitar que perder la
memoria (algo no muy dificil, pues tam-
bién son cada vez mds pequefias) suponga
exponer nuestros datos. Y es precisamente
aqui donde entra en j la criptografia.
Ya en 1997, un hombre llamado Paul
Le Roux pensé en estos problemas, y cred
un software de cifrado aFvueIo llamado
E4M (Encryption for the Masses). Este tipo
de programas de cifrado al vuelo (OTFE,
del inglés On The Fly Encryption) permiten
utilizar volimenes cifrados virtuales como
si de discos fisicos se trataran, abstravendo
la complejidad interna de cara al usuario,
el cudl sélo realizard las operaciones ha-
bituales sobre ficheros, dejando el resto al
sistema operativo y al software particular.
Lamentablemente (para la comunidad de
software libre), Paul Le Roux dejé de de-



samrollar E4M en el ano 2000, cuando co-
menzo a trabajar en su sucesor comercial,
DriveCrypt.

Renaciendo de sus cenizas

Pero no todo acabé ahi, ni muchisimo me-
nos. Cuatro anos después del abandono de
E4M por parte de Paul, un grupo de desa-
rrolladores utilizé el cddigo para desarrollar
un nuevo software llamado TrueCrypt, que
continuaria la tarea de su predecesor, y que
llegaria a convertirse en uno de los maxi-
mos exponentes del software libre aplicado
a la criptografia.

El 2 de febrero de 2004 se liberd la
primera version del programa, la 1.0. Sus
cambios con respecto a E4M 2.02 eran mu-
chos y muy importantes, a destacar:

* Soporte para Windows XP/2000.

* Proteccidn contra ataques de predic-
cién en voldmenes nuevos, al rellenar la
informacidn inicial con datos pseudoalea-
torios en lugar de ceros logicos.

* Proteccion sector a sector con claves
de uso tnico adicionales.

* Por primera vez en un software libre
de cifrado al vuelo para Windows XP, se
incluia la caracteristica de la “plausible
deniability”.

Este concepto de “plausible deniabili-
ty", que traduciriamos como “denegabili-
dad crefble”, es de gran importancia en el
mundo de la criptografia, pese a estar tradi-
cionalmente asociado con temas de espio-
naje y operaciones secretas. El significado
préctico supone la posibilidad de ser capaz
ce negar algo sin que nadie pueda aportar
pruebas en un sentido contrario.

Dado que los ficheros con informacicn
cifrada por TrueCrypt no contienen ningtin
tipo de huella, cabecera o elemento carac-
teristico en su interior, es imposible distin-
guirlos de informacion aleatoria hasta que
se han descifrado con la clave correcta. Por
ello, es absolutamente imposible demostrar
que un fichero contiene datos cifrados sin
conocer la clave. Esto supondria Gnicamen-
te el primer nivel de la “plausible deniabi-
lity” disponible en TrueCrypt, pues existe
un nivel adicional, mds avanzado, del que
hablaremos un poco més adelante.

El desarrollo avanza

Como nota curiosa, al dia siguiente de la
liberacidn de la versién 1.0, se liberd la
versidn 1.0a eliminando el soporte para
sistemas Windows 98/ME. El problema era
que el driver usado para dichos sistemas
provenia de un intercambio realizado (a
cambio del driver para Windows NT) origi-
nalmente por los autores de E4M y Scram-
disk. Dado que ambos, en el momento de
aparician de TrueCrypt, estaban trabajando
en DriveCrypt, se denegd el uso del driver
y se forzd a eliminar el soporte para los sis-

temas afectados.

Unos meses mds tarde, concretamente
el 7 de junio, es liberada la versidn 2.0, se-
gln parece por un grupo de programadores
diferente (debido al cambio de clave de
cifrado usada en la firma del paquete). Esta
version se liberd bajo licencia GPL, aunque
un par de semanas mds tarde, la versidn
2.1 volvid a usar la licencia original de
E4M para evitar problernas legales. La ver-
sion 2.1a, en octubre de 2004, elimina el
soporte del algoritmo IDEA para facilitar el
uso del software en entornos sin dnimo de
lucro, dado que dicho algoritmo adn esta
sujeto a patentes en varios paises.

En diciembre de 2004 se libera la
version 3.0, la cual supone uno de los em-
pujones mds importantes de la historia del

proyecto, con muchas y muy importantes

_ mejoras, entre las cuales encontramos:

* Soporte para el algoritmo de cifrado
nt

* Soporte para el algoritmo de cifrado
Twofish,

* Desmontado forzado de volimenes,
incluso con ficheros que estén en uso. Mo-
do “bestia”, vamos.

* Soporte para cifrado en cascada.

* Inclusidn de volimenes ocultos en
TrueCrypt.

El soporte para cifrado en cascada
permite la utilizacion de miltiples algorit-
mos de cifrado para un mismo volumen,
de tal manera que se apliquen de forma
secuencial a la informacidn, teniendo cada
uno de los algoritmos su propia clave de
cifrado. Asi, un atacante que quisiera violar
un volumen cifrado con un algoritmo AES,
deberia atacar la clave aplicada a dicho
algoritmo para obtener la informacidn;
mientras que a partir de esta versién era
posible generar un volumen que estuviera
cifrado con, por ejemplo, el algoritmo AES,
después Twofish, y finalmente Serpent, ha-
ciendo necesario violar las tres claves para
obtener la informaci6n protegida.

Volimenes ocultos

Pera, a pesar de que el cifrado en cascada
es una de las caracteristicas mds importan-
tes e interesantes de TrueCrypt, palidece
en la lista de cambios junto a la més im-
portante de todas: los volimenes ocultos.
Hace un momento, cuando hablibamos
de la “plausible deniability”, veiamos que
TrueCrypt incorpora un primer nivel de
dicha medida mediante la imposibilidad de
distinguir los datos cifrados de informacicn
aleatoria. Los volimenes cifrados que se
introdujeron en la versién 3.0 suponen el
segundo nivel de esta medida.

Mediante esta caracteristica, es posible
generar un volumen cifrado virtual que
actie de sefiuelo y que albergue en su
interior un segundo volumen con la infor-
macion verdaderamente protegida. Ambos
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ocuparan la misma informacidn |égica al
estar contenidos en un Gnico fichero (o
particion), pero tendrdn contrasefas, al-
goritmos de cifrado y sistemas de ficheros
completamente independientes. Cuando se
seleccione el fichero para montar el volu-
men, qué contrasefia se proporcione serd lo
que determine cudl de los dos volimenes
S8 monte.

El ejemplo tipico que suele darse de la
utilidad de este tipo de cifrado, es el de al-
guien que se encuentra bajo una situacidn
de extorsion que le compele a entregar la
contrasefia de su informacidn cifrada. Pro-
porcionando la contrasena del volumen ex-
terno (el sefuelo), se descifrard y mostrara
informacion que, alin pudiendo pasar por
sensible, no serd la que realmente se queria
proteger. Hablando en plata, ni un juez, ni
el Papa, ni Jack Bauer podrian obtener tu
informacion. Bueno, el dGltimo quizd si... -P

Continta el desarrollo

La versidn 3.1, en enero de 2005, afiadia la
posibilidad de ejecutar TrueCrypt en modo
“viajero”, directamente desde una unidad
de almacenamiento y sin instalacidn pre-
via, asi como el montaje en modo de sdlo
lectura y el montaje como elementas de
almacenamiento masivo extraibles, para
evitar la creacion de elementos del sistema
por parte del sistema tivo.

En noviembre de 2005 se liberd la
versidn 4.0, con una enorme cantidad de
mejoras y afiadidos, entre los cuales cabe
destacar:

* Proteccion contra pérdida de datos
en volimenes ocultos.

* Soporte para plataformas de 64 bits.

* Soporte para el sistema operativo
GMNU/Linux (largamente esperado).

* Soporte completo para ficheros de
clave.

I. Anadido el algoritmo de hash Whirl-
pool.
+ Anadido soporte para desmontado
automatico de volimenes en determinadas
condiciones.

* Afadido soporte para realizacién de
acciones autorndticas al iniciar sesicn,

Una vez mds, encontramos mejoras
muy, pero que muy interesantes. La opcidn
de utilizar ficheros de clave permite definir,
ademas de una contrasefia para un deter-
minado volumen, un fichero que debera
ser proporcionado simultineamente para
poder acceder al él. Por una parte, propor-
ciona la ventaja de tener dos niveles de
autenticacion en el cifrado; pero también
tiene el inconveniente de que perder el fi-
chero ocasiona la imposibilidad de acceder
a la informacion.

Dado que, en este modo, la operacion
sobre el volumen trabaja con la contrasefia
y con el valor hash del fichero de clave, lo
méds normal es utilizar un fichero arbitrario
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que pueda ser accedido desde cualquier parte, por ejemplo una
imagen alojada en un servidor de Internet. Huelga decir que el
fichero no puede cambiar ni lo mas minimo desde su definicién
como clave, pues el mas ligero cambio hard que el valor de hash
no coincida y pierda completamente su valor.

Las versiones actuales

La version 4.1, a finales del mismo mes, introdujo un importante
cambio a nivel criptogrdfico: |a sustitucion del modo de operacidn
CBC por el LRW, evitando asi un fallo que, bajo determinadas
circunstancias, podia comprometer la “plausible deniability”. Los
volimenes creados en modo CBC seguirian funcionando, pera

los que se crearan a partir de entonces lo harian sélo con el modo
LRW. No es el momento de entrar en detalles sobre este tema,
pues se escapa a los objetivos del presente articulo, asf que reco-
miendo a aquellos interesados en este punto que busquen informa-
cion por la red.

En abril de 2006 se liberd la versién 4.2, que introdujo bastan-
tes mejoras, principalmente en la version de Linux: posibilidad de
crear volimenes en Linux, uso de ficheros de tamafio dindmico (en
sistemas de ficheros NTFS), posibilidad de cambiar las contrasenas
o ficheros de clave desde Linux, o uso de mdltiples ficheros de cla-
ve. La versidn 4.2a, en julio del mismo ano, no introdujo ninguna
mejora o novedad, limitindose a corregir ciertos fallos conocidos.

La version 4.3 se liberé en marzo de 2007, y anadid, entre

gpg: Firmade el 05/03/07 Z21:57:18 usando
clave DSA ID FODGBLED

gpg: comprobando base de datos de confianza

gpg: 3 dudosa(s) necesarias, 1 completais)
necesarias,

modelo de confianza PGP

gpg: nivel: 0 wvalidez: 1 firmada: i:
confianza: 0=, 0g, Ony Om;, O£, 1uo

gpg: nivel: 1 wvalidez: 1 firmada:-~-0
confianza: 1=; O0g. On; Om, 0f;:0u

gpg: siguiente comprobacidén de base de datos
de confianza &l: 2007-11-25

gpg: Firma correcta de "TrueCrypt Foundation

Comprobacidn de la validez de la firma en Windows.

otras cosas, soporte para el nuevo sistema operativo de Microsoft -
(Windows Vista); ademis de realizar bastantes mejoras y correccio- | |70 Cofedin Lsmse Yarsa1 2 2
nes. La dltima version, la 4.3a, fue liberada en mayo de este ano, T TR Al by s Tl Rk s v
y tampoco incluyd ninguna novedad significativa, aunque si més mmhh'ﬂt:w:' m'“: o
mejoras y correcciones de fallos. sy mﬂmﬂ'mwﬂgﬁﬁum i
o 208 g v =
Instalando TrueCrypt en Windows o o cargorur Kkanees sl 1 prckc s a i, v ot € e
Vamos a comenzar viendo los pasos de instalacién para el
sistema operativo de Redmond. Lo primero, obviamente, serd ira
la pégina principal del proyecto TrueCrypt (http//www.truecrypt.
org/) y acceder a la seccién “Downloads”. Tras descargar la dltima
version estable para Windows Vista/XP/2000/2003 -la 4.3a en el [ ekl G -
momento de escribir estas lineas-, descargaremos también la firma . nstal b0 | C1Prog aem Fles TrusCrygt _bows... | |
PGP pulsando en el botdn “PGP Signature” y comprobaremos su | el for o sers 5 SR s !
validesz: 7 fuckd TrusCrypk be Shart mer = 'ﬂ'llﬂhﬂl:-ﬂlih!nlt ¥l
| Add TrueCnypt ioon o deshiog |
C:\Program Files\GNU\GnuBG>gpg --verify "c:\ ; i sy |
Documents and Settings\Ramiro\Desktop\truecrypt-
q.3a.zip.sig" instalador de TrueCrypt an Windows.
I 0]
Fie Volmes Keyfies Took Settngs Hep Homepage
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o |
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Pdgina de descarga de TrueCrypt. ¥entana principal de la aplicacidn en Windows.
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<contactRtruecrypt.org>"
C:\Program Files\GNU\GnuPG>

Fara instalar la aplicacion, simplemente
tenemos que ejecutar el archivo “TrueCrypt
Setup.exe” y aparecerd el instalador. En
esle escueto mend podremos personalizar
algunas opciones, como la ruta de instala-
cion, la asociacion de ficheros con exten-
sifn “.tc” a la aplicacién, la creacion de un
punto de restauracion en el sisterna, o la
creacion de accesos directos.

Lna vez instalada la aplicacion, podre-
mos usar el icono situado en la bandeja de
sisterna para abrir la ventana principal de
TrueCrypt. Mediante esta interfaz interac-
tuaremos con la aplicacién como veremos
mids adelante.

Compilando TrueCrypt en Linux

Lo primero, obviamente, es descargar el
paquete con el cidigo fuente del programa.
Para ello, en el desplegable que hay bajo el
titulo de Linux, en la seccién de descarga
de la pagina, seleccionaremos la opcidn
“Other (source code)” y pulsaremos en
“Download”. También descargaremos la
firma PGP correspondiente, y comprobare-
mos su validez:

master@blingdenstone:~5
gpg --verify truecrypt-4.3a-
source-code.tar.gz.sig

gpg: Signature made jue 03
may 2007 22:01:46 CEST using
DSA key ID FODeBLEQ

gpg: Good signature from
"TrueCrypt Foundation <infof
truecrypt=-foundation.crg>"

gpag: aka
"TrueCrypt Foundation
<contactBtruecrypt.org>"

Infermacion - KGpg

Firma correcta de;

TrueCrypt Foundation
<info@truecrypt-foundation.org>
1D de [a clave: 0xFODEB1ED

~Deatalag—

gpg: Signature made jue 03 may 2007 =1
22:01:46 CEST using DSA key ID !
| FODGB1ED
[GNUPG:] SIG_ID
| |VEjaufKBEIDsuZSCaTSEISKB/Bo
2007-05-03 1178222506
[GNUPG: ] GOODSIG EIBATICAFODGR1ED
TrueCrypt Foundation |
<info@truecrypt-foundation.org= -]
nfa.' Good sionature from "TrueCrvot =)
] : ] afe] |
) Aceplar |

i

[ Detalles << |

Comprobacidn de la validez de la firma en Linux

master@blingdenstone:~5

Antes de compilar la aplicacicn, es
importante tener en cuenta que s necesa-
rio tener compiladas ciertas opciones del
nticleo Linux para que TrueCrypt pueda
funcionar. Las opciones, y su ruta en |a
configuracion (para Linux 2.6.23) son:

* Device Drivers —> [*] Multiple de-
vices driver support (RAID and LVM) —>

= [*] Multiple devices driver support
(RAID and LWVM) -—> <*> Device ma-
pper support

* [*] Multiple devices driver support
(RAID and LVM) —> <*> Crypt target
support

* Cryptographic APl -

* Cryptographic APl —> <*> AES
cipher algorithms (i586)

* Cryptographic APl —> <*> DES
and Triple DES EDE cipher algorithms

s Cryptographic APl —> <*>
Blowtish cipher algorithm

* Cryptographic APl —> <*> Two-
fish cipher algorithms (i586)

* Cryptographic APl —> <*> Ser
pent cipher algorithm

* Device Drivers -——> [*] Block devi-
CES ===

* [*] Block devices —> <*=
Loopback device suppaort

Mo es necesario compilar todos ellos
como caracteristicas del niicleo, y de he-
cho es mds (itil que sean médulos que se
carguen solo cuando sean necesarios. Si
usdis una distribucidn de amplia difusién,
como Ubuntu o Fedora, los médulos posi-
blemente estén ya precompilados para ser
utilizados con el nicleo que incorpora; v
si, como yo, s0is de los que os compildis
los nticleos a mano, no tendréis ningn
problema en afadir las opciones que no
tengdis actualmente activadas.

A continuacion, descomprimimos el
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paquete tar.gz y accedemos a su directorio
Linux. Serd necesario ejecutar el script
“build.sh”™ con privilegios de superusuario
para que funcione.

master@blingdenstone:~5
tar xfz truecrypt-4.3a-source-
code. tAr.g=

master@blingdenstone:~5 cd
truecrypt—4.3a-socurce-code/
Linux

masterdblingdenstone:~/
truecrypt-4.3a-source-coda/
Linuxs su

Contrasefia:

lingdenstone: /home/master/

truecrypt=4.3a-source-code/
Linux#

Un detalle mds, esta vez dedicado
exclusivamente a los que compilen sus
nicleos y estén utilizando la dltima versidn
estable en el momento de escribir estas
lineas (2.6.23), y es que hay que hacer un
poquito de bricolaje con el codigo fuente
de TrueCrypt, que nadie se me asuste. La
linea 659 del fichero “Linux/Kernel/Dm-
target.c”, cuyo contenido es:

bio_ctx cache = kmem cache_
create ("truecrypt-bioctx",
sizeof (struet bio ctx), 0,.0;
NULL, NULL);

Debe ser reemplazada por la siguiente:

bio ctx cache = kmem cache
creéata ("truecrypt=bioctx",
sizeof (struct bic ctx), 0, O,
HULL)

A partir de aqui podemos continuar
todos igual, y ejecutar el script de genera-
citn, seguido del de instalacién.

B AT gL = I"I:Hni-h-ﬂlr-'lrl-ll'"llﬂ'l..‘- AFrae-lede Linue Eaenedl - VIM - Teffenal - Konsois
Sridn Bl Wiks Rarcsdonss Preleresclid  Ayoda

Cambio necesario en el cddigo para nikcleos 2.6.23.



blingdenstone: /home/master/truecrypt-4.3a-
source-code/Linux# ./ /build.sh

Checking build requirements...

Building kernel module... Done.

Building truecrypt... Done.

blingdenstone: /home/master/truecrypt-4.3a-
source=code/Linux# ./install.sh

Checking installation requirements. ..

Testing truecrypt... Done.

Install binaries to [/fusr/bin]:

Install man page to [/usr/share/man]:

Install user guide and kernel module to [/
wsr/share/truecrypt]:

installing kernel module... Done.

Installing truecrypt to fusr/bin... Done.

Installing man page to fusr/share/man/manl...
Done.

Installing user guide to fusr/share/

Lruecryptsdoc... Done.
Installing backup kernel module to fusz/
share/truecrypt/kernel... Done.

blingdenstone: /home/master/truecrypt-4.3a-
source=code/ Linux#

Ya tenemos disponible TrueCrypt en nuestro Linux. :-)

master@blingdenstone:~$ truecrypt --version
truecrypt 4.3a

Copyright (C) 2003-2007 TrueCrypt Foundation.
All Rights Reserved. j

Copyright (C) 1998-2000 Paul Le Rouwx. All
Rights Reserved.

Copyright (C) 1999-2006 Dr. Brian Gladman.
All Rights Reserwved.

Copyright (C) 1995-1997 Eric Young. all
Rights Reserved.

Copyright (C) 2001 Markus Friedl. All Rights
Reserved.

Released under the TrueCrypt Collective
Licensa 1.2

master@blingdanstone:~5

Creando un nuevo volumen en Windows

Desde la ventana principal de la aplicacién, pulsando en el botén
“Create volume” accederemos al asistente de creacién de vold-
menes. Fara empezar, vamos a crear un volumen estindar, para lo
que seleccionaremos la apcidn pertinente (viene seleccionada por
defecto) y pulsaremos en “Siguiente”. En la pantalla de seleccion de
tocalizacion podremos indicar en qué fichero o particitn queremos
generar el volumen. Mi recomendacidn, por cuestiones de compati-
bilidad, es utilizar, siempre que sea posible y adecuado, ficheros en
lugar de particiones completas; pudiendo generar un Gnico fichero
del mismo tamafio que la particion si lo que se desea es utilizar la
unidad completa para almacenar datos cifrados (por ejemplo, una
memoria USB). También recomiendo utilizar ficheros sin extensidn,
0 €on una extension no obvia que no corresponda nunca con la que
TrueCrypt tiene asociada (“.tc”), dado que de nada sirve la “plausible
deniability” aplicada al contenido del fichero si luego indicamos en
su nombre qué es, en plan “contrasefas.tc”... -P

Llegamos a la pantalla de seleccién de algoritmos para el nue-
vo volumen, donde debemos seleccionar el o los algoritmos de
cifrado, asi como el algoritmo de hash, que serdn utilizados en el
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Asistente de creacidn de volumenes en Windows.

Prueba de rendimiento de los algoritmos,

volumen a crear. Entre los algoritmos de cifrado encontramos las
siguientes opciones:

* AES

* Serpent

* Twofish

* AES-Twofish

* AES-Twofish-Serpent

* Serpent-AES

* Serpent-Twofish-AES

* Twofish-Serpent

Obviamente, y segiin el algoritmo elegido, la velocidad de
cifrado y descifrado variard ligeramente. Con los procesadores
existentes en la actualidad, ninguna de las combinaciones ofreci-
das por el software supondra un problema grave a la hora de tra-
bajar en tiempao real (mixime tratdndose de algoritmos de cifrado
simétricos); pero si alguien tiene una maguina no muy potente, o
quiere que la carga de CPU sea minima al escribir en el disco (por



ejemplo, porque se use muy habitualmente
como soporte de almacenamiento persis-
tente, o en un servidor), puede consultar el
benchmark que el propio programa imple-
menta para saber el rendimiento de cada
una de las opciones.

En lo concemiente a los algoritmos de
hash, podremos elegir entre RIPEMD-160,
SHA-1 v Whirlpool. Si bien SHA-1 ha si-
do durante mucho tiempo el estindar de
facto en cuanto a algoritmos de resumen
unidireccional, hoy en dia la tendencia es
la de abandonar su uso en detrimento de
otros algoritmos mas avanzados o potentes;
mids adn tras |a publicacion de los famosos
informes de colisiones de los investigadores
chinos, que demostraron la posibilidad de
reducir la complejidad de un ataque del
cumplearios contra el citado algoritmo.

"En cuanto a RIPEMD-160, nunca ha

tenido demasiada difusidn al coexistir en

el marco temporal de SHA-1, v ademds ha
sido menos analizado y atacado, por lo que
su seguridad es bastante mds incierta que la
de éste, lo cual no significa necesariamente
que sea mejor. Mi recomendacion personal
es utilizar hoy en dia Whirlpool, un alge-
ritmo de hash especialmente pensado para
mdquinas de 64 bits que genera un resu-
men de 512 bits, lo cual es manifiestamen-
te mids seguro que las otras dos altemativas.

Tras decidir los algoritmos a utilizar,
hay que indicar el tamafio del archivo (en
caso de usar dicha opcion) que utilizare-
maos. A continuacion, debemos definir la
contrasefia que protegerd la informacién
contenida, que obviamente deberd cumplir
las cldsicas méximas: no ser obvia, usar dis-
tintos juegos de caracteres, que sea larga,
etcétera. Adicionalmente, podremos indicar
la utilizacion de ficheros claves al sistema,
activando la casilla de verificacién perti-
nente y afiadiendo los archivos a utilizar, La
opcitn de generar un fichero aleatorio de
clave no la recomiendo, pues la pérdida de
ese archivo hard absolutamente imposible
recuperar la informacién contenida en el
volumen. Por dltimo, sélo queda definir el
sisterna de ficheros (y sus pardmetros) que
utilizara el volumen y proceder a su forma-
teo. {El nuevo volumen esti listo!

Creando un nuevo volumen en
Linux
Si bien existen varios entornos disponibles
para utilizar TrueCrypt de manera grifica
en Linux, prefiero ver su utilizacion en la
linea de comandos de toda la vida. Asi,
aprendemos a utilizarlo de forma grifica en
Windows, pudiendo hacerlo de forma muy
similar en Linux, y aprendemos a usarlo
mediante comandos en Linux, siendo su
uso practicamente idéntico en Windows
(que también puede ser utilizado mediante
consola).

Los pasos para crear un nuevo volumen

en Linux son los mismos que en Windows,
pero indicando las opciones de forma tex-
tual. Por ejemplo, para crear un nuevo vo-
lumen de 50Mb en “/home/master/prueba”,
con cifrado AES-Twofish y resimenes hash
Whirlpool, seguiremos los siguientes pasos:

blingdenstone: /home/masterd
truecrypt -c prueba
Volume type:
1} Hormal
2) Hidden
Selack [1): 1

Filesystem:
1} FAT
2} Hone
Select [1]: 1

Enter wvolume size [(bytes -
size/sizel/sizeM/sizeG): S0OM

Hash algorithm:
1} RIPEMD-160
2) SHR-1
3} Whirclpool

Selece [1]1: 3

Encryption algorithm:
1]’ AES
Z) Blowfish
3} CASTS
4} Serpent
8) Triple DES
6) Twofiszh
T) AES-Twofish
8) AES=-Twofish-Serpent
9) Serpent-RES
10) Serpent-Twofish-AES
11) Twofish-Serpent
Salect [1]: 7

Enter password for new
volume '"prusba':

Be-enter password:

Enter keyfile path [none]:

TrueCrypt will now collect
random data.

Is your mouse connected
directly to computer where
TrueCrypt is running? [Y/n]:i ¥

Pleaze move the mouse
randomly until the required
amount of data is captured...

Mousze data captured: 100%

Done: 50.00 MB Speed:

T7.01 MBS Left: 0:00:00
Volume created.
blingdenstone: /home/mastersd

La creacitn de volimenes ocultos es
virtualmente idéntica a los normales, tanto

(= 1[adslci-T3lY TRUECRYPT

para Windows como para Linux, simple-
mente se solicitardn datos diferentes para
cada uno de los volimenes, por lo que
no voy a redundar en informacidn que va
CONOCEMOS.

Montando y desmontando

voliimenes

El proceso de montado y desmontado de
volimenes ya creados es muy sencillo,

y una vez realizado, dicho volumen se
encontrard integrado perfectamente en el
sisterna de ficheros, pudiendo ser utilizado
exactamente igual que si se tratara de, por
ejemplo, una memoria LISB.

En Windows, desde la ventana prin-
cipal de la aplicacién seleccionaremos la
unidad en que deseamos montar el volu-
men y elegiremos el fichero a montar pul-
sando en el boton “Select File” (o “Select
Device” en caso de haber utilizado una
particién completa). Tras haberlo seleccio-
nado, pulsando en el boton “Mount” po-
dremos manejar el dispositivo virtual. Para
desmontarlo, simplemente pulsaremos en
el botdn pertinente.

Fara el sistema Linux, y desde linea de
comandos, simplemente debemos invocar
el programa pasandole como pardmetros el
fichero que contiene el volumen a montar
y el punto de montaje. Con un nicleo de la
rama 2.6, y la opcion de cargado automati-
co de madulos habilitada, el propio nicleo
se encargard de montar el médulo de True-
Crypt asi como otros madulos necesarios
de forma automadtica. Una vez ejecutado
el comando, y habiendo proveido la con-
irasena correcta, el volumen se integrard
también en el sistema de ficheros de forma

transparente.

blingdenstone: homea/
masterd trueccypt prueba Smnt/
Cruecrypt/

Enter password for "/home/
master/pruaba’:

blingdenstone: /homea/
masterd df

5.ficheros
de 1K  Usado
Montado en

Jdev/hda3
14081400 11141584
83% f

tmpfs
509456 0
0% /lib/finit/rw

udey
10240
Sdew

tmpfs
509456 : 4
1% Sdev/shm

/dev/hdal
24222160 14104544
29% Swindows

Blogues
Dispon Usok

2367584
509456
112 10128 2%

509452

10117616

@dg
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/fdev/sdal
250308 249856 452
100% /mnt/usb
/dev/mapper/truecryptl
S0082 0 50982 -0%
/mnt/truecrypt

blingdenstone: /home/masteri

Fara desmontarle,
simplemente utilizaremos el
pardmetro "=-d” del programa:

blingdenstone: /home/masterd
truecrypt -d prueba

Otras consideraciones

Como habréis podido comprobar, el mane-
jo de TrueCrypt es tremendamente sencillo
e intuitivo, lo cual resulta sorprendente pa-
ra un software de su potencia. No obstante,
siempre existen ciertas opciones avanza-
das, consideraciones especiales y demas,
que permiten sacarle un poco mds de jugo
a un programa.

En sisternas Windows, accediendo
desde la pantalla principal al ment de
opciones (Settings - Preferences), podre-
mas configurar ciertos pardmetros nte
interesantes para afinar el comportamiento
del programa: desmontaje automético de
volimenes cuando llevan un cierto tiem-
o sin usarse o se activa el salvapantallas,
comportamiento del explorador de fiche-
ros respecto al montaje y desmontaje de
nuevos volimenes, el proceso en segundo
plano del programa, la conservacitn en
memoria de las contrasefias (absolutamente
desaconsejada), etc.

En Linux, ejecutando el programa sin
pasarle ninglin pardmetro, obtendremos
una lista de opciones que podemos utilizar
para realizar ciertas acciones con el progra-
ma, como la creacidn de ficheros de clave,
el uso del modo interactivo, restauracion
de cabeceras, etc.

blingdenstone: /home/mastercs
truecrypt
Usage: truecrypt [OPTIONS]
VOLUME_PATH [MOUNT DIRECTORY]
or: truecrypt [OPTIONS]

=i

ar: truecrypt [OPTIONS]
=€ | =-create | =C | -=-change
VOLUME PATH]

or: truecrypt [OPTIONS]
=d | ==dismount | =1 | ==list
MAPFED VOLUME]

or: truecrypt [OPTIONS]
=-backup-headers | --restore-
header FILE [VOLUME]

or: truscrypt [OPTIONS]
--properties [VOLUME PATH]

or: truecrypt [OPTICONS]
——keyfile-create FILE

@50

oE: trueccypt =h
I =——help:| ==test | =Wj|
==vrargion

Commands :

VOLUME PATH
Map wvolume

VOLUME_PATH MOUNT
DIRECTORY Map and
mount volume

—-—backup-headers FILE
VOLUME] Backup headers of
VOLUME to FILE

-¢, =-create [VOLUME PATH]
Create a new volume

-C, --change [VOLUME PATH]
Change password/keyfile(s)

—-d, =--dismount [MAPPED
VOLUME | Dismount and
unmap volums

=h; ==help
Display detailed help

==kayfile-create FILE
Create a new keyfile

=1, -——interactive
Map and mount wolume
interactively

=1, ==list [MAPPED VOLUME}
List mapped wvolumes

--properties [VOLUME
PATH) Display properties
of volume

--restore-header FILE
VOLUME] Restore header of
VOLUME from FILE

==teg5t
Test algorithms

=W, ==varsisn
Display program versicn and
legal notices

Options:
==cluzster S5IZE
Cluster size 2
-=display=-keys
Display encryption keys
-=display-password
Display password while typing
==disable-progress
Disable progress display
=—ancryption EA
Encryption algorithm
==filesystem TYPE
Filegystem type
=<hash HASH
Hash algorithm
=k: ——keyfile FILE|DIR
Eeyfile for volume
-=keyfile-add FILE|DIR
Hew keyfile for wvolume
=K, --keyfile=-protected
FILE|DIR Keyfile for
protected volume
=M, =--mount=-opticns
OPTICNS Mount aptions
N, =—=device-number NUMBER
Map volume as device number

==Cyerwrite
Overwrite files without
confirmation
=P, ==password PASSWORD
Password for wolume
==password-tries
HUMBER Password entry
triesg
=P, =-protect-hidden
Frotect hidden wolume
-—randamrsyurc& FILE
Random number generator input
file
——quick
Use quick format
~=update=timea
Do not preserve timestamps
=I,; ——read—only
Map/Mount volume as read-only
--gize SIZE
Volume size
-=type TYPE
Volume type
=, ==usar-mount
Set default user and group ID
on mount
=W, ==verbose
Verboge output

MAPPED VOLUME = DEVICE
NUMBER | DEVICE NAME | MOUNT
FOINT | VOLUME BATH

For a detailed help, use
==help or see truecrypt(l) man
page.

For more information,
visit <http://www.truecrypt.
org/docs/>.

blingdenstone: /home/master})

Concluyendo

En un mundo donde el derecho a la
intimidad y a la privacidad estd tan alar-
mantemente amenazado, donde ladrones,
spammers, entidades de gesticn y el propio
gobiemo se dedican a espiarnos sin con-
templaciones; cada pequeio rincn de
seguridad al que podamos aferrarnos es un
auténtico tesoro.

TrueCrypt, definido -de forma total-
mente acertada- por la gente de Kriptépolis
como “la mejor herramienta de cifrado dis-
ponible en la actualidad”, es (junto a Gnu-
PG y alguno mds) uno de esos programas
criptograficos que resultan absolutamente
imprescindibles en los tiempos que corren.

Como dijo Benjamin Franklin, “tres
podrian guardar un secreto si dos de ellos
hubieran muerto”. Guardad vuestros secre-
tos a buen recaudo.

Feliz cifrado. )
Ramiro C.G. (alias Death Master)

death_master@hpn-sec.net
http://www.death-master.tk/
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¢Como? ¢Que no esperdbais algo asi? Pero bueno, que vienen las
Navidades y las rebajas de enero, ;qué otra cosa se puede hacer?
jPues comprar, solo eso!

World of Warcarft te deja limpito

¥ no nos referimos a que te saque los cuartos. 51 eres fan del juego de Bliz-
zard, es el momento de lavarse las manos con este exclusivo jabon. Que es
para usarlo, no es un adorno.
http:/fwww.etsy.com/view_listing.phpisting_id=7483677

Tu pendrive, siempre con capucha
Seguro que tienes mds de una memoria LISB o
un reproductor mp3 al que le falta la capucha y

tienes los datos ahi, al relente. En esta web ven-
den capuchas para tu memoria, y asi protegerla
de suciedad, polvo y golpes.
http:/fwww.rockaps.com/

Para el guitarrista que llevas

dentro

Conéctala a la tele y a tocar clisicos del rock al mds puro estilo
Guitar Hero, pero sin consola de por medio. Incluye |0 canciones
estupendas, como Smoke on the Water, | Love Rock and Roll y You
Give Love a Bad Name.
http:/fwww.dreamgear.net/view-product.asp?idpr==6 | §

IA volar!

Seguimos con la moda de despertadores cofiazo. Pero co-
fazo de verdad. Este modelo tiene una hélice en la parte
superior que, cuando suena la alarma, sale disparada por
el aire. La alarma no dejard de sonar hasta que no coja-
mos ka hélice y la volvamos a colocar en el despertador.
Lo dicho, cofiazo.
http://www.microsiervos.com/archivo/gadgets/desperta-
dor-volador.html

— o= e eE b2

Bacon de chocolate, o chocolate de bacon

Mmmmm. El producto definitivo para las arterias y las cartucheras. Una fina
() mezcla de bacon y chocolate, que nos trae dos de los sabores més queri-
dos por todo friki, unidos en una combinacién... Letal.
htp://www.vosgeschocolate.comy/product/bacon_exotic_candy_bar/exo-
tic_candy_bars
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COMPRAS

El Sonido de las Galaxias

Hala, el producto Star Wars del mes, que no falte. Hoy toca altavoces con
forma de unidades R2. Por fin podremos quitar los altavoces blanquitos esos
de tienda de informdtica tan genéricos e impersonales.
http:/ftechnabob.comyblog/2007/10/1 7/r2-d2-speakers-play-more-than-
beeps-and-blips/

IVenganzal

Véngate de tus vecinos con los sonidos mis pesados del
universo. Lina sesion de sexo apasionado, el sonido de
unos tacones altos recorriendo el pasillo y martilleando el
oido, un taladro agujereando la pared... Un montén de
pistas para molestar y vengamos de los vecinos. Incluye
tapones para nuestros oidos, faltarta mids.
http://wishingfish.com/revengecd. himl

Green Power!

Nada como las Fuerzas de la Naturaleza para alimentar y recargar
las baterfas de tu mp3 o iPod, porque no siempre se tienen enchu-
fes a mano. Los gadgets también tienen su parte ecoldgica.
hitp:/fwww. hymini.com/

£S W oquasEide

Al rico cenicero sexista

éQuién querria apagar sus cigarros en un cenicero con la forma de una mu-
jer desnuda haciendo una felacidn? Pues debe haber gente disponible, o si
no, no sacarian estas aberraciones. En fin,

hitp://www.tokyomango.com/tokyo_mango/2007/10/naked-girls-mou.html

iPod + Jacuzzi

Encima cachondeo. Los pisos cada vez mids caros y mds peque-
fos, y van y sacan los jacuzzi tamafio enorme con conexion para
¢l iPod y relajarse aiin mis, entre las burbujitas y la misica.
http://gizmodo.com/gadgets/home-entertainment/new-jacuzzi-
J400-hot-tub-is-all-about-the-ipod-31 21 10.php
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Ratén Minnie

Mo, no ¢s que sea un raton tamafio mini, es que es un raton de
Minnie, la eterna novia de Mickey. O sea, aue no se han casado.
¢O si? A tal nivel de frikismo no llegamos, la verdad.
hitp:/fgeekstuffdu.com/product_info.php?manufacturers
id=&products_id=626

Zilopop, para el mal aliento
5i el mal aliento te acompaiia todos los dias, lleva encima el
Zilopop. un artilugio con forma de llavero que nos metemos

en la boca unos segundos y hala, mal aliento fuera.
http://www.random-good-stuff.com/2007/10/ 1 6/stainless-steel-vs-bad-
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Altavoces enlatados

5i el espacio es un problema, podemos hacernos con estos
dos pequefios altavoces, que vienen en forma de lata. Los
desenroscamos para usarlos, y cuando no los necesitemos,
los volvemos a poner en forma de lata y ganamos unos centi-
metros clbicos.
http:/fwww.everythingusb.com/coagent_music_can_usb_
speakers 13521 html

Mininevera LISB ' @i
Esta mininevera tiene capacidad parauna | §
sola lata o vaso, pero tiene dos usos.
Enfria nuestra bebida, o la calienta. Un E W

buen invento que tampoco ocupa mucho

espacio. Eso si, ya mismo nos hace falta un
http://www.ushgeek.com/prod_detail. -‘E\,

puerto de 500 USB.
php?prod id=071 1

El grifo magico

Alras quedaron los grifos tradicionales, que solo echan agua o, como
mucho, jabon. Este grifo multiusos dispensa hasta sopa o desinfectante.
¢5e podra configurar para el calimocho?
http://gizmodo.com/gadgets/gadgets/miscea-touchless-faucet-magically-
spews-oul-water-soap-who-knows-what-else-3 1 045 | .php
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Tachikoma de andar por casa

Los fabulosos robots Tachikoma de la saga Ghost in the Shell ahora pueden
acabar en tu escritorio. Este modelo puede leer tu correo, moverse, arrancar
aplicaciones de tu ordenador y mucho mds.
http://www.akihabaranews.com/en/news- | 4945-Get+your+own+ Tachikom
a-+robot -+ from -+ Bandai. himl

Reloj estilo Frankenstein
Luces terrorificas para un des-
pertador rarito pero resultén. Y
dale con los despertadores, no
nos extraiia que nos odiéis.
hitp://www.newlaunches.com/
archives/the_lightning_alarm
clock.php

v (e

El donut-matic

Menudo regalo. Miquina portitil para
hacer rosquillas en casa. No se incluye
desfibrilador para cuando el corazdn
no dé mis de si por la grasa.
http:/fwww.random-good-stuff.
com/2007/10/1 4/present-for-a-cop/

Loro guapo, %uapn
Nos vamos de nuevo a los 80 con un espléndido dock que tiene [a forma
de un boombox (o loro, en plan castizo) para poner nuestro iPod y llevarlo
a la playa con Los Chichos a toda leche.
hitp:/fwww.suck.uk.com/product. php?rangelD =75

Perrito hidratado, perrito feliz

Este bol para el agua del perro tiene un dispensador con forma de taza del
WC. Para que el perro de casa satisfaga su ilusién de beber del retrete de
verdad.

hitp://www.bookofjoe.com/2007/1 0/worlds-most-t- | .html
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Pinball para el sétano

Estupendao pinball digital para poner en el estudio o sétano de casa y
alucinar un rato dindole al flipper. Nada menos que 12 mesas distintas
en una sola, como si tuviéramos una version deluxe de un videojuego
de pinball. Mola.
http:/fextremetoysforboys.com/index.php3/item/item/UltraPin%20-%20
Digital%2 0Pinball%2 0Machine.html

Las luces de la noche

El tipico globo terrdqueo para estudiar ha
auedado atris. Llega el globo con sensores
de luz, que reproducen unas luces de lo mis
chic cuando haya oscuridad en la habitacion.
http://www.geekalerts.com/glowing-globe-
earth-transforms-to-sky-at-night/

Pesca con la Wi

En plena vordgine de manditos para acoplar al mando de Wii, nos llega
la cafia de pesca... IV el pececito de pléstico para que todo sea més
reall La NetxGen ha llegado.

http:/fwww.maxconsole.net/’mode =news&newsid=2247 |

La ldmpara-libro

Otro articulo mds para los faltos de es-
pacio: un libro que, al abrirlo, despliega
una bonita ldmpara para la mesita de
noche. La decoracién hortera no ocupa
lugar, y nunca es suficiente.
http:/fwww.uncrate.com/men/home/

lighting/book-of-lights/

El ordenador Transformers

Los nifios también se merecen tener su ordenador. Pasados estin los dias del
SuperQuigue o como se llame, ahora lo que mola es ¢l ordenador Transfor-
MErs, CoN sus programitas y sus minijuegos. No lleva Ubuntu, ofo.
httpe/fwww.geekalerts.com/transformers-learning-laptop/



COMPRAS

Cuchara para el bebé

Lina ingeniosa cuchara que dosifica la comida que le vamos dan-
do al pequediajo o pequeiiaja de casa. En su interior metemos la
comida y la vamos pasando directamente a la cuchara, tan solo
pulsando.

htp:/fwww.gadgetgrid.com/2007/1 1/05/squirt-baby-food-
dispensing-spoon/

A’comer patatas con patatas
He agui los cublertos comestibles. O sea,
cucharas, tenedores y cuchillos hechos de

patata. Para luego no dejar, literalmente,
nada ¢n ¢l plato. Yum.
hitp://gizmodo.com/gadgets/dining/
spudware-cutlery-eat-potatoes-with-
potatoes-3 10558.php

e

iPato-control!

Después de tanto patito de juguete que
en realidad es algo con fines sexuales,
como estamos viendo ditimamente, era
hora de recuperar el sencillo e inocente
pato. O sea, un pato de juguete corriente
¥ moliente. Bueno, éste en concreto tiene
control remoto, que siempre viene bien
alguna novedad.

httpe/fwww. play.com/Gadgets/
Gadgets/-/434/534/-/34697 | 4/
Remote-Control-Rubber-Duck/Product.
htmi?searchiype=genre#

LW

El sujetador-bandeja

Invento rarisimo de, no podia ser de otra forma, los japoneses. Un sujetador con sitio
para la comida del dia. Lina copa para el arroz cocido y la otra para el tazén de sopa
y/o tallarines. Qué cosas.
http://glzmodo.com/gadgets/appetite-lost/bra-its-whats-for-dinner-3 | 9887 php

¢ Te gusta el modding? ;Eres gamer? ;Quieres obtener el maximo rendimiento de tu ordenador
¢Deseas conocer gente con tus aficiones para compartir conocimientos?
¢Quieres conocer una tienda de expertos y para expertos, donde te atienda gente como ti?

www.MOLD-PC.com

Comunidad de informaticos con foro, noticias, muchas otras secciones y

una gran tienda online con miles de articulos de todo tipo.

C! Sabino Arana, 34 48013 Bilbao - TIf: 944 27 28 32 - eMail: tiendaimod-
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http://home.hetnet.nl/~weeren00 1/

St:gum que muchos conocéis esos
entrafiables joysticks que tienen un
montdn de juegos de Commodore 64,
por ejemplo. Y también conoceréis el inte-
resante One Chip MSX, todo ello gracias
4 la tecnologia FPGA. Pues bien, en esta
pdgina vemos otro no menos atractivo
proyecto, el Minimig, algo asi como el
One Chip Amiga, usando el citado FPGA.
Y €5 que ¢a quién no le gustaria tener un
Amiga 500 en tamafio reducido, para
poder enchufarlo a cualquier televisor ¥
jugar con las glorias de esta
plataforma? Pues no pocos
usuarios querriamos ha-
cernos con un cacharro de
estos, la verdad. Que una
cosa es tener un montdn de
emuladores y otra poder lle-
var un pequefio aparatito a
todas partes con unos cuan-
tos juegos selectos de Ami-
ga 500. Toda la informacion
¥ los avances del proyecto
Minimig en esta pagina.
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Bucnu, bueno, una cosa es ser muy fan, otra muy
friki y otra un vdndalo. A ver, explicamos un poco
el tema. Recientemente se cumplio el vigésimo ani-
versario de la consola PCEngine de NEC, una gran
maquina que, aunque no tuvo la resonancia de las
consolas de Sega y Nintendo en la era de los 16 bits,
tiene no pocos buenos titulos. Pues bien, el pasado
30 de octubre, coincidiendo con su salida a la venta
hace ya 20 afios, tres fans suizos quisieron celebrarlo
en Akihabara, Japén. Se fueron a una obra y en las
vallas de la misma colocaron fliers conmemorando el
cumpleaiios de la consola. En ese momento aparecié
la policia y arrestd a los tres suizos. Habéis leido bien.
Se los llevaron al cuartelillo. Moraleja: cuidado con las
formas de celebrar nuestro amor por la retroinformati-
ca, puede ser confundido por vandalismo o propagan-
da politica. Glups.

“Hala, a comprar que luego vienen las vacas flacas”: Gaby Lopez
“Pero, ;de donde voy a sacar dinero para todo esto?”: Carlos Verdier
“L¥ cudnto me ha sobrado del peaso de Mac que me he comprado?”: Pablo Guil
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. CAPITALIZACION DE LOS EJETEMAE'--I

La capitalizacion
de los sistemas

¢Un alegato en contra de lo gratuito?

La Ciencia puede ser divertida. Miren Beakman's World si no me creen. Emitido en televisio-
nes autonémicas como TV3, TVG, Telemadrid, Canal 9, Canal Sur y ETB, y hasta hace poco a
nivel nacional por el canal Cuatro. Divertida y desternillante. La Economia, sin embargo, suele
ser aburrida; y no sé porqué, ya que se trata de lo que mds nos interesa. Preparense entonces,
que me pongo la bata color pistacho, me cardo el pelo a lo loco y jbada bing, bada bang, bada
vamos alla! ;Vintageoscopio! ,



Piedra - Papel - Tijera

Les voy a escribir sobre un tema verdade-
ramente positivista y animoso, tomando
como punto de partida un documental
que se estrend el pasado mes de sep-
tiembre en el Calgary International Film
Festival, ochenta y ocho minutes con el
nombre de 'Rock Paper Scissors', que
traducido al cristiano serfa 'Piedra Pa-
pel Tijera'. Esto que podrfa entenderse
producto del morapio tabernero mds
peledn es real, es un documental sobre el
campeonato internacional del juego de
'Piedra Papel Tijera'. Que si, campeonato
internacional del juego de 'Piedra Papel
Tijera’, no hace falta que lo relean otra
NEZ,

Desde hace unos afitos los hermanos
Douglas y Graham Walker, canadienses,
montan un tinglado asombroso alrededor
de ese juego infantil. Huelgo explicarles
las reglas de juego, que suficiente apuro
estoy pasando escribiendo sobre algo asi.
Campeonato internacional. Manda hue-
vos, sefior Trillo, que lo pone en www.
rpsfilm.com.

El asunto es que a Canada acuden
equipos de todo el mundo -desconoz-

CO si Nosotros contamos con seleccidn
nacional, que si es que no, ya saben-,
equipos uniformados, entrenados y toda
la pesca, y compiten y lloran cuando
pierden y se emborrachan cuando ga-
nan. Desde aqui el documental versa en
algo mds, en la repercusién medidtica,
en el mercadeo que se hace del evento.
Prensa y television cubriendo cada com-
bate, nenas monas ensefiando ombligo y
perniles haciendo publicidad de patroci-
nadores... ridnse ustedes del tinglado de
la Vuelta Ciclista a Espaiia. Asi pues, el
documental utiliza el campeonato en si
COMO excusa para dejar sobre el tapete lo
que genera una competicion tan infantil
y nulamente trascendental como es jugar
a 'Piedra Papel Tijera': dinero, carretadas
de dinero.

;Verdad que Beakman mds 'Piedra
Papel Tijera' ya les empieza a parecer
divertido? Pues es eso, cdmo la Econo-
mia en lo vintage puede ser algo digno
-y diria que necesario- de tratar, ¥ mas
aun cuando hablamos de producciones
recientes que afectan y deberian intere-
sar a todo usuario y simpatizante de los
ordenadores domésticos y consolas de
videojuegos obsoletos.

El estado de las cosas

Como nota informativa, en 1990 ha-
bian en Espaiia unos 20.000 usuarios

de Amiga. Seis afios después, en 1996,
quedaban unos 5.000 usuarios en activo
segun fuentes del momento, Amiga.Info
mediante. Once afios después jcudntos
deben quedar contando supervivientes
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(YA SE HAN
OLVIDADO COMO
EMPEZARON LAS

PRIMERAS EUSKAL
PARTY Y HASTA

DONDE HAN

EVOLUCIONADO?

y reenganchados? ;Y de Spectrum, Ams-
trad, Commodore o MSX, maquinas y
sistemas un poco mds afejos? Cientos de
cada, seguramente quinientos sea una
cifra que ni para ti ni para mi. Esos qui-
nientos -0 menos- usuarios de Spectrum,
Commodore y Amstrad jno son, acaso,
mercado potencial para desarrollos de
cardcter doméstico, para producciones
hechas en casa sin necesidad de estar
respaldadas por companias de verdad? Si
una bobada como el 'Piedra Papel Tijera’
ha movido lo que ha movido, seguro que
cualguiera de nuestras maguinitas puede
mover lo mismo. O mas.

Cuando se habla del tema siempre
sale el figura que con semblante lapida-
rio suelta aquello de 'aqui nadie se va a
hacer rico vendiendo productos' o 'si al-
guien espera hacerse millonario ya puede
ir poniéndose cémodo' como diciendo
que cobrar por un producto o produccidn
estd feo, Un desarrollo de hardware, se-
for figura, no se genera espontaneamen-
te, no hay unos duendecillos que por la
noche salen de sus madrigueras, soldan y
pagan componentes venidos de allende
los mares; un desarrollo de software no
se produce por escritura automdtica, el
programador no entra en trance y teclea
instrucciones que se convierten en mo-
vimiento en pantalla. 5i cualquiera de
ustedes cobra por ir a trabajar creo enten-
der que cualquier trabajo debe ser remu-
nerado, o bien permanecer el derecho a
retribucidn.,

Rico desde luego que uno no se hard
programando ahora para Spectrum pe-
ro un buen pellizquito si que se puede

Ge
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llevar. Si suponemos un juego a la venta
con un margen de beneficio para el autor
de pongamos cuatro euros, e imaginamos
cien ventas, oigan, eso son cuatrocientos
euros. ;Es eso lo que ven algunos inad-
misible? Bueno, quiza si que ven bien
que uno encuentre en un mercadillo un
Spectrum por dos euros y lo revenda por
cuarenta - treinta y ocho euros de benefi-
cio. Ahi no hay esfuerzo pero sin embar-
go nadie se queja en los foros o en eBay.
Tampoco se queja nadie cuando se ven-
den cederrones de recopilaciones de vi-
deojuegos en los mismos lugares o cables
de video a 20 euros cuando su coste ma-
terial no alcanza los 8 euros, doce euros
de margen de beneficio. E incomparable
es el tiempo estimado en soldar un cable
o recopilar/grabar un cederrén respecto a
programar un juego o desarrollar -e inver-
tir- un equipo de hardware. Eso si, tanto
unos como otros tiene todo el derecho
del mundo a vender lo que quieran y al
precio que consideren oportuno, lo que
estoy remarcando que haya gente que se
queje de unas cosas y de otras no.

EL ESTADO DE BIENESTAR
NO DA DEBER A LA
SATISFACCION DE TODAS
LAS NECESIDADES

Karl Marx Headroom

Reflexionen en las ventajas de pagar por
productos relacionados con lo vintage.
Tendrian derecho a protestar si el pro-
ducto no cumple expectativas, podrin
exigir una calidad que en lo gratuito es
de obligada aceptacion. El autor recibiria
una recompensa monetaria que ora le
serviria para llenar el depésito de gaso-
lina del coche, ora le seria servicial para
llevar a su sefiora y a los nifios al Port
Aventura, Tierra Mitica o al Warner Bros
Park que tocase. Una cosa y la otra le de-
beria incentivar a, primero, generar més
producciones, y segundo, que esas sean
de mejor calidad. Y el efecto doming,
cuando patrocinadores, cadenas de tele-
vision y otros entes percibieran el mogo-
llén que se produce cuando un montdn
de disidentes se juntan y se convierten
ante sus ojos en un mercado potencial de
consumidores, Como con el campeonato
internacional de 'Piedra Papel Tijera'. ;O
es que ya han olvidado cdmo empezaron
las primeras Euskal Party y hasta donde
han evolucionado?

La idea del software libre -que no c6-
digo abierto-, aquello de la aldea global,
eso de la libre distribucién y del derecho
de pernada sobre todo lo que toca la
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SGAE estd muy bien para productos vy
sistemas actuales, cuentan con infinito
numero de productores y auncgue caigan
unos pocos por el camino siempre hay
mds que tomardin el relevo. En lo vintage
no, estamos nosotros y nadie mds. Bue-
no, si, estin las compaiias de telefonia
celular y grandes como Sega, Taito y
Namco que van sacando disimulaciones
de juegos pretéritos para sus consolas de
juegos actuales pero no es la cosa real,
fque eso es otro tema.

El pensamiento andrquico ese de que
todo lo informédtico y videojueguil debe
ser gratis alegando su elevado precio es
una charlotada. Bien que todos pagamos
por un cafetito o por una cervecilla,
bien que pagamos por unos cederrones
para grabar Dios sabe qué. ¥ bien que
el jornalero quiere cobrar por sus ocho
horas de trabajo, si, usted, el que me
estd leyendo, jornalero, que es usted un
jornalero.

El estado de bienestar no incluye la
libertad de acceso a todo lo que cumple
satisfacciones, o dicho de otra manera,
no da deber a la satisfaccion de todas las
necesidades. La determinacion inspirada
por un antojo, por humor o por deleite
en lo extravangante y original no justifica
nunca y de ningiin modo que el objeto
de deseo deba ser adquirido, ni con bue-
nas ni con malas maneras. Y si alguien
quiere cobrarle, usted lo tiene ficil, o le
raga o no le paga, coge el producto o no

0 coge, no juegue a las permutaciones
matemiticas y no obtenga el teorema 'no
pagar y si coger'. Descuidese de frases
hechas como la de que nadie se va hacer
rico con lo vintage, que si es vintage se
ha de regalar, que si uno se lo pasa bien
programando encima pretende cobrar;
todo eso es puro escepticismo, atrévase a
invertir en su sistema, cobre por sus pro-
ducciones, pague por las que le ofrecen,
juegue, la piedra gana a la tijera, la tijera
gana al papel y el papel gana a la piedra.
Hagan juego, sefiores, sonrian que ahi
estdn los camarégrafos de Quatrosfera y
los redactores del 20minutos que van de
safari para capturar al geek mas elegan-
te, al nerd mas maqueado, al freak mas
sonriente.

Mdquinas de hacer dinero

Capitalizacién de los sistemas vinta-

ge es de lo que les estoy hablando,
capitalizacion en la produccién y en

el consumo. Aquellos que abanderan
la personificacién del -ero como ami-
guero, emesequisero o spectrumero,
son los que con mas ahinco y empefo
debieran promover el comercio interno
en sus respectivos sistemas. Tengan en
cuenta asuntos como el M5X-One-Chip
promovido por la MSX Association o las

HRACEIN TS CARITALIZACION DE LOS SISTEMAS

EN 1990 HABIAN
EN ESPANA UNOS
20.000 USUARIOS DE
AMIGA

Atari Flash Back de la en otro tiempo
Infogrames. En este segundo caso la
evidencia canta mds que una almeja,
han comercializado a nivel mundial
revisiones de la mdquina emblema
de Atari, la VICS 2600, un chisme con
treinta afos a sus espaldas, v ahora
anuncian una tercera venida en formato
portdtil. Quizd no lo sepan pero la ac-
tual Atari puso el ojo en foros y sites y
viendo la cantidad impresionante de se-
guidores y de su potencial como desa-
rrolladores y consumidores, contratd a
unos cuantos para que ejercieran sobre
unos proyectos que ellos en indepen-
dencia ya tenian planteado evolucionar.
GCente como el sefior Curt Vendel ahora
cobra una némina por hacer lo que
antes hacia por entretenimiento, y otros
se frotan las patitas ante la reapertura
del Atari Program Exchange, que en
pocas palabras significa que usted hace
juegos en casa para Atari VCS 2600 y

la compania se los compra y les paga,
como cuando Microhobby daba 5.000
pesetas por un juego en BASIC pero
mejor y mds guay.

Porque, vamos a ver jqué le supone
a usted pagar digamos que 15 euros
una vez cada seis meses -en ejemplo
de frecuencia de lanzamientos- por un
nuevo juego de su plataforma favorita?
O que temor puede tener de ofertar su
producto por ese mismo precio? Puede
estar seguro de que quien se lo compre
lo disfrutara, mientras que si lo libera
en la red de redes serin muchos los
que lo tendrdn pero jcudntos de ellos
lo valerardn como se precia, jugindolo
y disfrutindolo? Sea el nimero que
sea, si tanto lo disfrutan jpor qué no
abonarle a usted una cantidad en
calderilla por tanto placer pro-
porcionado? De buen nacido es
ser agradecido.

Siendo moderno en lo social,
me permito afadir que la exis-
tencia de producciones domés-
ticas vintage de pago generan algo
similar a lo que podriamos llamar em-
pleo. Todas esas producciones expues-
tas en ferias y eventos del tipo MadriSx
& Retro, RetroEuskal o Vintagenarios,
pasarse usted por alli y poder adquirir
soft y hardware de reciente manufactu-
ra como hace afios que no ha podido
disfrutar, un incentivo enorme para
que tales eventos existan y per-

&7

duren y no se limiten a macro-merca-
dillos, museos geridtricos y guateques
venidos a menos. Ahi si que veo yo
pancartas y jovencitas objeto incitando
al consume de telefonia celular y co-
nexiones de banda ancha codo a codo
con asustados vendedores de cintas de
cassette, cederrones y cartuchos para
sus nostalgicas maquinas de entreteni-
miento por video.

S5€ que no nos vamos a poner de
acuerdo, y ni falta que hace. Yo les
expongo una teoria y ustedes se |a
leen. Mdndeme ustedes sus teorias y
rebdtenme la mia, demuéstrenme que
estoy equivocado y que lo mejor pa-
ra cualquier sistema vintage es darlo
todo de forma gratuita, métanme por
donde amargan los pepinillos toda mi
elucubracién y humillenme, por favor,
sirvanse de pasearse por www.matra-
net.net y utilicen las casillas de correo
electrénico que encontrardn dispersas
por ahi para ponerse en contacto con-
migo, escribanme y diganme cosas del
estilo 'oiga, sefior S.T.A.R., usted es un
pazguato jnos estd haciendo pensar!’,
que no cuesta nada jsaben? Es gratis.
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dades nos harin deleitar el cerebro.

Buenas a todos los lectores interesados en el arte de los virus. Hoy les traigo uno de los espe-
cimenes mas interesantes de los iltimos tiempos. Veamos de qué se trata, qué trucos y nove-

Revisando lo anterior para continuar

Para arreglar los datos en la cabecera PE, sin primero desencrip-
tarla, es dificil pero veriamos los datos encriptados de cualguier
forma, lo mejor es ver el virus en accién con Ollydbg, por
ejemplo o ir debugeandolo de a poco. jnos animamos?, por su-
puesto que si! Veamos que sucede.

Ni bien empezamos, veremos el llamado a la AP “legal”:

00401037 PUSH O

0040103C EUSH BFF48154

00401041 MOV EAX, <SSHELL3Z.
FraeelconList>

00401046 CALL [DWORD DS:EAX]

00401048 RETH

La llamada a la API FreelconList, se realiza, por cada XOR
realizado, es decir, por cada BUCLE que logra desencriptar un
trozo el virus, esa API es ejecutada, de esta manera, se logra ca-
muflar el virus, como anteriormente dijimos.

El drea del virus, quedara desencriptada luego del primer
proceso, XOR, el cudl lo veremos asi:

0042321F ADC BL,DL

Q0423221 MOV [BYTE DS:ESI),AH
00423223 LODS [DWORD DS:ESI)
Q0423224 SUB AL, 1C

00423226 ARDD [DWORD DS:EDX-

Protegemo

2D] ,44FE4519

00423220 PREFIX REP:
0042322E ADD EAX,EDI
00423230 PUSHFD
00423231 POP 55
00423232 PUSH ESI
00423233 RETF

00423234 AND EEP, [DWORD

DE:EDX+C29CFBO0 ]

Bien, luego, de seguir mirando el cédigo, veremos que hay
algo de “basura”, si seguimos debugeando, se producird una
excepcion..

Seguimos mirando un poco mds abajo de la direccidn
42330d, veremos mis instrucciones basura, entonces hay ins-
trucciones como insb/arpl, que son ejecutadas en modo kernel,
pero aqui estamos en modo usuario, con lo que no es posible.

Entonces encontramos una instruccién tiene sentido en |a
direccidn 423308, la cudl llama a 423324. Si miramos en forma
hexadecimal con el IDA, veremos que se trata de un string.

Luego, de desensamblar correctamente, veremos, a lo largo
del virus, que hay variedad de trucos antidebugging.

Desencripcion TEA y TIBS Unpacking

Otra parte interesante, que sucede en el virus, es el desencripta-
do del cuerpo del mismo, una vez pasado el XOR.
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5i miramos el volcado con peid, veremds dos signatures de
TEA, encontrados, por el programa identificador de PE.

Peid, nos da varias opciones, pero encontramos, en el des-
ensamblado que se trata de TEA, por el DWORD utilizado.

En la imagen de desencripcion por TEA, podemos ver, la
funcion principal, que se encuentra en 423F3B.

Como podemos ver, el virus utiliza una clave de 128 bit, en
la direccién 426A90. En el registro EDI, tenemos la direccién de
los datos a desencriptar.

Por cada seccitn del ejecutable, se ejecuta el proceso de
desencripcion de 128 bits.

Luego de finalizar con el proceso de desencripcidn utili-
zando TEA, se llama al desempaquetado usando TIBS. Enumera
todas las secciones y luego desempaqueta los datos.

El cédigo para desempaquetar entre 42697 y 426a6e.

El algoritmo TIBS es un algoritmo de empaquetamiento
privado, muy utilizado en malware. Por lo tanto, la mayoria de
los Antivirus lo detectan, y existen algoritmos genéricos para
detectarlo,

5i no es detectado, esto significa que la engine polimdrfica
deformd lo suficiente el cédigo para que no sea detectado. Sin
embargo, lo siguen detectando de la manera: Trojan:Win32/
Tibs.DU.

Files Dropping e Infeccién de Drivers de Sistema

Después de que el proceso de desencripcion y desempaquetado
por TIBS, una rutina que se encuentra en 4239DF es llamada, la
cudl es la encargada de deshabilitar la proteccién de ficheros de
Windows, en tcpip.sys.

También parchea la funcién no exportada de la DLL sfc_
os.dll, se denomina SfcFileException.

El auter del primer andlisis de este virus, sospecha que estas
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madificaciones posiblemente sean para generar variantes.

Por ejemplo, hay versiones, que parchean la maxima can-
tidad de conecciones que es tipico del malware para realizar
DdoS (Ataques de denegacidn de servicio distribuido). Existen
oftras versiones que parchean tcpip.sys para cargar el rootkit en
spooldr.sys.

En este caso analizado el driver kdbclass.sys para cargar el
rootkit spooldr como driver. Estas alternativas como infeccién a
kdbclass.sys y cdrom.sys son dtiles, ya que innovan formas de
infeccidn.

Después de la infeccion de kbdclass.sys dos archivos son
descomprimidos o dicho en la jerga “dropeados”. Primero es un
fichero que se autocopia llamado applet.exe y es grabado como
spooldr.exe en el path apuntado por %systemroot% y el SegLn-
do archivo es el driver spooldr.sys, en el path apuntado por la
variable %systemroot¥a\system32.

Encontrando el OFP

Después de dropear los ficheros e infectar el driver que se en-
carga de manejar el teclado, una rutina en la direccién 423e5h
escanea el virus desencriptado y desempaquetado, buscando
sus librerias y los nombres de las funciones. Luego almacena las
direcciones de cada funcién obtenida.

Luego un comando de sistema es ejecutado, para permitir a
spooldr.exe conectarse con el exterior,
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netsh firewall set allowed program
“¥systemroot¥\spocldr.exe" enable

Este comando hace que el firewall permita las conecciones
que pueda realizar el fichero spooldr. Per dltimo el JMP final,
llama al OEP, en la direccién 403531.

Podemos realizar un dumpeado del virus, simplemente,
entrando al OEP apuntando por este dltimo IMP y utilizando el
Ollydump para poder realizar el volcado, ahora podremos tra-
bajar con una copia limpia del virus en una méquina virtual.

Recordemos que para poder ejecutar el virus en un entorno

seguro, hay que limpiar las detecciones que contiene el virus

por si es ejecutado en una mdquina virtual, sino seremos infec-
tados.

Parcheando los chequeos por ejecucion en VM

Debemos buscar, los chequeos como mencioné antes, y el
primero, esta justo después del OEP detectade, en la direccisn
403389, llamando a una rutina en 4031bc.

Se trata de una deteccién usando el ComChannel VMXh,
con un nimero magico. Esta deteccién es para VMWARE.

Luego le sigue un chequeo para VirtualPC. Existe un se-
pundo CALL, en la direccién 40339C, saltando
hacua 40314E.

:::; p:;; nF;::t I:I::'h_-'l?.llii Es un truco utilizando un cadigo de opera-
c i roala Wk
BI1%A oy byte _p'i:'r [nEp—".], [} cian r|EEa|. ! :

§315E and  dword ptr [ebp-u], 8 #Qué sucede si es detectada una mdquina
B3 162 push L ; ? :

00485163 oy ebx, B virtual? Exactamente existe un salto a un bucle
~i-rae 135 L Do JINOINY N Rty oo | infinito, “durmiendo” al virus para siempre.

BO& 03160 db BFh, 3Fh, 7, 08h ; Illegal Opcode exception trick El loop se encuentra en la direccién 403524.
.“"1?’1 . o o o o e g - - - e s e S B Y I e e i s s < e e e S L E- E I ' h

poN0317Y test  ebx, ebx a forma de solucionar estos chequeos, es par-
esr0a173 stz bgte ptr.febp-ToH] chear 2 bytes , en la direcciéin 40338F con un

03178 jmp short loc_WEIAF JMP hacia 4033A9.

LR
M““.: --------------- SUBROUT I ME =eomsssumssnnmsnansssssssss st

E31rA " .
omuB317A Analizando el rootkit spooldr
et mv e [ebp-1an] il e e 1 Analizaremos lo mejor g damos el rootkit

oy eax. 1za | ue po rootkl
EEE:’E e f:ﬂ-ﬁ:’]‘ mencionado, que forma parte integr;_l del virus.
O Fa¥, |[Faxs L
ieyaitioid -y mp_g_]_ a Para empezar, veremos que nos dice El. soft
BN 03189 oy ®ax, [ebp-28h] ware de chequeo de rootkits y comportamientos
BsBag18c [ dward ptr [eax=DAkh], SFFFFFFFFR 5 ;

g . [:nrg-] 1 anomalos denﬂmln?:jc: RkUnhooker.

83196 mou  eax, [eaxsomen) Podremos ver viejo truco, un 5SDT hook de
08483 19F oy L [ebp-2on] una funcion nativa del SO, llamada NtQueryDi-
oouvaTns o g EciDp ke

r = . ; .

004 03 1AB pokn Mas especificamente el CALL de la direccion
oezian - 177F, realiza el SSDT hook.

BBA I 1AL . Mientras que el primer CALL, inyecta cédigo
::::E R T o b L e L en el proceso del explorer para iniciar la shellco-
o84BT 1AC de que nos llevard hacia el rootkit.

BHBITAC sub_kO31AC proc near i DATA HREF: .rdataistru_hZ0a58)

E‘I:E [T esp, [ebp-18h]
1 .

BI1AF loc_4E31AF : ; CODE XREF: .tewt:ssasaivef| -ERiXEZ0000175E =

m:: ar ?rl |-.-|u|-15I :Iirp-h]. BFFEFFFFFh short loc 1785
0oy « [Ebp=- .

904 03104 call _.F.FE :Ei'l.llg -text: 00001760 push
T TR T retn Object ; Object
e - e .text: 00001766 call
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m ANALISIS DE PEACOMM.C

Miare_ComChannel_UMXh_Magic_Detection proc near ; CODE %l
var_19 = byte ptr -19h
ms_exc = CPPEH_RECORD ptr -18h
push ACch _
sub 1142 pu;t; offset iﬁ;ﬂm
- . ca __3EH_prolog
{1““'2?%”55 . 5 ROV [ebp+uar_19], 1
pus offset sub_138C ; int and [ebp+ms_exc.disabled], ©
-cext: 00001770 push (X P
push offset dword 1AS4 ; push BCX
int push ehx
.text: 00001775 e ey B
X
push offset it “m: oah
aZwquerydirec 0 ; mou edx, “Ux*
"ZwQueryDirectoryFila® in eax, dx
text: 00001772 cmp ebx, "UMER"’
call sub B70 setz [ebp+var_19]
_text:0000177F e i
dec dword 1ASC Ens edx
LLext:00001785 imp short loc_4k032
Ahora analizaremos, algo bastante
curioso, que hace diferir a este virus, y loc_WO31F7: » DATA XREF: .rda)
su rootkit, de muchos vistos hasta hoy ::; ::: R
en dia, por una técnica inusual y muy retn
interesante. Esto sucede cuando se lee e R —
bien la documentacién de los SO, API's,
programacion de drivers a fondo, entre loc_MB31FD: o POTE WREF: .rda
otras cosas. °) mov esp, [ebp+ms_exc.old esp]
mow [ebprvar_19], @
. text:000018F3 loc_hB32e2: ; CODE XREF: UMWai
call sub 110C or [ebp+ms_exc.disabled], OFFFFFFFFh
mowy al, [ebpruar_19]
Esta funcidn de aqui arriba, se ejecuta 3::: oy CIERAR
al comienzo del rootkit, y es simplemente Magic Detection endp

un algoritmao de notificacién del rootkit.
Si algun Antivirus, o médulo de algin
Antivirus, estd cargado en memoria y estd
abriendo el proceso del rootkit, este, se
parchea a si mismo, simulando un codi
que hace que termine el andlisis ripido,
sin llegar al corazén del rootkit.

Utiliza la funcidn PsSetLoadimageNo-
tifyRoutine, y sirve justamente, como en
su definicién dice, para notificar, cuando
una imagen binaria es abierta para su
ejecucion.

Por lo tanto, el virus sabe cuando su
rootkit, se empezard a analizar, con lo
cudl, se parchea a si mismo y termina el

proceso, para evitar ser detectado.
Es, simplemente, una obra de arte.

Conclusion

Bien amigos, estamos llegando a lo me-
jor, lo veremos en el praximo nimero.
Como se parchea a si mismo, como
termina el proceso, y como el Antivurus
(AV) es engafiado. Realmente una forma
de evadir las engines, sumando todas sus
caracteristicas ya vistas, propias de una
obra de arte. Algo asi, como un rompe-

cabezas, hecho de adentro hacia afuera,
donde todas sus partes encajan a la per-
feccion,

Espero que lo estén disfrutando tanto
COMO yo...

MNas vemos en la proxima.

Spark
http://www.disidents.org
http://www.intrabytes.com
spark@disidents.org
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La unidad de control (111

A pesar de ser, dentro de las disciplinas implicadas, una de las mas importantes, la electrénica (en este
caso, electrénica digital) no lo es todo en el disefio de computadores. Cuando de elementos complejos se
trata, como es el caso de la unidad de control, las abstracciones matemiticas pueden ser de gran ayuda
para comprender, modelar y optimizar el disefio de los mismos. Asi, a la hora de trabajar con unidades de
control cableadas, resulta muy itil echar mano de los modelos matemdticos estudiados por la disciplina
de la teoria de autématas.

Hola una vez mds a todos, desde el rincén de la arquitectura
de computadores. El mes pasado estudiamos ciertos elementos
de vital importancia -desde el punto de vista de la electréni-
ca- para el disefio de sistemas digitales, como son el buffer y el
registro. Tras comprender las circunstancias que hacen necesa-
ria su existencia, asi como sus particularidades, disefio e imple-
mentacion; vimos cémo podriamos usar ambos elementos para
construir un sistema muy bdsico de memoria.

5i probasteis a jugar con el sistema disefado en el simula-
dor Vsystem, habréis observado la vital importancia que toman
los tiempos, del orden de los nanosegundos, en este tipo de
componentes. Como consecuencia de la gran cantidad de ele-
mentos puestos en juego, y de los requisitos de precisién en los
tiempos, la sincronizacion se convierte en una tarea harto com-
pleja. Dicha complejidad hace que resulte especialmente il
ayudarse de determinados modelos matemiticos para disefiar
estos elementos,

Modelando un sistema -

Vamos con uno de esos ejercicios mentales que tanto me gus-
tan. Imaginemos una hipotética unidad de contral que recibe la
siguiente instruccion en ensamblador:

ADD R1,R2

Esta instruccion tomarfa los datos contenidos en los registros
R1y R2, efectuaria sobre ellos la operacién de suma, y final-
mente dejaria el resultado en el registro R1. Ahora considerare-
mos un concepto llamado “estado interno”, que determina qué
esta teniendo lugar en el interior de la unidad de control en un
instante de tiempo concreto. Segiin los datos recibidos por |a
unidad de control, este estado variard entre una serie de posibi-
lidades.

Veamos como se aplicaria ésto a la instruccion propuesta:

* Estado “inicial”, recibe cédigo de operacién “ADD”. -

* Estado “suma”, recibe operando “R1". Diagrama de 038dos pars Is operacidn ADD.
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* Estado “leido_op1”, recibe operan-
do “R2".

* Estado “leido_
racion,

* Estado “ejecutado”, escribe resulta-
doen “R17.

* Estado “terminado”.

”, ejecuta la ope-

Maquinas de estados

Asi, el funcionamiento de la unidad de
control podria ser representado por todos
los posibles estados internos de la mis-
ma, asi como las transiciones entre ellas
segln las distintas entradas que reciba. A
esta abstraccion se la denomina médquina
de estados finita, y una unidad de control
cableada no es mds que una de estas ma-
quinas, si bien de una complejidad muy,
muy elevada.

A su vez, estas maquinas de estados
son un caso particular de los denomi-
nados autématas finitos, cuyo estudio
corresponde a la disciplina de la teoria
de autématas y lenguajes formales. Un
autémata sencillo seria el siguiente.

Este autdmata tiene dos estados, que
representan si el dltimo dato recibido
es un cero o un uno. Al recibir un cero
como entrada, el autémata pasa al estado
s0; mientras que si recibe un uno, pasard
a sl. Dado que el estado aceptador es
s1, este autdmata aceptard las cadenas

EL FUNCIONAMIENTO DE

LA UNIDAD DE CONTROL
PODRIA SER REPRESENTADO
POR TODOS LOS POSIBLES
ESTADOS INTERNOS DE

LA MISMA, ASi COMO LAS
TRANSICIONES ENTRE
ELLAS SEGUN

LAS DISTINTAS

ENTRADAS QUE RECIBA

terminadas en uno. Se trata de un ejem-
plo muy, muy sencillo (el mds simple que
se me ha ocurrido), pero os aseguro que
se Ii!.euide mmplfcarﬁﬂa la saciedad; y
de hecho en ingenieria, suele existir una
asignatura para estudiar de forma exclusi-
va los automatas.

Nuestra maquina de estados

Vamos a imaginarnos una maquina de
estados muy sencilla, y a ver cdmo se
implementaria mediante componentes
electrénicos di?itﬂiﬁ'ﬁ como los que he-
mos venido utilizando hasta ahora, para
poder hacernos una idea de cémo se
!}udrl'an modelar unidades de control rea-
es. Muestra mdquina de estados serd la
siguiente: (ver figura)

Las salidas asociadas a cada estado

Nupsirs miguing & sstados.

son las siguientes: (ver figura)

El disefio tiene (nicamente cuatro
estados, y se describen las excitaciones
externas que debe recibir el sistema para
cambiar de estado. Para el estado inicial
A, un “1" légico hard que el sistema
comience el proceso, pasando al estado
B. Cuando el sistema se encuentra en
el estado B, requiere un 0" légico para
pasar al tercer estado. La transicion del
estado C al estado D se da para cualquier
valor de entrada, “0" & 1", lo cual suele
denominarse “DC" (del inglés “Don't
Care”). Una vez en el estado final D (el
cual se corresponderia al estado acepta-
dor del autémata, aunque no haya sido
representado), cualquier entrada hard
que el sistema se sitie en el estado inicial
nuevamente.

Resumiendo el comportamiento des-
crito junto a las salidas asociadas, en una
sola tabla, obtenemos lo siguiente:

@6



Tabila infovmal oe axfedos.

Ha llegado el momento de pasar de lo abstracto a lo concreto, para lo cual hay
que empezar a pensar en sefiales digitales. Por ejemplo, debemos codificar los esta-
dos, para lo cual necesitaremos dos bits (al haber 4 posibilidades, y dado que 4=2/2),
Codificaremos los estados de la siguiente manera: \

I e W

A = 00
Bm 0l
C = 10
D= 11

El biestable D

5i echdis un vistazo a entregas anteriores, recordaréis que en su momento (en la sépti-

ma entrega) hablamos de circuitos combinacionales y secuenciales. Son éstos (ltimos

precisamente los que resultardn dtiles para disefiar elementos que, como nuestra simu-
lacién, necesiten de estados en su ejecucion.

Ya entonces hablamos también de los circuitos biestables, multivibradores capaces
de mantener un estado de salida estable durante tiempo indefinido. Concretamente,
realizamos la implementacién estructural de un biestable tipo RS con puertas NOR, y
de un biestable de tipo JK con puertas NAND. Ahora, y para no utilizar estos mismos,
vamos a trabajar con un biestable de tipo D.

El biestable de tipo D es, posiblemente, el més sencillo de los biestables. Posee
una dnica entrada de datos D (ademds del reloj, al ser un circuito sincrono) y dos
salidas (Q y noQ), y su comportamiento es el siguiente: la salida positiva (Q) sigue el
valor de entrada D, mientras que la salida negativa (noQ) posee el valor contrario. De
esta forma, su funcidn de transicion seria la siguiente:

Q(t+l) = D(t)
noQ(t+l) = NOT D(t)

Implementaremos este circuito de forma comportamental, para evitar los posibles
problemas de oscilaciones ocasionados por la realimentacién de puertas légicas, La
implementacién del biestable seria la siguiente:

ENTITY £fD IS
BORT (d,clk: IN BIT;
q,nq: INOUT BIT):
END ffD;

ARCHITECTURE cocmportamental OF £fD IS

@?ﬂ

BEGIN
PROCESS (2lk)
BEGIN
-=Activo por
flanco de subida
IF elk'EVENT AND
clk='1' THEN
g <= d;
ng <= HOT
d;
END IF:
END PROCESS;
END comportamental ;

Para simularlo, podemos forzar una
senal de reloj directamente en el puerto
de entrada del componente, sin necesi-
dad de cargar un reloj externo. Para ello,
utilizaremos la opcién “force signal” en
modo “freeze” con valor de 0 con retra-
s0 0 ns, valor de 1 con retraso 25 ns, y
repeticion activa cada 50 ns. Otra forma
de realizar esta misma operacidén es me-
diante la siguiente orden ejecutada en la
ventana de transcript:

force -freeze /clk 0O O, 1
25 -repeat 50

Podemos ver un ejemplo de la salida
de este tipo de biestables en la siguiente
simulacion:

o
L e

el
e S

EL BIESTABLE DE TIPO D
ES, POSIBLEMENTE, EL
MAS SENCILLO DE LOS

BIESTABLES



X/Q1Q0 00 01 11
0 0 0 0
1

Maprs i Karnawugh de fos clrouitos,

Calculando la funcion

Teniendo en cuenta la tabla de verdad de un biestable tipo D,
que puede ser ficilmente inferida a partir de la funcion de tran-
sicion ya comentada, necesitamos generar las funciones de ex-
citacion de los dos biestables que utilizaremos. Fstas funciones
se calculan a partir de la tabla formal de estados que encontra-
rds junto a estas lineas.

Por motivos practicos, y para evitar generar circuitos con un
nimero excesivo de puertas, realizaré la simplificacidn de estas
funciones mediante la técnica de los mapas de Karnaugh. No
es necesario comprender este paso, y no lo explicaré porque se
sale demasiado de los objetivos de este curso, pero os animo a
que investiguéis por la red sobre el tema, porque puede resultar
muy Gtil e interesante.

Las funciones de excitacitn quedarian de la siguiente forma:

DO = ((NOT QO) AND Q1) OR ((NOT Ql) AND X)
D1 = ((NOT Q0) AND Q1) OR (QO AND (NOT Q1)
AND (NOT X))

O, expresindolas de forma abreviada:

DO = 1Q0-Q1 + 'Q1-X
Dl = 100-Q1 + QO0-'Q1-1X

Debemos disenar un circuito combinacional que genere
estas dos sefiales de excitacién para los biestables del sistema.
Una propuesta de disefo seria la siguiente:

g e A —— -

| =
1 e SRR R —

- Ew aw

Dvsado de s Iopica para fa unidad oe conbr,

Seria posible realizar otros disefios, y de hecho es muy
facil eliminar una de las puertas AND, pues la funcitn parcial
“(INOT QO) AND Q1)" se usa en ambas salidas, y podria ob-
tenerse de una dnica puerta, pero para que quede mds clara

la separacién de ambas sefiales, he preferido “malgastar” una
tnica puerta AND mads, sabiendo ademds que el cilculo es con-
currente y no influird en la velocidad de computo.

Implementando el controlador légico

Una vez tenemos la funcién ldgica que debera calcular el con-
trolador, y con un disefio realizado, sélo queda implementarlo
en codigo VHDL. Para variar, v por explorar nuevas posibili-
dades del lenguaje, vamos a realizar dos implementaciones
-estructural y comportamental- del controlador en una dnica
entidad.

ENTITY cont ffd uc IS
--CONTrolador para FlipFlop tipo D da la
Unidad de Control
GENERIC (ratardo: TIME:= & ns);
--retarde maximo de la sefial di
PORT (q0,ql,x: IN BIT;
d0,d1: COT BIT) ;
END cont f£fd uc;

ARCHITECTURE estructural OF cont ffd uc IS
=-Arquitectura estructural del controlador

--declaracién de componentes
COMPONENT notl

PORT (a: IN BIT; z: OUT BIT):
COMPONENT ;
COMPCONENT and2

PORT (a,b: IN BIT:; z: OUT BIT):
END COMPONENT ;
COMPONENT and3

FORT (a,b,c: IN BIT:; z: OUT BIT);
EHD COMPONENT ;
COMPONENT or2

PORT (a,b: IN BIT; z: OUT BIT);
END COMPONENT;

==declaracién de sefiales
SIGHAL --niveles iniciales negados

ng0, ngl, nx,
--gsalidas del primer nivel de puertas

d0p0, d0pl, dipd, dlpl: BIT;

=-ubicacién de arquitecturas

FOR ALL: notl USE ENTITY WORK.
notl (comportamental ) ;

FOR ALL: and2 USE ENTITY WORK.
and2 (comportamental) ;

FOBR ALL: and3 USE ENTITY WORK.
and3 (comportamantal) ;

@
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Simulacion el confroledor agice.

FOR ALL: or2 USE ENTITY WORK.
or2 (comportamental) ;

BEGIN

--conexién de la estructura

puertaNotl: notl FORT MAP (g0,nq0) ;
puertaNot2: notl PORT MAP(gl,nql);:
puertaNot3: notl PORT MAP(x,nx);
puertaindl: and2 PORT MAP(ng0,ql,d0p0):
puertaind?: and2 PORT MAP(ngl,x,d0pl) :
PuertaAnd3: and2 PORT MAF (ng0,ql,dlp0);
puertaAndd: and3 PORT MAF(q0,nqgl,nx ,dlpl)
puertaCrl: or2 PORT MAF (d0p0,d0pl,d0);
puerta0r2: or2 PORT MAP (dlp0,.dlpl,dl):

END estructural;

ARCHITECTURE comportamental OF cont f£fd uc
IS

--Arquitectura comportamental del
controlador

BEGIN

d0<=((NOT g0) AND gl) OR ((MOT gl) AND x)
AFTER retards;

@2

i Tl

BEGIH
conexidn de 1la estructura

puertaboti: not1 PORT MAF(q@,nq0);
puertaHot2: not1 FORT MAP{q1,ng1);
puertalot3: not1 FPORT WAP(x,nx):
puertafndi: and? PORT MAP(nqg@,q1,.dopa);
puertafnd2: and2 FORT MAP({ngi,x,ddp1);
puertaAnd3d: and2 PORT MAP{ng@,g1,.d1p@); 1 1]
puertafndh: and3 PORT MAP{q0,ng1,nx,d1p1);
puertaldri: or? PORT HAP(dOpO,.dBp1,da);

= A5 =

dl<=((MOT q0) AND gl) OR ((NOT gql) AND (NOT
X} AND g0} AFTER ratardo;

END comportamental;

Fara comprobar que las salidas toman los valores que debe-

rian tomar, utilizamos el siguiente circuito test bench:

ENTITY TB cont £fd uc IS
END TB cont ffd uc;

RARCHITECTURE astructural OF TB cont f£fd uc
IS

COMPONENT cont ffq;l oo
PORT (g0,gl,x: IN BIT;
dl,dl: OUT BIT);
ERD COMPOWENT ;

FOR ALL: cont_ffd uc USE ENTITY WORK.cont
ffd uc (estructural);

SIGHAL g0,ql,x,d0 . d1: BIT:

BEGIN
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controlador: cont ffd uc PORT WAIT FOR 30 ns;
MAF (g0,ql1,x,d0,d1) ; -=-Valores tadéricos: di=1 ; di=1
PROCESS END PROCESS;
BEGIN
END estructural;

gl <= "0';
gl <= '"0'; R
AR El mes que viene...
WAIT FOR 30 ns; Ahora que disponemos del controlador [6gico que hard operar
--Valores tedricos: d0=0 ; dl=0 nuestra maquina de estados, nos queda unir éste a los biestables
ql <= '1'; tipo D, y dicho conjunto a las puertas ldgicas que generardn la
gl <= '0'; salida. Todo ello, junto a un reloj que gobernard el sincronismo del
x <= '1'; circuito, constituird la maquina de estados. Hasta el mes que viene,
WAIT FOR 30 ns; 0S animo a que intentéis pensar cémo se realizarfan estos pasos.
--Valores teéricos: d0=1 ; di=0 Como todos los meses, os recuerdo que mi comeo esti disponible
q0 <= '1'; para aquellos que deseen consultar dudas o cuestiones relacionadas
gl <= '1'; con el curso, y que el codigo fuente desarrollado hasta ahora en el
x <m "1'; curso estd disponible en mi blog personal, en la seccién de articulos.
WAIT FOR 30 ns; iHasta el mes que viene!
--Valores tedricos: d0=0 ; di=0 Ramiro Cano Gomez
ql <= '0°'; death_master@hpn-sec.net
ql <= '1'; http://omniumpotentior.wordpress.com/

ne rlon Calidad, velocidad y personal cualificado.

NETWORKS Claves para el exito de su negocio.

Registro de dominios
Alojamiento web
Alojamiento servidores
Correo electrénico

WWW.NErion.es




Hoy -i't‘e’:gj-mmns,-. analizando y repasando lo visto en el niimero anterior, _ﬁg_regandn el tema
de firmas digitales, que dimos un primer paso y ahora continuaremos explicando y defi-

niendo varios aspectos.

Repasando

Para los olvidadizos, esta es la parte,
donde recordardn que estibamos vien-
do un programa ejemplo, que gene-
raba, las llaves, y hacia el proceso de
encripcion y desencripcion utilizando
la conocida criptografia asimétrica.

l.byte[] _bytKey =
(Rijndael.Create(})) .Key;

2.byte[] _
bytEncriptadoSimetrice =
MiRijndael.Encriptar (TEXTO
QUE QUIERO ENCRIFTAR, _
bytKey) :

Bien, luego aqui arriba, en la linea
1, se declara la memoria para alma-
cenar la llave utilizada por nuestro
Rijndael personalizado v en la linea 2,
se encripta el texto y se obtiene la llave
que se utilizé para la encriptacién

1.byte[] _
bytEncriptadoLlave =
objEncriptaderPublico.
sncrypt( bytKey, false);

2._bytEncriptado
= new byte[
bytEncriptadoLlave.Langth
+ _bytEncriptadoSimetrico.
Length];

3. bytEncriptadoLlave.
CopyTo( bytEncriptadec, 0):

4.
bytEncriptadoSimetrico.
CopyTo( bytEncriptado, -

bytEncriptaduLlave.Lengthr;

Luego en este trozo de cédigo, en
la linea 1, se encripta la llave con el
algoritmo RSA y en las lineas 2 y 3, se
copia en un arreglo la llave encriptada
y el encriptado de Rijndael.

1.this. objKey.
besEncriptarc(
bytEncriptado)

Para desencriptar se utiliza el arre-
glo de bytes obtenido mas arriba. Esta
funcién no debiera ser pdblica. Sélo lo
es acd para explicarlo mejor.

Planteamiento de Casos

1° caso: cuando un usuario, A, quiere
enviar informacién a otro usuario, B,
utiliza la clave piblica de B (KpuB ) pa-
ra encriptar los datos.

El usuario B utilizard su clave pri-
vada (que sdlo él conoce)( KprB) para
obtener el texto en claro a partir de la
informacidn (encriptada) recibida. Si
otro usuario, C, quiere enviar informa-
cion al usuario B, también empleari |a
clave publica (KpuB) .

Este modo se puede emplear para
proporcionar el servicio de confiden-
cialidad, porque sélo el usuario B es
capaz de descifrar los mensajes que los
usuarios A y C le han enviado.

2° caso: es el usuario B quien encripta
la informacion utilizando su clave pri-

vada, (KprB ) de forma que cualquiera
que conozca (KpuB ) podrd descifrar la
informacién transmitida.

De esta forma se puede emplear
para proporcionar el servicio de auten-
ticacion, ya que la obtencién del texto
en claro a partir del texto cifrado es una
garantia de que el emisor del mensaje
es el propietario de (KpuB ) (ldgicamen-
te, para saber que el mensaje obtenido
de la desencriptacion del texto cifrado
es el texto en claro original, éste se ha
de obtener por otros medios para reali-
zar la comparacién).

Esto es la‘base de las firmas digitales

La firma digital es el instrumento
que va a permitir (entre otras cosas),
determinar de forma fiable si las partes
que intervienen en una transaccidn,
son realmente las que dicen ser, y si el
contenido del contrato ha sido alterado
0 no posteriormente.

Podemos definirlo también como
un conjunto de datos asociados a un
mensaje que permite asegurar la iden-
tidad del firmante y la integridad del
mensaje.

EN JURISDICCIONES DE
TODO EL MUNDO, LAS
FIRMAS DIGITALES GANAN
GRADUALMENTE, A TRAVES
DE MEDIOS LEGALES, EL
MISMO PESO LEGAL QUE LA
FIRMA MANUSCRITA



Que utilicemos firma digital no sig-
nifica que el mensaje esté encriptado,
sino que; al igual que cuando se firma
un documento hologrificamente, este
puede ser visto por otras personas.

Las utilidades que posee la firma
digital pueden ser muchisimas, algunas
mencionadas son:

- Mensajes sin posibilidad de repudio
- Contratos comerciales electrénicos

- Factura_Electrdnica

- Desmaterializacién de documentos

- Transacciones comerciales electréni-
cas

- Invitacion electronica

- Dinero electrénico

- Notificaciones judiciales electrénicas
- Voto electrénico

- Decretos ejecutivos (gobierna)

- Créditos de seguridad social

- Contratacién pablica

- Sellado de tiempo

- Mensajes con autenticidad asegurada

Existen varios tipos de firmas digi-
tales:

- Firma bdsica: Incluye el resultado
de operacidn de hash y clave privada,
identificando los algoritmos utilizados
y el certificado asociado a la clave pri-
vada del firmante. A su vez puede ser
“attached" o "detached", "enveloped" y
‘enveloping”.

- Firma fechada: A la firma basica
se afade un sello de tiempo calcula-
do a partir del hash del documento
firmado por una TSA (Time Stamping
Authority).

- Firma validada o firma completa:
A la firma fechada se afade informa-
cidn sobre la validez del certificado
procedente de una consulta de CRL o
de OCSP realizada a la Autoridad de
Certificacion.

Importancia en el

mundo real
En jurisdicciones de todo el mundo,
las firmas digitales ganan gradual-
mente, a través de medios legales, el
mismo peso legal que la firma manus-
crita. Hay un gran esfuerzo por parte
de los gobiernos para “oficializar” la
firma digital, como medio autorizante.

La Firma Digital es, sin duda, una
manera segura de firmar un documen-
to electrénico como cartas, contratos
o trabajos.

Ademds, nos brinda la garantia de
que el mensaje procede en realidad
del remitente, que no ha sido interve-

Firma de usuario A representada por: X[m]

el TN ASIMETRICA

FIRMA DIGITAL

S R

Xs [h

X [m]=m,Xs [h(m)]

Xs [h(m)]

h (m)

Resultados iguales

§1 ¢l codigo hash caiculado no concuerda con ol rewultado da la firma digienl dessncriptada, o ol
documento fia modificado despude da heear it finng, o ks finma 1o foe ganerads por bn cleve privada dal
smisor del documatio

@



LOS PRIMEROS
ALGORITMOS PARA FIRMAS
DIGITALES FUERON
DESARROLLADOS POR
WHITFIELD DIFFIE Y MARTIN

HELLMAN EN 1976

Encriptar

hash

nido y que aquél es quien dice ser.

Como ya muchos pueden imaginar,
obviamente no trata de una firma es-
crita, sino un software. Se basa en al-
goritmos que trabajan con ndmeros de
hasta 2048 bits (militarmente es mayor
o igual a 4096).

- En las firmas digitales, existen partes
visibles, que dan “rétulo” a la firma,

para saber su origen, duefio, fecha de
emision, entre otras cosas.La parte vi-
sible es el nombre del firmante, pero
también puede incluir el nombre de
una compaiiia y el cargo.

Gracias a las firmas digitales se pue-

de identificar a los participantes en las
transacciones a través de Internet,

clave privada
Hash )i i
Valor Firma

l Transmisién

)
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Desencriptar Valor
¢lave pablica hash

LFirma
verificada?

Origen de las firmas digitales

Los primeros algoritmos fueron desa-
rrollados por Whitfield Diffie y Martin
Hellman en 1976 (por si no recuerdan,
el algoritmo diffie-hellman). Los mds
populares son el RSA, de 1977 (por las
iniciales de Ron Rivest, Adi Shamir y
Leonard Adleman, sus inventores), in-
cluido en el Internet Explorer y el Nets-
cape Mavigator,

También el algoritmo DSA (por Di-
ital Signature Algorithm, algoritmo de
ﬁrma digital) del Departamento de Co-
mercio 5& los Estados Unidos, y el PGP

(por P Good Privacy, privacidad
bastante buena, en inglés), creado en
1991 por Philip Zimmermann y usado
ampliamente para email, archivos, has-
ta particiones de discos enteras.

Seguridad de la firma digital

La firma digital proporciona un amplio
abanico de servicios de seguridad, en-
tre ellos estdn:

* Autenticacidn: permite identificar
univocamente al signatario, al verificar
la identidad del firmante, bien como
signatario de documentos en transac-
ciones telematicas, para garantizar el
acceso a servicios distribuidos en red.

* Imposibilidad de suplantacién: el
hecho de que la firma haya sido creada
por el signatario mediante medios que
mantiene bajo su propio control (su cla-
ve privada protegida, por ejemplo, por
una contrasefia, una tarjeta inteligente,
etc.) asegura, ademds, la imposibilidad
de su suplantacién por otro individuo,
ya que no posee esa pieza inicial, por
la que se creo la clave privada.

* Integridad: permite que sea de-
tectada cualquier modificacién por
pequena que sea de los datos firmados,
proporcionando asi una garantia ante
alteraciones fortuitas o deliberadas du-
rante el transporte, almacenamiento o
manipulacidn telemdtica del documen-
to o datos firmados.

* Mo repudio: esta caracteristica
ofrece seguridad de que el autor del
documento no puede retractarse en el
futuro de las opiniones o acciones con-
signadas en €l ni de haberlo enviado.
La firma digital adjunta a los datos un
timestamp, debido a la imposibilidad
de ser falsificada, testimonia que él, y
solamente él, pudo haberlo firmado.

* Auditabilidad: permite identificar
y rastrear las operaciones llevadas a ca-



Encriptar
clave simétrica
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Sobre
Encriptar  digital
clave piblica

bo por el usuario dentro de un sistema
informdtico cuyo acceso se realiza me-
diante la presentacion de certificados,

* El acuerdo de claves secretas: ga-
rantiza la confidencialidad de la infor-
macidn intercambiada ente las partes,
esté firmada o no, como por ejemplo
en las transacciones seguras realizadas
a través de SSL (Secure Socket Layer).

Infraestructura Basica de la
firma di§ital (PKI)

Esta clase de Infraestructura es también
conocida como de “clave piblica o
por su equivalente en inglés (Public Key
Infrastructure, PKI).

La normativa crea el marco regula-
torio para el empleo de la Firma Digital
en la instrumentacién de los actos in-
ternos del Sector Plblico Macional que
no produzcan efectos juridicos indivi-
duales en forma directa, otorgdndole a
esta nueva tecnologia similares efectos
que a la firma holdgrafa.

La disposicidn establece la configu-
racion de la siguiente estructura:

+ Organismo Licenciante (OL)

- Organismo Auditante (OA)

- Autoridad Certificada Licenciada
{ACL)

- Suscriptores

Para comprobar la identidad del

CRIPTOGRAFIA

ASIMETRICA

Desencriptar

-

clave simétrim_

b T

— R -

Transmision

LA CRIPTOGRAFIA
ASIMETRICA PUEDE SER
APLICADA A NUMEROSOS

METODOS SIMETRICOS,
YA QUE PERMITE SER UNA
“CORAZA”, QUE FACILITA LA
DISTRIBUCION DE CLAVES

firmante y la integridad del mensaje,
el receptor debera generar la huella
digital del mensaje recibido, luego des-
encriptard la firma digital del mensaje
utilizando la clave puablica del firman-
te y obtendrd de esa forma la huella
digital del mensaje original; si ambas
huellas digitales coinciden, significa
que el mensaje no fue alterado y que el
firmante es quien dice serlo.

Como sabemos, la clave privada
de la persona, estd alojada en la PC o
registrada en una tarjeta inteligente,
e identifica que un mensaje ha sido
enviado por la persona. La segunda
es una clave pdblica, que puede ser
empleada por cualquiera que desee
autenticar documentos que la persona
firme. La clave pdblica 'lee' la firma
digital creada por la clave privada de la
persona y verifica la autenticidad de los
documentos creados con la misma.

La clave privada de la persona se

Dasnncrir

clave privada

desbloquea mediante una contrasefia
0 por tecnologias biométricas, como
la retina, una huella digital o un rostro
asociado con un registro de identidad.

Conclusion

La firma digital y los medios que imple-
mentan la criptografia asimétrica estin
ayudando muchisimo a las transaccio-
nes, vy al mundo real, a relacionarlo
con el mundo digital. A establecer esa
relacidn tan dificultosa de identidad,
integridad, veracidad. Quiero terminar
diciendo que la criptografia asimétrica
puede ser aplicada a numerosos méto-
dos simétricos, ya que permite ser una
“coraza”, que facilita la distribucién de
claves.

Espero que les haya gustado tanto
como a mi.

Mos vemos en la proxima.

Spark

http://www.disidents.org
hitp://www.
intrabytes.com
spark@disidents.org
arielrm®intrabytes.com
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Cifrado por
Homofonos

En este tercer capi-'tulo veremos un sistema de cifrado que pretende acabar con la frecuencia del
lenguaje y asi mismo impedir su criptoanilisis mediante estadisticas del lenguaje.

$Qué entendemos por homdfonos?
Segin la Real Academia Espaiiola, el significado de homéfono
es el siguiente:

“Dicho de una palabra: Que suena de igual modo que otra,
pero que difiere en el significado; p. ej., tubo y tuvo, huno y uno.”

En criptografia un homéfono es la representacién de un
cardcter mediante un conjunto de caracteres sin tener nada en
comiin con el caricter representado.

Por ejemplo, el caricter A podria representarse con los digi-
tos 82, los caracteres @R o algin sistema similar.

Nociones basicas sobre este sistema

Como dijimos al principio, mediante este sistema se puede
evitar el criptoanalisis mediante estadisticas del lenguaje, es-
to es posible ya que a los caracteres de mayor frecuencia se

le pueden asignar varios homéfonos y transmitir un mensaje
utilizando todos estos homdfonos de forma equitativa, va que
si siempre se utilizan los mismos podria provocar que las fre-
cuencias queden de nuevo repartidas en funcién al lenguaje v
permitir un criptoandlisis mediante estadistica.

Una sencilla forma de utilizar este sistema es asignando una
numeracion entre el 00 y 99 a los caracteres en funcién a su fre-
cuencia, es decir, si el cardcter E posee un 13% se le asignardn 13
homdfonos diferentes, al cardcter A con 10%, 10 homéfonos y asi
con todos los caracteres del alfabeto. A la hora de transmitir un
mensaje se utilizardn los 13 homéfonos de la E de forma

UN HOMOFONO ES LA REPRESENTACION DE
UN CARACTER MEDIANTE UN CONJUNTO DE
CARACTERES SIN TENER NADA EN COMUN CON
EL CARACTER REPRESENTADO

mo lo llamaron los criptégrafos estadounidenses.

Este sisterna se empled por la fuerza naval japonesa durante
la 2% Guerra Mundial. Se trataba de un sistema mejorado del
cifrado por homéfonos, ya que empleaba un diccionario; pero
ademads una tabla de sumatorios,

El diccionario consistia en un conjunto de exactamente
33.333 letras, palabras y frases completas, es decir, una palabra
0 una frase completa podria quedar codificada en 5 digitos
entre 00000 y 99999, o simplemente uno de estos digitos codi-
ficaba un solo cardcter, lo que hacia de este sistema sumamente
complicado de resolver.

Ademds de esto el sistema disponia de una seria de libros
con tablas de sumarios. Cada libro disponia de 100 pédginas,
cada una de ellas con 15 lineas y 12 eolumnas, lo que hacia un
total de 18.000 nimeros.

Para cifrar un mensaje se procedia del siguiente modo:

Se buscaba en el diccionario la palabra en cuestién. En el
diccionario aparecen por ejemplo los siguientes homdfonos:

que se usen todos y queden repartidos a fin de que todos

los homdfonos del mensaje posean frecuencias similares ] A

y sea imposible un criptoanilisis mediante estadistica. il I K NI SEAIC N
A la hora de descifrarlo la tarea resulta sencilla, pues

solo bastaria con recurrir al diccionario de homdfonos, aldzk B Lk s

buscar el deseado v obtendriamos el texto en claro,

Un poco de historia

La utilizacion quizds mds importante y reciente de este sisterna
quizds sea en el cédigo JN-25 japonés o Japanese Navy 25, co-

@:"ﬂ

Ahora se recurria a la tabla de sumatorios, se escogia una
pdgina, un nimero de columna y un ndmero de fila, y a partir
de ahi se continuaba columna abajo y después hacia la siguien-
te fila.



5i por ejemplo se escogia la pagina 072, la columna 30 y la

fila 17 habria que comenzar el mensaje por la siguiente cifra:
0723017, de este modo en la recepcion sabrian que hoja se ha
utilizado v podrian descifrarlo.

Pues bien, en dicha pagina obtenemos los siguientes nime-
ros:

CRIPTOGRAFIA CLASICA

MANANA BOMBARDERO | URGENTE GUADALCANAL
11.326 01.376 27.843 14.863
22,432 12.432 43.412 09.867

El resultado final del mensaje seria la suma de ambos nu-
meros, es decir:

33.758 13.808 65.255 24730

El mensaje final quedaria:
0723017 33758 13808 65255 24730

El principal inconveniente de este sistema era que todo el
proceso se realizaba manualmente, y en época de guerra los
operarios tenian que enviar tantos mensajes que en ocasiones
olvidaban algo que ayudaba a los criptdgrafos norteamerica-
nos, incluso, al ser el proceso manual, los operarios solfan
tener por costumbre cifrar con una cuantas tablas de sumato-
rios en lugar de utilizar todas y gracias a ello los criptdgrafos
podian saber quien habia enviado el mensaje y tener una idea
sobre el contenido del mensaje. Gracias a eso pudieron desci-
frar el codigo e incluso se cree que el ataque a Pearl Harbor se
sabfa con antelacién pero hicieron como si no se supiese nada
para que los japoneses no sospechasen que su codigo habia
sido descifrado.

Cifradores homofénicos de segundo orden

Este tipo de cifrado consiste en asignar homéfonos en una cua-
dricula de Z x Z de tal mode, que un mismo mensaje pueda
enviarse de dos formas diferentes si se cifra por columnas o
por filas. Ademds este mismo sistema permite enviar dos men-
sajes diferentes, uno por filas y otro por columnas de tal modo
que se puede enviar un mensaje falso y otro verdadero.

Con este tipo de cifrado se pretende crear un grado de in-
certidumbre sobre la veracidad de los mensajes, de este modo,
aunque se logre descifrar el mensaje no se sabrd cuél de ellos
es el verdadero, y esto en algunos casos puede ser muy venta-
joso para quien lo envia, ya que el enemigo posiblemente no
tendrd tiempo cual de los mensajes es el verdadero.

Ademds, con este sistema se consigue que cada cardcter
posea un total de Z homdéfonos tanto para las columnas como
para las filas.

Para enviar un mensaje, tan solo necesitariamos dos fra-
ses 0 palabras con el mismo ndmero de caracteres y coger el
homéfono comin a cardcter M1(i) v M2(i), de tal modo que
puedan leerse los dos por columnas o por filas.

Si tenemos la tabla de homdfonos (Tabla 1), podriamos en-
viar los siguientes dos mensajes del siguiente moda:

M1: ATAQUE INMINENTE GUADALCANAL
M2: ORDENA RENDICION TOTAL MANANA

Ambos mensajes poseen 26 caracteres, pero el contenido

A, 2L AT BERNNODRSE (REM. 1540 F MO0

String sql = "INSERT INTO users
(Logim, pass, rol, creation_date)
VALUES (7,2, %, )%

PreparedStatement st =
connection.preparestatement (sql);

stm.setString (1, user.getlogin());
stwsetString (...

No escribas el codigo de acceso a datos a mano.
Es repetitivo, aburrido y propenso a errores.

Genera la capa de persistencia de tu aplicacion
en minutos. Asi de sencillo.

Java (Jdbc, Hibernate, JPA, Spring DAO....),
PHP, .Net, Python,...
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de ambos en bien distinto.

Para cifrar el primer cardcter de am-
bos mensajes, A y O, tendriamos que
buscar el homdfono comin a ellos dos,
siendo A columnas y O filas. Dicho ho-
madfono seria: 406

Visto esto, el mensaje final quedaria:

406 507 82 126 373 5 495 122 364
90 230 59 230 426 356 547 427 541 4
298 336 3 379 14 352 363

Criptoanalisis

Este tipo de sistemas son muy dificiles de
descifrar debido a que, a diferencia de
otros sistemas, la asignacion de homé-
fonos no sigue una ldgica sino que mids
bien se asignan de forma arbitraria. La
mejor forma, y para ello hay que contar
con una gran cantidad de texto cifrado,
es buscar cadenas que se repitan cons-
tantemente en el mensaje, formando di-
gramas o trigramas. Con esto podriamos
llegar a realizar un criptoandlisis basin-
donos en estadistica del lenguaje en base
a esos digramas o trigramas, aunque ello
suele resultar igualmente complicado de
desciirar.

LA ASIGNACION DE
HOMOFONOS NO
SIGUE UNA LOGICA
SINO QUE MAS BIEN SE
ASIGNAN DE FORMA
ARBITRARIA

Ademds, si topamos con un mensaje
cifrado mediante un sistema de segundo
orden, puede que después de mucho
tiempo intentando descifrarlo, cuando
por fin lo logremos no obtengamos nada
ya que no sabremos cual de los mensajes
es el verdadero.

En muchos casos, este grado de incer-
tidumbre sobre la veracidad del mensaje
puede resultar incluso mds complicado
de verificar que el propio sistema y esto
puede dar més seguridad al sistema que
el propio algoritmo de cifrado, lo cual es
una ventaja para quien envia el mensaje.

TheBlooD
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PASAPORTES ELECTRONICOS

e-Passport PASSPORI
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En el capitulo anterior introducimos al lector en los mecanismos de seguridad de los nuevos
pasaportes electronicos. Explicamos detalladamente los mecanismos de autenticacién pasiva
y activa. Sin embargo, estas medidas de seguridad pueden no ser suficientes. Por este motivo
han sido propuestos nuevos mecanismo de seguridad como veremos a continuacion.
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Par de claves estdticas:

(SKpicc, PKpice, Dricc)

K = KA(SKpicc, PKpep, Zricc)

PKpicc e claves efimeras:
—_— = T
Dpicc (SKpcp, PKpcp, Pricc)
PKpcp
-{—.—.—.-.-
e e

Selecciona aleatoriamente un par

K = KA (SKpcp, PKpice, Zricc)

Autenticacion def chip.

Control de Acceso

Los mecanismos de control de acceso
utilizados en los pasaportes electréni-
COS5 $0N necesarios tanto para garanti-
zar la privacidad de sus usuarios como
para disminuir las amenazas de clona-
cion de los mismos. El chip incorpora-
do en los pasaportes protege el acceso
a los datos almacenados mediante los
siguientes mecanismos de control de
acceso:

- Datos poco sensibles. Se consi-
deran datos poco sensibles aquellos
que se puedan adquirir ficilmente por
otras fuentes (ej. imagen facial). Esta
tipo de informacion es controlada por
el control de acceso bisico.

- Datos altamente sensibles. Se
consideran datos altamente sensibles
aquellos que no pueden obtenerse
a gran escala por otras fuentes (gj.
huellas digitales). Tales datos son pro-
tegidos mediante el control de acceso
extendido.

Control de Acceso basico

Aunque ya explicamos este mecanismo
en el articulo anterior recordaremos

al lector sus aspectos mds relevantes.
El lector debe demostrar al chip incor-
porado en el pasaporte que conoce la
informacién impresa en el pasaporte
en la zona del cédigo de lectura auto-
madtica (MRZ) antes de que este trans-

mita alguna informacién. El lector le
enviard una solicitud al chip, el cual
le devolverd un reto. El lector firmard
el reto y se lo devolverd al chip jun-

to con un mensaje de autenticacidn.
Mediante la informacion leida en la
zona del MRZ, se obtiene una semilla
que se utilizard para la generacién de
las claves utilizadas en la firma y en el
mensaje de autenticacién. En el men-
saje firmado por el lector se incluye un
nuevo reto. 5i el lector es autenticado
correctamente el chip enviard un men-
saje firmado de este nuevo reto junto
con un mensaje de autenticacion de
forma similar a como hizo el lector.

El lector comprobari la validez de los
mismos vy si son correctos el lector y el
chip (pasaporte) estardn autenticados
mutuamente. Una vez establecida la
autenticacion mutua, se establecerd
una clave de sesién que serd utilizada
para garantizar la confidencialidad e
integridad de las comunicaciones.

Mecanismos de seguridad

avanzada
Se definen dos mecanismos de segu-
ridad avanzada para los pasaportes
electronicos: autenticacién del chip y
autenticacién del terminal (lector).

La autenticacion del chip puede
ser utilizada como una alternativa al
mecanismo opcional de autenticacion

EL LECTOR DEBE DEMOSTRAR
AL CHIP INCORPORADO EN EL
PASAPORTE QUE CONOCE LA
INFORMACION IMPRESA EN
EL PASAPORTE EN LA ZONA
DEL CODIGO DE LECTURA
AUTOMATICA (MRZ) ANTES
DE QUE ESTE TRANSMITA
ALGUNA INFORMACION

@33



EL MECANISMO DE CONTROL
DE ACCESO EXTENDIDO
ESTA FORMADO POR

LA COMBINACION DE

AMBOS PROTOCOLOS
(AUTENTICACION DEL CHIP Y
DEL TERMINAL)

activa. Ambos protocolos permiten

la verificacion de la autenticidad del
chip. Sin embargo, la autenticacién
activa ofrece algunas ventajas: esta-
blecimiento de una clave de sesién
garantizado la seguridad de las comu-
nicaciones asi como un mayor nivel de
seguridad.

La autenticacidn del terminal per-
mite verificar al chip que el sistema de
inspeccion (lector) tiene derechos de
acceso a la informacién almacenada
en el mismo. Debido a que el siste-
ma de inspeccién puede acceder a
informacién altamente sensible, las co-
municaciones deben estar protegidas
apropiadamente. Por este motive, pre-
vio a la autenticacién del terminal, el
mecanismo de autenticacion del chip
debe haber sido ejecutado satisfacto-
riamente. El mecanismo de control de
acceso extendido estd formado por la
combinacion de ambos protocolos (au-
tenticacion del chip y del terminal).

Procedimiento de inspeccién

Podemos clasificar los dispositivos
atendiendo a su conformidad o no
conformidad con la especificacidn.
Los dispositivos se clasificardn como
sistemas de inspeccién estdndar y sis-
temas de inspeccidn avanzada.

Los sistemas de inspeccion estdn-
dar se utilizardn siempre que la infor-
macion almacenada en los mismos no
sea altamente sensible.

Los sistemas de inspeccién avanza-
da se utilizard siempre que esté en jue-
go informacién altamente sensible.

Infra_estruclura de clave
pablica

La autenticacién del terminal requiere
que el sistema de inspeccién pruebe
al chip incorporado en el pasaporte
que éste tiene derechos de acceso a la
informacidn sensible almacenada en el
mismo. El sistema de inspeccion es-

Sistema de Chip Pasaporte electrénico

Inspeccién : == :
B Conformidad Disconformidad

Conformidad Avanzada Estandar

No conformidad | Estindar Estandar

@84

tard equipado con, al menos un, “Cer-
tificado de Sistema de Inspeccidn”,
Este certificado contendrd la clave pi-
blica del sistema de inspeccién y sus
derechos de acceso. Asociada a esta
clave piblica, el sistema de inspeccién
poseerd su clave privada. Una vez que
el sistema de inspeccién haya demos-
trado el conocimiento de esta clave
privada, el chip del pasaporte le dari
acceso al mismo de acuerdo con los
derechos de acceso especificados en el
certificado.

La infraestructura de clave pdblica
consistira en las siguientes entidades:
autoridades de verificacion estatal
(CVCAs), autoridades de verificacién
de documentos (DVs) y sistemas de
inspeccion (15s).

Autoridad de verificacion
estatal (CVCAs)

Cada estado debe tener una autori-
dad de certificacién encargada de

las autoridades de verificacion de los
documentos. El CVCA determina los
derechos de acceso a los pasaportes
electrénicos para todas las autoridades
de verificacion de documentos. Con-
cretamente, el CVCA emitird un certifi-
cado a cada una de estas entidades, en
el cual se especificard la informacién
a la que tienen acceso. Con el objeti-
vo de mitigar los potenciales riesgos
que traeria asociados el robo de un
certificado de este tipo, el periodo de
validez del mismo deberia no ser muy
largo.

Autoridad de verificacion de

documentos (DVs)

Es una entidad encargada de un conjun-
to de sisternas de verificacidn para los
cuales emitird un certificado. Por tanto
una autoridad de verificacion de docu-
mentos es una autoridad de certificacion,
autorizada por, al menos la autoridad

de verificacién nacional (CVCA), para la
emision de certificados para los sistemas
de inspeccidn nacionales. Normalmen-
te, tanto los derechos de acceso como

el periodo de validez de los certificados
emitidos por el DV, son idénticos a los de
esta entidad. Sin embargo, el DV podria
imponer restricciones,

Si un sistema de verificacin re-
quiere que sus sistemas de inspeccién
puedan tener acceso a informacion
sensible almacenada en pasaportes de
otros paises., este tendrd que solicitar
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Verifical PK pcp., Spep.,

Selecciona VPICC aleatoriamente

SpcD
—_—

IDpice||rpice||H (fﬁ;})

spcp = Firma(SKpcp,

IDpice||rerec||H (PKpep))

Autenticacion dof forminal.:

un certificado de autoridad de verifica-
cion de documentos a la autoridad de
verificacidn estatal de dicho pais.

Sistemas de inspeccion (ISs)

El nivel mds bajo de la infraestructura de

clave piblica, son los lectores de los pa-

saportes electronicos, también conocidos
como sistemas de inspeccion, los cuales

permiten el acceso a la informacion sen-

sible.

Periodo de validez

Como hemos comentado anteriormen-
te, uno de los puntos débiles asociado
a la utilizacién de certificados es el ro-
bo de los mismos. Para mitigar los po-
sibles riesgos de seguridad, el periodo
de validez de los mismos no deberia
ser demasiado largo. Todo certificado
debe tener un periodo de validez el
cual es identificado por dos fechas.
Primero tenemos el “dia efectivo del
certificado”, que es la fecha cuando
fue emitido el certificado. En segundo
lugar tenemos el “dia de expiracidn
del certificado” que es la fecha a partir
de la cual el certificado deja de ser
valido.

La renovacidn de los certificados
debe planearse con antelacién, siem-
pre teniendo en cuenta el tiempo de
distribucién del certificado. Obvia-
mente, el certificado no puede emitirse
antes que el certificado actual expire.
El tiempo mdximo de distribucion debe
ser igual a la diferencia ente el dia de
expiracion y el dia efectivo del nuevo

certificado.

Validacién de un certificado

Uno de los puntes clave de los meca-
nismos de control de acceso avanzado
es la verificacién de un certificado.
Para validar un certificado de |a auto-
ridad de inspeccién, se debe propor-
cionar una “cadena de certificado”

al chip incorporado en el pasaporte,
comenzando en el punto de confianza
almacenado en el mismo. Estos puntos
de confianza serdn las claves piblicas
de las autoridades de verificacién es-
tatal. El punto de acceso inicial serd
almacenado en el periodo de produc-
cién o en la fase de personalizacién en
el chip. -

El chip sélo aceptard certificados
recientes del sistema de inspeccién. Si
el chip no tiene reloj interno, la fecha
actual serd aproximada de la forma
siguiente: el dia actual almacenado
en el chip es inicialmente el dia de
personalizacion del mismo. Este dia
serd automdticamente aproximado en
el chip usando el certificado vilido
mas reciente de la autoridad de certifi-
cacion estatal, la autoridad de certifi-
cacion de documentos o el sistema de
inspeccion. El sistema de inspeccidn
puede mandar alguno de estos certifi-
cados al chip a fin de actualizar tanto
la fecha actual como sus puntos de
confianza, independientemente de si
el proceso de autenticacion con el ter-
minal va a continuar.

La validacién de un certificado la
podemos dividir en dos fases:

TODO CERTIFICADO DEBE
TENER UN PERIODO DE
VALIDEZ EL CUAL ES
IDENTIFICADO POR DOS
FECHAS

Eas



CVCA

DV

IS

Planificecid n de cenlificados.

Verificacion del certificado. La
firma debe ser validada y el certificado
no debe haber expirado. Si alguna de
estas dos condiciones no se mantienen
el proceso es abortado.

Actualizacién del estado interno:
La fecha actual debe ser actualizada,
y las claves piblicas y atributos deben
ser importadas. A su vez nuevos pun-
tos de confianza deben ser afadidos
y aquellos que hayan expirados sera
eliminades.

Ejemplo de Autenticacion

el Terminal
La autenticacién del terminal la pode-
mos dividir en cuatro pasos:

El sistema de inspeccitn envia una
“cadena de certificado” al chip del
pasaporte. La cadena comienza con
un certificado verificable con la clave

@ 86

Fecha efectiva

Tiempo max. de distribucion

publica de la autoridad de verificacién
estatal y termina con el certificado del
sistema de inspeccidn.

Para cada certificado recibido, el
chip realizard los siguientes pasos:

El chip verificard la firma del cer-
tificado. 5i la firma es incorrecta, la
verificacion serd fallida.

La fecha de expiracion del certifi-
cado es comparada con la fecha actual
del chip. 5i la fecha de expiracién es
anterior a la fecha actual, la verifica-
cidn sera fallida.

El certificado es validado y la clave
publica y los atributos mas relevan-
tes contenidos en el certificado son
importados. Para los certificados de
verificacién estatal la clave piblica es
anadida a la lista de puntos de con-
fianza almacenados en una zona de
memoria segura en el chip. A partir
de este momento, el nuevo punto de

Fecha de expiracion
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*Cifrado basico de

las comunicaciones

*Derechos de acceso
a datos sensibles

[ ectura de la clave
publica del chip

*Cifrado fuerte de
las comunicaciones

* Autenticidad del
chip

*Lectura de datos
sensibles (imagen
facial)

*Derechos de acceso
a informacion
altamente sensible
*] ectura de datos

altamente sensibles
(huellas digitales)

Mpcapizmos do Autentlcacid m,

L A VALIDACION DE

UN CERTIFICADO LA
PODEMOS DIVIDIR EN DOS
FASES:

VERIFICACION DEL
CERTIFICADO Y
ACTUALIZACION DEL
ESTADO INTERNO

confianza estd disponible. Para los
certificados de verificacién de docu-
mentos y sistemas de inspeccidn la
clave publica se importa temporalmen-
te para las subsecuentes verificaciones
de certificados o la autenticacién del
terminal, respectivamente.

La fecha efectiva de los certificados
se compara con la fecha actual del
chiﬁ. Si la fecha actual es anterior a la
fecha efectiva, la fecha actual del chip
es actualizada a la fecha efectiva del
certificado.

Llegados a este punto el chip en-
viard un reto (rPICC) al sistema de
inspeccidn.

El sistema de inspeccidn responde-
rd con la firma del reto, para lo cual
empleard su clave privada (SKPCD):

SPCD=
Sign (SKECD, IDPICC| |x
PICC| |H(BPKBCD))

Siendo PKPCD la clave pidblica del
sistema de inspeccién e IDPICC el
ndmero de documento del pasaporte

incluyendo los digitos de control (simi-
lar al control de acceso basico).

El chip verificard la firma con la
clave pablica del chip (PKPDC):

Verificar (PKPDC, SPDC,
IDPICC| |xPICC| |H(BKECD))

Todos los mensajes deberdn ser
transmitidos de forma segura (cifrado),
a través de la clave de sesién estable-
cida en el mecanismo de autenticacidn
del chip.

ELqmpIn de autenticacion del
chip

La autenticacién del terminal la pode-
mos dividir en tres pasos:

El chip del pasaporte enviara al
sistema de inspeccion su clave pablica
(PKPICC) asi como sus pardmetros de
dominio (DFICC). Esta clave pablica
tendrd asociada una clave privada (SK-
PICC), la cual se almacenara de forma
segura en el pasaporte.

El sistema de inspeccién generard

& o7



un par de claves, publica (PKPCD) y
privada (SKPCD). Concretamente, se
emplea el método de establecimiento
de claves efimeras de Diffie-Hellman.
La clave publica efimera es enviada al
chip.

Ambaos, el sistema de inspeccién y
el chip del pasaporte realizan los si-
guientes cdlculos:

Establecen una clave compartida
entre ambos: K = KA(SKPICC, PKP-
CD, DPICC ) = KB(SKPDC, PKPICC,
DPICC).

A partir de K se deriva una clave de
sesion.

Fara verificar la autenticidad de la
clave pablica del chip, el sistema de
inspeccion deberd iniciar el proceso
de autenticacién pasiva inmediata-
mente después de la autenticacion del
chip.

Extended Access Control: http://www.bsi.de/fachthem/epass/eac.htm

view/107/84/

Pasaporte electrdnico en Espaiia: htip://www.safelayer.com/content/

Internacional Civil Aviation: hitp:// www.icao.int/
Machine Readable Travel Documents: hitp://mrid.icao.int/

Conclusiones

En la actualidad estamos en la primera
fase de implantacién de los pasaportes
electrénicos. Como vimos en el ante-
rior articulo, la seguridad de los mis-
mos podria no ser la suficiente. En la
segunda fase de implantacién de estos
dispositivos se prevé la incorporacién
de informacién altamente sensible

de seguridad. Concretamente, ha sido
propuesto el mecanismo de control de
acceso extendido. La seguridad de este
mecanismo reside en la criptografia de
clave pablica por lo que es necesaria
la implementacién de una infraestruc-
tura de clave piblica. En Espana Indra
con el apoyo de Safelayer serd los res-

como puede ser las huellas digitales
(2010). Por tanto, no cabe duda de
que son necesarias nuevas medidas

Megamultimedia. Paseo de Reding, 43, 1° izqda - 29016 M4laga -Tif: 902 36 57 61
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TRUCOS

Resolver
apagado

Pese a que a muchos nos pre-
ocupa inicialmente que el
ordenador se inicie correcta-
mente (jqué menos!), lo cierto
es que este acto tan basico - y
a la vez tan complejo - puede
tener mucho que ver con que
previamente se haya cerrado
adecuadamente el sistema, un
proceso que no siempre es tan
evidente como cabria esperar.

Windows XP ha conseguido, a lo largo
de estos Gltimos afios, hacerse con el
liderato en el mundo de los sistemas ope-
rativos, siendo utilizado por millones de
usuarios a lo largo y ancho del planeta.
Muchos de estos (la gran mayoria segu-
ramente) se habrd topado a lo largo de
sus vidas con un problema muy comdn

y que consiste en el que el sistema no se
termina de apagar, es decir que al proce-
der con el método tradicional de apagado
haciendo clic en el mend “Inicio - Apa-
gar equipo”, la mdquina no se da por
aludida, como si hubiera adquirido vida
propia decidiendo que no eres quién para
ordenarle cuando desconectarse o no.

Lo que realmente estd ocurriendo (a
falta que la ciencia evolucione tanto como
para que la inteligencia artificial de nues-
tro sistema adquiera un nivel de concien-
cia al estilo del ordenador HAL 9000 del
clésico 2001 Odisea del Espacio de Ku-
brick) es que una o mds aplicaciones estdn
truncando el cierre debido a que alguna
tarea o tareas se mantiene activa impidien-
do que el ordenador pueda apagarse.

Algo aparentemente tan trivial puede
ACArreamnos consecuencias funestas si no
procedemos con cierta cautela puesto que
el acto (casi reflejo) al que todo hijo de
vecino acabard llegando serd el famoso
“botonazo”, la solucidn mds radical a la
vez que efectiva de poner fin a nuestra
sesion, esto es, pulsar en el bot6n de en-
cendido/apagado del PC y, en el caso que
esto tampoco funcione como esperamos,
pulsar este botén durante unos pocos
segundos hasta que el sistema se apague
definitivamente.

@9&

roblemas de

e Windows

Podria pensarse que el objetivo princi-
pal se ha cumplido, no obstante lo cierto
es (Jue un cierre tan traumdtico del PC es
habitualmente el responsable de que a la
postre se desencadenen errares durante

1.- Error que puede aparecer durante el cie-

W Indows

rre d'e Windows.

2.- Los cierres pueden optimizarse desde al
registro del sistema.
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3.- Cambiando este valor permitiremos un
clarre menos traumaético.

el reinicio, aplicaciones que comienzan

a funcionar cadticamente, cuando no di-
rectamente mal, archivos que observamos
impotentes como irrecuperables, un ralenti-
zamiento sustancial de la magquina vy, en el
peor de los casos, falles durante el reinicio
y hasta problemas de arranque de nuestro
imprescindible sisterna operativo.

En Windows XP sin embargo podremos
resolver esta circunstancia de una manera
bastante efectiva, de forma que el sisterna
se apague correctamente pese a que alguna
aplicacidn trate de impedirlo, cerrdndola de
la forma menos problematica posible y pre-
servando en todo lo posible la integridad
de la maquina. Para ello serd necesario que
accedamos y editemos un parimetro en
concreto dentro del registro de Windows
haciendo uso del editor del mismo.

Far ello haremos clic en “Inicio - Eje-
cutar”, escribimos “regedit” en la casilla
(sin las comillas) y pulsamos en el botdn
Aceptar. Esto nos abre el tradicional editor
que nos mostrard a la izquierda una estruc-
tura arborea que podremos recorrer v a la
derecha una serie de pardmetros asociados
a cada una de las ramificaciones existentes.
Alli deberds buscar la siguiente ruta:

HKEY CURRENT USER \
Control Panel % Desktop

Desde este punto es posible cambiar
toda una serie de opciones del sisterna
pero la que nos interesa en esta ocasion
es el pardmetro llamado “AutoEndTasks”.
En nuestro caso deberemos cambiar el
valor que trae por defecto. Con este abje-
tivo debemos hacer doble clic sobre él lo
que Nos mostrara una nueva ventana que
muestra el valor “0" que serd necesario
cambiar por el ndmero “17. Esto tendrd
como efecto inmediato la eliminacién au-
tomdtica las tareas en el proceso de apa-
gado del sistema. Aceptamos los cambios
cerrando esta ventana y, a continuacion el
registro y, para confirmar los cambios, sera
conveniente reiniciar el sistema.

A partir de este instante Windows XP
cerrard todas las aplicaciones, aungue no
quieran hacerlo, cuando se solicite el apa-
gado del equipo, sin que sea necesaria la
intervencion del usuario.

Nicolds Velisquez Espinel



Detectar problemas
el visor de sucesos

Nuestro PC puede ser victima
de un sinfin de situaciones
que pongan en riesgo su fun-
cionamiento por lo que una
identificacion correcta (y a
tiempo) de los problemas pue-
de llegar a ser vital cara a la
supervivencia del sistema. De
ahi que hacer un buen uso de
herramientas como el visor de
sucesos debe tenerse muy en
cuenta.

Muestro sistema supervisa los eventos
del sistema y guarda un registro de to-
do lo que acontece, incluyendo errores
y mensajes de aviso. Con el visor de
sucesos, que viene ya “de serie” a par-
tir de Windows XP/2000 es posible su-
pervisar estos sucesos almacenados en
el registro del mismo nombre. Y es que
normalmente un equipo salvaguarda
los registros de Aplicacién, Seguridad
y Sistema, aunque también puede con-
tener informacién de otros registros,
dependiendo de la funcidn del equipo
y de las aplicaciones instaladas.

Para poder ver tales datos serd
posible emplear el visor de Sucesos,
una aplicacién que forma parte de la
consola de administracién de Micro-
soft (Microsoft Management Console:
MMC) de Windows, una consola que
contiene herramientas administrati-
vas para la gestién de redes, equipos,
servicios y otros componentes. Con el
fin de solucionar algin problema del
sistema puedes abrir la consola Admi-
nistracion de equipos (para ello pue-
des hacer clic en Inicio, luego con el
botén derecho del ratén sobre Mi PC
y de ahi selecciona Administrar). Tras
abrirlo haz doble clic en el visor de su-
cesos (bajo la rama Administracion del
equipo - Herramientas del sistema - vi-
sor de sucesos) y selecciona uno de los
tres apartados: Sistema, Aplicaciones o
Seguridad (sobre todo se usan los dos
primeros).

El registro mas usado es el del Sis-
tema, ya que recoge las incidencias de

funcionamiento del sistema operativo.
Cada vez que se arranca el sistema el
mddulo “Eventlog” afade un suceso al
registro del sistema indicando que se
ha activado el servicio de registro de
sucesos. Si recorremos la lista de su-
cesos hacia arriba podremos compro-
bar si algin servicio o dispositivo no
funciona correctamente. El caso mds
usual, es el mal funcionamiento del
adaptador de red, suele generar una
cascada de sucesos, dada la interde-
pendencia de los servicios de red.

El registro de Seguridad almacena
los sucesos generados por el sisterma
de auditoria (este se activa desde al
administrador de usuarios) mientras
que el registro de aplicaciones es el
lugar donde las aplicaciones de usua-
rio, tales como servidores de bases de
datos y de informacidn, registran sus
sucesos, de manera que no interfieren
con los generados por el sistema.

Cada apartado alberga 512 KB de
informacidn, lo cual suele bastar para
varias semanas de datos. Para man-
tener dnicamente los avisos y errares
relativos a Sistemas y Aplicaciones,
elige “Ver - Filtro” de la aplicacién y
desactiva la marca de Informacién. A
continuacién haz clic en Aceptar para
examinar dichos registros.

Para lograr acceder a mds detalles
sobre un suceso, haz doble clic direc-
tamente sobre él. A continuacidn pue-
des pulsar el enlace que hay debajo de
Descripcion y pinchar en “Si” para que
el suceso sea enviado a Microsoft a
través de Internet (cosa que te permitird
averiguar mas datos sobre el problema
y quizas solucionarlo de paso).

Si por ejemplo un controlador no
funciona correctamente es posible
que en el visor de sucesos puedas ver
un icono de error al lado de una refe-
rencia a dicho controlador (bien sea de
error o de advertencia). 5i haces doble
clic sobre el dispositivo que marca el
error accederds a otra ventana en la
que se muestra la causa del error. Alli
podrds observar como cada linea del
registro esta formada por un icono,
que indica la importancia del suceso,
la fecha y hora en que se produjo el
suceso, el médulo del sistema que ha

THUCOS

1.- La consola de administracidn de equipos
da acceso al visor de sucesos.
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generado el suceso, la categoria en la
gue se haya clasificada el suceso, el
nimero de identificacién del suceso,
el usuario que ha generado el suceso y
el ordenador en el que se ha generado
el suceso.

En definitiva toda una serie de datos
informativos que te acercardn a las causas
de los problemas de tu PC

 Nicolds Veldsquez Espinel
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Pro Evolution
Soccer 2008

Programacidn: Konami
Distribuidor: Konami
Plataforma: Playstation 3
Calificacidn: Mayores de 3 afios

hitip:/www.konami-pesclub.com/pes2008

on la nueva temporada de fdtbol ya es tradicién re-

cibir las nuevas entregas de las dos grandes sagas de

videojuegos del deporte rey. Hace tiempo que queda-
ron muy marcadas las preferencias de los usuarios por los
FIFA y los PES, si bien esta dltima saga ha quedado como
referencia a la hora de jugabilidad y ha ido ganando adep-
tos y resonancia publicitaria.

A pesar de que desde sus inicios la saga Pro Evolution
Soccer se ha querido desmarcar de su gran competidor, ha
ido actualizandose cada vez con mayor regularidad, a fin
de seguir recortindole cuota de usuarios. Lo cual no quiere
decir que ni FIFA ni PES hayan sacado todos los afos nue-
vas entregas sin apenas cambios. No siempre ha sido asi.
Eso si, en el caso de los PES, con una férmula con pocos
errores, a priori poco quedaba por cambiar. Pero eso’'no se
puede tener en cuenta, y menos con nuevas consolas en las
casas de los usuarios. No solo hay que aprovechar la nueva
tecnologia para un mayor despliegue audiovisual, hay que
demostrar que se estd usando en favor de la jugabilidad v,
en este caso, del mayor realismo. \ s

Porque cuando se tiene un juego como PES, de cali- E N
dad contrastada en cuanto a jugabilidad, estd claro que lo
que se puede seguir mejorando es el realismo. Realismo '] N r & { ‘F’I F"!‘
en varios frentes: la recreacién fiel de estadios, jugadores, AP A o -
licencias y torneos. ¥ realismo también en cuanto a mds y -
mejores movimientos de los jugadores, tanto de los famosos
como de los que no lo son tanto. En PES 2008 hay mds de
3.000 jugadores licenciados y mds de 250 equipos: hay mds
clubes reales de ligas europeas, y se han incorporado las
selecciones nacionales de mds paises.

Por otro lado, su creador Seabass ha introducido por fin
el esperado sistema de inteligencia artificial Teamvision,
una de sus grandes metas para las nuevas entregas de PES.
Con esta tecnologia, la CPU se adaptard a nuestra manera
de jugar, de forma que no podamos usar siempre las mismas
jugadas y los mismos toques, dando un toque de improvisa-
cion que los amantes del fitbol “de fantasia® demandaban.

No faltan los nuevos movimientos, y los grificos mejora-
dos. Algo que notaremos incluso en la versidn de la incom-
bustible P52, una consola que demuestra que todavia tiene
algo que decir en ventas, mds alld de nuevos Buzz y Sings-
tar. Aunque el juego se estd publicitando de forma masiva
para la nueva generacion de consolas, la versién de PS2 es
sencillamente soberbia, y con el parque de consolas toda-

via funcionando
a pleno pulmén,
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Sega Rally
Programacion: Sega Racing Studio
Distribuidor: Sega

Plataforma: Playstation 3

Calificacidn: Mayores de 3 afios
hittp://rally.sega-europe.com/es/

queridas por los fans de la compa-

nia. No se ha prodigado tanto como
otras sagas, y puede que por 50 mismo
siga siendo una marca de prestigio para
Sega, una firma que sigue reconvirtiéndo-
se y tratando de estabilizarse. Estabilizar-
se en su trayectoria como desarrollador
multiplataforma, una estrategia que le ha
dado resultados desiguales, pero que la
siguen manteniendo entre las grandes. No
con el pedigri de antafio, pero Sega sigue
siendo una compania a la que no se debe
despreciar ni perder la vida.

Sega Rally en sus inicios fue otro des-
tello de genialidad de sus creadores, que
supieron mezclar ingredientes de forma
magistral para un arcade antolégico. En
los comienzos de la era de los 32 bits, sus
dotes sentaron catedra y no pocos simu-
ladores de rally posteriores bebieron de la
fuente de Sega Rally. Y es que el juego de
Sega era algo mds que una recreativa, te-
nia la ambicidn suficiente para enganchar
a los jugones que quisieran mas profun-
didad. Para muchos la cumbre de la saga
fue Sega Rally 2, primero en recreativa
y luego en una excelente versidn para
Dreamcast. Curiosamente, hoy parece
que son muchos los que quieren desacre-
ditar una estupenda conversién, que fue
ademds uno de los mejores juegos de la
primera hornada de la consola blanca de
Sega. 5in embargo, la jugabilidad de Sega
Rally 2 sigue completamente vigente ac-
tualmente. Y su adiccidn.

Tras un desapercibido Sega Rally
2006 para P52 que no llegd a nuestras
fronteras, Sega anuncidé la “reinvencion®
de su juego de rallies. Algo similar a lo
que hizo hace unos anos con OutRun,
incluso programado por el mismo equi-
po que cred los impecables OutRun 2
y OutRun 2006. Es decir, una apuesta
bastante segura con una formula que ya
ha demostrado su éxito. Es mds, Sega ha

Sega Rally es una de las licencias mas
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creado el denomi-
nado Sega Racing
Studio para conti-
nuar en el futuro
COn nuavas entre-
gas y mas “reinvenciones” de sus sagas
de conduccion, asi como la creacién de
nuevas franquicias del género.

Sega ha hecho coincidir el lanzamien-
to de su nuevo Sega Rally con una nueva
generacion de consolas, algo asi como
una declaracién de intenciones: un nuevo
Sega Rally para una nueva era. La cuestidn
es si realmente ha habido un cambio radi-
cal en la saga. Y la respuesta es no.

Rally sigue siendo un arcade de rallies.
Con elementos nuevos, pero no ha renun-
ciado a sus raices, y tampoco tendria mu-
cho sentido que lo hiciera. No es un juego
que deba competir con un Colin McRae:
DiRT, por ejemplo. A fin de cuentas, Sega
Rally es un notable arcade de conduc-
cidn. Se han incluido algunas novedades
para anadirle un poco mds de sustancia

al resultado, entre lo que destaca un sig-
nificativo aumento del ndmero de coches
para elegir. Habrd que ir desblogueando
contenidos a medida que avancemos, pero
supone una interesante mejora disponer
de muchos mds coches que en anteriores
entregas, La idea, légicamente, es que
cada coche tenga un comportamiento pro-
pio, alejdndose un poco del puro arcade
para acercarse levemente a la simulacidn.

ZONA DE JUEGOS

Otro de los detalles mas [lamativos es
¢l efecto de deformacion del terreno. El
objetivo de Sega Racing Studio es que ni
el coche ni el circuito tengan el mismo
comportamiento o incidencia durante to-
das las vueltas. 5i frenamos demasiado en
ciertas partes del trazado, o levantamos
demasiado barro o nieve, lo notaremos la
proxima vez que pasemos por ahi. Se
Rally tiene otros pequenios detalles de es-
te tipo, para hacer la experiencia arcade
mas variada y algo menos previsible. El
Juego es en resumen un regreso encomia-
ble, algo lejos de la excelencia de la Sega
de toda la vida, pero no deja de tener e}}
gusto de los buenos arcades de

conduccion.
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ESTILD WEB 2.0

-

Ya conoces todos los detalles de la web 2.0. La utilizas a diario en la red. Ya es hora de que
actualices tu sitio aplicando su peculiar estilo.

La Web 2.0 ha supuesto una revolucién, de la que ya
farmamos parte todos los internautas, ha marcado un
antes y un después en cuanto a la forma que tenemos de
interactuar con la informacicn. Este concepto se refleja
también en unas normas graficas y de estilo que debes display content from other
seguir, para hacer que tu sitio adquiera esa imagen mo- - blogs at your website with
derna y dindmica que tanto nos gusta ver en la red. i e e

Fara que puedas conseguirlo, de una forma mas ficil,
aqui tienes unos pequefios consejos a tener en cuenta a
la hora de disefiar, o elegir entre disefios confeccionados
por otros. Asi tus plantillas u hojas de estilo lucirdn ra-
diantes.

pat vour feevy mow

How foovy works
1. Disenio simple
El disefio debe ser sencillo v claro. Mo sélo debes es-
capar de los elementos superfluos, sino que tienes que
tender a dejar s6lo lo importante.
LUna composicidn centrada, simple y con méximo
tres columnas es la mejor opcion. Separas las secciones

de cada pdgina mediante manchas de color y esquinas
Fﬁdﬂndﬁc’tdaﬁ. Faopka may be haining you right now

2. Crea marca

El medio sigue siendo el mensaje, para ello potencia tu
imagen de marca.

Diterencia claramente la cabecera del resto de la pa-
gina, y coloca en ella tu logo, Este debe ser grande, claro
y simple. La célebre broma entre disefiadores que afirma OPIL sopport i Paey
que el cliente siempre quiere el logo mis grande, aqui se s oy \
hace obligatorio.

El nombre de la Web deberia ser una tinica palabra
@ a lo sumo dos, llamativa y lo mds ficil de recordar
posible,

JURE] EOCR Bk Endiosd by a Ipowy .'J|:|-.-|5I'-:_:1:r|-l_|||! nawn

3. Facilita la navegacion

Tus visitantes vienen por tus contenidos. Debes ofrecer-
les todas las facilidades para poder llegar a ellos, de una
forma clara y répida. Uin meni de navegacién en la parte
superior de la Web es clave. Que se vea y que se sepa en
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qué seccién se encuentra el visitante en B e
Cﬂda momento. A Legpe: GRS Frommework with Semares.
4. Colores impactantes B vai
Selecciona colores saturados con fuertes ! ot ddo Gt 1, 2o
contrastes entre ellos. Pero recuerda que et mm. = =
un poco de color es mucho. Si no quieres | e —
marear a tus visitantes, coloca colores cla-  QRevews

ros o incluso blanco para dar descanso de
las zonas importantes potenciadas.

7. Texto mas grande y

5. Sensaciones de estructurado

tridimensionalidad

Abusa dedegradados dentro de la misma
gama de un color, es decir de azul claro

a oscuro, o a otro color. Potencia el des-
pegue de los elementos claves a través

de pequenas sombras paralelas, biseles y
reflejos en botones. Estos deben ser gran-
des, con leyenda breve. Incorpora también
efectos de reflejo bajo algunas imagenes.

6. Destaca y brilla

Destaca tu sitio mediante un logo con
un icono significativo y claro. Puedes
utilizar iconos simbélicos, pero deben
ser contundentes y claramentes identi-
ficativos.

Utiliza circulos dentados y rectingulos
para colocar elementos del titulo.

Facilita la lectura aumentando el tamafio
de la letra de tu sitio. A la gente le costard
menos leerlo y mds gente llegard a la parte
baja de la pagina.

Coloca pequeiios cintillos estructuran-
do el texto por temas. Y no olvides colocar
una pequena introduccion en una tipo
mayor, asi como instrucciones o procedi-
mientos de actuacion de tus visitantes.

8. Beta

iAhlY no olvides colocar el aviso de que
tu Web esta en fase beta. (Bueno, esto ql-
timo es una broma, aunque en la préctica
podria ser cierto).

Mon Magan
monmagan.com

senduit

Upload your file
€5} Share your private link
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La magia del hackelarre

Desafiando a la inquisici6n las brujas realizaban encuentros clandestinos en los que compartir
sus conocimientos, crear comunidad alrededor del fuego danzante, y explorar en comunién

los designios del medievo. El pais vasco fue, como muchos otros lugares, testigo de esta magia
sumergida en la oscuridad impuesta por el poder de la Iglesia. Este aiio el histérico enclave de
Guernica devolvia a la historia un Hackelarre al descubierto: un encuentro anual de hacktivistas
que afo tras ano viene creando un espacio-tiempo ciberpunk en el que compartir conocimien-
tos y recetas, conjuros y hechizos para transformar y combatir las sombras inquisidoras de la
dominaci6n tecnoldgica en favor de la libre circulacién del conocimiento. El Hackmeeting 2007
dio cita una vez mas a activistas, hackers, investigadoras y estudiantes de todos los rincones
para re-ensamblar de forma colaborativa el poder del hacktivismo.

Parte de la red local del Hackelarre en la planta baja. Para conectarse a la red existe un DHCP humano
dende se asignan direcciones IP a los recién llegados: una invitacidn a engancharse a la red de charlas,
debates y encuentros que conforman este evento. [Foto fomada de Indymedia Estrecho, CC-by-sa]
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Okupando la imaginacién:
de la fabrica de armas de
destruccion a la fabrica del
conocimiento libre

El pasado puente de Octubre cientos de
hacktivistas se reunian en la antigua fi-
brica de armas Astra de Gernika; hoy un
edificio okupado por la imaginacion de
los jévenes del pueblo para dar cabida a
eventos autogestionados de todo tipo. La
fibrica de armas, abandonada en 1998,
se encuentra reconvertida en fabrica de
iniciativas sociales y cultura participa-
tiva desde el 2005. Una semana antes
del evento empezaron a llegar hasta alli
activistas de toda la peninsula con el
objetivo de acondicionar el espacio para
abrir las puertas al octavo Hackmeeting,
evento que en Italia ha cumplido su
décima edicién1, en Chile su segunda y
se empieza a extender también por los
EEUL.

Nada mds llegar sorprende la ar-
quitectura del sistema operativo del
encuentro, embebido en las tres plantas
del enorme edificio. “La distribucién
del espacio es importantisima” comenta
Marga “ya que define la arquitectura de
la participacidn y este evento es sobre




todo participativo, aqui no hay diferencia
entre organizadoras y organizados”. La
planta baja a la que se accede por una
enorme puerta se abre al caos autoorga-
nizado. Un punto de informacién coor-
dina todo el funcionamiento, las tareas,
turnos y materiales del evento. Alli se
acoge también a los recién llegados y el
*DHCP humano” asigna a cada asistente
una direccién IP para la red local. ¥ es
que el Hackmeeting se comprende a si
mismo como una red distribuida, no solo
en relacidn a los puntos de acceso y los
cables que cuelgan de las paredes de

la planta baja (en la que mds de medio
centenar de ordenadores conforman una
red local) sino también en relacidn al
funcionamiento del evento. En la planta
baja no podia faltar barra de bar (en la
que tienen lugar ruchas de las charlas y
debates improvisados mds interesantes)
ni tampoco el cldsico espacio “chillout”
para relajarse y charlar tranquilamente o
la zona reservada para comedor (atendi-
do esta vez por un colectivo vegano de
Bilbao que cacind exquisitamente para
mads de cien personas durante el largo fin
de semanal).

En la planta intermedia habia tres
grandes espacios reservados para las
charlas y talleres. Cada uno de estos
espacios contaba con un ordenador re-
ciclado, proyector y equipo de sonido
dispuesto todo ello para sacar el maximo
provecho al software libre y grabar las
charlas a través del programa Audacity y
enviarlas por red al servidor local y a la
radio. Finalmente la dltima planta estaba
se encontraba un gran dormitorio con
espacio para un centenar de personas y
varias salas pequenas. En una de ellas
se instald el Centro de Medios, donde
se gestionaban la relacién con la prensa
y se editaban los materiales de video y
audio, asi como el servidor principal FTP,
el enlace a Internet v el proxy-caché de
Debian. Junto al Centro de Medios, un
pequeno estudio de radio? permitia reco-
pilar las charlas y documentar el evento
con innumerables entrevistas v debates.

Una red de Nodos para que

fluya el conocimiento

Como todos los afos el hackmeeting
se construye como una red de activida-
des (nodos) que van desde charlas y ta-
lleres hasta debates y juegos3. Cualquier
persana puede proponer un nodo para el
hackmeeting para compartir conocimien-
tos, y proyectos o simplemente para en-
samblar ideas y circuitos integrados con
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la participacidn de los presentes. Uno
de los nodos que mas impacto causé fue
la “Debianizacion” del PC de la barra
del centro social por parte del “Coman-
do Escamot Espiral” que, mediante un
elaborado ritual, con montaje audiovi-
sual incluido, conjuré a los espiritus del
software libre pare exorcizar a Windows,
Pero la magia del Hackelarre se conden-

EL HACKMEETING
SE COMPRENDE A Si
MISMO COMO UNA RED
DISTRIBUIDA, NO SOLO EN
RELACION A LOS PUNTOS
DE ACCESO Y LOS CABLES
QUE CUELGAN DE LAS
PAREDES DE LA PLANTA
BAJA (EN LA QUE MAS
DE MEDIO CENTENAR
DE ORDENADORES
CONFORMAN UNA RED
LOCAL) SINO TAMBIEN
EN RELACION AL
FUNCIONAMIENTO DEL
EVENTO

s6 con mayor intensidad en el la sesidn
de brainhacking préctico, una propuesta
de “viaje por los suburbios de la mente"4
que dejo a mds de un escéptico asom-
brado por las posibilidades de hackear
nuestras mentes.

Los hechiceros de la seguridad infor-
mdtica tampoco faltaron al evento. Entre
otros nodos destaca el de Txipi, que reali-
26 una brillante introduccidn a la seguri-
dad en VolP* con un continuo despliegue
de llamadas a si mismo, a su contestador
automdtico y escuchando su propia voz
al otro lado del teléfono; despertando no
pocas carcajadas en el pablico, al tiem-
po que los paquetes VolP viajaban por
la pantalla y eran esnifados en vivo por

diversos programas. Durante la charla se
profundizé en las cuestiones més impor-
tantes relacionadas con la seguridad VoIP,
se describid la implementacidn sencilla
de un sistema de VolP con sofware libre
(Asterisk + ATA), las vulnerabilidades

de estas redes y las posibles medidas de
proteccidn,

El abogado y activista pro-copyleft
David Maeztu expuso una propuesta de
reforma de la LPI orientada hacia aque-
llas personas que no se sienten satisfe-
chas con las opciones que se proponen
desde Creative Commons y desean que
sea posible que las obras entren en el
Dominio Pablico de manera anticipada.
Alli se encontraba también Javier de la
Cueva, unos de los hacktivistas mds co-
nocidos del derecho espanol en favor del
copyleft, y el final de la charla derivé en
un interesante intercambio de los retos
que adn pendientes para alcanzar la libre
circulacion de cultura y conocimientos.

Las herramientas de software libre
para movimientos sociales ocupan un es-
pacio importante en todo Hackmeeting.
En esta ocasidn hubo una presentacidn,
a cargo de Martintxo, de la aplicacién
libre SomaSuite que permite la automati-
zacion de emisiones de radio. En ella se
explico la experiencia de la radio libre
Garraxi Irratia (en Altsasu, MNavarra)é
con este software y explicd su funciona-
miento v ventaja a los asistentes. Entre
ellos se encontraba Baku, principal de-
sarrollador del programa, que durante
el hackmeeting adapté y recompil6 el
codigo de SomaSuite para que pudiera
ser ejecutado en ordenadores viejos,
tipo Pentium I, como los que reciclan
y reutilizan muchos colectivos sociales
sin grandes recursos. Otra de las herra-
mientas que se ha consolidado como
recursos fundamental en la red para la
Ccreacion y organizacion participativa es
sin duda MediaWiki, la plataforma de
codigo libre que da soporte a Wikipedia.
David Gomez se encargd de realizar
una explicacion-demostracion? de su
funcionamiento sobre un servidor local y
asombrd a no poco de los asistentes con
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esta herramienta que supera ya los limites de su disefio y permi-
te explorar infinidad de posibilidades imprevistas e innovadoras
para la inteligencia colectiva.

En fin, resulta imposible resumir los més de treinta
nodos que tejieron una red de conocimiento y experien-
cias libres y colectivas durante todo el hackmeeting. Para
quienes no pudieron asistir al Hackmeeting de este afio el
intenso trabajo de la radio digital y el Centro de Medios
permite acceder a las grabaciones y documentacién diversa
de todos los nodos del Hackmeeting en la pigina web del
Hackelarre,

Autogestion, sinergias locales y semillas del
futuro

El evento tuvo considerable resonancia en medios locales.
Pudieron leerse reportajes de doble pagina en los dominicales
de los principales periddicos de dmbito autondmico y también
las radios, tanto libres como convencionales, emitieron entre-
vistas en directo y diferido con diferentes participantes?. Pero
el impacto del Hackelarre no se agoté en los medios de comu-
nicacion ni en la red. Las calles de Gemika presenciaron la ya
tradicional manifestacién hacktivista de todos los afos, un di-
vertido pasacalles que reclama la defensa de la libre circulacién
de la cultura y el conocimiento. Durante el recorrido no falta-
ron voces de solidaridad con el portal “alasbarricadas.org” que
ha sido recientemente multado con mds de 6.000 € por injurias
vertidas por un usuario andnimo contra el cantante y cabeza
visible de la SGAE'®, Ramoncin. “Una sentencia sin preceden-
tes” comentaba Didac desde el hackmeeting “que amenaza a
la libertad de expresi6n en la red, sobre todo si es contra los
organos de poder del copyright mds restrictiva”,

Uno de los principales fines de estos encuentros es el
dejar “huella” alld donde se celebran, en forma de impulso
colectivo y recursos para la comunidad local. En este sen-
tido la primera asamblea del nuevo laboratorio hacker de
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El Hackmeating 2007 se realizd en el Centro Social Okupado y Autogestionado
de Gemika, antigua fdbrica de armas Astra abandonada y reconvertida en

espacio de atemativas culturales y sociales. [fotomontaje de EVhAck a partir
de folos de Indymedia Estrecho y Euskalherria, CC-by-sa]

Gernika no se ha hecho esperar. El hacklab ha adoptado el
nombre Hackelarre en recuerdo del encuentro Y ya se en-
cuentra a cargo del servidor de radio del centro social para
que Gernika cuente con un recurso tecnoldgico comunicati-
vo libre, autogestionado y al servicio de la gente de la calle.
Un afio mas el Hackmeeting se consolida como espacio
de confluencia de movimientos sociales, conocimientos in-
formaticos y cultura ciberpunk. Nuevos cuerpos y méquinas
se unen ano tras ano haciendo posible un relevo genera-
cional que mantiene y mejora este proceso organizativo de
codigo abierto. La preparacitn del siguiente hackmeeting
hierve ya en la lista de correo! abierta a la participacién de
cualquier internauta dispuesto a beber del brebaje colectivo
y experimentar “mucha pluralidad con muchas cosas en co-
muan”, como dice elduende, un joven que asistid este afio al
hackmeeting por primera vez. ¥ no serd la dltima.

EVhAck (evhack.info®@gmail.com)

Licencia Copyleft

Este texto estd bajo una licencia Creative Commens Atribucidn-Compar-
tirlgual 2.5:

http:/ereativecommans.org/licenses/by-sa/2. 5/es/legalcode.es

»& permite la copia, distribucién, reproduccion, préstamos v modifica-
cidn total o parcial de este texto por cualquier medio, siempre v cuando se
acredite la autorfa orginal y la obra resultante se distribuya bajo los términaos
de una licencia idéntica a esta.
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