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PROTEGE TUS DATOS Y TU SISTEMA
DE CUALQUIER TIPO DE AMENAZA

HAZDE TU PC

UNA FORTALEZA

Para salvaguardar nuestro ordenador y preservar la privacidad
de nuestros datos, tenemos que conocer primero las amenazas
a las que estamos expuestos los usuarios.

antener seguro un orde-

nador es una tarea que

se proyecta en distintos

frentes. Por un lado, ten-

dremos que proteger al
propio equipo, en general al sistema
operativo, de posibles ataques externos
que puedan afectar a su funcionamiento.
Por otro, habremos de garantizar la inte-
gridad de nuestros datos y, finalmente,
deberemos preservar la privacidad de
nuestros archivos y comunicaciones
para que no puedan acceder a ellos per-
sonas no autorizadas. No solo se trata de
proteger al sistema de amenazas exter-
nas, programas maliciosos, vulnerabili-
dades o hackers, sino también de descui-
dos que pueden exponer nuestros datos o
archivos privados tanto a su destruccion
como a los ojos indiscretos de terceros.
Una password demasiado obvia o simple-
mente dejar el ordenador encendido sin
activar un salvapantallas con contrasefia
‘pueden acabar con las precauciones de
seguridad mas estrictas.

Control de acceso

Uno de las barreras basicas para conse-
guir que un sistema sea seguro es la del
control de acceso, el asegurarse de que
guien accede al ordenador queda per-
fectamente identificado y se le otorga
control y acceso a los datos y recursos que
le han sido asignados. El control de acceso
mas severo es el fisico, el que no permite
a un usuario utilizar el sistema si no de-
muestra su identidad. Existen multiples
sistemas hardware que permiten realizar
comprobaciones de identidad, como el
que utilizan sistemas biométricos (nor-
malmente la huella dactilar) o una tar-
jeta identificadora. La siguiente barrera
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de acceso es la que interpone el sistema
operativo. Los sistemas operativos mo-
dernos disponen de un mecanismo de
cuentas en el que un administrador asig-
na recursos a determinados usuarios a
los que también asigna una palabra clave.
Como veremos, el restringir los recursos y
el acceso a los datos puede ser una herra-
mienta de seguridad eficaz no solamente
para sistemas a los que acceden multiples
usuarios, sino también para entornos mo-
nousuario. Limitar la ejecucién de ciertos
programas o archivos y no permitir mo-
dificaciones del sistema son algunos de
los parametros que se pueden establecer
para determinadas cuentas de usuario.
La gestion de cuentas debe ser la primera
herramienta de seguridad para proteger
nuestro ordenador y sus datos, sobre todo
si compartimos su uso.

Amenazas exteriores

En la actualidad, es bien sabido que la
mayor parte de las amenazas para orde-
nadores domésticos provienen del exte-
rior. Existen programas clasificados como
malware que utilizan distintos métodos
de intrusién dentro de nuestro ordenador
para acceder a nuestro sistema, ya sea
para obtener informacion sin nuestro

Warning - visiting this web site may harm your computer!

Suggestions:

* Return to the pre aqe and pick another resutt.

o Try another sear G find what you're looking for.

Oryou can see the image inits own context hip:/iwww.phonarcom com.arf5d_pdfiVWRT-415 htm at your ovn risk. For detailed information about the
problems we found, visit Google's Safe Erowsing diaanostic page for this site.

For more information about how to protect yourself from harmful sofiware online, you can visit 5

if you are the owner of this web site, you can request a review of your site using Google's V¢
e

process is available in Google’s Webmaster Help Center.
Adiisory provided by (GO gle

e Algunos equipos portatiles disponen de
sistemas de deteccion biométrica que permite
identificar a la persona que usa el ordenador y
controlar los accesos. También es posible insta-
lar periféricos con esta funcion para ordenado-
res de sobremesa.

consentimiento o para deteriorar el sis-
tema o los datos que contiene. También
existen programas que permiten al que
los distribuye tomar control de nuestro
ordenador o de parte de sus recursos sin
que nosotros lo sepamos. Este malware
tiene distintas formas para extenderse,
desde la explotacién de vulnerabilidades
del sistema operativo, del navegador y
otro software (como complementos mul-
timedia) hasta el uso de la ingenieria so-
cial. La prudencia y el sentido comun sue-
len ser utiles para prevenir problemas con
este tipo de programas dafiinos, asi como

More information about the review

° A.demés de los navegadores y otras aplicaciones, algunos buscadores de Internet también dispohen
de sistemas de deteccion de acceso a paginas web potencialmente peligrosas.



disponer de herramientas de prevencion
actualizadas y eficaces, como veremos en
el capitulo correspondiente. En ocasiones,
las amenazas exteriores estan mas cerca
de lo que creemos. Es el caso de los hac-
kers que logran introducirse en las redes
wireless y consiguen acceso a nuestra red
local. Las comunicaciones son otra parte
vulnerable a la hora de dibujar nuestro
mapa de seguridad y herramientas como
los firewall pueden ser muy eficaces para
atajar posibles problemas como intentos
de controlar nuestro PC o fugas de datos.

Privacidad
Ademds de mantener nuestros datos y

sistema a salvo de problemas, también

En los capitulos gue mostraremos a co
tinuacion, veremos explicaciones pra
ticas de cémo aumentar la seguridad de
“nuestro ordenador utilizando distintas
‘herramientas. Sin embarqc, en muchas

ocasiones, unos buenos y sencillos conse-

jos pueden aumentar significativamente

. el nivel de fiabilidad. Vamos a ver diez de.

- Jas sugerencias mas lmportantes para gue
nuestro ordenador este mas seqguro. /

1 No utilizar la cuenta de administrador

‘paranavegar. Lomasindicadoescrearuna

cuenta sin privilegios de administrador. Es
un consejo importantisimo que no se sue-

ﬁgurarse para lograr un efecto parecndo

2) Actualizar. Una de fas principales fue
s de probfemas de malware es no ac
tuall 'ar ef sistema operativo y aplicacio-
nes c mo el navegador. Windows proyee
delo necesano para actualizarlo en todo
momento y lqunas aplicaciones, camo

- navegadores y a twnrus, también pueden

hacerlo de forma automatzca

le séquir por la comodidad de tener permi-

. sos para instalar software. Sin embargo,

. el malware también enconirara esa faci-
_fidad. Como Veremos, ei AC puede con-

° Los ataques de ingenieria social como el
phishing aprovechan el descuido de los usuarios.
Para evitarlos, ademds del sentido comiin,
algunos navegadores utilizan bases de datos
con sitios web sospechosos para advertir de su
peligrosidad si los visitamos.

nos aseguraremos de que nadie pueda
obtener archivos o datos confidenciales
desde nuestro ordenador. En este sentido,

4) Defender el perimetro. La lfamada

“defensa de perimetro en informaética es

Ja que constituyen fos routers o firewalls
“hardware. Es una defensa externa al orde-
nador gue se muestra muy eficaz. En oca-
siones, serad bueno adquirir un roufermas
-completo que el proporcionado por nues-
tro proveedor ADSL y que disponga por lo .
men’o,sﬁdé sistem_a de proteccion NAT.

) Copias de s qundad penodlcas.
- datos importantes.

3 que el engorro sea

, ualguier programa (una
bre muv saludable)

‘6) No conﬁar en redes extranas. Con el
auge de las redes wireless y los portati-

les, es habitual utilizar redes inaldmbricas

i~ para la conexion a Internet gue no son las

embargo, no san necesanos Mejor desa

tivar cualquier servrc;o del ststema que~

accedaa lnternet Yy que no usemas.

gque conocermos. Siempre gue nos conec-
temos a este tipo de redes, aunque sean
de‘pago. tendremos que extremar las pre-
uciones. Veremos en un artlculo practi-
o como ocultar nuestras comunicaciones

_ eneste tipo de casos.

gramar copias de

1ds de establecer

junto a la prevencion ante accesos no au-
torizados a nuestros ficheros, a veces, es
conveniente utilizar herramientas para
cifrar los archivos, de forma que solo los
puedan utilizar aquellas personas a los
que van destinados. En Internet, el cifrado
se emplea para los datos mas sensibles,
como las transacciones con tarjetas de
crédito o con la Administracién. Nosotros
podemos recurrir a €l para proteger uni-
dades de disco o mensajes de correo elec-
trénico. Aligual que la proteccién de ame-
nazas exteriores, la privacidad también
pasa por el sentido comun. No olvidemos
que practicas como el phishing pueden
conseguir que proporcionemos nosotros
mismos nuestros datos personales. ®

7) No ejecutar, quardar. Una buena practi-
ca al descargar programas o instaladores

s la de nunca aceptar la opcion ejecutar
- al realizar la descarga. Lo primero, guar-

daremos el ejecutable en el disco, utmza-r
remos el antivirus y, | ; :
mos de la forma mas contr ada posnbl

Advertencia de .egundad del Desurga R

iDesea ejecutar o guardar este archivo?

T Nombrer wa 3
— Tipo: Aplicacion, 1,23 MB
De: vwnwarsoft.com

[

lawarjl Guards KLWE

) Aunque fos archivos procedartes do iemet pueden ser iiies, aste
) tpo e archivo pusde agara daftarel equno. Sino conflaen el
=7 onigen, no ajscute i guarda seta scitware. Tl

encriptar cualquier comunicacion con da-
tos personales y cualquier carpeta que ¢
contenga ficheros conﬁdencuates. oo
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REALIZA COPIAS DE.
SEGURIDAD AUTOMATICAS

Para consequir que nuestro sistema sea mas sequro, lo mas
importante es poner a salvo nuestros datos antes de que algun
problema pueda ponerlos en peligro.

~INCLUIDO
ENELDVD

http://backup.comodo.com

: Completos

esdelo primero de lo que nos tenemos que
preocupar, no solo protegiéndolos de ame-
nazas externas, sino previniendo posibles
problemas, de forma que estén siempre
a buen recaudo. Realizar copias de sequ-
ridad periddicas hara que nuestros datos
estén a salvo independientemente de las
amenazas, errores e incluso descuidos por
nuestra parte. Las aplicaciones de backup
permiten utilizar distintos sistemas de al-
macenamiento y programar estas copias
para que se realicen automaticamente. Las
distintas versiones de Windows ofrecen
“una herramienta de copia de seguridad y
restauracién basica que en el caso de Vis-
ta permite programarlas periédicamente.
Su funcionamiento es sencillo y se realiza
a través de un asistente. En nuestro caso,
hemos elegido una herramienta de libre
distribucién con mas prestaciones. Se tra-
ta de la aplicacién Comodo BackUp, que
podemos descargar desde http://backup.
comodo.com o instalarla directamente
desde el DVD.

El primer paso es crear un nuevo proce-
so de backup con Comodo. Para ello, ha-
remos clic en la parte superior izquierda,
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254032000 8 0255 1 Cames

en el icono con el simbolo +. En la ventana
que aparece, completaremos la informa-
cion que se nos solicita. En primer lugar,
escribiremos el nombre del proceso. Lue-
go, elegiremos entre copia simple, mover
(borrando los archivos originales), copia
de seguridad y borrado de los archivos an-
tiguos en el sistema de almacenamiento,
0 mover los datos borrando tanto los ar-
chivos originales como los antiguos en el
sistema de almacenamiento. EI Sinchro-
nization mode realiza copias de ficheros
segun se van creando.

En la pestafia Source pulsaremos sobre
el botén Add Item y elegiremos carpetas,
Mis Documentos o0 el buzén de entrada de
Outlook para realizar la copia. En Desti-
nation podemos elegir el sistema de copia
gue vamos a utilizar, incluyendo unidades
de discos locales, en red, servidor FTP o

[ Souce | Desison | ptors | Compeess | Schede

Backupto  [Local sk, network disk and 20 on -
Local disk. network disk and 50 on

Destination Folde FTP server

e

Options

grabadora. Para que la copia ocupe menos
espacio, pulsaremos en la pestafia Com-
press para crear archivos ZIP. Incluso po-
demos agregar la fecha y hora de la copia
al nombre del fichero comprimido.

Abriremos la pestafia Schedule para deci-
dir si queremos programar las copias por
dias o por meses. Luego, definiremos la
hora a la que se realizardn. También po-
dremos concretar si queremos que la co-
pia se ponga en marcha al abrir, al cerrar la
aplicacién o cada cierto nimero de horas.
Al pulsar en OK, se almacenara el proceso
de copia, que se pondrd en marcha en el
momento elegido.

49 )

Si hacemos clic en la pestafia External
Task, podremos programar que se ejecute
alguna aplicacién antes o después de po-
ner en marcha la copia de seguridad pro-
gramada. Desde E-mail notify, serd facti-
ble introducir los datos de una cuenta de
correo (que podemos crear especialmente
para el backup) que nos notificara si se ha
realizado la copia sin necesidad de estar
presentes. Bajo Test, ejecutaremos una
prueba de la copia para comprobar si he-
mos elegido los pardmetros correctos.
Finalmente, para la recuperacién de la
copia de sequridad, acudiremos a la ven-
tana principal del programa y haremos
clic en la opcién Backup del mend. A con-
tinuacion, elegiremos restore from local
machine. Luego, seguiremos los pasos
indicados por el programa pulsando Next
a cada momento.



AUMENTA LA FIABILIDAD CON
ESTA FUNCION DEL SISTEMA

Una de las funciones mas denostadas de Vista es el UAC, el
control de acceso de usuario, gue puede resultar molesta pero
que aumenta la sequridad.

LA FILC i (User Access
Control o Control de Acceso de Usuario)
es sencilla, se trata de una herramienta
gue permite comprobar si el que estd rea-
lizando un cambio en el sistema, como la
instalacién de un ejecutable, o modifica-
ciones en su configuracién es un usuario
o una aplicacidn. Por otro lado, comprueba
gue el usuario tiene privilegios suficientes
para realizar esta accion.

Siempre gque detecta una de estas altera-
ciones, el UAC muestra una ventana de
didlogo que pide confirmacién manual
de las acciones que se van a realizar. Esto
permite atajar de raiz los problemas que
puedan producirse por malware que in-
tente actuar sobre el sistema sin que lo
sepamos. Sin embargo, también ha provo-
cado cierto fastidio por parte de los usua-
rios, sobre todo aquellos acostumbrados
a instalar un gran ndmero de aplicaciones
en Windows XP. Y, la verdad, resulta algo
engorroso, pero es necesario para nuestra
proteccion. Vamos a ver una serie de con-
sejos y pequefios trucos para conseguir
qué el UAC nos proteja al maximo y sea

menos molesta.

Aungue han aparecido trucos que permi-
ten desactivar el sistema UAC editando
ciertas entradas de Registro, no es reco-
mendable desactivarlo permanentemente.

Si gueremos hacerlo de forma temporal,
porque, por ejemplo, tenemos que realizar
un gran ndmero de instalaciones, acudi-
remos al Panel de control/Cuentas de
usuario/Proteccion infantil y, finalmente,
a Cuentas de usuario. Luego, haremos
clic sobre Activar o desactivar el Control
de cuentas de usuario.

Los avisos del UAC se presentan en venta-
nas que muestran distintos colores, segin
la importancia de los cambios que se pre-
tenden hacer. Debemos estar atentos so-
bre todo a los mas importantes. Los men-
sajes del UAC apareceran en las siguientes
situaciones:

@ Windows necesita su permiso para continuar

Si usted inicid est accion, puede continuar.

,’,‘3 Panel de contrel de Cuentas de usuaric
=N Microsoft Windows

! Detsles { Contiuor | [ Cancelr |

€l Control de cuentas de usuario le ayuda 2 impedir cualquier cambic no
autorizado en ¢ equipo.

» Instalacién o desinstalacion de software.

» Instalacién de un controlador.

*Uso de la consola de Windows Update
para instalar las actualizaciones.

« Exploracién del directorio de otro usuario.

+ Configuracién del control parental.

» Instalacién de un control ActiveX.

+ Al abrir o cambiar la configuracién de
control del firewall de Windows.

- Cambios del tipo de cuenta de usuario.

+ Modificaciéon de la configuracion de se-
guridad con el complemento Editor de
directivas de seguridad (secpol.msc).

+ Configuracién de las actualizaciones
automaticas.

Control de cuentas de usuario == |

» Restauracién de archivos de sistema de
los gue hay una copia de seguridad.

* Programacion automatica las tareas.

» Al copiar o mover archivos en el directo-
rio archivos de programa o el directorio
de Windows.

- Al agregar o quitar una cuenta de usuario.

« Configuracién del acceso de escritorio
remoto.

La aparicién de un aviso de UAC nos per-
mite saber si un programa esta intentan-
do modificar partes del sistema sin que
lo sepamos. Si vemos que aparece un
aviso del UAC sin que hayamos realiza-
do ninguna de las tareas detalladas en el
segundo punto, es probable que sufra-
mos el ataque de un malware, por lo que
realizaremos un chequeo del sistema en
busca de ellos.

Si no tenemos instalado el Service Pack
1, el UAC mostrard mds mensajes de lo
necesario. Con solo emplazarlo, el UAC
serd menos fastidioso. En Windows 7, los
mensajes del UAC han sido reducidos ain
mds. Podemos comprobar sitenemos ins-
talado el Service Pack 1abriendo el Panel
de control/Sistema y mantenimiento
y, finalmente, Sistema. Si el sistema no
dispone de esta actualizacion, acudire-
mos a la pagina web www.microsoft.es/
descargas. En Familia de productos, ha-
remos clic en Windows vy, a continuacion,
localizaremos el enlace correspondiente
al Service Pack 1para proceder a su des-
carga e instalacion.
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PROCURA ESTARAL DIA

El malware esta en continua evolucion para encontrar fallos
en |os sistemas operativos y programas. Por suerte, podemos
evitarlo actualizandolos constantemente.

~INCLUIDO
EN'ELDVD

= Comprueba si hay actualizaciones para

el software de nuestro PC y las instala

autométicamente

. Contacto: Ganesh Viswanathan.
http://appsnap.genotrance.com

=+ < Comprueba la actualizacién de
.2 % controladores y software asociado
Contacto: RadarSync. www.radarsync.com

Completos

operativo
y las aplicaciones que tenemos instaladas
en el ordenador, especialmente los nave-
gadores de Internet y sus complementos,
no solo es una prctica recomendable para
obtener el maximo de prestaciones y
nuevas funcionalidades, sino también per-
mite prevenir problemas de sequridad.
Los desarrolladores de malware y los ha-
ckers estdn en continua blsqueda de
puntos débiles y fallos de sistemas opera-
tivos y programas para acceder a los re-
Cursos de nuestro ordenador. Cuando los
fabricantes del software atacado reciben
noticias de estas vulnerabilidades, suelen
ofrecer actualizaciones para corregirlas.
El elemento mas sensible es el siste-
ma operativo, que es el que da acceso a
los recursos, pero los navegadores y sus
complementos también son importantes,
va gue constituyen la puerta de entrada.
Cualquier otro software de nuestro orde-
nador, incluso los propios antivirus y otras
herramientas de seguridad, también son
vulnerables al aprovechamiento de fallos,
por lo que su actualizacién es importan-
te. Dado el peligro potencial y la frecuen-
Cia con la que aparecen vulnerabilidades,
Windows dispone de un sistema de ac-
tualizacién automatica llamado Windows
Update, gracias al cual no tendremos que
acudir a una pdgina web para descargar
los parches correspondientes. Ademds, en
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caso de que Microsoft considere que exis-
te una actualizacion critica urgente, Win-
dows Update se encargard de instalarla.
También algunos navegadores disponen
de actualizaciones autométicas. En este
préctico, veremos cémo configurar esta
herramienta para que no tengamos que
preocuparnos de que nuestro sistema
operativo y aplicaciones estén al dfa.

En primer lugar, vamos a configurar Win-
dows Update en Vista para definir cémo
se realizardn las actualizaciones auto-
maticas. Para acceder a la configuracién,
haremos clic en el botén Inicio, luego, en
Programas y pulsaremos sobre Windows
Update. En la ventana que aparecerd, pin-
charemos en Activar ahora.

En la misma ventana de Windows Update
podremos encontrar, dentro de la columna
izquierda, la opcién Cambiar configura-
cion. Una vez activada, serd posible cam-
biar algunos pardmetros de las actua-
lizaciones automaticas de Windows. La
configuracién recomendada descargaré
las actualizaciones vy las instalard auto-
maticamente a una hora predeterminada.
Podremos variar la hora de la actualiza-

sctuslizaciones. Lea a decierecin g2 pred det o e,

cién y adaptarla a nuestro ritmo de uso.
Igualmente, tendremos la oportunidad de
elegir una actualizacién semanal en vez de
diaria. Como se advierte en esta ventana,
en ocasiones Windows Update se actua-
lizard antes de descargar los ficheros de
actualizacién.

En la misma ventana de Windows Up-
date, podemos realizar actualizaciones
manuales. Para ponerlas en marcha,
haremos clic en la parte izquierda de la
caja, en el enlace Buscar actualizacio-
nes. Una vez localizadas las disponibles,
se mostrard el nimero de actualizacio-
nes aprovechables y el espacio que van
a ocupar. Luego, pincharemos en Ver
actualizaciones disponibles. Veremos
en pantalla aquellas que se pueden insta-
lar y se mostraran cudles son las impor-
tantes, recomendadas u opcionales. Las
actualizaciones que queramos emplazar
se seleccionaran marcédndolas y pulsan-
do en Instalar. Es posible pinchar con
el botén derecho del ratén sobre las ac-
tualizaciones opcionales y elegir Ocultar
actualizacién para gue no se muestren
la préxima vez en [a lista.

Si disponemos de otros produc-
tos de Microsoft, podremos pro-
gramar su actualizacién de igual
forma que lo hacemos con Win-
dows. Para ello, en la ventana de
Windows Update, haremos clic
en Obtener actualizaciones para
maés productos. Ello abrird una
sesién de Internet Explorer que
nos permitird descargar e instalar
Microsoft Update y que actuali-
zard los productos de Microsoft al
igual que se hace para Windows a
través de Windows Update.




La proteccion, ademas de defenderse de posibles amenazas
externas, consiste también en poner a buen recaudo nuestra
informacion encriptando nuestras carpetas y mensajes.

RIPT suponer
una segunda e importante barrera para
proteger nuestros datos, sobre todo los
confidenciales. De esta forma, aunque
alguien consiga acceder a nuestro orde-
nador de alguna forma o intercepte nues-
tros mensajes de correo electrénico, no
podrdn descifrar el contenido de nuestros
archivos o correos. La encriptacion utili-
za técnicas de criptografia para trans-
formar los datos en archivos indesci-
frables a menos gue dispongamos de la
clave adecuada.

Esta estrategia de cifrado de ficheros
puede ser conveniente si compartimos el
ordenador o si utilizamos un PC portatil
gue puede quedar desatendido. Cualquie-
ra puede acercarse a un ordenador con
una memoria Flash USB y copiar datos
confidenciales sin apenas esfuerzo. Si so-
lemos llevar nuestros datos precisamente
en llaves USB u otro tipo de sistemas de
almacenamiento portatil, también es im-
portante proteger los archivos que con-
tienen con encriptacion. De esta manera,
si los extraviamos, no estaremos expues-
tos a que cualquier desaprensivo acceda a
nuestra documentacion.

Windows dispone de dos sistemas para
encriptar: el EFS y la herramienta Bit-
Locker. El primero se trata de un sistema
basico de proteccién que puede utilizarse
en Windows Vista Business, Enterprise,
Ultimate y XP Pro. El resto de versiones
de Vista solamente son capaces de desci-
frar carpetas EFS, pero no permite cifrar-
las. Por otro lado, este método Gnicamente
es compatible con el sistema de ficheros
NTFS. Veamos un poco mas sobre él.

Para cifrar los datos de una carpeta con
EFS, tendremos que abrir el Explorador de

ol
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Windows y localizar aquella que queremos
encriptar. Enseguida, haremos clic sobre la
carpeta a cifrar con el botén derecho del
raton y elegiremos la opcién Propiedades.
A continuacién, en la pestafia General,
pulsaremos en Opciones avanzadas. Para
cifrar el contenido de la carpeta, haremos
clic en Cifrar contenido para proteger
datos. Luego, elegiremos si solo quere-
mos cifrar esa carpeta o también las que
contiene. A partir de ahora, otros usuarios
del ordenador o de la red con los que com-
partamos la carpeta no podrén abrir los fi-
cheros (aungue si tendran la opcidn cudles
son los que la integran).

Para prevenir posibles problemas y que
perdamos la posibilidad de abrir carpetas
cifradas con EFS por, por ejemplo, errores
en disco, tendremos la oportunidad de ex-
portar las claves EFS. Al crear la carpeta
con encriptacion EFS, el sistema ofrecera
la alternativa de exportar el certificado. De
este modo, aunque se deterioren los datos
de usuario, podremos acceder a ellos im-
portando el certificado original. Cuando
aparezca el programa gestor de certifi-
cados, elegiremos la carpeta Personal vy,
a continuacién, Certificados. Seleccio-
naremos nuestro nombre de usuario con
el botéon derecho y elegiremos la opcidn

Exportar. Justo después, un asistente nos
quiard en el proceso de la creacion de la
copia de los certificados de nuestro usua-
rio. Al final del proceso, protegeremos la
copia con una palabra clave y elegiremos
un nombre para el fichero. Para importar
un certificado almacenado, ejecutaremos
el programa certmgr.msc en el buscador
del menu de Inicio, haremos clic en la op-
cién Accion, luego en Todas las tareas
y, finalmente, en Importar. Comenzara el
asistente de importacion de claves al que
le proporcionaremos el nombre del fichero
gue contiene clave y la contrasefia.

Podremos agregar la opcidon de cifrado
para que aparezca directamente en el
menud de contexto cuando hagamos clic
con el botén derecho sobre una carpeta.
Para activar esta opcién, ejecutaremos el
Editor del archivo de Registro ejecutando
regedit en la linea de comando dentro
del Men inicio. Luego, localizaremos la
clave HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Windows\CurrentVer-
sion\Explorer\Advanced y crearemos
una valor DWORD con el nombre En-
cryptionContextMenu y anotaremos 1. A
partir de ese instante, podremos cifrar la
carpeta directamente desde el menu de
contexto de las carpetas. &

BT o
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ENCRIPTA TU UNIDAD DE DISCO

CON UNA MEMORIA FLASH USB

Esta herramienta constituye una aplicacion avanzada que
permite encriptar unidades de disco utilizando una llave USB
de forma que sean totalmente ilegibles .

SITLOCKER ES UNA | utilidad
de encriptacién disponible en Windows
Vista Ultimate, Windows Vista Enter-
prise y Windows Server 2008. Permite
la proteccion de volimenes de disco a
cuyos datos no podremos acceder a me-
nos que seamos un usuario autorizado.
Este sistema utiliza el algoritmo de encrip-
tacién AES en modo 128 bits. BitLocker
puede funcionar en tres modos. El trans-
parente no requiere ninguna accién por
parte del usuario legitimo para acceder al
disco, pero necesita que la placa base del
ordenador disponga de un chip TPM. Este
componente, identificado de forma unica,
actta antes del arranque del sistema ope-
rativo para permitir el acceso al disco duro
protegido. La segunda es la autentifica-
cion por parte del usuario, que también
usa el chip TPM, pero, ademds, solicita que
se introduzca una contrasefia. Finalmente,
esta la opcidn que vamos a describir a con-
-tinuacién, la de la llave USB. En este caso,
este dispositivo de memoria se transforma
en una verdadera llave, ya que el sistema
no arrancard a menos que esté insertada
en una ranura USB antes del encendido.
Para que esta alternativa funcione, com-
probaremos que la BIOS de nuestro or-
denador permita el arranque desde un
dispositivo USB. Antes de empezar, es
conveniente realizar una copia de sequ-
ridad de nuestros datos, pues vamos a
realizar modificaciones en nuestro disco
duro con las que, si cometemos un error
o0 descuido, podemos perder todo lo que
tengamos almacenado.

\«%@@‘?@
i A‘f m::%
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El primer paso para proteger un volumen
de nuestro disco con BitLocker es crear
dos particiones, la primera serd el vo-

P
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lumen del sistema. Este contiene la in-
formacioén de arranque en un espacio no
cifrado. La segunda sera la que contenga
el sistema operativo y nuestros datos
protegidos por BitLocker.

Para configurar las particiones de for-
ma que puedan funcionar con BitLoc-
ker, hemos de realizar la creacién de las
particiones a mano utilizando el disco de
instalacién de Windows Vista, pero es un
proceso engorroso. Si queremos simplifi-
car el proceso, podemos acudir a una uti-
lidad especifica disefiada por Microsoft.

Para descargarla, acudiremos al simbolo
de Inicio y escribiremos Windows Upda-
te. En la ventana que aparece, haremos

clic en la parte izquierda, en Busca ac-
tualizaciones. Luego, al pinchar en Ver
actualizaciones disponibles, descubri-
remos en la lista esta utilidad. También
podemos descargarla directamente des-
de la pagina web www.microsoft.com/
downloads, localizando el programa con
la funcién de blisqueda. Enseguida, eje-
cutaremos la herramienta, que realizara
los cambios en las particiones de manera
automatica.

Para configurar el comportamiento de
BitLocker sin TPM, tendremos que abrir
el Editor de directivas. Para ello, haremos
clic en el icono de Inicio y escribiremos
gpedit.msc en la casilla Iniciar bisque~
da. Luego, pulsaremos la tecla Enter para
ejecutar el Editor de directivas de gru-

RS P R

po local. A continuacién, pulsaremos dos
veces con el ratén sobre Configuracién
del equipo para desplegar las opciones si
no estan ya visibles. Entonces, nos enca-
minaremos a Plantillas administrativas
y buscaremos la opcién Componentes
de Windows. Accederemos a ella con un
doble clic. Aquf, abriremos la opcién Ci-
frado de unidad BitLocker.

Ahora, buscaremos la entrada Configura-
cién del Panel de control: habilitar op-
ciones de inicio avanzadas y la abriremos
haciendo doble clic. En la ventana que se
muestra, pulsaremos sobre la opcién Ha-
bilitada. Si no disponemos de hardware
compatible con TPM o gueremos utilizar



una unidad USB para el acceso, activare-
mos la casilla Permitir BitLocker sin un
TPM compatible que se encuentra en la
parte central del cuadro de didlogo. Algo
mas abajo, seleccionaremos las entradas
Permitir al usuario crear u omitir en las
opciones Configurar opcién de clave de
inicio con TPM y Configurar opcién de
NIP de inicio con TPM. De esta forma,
serd posible elegir en todo momento si
gueremos iniciar el equipo sin contrasefia
ocon ella.

Para que la configuracion que hemos
modificado se active inmediatamente, ce-
rraremos el Editor de directivas de grupo
local. A continuacién, haremos clic en el
icono de Inicio, escribiremos gpupdate.
exe fforceen y, luego, pulsaremos Enter.
De otro modo, las modificaciones realiza-
das no surtiran efecto hasta que se reini-
cie el sistema o apaguemos y encendamos
el ordenador.

Para activar la funcién de BitLocker, acudi-
remos a la configuracién de sequridad del
sistema operativo. Para ello, haremos clic
en el icono de Inicio vy, luego, sobre Panel
de control y Sequridad. Si aparece el men-
saje Control de cuentas de usuario, com-
probaremos que la opcién propuesta es la

estar vacia). Luego, elegire-

@Qv‘-}%‘ » Bunel de comteol > Sequided » Cilrado de umidod Btlacker

El Cifrado de unidad BitLocker cifra y protege los datos.

@/ mos Requerir llave USB en

Suterizados no podran leer ¢ usar sus archives.

Lo 2. Duscindo

e (It Cada inicio, con lo que se

. mostrard en pantalla Guar-
dar clave de inicio. Al pulsar
sobre Guardar, el sistema
almacenara las claves en la

gue queremos. Rapidamente, abriremos la
opcién Cifrado de unidad BitLocker.En la
ventana que se lanza, pulsaremos en Acti-
var BitLocker en el volumen que corres-
ponde al sistema operativo.

Si no hemos elegido la opcién de utilizar
una llave USB en el Paso 3, aparecerad el
mensaje Inicializar el hardware de se-
guridad de TPM. Se trata del proceso de
activacién del chip TPM de la placa base
del equipo para gue pueda funcionar con
BitLocker. Seguiremos las instrucciones
del asistente y lo cerraremos con Aceptar.
Reiniciaremos el equipo para que el siste-
ma TPM de nuestro ordenador se ponga en
marcha para sequir utilizando BitLocker.

Si hemos tenido que reiniciar el sistema,
volveremos al Panel de control, Sequ-
ridad y Cifrado de la unidad BitLocker
para volver a activar la funcién. Si vamos
a iniciar con una llave USB, insertaremos
la llave en la ranura correspondiente (debe

llave USB. A partir de ahora,
es nuestra llave de acceso para el ordena-
dor, por lo que tendremos mucho cuidado
de no perderla.

Después se nos presentara en pantalla el
paso Guardar contrasefia de recupe-
racién. Esta es
muy importante
porque es la que
nos permite ac-

} it Gt de riad Setochar

Guardar fa contrasedia de recuperacién

ceder al disco si
estd blogueado
porBitLockeran-
te un acceso no

s
o Gusrdar contraseda en ux
-y

Imprimir contraseia

Guardar contrasefia en una unidad USB

autorizado o
cuando move-

mos el disco a
otro sistema.

Es recomenda-
ble hacer copias para prevenir posibles
problemas. Las opciones que tenemos

son Guardar la contrasefia en una uni- -

dad USB, Guardar la contrasefia en una
carpeta que nos permite guardar la con-
traseiia en una unidad de disco o de red
y, finalmente, Imprimir la contrasena.
Incluso, puede ser conveniente tener la
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password guardada de varias formas, aun-
que es importante conservar las copias a
buen recaudo para que nadie tenga acceso
a ellas sin autorizacion.

El siguiente paso es el del cifrado de la
unidad de disco. Comprobaremos que esta
activada la opcién Ejecutar la comproba-
cion del sistema de BitLocker y pulsare-

Cifrar el velumen

El volumen selecdonado es C:\

Puede cmnnuar wabajando m\emras s& difra el volumen. nga en cuenta que e
cifrad ef equipo y usa el el disco.

IV Ejecutar Ia comprobadidn del sistema de Bittocker

La 5n del si que BitLocker puada feer
las daves de vm.neramn de cffado antes de lldar daf afrado del voiumen.
Inserte fa unidad flash USB con 3 contraséfia da recuperacidn, BitLocker
reiniciard & equipo para probar ef sistama antes de inidar el cifrado.

Nota: si no se efectiia la comorabaddn del sistema, existe fa posibiided de que
ite escribir la de rect 60 d | para

obterier acceso a los datos.

mos en Continuar. Para que los cambios
tengan algln efecto, pulsaremos sobre
Reiniciar ahora. El equipo comprobard
que BitLocker puede controlar el reinicio
del sistema. Si se supera la comprobacion,
el disco comenzara a encriptarse con el
mensaje Cifrado en curso y se mostrara
el progreso de esta accion. A partir de ese
momento, siempre que tengamos inserta-
da la unidad USB con la clave de cifrado en
el caso de gue el equipo no sea compatible
con TPM, el ordenador se iniciard en la for-
ma habitual. Si se produce un intento de
acceso no autorizado, tendremos que rea-
lizar el proceso de recuperacion de datos
protegidos.

Si alguien ha intentado acceder a un disco
protegido por BitLocker o si hemos acti-
vado la proteccién por equivocacion, al
iniciar el ordenador aparecerd en pantalla
la Consola de recuperaciéon de unidad
BitLocker. Se pedird que se inserte la Ila-
ve USB si hemos grabado la contrasefia en
una de ellas. Luego, pulsaremos ESC. Sino
tenemos guardada la clave en la llave USB,
pulsaremos Enter y proporcionaremos la
contrasefia.

Para desactivar la proteccién de BitLocker
del volumen de la unidad que esta prote-
gida, seguiremos la ruta Inicio/Panel de
control y Seguridad y volveremos a abrir
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i Cifrado de unidad BitLocker cifra y protege los datos.

El Cifrado de unidad BitLocker ayuda a impedir el acceso no autorizado a cualquier
archivo almacenado en el volumen mostrado a continuadién, Podrd usar el equipo con
normalidad, pero los usuarios no autorizados no podrén leer o usar sus archivos.

<Qué debo saber acerca del Cifrado de unidad BitLocker antes de activarlo?

Desactivar BitLocker Administrar daves de BitLocker

la opcién Cifrado de unidad BitLocker.
Una vez en este punto, pincharemos en
la opcién correspondiente en el volumen
protegido. Luego, podemos elegir entre
descifrar el volumen o deshabilitar el cifra-

P
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En alguna ocasién, el disco duro puede
fallar y afectar a la encriptacion BitLocker
del volumen, por lo que el equipo mostrara
un mensaje de error y no podremos iniciar
el sistema operativo ni siquiera conocien-
do la contrasefia o insertando la llave USB
correspondiente. Normalmente, el mensa-
je de error serd el siguiente: Windows no
pudo iniciar. Un cambio de hardware o
software reciente puede ser la causa.

Por suerte, existe una utilidad que permite
recuperar una unidad protegida con Bit-
Locker cuando ésta se deteriora. Para re-
cuperar los datos, necesitaremos una uni-
dad de disco externa que tenga un tamafio
igual o superior al disco duro que preten-
demos recuperar. En ésta se almacenaran
los datos recuperados.

Aligual que en el Paso 1 de la encriptacién
con BitLocker, buscaremos la utilidad co-
rrespondiente en la pdgina de descargas
de Microsoft www.microsoft.com/down
loads. Si buscamos la clave BitLocker
aparecerd la herramienta (BitLocker Re-
pair Tool) que buscamos y la podremos
descargar. Luego, copiaremos los siguien-
tes ficheros en una unidad extraible: C:\
Windows\system32\repair-BDE.exe, C:\
Windows\system32\en-US\repair-BDE.
exe.MUL.

Como nuestro sistema no dispone de disco
de arranque, utilizaremos el DVD de insta-
lacién de Windows. Para ello, activaremos
la opcién de arranque a partir del DVD de
la BIOS e insertaremos el disco de insta-
lacién. Luego, en la pagina Instalar Win=
dows, escogeremos Reparar el equipo.

Elija una herramienta de recuperacién
Sistema operstivo: MirosoR Windons Vists en {0z} Disco loca!

= R o
L0 souckasr automaicanants fos problemas que imoiden qus Windons s inde

3 ﬁﬁtw—’?fﬁ&'ﬁﬁ
S Restaddr Wondoris 2 0 estado anterior

)

S Resraiar todo el serido o g desde ra e de opia e segurcad

ria de Window:
Comprobar esToses de hardware d2 memarsa &1 &f 26uipo

coe  Simbolo del sistema

Abric (13 ventana del smbolo del sstama

Seguiremos las instrucciones del a5|stente
Y, cuando se nos presente la oportunidad,
nos decantaremos por Elegir una herra-
mienta de recuperacién y haremos clic en
Simbolo de sistema.

Para saber qué unidades son las dafia-
das, acudiremos al simbolo del sistema y
escribiremos Diskpart y, cuando surja el
sfmbolo del programa, escribiremos List
volume. Aparecerd entonces una lista de

particiones vy volumenes Localizaremos
el volumen con problemas, que serd el
que tenga como sistema de ficheros RAW,
pues BitLocker no utiliza un sistema de fi-
cheros habitual.

Para iniciar la reparacion, escribiremos el
nombre de unidad donde estén almacena-
dos los ejecutables gue hemos copiado en
la unidad Flash. Luego, escribiremos re-
pair-BDE unidad dafada unidad de recu-
peracién - RecoveryPassword clave nu-
mérica. Sustituiremos la unidad dafiada
por la letra de la unidad dafiada. Unidad de
recuperacioén es el disco duro externo en
el que almacenaremos los datos recupe-
rados. Clave numérica serd la que hemos
apuntado en el Paso 8. Luego, seqguiremos
las instrucciones para comprobar la inte-
gridad del volumen utilizando chkdsk.
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MULTIMEDIA PRIVACY KEEPER
NOS PERMITE SER SELECTIVOS

A veces no interesa proteger unidades enteras, Sino
ciertos ficheros, como fotografias y videos personales. Lo
conseguiremos con Multimedia Privacy Keeper.

"INCLUIDO
ENEL DVD

<= Contacto: Power Of Software
www.photopos.com/PPPKeeperLitelnfo.asp

Completos

QUE proteger de ojos
indiscretos no son los datos de nuestro or-
denador de trabajo, sino cosas personales,
tales como instanténeas o videos familia-
res, nuestra biblioteca de musica..., pode-
mos utilizar una herramienta especifica
para no tener que cifrar unidades enteras
sino Unicamente los ficheros que intere-
san. Para ello, acudiremos al programa
Multimedia Privacy (www.photopos.com/
PPPKeeperLitelnfo.asp).

Una vez puesto en marcha el programa,
seleccionaremos qué archivos multimedia
queremos proteger con clave. Para ello,
acudiremos al menu File y marcaremos
Browse Photos, Video and Audio Files
o haremos clic directamente en el icono
que lleva el nombre Browse. Aparecerd un
mensaje solicitando una contrasefia. Sim-
plemente, pulsaremos sobre Cancel para
acceder a la lista de ficheros del sistema.
Localizaremos la carpeta que contiene
los archivos que queremos proteger en la
parte inferior. En la zona derecha, veremos
una previsualizacion del contenido. Pode-
mos escoger un fichero o varios mante-
niendo pulsada la tecla Control.

Una vez elegido el fichero/s a encriptar,
pulsaremos el icono del candado en [a
parte superior del menu. Entonces se lan-
zard una ventana en la que agregaremos
mas a través de Add files o los quitaremos
con Remove selected. También, en este
caso, podemos seleccionar varios archivos
pulsando Control para protegerlos con la
misma contrasefia. Una vez tengamos la
lista de ficheros definida, pulsaremos en el
campo Password para asignar una palabra
clave. A continuacién, tendremos que re-
petir la contrasefia en Confirm password.
Finalmente, haremos clic en Next.

Este programa permite asociar informa-
cion falsa al fichero que protegemos. En
caso de que asi sea, accedermos a una
ventana gue nos permitird buscar otro
fichero multimedia que se mostrara en
lugar del original. En la parte inferior, po-
dremos elegir entre dos opciones: que se
muestre directamente un fichero falso
cuando se abra el archivo desde Windows
o con el programa, pero dando una clave
errénea (para no hacer ver que el fichero
estd protegido); o despistar, alin mas, pro-
tegiendo la visualizacion del fichero fal-
so con una clave adicional. Para elegir el
archivo falso, haremos clic en Add files vy,
luego, en Next. Tendremos que confirmar
la proteccién de los ficheros seleccionados
desde Protect. En la lista de archivos de
la parte inferior izquierda de la ventana,
veremos el nuevo aspecto de la previsua-
lizacién de los mismos. Como precaucion

adicional, es conveniente cambiar el nom-
bre de los ficheros.

No se podrd acceder a esos ficheros a
menos que abramos el programa. Para
abrir el contenido original, haremos clic en
Browse, localizaremos el fichero que nos
interesa y pincharemos sobre él. Veremos
en el drea de previsualizacion el icono de
un candado sobre la imagen. Para visuali-
zar el contenido protegido, cerraremos el

programa. Al volver a abrirlo y pulsar en
Browse, nos solicitard una contrasefia.
Podremos previsualizar los ficheros pro-
tegidos con ella, que se mostrardn con un
icono rodeado del color verde.

Si queremos quitar la proteccién de los fi-
cheros, los seleccionaremos y haremos clic
en el icono del candado con un aspa roja.
El programa nos solicitard la palabra clave
y su confirmacién. Para terminar, pulsare-
mos Next y, finalmente, Remove protec-
tion. Luego, borraremos los dummies que
se han creado en el directorio donde he-
mos desprotegido las imagenes.
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UNA ALTERNATIVA A LOS SISTEMAS
DE CODIFICACION DE WINDOWS

Sino disponemos de una version de Windows con BitLocker o
queremos utilizar un sistema alternativo, Pretty Good Privacy
Desktop puede ser la solucion mas adecuada y potente.

A ENCRIF (Pretty Good
Privacy) es uno de los sistemas mas po-
pulares en la Red para proteger los datos.
Permite distintas funciones, pero veremos
solo las de cifrado. En este sentido, puede
ser una buena alternativa, incluso mas po-
tente, a las soluciones de encriptacion que
ofrece Windows y que hemos visto ante-
riormente. Con PGP es viable configurar
una unidad virtual cifrada y encriptar
una particion completa con claves de
256 bits. El programa se distribuye desde
la pdgina web de PGP en version de prue-
ba. Al cumplir 30 dias algunas funciones
dejan de funcionar, aunque puede seguir
utilizadndose el sistema de cifrado/descifra-
do de ficheros.

. Para descargar el software, acudiremos a
la web www.pgp.com/downloads/desktop
trial/desktoptrial2.html, donde acepta-
remos el contrato de licencia y rellena-
remos un formulario. Asi, nos enviaran al
correo electrénico un enlace para iniciar
la descarga. La instalacién se efectida con
un asistente que nos pedira el nimero de
licencia (anotado en un documento PDF
adjunto al correo electrénico con el enlace
de descarga). El asistente de instalacién
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se pondra en marcha cuando reiniciemos
el sistema.

Tras la instalacion del programa, aparece-
rd un icono en la parte derecha de la ba-
rra de tareas en forma de candado. Para
acceder a la interfaz principal, tendremos
gue hacer doble clic sobre ese icono. Una
vez abierto, procederemos a crear una cla-
ve de cifrado. Estas son las que luego per-
mitirdn encriptar y desencriptar los datos
y unidades. Para generar una nueva clave,
encaminaremos nuestros pasos a File/

New PGP Key. Se abrird el asistente de ge-
neracién de claves PGP, que nos solicitara
el nombre y el correo electrénico. Es ne-
cesario que cada clave estd asignada a un
usuario de forma Unica. Para la generacién
de la clave, en Enter passphrase, introdu-
ciremos una frase clave que repetiremos
para confirmar. Al pulsar en Siquiente, se
generard la password que nos correspon-
de. Como no vamos a utilizar por ahora la
clave para el correo electrénico, en el Ul-
timo paso, PGP global directory assist,
pulsaremos Skip. En la ventana principal,
en nuestro Keyring (llavero), aparecera la
contrasefia generada. Con ella ya podemos
comenzar a encriptar.

Con PGP es posible crear un fichero com-
primido en el gue incluir distintos archivos
qgue quedardn protegidos por una clave
PGP. Haremos clic en PGP Zip y se des-
plegardn mds opciones. Pulsando en New
PGP Zip, aparecerd una ventana en la
gue podremos arrastrar y soltar los archi-
VOS que vamos a comprimir y proteger. Si
marcamos la opcion Send original files to
PGP Shredder when finished, los fiche-
ros originales se someteran a un proceso
de borrado seguro.

Si pulsamos en Siguiente, nos presenta-
ran cuatro alternativas. La primera sirve
solamente si se tiene un par de claves, la
del creador del fichero y la del destinata-
rio. Si el uso del fichero es para nosotros,
tendremos que crear una clave nueva. Es
la opcién mds segura. La segunda supo-
ne que los receptores del fichero no tiene
clave pero si PGP Desktop v la palabra cla-
ve. La tercera solicita una clave, pero no
precisa que los usuarios del fichero usen
PGP Desktop para la descompresién. La
Ultima, simplemente, firma el archivo ZIP
con nuestra clave PGP sin encriptarlo. Si
elegimos la sequnda o la tercera opcidn,
nos pedird una palabra clave, que sera la
que utilizaremos para desencriptar el fi-
chero. Luego, escogeremos nuestra clave
para codificar el archivo y se completard
el proceso.

Como hemos apuntado, cabe la posibilidad
de utilizar el programa PGP para encriptar
un disco entero. Este proceso es bastante
parecido al apuntado en el Paso 3, pero
hay que tener en cuenta que, pasados los
30 dias de prueba, el disco se desencripta-
ré automaticamente.



access to your computer through the Intemet or 2 network.

) © on (recommended)
% This setting blodks all outside saurces from connecting to
unblocked on

[ Block alf incoming connections

Vindows Frewal blocks programs.

Off (not recommended)

Windows Firewall can help prevent hadkers or malicous software from gaining

computer, axcept for those. theExmbonswb

Selact this option when you connect to less seaxe networks. Al
exceptions wil be ignored and you will not be notified when

Avoid using this settng. Tuming off Windons Frewal wil make this
computer more vidnerable to hackers or malidous software.

DESCUBRE LAS BARRERAS DE
WINDOWS VISTA PARA INTERNET

Otra de las herramientas de seguridad que proporciona de
serie la Ultima edicion de Windows es el cortafuegos capaz de
interceptar conexiones entrantes y salientes.

S ES una herramien-
ta que permlte controlar la conexién a
Internet e interceptar conexiones tanto
salientes como entrantes que accedan
a puertos y recursos no autorizados. De
esta forma, se bloguean de rafz cualquier
ataque externo y cualquier conexion des-
de dentro que pueda suponer un envio de
informacién no autorizado. Hay que tener
en cuenta que, ademds de protegernos,
estos programas, si no son configurados
correctamente, pueden hacer que dejen
de funcionar ciertas aplicaciones que se
conectan a Internet. Los firewalls pueden

estar alojados en distintos sitios, desde el
sistema operativo hasta el router o incluso
un dispositivo que funcione como firewall
directamente conectado a Internet. En
ocasiones, incluso se utiliza una combi-
nacién de estos. En algunas empresas se
emplean no solo para atajar problemas de
seqguridad, sino para limitar servicios que
no se desea que utilicen los trabajadores.
En Windows Vista, se incorpora un progra-
ma de cortafuegos bdsico que podemos
configurar para que nuestras aplicaciones
trabajen correctamente. Hay que tener en
cuenta que es posible que tengamos que

modificar la configuracion del programa
segun vayamos instaldndolas.

Como deciamos, dentro de las herramien-
tas de seguridad de Vista, se incluye un
programa gue hace las funciones de corta-
fuegos. Para acceder a éste, iremos a Ini-
cio/Panel de control/Seguridad/Firewall
de Windows. Una vez abierta la ventana,
haremos clic en Activar o desactivar >
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WP firewail de Windows

Fires:ail de Windows ayoda a protager su equipo al Impedir que usuarios sn
G 3

Internat o d2 unared.

quido 3 través de

{7 Bloquear todas la conexiones entrantes

Seleccione esta opccn cusndo sa conecte 8 un red en

Se onitirén

i @‘ Desactivado (no recomendade)

meintenzonado.

no recibiré ninglin aviso cuando Frewal de Windows bloquee ios
rogramas.

Evite usar esta configuracidn. Si desactiva Firewall de Windous, este
& ma software

En vez de otorgar per-
misos aprogramas de-
terminados, el firewall
de Vista nos permite
definir a qué puertos
pueden acceder las
aplicaciones para salir
alnternet. De esta ma-
nera, limitaremos las
posibilidades de co-
nexién de un progra-

ueadas.

Hpustica

e s

e S s

firewall de Windows y comprobaremos
gue el programa se encuentra habilitado.
Dentro de las distintas opciones, podemos
activar Bloquear todas las conexiones
entrantes, que nos permitird aumentar al
maximo la seguridad si estamos conecta-
dos a unared local que no conozcamos. No
recibiremos avisos si hay programas que
intentan conectar con nuestro ordenador
y no funcionaran las excepciones que ten-
gamos definidas. Sin embargo, podremos
navegar y utilizar los programas de correo
electrénico.

Podemos permitir que ciertos programas
puedan acceder a la red o bloquearlos ac-
tivando la opcién Permitir un programa a
través del Firewall de Windows. Se mos-
trard una lista de aplicaciones de las que
podemos agregar una excepcion para un

) Configuracién de Firewall de Windows

ySToeR] jones |0 adas ]|
Las excepciones controlan cdma se comunican los programas a través del Frewall de |
‘Windows. Agregue una 2Xcepcdn de programa o de puerto para permitir las

comunicaciones a través del firewall,

! Frewst de wi
| red pdbica.

| Para habiitar una excepdidn, selecciane su casila:

| Programa o puerto
[ Administracén remota
D Administracidn remota de Firewall de Windows
[ Administracin remotz de registro de eventos
O administracién remota de servidos
[ Administracién remota de tareas programadas
[ Adninistracion remotz de Windows
[0 Administracidn remota del volumen
[ rea de encuentro de Windows
[ asistenda remota

| [ Bywifi: Video Streaming Helper

| Dlcache del mismo nivel de BITS

| OcCaptura Stivp.

programa o desactivarlo. Si queremos afia-
dir una nueva aplicacién a la lista, haremos
clic sobre Agregar programa. También te-
nemos la oportunidad de definir si quere-
mos o no gue Windows nos advierta cada
vez que el firewalllocaliza un software con
acceso a Internet y lo bloquea.
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ma sélo parcialmente,
habilitando parte de
los puertos que utiliza pero blogueando
los peligrosos. Sin embargo, es mas reco-
mendable permitir el acceso de los progra-
mas que abrir puertos, puesto que estos
guedan expuestos desde gue los abrimos
en el firewall hasta gue lo deshabilitamos.

W Configuracion de Firewall de Windows

Agregar un puerto e

Use esta configuracion para abrir un puerto a ravés de Frewall de de
Windows. Para encontrar el nimero ¥ protocolo del puerto, consulte s
documentacion del programa 0 servido que desea usar.

MNombre:
Plmero de puesto:

Protacalo: o TCP

Amit

Oasistenca remota

Bywi: Video Streaming Helper
[JCaché del mismo nivel de BITS
DOCaptura stive. -

Propiegades |

{¥/Notificarme quando Fresvall de Windows biaguee un nuevo programa

| | Agreg programa... | Agregar puerto... ||

[ Conce |

Sin embargo, al posibilitar el acceso a un
programa, este sélo permanecera abierto
durante el tiempo en el que el esté activoy
utilice la conexién. Para permitir el acceso
a un puerto siempre, dentro de la ventana
gue hemos abierto en el Paso 2, haremos
clicen Agregar Puerto. Es importante que
demos un nombre a la excepcién para po-
der identificarla con el software que la uti-
liza. Tenemos la opcién de abrir dos tipos
de puertos: TCP o UDP. Es conveniente
comprobar qué tipo y nimero de puerto
precisa exactamente nuestro programa.
Para cada uno de ellos es posible que nos
pida abrir mas de un puerto.

Tanto en el Paso 2 como en el Paso 3, en
la ventana para permitir el acceso a un
programa o puerto, aparece un botén lla-
mado Cambiar ambito. Esta opcidn sirve
para restringir los equipos para los que

4 Configuracién de Firewall e Windows

Agregar un puerto.

Cambiar ambito

Paca especificar el conjlnto de ecuipos para los que se desbloquea este peerto o
programa, haca cic en uns de las sguentes opoones.

b ®,

i sficar una sk
| subredes o ambas, separadas por comas.

© Cuzlquier equipo (induyendo los que estén en Internat)
Sélo mi red (subred)

Lista personalzada:

192.168.114.201,192. 168.114.201/255.255.255.0,
2fe:fff:3311:1282:1460:5250:c9b 1:fdas.

Ejemplo:

esta definida la excepcion. Por defecto, la
excepcion se aplica para cualquier equipo,
pero podemos restringirlo a nuestra red
local 0 a una lista de equipos especifica-
da por nosotros. Esta lista serd una serie
de direcciones TCP/IP separadas por una

coma.

En la ventana del firewall de Windows,
podremos definir opciones mds avanza-
das haciendo clic en Cambiar la configu-
raciéon. Accederemos nuevamente a las
opciones del firewall y pincharemos en la
pestafia Opciones avanzadas. Dentro de
ella, encontraremos la posibilidad de de-

Configuracion de Firewall de Wind
AR

#

[ Excepocnes | Opcienes svanzadas

Canfiguracsn ce conexién de red

Actve la casila de cada conexidn que d P
Vindows,
Conexiones ce re:

bk
| Eicones red Buetcoth
| B Canexién de red inalémbrica

Configuracién predeterminada
Sirestaura los valores peedaterminadas, quitara tados los valores de
Firewal e Windaws que haya configurado pars cuslguer LE dared,
Es Que 3lgunos progr dej

e funionar.

Esto puade he

| Restaurar predeterminados |

terminar para qué tipo de redes a las que
accede el ordenador queremos que actue
el cortafuegos. Por Ultimo, es factible res-
taurar los valores por defecto del firewall
haciendo clic en el botén correspondiente.

Para configurar opciones avanzadas del
firewall de Vista, tendremos que activar
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la Consola de configuracion. Para ejecu-
tarla, haremos clic en el icono de Inicio y
escribiremos wf.msc. En la ventana que se
lanzard, observaremos distintos pardme-
tros y configuraciones del cortafuegos de
Windows Vista.

\%m?i%
»NCAMBIA OP(
IANZADAS
En la ventana que tenemos en pantalla,
haremos clic en Propiedades del Firewall
de Windows, de modo que se nos presen-
te una nueva ventana donde modificar
la configuracién. Podemos bloquear o
permitir las conexiones entrantes y sa-
lientes. Si queremos limitar a través del
mismo las conexiones de otros usuarios

Firewali de Windowis con seguridad avanzadz en Equipo focal

{1 Pefice domiio | i pivada | P pibico | Corfirantn o

AL " 2 4

Persanalizar opciones de reéis&o para Perfil da dominio

Homire:

Limtetamafio (KB): | 4086+

Registrar pagu

Registrar
Nota: Si esta configuranda e nombre de archivo def registro en ef objeto de
Drectiva de grupo, asegirese de que la cuenta dei servicio de Firewal de
‘Windows tiene permisos de escriturs en la carpeta que contiens el archivo de
registiro,

Ruiaf i Yiwindic % \system32Vogh log.
Mss informacién acerca del registro

del ordenador, es posible bloquear las sa-
lientes. En la configuracién del perfil de
dominio, tenemos la opcién de activar o
desactivar el que se muestren mensajes
a los usuarios cuando intenten acceder
con un programa o a un puerto no auto-
rizados. En las opciones de registro del
perfil de dominio, definiremos un sistema
para que se grabe un archivo en el que se
quedardn almacenadas las conexiones
fallidas o exitosas. Puede ser (til para
detectar comportamientos extrafios que
pueden delatar la presencia de malware
en el sistema.

ystem32\LogFies\Frewall\pfrewalllog | Examiner... &

oo
e g cor 50 aneanes de poiea

Figla 2 sortls i conerines de m st TP 2 159,
Predelivica:

Bagi 3.a sarta ot coneiorms s s e con Fiedes

Porsondmts
Sagis pacratrscs

tos fijos para la proteccién de las conexio-
nes. Para conseguirlo, desde la ventana
de Firewall de Windows, basta con selec-
cionar Reglas de entrada en la lista de la
parte izquierda y, posteriormente, el enla-
ce Nueva regla en la lista de tareas de la
parte derecha para iniciar el asistente. En
este caso, crearemos una regla para admi-
tir las comunicaciones al navegador. Asi,
marcaremos la opcién Programa de Ia lis-
ta de opciones y pulsaremos en Siguiente.
Seleccionaremos la opcién Esta ruta de
acceso del programa, pincharemos en
Examinar y buscaremos en el Explorador
el ejecutable del programa. Por ultimo, hay
que pulsar el botén Siguiente de nuevo.

PRED Y
»PE %?&ggﬁg
DE CONEXION

En la siguiente pantalla del asistente de
configuracién, hay que concretar la me-

'
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dida que debe tomar el firewall en fun-
cién del tipo de conexién que se vaya a -
producir. La opcién Permitir la conexion
si es segura aseqgura la identidad del
emisor mediante el sistema Ipsec, por lo
que ofrece un nivel de fiabilidad superior,
pero, por el contrario, puede que muchas
de las conexiones no se puedan comple-
tar. Lo mds sencillo es decantarse por la
opcién Permitir la conexién y pulsar el
botén Siquiente. La préxima ventana nos
plantea el dmbito de aplicacidon de la re-
gla. En el dltimo paso, solo hay que intro-
ducir un nombre para la regla y una corta
descripcion. Para terminar, pulsaremos el
botén Finalizar.

Unavez hayamos establecido la configura-
cién del firewall, podremos grabar un ar-
chivo para exportar la configuracién. Con
ello, tendremos una copia de seguridad o
podremos configurar otros equipos de la
red de idéntica manera. Para hacerlo, sen-
cillamente haremos clic en la parte dere-
chadelaventanay en Exportar directiva.
Justo después, elegiremos un nombre de
fichero y lo guardaremos. Luego, podre-
mos recuperar la directiva con la opcién
Importar directiva. =

£5 Reglas de entrada

e
{4
o |
Acciones !

Firewall de Windows con segurdad a.. =

124 Reglas de slide. y
2a. Reglas de seguridad de cond
B supendtién

Encriptacion multi ~
.+ Encriptacion PGP
. Firewall de Vista
| GIMPPerteble
. OpenOfficePortabl |
. App {3
o Data
1 Gther
. TuPE mas sentn T

4 Importer directive...
i Expoctar directiva
Restaurar predeteminados

Tamaio
Ver

& Acualizar
3 Propiedades
B apud

Nombre:

Tipe: | Archives de directiva ("wivi)

~ Gcultor carpetas

| conesanes actvas.

i B3 Supervisién

Recursos

Introduccide
£ Diagndsticay solucién de pecblemas
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CONOCE ALTERNATIVAS MAS

COMPLETAS AL FIREWALL DE VISTA

Las empresas de desarrollo de herramientas de sequridad para
PC producen cortafuegos mas sofisticados que el de Vista.
ZoneAlarm es un buen ejemplo.

INCLUIDO
ENELDVD

Check Point
Www.zonealarm.com

Completos

A RERRAMIENTA DE Pl In-
corporada a Windows Vista es suficiente
para un usuario bdsico y con
pocas necesidades. Sin embar-
go, el proceso de controlar las
conexiones entrantes y salien-
tes, establecer reglas, compor-
tamientos, bloquear de forma
condicional programas y puer-
tos puede hacerse de manera
.~ mds potente e inteligente con
productos disefiados por em-

Bienvenido a ZoneAlarin
Navegue por la Web con seguridad

Durantelainstalacién, ZoneAlarm efectua-
raé una serie de comprobaciones y ajustes
de sequridad que serdn importantes para
la configuracién del firewall mas adelante.
Al principio del proceso de instalacion, el
asistente nos ofrece la posibilidad de que
el programa identifigue los navegadores
y otras aplicaciones de Windows para
permitirles automaticamente el acceso
a la red. lgualmente, indica si queremos

7A Asistente para configuraciin &

porbsWeby

novegadoces
concedeiles autorzaciin para accedet a Intemat
©Analizar i sauino ffecomendadol

(Mg analizat mi equipo

[ Configurar suombticamente Jos parémelios ds la red

Siguanla >

presas de seguridad. Incluso,

hay programas como el firewall de Zo-
neAlarm gue son sin coste y que pueden
mejorar la proteccion de nuestro ordena-
dor frente a amenazas exteriores. Para
instalarlo, acudiremos al DVD Actual o a
la pdgina web de descarga de la version
gratuita del programa www.zonealarm.
com/security/es/zonealarm-pc-secu-
rity-free-firewall.htm. Descargaremos
un pequefio software que se encargara
de obtener y, en su caso, instalar el cor-
tafuegos ZoneAlarm. Hay que tener en
cuenta que esta aplicacién no funciona
en Windows de 64 bits, pero podemos
descargarnos una versién beta que si lo
hace desde http://download.zonealarm.
com/bin/free/beta/forcefield/ZAFF-
Setup64-Beta-en-bzff.exe.
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que configure los pardmetros de red. Al
terminar la comprobacién, el equipo se rei-
niciard y ZoneAlarm se ejecutard automa-
ticamente para proteger el sistema.

Nadamasreiniciado el sistema, ZoneAlarm
ird detectando los programas que intentan
acceder a Internet. Veremos una serie de
avisos que identifican los programas
con la posibilidad de permitir o denegar el
acceso a la conexion. Los avisos tendran
distintos colores segtin ZoneAlarm detec-
te la potencial peligrosidad del programa

que intenta acceder. Una vez terminado
el arranque, comprobaremos que ias he-
rramientas que utilizamos normalmente
y que acceden a Internet funcionan de
forma correcta ejecutdndolas. Si no es asf,
tendremos que definir permisos manual-
mente, como veremos mds adelante.

Podemos ver si ZoneAlarm estd en fun-
cionamiento comprobando si el icono
con la Z se encuentra en la parte inferior
derecha de la barra de tareas. Es posible
acceder a la ventana del programa sim-
plemente haciendo clic sobre el icono
con el botén izquierdo. La ventana que
se nos mostrard presenta un resumen del
estado del sistema.

En la parte superior, podemos ver dos
indicadores graficos. Bajo el nombre
Internet se muestran dos barras, una
de color verde y otra de color rojo que
muestran, respectivamente, si se estd
produciendo tréafico entrante o saliente.
Es aconsejable fijarse en estos indicado-
res, sobre todo si se supone que no hay
ningn programa en funcionamiento que
deberfa acceder a Internet. Junto a los
indicadores se muestra un botén rojo que
brinda la posibilidad de bloguear de for-
ma instantdnea el acceso a la Red. Una
funcién Util si sospechamos que se estan
produciendo accesos no autorizados.

QAT

ZONEALARM

by Check Point

Informacién  » o
genetal

Blenveno. Witiusiones bloqueadas
Servidor d " Se han bloqueado 0 ntrusiones desde que se
ceowigad  Fstéprotesidopor seaiz3 a inatalacién

ZoneAlarmi

0 de ellas eran de gravedad a
Controlde _» Noes necesario nstalsr




En la misma parte superior, pero del lado
derecho, veremos el indicador de ac-
tividad con Internet de los programas.
Si pasamos el cursor del ratén sobre el
icono que corresponde a cada software,
podremos ver qué tipo de actividad estd

lo

ST

Infor. del producto

Preferencias

Tutorial =g &

realizando. Eso nos permitird vigilar su
comportamiento por si no fuera el que se
espera. El icono de candado colocado a la
izquierda de los de los programas, posibili-
ta bloquear todo acceso a Internet. Podre-
mos definir mas detalles sobre los progra-
mas que acceden a Internet en la seccién
de ZoneAlarm correspondiente.

En la parte central de la ventana principal,
se muestra el estado del sistema de pro-
teccion. Aparecen todos los intentos de
intrusiones blogueadas, cuantos pro-
gramas estan accediendo al exterior con
autorizacion y el estado de la proteccion
del correo electrénico. En la pestafia
Preferencias, podemos cambiar la confi-
guracién del comportamiento bdsico del
sistema, como la comprobacion de actua-
lizaciones o si el programa se carga o no
al iniciarse Windows. También es posible
modificar los pardmetros de proteccién de
identidad cuando el software se ponga en
contacto con la empresa o el sistema de
proteccién de password de eBay.

Si hacemos clic en la parte izquierda de
la ventana, sobre Servidor de sequridad,
podremos modificar el comportamiento
del sistema de proteccién del tréfico. Este
tiene configuradas dos zonas de seguri-
dad: la local o zona de confianza y la de
Internet. Se aplican reglas distintas para
las conexiones dependiendo de la zona en
la que se encuentre el ordenador definido
por su direccién IP. La zona de confianza,
normalmente, la forman los equipos y dis-
positivos de nuestra red local. El programa
permite ajustar el nivel de proteccién de
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cada zona en tres grados distintos y de for-
ma independiente para cada una. Adem3s,
podemos agregar o modificar equipos de
este area local haciendo clic en la pesta-
fla Zonas. A los equipos que no estén en
la zona de confianza, se les aplicardn las
reglas de la zona Internet.

Si hemos observado que un programa que
utilizamos no dispone de acceso a Internet
desde que instalamos ZoneAlarm o por el
contrario hemos visto que un programa
gue dispone de acceso se comporta de for-
ma extrafa al monitorizarlo en la pantalla
principal, podemos cambiar la configu-
racién de cdmo se controla a los progra-
mas haciendo clic en la seccién Control
de programas. Como puede leerse en la
pantalla de informacién, ZoneAlarm reco-
mienda dejar el control de programas en
nivel Medio los primeros dias de funcio-
namiento. Una vez que hayamos utilizado
todas nuestras aplicaciones habituales, lo
recomendable es definir el nivel Alto de
proteccion. El blogueo automatico lo acti-
varemos cuando vayamos a dejar el orde-
nador desatendido. Esta funcién bloquea
todo acceso a Internet cuando el ordena-
dor estd inactivo durante un tiempo que
podemos definir en Personalizar. Es con-
veniente establecer al mismo tiempo un
salvapantallas protegido con password.

En la zona de control de programas, si ha-
cemos clic en la pestafia Programas, ve-
remos una lista de los desarrollos gue han
solicitado acceso a Internet y qué tipo de
permisos se han establecido para distintas
acciones y zonas. Para cada una, hay dos
tipos de comportamiento de un progra-
ma, el activo, llamado Acceso, y el pasivo,
Servidor. Los programas habituales como
navegadores o clientes de correo o men-
sajeria instantdnea son normalmente acti-
VOS, Pocos se comportan como servidores,

a menos, por ejemplo, gue tengamos ins-
talado un servidor web o FTP. Si hacemos
clic en el icono del programa, en la parte
inferior de la ventana, veremos informa-
cién sobre el mismo. A la derecha del ico-
no, observaremos distintos simholos: una
v verde en caso de que se permita el ac-
€es0, Una aspa roja si no se permite y una
interrogacion si se pregunta al usuario so-
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bre si permite el acceso. Podemos eliminar
software haciendo clic con el botén dere-

cho v eligiendo la opcién correspondiente -

o agregarlo si aln no estd en la lista.

Es factible controlar cémo ha funcionado
ZoneAlarm y qué actividad se ha produci-
do en la red accediendo a la zona de Aler-
tas y registros. En la ventana principal,
podemos definir cémo y con qué frecuen-
cia se recogen los datos. Si hacemos clic
en la pestafa Visor de registros, visuali-
zaremos los registros de actividad. En el
menu desplegable Tipo de alerta, podre-
mos seleccionar si queremos ver el regis-
tro de la actividad del programa o del ser-
vidor de seqguridad, donde encontraremos
los avisos de intrusidn o acceso por parte
de aplicaciones potencialmente peligro-
sas. Si deseamos recibir més informacion
por parte de ZoneAlarm sobre cualquier
entrada del registro de actividad, haremos
clic sobre ella y pulsaremos sobre el ratén
en M&s informacion. Se abrird entonces
una ventana del navegador con informa-
cién proporcionada por SmartDefense
Advisor, que nos aclarard qué medidas
debemos tomar en cada caso.

T N
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Conformando de manera adecuada nuestro router ADSL,

conseguiremos establecer la primera barrera de seguridad en
nuestra conexion a Internet.

LOS MODE )S RC i DSL. ofre-
cen multiples posibilidades de configura-
cién para atajar conexiones indebidas de
raiz, antes incluso que lleguen a nuestro
ordenador. Practicamente, todos estos dis-
positivos modernos permiten el filtrado de
los accesos a Internet, ya sea a través de
la funcién NAT como mediante un sistema
de firewall completo. En ocasiones, es po-
sible que, al intentar utilizar aplicaciones
como eMule, programas de juego on-line
o telefonia IP vy, a pesar de tener configu-
rado el cortafuegos del sistema operativo
para que permita su funcionamiento, el
software no logre acceder a los puertos
correspondientes de forma correcta. El
principal sospechoso, en este caso, sera

precisamente el router, y tendremos que -

acceder a su configuracién para abrir di-
chos puertos y permitir el funcionamiento
de los programas.

En ocasiones, los proveedores de acceso a
Internet proporcionan un programa con el
que podemos abrir los puertos del router
que estan cerrados por defecto y realizar
modificaciones en los pardmetros de se-
guridad. Sin embargo, en muchos casos,
tendremos que acceder a su configuracién
directamente a través del navegador web.

//192.168.1.1

[ sitios su ' free zoneatarm dow..

[

Line Rt - Upstream (Kbps),
Line Rote - Dovnstresm (Kbps):

statistics Saftware Version:
Route Bootlosdar (CFE) Vorsica:

LAN TP Addeoss:
Default Gatewray:

Primary OIS Server:

Secondacy DHS Server:

En efecto, estos dispositivos disponen nor-
malmente de un pequefio servidor al que
podemos acceder con un navegador de
Internet y asi cambiar las variables opor-
tunas. En primer lugar, tendremos que
saber qué direccién IP se asigna el router
dentro de la red local y a continuacién
conocer qué usuario y contraseia tiene
configurados para conformar los parame-
tros correspondientes. Esa informacion la
suele tener el proveedor de acceso, aun-
gue podemos acudir a paginas como www.
adslayuda.com y buscar la marca y mode-
lo de nuestro dispositivo para obtener di-
chos datos. Una vez estemos en posesion
de la direccién IP, la introduciremos en el
navegador. Luego, visitaremos la pagina
de acceso a la configuracién con el usuario
y contrasefia asignados. Los routers, salvo
excepciones, como los Ultimos modelos de
Cisco Linksys, no suelen tener funciones
avanzadas de firewall, sino que simple-
mente se limitan a bloquear el acceso a las
peticiones de los puertos desde el exterior.
Normalmente, la seguridad estd activada
al maximo en el router. Lo comprobare-
mos en cualquier caso accediendo a la
configuracién y comprobando si el firewall
y el bloqueo de puertos estan activados.

Para abrir los puertos por defecto bloquea-
dos en un router, ac-
cederemos a la con-
figuracién avanzada
y, luego, al apartado
NAT. El nombre del
apartado que nos
permitird abrir los
puertos correspon-
dientes bloqueados
por el firewall por
defecto suele ser
Port triggering o
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similar. Una vez accedamos a éste, podre-
mos agregar nuevos perfiles asociados
a las aplicaciones gue precisan puertos
abiertos. En el caso del router del ejem-
plo, estamos limitados a 32 excepciones.
Agregaremos una excepcion pulsando en
Add. En este caso, el router tiene algunas
aplicaciones predefinidas que podremos
elegir con un menu desplegable. Si la apli-
cacién no se encuentra entre las listadas,
habrd que agregar a mano el rango de
puertos a abrir y el tipo de los mismos.

Para que otras utilidades como eMule fun-
cionen de forma 6ptima, tendremos que
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acceder también a la configuracién de con-
versién de direcciones que puede llamarse
Virtual Servers, Address mapping, Port
fordwaring... Esta funcién permite que el
trafico que llega de determinados puertos
desde Internet sea entregado a la IP inter-
na de la red local.

Lo configuraremos de forma similar a lo
que hemos hecho en el apartado anterior.
Para evitar gue otras aplicaciones utili-
cen esta puerta de entrada a través de
los puertos, se recomienda deshabilitar el
acceso una vez hayamos terminado con
la aplicacién que los utiliza. Para conocer
detalles de la configuracién, acudiremos al
manual del programa que precisa la aper-
tura de los puertos. =



AJUSTA BIEN SUS OPCIONES

Hace tiempo que los navegadores han dejado de limitarse a ser
meros escaparates para las paginas web, ejecutando multitud
de programas y complementos gue podrian ser peligrosos.

INCLUIDO
“ENELDVD

Mozilla. www.firefox.com

Opera Software.
Www.opera.com

Google. www.google.com

Completos

: la puerta de
entrada de Internet, la herramienta mds
utilizada para acceder a la Red. Nos per-
miten no solamente acceder a las paginas
web, sino también ejecutar aplicaciones,
scripts y complementos. Ademas, inter-
cambian informacién con las pdginas al-
macenando datos de navegacién y sirven
de vehiculo para transmitir informacion
confidencial, como datos bancarios

Todas estas aplicaciones hacen que un na-
vegador sea un objetivo preferente para
los desarrolladores de malware o hackers
que quieran obtener nuestros datos. Por
€s0, poco a poco, estas aplicaciones han
ido incorporando complementos de se-
guridad para ir enfrentdndose a los retos
que se han ido presentando en Internet.

La primera medida para disponer de un
navegador seguro es que esté actualiza-
do. Hoy en dig, los productos de Windows
suelen comprobar por su cuenta el es-
tado de actualizaciones y avisan al usu-
sario o las descargan automéaticamente
para que las vulnerabilidades que hayan
podido aparecer queden resueltas. Los
tipos de ataque a los que estan expues-
tos se relacionan con las extensiones y
las posibilidades que ofrecen y que mul-

tiplican sus vulnerabilidades. Hablamos
de los controles ActiveX, programas en
Java, plug-ins, cookies... Quizas los més
vulnerables son los lenguajes de script,
como Javascript o VBScript. Vamos a ver,
navegador por navegador, qué opciones
podemos activar para aumentar la segu-
ridad y la privacidad.

La Ultima entrega del navegador de Micro-
soft dispone de una completa serie de me-
didas de seqguridad que se han incorpora-
do para adaptarse a las nuevas amenazas
procedentes de Internet.

Al igual que en la versién anterior, IE 8
permite modificar el nivel de seguridad
de navegacion segun las cuatro zonas de
navegacion predefinidas. Para acceder a
esta configuracién, haremos clic en He-
rramientas/Opciones/Seguridad. En la
ventana que aparece, seleccionaremos la

D |t |

_ Conexones | Programas | Opdonesavanzadas
_General | Seguridad __ Privacdad [ Contenido

| Opciones de Internet

Seleccione una zona para ver o cambiar fa configuracén de seguridad,

@ & / G

s de confianza Sitios restri ¥ |
»

Internet

£.B) Estaeslazonapara sitos web de Internet,
excepto los incluidos en la zona de sitios de.
confianza y en Ia de sitios restringidos.

ivel de seguridad para esta zona
veles permitidos para estz zona: Medio-alto
HMedio-alto
- Apropiado para fa mayoria de sitos web
- Pregunta antes de descargas contenico que puede no

ser seguro
~No se descargan controfes ActiveX sin firmar

7 Habiitar Modo protegido {requisre reinidiar Internet Explorer)
| Myelpersonalizaco... |

zona de la que nos interese cambiar el ni-
vel de proteccién vy, luego, moveremos el
indicador hasta obtener la proteccién de-
seada. En el nivel de seguridad mas alto,
desactivaremos controles ActiveX, Active
Scripting y Java. Si pulsamos en Nivel
personalizado, podremos determinar qué
componentes se controlan o se impide su
funcionamiento. Algunas paginas web, so-
bre todo aplicaciones on-line, podrian no
funcionar con el nivel de proteccién mas
alto, pero es el mas sequro para la nave-
gacion. Para aquellas paginas web en las
que confiemos y para las que necesitemos
tener activados los controles, afiadiremos
su direccién web a la zona de sitios de
confianza haciendo clic sobre el icono co-
rrespondiente y luego en Sitios.

Las cookies entregan informacién sobre
nuestranavegacionyotrosdatosalossitios
quelasutilizan.Podemosconfiguraruncon-
trol mas estricto de ellas acudiendo a He-
rramientas/Opciones/Privacidad, don-
de veremos un indicador de nivel de priva-
cidad parecido al del punto anterior. Para
hacer que el navegador pregunte siempre
gue se graba una cookie y pida confirma-
cion, haremos clic en Avanzada, luego, en
Invalidar la administracion automatica
y. finalmente, estableceremos en Cookies
de origen y en Cookies de terceros la op-
ciéon Preguntar. Para que no recibamos
un exceso de notificaciones, activaremos
Aceptar siempre las cookies de sesion.

Dentro de las nuevas opciones de Internet
Explorer 8, estd el modo de navegacién
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Inprivate, que impide que se almacenen
datos sobre la navegacién. También per-
mite deshabilitar extensiones y barras de
herramientas. Podemos acceder a este
tipo de navegacién privada haciendo clic
en Seguridad/Exploracién de Inprivate.
Otras funciones interesantes son el borra-
do selectivo del historial de navegacién, el
filtro Inprivate o el filtro Smartscreen,
que utiliza una amplia base de datos de pé-
ginas web peligrosas para prevenirnos de
posibles problemas.

Es el segundo navegador mas popular que
crece por momentos en nimero de usua-
rios. Una de sus principales vulnerabili-
dades es también una de sus principales
bazas: la abundancia y calidad de com-
plementos disponibles. Hay que ser muy
cuidadosos a la hora de instalar estos plug-
ins. También dispone de un navegador en
modo privado que se instala por separado
llamado Mozilla Firefox (modo seguro).

Todose controla desde el mend Herra-
mientas/Opciones/Seguridad. Para evi-
tar que los sitios web instalen comple-
mentos sin nuestro consentimiento, com-
probaremos que estd activada la opcién
Advertir cuando un sitio intente instalar
componentes. Podremos afiadir sitios de
confianza pulsando el botén Excepciones.
Otra opcién conveniente es la de utilizar
una contrasefa maestra. Este sistema

“ Opoones L

S E1 : Fi 4

1 Pestofias_ Contenido  Progromas _ Privecidsd _ Sequtided | Avanzado
4 Cambiar contraseia maestra
7 Adf

desitios ST i
v sed| © v P
7 M| quardada prtegids pecla contraseie.

Contraseda actual:

Contrag
A | Inlreducir nueva contrases -
7 8edy |
Confirmar contrasea:
¥ usd

Medidor de calidad de la contraseda

Mensailil o = &

Escoja |

informacién protegida por el

[ Aepter |
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hace gue Firefox encripte toda la infor-
macién confidencial, como contrasefias y
nombres de usuario, y la proteja con una
palabra clave.

Si pulsamos en el icono Contenido, po-
dremos desactivar o configurar en qué
condiciones se van a ejecutar los distin-
tos complementos. Se recomienda visitar
el apartado Avanzado, junto a Activar
Javascript, y desactivar todas las casi-
llas que veamos en la ventana. Otra pre-
caucion que aconsejamos es desactivar
la ejecucién de programas Java, a menos
gue sean indispensables. Y si es necesa-
rio activar esta funcién, anular la activa-
cién una vez se ha ejecutado el programa
gue precisemos.

%& IN T TN :

Otro de los navegadores mds populares
que contempla opciones para el control de
complementos y también de las cookies,

en este caso llamadas huellas.

Podemos controlar la descarga y ejecu-
cién de los complementos y programas de
Operaabriendo Herramientas/Opciones/
Avanzado y buscando la seccién Conte-

o/ Pemitir modicar e tamafio de ventanas
Pestaas
Naveger  Permitic mover as ventanas
Motificacion| e
Permitic subielas ventanss
Centenito
Fuentes

Descarges
Programss

Permitic bajarlas veatanss.
+/ Permitir combiar la bara de estado
R Peamitir al scri i
Hictorial ermitir 2l script recibir clics derechos
Huellos /. Permitic que Ios script oculten Is barra de direcciones
Seguridad
Red

Abri consoly 5 se produce un error
Barnaz dehef
Atsjos Avchivos JavoScript de usuario
Voz

T
]

nido. Al igual que en Firefox, deshabilita-
remos la ejecucién de Java a menos que
sea necesario. También haremos clic en
Opciones Javascript y desactivaremos
las casillas para que los programas en este
lenguaje no dispongan de permisos para
modificar ciertas caracteristicas. Opera
admite establecer opciones de seguridad
para cada sitio web pulsando en Adminis-
trar opciones de sitios. También tenemos
la posibilidad de realizar un listado de webs
gue bloguear directamente haciendo clic
en Contenido blogueado.

El nuevo navegador presentado por Goo-
gle ha demostrado ser uno de los mas
seqguros, quizas también porque lleva me-
nos tiempo en activo vy, por lo tanto, los
desarrolladores de malware no han tenido
tiempo para aprovechar brechas de sequ-
ridad. Por defecto, el navegador dispone
de un sistema de deteccién de paginas
web peligrosas que nos avisard si visita-
mos una direccién no recomendable.

Aligual que Internet Explorer 8 y Firefox,
Chrome también permite un modo de na-
vegacion, llamado Incégnito, que no deja
rastros de informacién en las paginas
web gue visita. Para abrir una pagina del
navegador en esta modalidad, podemos
acudir al menu de herramientas (el ico-
no de la herramienta) y elegir la opcién
correspondiente o pulsar Control + Ma-
yusculas + N.

Google Chrome no dispone por defecto de
la posibilidad de desactivar aplicaciones
Java o JavaScript. Para conseguirlo, ten-
dremos que lanzar el programa con para-
metros. Localizaremos elicono de Chrome
y haremos clic sobre el mismo con el botdn
derecho para pulsar sobre Propiedades, y
copiaremos el contenido del campo Des-
tino con Control + C. Luego, acudiremos
al icono de Inicio y pulsaremos Control
+ V para copiar la ruta del programa. En-
tonces, afiadiremos tras la ruta completa -
disable-javascript o -disable-java, seglin
la caracteristica que gueramos deshabili-
tar. También podemos crear un acceso di-
recto para ejecutar el programa con estas
caracteristicas. Para volver a habilitar las
funciones, repetiremos la operacién, pero
con la palabra enable.

)

z
" Propiedades de Google Chrome

| iidad | Seguridad | Detales|
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Google Chrome.
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SALVAGUARDA TU RED WIRELESS

Uno de los puntos mas sensibles de las redes locales es la
conexidn inalambrica WiFi, ya que cualquiera dentro de su
alcance puede interceptarla e introducirse en tu entorno.

AS DES INALAM han sido
siempre objeto de atagues para acceder a
la red local u obtener sin permiso acceso
a Internet. Al tratarse de una red a la que
no es necesario conectarse fisicamente,
el peligro de un acceso no autorizado es
grande, por lo que es obligado tomar me-
didas preventivas. Para ello, hay que recu-
rrir a la configuracion del router.

El primer error que se suele cometer al
configurar una red inaldmbrica es la de
no establecer un sistema de encriptacién
y contrasefia. De este modo, cualquiera
podra conectarse y utilizar sus recursos.
Para activar la encriptacién, que puede
ser WEP o WPA, accederemos a la confi-
guracién del router, tal y como hemos vis-

to en el practico correspondiente, y acti-
varemos esta funcién. En la configuracién
del dispositivo, estableceremos también la
calidad de la encriptacion y la contrasefa
para acceder ala red.

En muchas paginas web, circulan tanto el
nombre de usuario como la contraseia
que los distintos proveedores de acceso
a Internet establecen para sus routers. Lo
primero que tenemos que hacer cuando
nos lo entreguen es cambiarla para que,

si alguien accede a nuestra red, no modifi-
gue los parametros de configuracion.

Al igual que con el nombre de usuario
y contrasefia, para la configuracién del
router los proveedores de acceso propor-
cionan un nombre Unico para los que insta-
lan. Es conveniente cambiar ese nhombre
SSID del router tanto para evitar confu-
siones como para no dar informacion del
tipo de conexién que tenemos instalada.

Ladireccion MAC identifica de forma tnica
todos los dispositivos dered. En los routers
inaldmbricos, podemos establecer un fil-
trado de modo que los dispositivos que no
pertenezcan a la lista de direcciones MAC
autorizadas no puedan acceder a la red.
Asi, serd imposible que otros dispositivos
externos entren sin nuestra supervision
y permiso. Sin embargo, no se trata de un
sistema infalible, ya que algunos progra-
mas enmascaran la direccion MAC.

Normalmente, los routers entregan direc-
ciones IP automaticamente a cualquier
dispositivo de la red que lo solicite a tra-
vés del protocolo DHCP. Esto facilita que
podamos conectar nuevos dispositivos a
la red sin volver a configurar el router. No
obstante, podemos desactivar esta opcién
como medida de seguridad y asignar ma-
nualmente las direcciones IP a los dis-
positivos. Estableceremos un rango de
direcciones IP autorizadas para ello.

Algunos routers permiten el control de
los accesos a la red local a través de co-
nexiones WiFi. También podemos contro-
lar los accesos en los archivos de entrega
de direcciones IP por parte del servidor
DHCP del router.

Cuando no lo utilicemos durante largos
periodos de tiempo, hemos de apagar el
enrutador. De esta forma, impediremos
gue nadie se conecte a nuestro dispositivo
cuando no estemos presentes y podamos
tomar medidas. Por otro lado, ahorrare-
mos algo de energia eléctrica. El router
no deberia resentirse y, normalmente, no
perdera la configuracion.

Nuestro router emite una sefial para iden-
tificarse como punto de acceso WiFi pu-
blicando su direccién SSID. Esta funcién
no es necesariaen unared local doméstica,
por lo que la deshabilitaremos para que ni
siquiera se conozca la presencia de nues-
tro dispositivo. Con todo, hay que tener en
cuenta que existen programas especiales
capaces de detectar los puntos de acceso,
aungue no emitan su direccién SSID. =
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COMOELEGIRY CONFIGURAR

EL ANTIVIRUS ADECUADO

El antivirus es imprescindible cuando hablamos de la seguridad
de nuestro ordenador. Es importante elegir el mas adecuado y
utilizarlo y configurarlo segun nuestras necesidades.

0S PROG ; se han
hecho muy populares entre los usuarios de
ordenador, ya que llevan muchos afios en-
tre nosotros protegiendo la integridad de
nuestro PC. Si, al principio, el peligro eran
los virus o troyanos, gue inicialmente solo
podian propagarse a través de disquetes
gue circulaban de un ordenador a otro, In-
ternet ha multiplicado exponencialmente
sus posibilidades de difusion pero también
el tipo de malware o cédigo malicioso que
podemos encontrar en la Red.
Actualmente, los antivirus se han converti-
do en completas suites de seqguridad, que
no solo protegen de amenazas de forma
estatica, sino que controlan los adjuntos
que llegan a nuestro correo electrénico,
comprueban las paginas web que visita-
mos, protegen del spyware e incluso, en
algunos casos, comprueban los enlaces de
una pdgina antes de que hagamos clic so-
bre ellos. El primer paso para disponer de
_ una proteccién correcta es elegir un buen
antivirus. Veamos como.

A la hora de instalar un antivirus nos en-
contramos con una sorpresa: muchas em-
presas ofrecen, ademas de su software de
seguridad de pago, versiones gratuitas.
Incluso existen antivirus totalmente gra-
tuitos. El eterno debate es si estas versio-
nes protegen con la misma eficacia el or-
denador que las de pago. En realidad, una
version gratuita de un antivirus de pago
suele detectar las mismas amenazas.
Una de las principales razones de que esto
sea asi es que a las empresas de sequridad
les interesa recoger datos sobre el com-
portamiento de los virus y de sus antivirus.
Ademds, serfa demasiado costoso, tanto
en imagen del producto como de progra-
macion, realizar una versién del programa
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Mchfee

McAfee VirusScan USB

ntvie

= Existen antivirus especificos para situaciones
concretas, como los nuevos para llaves USB, que
protegen estas unidades de posibles problemas
de forma automatica sin necesidad de instalar
programas en el PC.

gue detectara solo parte de las amenazas.
£Qué diferencia estas versiones gratuitas
de las de pago? Por un lado, en algunos
casos, la deteccién es igualmente potente,
pero no lo es asi el mecanismo de repa-
racion de los archivos dafiados. En otros,
el programa gratuito detectard el archivo
infectado y lo pondrd en cuarentena, pero
solo podremos borrarlo o utilizar la ver-
sion de pago para limpiarlo. Cuidado que
esto ocurre solamente en casos puntuales,
ya gue en muchas ocasiones el antivirus
gratuito limpiard nuestro ordenador sin
problemas. Por supuesto que, al adquirir la
versién de pago, nos libraremos de avisos
publicitarios y dispondremos de herra-
mientas mas comodas y potentes, pero, en
general, se puede decir que las versiones
gratuitas protegen igual que las de pago.

Es una pregunta muy peliaguda. En rea-
lidad, el mundo del malware es tan cam-
biante y con una velocidad tal que es

imposible juzgar con precisién qué pro-
grama de antivirus es el mas eficaz en
todo momento. Instituciones como AV
Comparatives ofrecen estudios periddi-
cos con colecciones de malware en con-
tinua renovacién basados en estadisticas
de porcentajes de deteccién y de falsos
positivos. Puede consultarse el resulta-
do de estas comprobaciones en su web
www.av-comparatives.org. Otra guia
fiable son las comparativas de antivirus
de PC Actual.

A la hora de escoger una suite de sequri-
dad, nos fijaremos, por un lado, en la efi-
cacia del motor de antivirus y malware,
pero, por el otro, en factores como el tipo
de herramientas disponibles y cuan-
tos recursos consume cuando esta en
funcionamiento. Para saber la cantidad
de recursos que consume el antivirus en
nuestro equipo, descargaremos la version
gratuita o la de prueba que suelen ofre-
cer las empresas de seguridad y compro-
baremos cdmo se comporta el programa
con las aplicaciones que solemos utilizar
en marcha. Podemos pulsar Control +
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Los informes que miden la calidad del motor
de deteccion de amenazas de los programas
antivirus solo son una parte de las prestaciones
en las que debemos fijarnos a [a hora de elegir el
software de seguridad adecuado.



Alt + Supr para iniciar el Administrador
de tareas y tomar nota del uso de la CPU
y de memoria del antivirus.

L ANTIVIRUS
Para sacar el mdximo partido de nuestra
suitede sequridad, como en cualquier otro
tipo de aplicaciones, es preciso ajustar la
configuracién a nuestras necesidades. A
continuacién, veremos cémo configurar
las opciones mas importantes en dos pro-
gramas de antivirus: AVG en su versién
gratuita y Panda Antivirus 2009, de
pago. Los ajustes son similares en aplica-
ciones de otras marcas.

Podemos descargarlo desde la pagina web
http://free.avg.com. El programa incluye
antivirus, anispyware, analizador de co-
rreo electrénico, comprobador de seguri-
dad de enlaces (Link Scanner) y protec-
cién residente.

Todos los programas antivirus suelen
activar por defecto la actualizacién au-
tomaética, que descarga tanto cambios
en la aplicacién como las nuevas listas
de amenazas, que son las que permiten
al antivirus ser eficaz. Para comprobar
la frecuencia de las actualizaciones de
AVG, haremos clic en Herramientas y
en Configuracion avanzada. Enseguida,
Abriremos la seccion Programaciones y,
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dentro de ellas, encontraremos dos apar-
tados: Programa de actualizacion de
la base de datos de virus y Programa
de actualizacion del programa. En esta
versién, Unicamente podremos activar
las actualizaciones automaéticas diarias y
elegir la hora. Por precaucién, en ambos
apartados, es muy interesante activar la
opcion Ejecutar al iniciar el equipo si no
se realizé la tarea. Si no estamos perma-
nentemente conectados a Internet, tam-
bién activaremos la opciéon de Actualizar
en cuanto se conecte.

Aungue tengamos activado el sistema
residente que bloquea ataques, es im-
portante programar andlisis periddicos
para detectar posibles infecciones. Acti-
varemos los anélisis periddicos en la mis-
ma ventana que en el paso anterior, pero
abriendo la opcién Andlisis programado.
En primer lugar, activaremos el Analisis
automatico. Luego, programaremos la
ejecucion del andlisis, segun el uso que de-

AT e ad procan ce seies
szads

mos al ordenador. Es Util activar también
aqui la opcién de Ejecutar el analisis si
no se realiza la tarea. Por su lado, activar
Retrasar esta tarea si se estd ejecutan-
do una aplicacion a pantalla completa es
conveniente para no perjudicar la ejecu-
cién de programas. En la pestafia, éCémo
analizar?, elegiremos los procesos a reali-
zar y la prioridad de los procesos. También
es aconsejable activar los Informes.

El sistema de deteccion de malware resi-
dente puede bloquear determinados pro-
gramas, aunque no contengan amenazas.

Siocurre, podemos agregar excepciones al
programa. En la ventana de Configuracion
avanzada, sequiremos la ruta Proteccion
residente/Excepciones. Podemos agre-
gar programas a las excepciones haciendo
clic en Agregar ruta de acceso.

Se trata de la Ultima versién de la popular
herramienta de seguridad de Panda, que
dispone del nuevo sistema de deteccién

llamado Inteligencia Colectiva, una tec-
nologia que mejora la deteccién de mal-
ware, incluso en el caso de que sea desco-
nocido, reduciendo la necesidad de ancho
de banda y de recursos del sistema. Pode-
mos descargar una version de prueba en
www.pandasecurity.com.

Es posible acceder a la configuracién del
antivirus desde Antivirus, en el apartado
Protecciones. Aqgui, tenemos la oportuni-
dad de configurar el comportamiento del
antivirus contra las amenazas conocidas
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y definir el comportamiento de los ana-
lisis de cada herramienta del programa.
También podremos concretar el modus
operandi del antivirus ante amenazas des-
conocidas. Para aumentar la seguridad,
activaremos el analisis heuristico.

Habilitaremos otros pardmetros de se-
guridad del programa haciendo clic en
Preferencias, en la ventana principal. En
la pestafia General, activaremos el auto-
diagnéstico, para que el propio programa
detecte siestd protegiendo correctamente
al sistema. El Control de carga de la CPU
ralentiza la ejecucién del antivirus para
otorgar mas recursos al sistema. También
es conveniente habilitar la opcidn de en-
viar los archivos que ponga el programa
en cuarentena (es decir, supuestamente
infectados) para que sean analizados en
los laboratorios de Panda. =

Antivirus Proa
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LAS UTILIDADES ANTISPYWARE

Ademas de las amenazas clasicas, 1as paginas de Internet se
han llenado de spyware, programas gue recaban informacion
sobre nosotros y nuestra navegacion.

I I ‘ ser mas una herra-
mienta para obtener sin nuestro permiso
datos sobre nosotros que van a ser uti-
lizados con fines comerciales que verda-
deros programas dafinos. Son pequefias
aplicaciones que pueden cargarse al visi-
tar una pdgina web o al ejecutar un progra-
ma. También pueden aparecer asociadas a
mensajes de correo electrénico. Una de
sus consecuencias mas molestas es la de
modificar el comportamiento de nuestro
navegador. Algunos de estos programas
provocan la aparicion de ventanas emer-
gentes o0 pop-ups, otros instalan barras de
herramientas no autorizadas...

Uno de los sintomas mds claros, ademds
de la aparicién de los apuntados, es que la
navegacion se vuelve mas lenta. Las sui-
tes de seguridad y antivirus actualmente
suelen incorporar una herramienta anti-
spyware. Sin embargo, puede ser conve-
niente instalar una aplicacién especifica,
que disponga de datos mds actualizados.
Ademdas de programas gratuitos, como
AdAware, que podemos descargar de la
pagina www.lavasoft.com, Microsoft pro-
porciona para los usuarios de Windows

. Vista y XP su propia herramienta. Se trata

del programa Windows Defender vy, si no
lo tenemos instalado, lo podemos descar-
gar de forma gratuita desde www.micro
soft.com/windows/products/winfamily/
defender. Vamos a ver cémo configurar
una herramienta antispyware.

Es un veterano programa antispyware que
acaba de cumplir 10 afios y que supone
una excelente proteccién contra este tipo
de amenazas. Una vez descargado e insta-
lado utilizando el asistente, procederemos
al ajuste de la configuracién a nuestras ne-
cesidades. Como hemos dicho, la combina-
cién entre un buen software antivirus y un
antispyware como AdAware puede ser o
mas eficaz. Para ejecutarlo, haremos do-
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ble clic en el escudo rojo con fondo verde
gue aparecera en la barra de tareas.

Por defecto, AdAware establece unos ajus-
tes de andlisis que son adecuados para la
mayoria de las situaciones. Sin embargo,
recomendamos hacer algunos mds para
estar mejor protegidos. Obviamente, para
variar los pardmetros acudiremos al icono
Configuracion y pincharemos en la pesta-
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fla Analizando. Ahi, veremos los ajustes de
fabrica del andlisis que vamos a modificar.
En primer lugar, desactivaremos la opcién
Omitir archivos mayores que. Suele ser
interesante para no ralentizar el funciona-
miento del sistema pero, si descargamos
archivos de gran tamafio potencialmente
peligrosos, es mejor desactivarla. En el
apartado Secciones que se analizaran,
escogeremos Cerrar exploradores al eli-
minar cookies.

Una utilidad interesante incorporada en
AdAware es TrackSweep, gue permite eli-
minar todo rastro de navegacién. Para ac-
ceder a ella, usaremos el icono de Extras

de la parte superior derecha de la ventana
(en forma de cruz) y elegiremos la pes-
tafia TrackSweep. Observaremos toda la
informacién que nos permite eliminar el
programa y podremos desactivar ciertos
procesos de borrado, por ejemplo, las co-
okies si utilizamos un servicio que precisa
de esta funcionalidad. Luego haremos clic
en Limpiar ahora.

Este programa bdsico de Microsoft para la
prevencion ante spyware también permi-
te la configuracién de ciertos pardmetros
para mejorar su funcionamiento.

Para manipular los ajustes, abriremos
Panel de Control/Sequridad/Windows
Defender. Finalmente, haremos clic en
Herramientas y Opciones. Activaremos
el parametro Tipo y lo cambiaremos a
Analisis completo. Podemos modificar
la hora del chequeo del sistema a una en
la que no estemos utilizando el ordena-
dor, pues el analisis completo es algo mas
largo. Luego, activaremos Comprobar las
definiciones actualizadas antes de exa-
minar. lgualmente, habilitaremos las noti-
ficaciones pendientes en el apartado Elija
si Windows Defender le debe notificar
sobre:. En Opciones avanzadas, tenemos
la posibilidad de agregar programas que
estén dando falsos positivos.




AVERIGUA QUE ES UN ROOTKIT
Y DESCUBRE COMO DEFENDERTE.

Los rootkits son programas que se instalan ocultandose en
nuestro ordenador y tratan de tomar el control del sistema o
extraer informacion de los discos.

: E M/ especialis-
ta en esconderse de las aplicaciones de
sequridad. Se oculta en el disco duro del
sistema y, en ocasiones, consigue contro-
lar el ordenador o enviar datos sensibles
que éste contenga. Existen distintos tipos
de rootkits.

Los persistentes son los que se activan al
iniciar el sistema operativo, ya que se han
escondido en el Registro o en el sistema de
ficheros para volver a cargarse cada vez
gue se inicia mediante un cédigo autoeje-
cutable. Algunos llegan a alojarse en el fir-
mware de ciertos dispositivos para evitar
ser detectados. Otros consiguen incluso
cargarse antes que el sistema operativo y
cargar el mismo en una maquina virtual.
Los segundos son los rootkits basados
en memoria, gue se cargan en la RAM al
ejecutar el malware que lo contiene, pero
no sobreviven a un reinicio a menos que
volvamos a ejecutar el mismo progra-
ma. Suele asociarse a ejecutables que se
supone que vamos a utilizar a menudo.
Un tercer tipo son los rootkits en modo
usuario, sofisticados, que utilizan méto-
dos avanzados para evitar su deteccion.
Por ejemplo, son capaces de detectar si el
sistema operativo esta realizando un lista-
do del directorio en el que se encuentran,
interceptan la ejecucién de la APl y devuel-
ven un listado en el que no aparecen los
ficheros asociados al mismo. Por Ultimo,
los rootkit en modo kernel son capaces de
interceptar las APIs, como en el caso ante-
rior, pero también las estructuras de datos
del nucleo. Por ejemplo, pueden ocultarse
simplemente retirando su presencia de las
listas de ejecucién del kernel.

Los programas de seguridad suelen te-
ner dificultades para detectar rootkits,
pues utilizan técnicas para ocultarse que
dificultan su funcionamiento. Las apli-

caciones que detectan especificamente
este tipo de amenazas, comparan los re-
sultados de comprobaciones de diversas
variables del sistema utilizando las APIs
de Windows con el resultado de realizar las
mismas comprobaciones con llamadas de
bajo nivel.

Para la eliminaciéon de estos elementos,
existen varias utilidades. También realizan
andlisis de tipo heurisitco. Los principales
fabricantes de software de seguridad dipo-
nen de una utilidad para detectar rootkits.
En www.antirootkit.com/software, pode-
mos encontrar una lista con programas
que realizan esta tarea. Vamos a mostrar
cémo utilizar algunas de estas utilidades.

Es un programa capaz de detectar rootkits
ocultos de distintos tipos. También es ca-
paz de monitorizar distintas actividades
del sistema, como instalacién de controla-
dores, carga de librerias, modificacion de
entradas de Registro y otras actividades
potencialmente sospechosas. Podemos
descargarlo desde la web www.gmer.net/
files.php. Curiosamente, y dado que algu-
nos rootkits no permiten la ejecucioén del
ejecutable si tiene por nombre gmer.exe,
la pdgina web crea un archivo ejecutable
con un nombre aleatorio.

i
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kit/Malware, elegiremos los procesos y
los discos a analizar. Lo recomendable es
marcar todas las opciones si sospecha-
mos que estamos infectados. Luego, ini-
ciaremos la deteccién pulsando en Scan.
Irdn apareciendo los resultados del anali-
sis y comparaciones de ficheros de GMER.
El software marcara en rojo los procesos,
ficheros, servicios o entradas de Registro
gue sean sospechosas.

Para eliminarlo, haremos clic con el bo-
tén derecho y escogeremos la opcién co-
rrespondiente (borrar o matar el fichero,
eliminar el servicio, la entrada del Regis-
tro...). Para mds informacién, copiaremos
los datos del fichero infectado y buscare-
mos en Internet la cadena para saber qué
medidas son las que debemos tomar, por
si el rootkit provocara mas problemas.

Vabe {
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la que haremos clic en el ico-
no de la doble flecha de la
derecha para desplegar las
pestafias. En la ventana Root-
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Tu PC mas Seguro

» CDMPRDBACIONES

PONEMOS APRUEBAEL EQUIPO

¢ES SEGUROMI
RDENADOR?

£ |a Red existen servicios de diagndstico de seguridad del
sistemna que permiten detectar problemas en nuestro equipo
sin tener que instalar ningun software.

UNA VEZ CONFIGURADA la seguridad
de nuestro ordenador, con un firewall
instalado, un antivirus y todo ajustado co-
rrectamente, atn queda una duda: éserd
realmente seguro mi sistema? En condi-
ciones normales, la Unica forma de saber
si estamos protegidos es que las medidas
que hemos tomado vayan atajando los
problemas de seguridad gue vayamos fe-
niendo. Sin embargo, podemos comprobar
si nuestro ordenador esté a salvo antes de
que suframos un ataque y tengamos que
lamentarlo utilizando distintas herramien-
tas on-fine. Vamos a ver cémo funcionan
algunas de estas herramientas y cémo
pueden ayudarnos a ajustar la seguridad
de nuestro sistema.

Hay que tener en cuenta que, para activar
algunos de estos servicios, es posible que
sea necesario volver a habilitar la ejecu-
cién de scripts como JavaScript o ActiveX.
Para comprobar qué tenemos que volver a
activar, consultaremos la documentacién
del servicio. Cuando termine el analisis,
volveremos a desactivar estas funciones.

Comprobacién con
Test My PC Security

www.testmypcsecurity.com

Se trata de una pagina web que recoge una
larga serie de utilidades gue ponen a prue-
ba el funcionamiento de determinadas he-
rramientas de seguridad, como el firewall
o el software de seguridad. Asi, ofrece la

Test Rosults on Windows XP.

Gt st
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descarga de programas que examinan dos
tipos de problemas de seguridad: los refe-
rentes al firewall de tipo firewall leak, por
permitir conexiones salientes sin compro-
bacién; y el test HIPS, disefiado para me-
dir la eficacia de la proteccién del sistema
ante cambios del Registro, de archivos cri-
ticos del sistema operativo y otros fiche-
ros sensibles. Los programas de prueba
son actualizados para ponerse al dia con
nuevos tipos de ataques. Enla pdgina web,
accederemos a la pestafia Download Se-
curity test para descargar uno o todos los
programas de prueba de vulnerabilidades.
También podemos ver el resultado de los
tests de distintas configuraciones reali-
zadas por voluntarios en la pestafia View
Test results.

Prueba de seguridad
con Audit MY PC

www.auditmypc.com

En esta pdgina web, podemos acceder a
distintos servicios de comprobacién del
sistema y no solo de seguridad. También
es posible realizar pruebas de velocidad
de conexién y distintos test de nuestro si-
tio web. Dentro del apartado de seguridad,
podemos comprobar la sequridad que nos
proporciona el firewall descubriendo qué
puertos tenemos abiertos. También hay
una prueba de navegacién anénima y un
test para constatar si nuestro navegador
bloguea correctamente la publicidad pop-
up. En la propia pagina web, podremos
encontrar consejos y programas para
solucionar incidentes de seguridad que
hayamos podido encontrar con los tests
de la pagina web. En el enlace HelpDesk,
es posible acceder a un foro en el que se
encuentran opiniones de expertos sobre
problemas de seguridad. Para ejecutar el
test de firewall, haremos clic en Firewall
test vy, luego, nos pedird que copiemos
nuestra direccién IP. EI test mostrara una
animacion que indicarad que esta en mar-

cha. Cuando finalice, veremos una lista de
puertos abiertos, si es que ha encontrado
alguno en este estado, y los posibles pro-
gramas malware que podrian entrar por
dichos puertos.

Test del PC con Shields Up

www.grc.com/x/ne.dli?bhObkyd2

Al abrir este servicio de comprobacion de
sequridad, la pagina web de Shields Up
mostrard nuestra direccién IP y nombre
de maquina con un texto en el que nos
permitiréa comprobar si la forma de mos-
trar nuestra direccién revela algun tipo
de vulnerabilidad de nuestra conexién. Al
pulsar en Proceed se pondra en marcha el
diagndstico de seguridad. Al igual que la
prueba de Audit My PC, se mostrara un
informe de puertos accesible, pero en for-
ma de gréafico. También mostrard el resul-
tado de las pruebas en las que se solicitan
paquetes, asf como al respuesta al ping. =

TruStealth
Analysis




»» COMPROBACIONES

EVITAENTRAREN UNA BOTNET

¢MIEQUIPO

ES UN ZOMBIE?

El despliegue de una botnet por parte de un gusano representa
una técnica de «reclutamiento a través de la cual los equipos
infectados van formando una red con diversos fines delictivos.

no de los peligros mas ac-
tuales de Internet es que
nuestro ordenador sea in-
fectado por malware y entre
a formar parte de una bot-
net. Cada ordenador que pasa a formar
parte de una de estas redes se denomi-
na zombie, pues esta actuando de forma
controlada sin que el usuario lo sepa. Las
botnets se utilizan por parte de delin-
cuentes informdticos para realizar distin-
tas actividades delictivas, como distribuir
correo spam, realizar ataques de denega-
cién de servicio, infectar la red con virus
y otras actividades delictivas.
La forma de prevenir que nuestro orde-
nador sea uno miembro de una botnet
es tener al dia nuestro sistema operati-
vo, tener instalado un software de segu-
ridad y tenerlo actualizado, ademas de
fijarnos en diversos sintormas que pue-
den revelar que nuestro ordenador ha
sido infectado por un gusano para que
forme parte de una botnet. Una de las
razones por la que es dificil detectar la
infeccién de un gusano para crear zom-
bies es que estos son discretos.

Las maximas precauciones

Lo primero es tomar las medidas habi-
tuales de seguridad. La forma mads co-
mun de extender una red de zombies
es a través de ficheros de redes P2P
y programas adjuntos a mensajes de
correo electrénico, por lo que extrema-
remos las precauciones.

Unaforma eficaz de prevenir y detectarel
funcionamiento de un gusano para con-
vertir nuestro ordenador en un botnet es
através del firewall. Si tenemos instalado
uno, bloquearemos y monitorizaremos
los intentos de conexién saliente desde
nuestro ordenador. De esta forma, sa-
bremos que un malware estd utilizando
nuestro ordenador.

Gusanos famosos

Una de las debilidades de las botnets es
precisamente su extension. Crean redes
tan grandes de ordenadores, en ocasio-
nes, mas de un millén de sistemas, que, al
final, la infeccién acaba en todas las pa-
ginas web de informacién de seguridad
y normalmente la propia Microsoft dis-
tribuye un parche para solventar el pro-
blema. Es el caso del tltimo y més famoso
gusano que se ha extendido por Internet,
Conficker, para el que se detectd su pa-
trén de conducta en todas sus variantes
y se pudo desarrollar un parche para la
vulnerabilidad del sistema operativo del
que se aprovechaba.

Funcionamiento
del gusano Conficker

El gusano Conficker, también conoci-
do como Downadup, Downad y Kido.
ih, aprovecha una vulnerabilidad en el
servicio RPC de Windows que fue so-
lucionada por Microsoft en octubre de
2008 mediante un parche de seguridad,
que, sin embargo, no fue aplicado por
un gran numero de ordenadores, que,
por lo tanto, se hicieron vulnerables al
gusano. El ataque tiene lugar enviando
una peticién inicial al ordenador para
comprobar si dispone de proteccidon
para la vulnerabilidad. En caso de ser

* La desinfeccion manual de un sistema que con-
tiene un gusano resulta muy compleja. Es mucho
mejor utilizar una herramienta de eliminacién de
malware para resolver el problema.
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¢ Uno de [os vehiculos mas habituales por el que
los gusanos que extienden botnets infectan los
ordenadores de los usuarios son las descargas
de archivos P2P.

vulnerable, se envia un archivo de ma-
Iware que se instala en el ordenador de
la victima. Entonces, dicho fichero ins-
tala en el disco duro del PC un servidor
HTTP. Es en ese instante cuando el or-
denador empieza a actuar como zombie
para extender la infeccién enviando la
misma peticién que ha recibido inicial-
mente. Al igual que en el caso anterior,
se procede al envio de nuevos archivos

. infectados en el caso de no tener cerra-

do el agujero de seguridad.

Sin embargo, éste no es el unico vehicu-
lo que utiliza Conficker para extenderse.
Ademas, este gusano se propaga en re-
des locales protegidas con contrasefias
débiles y puede utilizar el mecanismo
de autoarranque de dispositivos USB
extraibles, como discos duros, sticks e in-
cluso camaras fotograficas. Conficker se
registra como un servicio de sistema con
nombres aleatorios, por lo que es dificil
de localizar. Existe una guia completa
de desinfeccién manual en la direccién
web  www.microsoft.com/security/por
tal/Entry.aspx?Name=Win32/Confic
ker, pero lo més conveniente es utilizar
un programa para eliminaciéon de soft-
ware malicioso como www.microsoft.
com/spain/sequridad/malwareremove/
default.mspx.=
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Algunos navegadores modernos permiten ocultar nuestros
datos de navegacion mientras los utilizamos, otros precisan de
complementos para conseguirlo.

A NAVI ION ANONIMA es una fun-
cién cada vez mas demandada en Internet.
Hay numerosas pdginas web y servicios
gue recogen datos sobre nuestra nave-
gacion, detectan nuestra direccién IP e
incluso establecen desde qué zona nos
estamos conectando. Por otro lado, si nos
conectamos por una red publica, también
es conveniente no dejar rastros o informa-
cién sobre nosotros y nuestra actividad en
Internet. Los datos que se ocultan son, por
un lado, los de la navegacion y, por el otro,
nuestra propia direccion IP. Como hemos
visto, los nuevos navegadores, como In-
ternet Explorer 8, Safari y Google Chro-
me, disponen de la posibilidad de abrir una
ventana del navegador totalmente anéni-
ma. Firefox tiene previsto incorporar una
funcién parecida en la futura versién 3.1
del navegador. Para otros navegadores,
podemos utilizar un complemento de se-
guridad que oculte nuestra navegacién. En
este practico, veremos cémo configurar
uno de los mas populares complementos
para navegacion andnima: Tor.

* También hay una tercera posibilidad para

navegar sin ser controlado y es la de utili-
zar un navegador especialmente disefiado
para ello, como e-Capsule. Podemos des-
cargar una versiéon de prueba de 14 dias
en www.eisst.com/products/private_
browser. Este navegador almacena todos
los datos de navegacién en ficheros en-
criptados y permite activar la navegacion
através de una red de proxies para ocultar
ladirecciénIP conla pulsaciénde un botén.
Ademas, existen utilidades externas para
mantener privada nuestra navegacién que
veremos en los siguientes capitulos.

Tor es un servicio de navegacion segura
y anénima utilizado por el ejército de los
Estados Unidos gue se basa en una red de
tuneles cuyo objetivo es que se pierda el
rastro de la conexién de los usuarios que lo
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utilizan. Es un complemento que solamen-
te protege el transporte de los datos, im-
pidiendo su intercepcién. Para ocultar los
parametros de conexién, como ladireccion
IP, utilizaremos otras herramientas, como
proxies, o programas especificos, como
Hotspot Shield. En el paquete completo
de utilidades Tor, se incluye un proxy priva-
do llamado Privoxy. También seguiremos
teniendo que cuidar que no se almacenen
cookies o de ocultar otros datos como el
tipo de ordenador. Tor puede instalarse
como complemento del navegador Fire-
fox. Vamos a ver como instalarlo y cémo
se usa. Podemos acceder a la descarga de
Tor, ademas de informacién sobre el servi-
cio, en su pagina web www.torproject.org/
docs/tor-doc-windows.html.es.

En la pdgina de descargas, elegiremos la
version estable para Windows. Al descar-
gar el archivo y ejecutarlo, se iniciard el
asistente de instalacién. Tras copiar los
archivos, el programa instalard el com-
plemento para Firefox correspondiente.
Si no lo tenemos cargado, tendremos que
hacerlo y volver a ejecutar la instalacion.
Hay gue tener en cuenta que Tor modifica
ciertos pardmetros, como la zona horaria
en Firefox 3. Para descargar Firefox 2, po-
demos acudir a www.mozilla.com/en-US/
firefox/all-older.html. Tras instalar el com-
plemento, Firefox se reiniciara. Si el com-

Instalacion de software [

Instale complementos sélo de autores en los que confie.

| Ha selicitado instaler el siguients elemento:

torbutton-1.20-fexpi sz ro verfizode)
file/7/C: : z

plemento se ha cargado correctamente,
veremos en la parte inferior izquierda de la
ventana el mensaje Tor Desactivado.

Para conectarnos alared Tor, comprobare-
mos que Vidalia y Privoxy se estdn ejecu-
tando. Si lo estdn, apareceran el icono de
una cebolla y una P rodeada de un circulo
azul en la barra de tareas. Si no, los inicia-
remos pulsando Inicio y escribiendo Vida-
lia y Privoxy. Luego, activaremos la red
Tor haciendo clic sobre la esquina inferior
derecha del navegador. Deberia aparecer
el mensaje Tor activado. Para comprobar

O Vi d e o i

gue ya estamos navegando con seguridad,
abriremos la direccién https://check.tor
project.org. Podemos ver un mapa de la
red Tor haciendo doble clic en el icono en
forma de cebolla y eligiendo la opcién Ver
la red. También es posible configurar Tor
para otros navegadores, afladiendo en las
opciones como proxy el activado por Pri-
voxy en la direccion localhost y el puerto
8118. También puede configurarse para
mensajeria instantdnea y otros programas
a través de SOCKS en la direccién local-
host, puerto 9050. Si tenemos instalado
un firewall, hay gue agregar permisos para
acceder a los puertos 8118 y 9050 en co-
nexiones entrantes y los puertos TCP 80y
443 en conexiones salientes.
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Ademas de la navegacion web, también nuestros mensajes de
correo pueden encontrarse en una situacion de riesgo, a no ser
que los protejamos con herramientas como PGP,

EL CORRI es otro de
los servicios mds utilizados en Internet v,
al igual gue la navegacién, también tiene
sus problemas de sequridad. Las comuni-
caciones pueden ser interceptadas tanto
«cazandoy correos electrénicos en la red
como con ataques de hackersque accedan
a los servidores de correo. Para evitar que
alguien pueda leer nuestro correo electroé-
nico privado, utilizaremos herramientas
con técnicas criptograficas. Ya hemos
visto cémo la criptografia puede ayudar a
proteger nuestro disco duro y las unidades
de almacenamiento cifrando su contenido
para que solo el propietario pueda desci-
frarlo. En este caso, utilizaremos el pro-
grama PGP Desktop, que instalamos para
realizar la codificacion del disco duro.

El sistema de proteccién de contenido PGP
permite codificar mensajes y documentos
de forma que solo alguien autorizado o el
destinatario de estos documentos pueda
verlos gracias a un sistema de claves de
alta seguridad. El programa utiliza el sis-
tema de clave publica, por lo que inter-
cambiaremos mensajes cifrados con todo
aquel que se haya incorporado a la base de
datos de claves de PGP. Es decir, cualquiera
gue quiera enviarnos un mensaje utilizara
nuestra clave pdblica para hacerlo. Cuando
lo recibamos, nuestra clave privada nos
permitird leerlo. La clave publica sélo sirve
para cifrar mensajes, no para descifrarlos.
De esta forma, Unicamente el que posea la
clave privada asociada a la clave publica
que escojamos para codificar el mensaje
podréd leerlo. Existe una base de datos de
claves publicas de PGP gue es la que utili-
zaremos para crear nuestro mensaje. Hay
que tener en cuenta que la persona que lo
reciba también tendrd que tener instala-
do el programa. A continuacién, vamos a
ver como cifrar un e-mail o sus documen-
tos adjuntos. La direccién de descarga es
www.pgp.com/downloads/desktoptrial/
desktoptrial2.html.

El primer paso serd crear tanto la clave
publica como privada y publicarla para
que cualquiera que quiera enviarnos un
mensaje confidencial pueda hacerlo bus-
cando nuestro nombre en la base de datos.
Haremos clic en el mend File/New PGP
Key. Luego, seguiremos los pasos que nos
va proponiendo el asistente para crear
nuestra clave, tal y como hicimos para co-
dificar el disco en el apartado correspon-
diente. En cambio, esta vez no saltaremos
el dltimo paso, que nos permitird acceder
al directorio global de PGP para grabar
nuestra clave publica. Si ya hemos creado
una clave, como la que hemos necesitado
para codificar el disco duro, simplemente
seleccionaremos la nuestra y abriremos el
menl Key/Publish to global directory.

Cuando tengamos en pantalla el asis-
tente PGP global directory assistant,
pulsaremos en Siguiente. El programa
conectard, en primer lugar, con la base
de datos de claves publicas de PGP para
sincronizar los datos con nuestro progra-
ma. La siguiente accién es guardar una
copia de nuestra clave para que podamos

PGP Key Generation Assistant

utilizarla en otros ordenadores o, simple-
mente, como medida de seguridad. Hay
gue tener presente que, para que sea
Gtil, tendremos que recordar la contra-
sefia (passphrase) que hemos utilizado
para crearla. Sin esa palabra, ni siquie-
ra podremos borrarla. Para realizar una
copia, pincharemos sobre nuestra clave
y luego en File/Export/Key. Elegiremos
un lugar donde almacenar la clave. Para
recuperarla, haremos lo mismo, pero, en
el mend File, escogeremos Import.

Ademds de enviar nuestra clave al direc-
torio de claves para que cualquier usuario
pueda buscarla y remitirnos un correo

electrénico cifrado, puede ser Gtil mandar-
la directamente a nuestros contactos para
gue la tengan a su disposicién siem-
pre que guieran enviarnos algin
mensaje. Para hacerlo por correo,
haremos clic con el botén derecho

<onvenence when et PGP Archives sed PGP Dicks.

1
PGP Deskteo Heby mens.

e,

en la clave y elegiremos la opcién
Send to/Mail recipient. Se iniciara
un asistente que nos pedira el nom-
bre para identificar el mensaje que
contendrd la clave. También tendre-
mos que dar los datos de nuestro
servidor de correo electrénico para

enviar el e-mail correctamente.
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Para codificar el mensaje correcta-
mente, necesitaremos tener la clave
del destinatario, de manera que solo
pueda leerlo el usuario que va a reci-
birlo. Como hemos visto unas lineas
atrds, nos la pueden enviar por correo
electrénico si no se quiere compartir la
clave con otras personas, pero también
podemos buscarla en el directorio de
claves de PGP. Si nos decantamos por
esta Ultima alternativa, nos dirigiremos

i e e

a PGP keys/Search for keys, con lo que

aparecerd un buscador a través del cual
comprobaremos si nuestro contacto tie-
ne clave publica almacenada en el servi-
dor. Para ello, introduciremos el nombre
en la casilla de busqueda y pulsaremos
en la tecla Enter. Una vez localizado,
haremos clic con el botén derecho del
ratén sobre su clave y elegiremos Get
signing key from server. Luego, en la
ventana que se lanza, seleccionaremos
las claves y pincharemos en Import.
Por Ultimo, comprobaremos si la clave
se muestra en nuestra lista de claves
pulsando en el literal All Keys situado
en la zona PGP Keys.

PGP Desktop protege tanto los men-
sajes de correo saliente como los en-
trantes interceptando la comunicacién
con nuestro servidor de correo. Para
configurar esta funcién, tendremos que
introducir los pardmetros de nuestro
servicio de correo electrénico. Asi, acu-
diremos a PGP Messaging/New ser-
vice. Para seguir con la configuracion,
haremos clic en Server Settings. En la
ventana que aparece, introduciremos
los datos de nuestro servidor de correo.
Luego, pincharemos en Email Address
e introduciremos la direccién de co-
rreo electrénico. De la misma forma, en
Username, anotaremos el nombre de
usuario de nuestra cuenta de correo.
Luego, en Default key, elegiremos qué
clave asociamos a esta cuenta de correo
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electrénico. También podemos intentar
que PGP detecte automdticamente la
cuenta abriendo el cliente y enviando
un mensaje o activando la recepcién de
mensajes.

Para enviar un mensaje de correo electré-
nico cifrado, abriremos nuestro cliente de
correoy lo redactaremos. En el asunto del
mismo, escribiremos [PGP]. Al enviarlo,

informando del progreso de descarga y en
su caso descodificacién de mensajes.

Podemos definir qué comportamiento
tiene la encriptacion de correo electréni-
co en ciertas situaciones creando politi-
cas de funcionamiento. Con este propési-
to, haremos clic en la cuenta de correo y,
en la ventana de configuracién, pulsare-
mos en Edit Policies.

Podemos crear estas

politicas dependiendo
de condiciones como
e = el contenido del campo
. Asunto o la prioridad
y otros pardmetros del
mensaje. Las acciones
que se pueden llevar a
cabo son las de firmar
el mensaje, codificarlo

Srmarsnei, 3 et  Crocoman

0 no hacer nada. Tam-

Sennccnenies

bién tenemos la posi-

PGP Desktop interceptard el proceso y
comprobard la direccion del destinatario.
En primer lugar, comparara la direccion de
correo electrénico de destino con las cla-
ves que tenemos guardadas en local. Lue-
go, buscard en el archivo de claves publicas
de PGP para ver si existe cla-
ve publica para esa direccion
de correo. En caso de que no
se encuentre, PGP permitird

£ Message Paicy

(fay  +] cithefollowing conditions are met:

bilidad de generar una
lista de direcciones y establecer acciones
determinadas dependiendo de la direc-
cién del remitente o del destinatario del
mensaje. Es posible editar las politicas
haciendo clic en Edit policy y crear otras
nuevas con New policy.

(T

i
| Description:
|
|
i

que se envie el mensaje sin

vils v - +

codificar. La recepcién de co-
rreo electrénico es adn mas
sencilla. No tendremos que
hacer nada, cuando el cliente |
esté descargando los correos |
de la carpeta de entrada,
aparecerd una ventana en
la parte inferior derecha del
escritorio en la que se nos ird

Perform the following acticns on the message:

is not available:

snand v keyserver.pop.com

Yinoresult " {send message insecined (fn o

oefadt




UN ORDENADOR ILOCALIZABLE

Cuando nos conectamos con un PC portatil a una red publica
0 al abrir ciertas paginas web, corremos el peligro de que se
utilice nuestra direccion IP para atacarnos

. » permite que los paque-

tes de datos lleguen a nuestro ordenador.
Esta se suele asignar de forma dindmica
por nuestro proveedor de Internet, como
hemos visto en otro capitulo. En realidad,
es el router el que recibe una direccién IP
y éste se encarga de que los datos lleguen
a nuestro ordenador. Proteger nuestra di-
reccion IP puede ser muy importante en
distintas situaciones.
En primer lugar, al conectarnos a una red
publica WiFi, aunque sea de pago, el que
se pueda detectar nuestra direccién IP
puede permitir a otras personas acceder
a nuestro ordenador. Ocultar nuestra di-
reccién IP también no protege de ciertos
tipos de ataques al navegar por determi-
nadas paginas web. Otra gran ventaja de
encubrir la direccién IP de nuestro orde-
nador es la de poder utilizar servicios que
estén restringidos para usuarios de cier-
tos lugares del mundo. En Estados Unidos,
existen multiples servicios con este tipo
de restricciones. Para esconder nuestra
IP, podemos utilizar varios métodos. El
primero es utilizar un proxy anénimo. Un
proxy es un servidor que sirve de interme-
diario entre el que realiza las peticiones y
el servidor. De esta forma, la direccién IP
que se muestra a la Red es la del proxy y
no la del ordenador que estd realizando
las peticiones.

Existen distintas posibilidades para utili-
zar un proxy anénimo. La mds directa es
acceder a las paginas web de algunos de
servicios como www.proxify.com, www.
anonymouse.org 0 www.the-cloak.com.
En ellos, simplemente escribiremos la di-
reccién web que queremos visitar en la
casilla correspondiente que aparece en el
servicio y navegaremos de forma anéni-
ma. Algunos permiten configurar ciertos
pardmetros como la conexién sequra por
HTTPS. En ciertos casos, son versiones

gratuitas con limitaciones, por ejemplo, de
ancho de banda. Hay que tener en cuenta
que los servicios tienen que ser de con-
fianza, pues ellos si pueden guardar los
datos de nuestra conexién. Es conveniente
leer las condiciones del servicio para ver
qué tipo de proteccién de la privacidad
nos proporciona. También hay otras dos
formas de utilizar estos proxies: a través
de la configuracién del navegador o conun
complemento especial.

En primer lugar, buscaremos las direccio-
nes P de proxies anénimos de confianza.
Existen listas on-line en direcciones como
www.samair.ru/proxy o www.multiproxy.
org/anon_proxy.htm. Luego, accedere-
mos a la configuracién de Internet. Ha-
remos clic en Inicio/ Panel de Control/
Redes e Internet/Opciones de Internet.
Ensequida, abriremos la pestafia Co-
nexiones/Configuracién LAN. En la ven-
tana que aparece, pincharemos en Usar
servidor proxy. Aqui serd donde introdu-
ciremos la direccién IP que hemos conse-
guido antes. Pulsaremos en Avanzadas si
se trata de distintos proxies para diferen-
tes aplicaciones de Internet.

Se trata de un complemento para Fire-
fox que cambia la configuracién de la
conexién periddicamente modificando el
proxy que usamos para navegar. De esta
forma, seaumenta laseguridad. Podemos
descargarlo en la pdgina https://addons.
mozilla.org/es-ES/firefox/addon/125.
Una vez reiniciado el navegador, apa-
recerd una barra de herramientas que

nos indicara qué proxy estd utilizando el
complemento para proteger la conexién.
Para agregar los proxies que vamos a uti-
lizar, acudiremos al botén Add.

Una alternativa a los proxies anénimos
para ocultar la direccién IP es la de uti-
lizar una herramienta que utilice redes
virtuales, tal es el caso de Hotspot Shield.
Este programa se puede descargar desde
la pagina web www.hotspotshield.com.
Simplemente, instalaremos el software
(cuidado, pues hay gue sortear numero-
sas paginas de publicidad) y se cargara
en memoria. Sabremos que estd actuan-
do cuando veamos en la barra de tareas
el icono del escudo. =

Welcome to Hotspot Shield

100% Security Through a VPN

iz
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GENERA CONTRASENAS FUERTES

Uno de los habituales flancos débiles en cuanto a la seguridad
de nuestro ordenador y nuestros datos son las palabras clave o
passwords de baja calidad y, por tanto, faciles de adivinar.

: E nuestra seguridad,
también tenemos que utilizar el ingenio
e idear palabras clave lo suficientemente
seguras. Es importante no ser previsibles
o utilizar palabras clave cortas... Para que
una password sea definida como fuerte,
tendremos que seguir ciertas precaucio-
nes. Hay que tener en cuenta que normal-
mente protegen nuestros datos mas valio-
sos, incluso el acceso a cuentas corrientes.
Sequn los expertos, la debilidad de las con-
trasefias es uno de los problemas de mas
habituales tanto en entornos empresaria-
les como domésticos.

Vamos a ver una serie de consejos gue nos
ayudaran a generar palabras clave mas

oficina tnternet

robustas. Antes de empezar, el que podria-
mos denominar «consejo O» es el de cam-
biar periédicamente las claves y nunca
dejar la que nos proporcionan por defec-
to servicios como la banca on-line.

Si es posible, combina letras, nimeros,
incluso simbolos introduciendo cuanto
mas tipos de caracteres, mejor. La longi-
tud de la palabra clave también es impor-
tante para impedir que algin hacker pue-
da «romperia».
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Un posible inconveniente a la hora de in-
troducir simbolos y nimeros en la clave
es que ésta serd mds compleja de recor-
dar. Para procurar no olvidarla, podemos
sustituir combinaciones de letras por sim-
bolos y nimeros que las representen. Una
técnica clasica es la de sustituir la letra o
por el nimero O o la anotacion de tres le-
tras por el nimero 3. En lo que respecta a
los simbolos, por ejemplo, sustituir menos
por =y mas por +.

Otra posible regla nemotécnica que nos
puede facilitar mucho la tarea de recordar
una clave larga y compleja es la de utilizar
frases con palabras complejas y que nos
sugieran algo a nosotros, algo realmente
personal que sea dificil de adivinar. Pode-
mos convertir la frase en una clave interca-
lando simbolos (como guiones) y nimeros.

Evita secuencias légicas de caracteres
y nimeros y teclas que se encuentren
cerca en el teclado, ya que los programas
gue descifran las claves suelen utilizar este
tipo de estrategia para dar con ellas.

Nunca has de introducir el nombre de
usuario en la clave. Tampoco hay que
utilizar nuestro nombre o datos perso-
nales, incluso nombres de mascotas o de
parientes y amigos. Con la proliferacion de
blogs y redes sociales esos datos no son
ya tan privados. Los algoritmos para rom-

per claves también utilizan el nombre de
usuario para debilitar la clave y restringir
el nimero de combinaciones.

Jamas emplees la misma password para
distintos servicios. Eso debilita la segu-
ridad y nos exponemos a que el dafio se
multiplique.

Si gqueremos recordar todas nuestras pas-
swords y todas ellas son distintas, pode-
mos crearlas siguiendo la misma regla,
pero modificandolas seguin el nombre
del servicio al que accedemos.

Evita siempre que puedas anotar la pala-
bra clave en papeles o post-it.

En caso de que se te acabe la imaginacién,
es posible usar un generador automatico
de palabras clave, pero seran practica-
mente imposibles de recordar, aunque
muy seguras. Podemos encontrar uno en
www.grc.com/passwords.htm.

Cuando tengamos la contrasefia que
creamos perfecta, es hora de ponerla a
prueba. Para ello, acudiremos al servicio
Password Meter (www.passwordmeter.
com, que ademads nos dara mds pistas de
c6mo mejorarlas. &
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