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BACKUP | Copias de seguridad

Pon tus datos a salvo

Hacer copias de seguridad nos ahorrara algiin que otro disgusto

Lo mas valioso que tenemos en el PC no son los programas, que al fin y al cabo siempre podremos
volver a instalar, sino nuestros datos. Nuestros documentos son insustituibles y hemos de tener
especial cuidado para no quedarnos sin ellos por un problema del disco duro o por borrarlos por error.

o mejor para no llevarnos sustos es realizar copias de seguri-

dad periodicas, de forma que nuestros datos mas importan-

es queden a salvo. Como veremos, no es una operacion
demasiado compleja.

Hace ya mucho tiempo que en el mundo de la informatica se utili-
za la maxima Save Always, Save Onen, es decir, graba siempre, gra-
ba a menudo. Se trata de un buen consejo aplicable tanto a nuestro
trabajo diario (grabar a menudo cuando estemos trabajando con un
archivo, ya sea de texto, una fotografia o un video) como a las copias
de seguridad. Cuanto mas utilicemos el ordenador, mas necesario
sera realizar copias de seguridad y mas a menudo deberiamos llevar-
las a cabo. Nadie esta a salvo de que los datos de su ordenador
sufran un contratiempo. Puede ser un defecto del sistema, un virus,
un descuido, pero lo importante es que la victima de todo eso es
nuestro trabajo o nuestras creaciones, y eso es insustituible. No hay
que dejarse convencer ante la improbabilidad de que algo ocurra (los
discos duros cada vez fallan menos, los antivirus son cada vez mas
eficaces) ni tampoco olvidar lo valioso que son nuestros datos.

Como hacer las copias

El primer problema al que hay que enfrentarse a la hora de hacer
copias de seguridad es donde hacerlas. En la actualidad, los discos
duros contienen cientos de gigabytes, por lo que se requiere yn sis-
tema de almacenamiento externo con la suficiente capacidad. Tam-
bién se precisa un método de ordenacion de los datos y una estrate-
gia de copia. La primera forma de hacer copias de seguridad, y la
mas sencilla y caédtica, es la de grabar en soportes externos los
datos que nos interesan cuando nos acordemos de ello o cuando
veamos que en nuestro disco hemos acumulado ficheros importan-
tes. El inconveniente de este método es que no tendremos una copia
completa del disco, con lo que no
podremos recuperar el sistema de
un fallo. Ademas, si la frecuencia de
las copias no es fija, corremos el
riesgo de perder muchos datos si
dejamos mucho tiempo entre copia
y copia. Un problema adicional es el
del orden, pues hemos de revisar
los discos para saber qué cosa hay
en cada uno de ellos. En realidad,
se suelen escoger procesos mas
metodicos para las copias de segu-

Los discos duros que se fabrican actualmente
pueden presumir de una fiabilidad mayor, pero
no estan a salvo de problemas y sobre todo de
programas que destruyan sus datos, como los
virus. Por eso, nunca esta de mas realizar copias
de seguridad periddicas.
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El primer acercamiento al backup es tener copias de los ficheros que mas nos interesan a
buen recaudo. En este caso, es mejor guardar los archivos con fotografias y documentos que
los ficheros de los programas, ya que €éstos podemos recuperarlos.

ridad y que estan implementados en los programas de backup, que
facilitaran enormemente la tarea de mantener nuestros datos a sal-
vo. Ademas de la mencionada, existen miiltiples métodos o estrate-
gias para realizar las copias de seguridad.

Diferentes sistemas

El primero y mas seguro es la copia total, es decir, realizar y almace-
nar una imagen del disco duro que queremos proteger. Es un siste-
ma que presenta un problema principal, y es el del almacenamiento,
ya que tendremos que guardar copia de una gran cantidad de datos.
Como complemento a este tipo de backup existen dos variantes, la
incrementai y la diferencial. La primera parte de una copia total va
almacenando solamente los datos que hayan variado. De esta forma,
tendremos una copia de todos los datos sin tener que realizar una
copia total periédicamente. Eso si, para devolver el disco al ultimo
estado operativo tendremos que recuperar primero la copia total y
luego todas las incrémentales, por lo que el proceso es largo.

La otra variante es la copia total y diferencial. Se distingue de la
anterior en que, después de realizar la primera, se van copiando
cada vez que se actualicen todos los ficheros que hayan cambiado,
y no soélo los que hayan sido modificados con respecto a la copia
anterior. Esto presenta el inconveniente de que se necesita mayor
capacidad de almacenamiento, pero no es necesario recuperar todas
las copias realizadas antes de la recuperacion. Otro método de copia
es el del espejo, mas conocido por su traduccion en inglés (mirror).
Se trata de una réplica de nuestro disco duro. Se realiza una copia
total inicial, como en los métodos anteriores, pero, a continuacion,




Las copias de seguridad son importantes en un ordenador personal, pero se pueden conside-
rar vitales en sistemas grandes, ya que tienen almacenados una gran cantidad de datos tan
sensibles, por ejemplo, como los personales o financieros.

esa copia se ve modificada cada vez que hay cambios en nuestro dis-
co duro. De esta forma, siempre tendremos a nuestra disposicion
una Unica copia de todos los datos del disco. Las totales o las que
estan sin estructurar se pueden realizar con medios de almacena-
miento removibles, como DVD o CD. Sin embargo, las copias por
mirrortienen que realizarse con un sistema de almacenamiento que
pueda actualizarse a menudo, como un disco duro (externo o Inter-
no) o un sistema de almacenamiento en red.

Uno de los ltimos sistemas de copia de seguridad es el de conti-
nua, Jlamado CDP o Continuous Data Protection. Este tipo de siste-
mas almacena en un soporte todos los cambios en los discos obje-
to de la proteccion en cualquier momento. Es decir, que no existe
una programacion de coplas, sino que los discos duros estan cons-
tantemente siendo copiados. No requiere tanto espacio como una
copia diferencial o incluso jncremental, ya que sélo se almacenan los
cambios a nivel de bytes o bloques, mientras que las copias totales
guardan los ficheros completos que han cambiado. La gran ventaja
del CDP es que es posible recuperar el estado del
disco en cualquier punto del tiempo, por lo que se
reduce el peligro de perder informaciéon importante.

Seleccion y extraccion

Ademas de los métodos de copia, estos sistemas
necesitan un método a seguir para decidir qué datos
tienen que copiar y de qué manera. Es posible copiar
simplemente los ficheros importantes a través de las
herramientas de copia del sistema operativo, pero lo
mas seguro es mantener una copia del disco que per-
mita restaurar tanto los ficheros como el sistema ope-
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rativo y los programas instalados en él para seguir utilizando el orde-
nador tras cualquier problema que pueda deteriorar el contenido del
disco. Este tipo de sistemas requieren un software de backup espe-
cifico, como puede verse en el recuadro correspondiente. Estos pro-

Aunque la relacion capacidad-
precio de los discos duros
externos les hace una dura
competencia, en el mercado
se siguen encontrando siste-
mas de copla de seguridad basa-
dos en cinta magnética.
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mas de un disco. Esto aumenta (]
segundad de los datqs, ya que se
encuentran fl’sicam,éme en mas de un

 disco, y también Ia velocidad de lectu-

ra. Sin émbar@, haqequé la velocidad

~ de escritura sea menor, al tener que
almacenar un mlsmg grupo de datos en

. distintos discos. El stnppm‘ conslste en
dividir los ol«nmﬁos de un archivo en

La llegada de los nuevos discos de alta capacidad, tanto
Blu-ray Disc como HD DVD, ofrece nuevas posibilidades
para la realizacion de copias de seguridad. De momento,
sin embargo, el precio del soporte y de las unidades no los
hace competitivos.

gramas son capaces de hacer copias de
seguridad de ficheros que estan siendo uti-
lizados, pero también guardan las caracte-
risticas del sistema de archivos para que la
recuperacion sea completa.

Sistemas de almacenamiento

Como hemos visto, las copias de seguridad requieren una considera-
ble capacidad de almacenamiento de datos. Para hacer frente a este
punto pueden utilizarse distintos sistemas, desde los mas comunes
hasta soluciones especificas para estas tareas. En primer lugar, el
soporte mas utilizado, por ser el mas econémico, es el CD. Resulta
util si s6lo vamos a hacer copia de algunos documentos importantes,
como archivos de texto o fotos, pero no necesitamos guardar una
imagen completa del disco duro. Es necesario almacenarlos con cui-
dado, pues si se rayan pueden sufrir daios y entonces la copia no
serviria para nada. También pueden utilizarse para hacer copias tota-
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Algunas placas base Incorporan en el
controlador de discos el sistema RAID
con el que podremos aumentar sus pres-
taciones e incrementar la seguridad de

los datos. Hay que tener en cuenta que,

en ese caso, hecesita-
remos mas de un
disco duro.

les, pero esto supone
una gran cantidad de dis-

lo engorroso que %
Hay que recordar que,
como maximo, los CD almacenan 700
megabytes. Los DVD grabables son una soluciéon que permiten tanto
las copias parciales como las totales, ya que con su capacidad de
4,7 Gigabytes (los discos de una sola capa) facilitan realizar copias
completas con un nimero de discos mucho menor que si se tratara
de CD. También hay que tener en cuenta que el precio por Megabyte
suele ser mas bajo en este caso. Tanto con los CD como con los
DVD, podemos optar por discos regrabables, es decir, que pueden
utilizarse mas de una vez. En este caso, sin embargo, el coste del
soporte es mucho mayor. También es posible encontrar en el merca-
do discos DVD-RAM, que también permiten muiiltiples grabaciones y
borrados. Sin embargo, son costosos y se requiere una unidad de
disco especial para utilizarlos. Con la llégada de los discos HD DVD
y Bluray Disc, la capacidad para los discos opticos se multiplica
(hasta 54 Gigabytes en un disco Blu-ray de doble capa). Podrfan
constituir un soporte ideal para cojoias de seguridad, pero el coste
tanto de las unidades de disco pomo de los consumibles aln es
demasiado alto. Eso si, lo que invirtamos en estos sistemas lo saca-
remos como beneficio en comodidad, pues una copia completa ocu-
para unos pocos discos.

cos, con
resulta.

Discos duros externos
Una opcion que empieza a resultar interesante es la de disponer de
un disco duro ext*muTGracias a la bajada de precio de las unidades
~del-desarrolio de la velocidad de conexion, no resulta tan engorro-
so y caro disponer de un disco externo sélo para copias. Incluso es
posible tener una sola carcasa conectable al ordenador y distintos
discos duros donde almacenaremos las copias de seguridad. Se tra-
ta del sistema mas rapido si lo conectamos por USB o FireWire. Tam-
bién existen discos que se conectan directamente a la red local para
hacer copias de cualquier ordenador

que tenga acceso, pero, en
este caso, la velocidad de
copia estara limitada

a la de la conexion

(por cable o inalam-
brica). Otra forma de utilizar
los discos duros para salvaguar-
dar los datos, en este caso nos
referimos a unidades internas, son los
sistemas RAID. En el recuadro del mismo

Las llaves USB no parecen una buena alternativa para realizar
copias de seguridad, pero, sin embargo, pueden ser muy Gtiles para
que llevemos encima solo nuestros ficheros mas importantes y que estén
asi 3salvo.

6 | GUIA PRACTICA SEGURIDAD

nombre se puede ver como funciona este sistema. La versatilidad de
estos discos nos permite llevarlos con nosotros y utilizar nuestros
datos en cualquier otro ordenador. Por otro lado, gracias a su capa-
cidad y prestaciones, podremos hacer copias sin necesidad de utili-
zar programas que compriman y ordenen los datos. Incluso existen
modelos que permiten la conexion a un televisor y una cadena de
musica para ver videos y fotos, escuchar canciones...

Los discos duros externos pueden ser una buena alternativa para hacer copias de seguridad
de nuestro sistema. Algunos estan especialmente pensados para preservar la confidenciali-
dad, como este modelo que solo se activa mediante la huella dactilar del propietario.



http://www.educ.umu.se/~cobian/cobianbackup.htm
http://areca.sourceforge.com

Los ordenadores portatiles también
necesitan disponer de la posibili-
dad de realizar copias de seguridad
en cualquier momento. Para este tipo
de casos puede ser conveniente utilizar
un disco duro externo portatil.

Ademas de los discos duros
existen otras posibilidades de
almacenamiento externo para guar-
dar nuestros datos. Una de las mas
populares son las memorias USB. Estos
dispositivos tienen la gran ventaja de tener
un tamano realmente pequeno, pero el inconveniente es que no dis-
ponen de una gran capacidad de almacenamiento. Aun asi pueden
resultar muy utiles para guardar una copia de ciertos documentos
que no ocupen demasiado espacio, como los de texto u hojas de cal-
culo. Si guardamos estas copias periédicamente en una llave USB,
en el caso que tengamos un problema con el ordenador, podremos
acudir a otro PC y ponernos a trabajar de inmediato sin necesidad de
esperar a restaurar una copia de seguridad. De la misma forma,
podemos utilizar para este tipo de uso los reproductores MP3. Es
posible reservar parte del espacio disponible para mdsica y otra par-
te para datos y, de esta forma, llevar siempre con nosotros los archi-

vos mas importantes.

Cintas magnéticas y disquetes
Las cintas magnéticas o de backup han sido durante mucho tiempo
el sistema de copia preferido especialmente en entornos profesiona-
les. La razén ha sido hasta hace muy poco la excelente relacion entre
capacidad de almacenamiento y precio. Sin embargo, el abarata-
miento de soportes como los DVD o los propios discos duros, asi
como los inconvenientes de las cintas han hecho que este sistema
pierda terreno. Hay que tener en cuenta que para utilizarlas se nece-
sitan dispositivos especiales. Ademas,
se trata de un sistema secuencial de

almacenamiento, por lo que el tiempo de

Existen sistemas de almacenamiento externo que a tra-
vés de protocolos como el NDAS pueden ser utilizados
con solo conectarlos a una red local. El modelo de la
imagen incorpora ademas el sistema RAID.
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Aunque lo mas comodo y recomendable para realizar copias es un buen programa de
backup, es posible también utilizar herramientas de compresion como WinRar. Estas permi-
ten incluso almacenar archivos comprimidos en distintos discos o voliimenes.
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acceso a una informacion concreta es alto. Por otro lado, esta carac-
teristica permite que la velocidad de escritura y de lec-
tura sea muy rapida. En cualquier caso, sigue siendo
un sistema utilizado para la copia de seguridad pero
destinado a grandes sistemas.

En el caso de ordenadores personales suele ser mas
conveniente optar por otro tipo de formatos. No podemos
concluir esta lista de sistemas de almacenamiento sin
mencionar a los practicamente desaparecidos disquetes.
Han supuesto durante muchos ainos el lnico método que
hemos tenido a nuestro alcance para hacer copias de seguri-
dad. En la actualidad, practicamente ninglin ordenador personal dis-
pone de unidad de disquete y sus prestaciones y relacion capacidad
precio son muy malas, por lo que su uso es marginal.

Sistemas remotos
El desarrollo de la tecnologia

I colabrated over 3 buwl of
ice craam

tanto de redes locales como
de acceso a Internet por banda

ancha ha convertido al almace-
namiento remoto en una posi-

ble alternativa para realizar

copias de seguridad. El siste-
ma es sencillo, en vez de con-
fiar en un soporte local para la

copia enviaremos nuestros

ficheros a través de la red para

Existen servicios en la red que permiten realizar
copias de seguridad a través de Internet y
mediante un software especial. De esta forma, no
necesitaremos disponer de un sistema de alma-

cenamiento para las copias y tendremos nuestros
realizar enviando 10s (datos a salvo en otro lugar.

que sean almacenados en otro
lugar. Como hemos apuntado,
una de las posibilidades es la
copia a través de ia red. Se
puede
ficheros a un ordenador conec-

tado que ponga a disposicion espacio de almacenamiento o direc-
tamente utilizando un disco duro conectado a la red. Exis-
ten sistemas que permiten acceder a estos discos como
si fueran locales.

Tenemos distintos sistemas, como SAN o NAS, pero el
mas eficaz es el NDAS, el mas rapido de funcio-
namiento y que soporta incluso el uso de pro-
tocolos RAID. Los sistemas de almacenamien-
to remoto por Internet, por su parte, deben
ser contratados aun proveedor. Normalmen-
te, utilizan un software especial proporciona-
do por la empresa que ofrece el servicio y
i funcionan contratando una determinada fre-
| cuencia de copias. Segln el tipo de servicio,
sera posible hacer copias sé6lo de determina-
dos ficheros y acceder a ellas utilizando un navegador y otros servicios.
Los sistemas de almacenamiento remoto ofrecen la ventaja de la como-
didad, pues no hay que estar pendientes de la copia y de protegerlos
de inconvenientes que puedan afectar tanto a las éstas como a los ori-
ginales de forma local, como incendios u otras catastrofes. El inconve-
niente es que el almacenamiento remoto es bastante mas lento que el
local. Por otro lado, hay que tener en cuenta que ponemos en manos
de una empresa externa gran cantidad de datos que pueden ser confi-
denciales. Existen servicios de copia de seguridad remota de todo tipo,
y no sé6lo para entornos empresariales. Es posible contratar estos ser-

vicios también para nuestro ordenador personal.
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Haz el backup tid mismo

Incluido
«aDVD

Te ensenamos a hacer copias de seguridad con el programa Cobian Backup 8

No se trata tanto de poner a salvo el sistema operativo y los programas sino nuestros documentos.
Nadie esta libre de que pueda pasar algo con sus datos, por muy bueno que sea el antivirus y por
muchas precauciones que tome para cuidar sus discos.

Cobian Backup 8
Herramienta gratuita para hacer copias de seguridad

Ubicacién
Lahoratorio PCA/Guia practica

ara realizar con eficacia una copia de seguridad es necesario

utilizar el software adecuado. Muchas suites de grabacion

incorporan en el paquete un programa que permite realizar
backups, pero suele ser bastante sencillo y orientado a las copias de
discos. Ademas, algunas funciones puede que no estén disponibles.
Se trata de un caso parecido al de la herramienta de backup de Win-
dows, que puede sacarnos de algliin apuro, pero no tiene la eficacia
de un programa disenado para este fin. En este caso, vamos a utili-
zar una herramienta gratuita, pero existen muchos programas en el
mercado que realizaran perfectamente esta tarea. Hay que tener en
cuenta que la aplicacion de backup que nos ocupa, Cobian Backup 8,
no realiza copias directas a CD o DVD, aunque si es posible hacerlas
sobre un directorio del disco y, luego, pasarlas a estos soportes. Sin
embargo, resulta muy util si disponemos de un disco duro externo o
para copiar a otro equipo de la red local. Es mas, contiene todas las
funciones de programas de backup mas «serios», por lo que servira
para comprender el funcionamiento de éstos.

Paso 1

Descarga e instalacion

En primer lugar, nos conectaremos con la pagina web del desabollador
del programa Cobian en www.educ.umu.se/-cobian/cobianbackup.htm
o acudiremos al DVD que acompaiia a este nimero de PC Actual y en
el que le hemos incluido. Una vez hecho, se iniciara la descarga y ten-
dremos un ejecutable, con lo que, para iniciar el proceso, sélo hemos
de hacer clic en el icono correspondiente al fichero que acabamos de
bajarnos. Elegiremos el idioma espanol y continuaremos pulsando Ok.
Tras leer el consabido documento de las condiciones de la licencia y
escoger la carpeta donde queremos que se instale el programa, pasa-

Cobian Backup 8 - Instalacidn

Bienvenido a Cobian Backup 8

Tipo de instalacion
Podra modificar el tipo de instalacién posteriormente en las opciones
O Como aplicacién (Auto-inicio para todos los usuarios)

O Como aplicacién (Auto-inicio para el usuario actual)
I O Como aplicacién (sin Auto-inicio)
& Como un servicio
Opciones de autentificacion
() Usar cuenta de Sistema Local

O Instalar usando la cuenta

l Auto-iniciar el interfaz de usuario B

8 | GUIA PRACTICA SEGURIDAD

remos a una ventana en la que se nos pedira como queremos que fun-
cione. Por defecto, el software arrancara como servicio, es decir, pasa-
ra a formar parte de los programas que se inician con el sistema ope-
rativo. Es la mejor forma de que funcionen correctamente las copias
periddicas. Si, por el contrario, s6lo queremos hacer duplicados puntua-
les, elegiremos la opcion Como aplicacion (sin Auto-inicio) [1]. En el res-
to de posibilidades, el programa se iniciara automaticamente en la
cuenta que escojamos. También es posible elegir si queremos o no que
se inicie la interfaz de usuario [2] cuando se cargue el programa. Una
vez seleccionadas las opciones, pulsamos en Siguiente.

Paso 2

Opciones del programa
Tras la instalacion, se ejecutara y pasara a formar parte de los iconos
de la parte inferior derecha de la pantalla de Windows. Este tiene la for-
ma de una medialuna negra. Para acceder al mismo, haremos doble
clic en dicho icono y
se presentara una REHELLEH

ventana con varios Auto-inicio

menls. En primer
lugar, configuraremos

las opciones que

ofrece el programa;

para ello haremos

clic con el ratén en el
meni Herramientas

y, a continuacion, en
Opciones [3]. Apare-
cerda entonces una
pantalla con aquellas

que podemos modifi-

car. Desde aqui, volveremos a elegir la forma de funcionamiento de la
herramienta o el idioma en el que funciona. En la opcién Diario [4],
que aparece en la lista de iconos de la parte izquierda de la ventana
de opciones, elegiremos qué informacion se guardara de las copias
que realicemos. En la de Seguridad [5], es posible establecer una con-
trasefia para que nadie mas utilice el programa. En la opcion Visual
[6], cambiaremos el aspecto de la aplicacion, mientras que, en Fun-
cionalidad [7], se pueden modificar vahos parametros, como activar o
eliminar sugerencias o los sonidos de terminacion de las copias (las
copias de seguridad también se llaman de respaldo).

Paso 3

Crea una tarea

Para realizar una copia de seguridad (o de respaldo) tendremos que ini-
ciar una nueva tarea. Para ello, elegiremos la opcion Adicionar tarea tras
abrir el ment Tarea haciendo clic con el raton. Aparecera una pantalla
parecida a la del Paso 2 en la que podremos configurar las caracteristi-
cas de la tarea de copia de respaldo. Lo primero que hay que hacer es

Cuando esté instalado como aplicacién
|in auto-inicio

Instalar
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escoger qué tipo de copia de seguridad queremos realizar. Se nos pre-
sentan las opciones siguientes: Completo, Incremental, Diferencial o
Tarea vacia [8]. La primera realizara una copia de todos los datos, la
segunda ira copiandolos a medida que se vayan almacenando en el
soporte y la tercera sélo copia los ficheros que han cambiado. La ulti-
ma opcion no contiene ficheros, pero puede utilizarse para realizar cier-
tas tareas. Para mas detalles sobre los tipos de tareas de copia de
seguridad, hay que consultar la introduccion en el apartado correspon-
diente. En éste, también podremos definir el nimero de copias a reali-
zary otros detalles, como la inclusién de subdirectorios o la limpieza de
atributos de los archivos [9]. En el apartado Ficheros [10], elegiremos
qué archivos o carpetas del disco queremos copiar. Podemos arrastrar-
los y soltarlos o pulsar en el boton Adicionar para agregar los ficheros
que queramos. Como peculiaridad, el programa deja agregar servidores
FTP, de los que haremos una copia de seguridad desde nuestro ordena-
dor. En la parte inferior, indicaremos las carpetas de destino donde que-
remos que se almacenen las copias. También permite realizarlas en
servidores FTP. Es posible agregar mas de un destino, por lo que ten-
dremos dos copias de seguridad en dos soportes distintos con una sola
operacion.

Paso 4

Programa las copias

Una de las caracteristicas mas importantes de una herramienta de
backup es la posibilidad de programar las copias de seguridad de
forma que éstas se realicen automatica y periodicamente. En nues-
tro caso, activando el apartado horario, escogeremos la periodici-
dad de las copias. Estas se realizaran con la frecuencia indicada
sin necesidad de nuestra intervencion, siempre que el programa
esté activado. La aplicacion ofrece todas las opciones posibles,
desde los dias de la semana hasta horas y fechas concretas
pasando por un intervalo de tiempo en minutos. Si queremos hacer
una copia inmediatamente, marcaremos la opcién Unico [11]. Hay

Propiedades de: Respaldo 1

Tipo de horario
Unico

Dias de la semana

FechajHora

Copias de seguridad

que asegurarse que en el momento que se vayan a realizar las
copias se encuentren disponibles los soportes de destino que
hemos elegido en el apartado anterior.

Paso 5

Encriptacion y compresién

Por defecto, este programa no realiza ninguna operacion de compre-
sién ni encriptacion de las copias, por lo que, para recuperar una,
sélo tendremos que copiarla del soporte donde se encuentre al origi-
nal. Sin embargo, ofrece la posibilidad de encriptar y comprimir, lo
que ralentiza el proceso, pero anade seguridad y ahorra espacio. Al

Propiedades de: Respaldo 1

Compresion

[Archivo creado por CobianBackup®

Cirado Fuerte

activar la opcion Archivo [12], en el apartado Métodos de compre-
sion [13], podremos escoger entre el sistema ZIP o el SQX. Dentro
de cada una, es posible elegir un tamano para los ficheros comprimi-
dos. Resulta util si, a continuacién, vamos a grabar esos archivos en
un soporte CD o DVD. También es posible elegir proteger el fichero
con una contrasefa para que no pueda ser abierto por terceros o que
los ficheros de la copia de respaldo se encuentren protegidos por
una clave de cifrado. Disponemos de cuatro sistemas distintos para
proteger nuestros datos. Si ciframos o comprimimos las copias, para
recuperarlas mas adelante tendremos que acceder al meni Herra-
mientas y elegir las opciones Descifrado y llaves o Descompresor,
segln sea el caso.

Paso 6

Otras opciones

Antes de dar inicio a la copia, podemos elegir otras opciones. En el
apartado Especial, nos permite incluir o excluir cierto tipo de ficheros
o algunos concretos de las copias. En Eventos, es posible ejecutar
determinadas tareas antes de la copia, como cerrar o ejecutar deter-

minados programas. Una vez creada la tarea, ésta aparecera en la

Cobian Backup Black Moon

BACKUP
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©O Restourar strbutos dearchive. Q9 |
™ i

# E

parte izquierda de la ventana del programa. Si hacemos clic sobre
ella, la ejecutaremos utilizando el comando Respaldar las tareas
seleccionadas del menu tarea [14]. De esta forma, se pondra en
marcha la copia. Cuando finalice, veremos el resultado en la venta-
na de informacion de la parte derecha.
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Protege tus datos

Libre de miradas indiscretas

Como mantener a salvo la informacion mas importante de tu equipo

Las copias de seguridad protegen los datos frente a todo tipo de amenazas (virus, errores de disco,
borrados accidentales...) pero no garantizan la privacidad y la integridad de la informacion frente a
otros usuarios del mismo ordenador, de la misma red o incluso de hackers malintencionados.

ara asegurar que cada propietario pueda gestionar los dere-

chos sobre cada uno de los archivos de su propiedad existen

todo tipo de herramientas, desde las que proporciona el pro-
pio sistema operativo hasta programas de terceros fabricantes espe-
cializados en la proteccion de datos.

Y es que, aunque pueda parecer un topico, la gestion de la infor-
macion es una de las industrias mas poderosas actualmente. Las
grandes companias invierten millones de euros en asegurar tanto la
integridad de su informacion como la privacidad de la misma, y gran-
des profesionales del sector pueden dedicar toda su vida profesional
al desarrollo de este Unico aspecto de la informatica.

La importancia de la seguridad de los datos es tan alta que prac-
ticamente todos los sistemas operativos disenados incluyen siste-
mas para determinar la autoria de cada archivo y las operaciones que
cada usuario puede realizar con este objeto. Por supuesto, Windows,
el sistema operativo mas utilizado del mundo, también cuenta con
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Activar el sistema de cifrado de datos basado en hardware TPM de Windows Vista no es una

estas herramientas integradas en su propio nicleo.

Herramlentas del sistema

Como deciamos, Windows dispone desde sus primeras versiones de
las herramientas necesarias para proteger con bastante efectividad
los datos. Siempre se ha basado, como la mayoria de plataformas,

tarea sencilla sin un buen manual de usuario, ya que sera necesario configurar servicios bési-
cos del sistema para su correcto funcionamiento.

Este tipo de aplicaciones permiten ase-
gurar todo el contenido del disco duro
de cualquier equipo sin necesidad de

grandes conocimientos de encriptacion
y sin dedicar gran parte de los recursos

en un sistema integrado de gestion de derechos que permiten a los
usuarios crear sus propias politicas relacionadas con el uso y crea-
cion de los documentos. Casi todos los usuarios los conocen como
atributos del archivo o carpeta y sus opciones de seguridad son acce-
sibles con sélo abrir las propiedades de cada objeto. Desde esta ven-
tana también se puede acceder al sistema de encriptacion de archi-

vos y directorios. Esta herramienta proporciona un nivel superior de

del ordenador a la seguridad.

seguridad al

archivos, pero

acceso a la informacion y es

imprescindible el

sistema de
ralentiza el

uso de

sgour StET
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Existen claras diferencias entre el modo en que Windows XP (izquierda) trata los atributos de
un archivo a como lo hace Windows Vista (derecha). El segundo permite una gestion avanza-
da de la seguridad de manera intuitiva.
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NTFS.

La ultima version del siste-
ma operativo de Microsoft,
Vista, incluye una serie de

avances a este sistema basi-
co de proteccion de la infor-
macion. En primer lugar, mejora la gestion de los derechos de cada
archivo gracias a un sistema de atributos mas completo. De entre
todos ellos destacan los permisos especiales que permiten desde
una gestion inteligente por grupos hasta un novedoso sistema de
auditoria que permite controlar las operaciones no deseadas realiza-
das sobre un archivo o una carpeta. Pero todas estas protecciones
se realizan a nivel software, por lo que un usuario avanzado podria
vulnerar la seguridad con relativa facilidad. Para aumentar el nivel de
seguridad, Windows Vista es compatible con los chips TPM (Mé6dulo
de Plataforma Segura) que se incluyen en algunas placas bases.
Estos integrados ofrecen encriptacion para los sectores del disco
duro y ademas verifican, cada vez que se inicia el sistema operativo,
que no ha sido atacado off-line-, es decir, que el atacante no ha ini-
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La herramienta més utilizada actualmente para camuflar archivos bajo otro formato es
Camouflage, disponible desde http://camouflage.unfiction.com.

ciado el equipo con otro sistema operativo para conseguir el control.
Si el ordenador ha sufrido uno de estos ataques, arranca el sistema
de recuperacion para regresar a un estado de maxima seguridad.
Este sistema es un complemento perfecto a la gestion de derechos,
pero si el ordenador falla o el disco duro es instalado en otro PC y,
ademas, la clave de recuperacion no se encuentra, se pueden per-
der de manera definitiva los datos. En todos estos casos, la informa-
cion puede ser accesible por otros usuarios con cuenta de adminis-
trador en el equipo, por lo que se puede recurrir a otras
herramientas, ajenas al sistema operativo, capaces de gestionar la
proteccion de los datos con sistemas de encriptacion practicamente

inviolables.

Software de encriptacion
La instalacion y la configuracion del software de encriptacion nunca
han sido una tarea facil. Consideradas como herramientas para pro-
fesionales, han evolucionado para que su uso esté al alcance de
todos los usuarios. Ahora, las opciones de configuracion son mas
intuitivas sin perder un apice de seguridad.

Aplicaciones como PGP Whole Disk Encryption o SecurStar Dri-
veCrypt Plus encnptan archivos o carpetas integrandose en el siste-
ma, pero su mayor ventaja es que son capaces de cifrar el disco duro
y todo su contenido. Esta funcién resulta casi transparente para el
usuario ya que se asocia a las cuentas
de usuario de Windows y
encripta automaticamente
todos los archivos que se uti-
lizan. También se integran a
la perfeccion con todo el sis-
tema de modo que, cuando
se envia un archivo codificado
por correo electronico, estas ;
aplicaciones transcriben los
datos adjuntos para que el
receptor del mensaje pueda
manejar los documentos con
toda libertad.

Tradicionalmente, este tipo

EXECUTI\IE 6R65965\

o 1 o Process?!
for the tntel Core”2 D0

de aplicaciones han ralentizado
los ordenadores considerablemente
ya que se necesitan resolver compli
Sdlo algunas placas bases cuentan con un chip TPM

(mddulo de plataforma segura) para encriptar los datos
de sus discos duros a nivel hardware.

Protege tus datos | PRIVACIDAD

Algunos llaveros USB y discos duros incluyen sistemas de encriptadc
|ue se apoyan en técnicas hiométricas para asegurar al
maximo los datos que contienen.

cados algoritmos pars
encriptar cada archiv
embargo, las técnicas actue

ten que los recursos consumid 3
mos y, por tanto, que el rendimiento de
apenas sufra disminucion alguna. Se trata, por tanto,

opcion que ofrece mayor seguridad para los usuarios de ordenadores
portatiles, ya que la informacion estara a salvo de otros usuarios

incluso si pierde el equipo o sufre un robo.

Existen otras aplicaciones, en su mayoria de distribucion gratuita
o con licencia Shareware, que ofrecen otros métodos de proteger la
informacion sin involucrar directamente al sistema operativo. Scram-
disk es una potente utilidad de encriptacion que permite reservar
entre 50 Mbytes y 2 Gbytes de espacio en el disco duro para crear
una unidad virtual encriptada accesible desde Mi PC. Esta nueva uni-
dad esta protegida por una clave y permanece codificada en todo
momento. Como esta aplicacion es de codigo abierto, sus algoritmos
se actualizan casi constantemente por lo que la seguridad se incre-
menta cada vez que se actualiza a una nueva version.
También existen soluciones hardware para aumentar la seguri-
dad de los datos mas sensibles. Empresas como SanDisk o
CryptoStick han disenado discos duros externos que incluyen
algoritmos hardware de encriptacion que permiten proteger
la informacion frente a robos y pérdidas. Los sistemas
; de seguridad de estos dispositivos se complemen-
" tan con equipos biométricos basados en la lectura
de huellas digitales o el tipico cuadro de dialogo
para la introduccion de claves.
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Protege tus datos

Datos blindados con Vista

Protege tus documentos personales frente a la curiosidad de otros usuarios

No es imprescindible recurrir a una suite de seguridad especializada para proteger los documentos
personales. Al igual que versiones anteriores del sistema operativo mas difundido, Windows Vista
proporciona un buen nimero de herramientas para garantizar la seguridad.

omo todo sistema operativo, Windows Vista ofrece herramien-

tas para garantizar la gestion segura de los archivos privados

de los usuarios. Algunas de estas funciones, como BitLocker,
necesitan hardware especial compatible con la plataforma TPM, pero la
mayoria de opciones de seguridad se basan en software y estan dispo-
nibles para todos los usuarios del sistema operativo de Microsoft. Para
que los datos personales de todos los usuarios de un ordenador estén
seguros y fuera del alcance de otras personas, sélo es necesario com-
binar las prestaciones que ofrecen la gestion de cuentas y la encripta-
cion con algunos pequenos trucos de organizacion de informacion.

Paso 1

Gestiona cuentas

La mayoria de los orde-
| nadores domésticos y
| muchos de los que se
| encuentran en pequenhas
: empresas se comparten
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L cunnta de imitado esté drawtivads

| entre varios usuarios.
Esto puede provocar pro-
blemas de privacidad e
integridad de los datos.

La solucion propuesta

et horas adhciearaley qu 1o pondan soskiras
P« por Windows es utilizar

@

cuentas independientes

para cada usuario. De
este modo, la informacion de cada persona esta protegida frente a posi-
bles «errores» de otros usuarios y s6lo el administrador del equipo podra
acceder a los datos. Desde el Panel de control de Vista seleccionare-
mos Cuentas de usuario y Administrar otra cuenta con el objetivo de cre-
ar una nueva para cada usuario del ordenador. El siguiente paso con-
siste en pulsar el enlace Crear una nueva cuenta con la opcion Usuario
estandar activada y pulsar el boton Crear cuenta. El siguiente paso fun-
damental es hacer clic sobre el icono de la nueva cuenta y seleccionar
el enlace Crear una contraseia. Tras rellenar los campos correspon-
dientes solo basta pulsar el boton Crear contraseina.

Paso 2

Carpetas personales agrupadas
La mayoria de los usuarios almacena

ciones sobre todos los documentos personales al mismo tiempo, la
mejor opcion es cambiar la ubicacion de los mismos y, si es posible,
situarlos en un disco distinto o, al menos, en otra particion. En Vista
para cambiar la posicion de los archivos personales tendremos que
localizar las carpetas. Estas se encuentran normalmente en C:\Usua-
rios, organizadas segun las distintas cuentas creadas en el equipo. Aho-
ra basta con acceder a la carpeta del usuario en cuestion y hacer clic
con el boton derecho del ratén sobre la carpeta Documentos. En el
siguiente menu contextual tendremos que elegir Propiedades y, poste-
riormente, seleccionar la pestana Ubicacion. El siguiente paso es cam-
biar la ruta de esta carpeta y pulsar sobre el boton Mover. Para termi-
nar hay que repetir estos pasos con todas las carpetas que queramos
cambiar de ubicacion.

Paso 3
Asegurados bajo llave

En la mayoria de sus versiones, Vista utiliza el sistema de cifrado EFS
que ofrece un nivel de seguridad mas que suficiente para cualquier
usuario doméstico o pequeiias empresas. Esta herramienta de encrip-
tacion se puede utilizar

para proporcionar un

nivel de seguridad extra | T —
F oocumentes W20 8}
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e

rio. Gracias al anterior

P T

Copeta g wehives
Conpeta de archoven

PRIVACIDAD

Lo ) Doter 0+ Oon + i s
i e " SRR

Tameto

;i!? Tt 9 comh B0 SRTERCH 00D 08 BUETIGs SHRLI0NA00S.

R o A e i
paso, en el que se han - PR R——— .
pcdn otes on 6 Des. Avbulos o indes 1 IO
organizado todos las e 4904533775 ot s e

el gn dane 7,08 08 01.100.051.840 bried)
vkt t comreste v okt

carpetas de usuario

o Dot eons
oni

M""!’*&,& TR B S ST AR
(Escritorio, Documen- SR

tos...), en una particion

. 1rhem vt cwowte ows rewiter blecvedes tom e o)

independiente el proce- |

so es alin mas sencillo.

Para encriptar los
datos de un usuario, hay que seleccionar las carpetas que se quieren
cifrar y pulsar el boton derecho del raton para abrir las propiedades de
éstos. Después solo tendremos que pulsar el boton Opciones avanza-
das para acceder a la configuracion de cifrado. Tras marcar la casilla
Cifrar contenido para proteger datos pulsaremos en Aceptar por dos
veces. A continuacion, marcaremos la opcion Aplicar
cambios a los elementos seleccionados y a todas las

sus documentos personales en carpe-

subcarpetas y archivos. En este punto, Windows Vis-

tas alojadas en el escritorio o en los

directorios especiales de Mis docu- r Los archivos de la camets Documentos se
| aimacenarén en I ubicacién de destino siguiente.

mentos situados en el meni de inicio o
en el propio escritorio. Windows sitlia
estas carpetas dentro de su propia oiro equipo en la red.

estructura de directorios, por lo que

Puede cambiar ef destino de aimacenamiento de archivos en
esta cameis 3 otro sitio en el disco duro. 3 ot unidad o @

ta procedera a establecer la encriptacion de los archi-
vos lo cual puede tardar aproximadamente unos 20
minutos por cada «giga» de informacion (depende de
la velocidad del ordenador y del tipo de archivos mas
utilizados). Si se repiten estos pasos para cada usua-
rio de un ordenador todos los archivos personales

i .. . E\Documents
gestionarlos como una unica entidad

estan organizados y encriptados sin necesidad de

 Bestaurar predeteminados | [ Mover... | (Buscar dedtino...|

no resulta comodo. Para realizar opera-
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recurrir a software de terceros.
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Protege tus datos

Seguridad con PGP Desktop

Consigue que tus discos y particiones se cifren en apenas unos segundos

Suites de proteccion de datos como PGP Desktop disponen de aplicaciones capaces de cifrar discos
enteros de manera transparente para el usuario y, lo que es mas importante, sin que el rendimiento

del equipo se resienta.

on esta suite se pueden gestionar todos los aspectos del

cifrado de documentos que puede necesitar un usuario

doméstico. En este caso aprenderemos a configurar una
unidad virtual cifrada y a encriptar una particion completa con cla-
ves de 256 bits.

Paso 1

Instala y crea una clave

La instalacion es la habitual y sélo hay que seleccionar el idioma (lamen-
tablemente, el programa atlin no esta en castellano). Una vez iniciada la
sesion aparecera el asistente de configuracion pero para este caso ten-
dremos que cerrarlo. El programa se inicia automaticamente con el sis-
tema, por lo que siempre esta presente un icono (con forma de canda-
do) en la barra de herramientas. Haz doble clic sobre el mismo para
mostrar la interfaz de la aplicacion.

Create Passphrase

Your private key will be protected by 8 passphrase. Itis important to keep your
passphrase secret and do not write it down.

Your passphrase should be at least 8 characters long and should contain

Introduction
e non-aighabetic characters.

Key Setup
hy N
Questions

Key Generation Enter Passphrase:

i mama me mima|

Re-enter Pagsphrase;

El primer paso es crear una clave de cifrado de datos para asegurar
el cifrado de datos y su posterior recuperacion en caso de error fatal del
sistema. Para ello basta con seleccionar File en el menu superior, New
y PGP Key. Esta accion abrira el asistente de generacion de claves. Hay
que rellenar dos campos: el primero es el nombre completo y el segun-
do una direccion de correo electrénico. Es obligatorio rellenarlos porque
cada clave del sistema debe estar asociada a un usuario. A continua-
cion hay que introducir la frase de codificacion. En la parte inferior una
barra indica la eficacia de la frase escrita para generar claves. Evitar
repeticiones de caracteres aumenta la seguridad de la misma. Una vez
escrita y repetida pulsaremos Siguiente y después podremos pulsar
Skip para evitar alargar demasiado el proceso de generacion de claves.
Ya estara generada la clave.

Paso 2

Crea un nuevo disco virtual

Selecciona PGP Disk en el meni lateral de la aplicacion y se expan-
diran las dos funciones que nos interesan. Para este paso elegire-
mos la opcion New Virtual Disk. En este punto tendremos que relle-
nar todos los campos: nombre de la unidad, destino del archivo fisico
para la unidad virtual, letra asignada, capacidad, formato y encripta-

Es
marcar la opcion Mount

cion. recomendable
at startup y desmarcar
Unmount when inactive
para que la unidad esté
siempre activa. Del mis-
mo modo también es
recomendable seleccio-
nar el formato NTFS por
razones de compatibili-
dad y rendimiento. Por

o0 ket Yew loon Qut e
A o | & Il &
L NPT T vty PGP Tp | L PedRi | Sk ferken S ke Find:

ultimo hay que ahadir
una* clave para gestionar

el acceso a la unidad virtual. Basta pulsar en el boton Add User Key,

seleccionar la clave que ac

abamos de crear y pulsar los botones Add

y OK en este orden. Finalizaremos presionando el botén Create situa-

do en la parte superior de

Paso 3

la ventana.

Encripta un disco por completo
Esta suite también permite encriptar un disco completo. En realidad no

es necesatio cifrar todo el disco ya que también trabaja sobre particio-

nes. Para empezar, selecci
caso, elegiremos la opcion
cambiara para mostrar una

onaremos de nuevo PGP Disk y, en este
Encrypt Whole Disk. La ventana principal
lista expandible con todos los discos insta-

lados en el equipo y sus respectivas particiones. En este caso sélo

vamos a encriptar una particion, por lo que hay que expandir la unidad

principal del sistema y seleccionar el objetivo con un simple clic de

raton. La opcion Power Failu

re Safety ofrece un nivel de seguridad extra

ya que protege la unidad encriptada frente a fallos criticos del sistema

durante los procesos de cifrado. Es interesante marcarla si la informa-

cion es especialmente relevante o si no se realizan copias de seguri-

dad con suficiente frecuencia. El Ultimo paso es seleccionar la clave

para la encriptacion. No se puede utilizar la clave generada en el primer

paso, por lo que habra que

generar una nueva o recurrir a la del siste-

ma (mas recomendable para garantizar el acceso del usuario frente a

errores graves del sistema).
Para fijar la contraseina hay
que pulsar el boton New
Passphase User, seleccio-
nar User Windows Pass-
word y pulsar dos veces el
boton Next. Por dltimo,
introducir la clave del siste-
ma, avanzar por el asisten-
te hasta su finalizacion y
pulsar el botéon Encrypt
situado en la parte superior

de la ventana principal.

| Cllioat: 1 G: 298.1 GB Fieed Disk
| N a7a Bue STIR082085 ATH Deice.
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EQUIPOS 3 Protege tu ordenador

El PC como una caja fuerte

Logra que tu equipo se vuelva invulnerable ante cualquier amenaza

Ya hemos visto la importancia que tiene proteger nuestros datos, ya sea de la posibilidad de que se
pierdan o deterioren o de que alguien acceda a ellos sin nuestra autorizacion. Sin embargo, a veces
necesitaremos también proteger el uso de nuestro propio ordenador.

y muchas razones para ello: ordenadores

e trabajo que no deben usar los mas |

o6venes de la casa, portatiles que pueden
quedarse expuestos a manos ajenas, equipos en
nuestro trabajo que sélo deben ser utilizados por
determinadas personas... Al respecto, los fabrican-
tes de ordenadores y de sistemas de seguridad |
han desarrollado miuiltiples soluciones, desde el |
simple candado para impedir el robo de un portatil, |
hasta sofisticados lectores biométricos que pue- |
den detectar si el ordenador esta siendo utilizado
por alguien no autorizado.

Dentro de la seguridad informatica, limitar el uso del ordenador
puede considerarse el primer paso y quizas el mas drastico, y es una
preocupacion que existe desde hace mucho tiempo. No en vano las
BIOS de los ordenadores personales, el programa de arranque basi-
co (lo primero que ejecuta el ordenador al encenderse), contemplan
la posibilidad de establecer una contrasena. Esto impide que alguien
que no conozca dicha contraseia pueda acceder a nuestros datos,

» Standard CMOS Features b Genie BIOS Setting

» Advanced BIOS Features » CHOS Reloaded

} Advanced Chipset Features Load Optimized Defaults

» Integrated Peripherals Set Supervisor Password

} Pouer Management Setup Set User Password

» PuP/PCI Configurations Save & Exit Setup

¥ PC Health Status Exit Without Saving

11+¢ : Select HHen

£ Time, Date, Hard Disk Type.

Es posible establecer una contrasefia y nombre de usuario para utilizar nuestro PC accedien-
do al menii de configuracion de la BIOS del sistema. Hay que tener en cuenta que este siste-
ma no es infalible, pero si eficaz en entornos controlados.

pero también que alguien pueda «trastear» con el ordenador y perju-
dicar su funcionamiento, por mucho que nuestros datos se encuen-
tren protegidos y a salvo. Otra variante de esta faceta de la seguri-
dad informatica es la de impedir el robo de ordenadores, sobre todo
los mas expuestos a este problema, como son los ordenadores por-
tatiles. Mediante un sistema de contrasefa o reconocimiento seran
inservibles, pero también existen otras protecciones fisicas (princi-
palmente candados de seguridad) que pueden sernos de utilidad si
nuestro equipo corre ese tipo de riesgos.

14 | GUIA PRACTICA SEGURIDAD

. Aunque alin no se encuentran disponibles
* comercialmente para usuarios personales,
~ los aparatos de reconocimiento de iris ya se
utilizan en situaciones en las que la seguri-
dad es muy importante, como en misiones
~ militares como la de la imagen.

En ocasiones la herramienta mas eficaz para impedir el robo de un ordenador portétil es el
uso de un cable de seguridad y un candado que impidan que alguien pueda llevarselo del
lugar donde lo hemos asegurado.

Control de acceso

Para controlar el acceso a un ordenador (y a cualquier sistema o dispo-
sitivo electronico) se requiere una autenticacion del usuario, que nor-
malmente se produce utilizando tres casos: el usuario posee algo que
le identifica (una tarjeta de acceso, DNI electronico, un teléfono
movil...); el usuario conoce algo que lo identifica (usuario y palabra cla-
ve, su nimero de DNI...), o el usuario puede identificarse con parte de
su cuerpo (huellas digitales, reconocimiento facial...). En sistemas en
los que se precisa una mayor seguridad, como en instituciones guber-
namentales, se utiliza mas de un tipo de autenticacion para asegurar al
maximo la identidad del usuario. El segundo caso de autenticacion es
quizas el mas clasico y el mas utilizado. Como hemos comentado
antes, los ordenadores disponen en su BIOS un sistema que les permi-
te controlar quién esta accediendo al ordenador. Para activarla en pri-
mer lugar tendremos que acceder a la configuracion de la BIOS pulsan-

Una vez accedamos al menl de

do la tecla correspondiente.
configuracion, podremos establecer la palabra clave. Se trata de un sis-
tema, sin embargo, que no es demasiado seguro porque hay diversos

Algunos ordenadores
portatiles ya disponen

de su propio sistema de
reconocimiento de huellas
dactilares. Se puede confi-
gurar el equipo de manera
que solo pueda ser utiliza-
do por usuarios de los
que pueda reconocer las
huellas.



métodos para saltarse esa proteccion, en parte por el peligro que supo-
ne olvidarse de la palabra clave y no poder utilizar el PC aunque seamos
los propietarios. En cualquier caso, puede ser un sistema efectivo para
un entorno en el que no precisemos un nivel alto de seguridad, por
ejemplo para un ordenador personal en nuestra casa. Establecer un
nombre de usuario y una contrasena en el sistema operativo es menos
efectivo, pues con un disco de arranque cualquier persona podria acce-
der a nuestro ordenador y a todos los datos que contuviera. En esos

Algunos sistemas permiten la identificacion simultinea mediante dos métodos para aumentar
la seguridad. El dispositivo de la imagen permite identificar tanto mediante tarjeta como utili-
zando un escaner de huellas digitales de forma simultanea.

EI DNI electrénico

Desde marco de 2006 es posible obtener una version electronica del
documento nacional de identidad. Los usos de esta tarjeta van mas
alla de la simple identificacion de personas por parte de autoridades
e instituciones fisicas. La pretension es que pueda utilizarse de la
misma forma también en Internet, proporcionando acceso a paginas
web y servicios institucionales y también a servicios privados como la
banca electronica. Ademas de los hologramas y otros sistemas de
identificacion fisicos, lo mas novedoso es el chip incorporado. En
éste se almacena la identidad del propietario del DNI, que mediante
un lector especial queda perfectamente identificado de forma elec-
tronica. Ademas de acreditar la identidad, el DNI electronico funcio-
na también como firma electronica. Asi, con él podemos grabar
nuestra identidad sobre documentos electronicos, quedando asi
refrendados por nosotros de la misma forma que si los firmaramos
fisicamente. Se espera que el DNI electronico pueda impulsar de for-
ma significativa las medidas de seguridad y acceso, como las que
hemos visto en este capitulo, pero también y sobre todo el uso de
servicios digitales a través de Internet como la gestion de tramites
de todo tipo o el comercio electronico.
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Algunos sistemas, como el que se ofrece en la
pagina web wwwJdcontrol.net, se basan en el
comportamiento del usuario al teclear. Recogen
las caracteristicas de este comportamiento y
luego son capaces de identificar al usuario
autorizado mediante estos parametros.

Control
Strong, After

casos, y si el entorno no es seguro,
es conveniente instalar ordenadores
sin unidades de discos, o con unida-
des protegidas con candados u otros
sistemas de seguridad.

¥
vty :
i urtebeharin bacares e dunmtiaion token.
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Identificadores
Como hemos mencionado, uno de
los métodos para identificar a un usuario es entregarle una tarjeta iden-

oTe7 oe7 over
Passworsfstong [Swons  [aeny snong swong
[Paremsre | Parensia | passrns.

tificativa o basarse en algo que posea y que le identifique, como el DNI
o el teléfono moévil. La reciente implementacion en Espaia del DNI elec-
tronico (mas detalles en el recuadro adjunto) ofrece una solucion inte-
resante a este respecto. En la actualidad este sistema se utiliza para
identificacion en paginas y servicios web de la administracion, pero es
posible desarrollar aplicaciones para el control de acceso a ordenado-
res mediante un lector especifico. Ademas del DNI electrénico se utili-
zan otro tipo de tarjetas llamadas inteligentes que se fabrican con un
chip especial dificil de duplicar. También se utilizan para otras aplicacio-
nes tarjetas magnéticas (parecidas a las de crédito) que sin embargo
son mas faciles de duplicar o copiar. Hay que tener en cuenta que este
sistema de identificadores tiene el inconveniente de que cualquier per-
sonha que se haga con uno de estos identificadores puede acceder al
ordenador o al sistema protegido.

Sistemas biométricos
Los sistemas de reconoci-

miento por partes o

caracteristicas del cuerpo

humano como la hueiia dact
Dada
la implan-
tacion que se
espera de las tarjetas
inteligentes y DNI electroni-
cos para la identificacion de
usuarios, cada vez aparecen mas pro-
ductos hardware adaptados a esta necesi-

dad, como el teclado con lector de la imagen.

lar o la propia cara han pasa-
do en unos aios directamen-
te desde la ciencia ficcion a
nuestros ordenadores. Ya
existen diversos modelos de
portatiles, sin ir mas lejos,
que adoptan sensores de
huellas para permitir el uso
del equipo. Otros sistemas biométricos como el reconocimiento facial,
de la forma de la mano o del iris se utilizan en entornos mas avanzados
y menos comerciales. Dentro de la biometria también existen otros sis-
temas de reconocimiento basados mas en el comportamiento que en
caracteristicas fisicas. Uno de los mas interesantes es el que detecta
una forma determinada de teclear en el ordenador (ritmo, presion...).
Otro mas clasico es el escaner de firmas, pero resulta costoso y en oca-
siones poco fiable. Finalmente el reconocimiento de voz completa los
principales sistemas biométricos aplicados hoy en dia. En cualquier
caso, y por seguro que sea el método de acceso, el nivel de seguridad
dependera en gran parte de lo cuidadosos que seamos nosotros mis-
mos. Si utilizamos contraseias, procurar que éstas sean largas y difici-
les de adivinar; si empleamos tarjetas de acceso llevarlas siempre enci-
ma o dejarlas en lugar seguro. Con los sistemas biométricos no es
necesario ser tan cauteloso, pero siempre estaremos expuestos a des-
cuidos como el de dejar el ordenador encendido o sin proteger. No exis-
te tecnologia capaz de paliar un descuido.
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Protege tu ordenador

EQUIPOS

Un aporte extra de seguridad

Accesorios y elementos que convierten nuestro ordenador en un bunker

Mas alla de los antivirus y las copias de seguridad, nuestros ordenadores pueden ser protegidos
a través de elementos como camaras, identificadores de huellas digitales o candados y cables de

acero para bloquearlos.

o Bioscrypt VisionAccess 3D DeskCam

Esta camara para escritorio de ordenador tiene la peculiaridad de fun-
cionar como un sistema de reconocimiento facial en tres dimensiones.
Es capaz de distinguir entre 40.000 puntos de identificacion en cada
rostro y funciona incluso con distintas inclinaciones o posturas. De esta
forma, los cambios en nuestro aspecto, como el peinado o incluso el
que nos dejemos barba, no suponen ninglin problema para que seamos
reconocidos correctamente por el sistema. Gracias al software incorpo-
rado por la empresa, es posible limitar el acceso a distintos usos del
ordenador o directamente al mismo. Es capaz de trabajar con escasa
iluminacion, ya que las medidas de los parametros faciales las toma
mediante un sensor infrarrojo. El sistema se conecta al puerto USB del
ordenador y tiene el aspecto de una simple webcam que puede utilizar-
se tanto en un ordenador de sobremesa como con un equipo portatil.
La compaiia tiene una gran experiencia en sistemas biométricos por lo
que la aplicacion de reconocimiento es altamente fiable.

Contacto
Bioscrypt. www.biosciypt.com
,Predo: 250 (aprox.)

2 pell xps 1330 ~

Uno de los portatiles mas pequenos de la gama Dell nos sirve para
mostrar como los sistemas de reconocimientos de huellas se han
incorporado a la lista de especificaciones de este tipo de ordenado-
res, y no s6lo de esta marca. Este modelo es compacto y ligero, con
un peso aproximado de 1,8 kilogramos y una pantalla de 13,3 pulga-
das WXGA, por lo que se presta especialmente a que sea sustraido.
El sistema de reconocimiento de huellas dactilares que incluye es
programable, por lo que se puede configurar para impedir el acceso

al ordenador, pero también permite proteger documentos o carpetas
importantes, por lo que es posible establecer varios niveles de segu-
ridad sin el engorro de tener que recordar una o varias contrasenas.
Dispone de hasta 250 Gbytes de capacidad en el disco duro y proce-
sadores Intel Core 2 Dio de hasta 2,20 Gigahertzios. Puede adqui-
rirse en dos colores, negro o rojo.

Contacto
Dell, www.dell.es

Precio: QSS'eyrts {aprex,)

Un smartphone basado en Windows Mobile con completas opciones de
conectividad inalambrica gracias a WiFi y Bluetooth, con navegador GPS
incorporado y una camara de tres megapixeles es, sin ninguna duda, un
preciado objeto para ser sustraido. Para evitarlo, asi como proteger los
datos sensibles que pueda contener, este modelo dispone de un siste-
ma de reconocimiento de huellas dactilares que impide su uso a cual-
quier persona no autorizada. Se trata de un dispositivo pensado para el
entorno empresarial. Dispone de un sistema que permite borrar todos
los datos que contiene y las tarjetas que se encuentran conectadas en
caso de que el P6500 sea sustraido o extraviado para proteger la infor-
macion importante que pueda contener. También se habilita un sistema
de posicionamiento mediante el GPS incorporado para saber en todo
momento dénde se encuentra el terminal. Util para hacer el seguimien-
to de una carga o para saber donde se encuentra el usuario del PDA o
el propio dispositivo.

Contacto
HTC. www.europe.htc.com

Precio: 750 euros (aprox.)
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ﬂ Kensington PocketSaver

Es posible que, en ocasiones, tengamos que dejar nuestro portatil des-
atendido para acudir a otro sitio fuera de la oficina o de nuestra casa.
En estos casos, los ordenadores se convierten en objeto de un robo.
Para no dar facilidades, existen sistemas de seguridad basados en can-
dados y cables de acero que permiten asegurar el equipo a otros obje-
tos, como mesas o barandillas. Existen muchos modelos de distintas
marcas especializadas en accesorios para portatiles. En este caso,
hemos escogido la propuesta de Kensington, especialmente indicado
para que pueda ser llevado comodamente junto con el portatil. Este ele-
mento dispone de un cable de seguridad enrollable para mejorar su por-
tabilidad. Su peso, tan solo 110 gramos, también contribuye a la como-
didad de transporte. Dispone de un sistema de cierre mediante
candado con llave y ofrece el sistema patentado de cierre en forma de
T para mejorar la seguridad. Un accesorio que nunca esta de mas si
tenemos que usar el portatil en lugares publicos.

Contacto
Kensington, http://es.kensington.com

Precio: 35 euros
) Lacie d2 SAFE Hard Drive

Todos los dispositivos portatiles presentan la enorme ventaja de que
podemos llevarlos con nosotros y utilizarlos en distintas situaciones,
pero también tienen la desventaja de que los exponemos a que sean
sustraidos o que alguien pueda adquirir los datos que almacenan. En el
caso de los discos duros portatiles, estas situaciones también tienen
lugar y, por ello, LaCie presenta su gama de dispositivos SAFE, que dis-
ponen de un lector de huellas digitales que controla quién utiliza el dis-
positivo. Pero no soélo se trata del control biométrico, este dispositivo
dispone de tres niveles de seguridad para proteger su contenido: el
mencionado acceso mediante huella dactilar, cifrado de hardware y
cadena de seguridad. El uso del sistema de deteccion de huellas es
sumamente sencillo, basta con apoyar el dedo en el lugar indicado y la
unidad se bloquea. Al volver a pasarlo se puede volver a utilizar. Presen-
ta la posibilidad de almacenar hasta cinco usuarios autorizados que
podran bloquear y desbloquear el disco.

Contacto
LaCie. www.lacie.com/es

Precio: 529 euros (1 Terabyte)

Microsoft 0ptica|%ésktop
with Fingerprint Reader

Dentro de la gama de ratones y teclados de Microsoft, existen modelos
que incorporan un sistema de lectura de huellas dactilares para anadir
de forma mas comoda y eficaz un control de acceso biométrico para
nuestro ordenador. En el caso de este modelo, el sensor ha sido colo-
cado en la parte izquierda del teclado. A diferencia de otros sistemas,
el de Microsoft ocupa un espacio bastante considerable. El producto se
ofrece con el software adecuado para gestionar el uso del lector de hue-
llas. El programa Registration Wizard es el encargado de establecer los
niveles de seguridad y clasificar las huellas de los usuarios autorizados,
asi como de otorgar los permisos pertinentes para los usos de distin-
tos recursos del ordenador. También permite programar el cambio de
usuario con sé6lo apoyar el dedo en el sensor. Microsoft recomienda su
uso para aplicaciones como acceder directamente a paginas web que
requieran nombre de usuario y contrasefna, pero no para entornos
empresariales. Es decir, esta disenado mas para la comodidad que
para el control de acceso.

Contacto
Microsoft, www.microsoft.es

Precio: 115 euros

SanDisk Cruzer Profile

Aunque parezca imposible, también se ha conseguido introducir un lec-
tor de huellas digitales en una llave de memoria USB. En este caso, se
trata de un producto de SanDisk, que ha tenido que aumentar el tama-
no de un dispositivo en cualquier caso muy compacto en aras de la
seguridad. Mediante este sistema, los datos que contenga la memoria
del Cruzer se encuentran a disposicion solamente del usuario que se ha
registrado como propietario. No es necesario realizar instalaciones de
ningln tipo de programa, la informacion se encuentra protegida en todo
momento. Con el producto se entrega una interesante aplicacion, el
gestor de contraseias Cruzpass. Mediante éste, el dispositivo USB
almacenara todas las claves que utilicemos y podremos acceder a ellas
cuando lo conectemos a un ordenador. Asi, no tendremos que recordar-
las y estaran siempre a mano.

Contacto
SanDisk. http://es.sandisk.com

Precio: 60 euros (1 Gigabyte)
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INTERNET | Amenazas on-line

La Red bajo control

La seguridad continta siendo uno de los grandes problemas en Internet

Los atacantes descubren cada dia nuevas formas de rentabilizar sus conocimientos mediante el diseino
de nuevas amenazas. Y como sucede con cualquier enemigo, el primer paso es conocer todas sus
técnicas v artimanas. Asi, con unos sencillos consejos nuestros PC estaran a salvo de las amenazas.

n primer lugar hay que aclarar que aunque los expertos de

seguridad han creado distintas categorias para organizar el

studio de las distintas amenazas, las técnicas se entremez-
clan creando a su vez distintas subcategorias. Sin embargo, al estu-
diar estas categorias se conoceran las distintas formas que un ata-
cante tiene de infectar un ordenador o robar informacion personal. En
las siguientes paginas repasaremos una a una las principales ame-
nazas de la actualidad y las soluciones mas apropiadas para prote-
gerse de cada una de ellas. Hay que advertir de que los disehadores
de malware no paran de buscar nuevas técnicas sobre las que apo-
yarse, por lo que lo que puede valer hoy puede quedarse desfasado
en meses, semanas o, incluso, dias.

Los virus, la gran amenaza
Desde los principios de la informatica personal los virus han sido

de batalla para los fabricantes de software de seguridad y existen
mas de 100.000 versiones distintas, cada vez resulta mas com-
plicado que uno de estos virus se extienda por los equipos con
cierta facilidad y, en realidad, s6lo unas pocas variantes son los
responsables del 99% de las infecciones.

Los virus tienen la particularidad de que deben ser ejecutados
para danar un equipo o los datos que contiene. Sus disenadores
aprovechan todo tipo de enganos para obligar al usuario o al sis-
tema a que ejecute el virus. Se apoyan en técnicas como las
dobles extensiones o macros contenidas en todo tipo de docu-
mentos (DOC, JPG...). Para evitar infecciones hay que ser muy cui-
dadoso con los programas que se instalan y se ejecutan en un
ordenador, pero también con abrir cualquier documento o correo
electronico de procedencia dudosa. En cualquier caso, la Unica
barrera realmente eficaz es un buen programa antivirus.

la mayor amenaza para todos los usuarios de Muchos usuarios consi-

ordenador. Aunque en un principio su expan- deran que todos los progra-
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sion era lenta debido a que las infecciones se mas son practicamente

realizaban a través de soportes magnéticos iguales. Simplemente espe-
como los olvidados disquetes, con la llegada ran a que el software actle

de las comunicaciones aumentaron su activi- de forma transparente al

Nanoscarn
dad a casi todos los equipos informaticos. usuario con la maxima efi-

Aunque continian siendo el principal caballo LHRIARg TV actando en § cacia con sélo instalarlo.

. Sin embargo, existen gran-
Desde la web de NanoScan se puede analizar por completo un

ordenador sin necesidad de descargarse software adicional. No
elimina las amenazas pero indica como hacerlo con un sencillo
paso a paso.

< Basura - Thunderbird
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des diferencias entre pro-

ductos. Prestigiosos labora-

Al utilizar NanoScan, acepto las condiciones de uso

torios especializados en

seguridad informatica reali-
zan test a los distintos pro-

Inicio | Herramientas y Gadgets | Sobre NanoScan | Tu opinién | Blog | Ayuda | Partners
Compérieio (2: ¥ IG) Y199 Condiciones de S0 | NanoS<an 5 U Provects de Pands

- X 6 5.0 - o gramas de seguridad y

Borar Moesbasxa Iprmk | Retrocsder

e B T T T T o e : ; - - & ponen sus datos a disposi-
< = Bandejn de entrads (P L. P
s oy M Tonsdey: Rackchend, A Fne Frenay, 1.+ Tupes Store £ o21200820:04 s cion de todo el publico. Por
3 - uwmm‘mm‘ - Dorian £ 02401/2008 19:13 E
+ Mensajes o emsdes o St i id ejemplo, AV Comparatives (www.av-comparatives.org) publica ana-
ff Seateess ‘Widest Cheices Loest Canadien Drug Pries. Lostha Lews £ 301212007 1324 ) L. . L .
=3 Widest Choices Lowest "Canadien’ Medcal Ustp... « Shantae  2oj12r007 1633 - lisis comparativos de los principales programas de seguridad y en
11 Papelera (1)
3 doterin sus paginas se puede observar grandes diferencias de seguridad,
f‘}’\ [Esomoes comeotanra | pero también de rendimiento.
& Asunte: jeRE D Luz Walker 01/01{2008 19:36 . L. . L. ) .

P Si los conocimientos de informatica del usuario final son esca-
sos, lo mas recomendable es recurrir a una suite de seguridad que
garantice la maxima proteccion desde el primer momento, como

bonus!!!
pueda ser el software espanol Panda Internet Security 2008.
¢ Spyware: infecciones con segunda intencién
Don't click, just type: . L . .
numeralreason.com Mientras que los disenadores de virus suelen buscar grandes titu-
- g 3 lares y fama internacional gracias a la <hazana» de infectar cien-
dene01.oF . .
— T tos de millones de ordenadores, los delincuentes que dan forma

_— - o al spyware tienen siempre una intencion oculta. Puede que quie-
Las actuales técnicas utilizadas para ocultar el spam se basan en utilizar documentos de Py p que q

todo tipo para incluir el mensaje publicitario o la amenazada de seguridad. En este caso se
utiliza una imagen para dificultar el trabajo al motor antispam.

ran utilizar el ordenador infectado para enviar correo basura o qui-
zas busquen informacion privada o quieran controlar el equipo
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Si se activa la seguridad NAT de un routerse consigue que las
direcciones IP de la red interna permanezcan ocultas a un
posible atacante.

para realizar ataques masivos a servidores
en Internet. Lo que esta claro es que el
spyware esta disefiado para quedarse en el
equipo, no llamar la atencién y realizar su
tarea con la mayor eficacia y sigilo. Por esta
razén, principalmente, los fabricantes de

software de seguridad han decidido crear

una aplicacion especifica para eliminar esta

amenaza en lugar de aumentar las funcio-

nes del tradicional antivirus.

El spyware llega por todo los caminos
posibles y aprovecha hasta la minima vulne-
rabilidad del sistema para infiltrarse. Si se
navega por una pagina web infectada sin la
proteccion adecuada, si se leen correos
basura sospechosos o si se instalan aplica-
ciones de dudosa procedencia lo mas facil es acabar infectado
con alguna de estas amenazas. Pero el spyware también puede
tomar el control de un ordenador realizando un ataque a las comu-
nicaciones de éste; por tanto, aunque no se realicen acciones
arriesgadas las posibilidades de infeccion siempre son altas. De
hecho, se estima que mas de la mitad de los ordenadores del
mundo son huésped de algin

programa spyware.

Por todo ello es mas que
recomendable instalar un soft-
ware especifico para proteger
el equipo de estas amenazas,
normalmente integrado en una
suite mas completa. Pero si se
tiene la sospecha de que el
equipo esta infectado (proce-

Algunas suites de seguridad como Norton
Internet Security 2008 ofrecen una exce-
lente calificacion en las pruebas del
laboratorio AV Comparatives.

INTERNET

Amenazas on-line

sos en el sistema desconocidos,

equipo ralentizado...) se pueden
recurrir a un analisis de spyware
basado en web. Eso si, ojo por-

L

que muchas paginas que ofrecen
este servicio no son mas que una
tapadera para infectar mas, por lo
que hay que elegir siempre fabri-
cantes con cierto prestigio.
Actualmente el analisis basa-
do en web mas popular es
NanoScan (www.nanoscan.com),

de los ya mencionados Panda
Software. Su funcionamiento es
muy sencillo: basta descargar
un pequeio control ActiveX o un
plug-in (depende de si utilizas
Internet Explorer o Firefox) y el
sitio web te guia a través de

e

todo el proceso de analisis del
sistema. Si el ordenador esta infectado con alguna de las mas de
dos millones y medio de amenazas, este pequeio programa lo
detectara. Sin embargo, NanoScan no elimina las amenazas, sélo
las detecta por lo que habra que registrarse en Panda para utilizar
su programa TotalScan. El registro es gratuito y ofrece una solu-
cion de garantias para librarse del spyware, aunque no es una
solucion de seguridad efectiva a largo plazo.

Cortafuegos, la primera barrera

Todo el mundo tiene claro que debe proteger su ordenador frente
a los virus con un buen programa antivirus, pero muy pocos saben
que un cortafuegos, o firewall, es imprescindible para completar la
seguridad de cualquier equipo. Los cortafuegos simplemente defi-
nen normas de seguridad para impedir que posibles intrusos ten-
gan acceso al equipo a través de las comunicaciones. Simplemen-
te, mientras que un antivirus o antispyware detecta y elimina las
amenazas, el firewall reduce al minimo las posibilidades de infec-
cion. Su funcion principal es la de proteger las comunicaciones.
Para conseguirlo, bloquea todos los puertos que no se utilizan nor-
malmente y los oculta para que no estén siquiera al alcance de
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posibles ataques. Algunos como el 80 o el 21 se mantienen por
defecto abiertos, ya que se utilizan para navegar por Internet y
para realizar transferencias de archivos FTP (respectivamente).
Existen dos tipos fundamentales de cortafuegos. Los primeros,
servidores proxy, se utilizan en grandes redes empresariales y
analizan todo el trafico en busca de patrones de todo tipo de ame-
nazas. Asi, este software decide qué informacion puede ser peli-
grosa y la bloquea. El otro tipo, el firewall personal, es el mas uti-
lizado. Su funcionamiento se basa en una serie de filtros
disefados para analizar todas las comunicaciones en funcién de

la fuente, los puertos de destino y el protocolo utilizado. A menu-
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Aunque pueda parecer que la pagina web es totalmente legal e idéntica a la original, en
realidad se trata de un fraude disefado para captar los datos de acceso de las victimas
mediante técnicas de phishing.

do estos filtros estan presentes en los routers que se utilizan para
crear las pequenas redes o acceder a Internet y se conocen como
Seguridad NAT. Puede
usuarios domésticos definir las reglas de seguridad de su

resultar complicado para algunos

router, pero merece la pena el esfuerzo, ya que de este
modo ocultara a posibles atacantes la direccion IP de cada
uno de los ordenadores conectado al router.

Los cortafuegos personales basados exclusivamente en
software no son capaces de ocultar las direcciones IP de
manera eficaz, pero si de analizar toda la informacion envia- _'
da o recibida en el ordenador y bloquear la mayoria de las
amenazas de seguridad antes de que se internen en el
equipo. Las ultimas versiones de Windows incluyen un fire-
wall personal que ofrecen un nivel de proteccion minimo |
contra los ataques mas habituales. Para conseguir un |
nivel de seguridad alto es necesario recurrir a productos | <

especializados y leer cuidadosamente el manual de

. ' " Options
usuario para ser capaces de configurar eficazmente el [ F :

programa.

NOKIA
N95

@9 WeatherBug

del 40%. Este malware esta pensado para la infiltracion en los siste-
mas de otras amenazas como puede ser todo tipo de spyware y
virus, pero por si solo supone un grave problema ya que provoca que
el usuario pierda gran cantidad de tiempo mientras intenta identificar
los mensajes validos dentro de su normalmente abarrotada bandeja
de entrada.

Existen buenos sistemas antispam capaces de mantener alejados
de la bandeja de entrada la mayor parte de los correos basura sin eli-
minar casi ninglin correo real. Sin embargo, alin no tienen un indice de
eficacia alto. Asi, un programa que elimine el 80% del spam se puede
considerar excelente siempre que apenas descarte un 3% de los men-
sajes validos. Esto es debido a que el spam no para de evolucionar con
nuevas técnicas como la utilizacion de imagenes, audio y todo tipo de
archivos cuyo analisis informatico resulta muy complejo como para
determinar si se trata o no de correo deseado. Por ejemplo, a un orde-
nador le resulta casi imposible determinar si una imagen es una foto-
grafia familiar o un bote de las famosas pildoras azules.

Sin llegar a ser demasiado catastrofistas, hay que reconocer que
eliminar el 80% del spam facilita la lectura del correo. Por lo tanto,
si se utiliza algin programa de lectura de correo como Outlook o
Eudora es casi obligatorio recurrir a un programa antispam. De
hecho, la mayoria de éstos ya disponen de su propio sistema de pro-
teccion, pero si no se esta contento con los resultados se puede
recurrir a aplicaciones de terceros fabricantes. Todas las empresas
de software de seguridad tienen disenados sistemas de este tipo,
aunque rara vez se venden como un producto aislado ya que suelen
incluirse en suites de seguridad junto a antivirus, firewall y demas
soluciones software. También se puede encontrar algunas aplicacio-
nes gratuitas que realizan esta tarea, como SpamExperts (www.spa
mexperts.com), pero su eficacia y, sobre todo, su manejo no estan a
la altura de soluciones mas profesionales como las proporcionadas
en las mejores suites de seguridad.

Phishing: estafa a domicilio
Una de las mayores amenazas actuales en Internet es el phishing.
Esta practica consiste en el envio de

correos electronicos a victimas

potenciales suplantando la identi-
dad de su banco, su proveedor de
Internet o un establecimiento comer-
Wilming y cial con el objetivo de conseguir
informacion personal del destinata-
rio. Por supuesto, estos datos son
utilizados posteriormente para reali-
zar estafas como la extraccion de
dinero de las cuentas bancarias o la
compra de todo tipo de productos con
cargo a los incautos estafados.

El cebo es el correo que imita a la
perfeccion el estilo de la entidad
suplantada e incita a conectarse a una
pagina web a través de un enlace conte-
mensaje. Sin

nido en el cuerpo del

El reinado del correo basura

El spam, nombre con el que se conoce a todos los |

/

correos no solicitados, o «correo basura», se ha con-

vertido en la principal plaga de un ordenador perso-
nal. Sobre el 95% del correo electronico recibido en
una cuenta es spam, cuando en el aiho 2003 sélo era
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embargo, el enlace es falso y dirige al
usuario en cuestion a una copia fraudu-

Los terminales con sistema operativo como el Nokia N95
proporcionan una plataforma para el ataque de nuevos
virus y otro malware. Por suerte, empresas como Symantec
ya han disefiado antivirus para estos teléfonos.


http://www.spa

lenta de la web de la entidad de la que los estafadores obtendran
los datos personales, lo que les permitira suplantar la personali-
dad del estafado. En realidad, el cebo se envia de manera masiva
con la esperanza de que un minimo porcentaje de usuarios caigan
en la trampa. Un indice de éxito de menos del 0,5% puede propor-
cionar informacion suficiente para conseguir una importante suma
de dinero.

Existe una variante mas personal y dirigida, en la que el atacan-
te manda mensajes de correo a un grupo definido de personas
suplantando la personalidad de un individuo importante de su
organizacion, como el responsable de recursos humanos o el

 Nos i Frel
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PREVENT IDENTITY THEFT

En la web www.identityfinder.com podremos asegurar toda la informacion personal y gestio-
narla de manera que la habitualmente tediosa tarea de rellenar formularios sea mas senci-
lla'y segura a la vez.

administrador de su red. Si alguno de los receptores del mensaje
cae en el engaio, el atacante puede conseguir un mayor acceso
dentro de la organizacion o directamente informacion privada
potencialmente valiosa. La mayoria de las suites de seguridad
incluyen una aplicacion especializada en bloquear estas amena-

Amenazas on-line | INTERNET

zas. Su funcionamiento se basa en avisar al usuario del acceso a
paginas web sin certificado de seguridad valido y en contar con
una base de datos con todas las paginas detectadas como frau-
dulentas. Solo asi se consigue el maximo de protecciéon ante esta
peligrosisima amenaza.

Datos personales protegidos

Mientras que en nuestra vida real somos muy celosos de nuestra
identidad y no proporcionamos nuestros datos privados a la prime-
ra persona que los pregunta, en Internet si solemos rellenar cien-
tos de formularios con todo tipo de informacion de caracter priva-
do. Es de vital importancia proteger estos datos y ponerlos a
disposicion solamente de aquellos que conozcamos personalmen-

[ v oo Acorca o [ (ClauntmdeGooge @ i i
Google Crear una cuenta de Google - iGoogle
Accounts
Crear una cuenta

Su cuenta de Google le ofrece acceso a iGoogle y a otros senicios de Google. Si ya dispone de una cuenta de Google,
, haga clic aqui para acceder a ella j

Informacion obligatoria para la cuenta de Google

Su de correo actual: i .68

por ejemplo, myname@example.com. Le permitird acceder a su cuenta

v Fortaleza de la Optima

Elija una contraseiia:
contrasefia

Ocho caracterss de longitud como minimo

Vuelve a introducir la contraseiia:

resemmef

¥l Recordarme en este equipo.

La creacién de una cuenta de Google habilita Historial web. Historial web es una*
ofrece una experiencia mas personalizada de Google, con recomendaciones y re:
busqueda més relevantes respecto a sus consultas. Mas informacion

¥ Habilitar Historial web

< " o ” T 3 e TR | +

Terminado am

Disponer de una cuenta sdlo para los registros puede suponer la diferencia entre un correo
repleto de spamy otro practicamente a salvo.

te o con los que queramos iniciar una relacion empresarial. En pri-
mer lugar, al rellenar un formulario lo recomendable es rellenar
sélo los cuadros que sean imprescindibles y siempre asegurarse
de que las casillas de verificacion relacionadas con la distribucion
de los datos estan siempre activadas para que la empresa recep-
tora no pueda distribuirlos en funcion de sus intereses. En nues-
tro pais estas casillas deben estar activadas por defecto, pero en
otros paises la normativa es diferente. Hay que tener en cuenta
que aunque la pagina parezca realizada en Espana en realidad
podria estar alojada en cualquier otro lugar.

Algunas paginas requieren registrarse para acceder a conteni-
dos adicionales. Si no hay un especial interés por mantener una
relacion duradera con estas web lo mas logico es mentir. También
es recomendable crear una cuenta de correo «paralela» para utili-
zarla en estos casos, ya que normalmente la activacion del regis-
tro se realiza a través de mail. Por otro lado, hay que evitar cuen-
tas de los principales proveedores de correo web (como Hotmail),
ya que muchas paginas de registro rechazan estas direcciones.
Algunos programas del mercado estan especializados en proteger
la informacion personal. Por ejemplo, IdentityFinder (www.identity
finder.com) asegura toda la informacion personal y la gestiona de
modo que tareas como rellenar formularios resultan mas sencillas
y, sobre todo, mas seguras.
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Escaparate de productos

INTERNET

Maxima proteccion

Una muestra del software y el hardware idoneo para blindar tu equipo

Algunas herramientas nos pueden ayudar a conseguir un equipo fuerte frente a las numerosas
amenazas e intrusiones que puede sufrir. Veamos algunas de las propuestas que estan disponibles

en el mercado.

o AVG Internet Security 7.5

Esta compaiia de seguridad informatica ha conseguido durante los
ultimos anos una merecida popularidad en Internet, debido a la dis-
tribucion del que posiblemente sea el mejor antivirus gratuito. Ahora,
también ofrece suites y otros productos de seguridad basados en el
éxito de estas versiones. Ademas de proteger de las amenazas habi-
tuales (virus y otro malware), esta suite incluye filtro antispam y anti-
phishing con la mayor de las garantias y consume muy pocos recur-
sos del sistema, por lo que se establece como una seria alternativa
a las soluciones de las grandes compahias del sector.

Contacto
| AVG. www.avg-antivirus.es

| Caracteristicas

| Antivirus, antispyware, andlisis del correo electronico, antiphishing, proteccion de la iden-
. tidad en linea, firewally seguridad para mensajeria instanténea. Cuenta con un potente

. planificador

Precio: 46,90 euros

) Beikin NI Wireless Router

Este médem ADSL con router inalambrico destaca por ofrecer una
excelente calidad de transmisién y cumplir con los estandares actua-
les de seguridad WPA y WPA2. Ademas de proteger la conexion fren-
te a posibles hackers, es posible distribuir video en alta definicién,

| Contacto
Belkin. www.belkin.es
| Caracteristicas
| Transmision hasta 300 Mbps. Alcance hasta 420 metros. Estdndares soportados: IEE
802.11b, 802.11g y 802.11n (borrador). Dimensiones: 156 x 40 x 174 mm. Peso: 300
. gramos. Soporta WPA y WPA2

‘1 Precio: 159 euros

Lo iltimo_

22 | GUIA PRACTICA SEGURIDAD

gracias a los 300 Mbps de tasa de transmision. A su impecable dise-
Nno se une una serie de indicadores que permiten a cualquier usuario
determinar el estado de la red sin necesidad de tener conocimientos
avanzados. Ademas, pronto estara disponible la actualizacion de su
firmware para adaptarse al estandar 802.1In.

Del mismo modo que los teléfonos inteligentes (smartphones) actuales
son capaces de ejecutar todo tipo de aplicaciones, también se han con-
vertido en un caldo de cultivo ideal para la proliferacion de virus y todo
tipo de malware. No se trata de una amenaza a medio o largo plazo, ya
hay circulando algunas versiones capaces de atacar algunos de los sis-
temas operativos mas utilizados en estos dispositivos. Kaspersky se ha
adelantado y antes de que esta amenaza se convierta en una plaga ha
lanzado una propia version de antivirus para terminales méviles. Por

ahora, hay versiones para Symbiam OS y Windows Mobile.

| ! Contacto
Kaspersky. www.kaspersky.es
Caracteristicas
Antivirus, antispyware, andlisis del correo electronico, analisis programado, actualizado-
nes automaticas, antispam para mensajeria, andlisis a solicitud y actualizacion a través
| de 3G, WAP y PC

| Precio: 29,95 euros

) Linksys BEFSX41

Este enrutador de banda ancha destaca por la potencia de su firewall
SPI. Este protege a los PC de ataques desde Internet, gracias a sus
controles de acceso avanzados. Ademas, no es especialmente dificil
de configurar, debido a su excelente asistente para este fin. El pro-
ducto protege las direcciones IP de los equipos conectados a este
enrutador y puede filtrar el acceso a Internet de los usuarios inter-
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ivescan 5.51.01 - Microsoft Internet Explorer
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nos. También permite denegar el acceso a equipos ajenos, gracias a

sus sistemas de proteccion por direcciones MAC.

Contacto
Linksys. www.linksys.es

| Caracteristicas
Soporta hasta dos redes privadas virtuales, proteccion frente al ping de la muerte, dene-
gacion de servicio, ataque terrestre, IP spoofingy otros ataques DoS. Soporta SNMP 2,
IEE 802.3 y 802.3u. Dimensiones: 186 x 48 x 154 mm. Peso: 380 gramos

_ Precio: 64 euros

B Microsoft Windows Live OneCare |

Todas las suites de seguridad se integran con el sistema operativo.
Algunas consiguen que la compenetracion con el mismo sea maxi-
ma, pero otras pueden incluso crear graves problemas de compatibi-
lidad. Para evitar estos riesgos, la opcion mas acertada es Windows
Live OneCare. Este servicio de Microsoft se integra a la perfeccion
con todos los sistemas Windows actuales, como no podia ser de otra
manera. El nivel de proteccion que ofrece no es especialmente alto,
pero, para todo aquel que esté acostumbrado a utilizar las aplicacio-
nes de esta firma, resultara realmente intuitivo.

Contabto
Microsoft, http://onecare.live.com

Caracteristicas

. Antivirus, antispyware, analisis del correo electronico, antiphishing, ajuste del sistema,
proteccion del firewall, copia de respaldo y restauracion automaticas e integracion en
Messenger

Precio: 49,95 euros
a Panda ActiveScan Pro
En paginas anteriores hablabamos sobre las bondades del analisis de
virus y otras amenazas on-line. Panda ha desarrollado herramientas

muy potentes en este campo y ofrece una version avanzada de su ana-
lisis en linea: Panda ActiveScan Pro. Por un madico pago anual, prote-

" Contacto
Panda, www.pandasecurity.es

Caracteristicas

| Andlisis y desinfeccion de virus, andlisis y desinfeccion de spyware, anlisis y desinfec-

| cion de otro malware, mas de 110.000 definiciones de virus, compatible con Internet |
Explorer (ActiveX) y con Firefox 2.0 (add-on). Realiza deteccion heuristica

i
|
|
|

Precio: 19,95 euros;

ge cualquier equipo de mas de 110.000 virus y otro malware. No ofre-

ce otras funciones de seguridad como firewall o antispam, ni siquiera
protege en tiempo real, pero tampoco acapara el sistema y consume
todos los recursos. Recordamos que se puede probar este servicio
antes de utilizarlo desde la pagina web del fabricante.

Symantec Norton 360 SR

Aquellas personas especialmente interesadas en la seguridad suelen
confeccionar su propio sistema aunando las caracteristicas de varios
productos que, en ocasiones, suelen ser de fabricantes de software
diferentes. Para todos los demas lo mas (til es un paquete que inte-
gre todos los programas necesarios. Este es el caso de Norton 360.
Ademas, es la suite que ofrece mejor proteccion desde el primer
momento, ya que su configuracion por defecto es muy efectiva. Produc-
tos similares de otras companias (como Kaspersky) necesitan dece-
nas de configuraciones antes de ofrecer una proteccion completa.

Contacto
Symantec, www.symantec.es

Caracteristicas

Suite que incluye antivirus, antispyware, analisis del correo electronico, antiphishing, pre)-
teccion de la identidad en linea y firewall. Realiza copias de respaldo y restauracion
automaticas. 2 Ghytes de almacenamiento en linea

Precio: 89,99 euros

a Symantec Norton Confidential

Debido a la gran cantidad de spyware que circula por Internet es muy
recomendable utilizar un programa de proteccion de la identidad, sobre
todo si se realizan compras. Esta aplicacion cifra y protege todas las
contrasenas utilizadas en el sistema con especial atencion a los datos
bancarios que se han facilitado durante las compras. Ademas, identifi-
ca todo tipo de sitios web sospechosos comprobando los certificados y
cotejandolos con sus propias bases de datos. También bloquea los pro-
gramas de registro de pulsaciones de teclado y las capturas de panta-
lla para evitar que los keyloogers consigan realizar su trabajo.

' Contacto
Symantec, www.symantec.es
Caracteristicas
Protege tu identidad, detecta los sitios web sospechosos, verifica y autentica los sitios web
vélidos, intercepta el correo electranico de phishing, bloquea los programas de registro de
pulsaciones de teclado y las capturas de pantalla, y cifra y protege las contrasenas

Precio: 37,49 euros
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INTERNET | Practico

Configura el cortafuegos

En unos pocos minutos conseguiremos un buen rendimiento del firewali de Vista

Existen varios fabricantes de software de seguridad y cada uno de ellos ha desarrollado su propio
firewali, con su interfaz y sus normas de configuracion. En esta ocasion conoceremos el funcionamiento
del cortafuegos de Windows Vista, disponible de serie en todas las versiones del sistema operativo.

Paso 1

Activa el cortafuegos

Con la nueva consola de administracion del firewali se pueden crear
reglas mas complejas que con la version para XP. Estas se pueden
aplicar tanto a la entrada como a la salida de datos y soportan un
nivel de configuracion muy avanzado para tratarse de software no
especializado.
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En primer lugar, hay que acceder a la consola Firewali de Windows.
La manera mas sencilla es escribir WF.msc en el buscador de Vista
(dentro del meni de Inicio). Como se puede ver en este momento, el
estilo de la consola es MMC 3.0, por lo que los administradores
estaran familiarizados con este tipo de entornos. En cualquier caso,
para acceder a las propiedades del firewali, basta con mostrar las
Propiedades de la entrada Firewali de Windows... situada en la par-
te izquierda de la ventana (con el botén derecho). En este punto, y
siempre que el ordenador sea de uso personal, hay que seleccionar
la pestaia Perfil privado. En este momento, sélo hay que asegurar-
se de que el Estado del cortafuegos sea Activo [i],

Paso 2

Bloquea las conexiones

El firewali de Vista siempre fija el valor de Conexiones entrantes [2]
como Bloquear (predet.) [3], esto significa que bloquea toda informa-
cion que llega al equipo a no ser que
cumpla una serie de reglas predeter-

minadas. Por su parte, el valor del

campo Conexiones salientes [4] es
de Permitir (predet) [5], lo que indica

que permite el envio de todo tipo de
informacion. Si se cambia esta opcion
por Bloquear, el nivel de seguridad
aumenta, ya que también bloqueara
confidencial

posible informacion

enviada desde el equipo hasta un ser-

vidor remoto por una posible muestra
de malware (spyware, keylooger...).
Por ultimo, basta con pulsar el boton

Aceptar para aplicar los cambios.
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Paso 3

Crea una nueva regla
Como sucede en todos los cortafuegos, son una serie de reglas las que
determinan su comportamiento. En Vista, los usuarios pueden crear las
suyas propias o personalizarlas en funcion de sus necesidades. Para
ello, desde la ventana de Firewali de Windows, basta con seleccionar
Reglas de entrada (situada en la parte izquierda) y, posteriormente, en
el enlace Nueva regia (situada en la parte derecha) para iniciar el asis-
tente. En este caso, crearemos una para permitir las comunicaciones al
navegador. Esto se consigue seleccionando la opcion Programa [6] de
la lista de opciones y pulsando el boton Siguiente. En la siguiente pan-
talla del asistente, tendremos
que decidir de qué modo se

Tipo de regle
Selnccions ol ipo de regls de frawal aue deses crear

aplica esta regla o a qué progra-

i A Pascs:
ma. Como en este ejemplo sé6lo s o e e it
buscamos permitir al navegador ||« fesars

. @ Aocibn ® Progroma
acceder a Internet, selecciona- [. s Rogin ue zortroia an corwsoran de un programy
@ Nombry 0 Pyerto

remos la opcion Esta ruta de

Ackmiciatrasiins reeia

acceso del programa, pulsare-
mos Examinar y buscaremos en
el explorador el ejecutable del navegador, en este caso firefox.exe. Por
ultimo, hay que pulsar el boton Siguiente de nuevo.

Paso 4
Define las reglas
En la siguiente pantalla del asistente de configuracion, hay que definir la
medida que debe tomar el firewali en funcion del tipo de conexion
(entrante en este caso). La opcion Permitir la conexion, si es segura,
asegura la identidad del emisor, por lo que ofrece un nivel de seguridad
superior (para redes configuradas con IPSEC), pero, por el contrario, pue-
de que muchas de las conexiones no se puedan completar. En este
caso, marcaremos Permitir la conexion y pulsaremos el boton Siguiente.
La siguiente ventana nos pregunta sobre el ambito de aplicacion de
la regla. En este caso, como es un ordenador de uso personal, la opcion
correcta es Privado [7]. En el Ultimo paso, s6lo hay que introducir un
Nombre para la regla, una corta Descripcion y pulsar el boton Finalizar.
De este modo, si se crean reglas de entrada y/o salida para cada pro-
grama utilizado, se aumenta la seguridad del equipo sin necesidad de
recurrir a software de terceros.
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Seguridad NAT con un router

Te ensenamos a configurar la primera barrera de seguridad de cualquier equipo

Si consideramos el sistema de seguridad como una cebolla compuesta por capas, el router seria la
primera barrera de proteccion. En unos pocos pasos puede ser el mayor aliado de un firewall basado

en software y un buen sistema antivirus.

Paso 1

Determina la puerta de enlace

En las configuraciones de red caseras que utilizan un router, la direccién

de este dispositivo suele dar acceso a la interfaz de configuracion web.

Esta direccion coincide en casi todos los casos con la puerta de enlace
de todos los elementos de la

_ red, por lo que se puede averi-

sopuen Losst elntarer
Congrion Gonpitn debpetoe o sovee

guar sin ningln problema. Para
ello, hay que abrir, en el Panel
de Control, el Centro de redes y

recursos compartidos (Windows
Vista) [1] y pulsar sobre el enla-
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continuacion, pulsaremos sobre

el boton Detalles y apuntare-

mos tanto la IPv4 Direccion IP

como IPv4 Puerta de enlace pre-
determinada. Con estos dos datos ya se puede acceder a la configura-
cion web de la seguridad NAT de practicamente cualquier router.

Paso 2

Acceso a la configuracion web

Los moédems-routers distribuidos por los principales ISP (Proveedo-
res de Servicios de Internet, por ejemplo Telefénica) cuentan con
un modo de configuracion a través de web. Las opciones pueden
estar mas o menos bloqueadas en funcion de los intereses comer-
ciales de los propios ISP y de la version del propio dispositivo, pero
casi todos cuentan con un apartado que permite administrar la
seguridad NAT.

Para acceder a esta interfaz de configuracion, basta con abrir un
navegador (Internet Explorer, Firefox...) e introducir en la barra de direc-
ciones la IP correspondiente a la puerta de enlace obtenida en el paso
anterior [2]. Tras realizar esta accion, aparecera una ventana de auten-
ticacion en la que habra que introducir el nombre de usuario y la clave
correspondiente [3]. Estos datos los puede proporcionar el ISPy, segu-
ramente, aparezca en el manual de servicio correspondiente a la cone-
xion o al dispositivo. Después, sélo resta pulsar el boton Aceptar [4]

para entrar en la interfaz.

.
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Paso 3
Activa la seguridad NAT

Cada router es distinto, por lo que no se pueden definir una serie de

pasos que funcionen con todos los dispositivos. Sin embargo, como el

objetivo es el mismo, unas
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de gran utilidad. En segundo
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Security, NAT, Interfaces NAT
o similares). Tras seleccionarlas, hay que buscar las interfaces y acti-
var la seguridad NAT para la interna.

Por ejemplo, con un router XaV\ de Amper los pasos son los siguien-
tes: desplegar los menus Configuration [5] y Security [6] y pulsar el
boton Enable NATto internal interfaces [7] para activar la seguridad NAT.

Paso 4
Crea una regla NAT
Al activar la seguridad NAT, los puertos de comunicaciones utilizados
por algunos programas se pueden bloquear. Para evitarlo, hay que pro-
ceder a reservar puertos en la interfaz de configuracion NAT. Antes de
empezar, hay que conocer los puertos y protocolos que utiliza el progra-
ma bloqueado asi como la direccion IP del PC que ejecuta la aplicacion.
Este proceso es un poco mas complejo. A modo de ejemplo, en el rou-
ter que hemos utilizado para este caso practico, los pasos a seguir son
los siguientes. En primer lugar, hay que hacer clic sobre el enlace Advan-
ce NAT Configuration para iniciar la configuracion de los puertos. Des-
pués, hay que pulsar sobre Add Reserved Mapping y rellenar los campos
Internal IP Address [8] (con la IP del ordenador), Transport Type [9] (tipo
de protocolo; TCP, UDP

...) y Port Number [10]
(el nimero del puerto). e
Por ultimo, basta con : : NAT Add Res G
pulsar el boton Add [/~ sysm ppp-0
&7 c
Reserved Mapping [11] fmevty | Add Reserved Mapping
para establecer una g%;«%m" ; ERCET e
rolm T o
nueva reserva o, colo- Mﬂ;vy {0000 (Sef 10000014 || 1921681200
Je ey 1090 the prmary (8 widress of the. i
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puerto. - —
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Navega seguro por la Red

El encanto del anonimato

En busca de la seguridad total en el intercambio de datéos a través de -Internet

Por la Red viajan millones de bytes en forma de datos importantes como cuentas bancarias, niimeros de
tarjetas de crédito, historiales médicos... pero también mensajes privados que no nos gustaria que

pudieran leer otras personas.

ra proteger estos datos se utiliza una practica que tiene

muchos aihos de antigiiedad (de hecho es muy anterior a la

existencia de Internet) y gracias a cuya aplicacion podemos
estar razonablemente protegidos. Estamos hablando de la criptogra-
fia. Y es que, tal y como esta disehada la Red, es relativamente sen-
cillo que una persona o grupo de personas consiga hacerse con
datos importantes. Esto supone, por un lado, una amenaza ante
cualquier tipo de transaccion economica, como el comercio electro-
nico o cualquier tramite que hagamos por Internet manejando datos
personales. Pero por otro lado también supone una posible violacion
de la privacidad, ya que a cada momento miles y miles de correos
electronicos contienen mensajes personales. Por esta razén se pue-
de decir que, con toda seguridad, la criptografia y su aplicacion ha
supuesto uno de los avances fundamentales dentro de Internet. Si
no fuera por ella serian imposibles las transacciones seguras como
pueda ser la compra mediante la tarjeta de crédito y otros procesos
que dependen de datos importantes y que han supuesto uno de los
motores del auge de Internet. Se puede decir que sin la aplicacion
de los principios criptograficos no existiria el comercio electrénico. La
criptografia, ademas, pone a nuestra disposicion los instrumentos
para convertir en completamente privados nuestros mensajes de
correo electronico consiguiendo que éstos lleguen sélo a su destina-
tario. Es un proceso menos utilizado pero igualmente valioso y que
en muchos paises supone mucho mas de lo que podemos imaginar.
En cualquier caso, nunca esta de mas proteger nuestra privacidad, y
mas adelante veremos como conseguirlo. La criptografia también
facilita otras aplicaciones como la firma digital, que no es mas que

un codigo Unico y oculto que identifica a una persona para que quien

La maquina Enigma se utilizd por parte de los alemanes durante la Segunda Guerra Mundial
para cifrar mensajes secretos que eran enviados a las tropas y a los servicios de inteligencia.
Realizaba mecanicamente lo que ahora se soluciona por software de forma casi instantanea.
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Algunas paginas web, como las oficinas virtuales de los bancos, disponen de un sistema de
conexion segura para garantizar que los datos que se estan proporcionando no son intercep-
tados por otros que puedan utilizarlos para danarnos.

reciba un mensaje pueda estar seguro de su origen. Ademas, tam-
bién sirve para rubricar documentos electronicos.

¢Qué es la criptografia?

Antes de comentar las aplicaciones que estan funcionando en Inter-
net, vamos a repasar brevemente qué es la criptografia. Se trata de
un proceso que tiene dos partes. La primera es la encriptacion o
cifrado, que consiste en convertir cualquier tipo de informacién con
cierto significado en un conjunto de simbolos o datos sin ninglin sen-
tido. La segunda parte del proceso criptografico es el descifrado o
desencriptacion, que consiste en que el destinatario de dicha infor-
macion pueda convertir los datos sin sentido en la informacion origi-
nal. El cifrado consiste en una serie de algoritmos o funciones que
permiten la conversion y posteriormente el descifrado. Estos algorit-
mos suelen basarse en una clave que tienen que tener en su poder
tanto el que cifra el mensaje como el que lo descifra. Es decir, el emi-
sor cifra el mensaje con un algoritmo aplicando una clave y el recep-
tor lo descifra utilizando otro algoritmo y la misma password. Este
sistema se denomina de clave simétrica o clave privada. Es el que
histéricamente se ha utilizado en aplicaciones, por ejemplo, de
espionaje o inteligencia militar.

En la actualidad se utilizan algoritmos que funcionan con dos con-
traseinas distintas. Es decir, que el emisor no posee la misma clave
que el receptor, pero cada password identifica a cada uno de ellos.
La razén es que en redes como Internet, con millones de usuarios,
si para cada comunicacion entre dos usuarios hay que crear una cla-
ve, el nimero de ellas seria exorbitante (el cuadrado del nimero de
usuarios de la Red, suponiendo que todos se comunican entre si).
Estos sistemas se denominan de clave publica y funcionan de la
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siguiente manera. Cada usuario dispone de una contrasena privada
y de una clave publica que lo identifica y que puede distribuir. Cual-
quiera puede utilizar la password publica de un usuario para cifrar un
mensaje, mientras que el receptor utiliza entonces su clave privada
para descifrarlo. Es decir, que la contraseha publica de un usuario
sélo sirve para cifrar mensajes, pero no para descifrar mensajes para
un usuario concreto. La firma digital funciona de forma inversa. Se
utiliza una password privada para firmar documentos (una que sélo
puede utilizar un usuario en concreto) y en cambio se aplica la clave
publica para comprobar que efecti-
vamente el documento ha sido fir- = PayPal
mado por ese usuario. Si antes
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Pague en Internet

El modo mas seguro y sencillo de pagar
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2006 o PayPal?
Como mantensmos su
Gracias a los protocolos de seguridad, en Internet es posible
establecer transacciones electronicas como la compra on-line
sin peligro de que alguien pueda interceptar nuestros datos de
pago y realizar compras a nuestra costa.
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SSL y TLS, transporte seguro
Dentro de Internet hay muchas i
ocasiones en las que precisamos
que la comunicaciéon sea segura.
Por ejemplo cuando estamos relle-
nando un formulario en una pagina
web con datos personales, cuan-
do establecemos una comunicacion por chat o mensajeria instanta-
nea o tuando enviamos un correo electronico. En todos estos casos
necesitamos, por un lado,
que nuestra comunicacion
no corra el peligro de ser
interceptada y, por otro,
asegurarnos de que el
usuario u organismo con el
que estamos conectados
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protocolos como el SSL o el TLS.

Rastreadores de

Si hablamos de como proteger la seguridad de las comunicaciones
en Internet tenemos que referirnos inevitablemente a aquellos con-
tra los que las protegemos. Popularmente se conoce como hacker a
aquella persona con conocimientos de informatica que trata de
encontrar brechas en programas y redes informaticas para penetrar
en sistemas protegidos. Por su parte, los cracker dan un paso mas
ya que utilizan ese acceso para obtener datos confidenciales, en la
mayoria de los casos con fines lucrativos. Las <hazanas» de estos
sujetos incluyen desde apropiarse de listados de datos sobre tarje-
tas de crédito hasta introducirse en ordenadores de organismos
estatales para vender secretos a potencias extranjeras. En algunas

Existen pasarelas de pago, como PayPal, que se ocupan de que las transac-
ciones econdmicas que se producen al utilizar el comercio electronico estén
controladas y protegidas, pero a la vez que sean muy sencillas de realizar.
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pensamos. Para conseguir este intercambio

Més Informacién sobre la venta con
et seguro de datos e identificacion de entidades
llamado TLS
(Transport Layer Security) desarrollado a partir
de su predecesor, el SSL (Secure Sockets
Layer). Se trata de sistemas que funcionan

como una capa sobre el protocolo de comunicaciones que utiliza la

se ha desarrollado un sistema

criptografia para asegurarse de que nadie intercepta las comunica-
ciones. A la vez, estos sistemas se aseguran de que el usuario esta
conectado a un servidor seguro. Para conseguirlo se emiten los cer-
tificados correspondientes; cada servidor seguro tiene uno emitido
por una entidad certificadora de confianza que se ocupa de compro-
bar que la empresa o institucion es quien dice ser. De esta forma se
evita la suplantacion de empresas o instituciones como bancos u
organismos publicos a la hora de utilizar sus servicios on-line. Estas
certificaciones tienen una caducidad y estan sujetas a revisiones
para no correr riesgos.

Emisién de certificados

Su emision depende de entidades certificadoras que en algunos
casos son organismos estatales. También existen certificados de
usuario que permiten a los propietarios de ciertas paginas (bancos,

agujeros de seguridad

ocasiones, el término hacker se ha utilizado, en general, para
designar tanto a los que buscan agujeros de seguridad por aficion o
profesion como a los que los utilizan para sacar provecho. Sin
embargo, hay que decir que los hackers han contribuido decisiva-
mente a aumentar la seguridad de los sistemas y las comunicacio-
nes al poner en evidencia los fallos de seguridad. Incluso se organi-
zan competiciones con premios en metalico por parte de las
empresas de seguridad para probar la inviolabilidad de sus produc-
tos y, de paso, darse publicidad. Existen incluso verdaderas olim-
piadas de hackers, como la organizada en la conferencia Defcon
para hackers en Las Vegas.
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entidades publicas...) saber qué usuario se esta conectando. Se tra-
ta de pequeios ficheros que almacenamos en nuestro ordenador.
Para que el certificado sea efectivo, tendremos que configurar nues-
tro navegador para que lo utilice. De esta forma podemos acceder a
ciertos servicios estando perfectamente identificados, ya que funcio-
nan como clave publica para la transaccion segura de datos..Tal y
como vimos en el capitulo de proteccion de ordenadores, el DNI digital
esta sustituyendo en algunos casos a estos certificados electronicos.
En nuestro pais existen varias entidades certificadoras publicas y pri-
vadas cuya lista puede consultarse en la web del Ministerio de Indus-
tria, Turismo y Comercio (www.mityc.es/DGDSI/Servicios/FirmaElec
tronica/Prestadores/). Asi pues, una vez certificado el usuario y el.
proveedor del servicio, y una vez codificada la comunicacion con las
claves correspondientes, la transaccion puede considerarse segura.
Cuando se combina el protocolo HTTP (el de las paginas web) con
sistemas como el TLS o el SSL, el protocolo pasa a denominarse
HTTPS (agregando la S de seguridad). Cuando accede-
mos a una pagina segura, aparecera el simbolo del

Si no estamos seguros de que la empre-
sa de la pagina web a la que vamos a
acceder es de confianza o corresponde a
lo que creemos, podemos acceder al lis-
tado de Whols. Con sélo introducirla
direccion web aparecera el nombre de la
empresa o institucion ademas de otros
datos.

operacion es valida a través de
esta pasarela, sin tener mas
que encomendar la operacion
financiera a una entidad inter-
mediaria y sin que los datos
financieros o de la tarjeta del
cliente lleguen a estar en nin-
gin momento en su poder.
Solamente tiene que entregar
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candado en la parte inferior derecha del navegador.
Eso si, hay que aclarar que la aparicion de este icono

En queé consiste

La més ambicioss de
estas iniciativas, puestas

La revolucién ds la 4
tecnologia de informacidn, ~. i
conjuntamente con &f . i

en marcha por

Reflens of siguiente formiulat

desamolio de fa Dt ef
infraestruciura

de tomunicationes, estd haciendo cambiar
significativements ias relaciones enfre
indmduos y organizaciones, tanio en
Espafia como en lodo ef mundo. Estas
nugvas formas de comunicacitn abren un
Gran abanics de posibilidades tanlo para
ciudadanos como para empresas y
permiten comercializar productos y semicios
g una forma agily scondmica

Administracion, s al
denominado proyecto

(CERfificacion ESpaficia)
nue fidera Ia Fabrica
Nacional de Moneda ¥y
Timbre, ¥ qus en lineas generales, consists
en establecer una Enfidad Piblica de
Cerfificacitn, que permita sutentificary

garantizar ia confidencialidad de las
comunicationes entre ciudadanos,
Empresas U ofras instiuciones y

i piitiicas & fravés de fas

En Espafia, las distink

estan apostanda decididaments por Intsmet
£0NO Via 08 comUNiCaTion, creando webs
£on informacitn de inferés piblico @
disposicion de fa ciudadania Estas
iniciabivas estén teniendo una gran
aceptacibn v repercusibn positivaen ia
opinién piblica, que esth demandando una
utiiizacion més generalizada de 1a red

rades abiertas de comunication. ¢

Las posibilidades ge CERES cubren fodas
aquefias refaciones entrs fas distintas
Administrationes {Central, Autondmica y
Localyy ioe cludadancs qus necesiten ser
sscurizadas en términos de garantia de
idenfidad, confidencialidad & inegridad,

con ¢ objetivo de gus CERES faciiie al
midximo sus relaciones a fravés de las
nuevas redes de ComUNICaTionss.

Objetives

Ei objstivo principsi de CERES es la
Secusization de tas comunicationes
electronicas con la Administracién, siendo
un intermediaro fransparente al usuaric
que garaniizard s ciudadanos y
Administraciones la identidad de ambos
padicipes enuna asicomg

e

Si queremos acceder a ciertos servicios, como paginas web de la Administracion, nosotros
también tendremos que conseguir nuestro certificado electronico que nos identifique. Entidé
des como Ceres, que depende de la Fabrica Nacional de Moneda y Timbre, pueden propor-
cionarlo. Hay que tener en cuenta que los certificados caducan al cabo de un tiempo.

no garantiza la seguridad a menos que los certificados de seguridad
y el protocolo funcionen perfectamente. En cualquier caso, no hay
que proporcionar ninguna informacion confidencial (bancaria, perso-
nal...) a menos que veamos aparecer el candado.

Comercio electrénico seguro

Como hemos mencionado, uno de los procesos que mas se ha visto
beneficiado con la seguridad en las comunicaciones que proporcio-
nan los procesos criptograficos es el comercio electronico. Las pasa-
relas de intercambio seguro de datos como el TLS y el SSL permiten
al usuario saber que esta dando sus datos bancarios o tarjeta de cré-
dito a una entidad de confianza que procedera a efectuar los trami-
tes para el pago. Por otro lado, el comerciante se asegura de que la
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Una vez certificados como usuarios podremos acceder a servicios de la Administracion como

la presentacion telematica de declaraciones de Hacienda o la solicitud de certificados y

documentos sin tener que movernos de casa.
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el producto a la direccion indicada y recibir el pago. Los Working together
ALL

to protect your privacy

métodos de pago seguros son varios, aunque los mas

populares son las pasarelas de entidades bancarias

Welcome to The OpenPGP Alliance

tncrvpllon standard in the world. it is defined by the INPGP Working Group of the Intemet Engineering Task
23 00

que permiten el cobro a través de tarjetas de crédito; e
The OpenPGP standard was originally derived from PGP (Pretty Good Privacy), first created by ©

OpenPGP is the most widely use:
Force (IETF) Proposed Standard
in 1991,

The OpenPGP Allance is a growing group of companies and other organizations that are implementers of the OpenPGP Proposed Standard. The Afliance
works to facifitate technical intaroperablility and marketing synergy between OpenPGP implementations.

aunque también hay otros métodos como el famoso
PayPai o el envio de SMS (éste Ultimo para pequeias

) ; .. ; * A rnote from Phil Zirnmermann: mhnbshhnn’tbomm]dntdn.d quite a while. | need sormeone to volunteer to maintain it, to add new
cantidades de dinero) que también tienen su parque ou) newaed e Cpenii Alance i provie s sfs pbven o o SBCP sore e 3 o W 508 Wt resarad Fo A

2003, there was dancing in the streets in the PGP user community. But there was a sight deciine in the urgency of keeping the OpenPGP Aliance
running at the sarna high level of sctivity. I never charged any membership fees for member companies in the OpenPGP Aliance, and without some
source of revenue, lr‘shardlom-inmnmmwnmwmmmmd!orwom.dwtwmfmhnﬂd

A number of vokintesrs have contacted me to offer their services in maintaining this web site, but 1 haven't had time to organize & transition of
r"ponmmmavmmr ' not looking for someone Just to edit @ few HTML source files, 1t's a lot more than maintaining a web site. In fact,
skills are of littie . It's more ke the skills of @ business developrent manager. You would have to take on a massive
m»rofmwﬁntmmmmmuogo(cmmnmemxcm interview them all by phone, keep track of them &il through
many days of phone tag, vplywwd;wmtummnb«mcyo!mmu and heip thern organize their material to integrate on the
wab site, not lose track of the contacts and follow through with unsupervised relisbilty, and quit your reguiar job for & couple of weeks to get all
£ to get you up to speed. Sounds hard for both of us. And that is

de usuarios.

this done. It also means I must take & week off my new exciting <.
why it hasn't happened yet. Sorry, but it's going to have to wait & bi

| " Home | About OpenPGP | News & Events | Members | Technical | Resources | contact
Gracias a iniciativas como el OpenPGP podemos ciftar el contenido de nuestros mensajes de
correo electronico de forma que sdlo el destinatario del mensaje pueda descifrarlo correcta-
mente. Ademds, se trata de una herramienta gratuita.

También en programas como el
Seguridad Messenger de Microsoft es posi-

Sunitcte ble preservar la privacidad de
muﬁcivﬂ Hotmail o 8l abric icaci i
Mensajes L | Erogurtne siics foe bl o Hotmad o nuestras comunicaciones al acti
g b [7] Mo simacenar mi kxeta d “ 'h mostia i ie var las herramientas que el pro-
Carpetas para compartc SerAes e :
Ptk o i o i k38 ot ks ot grama proporciona al respecto.
Transferencia de archivos s o
. Fichas E}Pm’_u'gn‘uciiymmwmq\dw‘
o ' N . o Privacdad yo BT ; do que la comunicacién
La Agencia Nacional de Seguridad de los EEUU dispone de sistemas elec- I I R e
trénicos, como el Echelon, para comprobar los contenidos de los correos i s P o e o e s entre nuestro ordenador
electronicos y otras transacciones que se producen por la red. b y el servidor correspon-
FCTCho o s 2o B e contacknfa e e e ctimac diente es segura, sino
Como hemos visto, ademas de identificar a los inter- que también depende-
vinientes en la operacion, los sistemas criptograficos mos de la seguridad del
aseguran que nadie pueda interceptar la informacion propio servidor y de que
que se esta intercambiando. De esta forma no corre- la transmision al desti-
mos el peligro de que otra persona utilice los datos de natario también lo sea.
dicha transaccion para realizar compras on-line a nues- Eso sin contar que en
tra costa. El problema de los pagos mediante tarjetas |! - ciertos paises, como
de crédito por Internet es que sélo se precisan los (oo | [ Concolw ] oo [ Awd ] EEUU, algunos organis-
datos de la tarjeta, por lo que si la extraviamos o nos mos gubernamentales

la roban es posible que alguien pueda utilizarla para comprar a nues- utilizan sistemas para comprobar que el contenido de los correos
tra costa. Para evitar este problema algunas pasarelas utilizan la electrénicos sea correcto.
direccion del titular de la tarjeta como comprobacion. En cualquier Pero existe una manera de asegurarse con casi total confianza de
3aso, se puede decir que, salvo despiste, los métodos de proteccion que un mensaje llegue solamente al destinatario del mismo: la cripto-
de las transacciones de comercio electrénico son seguras. grafia aplicada al correo electrénico. En realidad se trata de volver a los
origenes del uso de la criptografia, en los que se utilizaban maquinas
Encriptacion del correo S — o algoritmos matematicos para que, si era
- S interceptado, un mensaje no pudiera ser

El correo, tanto el electronico como el

. mail 2 St UL . . .
de papel, es quizas una de las for- -com@ -)Secme message notification descifrado por nadie que no fuera su desti-

mas de comunicacion mas personal natario. Para conseguir la absoluta confiden-

How Hushmail Works
Hush um ;nouwy aigorithms as Specned bythe Onen PGP standard
ta podemos enviar informacion confi- Mavout wsﬁmﬁ;ﬂm"m oy crests ind mmwmw‘ stpvanes, andme criptografia de correo electronico funcionan

que existe. En un e-mail o en una car- cialidad de los mensajes, los sistemas de

the ", Making Hushmail . P
’“’“"“""’“&’,’,‘“mezm"“m e R con sistemas de clave publica, de los que ya
wishes to encrypt/decrypt data or verify/sign a signature, a connection is Py

automaicatymade o a s ey Server o e o necensary Fusernve — hemos hablado. De esta manera sélo el des-

dencial, o simplemente ciertos conte-

nidos que no nos gustaria que viesen

ombined with total of use. The descriptions . . -
otras personas. A pesar de que las Of o he Hsh system secures emai 2 tinatario real podra leer correctamente el
comunicaciones dentro de Internet mensaje, sin necesidad de que sepamos su
zmsmmrammnm:mmmapwuw - ONe private key ) ;
pueden establecerse de forma segu- mwkﬁmvmﬁmm“&ﬁ“ﬁmnw clave privada. Existen varios sistemas de
. . The user's passphrase encrypts and decrypts the user's private key. Without the . . L. .
ra, en el caso del correo electronico - RS DO AT R IE e B e nn criptografia para correo electronico pero qui-
la seguridad es algo mas débil. Los zas el mas popular es el PGP (en sus varias
ool 0 e
servidores de correo estan en manos encrypt and decrypt e email mes; formas) o el S/MIME.
de entidades privadas y los hackers O—w o - O ' . .
: . prate ey Enenrea Existen servidores de correo weh, como HusMail, que pro-
consiguen, en ocasiones, colarse en R ) ) . ) )
porcionan un sistema de cifrado de mensajes mediante
estos sistemas. Es decir, que ya no algoritmos como el PGP para proteger el contenido de
. ; ; The message key, which Is  component of the AES aigorithm, encrypts the email. L
se esta seguro simplemente sabien- sal The reciplent's publc key 1s used to ericrypt the messege kay. nuestros correos electronicos.
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PGP con Outlook Express

Que nhadie lea

tus correos

Utilizamos el sistema de clave publica PGP para cifrar nuestros mensajes

Es conveniente disponer de un sistema criptografico

que oculte los mensajes de correo electronico que

enviamos por la Red para asegurarnos de que solo sus destinatarios pueden acceder a su contenido.
Para conseguirlo, utilizaremos una herramienta basada en el sistema PGP.

ntes de empezar, hay que tener en cuenta que, para que

funcione, el destinatario también tendra que tener instala-

do el programa y haber dado de alta la clave publica PGP
correspondiente para que sea posible el intercambio de mensajes
confidenciales.

El sistema de proteccion de contenido PGP permite codificar men-
sajes y documentos de forma que sélo alguien autorizado o el desti-
natario de estos documentos pueda verlos. Se basa en clave publi-
ca, por lo que podremos intercambiar mensajes cifrados con todo
aquel que se haya incorporado a la base de datos de claves de PGP.
Este sistema no sélo se aplica a mensajes de correo electrénico sino
que también es capaz de codificar documentos o incluso discos
duros. En nuestro caso, utilizaremos una herramienta gratuita para
enviar mensajes de correo totalmente confidenciales. Ya hemos
echado mano del programa para proteger los datos de un disco, aho-
ra, lo usaremos para salvaguardar nuestro correo.

Paso 1

Descarga

En primer lugar, tendremos que descargar el programa de la pagina
web de sus desabolladores (www. gp j.org/ prod u cts/ pgp/versions/fre
eware) y elegir la distribucion que funcione con nuestro sistema ope-
rativo; en nuestro caso, se trata de la opcion Windows XP. A continua-
cion, escogeremos PGP 8.0 y seguidamente la version en inglés. Se
presentara entonces la pagina de la empresa PGP Corporation. De
entre los enlaces que encontraremos, elegiremos PGP Desktop 30-
Day Free Trial. A continuacion, haremos clic en el enlace PGP Desktop
Tria! Software (Desktop Client Only). En la pagina de informacion que
le acompaiia, se comenta que, aunque se trata de una version de eva-
luacién de 30 dias, las funciones basicas seguiran funcionando tras
el periodo de prueba, es decir, podremos desencriptar mensajes y

®
EE » United States  Products | Purchase | Downloads | Support | Partners | Newsroom | Company | Careers | Contact

Jesktop Trial Software

Downloads
Overview Thank you for your interest in PGP Deskiop Trial software.

»
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»

Dats Shoots process. This email will contain a download link and your 30-daytrial
license. =
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Podcasts download link and 30-day trial license.

Souce Code

PGP Universal Updates

Research Reports
White Papers
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PGP Media Releases

encriptarlos manualmente. A continuacion, pincharemos en el enlace
| have read and agree to the above EULA and Consent Notice, que se
encuentra al pié de la pagina y rellenaremos el formulario con nues-
tra informacion de contacto. Cuando terminemos, nos enviara a la
direccion de correo electronico proporcionada un enlace para descar-
garnos el programa. Sélo nos restara hacer clic en Download.

PGP Desktop

Paso 2
Instalacion
Una vez descargado el fichero, hare-
mos doble clic sobre él y se descom-
primiran los archivos en la carpeta

que escojamos. Para iniciar la instala-

EREENERS SHERSENENS

cién, arrancamos el fichero PGPDes-

ktop970.exe, que nos pedird en qué |

idioma queremos emplazar el progra-
ma [1]. A continuacion, tendremos que leer y aceptar el contrato de
licencia. Después de aceptar los términos del contrato, comenzara
la copia de ficheros. Finalmente, hemos de reiniciar el sistema y la
aplicacion se ejecutara para terminar con el proceso. Una vez
hecho, nos preguntara si queremos activar el programa. Contestare-
mos pulsando en Yes y haciendo clic en Siguiente. A continuacion,
daremos nuestros datos para la licencia y pulsaremos de nuevo en
Siguiente y nos pedira el nimero de licencia (que podemos elegir
descargarla para una prueba de 30 dias). En nuestro caso, utilizare-
mos el software sin alguna de sus funciones, por lo que haremos
clic en Use without iicence an disable most functionality. Al pulsar
en Siguiente, nos mostraran los modulos que van a funcionar. A con-
tinuacion, nos indicara si queremos crear una nueva clave PGP. Si
no disponemos de una, haremos clic en Yes y, luego, en Siguiente.
Si nos saltamos ese paso, podremos acceder en cualquier momen-

to al asistente de creacion de claves dentro del

programa haciendo clic en el mend File y, a con-

tinuacion, en New pgp key.
€ enter search term

FHome # i< / Thank You

Paso 3
Creacion de la clave

En el primer paso, se expone qué es una clave
PGP Source Code

PGP Data Sheets
PGP Webcasts
PGP Product User Guides

y para qué sirve. Pulsaremos en Siguiente. A
continuacion, proporcionaremos el nombre y la
direccion de correo electrénico para identificar-
nos con otras personas. Si nos dirigimos a
Advanced, modificaremos algunas caracteristi-
cas de la clave. Para continuar, haremos clic en
Siguiente e introduciremos una frase que servi-
ra para codificarla [2]. Al hacer clic en Siguien-
te, el asistente nos pedira que proporcionemos

la respuesta a cinco preguntas personales por si



PGP Key Generation Assistant

. Create Passphrase
" & P flecktop

passphrase secret and do not ke t down.

ey Generation
e Gk W

non-alphabetic characters.

St Keystrokes ]

Squente > || [ Concelr | [ Ay ]

[ <atés

necesitamos recuperarla y no recordamos la frase. Finalmente se
creara la clave, s6lo tenemos que finalizar el proceso pulsando en
Siguiente [3] y en Done. Automaticamente veremos como la clave se
anade a nuestra base de datos de claves del programa.

Paso 4

Guarda y comparte la clave

Lo primero que haremos tras generar la clave es guardar una copla.
De esta forma, podremos recuperarla o utilizarla con otro programa
que se base en el mismo sistema de encriptacion. Para ello, haremos
doble clic en el icono del candado de la barra de tareas situado aba-
jo a la derecha. Veremos que, en pantalla, aparece una lista con nues-
tra clave. A continuacién, haremos clic en ella y abriremos el meni
File, eligiendo la opcion Export y, dentro de la misma, Key. Nos pedi-
ra donde queremos almacenar la clave y escogeremos el lugar en el

PGP con Outlook Express

nico, tendremos que comprobar que el destinatario de nuestro men-
saje también tiene clave PGP. Para codificar el mensaje correctamen-
te, necesitaremos tenerla, es decir, un fichero que la contenga. Para
conseguirla, o bien nos la envia por correo electronico o tendremos
que buscarla en el servidor de claves. Para hacerlo, nos fijaremos en
la parte de la ventana del programa llamada PGP Keys [6]. Dentro de

ella, haremos clic en la zona denominada Search for Keys [7J. Apare-

[ # PGP Desktop - Search for Keys
B Et Yew Jooks Keys Hep

T nemp@ T T vertyPpzo ) Svedries | seschforkeys ) Symckeys
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& PGP 2ip <
o

cera un buscador [8] con el que podremos comprobar si nuestro con-
tacto tiene clave publica almacenada en el servidor. Una vez encon-
trado al usuario, haremos clic con el boton derecho del raton sobre su
clave y elegiremos la opcion Add To [9] y dentro de ella en All Keys
[10]. Si volvemos a la lista de claves, veremos que se ha aihadido.

Paso 6

disco que nos parezca oportuno. El siguiente paso consiste en com-

Mensajes cifrados
Ya tenemos nuestra clave y vamos a enviar un mensaje cifrado. Sim-
plemente, abriremos el cliente de correo y escribiremos un mensaje

a un destinatario del que dispongamos su clave publica. Si le escri-

) newpzo L verkyPPzp T Stvedrles | Seachforkeys ) Symckers o

bimos un e-mail, al enviarlo, el programa PGP lo detectara y ahadira
ese servidor de correo a su base de datos. Si tenemos habilitados

los protocolos de seguridad TLS o SSL con nuestro servidor de

| GA My Private Keys €

S, W correo, el programa nos avisara que tenemos que desactivarlos,
| s Emaithskey y Copy Pk Koy pues es el PGP quien se ocupara de ese cifrado. Una vez configura-
T ——— odite do el programa de correo, enviaremos de nuevo el mensaje. Enton-
& bvssic@servidoresdns.net Son... ces, aparecera en pantalla una ventana que nos pedira detalles
:E"""""‘" N sobre la clave que queremos utilizar para enviarlo [11]. Si la direc-

cion de correo electrénico del destinatario esta dentro de nuestro

archivo de claves, el programa encriptard el mensaje de forma que
sé6lo el destinatario pueda leerlo.
partir nuestra clave publica con un directorio, para que otros usuarios

PGP New Service Assistant

puedan mandarnos mensajes cifrados. Hay que recordar que esa cla-

ve sélo sirve para descifrar mensajes, por lo que no corremos hingin ® & » Deskiop

=k = e

peligro al ponerla en comin. Para hacerlo, haremos clic en la misma

pulsando el botén derecho del ratén y elegiremos la opcion Send to .
Enable Service

Key Setup
Key Generation

[4] y, dentro de ella, el servidor de claves, en este caso Idap://key-

server.pgp.com [5]. Como podemos ver, también es posible enviarla : -
O Mo, do not process this emat account

por correo electronico, de esta manera proporcionara al contacto que
queramos una clave para que pueda remitirnos mensajes cifrados.
4\ ¥S0 ku RE Bon Roarce o =
be seared.

Otros usuarios
El programa PGP Desktop se iniciara y aparecera un icono de un can-
dado en la barra de herramientas. Si hemos creado las claves, tam-

Lpsente> ] [ cocle ] [ adn ]

bién veremos unas llaves. Para enviar un mensaje de correo electré-
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Seguridad WiFi

Protege tu red

inalambrica

Como mantener nuestra red doméstica a salvo de agentes externos

Aunque se han realizado grandes avances en seguridad inalambrica, este tipo de redes aiin son
susceptibles a los ataques debido a su propia naturaleza. Con unos consejos de seguridad cualquier
atacante tendra que esforzarse al maximo para conseguir hacerse con el control de tu red.

a seguridad en todos los ambitos de la informatica siempre

es relativa. No existen las redes completamente blindadas a

taques externos, como demuestran los propios expertos en
seguridad al encontrar, practicamente todas las semanas, agujeros
de seguridad en los sistemas operativos y aplicaciones mas utiliza-
dos. En una red cableada doméstica o de una pequeia oficina los
posibles atacantes no tienen acceso al medio de transporte (los pro-
pios cables de red). Por esta razén resulta muy complicado espiar el
trafico de datos interno de la red y, por lo tanto, es dificil manipular-
lo. Sin embargo, las redes inalambricas utilizan seiales de radio dis-
tribuidas por el aire (éter, para los mas técnicos) en funcion de unos
patrones de emision que no son faciles de controlar. Por lo tanto,
para un atacante es mucho mas facil interceptar las comunicaciones
siempre que se encuentre dentro del radio de alcance del emisor
wireless. Recordad que las seinales de radio pueden atravesar pare-
des y alcanzar la calle o edificios cercanos.

Asi, se han extendido practicas como el wardriving en las calles de
muchas ciudades. Esta consiste en buscar sefiales wireless con un

g 43 __‘,1,0

» .f AtfLJJA . g | L ACRCON
Los aficionados al wardriving suelen crear este tipo de mapas con todos los puntos de
acceso disponibles en una determinada area geografica.
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Este tipo de antenas permiten mejorar la
recepcion de senales inalambricas.
Indispensable para la practica de
wardriving.

portatil o PDA desde un vehi-
culo en movimiento. Muchos
incluso utilizan dispositivos
GPS para fijar la localizacion
de las redes y registran sus
hallazgos en sitos web como
WIGLE (www.wigle.net).
datos pueden ser utilizados para

Estos

acceder a redes sin proteccion.
Existe el convencimiento general
de que las redes inalambricas estan
actualmente bien protegidas gracias a
funciones de seguridad como WEP de
128 bits o WPA. Estas encriptan los datos emi-
tidos en una red inalambrica para que los «<mirones» no tengan acce-
so a la informacion. Sin embargo, existen técnicas de desencriptado
capaces de vulnerar esta proteccion. Tan sé6lo se necesita una tarjeta
de red inalambrica con «<modo escucha» y algunos dias para recopilar
suficiente informacion como para romper el sistema de cifrado. Con 1
«giga» de informacion capturada se puede intentar el asalto a la red con
un porcentaje de éxito superior al 50%. Por tanto, ninguna red inalam-
brica es totalmente segura. Sin embargo, esto no significa que no haya
que proteger los equipos con una serie de indicaciones que, aunque ho
garantizan la seguridad, si que complican la tarea a los hackers.

Personaliza el router
La mayoria de las redes WiFi utilizan un router como punto de acce-
so. Para configurarlos, la mayoria de fabricantes incluyen una sen-
cilla interfaz web, herramienta que esta protegida por un nombre de
usuario y una password. Todos los modelos iguales tienen, por
defecto, los mismos datos de acceso y ademas éstos
normalmente se publican en la propia web del fabrican-
te o en sites especializados en seguridad. Por tan-
to, un atacante avispado podria acceder al router
y cambiar la configuracion del mismo con relativa
facilidad.

Para dotar a un ordenador de una
conexion wireless de calidad se puede
recurrir a estas tarjetas PC.


http://www.wigle.net
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Para evitar este riesgo, el primer paso que hay que 9 Cada vez més dispositivos utilizan conexiones
dar al instalar este tipo de puntos de acceso es per- e il o inalambricas; este equipo de milsica puede conec-
. . o tarse directamente a un punto de acceso.

sonalizar el nombre de usuario y la contrasena. Esta

es la unica manera de que sélo el administrador de
la red pueda modificar la configuracion inalambrica.
Del mismo modo, el nombre de la red (denominado
técnicamente SSID) también suele ser comin en

todos los dispositivos del mismo modelo. Sélo se

necesita este nombre para conseguir la clave y el
nombre de usuario por defecto del dispositivo desde

la web del fabricante. Por lo tanto, también es impres-

cindible cambiar el SSID del punto de acceso o router — (128 o 256 bto}. Esta proteccion no es invulne-

durante la primera configuracion del dispositivo. rable, pero-para un atacante resultara poco rentable dedicar
_djas,a’.ata'cé“r“‘una pequena red local sin demasiada informacion rele-

Configura la seguridad ~ vante que sustraer.

Los puntos de acceso o routers inalambricos suelen emitir el nom- Por Ultimo, la mayoria de router inalambricos disponen de un filtro

bre de la red (SSID) en intervalos regulares. Esta caracteristica fue de direcciones MAC para aumentar la seguridad de la red. Cada dis-
disenada para facilitar la conexion de todo tipo de dispositivos, positivo de red dispone una direccion MAC Unica e intransferible. Si
sobre todo en lugares publicos. Sin embargo, en una instalacion se crea una lista con los elementos WiFi de la red, el propio router
domeéstica o una pequeiia oficina no es necesario ya que todos los
usuarios de la red conocen el nombre de la misma y los datos de

impedira el acceso a la misma por parte de otros
dispositivos (como un nuevo portatil o PDA). Asi,
| sé6lo el administrador de la red decide que dispo-

conexion. Asi, si una red no se puede detectar
significa que dificilmente
podra ser atacada, por lo
que desactivar la emision
del SSID aumenta nota-
blemente la seguridad de
cualquier red inalambrica.
Pero la principal medida |
de proteccion es activar el ‘
cifrado. Todos los equipos :
WiFi soportan algin tipo
de cifrado de datos capaz
de ocultar la informacion
transmitida. Antes de ele- : con las direcciones IP asignadas a
gir el tipo de cifrado que se |JREES = Bt = ¥ tl cada uno de los dispositivos de la
va a utilizar es imprescindi-

sitivos pueden utilizar esta conexion y, por tanto,
la seguridad aumenta notablemente.

Cada vez més
teléfonos moviles
disponen de
conexion WiFi sin
necesidad de
recurrir a disposi-
tivos externos.

Direcciones IP seguras

La mayoria de las redes domesticas utilizan la
asignacion de direcciones dinamicas (DHCP).
Esta tecnologia es muy facil de configurar; sin
embargo, proporciona una ventaja a los hackers
ya que pueden obtener una IP valida con tan sélo
conectarse a la red. Por lo tanto, es muy recomen-

dable desactivar el DHCP del router o punto de
acceso y crear, de manera manual, una lista

red local. Para conseguir proteccion
ble informarse de la compa-
tibilidad de los distintos elementos WiFi
que se van a utilizar. Después, sélo

extra es recomendable que el rango
de direcciones IP utilizadas sea distin-
2 to al empleado por defecto. Por ejem-
falta seleccionar siempre el de mayor ‘ : g 2V [ plo, un rango como 10.0.0.x oculta a los
seguridad de todos (habitualmente -
WAP) con la clave de mayor longitud posible

ordenadores con mayor eficacia de posi-
bles ataques realizados desde Internet.

GUIA PRACTICA SEGURIDAD j 33



WIRELESS | Seguridad WiFi

El futuro de las
comunicaciones inalambricas

Desde que a finales de 2003 se lanzaran al mercado los primeros

roUtérs inalénﬁbricos’ compatibles con el estandar 802.11g, un gru-
po de trabajo especial designado por IEEE ha trabajado para lanzar

la nueva version del estandar inalambrico utilizado mundiaimente,

el 802.1In. En noviembre del pasado ano se presenté el borrador
- 3.0 de esta nueva version, por o que se prevé su aprobacion defini-
tiva para juhio de 2009. La fecha de lanzamiento oficial de produc-

tos que utilicen este estandar tendra que retrasarse aun mas, aun-
_que ya hay fabricantes comé Belkin qUe garantizan que algunos de
sus productos, como el F5D8230-4 Pré-N, seran totalmente compa-
~_tibles con este estandar. Dentro de

las esperadas mejoras de
. 802.1In destaca una ve!oci—
dad de transmision i]ue '
multiplica por cinco la
capaciqéd del estandar ’
anterior (hasta los 248
Mbit/seg) y practicamente.
duplica el rango util de
| estos dispositivos hasta
los 70 metros en interior y 250 en
exterior. Estas tasas de transmision

. increibles permitiran, entre otras
aplicaciones, la difusion en tiempo
real de peliculas en formato 1080p

: (alta definicion).

Algunos dispositivos ya-presumen de su com-
patibilidad con 802.11n incluso antes de que
el estandar este aprobado. por EEE.

Para mejorar la seguridad de los ordena-
dores conectados a la red inalambrica también
es recomendable activar el cortafuegos que casi
todos los routers incluyen. Ademas es altamente
recomendable la instalacion de un firewall personal
basado en software en cada equipo.

Entorno inalambrico definido

Las sefiales WiFi normalmente alcanzan el exterior de los edificios. Si

apenas supera unos metros los muros del recinto no supone un gran
problema, pero cuanto mas lejos alcance la sefhal, mas sencillo sera
atacar la red. Por lo tanto, cuando se instala una red inalambrica en

una casa o una pequeia oficina hay que asegurarse de que el router
esta situado aproximadamente en el centro del recinto. Colocarlo cer-

ca de las ventanas o en un extremo del edificio puede provocar que
la senal se distribuya decenas de metros por el exterior. Algunos
modelos de puntos de acceso también ofrecen la posibilidad de limi-
tar la potencia de las senales. Asf, en un hogar pequeho, quizas no
sea necesario emitir a la maxima potencia para conseguir una tasa
de transmision alta. Ajustar este parametro puede ser la diferencia
entre una red altamente expuesta y otra de dificil acceso.
Del mismo modo, durante los periodos de tiempo largos
en los que no se va a utilizar el router, por ejemplo en vacacio-
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nes, es muy recomendable apagarlo. Asi, obviamente, sera imposible
atacar la red. Del mismo modo, hay que apagar el resto de dispositi-
vos de la red como conexiones inalambricas de portatiles, tarjetas
WiFi... En el caso de estos lltimos dispositivos hay que recordar que,
aunque no se esté transmitiendo informacion, si el dispositivo de acce-
so esta encendido el equipo que lo esta utilizando contintia buscando
nuevas redes y emitiendo paquetes de informacion de control, por lo
que puede ralentizar el equipo y «estresar» a sus componentes.

Amenazas a través de Bluetooth
Aunque la mayoria de los usuarios sélo utilizan esta tecnologia
inalambrica para conectar dispositivos como auriculares o teléfonos

moviles, también se pueden utilizar para crear redes de ordenadores
de caracter temporal. Por ejemplo, dos usuarios con portatiles pue-
den utilizar esta conexion para transmitirse archivos de manera sen-
cilla. El problema es que este tipo de conexiones suelen ser punto a

Los usuarios de la plataforma Mac ya estan habituados al funcionamiento de su punto de
acceso Airport.

punto; es decir, la comunicacion es directa y no interviene ningtin ele-
mento de seguridad intermedio. Ademas, el alcance de un dispositi-
vo Bluetooth de clase 1 puede llegar a los 100 metros, por lo que en
algunos lugares como un aeropuerto supone que miles de personas
podrian tener acceso a la comunicacion. Por si esto fuera poco, los
dispositivos Bluetooth también son susceptibles de ataques basa-
dos en denegacion de servicio (DoS).

Por todo ello, para asegurar este tipo de conexiones es necesa-
rio asegurarse de que los dispositivo tienen activado algun tipo de
seguridad. EI Modelo 2 proporciona seguridad a nivel de servicio
después de que se crea la conexion,
mientras que el Modelo 3 proporciona
seguridad a nivel del enlace; es decir,
antes incluso de que se cree la cone-
xion. En ambos casos, cuando dos
dispositivos Bluetooth establecen
una conexion ambos crean una clave
de inicializacion. Esta se utiliza para
encriptar la comunicacion por lo que
cuanto mas larga sea esta clave,
mas dificil sera romper el sistema de
seguridad. Ademas, la contraseia
debe ser cambiada con relativa fre-
cuencia ya que un atacante podria
recopilar los datos enviados con
Bluetooth dia tras dia hasta tener
suficiente informacion para vulnerar
el sistema de seguridad.

Al orientar la antena de un punto de acceso
inaldmbrico se puede reducir el riesgo de seguri-
dad y la potencia de las emisiones fuera de casa.
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