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Prefáio

Com o alarde feito após o advento da Internet e om todo tipo de pessoas e empre-

sas e outras entidades presentes e navegando pela �Super Estrada da Informação�,

as redes de omputadores pareem estar se movendo na direção de terem um status

de aparelhos de TV e fornos de miroondas. A Internet está tendo uma obertura

inomum na mídia e as iênias soiais estão hegando a grupos de disussão da

Internet para onduzir pesquisas sobre a �Cultura da Internet.� Companhias de

teleomuniações estão trabalhando para introduzir novas ténias de transmissão,

omo por exemplo ATM que oferee uma largura de banda muitas vezes maior que

a onexão média disponível hoje em dia.

Naturalmente, as redes existem há um longo tempo. Conetar omputadores para

formar uma rede loal é uma prátia omum, mesmo em pequenas instalações,

assim omo onexões de longo alane utilizando linhas públias de telefone ou

linhas dediadas de dados. Um onglomerado de redes de alane mundial tem,

no entanto, possibilitado ligações entre a aldeia global e viabilizado aessos mesmo

para pequenas organizações sem �ns lurativos ou até mesmo para usuários par-

tiulares. Como a on�guração de um servidor Internet om funionalidades de

orreio eletr�nio e notíias, ofereendo aesso disado a qualquer usuário, tornou-

1



2 Prefáio

se algo ao alane de qualquer usuário, e om o advento do ISDN

1

, esta tendênia

mantém um ritmo aelerado de resimento.

Falar sobre redes de omputadores freqüentemente signi�a falar sobre UNIX.

Naturalmente o UNIX não é o únio sistema operaional om funionalidades de

rede, nem será sempre somente o servidor, mas está presente no ramo de redes há

um longo tempo e ertamente ontinuará a estar por ainda muito mais tempo.

O que torna esta plataforma interessante para usuários partiulares é a atividade

que tem havido para trazer sistemas operaionais tipo UNIX gratuitos para o PC,

omo os 386BSD, FreeBSD � e Linux. Embora o Linux não seja um UNIX

no sentido mais omerial da palavra, ele é ompatível om os padrões abertos

de�nidos para aquele sistema. Unix é uma mara registrada de quem quer que

mantenha os direitos sobre ela (Univel, no momento em que estou esrevendo

este Guia), enquanto Linux é um sistema operaional que busa ofereer toda

a funionalidade dos padrões POSIX neessários a um sistema operaional tipo

UNIX, omo uma ompleta reimplementação deste.

O kernel do Linux foi esrito, na sua maior parte, por Linus Torvalds, que iniiou

este trabalho omo um projeto pessoal para aprimorar o seu onheimento do

proessador Intel i386, e para �desenvolver um MINIX melhor que o disponível

nos idos de 1991.� MINIX era então outro popular sistema operaional para PC,

ofereendo ingredientes vitais da funionalidade do Unix, esrito pelo professor

Andrew S. Tanenbaum.

O Linux está sob a Liença Públia Geral (GPL) GNU, a qual permite livre

distribuição do ódigo (por favor leia o GPL no apêndie E para uma de�nição do

signi�ado de �software de livre distribuição�). Em um resente meteório e om

uma grande e sempre em expansão base de apliações gratuitas, Linux tornou-se

a esolha para milhões de usuários de PC. O kernel e a bibliotea C são tão boas

que a maioria dos softwares padrão om pouo esforço, algo não onheido em

qualquer outro onheido sistema Unix, pode ser portado om relativa failidade

para esta plataforma. Uma grande quantidade de distribuições empaotadas do

Linux permitem que a sua utilização requeira somente a sua instalação em diso

rígido.

1

N.T. Que omeçou a ser disponibilizado reentemente no Brasil
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Doumentação sobre Linux

Uma das freqüentes neessidades que são levantadas sobre Linux (e softwares

gratuitos de maneira geral) é a arênia ou total ausênia de doumentação. No

iníio não era raro um paote vir repleto de arquivos LEIAME

2

e instruções de

instalação. Eles deram ao usuário mais experiente do Unix informações su�ientes

para instalar o software om suesso e poder exeutá-lo, mas deixou o usuário

menos experiente em maus lençóis.

Voltando ao �nal de 1992, Lars Wirzenius e Mihael K. Johnson sugeriram a ri-

ação do Projeto de Doumentação do Linux, ou LDP, o qual tem omo objetivo

prover um onjunto oerente de manuais. Pequenas pausas para responder ques-

tões omo �Como?�, ou �Por quê?�, ou �Qual o signi�ado da vida, universo e todo

o resto?� oorreram, porém omo resultado �nal busou produzir estes manuais,

que tentam obrir a maioria dos aspetos de exeução e utilização de um sistema

Linux, mesmo para usuários iniiantes.

Entre os objetivos alançados pelo LDP estão o Guia de Instalação e Utilização do

Linux, esrito por Matt Welsh, o Guia do Kernel esrito por Mihael K. Johnson

e o projeto de páginas de manual on-line oordenado por Rik Faith, o qual até

agora nos forneeu um onjunto de aproximadamente 450 páginas de manual para

a maioria dos sistemas e hamadas a biblioteas C. O Guia de Administração do

Sistema Linux, esrito por Lars Wirzenius, já enontra-se traduzido e disponível

em português, distribuído pela Conetiva Informátia Ltda.

Este livro, o Guia do Administrador de Redes Linux, é também parte da série do

LDP.

Entretanto, os livros do LDP não são a únia fonte de informação sobre Linux.

Até o momento, há mais de meia entena de doumentos hamados �Como Fa-

zer�

3

que são postados regularmente em omp.os.linux.announe e arquivados

em vários sites FTP. Os doumentos �Como Fazer� são pequenos doumentos de

pouas páginas que nos dão uma breve introdução sobre tópios omo suporte

Ethernet sob Linux, ou a on�guração de um software de notíias Usenet, bem

omo respondem à perguntas mais freqüentes. Estes normalmente forneem a mais

atualizada e preisa informação disponível sobre o tópio. Uma lista dos �Como

fazer� disponíveis está reproduzida na �Bibliogra�a� anotada no �nal deste livro.

No Brasil, diversas iniiativas de tradução dos �Como Fazer� foram iniiadas, sen-

2

README

3

Conheidos omo HOWTOs



4 Sobre este livro

do que a Conetiva Informátia está disponibilizando dezenas de �Como Fazer�

via Internet ou em sua publiação denominada �Guia do Servidor Linux�. Os do-

umentos �Como Fazer� podem ser enontrados em http://ldp-br.onetiva.

om.br/doumentos/omofazer/html/HOWTO-INDEX.html.

Sobre este livro

Quando me juntei ao Projeto de Doumentação do Linux em 1992, esrevi dois

pequenos apítulos sobre UUCP e smail, através dos quais pretendia ontribuir

om o Guia do Administrador de Sistemas. O desenvolvimento de redes TCP/IP

estava apenas omeçando e quando aqueles �pequenos apítulos� omeçaram a

reser, omeei a imaginar se não seria uma boa opção ter-se um Guia de Redes.

�Boa�, �Vai nessa�, todos disseram. Iniiei-o então e esrevi uma pequena versão

do Guia de Rede, que foi lançada em Setembro de 1993.

O Guia de Redes que voê está lendo agora é uma ompleta reedição, a qual ontém

algumas novas apliações que se tornaram disponíveis para usuários de Linux após

o primeiro lançamento.

O livro está organizado em uma seqüênia de passos que poderão ser seguidos para

on�gurar um sistema para trabalhar em rede. Começa disutindo os oneitos

básios de redes, e partiularmente as redes baseadas em TCP/IP. Pausadamente

apresentamos o aminho desde a on�guração dos dispositivos TCP/IP até insta-

lação de apliações omo rlogin e similares, o Sistema de Arquivos de Rede e o

Sistema de Informações em Rede. Estes são seguidos por um apítulo sob omo

instalar sua máquina omo um nó UUCP. Uma boa parte deste livro é dediado

às duas mais importantes apliações que rodam sobre TCP/IP e UUCP: orreio

eletr�nio e notíias.

A parte de orreio eletr�nio ontém uma introdução às mais internas formas de

transporte de orreio e roteamento, e os esquemas de endereçamento que podem

ser enontrados. Este desreve a on�guração e gereniamento do smail, um

agente de transporte de orreio utilizado normalmente em sites menores, e do

sendmail, este para pessoas que desejem fazer roteamentos mais omplexos, ou

têm que trabalhar om um grande volume de mensagens. O apítulo referente ao

sendmail é uma ontribuição de Vine Skahan.

A parte de notíias tem omo objetivo forneer uma visão geral de omo os gru-

pos de notíias Usenet funionam, obrindo C news, o mais largamente utilizado
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software de transporte de notíias e o uso do NNTP que fornee aesso à leitura

de notíias em uma rede loal. O livro feha om um pequeno apítulo itando os

mais populares leitores de notíias em Linux.

A Versão O�ial Impressa

No outono de 1993, Andy Oram, que esteve navegando pelas listas de orreio do

LDP quase desde o iníio, soliitou a publiação do meu livro na O'Reilly e As-

soiados. Eu estava animado om isto; eu nuna tinha imaginado meu livro omo

sendo de tanto suesso. Nós �nalmente onordamos que a O'Reilly produziria

uma versão melhorada da Versão O�ial Impressa do Guia de Rede, enquanto eu

reteria os direitos autorais do original, garantindo assim que a fonte do livro pudes-

se ser livremente distribuída.

4

Isto signi�a que se pode esolher livremente: obter

a fonte L

A

T

E

X distribuída na rede (ou a versão pré-formatada DVI ou PostSript,

para este propósito) e imprimí-la em uma impressora loal, ou adquirir a versão

o�ial impressa ou outras autorizadas.

Então, por que pagar por algo que pode ser obtido gratuitamente? Tim O'Reilly

estava louo ao publiar algo que todo mundo pode imprimir? Ou há alguma

diferença entre as versões?

A resposta é �depende,� �não, de�nitivamente não,� e �sim e não�. Caso este

projeto seja superavitário, eu aredito que servirá omo um exemplo de omo o

mundo do software gratuito e as ompanhias podem ooperar para produzir algo

de que todos se bene�iem. Na minha visão, o grande serviço que a O'Reilly está

fazendo para a omunidade Linux (apesar do livro estar disponibilizado na sua

loja mais próxima) é que este poderá ajudar o Linux a ser reonheido omo algo

que possa ser enarado orporativamente: uma alternativa viável e útil para os

sistemas operaionais omeriais PC.

E então a respeito das diferenças entre a versão impressa e a versão on-line? Andy

Oram fez grandes esforços para transformar os meus primeiros rabisos em algo

que valesse a pena ser impresso. (Ele também tem revisado os outros livros a

serem apresentados no Projeto de Doumentação do Linux, tentando ontribuir

om a omunidade Linux).

Desde que Andy iniiou a revisão do Guia de Redes e editou as ópias que eu lhe

enviei, o livro tem melhorado vastamente daquilo que era há meio ano atrás. Não

4

O aviso de direitos autorais está reproduzido na página imediatamente seguinte ao título.
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estaria perto de lugar algum onde está agora sem a sua ontribuição.

O mesmo é verdade sobre Stephen Spainhour, que esteve opiando e editando o

livro por quase um mês para que ele �asse om a forma que está agora. Todas estas

edições foram alimentadas na versão on-line, então não há diferença no onteúdo.

Ainda, a versão da O'Reilly é diferente: por uma lado, o pessoal da O'Reilly

trabalhou bastante na aparênia, produzindo um layout mais agradável do que

poderia ser obtido no padrão L

A

T

E

X. Entre outras oisas, Chris Reilley gentilmente

refez todas as �guras da versão original e adiionou algumas �guras extras. Ele fez

um grande trabalho ao melhorar onsideravelmente o que eu originalmente quis

dizer om os meus desenhos amadores feitos no xfig.

Mais Informações

Se voê seguir as instruções deste livro, e de maneira alguma algo funionar, por

favor seja paiente. Alguns de seus problemas podem ser devidos a erros estúpidos

ometidos por mim, mas também podem ser ausados por mudanças nos softwares

de rede. Portanto, primeiramente pergunte a omp.os.linux.help

5

. Há uma boa

hane de que voê não seja o únio om esse problema, então uma solução ou ao

menos uma proposta para tal pode ser onheida. Se voê tiver oportunidade,

poderá obter o último kernel e a última versão de rede de um dos sites de FTP

do Linux. Muitos problemas são ausados por softwares em diferentes estágios de

desenvolvimento, os quais falham ao trabalharem juntos. Porém lembre-se Linux

é �trabalho em progresso�.

Outro bom lugar para se informar sobre os desenvolvimentos orrentes é o �Co-

mo Fazer - Redes�. Ele é mantido por Terry Dawson

6

. Este é atualizado e di-

vulgado em omp.os.linux.announe uma vez por mês, e ontém as mais atu-

alizadas informações. A versão orrente pode ser obtida (além de outras) em

tsx-11.mit.edu, no aminho /pub/linux/do. Para problemas que não possam

ser resolvidos de forma alguma, pode-se ainda ontatar o autor deste livro no ende-

reço dado no prefáio. Porém não se aanhe em pedir ajuda aos desenvolvedores.

Eles já estão devotando a maior parte do seu tempo ao Linux, e oasionalmente

têm uma vida além da rede :-).

5

Pode-se ainda utilizar as listas disponíveis em http://listas.onetiva.om.br/listas

6

Terry Dawson pode ser ontatado em terryd�extro.u.su.oz.au
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Sobre os autores

Olaf tem sido um usuário de UNIX e administrador de redes em meio período por

alguns anos quando estudava matemátia. No momento, ele está trabalhando o-

mo um programador UNIX e esrevendo um livro. Um de seus esportes favoritos é

fazer oisas em sed que possam ser utilizados por outras pessoas em seu interpre-

tador perl. Ele se diverte tanto om isto omo faz aminhadas e aampamentos

nas montanhas.

Vine Skahan administrou um grande número de sistemas UNIX desde 1987 e

atualmente exeuta sendmail+IDA em aproximadamente 300 estações de trabalho

UNIX para mais de 2.000 usuários. Ele admite que perdeu onsideráveis horas de

sono editando alguns arquivos sendmail.f da 'maneira difíil' antes de desobrir

o sendmail+IDA em 1990. Ele também admite que está aguardando ansiosamente

pela entrega da primeira versão do sendmail baseada em perl para ainda mais

divertimento

7

. . .

Olaf pode ser ontatado nos seguintes endereços:

Olaf Kirh

Kattreinstr. 38

64295 Darmstadt

Germany

okir�monad.swb.de

Vine pode ser ontatado nos seguintes endereços:

Vine Skahan

vine�vitrola.wa.om

Nós estamos abertos para suas perguntas, omentários, mensagens, et., porém

pedimos que não nos telefonem, a menos que seja realmente muito importante.

Agradeimentos

Olaf agradee: Este livro deve muito às numerosas pessoas que despenderam seu

tempo a nos auxiliarem na orreção de erros, ténios e gramatiais (nuna tomei

7

Vine, voê não aha que nós poderíamos fazer isto om sed?
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Agradeimentos na distribuição on-line. Finalmente este livro não seria possível

sem o suporte de Holger Grothe.

Eu também gostaria de agradeer aos seguintes grupos e ompanhias que imprimi-

ram a primeira edição do Guia de Redes e doaram dinheiro ou para minha pessoa,

ou para o Projeto de Doumentação do Linux omo um todo.

� Linux Support Team, Erlangen, Alemanha

� S.u.S.E. GmbH, Fuerth, Alemanha

� Linux System Labs, In., Estados Unidos

Vine agradee: Agradeimento a Neil Rikert e Paul Pomes por sua ajuda por

todos estes anos nas implementações do sendmail+IDA e a Rih Braun por fazer

a onexão iniial do sendmail+IDA para Linux. O maior agradeimento até agora
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Convenções Tipográ�as

Ao esrever este livro, um número de onvenções tipográ�as foram empregadas

para marar os omandos no interpretador de omandos, variáveis, et., as quais

são expliadas a seguir.

Negrito Usada para marar endereços de servidores e de orreio eletr�nio, bem

omo novos oneitos e avisos.

Itálio Usada para marar nomes de arquivos, omandos UNIX, e telas have

nos arquivos de on�guração. Também usada para enfatizar textos.

Courier Usada para representar interações na tela, omo entrada de informações

pelo usuário ao exeutar um programa. Também usada para exemplos de

ódigo, no aso de um arquivo de on�guração, um programa interpretado,

et..

Courier Slanted Usada para marar variáveis �meta� no texto, espeialmente

nas representações de linhas de omando. Por exemplo,

$ ls l teste

onde teste deverá ser substituída por um nome de diretório, omo por

exemplo /tmp.

Tela Representa uma tela a ser pressionada. Voê freqüentemente a verá nesta

forma:

Pressione enter para ontinuar .

3 Uma pequena bomba na margem, signi�a �perigo� ou �uidado�. Leia os pa-

rágrafos assim marados uidadosamente.

$ e # Quando preedidas de um omando interpretado a ser digitado, denotam

uma linha do interpretador de omandos. O símbolo `$' é usado quando o

omando for exeutado omo um usuário normal; `#' signi�a que o omando

requer privilégios de superusuário.
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O Projeto de Doumentação do Linux

O Projeto de Doumentação do Linux ou LDP, é onstituído por uma equipe

livre de esritores, leitores e pro�ssionais que estão trabalhando juntos para for-

neer uma ompleta doumentação do sistema operaional Linux. O oordenador

geral deste projeto é Matt Welsh, que está sendo auxiliado fortemente por Lars

Wirzenius e Mihael K. Johnson.

Este manual é um de uma série a ser distribuída pelo LDP, inluindo o Guia

de Usuários do Linux, o Guia do Administrador de Sistemas

8

, o Guia do Ad-

ministrador de Redes, e o Guia do Kernel. Estes manuais estarão disponíveis

no formato fonte L

A

T

E

X no formato .dvi, e a saída postsript em FTP an�-

nimo em ni.funet.fi, no diretório /pub/OS/Linux/do/do-projet, e em

tsx-11.mit.edu, no diretório /pub/linux/dos/guides.

Nós enorajamos qualquer pessoa om habilidades para esrita que se junte a

nós, melhorando esta doumentação do Linux. Se voê tiver aesso a um email

da Internet, voê pode aessar o anal DOC da lista de orreio Linux-Ativists

enviando uma mensagem para

linux-ativists-request�niksula.hut.fi

om a linha

X-Mn-Admin: join DOC

no abeçalho ou omo a primeira linha do orpo da mensagem. Uma mensagem

vazia sem linha de abeçalho adiional fará o servidor de orreio retornar uma

mensagem de ajuda. Para deixar o anal, envie uma mensagem para o mesmo

endereço inluindo a linha

X-Mn-Admin: leave DOC

8

Traduzido e disponível nas versões impressas e on-line em http://www.onetiva.om.br
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Padrões do Sistema de Arquivos

No passado, um dos problemas que atingiu as distribuições do Linux além da

oleção de paotes, era a falta de um únio padrão de sistema de arquivos. Is-

to resultou em inompatibilidades entre diferentes paotes, e desa�ou usuários e

administradores na tarefa de instalar vários arquivos e programas.

Para melhorar esta situação, em Agosto de 1993, algumas pessoas formaram o

Grupo do Padrão do Sistema de Arquivos, ou o grupo FSSTND (em inglês) para

abreviar, oordenado por Daniel Quinlan. Após seis meses de disussões, o grupo

apresentou uma proposta do que pareia ser uma estrutura de sistema de arqui-

vos oerente e de�niu a loalização dos programas esseniais e dos arquivos de

on�guração.

Este padrão foi implementado pela maioria das distribuições e paotes do Linux

9

.

Através deste livro, iremos assumir que qualquer arquivo disutido reside no loal

espei�ado por este padrão; apenas onde houver uma longa tradição que on�ite

om as espei�ações, serão então mostradas loalizações alternativas.

O Padrão de Sistema de Arquivos do Linux pode ser obtido na maioria dos sites

de FTP do Linux ou em seus espelhos; de imediato, ele pode ser enontrado em

metasite.un.edu, sob o aminho /pub/linux/dos. Daniel Quinlan, o oorde-

nador do FSSTND pode ser ontatado em quinlan�buknell.edu. Uma outra

alternativa, em português, pode ser o resumo deste trabalho, disponível no Manual

do Usuário do Conetiva Linux, disponível em http://www.onetiva.om.br.

O Guia do Administrador de Redes em Português

É om prazer e imensa satisfação que a Conetiva Informátia traduziu este dou-

mento, disponibilizando este Guia em formato impresso ou para livre reepção via

Internet. Esperamos assim ontribuir om o imenso esforço de prover informações

e meios para que o Linux possa umprir o seu papel nos quatro antos do planeta.

Esta primeira tradução faz parte de uma trilogia omposta pelo Guia do Admi-

nistrador de Sistemas Linux, também traduzido do LDP e do Guia do Servidor

Linux, uma oletânea dos prinipais doumentos �Como Fazer�, além de um guia

da interfae grá�a de on�guração de serviços no Linux denominada Linuxonf.

Todos foram atualizados, omentados pela Conetiva, e foi inluída ainda parte

9

O Conetiva Linux segue o padrão FSSTND
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da doumentação da versão Conetiva Linux - Edição Servidor.

Caso voê enontre qualquer inorreção ou tenha sugestões sobre esta publiação,

por favor entre em ontato onoso através do email do�onetiva.om.br. A

Conetiva pode ser loalizada ainda no seguinte endereço:

Conetiva Informátia

R. Prof. Rubens Elke Braga, 558

Parolin

80220-320 Curitiba(PR)

Brasil

Fone/Fax 41 332 2074

Equipe de Desenvolvimento Conetiva Linux



Capítulo 1

Introdução às Redes

1.1 História

A idéia de redes é provavelmente tão velha quanto as teleomuniações. Considere

as pessoas vivendo na idade da pedra, onde tambores eram usados para transmitir

mensagens entre indivíduos. Imagine que o homem das avernas A quer onvidar

o homem das avernas B para um jogo de arremesso de pedras um no outro, mas

ele vive muito longe de B para que este ouça A bater no tambor. Então qual são

as opções de A? Ele poderia 1) andar até a asa de B, 2) omprar um tambor

maior, ou 3) pedir a C, que vive no meio do aminho entre os dois, para passar a

mensagem adiante. Esta última opção é hamada de rede de omuniação.

Naturalmente houve um longo aminho desde as atividades primitivas e os dispo-

sitivos dos nossos antepassados. Hoje em dia, temos omputadores onversando

um om o outro sobre uma vasta onstrução de abos, �bras ótias, miroondas,

e similares fazendo ontatos para um jogo de futebol no Sábado.

1

Na seqüênia,

vamos tratar dos signi�ados e aminhos nos quais isto é feito, mas deixemos de

fora os abos, bem omo a parte do futebol. Nós desreveremos dois tipos de

redes neste guia: aquelas baseadas em UUCP, e aquelas baseadas em TCP/IP.

Estes são protoolos e paotes de software que forneem meios de transporte de

dados entre omputadores. Neste apítulo, desreveremos ambos os tipos de redes,

e disutiremos os prinípios de suas amadas fundamentais.

1

O espírito original deste jogo ainda oorre em alguns lugares da Europa.

13
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De�nimos rede omo uma oleção de máquinas que são apazes de se omuni-

arem umas om as outras, freqüentemente on�ando em serviços de máquinas

dediadas que reenviam dados para os partiipantes. Estações são freqüentemente

omputadores, mas não neessariamente. Podemos pensar também em terminais

X ou impressoras inteligentes omo estações de rede. Pequenas aglomerações de

máquinas são também hamadas de sites.

Comuniação é impossível sem algum tipo de linguagem ou ódigo preestabele-

ida. Nas redes de omputadores, estas linguagens são oletivamente hamadas

de protoolos. Não se deve pensar em protoolos esritos, mas sim em ódigos de

omportamento altamente formalizados, observados quando, por exemplo, hefes

de Estado se enontram. De uma forma bem similar, protoolos utilizados em

redes de omputadores são nada mais que regras bem restritas para a troa de

mensagens entre dois ou mais equipamentos.

1.2 Redes UUCP

UUCP é uma abreviação para �Cópia Unix para Unix�

2

. Foi iniiado omo um

paote de programas para transferir arquivos em linhas seriais, agendar estas trans-

ferênias e realizar a exeução de programas em sites remotos. Foi submetido a

grandes mudanças desde sua primeira implementação, no �nal dos anos 70, mas

ainda é espartano nos serviços que oferee. Sua apliação é ainda em redes geo-

gra�amente distribuídas baseadas em onexões telef�nias do tipo disado.

O UUCP foi primeiramente desenvolvido pelos Laboratórios da Bell em 1977, para

a omuniação entre os seus sites de desenvolvimento UNIX. Em meados de 1978,

esta rede era omposta por mais de 80 sites. Exeutava email omo apliação, bem

omo impressão remota, embora o uso entral do sistema fosse a distribuição de

novos softwares e orreção de problemas.

3

Hoje, o UUCP não está mais on�nado

ao ambiente Unix. Há portes disponíveis tanto gratuitos omo omeriais para

uma variedade de plataformas, inluindo AmigaOS, DOS, TOS da Atari, et..

Uma das prinipais desvantagens das redes UUCP é sua baixa largura de banda.

Por um lado o equipamento telef�nio oloa um limite justo na taxa máxima de

transferênia. Por outro lado, as onexões UUCP são raramente permanentes; pelo

ontrário, os servidores preferem disar uns para os outros em intervalos regulares.

Por esta razão, a maior parte do tempo gasto para que uma mensagem de email

2

Unix-to-Unix Copy

3

Não que isto tenha mudado muito. . .
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trafegue em uma rede UUCP é gasta om a mensagem aguardando em algum diso

de servidor a próxima onexão a ser estabeleida.

Apesar destas limitações, ainda há muitas redes UUCP operando por todo o mun-

do, as quais ofereem a usuários partiulares aesso a redes maiores por preços

razoáveis. A prinipal razão para a popularidade do UUCP reside em ele ser bem

mais barato do que se ter um omputador onetado à Internet. Para fazer de um

omputador um nó UUCP, tudo o que se preisa é um modem, uma implementa-

ção rodando UUCP, e outro nó UUCP que alimente o servidor loal om orreio

eletr�nio e notíias.

1.2.1 Como utilizar o UUCP

A idéia por trás do UUCP é bem simples: e omo seu nome india, basiamente

opia arquivos de um servidor para outro, porém permite também ertas ações a

serem realizadas no servidor remoto.

Imagine que uma máquina loal está permitindo aesso a um servidor hipotétio

hamado piraquara, o qual deve exeutar o omando de impressão lpr. Pode-se

então simplesmente digitar o seguinte na linha de omandos, para por exemplo ter

um arquivo impresso por piraquara:

4

$ uux -r piraquara!lpr !guia.ps

uux é um omando, do onjunto de omandos disponíveis no UUCP, que de�ne

uma tarefa para piraquara. Esta tarefa onsiste na transferênia do arquivo

guia.ps, e na soliitação para enviar este arquivo para o omando de impressão

lpr. O indiador -r diz a uux para não aionar o sistema remoto imediatamente,

mas sim que armazene a tarefa em outro lugar até que a onexão seja estabeleida

posteriormente. Isto é hamado de armazenamento de tarefas temporárias

5

.

Outra propriedade do UUCP onsiste na possibilidade de transferir tarefas adiante

através de diversos servidores, ontando om a sua ooperação. Por exemplo,

presumindo-se que a máquina piraquara do exemplo aima tenha uma onexão

UUCP om pantanal, a qual mantém um grande arquivo de apliações Unix. Para

que a máquina loal reeba o arquivo one-1.0.tar.gz, através de pantanal

deve-se exeutar o seguinte omando:

4

Quando se estiver utilizando o bash, o GNU Bourne Again Shell, não se deve utilizar o

aratere de exlamação, porque este é usado omo aratere de histório.

5

spooling
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$ uup -mr piraquara!pantanal!�/seurity/one-1.0.tar.gz one.tgz

O serviço riado soliitará a piraquara que traga o arquivo disponível empantanal,

e o envie a seu site, onde o UUCP o armazenará em one.tgz e noti�ará o

usuário via orreio sobre a hegada do arquivo. Isto é feito em três passos. Primeiro

o site envia a tarefa a piraquara. Da próxima vez que piraquara estabeleer

ontato om pantanal, o arquivo será transferido. O passo �nal é a transferênia

de piraquara para a máquina do usuário.

Os mais importantes serviços forneidos pelo UUCP hoje em dia são orreio ele-

tr�nio e notíias. Retornaremos a estes mais tarde, porém forneeremos agora

uma pequena introdução. Correio eletr�nio � ou email para abreviar � é o serviço

de rede que permite a troa de mensagens om usuários em servidores remotos,

sem a neessidade de sabere omo aessá-los. O serviço de direionamento de uma

mensagem do site loal ao site de destino é realizado inteiramente pelo sistema

de tratamento de orreio. Em um ambiente UUCP, o orreio é freqüentemente

transportado utilizando-se o omando rmail em um servidor próximo, passando

a este o endereço do reeptor e a mensagem de orreio. O rmail remeterá então a

mensagem ao servidor seguinte, e assim por diante, até que este atinja o servidor

de destino. Este tema será detalhado no apítulo 13.

Notíias podem ser desritas omo um sistema de distribuição de boletins. Porém

freqüentemente, este termo refere-se a Notíias Usenet, esta até agora a mais larga-

mente onheida rede de troa de notíias om um número estimado de 120.000 si-

tes partiipantes. As origens do Usenet remontam ao ano de 1979, quando após

o lançamento do UUCP om o novo Unix V7, três estudantes tiveram a idéia de

riarem um sistema de troa de informações dentro da omunidade Unix. Fizeram

isso juntando alguns programas, os quais tornaram-se o primeiro sistema de notí-

ias de rede. Em 1980, esta rede onetou duke, un, e phs, a duas Universidades

na Carolina do Norte. Embora originada em uma rede baseada em UUCP, não

está mais on�nada a um únio tipo de rede.

A unidade básia de informação é o artigo, o qual pode ser postado em uma

hierarquia de grupos dediados a tópios espeí�os. A maioria dos sites reebe

apenas uma seleção de todos os grupos, os quais arregam em média 60 MB de

arquivos por dia.

No mundo UUCP, notíias são geralmente enviadas por uma onexão UUCP

oletando-se todos os artigos de todos os grupos soliitados, e empaotando-os

através de exeuções programadas. Estes são enviados ao site reeptor, onde eles

são enviados para o omando rnews para desempaotamento e proessamento fu-
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turo.

Finalmente, o UUCP é uma opção para muitos sites que sejam repositórios de

arquivos e que ofereçam aesso públio. É possível aessá-los através de linhas

disadas e om o UUCP, identi�ando-se omo um visitante e transferindo infor-

mações de aesso públio a partir da área de arquivos. Estas ontas de visitantes

freqüentemente têm um nome de aesso e senha similares a uup/nuup.

1.3 Redes TCP/IP

Embora o UUCP pode ser uma esolha razoável para uma rede disada de baixo

usto, há muitas situações nas quais ténias de armazenamento e envio se provam

in�exíveis, omo por exemplo em Redes Loais (LANs). Estas são normalmente

feitas de um pequeno número de máquinas loalizadas no mesmo loal, ou ainda

no mesmo andar, interonetadas a �m de forneerem um ambiente de trabalho

homogêneo. Tipiamente se faz uma troa de arquivos entre os servidores, ou se

exeutam apliações distribuídas em máquinas diferentes.

Estas tarefas requerem um enfoque diferente de rede. Ao invés de se enviar arquivos

inteiros adiante om uma desrição da tarefa, todos os dados são quebrados em

pequenos pedaços (paotes), os quais são enviados imediatamente ao servidor de

destino, onde eles são remontados. Este tipo de rede é hamada de rede de troa

de paotes. Entre outras oisas esta permite rodar apliações interativas sobre a

rede. O usto disto é, naturalmente, um grande aumento na omplexidade do

software.

A solução que sistemas Unix e muitos sistemas não Unix têm adotado é onheida

omo TCP/IP. Nesta seção, daremos uma visão geral destes oneitos.

1.3.1 Introdução a Redes TCP/IP

O TCP/IP tem sua origem em um projeto de pesquisa fundado pelos Estados

Unidos hamado DARPA ( Agênia de Projetos Avançados de Pesquisa de Defesa)

em 1969. A ARPANET foi uma rede experimental, a qual foi onvertida em uma

rede operaional em 1975, após ser provado o seu suesso.

Em 1983, o novo onjunto de protoolos TCP/IP foi adotado omo um padrão, e

todos os servidores na rede deveriam passar a utilizá-lo. Quando a ARPANET �-

nalmente reseu e se tornou a Internet (resultando na �nalização de sua existênia
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em 1990), o uso do TCP/IP espalhou-se a diversas redes muito além da Internet.

As mais notáveis são as redes loais Unix. Porém om o advento de equipamentos

telef�nios digitais mais rápidos, omo o ISDN, o TCP/IP tem ainda um futuro

promissor omo protoolo de transporte para redes disadas.

Como algo onreto para omentarmos enquanto disutimos o TCP/IP através das

seções seguintes, nós onsideraremos a �tíia Universidade do Pantanal, situada

em algum lugar na Região Centro-Oeste omo nosso exemplo. A maioria dos

departamentos têm a sua rede loal própria, enquanto outros dividem uma, e

outros ainda possuem muitas redes. Elas estão todas interonetadas e estão

ligadas a Internet através de uma únia onexão de alta veloidade.

Imaginemos uma máquina Linux onetada a uma LAN om outras máquinas

Linux no Departamento de Matemátia, e que seu nome seja jaare. Para aes-

sar um servidor no Departamento de Físia, digamos jaburu, deve-se informar o

seguinte omando:

$ rlogin jaburu.fisia

Bem-Vindo ao Departamento de Físia da Universidade do Pantanal

(ttyq2) login:

Na linha de omando, deve-se informar o nome de aesso, digamos lroberto e

sua senha. A seguir, aso o aesso seja permitido, voê estará utilizando um

interpretador de omandos em jaburu, no qual se pode digitar omo se estivesse

à frente da onsole do sistema. Após sair do interpretador de omandos, volta-se

à linha de omandos da máquina loal. Neste aso foi utilizada somente uma das

apliações interativas e instantâneas que o TCP/IP fornee: o aesso remoto.

Enquanto se estiver onetado a jaburu, pode-se também exeutar uma apliação

baseada em X11 (em modo grá�o), omo por exemplo um programa para imprimir

funções ou um revisor de PostSript. Para avisar esta apliação que se deseja

ter suas janelas apresentadas na tela do servidor, deve-se ajustar a variável de

ambiente DISPLAY:

$ export DISPLAY=jaare.mat:0.0

Ao se iniiar agora uma apliação, esta ontatará o servidor X da máquina remota

ao invés do servidor X de jaburu, e mostrará todas as janelas na tela da máquina

remota. Naturalmente, isto requer que se tenha X11 rodando em jaare. O ponto

aqui é que o TCP/IP permite que jaburu e jaare enviem paotes X11 para todos
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os lados, dando a impressão de que se está em um únio sistema. A rede é quase

transparente aqui.

Outra apliação muito importante no TCP/IP é o NFS, o qual signi�a Sistema

de Arquivos de Rede. É outra forma de uso transparente da rede, permitindo

basiamente que se aesse diretórios e arquivos hierarquiamente que estão loali-

zados em outras máquinas, aparentando omo se fossem arquivos loais do sistema.

Por exemplo, todos os diretórios podem estar em uma máquina servidora entral

do qual todos os outros servidores na LAN montam seus diretórios. O resultado

disto é que todos os usuários podem utilizar qualquer máquina da rede, enontran-

do sempre o mesmo onjunto de diretórios. Da mesma maneira é possível instalar

apliações que neessitem grandes quantidades de espaço em diso (omo T

E

X) em

apenas uma máquina, e disponibilizar estes diretórios para as demais máquinas da

rede. Nós retornaremos ao NFS no apítulo 11.

Naturalmente, estes são apenas exemplos do que se pode fazer em redes TCP/IP.

As possibilidades são quase ilimitadas.

Agora vamos dar uma olhada a fundo na maneira omo o TCP/IP trabalha. Isso

se faz neessário para que se possa entender omo e porque se deve on�gurar uma

máquina. Iniiaremos pelo exame do hardware, e depois lentamente trabalharemos

o aminho restante.

1.3.2 Ethernets

O tipo de hardware mais largamente usado pelas redes loais é aquele normal-

mente onheido omo Ethernet. Este onsiste em um abo om máquinas sendo

onetadas a ele através de onetores, haves ou transeptores. Ethernets simples

são muito baratas, o que, junto om a sua apaidade de hegarem a taxas de

transferênia de até 100 Megabits por segundo, as tornam muito populares.

As Ethernets vêm em três �sabores�: hamados thik e thin, respetivamente, e

par trançado. A Ethernet thin e thik usam abo oaxial, diferentes em largura e

na maneira omo se pode onetar um servidor neste abo. A Thin Ethernet usa

um onetor tipo-T �BNC�, no qual pode ser inserido o abo, e que é inserido em

um onetor na parte traseira do omputador. A Thik Ethernet requer que se

faça um pequeno burao no abo, e se onete um transeptor usando uma �have

vampira�. Um ou mais servidores podem então ser onetados ao transeptor. Os

abos das Ethernet Thin e Thik podem ter no máximo de 200 e 500 metros,

respetivamente, e são portanto hamadas de 10base-2 e 10base-5. Par trançado,
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pratiamente um padrão em redes nos dias atuais, usa um abo om diversos �os

de obre. É também onheido omo 10base-T, para veloidades de 10 Mbps ou

100base-T para veloidades de 100 Mbps.

A maioria das pessoas prefere a Ethernet par trançado, porque esta é muito ba-

rata e mais e�iente: plaas de PC saem por menos de US$ 50, e abos estão na

faixa de alguns entavos por metro. Por exemplo, a Ethernet no Departamento de

Matemátia da UP é par trançado 100-BaseT, onde o tráfego não preisa ser inter-

rompido ada vez que se deseje adiionar um novo servidor à rede, diferentemente

dos outros �sabores�.

Uma das desvantagens da tenologia Ethernet é a sua limitação de omprimento de

abo, o qual o exlui de qualquer outro uso que não seja em LANs, embora muitos

segmentos Ethernet possam ser ligados uns aos outros utilizando-se repetidores,

pontes ou roteadores. Repetidores simplesmente opiam os sinais entre dois ou

mais segmentos, então todos os segmentos juntos agirão omo se fossem uma únia

Ethernet. Devido a problemas de temporização, não se pode ter mais do que quatro

repetidores entre dois servidores na rede. Pontes e roteadores são mais so�stiados.

Eles analisam dados de entrada e os enviam apenas quando o servidor reeptor

não estiver na Ethernet loal.

A Ethernet trabalha omo um sistema de vias, onde um servidor pode enviar

paotes (ou quadros) de até 1500 bytes a outro servidor na mesma rede Ether-

net. Um servidor é endereçado por um ódigo de seis bytes que são gravados

no �rmware da plaa Ethernet. Estes endereços são normalmente esritos omo

uma seqüênia de dois dígitos hexadeimais separados por dois pontos, omo em

aa:bb::dd:ee:ff.

Um quadro enviado a uma estação é transmitido para todas as estações onetadas

na rede, mas apenas o servidor de destino pode apanhá-lo e proessá-lo. Caso

duas estações tentem enviar dados simultaneamente oorrerá uma olisão, a qual

é soluionada através do anelamento da transmissão por ambas as máquinas, e

a tentativa de reenvio após um erto período aleatório de tempo.

1.3.3 Outros Tipos de Hardware

Em grandes instalações, omo a Universidade do Pantanal, a Ethernet não é o

únio tipo de equipamento utilizado. Na UP, ada rede loal de departamento

é ligada à rede do ampus, o qual possui um abo de �bra ótia rodando FDDI

(Interfae de Fibra de Dados Distribuídos). O FDDI usa um método diferente para
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transmitir dados, o qual basiamente envolve o envio de um número de �bastões�

6

pela rede, om a estação podendo transmitir dados somente quando reeber um

bastão. A prinipal vantagem do FDDI é a veloidade aima dos 100 Mbps e um

omprimento máximo do abo de mais de 200 km.

Para onexões de rede a longas distânias, um diferente tipo de equipamento é

utilizado, o qual é baseado em um padrão hamado X.25. Muitas das hamadas

Redes Públias de Dados, omo a Tymnet nos Estados Unidos, ou a Datex-P na

Alemanha, ofereem este serviço. O X.25 requer um hardware espeial, hamado

de Montador/Desmontador de Paotes ou PAD. O X.25 de�ne um onjunto de

protoolos de rede próprio, mas freqüentemente é usado para onetar redes que

exeutem TCP/IP ou outros protoolos. Considerando que paotes IP não podem

ser mapeados em X.25 e vie-versa, eles são simplesmente enapsulados em paotes

X.25 e enviados pela rede.

Freqüentemente, rádios amadores usam seus equipamentos para oloar seus om-

putadores em rede, isto é hamado de rádio paote ou rádio ham. O protoolo

utilizado pelos rádios ham é hamado de AX.25, derivado do X.25.

Outras ténias envolvem o uso de linhas seriais baratas para aesso disado. Estas

requerem ainda outro protoolo para transmissão de paotes, omo SLIP ou PPP,

os quais são desritos nos apitulos 7 e 8 respetivamente.

1.3.4 O Protoolo Internet

Naturalmente, pode oorrer que uma rede não deva �ar limitada a apenas uma

Ethernet. O ideal seria que se estivesse apto a usar uma rede não importando

qual hardware está rodando e de quantas subunidades esta seja onstituída. Por

exemplo, em grandes instalações omo a Universidade do Pantanal, normalmente

se terá um grande número de Ethernets separadas que deverão estar onetadas de

alguma forma forma. Na UP, o Departamento de Matemátia tem duas Ethernets:

uma om máquinas lentas para alunos e outra rede om máquinas mais rápidas

para os professores e alunos graduados. Ambas estão ligadas à rede FDDI do

ampus.

Esta onexão é tratada por um servidor dediado, hamado também de ponto de

passagem

7

, o qual trata os paotes que estão entrando e saindo opiando-os entre

as duas Ethernets e o abo de �bras ótias. Por exemplo, se voê estiver no Depar-

6

Como nas orridas de revezamento; do inglês tokens.

7

gateway



22 Capítulo 1. Introdução às Redes

tamento de Matemátia, e quiser aessar jaburu na rede loal do Departamento

de Físia a partir de uma máquina Linux, o software de rede não pode enviar

paotes diretamente à máquina jaburu, porque este não está no mesmo barramen-

to Ethernet. Portanto, deve-se utilizar os pontos de passagem para enviá-los. O

ponto de passagem (hamado de dourado) envia então estes paotes para o seu

ponto de passagem hamado piranha no Departamento de Físia, usando a rede

do ampus, om dourado podendo visualizar piranha, a máquina de destino. O

�uxo de dados entre jaare e jaburu é mostrado na �gura 1.1 (Com desulpas a

Guy L. Steele).

3

2

1

Backbone em Fibra do Campus

Ethernet no Depto.de Física

dourado

jaburu

piranha

jacare

Ethernet Depto.Matemática

Figura 1.1: Os três passos para se enviar um datagrama de jaare a jaburu

Este esquema de direionamento de dados a um servidor remoto é hamado de

roteamento, onde paotes são normalmente hamados de datagramas neste on-

texto. Para failitar as oisas, a troa de datagramas é oordenada por um únio

protoolo que é independente do hardware utilizado: IP, ou Protoolo Internet.

No apítulo 2, obriremos o protoolo IP e os tópios de roteamento em maiores

detalhes.

O prinipal benefíio do IP reside no fato dele transformar redes �siamente dife-

rentes em uma rede aparentemente homogênea. Isto é hamado de �entre redes�, e

o resultado da �meta-rede� é hamado de internet. Deve-se notar a diferença entre

uma internet e a Internet. A última é o nome o�ial de uma internet global.

Naturalmente, o IP também requer um esquema de endereçamento independente

de hardware. Isto é feito atribuindo-se a ada servidor um únio número de 32
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bits, hamado de endereço IP. Um endereço IP é normalmente representado por

quatro números deimais, um para ada porção de 8 bits, separados por pontos.

Por exemplo, jaburu deve ter um endereço de IP de 0x954C0C04, o qual deve ser

esrito omo 149.76.12.4. Este formato é também hamado de notação de quatro

segmentos.

Note que agora temos três tipos de endereços: primeiro há o nome do servidor,

omo jaburu, depois há um endereço IP, e �nalmente há os endereços de hardware,

omo os endereços Ethernet de 6 bytes. Estes devem ser de alguma maneira

ompatíveis, para que ao se digitar rlogin jaburu, o software de rede possa

forneer o endereço IP de jaburu; e quando o IP entregar qualquer dado à Ethernet

do Departamento de Físia, este de alguma maneira possa desobrir qual endereço

Ethernet orresponde ao endereço IP. Isto pode ser um tanto omplexo.

Não entraremos neste tópio aqui, trataremos disso no apítulo 2. Por hora, bas-

ta saber que a sistemátia de se enontrar um endereço a partir de um nome é

hamada de resolução de nomes, e resolução de endereços é o mapeamento de

endereços IP em endereços de hardware.

1.3.5 IP sobre Linhas Seriais

Em linhas seriais, um padrão de fato onheido omo PPP ou Protoolo Ponto a

Ponto é freqüentemente usado. Outros protoolos omo SLIP ou CSLIP podem ser

utilizados. PPP tem muito mais failidades que SLIP, inluindo-se a negoiação

de onexão. A sua maior vantagem está na possibilidade de transmitir qualquer

tipo de datagrama.

1.3.6 O Protoolo de Controle de Transmissão

Obviamente enviar e reeber datagramas de uma máquina para outra não é a his-

tória ompleta. Caso se esteja onetado a jaburu, é desejável ter-se uma onexão

on�ável entre um proesso rlogin a ser exeutado em jaare e o interpretador

de omandos em jaburu. A informação enviada de/e para a outra máquina deve

ser dividida em paotes pelo emissor, e remontada em um onjunto de arateres

pelo reeptor. Apesar de pareer simples isso envolve um grande número de tarefas

omplexas.

Algo importante para se saber sobre IP é que, por de�nição, ele não é totalmente

on�ável. Assumindo, por exemplo, que 10 pessoas em uma rede Ethernet iniiem
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a transferênia da última versão do Xfree86 a partir do servidor FTP da UP, a

quantidade de tráfego gerada seria demasiada para um simples ponto de passagem

poder suportar, por ser muito lento e ter poua memória. Neste momento aso

um paote seja enviado para jaburu, dourado poderá estar sem espaço no bu�er

por um momento, sendo inapaz de retransmití-lo. O protoolo IP resolve este

problema simplesmente desartando o paote, o qual estará irremediavelmente

perdido. É de responsabilidade da máquina hear a integridade ompleta dos

dados e retransmití-los em aso de erro.

Isso é realizado por outro protoolo denominado TCP, ou Protoolo de Controle

de Transmissão, o qual onstrói um serviço on�ável sob o protoolo IP. O uso

adequado do TCP faz om que ele use o protoolo IP para dar a ilusão de uma

onexão simples entre dois proessos em sua máquina e em uma máquina remota,

não sendo neessário assim preoupar-se om a rota que os dados eventualmente

utilizem. Uma onexão TCP funiona essenialmente omo um onetor de du-

as mãos no qual ambos os proessos podem esrever e ler a partir da onexão.

Podemos imaginar algo similar a uma onversação através do telefone.

O protoolo TCP identi�a os pontos �nais da onexão pelo endereço IP das

máquinas envolvidas e através do número da porta envolvida em ada máquina.

Portas podem ser vistas omo pontos de ligação para onexões de rede. Retornando

ao exemplo da ligação telef�nia, pode-se omparar o endereço IP omo o ódigo

DDD e os números de portas aos números de telefones.

No exemplo de um programa rlogin, a apliação liente (rlogin) abre uma porta

na máquina loal, por exemplo jaare, e oneta-se à porta 513 em jaburu, a

qual o programa servidor rlogind onhee e monitora. Após este proedimento, é

estabeleida então uma onexão TCP. Ao utilizar esta onexão, rlogind exeuta

então um proedimento de validação de usuário e após disponibiliza um ambiente

interpretador de omandos. A entrada e a saída padrão do interpretador são

redireionadas para a onexão TCP, fazendo om que tudo o que seja digitado em

rlogin na máquina loal seja enviado através de datagramas TCP e seja forneido

ao interpretador de omandos na entrada padrão do servidor remoto.

1.3.7 O Protoolo de Datagrama do Usuário

TCP não é o únio protoolo de usuário em uma rede TCP/IP. Apesar de apli-

ável em programas omo rlogin, o usto envolvido em apliações omo NFS é

proibitivo. Ao invés dele é usado um protoolo derivado do TCP hamado UDP
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ou Protoolo de Datagrama do Usuário. Assim omo o TCP, UDP também per-

mite que uma apliação possa ontatar um serviço em uma erta porta em uma

máquina remota, mas não estabelee uma onexão para isto. Ao invés disso, voê

pode usá-lo para enviar paotes individuais para um serviço de destino (daí o seu

nome).

Vamos assumir que se tenha montado o diretório T

E

X na hierarquia de diretórios do

servidor entral NFS denominado apivara, e se deseje visualizar um doumento

que desreve omo usar L

A

T

E

X. Iniia-se o editor que primeiramente lerá o arquivo

inteiro. Uma onexão TCP om o servidor apivara poderá tardar muito para

enviar o arquivo e liberar a onexão novamente. Então, ao invés de utilizar o TCP,

uma requisição é realizada a apivara, que envia o arquivo em alguns paotes

UDP, o que é muito mais rápido. De qualquer forma, o UDP não foi desenvolvido

para lidar om perdas de paotes ou orrupção de dados. Nestes asos a apliação,

no exemplo o NFS, toma onta disto.

1.3.8 Mais sobre Portas

Portas podem ser vistas omo pontos de ligação para onexões de redes. Se uma

apliação deseja ofereer determinado serviço, ele oneta-se a uma determinada

porta e aguarda os lientes (este proesso também é hamado de �ouvir� uma

porta). Um liente que deseje usar os serviços aloa uma porta em sua máquina

loal e se oneta à porta espeí�a na máquina remota, que ofereça o serviço

desejado.

Uma propriedade importante das portas onsiste em que, após o estabeleimento

da onexão entre o liente e o servidor, outra ópia do servidor possa ser riada

e o servidor possa ontinuar a ouvir na mesma porta. Isso permite, por exemplo,

que diversas onexões onorrentes de aessos remotos sejam exeutadas simul-

taneamente, todas utilizando a mesma porta 513. O protoolo TCP é apaz de

estabeleer estas onexões entre máquinas, porque elas provêm de diferentes de di-

ferentes portas ou máquinas. Por exemplo, aso se aesse duplamente a máquina

jaburu a partir de jaare, o primeiro aesso via rlogin usará uma porta loal

1023 e a segunda utilizará a porta 1022. De qualquer forma a porta utilizada em

jaburu será sempre a de número 513.

Este exemplo mostra o uso de portas omo pontos desordenados, onde um liente

ontata uma porta espeí�a para obter um determinado serviço. Para que um

liente saiba o número apropriado de uma determinada porta, um aordo tem
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que ser realizado entre os administradores de ambos os sistemas para a de�nição

destes números. Para serviços largamente utilizados, omo rlogin, estes números

são administrados entralizadamente pelo IETF (ou Força Tarefa de Engenharia

Internet), a qual regularmente publia uma RFC hamada Números De�nidos.

Ela desreve entre outras oisas, os números de portas de serviços muito utiliza-

dos. Linux usa um arquivo de mapeamento de nomes para números, hamado

/et/servies. Ele é desrito na seção Os Arquivos servies e protools

no apítulo 9.

É importante frisar que tanto TCP omo onexões UDP baseiam-se em portas e

que estes números não podem on�itar entre si. Isso signi�a que a porta TCP 513,

por exemplo, é diferente da porta UDP 513. Na verdade, algumas portas servem

de pontos de aesso para dois diferentes serviços, denominados rlogin (TCP) e

rwho (UDP).

1.3.9 A Bibliotea de Conexão

Em sistemas operaionais Unix, o software que exeuta todas as tarefas e proto-

olos desritos aima é normalmente parte integrante do núleo, e o mesmo oorre

om o Linux. A interfae de programação mais omum no mundo Unix é onhei-

da omo Bibliotea Soket Berkeley. Seu nome deriva de uma analogia popular que

vê portas omo tomadas, onetando-se a ada uma delas omo em uma tomada.

Ela provê a função denominada (bind(2)) para espei�ar uma máquina remota,

um protoolo de transporte e um serviço ao qual um programa pode onetar-se

ou ouvir (usando onnet(2), listen(2), e aept(2)). A bibliotea soket é de

alguma forma de aráter mais genério, pois provê não somente lasses de onexões

baseadas em TCP/IP (AF_INET), mas também lasses que administram onexões

om a máquina loal (a lasse AF_UNIX). Algumas implementações podem ainda

gereniar outras lasses, omo o protoolo XNS (Sistema de Rede Xerox ) ou X.25.

Em Linux, a bibliotea soket é parte da bibliotea C padrão denominada lib.

Atualmente ela suporta somente as lasses AF_INET e AF_UNIX, porém esforços têm

sido despendidos para suportar outros protoolos, e eventualmente uma ou mais

lasses poderão ser adiionadas.
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1.4 Redes Linux

Sem o esforço onentrado de programadores ao redor do mundo, o Linux não

teria sido viabilizado através da rede mundial. Com esta dispersão no seu de-

senvolvimento, não é nenhuma surpresa o fato de, em seus primeiros estágios de

desenvolvimento, diversas pessoas terem omeçado a trabalhar em disponibilizar

apaidades de rede. Uma implementação de UUCP estava disponível no Linux

pratiamente no prinípio de sua existênia. Trabalhos baseados em redes TCP/IP

foram iniiados no outono de 1992, quando Ross Biro e outros riaram o que �ou

onheido omo Net-1.

Após a �nalização do desenvolvimento ativo de Ross em Maio de 1993, Fred

van Kempen iniiou um trabalho de reimplementação, reesrevendo as maiores

partes do ódigo. Este trabalho de ontinuação �ou onheida omo Net-2. Uma

primeira versão públia, denominada Net-2d, foi liberada no verão de 1992 (omo

parte do kernel 0.99.10), e desde então tem sido mantida por diversas pessoas,

mais notadamente por Alan Cox, omo o Net-2d Depurado. Após testes intensos

e numerosas implementações no ódigo, o seu nome foi alterado para Net-3 depois

da versão Linux 1.0 ter sido liberada.

Net-3 oferee programas de ontrole para uma grande variedade de plaas de rede

Ethernet, assim omo SLIP e PPP (para envio de tráfego de rede através de linhas

seriais) e PLIP (através de portas paralelas). Com o Net-3, o Linux tem uma

implementação do TCP/IP que se omporta muito bem em um ambiente de rede

loal, apresentando uma performane apaz de superar implementações omer-

iais de diversos Unies. O desenvolvimento onorrente produz a estabilidade

neessária para a exeução on�ável em servidores Internet.

Além destas failidades, há diversos projetos em desenvolvimento que irão aprimo-

rar a versatilidade do Linux. Dentre os já disponíveis podemos itar o PPP (um

protoolo ponto a ponto que melhora a forma de enviar dados através de linhas

seriais) e o AX.25, apaz de transmitir dados através de rádio amadores. Alan

Cox implementou ainda o protoolo IPX da Novell



, além do programa samba,

um servidor NetBIOS de livre distribuição para Unies, esrito por Andrew Trid-

gell.

8

Isso signi�a que Linux pode atuar omo liente ou servidor de uma rede

Windows



, Novell



, Unix, et.

8

NetBIOS é o protoolo no qual as apliações omo lanmanager e Windows para Workgroups

são baseadas.
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1.4.1 Diferentes Formas de Desenvolvimento

Neste meio tempo, Fred ontinuou o desenvolvimento no Net-2e, ujas funionali-

dades foram profundamente revisadas na amada de rede. Uma das mais notáveis

implementações é a inorporação do DDI, a Interfae de Controle de Dispositi-

vos

9

, a qual oferee um aesso uniforme e métodos de on�guração de todos os

dispositivos de rede e protoolos.

Uma outra implementação de redes TCP/IP foi desenvolvida por Matthias Urlihs,

o qual esreveu um programa de ontrole de ISDN para Linux e FreeBSD. Para

este, ele integrou algum ódigo de rede BSD ao núleo do Linux.

Como uma previsão futura, diria que Net-3 paree ter hegado para �ar. Alan

trabalha atualmente na implementação do protoolo AX.25 usado pelos rádio ama-

dores. Sem dúvida este novo módulo ertamente produzirá um novo impulso no

uso de ódigos de rede. Módulos permitem a adição de programas de ontrole de

dispositivos ao kernel em tempo de exeução.

Apesar destas diferentes implementações de protoolos de rede, todas provêem o

mesmo tipo de serviço, difereniando-se basiamente ao nível do kernel e programas

de ontrole de dispositivos. De qualquer forma, não será possível utilizar um kernel

om Net-2e e utilitários Net-2d ou Net-3, e vie e versa. Isso somente se aplia aos

programas que lidam om o kernel mais intimamente; apliações e omandos de

rede omo rlogin ou telnet podem ser exeutados em quaisquer versões TCP/IP

instaladas. O kernel o�ial liberado será sempre aompanhado de um onjunto de

ferramentas de rede ompatíveis om o seu ódigo.

1.4.2 Onde onseguir os ódigos fontes

A última versão dos fontes de rede Linux podem ser obtidos através de FTP an�-

nimo a partir de diversos sites. O site o�ial FTP para o Net-3 é espelhado em

metalab.un.edu no aminho system/Network/sunam. A mais reente atualiza-

ção do Net-2 e seus binários estão disponíveis em ftp.aris.om. O ódigo de rede

de Matthias Urlihs derivado de BSD pode ser obtido a partir de ftp.ira.uka.de

no aminho /pub/system/linux/netbsd.

Os kernels mais reentes podem ser enontrados em ni.funet.fi no aminho

/pub/OS/Linux/PEOPLE/Linus; metalab e tsx-11.mit.edu espelha este diretó-

rio.

9

Devie Driver Interfae
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1.5 Mantendo seu Sistema

Ao longo deste livro, lidaremos basiamente om temas relaionados om a insta-

lação e on�gurações de itens de rede. Administração é, de qualquer forma, muito

mais que isso, pois após instalar e on�gurar um serviço, será neessário mantê-

lo. Para a maior parte destes serviços será neessária alguma pequena atenção,

enquanto outros omo orreio eletr�nio e notíias requerem a exeução de roti-

nas diárias para mantê-los atualizados. Iremos disutir mais auradamente estas

tarefas posteriormente.

O mínimo absoluto na manutenção de qualquer serviço onsiste em hear os ar-

quivos de mensagens de ada apliação, busando ondições de erro ou eventos

não usuais. Comumente, pode-se fazer isto através de pequenos programas ad-

ministrativos que são exeutados periodiamente pelo utilitário ron. A fonte de

distribuição das prinipais apliações, omo smail ou C News, já ontém tais apli-

ativos. Voê somente terá que adequar estes programas às suas neessidades e

preferênias.

A saída de qualquer tarefa ativada pelo ron pode ser enviada por email para

a onta do administrador. Por padrão, muitas apliações enviarão mensagens de

erro, estatístias de uso ou resumos de arquivos de mensagens para a onta do

superusuário

10

. Isso somente faz sentido aso a onta do superusuário seja usada

om freqüênia. Uma idéia melhor pode ser o redireionamento das mensagens do

superusuário para uma onta pessoal, riando-se um nome alternativo de email,

onforme desrito no apítulo 14.

Ainda que o site tenha sido on�gurado uidadosamente, a lei de Murphy garante

que alguns problemas irão aonteer. De qualquer forma, manter um sistema sig-

ni�a ainda estar disponível para reeber sugestões e relamações. Normalmente

as pessoas esperam que o administrador de sistemas possa ser no mínimo alança-

do via orreio eletr�nio, através de uma mensagem enviada para o superusuário.

Porém há outros endereços que são omumente utilizados para estas tarefas. Por

exemplo, relamações sobre o mal funionamento de orreio eletr�nio são normal-

mente enviadas para postmaster, e problemas om o sistema de notíias devem ser

reportados ao newsmaster ou usenet. Mensagens para o hostmaster devem ser

redireionadas para a pessoa enarregada dos serviços básios de rede do servidor

e do servidor de nomes DNS, aso se esteja exeutando um.

10

root
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1.5.1 Sistema de Segurança

Outro aspeto importante da administração do sistema é proteger o ambiente de

rede ontra usuários mal intenionados e intrusos. O gereniamento desuidado do

sistema pode ofereer muitos alvos para usuários sem esrúpulos: ataques podem

variar da tentativa de desoberta de uma senha até a monitoração do tráfego da

rede, e os danos ausados podem produzir desde mensagens om remetentes falsos

até perda de dados ou violação da privaidade dos usuários. Menionaremos aqui

alguns dos problemas mais omuns, a forma omo eles oorrem e forma de evitá-los.

Esta seção irá disutir alguns exemplos e ténias básias em lidar om o sistema

de segurança. Obviamente, os tópios aqui desritos não desrevem as situações

de forma extremamente detalhada, porém servem omo forma ilustrativa das si-

tuações om as quais o administrador poderá se defrontar. De qualquer forma, a

leitura de um bom livro de segurança é absolutamente neessária, espeialmente

em um sistema de redes. O livro �Pratial UNIX Seurity� de Simon Gar�nkel's

(veja [Spaf93℄) é altamente reomendada.

O sistema de segurança omeça om uma boa administração do sistema. Isso

inlui a heagem do dono e das permissões de todos os arquivos e diretórios, a

monitoração do uso de ontas privilegiadas, et. O programa COPS, por exemplo,

irá hear o sistema de arquivos e os arquivos de on�gurações mais utilizados,

prourando por permissões não usuais e outras anomalias. É aonselhável ainda

utilizar um programa de aperfeiçoamento de senhas, tornando-as mais difíeis de

serem desobertas. O utilitário de senhas sombra

11

, por exemplo, requer que uma

senha tenha no mínimo ino letras e ontenha tanto maiúsulas omo minúsulas,

além de números.

Ao riar um serviço aessível pela rede, deve-se estar seguro de dar-lhe o me-

nor privilégio possível, signi�ando que não será permitido exeutar atividades

não enquadradas nos objetivos do programa. Por exemplo, pode-se desenvolver

programas que utilizem setuid para o superusuário root ou alguma outra onta

privilegiada, os quais dêem privilégios ao programa somente quando for neessário.

Por exemplo, aso se deseje permitir que estações sem diso rígido sejam iniializa-

das a partir de sua máquina entral, deve-se prover o serviço de TFTP (Serviço de

Transferênia Simples de Arquivos), permitindo que este possa reeber os arquivos

de on�guração a partir do diretório /boot. De qualquer forma, ao ser usado de

maneira irrestrita, o TFTP permitirá que qualquer pessoa no mundo possa reeber

qualquer arquivo a partir de seu sistema. Caso não seja isso que se queira, porque

11

veja o Guia de Instalação do Conetiva Linux para informações sobre senhas sombra
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não restringir o serviço TFTP ao diretório /boot?

12

Seguindo a mesma linha de pensamento, pode-se querer restringir ertos serviços

para usuários de ertos servidores, digamos que dentro da rede loal. No apítu-

lo 9, apresentamos o servidor tpd, o qual exeuta esta tarefa para uma grande

variedade de apliações de rede.

Outro ponto importante é evitar softwares suspeitos ou perigosos. Claro que qual-

quer software pode ser potenialmente perigoso, uma vez que pode ter problemas

que gente esperta pode utilizar para explorar um sistema e até mesmo ganhar

aesso à máquina. Coisas omo essa aonteem e não há proteção ompleta que

garanta a infalibilidade do sistema. Estes problemas afetam softwares de livre

distribuição, assim omo também produtos omeriais.

13

De qualquer forma, programas que requerem privilégios espeiais são potenial-

mente mais perigosos que outros, porque qualquer falha poderá trazer onseqüêni-

as atastró�as. Caso se instale um programa que utilize o setuid para propósitos

de on�guração de redes, deve-se redobrar os uidados para não se esqueer de

nada que esteja na doumentação, para não se riar aidentalmente um problema

de segurança.

Não se deve nuna esqueer de que, por maiores que sejam as preauções, elas

podem falhar, independente de quão uidadoso se seja. Deve-se também ser apaz

de detetar intrusos o mais edo possível. Veri�ar os arquivos de mensagens é um

bom ponto de partida, porém o intruso é provavelmente esperto o su�iente para

apagar as pistas de sua presença nestes arquivos. De qualquer forma há ferramen-

tas omo tripwire

14

, a qual permite uma heagem em arquivos vitais ao sistema,

aso estes tenham tido o seu onteúdo ou permissões alterados. tripwire exeuta

diversas heagens da integridade destes arquivos e armazena as informações em

uma base de dados. Durante as exeuções subseqüentes, os números de veri�a-

ção serão realulados e omparados om aqueles armazenados, fazendo om que

eventuais modi�ações sejam detetadas.

12

Nós veremos este tema mais profundamente no apítulo 9.

13

Há alguns Unies omeriais pelos quais se pagam valores onsideráveis que permitem que

usuários reebam privilégios de superusuário om alguns truques simples.

14

Esrito por Gene Kim e Gene Spa�ord.
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1.6 Perspetiva dos Capítulos Seguintes

Os próximos apítulos lidam om a on�guração do Linux para o uso do TCP/IP

e exeução de algumas das apliações prinipais. Antes de �sujar as mãos� om a

edição de arquivos, iremos examinar o protoolo IP um pouo mais detidamente

no apítulo 2. Caso voê já tenha um onheimento razoável de omo o rotea-

mento IP funiona e omo a resolução de endereços é exeutada, voê pode passar

diretamente para o outro apítulo.

O apítulo 3 lida om temas de baixo nível omo onstrução do kernel e on�-

guração de uma plaa de rede Ethernet. A on�guração de uma porta serial é

oberta em um apítulo em separado (apítulo 4), uma vez que as disussões não

se apliam somente a redes TCP/IP, mas são também relevantes para o UUCP.

O apítulo 5 auxilia na on�guração de uma máquina para o uso de redes TCP/IP.

Ele ontém dias de instalação desde máquinas isoladas om somente um dispo-

sitivo loal até equipamentos onetados a uma rede Ethernet. Irão ainda ser

apresentadas algumas ferramentas úteis para testar e depurar a sua on�guração.

O próximo apítulo disute omo on�gurar a resolução de nomes de máquinas e

explia omo on�gurar um servidor de nomes.

Este é seguido por dois apítulos que abordam a on�guração e uso do SLIP e

PPP respetivamente. O apítulo 7 explia omo estabeleer onexões SLIP e

fornee referênias detalhadas do programa dip, uma ferramenta que permite a

automação de muitos dos passos neessários. O apítulo 8 obre o protoolo PPP

e o servidor pppd, neessário para o seu funionamento.

O apítulo 9 fornee uma breve desrição de algumas das mais importantes aplia-

ções de rede, tais omo rlogin, rp, et. Ele obre ainda alguns serviços gereni-

ados pelo programa inetd e omo restringir ertos serviços relevantes à segurança

na on�guração de um onjunto de máquinas on�áveis.

Os próximos dois apítulos disutem o NIS, o Sistema de Informações em Rede

e o NFS, o Sistema de Arquivos em Rede. NIS é uma ferramenta útil para dis-

tribuir informações administrativas em uma rede loal, omo por exemplo senhas

de usuários. Já o NFS permite o ompartilhamento de sistemas de arquivos entre

diversas máquinas em uma rede loal.

O apítulo 12 fornee uma extensa introdução à administração do UUCP Taylor,

uma implementação de livre distribuição das ferramentas UUCP.

A revisão deste livro é levada a abo no passeio detalhado pelos serviços de orreio
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eletr�nio e servidor de notíias Usenet. O Capítulo 13 introduz os oneitos de

orreio eletr�nio, assim omo o funionamento do endereçamento de mensagens

e a forma omo o orreio administra o sistema de obtenção de mensagens.

Os apítulos 14 e 15 obrem, ada um, a on�guração dos programas smail e

sendmail, dois agentes transportadores de mensagens que podem ser utilizados

no Linux. Este livro explia ambos, uma vez que smail é simples de ser instalado

por iniiantes, enquanto sendmail é bem mais �exível, poderoso e omplexo.

Os apítulos 16 e 17 expliam omo os sistemas de notíias são gereniados na Use-

net e omo instalar e usar o C news, um paote popular destinado ao gereniamento

de notíias da Usenet. O apítulo 18 obre as instruções sobre a on�guração de

um servidor NNTP para prover aesso às notíias em uma rede loal. Finalmente

o apítulo 19 mostra omo on�gurar e manter diversos leitores de notíias.



34 Capítulo 1. Introdução às Redes



Capítulo 2

Redes TCP/IP

Voltaremos agora aos detalhes om os quais se toma ontato ao se onetar uma

máquina Linux em uma rede TCP/IP, inluindo detalhes de endereços IP, nomes

de servidor e algumas funções de roteamento. Este apítulo proporionará os

subsídios neessários para que se ompreenda os ajustes neessários, enquanto os

próximos obrirão as ferramentas para a sua implementação.

2.1 Interfaes de Rede

Para esonder a diversidade de equipamentos que podem ser usados em ambientes

de rede, o TCP/IP de�ne uma interfae abstrata através da qual o hardware é

aessado. Esta interfae oferee um onjunto de operações idêntias para todos os

tipos de hardware e basiamente trabalha enviando e reebendo paotes.

Para ada dispositivo perifério que se deseje usar na rede, uma interfae or-

respondente deve estar presente no núleo do sistema. Por exemplo, a interfae

Ethernet no Linux é hamada eth0, eth1, et. e as interfaes SLIP são denomina-

das sl0, sl1, et. Estes nomes de interfaes são usados na on�guração, durante

a de�nição de um dispositivo físio partiular no kernel. Eles não têm nenhum

outro signi�ado além disto. Para que possa ser utilizada em redes TCP/IP, deve

ser designado um endereço IP à interfae, o qual serve omo sua identi�ação ao

omuniar-se om o resto do mundo. Este endereço é diferente do nome da inter-

fae menionado aima. Por exemplo ao se omparar uma interfae à uma porta

de uma asa, o endereço é omo a plaa de número pendurada nesta.

35
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Naturalmente há outros parâmetros do dispositivo que devem ser ajustados. Um

destes é o tamanho máximo de datagramas que podem ser proessados por um

hardware espeí�o, também hamado de Unidade Máxima de Transferênia

1

, ou

MTU. Outros atributos serão apresentados mais tarde.

2.2 Endereços IP

Como menionado no apítulo anterior, os endereços ompreendidos pelo proto-

olo de rede IP são números formados por 32 bits. Para toda máquina deve ser

designado um número únio no ambiente de rede. Caso se esteja em uma rede

loal que não possui tráfego TCP/IP om outras redes, é possível designar estes

números de aordo om as preferênias pessoais do administrador. Porém para si-

tes om onexões om a Internet, estes são designados por uma autoridade entral,

o Centro de Informações de Rede ou NIC.

2

Para uma leitura mais simples, os endereços IP são divididos em números de 8 bits

hamados otetos. Por exemplo, xavante.onetiva.om.br possui um endereço

IP 0x954C0C04, o qual pode ser representado omo 149.76.12.4. Este formato

é freqüentemente hamado de notação das quatro partes. Outra razão para esta

notação é que os endereços IP são divididos em duas partes: o número de rede,

ontido em um ou mais otetos e o número de máquina, o qual é a identi�ação

da máquina na rede. Ao reeber endereços IP, estes não serão forneidos pelo

órgão responsável na proporção de um para ada servidor que se planeje usar. Ao

ontrário, normalmente é forneido somente um número de rede, e é permitido que

todos os endereços IP válidos dentro desta faixa sejam utilizados para máquinas da

rede de aordo om as preferênias e neessidades do administrador. Dependendo

do tamanho da rede, a parte do endereço que india os servidores pode variar de

tamanho. Para atender a diferentes neessidades, existem as hamadas lasses de

rede, de�nindo diferentes divisões em endereços IP entre a parte do endereço que

india a rede e a parte que india a estação. As lasses existentes são as seguintes:

Classe A Classe A ompreende as redes de endereços 1.0.0.0 até 127.0.0.0. O

número de rede está ontido no primeiro oteto. Isso possibilita que a parte

1

Maximum Transfer Unit

2

Freqüentemente, os endereços IP são designados pelo provedor do qual se adquire a onetivi-

dade. Nos EUA é possível dirigir-se diretamente ao NIC soliitando um endereço de IP enviando

uma mensagem a hostmaster�interni.net. No Brasil a numeração é de�nida pelo provedor de

reursos Internet: a EMBRATEL ou outros, omo as ompanhias telef�nias loais.
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do endereço reservada às máquinas tenha um tamanho de 24 bits, permitindo

assim aproximadamente 16 milhões de máquinas em uma mesma rede.

Classe B Classe B ompreende as redes de endereços 128.0.0.0 até

191.255.0.0. Neste aso o número de rede está ontido nos dois primeiros

otetos. Isto permite 16.320 redes om até 65.024 máquinas ada.

Classe C Classe C ompreende as redes de endereços 192.0.0.0 até

223.255.255.0, om o número de rede ontido nos primeiros três otetos.

Isto permite aproximadamente 2 milhões de redes om até 254 máquinas

ada.

Classes D, E e F Endereços que estão na faixa de 224.0.0.0 até 254.0.0.0 ou

são ainda experimentais ou são reservadas para uso futuro e não espei�am

qualquer rede válida.

Retornando ao exemplo do apítulo anterior, perebemos que 149.76.12.4, o

endereço de jaare, refere-se à máquina 12.4 na rede de lasse B 149.76.0.0.

Ao analisar mais uidadosamente os endereços aima, pode-se pereber que nem

todos os valores possíveis foram permitidos para ada oteto na parte do endereço

que india a máquina. Isso se deve à uma onvenção onde os otetos de máquina

om valores iguais a 0 ou 255 são reservados para propósitos espeiais. Um ende-

reço de máquina igual a zeros referenia a rede, e um endereço onde todos os bits

são iguais a 1 é denominado endereço de propagação (signi�a todas as máquina

da rede simultaneamente). Por exemplo, o endereço 149.76.255.255 não pode

ser atribuído à uma máquina da rede, porém faz referênia a todas as máquinas

da rede 149.76.0.0.

Há ainda dois outros endereços de rede reservados: 0.0.0.0 e 127.0.0.0. O

primeiro é hamado de rota padrão, o último de endereço loal. A rota padrão

está relaionada om a forma omo os datagramas IP são roteados, a qual será

expliada adiante.

O endereço de rede 127.0.0.0 é reservado para o tráfego loal da máquina. Nor-

malmente o endereço 127.0.0.1 será de�nido para uma interfae espeial da má-

quina denominada interfae loal

3

, a qual atua omo um iruito fehado. Qual-

quer paote IP enviado para esta interfae a partir dos protoolos TCP ou UDP

será retornado à própria máquina que o enviou omo se estivesse hegando da rede.

3

loopbak interfae.
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Isso permite a apliação de testes de redes, sem neessariamente se estar oneta-

do a uma rede �real�. Outra apliação útil é a utilização de softwares de rede em

máquinas isoladas

4

. Isso pode não ser tão raro quanto possa pareer à primeira

vista. Por exemplo, muitos sites UUCP não têm na realidade onetividade IP,

mas neessitam exeutar o sistema de notíias INN. Para uma operação adequada

no Linux, INN neessitará de uma interfae loal adequada.

2.3 Resolução de Endereços

Agora que já vimos omo endereços IP são formados, pode-se estar urioso em

saber omo eles são usados em uma rede Ethernet para refereniar diferentes equi-

pamentos. Na verdade, o protoolo Ethernet identi�a uma máquina através de

um número de seis otetos que não tem nada em omum om o endereço IP.

Um meanismo de mapeamento de endereços é então neessário, para que possa-

mos relaionar endereços Ethernet om endereços IP. Este sistema é denominado

Protoolo de Resolução de Endereços, ou ARP

5

. Na verdade ARP não está restrito

a redes Ethernet, mas pode ser usado, por exemplo, em redes de rádio amadores.

A idéia básia do ARP onsiste no modelo usado por muitas pessoas que preisam

enontrar Sr. Pedro Cabral em um onjunto de 150 pessoas: ele passeia entre elas,

hamando pelo nome, seguramente se terá uma resposta aso ele esteja presente.

Quando ARP neessita desobrir o endereço Ethernet orrespondente a um endere-

ço IP forneido, ele usa uma funionalidade Ethernet onheida omo broadasting,

onde um datagrama é endereçado a todas as estações da rede simultaneamente.

Ele ontém um questionamento sobre o endereço IP. Cada máquina que reeba o

datagrama, ompara este om o seu próprio endereço IP, e aso eles oinidam, a

máquina retornará uma resposta ARP à estação de origem da pesquisa. Esta por

sua vez pode agora extrair o endereço Ethernet da resposta.

Obviamente pode-se perguntar em omo obter o endereço Ethernet de uma únia

máquina, entre �zilhões� de máquinas através de todo o mundo, que pode ainda

sequer usar redes de tipo Ethernet. Estas questões envolvem um proesso denomi-

nado roteamento, que tem a função de obter a loalização físia de uma máquina

em uma rede. Este será o tema do próximo tópio.

Por hora, vamos tratar do ARP um pouo mais detidamente. Uma vez que o

4

Não onetadas a nenhuma rede.

5

Address Resolution Protool
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endereço Ethernet da máquina tenha sido desoberto, ele é armazenado no ahe

ARP, permitindo que o próximo aesso ao equipamento não tenha que sofrer o

mesmo tipo de pesquisa de envio de datagramas a todas as máquinas da rede.

Porém não seria muito inteligente manter esta informação inde�nidamente. Por

exemplo, a plaa de rede Ethernet pode ser substituída por problemas ténios,

tornando o endereço ARP inválido. Para forçar uma nova pesquisa de endereços

IP, as entradas no ahe ARP são desartadas após algum tempo.

Algumas vezes é neessário ainda enontrar o endereço IP assoiado a um ende-

reço Ethernet forneido. Isso oorre quando um equipamento sem diso rígido

neessita iniializar o sistema operaional a partir de um servidor de rede, o que

é uma situação omum em uma rede loal. Um liente sem diso rígido, pratia-

mente não tem nenhuma informação sobre si mesmo, exeto talvez o seu endereço

Ethernet. Então, basiamente o que ele faz, é divulgar uma mensagem ontendo

um pedido aos servidores de iniialização para que informem qual é o seu endereço

IP. Há ainda o protoolo RARP - (Protoolo de Resolução de Endereços Rever-

sos). Em onjunto om o protoolo BOOTP serve para de�nir um proedimento

de on�guração de iniialização de lientes sem disos em uma rede

6

.

2.4 Roteamento IP

2.4.1 Redes IP

Ao se esrever uma arta para alguém, deve ser oloado o endereço ompleto do3

destinatário no envelope, espei�ando-se o País, estado, CEP, et.. Após isso ela

é oloada em uma aixa de orreio e os Correios a enviarão para o seu destino: a

arta vai até o País indiado, onde o serviço de orreio loal a enviará para o estado

indiado, para a idade de destino, et. A vantagem deste sistema hierárquio é

óbvia: toda vez que uma arta for postada, o orreio loal saberá o endereço do

destinatário, mas não tem que preoupar-se em omo a arta irá viajar até hegar

ao seu destino �nal.

Redes IP estão estruturadas de uma forma similar. Toda a Internet onsiste em

um número de redes próprias, denominadas sistemas aut�nomos. Cada sistema

destes exeuta qualquer roteamento interno entre seus membros, porém a tarefa

de entregar um datagrama resume-se em enontrar-se um aminho para a rede

6

Veja o Como Fazer - Estações Sem Diso Rígido no Guia do Servidor Linux, para maiores

detalhes sobre este tópio.
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da máquina de destino. Isso signi�a que assim que o datagrama é enviado para

qualquer máquina que esteja em uma rede em partiular, proessos adiionais são

exeutados exlusivamente pela rede de destino (omo no aso dos orreios loais).

2.4.2 Sub-redes

Esta estrutura é produzida através da divisão de um endereço IP em uma parte

destinada à identi�ação da rede e outra parte destinada à máquina. Por padrão a

rede de destino é derivada da parte do endereço IP de�nida para redes. Obviamente

máquinas om endereços IP de rede idêntios devem estar loalizadas na mesma

rede.

7

Faz sentido disponibilizar um sistema similar do lado interno de uma rede, uma

vez que ela pode onsistir de uma oleção de entenas de pequenas redes, sendo

as menores unidades as redes físias, omo por exemplo Ethernet. Ou seja, o

protoolo IP permite a divisão de uma rede IP em diversas sub-redes.

Uma sub-rede assume a responsabilidade pela entrega de datagramas em uma

determinada faixa de endereços IP de uma rede IP da qual ela faça parte. Assim

omo nas lasses de rede A, B ou C, ela é identi�ada pela parte de rede do endereço

IP. A parte de rede é porém expandida, inluindo alguns bits da parte de endereço

de máquina. O número de bits que são interpretados omo o número da sub-rede

é de�nido pelo parâmetro de�nido omo másara de sub-rede, ou netmask. Esta é

omposta por um número de 32 bits, o qual espei�a a parte de rede do endereço

IP.

A rede do ampus da Universidade do Pantanal é um exemplo de tal rede. Ela

usa um endereço Classe B igual a 149.76.0.0 e sua másara de rede é igual a

255.255.0.0, e está onetada à Internet através de uma únia máquina no entro

de omputação, fazendo om que todos os datagramas externos à rede passem por

esta máquina.

Internamente, o ampus da UP onsiste de diversas redes menores, omo redes

loais dos diversos departamentos. A faixa de endereços IP está dividida em

254 sub-redes, de 149.76.1.0 até 149.76.254.0. Por exemplo, o Departamento

de Físia reebeu o endereço 149.76.12.0. A rede do ampus tem o endereço

149.76.1.0. Estas sub-redes ompartilham o mesmo endereço de rede, sendo

usado o tereiro oteto para se poder distinguir as sub-redes umas das outras. Para

7

Sistemas aut�nomos são ligeiramente diferentes, pois podem onter mais de um endereço de

rede.
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Classe B

Classe B com Subrede

149 76 12 4

149 76 12 4

End. de Rede

End. de Rede

End. de Máquina

End. de Máquina

Figura 2.1: Criando sub-redes em uma rede lasse B

tanto elas utilizam uma másara de sub-rede igual a 255.255.255.0. A �gura 2.1

mostra omo 149.76.12.4, o endereço de jaare, é interpretado diferentemente

quando o endereço é obtido de uma rede de Classe B normal e quando é utilizado

o sistema de sub-redes.

É importante frisar que a de�nição de sub-redes é somente uma divisão interna

da rede. sub-redes são geradas pelos administradores loais das redes. Freqüen-

temente, sub-redes são riadas para re�etir limites existentes, sejam físios (entre

duas redes Ethernets), administrativos (entre dois departamentos) ou geográ�os,

sendo que a autoridade sobre essas sub-redes é delegada a alguma pessoa de on-

tato. De qualquer forma, esta estrutura afeta somente o omportamento interno

da rede e é ompletamente invisível para o mundo externo.

2.4.3 Ponto de Passagem

O sistema de sub-redes não tem somente benefíios organizaionais. É freqüente-

mente uma onseqüênia de limites de equipamentos. A visão de uma máquina

em uma determinada rede físia, omo em uma rede Ethernet, é muito limitada:

os únios equipamentos om os quais ele pode se omuniar diretamente são os

que estão presentes na mesma rede. Todos os outros equipamentos fora da rede

podem ser aessados através de máquinas onheidas omo pontos de passagem

8

.

Um ponto de passagem é um equipamento que está onetado �siamente a uma

ou mais redes simultaneamente e está on�gurado para troar paotes entre elas.

8

gateway
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Para que o protoolo IP seja apaz de reonheer failmente se uma máquina

está em uma rede loal, diferentes redes físias têm que possuir diferentes ende-

reços IP. Por exemplo o número de rede 149.76.4.0 está reservado para a rede

loal do Departamento de Matemátia. Ao enviar um datagrama para a máquina

jaare, o software de rede em jaburu imediatamente onlui que o endereço IP,

149.76.12.4, da máquina de destino está em uma rede físia diferente, e que so-

mente pode ser alançado através de um ponto de passagem (dourado por padrão).

dourado está onetado a duas diferentes sub-redes: o Departamento de Mate-

mátia e a rede do ampus. Ele aessa ada uma om diferentes interfaes, eth0

e fddi0, respetivamente. Agora, qual o endereço de rede que deve ser de�nido

para ele? Devemos de�nir o endereço de uma sub-rede 149.76.1.0 ou da sub-rede

149.76.4.0?

A resposta é: ambos. Ao se omuniar om a rede loal do Departamento de Mate-

mátia, a máquina dourado deve usar o endereço IP 149.76.4.1, e ao omuniar-

se om a rede do ampus deve usar o endereço 149.76.1.4

9

.

Um ponto de passagem reebe um endereço IP para ada rede à qual esteja o-

netado. Estes endereços, junto om as másaras de rede orrespondentes, são

de�nidas para a interfae da sub-rede à qual ele esteja onetado. Por exemplo, o

mapa de interfaes e endereços da máquina dourado terá o seguinte onteúdo:

Interfae Endereço Másara

eth0 149.76.4.1 255.255.255.0

fddi0 149.76.1.4 255.255.255.0

lo 127.0.0.1 255.0.0.0

A última entrada desreve uma interfae loal lo, a qual é desrita aima.

A Figura 2.2 mostra parte da topologia da rede da UP - Universidade do Panta-

nal. Máquinas que estão em duas sub-redes ao mesmo tempo mostram ambos os

endereços.

Geralmente, pode-se ignorar a sutil diferença entre a de�nição de um endereço

para uma máquina e sua interfae. Para máquinas que estão em somente uma

rede, omo por exemplo jaare, pode-se refereniar a máquina omo tendo um

endereço IP, porém para tratar adequadamente o tema deveríamos dizer que a

9

Veja no Guia do Servidor Linux sobre omo on�gurar mais de uma plaa de rede em um

equipamento Linux.
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Universidade do Pantanal

12.44.17

4.1 12.1

1.4 1.12

4.0 12.0

4.23

1.1

2.1

1.0

jacaresabia

dourado

jaburu

piranha

capivara

Centro Computacional da

Departamento de FísicaDepartamento de Matemática

Segmento Principal do Campus

Figura 2.2: Parte da topologia de rede da Universidade do Pantanal

interfae Ethernet tem um endereço IP. De qualquer forma a distinção somente é

importante ao se refereniar um ponto de passagem.

Cabe aresentar que uma sub-rede pode também ser ainda subdivida. Por exem-

plo, o Departamento de Matemátia poderia ter duas redes Ethernets que estão

onetadas por um únio ponto de passagem que provê ainda onexão à rede FDDI

do ampus. Para exeutar o roteamento entre elas a rede 149.76.4.0 é subdi-

vidida em duas sub-redes de 126 endereços ada. A másara de rede passa a ser

255.255.255.128, e as máquinas em ada rede Ethernet passam a ter endereços

nas faixas 149.76.4.1 até 149.76.4.127, e na segunda sub-rede de 149.76.4.129

até 149.76.4.254, respetivamente.

2.4.4 A Tabela de Roteamento

Vamos tratar agora sobre omo o protoolo IP esolhe o ponto de passagem a ser

usado ao enviar um datagrama para uma rede remota.

Já pudemos ver que a máquina jaare, ao reeber um datagrama destinado a

jaburu, veri�a o endereço de destino e desobre que ele não está na rede loal.



44 Capítulo 2. Redes TCP/IP

Ele então envia o datagrama para o ponto de passagem padrão, dourado, o qual

enfrenta basiamente a mesma tarefa. dourado onlui que jaburu não está em

nenhuma das redes às quais ele está onetado. Ele deve então enontrar um

outro ponto de passagem para enviar o datagrama. A esolha orreta deveria ser

piranha, o ponto de passagem do Departamento de Físia. dourado neessita ain-

da de informações que possam assoiar uma rede destino om o ponto de passagem

adequado.

As informações utilizadas pelo protoolo IP para roteamento onsistem basia-

mente em uma tabela relaionando redes e pontos de passagem utilizados para

alançá-las. Uma entrada genéria, apliada a todos os endereços não loalizados

na tabela loal também deve ser normalmente informada. Este é um ponto de

passagem assoiado à rede 0.0.0.0. Todos os paotes destinados a uma rede des-

onheida são enviados através desta rota padrão. No aso da máquina dourado,

esta tabela deve assemelhar-se a algo omo:

Rede Ponto de Passagem Interfae

149.76.1.0 - fddi0

149.76.2.0 149.76.1.2 fddi0

149.76.3.0 149.76.1.3 fddi0

149.76.4.0 - eth0

149.76.5.0 149.76.1.5 fddi0

. . . . . . . . .

0.0.0.0 149.76.1.2 fddi0

Roteamento para a rede à qual dourado está diretamente onetado não requer

um ponto de passagem. De qualquer forma foi de�nida omo �-�, signi�ando a

máquina loal.

Tabelas de roteamento podem ser onstruídas de várias maneiras. Para pequenas

redes loais é normalmente mais e�iente onstruí-las manualmente e mantê-las

usando o omando route durante a iniialização do sistema (veja o apítulo 5).

Para redes maiores, elas são onstruídas e ajustadas em tempo de exeução pelos

programas servidores de roteamento, normalmente exeutados em servidores da

rede e que troam informações de roteamento para de�nir os melhores �aminhos�

ou rotas entre os membros da rede.

Dependendo do tamanho da rede, diferentes protoolos de roteamento podem ser

usados. Para roteamento dentro de sistemas aut�nomos (omo a Universidade do

Pantanal), protoolos de roteamento interno são utilizados. O mais onheido é
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o RIP, o Protoolo de Informações de Roteamento, o qual é implementado pelo

servidor BSD routed. Para roteamento entre sistemas aut�nomos, protoolos de

roteamento externos omo EGP

10

(Protoolo de Ponto de Passagem Externo) ou

BGP

11

(Protoolo de Ponto de Passagem de Fronteira) devem ser usados. Estes

(assim omo o RIP) foram implementados no programa servidor gated da Univer-

sidade de Cornell.

12

Normalmente, nenhum roteamento dinâmio será neessário a menos que a rede

seja muito grande ou ontenha um grande número de onexões. Por esta razão,

somente tabelas de roteamento estátias riadas durante a iniialização do sistema

serão riadas.

2.4.5 Valores de Métria

Roteamento dinâmio baseado em RIP esolhe a melhor rota de algumas máquinas

ou redes de destino baseado no número de �hops�, ou seja no número de pontos de

passagem que devem ser utilizados até que o destino seja atingido. Quanto menor

o aminho, melhor o RIP irá lassi�á-lo. Rotas muito longas, om 16 ou mais

hops são de�nidas omo inúteis e desartadas.

Para utilizar o RIP para gereniar as informações de roteamento internas da rede

de uma rede loal, deve-se exeutar o programa gated em todas as máquinas.

Durante a iniialização do sistema o programa gated veri�ará todas as interfaes

de rede ativas. Caso haja mais de uma interfae ativa (desonsiderando a inter-

fae loal), ele assume que a máquina está troando paotes om outras redes, e

irá ativamente troar e divulgar informações de roteamento. De outra forma ele

passivamente irá reeber quaisquer atualizações da tabela de roteamento RIP.

Ao divulgar as informações de uma tabela de roteamento loal, gated alula o

tamanho de uma rota através da métria de roteamento assoiada om a entrada

na tabela de roteamento. Este valor é de�nido pelo administrador do sistema ao

on�gurar a rota e pode re�etir o �usto� de utilizar-se este aminho. Assim a

métria de uma rota de uma sub-rede à qual a máquina esteja onetada será

sempre igual a zero e uma rota que utilize dois pontos de passagem deve ter um

valor igual a 2. Não se deve preoupar-se om estes valores aso não se esteja

utilizando RIP ou gated.

10

External Gateway Protool

11

Border Gateway Protool

12

routed é onsiderado um pouo problemátio por muitos usuários. Uma vez que o programa

gated suporta RIP também, é melhor utilizá-lo ao invés do routed.
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2.5 O Protoolo de Controle de Mensagens Inter-

net

O protoolo IP tem um protoolo ompanheiro, o qual ainda não foi omentado.

Ele é denominado ICMP - Protoolo de Controle de Mensagens Internet

13

e é usa-

do pelo ódigo do núleo do sistema de rede para enviar mensagens de erro para

outras máquinas. Por exemplo, assumindo que voê esteja utilizando a máquina

jaare novamente e deseja exeutar o programa telnet na porta 12345 da máqui-

na jaburu, porém não há nenhum proesso reebendo mensagens naquela porta.

Quando o primeiro paote TCP para esta porta hega em jaburu, a amada de

rede irá reonheer o que oorre e retornará uma mensagem ICMP para jaare

om a mensagem �Porta Indisponível�.

Há um número expressivo de mensagens que o ICMP ompreende, muitas das

quais lidam om ondições de erro. De qualquer forma há uma em espeial, muito

interessante hamada de mensagem de redireionamento. Ela é gerada pelo módu-

lo de roteamento, ao detetar que outra máquina está usando este omo um ponto

de passagem, apesar de haver um aminho muito mais urto. Por exemplo, após

a iniialização a tabela de roteamento de dourado pode estar inompleta, onten-

do as rotas para a rede do Departamento de Matemátia e do ampus, além da

rota padrão, apontando para o ponto de passagem do Centro de Computação da

Universidade do Pantanal (apivara). Desta forma, qualquer paote para jaare

será enviado para apivara ao invés de o ser para piranha, o ponto de passagem

do Departamento de Físia. Ao reeber tal datagrama, apivara notará que esta

é uma opção ruim de esolha de roteamento e irá repassar o paote para piranha,

ao mesmo tempo em que irá retornar uma mensagem de Redireionamento ICMP

para dourado avisando da melhor opção de roteamento.

Agora, este paree ser o meio mais inteligente de evitar a on�guração manual, não

somente desta, mas da maioria das rotas básias. De qualquer forma é importante

frisar que basear-se em sistemas de rotas dinâmias, seja RIP ou redireionamento

ICMP não é sempre a melhor opção, pois não há pratiamente forma alguma de

veri�ar se as informações de roteamento são autêntias. Isso pode permitir que

informações esusas possam prejudiar toda uma rede. Por esta razão, há algumas

versões de ódigo de rede Linux que tratam mensagens de redireionamento que

afetam roteamentos de rede omo se elas fossem somente redireionamentos de

máquinas.

13

Internet Control Message Protool
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2.6 O Sistema de Nomes de Domínios

2.6.1 Resolução de Nomes de Máquinas

Conforme desrito anteriormente, endereçamento em uma rede TCP/IP envolve3

um número de 32 bits, que ertamente será difíil de relembrar quando tratamos

om diversas máquinas. De qualquer forma, máquinas podem ser onheidas por

um nome em espeial, omo limeira ou ampinas. Desta forma é transferida para

a apliação a tarefa de enontrar o endereço IP orrespondente ao nome informado.

Este proesso é hamado de resolução de nomes de máquinas. Uma apliação que

deseje enontrar um endereço IP de uma determinada máquina não neessita ter

as suas próprias rotinas de pesquisa de máquinas e endereços IP. Ao invés disso ela

pode utilizar diversas funções de biblioteas que fazem isso de forma transparen-

te, hamadas gethostbyname(3) e gethostbyaddr(3). Tradiionalmente, estas e

diversas outras funções estão agrupadas em uma bibliotea em separado denomi-

nada resolver. No Linux, elas fazem parte da lib padrão. Coloquialmente esta

oleção de funções será refereniada omo �resolvedor�.

Em uma pequena rede Ethernet ou mesmo em um pequeno onjunto delas, não

é muito difíil manter uma tabela de mapeamento de nomes de máquinas e seus

endereços. Esta informação é normalmente mantida em um arquivo denominado

/et/hosts. Ao adiionar máquinas à rede ou removê-las, o arquivo hosts deverá

ser atualizado em todas as máquinas da rede. Obviamente isso se tornará inviável

em redes que ontenham mais que algumas pouas máquinas.

Uma solução para o problema é a utilização do NIS, Sistema de Informações de

Rede

14

desenvolvido pela Sun Mirosystems, oloquialmente denominado YP ou

Páginas Amarelas

15

. NIS armazena o arquivo hosts (e outras informações) em

uma base de dados mestre em uma máquina servidora, a partir da qual os lientes

podem reuperar as informações toda vez que seja neessário. De qualquer forma,

esta abordagem somente pode ser utilizada por redes de tamanho médio, pois

envolve a manutenção de um arquivo hosts entralmente e a sua distribuição

através de todos os equipamentos da rede.

Na Internet, as informações foram iniialmente armazenadas em um únio arquivo

HOSTS.TXT também. O arquivo era mantido no Centro de Informações da Rede ou

NIC e tinha que ser transferido e atualizado por todos os sites integrantes da rede.

Quando esta reseu, diversos problemas omeçaram a surgir. Além do trabalho

14

Network Information System

15

Yellow Pages
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adiional na manutenção do arquivo e na sua instalação, a arga nos servidores que

o distribuíam omeçou a �ar muito grande. E ainda mais grave foi o problema de

que todos os nomes tinham que ser registrados no NIC para garantir que o mesmo

nome não fosse utilizado mais de uma vez.

Devido a isso, em 1984, um novo sistema de resolução de nomes foi adotado, O

Sistema de Nomes de Domínio

16

. DNS foi desenvolvido por Paul Mokapetris, e

resolveu ambos os problemas simultaneamente.

2.6.2 Entradas DNS

O DNS organiza o nome das máquinas em uma hierarquia de domínios. Um

domínio é uma oleção de sites que estão relaionados de alguma forma: formam

uma rede formal (por exemplo, as máquinas de uma ampus ou todas as máquinas

da BITNET), pertenem a uma determinada organização ( a rede do governo de um

País), ou estão geogra�amente próximas. Por exemplo, universidades brasileiras

estão agrupadas no domínio edu.br, om ada uma usando um subdomínio em

separado, o qual pode ser subdividido e sob o qual as suas máquinas estarão

on�guradas. A Universidade do Pantanal pode ter um domínio hamado por

exemplo pantanal.edu.br, om a rede do Departamento de Matemátia de�nida

omo mat.pantanal.edu.br. Máquinas em uma rede departamental terão o nome

do domínio adiionado ao seu nome individual. Então jaare será onheida

omo jaare.mat.pantanal.edu.br. Esta denominação é hamada de nome de

domínio totalmente quali�ado, ou FQDN, o qual identi�a uma únia máquina

em todo o mundo.

A Figura 2.3 mostra uma seção de um espaço de nome de domínio. A entrada

na raiz desta árvore, a qual é de�nida por um simples ponto, é apropriadamente

hamada de domínio raiz, e engloba todos os demais domínios. Para indiar que

um nome de uma máquina está no formato totalmente quali�ado, ao invés de

estar no formato de nome relativo de algum domínio loal, ele será de�nido om

um ponto ao �nal. Isso signi�a que o último omponente do nome é o domínio

raiz.

Dependendo de sua loalização na hierarquia de nomes, um domínio pode ser

denominado de nível primário, seundário ou teriário. Mais níveis podem oorrer,

porém são muito raros. Há alguns domínios de primeiro e segundo nível que serão

vistos om alguma freqüênia:

16

Domain Name System
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.

com.br edu.br net.br

pantanal

.mat .fisica

sabia jacare dourado piranha tucunare

jaburu cegonha joaodebaro bonito corumba dourado

Figura 2.3: Parte do Espaço de Nome de Domínio

.br India os sites loalizados no Brasil. Outros exemplos são: .es - Espanha, .ar

- Argentina, .uk - Reino Unido, et.. Note que os Estados Unidos são os

únios a não usarem um su�xo de primeiro nível.

edu.br Destinadas a instituições eduaionais omo universidades, et.. Para

outros países podemos ter .edu.es, .edu.ar, et.. Nos Estados Unidos teremos

somente o su�xo .edu.

17

om.br Companhias, organizações omeriais, et..

org.br Organizações não omeriais. Normalmente redes privadas UUCP estão

neste domínio.

net.br Pontos de passagem e outras máquinas administrativas estão nesta rede.

mil.br Instituições militares brasileiras.

gov.br Instituições governamentais brasileiras.

No site http://www.registro.fapesp.br, que é o órgão mantenedor do DNS do

domínio .br, podem ser enontrados diversos outros identi�adores de domínios,

inlusive para pessoas físias.

17

no Brasil as instituições de ensino não seguem à risa este padrão. Elas foram os primeiros

órgãos a se onetar a Internet e utilizaram simplesmente o su�xo .br.
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O ódigo de País é baseado no seu nome, sendo utilizada a tabela ISO-3166 que

atribui duas letras a ada País. A Finlândia, por exemplo, utiliza o domínio

fi, fr é usado pela França, de pela Alemanha, ou it pela Itália et. Sob es-

ses domínios de primeiro nível, ada País tem a liberdade de organizar os nomes

das máquinas da forma que quiser. A maioria dos Países tem um domínio de

segundo nível similar ao utilizado nos EUA. Por exemplo, a Austrália tem um

domínio de primeiro nível denominado .au e domínios de segundo nível denomina-

dos om.au, edu.au, e assim por diante. Alguns omo a Alemanha não utilizam

níveis extras, mas utilizam nomes mais longos que refereniam diretamente um

domínio em partiular. Por exemplo, não é inomum ver máquinas om nomes

omo ftp.informatik.uni-erlangen.de.

Evidentemente, esses domínios naionais não impliam que a máquina esteja loa-

lizada na realidade naquele País. Ele somente india que ela foi registrada no NIC

daquele País. Uma empresa suea pode ter uma �lial na Austrália, e ainda assim

ter todas as máquinas registradas no domínio primário se.

Organizando um espaço de nomes em uma hierarquia de domínios resolve de forma

elegante o problema de nomes únios. Com o DNS, um nome de máquina tem que

ser únio no domínio ao qual ela pertença, garantindo-se assim que ele seja únio

em todo o mundo. Além disso, nomes totalmente quali�ados são mais simples de

serem lembrados. Por si só, estas são razões muito boas para se dividir um grande

domínio em diversos subdomínios.

O DNS faz ainda mais do que isso: permite delegar autoridade sobre subdomínios a

seus administradores. Por exemplo, os mantenedores do entro de omputação da

Universidade do Pantanal podem riar um subdomínio para ada departamento,

nós já enontramos alguns deles omo por exemplo, mat.

Ao enontrar a rede do Departamento de Matemátia muito grande e aótia

de ser administrada de fora, pode-se simplesmente passar o ontrole do domínio

mat.pantanal.edu.br para os administradores daquela rede. Eles terão toda a

liberdade de utilizar os nomes que queiram e assinalar os endereços IP que desejem

às maquinas de sua rede, sem qualquer interferênia externa (dentro de seu domínio

e de sua faixa de endereços).

O nome é dividido em zonas, ada uma roteando para um domínio: o domínio

pantanal.edu.br engloba todas as máquinas da Universidade do Pantanal, en-

quanto a zona pantanal.edu.br inlui somente as máquinas que estão diretamente

ligadas ao Centro de Computação. As máquinas do Departamento de Matemátia

pertenem à uma zona diferente, hamada mat.pantanal.edu.br. Na �gura 2.3, o
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iníio da zona está marada om um pequeno írulo à direita do nome do domínio.

2.6.3 Resolução de nomes om DNS

Num primeiro momento, todas estas informações sobre domínios e zonas podem

pareer um pouo onfusas. A�nal se nenhuma autoridade entral ontrola os

nomes que são de�nidos para as máquinas, omo as apliações poderão desobrir

ou enontrar uma máquina em todo o planeta.

Aqui omeça a parte realmente engenhosa sobre o DNS. Caso se deseje enontrar

o endereço IP da máquina jaare, então, o DNS responderá: pergunte às pessoas

que a gereniam e elas responderão.

Na verdade, DNS é uma base de dados gigantesa que está distribuída. Ela é

implementada através dos denominados servidores de nomes que forneem infor-

mações sobre um determinado domínio ou onjunto de domínios. Para ada zona,

há no mínimo dois servidores de nomes que detêm informações sobre as máquinas

daquela zona. Para obter o endereço IP de jaare, tudo o que se deve fazer é on-

tatar o servidor de nomes da zona pantanal.edu.br, o qual retornará os dados

soliitados.

É mais fáil falar do que fazer, é o que se poderá imaginar num primeiro momento.

Então omo fazer para se omuniar om o servidor de nomes da Universidade do

Pantanal? Caso o seu omputador não esteja equipado om um oráulo apaz

de resolver todos os nomes da Internet, o DNS resolverá esta questão. Caso a

apliação neessite, por exemplo, pesquisar as informações na máquina jaare,

ele ontatará iniialmente o servidor loal de nomes, o qual efetuará a pesqui-

sa interativamente. Ela é iniiada através do envio de uma soliitação para o

servidor de nomes do domínio raiz, perguntando qual o endereço da máquina

jaare.mat.pantanal.edu.br. O servidor de nomes raiz reonhee que este no-

me não pertene à sua zona de autoridade, mas que ela pertene ao domínio sob

o nível .br. Adiionalmente india que deve ser ontatado o servidor de nomes

da zona .br, o qual ontém a lista de todos os servidores .br om os seus respe-

tivos endereços. O servidor de nomes loal então irá pesquisar um dos servidores

de nomes raiz, por exemplo amon.fapesp.br. De uma forma similar o servidor

de nomes raiz sabe que o domínio pantanal.edu.br é mantido pela própria Uni-

versidade e india os seus servidores. O servidor de nomes loal irá então enviar

a pesquisa de endereço do servidor jaare para um dos servidores de nomes da

Universidade, o qual �nalmente reonhee o nome omo pertenente à sua zona e
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retorna o endereço IP orrespondente.

Desta forma, apesar de aparentemente ser gerado um tráfego intenso na pesquisa

de endereços IP, ele é realmente minúsulo quando omparado om a quantidade de

dados que teria que ser transferida através do método da transferênia do arquivo

HOSTS.TXT. Mas ertamente há muito espaço para melhorias.

Costumeiramente a bibliotea que resolve nomes, ao invés de onduzir a pesquisa

DNS por si própria, irá delegar esta tarefa ao servidor de nomes que esteja sendo

exeutado na rede loal. Este servidor irá exeutar as pesquisas DNS onforme

desrito aima e retornará o resultado à estação soliitante.

Para melhorar o tempo de resposta de pesquisas futuras, o servidor de nomes

irá armazenar as informações obtidas em um ahe loal. Da próxima vez que

a máquina pantanal.edu.br for soliitada, o servidor de nomes loal não terá

que exeutar a mesma operação novamente, mas ontatará o servidor de nomes

pantanal.edu.br diretamente.

18

Obviamente, o servidor de nomes não irá manter estas informações inde�nidamen-

te, e sim as desartará após algum tempo. Este intervalo de expiração é hamado

de tempo de vida ou TTL. Cada intervalo na base de dados DNS é de�nida pelos

administradores responsáveis pela zona.

2.6.4 Servidor de Nomes do Domínio

Servidores de nomes que ontêm as informações dos equipamentos da zona são

hamados autoritativos para a zona e algumas vezes refereniados omo servidores

mestres de nomes. Qualquer pesquisa por uma máquina na zona, irá �nalizar em

um destes servidores.

Para disponibilizar uma imagem oerente da zona, o servidor mestre de nomes

deve ser sinronizado e�ientemente. Isso pode ser obtido tornando-o o servidor

primário e transformando os demais servidores em seundários, os quais reebem

os dados da zona a partir do servidor primário em intervalos regulares.

Razões para se ter diversos servidores de nomes é a possibilidade de distribuição

de arga e a neessidade de redundânia. Quando um servidor de nomes falha de

uma forma benigna, omo problemas de hardware ou a perda de onexão om a

rede, todas as pesquisas serão direionadas para outros servidores. Evidentemente

18

Caso isso não oorresse o sistema DNS seria tão ruim omo qualquer outro método, uma vez

que ada pesquisa deveria envolver o servidor de nomes raiz.
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este esquema não protege a rede de mal funionamento de software por exemplo.

Evidentemente pode-se querer um servidor de nomes que não seja autoritativo para

nenhum domínio.

19

Este tipo de servidor é útil ainda para onduzir pesquisas DNS

para apliações que são exeutadas na rede loal, que são oloadas no ahe do

servidor. É também denominado omo servidor somente para ahe.

2.6.5 A Base de Dados DNS

Conforme desrito anteriormente, o DNS não lida somente om endereços IP de

máquinas, mas trata também da troa de informações entre servidores de nomes.

Há ainda todo um onjunto de diferentes tipos de entradas na base de dados DNS

que pode ser utilizado.

Uma parte únia da informação da base de dados DNS é hamada registro de

reurso, ou RR em seu formato resumido. Cada registro tem um tipo assoiado,

desrevendo o tipo de dado que ele representa e uma lasse espei�ando o tipo

de rede ao qual ele se aplia, destinada à resolução de neessidades posteriores

de diferentes esquemas de endereçamento, omo endereços IP (a lasse IN), ou

endereços em redes Hesiod (usadas no MIT), e algumas outras. O tipo típio de

registro de reurso é o registro A que assoia um domínio totalmente quali�ado

om um endereço IP.

Uma máquina pode ter mais de um nome. Um destes será identi�ado omo o�ial

ou nome an�nio da máquina, os demais são denominados nomes alternativos

ao o�ial

20

. A diferença do nome an�nio é que ele possui um registro tipo A

assoiado, enquanto os demais têm somente registros de tipo CNAME que apontam

para o nome an�nio do nome da máquina.

Não veremos aqui todos os tipos de registros, uma vez que pouparemos alguns para

apítulos posteriores, porém vamos omentar alguns deles. A desrição a seguir

mostra uma parte da base de dados de domínios que está arregada nos servidores

de nomes da zona fisia.pantanal.edu.

;

; Informações Autoritativas em fisia.pantanal.edu.br

� IN SOA {

19

Um servidor de nomes deve prover serviços de nome para pelo menos a máquina loal -

loalhost e a interfae loal 127.0.0.1.

20

alias name
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piranha.fisia.pantanal.edu.br.

hostmaster.piranha.fisia.pantanal.edu.br.

1034 ; número serial

360000 ; atualização

3600 ; tentativa

3600000 ; expiração

3600 ; ttl padrão

}

;

; Servidores de Nomes

IN NS piranha

IN NS sabia.mat.pantanal.edu.br.

sabia.mat.pantanal.edu.br. IN A 149.76.4.23

;

; Físia Teória (sub-rede 12)

piranha IN A 149.76.12.1

IN A 149.76.1.12

nameserver IN CNAME piranha

egonha IN A 149.76.12.2

jaare IN A 149.76.12.4

orumba IN A 149.76.12.5

dourado IN A 149.76.12.6

...

; Laboratório (sub-rede 14).

paraguai IN A 149.76.14.1

parana IN A 149.76.14.7

lontra IN A 149.76.14.12

...

Além dos registros A e CNAME, pode-se ver um registro espeial no iníio do

arquivo, utilizando diversas linhas. Este é o registro de reursos SOA, sinalizando

o Iníio de Autoridade, o qual ontém informações gerais da zona na qual o servidor

é autoritativo. Ele de�ne por exemplo o tempo de vida padrão de todos os registros.

Note que todos os nomes no arquivo de exemplo que não �nalizem om um ponto,

devem ser interpretados omo relativos ao domínio pantanal.edu.br. O nome

espeial ��� usado no registro SOA referenia-se ao domínio indiado por ele mes-

mo.

Conforme visto aima, o servidor de nomes do domínio pantanal.edu.br deve

possuir informações sobre a zona fisia para apontar as pesquisas para o servi-

dor de nomes piranha. Isso é geralmente obtido através de um par de registros: o



2.6. O Sistema de Nomes de Domínios 55

NS que fornee o FQDN do servidor e um registro de tipo A que assoia um ende-

reço ao nome. Uma vez que esses registros utilizam o espaço de nome em onjunto,

eles são ostumeiramente hamados registros olados. Eles são a únia instânia

de registros onde uma zona superior mantém informações sobre as zonas subordi-

nadas. Os registros olados do servidor de nomes para fisia.pantanal.edu.br

são mostrados a seguir.

;

; Dados de zona pantanal.edu.br

� IN SOA {

linux12.g.pantanal.edu.br.

hostmaster.linux12.g.pantanal.edu.br.

233 ; número serial

360000 ; atualização

3600 ; tentativa

3600000 ; expiração

3600 ; ttl padrão

}

....

;

; registros olados para a zona fisia.pantanal.edu.br

fisia IN NS piranha.fisia.pantanal.edu.br.

IN NS sabia.mat.pantanal.edu.br.

piranha.fisia IN A 149.76.12.1

sabia.mat IN A 149.76.4.23

...

2.6.6 Resolução Reversa

Além da pesquisa do endereço IP pertenente à máquina, é desejável algumas

vezes desobrir-se o nome an�nio orrespondente a um determinado endereço.

Ele é hamado de mapeamento reverso e é usado de maneira geral pelo serviço

de rede para veri�ar a identi�ação dos lientes. Ao usar um arquivo hosts

simples, pesquisas reversas envolvem a busa por uma máquina que atenda pe-

lo endereço IP em questão. Com o DNS, uma longa e exaustiva pesquisa por

um espaço de nome está fora de questão. Ao invés disso um domínio espeial,

in-addr.arpa, foi riado om o onteúdo de todas as máquinas em uma notação

de quatro ampos. Por exemplo o endereço IP de 149.76.12.4 orresponde ao

nome 4.12.76.149.in-addr.arpa. O tipo de registro que liga estes nomes ao seu
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nome an�nio é denominado PTR.

Criar uma zona de autoridade normalmente signi�a que seus administradores têm

ontrole total sobre seus endereços e nomes. Uma vez que eles usualmente têm uma

ou mais redes IP ou sub-redes em suas mãos, há um mapeamento de uma para vári-

as entre zonas DNS e redes IP. O Departamento de Físia, por exemplo, ontém as

sub-redes 149.76.8.0, 149.76.12.0 e 149.76.14.0. Como onseqüênia, novas

zonas no domínio in-addr.arpa devem ser riadas junto om a zona fisia e de-

legada aos administradores da rede do Departamento: 8.76.149.in-addr.arpa,

12.76.149.in-addr.arpa e 14.76.149.in-addr.arpa. De outra forma, a insta-

lação de uma nova máquina no laboratório exigiria um ontato om seu domínio

superior para a introdução de um novo endereço no arquivo de zona in-addr.arpa.

A base de dados de zona da sub-rede 12 é mostrada no arquivo abaixo. Logo

após, são mostrados os registros olados orrespondentes na base de dados de seu

domínio superior, no extrato do arquivo named.rev.

;

; o domínio 12.76.149.in-addr.arpa.

� IN SOA {

piranha.fisia.pantanal.edu.br.

hostmaster.piranha.fisia.pantanal.edu.br.

233 360000 3600 3600000 3600

}

2 IN PTR egonha.fisia.pantanal.edu.br.

4 IN PTR jaburu.fisia.pantanal.edu.br.

5 IN PTR joaodebarro.fisia.pantanal.edu.br.

Um extrato do arquivo named.rev para a rede 149.76.

;

; o domínio 76.149.in-addr.arpa.

� IN SOA {

linux12.g.pantanal.edu.br.

hostmaster.linux12.g.pantanal.edu.br.

233 360000 3600 3600000 3600

}

...

; sub-rede 4: Departamento de Matemátia

1.4 IN PTR dourado.mat.pantanal.edu.br.
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17.4 IN PTR jaare.mat.pantanal.edu.br.

23.4 IN PTR sabia.mat.pantanal.edu.br.

...

; sub-rede 12: Departamento de Físia, zona separada

12 IN NS piranha.fisia.pantanal.edu.br.

IN NS sabia.mat.pantanal.edu.br.

piranha.fisia.pantanal.edu.br. IN A 149.76.12.1

sabia.mat.pantanal.edu.br. IN A 149.76.4.23

...

Uma onseqüênia importante destas zonas reside no fato delas permitirem somen-

te a riação de subonjuntos de endereços IP válidos, e o mais importante, as más-

aras de rede têm que estar rigorosamente dentro dos limites. Todas as sub-redes

na Universidade do Pantanal têm uma másara de rede igual a 255.255.255.0,

permitindo que uma zona in-addr.arpa possa ser riada para ada sub-rede. De

qualquer forma se uma másara de rede 255.255.255.128 fosse riada em seu

lugar, a riação de zonas para a sub-rede 149.76.12.128 seria impossível, pois

não há forma de dizer ao DNS que o domínio 12.76.149.in-addr.arpa foi sub-

dividido em duas zonas de autoridade, om nomes de máquinas variando de 1 até

127, e 128 até 255, respetivamente.
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Capítulo 3

Con�gurando Hardware de

Rede

3.1 Dispositivos, Programas de Controle e Outros

Até aqui falamos somente sobre interfaes e araterístias gerais da rede TCP/IP,

mas não exatamente sobre o que realmente aontee quando o �ódigo de rede� no

kernel aessa um omponente de hardware. Para isso, temos que falar um pouo

mais sobre o oneito de interfaes e programas de ontrole.

Primeiro, é laro, existe o hardware por si mesmo, omo por exemplo uma pla-

a Ethernet: esta é uma peça de Epoxy, desordenada em muitos e minúsulos

hips om números sobre eles, oloados em um onetor do PC. Isto é o que nós

geralmente hamamos de um dispositivo.

Para que seja possível usar uma plaa Ethernet, funções espeiais têm que estar

presentes no kernel do Linux, as quais ompreendem de modo partiular omo

se relaionar om este dispositivo. Estes são hamados programas de ontrole

1

de

dispositivo. Por exemplo, o Linux possui seus programas de ontrole de dispositivo

para vários tipos de plaas Ethernet, os quais são muito similares na sua função.

Eles são onheidos omo �programas de ontrole de dispositivos seriais de Beker�,

e tem este nome devido ao seu autor: Donald Beker. Um exemplo diferente é o

programa de ontrole D-Link, o qual manipula uma plaa de rede D-Link onetada

1

drivers

59
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de Controle SMC

Prog.Controle

3Com

eth2eth0 eth1 eth3

Código de Rede do Kernel

Rede

Programa Prog.Controle

Hardware

Interface de

Figura 3.1: O relaionamento entre programas de ontrole, interfaes e o hardware

a uma porta paralela.

Mas o que signi�a quando dizemos que um programa de ontrole manipula um

dispositivo? Vamos voltar para a plaa Ethernet desrita aima. O programa de

ontrole tem que ser apaz de se omuniar om o(s) programa(s) que estão na

plaa de algum modo: ele tem que enviar omandos e dados para a plaa, enquanto

a plaa deve entregar todos os dados reebidos para o programa de ontrole.

Em PCs, esta omuniação oorre em lugares da área de memória designadas

omo de Entrada e Saída, que são mapeados para os registradores que estão na

plaa. O kernel tem que enviar todos omandos e dados para a plaa através destes

registradores. A memória de E/S é geralmente desrita a partir de seu iníio ou

endereço base. Geralmente os endereços base para as plaas Ethernet são 0x300

ou 0x360.

Usualmente, não é neessário preoupar-se om nenhuma informação de hardware,

tal omo endereço base, pois o kernel faz tentativas na hora da iniialização do

sistema para detetar a loalização da plaa. Isto é hamado de teste automátio,

omposto pela leitura realizada pelo kernel de várias loalizações de memória e

omparação dos dados lidos om o que deveria ser detetado aso uma erta plaa

Ethernet estivesse instalada. No entanto há plaas Ethernet que não podem ser

detetadas automatiamente. Isto às vezes é o que oorre om plaas baratas

Ethernet que não são ópias ompletas de outras plaas padrão. Por outro lado, o

kernel tentará detetar somente um dispositivo Ethernet durante a iniialização.
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Caso se esteja usando mais que uma plaa, terá que ser indiada expliitamente

ao kernel a presença de plaas adiionais.

Um outro parâmetro de informação que pode ser passado para o kernel é o anal de

pedido de interrupção - IRQ. Geralmente os omponentes do hardware interrom-

pem o kernel quando eles neessitam de sua atenção, por exemplo, quando dados

hegam, ou quando oorre alguma ondição espeial. Em um PC, interrupções

podem oorrer em um dos 15 anais de interrupção numerados 0, 1 e 3 até 15. O

número da interrupção atribuído ao omponente do hardware é hamado número

do pedido de interrupção ou IRQ.

2

Como desrevemos no apítulo 2, o kernel aessa um dispositivo através da inter-

fae. Interfaes ofereem um onjunto abstrato de funções que são idêntias para

todos os tipos de hardware, tais omo mandar ou reeber um paote de informações

(datagrama) por um sistema de omuniação.

Interfaes são identi�adas por meio de nomes. Estes nomes são de�nidos inter-

namente no kernel, e não são iguais aos arquivos de dispositivos /dev do diretório

de mesmo nome. Nomes típios são eth0, eth1, et., para interfaes Ethernet. A

atribuição de interfaes para dispositivos usualmente depende da ordem na qual

estes são on�gurados; por exemplo a primeira plaa Ethernet instalada torna-se-á

eth0, a próxima será eth1, e assim por diante. A únia exeção para esta regra

são as interfaes SLIP, que são atribuídas dinamiamente; isto é, sempre que uma

onexão SLIP for estabeleida, uma interfae diferente pode ser atribuída para

uma porta serial.

O quadro dado na �gura 3.1 proura mostrar o relaionamento entre o hardware,

programas de ontrole de dispositivos e interfaes.

Quando iniiado, o kernel india quais dispositivos ele deteta, e quais interfaes

ele instala. A seguir está uma amostra de uma típia tela de iniialização:

.

.

This proessor honours the WP bit even when in supervisor mode. Good.

Floppy drive(s): fd0 is 1.44M

Swansea University Computer Soiety NET3.010

IP Protools: ICMP, UDP, TCP

PPP: version 0.2.1 (4 hannels) OPTIMIZE_FLAGS

TCP ompression ode opyright 1989 Regents of the University of California

2

IRQs 2 e 9 são idêntias porque o PC possui dois proessadores om um sistema em asata

de interrupções om oito IRQ's ada; o proessador seundário é onetado om o IRQ 2 do

primeiro.
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PPP line disipline registered.

SLIP: version 0.7.5 (4 hannels)

CSLIP: ode opyright 1989 Regents of the University of California

dl0: D-Link DE-600 poket adapter, Ethernet Address: 00:80:C8:71:76:95

Cheking 386/387 oupling... Ok, fpu using exeption 16 error reporting.

Linux version 1.1.11 (okir�monad) #3 Sat May 7 14:57:18 MET DST 1994

As mensagens indiam que o kernel foi ompilado om TCP/IP habilitado e os

programas de ontrole para SLIP, CSLIP e PPP foram inluídos. A tereira linha

debaixo para ima india que a plaa de rede D-Link foi detetada, e instalada

omo interfae dl0. Se voê tem diferentes tipos de plaas Ethernet, o kernel

geralmente imprimirá uma linha de iníio om eth0, seguido pelo tipo de plaa

detetada. Se voê tem uma plaa Ethernet instalada, mas não visualiza nenhu-

ma destas mensagens, isto signi�a que o kernel é inapaz de detetar sua plaa

orretamente. Isto será tratado em uma seção posterior.

3.2 Con�guração do Kernel

Muitas distribuições do Linux vêm om disos de iniialização om suporte a to-

dos os tipos omuns de hardware do PC. Isto signi�a que o kernel destes disos

possui muitos tipos de programas de ontrole on�gurados, os quais podem não ser

neessários, e que utilizariam memória preiosa aso fossem arregados indisri-

minadamente. Conseqüentemente, ada máquina geralmente rodará seu próprio

kernel, inluindo somente aqueles programas de ontrole de dispositivos neessári-

os ao seu funionamento e adequados à sua on�guração, o que tornará o sistema

mais e�iente e ágil no seu proessamento.

Ao rodar um sistema Linux, é neessário familiarizar-se om a onstrução de um

kernel. Os prinípios desta atividade estão expliados no Guia de Matt Welsh

�Instalando e Iniiando o Linux�, que também é parte das séries do projeto de

doumentação do Linux e no Guia do Usuário do Conetiva Linux. Por on-

seqüênia, nesta seção, disutiremos somente aquelas opções de on�guração que

afetem a rede.

Ao exeutar o programa make onfig, iniialmente apareerão questões sobre as

on�gurações gerais, omo por exemplo sobre a neessidade de simulação de o-

proessador matemátio no kernel, et.. Uma destas perguntará sobre a neessi-

dade de suporte a redes TCP/IP. Deve-se responder om y para que o sistema seja

iniializado om um kernel que ontenha as funionalidades de rede.
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3.2.1 Opções do Kernel no Linux 1.0 e Aima

Após a onlusão da parte de opções gerais, a on�guração irá perguntar por

várias outras araterístias, tais omo drivers SCSI, et.. A lista subseqüente de

questões trata do suporte de rede. O onjunto exato das opções de on�guração

está em onstante mudança devido ao proesso em desenvolvimento. Uma lista de

opções típia ofereida pela maioria das versões do kernel 2.0 se paree om o que

segue:

*

* Network devie support

*

Network devie support? (CONFIG_ETHERCARDS) [y℄

Apesar do nome da maro indiada nos parênteses, deve-se responder a esta per-

gunta om y, aso se queira usar qualquer tipo de dispositivo da rede, sobretudo

se este é uma Ethernet, SLIP ou PPP. Quando respondida esta questão om y,

o suporte para dispositivos do tipo Ethernet são automatiamente instalados. O

suporte para outros tipos de programas de ontrole de rede devem ser autorizados

separadamente:

SLIP (serial line) support? (CONFIG_SLIP) [y℄

SLIP ompressed headers (SL_COMPRESSED) [y℄

PPP (point-to-point) support (CONFIG_PPP) [y℄

PLIP (parallel port) support (CONFIG_PLIP) [n℄

Estas questões interessam aos diversos protoolos da amada de ligação suportados

pelo Linux. SLIP permite o transporte de datagramas IP através de linhas seriais.

A opção abeçalho omprimido que fornee o suporte para CSLIP, onsiste em

uma ténia de ompressão da parte iniial dos datagramas TCP/IP, que podem

hegar ao tamanho de 3 bytes. Note que esta opção do kernel não aiona o CSLIP

automatiamente, ela simplesmente fornee as funções neessárias ao kernel para

poder exeutá-lo.

PPP é outro protoolo utilizado para onduzir tráfego na rede através de linhas

seriais. Ele é muito mais �exível que o SLIP, e não é limitado a IP, pois suporta

também IPX.

PLIP fornee um modo de enviar datagramas IP através de onexões através de

portas paralelas. Isto é geralmente usado para omuniação om PCs rodando em

DOS e em ambientes que não ontenham a estrutura de uma rede loal disponível.
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As questões a seguir tratam de plaas Ethernet de vários fabriantes. Como muitos

programas de ontrole estão sempre sendo desenvolvidos, novas perguntas sempre

são adiionadas a esta seção. Se voê quiser onstruir um kernel, poderá habilitar

mais de um programa de ontrole de dispositivos, aso seja neessário.

NE2000/NE1000 support (CONFIG_NE2000) [y℄

WD80*3 support (CONFIG_WD80x3) [n℄

SMC Ultra support (CONFIG_ULTRA) [n℄

3501 support (CONFIG_EL1) [n℄

3503 support (CONFIG_EL2) [n℄

3509/3579 support (CONFIG_EL3) [n℄

HP PCLAN support (CONFIG_HPLAN) [n℄

AT1500 and NE2100 (LANCE and PCnet-ISA) support (CONFIG_LANCE) [n℄

AT1700 support (CONFIG_AT1700) [n℄

DEPCA support (CONFIG_DEPCA) [n℄

D-Link DE600 poket adaptor support (CONFIG_DE600) [y℄

AT-LAN-TEC/RealTek poket adaptor support (CONFIG_ATP) [n℄

*

* CD-ROM drivers

*

...

Finalmente, na seção do sistema de arquivos, o programa de on�guração pergun-

tará sobre o suporte para NFS, o sistema de arquivos em rede. O NFS permite que

sistemas de arquivos sejam exportados para várias máquinas, as quais o tratam

omo se fossem arquivos loais ou um diso auxiliar do equipamento.

NFS filesystem support (CONFIG_NFS_FS) [y℄

3.2.2 Opções do kernel no Linux 2.0 e Aima

No Linux 2.0.x, ao qual adiionou-se o suporte para IPX, o proedimento da

on�guração mudou ligeiramente. A seção das opções gerais agora pergunta sobre

o desejo de suporte à rede de forma geral. Isto é imediatamente seguido por um

par de perguntas om opções variadas de rede.

*

* Networking options

*

TCP/IP networking (CONFIG_INET) [y℄
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Para usar a rede TCP/IP, deve-se responder essa pergunta om y. Ao se responder

om n, de qualquer forma, ainda será possível ompilar o kernel om o suporte a

IPX.

IP forwarding/gatewaying (CONFIG_IP_FORWARD) [n℄

É neessário habilitar esta opção para que o sistema aja omo uma onexão entre

duas redes Ethernets, ou entre uma Ethernet e uma ligação SLIP, et.. Embora

ela não inter�ra aso seja habilitada omo padrão, possivelmente será neessário

desabilitá-la para on�gurar uma máquina omo �rewall.

Firewalls são lientes que estão onetados em duas ou mais redes, mas não per-

mitem o livre tráfego entre elas. Eles são geralmente usados para forneer aos

usuários de uma rede de uma ompanhia o aesso a Internet om um riso mínimo

para a rede interna. Aos usuários será permitido aesso interno ao �rewall e o

uso dos serviços da Internet, mas as máquinas da ompanhia serão protegidas dos

ataques externos, pois nenhuma onexão de entrada deverá atravessar o �rewall.

*

* (it is safe to leave these untouhed)

*

PC/TCP ompatibility mode (CONFIG_INET_PCTCP) [n℄

Esta opção trabalha em torno de uma inompatibilidade om algumas versões do

PC/TCP, uma implementação omerial do TCP/IP baseado em DOS para PCs.

Ao habilitá-la, ainda será possível omuniar-se normalmente om máquinas Unix,

mas a performane pode sofrer interferênias om ligações muito lentas.

Reverse ARP (CONFIG_INET_RARP) [n℄

Esta função habilita RARP, o Protoolo Reverso de De�nição de Endereço. RARP

é usado por lientes sem diso e terminais X na busa de seu endereço IP ao serem

iniializados. Deve-se habilitar RARP somente quando se planeje utilizar este

tipo de liente. Este último paote de utilidades de rede (net-0.32d) ontém

um pequeno utilitário hamado rarp que permite adiionar sistemas de ahe ao

RARP.

Assume subnets are loal (CONFIG_INET_SNARL) [y℄
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Ao mandar dados via TCP, o kernel tem que quebrar a mensagem dentro de vários

paotes antes de liberá-lo ao IP. Para máquinas que podem ser alançadas sobre

uma rede loal, tais omo uma Ethernet, paotes maiores devem ser usados, ao

passo que em ligações de longa distânia, omo linhas disadas ou linhas de dados

dediadas, paotes menores onstituem a melhor opção a ser utilizada.

3

Caso seja

habilitado o parâmetro SNARL, o kernel irá assumir que somente as redes que são

loais terão a omuniação através de paotes maiores. De qualquer modo, ao

se analisar a rede lasse B da Universidade do Pantanal, veremos que toda ela

é loal, mas a maioria das interfae das máquinas aponta somente para uma ou

duas sub-redes. Ao se habilitar SNARL, o kernel irá assumir que todas as sub-redes

são loais e usar bloos de dados maiores também na omuniação om as demais

redes do ampus.

Caso se deseje usar bloos de dados om tamanhos menores a serem enviados a

máquinas espeí�as (porque, por exemplo, o dado será enviado através de uma

ligação SLIP), pode-se on�gurar o parâmetro mtu do route, o qual é desrito no

apítulo 5.

Disable NAGLE algorithm (normally enabled) (CONFIG_TCP_NAGLE_OFF) [n℄

Esta opção habilita o suporte a IPX, o qual transporta o protoolo usado por

Redes Novell



. Um benefíio direto desta funionalidade é a possibilidade de

troar dados om utilitários IPX do DOS, e possibilitar o tráfego entre suas redes

baseadas em Novell através de uma ligação PPP. O suporte para protoolos em

um nível mais alto na rede Novell também já está disponível, inlusive uma versão

do próprio Netware para a plataforma Linux. A partir do kernel 1.1.16, o Linux

passou a suportar outro tipo de programa de ontrole de dispositivos, o falso

dispositivo. A questão a seguir é apresentada para iniiar a seção de programa de

ontrole de falso dispositivo.

Dummy net driver support (CONFIG_DUMMY) [y℄

O falso dispositivo na verdade não realiza muitas tarefas, mas é totalmente útil em

dispositivos independentes ou em máquinas SLIP. Ele é basiamente uma interfae

de teste loal masarada. A razão de existir este tipo de interfae é que em

máquinas que exeutam o SLIP, mas não possuem Ethernet, tem-se a neessidade

de uma interfae que sustente o endereço IP durante todo o tempo. Isto é disutido

om mais detalhes na seção 5.7.7 do apítulo 5.

3

Isto serve para evitar fragmentação em ligações que têm um paote de tamanho máximo

muito pequeno.
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3.3 Introdução Sobre Programas de Controle de

Dispositivos de Rede Linux

O kernel do Linux suporta um grande número de programas de ontrole de dis-

positivos de hardware para diversos tipos de equipamentos. Esta seção fornee

uma pequena visão geral de famílias de programas disponíveis, e os nomes das

interfaes utilizadas.

Existe uma série de nomes padrões para interfaes no Linux, as quais são listadas

abaixo. Muitos programas de ontrole de dispositivos suportam mais que uma

interfae, sendo todas elas numeradas, omo por exemplo em eth0, eth1, et..

lo A interfae loal de testes

4

é usada om a �nalidade de validar a interfae de

rede, da mesma forma que um dispositivo de testes de rede. Ela trabalha

omo um iruito fehado, onde qualquer datagrama esrito na rede será

imediatamente retornado para a amada de rede da própria máquina. Au-

tomatiamente um dispositivo loal de testes está presente no kernel, não

fazendo muito sentido se ter mais de um.

ethn A plaa Ethernet n -th. Este é o nome genério da interfae para a maioria

plaas Ethernet.

dln Estas interfaes aessam um adaptador de rede D-Link DE-600, outro dispo-

sitivo Ethernet. Ele é um pouo espeial, onde o DE-600 é dirigido através

de uma porta paralela. Kernels posteriores a 1.1.22 não utilizam mais uma

família espeial de nomes para estes dispositivos, inluindo a DE-600 na

família eth.

sln A interfae n -th SLIP. Interfaes SLIP estão assoiadas om linhas seriais na

ordem em que são aloadas, isto é, a primeira linha on�gurada om SLIP

torna-se sl0, et.

pppn A interfae n -th PPP. Assim omo as interfaes SLIP, a interfae PPP é

assoiada à linha serial, uma vez que esta seja adequada ao modo PPP.

plipn A interfae n -th PLIP. PLIP transporta datagramas IP sobre linhas parale-

las. Elas são aloadas por um programa de ontrole de dispositivos PLIP no

momento da iniialização do sistema e são mapeadas sobre portas paralelas.

4

loopbak
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Para outras interfaes de programas de ontrole de dispositivos, omo ISDN ou

AX.25, outros nomes serão introduzidos. Controladores para IPX (protoolo para

rede Novell



) e AX.25 (usado por rádio amadores) estão disponíveis. Durante

as seções seguintes, disutiremos os detalhes do uso dos programas de ontrole de

dispositivos desritos aima.

3.4 Instalação Ethernet

O ódigo atual de rede Linux suporta vários tipos de plaas Ethernet. Muitos

programas de ontrole de dispositivos foram esritos por Donald Beker

(beker�esdis.gsf.nasa.gov), que foi o autor de uma família de programas

para plaas baseadas no hip semiondutor National 8390. Estes têm-se torna-

do onheidos omo a Série Programas de Controles de Dispositivos de Beker.

Existem também programas de ontrole para muitos produtos D-Link, entre eles

a plaa de rede D-Link que permite aesso a Ethernet através de uma porta para-

lela. Este programa foi esrito por Bjørn Ekwall (bj0rn�blox.se). O programa

DEPCA foi esrito por David C. Davies (davies�wanton.lkg.de.om).

3.4.1 Cabeamento Ethernet

Caso se esteja instalando uma rede Ethernet pela primeira vez, algumas pouas

palavras sobre abeamento podem ser úteis neste momento. Ethernet é muito

seletivo om relação ao abeamento apropriado. Cabeamentos do tipo thin ou

thik já estão totalmente fora de uso, logo é fortemente sugerido o uso de par

trançado em redes de até média demanda, estando disponíveis nas veloidades de

10 Mbps ou 100 Mbps. Estas redes exigirão, além das plaas de rede em ada

máquina obviamente, um hub, uma espéie de onentrador de onexões e abos

adequados.

3.4.2 Plaas Suportadas

Uma lista ompleta de plaas disponíveis está disponível no Como Fazer - Ethernet

divulgado mensalmente em omp.os.linux.announe por Paul Gortmaker.

5

Apresentamos a seguir uma lista dentre as muitas plaas onheidas pelo Linux. A

5

Paul pode ser enontrado no gpg109�rsphysse.anu.edu.au.
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lista atual no Como Fazer

6

é muitas vezes maior do que esta. No entanto, mesmo

ao se enontrar uma plaa nesta lista, deve ser veri�ado o Como Fazer primeiro;

algumas vezes existem detalhes importantes sobre a operação destas plaas. Um

exemplo desta questão é o aso de algumas plaas Ethernet baseadas em DMA que

usam o mesmo anal da ontroladora Adapte 1542 SCSI por padrão. A menos

que se altere o DMA de qualquer um deles para um anal DMA diferente, se terá

uma plaa Ethernet esrevendo bloos de dados em loalizações arbitrárias no seu

diso rígido.

3Com EtherLink 3503 e 3503/16 são suportados, assim omo 3507 e 3509.

A plaa 3501 também é suportada.

Novell Eagle NE1000 e NE2000 e uma variedade de ópias. NE1500 E NE2100

também são suportadas.

Western Digital/SMC D8003 e WD8013 (algo omo SMC Elite e SMC Elite

Plus) são suportadas, assim omo o SMC Elite 16 Ultra.

Hewlett Pakard HP 27252, HP 27247B, e HP J2405A.

D-Link Plaas DE-600, DE-100, DE-200 e DE-220-T. Existe também um kit de

orreção para o DE-650-T, que é uma plaa PCMCIA.

7

DEC DE200 (32K/64K), DE202, DE100, e DEPCA rev E.

Allied Teliesis AT1500 e AT1700.

Para utilizar alguma destas plaas de rede om o Linux, pode-se usar uma ver-

são pré-ompilada do kernel a partir de uma das distribuições do Linux

8

. Estas

geralmente ontêm programas de ontrole de dispositivos para todas estas plaas,

previamente onstruídos. A longo prazo, de qualquer modo, é melhor rodar kernel

individualizado e ompilar somente os programas de ontrole realmente neessári-

os.

6

HOWTO

7

Ela pode ser obtida, junto om outros materiais relaionados a omputadores portáteis em

tsx-11.mit.edu no aminho pakages/laptops.

8

Como por exemplo a Conetiva Linux.
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3.4.3 Deteção automátia da plaa Ethernet

No momento da iniialização do sistema, o ódigo da Ethernet tentará loalizar a

plaa e determinar seu tipo. Elas são analisadas para os seguintes endereços e na

seguinte ordem:

Plaa Endereços testados

WD/SMC 0x300, 0x280, 0x380, 0x240

SMC 16 Ultra 0x300, 0x280

3501 0x280

3503 0x300, 0x310, 0x330, 0x350, 0x250,

0x280, 0x2a0, 0x2e0

NEx000 0x300, 0x280, 0x320, 0x340, 0x360

HP 0x300, 0x320, 0x340, 0x280, 0x2C0,

0x200, 0x240

DEPCA 0x300, 0x320, 0x340, 0x360

Existem duas limitações para o ódigo de teste automátio de plaas de rede. Pri-

meiro, ele não pode reonheer todas as plaas orretamente. Isto é espeialmente

verdade para algumas ópias mais baratas de plaas padrão, mas também para

algumas plaas WD80x3. O segundo problema é que o kernel não exeuta o teste

automátio para mais de uma plaa ao mesmo tempo. Isto é na verdade uma fun-

ionalidade, pois ele supõe que se quer ter ontrole sobre qual interfae é atribuída

à determinada plaa.

Caso se esteja usando mais de uma plaa, ou se o teste automátio falhar na

deteção da plaa, há que expliitar para o kernel, o endereço base da plaa e o

seu nome.

Na Net-3, podem ser utilizados dois esquemas diferentes para realizar isto. Uma

forma é mudar ou adiionar informações ao arquivo drivers/net/Spae. que

ontém o ódigo fonte do kernel, o qual ontém todas as informações neessárias

sobre os programas de ontrole de dispositivos. Isto é reomendado somente quan-

do se está familiarizado om o ódigo de rede. Um modo muito mais indiado é

forneer ao kernel esta informação no momento da iniialização do sistema. Caso se

esteja utilizando o utilitário lilo para iniiar o sistema, é possível passar parâme-

tros para o kernel, utilizando-se a opção append no arquivo lilo.onfiguração.

Para passar as informações para o kernel sobre um dispositivo Ethernet, devem

ser informados os seguintes parâmetros:
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ether=irq,endereço_base,param1,param2,nome

Os primeiros quatro parâmetros são numérios, enquanto o último é o nome do

dispositivo. Todos os valores numérios são opionais. Caso eles sejam omitidos ou

ajustados para zero, o kernel tentará detetar o valor através de testes automátios

ou utilizará um valor padrão.

O primeiro parâmetro on�gura o IRQ atribuído ao dispositivo. Por de�nição, o

kernel tentará detetar automatiamente o anal IRQ. O ontrolador 3503 tem

um reurso espeial que seleiona um IRQ livre da lista 5, 9, 3, 4 e on�gura a

plaa para o uso nesta linha.

O parâmetro endereço_base fornee o endereço base de entrada e saída da plaa.

Um valor zero india ao kernel a neessidade de exeução de testes para obtenção

destes valores.

Os dois parâmetros restantes devem ser usados de modo diferente por diferentes

programas de ontrole de dispositivos. Para plaas om memória ompartilhada

tal omo a WD80x3, eles espei�am os endereços de iníio e �m da área da

memória ompartilhada. Outras plaas geralmente usam param1 para ajustar o

nível de depuração de informação que está sendo indiado. Valores de 1 até 7

denotam aumentos nos níveis de apresentação de mensagens, enquanto que o valor

8 desliga-os ompletamente. O padrão é igual a 0 (zero). O ontrolador 3503 usa

param2 para seleionar o transeptor interno (padrão) ou externo (de valor 1). O

primeiro india um onetor de plaa BNC, o último india uma porta AUI.

Caso estejam presentes duas plaas Ethernet, pode-se ter uma plaa detetada

automatiamente pelo Linux e passar os parâmetros da segunda plaa om lilo.

No entanto, é neessário erti�ar-se que o programa de ontrole de dispositivos

não tenha enontrado aidentalmente a segunda plaa ao invés da primeira, pois

neste aso a segunda não será on�gurada. Pode-se fazer isso on�gurando a

opção lilo reserve, a qual india ao kernel laramente que evite testar o espaço

de Entrada e Saída utilizado pela segunda plaa. Por exemplo , para fazer o Linux

instalar uma segunda plaa Ethernet em 0x300 omo eth1, deve-se informar os

seguintes parâmetros para o kernel:

reserve=0x300,32 ether=0,0x300,eth1

A opção reserve garante que nenhum programa de ontrole de dispositivo utilize

o espaço de entrada e saída da plaa em testes de deteção automátia de dispo-
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sitivos. Pode-se também usar parâmetros do kernel para que não seja exeutado

o teste automátio para eth0:

reserve=0x340,32 ether=0,0x340,eth0

Para desabilitar o teste automátio ompletamente, pode-se espei�ar um argu-

mento endereço_base igual a -1:

ether=0,-1,eth0

3.5 O Programa de Controle PLIP

PLIP funiona em linhas paralelas IP e é um meio eon�mio para redes ompostas

por somente duas máquinas. Ele usa uma porta paralela e um abo espeial,

alançando veloidades de 10kBps a 20kBps.

PLIP foi originalmente desenvolvido por Crynwr, In. Seu projeto é bastante

engenhoso (ou, se preferir, um grande trabalho de haker): por um longo tempo,

as portas paralelas nos PCs ostumavam ser utilizadas somente om impressoras

unidireionais, ou seja, as oito linhas de dados podem ser usadas para enviar

dados do PC para os dispositivos periférios, mas não do perifério para o PC.

PLIP resolve esta limitação através do uso da linha de status da porta ino omo

forma de entrada de dados no PC, através da transferênia de todos os dados no

formato nibbles - pequenos pedaços (metade dos bytes). Este modo de operação

é hamado de modo PLIP zero. Hoje, estas portas unidireionais pareem não ser

muito usadas. No entanto, existe também uma extensão hamada modo 1 que usa

uma interfae de 8 bits ompletos.

Atualmente, o Linux suporta somente o modo 0. Diferentemente das versões

anteriores do ódigo PLIP, ele agora tenta ser ompatível om as implementações

PLIP de Crynwr, assim omo o programa de ontrole PLIP na NCSA telnet.

9

Para onetar duas máquinas usando PLIP, é neessário um abo espeial vendido

em algumas lojas, onheido omo �Null Printer� ou �Turbo Laplink�. É possível

no entanto onfeioná-lo failmente. O Apêndie A mostra omo fazê-lo.

O ontrolador PLIP para o Linux é o resultado do trabalho de inontáveis pessoas.

Ele é atualmente mantido por Niibe Yutaka. Se ompilado no kernel, ele prepara

9

NCSA telnet é um programa popular para DOS que roda TCP/IP sobre Ethernet ou PLIP,

e suporta telnet e FTP.
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uma interfae de rede para ada porta de impressora possível, om plip0 orres-

pondendo à porta paralela lp0, plip1 orrespondendo à lp1, et.. O mapeamento

da interfae para as portas tem o seguinte formato:

Interfae Porta E/S IRQ

plip0 0x3BC 7

plip1 0x378 7

plip2 0x278 5

Caso se tenha on�gurado a porta de impressora de um modo diferente, deve-se

então mudar estes valores no arquivo drivers/net/Spae. no fonte do kernel do

Linux, e onstruir um novo kernel.

Este mapeamento não signi�a, no entanto, que não se possa utilizar estas portas

paralelas da forma usual. Elas são aessadas por um ontrolador PLIP somente

quando a interfae orrespondente é on�gurada omo ativa.

3.6 Os Programa de Controle de Dispositivos SLIP

e PPP

SLIP (linha serial IP) e PPP (Protoolo ponto a ponto) são protoolos extensa-

mente usados no envio de bloos de dados IP sobre ligações seriais. Um número

signi�ativo de instituições ofereem aessos através de disagem SLIP e PPP para

máquinas que estão na Internet, forneendo assim onetividade IP para pessoas

privadas.

Nenhuma modi�ação no hardware é neessária para se exeutar SLIP ou PPP.

Pode-se usar qualquer porta serial, desde que a sua on�guração não seja espei�-

ada na rede TCP/IP. Um apítulo em separado desreve omo fazê-lo. Por favor,

onsulte o apítulo 4 para maiores informações.
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Capítulo 4

Con�gurando o Hardware

Serial

Existem rumores de que há algumas pessoas de fora que desembararam na re-

de, tendo somente um velho PC e sem dinheiro para gastar em uma onexão

dediada T1 Internet. Para reeber sua dose diária de notíias e mensagens sem

impedimentos, eles se baseiam em ligações PPP, SLIP, redes UUCP e sistemas de

aesso remoto ompartilhado (ISPs) que utilizam rede públia de telefonia. Será

verdade?

1

Este apítulo é destinado a ajudar todas aquelas pessoas que utilizam modems para

manter suas onexões. Contudo, existem muitos detalhes nos quais não poderemos

nos aprofundar neste apítulo, omo por exemplo em omo on�gurar um modem

para disar. Todos esses tópios são abrangidos no Como Fazer - Serial mantido

por Greg Hankins,

2

o qual é enviado para omp.os.linux.announe em bases

regulares. Ele pode ser enontrado também em http://ldp-br.onetiva.om.

br/doumentos/omofazer/html/HOWTO-INDEX.html.

1

N.T.: Lembramos que este guia foi originalmente esrito em 1994, e apesar de termos pro-

urado atualizar o maior número possível de informações, algumas notas foram mantidas, omo

neste aso, para que possamos dar-nos onta de quão rápido foi o resimento da Internet.

2

Enontrado em gregh�.gateh.edu.
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4.1 Software de Comuniação para Ligações Via

Modem

Existe um grande número de paotes de omuniação disponíveis para o Linux.

Muitos deles são programas de emulação de terminal que permitem a um usuário

utilizar outro omputador omo se estivesse em frente do onsole deste. Um pro-

grama tradiional de emulação de terminal para Unies é o kermit. Porém ele nos

paree pouo espartano. Existem programas disponíveis om maiores funionali-

dades que, por exemplo, suportam diionários de números de telefones, linguagens

de programação para hamadas e aessos a sistemas remotos, et. Um deles é o

miniom, que está muito próximo a alguns programas omeriais de emulação de

terminal baseados em DOS. Existem também os paotes de omuniações baseados

em interfae grá�a, por exemplo seyon.

Há também paotes BBS baseados em Linux disponíveis para aqueles que neessi-

tem de um sistema de aesso remoto ompartilhado. Alguns destes paotes podem

ser enontrados em metalab.un.edu no aminho /pub/Linux/system/Network.

Ao lado dos programas de emulação de terminais, existe também um software que

utiliza uma ligação serial não interativa e que transporta dados para ou de outro

omputador. A vantagem desta ténia é que ela leva menos tempo para realizar

a transferênia automátia de pouos kilobytes do que o tempo neessário para a

leitura de uma mensagem on-line em alguma aixa postal ou aquele que se leva

para explorar em uma BBS os artigos interessantes. Por outro lado, requer mais

espaço de armazenamento no diso, uma vez que geralmente pode-se reeber mais

informações do que as neessárias.

O nome deste software de omuniação é UUCP, que signi�a Cópia de Unix para

Unix. Trata-se de um programa integrado que opia arquivos de uma máquina para

outra, possibilita a exeução de programas em uma máquina remota, entre outras

utilidades. Ele é freqüentemente usado para transportar mensagens ou notíias

em redes privadas. O paote UUCP de Ian Taylor, que roda sobre o Linux, é

desrito no apítulo seguinte. Outro software de omuniação não interativa é,

por exemplo, usado na Fidonet. Portes de apliações da Fidonet omo ifmail

também estão disponíveis.

PPP, o protoolo de omuniação para onexões assínronas possibilita uma forma

de omuniação intermediária, permitindo o uso tanto de interatividade omo de

omuniação assínrona. Muitas pessoas utilizam o PPP para disarem para suas

redes ou para algum outro tipo de servidor públio PPP, omo um Provedor de
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Aesso Internet, a �m de exeutarem sessões FTP, telnet, et.. PPP pode ser usa-

do também sobre onexões permanentes ou semi-permanentes, omo redes loais

interligadas.

4.2 Introdução sobre Dispositivos Seriais

Os dispositivos do kernel do Unix que proporionam aesso aos dispositivos seriais

são geralmente hamados de tty. Uma abreviação para Teletype

TM

, que era um dos

prinipais fabriantes de terminais nos primeiros dias do Unix. O termo é usado

hoje em dia para terminais de dados baseado em arateres. Ao longo do apítulo,

o termo será usado exlusivamente para se referir aos dispositivos do kernel.

O Linux distingue três lasses de ttys: onsoles (virtuais), pseudo terminais (pare-

idos om o onetor de duas mãos, usado em apliações omo X11) e dispositivos

seriais. Os últimos são ontados também omo tty, porque permitem sessões inte-

rativas sobre onexões seriais, sejam estas um terminal onetado �siamente ou

um omputador remoto utilizando uma linha de telefone.

ttys possuem parâmetros de on�guração que podem ser ativados através da

hamada de sistema denominada iotl(2). Muitos desses referem-se somente a

dispositivos seriais, visto que neessitam de uma maior �exibilidade para operarem

vários tipos de onexões simultaneamente.

Entre o grande número de parâmetros de linha possíveis estão a paridade da linha

e veloidade. Existem também indiadores para a on�guração da onversão entre

os arateres maiúsulos e minúsulos, da tela que omanda o avanço de linha,

et.. O dispositivo tty pode suportar também várias linhas de parâmetros que

fazem o programa de ontrole de dispositivo omportar-se de forma totalmente

diferente. Por exemplo, o programa SLIP para o Linux é implementado por meio

de linhas de parâmetros espeiais.

Existe um pouo de ambigüidade sobre a forma de medir a veloidade de uma

onexão. O termo orreto é taxa de bits, que está relaionado om a veloidade de

transferênia na linha medida em bits por segundo (ou bps na forma abreviada).

Algumas vezes, é possível ouvir pessoas referindo-se a isto omo a taxa de trans-

missão, o que não é totalmente orreto. Estes dois termos, ontudo não devem

ser troados. A taxa de transmissão refere-se à araterístia físia de alguns dis-

positivos seriais, hamados de taxa de lok nos quais pulsos são transmitidos. A

taxa de bits denota um estágio orrente de uma onexão serial existente entre dois
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pontos, para saber a média do número de bits transferidos por segundo. É impor-

tante salientar que estes dois valores geralmente são diferentes, já que a maioria

dos dispositivos odi�am mais que um bit por pulso elétrio.

4.3 Aessando Dispositivos Seriais

Como todos os dispositivos do sistema Unix, as portas seriais são aessadas através

de arquivos de dispositivos espeiais, loalizados no diretório /dev. Existem duas

variedades de arquivos de dispositivos relaionados a programas de ontrole de

dispositivos seriais, e para ada porta existe um arquivo. Dependendo do arquivo

que é aessado por ele, o dispositivo se omportará diferentemente.

A primeira variedade é usada sempre que a porta seja utilizada no reebimento

de hamadas disadas; ela possui um número prinipal de 4, e os arquivos são

hamados ttyS0 ttyS1, et.. A segunda variedade é usada quando a disagem é

efetuada na máquina loal para aesso externo através de uma porta. Os arquivos

são hamados ua0, e possuem um número prinipal igual a 5.

Os números menores são idêntios para ambos os tipos. Caso o modem esteja

em uma das portas que vão de COM1 até COM4, seu número menor será o número

da porta COM mais 63. Caso a on�guração seja diferente destas, por exemplo ao

se usar uma plaa que suporte diversas linhas seriais, por favor onsulte o Como

Fazer - Serial.

Assumindo-se que o modem esteja na COM2, seu número menor será 65 e seu número

prinipal será 5 para a exeução de disagem de saída. Deve haver um dispositivo

ua1 que possua estes números. Para enontrá-lo deve-se listar os ttys seriais no

diretório /dev. As olunas 5 e 6 devem mostrar os números prinipal (maior) e o

menor, respetivamente:

$ ls -l /dev/ua*

rw-rw-rw- 1 root root 5, 64 Nov 30 19:31 /dev/ua0

rw-rw-rw- 1 root root 5, 65 Nov 30 22:08 /dev/ua1

rw-rw-rw- 1 root root 5, 66 Ot 28 11:56 /dev/ua2

rw-rw-rw- 1 root root 5, 67 Mar 19 1992 /dev/ua3

Se não existir tal dispositivo, voê terá que riar um, utilizando o superusuário e

digitando o seguinte:

# mknod -m 666 /dev/ua1  5 65
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# hown root.root /dev/ua1

Algumas pessoas sugerem que seja feita do arquivo /dev/modem uma ligação sim-

bólia para o arquivo de dispositivo de modem, de forma que usuários oasionais

não tenham que lembrar de algo não intuitivo omo ua1. De qualquer modo, não

se pode usar o nome modem em um programa e simultaneamente no nome real do

arquivo de dispositivo. Isto porque estes programas usam os hamados arquivos de

reserva de reursos para sinalizar que um dispositivo está em uso. Por onvenção,

o nome do arquivo de reserva de reursos para ua1 é LCK..ua1. Usar arquivos

de dispositivos diferentes para a mesma porta signi�a que o programa falhará ao

reonheer outros arquivos de reserva de reursos e usará ambos os dispositivos ao

mesmo tempo. Como resultado, ambas as apliações falharão.

4.4 Hardware Serial

O Linux suporta atualmente uma extensa variedade de plaas seriais que usam o

padrão RS-232. Atualmente RS-232 é o padrão mais omum para omuniações

seriais para PC. Ele usa um número de iruitos para a transmissão de bits sozinhos

assim omo para o sinronismo das transmissões. Linhas adiionais podem ser

usadas para sinalizar a presença de portadora e negoiação da omuniação.

Embora a negoiação da omuniação seja opional, ela é muito útil. Permite que

qualquer uma das duas estações possa sinalizar se está pronta para reeber mais

dados, ou se a outra estação deverá fazer uma pausa até que o proessamento

feito pelo reeptor esteja onluído. As linhas usadas para isto são hamadas

�Livres para Enviar� (CTS) e �Prontas para Enviar� (RTS), desrevendo o nome

da negoiação da omuniação por hardware hamada �RTS/CTS�.

Em PCs, a interfae RS-232 é geralmente ontrolada por um hip UART derivado

do hip semiondutor 16450, ou de uma versão mais nova: o NSC 16550A.

3

Algumas maras (muitos modems equipados internamente om o onjunto de hips

Rokwell) também usam hips ompletamente diferentes, os quais foram progra-

mados para funionarem omo se fossem 16550's.

A prinipal diferença entre os 16450s e os 16550s é que o último tem um bu�er

FIFO de 16 bytes, enquanto que o anterior tem um bu�er de somente 1-Byte.

Isto torna os 16450s onvenientes para veloidades até 9600 bps, enquanto que

3

Houve também o NSC 16550, mas a sua FIFO nuna funionou realmente.
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veloidades mais altas neessitam de um hip 16550 ou ompatível. Ao lado destes

hips, o Linux suporta também o hip 8250, o UART original para o PC-AT.

Na on�guração padrão, o kernel hea as quatro portas seriais padrão, de COM1

até COM4. Estas reeberão números menores de dispositivos iguais a 64 até 67,

onforme desrito anteriormente.

Caso se neessite on�gurar as portas seriais orretamente, deve-se instalar o o-

mando setserial de Ted Tso junto om o programa r.serial. Este programa

deve ser hamado a partir do programa /et/r durante a iniialização do sis-

tema. Ele usa o omando setserial para on�gurar os dispositivos seriais no

kernel. Um programa típio r.serial terá a seguinte aparênia:

# /et/r.serial - programa de onfiguração da linha serial

#

# Exeuta deteção de interrupções

/sbin/setserial -W /dev/ua*

# Configura dispositivos seriais

/sbin/setserial /dev/ua0 auto_irq skip_test autoonfig

/sbin/setserial /dev/ua1 auto_irq skip_test autoonfig

/sbin/setserial /dev/ua2 auto_irq skip_test autoonfig

/sbin/setserial /dev/ua3 auto_irq skip_test autoonfig

# Apresenta a onfiguração dos dispositivos seriais

/sbin/setserial -bg /dev/ua*

Por favor onsulte a doumentação que aompanha o programa setserial para

o detalhamento dos parâmetros.

Caso a porta serial não seja detetada, ou o omando setserial -bg mostre valo-

res inorretos, será neessário forçar a on�guração e expliitar os valores orretos.

Os usuários om modems equipados om o onjunto de hips Rokwell são informa-

dos para analisar esta situação. Se, por exemplo, o hip UART é detetado omo

um NSC 16450, enquanto na verdade trata-se de um NSC 16550, sendo neessário

alterar o omando de on�guração:

/sbin/setserial /dev/ua1 auto_irq skip_test autoonfig uart 16550

Opções similares existem para forçar o valor da porta COM, do endereço base e

da IRQ. Por favor onsulte a página do manual do programa setserial(8) para

maiores detalhes.
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Caso o modem suporte a negoiação através de hardware, deve-se estar seguro de

que ele esteja habilitado. Por mais surpreendente que isto possa pareer, a maioria

dos programas de omuniação não tenta habilitá-la automatiamente, havendo

neessidade de ajustá-la manualmente. A melhor forma é através do programa de

iniialização r.serial, usando o omando stty:

$ stty rtsts < /dev/ua1

Para hear se a negoiação de omuniação por hardware está de fato habilitada,

deve-se utilizar:

$ stty -a < /dev/ua1

Este omando fornee a situação de todos os parâmetros para o dispositivo, onde

um indiador preedido por um sinal de menos omo em -rtsts, signi�a que

ele não está ativo.
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Capítulo 5

Con�gurando Redes TCP/IP

Neste apítulo, onheeremos todas as etapas neessárias para on�gurar os ele-

mentos de redes TCP/IP. Iniiando om as atribuições dos endereços IP, pausa-

damente aminharemos através da on�guração das interfaes da rede TCP/IP e

apresentaremos algumas ferramentas úteis nas soluções para problemas na insta-

lação de redes.

A maior parte das tarefas inluídas neste apítulo será exeutada somente uma

vez. A maioria dos arquivos de on�guração somente será alterada posteriormente

ao se adiionar novos protoolos, servidores, plaas, et. na sua rede, ou quan-

do um sistema for reon�gurado inteiramente. Alguns dos omandos usados para

on�gurar o TCP/IP, ontudo, devem ser exeutados ada vez que o sistema é

iniializado. Isto é geralmente feito invoando-se os programas do sistema deno-

minados /et/r.

Comumente, os itens referentes à rede para este proedimento estão ontidos em

um programa hamado r.net ou r.inet. Algumas vezes, podem ser vistos dois

outros hamados r.inet1 e r.inet2, onde o primeiro iniializa a parte de rede

do kernel, enquanto o último iniializa os serviços básios e as apliações da rede.

Nos passos seguintes, iremos mostrar omo estes arquivos são ompostos.

A seguir, disutiremos as ações exeutadas por r.inet1, enquanto que as aplia-

ções serão disutidas em apítulos posteriores. Ao �nalizar este apítulo, deve-se

ter à disposição uma seqüênia de omandos que on�gurem orretamente a rede

TCP/IP em um omputador. Deve-se então substituir os omandos de exem-

plos no arquivo r.inet1 pelos novos aqui desritos, erti�ar-se que r.inet1

83
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é exeutado na hora da iniialização do sistema e reiniializar sua máquina. Os

programas r de rede que vêm om a sua distribuição favorita do Linux

1

devem

propiiar um bom exemplo.

5.1 Con�gurando o Sistema de Arquivos pro

Algumas das ferramentas de on�guração da versão da Net-2 baseiam-se no sistema

de arquivos pro para se omuniarem om o kernel. Esta é uma interfae que

permite aessar as informações do kernel em tempo de exeução, através de um

meanismo similar a um sistema de arquivos. Quando montado, é possível listar os

arquivos disponíveis omo em qualquer outro sistema de arquivos, ou ainda exibir

seus onteúdos. Itens típios do sistema de arquivos pro inluem por exemplo o

arquivo loadavg, o qual ontém a arga média do sistema, ou o arquivo meminfo,

que mostra o núleo de memória orrente e o uso da área de troa.

Os programas de rede adiionam o diretório net. Ele ontém diversos arquivos

que ontêm informações omo tabelas ARP do kernel, o estado das onexões TCP

e as tabelas de roteamento. A maioria das ferramentas de administração de rede

busa informações nestes arquivos.

O sistema de arquivos pro (ou profs omo é também onheido) é geralmente

montado no diretório /pro durante a iniialização do sistema. O melhor método

de se fazer isso é aresentar a seguinte linha ao arquivo /et/fstab:

# ponto de montagem do sistema de arquivos pro:

none /pro pro defaults

e após exeutar o omando �mount /pro� a partir do programa /et/r.

O profs é atualmente on�gurado automatiamente na maioria dos kernels. Se

o profs não estiver presente, será emitida uma mensagem no seguinte forma-

to: �mount: fs type profs not supporated by kernel�.

2

Será neessário

então reompilar o kernel e responder �yes� quando questionado pelo suporte do

profs.

1

Como por exemplo o Conetiva Linux

2

O sistema de arquivos do tipo pro não é suportado pelo kernel.
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5.2 Instalando os Binários

Caso se esteja usando uma das distribuições do Linux, provavelmente ela dispo-

nibilizará a maioria das apliações e utilitários de rede, assim omo um onjunto

oerente de arquivos de exemplo. O únio aso onde será neessário obter e insta-

lar novos utilitários, será quando for instalada uma nova versão do kernel. Como

oasionalmente elas envolvem mudanças na amada de rede do kernel, será preiso

atualizar as ferramentas básias de on�guração. Isto envolve, no mínimo a reom-

pilação, mas algumas vezes pode ser neessário obter um novo onjunto de binários.

Estes são distribuídos geralmente junto om o kernel, ontidos em um paote ha-

mado net-XXX.tar.gz, onde XXX é o número da versão. A distribuição relaionan-

do ao Linux 1.0 é a 0.32b. A partir do kernel 1.1.27, o nome do arquivo foi alterado

para net-tools-XXX.tar.gz, e o número de versão re�ete o número da revisão

do kernel ao qual eles se apliam. A versão atual, no momento da tradução

deste guia, no Conetiva Linux é a net-tools-1.49.2l.i386.rpm.

Caso se deseje ompilar e instalar as apliações da rede TCP/IP padrão, é possível

obter os fontes a partir de servidores de FTP Linux. Estas são versões onsidera-

velmente alteradas de programas oriundo do Net-BSD ou de outras fontes. Outras

apliações, tais omo Xmosai, xarhie, ou o Gopher e o IRC devem ser obtidas

separadamente. A maioria delas pode ser ompilada tranqüilamente, ao se seguir

as instruções. Elas podem ser obtidas também junto om as diversas distribuições

Linux disponíveis.

O site FTP o�ial para o Net-3 é denominado sunam.swan.a.uk, espelhado

em metalab.un.edu no aminho system/Network/sunam. O onjunto de fer-

ramentas Net-2 atualizado está disponível em ftp.aris.om. O ódigo de rede

de Matthias Urlihs derivado do BSD, pode ser obtido em ftp.ira.uka.de no

aminho /pub/system/linux/netbsd.

5.3 Outro Exemplo

Para o restante deste livro, vamos introduzir um novo exemplo, menos omplexo

do que o da Universidade do Pantanal, e o qual pode estar mais próximo das tare-

fas que realmente enontramos em nosso dia a dia. Considere a Cervejaria Virtual,

pequena ompanhia que fabria, omo o nome india, Cerveja Virtual. Para admi-

nistrar seu negóio mais e�ientemente, o fabriante de erveja virtual quer seus

omputadores onetados em rede, e que todos passem a ser PCs exeutando um
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novíssimo e brilhante Linux 2.x.

No mesmo piso, do outro lado da entrada, existe a Viníola Virtual, que está

muito próxima da fábria de erveja. Eles têm uma rede Ethernet própria. Natu-

ralmente, as duas ompanhias querem onetar suas redes assim que elas estiverem

operaionais. Como primeiro passo, é neessário on�gurar a máquina que servirá

de aminho e repassará os datagramas entre as duas sub-redes. Mais tarde, será

neessário ainda ter-se uma onexão UUCP om o mundo exterior, om o qual se

troarão mensagens e notíias. A longo prazo, será neessário também on�gurar

uma onexão PPP para interligação om a Internet.

5.4 Con�gurando o Nome de Máquina

A maioria, se não todas as apliações de rede, neessitam que o nome loal da

máquina tenha sido on�gurado para algum valor razoável. Isto é geralmente

feito durante o proedimento de iniialização, exeutando-se o omando hostname.

Para ajustar o nome da máquina para itaparia , por exemplo, deve-se exeutar

o omando:

# hostname itaparia

É uma prátia omum usar um nome de máquina não quali�ado, sem nenhum

nome de domínio adiional. Por exemplo, as máquinas da Cervejaria Virtual

podem ser hamadas de araaju.virtual.om.br, jpessoa.virtual.om.br,

et.. Estes são seus nomes de domínio o�iais e totalmente quali�ados. Os nomes

das máquinas loais orrespondem na verdade ao primeiro omponente do nome

totalmente quali�ado, omo por exemplo araaju. Contudo, omo o nome loal

da máquina é freqüentemente usado para pesquisar o seu IP, tem-se que estar

erto de que a bibliotea de resolução de nomes está apaitada para busar os

endereços IP das máquinas da rede. Isto geralmente signi�a que os nomes das

máquinas devem ser informados no arquivo /et/hosts (desrito mais adiante).

Algumas pessoas sugerem o uso do omando domainname para on�gurar o nome

do domínio junto ao kernel, omo elemento omplementar do nome de máqui-

na totalmente quali�ado - FQDN. Desta forma é possível ombinar a saída de

hostname om domainname para obter-se o FQDN. Que esta seja a melhor forma

de formar o FQDN é uma a�rmativa parialmente orreta. O domainname é ge-

ralmente usado para on�gurar o nome do domínio NIS da máquina, que pode ser
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inteiramente diferente do domínio DNS, ao qual a máquina loal pertene. O NIS

será disutido no apítulo 10.

5.5 De�nindo Endereços IP

Caso se esteja on�gurando o software de rede na máquina loal para operações in-

dependentes ou seja aut�nomas e desvinuladas de uma rede (omo por exemplo,

ser apaz de rodar o software INN de notíias em rede), pode-se passar direta-

mente à outra seção om segurança, pois nestes asos será neessário somente o

endereço IP para a interfae de rede loal, o qual é sempre 127.0.0.1.

Os detalhes podem ser um pouo mais omplexos om redes reais, omo por exem-

plo uma Ethernet. Para onetar-se à uma rede existente é neessário soliitar aos

seus administradores os endereços IP adequados e disponíveis para esta rede. Ao

se on�gurar uma rede totalmente nova, os endereços IP deverão ser atribuídos

onforme o desrito a seguir.

As máquinas dentro de uma rede loal devem geralmente ompartilhar endere-

ços IP de uma mesma rede lógia. Para tanto deve-se de�nir uma faixa de ende-

reços IP para a rede. Caso existam muitas redes físias, deve-se atribuir a elas

diferentes números, ou usar sub-redes para dividir seu endereço IP dentro de várias

sub-redes.

Caso a rede não esteja onetada a Internet e não haja nenhuma previsão de que

isto oorra, pode-se esolher qualquer endereço de rede válido. Há que erti�ar-se

somente que foi esolhida orretamente uma das lasses A, B, ou C, aso ontrário

as oisas provavelmente não funionarão muito orretamente. No entanto, aso

haja alguma previsão de onexão a Internet em um futuro próximo, deve-se ne-

essariamente obter um endereço IP o�ial imediatamente. A melhor forma de

fazer isso, é pedir ao provedor de aesso a Internet que lhe atenda para ajudá-lo,

omo por exemplo o seu provedor loal ou a ompanhia de teleomuniações ou

de telefonia loal.

A Autoridade Internet de De�nição de Numeração - IANA reservou diversos en-

dereços que podem ser utilizados sem a neessidade de registro. Estes endereços

devem ser utilizados somente em redes privadas e não podem ser roteados entre

sites Internet

3

. As faixas são:

3

N.T.: é fortemente reomendada a utilização de um dos endereços abaixo, independente de

sua realidade em relação à onetividade om Internet.
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Classe Faixa de IPs

A 10.0.0.0

B 172.16.0.0 até 172.31.0.0

C 192.168.0.0 até 192.168.255.0

Note que o segundo e o tereiro bloos ontêm 16 e 256 redes, respetivamente.

A esolha de um destes endereços de rede não é útil somente para redes total-

mente desonetadas da Internet, pode-se ainda implementar maiores restrições e

ontroles de aesso usando-se uma únia máquina omo aminho padrão de toda a

rede. Para a rede loal o aminho padrão é aessível através de endereços IP inter-

nos, enquanto o mundo exterior o reonhee através de um endereço o�ialmente

registrado.

No deorrer deste guia assumiremos que a rede da Cervejaria Virtual utilizará

uma rede de lasse B, om a numeração 191.72.0.0. Obviamente uma rede lasse

C seria mais que su�iente para atender às suas neessidades e às da rede da

Viníola Virtual. Utilizaremos esta lasse somente para simpli�ar os exemplos de

sub-redes na próxima seção.

Para operar várias redes Ethernets (ou outros tipos de redes, uma vez que o pro-

grama de ontrole de dispositivos esteja disponível), é neessário dividir a rede em

pequenas redes menores: sub-redes. Note que a subdivisão de redes só é neessária

se houver mais de uma rede lógia, onde onexões ponto a ponto om outras redes

não ontam, omo por exemplo, em uma rede Ethernet om uma ou mais onexões

PPP om o mundo exterior. Neste aso não é neessário subdividir sua rede. A

razão disto será apresentada no apítulo 7.

No nosso exemplo, o administrador da rede da ervejaria adotou um número da

rede lasse B, igual a 191.72.0.0. Para aomodar as duas redes, ele deide usar

oito bits do endereço de máquina omo bits adiionais da sub-rede e deixa outros

oito bits para a própria máquina, permitindo 254 máquinas para ada uma das sub-

redes. Ele então atribui o número de sub-rede 1 para a ervejaria e para a viníola

o número 2. Seus respetivos endereços de rede são 191.72.1.0 e 191.72.2.0. A

másara da sub-rede é 255.255.255.0.

A máquina araaju, que é o aminho padrão entre as duas redes, reebe o número

1 em ambas, que é dado pelos endereços 191.72.1.1 e 191.72.2.1, respetiva-

mente. A �gura 5.1 mostra as duas sub-redes e o aminho padrão.

Com o novo ódigo de rede, as subdivisões não têm limitações nos bytes, então

ada rede lasse C pode ser dividida dentro de várias sub-redes. Por exemplo,
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Figura 5.1: Cervejaria e Viníola Virtuais � duas sub-redes

seria possível usar dois bits do endereço de máquina omo másara de rede, pos-

sibilitando 4 possíveis sub-redes om 64 máquinas em ada.

4

5.6 Os Arquivos hosts e networks

Depois de se subdividir a rede, deve-se estar preparado para alguns tipos simples

de resoluções de nomes de máquinas, através do uso do arquivo /et/hosts. Caso

não se utilize DNS ou NIS para resolução de endereços, deve-se então oloar todas

as máquinas da rede no arquivo hosts.

Mesmo quando se utilizar DNS ou NIS, é indiado ter-se um onjunto om o nome

de ao menos algumas máquinas em um arquivo /et/hosts. Pode ser neessário,

por exemplo algum tipo de resolução de nomes e endereços quando as interfaes de

rede ainda não estejam ativas, por exemplo em tempo de iniialização do sistema.

Isso não é somente uma questão de onveniênia, pois também permite usar nomes

simbólios de máquinas nos programas r.inet. Assim, aso algum endereço IP

seja alterado, deve-se opiar um novo arquivo hosts atualizado para todas as

máquinas e reiniiá-las, ao invés de editar-se um número grande de arquivos r

separadamente. Geralmente deve-se oloar todos os nomes loais das máquinas e

seus respetivos endereços no arquivo hosts, inluindo quaisquer aminhos padrão

e servidores NIS, aso estes sejam usados.

5

4

O último número em ada sub-rede é reservado omo endereço de propagação para toda a

rede, então na verdade são 63 máquinas por sub-rede.

5

Os endereços de servidores NIS somente serão neessários, aso se utilize o NYS de Peter

Eriksson. Outras implementações do NIS loalizam seus servidores no momento de exeução
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Durante os testes iniiais deve-se estar seguro de que o resolvedor de nomes usa

somente informações do arquivo hosts. Os softwares DNS ou NIS podem vir om

arquivos de exemplo que podem produzir resultados estranhos ao serem usados.

Para fazer om que todas as apliações usem exlusivamente o arquivo /et/hosts

ao prourar o IP de uma máquina, é neessário editar o arquivo /et/host.onf.

Comente qualquer linha que iniie om a palavra order preedendo-as om um

sinal de número (#) e insira a seguinte linha:

order hosts

A on�guração da bibliotea de resolução será disutida em detalhes no apítulo 6.

O arquivo hosts ontém uma entrada por linha, onstituída de um endereço IP,

um nome da máquina e uma lista opional de nomes alternativos para o nome da

máquina. Os ampos são separados por espaços ou tabulações e o ampo endereço

deve iniiar neessariamente na oluna um. Qualquer oisa após um sinal # é

onsiderado um omentário e será ignorado.

Nomes de servidores podem ser totalmente quali�ados, ou relativos ao domínio lo-

al. Para a máquina maeio, normalmente seria informado o nome totalmente qua-

li�ado, igual a maeio.vritual.om.br, ou simplesmente maeio, tornando-a

onheida tanto pelo seu nome o�ial omo pelo seu nome loal mais urto.

Este é um exemplo de omo o arquivo hosts da Cervejaria Virtual pode pareer.

Dois nomes espeiais são inluídos, o araaju-if1 e o araaju-if2, que forneem

os endereços para ambas as interfaes usadas na máquina araaju.

#

# Arquivo Hosts da Cervejaria Virtual e da Viníola Virtual

#

# IP nome loal nome de máquina totalmente qualifiado

#

127.0.0.1 loalhost

#

191.72.1.1 araaju araaju.virtual.om.br

191.72.1.1 araaju-if1

191.72.1.2 maeio maeio.virtual.om.br

191.72.1.3 jpessoa jpessoa.virtual.om.br

#

através do programa ypbind.
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191.72.2.1 araaju-if2

191.72.2.2 axias axias.virtual.om.br

191.72.2.3 gramado gramado.virtual.om.br

191.72.2.4 garibadi garibaldi.virtual.om.br

Assim omo em um endereço IP de uma máquina, algumas vezes pode ser ne-

essário utilizar um nome simbólio também para as redes. Por isso, o arquivo

hosts tem um ompanheiro hamado /et/networks que mapeia nomes de redes

para números e vie-versa. Na Cervejaria Virtual, podemos instalar um arquivo

networks omo este:

6

:

# /et/networks para a Cervejaria Virtual

erveja-net 191.72.1.0

vinho-net 191.72.2.0

5.7 Con�guração de Interfaes

Depois de on�gurar o hardware omo expliado no apítulo anterior, há que

fazer om que esses dispositivos sejam onheidos pela amada de rede do kernel.

Muitos omandos são usados para on�gurar as interfaes da rede e iniializar

a tabela de roteamento. Estas tarefas são exeutadas geralmente pelo programa

r.inet1 toda vez que o sistema é iniializado. As ferramentas básias para isto

são hamadas ifonfig(onde �if� signi�a interfae) e route.

O programa ifonfig é usado para onstruir uma interfae que possa ser aessada

pela amada de rede do kernel. Isto envolve a atribuição de um endereço IP e de

outros parâmetros e a ativação da interfae, também onheida omo �montagem�.

Ser ativo aqui signi�a que o kernel enviará e reeberá datagramas IP através da

interfae. O modo mais simples para ativá-la é:

ifonfig interfae endereço IP

o qual atribui o endereço IP para a interfae e a ativa. Todos os outros pa-

râmetros são ajustados para valores padrão. Por exemplo, a másara da sub-rede

padrão é derivada da lasse do endereço IP da rede, tal omo 255.255.0.0 para

6

Note que os nomes em networks não devem oinidir om os nomes das máquinas no arquivo

hosts, senão alguns programas podem produzir resultados estranhos.
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um endereço de uma lasse B. O programa ifonfig é desrito em detalhes no

�nal deste apítulo.

O programa route permite adiionar ou remover aminhos da tabela de rotea-

mento do kernel. Ele pode ser ativado da seguinte forma:

route [add|del℄ rede|endereço|máquina

onde os argumentos add e del determinam se o aminho para uma rede, máquina,

endereço,. . . devem ser adiionados ou removidos, respetivamente.

5.7.1 A Interfae Loal de Rede

A primeira interfae a ser ativada é a interfae loal de rede:

7

# ifonfig lo 127.0.0.1

Oasionalmente, será possível ver também o nome loal da máquina denominado

loalhost sendo usado ao invés do endereço IP. O ifonfig busará o nome no

arquivo hosts onde uma entrada deve de�nir o nome da máquina para o endereço

127.0.0.1:

# Exemplo de entrada de loalhost no arquivo /et/hosts

loalhost 127.0.0.1

Para visualizar a on�guração de uma interfae, exeute o programa ifonfig

forneendo o nome da interfae omo argumento:

$ ifonfig lo

lo Link enap Loal Loopbak

inet addr 127.0.0.1 Bast [NONE SET℄ Mask 255.0.0.0

UP BROADCAST LOOPBACK RUNNING MTU 2000 Metri 1

RX pakets 0 errors 0 dropped 0 overrun 0

TX pakets 0 errors 0 dropped 0 overrun 0

Como se pode pereber, a interfae loal de rede (loopbak) atribui uma másara

de rede 255.0.0.0, uma vez que 127.0.0.1 é um endereço de lasse A. Pode-

se ver ainda que a interfae não tem um onjunto de endereços de transmissão,

7

Conheida também omo interfae loopbak.
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que normalmente não são úteis para a interfae loal de rede. No entanto, ao se

exeutar o servidor rwhod na máquina, é neessário ter o onjunto dos endereços

de transmissão dos dispositivos de rede loal em ordem para que o programa rwho

funione orretamente. Pode-se veri�ar omo on�gurar endereços de propagação

em rede na seção �Tudo sobre o ifonfig� a seguir.

Agora quase é possível iniiar a exeução da sua pequena rede. O que ainda está

faltando é uma entrada na tabela de roteamento que indique ao IP que ele pode

usar esta interfae omo aminho para o destino 127.0.0.1. Isto é obtido através

do seguinte omando:

# route add 127.0.0.1

Novamente, pode-se usar loalhost ao invés do endereço IP.

Agora, deve-se hear se tudo está funionando, usando por exemplo o omando

ping. ping é equivalente a um dispositivo de sonar

8

usado para veri�ar se um

determinado endereço pode ser alançado, e para medir o tempo deorrido entre

o envio de um datagrama e o reebimento da resposta. O tempo neessário para

isto é freqüentemente hamado de tempo de resposta.

# ping loalhost

PING loalhost (127.0.0.1): 56 data bytes

64 bytes from 127.0.0.1: imp_seq=0 ttl=32 time=1 ms

64 bytes from 127.0.0.1: imp_seq=1 ttl=32 time=0 ms

64 bytes from 127.0.0.1: imp_seq=2 ttl=32 time=0 ms

^C

--- loalhost ping statistis ---

3 pakets transmitted, 3 pakets reeived, 0% paket loss

round-trip min/avg/max = 0/0/1 ms

O exemplo aima mostra que a on�guração da sua primeira interfae de rede foi

bem suedida. Ao aionar o programa ping ele �ará ativo até que seja interrom-

pido, omo por exemplo através das telas Control+C.

Se a saída do omando ping não se assemelha om a mostrada aima, então

estamos om problemas. Veri�que qualquer erro, omo por exemplo se algum

arquivo não foi instalado orretamente, veri�que se os binários dos programas

8

Alguém se lembra dos �Ehoes� do Pink Floyd?
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ifonfig e do route usados são ompatíveis om a versão do kernel que possui

e, aima de tudo, erti�que-se de que o kernel foi ompilado om a opção de rede

habilitada (pode-se veri�ar isto através da presença do diretório /pro/net).

Caso se obtenha uma mensagem de erro ontendo a mensagem �Rede inatingível�,

então provavelmente o omando route foi utilizado de forma equivoada. Deve-se

veri�ar se foi usado o mesmo endereço informado no ifonfig.

Os passos aima desritos são su�ientes para que se possa utilizar as apliações

da rede em uma máquina isolada. Após adiionar as linhas aima ao r.inet1 e

erti�ar-se que ambos os programas r.inet são exeutados por /et/r, pode-

se reiniializar a máquina e exeutar-se várias apliações, omo por exemplo, o

programa �telnet loalhost� deve estabeleer uma onexão telnet om a má-

quina loal, forneendo uma mensagem de aesso ao sistema.

No entanto, a interfae de rede loal não é útil somente em livros de rede, ou

omo um teste durante o desenvolvimento, mas é também usada por algumas

apliações durante sua operação normal.

9

De qualquer forma a sua on�guração

é obrigatória, independente da máquina estar onetada a uma rede ou não.

5.7.2 Interfaes Ethernet

A on�guração de uma interfae Ethernet é onsideravelmente pareida om a de

uma interfae loal de rede, ela neessita somente de alguns parâmetros adiionais,

espeialmente quando se utilizam sub-redes.

Na Cervejaria Virtual, dividimos a rede IP, que iniialmente foi uma rede lasse B,

e após, dentro dessa, riamos sub-redes lasse C. Para que a interfae reonheça

esta situação, o omando ifonfig deverá ser similar a:

# ifonfig eth0 maeio netmask 255.255.255.0

Isto atribui à interfae eth0 o endereço IP da máquina maeio, igual a 191.72.1.2.

Caso tivéssemos omitido a másara de rede, o programa ifonfig deduziria que

a másara da lasse do IP da rede seria igual a 255.255.0.0. Um rápido teste

mostra:

# ifonfig eth0

9

Por exemplo, todas as apliações baseadas em RPC usam a interfae loal de rede para se

registrarem junto ao servidor portmapper durante a iniialização.
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eth0 Link enap 10Mps Ethernet HWaddr 00:00:C0:90:B3:42

inet addr 191.72.1.2 Bast 191.72.1.255 Mask 255.255.255.0

UP BROADCAST RUNNING MTU 1500 Metri 1

RX pakets 0 errors 0 dropped 0 overrun 0

TX pakets 0 errors 0 dropped 0 overrun 0

Pode-se ver que o ifonfig automatiamente ajusta o endereço de transmissão (o

ampo Bast aima) para o valor usual, igual à parte de endereço de máquina om

todos os bits on�gurados, e a mensagem da unidade de transferênia - MTU - (o

tamanho máximo de quadros Ethernet que o kernel irá gerar para esta interfae)

também ajustada para o valor máximo de 1500 bytes. Todos estes valores podem

ser alterados através de opções espeiais que serão desritas mais tarde.

Muito similar ao exemplo da interfae de rede loal, pode-se agora instalar uma

entrada de roteamento que informe ao kernel sobre a rede que pode ser alançada

através da interfae eth0. Para a Cervejaria Virtual, o programa route seria

hamado da seguinte forma:

# route add -net 191.72.1.0

Primeiramente, isto paree um pouo de mágia, pois não �a realmente laro omo

o programa route deteta qual a rota para a interfae. No entanto o truque é muito

simples: o kernel testa todas as interfaes que foram on�guradas anteriormente e

ompara o endereço de destino (no aso 191.72.1.0) om o endereço da interfae

na rede (que atende à lógia booleana de �e� bit a bit entre o endereço da interfae

e o da másara). A únia interfae que ele enontra é eth0.

Qual a �nalidade da opção -net? Ela é usada neste aso, porque o programa

route pode manipular tanto rotas para redes quanto rotas para servidores isola-

dos (omo foi visto aima om o loalhost). Ao ser dado um endereço na notação

do endereço IP, o programa tenta desobrir se o endereço é referente a uma rede

ou a uma máquina em espeial, analisando a parte do endereço reservado às má-

quinas. Se a parte do endereço referente à máquina é igual a zeros, o programa

route assume que se trata de uma rede, aso ontrário o toma omo endereço de

uma máquina. Porém o programa route pode onluir que host191.72.1.0 seja

um endereço de servidor ao invés de um endereço de rede, pois ele não onsegue

desobrir se sub-redes estão sendo utilizadas. Portanto, há que expliitar que se

trata de uma rede, através da opção -net.

É laro que o omando aima pode ser um pouo mais omplexo, e está sujeito a

erros de ortogra�a. Uma forma mais onveniente é usar os nomes de rede de�nidos



96 Capítulo 5. Con�gurando Redes TCP/IP

no arquivo /et/networks. Isto faz o omando muito mais legível, onde até

mesmo o parâmetro -net pode ser omitido, pois agora o programa route sabe

que o endereço 191.72.1.0 india uma rede.

# route add erveja-net

Agora que onluimos os passos básios da on�guração, queremos ter erteza de

que a interfae Ethernet está bem on�gurada. Deve se esolher uma máquina da

rede Ethernet, por exemplo jpessoa, aessá-la no seu onsole e digitar:

# ping araaju

PING araaju: 64 byte pakets

64 bytes from 191.72.1.1: imp_seq=0. time=11. ms

64 bytes from 191.72.1.1: imp_seq=1. time=7. ms

64 bytes from 191.72.1.1: imp_seq=2. time=12. ms

64 bytes from 191.72.1.1: imp_seq=3. time=3. ms

^C

----maeio.virtual.om.br PING Statistis----

4 pakets transmitted, 4 pakets reeived, 0% paket loss

round-trip (ms) min/avg/max = 3/8/12

Caso não se veja uma saída pareida om esta, então obviamente algo está errado.

Ao se enontrar uma taxa inomum de perda de bloos, isto pode ser um problema

de hardware, omo uma falha ou um problema físio, et.. Caso não se reeba ne-

nhum bloo, deve-se hear a on�guração da interfae om o programa netstat.

A estatístia dos bloos mostrada pelo ifonfig informa se algum bloo foi envia-

do pela interfae. Caso se tenha aesso a um servidor remoto, deve-se ir até aquela

máquina e hear as estatístias da interfae também, pois deste modo, pode-se

determinar exatamente os paotes que foram perdidos. Além disso, é possível exi-

bir ainda informações do roteamento através do programa route a �m de veri�ar

se ambos os servidores possuem a entrada orreta de roteamento. O programa

route imprime a tabela de roteamento ompleta do kernel, quando hamado sem

nenhum argumento (a opção -n apresenta endereços no formato numério IP ao

invés de usar o nome da máquina):

# route -n

Kernel routing table

Destination Gateway Genmask Flags Metri Ref Use Ifae

127.0.0.1 * 255.255.255.255 UH 1 0 112 lo

191.72.1.0 * 255.255.255.0 U 1 0 10 eth0
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O signi�ado detalhado destes ampos é expliado na seção Veri�ação Com o

Comando netstat. A oluna Flag ontém uma lista de sinais para ada interfae,

onde o U é indiado para interfaes ativas, e o H diz que o endereço de destino é

uma máquina. Se o sinal H for on�gurado para uma rota que se aredite que seja

uma rota de rede, há então que se espei�ar a opção -net om o omando route.

Para testar se uma rota de�nida está sendo utilizada, deve-se veri�ar se o ampo

Use, o penúltimo, é inrementado entre duas exeuções do programa ping.

5.7.3 Roteamento Através de um Caminho Padrão

Na seção anterior, expliamos omo on�gurar uma máquina em uma únia rede

Ethernet, porém, muito freqüentemente, uma rede enontra-se onetada a outra

por portas de entrada, que podem simplesmente ligar duas ou mais Ethernets,

omo podem também forneer uma onexão om o outro lado do mundo. Para

utilizar o serviço de uma destas portas, tem-se que forneer informações adiionais

de roteamento para a amada da rede.

Por exemplo, as Ethernets da Cervejaria e Viníola Virtuais estão onetadas

através de um aminho padrão, denominado araaju. Assumindo que a máquina

araaju já foi on�gurada, temos somente que adiionar outra entrada na tabela

de roteamento de maeio, a qual india para o kernel que ele pode alançar todas

as máquinas da rede da Viníola através de araaju. A �magia� apropriada do

route é mostrada abaixo: a palavra have gw india que o próximo argumento é

um aminho padrão.

# route add vinho-net gw araaju

É laro que qualquer máquina da rede da Viníola om a qual se deseje falar deve

ter uma entrada de roteamento orrespondente para a rede da Cervejaria, aso

ontrário somente seria possível enviar dados de araaju para a máquina axias

por exemplo, porém sem nenhuma resposta de retorno.

Este exemplo desreve somente um aminho padrão que troa paotes entre duas

Ethernets isoladas. Agora assumiremos que araaju tem também uma onexão

om a Internet (através de uma onexão PPP adiional). Pode-se então enviar

datagramas de qualquer outro destino da rede para serem entregues a araaju.

Isto pode ser realizado tornando araaju o aminho padrão:

# route add default gw araaju
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O nome de rede default é uma abreviatura para 0.0.0.0, que signi�a a rota

padrão. Não é neessário adiionar-se este nome ao arquivo /et/networks, pois

ele já está previamente onstruído no programa route.

Quando houver perdas elevadas de paotes apresentadas pelo programa ping de

uma máquina atrás de um ou mais aminhos padrão, isso pode sugerir uma re-

de muito ongestionada. A perda de paotes pode indiar uma arga exessiva

temporária e não neessariamente de�iênias ténias. Estes ongestionamentos

podem oasionar atrasos ou até mesmo abandono de datagramas reebidos.

5.7.4 Con�gurando um roteador

Con�gurar uma máquina para troar paotes entre duas Ethernets é algo muito

objetivo. Assumindo-se que voltamos à máquina araaju, que está equipada om

duas plaas Ethernet, ada uma sendo onetada a uma das duas redes. Tudo que

se tem que fazer é on�gurar ambas as interfaes separadamente, dando a elas,

seus respetivos endereços IP e isso é tudo.

É aonselhável aresentar informaçoões das duas interfaes ao arquivo hosts da

forma mostrada a seguir:

191.72.1.1 araaju araaju.virtual.om.br

191.72.1.1 araaju-if1

191.72.2.1 araaju-if2

A seqüênia de omandos para on�gurar as duas interfaes é:

# ifonfig eth0 araaju-if1

# ifonfig eth1 araaju-if2

# route add erveja-net

# route add vinho-net

5.7.5 A interfae PLIP

Ao se usar o protoolo PLIP para onetar duas máquinas, as oisas serão um

pouo diferentes do que usar uma rede Ethernet. Elas são hamadas onexões

ponto a ponto, porque envolvem somente dois servidores (�pontos�), em oposição

às redes que têm várias máquinas omuniando-se entre si. Como um exemplo,
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onsideramos o portátil de algum funionário da Cervejaria Virtual que está o-

netado om a máquina araaju via PLIP. O portátil é hamado de itatiaia,

e tem somente uma porta paralela. Na hora da iniialização esta porta será re-

gistrada omo plip1. Para ativar a onexão, é neessário on�gurar a interfae

plip1 através dos seguintes omandos:

10

.

# ifonfig plip1 itatiaia pointopoint araaju

# route add default gw araaju

O primeiro omando on�gura a interfae, dizendo ao kernel que esta é uma o-

nexão ponto a ponto, om a ponta remota possuindo o endereço de araaju. O

segundo instala a rota padrão, usando a máquina araaju omo aminho padrão.

Na máquina araaju, um omando pareido om o ifonfig será neessário para

ativar a onexão (não é neessária a exeução do programa route):

# ifonfig plip1 araaju pointopoint itatiaia

Um ponto interessante é que a interfae plip1 na máquina araaju não tem que

ter um endereço IP separado, mas pode ter o endereço 191.72.1.1.

11

.

Agora resta on�gurar o roteamento do portátil para a rede da Cervejaria, faltando

ainda uma forma de rotear a partir de qualquer uma das máquinas da Cervejaria

até a máquina itatiaia. Um jeito partiularmente trabalhoso de fazer isso é adi-

ionar uma rota espeí�a à tabela de roteamento de todas as máquinas de�nindo

araaju omo o aminho padrão para itatiaia da seguinte forma:

# route add itatiaia gw araaju

Uma opção mais adequada para se trabalhar om rotas temporárias é o uso de

roteamento dinâmio. Um modo de se fazer isso é usar o programa gated, um

servidor de roteamento, que pode ser instalado em ada máquina na rede para dis-

tribuir as informações de roteamento dinamiamente. O modo mais fáil, ontudo,

é usar o proxy ARP, onde a máquina araaju responderá à qualquer onsulta de

ARP sobre a máquina itatiaia enviando o seu próprio endereço Ethernet. O

10

Note que pointopoint não é uma abreviatura. Ele é realmente esrito desta forma.

11

Apenas omo preaução, deve-se on�gurar uma onexão PLIP ou SLIP ou PPP somente

após se ter on�gurado totalmente as entradas da tabela de roteamento das Ethernets. Com

alguns kernels mais antigos, a rota de rede pode apontar para o outro lado da onexão ponto-a-

ponto.
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resultado �nal é que todos os paotes destinados a itatiaia serão enviados pri-

meiro até araaju, que então os reenvia para o portátil. Retornaremos a tratar

do proxy ARP na seção Veri�ando as Tabelas ARP abaixo.

5.7.6 A Interfae SLIP e PPP

Embora as onexões SLIP e PPP sejam usadas somente em ligações ponto a ponto

omo as onexões PLIP, existe muita oisa mais a ser dita sobre elas. Geralmente,

estabeleer uma onexão SLIP envolve a disagem para um site remoto através de

um modem e o ajuste da linha serial para o modo SLIP. O PPP é utilizado de

forma similar. As ferramentas neessárias para se on�gurar uma onexão SLIP

ou PPP serão desritas nos apítulos 7 e 8 respetivamente.

5.7.7 A Interfae Fantasma

A interfae fantasma é realmente um pouo exótia, ontudo bastante útil. Sua

prinipal apliação se dá em máquinas isoladas ou naquelas onde a onexão IP

de rede somente é realizada através de uma onexão disada. Na verdade, estas

últimas também são máquinas isoladas na maior parte do tempo.

A questão om máquinas isoladas é que estas possuem um únio dispositivo ati-

vo de rede, o dispositivo loal de rede, que é geralmente de�nido omo endereço

127.0.0.1. Em algumas oasiões, no entanto, pode ser neessário enviar dados

através do endereço IP �o�ial� da máquina. Por exemplo, onsiderando o portátil

itatiaia, que foi desonetado da rede neste exemplo e supondo-se que uma apli-

ação da máquina itatiaia queira agora enviar algum dado para uma apliação

no servidor. A pesquisa da máquina itatiaia no arquivo /et/hosts resulta no

endereço IP 191.72.1.65, fazendo om que a apliação tente enviar dados para

este endereço. Como a interfae loal de rede está geralmente ativa somente ao

nível da própria máquina, o kernel não tem idéia de que este endereço se refere na

verdade a ELE mesmo! Como onseqüênia o kernel ignora o datagrama e retorna

um erro para a apliação.

Este é o lugar onde o dispositivo fantasma atua. Ele resolve o dilema simples-

mente servindo omo �alter ego� da interfae loal de rede. No aso da máquina

itatiaia, pode-se simplesmente indiar para a interfae o endereço 191.72.1.65

e aresentar um apontador de rota de máquina para ele. Todo datagrama para

191.72.1.65 será então entregue loalmente. A forma orreta de on�gurar esta
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situação é:

# ifonfig dummy itatiaia

# route add itatiaia

5.8 Tudo Sobre o ifonfig

Existem muito mais parâmetros para o ifonfig do que os anteriormente desri-

tos. Seu formato usual é:

ifonfig interfae [[-net|-host℄ endereço [parâmetros℄℄

A interfae é o nome da interfae e endereço é o endereço IP a ser atribuído para

a interfae. Este pode ser ou um endereço IP na notação numéria IP, ou um nome

que o ifonfig pode enontrar nos arquivos /et/hosts ou /et/networks. As

opções -net e -host forçam o ifonfig a tratar o endereço omo uma rede ou

um endereço da máquina, respetivamente.

Se o ifonfig é hamado somente pelo nome da interfae, ele exibe a on�guração

daquela interfae. Quando hamado sem nenhum parâmetro, ele mostra todas as

interfaes on�guradas e uma opção -a força-o a mostrar também as interfaes

inativas. Um exemplo de hamada para a interfae Ethernet eth0 pode ter o

seguinte formato:

# ifonfig eth0

eth0 Link enap 10Mbps Ethernet HWaddr 00:00:C0:90:B3:42

inet addr 191.72.1.2 Bast 191.72.1.255 Mask 255.255.255.0

UP BROADCAST RUNNING MTU 1500 Metri 0

RX pakets 3136 errors 217 dropped 7 overrun 26

TX pakets 1752 errors 25 dropped 0 overrun 0

Os ampos MTU e Metri mostram a unidade máxima de transferênia e o valor

métrio para a interfae. O valor métrio é tradiionalmente usado por alguns

sistemas operaionais para alular o usto de uma rota. O Linux ainda não usa

este valor, porém de�ne-o para manter a ompatibilidade om outros sistemas.

As linhas RX e TX mostram quantos paotes foram reebidos ou transmitidos li-

vres de erros, quantos erros oorreram, quantos paotes foram perdidos, provavel-

mente devido à falta de memória e quantos foram perdidos por falta de sinronismo
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no seu envio. Estas situações oorrem geralmente quando paotes hegam em uma

veloidade maior do que a apaidade do kernel de atender à última interrupção.

Os valores dos parâmetros utilizados pelo ifonfig orrespondem mais ou menos

aos nomes das opções na linha de omandos; eles serão expliados abaixo.

A seguir apresentamos uma lista de parâmetros identi�ados pelo ifonfig om

detalhes sobre o uso de ada um. As opções que simplesmente ativam alguma

funionalidade, também permitem desligá-las através da adição de um hífen (-)

preedendo o nome da opção.

up De�ne uma interfae omo ativa (up), ou seja, aessível para a amada do IP.

Esta opção é ompletada quando também é forneido um endereço na linha

de omando e pode ser usada também para reativar uma interfae que foi

temporariamente desativada através da opção down (esta opção orresponde

aos termos UP (ativo) e em exeução apresentados na saída do omando).

down De�ne uma interfae omo inativa (down), isto é, inaessível ao nível do

IP. Qualquer tráfego IP é efetivamente desabilitado através desta interfae.

Note que isto não elimina as entradas de roteamento que usam esta interfae

automatiamente. Para eliminar a interfae permanentemente, devem ser

retiradas todas as entradas de roteamento e forneidas rotas alternativas se

possível.

netmask mask De�ne uma másara de sub-rede a ser usada pela interfae. Ela

pode ser forneida omo um número hexadeimal de 32 bits preedido de 0x,

ou através de números deimais na notação do IP.

pointopoint address Esta opção é usada para onexões de IP ponto a ponto

que envolvem somente duas máquinas, e é neessária para on�gurar, por

exemplo, interfaes SLIP ou PLIP

(aso esta opção tenha sido ativada, a expressão POINTOPOINT será apresen-

tada na saída do omando).

broadast address Um endereço de propagação na rede é geralmente omposto

pela parte do endereço IP orrespondente à rede om os bits da parte da

máquina ajustados para o endereço destinado a todas as máquinas da rede.

Algumas implementações do IP (em sistemas derivados do BSD) usam um

esquema diferente onde a parte de endereço de máquina é totalmente igual a

zeros. Esta opção está disponível para atender a ambientes pouo ortodoxos.

(aso esta opção tenha sido ativada, a expressão BROADCAST será apresentada

na saída do omando).
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metri number Esta opção pode ser usada para atribuir um valor métrio à en-

trada na tabela de roteamento riada para a interfae. Esta métria é usada

pelo Protoolo de Informações de Roteamento (RIP) para onstruir tabelas

de roteamento para a rede.

12

A métria padrão usada pelo ifonfig é igual a zero. Caso um servidor

RIP não seja exeutado, esta opção não será neessária. Caso um servidor

RIP esteja ativo, então raramente será neessário mudar o valor métrio.

mtu bytes Isto ajusta a Unidade Máxima de Transferênia, que é o número máxi-

mo de otetos que a interfae é apaz de manipular em uma transação. Para

Ethernets, o padrão da MTU é de 1500, para as interfaes SLIP, o padrão é

296.

arp Esta é uma opção espeí�a para propagação em redes, tais omo protoolos

Ethernets ou transmissões por rádio e ela habilita o uso do ARP, o Protoolo

de Resolução de Endereços, para detetar os endereços físios das máquinas

ligadas a uma rede. Para propagação em redes esta opção é padrão.

(aso o ARP não esteja habilitado, o ifonfig exibirá a expressão NOARP).

-arp Desabilita o uso do ARP nesta interfae.

promis Coloa a interfae no modo não padronizado. Em uma rede, faz om que

a interfae reeba todos os paotes, não importando se eles foram destinados

a outra máquina ou não. Isto permite uma análise do tráfego da rede usando

�ltros de paotes, também hamada �Ethernet uriosa�. Em geral esta é uma

boa ténia de se enontrar problemas na rede.

Por outro lado, isto permite a qualquer um veri�ar o tráfego de senhas

da rede e exeutar outras oisas desagradáveis. Uma proteção ontra este

tipo de ataque é não permitir que alguém possa simplesmente onetar o seu

omputador na sua Ethernet. Outra opção é usar os protoolos seguros de

autentiação, omo o Kerberos, ou o paote de aesso do SRA.

13

(esta opção orresponde ao PROMISC na saída do omando ifonfig).

-promis Desliga o modo não padronizado.

12

O RIP esolhe a rota otimizada para um erto servidor baseada no �tamanho� do aminho,

que é alulado pela soma dos valores métrios individuais de ada onexão entre máquinas. Por

padrão, um salto tem omprimento 1 (sair de uma máquina e hegar à máquina seguinte), mas

pode ser qualquer valor positivo menor que 16. (Uma rota de omprimento 16 é igual ao in�nito.

Tais rotas são onsideradas inutilizáveis). O parâmetro metri ajusta o usto deste salto, que é

então transmitido pelo servidor de roteamento.

13

O SRA pode ser obtido em ftp.tamu.edu no aminho /pub/se/TAMU.
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allmulti Os endereços multiast são alguns tipos de endereços de propagação na

rede para um grupo de máquinas que não preisam ser neessariamente da

mesma sub-rede. Esta opção ainda não é suportada pelo kernel.

(esta opção orresponde ao ALLMULTI na saída do omando ifonfig).

-allmulti Desliga os endereços multiast.

5.9 Veri�ação Com o Comando netstat

Abordaremos agora uma ferramenta muito útil para hear a on�guração e a

atividade de uma rede. Ele é o programa netstat e é na verdade um pouo de

várias ferramentas. Disutiremos ada uma de suas funções nas seções seguintes.

5.9.1 Mostrando a Tabela de Roteamento

Quando o programa netstat é aionado om a opção -r, ele exibe a tabela de

roteamento do kernel, da forma omo �zemos om o programa route desrito

aima. Na máquina maeio, ele produz o seguinte resultado:

# netstat -nr

Tabela de Roteamento IP do Kernel

Destino Roteador MásaraGen. Opções MSS Janela irtt Ifae

192.168.255.0 0.0.0.0 255.255.255.0 U 1500 0 0 eth0

127.0.0.0 0.0.0.0 255.0.0.0 U 3584 0 0 lo

0.0.0.0 192.168.255.220 0.0.0.0 UG 1500 0 0 eth0

A opção -n faz om que o programa netstat imprima os endereços omo núme-

ros IP ao invés dos nomes da rede e simbólios da máquina. Isto é útil espei-

almente quando se quer evitar pesquisas de endereço através da rede (omo por

exemplo em um servidor DNS ou NIS).

A segunda oluna da saída do programa netstat mostra onde o aminho padrão

está on�gurado. Se o aminho padrão é usado, um asteriso é impresso. A

oluna três mostra a �generalidade� da rota. Quando é dado um endereço IP para

enontrar uma rota apropriada, o kernel examina todas as entradas da tabela de

roteamento, fazendo um �e� booleano bit a bit do endereço e da másara geradora

omparando-o om o destino da rota.

A quarta oluna exibe vários indiadores que desrevem a rota:
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G A rota usa um aminho padrão.

U A interfae a ser usada está ativa.

H Somente uma únia máquina pode ser alançada através desta rota. Por exem-

plo, para uma entrada loal de rede om endereço 127.0.0.1.

D Con�gurado se a entrada da tabela foi gerada por uma mensagem de redirei-

onamento ICMP (ver a seção 2.5).

M Presente se a entrada da tabela foi modi�ada por uma mensagem de redire-

ionamento ICMP.

As outras olunas signi�am:

MSS Tamanho máximo de segmento padrão para onexões TCP através desta rota

(em bytes).

Janela Tamanho da janela padrão para onexões TCP através desta rota.

irtt Tempo de ida e volta (RTT) iniial.

Ifae Interfae através da qual os paotes IP serão enviados.

5.9.2 Mostrando as Estatístias de Interfae

Quando aionado om o parâmetro -i, o programa netstat exibirá as estatísti-

as de uso das interfaes de rede on�guradas. Se, além disso, for informada a

opção -a, ele imprimirá todas as interfaes presentes no kernel, e não só aquelas

atualmente on�guradas. Na máquina maeio, a saída do programa netstat terá

a seguinte aparênia:

$ netstat -i

Kernel Interfae table

Ifae MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flags

lo 0 0 3185 0 0 0 3185 0 0 0 BLRU

eth0 1500 0 972633 17 20 120 628711 217 0 0 BRU

Os ampos MTU e Met mostram a MTU e o valor métrio orrentes para aquela

interfae e as olunas RX e TX mostram quantos paotes foram reebidos ou

transmitidos: livres de erros (RX-OK/TX-OK), dani�ados (RX-ERR/TX-ERR),
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quantos foram abandonados (RX-DRP/TX-DRP) e quantos foram perdidos na

transmissão (RX-OVR/TX-OVR).

A última oluna mostra os parâmetros que foram ajustados para esta interfae,

eles são versões ompostas por um aratere dos nomes dos parâmetros longos

que são impressos quando é exibida a on�guração da interfae om o omando

ifonfig.

B Um endereço de propagação na rede foi de�nido.

L Esta interfae é um dispositivo loal de rede.

M Todos os paotes são reebidos (modo não padronizado).

N Finais de arquivos são evitados.

O O protoolo ARP está inibido para esta interfae.

P Esta é uma onexão ponto a ponto.

R A interfae está em uso.

U A interfae está ativa.

5.9.3 Mostrando Conexões

O programa netstat suporta um onjunto de opções para apresentação dos anais

ativos ou passivos. As opções -t, -u, -w, e -x mostram os anais de onexão TCP,

UDP, RAW ou UNIX que estão ativos. Ao se forneer o sinal -a, os anais que

estão esperando por uma onexão (isto é, ouvindo) também serão exibidos. Isso

forneerá uma lista de todos os servidores que estão sendo exeutados orretamente

no sistema.

O omando netstat -ta na máquina araaju produz o seguinte resultado:

$ netstat -ta

Conexões Internet Ativas (om os servidores)

Proto Rev-Q Send-Q Endereço Loal Endereço Remoto Estado

tp 0 0 *:6000 *:* OUVINDO

tp 0 0 *:netbios-ssn *:* OUVINDO

tp 0 0 *:www *:* OUVINDO

tp 0 0 araaju:smtp maeio:1040 ESTABELECIDA

tp 0 0 *:smtp *:* OUVINDO

tp 0 0 loalhost:1046 axias:telnet ESTABELECIDA

tp 0 0 *:2049 *:* OUVINDO
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tp 0 0 *:635 *:* OUVINDO

tp 0 0 *:printer *:* OUVINDO

tp 0 0 *:ftp *:* OUVINDO

tp 0 0 *:sunrp *:* OUVINDO

A saída mostra muitos dos servidores simplesmente esperando por uma onexão de

entrada, ontudo, a quarta linha mostra uma onexão de entrada SMTP oriunda

da máquina maeio e a sexta linha informa que existe uma onexão telnet de

saída para axias.

14

Usando-se o parâmetro -a serão mostrados todos os anais de todas as famílias.

5.10 Veri�ando as Tabelas ARP

Em algumas oasiões será útil visualizar ou até mesmo alterar o onteúdo das

tabelas ARP do kernel, por exemplo quando se suspeite que um endereço da In-

ternet dupliado é a ausa de algum problema intermitente na rede. A ferramenta

denominada arp foi desenvolvida para tarefas omo esta. Suas opções na linha de

omando são:

arp [-v℄ [-t tipo_do_hardware℄ -a [nome_da_máquina℄

arp [-v℄ [-t tipo_do_hardware℄ -s nome_da_máquina endereço_hardware

arp [-v℄ -d nome_da_máquina [nome_da_máquina...℄

Todos os argumentos em nome_da_máquina podem ser de�nidos omo nomes sim-

bólios da máquinas ou omo endereços IP.

A primeira hamada exibe a entrada ARP para o endereço IP ou um servidor

espeí�o, ou todas as máquinas onheidas aso o nome_da_máquina não seja

forneido. Por exemplo, aionando o programa arp para a máquina araaju

podemos ter algo omo:

# arp -a

IP address HW type HW address

191.72.1.3 10Mbps Ethernet 00:00:C0:5A:42:C1

14

Voê pode dizer se uma onexão é de saída ou não pelo número de portas envolvidas. O nú-

mero da porta mostrada para o servidor de hamada será sempre um inteiro simples (no exemplo

é igual a 1040), enquanto que nos asos em que a máquina loal estiver sendo hamada, uma

porta bem onheida estará em uso, para a qual o netstat usará o nome simbólio enontrado

no arquivo /et/servies (no aso ele é igual a telnet).
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191.72.1.2 10Mbps Ethernet 00:00:C0:90:B3:42

191.72.2.4 10Mbps Ethernet 00:00:C0:04:69:AA

que mostra os endereços Ethernet das máquinas araaju, maeio e jpessoa.

Usando a opção -t pode-se limitar a exibição em um tipo espeí�o de hardware.

Ele pode ser igual a ether, ax25 ou pronet, os quais signi�am 10/100 Mbps

Ethernet, AMPR AX.25 ou um equipamento token ring IEEE 802.5, respetiva-

mente.

A opção -s é usada para adiionar permanentemente o endereço Ethernet do

nome_da_máquina informado nas tabelas ARP e o argumento endereço_

_hardware espei�a o endereço do hardware, que por padrão espera-se ser um

endereço Ethernet, espei�ado omo seis bytes hexadeimais separados por dois

pontos. Pode-se ajustar ainda o endereço do hardware para outros tipos de dispo-

sitivos, usando-se a opção -t.

Uma situação na qual pode ser preiso adiionar manualmente um endereço IP

à tabela ARP é quando, por alguma razão, as onsultas ARP para servidores

remotos falham, quando por exemplo o ontrolador ARP tem defeitos ou existe

alguma máquina remota na rede que erroneamente identi�a-se om um endere-

ço IP do servidor. Manter manualmente endereços em uma tabela ARP é uma

forma (drástia) de proteção ontra máquinas que não estejam bem on�guradas.

Aionando-se o programa arp om a opção -d faz om que todas as entradas ARP

relativas à máquina informada sejam removidas. Isto pode ser usado para forçar

a interfae a tentar novamente obter o endereço Ethernet para o endereço IP em

questão e é muito útil quando um sistema mal on�gurado tem uma informação

ARP errada (é laro, há que se reon�gurar a máquina problemátia antes).

A opção -s pode também ser usada para implementar o proxy ARP. Esta é uma

ténia espeial, onde uma máquina, hamada digamos urumin, age omo um

aminho padrão para outra máquina hamada atlantida, �ngindo que ambos os

endereços referem-se à uma mesma máquina, hamada urumin. Isso é possível

através de uma entrada ARP para a máquina atlantida que aponta para sua

própria interfae Ethernet. Agora, quando uma máquina envia uma onsulta ARP

sobre a máquina atlantida, urumin retornará então uma resposta ontendo o

seu próprio endereço Ethernet. A máquina remetente da onsulta enviará então

todos os datagramas para urumin, que deverá reenviá-los para atlantida.

Estes estratagemas podem ser neessários, por exemplo, quando se quiser aessar

atlantida a partir de uma máquina DOS om uma implementação TCP inom-
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pleta, que não ompreenda o sistema de roteamento muito bem. Ao se usar o

proxy ARP, ela pareerá para a máquina DOS omo se estivesse em uma sub-rede

loal, não sendo neessário assim que ela onheça a rota através de atlantida, o

aminho padrão.

Outra apliação muito útil do proxy ARP se dá quando uma das máquinas de uma

rede age temporariamente omo um aminho padrão para alguma outra máqui-

na, por exemplo, quando esta estiver onetada através de uma onexão disada.

No exemplo da Cervejaria Virtual, já tínhamos enontrado o portátil itatiaia

ligando-se à máquina araaju através de uma onexão PLIP de tempos em tem-

pos. É laro, isto funionará somente se o endereço da máquina a qual se deseja

forneer o serviço proxy esteja na mesma sub-rede IP atuando omo um aminho

padrão. Por exemplo, a máquina maeio poderá atuar omo o proxy ARP de

qualquer máquina da sub-rede da Cervejaria (191.72.1.0), mas nuna para uma

máquina da sub-rede da Viníola (191.72.2.0).

A hamada orreta para forneer o proxy ARP para a máquina atlantida é

apresentado a seguir. Obviamente o endereço Ethernet dado deve ser o da máquina

urumin.

# arp -s atlantida 00:00:0:a1:42:e0 pub

A entrada do proxy ARP pode ser removida através do omando:

# arp -d atlantida

5.11 O Futuro

As funionalidades de rede Linux estão em ontínuo desenvolvimento. As mu-

danças prinipais na amada do kernel trarão um esquema de on�guração mais

�exível que permitirá a on�guração dos dispositivos da rede durante a exeução.

Por exemplo, o omando ifonfig irá usar argumentos que ajustam a linha IRQ

e o anal DMA.

Outra mudança que logo estará disponível é o parâmetro adiional mtu para o

omando route, que ajusta a Unidade Máxima de Transferênia para uma rota

em partiular. Pode-se usar esta opção tipiamente para rotas entre um aminho

padrão, onde a onexão entre o aminho padrão e o servidor de destino neessitam

de uma MTU muito baixa. Por exemplo, assumindo-se que a máquina natal
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esteja onetada om a máquina araaju através de uma onexão SLIP. Ao se

enviar dados de maeio para natal, a amada da rede em natal usaria paotes de

1500 bytes, pois eles são enviados através da Ethernet. A onexão SLIP, por outro

lado, é operada om uma MTU de 296, deste modo a amada de rede em araaju

teria que quebrar os paotes IP em paotes menores de 296 bytes. Porém se fosse

possível on�gurar uma rota em maeio para usar uma MTU de 296 desde o iníio,

esta relativamente ara fragmentação poderia ser evitada da seguinte forma:

# route add natal gw araaju mtu 296

Note que a opção mtu também permite seletivamente desfazer os efeitos da Polítia

'sub-redes são Loais' (SNARL). Esta polítia é uma opção de on�guração do

kernel e é desrita no apítulo 3.



Capítulo 6

Servidor de Nomes e

Resolvedor de Endereços

Como foi disutido no apítulo 2, uma rede TCP/IP pode ontar om esquemas

diferentes para a onversão de nomes em endereços. A maneira mais simples, que

tira vantagem dos intervalos de nomes divididos em zonas é uma tabela das má-

quinas armazenada em um arquivo denominado /et/hosts. Isto é útil somente

para pequenas LANs que são mantidas por um únio administrador, e quando esta

não possui tráfego IP om o mundo exterior. O formato do arquivo hosts já foi

desrito no apítulo 5.

Alternativamente, pode-se usar o BIND � O Servidor de Nomes DNS de Berkeley �

para realizar o mapeamento dos nomes dos servidores para endereços IP. Con�gu-

rar o BIND pode ser uma tarefa omplexa, mas uma vez feita, qualquer mudança

na topologia da rede será realizada failmente. No Linux, omo em muitos outros

sistemas Unix, o servidor de nomes é forneido através de um programa hamado

named. Na iniialização, ele arrega um onjunto de arquivos mestres dentro de

seu ahe e �a aguardando onsultas de proessos de usuários loais ou remotos.

Existem diferentes jeitos de on�gurar o BIND, e nem todos exigem que se exeute

um servidor de nomes em todas as máquinas.

Este apítulo pode ser um pouo mais do que apenas um esboço de omo operar

um servidor de nomes. Caso se planeje usar o BIND em um ambiente maior

do que uma pequena rede loal e provavelmente uma onexão om a Internet, é

sugerida uma leitura mais aprofundada sobre o tema, omo por exemplo em um

111
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livro espeí�o sobre BIND, omo por exemplo o �DNS e BIND� de Criket Liu

(see [AlbitzLiu92℄). Para uma informação atualizada, pode-se também hear as

notas de distribuição nos fontes do BIND. Existe também um grupo de notíias

dediado a questões sobre DNS denominado omp.protools.tp-ip.domains.

Outras informações podem ser enontradas na tradução do Como Fazer - DNS,

inluído nesta publiação.

6.1 A Bibliotea Resolver

Quando falamos do �resolver�, não nos referimos a nenhuma apliação em espeial,

mas preferenialmente nos referimos à bibliotea resolver, uma oleção de funções

que podem ser enontradas na bibliotea padrão do C. As rotinas prinipais são

denominadas gethostbyname(2) e gethostbyaddr(2), as quais busam todos os

endereços IP que pertenem a um servidor e vie-versa. Eles podem ser on�gu-

rados para prourar a informação somente no arquivo hosts, o qual ontém um

onjunto de nomes de máquinas, ou usar a base de dados do NIS (Serviço de In-

formações em Rede) do arquivo hosts. Outras apliações, omo o smail, podem

inluir ontroladores diferentes para qualquer uma destas funções e neessitam de

on�gurações espeiais.

6.1.1 O arquivo host.onf

O arquivo entral que ontrola a on�guração do resolvedor é denominado

host.onf. Ele reside no aminho /et e diz ao resolvedor quais serviços utilizar

e em qual ordem.

As opções no arquivo host.onf devem ser de�nidas em linhas separadas. Os

ampos devem estar separados por espaço em brano (espaços ou tabs). O sinal

(#) introduz um omentário.

As seguintes opções estão disponíveis:

order Determina a ordem em que os serviços são analisados. As opções válidas são

bind para a onsulta do nome no servidor, o arquivo hosts para pesquisas

no arquivo /et/hosts e nis para pesquisas no NIS. Alguns ou todos eles

podem ser espei�ados e a ordem na qual eles apareem na linha determina

a ordem na qual os respetivos serviços serão analisados.
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multi Ativa ou desativa através das palavras haves on ou off a permissão de

uma máquina do arquivo /et/hosts ter vários endereços IP, onheido

omo �endereços múltiplos�. Este parâmetro não tem efeito para onsultas

ao DNS ou ao NIS.

nospoof Como expliado no apítulo anterior, o DNS permite enontrar o nome

de uma máquina pertenente a um endereço IP usando o domínio de�nido

em in-addr.arpa. As tentativas feitas pelos servidores de nome para suprir

um nome falso de uma máquina são denominadas �spoo�ng�. Para proteger-

se desta tentativa de fraude, o resolvedor pode ser on�gurado para veri�ar

se o endereço IP original está de fato assoiado om o nome de máquina

obtido, aso não esteja, o nome é rejeitado e um erro é retornado. Este

proedimento é aionado pelo parâmetro nospoof on.

alert Esta opção utiliza os parâmetros on ou off omo argumentos. Caso ele

esteja ativo (on), qualquer tentativa de �spoof� (veja aima) fará om que o

resolvedor registre uma mensagem no histório do sistema - syslog.

trim Esta opção reebe um nome de domínio omo argumento, o qual será remo-

vido dos nomes de máquinas antes de uma busa. Isto é espeialmente útil

para máquinas onde se queira espei�ar somente os nomes, sem o domínio

loal. Uma busa por uma máquina om o nome do domínio loal espei-

�ado terá o domínio removido, permitindo assim que a busa no arquivo

/et/hosts tenha suesso.

As opções trim são umulativas, tornando possível onsiderar uma máquina

omo sendo �loal� para diversos domínios.

Um arquivo de exemplo para a máquina araaju é mostrado a seguir:

# /et/host.onf

# named está em exeução, mas sem o NIS

order bind hosts

# permite múltiplos endereços

multi on

# proteção ontra tentativas de spoof

nospoof on

# elimina o domínio loal (não é realmente neessário).

trim virtual.om.br.
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6.1.2 Variáveis de Ambiente do Resolvedor

As on�gurações no arquivo host.onf podem ser substituídas usando-se diversas

variáveis de ambiente, omo por exemplo:

RESOLV_HOST_CONF Espei�a um arquivo a ser lido no loal do arquivo

/et/host.onf.

RESOLV_SERV_ORDER Canela a opção order informada no arquivo host.onf. Os

serviços são informados omo hosts, bind e nis, separados por espaço,

vírgula, dois pontos, ou ponto e vírgula.

RESOLV_SPOOF_CHECK Determina as medidas tomadas ontra spoo�ng. Ele é to-

talmente desabilitado por off. Os valores warn e warn off habilitam a

heagem, aionando e desabilitando os registros em arquivo, respetiva-

mente. Um valor * aiona a heagem, mas abandona failidades de registro

onforme de�nido em host.onf.

RESOLV_MULTI Um valor on ou off pode ser usado para anelar as opções multi

do arquivo host.onf.

RESOLV_OVERRIDE_TRIM_DOMAINS Esta variável de ambiente espei�a uma lista de

domínios que substituem aqueles informados no arquivo host.onf, na linha

trim.

RESOLV_ADD_TRIM_DOMAINS Esta variável espei�a uma lista de domínios que são

adiionados àqueles informados no arquivo host.onf, na linha trim.

6.1.3 Pesquisas no Servidor de Nomes � resolv.onf

Ao on�gurar a bibliotea de resolução de nomes para usar o BIND para pesquisas

de máquinas, deve-se informar ainda quais servidores devem ser usados. Existe um

arquivo espeí�o para isto, denominado resolv.onf. Se este arquivo não existir

ou estiver vazio, o resolvedor assume que o servidor de nomes está na máquina

loal.

Ao se exeutar um servidor de nomes na máquina loal, deve-se on�gurá-lo sepa-

radamente, omo será expliado na seção seguinte. Se a máquina já está em uma

rede loal é sempre preferível usar um servidor de nomes já existente, aso seja

possível.
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A opção mais importante no resolv.onf é denominada nameserver, que for-

nee o endereço IP de um servidor de nomes para uso. Eles são onsultados na

ordem forneida, aso sejam espei�ados vários servidores de nome om a opção

nameserver, por isso, deve-se oloar o servidor mais on�ável em primeiro lugar.

Atualmente, até três servidores de nomes são suportados. Se a opção nameserver

não for forneida, o resolvedor tentará onetar-se ao servidor de nomes na má-

quina loal.

Duas outras opções: domain e searh permitem a utilização de atalhos para os

nomes das máquinas no domínio loal. Normalmente, ao se exeutar o omando

telnet para outra máquina, não há neessidade de informar o nome totalmente

quali�ado, mas simplesmente um nome omo araaju ou natal na linha de o-

mando, e o resolvedor anexará a este nome o su�xo virtual.om.br, por exemplo.

É exatamente isso que a opção domain faz. Permite espei�ar um nome de do-

mínio padrão a ser anexado quando o DNS falhar na pesquisa de um nome de

máquina. Por exemplo, ao se forneer o nome jaare e o resolvedor falhar na bus-

a de seu nome no DNS, porque não há domínio de primeiro nível, ao se informar

mat.pantanal.edu.br omo domínio padrão, ele repetirá a pesquisa por jaare agora

om o domínio padrão anexado.

Isso paree ser bastante interessante, até o momento em que se tenha que ontatar

uma máquina loalizada fora do Departamento de Matemátia, pois estaremos de

volta novamente om nomes totalmente quali�ados. Obviamente seria desejável

ter-se atalhos, omo por exemplo jaburu.�sia para uma máquina de nome jaburu

loalizada no domínio �sia.pantanal.edu.br.

É neste momento que a opção searh entra em ação. Uma lista a ser pesquisada

pode ser forneida usando a opção searh, a qual é uma generalização do omando

domain. Enquanto o último fornee um únio domínio padrão, o segundo forne-

e uma relação destes, testados na ordem forneida, até que um deles seja bem

suedido. A lista deve ser separada por branos ou tabulações.

As opções searh e domain são mutuamente exlusivas e não podem apareer em

onjunto na mesma on�guração. Se nenhuma opção for informada, uma lista

padrão de proura é onstruída a partir do nome de domínio loal usando o nome

de domínio da máquina loal, mais todos os domínios paternos até o domínio

raiz. O nome do domínio loal pode ser dado através da opção domain. Caso

ela não seja informada, o resolvedor irá obtê-la através da hamada do sistema

getdomainname(2).
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É aonselhável limitar e onferir atentamente os domínios a serem pesquisados,

pois uma de�nição mal feita pode gerar problemas olaterais estranhos no uso da

rede.

Caso domínios padrões pareçam onfusos, deve-se onsiderar o seguinte arquivo

resolv.onf de exemplo para a Cervejaria Virtual:

# /et/resolv.onf

# Nosso domínio

domain virtual.om.br

#

# usaremos araaju omo o servidor de nomes entral:

nameserver 191.72.1.1

ao enontrar o nome maeio, o resolvedor busará a máquina maeio, e se este fa-

lhar, busará a máquina maeio.virtual.om.br, maeio.om.br e maeio.br.

6.1.4 A Robustez do Resolvedor

Caso se esteja em uma rede loal dentro de uma rede maior, de�nitivamente deve-

se usar os servidores entrais de nomes, aso estejam disponíveis. A vantagem disto

é que estes desenvolverão ahes rios em informações, já que todas as onsultas

passam por eles.

Este esquema no entanto, tem uma desvantagem: quando um inêndio reente

destruiu o abo da estrutura prinipal de nossa universidade, todas as estações da

rede loal �aram inativas, pois o resolvedor não onseguia mais alançar nenhum

dos servidores de nome, não havia mais onexão om os terminais X, impressoras,

et..

Embora isto não seja omum para a estrutura prinipal de um ampus, é aonse-

lhável tomar determinadas preauções em relação a asos omo estes.

Uma opção é on�gurar um servidor de nomes loal o qual determina os nomes de

máquinas do domínio loal, e reenvia todas as onsultas sobre máquinas externas

à rede loal para o servidor prinipal. Obviamente isto é apliável somente se voê

está administrando seu próprio domínio.

Alternativamente, pode-se manter uma ópia de segurança da tabela de máqui-

nas do servidor do domínio ou rede loal no arquivo /et/hosts. No arquivo

/et/host.onf é possível inluir então a opção �order bind hosts� para que
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a resolução de nomes seja efetuada pelo servidor de nomes loal, aso o servidor

prinipal apresente alguma falha.

6.2 Exeutando o named

O programa que fornee o serviço de domínio de nomes na maioria das máquinas

Unix é geralmente hamado de named (pronuniado name-di). Este é um programa

servidor desenvolvido originalmente para que sistemas BSD forneçam o serviço de

nomes aos lientes e possivelmente para outros servidores de nomes. A versão

orrente usada na maioria das instalações do Linux é denominada BIND-8-1-2-

6l.i386.rpm.

Esta seção requer alguma ompreensão do modo omo o Sistema de Domínio de

Nomes funiona. Se a disussão pareer um pouo de grego om japonês, então

releia o apítulo 2, no qual estão disponíveis mais informações básias sobre o

DNS.

O programa named é geralmente aionado na hora da iniialização do sistema e

é exeutado até que a máquina seja desligada. Ele busa as informações em um

arquivo de on�guração hamado /et/named.boot e em vários outros arquivos

que ontêm o mapeamento dos nomes de domínio para endereços. Os últimos são

hamados de arquivos de zona. O formato e a semântia desses arquivos serão

expliados na seção seguinte.

Para exeutar o named basta informar o seguinte omando:

# /usr/sbin/named

na linha de omando. O programa named é aionado, lê o arquivo named.boot e

todos os arquivos de zona espei�ados. Ele grava a identi�ação do proesso (pid)

no arquivo /var/run/named.pid em formato ASCII, arrega todos os arquivos de

zona primários, se neessário, e iniia a esuta na porta 53 para onsultas DNS.

1

1

Existem vários binários do named em sites FTP Linux, ada um on�gurado diferentemente.

Alguns possuem seu arquivo de pid em /et, outros o armazenam em /tmp ou ainda em /var/tmp.
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6.2.1 O arquivo named.boot

O arquivo named.boot é geralmente muito pequeno, não ontendo nada além de

alguns ponteiros para arquivos mestres ontendo informações de zona e ponteiros

para outros servidores de nome. Os omentários no arquivo de iniialização iniiam

om um ponto e vírgula e se estendem até o �nal da linha. Antes de disutirmos

o formato do arquivo named.boot om mais detalhes, daremos uma olhada no

arquivo exemplo para a máquina araaju apresentado a seguir.

2

O arquivo named.boot para a máquina araaju:

;

; arquivo /et/named.boot para a máquina araaju.virtual.om.br

;

diretory /var/named

;

; domínio arquivo

;---------------------------------------------------

ahe . named.a

primary virtual.om.br named.hosts

primary 0.0.127.in-addr.arpa named.loal

primary 72.191.in-addr.arpa named.rev

Os omandos ahe e primary mostrados neste exemplo arregam informação

para o named. Esta informação é tomada dos arquivos mestres espei�ados no

segundo argumento. Eles ontêm representações textuais dos registros de reursos

DNS, que serão vistas a seguir.

Neste exemplo, on�guramos o named omo o servidor de nomes primário para

três domínios, omo indiado pelas delarações primary no �m do arquivo. A

primeira destas linhas, por exemplo, instrui o named para agir omo um servidor

primário para o domínio virtual.om.br, busando os dados da zona no arquivo

named.hosts. O parâmetro diretory india que todos os arquivos de zona estão

loalizadas em /var/named.

O parâmetro ahe é muito espeial e deve estar presente em pratiamente todas

as máquinas que exeutam um servidor de nomes. Sua função é dupla: ele instrui

o named para habilitar seu ahe e arrega o aertos do servidor de nomes raiz a

2

Note que os nomes de domínio neste exemplo são dados sem o ponto ao �nal. Versões

anteriores do named pareem tratar estes pontos omo um erro no named.boot e sileniosamente

desartam a linha.
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partir do arquivo de ahe espei�ado (named.a no nosso exemplo). Voltaremos

aos aertos do servidor de nomes a seguir.

Aqui está uma lista das opções mais importantes que podem ser usadas no arquivo

named.boot:

diretory Espei�a um diretório onde os arquivos de zona residem. Os nomes de

arquivos podem ser espei�ados relativos a este diretório. Vários diretórios

podem ser espei�ados repetidamente usando-se o parâmetro diretory.

De aordo om o sistema de arquivos padrão do Linux, este deve ser igual a

/var/named.

primary Reebe um nome de domínio e um nome de arquivo omo argumen-

tos, delarando a autoridade do servidor loal para o domínio nomeado. Co-

mo um servidor primário, o named arrega a informação de zona do arquivo

mestre dado.

Geralmente, sempre existirá pelo menos uma entrada primary em ada ar-

quivo de iniialização, nomeado para o mapeamento reverso da rede

127.0.0.0, a qual é a interfae loal de rede.

seondary Esta delaração reebe um nome de domínio , uma lista de endere-

ços e um nome de arquivo omo argumentos. Ele delara o servidor loal

omo um servidor mestre seundário para o domínio espei�ado.

Um servidor seundário também detém dados autoritativos sobre o domínio,

mas não mantém os arquivos loalmente, e sim tenta transmití-los a partir

do servidor primário. O endereço IP de pelo menos um servidor primário

deve ser informado para o programa named na lista de endereços. O servidor

loal ontatará ada um deles até que se onsiga transferir om suesso a

base de dados da zona, a qual então será armazenada no arquivo forneido

omo tereiro argumento. Se nenhum dos servidores primários responder, os

dados de zona serão reuperados a partir deste arquivo.

O named tentará então atualizar os dados de zona em intervalos regulares.

Isto é expliado abaixo durante a onexão om os registros de reursos do

tipo SOA.

ahe Reebe um domínio e um nome de arquivo omo argumentos. Este ar-

quivo ontém a lista de aertos do servidor raiz, que é uma lista de registros

que apontam para os servidores de nome raiz. Somente os registros NS e A

serão reonheidos. O argumento domínio é geralmente o nome do domínio

raiz, um �.�.
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Esta informação é absolutamente ruial para o programa named: aso o

parâmetro ahe não esteja presente no arquivo de iniialização, o programa

named não riará uma memória ahe loal. Isso degradará seriamente a

performane do sistema e aumentará a arga na rede, toda vez que o endereço

a ser onsultado não esteja presente na rede loal. Mais ainda, o programa

named não será apaz de resolver qualquer endereço, exeto aqueles sobre os

quais ele tenha autoridade. Uma exeção a esta regra é uso de servidores

retransmissores (vide a opção forwarders abaixo).

forwarders Esta opção reebe uma lista de endereços omo argumento. Os

endereços IP na lista espei�am uma lista de servidores de nome, que o

programa named pode onsultar, aso ele falhe em resolver uma onsulta ao

seu ahe loal. Eles são testados em ordem até que um deles responda à

onsulta.

slave Esta delaração transforma o servidor de nomes em um servidor esravo,

isto é, ele nuna exeutará onsultas reursivas por si só, mas somente as

reenvia para servidores espei�ados através da delaração forwarders.

Existem algumas opções que são raramente usadas e não serão desritas aqui,

sortliste domain. Adiionalmente existem duas diretivas que podem ser usadas

dentro destas bases de dados, que são $INCLUDE e $ORIGIN.

6.2.2 Os Arquivos da Base de Dados do DNS

Os arquivos mestre inluídos pelo programa named, omo por exemplo o arquivo

named.hosts, sempre possuem um domínio assoiado a eles, o qual é hamado de

origin. Este é o nome de domínio espei�ado pelos omandos ahe e primary.

Dentro de um arquivo mestre, é permitido espei�ar o domínio e os nomes das

máquinas relativas a esse domínio. Um nome dado em um arquivo de on�guração

é onsiderado absoluto, aso ele �nalize om um únio ponto, aso ontrário ele é

onsiderado relativo à origem, a qual pode ser refereniada através do símbolo ���.

Todos os dados ontidos no arquivo mestre são divididos em registros de reursos,

ou abreviadamente RR. Eles ompõem a menor unidade de informação disponível

no DNS. Cada registro de reurso possui um tipo. Um registro, por exemplo, de

tipo A mapeia uma máquina para um endereço IP e um registro CNAME assoia

um apelido de uma máquina om o seu nome o�ial.
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As representações dos registros de reursos nos arquivos mestres ompartilham um

formato omum, o qual é igual a:

[domínio℄ [ttl℄ [lasse℄ tipo dados

Os ampos são separados por espaços ou tabulações. Uma entrada pode utilizar

várias linhas aso estejam entre um abre parêntese na primeira linha e um feha

parêntese na última linha. Qualquer oisa entre um ponto e vírgula e uma linha

nova é ignorada.

domínio Este é o nome do domínio ao qual as informações se apliam. Caso

nenhum domínio seja informado, assume-se que o RR aplia-se ao domínio

do último RR informado.

ttl A �m de forçar os resolvedores a desartar informações após um erto tempo,

a ada RR é assoiado um �tempo de vida�, ou abreviadamente ttl. O ampo

ttl espei�a o tempo em segundos, nos quais a informação será válida após

a sua reuperação do servidor. Deve ser informado em formato deimal, om

no máximo oito dígitos.

Caso nenhum ttl seja informado, é assumido o valor do ampo minimum que

preede o registro SOA.

lasse India a lasse do endereço, IN para endereços IP, HS para objetos da las-

se Hesiod. Caso nenhuma lasse seja informada, a lasse do último registro

RR será utilizada.

tipo Desreve o tipo do registro RR. Os tipos mais omuns são A, SOA, PTR e

NS. As seções seguintes desrevem os vários tipos de RRs.

dados Contém os dados assoiados ao registro RR. O formato deste ampo de-

pende do tipo do registro RR, os quais serão desritos separadamente.

A lista a seguir é uma desrição parial dos RR usados nos arquivos master DNS.

Há alguns outros não desritos aqui por estarem em fase experimental ou pela

poua utilização.

SOA Desreve a zona de autoridade (SOA signi�a �Iníio da Autoridade�

3

). Indi-

a que os registros que suedem o RR SOA ontêm informações autoritativas

3

Start of Authority
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sobre o domínio. Cada arquivo mestre inluído pelo parâmetro primary deve

onter um registro SOA para esta zona. Os dados ontidos neste RR são os

seguintes:

origem O nome an�nio da máquina do servidor de nomes primário deste

domínio. Normalmente é informado omo um nome absoluto.

ontato O endereço de email da pessoa responsável pela manutenção do do-

mínio, om o aratere `�' substituído por um ponto. Por exemplo, aso

a pessoa responsável pela Cervejaria Virtual tenha o nome de janete,

o ampo onterá o seguinte formato: janete.virtual.om.br.

serial É o número de versão do arquivo de zona, expressado omo um

número deimal simples. Toda vez que o arquivo de zona for alterado,

este número deverá ser inrementado.

O número serial é usado pelos servidores seundários de nomes para

detetarem se as informações sobre a zona foram alteradas. Para estar

atualizado, o servidor seundário soliita o registro SOA ao servidor

primário a intervalos regulares, e ompara o número serial om o registro

SOA reebido anteriormente. Caso o número tenha sido alterado, o

servidor seundário transfere todo o bano de dados a partir do servidor

primário.

atualização Espei�a o intervalo mínimo em segundos que o servidor se-

undário deve esperar entre as veri�ações dos registros SOA no servidor

primário. Novamente trata-se de um número deimal om no máximo

oito dígitos.

Geralmente a topologia de rede não é alterada om freqüênia, então

este número deve indiar no mínimo um dia para grandes redes e ainda

mais para redes menores.

tentativas De�ne o intervalo em segundos, no qual o servidor seundário

deve tentar ontato om o servidor primário, aso uma soliitação de

atualização de zona tenha falhado. Não deve ser muito pequeno para

que um problema temporário no servidor ou uma falha de rede possa

oasionar o uso exagerado dos reursos de redes. Um hora, talvez meia

hora, podem ser boas opções.

expiração Espei�a o tempo em segundos após o qual o servidor deve

desartar todas as informações de zona, aso um ontato om o servidor

primário para a renovação das informações não tenha sido possível. É

normalmente bastante dilatado. Craig Hunt ([Hunt92℄) reomenda algo

omo 42 dias.
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mínimo Este é o valor de validade padrão (ttl) dos registros de reursos que

não tenham um espei�ado individualmente. Ele espei�a o tempo

máximo que outros servidores de nomes podem manter as informações

de RR em seu ahe. Isso aplia-se somente a pesquisas normais, e

não tem relação om o tempo que um servidor seundário aguarda até

tentar atualizar as informações sobre a zona do domínio.

mínimo deve ser um valor dilatado, espeialmente para redes loais onde

a topologia quase nuna muda. Um valor em torno de uma semana ou

um mês é provavelmente uma boa opção. Nos asos onde estes RR

possam mudar mais freqüentemente, pode-se de�nir diferentes ttl.

A Assoia um endereço IP om um nome de máquina. O ampo dados de reurso

ontém um endereço no formato deimal do endereço IP.

Cada máquina deve possuir somente um registro de tipo A. O nome de

máquina usado neste registro é onsiderado o o�ial ou nome de máquina

an�nio.

Todos os demais nomes de máquinas são apelidos e devem ser mapeados para

o nome an�nio da máquina através do registro CNAME.

NS India o servidor mestre de nomes de uma zona subordinada. Para uma

melhor expliação sobre os registros NS, veja a seção 2.6. Os ampos de

dados ontêm o nome da máquina do servidor de nomes. Para resolver um

nome de máquina, um registro adiional de tipo A é neessário, o denominado

registro ola o qual fornee o endereço IP do servidor de nomes.

CNAME Assoia um apelido para uma máquina om o seu nome de máquina

an�nio. O nome an�nio é forneido pelo registro de tipo A, enquanto

que os apelidos são somente ligações para ele, mas não possuem quaisquer

outros tipos de registros assoiados presentes.

PTR Este tipo de registro é usado para assoiar nomes no domínio in-addr.arpa

om os nomes de máquinas. É usado para mapeamento reverso de endere-

ços IP para nomes de máquinas. Note que o nome de máquina informado

deve ser igual ao nome an�nio da máquina.

MX Este Registro de Reursos - RR india o servidor de orreio eletr�nio para

o domínio. As razões para se ter um servidor de orreio são disutidas na

seção Roteamento de Mensagens Na Internet no apítulo 13. A sintaxe de

um registro MX é
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[domínio℄ [ttl℄ [lasse℄ MX preferênia máquina

máquina de�ne o servidor de orreio para o domínio . Todo servidor de

orreio tem um número inteiro de�nindo a preferênia assoiada a ele.

Um agente de transporte de mensagens que deseje entregar uma mensagem

de orreio para o domínio tentará todas as máquinas que têm um registro

MX para o domínio, até que seja bem suedido. Aquele que tiver o menor

valor no ampo preferênia será utilizado em primeiro lugar, seguindo-se os

demais em ordem resente até que a mensagem possa ser entregue.

HINFO Este registro provê informações sobre o software e o hardware do sistema.

Sua sintaxe é:

[domínio℄ [ttl℄ [lasse℄ HINFO hardware software

O ampo hardware identi�a o hardware utilizado pela máquina. Há on-

venções espeiais para espei�á-lo. Uma lista dos nomes válidos é forneida

pela RFC 1340 - De�nindo Números. Caso o ampo ontenha somente espa-

ços em brano, deverá estar entre aspas. O ampo software ontém o nome

do sistema operaional usado pelo sistema. Novamente, um nome válido da

RFC 1340 deve ser utilizado.

6.2.3 Criando Arquivos Master

As desrições a seguir forneem arquivos de exemplos para o servidor de nomes

da Cervejaria Virtual, loalizados na máquina araaju. Devido ao pequeno ta-

manho da nossa rede de exemplo, os arquivos tornam-se muito objetivos. No aso

de neessidades mais omplexas e aso o programa named não onsiga ser exeu-

tado, onsidere a leitura do livro �DNS and BIND� de Criket Liu e Paul Albitz

([AlbitzLiu92℄).

O arquivo de ahe named.a mostra exemplos de registros loalizados em um

servidor de nomes raiz. Um típio arquivo de ahe normalmente desreve uma

dúzia de servidores de nomes, ou mais. Pode-se obter a lista atual de nomes de

servidores para um domínio raiz através do omando nslookup desrito no �nal

deste apítulo.

4

4

Note que não é possível pesquisar no servidor de nomes loal, um outro servidor de domínio

raiz indiado. Para resolver este dilema, pode-se ou indiar para o omando nslookup um nome

diferente de servidor ou utilizar um arquivo simples (por exemplo, named.ahe) omo ponto de

partida e então obter uma lista ompleta de servidores válidos.
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O arquivo named.a.

;

; /var/named/named.a

; Arquivo de ahe da ervejaria Virtual.

; Não estamos na Internet, logo não neessitaremos

; de servidores de domínios raiz. Para ativar estes

; registros, basta remover os ponto e vírgula.

;

; . 99999999 IN NS NS.NIC.DDN.MIL

; NS.NIC.DDN.MIL 99999999 IN A 26.3.0.103

; . 99999999 IN NS NS.NASA.GOV

; NS.NASA.GOV 99999999 IN A 128.102.16.10

O arquivo named.hosts.

;

; /var/named/named.hosts Máquinas loais da Cervejaria Virtual

; Origem é virtual.om.br

;

� IN SOA araaju.virtual.om.br. janete.virtual.om.br.

( 16 ; número da versão do arquivo

86400 ; atualização: uma vez ao dia

3600 ; tentativas: uma hora

3600000 ; expiração: 42 dias

604800 ; mínimo: 1 semana

)

IN NS araaju.virtual.om.br.

;

; mensagens são distribuídas loalmente pela máquina araaju

IN MX 10 araaju

; endereço da interfae de rede loal

loalhost. IN A 127.0.0.1

; rede Ethernet da Cervejaria Virtual

araaju IN A 191.72.1.1

araaju-if1 IN CNAME araaju

; araaju é também um servidor de notíias

news IN CNAME araaju

maeio IN A 191.72.1.2

jpessoa IN A 191.72.1.3

; rede Ethernet da Viníola Virtual

araaju-if2 IN A 191.72.2.1

axias IN A 191.72.2.2
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gramado IN A 191.72.2.3

garibaldi IN A 191.72.2.4

O arquivo named.loal.

;

; /var/named/named.loal Mapeamento reverso de 127.0.0

; Origin é 0.0.127.in-addr.arpa.

;

� IN SOA araaju.virtual.om.br. janete.virtual.om.br.

( 2 ; número da versão do arquivo

360000 ; atualização: a ada 100 horas

3600 ; tentativas: uma hora

3600000 ; expiração: 42 dias

360000 ; mínimo: 100 horas

)

IN NS araaju.virtual.om.br.

1 IN PTR loalhost.

O arquivo named.rev.

;

; /var/named/named.rev mapeamento reverso dos endereços IP

; Origin é 72.191.in-addr.arpa.

;

� IN SOA araaju.virtual.om.br. janete.virtual.om.br.

( 16 ; número da versão do arquivo

86400 ; atualização: uma vez ao dia

3600 ; tentativas: uma hora

3600000 ; expiração: 42 dias

604800 ; mínimo: 1 semana

)

IN NS araaju.virtual.om.br.

; Cervejaria Virtual

1.1 IN PTR araaju.virtual.om.br.

2.1 IN PTR maeio.virtual.om.br.

3.1 IN PTR jpessoa.virtual.om.br.

; Viníola

1.2 IN PTR araaju-if1.virtual.om.br.

2.2 IN PTR axias.virtual.om.br.

3.2 IN PTR gramado.virtual.om.br.

4.2 IN PTR garibaldi.virtual.om.br.
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6.2.4 Veri�ando a Con�guração do Servidor de Nome

Há uma exelente ferramenta para testar o funionamento de um servidor de nomes

e a sua on�guração denominada nslookup e pode ser usada tanto interativamente

omo através da linha de omando. Neste aso pode ser aionada digitando-se:

$ nslookup nome_da_máquina

o qual irá aionar o servidor de nomes espei�ado no arquivo resolv.onf para

nome_da_máquina (aso haja mais de um servidor de nomes espei�ado, o pro-

grama nslookup esolherá um aleatoriamente).

O modo interativo porém é muito mais interessante, apesar de pesquisar somente

máquinas individualmente, podendo ser soliitado qualquer tipo de registro DNS,

assim omo a transferênia de todas as informações de zona de um domínio.

Quando aionado sem argumentos, o programa nslookup irá listar o nome e o

endereço IP do servidor utilizado e iniiar o modo interativo. Na linha de omandos

indiada pelo aratere `>' pode-se digitar qualquer nome de domínio que se deseje

pesquisar. Por padrão, as pesquisas são baseadas em registros tipo A, os quais

ontêm o endereço IP relativo ao nome do domínio.

Pode-se alterar o tipo de registro através do omando �set type=tipo�, onde tipo

é um dos nomes de registros de reursos desritos na seção 6.2, ou ANY (qualquer).

Por exemplo, pode-se ter o seguinte diálogo om o omando:

$ nslookup

Default Server: araaju.virtual.om.br

Address: 172.16.1.1

> metalab.un.edu

Server: araaju.virtual.om.br

Address: 172.16.1.1

Non-authoritative answer:

Name: metalab.un.edu

Address: 152.19.254.81

Caso se tente uma pesquisa por um nome do qual não se tenha nenhum endere-

ço IP assoiado, mas outros registros forem enontrados na base de dados DNS,
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o nslookup retornará uma mensagem de erro dizendo �Nenhum registro tipo A

foi enontrado�. De qualquer forma, é possível pesquisar por registros diferen-

tes do tipo A, através do omando �set type�. Por exemplo para obter o registro

SOA de un.edu, pode-se utilizar:

> un.edu

*** No address (A) reords available for un.edu

Server: araaju.virtual.om.br

Address: 172.16.1.1

> set type=SOA

> un.edu

Server: araaju.virtual.om.br

Address: 172.16.1.1

Non-authoritative answer:

un.edu

origin = ns.un.edu

mail addr = host-reg.ns.un.edu

serial = 1998122401

refresh = 14400 (4 horas)

retry = 3600 (1 hour)

expire = 1209600 (14 days)

minimum ttl = 86400 (1 day)

Authoritative answers an be found from:

UNC.EDU nameserver = NS.UNC.EDU

NS.UNC.EDU internet address = 152.2.21.1

De uma forma similar pode-se pesquisar os registros MX, et.. Usando-se o tipo

ANY fará om que todos os registros assoiados a um determinado nome sejam

apresentados.

> set type=MX

> un.edu

Non-authoritative answer:

un.edu preferene = 10, mail exhanger = imsety.oit.un.edu

imsety.oit.un.edu internet address = 152.2.21.99

Authoritative answers an be found from:

UNC.EDU nameserver = NS.UNC.EDU
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NS.UNC.EDU internet address = 152.2.21.1

Uma apliação prátia do programa nslookup, além de servir à depuração da

on�guração do DNS, é obter a lista de servidores de domínios raiz para o arquivo

named.a. Pode-se obtê-la através da pesquisa de todos os tipos de registros NS

assoiados om o domínio raiz:

> set typ=NS

> .

Server: araaju.virtual.om.br

Address: 172.16.1.1

Non-authoritative answer:

(root) nameserver = M.ROOT-SERVERS.NET

(root) nameserver = A.ROOT-SERVERS.NET

(root) nameserver = H.ROOT-SERVERS.NET

(root) nameserver = B.ROOT-SERVERS.NET

(root) nameserver = C.ROOT-SERVERS.NET

(root) nameserver = D.ROOT-SERVERS.NET

(root) nameserver = E.ROOT-SERVERS.NET

(root) nameserver = I.ROOT-SERVERS.NET

M.ROOT-SERVERS.NET internet address = 202.12.27.33

A.ROOT-SERVERS.NET internet address = 198.41.0.4

H.ROOT-SERVERS.NET internet address = 128.63.2.53

B.ROOT-SERVERS.NET internet address = 128.9.0.107

C.ROOT-SERVERS.NET internet address = 192.33.4.12

D.ROOT-SERVERS.NET internet address = 128.8.10.90

E.ROOT-SERVERS.NET internet address = 192.203.230.10

I.ROOT-SERVERS.NET internet address = 192.36.148.17

A lista ompleta do onjunto de omandos disponíveis om o programa nslookup

pode ser obtida através do omando help, a partir da linha de omando do pro-

grama, ou através da página de manual on-line (man nslookup)

5

ou no anexo de

omandos relaionados a redes no �nal deste Guia.

5

em português no Conetiva Linux.
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6.2.5 Outras Ferramentas Úteis

Há algumas outras ferramentas que podem auxiliar as tarefas de administração

do DNS/BIND. Desreveremos rapidamente algumas delas. Por favor onsulte a

doumentação que aompanha estes programas para maiores informações sobre o

seu uso.

O programa hostvt é uma ferramenta que ajuda om a on�guração iniial do

BIND, onvertendo o arquivo /et/hosts em arquivos de on�guração do servidor

de nomes named. Ele gera tanto os registros tipo A omo os de mapeamento

reverso PTR, uidando ainda dos nomes alternativos das máquinas. Obviamente

ele não faz todo o trabalho do administrador, pois pode ser neessário atualizar

os valores do registro SOA, por exemplo, ou adiionar registros MMX. Porém ele

pode ajudá-lo a eonomizar algumas aspirinas. Ele integra os fontes do BIND e

pode ser enontrado omo um paote à parte em diversos servidores FTP Linux.

Após on�gurar o servidor de nomes, é aonselhável testar a sua on�guração. A

ferramenta ideal (segundo o autor) é o programa dnswalk, uma apliação desen-

volvida em perl e que possibilita uma �aminhada� pelas bases de dados DNS,

prourando pelos erros mais omuns e veri�ando eventuais inonsistênias. O

programa foi liberado reentemente e pode ser enontrado em diversos sites FTP

Linux.



Capítulo 7

IP em Linha Serial

Os protoolos de linha serial SLIP e PPP forneem onetividade om a Internet

para aqueles que não podem manter linhas dediadas, apesar de também poderem

ser utilizados também neste tipo de linhas. Além de um modem e de uma plaa

serial equipada om um bu�er om suporte a �las FIFO, nenhum outro hardware

é neessário. Seu uso não é muito mais ompliado do que uma aixa de orreio e

um resente número de organizações partiulares ofereem onexões IP disadas

e dediadas a ustos aeitáveis para todo o tipo de usuário.

Existem tanto programas de ontrole de dispositivos SLIP omo PPP disponíveis

para Linux. O SLIP vem sendo usado há bastante tempo, e funiona de uma

maneira razoavelmente on�ável. Um programa de ontrole para PPP foi reen-

temente desenvolvido por Mihael Callahan e Al Longyear. Ele será desrito no

próximo apítulo.

7.1 Requisitos Gerais

Para usar SLIP ou PPP, é neessário on�gurar algumas funionalidades básias de

rede, onforme desrito nos apítulos anteriores. No mínimo, deve-se on�gurar a

interfae loal de rede e forneer um serviço de resolução de nomes. Ao onetar-

se a Internet, ertamente será neessário usar o DNS. A opção mais simples é

oloar o endereço de algum servidor de nomes no arquivo resolv.onf loal.

Este servidor será requisitado tão logo a onexão SLIP ou PPP esteja ativada.

Quanto mais próximo este servidor de nomes estiver do ponto de onde se estiver
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disando, melhor.

De qualquer forma esta ainda não é a solução ideal, pois todas as busas por

nomes ainda serão feitas através da onexão SLIP/PPP. Caso a largura de banda

que este proedimento onsuma seja um problema (o que é improvável), pode-se

ainda on�gurar um servidor de nomes somente para ahe. Ele não on�gura

realmente um domínio, mas somente age omo um ponto de resposta para todas

as requisições ao DNS produzidas na máquina loal. A vantagem deste esquema

é que ele ria uma ahe, fazendo om que muitas requisições sejam enviadas pela

linha serial apenas uma vez. O arquivo named.boot para um servidor somente de

ahe assemelha-se a:

; arquivo named.boot para um servidor somente de ahe

diretory /var/named

primary 0.0.127.in-addr.arpa db.127.0.0 ; rede da interfae loal

ahe . db.ahe ; servidores raiz

Em adição ao arquivo name.boot, será neessário ainda on�gurar o arquivo

db.ahe om uma lista válida de servidores de domínios raiz. Isso é desrito

ao �nal do apítulo Con�guração de Servidor de Nomes e Resolvedor de Endere-

ços.

7.2 Operação do SLIP

Servidores IP de aesso disado freqüentemente ofereem serviço SLIP através de

ontas espeiais para os usuários. Após onetar-se om tal onta, o usuário ainda

não tem aesso a um ambiente usual de um interpretador de omandos. Ao invés

disso, um programa é exeutado para habilitar o programa do protoolo SLIP do

servidor para a linha serial e on�gurar a interfae de rede apropriada. O mesmo

deve ser feito no lado loal da onexão.

Em alguns sistemas operaionais, o protoolo SLIP é um programa de usuário, no

Linux, ele é parte integrante do kernel, o que o torna bem mais rápido. Porém isto

exige que a linha serial seja onvertida para o modo SLIP de forma explíita. Isto é

feito por meios de regras de funionamento espeiais para a linha tty, denominadas

SLIPDISC. Enquanto um terminal normal (tty) utilizar regras de funionamento

usuais (DISC0), ele irá troar dados apenas om proessos de usuários, usando as

hamadas normais read(2) e write(2). Porém o programa de ontrole do SLIP é
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inapaz de esrever em um terminal tty ou ler diretamente de um tty, já que todos

os dados oriundos da porta serial serão passados diretamente para o programa de

ontrole do SLIP.

O programa de ontrole do SLIP entende um grande número de variações no

protoolo SLIP. Além do SLIP normal, ele ompreende ainda o CSLIP, o qual

exeuta a hamada ompressão de abeçalho de Van Jaobson para ompressão

de paotes IP enviados.

1

Isso aumenta notavelmente a performane em sessões

interativas. Adiionalmente, há versões de seis bits para ada um desses protoolos.

Uma maneira simples de onverter uma linha serial para o modo SLIP é usando a

ferramenta slattah. Considerando-se que se tenha um modem em /dev/ua3 e

se tenha onetado a um servidor SLIP om suesso. Deve-se então exeutar:

# slattah /dev/ua3 &

Isto irá troar o modo de funionamento da linha de ua3 para SLIPDISC, e irá

onetá-la a uma das interfaes de rede SLIP. Caso esta seja a primeira onexão

SLIP ativa, a linha será onetada a sl0; o segundo será anexado a sl1, e assim

suessivamente.

O enapsulamento padrão esolhido por slattah é o CSLIP. É possível eso-

lher qualquer outro modo usando a opção -p. Para usar o protoolo SLIP (sem

ompressão), deve-se usar:

# slattah -p slip /dev/ua3 &

Outras opções são slip, slip6, slip6 (para a versão de seis bits do SLIP) e a

opção adaptive para SLIP adaptativo. As versões mais atuais deixam que o kernel

desubra que tipo de enapsulamento SLIP o usuário remoto está utilizando.

Note que é neessário utilizar o mesmo enapsulamento que a outra ponta da

ligação. Por exemplo, se a máquina atibaia usa CSLIP, deve-se também usá-lo.

Os sintomas de um on�ito podem ser detetados através de um omando ping

para uma máquina remota que nuna retorna uma resposta. Se a outra máquina

responder, ainda assim podem ser reebidas mensagens omo �Não foi possível

onstruir o abeçalho ICMP�. Uma maneira de evitar essas di�uldades é usar

SLIP adaptativo.

1

A ompressão de abeçalhos de Van Jaobson está desrita na RFC 1441.
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De fato, slattah não apenas permite habilitar o SLIP, mas também outros proto-

olos que usam a linha serial da mesma maneira, omo por exemplo PPP ou KISS

(outro protoolo utilizado por usuários de rádio amador). Para maiores detalhes,

por favor re�ra-se à página do manual slattah(8).

Após transferir a linha para o programa de ontrole do SLIP, é preiso on�gurar

a interfae de rede. Novamente, faremos isso usando os omandos ifonfig e

route. Assumindo-se que a partir de araaju, disamos para um servidor hama-

do aquitemslip. Pode-se então exeutar:

# ifonfig sl0 araaju pointopoint aquitemslip

# route add aquitemslip

# route add default gw aquitemslip

O primeiro omando on�gura a interfae omo uma onexão ponto a ponto

para aquitemslip, enquanto que o segundo e tereiro adiionam a rota para

aquitemslip e a rota padrão usando aquitemslip omo um aminho padrão.

Para desonetar uma onexão SLIP, deve-se primeiro remover todas as rotas

relaionadas om a máquina aquitemslip, usando os programas route om a

opção del, após deve-se desativar a interfae e enviar para o programa slattah

o sinal de desonexão. Em outras palavras, é neessário desonetar o modem

usando o programa de terminal novamente:

# route del default

# route del aquitemslip

# ifonfig sl0 down

# kill -HUP 516

7.3 Usando dip

Bem, isso paree ser um pouo mais simples. Entretanto, pode-se ainda automa-

tizar os passos aima para que se tenha apenas que ativar um simples omando

que realize todos estes proedimentos. Isso é o que o programa dip faz.

2

A ver-

são atual, quando esrevemos este doumento, é a versão 3.3.7, sendo que ele foi

bastante alterado por um grande número de pessoas, então não se pode mais falar

sobre o programa dip.

2

dip signi�a IP disado. Ele foi esrito por Fred van Kempen.
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O programa dip fornee um interpretador para uma linguagem de programação

simples que permite a operação de modem, onversão da linha para o modo SLIP

e on�guração de interfaes. Isto é um pouo primitivo e restritivo, mas su�iente

para a maioria dos asos.

Para ser apaz de on�gurar a interfae SLIP, o programa dip requer privilégios

de superusuário. Isso faz om que dip seja exeutado om identi�ação do usuá-

rio root, permitindo a todos os usuários disarem para um servidor SLIP, sem

que eles neessitem de privilégios de superusuário. Isto pode ser perigoso, pois a

on�guração de interfaes adulteradas e rotas padrão om o programa dip pode

interromper drastiamente todo o roteamento na rede. Pior ainda, isso dará aos

seus usuários poderes para onetarem-se a qualquer servidor SLIP e desferir ata-

ques perigosos à rede. Então, aso se deva permitir que os usuários exeutem uma

onexão SLIP, devem ser esritos pequenos programas para ada provável servidor

SLIP, onde dip será exeutado em um programa espeí�o para ada onexão.

Estes programas podem então seguramente fazerem uso do omando suid root.

3

7.3.1 Um Programa Exemplo

# Exemplo de um programa dip para onexão om a máquina ``aquitemslip''.

# Define os nomes loais e remotos e os endereços

get $loal araaju

get $remote aquitemslip

port ua3 # esolhe uma porta serial

speed 38400 # onfigura a veloidade para o máximo

modem HAYES # define o tipo de modem

reset # reiniializa o modem

flush # desarrega as respostas do modem

# Preparando a disagem

send ATQ0V1E1X1\r

wait OK 2

if $errlvl != 0 goto error

dial 41988

3

diplogin pode (e deve) ser exeutado também om suid root. Veja a sessão no �m deste

apítulo.
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if $errlvl != 0 goto error

wait CONNECT 60

if $errlvl != 0 goto error

# Ok, agora estamos onetados

sleep 3

send \r\n\r\n

wait ogin: 10

if $errlvl != 0 goto error

send Saraaju\n

wait ssword: 5

if $errlvl != 0 goto error

send euqueroslip\n

wait running 30

if $errlvl != 0 goto error

# Estamos onetados e o lado remoto está iniiando o protoolo SLIP

print Conneted to $remote with address $rmtip

default # Torna esta onexão omo a rota padrão

mode SLIP # Iniiamos o protoolo SLIP loal.

# mensagem em aso de erro

error:

print SLIP to $remote failed.

Este programa pode ser usado na onexão om a máquina aquitemslip através

do utilitário dip om o nome do programa omo argumento:

# dip aquitemslip.dip

DIP: Dialup IP Protool Driver version 3.3.7 (12/13/93)

Written by Fred N. van Kempen, MiroWalt Corporation.

onneted to aquitemslip.pantanal.edu.br with addr 193.174.7.129

#

Após a onexão à máquina aquitemslip e habilitar-se o protoolo SLIP, o pro-

grama dip irá liberar o terminal e passará para o modo de exeução em segundo

plano. A partir daí pode-se iniiar o uso dos serviços de rede através da onexão

SLIP. Para �nalizar a onexão, basta aionar o programa dip om a opção -k.
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Isso envia um sinal de desonexão para o proesso dip, usando a identi�ação de

proesso (pid) registrada no arquivo /et/dip.pid:

4

# kill -k

Na linguagem de programação do programa dip, palavras haves iniiadas om

um ifrão ($) signi�am nomes de variáveis. O programa dip tem um onjunto de

variáveis prede�nidas listadas abaixo. $remote e $loal por exemplo, ontêm o

nome das máquinas loal e remotas envolvidas na onexão SLIP.

Os primeiros dois argumentos no programa de exemplo são os omandos get,

o qual é a forma do programa dip iniializar uma variável. No nosso exemplo,

as variáveis $remote e $loal são on�guradas om o onteúdo aquitemslip e

araaju, respetivamente.

Os próximos ino omandos on�guram a linha do terminal e o modem. A pa-

lavra reservada reset envia um onjunto de arateres de reiniialização para o

modem. No aso de modems ompatíveis om o padrão Hayes ele é igual a ATZ.

O próximo omando inibe as respostas do modem, permitindo que a onversação

de aesso possa funionar adequadamente. Esta onversação é bastante objetiva:

simplesmente disa 41988, o número do telefone de aquitemslip, aessa o sistema

utilizando a onta araaju usando a senha euqueroslip. A palavra reservada

wait faz om que dip aguarde por um onjunto de arateres informado em seu

primeiro argumento, o número forneido omo segundo argumento india o tempo

de espera em segundos, aso os arateres não sejam reebidos. A palavra have

if interalada nos proedimentos de aesso veri�a se os omandos estão sendo

exeutados orretamente.

Os omandos �nais, exeutados após a obtenção de aesso são o default, o qual

faz om que o SLIP use a onexão omo aminho padrão para todas as máquinas,

e mode, que habilita o modo SLIP na linha e on�gura a interfae e a tabela de

roteamento.

7.3.2 Referênias dip

Apesar de ser largamente utilizado, o programa dip não está muito bem doumen-

tado. Nesta seção apresentaremos uma referênia à maioria dos omandos dip. É

4

Veja o grupo de notíias alt.tla para maiores informações bem humoradas sobre ar�nimos

de três letras.
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possível ainda ter-se uma visão geral de todos os omandos através da exeução do

programa dip em modo de teste, ao informar-se o omando help. Para desobrir

a sintaxe de um omando, basta informá-lo sem argumentos.

$ dip -t

DIP: Dialup IP Protool Driver version 3.3.7 (12/13/93)

Written by Fred N. van Kempen, MiroWalt Corporation.

DIP> help

DIP knows about the following ommands:

databits default dial eho flush

get goto help if init

mode modem parity print port

reset send sleep speed stopbits

term wait

DIP> eho

Usage: eho on|off

DIP> _

Através das seções seguintes, exemplos apresentados om a referênia DIP> mos-

tram omo exeutar um omando no modo de teste e qual o resultado que ele

produz. Exemplos sem este indiativo devem ser entendidos omo partes de um

programa dip.

Os omandos de Modem

Há diversos omandos que o programa dip disponibiliza para a on�guração da

linha serial e do modem. Algumas destas são óbvias, omo port, o qual seleiona a

porta serial a ser usada, speed, databits, stopbits e parity, os quais on�guram

os parâmetros omuns de linha.

O omando modem seleiona o tipo de modem. Atualmente somente há um tipo

suportado, que é HAYES (neessariamente em maiúsulas). Deve-se informar o tipo

de modem para o programa dip, aso ontrário ele reusará os omandos dial

e reset. Este omando envia um onjunto de arateres de reiniialização do

modem. Os arateres dependem do tipo de modem. Para modems HAYES e

ompatíveis o omando é keywordATZ.
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O omando flush é usado para limpar todas as respostas enviadas pelo modem

até aquele momento. De outra forma, um programa de onversação seguido do

omando reset pode ser um tanto onfuso, uma vez que seria possível reeber por

exemplo uma resposta OK de um omando antigo enviado para o modem.

O omando init seleiona um onjunto de arateres de iniialização a serem envi-

ados para o modem antes da disagem. O padrão para modems hayes e ompatíveis

é �ATE0 Q0 V1 X1�, o qual habilita o eo de omandos e ódigos de resultado lon-

gos e seleiona o método de disagem sem neessidade de heagem de tom de

linha.

O omando dial envia um onjunto de arateres de iniialização para o modem

e disa para o sistema remoto. O omando de disagem padrão para os modems

Hayes e ompatíveis é ATD.

eho e term

O omando eho serve omo uma ferramenta de auxílio à depuração, uma vez que

o uso do parâmetro eho on faz om que o programa dip eoe no terminal tudo

o que for enviado pelo dispositivo serial. Essa funionalidade pode ser desligada

através do omando eho off.

dip permite que o programa seja temporariamente suspenso e se possa entrar em

modo terminal. Desta forma, pode-se usar o programa dip omo um programa

omum de emulação de terminal, esrevendo e lendo na linha serial. Para �nalizar

o modo terminal, basta telar Ctrl-℄ .

O omando get

O omando get é a forma utilizada pelo programa dip de iniializar uma variável.

É a forma mais simples de on�gurar uma variável omo uma onstante, onfop-

me visto no exemplo anterior. Pode-se ainda soliitar informações ao usuário do

programa em tempo de exeução, através do uso do omando ask, no lugar de

de�nir-se um valor para a variável:

DIP> get $loal ask

Enter the value for $loal: _

Um tereiro método de obter-se informações é soliitá-las à máquina remota. Ape-

sar de pareer estranho num primeiro momento, isso pode ser muito útil em alguns
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asos: alguns servidores SLIP não permitem que o usuário utilize o seu próprio

endereço IP em uma onexão, mas irão forneer um dentro de uma faixa prede-

�nida, assim que a onexão for estabeleida, listando-o em uma mensagem im-

pressa no terminal. A mensagem terá uma aparênia similar a �Your address:

193.174.7.202�, sendo possível então ao programa dip usá-la para de�nir o en-

dereço IP da estação:

... onversação ....

wait address: 10

get $loip remote

O omando print

Este omando é utilizado para apresentar um texto na onsole em que o programa

dip foi iniializado. Quaisquer variáveis podem ser utilizadas om este omando,

omo por exemplo:

DIP> print Usando a porta $port à veloidade de $speed bps

Usando a porta ua3 à veloidade de 38400 bps

Nomes de Variáveis

O programa dip entende somente um onjunto prede�nido de variáveis. Um no-

me de variável sempre iniia om o símbolo de ifrão ($) e deve ser esrito em

minúsulas.

As variáveis $loal e $loip ontêm o nome da máquina loal e o endereço IP,

respetivamente. Con�gurando o nome da máquina faz om que dip armazene

o nome an�nio em $loal, ao mesmo tempo que iniializa a variável $loip

om o endereço IP orrespondente. Um proesso similar oorre ao se on�gurar a

variável $loip.

As variáveis $remote e $rmtip fazem o mesmo om o nome da máquina remota e

om seu endereço IP. $mtu ontém o valor da Unidade Máxima de Transferênia

MTU da onexão.

Estas ino variáveis são as únias que podem ter os seus valores de�nidos direta-

mente pelo omando get. Outras variáveis podem ser iniiadas somente através de

seus omandos orrespondentes, porém poderão ser usadas om o omando print.

São elas as variáveis $modem, $port e $speed.
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$errlvl é a variável que ontém o resultado do último omando exeutado. Um

nível de erro igual a zero india suesso, enquanto que valores diferentes de zero

signi�am erro.

Os Comandos if e goto

O omando if aiona uma ondição a ser testada. Sua sintaxe é:

if var op número goto loalização

onde a expressão deve ser uma simples omparação entre uma das variáveis

$errlvl, $loip ou $rmtip. O segundo parâmetro deve ser um número inteiro,

o parâmetro op deve ser um dos seguintes ==, !=, <, >, <=, e >=.

O omando goto faz om que a exeução do programa ontinue na linha que

ontém o endereço indiado. Um endereço estará de�nido sempre no iníio da

linha e deve ser seguido por dois pontos.

send, wait e sleep

Estes omandos auxiliam na implementação de programas de onversação no uti-

litário dip. send envia os seus argumentos pela linha serial, não suporta variáveis,

mas entende todas as seqüênias de arateres no estilo C, omo por exemplo \n

e \b. O aratere til é usado omo abreviatura de retorno de arro e nova linha.

wait reebe uma palavra omo argumento e pesquisa a entrada da linha serial até

que onsiga reonheê-la. A palavra não pode onter espaços em brano. Opional-

mente, pode-se forneer um tempo máximo de espera através do parâmetro wait.

Se a palavra indiada não for reebida nos n segundos espei�ados, o omando

retornará o valor 1 na variável $errlvl.

O omando sleep pode ser usado para que se aguarde um determinado espaço de

tempo. Pode ser usado, por exemplo, na espera de uma seqüênia de aesso a ser

ompletada. Novamente o intervalo é espei�ado em segundos.

mode e default

Estes omandos são usados para aionar o protoolo SLIP e on�gurar a interfae.
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O omando mode é o último omando exeutado pelo programa dip antes de entrar

no modo servidor. A menos que um erro oorra, o omando não gerará nenhuma

resposta.

mode reebe o nome do protoolo omo argumento. dip atualmente reonhee

omo válidos SLIP e CSLIP. A versão atual não reonhee SLIP adaptativo por

exemplo.

Após habilitar o modo SLIP na linha serial, dip exeuta o omando ifonfig

para on�gurar a interfae omo uma onexão ponto a ponto e exeuta o omando

route para on�gurar a rota para a máquina remota.

Caso seja exeutado o omando default antes do omando mode, dip irá tornar

a onexão SLIP omo a rota padrão da máquina loal.

7.4 Exeutando no Modo Servidor

Con�gurar um liente SLIP foi a parte mais difíil. Fazer o ontrário, tornando

uma máquina um servidor SLIP é muito mais simples.

Uma forma de fazer isso é utilizar o programa dip no modo servidor, o que pode

ser feito através de sua exeução omo diplogin. O arquivo de on�guração

é denominado /et/diphosts, o qual assoia nomes de aesso om endereços

de�nidos para a máquina. Alternativamente, pode-se usar ainda o sliplogin, uma

ferramenta derivada do BSD, om um onjunto de funionalidades mais �exíveis,

que permitem a exeução de programas estando as máquinas onetadas ou não.

Ambos os programas requerem a riação de uma onta de aesso para ada li-

ente SLIP. Por exemplo, para riar uma onta de aesso SLIP para um liente

denominado Roberto Azevedo na máquina anoas.virtual.om.br, deve-se ri-

ar um usuário hamado azevedo através da adição da seguinte linha ao arquivo

/et/passwd:

azevedo:*:501:60:onta SLIP de Roberto Azevedo:/tmp:/usr/sbin/diplogin

Após isso deve-se de�nir a senha do usuário azevedo através do utilitário passwd.

Agora, quando o usuário azevedo aessar o sistema, dip será iniiado no modo

servidor. Para veri�ar se o usuário tem permissão de uso do SLIP, ele irá prourar

pelo seu nome no arquivo /et/diphosts. Este ontém detalhes dos direitos de
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aesso e parâmetros de onexão para ada usuário SLIP. Uma entrada simples

neste arquivo para o usuário azevedo pode ter o seguinte formato:

azevedo::anoas.virtual.om.br:Roberto Azevedo:SLIP,296

O primeiro ampo separado por dois pontos é o nome da onta de aesso do

usuário, a qual deve ser usada durante as onexões. O segundo ampo pode

onter uma senha adiional (veja abaixo), o tereiro é o nome ou o endereço IP da

máquina do usuário. A seguir um ampo de uso livre e o último ampo ontendo

os parâmetros de onexão. Separados por vírgulas, temos ainda o protoolo a ser

usado na onexão e a seguir o seu MTU.

Quando o usuário azevedo aessa o sistema, o programa diplogin extrai infor-

mações sobre ele no arquivo diphosts e, se o segundo ampo não estiver vazio,

soliita uma �senha externa de segurança�. A informação digitada pelo usuário

será omparada om a senha não ifrada do arquivo diphosts. Caso elas não

oinidam, a tentativa de aesso será rejeitada.

Caso ontrário, diplogin prosseguirá, aionando o modo SLIP na linha serial e

on�gurará a interfae e a rota. Esta onexão permaneerá estabeleida até que

o usuário saia do sistema ou a ligação telef�nia seja �nalizada. Nestes asos

diplogin retornará a linha ao seu modo normal e será enerrado.

O programa diplogin neessita de privilégios de superusuário para ser exeutado.

Caso não se tenha um programa dip sendo exeutado via setuid root, pode-se riar

o diplogin omo uma ópia separada do programa dip ao invés de uma simples

ligação simbólia. diplogin poderá então ser on�gurado através do setuid om

segurança, sem afetar o status do programa dip.
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Capítulo 8

O Protoolo Ponto a Ponto

8.1 Desvendado os P

Assim omo o SLIP, o PPP é um protoolo destinado ao envio de datagramas

através de onexões seriais, porém ele supre algumas de�iênias do protoolo

SLIP. Permite que as pontas da onexão negoiem opções omo endereço IP e o

tamanho máximo do datagrama durante a sua iniialização e provê uma forma de

autorização de aesso para lientes. Para ada uma destas apaidades, PPP tem

um protoolo em separado. A seguir disutiremos os fundamentos do protoolo

PPP. Esta disussão está longe de ser ompleta sendo que é sugerida a leitura

da RFC 1661, assim omo de uma dúzia de outras relaionadas para uma visão

ompleta do protoolo.

1

Na amada mais básia do PPP está o protoolo HDLC - Controle de Conexões

de Dados de Alto Nível

234

o qual de�ne os limites das unidades de transmissão na

amada de onexão de dados

5

e provê uma veri�ação de integridade de mensagens

om haves de 16 bits. Opostamente ao SLIP, o qual é mais primitivo, é possível

ainda o enapsulamento de outros protoolos, ou seja um paote PPP pode onter

dentro dele informações de protoolos omo IP, IPX da Novell ou Appletalk. Isso

1

Os RFCs relevantes estão desritos no segmento Bibliogra�a ao �nal deste Guia.

2

High-Level Data Link Control

3

Na verdade HDLC é um protoolo muito mais genério, de�nido pela Organização Mundial

de Padrões - ISO

4

International Standards Organization (ISO).

5

Segundo a RFC 1661.

145
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é possível através da adição de um ampo destinado à de�nição do protoolo na

unidade básia HDLC que identi�a o tipo de paote que está sendo transmitido.

LCP, o Protoolo de Controle de Conexão

6

é usado sobre o HDLC para negoiar

opções referentes à onexão de dados, omo por exemplo a Unidade Máxima de

Transferênia - MTU, que de�ne o tamanho máximo do datagrama que uma das

pontas da onexão aeita reeber. LCP é também responsável pelo monitoramento

da qualidade da onexão e pela deteção de linhas em autoteste

7

.

Um importante passo no estágio de on�guração de uma onexão PPP é a au-

torização de aesso do liente. Ainda que não seja obrigatória, é realmente uma

neessidade para aessos via linhas disadas. Normalmente a máquina para a qual

se disa (o servidor) soliita ao liente uma omprovação de identidade através

da informação da senha de aesso. Caso o liente falhe em informar uma senha

orreta, a onexão é �nalizada. Com o PPP a autorização funiona em ambos

os sentidos, ou seja o liente pode soliitar que o servidor também se identi�-

que. Estes proedimentos de identi�ação são totalmente independentes. Há dois

protoolos distintos enarregados destas tarefas, os quais são disutidos a seguir,

denominados PAP - Protoolo de Autentiação de Senhas

8

e CHAP - Protoolo

de Autentiação de Apresentação

9

.

Cada protoolo de rede que é roteado através de uma onexão de dados, omo

por exemplo IP, Appletalk, et., é on�gurado dinamiamente utilizado-se o Pro-

toolo de Controle de Redes (NCP) orrespondente. Por exemplo, para enviar

datagramas IP através de uma onexão, ambas as pontas da onexão PPP devem

iniialmente negoiar qual o endereço IP que ada uma utilizará. O protoolo de

ontrole usado para isso é denominado IPCP - Protoolo de Controle do Protoolo

Internet

10

.

Além de enviar datagramas IP através de uma onexão serial, o PPP também

suporta a ompressão de abeçalhos de datagramas IP de Van Jaobson. Esta

ténia omprime os abeçalhos dos paotes TCP em tamanhos de até três bytes.

É também usado no CSLIP e é mais oloquialmente onheido omo ompres-

são de abeçalho VJ. O uso desta ompressão pode ser negoiada em tempo de

iniialização através do protoolo IPCP.

6

Link Control Protool

7

Uma linha serial enontra-se em autoteste quando reebe de volta tudo aquilo que é gravado

nela.

8

Password Authentiation Protool

9

Challenge Handshake Authentiation Protool

10

Internet Protool Control Protool
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8.2 PPP no Linux

No Linux, as funionalidades PPP estão divididas em duas partes, um programa

de ontrole HDLC loalizado no kernel e um programa servidor denominado pppd

que administra os vários protoolos de ontrole. A versão atual do PPP para

Linux é ppp-2.3.5, que ontém o módulo do kernel para PPP, o servidor pppd e

um programa hamado hat utilizado para disar para sistemas remotos.

O programa de ontrole do PPP foi esrito por Mihael Callahan. pppd foi derivado

de uma livre implementação do PPP para máquinas Sun e 386BSD, esrita por

Drew Perkins e outros e mantida por Paul Makerras. Ela foi portada para o

Linux por Al Longyear.

11

O programa hat foi esrito por Karl Fox.

12

Assim omo no SLIP, o PPP está implementado sobre uma forma espeial de

funionamento da linha do terminal. Para usar uma linha serial em uma onexão

PPP, é neessário iniialmente estabeleer uma onexão om um modem da forma

usual e subseqüentemente onverter a linha para o modo de operação do protoolo

PPP. Neste modo, todo o tráfego será tratado pelo programa de ontrole do PPP, o

qual veri�a as unidades de transmissão HDLC (ada unidade ontém um número

de validação de 16 bits), desempaota os dados e os despaha. Atualmente ele

pode manusear datagramas IP, opionalmente om abeçalhos omprimidos VJ,

assim omo pode lidar também om paotes IPX.

O programa de ontrole do kernel é auxiliado pelo pppd, o servidor PPP, o qual

exeuta toda a fase de iniialização e autentiação antes do tráfego de rede ser

estabeleido na onexão serial. O omportamento do ppp pode ser ajustado atra-

vés de diversas opções. Como o PPP é relativamente omplexo, é pratiamente

impossível expliar todas os aspetos do pppd. Porém prouraremos ofereer uma

introdução para a maioria deles. Para maiores informações, veja as páginas de

manual e os arquivos READMEs que aompanham os fontes do pppd, os quais de-

vem ajudar a eluidar eventuais dúvidas. Caso o problema persista, mesmo após

a leitura da doumentação, pode-se insrever em um grupo de notíias omo o

omp.protools.ppp em busa de auxílio, o qual é o lugar onde se podem enon-

trar a maioria das pessoas envolvidas no desenvolvimento do programa pppd.

11

Ambos os autores delaram que estarão oupados por um bom tempo. Caso voê tenha

alguma questão sobre PPP em geral, o melhor aminho serão as listas de disussão (omo por

exemplo a linux-br) ou os anais IRC de Linux disponíveis na Internet.

12

karl�morningstar.om.
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8.3 Exeutando o pppd

Quando for neessário interligar-se a Internet através de uma onexão PPP, há que

se on�gurar algumas funionalidades básias de rede tais omo o dispositivo loal

de rede e o resolvedor de nomes. Ambos estão desritos em apítulos anteriores.

Há ainda alguns aspetos sobre o uso de DNS sobre uma ligação serial que foram

abordadas no apítulo anterior, dediado ao protoolo SLIP.

Como um exemplo introdutório de omo estabeleer uma onexão PPP om o

servidor pppd, vamos assumir que estamos trabalhando om a máquina araaju

novamente. Já houve alguma vez um aesso disado om o servidor PPP deno-

minado itaim e foi utilizada uma onta de aesso denominada ppp. O servidor

itaim também já foi on�gurado om um programa de ontrole PPP. Após �nali-

zar o programa de omuniação usado para disagem deve-se exeutar o seguinte

omando:

# pppd /dev/ua3 38400 rtsts defaultroute

Isso irá onverter a linha serial ua3 para o modo PPP e estabeleer uma one-

xão IP om itaim. A veloidade de transferênia usada na porta serial será de

38400 bps. A opção rtsts india que a negoiação de parâmetros será feita na

porta, a qual deve neessariamente trabalhar aima de 9600 bps.

A primeira ação que o pppd toma após a sua iniialização é negoiar as diversas

araterístias da onexão om o usuário remoto usando LCP. Normalmente o on-

junto padrão de opções que o pppd apresenta funiona prontamente. Retornaremos

ao LCP mais adiante nesta seção.

Por hora, assumiremos que itaim não soliita qualquer tipo de autentiação, por-

tanto a fase de on�guração foi ompletada om suesso.

O programa pppd irá então negoiar os parâmetros om a outra ponta da onexão

usando o IPCP, o protoolo de ontrole IP. Uma vez que não espei�amos qualquer

endereço IP em partiular para o servidor pppd, ele tentará obter o endereço da

máquina loal através da pesquisa junto ao resolvedor de nomes loal. Ambos

então anuniarão o seu endereço, um para o outro.

Normalmente não há nada errado om estes padrões. Mesmo se a máquina está em

uma rede Ethernet, pode-se usar o mesmo endereço IP para ambas as interfaes:

PPP e Ethernet. De qualquer forma, o pppd permite o uso de endereços distintos,

ou mesmo perguntar sobre algum endereço espeí�o a ser utilizado. Estas opções
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serão disutidas em uma seção posterior.

Após a fase de on�guração através do IPCP, o pppd irá preparar a amada de rede

da máquina para uso da onexão PPP. Iniialmente ele on�gura a interfae de

rede PPP omo uma onexão ponto a ponto, usando ppp0 para a primeira onexão

PPP ativa, ppp1 para a segunda e assim por diante. Após, ele irá on�gurar uma

entrada na tabela de roteamento que apontará para a máquina na outra ponta

da onexão. No exemplo mostrado aima, pppd irá apontar a rota padrão de

rede para a máquina itaim, uma vez que a opção defaultroute foi forneida.

13

Isso faz om que todos os datagramas para as máquinas que não estejam na rede

loal, sejam enviados através de itaim. Há outras formas de roteamento que são

suportadas pelo pppd, as quais apresentaremos mais detalhadamente a seguir.

8.4 Usando Arquivos de Opções

Antes do pppd reeber os seus argumentos de linha de omando, ele pesquisa

diversos arquivos na busa de opções padrão. Estes arquivos podem onter qual-

quer argumento válido que seja utilizado na linha de omando, loalizados em um

número de linhas arbitrário. Comentários são de�nidos através do sinal #.

O primeiro arquivo de opções é denominado /et/ppp/options, o qual é sempre

pesquisado quando o pppd é iniializado. Deve ser usado para a on�guração de

alguns valores padrão globais, uma vez que eles permitem inibir que os usuários

exeutem ações que possam omprometer a segurança. Por exemplo, para fazer

om que o programa pppd soliite algum tipo de autentiação (ou PAP ou CHAP),

deve-se adiionar a opção auth ao arquivo. Esta opção não poderá ser substituída

pelo usuário, tornando-se impossível estabeleer uma onexão PPP om qualquer

sistema que não esteja de�nido na base de dados de autentiação.

O outro arquivo de opções que é lido após o /et/ppp/options é denominado

.pppr e está loalizado no diretório pessoal do usuário. Ele permite que ada

usuário tenha as suas próprias opções padrão.

Um arquivo exemplo de opções, /et/ppp/options, terá uma aparênia similar

a:

# opções globais para o pppd em exeução na máquina araaju.virtual.om.br

13

A rota padrão de rede é instalada somente se nenhuma outra estiver presente.



150 Capítulo 8. O Protoolo Ponto a Ponto

auth # requer autentiação

usehostname # usa o nome de máquina loal para CHAP

lok # reserva de dispositivos em estilo similar ao UUCP

domain virtual.om.br # nome do domínio loal

As primeiras duas linhas do arquivo apliam-se à autentiação e serão expliadas

abaixo. A palavra have lok faz om que o pppd torne-se ompatível om o

método padrão de reserva de dispositivos do UUCP. Com esta onvenção ada

proesso que aesse um dispositivo serial, digamos por exemplo o /dev/ua3,

riará um arquivo de reserva deste reurso denominado LCK..ua3 no diretório

de tarefas do UUCP, sinalizando a todos os demais proessos que desejem utilizar

este reurso, que ele está em uso. Isso é neessário para prevenir que qualquer

outro programa, omo por exemplo o miniom ou o uuio abra a linha serial

enquanto o PPP está sendo usado.

A razão para prover estas opções no arquivo de on�guração global, onforme

desrito anteriormente, é a impossibilidade do usuário substituir ou alterar es-

tas opções, provendo assim um razoável nível de segurança. Cabe salientar que

algumas opções poderão ser alteradas posteriormente, dentre elas o parâmetro

onnet.

8.5 Disando Com o Programa hat

Uma das possíveis desvantagens do proesso previamente desrito é a neessidade

de estabeleimento manual de onexão antes da ativação do servidor pppd. Di-

ferentemente do programa dip, pppd não tem uma linguagem de programação

própria para disagem para sistemas remotos e aesso, mas pode ser usado em

programas externos omo programas de interpretadores de omando. O oman-

do a ser exeutado pode ser forneido a pppd om a opção de linha de omando

onnet. pppd irá redireionar a entrada e a saída padrão do omando para a

linha serial. Um programa útil para isto é denominado expet, esrito por Don

Libes. Tem uma poderosa linguagem baseada em Tl, e foi desenhado exatamente

para este tipo de apliação.

Junto om o paote pppd há um programa similar denominado hat, o qual permite

a riação de um programa de onexão similar a um programa UUCP. Basiamen-

te, um programa de onversação onsiste em uma seqüênia de alternativas que

esperamos reeber de um sistema remoto e as respostas que devem ser enviadas.

Denominaremos estas omo expressões esperadas e enviadas respetivamente. A



8.5. Disando Com o Programa hat 151

seguir apresentamos parte de um típio programa de onversação:

ogin: medeiros ssword: s3kr3t

Isso diz ao programa hat para aguardar que o sistema remoto envie o indiador de

aesso ao sistema (login), retorne o nome de aesso medeiros, aguarde o indiativo

de soliitação de senha (password), e envie a senha s3kret. Iniialmente basta

esperar pela expressão ogin:, não importando se o indiativo de aesso iniia om

um l maiúsulo ou minúsulo (já que ele foi suprimido) ou se ele hegou om

problemas.

Este é, basiamente, todo o programa de onversação neessário. Um programa

ompleto de disagem para um servidor PPP deveria obviamente inluir os o-

mandos de modem apropriados. Assumindo que o modem entende o onjunto de

omandos Hayes e o número de telefone seja igual a 318714. O programa ompleto

em hat para estabeleer a onexão om itaim seria algo omo:

$ hat -v '' ATZ OK ATDT318714 CONNECT '' ogin: ppp word: GaGariN

Por de�nição, o primeiro onjunto de arateres deve ser uma expressão esperada,

mas omo o modem não responde absolutamente nada, foi riada uma expres-

são vazia para �enganar� o programa hat. Seguimos enviando a expressão ATZ,

o omando de reiniialização para modems ompatíveis om o padrão Hayes e

aguardando a sua resposta, no aso (OK). A próxima expressão a ser enviada é o

número do telefone e então o programa hat irá aguardar a expressão CONNECT

omo resposta. Isso é seguido por uma nova expressão vazia, já que não queremos

enviar nenhum dado para a máquina remota, mas sim esperar pela expressão que

india o aesso ao sistema. O restante da onversação funiona exatamente da

mesma forma que a desrita anteriormente.

A opção -v faz om que o programa hat registre todas as suas atividades,

indiando-as através da palavra have loal2 no servidor syslog.

14

Espei�ar o programa de onversação na linha de omando pode apresentar ertos

risos, uma vez que os usuários poderão visualizar toda a linha através do utilitário

ps. Isso pode ser evitado, oloando-se o programa em um arquivo, hamado

14

Ao se editar o arquivo syslog.onf para redireionar estas mensagens para um arquivo,

esteja erto que este arquivo pode ser aessado por todos os demais usuários, assim o programa

hat sempre registrará todo o programa de onversação por padrão, inluindo senhas e tudo o

mais.



152 Capítulo 8. O Protoolo Ponto a Ponto

digamos oneta-itaim. Após india-se ao programa hat que o leia, através

da opção -f, seguida do nome do arquivo. A linha de omando ompleta ao se

invoar o arquivo terá um aspeto similar a:

# pppd onnet "hat -f oneta-itaim" /dev/ua3 38400 -detah \

rtsts modem defaultroute

Além do parâmetro onnet que espei�a um programa de onexão, adiionamos

duas novas opções à linha de omando: -detah, que india ao pppd para não

entrar no modo de exeução em segundo plano após a onexão e o parâmetro modem

que aiona a exeução de algumas tarefas espeí�as de modems no dispositivo

serial, tais omo desonetar a linha antes e depois de uma hamada. Caso este

parâmetro não seja usado, pppd não monitorará as portas da linha DCD e não

detetará �nais não esperados da ligação remota.

Os exemplos apresentados aima foram bastante simples, porém o programa hat

permite a utilização de programas muito mais omplexos. Uma funionalidade

bastante útil é a possibilidade de espei�ar expressões que �nalizem o programa

om erro. Típias �nalizações desta ordem são mensagens omo BUSY, ou NO

CARRIER, que o modem gera quando o número indiado está oupado e quando

não há tom de linha, respetivamente. Para que o programa hat reonheça estas

situações imediatamente, o que é melhor que uma saída por ter-se atingido o tempo

máximo de espera, pode-se espei�ar estas expressões no iníio do programa,

utilizando-se o parâmetro ABORT:

$ hat -v ABORT BUSY ABORT 'NO CARRIER' '' ATZ OK ...

De uma forma similar, pode-se alterar o tempo de espera para partes espeí�as

do programa, inserindo-se o parâmetro TIMEOUT.

Para maiores detalhes, por favor veri�que a página de manual do programa hat(8).

Algumas vezes, é neessário inserir ondições na exeução de partes do programa de

onversação. Por exemplo, quando não se reebe a linha de indiação para aesso

ao sistema remoto (login:), pode-se enviar uma mensagem de onteúdo igual a

BREAK, ou um omando de retorno de ursor ao iníio da linha. Isso pode ser

obtido através da inserção de um subprograma à uma expressão esperada. Ele

onsiste em uma seqüênia de expressões a serem enviadas e reebidas, assim

omo todo o programa, porém separados por hífens. O subprograma é exeutado

toda vez que a expressão esperada não é reebida dentro do tempo previsto. No

exemplo abaixo podemos modi�ar o programa para o seguinte formato:
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ogin:-BREAK-ogin: ppp ssword: GaGariN

Agora, quando o programa hat não reeber o indiativo de aesso ao sistema

remoto, o subprograma será exeutado iniialmente enviando um BREAK, e após

aguardará pelo indiativo de aesso novamente. Caso este seja reebido, o progra-

ma ontinuará da forma usual, aso ontrário ele será terminado om erro.

8.6 Depurando a Con�guração do PPP

Por padrão, o programa pppd irá registrar qualquer mensagem de erro através

das funionalidades disponíveis no servidor syslogd. Pode-se editar o arquivo

de on�guração, denominado syslog.onf para redireionar as mensagens para

um arquivo, ou mesmo para a onsole, pois de outra forma o programa syslog

simplesmente desartará estas mensagens. A seguinte on�guração envia todas as

mensagens para o arquivo /var/log/ppp-hist:

daemon.* /var/log/ppp-hist

Caso a on�guração PPP não funione logo à primeira tentativa, veri�ar o on-

teúdo deste arquivo pode forneer indiativos muito úteis sobre o que pode estar

aonteendo de errado. Caso isso não ajude, pode-se ainda adiionar informações

extras ao onteúdo daquele arquivo através da opção debug. Isso faz om que

o programa pppd registre o onteúdo de todos os paotes de ontrole enviados e

reebidos através do syslog.

Finalmente, a forma mais drástia de depuração é habilitar o histório ao nível de

kernel do sistema, através da exeução do programa pppd om a opção kdebug.

Ela é seguida por um argumento numério que é a soma de bits dos seguintes

valores: 1 para mensagens gerais de depuração, 2 para a impressão do onteúdo

de todos os paotes HDLC reebidos e 4 para que o programa de ontrole imprima

todos os paotes HDLC enviados. Para apturar as mensagens de depuração do

kernel, deve-se exeutar o servidor de mensagens do sistema, hamado syslogd,

o qual lê o onteúdo do arquivo /pro/kmsg ou o servidor klogd. Qualquer um

deles direiona as mensagens de depuração do kernel para o programa syslog.
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8.7 Opções de Con�guração IP

O protoolo IPCP é usado para negoiar alguns parâmetros do IP durante a on-

�guração da onexão. Normalmente ada ponto da onexão envia um paote de

Requisição de Con�guração IPCP, indiando os parâmetros padrão que devem ser

alterados e qual o seu valor. Após reebê-lo, o sistema remoto inspeiona ada

opção e responde aeitando-as ou rejeitando-as.

O programa pppd possibilita uma série de opções IPCP que poderão ser negoi-

adas. Isso pode ser on�gurado através das opções de linha de omando que são

disutidas a seguir.

8.7.1 Esolhendo Um Endereço IP

No exemplo anterior, o programa pppd disou para a máquina itaim e estabeleeu

uma onexão IP. Nenhuma providênia foi tomada no sentido de esolher um

endereço IP em partiular em nenhuma das pontas da onexão. Ao invés disso,

utilizamos o endereço da máquina araaju omo o endereço IP loal e deixamos

itaim provideniar o seu. Algumas vezes, porém, pode ser útil ter-se o ontrole

sobre quais endereços são usados em uma ou em ambas as pontas da onexão. O

programa pppd suporta diversas variações deste tema.

Para soliitar um endereço em partiular, deve-se geralmente forneer ao programa

pppd a seguinte opção:

end_loal:end_remoto

onde end_loal e end_remoto devem ser espei�ados na notação deimal IP ou

omo nomes de máquinas.

15

Com isso, o programa pppd tenta usar o primeiro

endereço omo o seu próprio e o segundo na máquina remota. Caso a outra ponta

de linha rejeite algum deles durante a negoiação IPCP, nenhuma onexão IP

será estabeleida.

16

Caso se deseje on�gurar somente o endereço loal e aeitar

qualquer endereço que a máquina remota utilize, basta simplesmente não informar

o parâmetro remote_addr . Por exemplo, para fazer om que a máquina araaju

15

Usar nomes de máquinas nesta opção traz onseqüênias no uso da autentiação CHAP. Veja

na seção espeí�a a seguir maiores detalhes.

16

Pode-se permitir que o sistema remoto substitua as on�gurações de endereços IP, forneendo

ao programa pppd a opção ipp-aept-loal e/ou ipp-aept-remote. Por favor veri�que a

página de manual para maiores informações.
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utilize o endereço IP 200.255.203.92 ao invés de seu próprio, basta informá-lo

na linha de omando, no seguinte formato 200.255.203.92:. De forma similar,

para on�gurar somente o endereço remoto, basta deixar o ampo end_loal em

brano. Por padrão, pppd usará o endereço assoiado ao nome da máquina.

Alguns servidores PPP que lidem om muitos lientes (omo por exemplo um

Provedor de Aesso a Internet) devem de�nir o endereço do sistema remoto de

forma dinâmia: os endereços são de�nidos para o liente somente enquanto este

estiver onetado e serão liberados imediatamente após a desonexão. Ao disar

para um servidor deste tipo, deve-se estar seguro que o programa pppd não requer

qualquer endereço IP em partiular, mas sim, que está apto a aeitar o forneido

pelo servidor. Isso signi�a que a opção end_loal não pode ser espei�ada.

Adiionalmente, deve-se usar a opção noipdefault, a qual faz om que o programa

pppd espere pelo endereço IP forneido pelo sistema remoto ao invés de utilizar o

IP da máquina loal.

Sob ertas irunstânias, pode ser desejável desligar a negoiação de endereços IP

totalmente e basear-se somente nos endereços espei�ados pela linha de omando.

Isso pode ser atingido forneendo-se a opção -ip para o programa pppd.

8.7.2 Roteamento Através de Uma Conexão PPP

Após on�gurar uma interfae de rede, pppd irá on�gurar uma rota para a máqui-

na que está na outra ponta da onexão. Caso a máquina remota esteja onetada

a uma rede (a Internet por exemplo), ertamente será desejável onetar-se às má-

quinas que estão �atrás� da máquina remota. Por isso, uma rota de rede deve ser

on�gurada.

Vimos anteriormente que o programa pppd pode on�gurar uma rota padrão usan-

do a opção defaultroute. Esta opção é muito útil aso o servidor PPP para o

qual se disou seja um aminho para a Internet.

No aso inverso, onde o sistema loal age omo um aminho para uma únia má-

quina o aso é relativamente simples. Por exemplo, digamos que algum funionário

da Cervejaria Virtual tem uma máquina em sua asa hamada angra. Ao se o-

netar à máquina araaju através do PPP, ele usa um endereço da sub-rede da

Cervejaria Virtual. Em araaju, podemos informar a opção proxyarp ao pro-

grama pppd, o qual instalará uma entrada em seu proxy ARP para angra. Isso

tornará angra aessível a qualquer outra máquina da Cervejaria Virtual ou da

Viníola Virtual.



156 Capítulo 8. O Protoolo Ponto a Ponto

De qualquer forma, as oisas nem sempre são tão simples omo pareem, omo

por exemplo ao se onetar duas redes loais. Isso normalmente requer a adição

de rotas de redes espeí�as, uma vez que estas redes normalmente já têm as suas

rotas padrão. Além disso, utilizando ambas as pontas da onexão PPP omo rota

padrão pode gerar um írulo interminável de idas e vindas, onde os paotes que

não onheem o seu destino �arão na onexão até que o seu tempo de validade

expire.

Como exemplo, suponhamos que a Cervejaria Virtual abriu uma �lial em Goiânia.

A subsidiária tem uma rede Ethernet própria usando o endereçamento IP de rede

191.72.3.0, o qual é a sub-rede 3 da rede lasse B da Cervejaria Virtual. Eles

desejam onetar-se à rede Ethernet prinipal da Cervejaria através de uma ligação

PPP para atualização de bases de dados de lientes, et.. Novamente, araaju

agirá omo aminho padrão e a máquina remota será hamada pirenopolis om

um endereço IP igual a 191.72.3.1.

Quando pirenopolis se oneta a araaju, ele de�nirá uma rota padrão apon-

tando para araaju da maneira usual. Na máquina araaju porém, teremos que

instalar uma rota de rede para a sub-rede 3, passando por pirenopolis. Para

tanto, utilizaremos uma funionalidade do programa pppd não disutida até aqui,

hamada ip-up. Este é um programa loalizado em /et/ppp que é exeutado

após a interfae PPP ser on�gurada. É aionado da seguinte forma e om os

seguintes parâmetros:

ip-up interfae dispostivo veloidade end_loal end_remoto

onde interfae é o nome da interfae de rede usada (p.ex.ppp0), dispositivo

é o aminho do arquivo do dispositivo serial usado (/dev/tty aso stdin/stdout

seja usado) e veloidade é a veloidade do dispositivo. end_loal e end_remoto

forneem o endereço IP usado em ambas as pontas da onexão no formato dei-

mal do endereço IP. No nosso aso, o programa ip-up pode onter os seguintes

parâmetros:

#!/bin/sh

ase $5 in

191.72.3.1) # esta é a máquina pirenopolis

route add -net 191.72.3.0 gw 191.72.3.1;;

...

esa

exit 0
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De uma forma similar, o programa /et/ppp/ip-down é usado para desfazer todas

as ações do programa ip-up após a onexão IP ter sido desfeita.

De qualquer forma, o sistema de roteamento ainda não está ompleto. Devemos

on�gurar as entradas de roteamento nas tabela de ambas as máquinas PPP,

porque até o momento as demais máquinas de ambas as redes não sabem da

existênia umas das outras. Este não é um grande problema se todas as máquinas

da subsidiária têm a rota padrão apontando para pirenopolis e todas as máquinas

da Cervejaria Virtual apontam da mesma forma para araaju. Caso este não seja

o aso, a únia opção será utilizar um servidor de roteamento omo gated. Após

riar a rota de rede em araaju, o servidor de roteamento irá propagar a nova

rota para todas as máquinas das sub-redes.

8.8 Opções de Controle de Conexão

Vimos anteriormente o LCP, o Protoolo de Controle de Conexão, o qual é usado

para negoiar as araterístias da onexão e testar o seu funionamento.

As duas mais importantes opções que podem ser negoiadas pelo LCP são a uni-

dade máxima de reepção e o Mapa de Carateres de Controle Assínrono. Há

um número razoável de opções de on�guração do LCP, mas não estão dentro do

esopo deste guia. De qualquer forma a RFC 1548 traz uma desrição detalhada

do LCP e de suas opções.

O Mapa de Carateres de Controle Assínrono, oloquialmente hamada de �mapa

assínrono�, é usado em onexões assínronas, omo por exemplo em linhas dis-

adas, para identi�ar o onjunto de arateres que devem ser substituídos (por

uma seqüênia espeí�a de dois outros arateres) e interpretados omo arate-

res normais de texto e não omo uma seqüênia de omando, indiando alguma

ação a ser tomada. Por exemplo, deve-se evitar o uso dos arateres XON e

XOFF, usado por softwares de negoiação, porque algum modem mal on�gurado

pode desonetar-se após reeber um XOFF. Outros possíveis andidatos inlu-

em Ctrl-℄ (o aratere de fuga do programa telnet). PPP permite substituir

qualquer aratere om ódigo ASCII entre 0 e 31 através da utilização do �mapa

assínrono�.

O �mapa assínrono� é um mapa de 32 bits de tamanho, om o bit menos signi-

�ativo indiando o aratere ASCII nulo, e o mais signi�ativo orrespondendo

ao aratere de ódigo ASCII 31. Caso um bit esteja on�gurado, isso signi�a
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que o aratere orrespondente àquela posição deve ser substituído antes de ser

enviado através da onexão. Iniialmente, o mapa assínrono está on�gurado o-

mo 0xffffffff, ou seja om todos os bits on�gurados, indiando que todos os

arateres devem ser substituídos.

Para informar à máquina remota que ela não deve substituir todos os arateres de

ontrole, mas somente alguns deles, pode-se espei�ar um novo mapa assínrono

para o programa pppd através da opção asynmap. Por exemplo, aso somente os

arateres ^S e ^Q (ASCII 17 e 19), omumente usados omo XON e XOFF devam

ser substituídos, deve ser usada a seguinte opção:

asynmap 0x000A0000

A Unidade Máxima de Reepção, ou MRU, india para a máquina remota qual o

tamanho máximo da unidade de transferênia HDLC que se deseja reeber. Apesar

de lembrar o oneito de MTU - Unidade Máxima de Transferênia, há poua oisa

em omum entre eles. A MTU é um parâmetro do kernel para dispositivos de rede

e desreve o tamanho máximo de paotes que a interfae pode manusear. Já a

MRU é omo um aviso à máquina remota para não gerar paotes om tamanho

maiores que o de�nidos, a interfae nuna será apaz de reeber paotes maiores

que 1500 bytes.

Esolher uma MRU não é somente uma questão da apaidade de transferênia,

mas sim da de�nição de qual opção propiia a melhor performane. Caso se

pretenda utilizar apliações interativas sobre a onexão, on�gurar uma MRU ao

redor de 296 pode ser uma boa idéia, uma vez que o uso de paotes maiores

(digamos de uma sessão FTP) fará o ursor pular. Para informar ao programa

pppd que este deve soliitar uma MRU de, por exemplo 296, basta indiar a opção

mru 296. MRUs muito pequenas somente fazem sentido se não se estiver utilizando

a ompressão de abeçalho VJ (a qual é habilitada por padrão).

O programa pppd entende algumas opções do protoolo LCP que on�guram o

omportamento geral do proesso de negoiação, omo por exemplo o número má-

ximo de soliitações de on�guração que podem ser troadas antes que a onexão

seja interrompida. A menos que se saiba exatamente o que se está fazendo, deve-se

usar os parâmetros padrão.

Finalmente há duas opções que se apliam às mensagens de eo do LCP. PPP as

de�ne omo Soliitação de Eo e Resposta de Eo. O programa pppd usa estas

funionalidades para veri�ar se a onexão ainda está ativa. Pode-se habilitar

isto usando a opção lp-eho-interval junto om o tempo desejado expresso
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em segundos. Caso nenhum paote seja reebido da máquina remota no intervalo

de�nido, o programa pppd gerará uma Soliitação de Eo e esperará reeber da

máquina remota uma Resposta de Eo. Caso a resposta não seja reebida, a

onexão será interrompida após o envio de um erto número de requisições. Este

número pode ser on�gurado através da opção lp-eho-failure. Por padrão

estas funionalidades não são habilitadas.

8.9 Considerações Gerais de Segurança

Um servidor PPP mal on�gurado pode tornar-se um problema devastador na

segurança. Ele pode permitir que qualquer um onete-se a uma máquina e entre

na rede Ethernet. Nesta seção, disutiremos algumas medidas que podem dar

maior segurança à on�guração do PPP.

Um problema om o pppd é que para on�gurar os serviços de rede e a tabela

de roteamento, ele requer privilégios de superusuário. Isso pode ser resolvido

através da exeução do omando setuid root. De qualquer forma o programa

pppd permite a on�guração de diversas opções de segurança importantes. Pa-

ra proteger-se de ataques é aonselhável que estas opções estejam devidamente

on�guradas, de aordo om os padrões sugeridos tanto para o arquivo global

/et/ppp/options, quanto para aqueles apresentados no exemplo da seção Usan-

do Arquivos de Opções. Alguns deles, omo as opções de autentiação, não podem

ser substituídas pelo usuário, riando assim uma proteção razoável ontra intrusos.

Evidentemente deve-se proteger o sistema loal ontra os sistemas om os quais se

estabeleem onexões PPP também. Para evitar que as máquinas onetem-se à

rede da forma omo bem entendam, deve-se habilitar algum tipo de autentiação

para as máquinas remotas. Adiionalmente, não se deve permitir que máquinas

externas usem o endereço IP que elas esolham, mas sim estes devem ser restritos

a somente alguns prede�nidos. A seção seguinte lida om estes tópios.

8.10 Autentiação Com PPP

8.10.1 CHAP versus PAP

Com o PPP, ada sistema pode soliitar que a outra ponta da onexão se autentique

utilizando um dos dois protoolos de veri�ação, onheidos omo Protoolo de
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Autentiação de Senha - PAP

17

e Protoolo de Autentiação de Apresentação

18

.

Quando uma onexão é estabeleida ada ponta requisita que a outra se autentique,

independente de quem está disando para quem. A seguir usaremos os termos

liente ou servidor para fazer distinção entre o sistema que envia o pedido de

autentiação e o sistema autentiador respetivamente. Um servidor PPP pode

soliitar a identi�ação da máquina remota através do envio de uma requisição

de on�guração de identi�ação LCP soliitando que o sistema se autentique de

aordo om o protoolo espei�ado (PAP ou CHAP).

O protoolo PAP trabalha basiamente da mesma forma que um proedimento de

aesso normal. O liente se autentia enviando um nome de usuário e uma senha,

que opionalmente pode estar enriptada, a qual é omparada om a base de

senhas seretas do servidor. Esta ténia é vulnerável ontra intrusos que tenham

ondições de veri�ar todo o tráfego orrente na linha serial, e onsigam apturar

um usuário válido e a sua senha, ou ontra tentativas de �adivinhação� de senhas

através do método de tentativas e erros.

CHAP por sua vez não possui essas de�iênias. Com o CHAP, o servidor envia

para o liente, uma expressão aleatória, ontendo um �desa�o�, em onjunto om

o seu nome de máquina. O liente utiliza o nome de máquina para busar a have

da solução, ombina om a expressão aleatória e enripta o resultado usando uma

função numéria que não pode ser revertida. O resultado é enviado para o servidor

que exeuta a mesma tarefa e ompara os resultados. Caso sejam idêntios o liente

é onsiderado autêntio.

Outra funionalidade do CHAP reside no fato dele não requerer que o liente se-

ja autentiado somente no momento do estabeleimento da onexão, mas envia a

intervalos regulares novos �desa�os� para estar seguro que o liente não foi substi-

tuído por um intruso neste meio tempo, somente troando as linhas telef�nias.

O programa pppd mantém as haves de solução para PAP e CHAP em diferentes

arquivos denominados /et/ppp/hap-serets e pap-serets, respetivamente.

Ao on�gurar uma máquina remota em um ou outro arquivo, passa-se a ter um

ontrole estrito do CHAP e PAP durante a omuniação, garantindo-se tanto a

autentiidade do servidor omo a do liente.

Por padrão, o programa pppd não soliita autentiação da máquina remota, mas

onordará em se autentiar aso soliitado. Como o CHAP é muito mais robusto

que o PAP, o programa pppd tenta usá-lo sempre que possível. Caso ele não

17

Password Authentiation Protool

18

Challenge Handshake Authentiation Protool
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onsiga enontrar a have de solução do �desa�o� no seu arquivo hap-serets,

ele tentará usar as haves PAP. Caso esta também não esteja presente ele irá

reusar a autentiação e a onexão será interrompida.

Este omportamento pode ser modi�ado de diversas formas. Por exemplo, quan-

do for forneida a opção auth, o programa pppd soliitará a autorização da outra

ponta da ligação. O programa pppd suportará o uso do CHAP ou PAP para is-

so, assim omo ele utilizará o arquivo de soluções para uso om CHAP ou PAP,

respetivamente. Há outras opções para ativar ou desativar um protoolo de au-

tentiação, mas estas não serão desritas aqui. Por favor veri�que a página de

manual do programa pppd(8) para maiores detalhes.

Caso todos os sistemas om os quais haja onexões PPP onordem om os sis-

temas de autentiação utilizados pela rede loal, então será possível utilizar o

parâmetro auth no arquivo de opções globais /et/ppp/options e de�nir senhas

para ada sistema no arquivo hap-serets. Se um sistema não suporta CHAP,

deve ser adiionada uma entrada para ele no arquivo pap-serets. Desta forma,

pode-se estar seguro de que nenhum sistema não autorizado poderá estabeleer

uma onexão om a sua rede.

As próximas duas seções disutem os dois arquivos de soluções seretas usadas

pelo PPP, denominados pap-serets e hap-serets. Ambos estão loalizados

em /et/ppp e ontêm onjuntos de lientes, servidores e senhas, opionalmente

seguidos de endereços IP. A interpretação dos ampos liente e servidor é diferente

para os protoolos PAP e CHAP, e depende se a autentiação é feita pela própria

máquina no servidor remoto, ou, ao ontrário, se o servidor remoto se autentiará

na máquina loal.

8.10.2 O Arquivo de Segredos do CHAP

Quando não é possível autentiar a si mesmo em algum servidor CHAP, o programa

pppd pesquisa o arquivo hap-serets busando uma entrada om o ampo liente

igual ao nome da máquina loal e om o ampo servidor igual ao nome da máquina

remota igual à que tenha enviado o �desa�o�. Ao requerer da outra ponta que se

autentique, as regras são simplesmente invertidas: o programa pppd prourará por

uma entrada aonde o liente seja igual ao nome da máquina remota (enviado na

resposta do liente CHAP) e onde o ampo servidor seja igual ao nome de máquina

loal.

A seguir apresentamos um exemplo de um arquivo hap-serets para a máquina
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araaju:

19

# Soluções seretas CHAP para araaju.virtual.om.br

#

# liente servidor segredo endereço

#-------------------------------------------------------------------------------

araaju.virtual.om.br itaim.engenho.om.br "ubatuba" araaju.virtual.om.br

itaim.engenho.om.br araaju.virtual.om.br "aragua" itaim.engenho.om.br

* araaju.virtual.om.br "guarapuava" jau.virtual.om.br

Ao estabeleer uma onexão om itaim, este soliitará a araaju que se au-

tentique usando CHAP e enviando um �desa�o�. O programa pppd pesquisa-

rá o arquivo hap-serets por uma entrada onde o ampo liente seja igual a

araaju.virtual.om.br e o servidor seja igual a itaim.engenho.om.br

20

,

seleionando então a primeira linha do arquivo aima. É então produzida a res-

posta CHAP ontendo o desa�o e a resposta, que será então enviada para itaim.

Ao mesmo tempo, o programa pppd ompõe um �desa�o� CHAP para itaim, on-

tendo uma expressão e o nome totalmente quali�ado: araaju.virtual.om.br.

itaim onstrói a resposta CHAP na maneira disutida anteriormente e a retor-

na para araaju. O programa pppd extrai o nome da máquina liente (itaim.

engenho.om.br) a partir da resposta, pesquisa o arquivo hap-serets por uma

linha onde itaim seja o liente e araaju o servidor. A segunda linha é então

seleionada, o programa pppd ombina o �desa�o� CHAP om a senha �aragua�,

enriptando-os e ompara o resultado om a resposta CHAP da máquina itaim.

O quarto ampo opional lista os endereços IP que são aeitos para os lientes

nomeados na primeira oluna. Os endereços podem ser forneidos no formato de-

imal, separado por pontos ou omo nomes de máquinas, as quais são pesquisadas

pelo resolvedor de nomes. Por exemplo, se itaim soliita um endereço IP durante

uma negoiação IPCP que não esteja na lista, o pedido será rejeitado, e IPCP

será �nalizado. No arquivo de exemplo apresentado aima, itaim está limitado a

usar o seu próprio endereço IP. Caso o ampo de endereço esteja vazio, qualquer

endereço IP será aeito.

A tereira linha do arquivo de exemplo hap-serets permite que qualquer má-

quina estabeleça uma onexão PPP om araaju, uma vez que o ampo liente

ontém um *, que signi�a �qualquer nome�. O únio requisito é que ele onheça o

segredo (guarapuava) e use o endereço de jau.virtual.om.br. O aratere de

generalização (*) pode apareer em qualquer ponto do arquivo de segredos, uma

19

As aspas duplas não são parte do ampo senha, elas simplesmente servem para proteger

espaços em brano no ampo senha.

20

Este nome de máquina é retirado do �desa�o� CHAP.
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vez que o programa pppd irá sempre utilizar a informação mais espeí�a que se

apliar a um par liente/servidor.

Há ainda algumas informações que preisam ser ditas sobre a forma omo pppd

pesquisa o arquivo de segredos. Como expliado anteriormente, o nome da máqui-

na remota é sempre enviado pela outra ponta da onexão. O nome de máquina

loal será derivado de uma hamada à função gethostname(2). Caso o sistema lo-

al esteja on�gurado om um nome de máquina não quali�ado, então o programa

pppd deverá ser informado do nome do domínio loal através da opção domain:

# pppd ...domain virtual.om.br

Esta medida irá anexar o nome de domínio da Cervejaria Virtual ao nome da má-

quina araaju para todas as atividades relaionadas om autentiações. Outras

opções podem modi�ar o oneito do nome da máquina loal para o programa

pppd, omo por exemplo as opções usehostname e name. Ao se forneer o endere-

ço IP na linha de omando utilizando-se as opções �loal:varremoto� e loal é

um nome ao invés de uma notação deimal do endereço IP, pppd irá usar este nome

ao invés do nome da máquina loal. Para maiores detalhes, por favor onsulta a

página de manual do programa pppd(8).

8.10.3 O Arquivo de Segredos do PAP

O arquivo de segredos do PAP é muito similares ao usado pelo CHAP. Os primeiros

dois ampos ontêm um nome de usuário e o nome do servidor, o tereiro ontém o

segredo PAP. Quando uma máquina remota soliita autentiação, o programa pppd

utiliza uma entrada do arquivo que ontenha o nome de servidor igual ao nome da

máquina loal e um ampo de usuário igual ao nome enviado na requisição. Ao

soliitar uma autentiação em um servidor remoto, o programa pppd esolhe um

�segredo� a ser enviado, a partir da linha onde o ampo usuário ontém o nome

da máquina loal e o ampo servidor tenha o nome da outra ponta da onexão.

A seguir apresentamos um arquivo de exemplo:

# /et/ppp/pap-serets

#

# usuário servidor segredo endereços

araaju-pap itaim aragua araaju.virtual.om.br

itaim araaju guarapuava itaim.engenho.om.br
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A primeira linha é usada para autentiar a máquina loal ao onetar-se à itaim.

A segunda linha desreve omo o usuário de nome itaim deve autentiar-se na

máquina loal.

O nome araaju-pap na primeira oluna é o nome de usuário enviado para a

máquina itaim. Por padrão, pppd irá esolher o nome da máquina loal omo

nome do usuário, mas é possível espei�ar um nome diferente através da opção

user seguida pelo nome desejado.

Ao esolher uma entrada no arquivo pap-serets para autentiação om a má-

quina remota, o programa pppd deve onheer o seu nome. Como não há forma

dele desobrir, é neessário espei�ar na linha de omando, utilizando a opção

remotename seguida do nome de onexão da máquina loal. Por exemplo, para uti-

lizar a de�nição aima para autentiação na máquina itaim, temos que adiionar

a seguinte opção à linha de omando:

# pppd ... remotename itaim user araaju-pap

No quarto ampo (e todos os ampos seguintes), é possível espei�ar quais os

endereços IP que são permitidos para aquela máquina em partiular, da mesma

forma que nos arquivos de segredos CHAP. A máquina remota somente poderá

soliitar um endereço daquela lista. No arquivo de exemplo, soliitamos que itaim

seja onheida pelo seu endereço IP real.

Note que PAP é um método de autentiação muito menos e�iente, sendo o CHAP

o mais indiado. Desta forma não o apresentaremos detalhadamente neste Guia.

Caso voê deseje maiores informações, veri�que a página de manual do programa

pppd(8).

8.11 Con�gurando um Servidor PPP

Disponibilizar um servidor pppd é somente uma questão de adiionar as opções

adequadas à linha de omando. A forma ideal é riar uma onta espeial, hamada

digamos ppp e on�gurar um programa espeial que aione o servidor pppd om

determinadas opções, o qual é exeutado automatiamente toda vez que o usuário

se onete ao sistema. Pode-se por exemplo adiionar a seguinte linha ao arquivo

/et/passwd:

ppp:*:500:200:Conta PPP públia:/tmp:/et/ppp/ppplogin
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Obviamente pode-se usar diferentes identi�ações de usuário e grupo (uid e gid)

das mostradas aima. Pode-se ainda on�gurar o ampo senha para a onta ppp

utilizando o omando passwd.

O programa ppplogin poderá ter o seguinte formato:

#!/bin/sh

# ppplogin - programa usado para aionar o pppd no aesso do liente

mesg n

stty -eho

exe pppd -detah silent modem rtsts

O omando mesg não permite que outros usuários esrevam no terminal tty, usando

por exemplo o omando write. O omando stty desabilita o eo de arateres.

Esta opção é neessária pois de outra forma tudo o que for enviado através da

onexão será eoado de volta. A opção mais importante do programa pppd é a

-detah, porque evita que o programa seja oloado no modo de exeução de se-

gundo plano. A opção silent faz om que pppd aguarde até reeber um paote

do sistema liente antes que iniie a transmissão de dados. Isso evita a ultrapassa-

gem dos tempos de espera de�nidos quando o sistema liente tornar-se muito lento

ao iniiar o seu PPP. A opção modem faz om que pppd administre o ontrole do

modem na linha serial, veri�ando se a onexão não foi desfeita. Esta opção deve

ser sempre utilizada ao se usar o pppd através de linhas disadas. Finalmente a

opção rtsts habilita a negoiação de onexão por hardware.

Além dessas opções, pode-se ainda forçar a autentiação dos lientes, por exemplo

ao se espei�ar a opção auth na linha de omando do programa pppd ou no

arquivo de opções globais do sistema. A página de manual disute alguns aspetos

mais espeí�os de ativação e inibição dos protoolos de autentiação.
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Capítulo 9

Importantes Funionalidades

de Rede

Após on�gurar om suesso o endereço IP e o resolvedor de nomes, deve-se on�-

gurar os serviços que serão disponibilizados através da rede. Este apítulo obre a

on�guração de algumas apliações importantes de rede, inlusive o servidor inetd

e os programas da família rlogin. A interfae RPC - Chamada de Proedimentos

Remotos

1

, na qual serviços omo o Sistema de Arquivos em Rede - NFS e Sistemas

de Informações em Rede - NIS estão baseados, será também desrita. A on�gura-

ção do NFS e NIS será desrita em apítulo à parte, assim omo apliações omo

orreio eletr�nio e sistemas de notíias.

Obviamente, não podemos obrir todas as apliações de rede neste Guia. Caso

se instale algumas das apliações não disutidas aqui, omo talk, gopher, ou

Xmosai, por favor veri�que atentamente as instruções que aompanham esses

programas.

9.1 O Superservidor inetd

Freqüentemente, serviços são exeutados por programas denominados servidores.

Um servidor é um programa que abre uma determinada porta e �a aguardan-

do por soliitações de onexão. Quando uma soliitação é reebida, ele ria um

1
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proesso �lho, o qual trata aquela onexão espeí�a, enquanto o proesso pai on-

tinua a esutar na porta aguardando novas soliitações. Este oneito sintetiza, na

sua essênia e de maneira simpli�ada, a forma omo os serviços são ofereidos em

uma máquina Linux, ou seja um servidor esutando em uma porta, aguardando

pedidos de onexão, o que geralmente pode signi�ar a perda de alguns reursos

de sistema, omo por exemplo a área de troa.

Porém, pratiamente todo sistema Unix exeuta uma espéie de superservidor,

o qual é apaz de riar onetores para uma série de serviços e ouvir todas as

portas simultaneamente, utilizando para tanto uma hamada ao sistema denomi-

nada selet(2). Quando uma máquina remota soliita algum de seus serviços, o

superservidor perebe o fato e aiona o servidor espeí�o da porta envolvida.

O superservidor normalmente utilizado é onheido por inetd, o Servidor In-

ternet

2

. Ele iniia a sua exeução quando o sistema é iniializado, reebendo

a lista de serviços a serem monitorados a partir de uma arquivo denominado

/et/inetd.onf. Além dos serviços que envolvem outros servidores, existe uma

série de serviços simples que são exeutados pelo próprio inetd denominados ser-

viços internos. Eles inluem a função hargen, a qual simplesmente gera uma

adeia de arateres e a função daytime, a qual retorna o oneito do sistema da

hora do dia.

Um registro neste arquivo onsiste de uma linha simples omposta pelos seguintes

ampos:

serviço tipo protoolo espera usuário servidor linha_de_omando

O signi�ado dos ampos é o seguinte:

serviço Fornee o nome do serviço a ser disponibilizado. Ele deve ser traduzido

em um número de porta através de uma pesquisa no arquivo /et/servies.

Este arquivo será desrito na seção Os Arquivos servies e protools, a

seguir.

tipo Espei�a o tipo de onexão que será utilizada, stream (para onexões ori-

entadas a protoolo) ou dgram (para protoolos que utilizem datagramas).

Serviços baseados em TCP devem sempre ser espei�ados omo stream,

enquanto que serviços baseados em UDP devem sempre ser de�nidos omo

dgram.

2
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protoolo Espei�a o nome do protoolo usado pelo serviço. Deve ser um nome

válido que possa ser enontrado no arquivo protools, também expliado a

seguir.

espera Esta opção aplia-se somente a onexões por datagramas. Ela pode ser

igual a wait ou nowait. Caso wait seja espei�ado, inetd irá exeutar

somente um servidor por vez para a porta espei�ada. De outra forma,

ele imediatamente voltará a ouvir a porta após atender a uma requisição.

Isso é útil para servidores �mono-exeutáveis� que neessitam ler todos os

datagramas até que mais nenhum seja enviado, e então �naliza. Muitos ser-

vidores RPC são deste tipo e devem ter esta on�guração. O tipo oposto, os

servidores �multi-exeutáveis� permitem um número ilimitado de instânias

do programa sendo exeutadas onorrentemente. Estes são utilizados mais

raramente. Estes servidores devem reeber o parâmetro nowait.

Conexões stream devem sempre usar o parâmetro nowait.

usuário Esta é a identi�ação de aesso do usuário sob o qual o proesso se-

rá exeutado. Como freqüênia ele será igual ao superusuário root, porém

alguns serviços podem utilizar ontas diferentes. É aonselhável apliar os

prinípios de uso do usuário menos privilegiado, o que signi�a que não se

deve exeutar um omando om uma onta om privilégios que não sejam

realmente neessários na sua exeução. Por exemplo, o servidor de notíias

NNTP será exeutado om o usuário news, enquanto serviços que podem

produzir risos de segurança, omo por exemplo o tftp ou finger, são nor-

malmente exeutados om o usuário nobody.

servidor Fornee o aminho ompleto do programa servidor a ser utilizado. Ser-

viços internos terão um valor igual a internal neste ampo.

linha_de_omando Esta é a linha de omando a ser enviada para o servidor. Isso

inlui o argumento 0, que é o nome do omando. Normalmente onterá o

nome do programa servidor, a menos que o programa omporte-se diferen-

temente quando aionado om um nome diferente. Este ampo não deverá

onter nenhuma informação para serviços internos.

Um exemplo do arquivo \file{/et/inetd.onf}.

#

# serviços inetd

ftp stream tp nowait root /usr/sbin/ftpd in.ftpd -l
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telnet stream tp nowait root /usr/sbin/telnetd in.telnetd -b/et/issue

#finger stream tp nowait bin /usr/sbin/fingerd in.fingerd

#tftp dgram udp wait nobody /usr/sbin/tftpd in.tftpd

#tftp dgram udp wait nobody /usr/sbin/tftpd in.tftpd /boot/diskless

login stream tp nowait root /usr/sbin/rlogind in.rlogind

shell stream tp nowait root /usr/sbin/rshd in.rshd

exe stream tp nowait root /usr/sbin/rexed in.rexed

#

# serviços internos inetd

#

daytime stream tp nowait root internal

daytime dgram udp nowait root internal

time stream tp nowait root internal

time dgram udp nowait root internal

eho stream tp nowait root internal

eho dgram udp nowait root internal

disard stream tp nowait root internal

disard dgram udp nowait root internal

hargen stream tp nowait root internal

hargen dgram udp nowait root internal

Um exemplo de um arquivo inetd.onf foi mostrado anteriormente. O serviço

finger está omentado (ontém um aratere # no iníio da linha), portanto não

está disponível. Isso é feito om freqüênia, por motivos de segurança, uma vez que

ele pode ser usado por intrusos para obter nomes válidos de usuários do sistema

loal.

O programa tftp também é mostrado de forma omentada. tftp implementa o

Protoolo Primitivo de Transferênia de Arquivos

3

, o qual permite transferir qual-

quer arquivo legível do sistema loal sem a neessidade de veri�ação de senhas. Es-

se serviço é espeialmente perigoso quando utilizado om o arquivo /et/passwd,

o qual pode onter as senhas de todos os usuários do sistema, mesmo quando se

esteja utilizando o sistema de senhas sombra.

TFTP é omumente utilizado em estações sem diso rígido ou terminais X para

transferênia de seu ódigo a partir de um servidor de iniialização. Caso se

neessite do serviço tftpd para esta �nalidade, deve-se estar seguro de limitar

o seu esopo para os diretórios onde os lientes têm seus arquivos, através da

adição de seu nome à linha de omando de aionamento do servidor tftpd. Isso é

mostrado na segunda linha do exemplo anterior.

3

Primitive File Transfer Protool
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9.2 A Funionalidade tpd de Controle de Aesso

Abrir um omputador para aesso pela rede envolve muitos risos de segurança.

Algumas apliações foram esritas para proteger o sistema ontra diversos tipos

de ataques. Alguns desses porém podem ser bastante frágeis, ou não onseguem

distinguir entre máquinas seguras a partir das quais a requisição de um determi-

nado serviço será aeito e máquinas inseguras ujas soliitações serão rejeitadas.

Já omentamos rapidamente os serviços finger e tftp aima. Deve-se limitar

o aesso a estes serviços somente a máquinas on�áveis, o que é impossível om

a on�guração usual, pois o programa inetd disponibiliza um serviço a todos os

lientes ou a nenhum.

Uma ferramenta útil nestes asos é o servidor tpd,

4

um servidor de observação.

Para os serviços TCP que se deseje monitorar ou proteger, ele deverá ser aionado

ao invés do programa servidor. O programa tpd registra todas as requisições

através do servidor de mensagens do sistema denominado syslog, veri�a se a

máquina remota tem permissão de usar este serviço e somente se a resposta for

positiva exeutará o real servidor do serviço. Cabe ressaltar que esta funionali-

dade não está disponível para serviços baseados em UDP.

Por exemplo, para observar o serviço finger, deve-se alterar a linha orrespon-

dente no arquivo inetd.onf para:

# servidor de observação do serviço finger

finger stream tp nowait root /usr/sbin/tpd in.fingerd

Sem a adição de qualquer ontrole de aesso, o liente não pereberá qualquer

diferença de um serviço finger usual, exeto pelo fato de que todas as requisições

serão registradas pelo syslog.

O ontrole de aesso é implementado através de dois arquivos denominados /et/

hosts.allow e /et/hosts.deny. Eles ontêm informações que permitem e ne-

gam o aesso, respetivamente. Quando o servidor tpd manuseia uma requisição

para um serviço, omo por exemplo uma hamada ao finger a partir de um liente

hamado itabaiana.virtual.om.br, ele pesquisa nos arquivos hosts.allow e

hosts.deny (nesta ordem) busando uma entrada que oinida om o serviço e om

a máquina liente. Caso uma entrada seja enontrada no arquivo hosts.allow, o

aesso será permitido, independente de qualquer referênia no arquivo hosts.deny.

Caso alguma entrada seja enontrada no arquivo hosts.deny, a requisição será

4

Esrito por Wietse Venema, wietse�wzv.win.tue.nl.
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rejeitada e a onexão enerrada. Caso nenhuma entrada seja enontrada, a requi-

sição será aeita.

Registros nos arquivos de aesso têm a seguinte aparênia:

lista_de_serviços: lista_de_máquinas [:omando℄

lista_de_serviços é uma relação de nomes de serviços existentes no arquivo

/et/servies ou a palavra have ALL. Para de�nir todos os serviços exeto

finger e tftp, use �ALL EXCEPT finger, tftp�.

lista_de_máquinas é uma lista de nomes de máquinas ou endereços IP, ou as

palavras have ALL, LOCAL, ou UNKNOWN. ALL signi�a qualquer máquina, enquan-

to LOCAL é utilizado para qualquer máquina ujo nome não ontenha um pon-

to.

5

UNKNOWN signi�a qualquer máquina ujo nome ou endereço não seja loa-

lizado. Um nome omeçando om um ponto signi�a todas as máquinas de um

determinado domínio. Por exemplo, .virtual.om.br faz om que a máqui-

na itabaiana.virtual.om.br tenha aesso ao serviço. Há ainda o uso de

endereços IP para redes e sub-redes. Por favor onsulte a página de manual

hosts_aess(5) para maiores detalhes.

Para evitar o aesso aos serviços finger e tftp para todas as máquinas, exeto

as máquinas loais, deve ser riado o arquivo /et/hosts.deny om o seguinte

onteúdo, deixando o arquivo /et/hosts.allow vazio:

in.tftpd, in.fingerd: ALL EXCEPT LOCAL, .seu.dominio

O ampo opional omando pode onter um omando que pode ser aionado quan-

do a entrada oinidir. Isso é útil para on�gurar armadilhas que exponham in-

trusos em potenial:

in.ftpd: ALL EXCEPT LOCAL, .virtual.om.br :

eho "origem da soliitação em %d�%h" >> /var/log/finger.log;

if [ %h != "araaju.virtual.om.br" ℄; then

finger -l �%h >> /var/log/finger.log

fi

Os argumentos %h e %d são expandidos para o nome da máquina liente e o nome

do serviço pelo programa tpd, respetivamente. Por favor onsulte a página de

manual do hosts_aess(5) para maiores detalhes.

5

Normalmente somente nomes de máquinas obtidos de pesquisas no arquivo /et/hosts não

ontêm pontos.
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9.3 Os Arquivos servies e protools

O número das portas de ertos serviços padrão são de�nidos na RFC denominada

De�nindo Números. Para viabilizar que programas servidores ou lientes onver-

tam os nomes de serviços para estes números, no mínimo parte desta lista deve

ser mantida em ada máquina. Estas de�nições são armazenadas em um arquivo

hamado /et/servies. Uma entrada neste arquivo tem o seguinte formato:

serviços porta/protoolo [apelidos℄

O parâmetro serviço espei�a o nome do serviço, porta de�ne a porta onde o

serviço é ofereido e protoolo de�ne qual o protoolo de transporte a ser usado.

Comumente, ele será udp ou tp. É possível que um serviço seja ofereido por mais

de um protoolo, assim omo serviços diferentes podem ser ofereidos na mesma

porta. O ampo apelidos permite a espei�ação de nomes alternativos para o

mesmo serviço.

Usualmente, não se deve alterar o arquivo de serviços que vem om o software

de rede de seu sistema Linux. De qualquer forma, segue uma demonstração do

onteúdo do arquivo.

# Arquivo de serviços:

#

# serviços bem onheidos

eho 7/tp # Eo

eho 7/udp #

disard 9/tp sink null # Desartar

disard 9/udp sink null #

daytime 13/tp # Hora do Dia

daytime 13/udp #

hargen 19/tp ttytst soure # Gerador de Carateres

hargen 19/udp ttytst soure #

ftp-data 20/tp # Prot.de Transf. de Arquivos(Dados)

ftp 21/tp # Prot.de Transf. de Arquivos(Controle)

telnet 23/tp # Protoolo de Terminais Virtuais

smtp 25/tp # Prot. Simples de Transf. de Mensagens

nntp 119/tp readnews # Prot. de Transf. de Rede de Notíias

#

# serviços UNIX

exe 512/tp # rexed BSD

biff 512/udp omsat # notifiação de orreio

login 513/tp # aesso remoto

who 513/udp whod # omandos remotos who e uptime

shell 514/tp md # omando remoto,sem senha

syslog 514/udp # sistema remoto de registro

printer 515/tp spooler # sistema de impressão remota

route 520/udp router routed # protoolo de informações de roteamento
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Note que o serviço eho, por exemplo, é ofereido na porta 7 por ambos os pro-

toolos TCP e UDP, e que a porta 512 é usada para dois serviços denominados

servidor COMSAT (o qual noti�a o usuário da hegada de mensagens; veja por

exemplo o programa xbiff(1x)), sobre UDP, e é usada para a exeução de o-

mandos remotos (rexe(1)), usando TCP.

Similar ao arquivo de serviços, a bibliotea de rede neessita traduzir nomes de

protoolos, por exemplo aqueles usados no arquivo serviços, em números onhe-

idos pela amada IP de outras máquinas. Isso é feito através de uma pesquisa

no arquivo /et/protools. Ele ontém uma entrada por linha, onstituída pelo

nome do protoolo e o número assoiado. É muito improvável que este arquivo

deva ser alterado. Um exemplo é apresentado a seguir:

#

# Protoolos Internet (IP)

#

ip 0 IP # protoolo internet, número do pseudo-protoolo

imp 1 ICMP # protoolo de ontrole de mensagens internet

igmp 2 IGMP # protoolo de propagação de grupos internet

tp 6 TCP # protoolo de ontrole de transmissão

udp 17 UDP # protoolo de datagrama de usuário

raw 255 RAW # interfae de IP não tratado

9.4 RPC - Chamada de Proedimento Remoto

Um meanismo muito genério de apliações liente-servidor é disponibilizado pelo

paote RPC Chamada de Proedimento Remoto

6

. Ele foi desenvolvido pela Sun

Mirosystems e é uma oleção de ferramentas e biblioteas. Apliações importantes

onstruídas sobre a RPC são NFS - Sistemas de Arquivos em Rede e NIS - Sistemas

de Informações em Rede, ambos os quais serão melhor desritos em apítulos

posteriores.

Um servidor RPC onsiste de uma oleção de proedimentos que um liente utiliza

enviando uma soliitação RPC ao servidor, junto om os parâmetros do proedi-

mento. O servidor irá aionar o proedimento indiado pelo liente, retornando

para aquele os valores obtidos, aso haja algum que tenha sido retornado pelo

programa aionado. Para tornar este serviço independente de plataforma, todos

os dados troados entre o liente e o servidor são onvertidos para o formato XDR

- Representação Externa de Dados pelo emissor e onvertido para a representação

da plataforma loal pelo reeptor.

6
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Algumas vezes, melhorias em uma apliação RPC podem introduzir inompatibi-

lidades na interfae RPC. Obviamente, uma simples mudança do servidor pode

trazer problemas para todas as apliações que esperam o omportamento original.

De qualquer forma, programas RPC têm números de versão de�nidos, normalmen-

te iniiados por 1, e onde ada nova versão da interfae inrementa a versão omo

em um ontador. Freqüentemente, um servidor é ofereido em diversas versões

simultaneamente, permitindo que os lientes possam então indiar o número da

versão desejada nas suas requisições.

A omuniação de rede entre servidores RPC e liente é bastante peuliar. Um

servidor RPC oferee uma ou mais oleções de proedimentos, onde ada onjunto

é hamado por um programa e é identi�ado por um número de programa. Uma

lista mapeando o nome do serviço para o número de programa é normalmente

mantida no arquivo /et/rp, o qual é parialmente apresentado a seguir.

Um exemplo do arquivo /et/rp.

#

# /et/rp - diversos serviços baseados em RPC

#

portmapper 100000 portmap sunrp

rstatd 100001 rstat rstat_sv rup perfmeter

rusersd 100002 rusers

nfs 100003 nfsprog

ypserv 100004 ypprog

mountd 100005 mount showmount

ypbind 100007

walld 100008 rwall shutdown

yppasswdd 100009 yppasswd

bootparam 100026

ypupdated 100028 ypupdate

Em redes TCP/IP, os autores do RPC onfrontaram-se om o problema de ma-

peamento de números de programas om serviços genérios de rede. A solução

foi de�nida de forma que ada servidor atende aos protoolos TCP e UDP para

uma versão espeí�a de um determinado programa. Geralmente apliações RPC

utilizarão UDP para o envio de dados e utilizarão TCP quando os dados a serem

transferidos não aibam em um únio datagrama UDP.

Obviamente, programas lientes têm que enontrar uma forma de saber em qual
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porta o programa está mapeado. Usar um arquivo de on�guração para isso po-

deria ser um tanto in�exível, uma vez que apliações RPC não utilizam portas

reservadas. Não haveria nenhuma garantia de que a porta originalmente de�ni-

da pela base de dados seria a utilizada pelo proesso. Ou seja, apliações RPC

utilizam qualquer porta que possam e as registram no denominado servidor de

mapeamento de portas

7

. Este age omo um negoiador de serviços para todos os

programas RPC em exeução na máquina: um liente que deseje ontatar um

serviço om um determinado número de programa, irá iniialmente ontatar o

servidor de mapeamento de portas do servidor, o qual retornará os números das

portas TCP e UDP de serviço desejado.

Este método tem uma de�iênia partiular, pois introduz um ponto de falha,

similar ao mesmo introduzido pelo servidor inetd de serviços de Berkeley. De

qualquer forma ele é um pouo pior pois o programa portmapper pode terminar

anormalmente e as informações das portas RPC serão perdidas. Isso signi�a

que os servidores RPC deverão ser reiniializados manualmente ou ainda todo o

sistema deverá ser reiniializado.

No Linux, o portmapper é hamado rp.portmap e reside no diretório /usr/sbin.

Além de estar erto de que ele é iniializado pelo programa r.inet2, o portmap-

per não requer qualquer esforço de on�guração.

9.5 Con�gurando os Comandos r

Alguns omandos podem ser exeutados remotamente. São eles rlogin, rsh, rp

e rmd. Eles riam um ambiente de trabalho na máquina remota e permitem que

o usuário exeute o omando. Obviamente, o usuário neessita ter uma onta na

máquina onde os omandos são exeutados. Mais ainda, todos estes omandos

exeutam um proedimento de autorização. Normalmente o liente deverá infor-

mar o nome de aesso à máquina remota, a qual soliitará uma senha que será

validada da forma usual.

Algumas vezes, poderá ser neessário não exigir ertas veri�ações de segurança

para determinados usuários. Por exemplo, aso se tenha que aessar outras má-

quinas freqüentemente em uma mesma rede loal, pode-se admitir que o usuário

não tenha que indiar sua senha a todo momento. Se algumas vezes isso pode ser

uma questão de onveniênia, por vezes, em outros asos pode ser uma questão de

7

portmapper daemon



9.5. Con�gurando os Comandos r 177

segurança não enviar a senha por uma rede insegura.

Desabilitar os proedimentos de segurança é aonselhável somente om um peque-

no número de máquinas, ujas bases de dados de senhas sejam sinronizadas ou

para um pequeno número de usuários privilegiados que neessitem aessar muitas

máquinas por razões administrativas. Toda vez que se deseje permitir que pessoas

aessem a uma máquina sem um usuário espeí�o ou sem senha, deve-se estar

seguro de que não se deve forneer este tipo de aesso para todo e qualquer usuário.

Há duas formas de desabilitar a veri�ação de aesso para os omandos r. Uma é

o superusuário permitir que alguns ou todos os usuários aessem algumas ou todas

as máquinas da rede (a última opção é de�nitivamente desaonselhável!) sem a

neessidade de senhas. Este aesso é ontrolado por uma arquivo denominado

/et/hosts.equiv. Ele ontém uma lista de máquinas e nomes de usuários que

são onsiderados equivalentes aos usuários da máquina loal. Um opção alternativa

seria o usuário manter ontas em todas as máquinas. Isso deve estar espei�ado

no arquivo .rhosts no diretório pessoal do usuário. Por razões de segurança, este

arquivo deve pertener ao próprio usuário ou ao superusuário e não deve ser uma

ligação simbólia, pois desta forma será ignorado.

8

Quando um liente soliita

um serviço r, a sua máquina e o nome do usuário são pesquisados no arquivo

/et/hosts.equiv e no arquivo .rhosts do usuário, aso ele deseje aessar a

máquina remota om a mesma onta. Por exemplo, assumindo-se que a usuária

janete esteja trabalhando na máquina roraima e deseje onetar-se om a onta

atia na máquina minas. Através dos omandos seguintes, nós nos referiremos a

Janete omo usuário liente e a Cátia omo o usuário loal. Agora quando Janete

digitar

$ rlogin -l atia minas

na máquina roraima, o servidor irá iniialmente veri�ar no arquivo hosts.equiv

9

se Janete tem autorização para livre aesso e aso isso falhe irá tentar veri�ar o

arquivo .rhosts no diretório pessoal do usuário atia.

O arquivo hosts.equiv na máquina minas tem o seguinte onteúdo:

roraima

8

Em um ambiente NFS, pode ser neessário de�nir as autorizações de aesso ao arquivo iguais

a 444, porque o superusuário normalmente não tem autoridade para aessar arquivos residentes

em um diso montado via NFS.

9

Note que o arquivo hosts.equiv não é pesquisado quando alguém tenta onetar-se omo

superusuário.
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minas

-publia

amapa.fisia.pantanal.edu.br gustavo

ada entrada onsiste de um nome de máquina, opionalmente seguido de um

nome de usuário. Caso um nome de máquina apareça de forma solitária, todos

os usuários daquela máquina serão admitidos omo usuários om ontas loais

sem qualquer veri�ação adiional. No exemplo aima, Janete tem permissão de

aesso à máquina minas, utilizando a sua própria onta janete quando a origem

do aesso for roraima e o mesmo se aplia a todo e qualquer usuário de roraima,

exeto para o superusuário. De qualquer forma, aso Janete planeje utilizar o

usuário atia, será neessário informar uma senha omo de ostume.

Caso um nome de máquina seja seguido por um nome de usuário, omo por exem-

plo, na última linha do arquivo aima, este usuário estará dispensado de utilizar

senha para todas as ontas exeto a de superusuário.

O nome da máquina pode ainda ser preedido pelo sinal de menos (-), omo na

entrada da máquina �-publia�. Ele requer autorização para todas as ontas na

máquina publia, a menos que o usuário tenha seus direitos de aesso expressos

no arquivo .rhosts.

O formato do arquivo .rhosts é idêntio ao do arquivo hosts.equiv, mas tem

um signi�ado ligeiramente diferentemente. Considerando o arquivo .rhosts da

usuário Cátia na máquina minas:

toantins.pantanal.edu.br

roraima janete

A primeira entrada fornee ao usuário atia livre aesso ao aessar o sistema

a partir da máquina toantins.pantanal.edu.br, mas não afeta os direitos de

qualquer outra onta em minas ou toantins. A segunda entrada é uma pequena

variação, forneendo a janete livre aesso à onta de atia ao aessar a máquina

minas.

Note que o nome da máquina do liente é obtido a partir do mapeamento reverso do

endereço da máquina de origem da requisição, fazendo que om esta funionalidade

falhe aso a máquina seja desonheida para o resolvedor de nomes. O nome da

máquina liente é onsiderada válida em um dos seguintes asos:

� O nome an�nio da máquina (não um nome alternativo) onfere literalmente
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om o nome do arquivo.

� Caso o nome da máquina seja um nome totalmente quali�ado (omo um

que retorne do resolvedor de nomes quando o DNS está sendo exeutado) e

ele não onfere om nenhum nome do arquivo, ele é omparado om o nome

da máquina expandida om o nome do domínio loal.
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Capítulo 10

O NIS - Sistema de

Informações em Rede

Hoje em dia, NIS está disponível virtualmente para todos os Unies e existem

diversas implementações gratuitas dele. Uma delas é o Net-2 da distribuição BSD

que foi derivada de uma implementação de domínio públio doada pela Sun. O

ódigo da bibliotea liente desta versão está na GNU lib há um bom tempo,

enquanto os programas administrativos foram reentemente portados para o Linux

por Swen Thummler.

1

Um servidor NIS está faltando nas referênias de implemen-

tações: Tobias Reber esreveu outro paote NIS inluindo todas as ferramentas e

um servidor, hamados yps.

2

Atualmente, uma nova versão do ódigo NIS hamada NYS está sendo desenvol-

vida por Peter Eriksson,

3

a qual suporta tanto o NIS puro quanto a revisão da

Sun onheida omo NIS+. NYS não provê somente um onjunto de ferramentas

NIS e um servidor, mas também adiiona um novo onjunto de funções em uma

bibliotea, as quais provavelmente serão onvertidas em um padrão da lib pa-

drão. Ele inlui um novo esquema de on�guração para a resolução de nome de

máquina que substitui o sistema atual de uso do host.onf. As failidades destas

funções serão disutidas a seguir.

1

Ele pode ser enontrado em swen�uni-paderborn.de. Os lientes NIS estão disponíveis em

yp-linux.tar.gz no domínio metalab.un.edu em system/Network.

2

A versão atual é denominada yp-tools e pode ser obtida em ftp.lysator.liu.se no diretório

/pub/NYS.

3

Ele pode ser enontrado em pen�lysator.liu.se.

181
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Este apítulo irá foar o NYS ao invés de observar os outros paotes, os quais

serão refereniados omo ódigo NIS tradiional. Caso se deseje exeutar quaisquer

destes paotes, as instruções deste apítulo talvez sejam su�ientes. Para obter

informações adiionais, por favor obtenha um livro padrão para NIS, omo o �NFS

and NIS � de Hal Stern (ver [Stern92℄), ou veja o Como Fazer � NIS, traduzido

pela Conetiva Informátia; veja na Bibliogra�a, na página 459 os doumentos que

podem ser pesquisados.

Quando este livro foi esrito originalmente, o NYS ainda estava sob desenvolvi-

mento, e diversos utilitários de rede do Linux omo os programas login ainda não

estavam ientes do esquema de on�guração do NYS. Até que ele seja absorvido

pela lib prinipal, ainda será neessário reompilar os binários, aso se deseje que

eles utilizem o NYS. Em qualquer destas apliações os arquivos Makefiles, devem

espei�ar -lnsl omo última opção antes da lib para a ligação do programa.

Assim pode-se utilizar as funções relevantes a partir da libnsl, a bibliotea do

NYS, ao invés da bibliotea C padrão.

10.1 Conheendo o NIS

NIS mantém uma base de dados de informações denominadas mapas, que ontém

pares de haves. Mapas são armazenados em uma máquina entral que exeuta

o servidor NIS e a partir da qual, os lientes reuperam as informações através

de diversas hamadas RPC. Muito freqüentemente, mapas são armazenados no

formato DBM.

4

Os mapas em si são gerados a partir de arquivos textos mestres, omo por exemplo

os arquivos /et/hosts ou /et/passwd. Para alguns arquivos, diversos mapas

são riados, um para ada tipo de have. Por exemplo, pode-se pesquisar o ar-

quivo hosts na busa por um nome de máquina ou por um endereço IP. Neste

aso, dois mapas são gerados a partir deste arquivo, os mapas hosts.byname e

hosts.byaddr, respetivamente. A tabela 10.1 lista os mapas mais omuns e os

seus arquivos de origem.

Há outros arquivos e mapas que podem enontrar suporte em um ou outro paote

NIS e que podem onter informações para apliações não disutidas neste livro,

omo o mapa bootparams que pode ser usado por alguns servidores BOOTP,

4

DBM é uma bibliotea de gereniamento de bases de dados que usa ténias numérias para

aelerar as operações de pesquisa. Esta implementação livre do DBM no projeto GNU é hamada

de gdbm, a qual é parte de muitas distribuições Linux.
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Arquivo Mestre Mapa(s) Mapa(s)

/et/hosts hosts.byname hosts.byaddr

/et/networks networks.byname networks.byaddr

/et/passwd passwd.byname passwd.byuid

/et/group group.byname group.bygid

/et/servies servies.byname servies.bynumber

/et/rp rp.byname rp.bynumber

/et/protools protools.byname protools.bynumber

/usr/lib/aliases mail.aliases

Tabela 10.1: Alguns mapas padrões do NIS e seus arquivos orrespondentes

ou mapas que não têm atualmente qualquer função no Linux (omo os mapas

ethers.byname e ethers.byaddr).

Para alguns mapas, as pessoas omumente utilizam nomes urtos, os quais são

mais simples de serem memorizados e digitados. Para se obter uma lista ompleta

dos nomes urtos onheidos pelas ferramentas NIS, deve-se exeutar o seguinte

omando:

$ ypat -x

NIS map nikname translation table:

"passwd" -> "passwd.byname"

"group" -> "group.byname"

"networks" -> "networks.byaddr"

"hosts" -> "hosts.byname"

"protools" -> "protools.bynumber"

"servies" -> "servies.byname"

"aliases" -> "mail.aliases"

"ethers" -> "ethers.byname"

"rp" -> "rp.bynumber"

"netmasks" -> "netmasks.byaddr"

"publikey" -> "publikey.byname"

"netid" -> "netid.byname"

"passwd.adjunt" -> "passwd.adjunt.byname"

"group.adjunt" -> "group.adjunt.byname"

"timezone" -> "timezone.byname"

O servidor NIS é tradiionalmente hamado de ypserv. Para uma rede média,

um únio servidor será su�iente, porém redes grandes podem exeutar diversos



184 Capítulo 10. O NIS - Sistema de Informações em Rede

servidores em máquinas diferentes e em segmentos diferentes da rede permitindo

maior segurança e balaneamento entre servidores e roteadores. Estes servidores

são sinronizados de�nindo-se um omo servidor mestre e os demais omo servi-

dores esravos. Mapas serão riados somente na máquina onde for exeutado o

servidor mestre. A partir deste, eles serão distribuídos para todos os esravos.

O leitor mais atento pode ter perebido que o termo rede foi oloado de forma

muito vaga até aqui e isso se deve ao fato de NIS ter um oneito distinto para se

referir a uma rede, ou seja, o onjunto de todas as máquinas que ompartilham

parte de suas informações e dados de on�guração do sistema através do NIS, é o

hamado: domínio NIS. Infelizmente, domínios NIS não têm absolutamente nada

em omum om os domínios enontrados no DNS. A �m de evitar esta ambigüidade

ao longo deste apítulo, sempre espei�aremos o tipo de domínio a que se está

referindo.

Os domínios NIS têm exlusivamente uma função administrativa. São invisíveis

para a maioria dos usuários, exeto para aqueles que ompartilham senhas entre

todas as máquinas do domínio. Desta forma, o nome dado a um domínio NIS

é relevante somente para administradores. Normalmente, qualquer nome servirá,

desde que ele seja diferente de qualquer outro nome de domínio NIS existente

na rede loal. Por exemplo, aso o administrador da rede da Cervejaria Virtual

resolva riar dois domínios NIS, um para a Cervejaria e outro para a Viníola,

eles podem hamar-se, por exemplo ervejaria e viniola, respetivamente.

Outro esquema omumente utilizado é o de simpli�ar o nome do domínio NIS,

hamando-o somente de NIS. Para on�gurar e mostrar o nome do domínio NIS

de uma máquina, deve-se utilizar o omando domainname. Ao ser aionado sem

argumentos, ele imprime o nome do domínio NIS. Para on�gurar o nome do

domínio deve-se exeutá-lo omo superusuário e digitar-se:

# domainname ervejaria

Domínios NIS determinam que servidor NIS deverá ser pesquisado pela apliação.

Por exemplo, o programa login em uma máquina da Viníola pode, obviamente,

somente pesquisar o servidor NIS da Viníola (ou um deles, aso haja mais de um)

para desobrir a informação de senha de um usuário, enquanto uma apliação em

uma máquina da Cervejaria deve pesquisar o servidor NIS da Cervejaria.

Um mistério porém permanee sem solução: omo os lientes desobrem a qual ser-

vidor eles devem se onetar. A abordagemmais simples poderia ser um arquivo de

on�guração que de�ne o nome da máquina onde o servidor é exeutado. De qual-
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quer forma, esta abordagem é pouo �exível, porque não permite que os lientes

usem diferentes servidores (para o mesmo domínio), dependendo de sua disponi-

bilidade. De qualquer forma, implementações tradiionais do NIS baseiam-se em

um servidor espeial hamado ypbind para detetar um servidor NIS adequado

para o seu domínio NIS. Antes de estar apta a exeutar quaisquer pesquisas NIS,

uma apliação deve enontrar qual servidor ypbind pode ser usado.

O servidor ypbind testa os servidores através da propagação na rede loal. O

primeiro servidor que responder é assumido omo sendo o potenialmente mais

rápido e será usado nas pesquisas NIS subseqüentes. Após um erto intervalo

ou se o servidor se tornar indisponível, ypbind irá repetir o teste para servidores

ativos novamente.

Agora o ponto de disórdia sobre a de�nição dinâmia do servidor NIS reside no

fato de ela ser raramente utilizada e que introduz um problema sério de segurança:

ypbind egamente aredita em qualquer máquina que responda, o qual pode ser

um perfeito servidor NIS, assim omo um intruso mal intenionado. Desneessário

dizer que isto se torna espeialmente problemátio quando se administram bases

de dados de senhas sobre NIS. Para proteger-se disso, NIS não usa ypbind por

padrão, mas esolhe o nome da máquina servidora a partir de um arquivo de

on�guração.

10.2 NIS versus NIS+

NIS e NIS+ ompartilham pouo mais que seus nomes e um objetivo omum. NIS+

é estruturado de uma forma totalmente diferente. Ao invés de um simples espaço

om nomes de domínios NIS, ele usa um nome hierárquio similar ao DNS. Ao

invés de mapas, são usadas tabelas que são onstituídas de linhas e olunas, onde

ada linha representa um objeto na base de dados do NIS+, enquanto as olunas

representam as propriedades dos objetos que o NIS+ onhee e se relaiona. Cada

tabela para um domínio NIS+ mantém as araterístias das tabelas dos domínios

pais. Adiionalmente, uma entrada em uma tabela pode onter uma ligação para

outra tabela. Estas funionalidades tornam possível estruturar as informações de

diversas formas.

O NIS tradiional tem uma versão RPC igual a 2, enquanto que NIS+ tem a versão

igual a 3.

NIS+ não paree ser muito usado ainda, portanto não entraremos em maiores de-
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talhes sobre ele. Para maiores informações reomendamos uma leitura do manual

do administrador NIS+ da Sun ([NISPlus℄).

10.3 O Cliente NIS

Caso se esteja familiarizado no desenvolvimento ou porte de apliações de rede,

pode-se notar que os mapas NIS listados aima orrespondem a funções de uma

bibliotea C. Por exemplo, para obter informações a partir do arquivo passwd,

geralmente são utilizadas as funções getpwnam(3) e getpwuid(3), as quais retor-

nam informações sobre a onta assoiada a determinado nome de usuário ou a

uma identi�ação numéria, respetivamente. Sob ondições normais, estas fun-

ções exeutam uma pesquisa no arquivo padrão, no aso o /et/passwd.

Uma apliação NIS que neessite destas funções, irá modi�ar seu omportamen-

to, e oloar uma hamada RPC para fazer om que o servidor NIS exeute as

pesquisas de nomes de usuários ou identi�ações. Isso oorre de maneira total-

mente transparente para a apliação. A função pode ou anexar o mapa NIS ou

substituir o arquivo original por ele. Obviamente, as alterações não são realizadas

diretamente no arquivo original, porém para a apliação elas aparentam terem

sido.

Para implementações NIS tradiionais, há ertas onvenções a serem usadas, assim

omo na substituição de mapas ou sobre aqueles que foram anexados à informa-

ção original. Alguns mapas, omo o passwd, requerem modi�ações no arquivo

passwd, as quais se forem realizadas de forma err�nea, podem gerar problemas de

segurança. Para evitar estes problemas, NYS usa um sistema geral de on�gura-

ção, que determina se um determinado onjunto de funções liente usa os arquivos

originais, mapas NIS ou NIS+ e em qual ordem. Ele será desrito em maiores

detalhes em uma seção posterior.

10.4 Servidor NIS

Após tanta teoria teno-babel, é tempo de �sujar as mãos� om algum trabalho de

on�guração. Neste seção, obriremos a on�guração de um servidor NIS.

Caso se estejam exeutando somente testes om o servidor, esteja erto3

de não on�gurar um nome de domínio NIS que já esteja em uso na
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rede. Isso pode orromper todos os serviços de rede e provoar tristeza

e ira em diversas pessoas.

Há atualmente dois servidores NIS de livre distribuição disponíveis para Linux,

um deles no paote ypserv de Peter Eriksson. Não importa qual será exeuta-

do, independente de se usar NYS ou o NIS padrão ujo ódigo liente utiliza a

bibliotea lib. Quando este livro foi esrito, o ódigo para o gereniamento do

servidores esravos NIS pareia ser mais ompleto em yps. Então, aso se tenha a

possibilidade de lidar om diversos servidores esravos, yps poderá ser uma sábia

esolha.

Após instalar o programa servidor (ypserv) no diretório /usr/sbin, deve-se riar

o diretório que onterá os arquivos de mapas que serão distribuídos. Ao on�gu-

rar o domínio NIS para o domínio ervejaria, os mapas irão para o diretório

/var/yp/ervejaria. O servidor determinará se está servindo a um domínio NIS

em partiular ao hear se o diretório de mapas está presente. Caso o serviço não

esteja habilitado para algum domínio NIS, deve-se estar seguro de que o diretório

foi removido.

Mapas são atualmente armazenados em arquivos DBM para agilizar as pesqui-

sas. Eles são riados a partir de arquivos mestres usando um programa hamado

makedbm (no servidor de Tobias) ou dbmload (no servidor de Peter). Eles não

podem ser interambiados. Transformar um arquivo mestre em um formato utili-

zável pelo programa dbmload normalmente requer alguma mágia dos utilitários

awk ou sed, o qual tende a ser um pouo tedioso para digitar e difíil de relembrar.

De qualquer forma, o paote ypserv de Peter Eriksson ontém um arquivo Ma-

ke�le (hamado ypMakefile) que exeutará todas as tarefas neessárias. Deve-se

instalar o Makefile no mapa de diretórios e editá-lo para re�etir os mapas que

se deseja distribuir. A partir do topo do arquivo, pode se enontrar o parâmetro

all que lista os serviços que o servidor ypserv oferee. Por padrão, a linha terá

a seguinte aparênia:

all: ethers hosts networks protools rp servies passwd group netid

Caso não se deseje produzir os mapas ethers.byname e ethers.byaddr, por exem-

plo, basta remover os pré-requisitos ethers para esta regra. Para testar a on�-

guração, deve-se iniiar om somente um ou dois mapas, omo por exemplo om

os mapas servies.*.
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Após editar o Makefile, enquanto ele já esteja no diretório de mapas, basta digitar

�make�. Este proedimento irá gerar automatiamente os mapas e instalá-los.

Deve-se estar seguro de atualizar os mapas toda vez que os mestres forem alterados,

aso ontrário eles permaneerão invisíveis para o restante da rede.

A próxima seção explia omo on�gurar o liente NIS. Caso a on�guração não

funione, deve-se tentar desobrir se alguma requisição foi reebida do servidor

ou não. Caso se espei�que o indiador -D ou -debug na linha de omando do

servidor NYS, ele apresentará uma série de mensagens informativas na onsole

sobre todas as pesquisas NIS reebidas e o resultado retornado. Certamente isso

será de extrema utilidade na busa da ausa de um problema. O servidor de Tobias

não tem tal opção disponível.

10.5 Segurança em Um Servidor NIS

O uso do NIS tem aspetos de segurança bastante deliados: ele pode deixar o

arquivo de senhas da rede aessível virtualmente a todos os usuários da rede loal

e a outras que possam estar interonetadas, o que pode failitar o aesso a um

grande número de intrusos. Assim que um intruso souber o nome do domínio NIS

e o endereço do servidor, ele pode simplesmente enviar uma requisição do mapa

passwd.byname e instantaneamente reeber todas as senhas do sistema. Com um

programa de quebra de senhas ágil e um bom diionário, desobrir a senha de

alguns usuários do sistema não será problema.

Devido a isso, foram riadas as opções onheidas omo seurenets. Elas res-

tringem o aesso ao servidor NIS a somente algumas máquinas, baseado no seu

endereço IP ou nos seus números de rede. A última versão do ypserv imple-

menta esta funionalidade de uma forma bastante simples, utilizando os arquivos

et/hosts.allow e et/hosts.deny, desrito no apítulo 9. Por exemplo, para

restringir o aesso ao servidor NIS somente às máquinas da rede da Cervejaria Vir-

tual, o administrador de redes deverá informar o seguinte no arquivo hosts.allow:

ypserv: 172.16.2

Isso faz om que todas as máquinas na rede IP 172.16.2.0 tenham aesso ao

servidor NIS. Para evitar que qualquer outra máquina aesse o servidor NIS deve-

se inluir a seguinte linha no arquivo hosts.deny:
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ypserv: all

Números IP não são a únia forma de espei�ar máquinas ou redes nos arquivos

hosts.allow e hosts.deny. Veri�que na página de manual de hosts.aess(5)

para maiores detalhes. De qualquer forma é importante saber que não é possível

usar nomes de máquinas ou domínios omo uma entrada de ypserv. Caso seja

espei�ado um nome de máquina, o servidor tentará resolver o endereço IP, mas

o resolvedor hama o servidor NYS, provoando um írulo viioso sem �m.

Pode-se ainda utilizar um programa portmaster seguro ao invés das opções

seurenets. O portmap-3.0

5

também utiliza o arquivo hosts.allow, disponibili-

zando-o para todos os servidores RPC e não somente para ypserv. Não se deve

utilizar os dois sistemas de segurança ao mesmo tempo, pois este proedimento

ausaria uma sobrearga nos proessos de autorização.

10.6 Con�gurando um Cliente NIS om NYS

O primeiro passo para a on�guração de um liente NYS é informar qual o ser-

vidor NIS que deve ser utilizado para os serviços NIS, on�gurando o arquivo de

on�guração /et/yp.onf. Uma entrada muito simples para a máquina da rede

da Viníola teria a seguinte aparênia:

# yp.onf - onfiguração YP para a bibliotea NYS. #

domainname viniola

server garibaldi

O primeiro omando india a todos os lientes NIS que eles pertenem ao domínio

NIS hamado viniola. Caso esta linha seja omitida, NYS irá utilizar o nome de

domínio de�nido no sistema através do omando domainname. O omando server

no arquivo aima de�ne o nome do servidor NIS a ser utilizado. Obviamente, o

endereço IP de garibaldi deve estar on�gurado no arquivo hosts. Alternativa-

mente pode-se usar o endereço IP no omando server.

Na forma mostrada aima, o omando server india ao NYS qual o nome do

servidor a ser usado, independente do onteúdo do ampo nome de domínio. Caso

5

Disponível via FTP an�nimo em metalab.un.edu sob o diretório Linux/systems/Network
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haja mudanças freqüentes entre diferentes domínios NIS para a mesma máquina

pode-se desejar manter a informação de diversos domínios no arquivo yp.onf.

Para tanto é neessário adiionar o nome do domínio ao omando server. Por

exemplo, pode-se alterar o exemplo aima para um equipamento portátil, que teria

o seguinte onteúdo:

# yp.onf - YP onfiguração para bibliotea NYS

#

server garibaldi viniola

server araaju ervejaria

Isto permite que o portátil possa ser onetado a qualquer um dos domínios NIS,

simplesmente alterando-se o nome do domínio através do omando domainname

em tempo de iniialização do sistema.

Após a riação de arquivos de on�guração básia e assegurando-se de que eles

estejam aessíveis a todos os usuários deve-se exeutar os primeiros testes, a �m

de veri�ar se a máquina onsegue onetar-se om o servidor NIS. Deve-se esolher

qualquer mapa que seja realmente distribuído pelo servidor, omo por exemplo o

hosts.byname e tentar reuperá-lo através do uso do utilitário ypat, que assim

omo todas as outras ferramentas administrativas NIS, deverá estar no diretório

/usr/sbin.

# ypat hosts.byname

191.72.2.2 axias axias.viniola.om.br

191.72.2.3 gramado gramado.viniola.om.br

191.72.1.1 araaju araaju.virtual.om.br

191.72.2.1 araaju araaju.viniola.om.br

191.72.1.2 maeio maeio.virtual.om.br

191.72.1.3 jpessoa jpessoa.virtual.om.br

191.72.2.4 garibaldi garibaldi.virtual.om.br

A saída obtida deverá ter uma aparênia similar à lista aima apresentada. Caso

se obtenha uma mensagem de erro omo por exemplo �� ou algo similar, as ausas

podem ser: ou o nome do servidor NIS do domínio de�nido em yp.onf não

existe, ou o servidor não pode ser alançado por alguma razão. Neste aso, deve

ser exeutado um omando ping para as máquinas envolvidas, a �m de veri�ar as

ondições de onetividade om o servidor NIS e aso a onexão esteja funionando

orretamente deve-se hear se o servidor NIS está ativo. Isto pode ser feito através

do omando rpinfo, o qual deve produzir a seguinte saída:
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# rpinfo -u servidor ypserv

programa 100004 versão 2 pronto e aguardando

10.7 Esolhendo os Mapas Corretos

Estando-se seguro de que a omuniação om o servidor NIS está em perfeitas

ondições, deve-se deidir quais arquivos de on�guração serão substituídos ou

inrementados om os mapas NIS. Comumente, utilizam-se os arquivos NIS para

funções de pesquisas de máquinas e senhas. O primeiro é espeialmente útil aso

não se exeute o BIND. O último permite que todos os usuários aessem qualquer

máquina do domínio utilizando a mesma onta e senha. Isto normalmente exige

que o diretório pessoal do usuário esteja loalizado de forma entral e seja om-

partilhado por todas as máquinas via NFS. Isso é expliado de forma detalhada

na seção 10.8 a seguir. Outros mapas, omo servies.byname, não provoam

um ganho tão visível, mas eonomizam a edição de alguns arquivos, aso se tenha

instalado qualquer apliação de rede que use o nome do serviço que não esteja no

arquivo padrão servies.

Geralmente, é desejável ter-se alguma liberdade de esolha quando uma função

de pesquisa deve utilizar arquivos loais e quando deve utilizar o servidor NIS.

NYS permite a on�guração da ordem em que uma função aessa estes serviços.

Isso é ontrolado através do arquivo /et/nsswith.onf, que signi�a Troa

de Serviços de Nomes

6

, o qual obviamente não está limitado somente a serviços

de nome. Para qualquer uma das funções de pesquisa suportadas pelo NYS, ele

onterá uma linha denominando os serviços a serem utilizados.

A ordem orreta dos serviços depende do tipo de dados. Porém não é omo se as

entradas ontidas no mapa servies.byname ontenham entradas diferentes do

arquivo servies loal, na verdade ele somente ontém mais dados. Então uma

boa opção pode residir em seleionar os arquivos loais iniialmente e hear os

mapas NIS somente se o nome do serviço não for enontrado. As informações de

nomes de máquinas, por outro lado, podem mudar freqüentemente; por outro lado

DNS ou o servidor NIS deve ter sempre as informações mais atualizadas, enquanto

o arquivo loal hosts é mantido somente omo uma ópia de segurança aso DNS

e NIS falhem. Neste aso, os arquivos loais devem ser heados por último.

O exemplo abaixo mostra omo on�gurar as funções gethostbyname(2),

6

Name Servie Swith
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gethostbyaddr(2) e getservbyname(2) onforme desrito aima. Elas tentarão

os serviços listados na ordem apresentada, onde aso uma pesquisa seja bem su-

edida, o resultado será informado, aso ontrário o próximo serviço será testado.

# pequeno exemplo do arquivo /et/nsswith.onf

#

hosts: nis dns files

servies: files nis

A lista ompleta de serviços pode ser de�nida omo uma entrada no arquivo

nsswith.onf mostrado. Os mapas orrentes, arquivos, servidores e objetos

podem ser pesquisados dependendo do nome da entrada.

nisplus ou nis+ Usa o servidor NIS+ para este domínio. A loalização do ser-

vidor é obtida no arquivo /et/nis.onf.

nis Usa o servidor NIS atual deste domínio. A loalização do servidor pesquisado

é on�gurado no arquivo yp.onf, onforme apresentado na seção anterior.

Para as entradas em hosts, os mapas hosts.byname e hosts.byaddr serão

pesquisados.

dns Usa o servidor de nomes DNS. Este tipo de serviço é somente útil om uma

entrada no arquivo hosts. As pesquisas de servidores de nomes são ainda

determinadas pelo arquivo padrão resolv.onf.

files Usa o arquivo loal, omo o arquivo /et/hosts om entrada de hosts.

dbm Pesquisa os arquivos DBM loalizados em /var/dbm. O nome usado pelo

arquivo é o orrespondente no mapa NIS.

Atualmente, NYS suporta as seguintes entradas no arquivo nsswith.onf: hosts,

networks, passwd, group, shadow, gshadow, servies, protools, rp e ethers.

Outras entradas similares podem ser adiionadas.

A desrição abaixo apresenta um exemplo ompleto, que introduz uma outra fun-

ionalidade no arquivo nsswith.onf: o parâmetro [NOTFOUND=return℄ no pa-

râmetro hosts informa ao NYS para retornar aso o item desejado não seja en-

ontrado na base de dados do NIS ou DNS. Ou seja, NYS irá ontinuar a pesquisa

nos arquivos loais somente se o aionamento do NIS ou do servidor DNS falhar

por algum motivo. Neste aso os arquivos loais podem ser usados em tempo de

iniialização e omo uma ópia de segurança quando o servidor NIS estiver inativo.
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Exemplo do arquivo nsswith.onf:

# /et/nsswith.onf

#

hosts: nis dns [NOTFOUND=return℄ files

networks: nis [NOTFOUND=return℄ files

servies: files nis

protools: files nis

rp: files nis

10.8 Usando os Mapas passwd e group

Uma das maiores apliações do NIS é a sinronização de usuários e informações de

ontas em todas as máquinas de um domínio NIS. Portanto, normalmente mantêm-

se somente um pequeno arquivo /et/passwd loal, no qual as informações de todo

o domínio são anexadas a partir dos mapas NIS. De qualquer forma, a simples

habilitação de pesquisas NIS para este serviço no arquivo nsswith.onf pode

não ser su�iente.

Ao basear-se nas informações de senhas distribuídas pelo NIS, deve se estar seguro

de que a identi�ação numéria de um usuário de qualquer onta do arquivo passwd

loal não oinida om a identi�ação numéria dos usuários do servidor NIS. Pode-

se utilizar estas failidades para outros propósitos, omo a montagem de volumes

NFS de outras máquinas na rede loal.

Caso as identi�ações numérias nos arquivos /et/passwd ou /et/group tenha

alguma inonsistênia om os mapas NIS, isso provoará a neessidade de ajus-

tes de propriedade de todos os arquivos de usuários om identi�ação numéria

duplamente refereniada em ambos os arquivos. Iniialmente deve-se alterar as

identi�ações numérias de usuários e grupos nos arquivos passwd e group para

novos valores, em segundo lugar deve-se loalizar todos os arquivos pertenentes

ao usuário reém-alterado, e �nalmente alterar a propriedade para a nova identi-

�ação. Assumindo que o usuário news tenha uma identi�ação numéria igual a

9 e o usuário sandro tenha uma identi�ação igual a 103, a qual foi mudada para

outro valor, devem então ser empregados os seguintes omandos:
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# find / -uid 9 -print >/tmp/uid.9

# find / -uid 103 -print >/tmp/uid.103

# at /tmp/uid.9 | xargs hown news

# at /tmp/uid.103 | xargs hown sandro

É importante que estes omandos sejam exeutados om o novo arquivo passwd

instalado e que sejam identi�ados todos os nomes de arquivos antes de se alterar

a propriedade de qualquer um deles. Para atualizar os grupos proprietários dos

arquivos deve-se usar um omando similar.

Após este proedimento, a identi�ação numéria dos usuários e grupos do sistema

deverá estar em aordo om os demais sistemas do domínio NIS. O próximo passo a

ser exeutado, será a adição das linhas de on�guração do arquivo nsswith.onf

que habilita pesquisas NIS para informações de usuários e grupos:

# /et/nsswith.onf - tratamento de passwd e group

passwd: nis files

group: nis files

Isso habilita a pesquisa em primeiro lugar nos mapas NIS dos omandos login e

todos os seus amigos, ao tentar aessar o sistema e aso a pesquisa falhe, india a

utilização dos arquivos loais. Normalmente pratiamente todos as usuários serão

removidos dos arquivos loais e somente as entradas para o superusuário root e

ontas genérias omo mail estarão presentes. Isso se deve ao fato de que tarefas

vitais do sistema podem requerer o mapeamento de identi�ações numérias para

nomes de usuários e vie-versa. Por exemplo, tarefas administrativas do programa

ron devem ser exeutadas pelo omando su para temporariamente tornar-se o

usuário news, ou o subsistema UUCP pode gerar um relatório de ondição. Caso os

usuários news e uup não tenham entradas no arquivo loal passwd, estas tarefas

irão falhar lamentavelmente aso o NIS não esteja ativo.

Há dois importantes aspetos de tudo o que foi apresentado até aqui: por um lado,

a on�guração onforme desrita neste guia funiona somente para onjuntos de

programas que não utilizem senhas sombra, omo aqueles inluídos no paote

util-linux. Os detalhes de se utilizar senhas sombra om NIS serão mostrados

a seguir. Por outro lado, os omandos de aesso não são os únios a utilizarem

o arquivo passwd �por exemplo o omando ls utilizado onstantemente por um

grande número de usuários. Sempre que seja onstruída uma longa lista, ls irá

mostrar os nomes simbólios dos usuários e grupos proprietários de arquivos, os

quais são na verdade o que o omando enontrou para ada identi�ação numéria
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de usuário e grupo no servidor NIS na primeira pesquisa efetuada. Isso irá tornar

o proessamento terrivelmente mais lento aso a rede loal esteja ongestionada,

ou ainda pior, quando o servidor NIS não estiver na mesma rede físia, fazendo

om que os datagramas tenham que passar através de um roteador.

Bem, esta ainda não é a história ompleta. Imaginemos o que aontee quando um

usuário muda a sua senha. Normalmente, ele aiona o omando passwd, o qual

reeberá a nova senha e atualizará o arquivo passwd loal. Isso é impossível om

o NIS, uma vez que na verdade ele não está disponível loalmente, porém fazer

om que os usuários aessem diretamente o servidor NIS pode não ser uma opção

aeitável. Desta forma, NIS provê um substituto ao programa passwd hamado

yppasswd, o qual faz um trabalho análogo na presença do NIS. Para alterar a

senha na máquina servidora, deve-se ontatar o servidor yppasswdd via RPC e

prover as informações da senha alterada. Normalmente deve-se instalar o programa

yppasswd sobre o programa passwd normal da seguinte forma:

# d /bin

# mv passwd passwd.old

# ln yppasswd passwd

Simultaneamente deve-se instalar o programa rp.yppasswdd no servidor e iniiá-

lo a partir do r.inet2. Isto irá efetivamente esonder todos os detalhes de

tratamento de senhas e usuários pelo NIS.

10.9 Utilizando NIS om Suporte a Senhas Sombra

Ainda não há suporte a senhas sombra no NIS. John F. Haugh, o autor do onjunto

de softwares de senhas sombra, liberou uma versão da bibliotea de funções sombra

através da liença GPL no grupo omp.soures.mis. Há algum suporte a NIS,

mas ainda está inompleto e os arquivos não podem ser adiionados à bibliotea

padrão C. Por outro lado, a publiação de informações do arquivo /et/shadow via

NIS é uma forma de de�iênia aos propósitos das ferramentas de senhas sombra.

Apesar das funções de pesquisas de senhas NYS não utilizarem o mapa shadow.by

name ou qualquer outro similar, NYS suporta esta sistemátia usando um arquivo

/et/shadow de forma transparente. Quando a implementação NYS de getpwnam

é aionada para pesquisar as informações espei�adas em um nome de aesso for-

neido, as failidades espei�adas pela entrada passwd no arquivo nsswith.onf

são utilizadas.
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O serviço nis irá simplesmente pesquisar o nome no mapa passwd.byname no ser-

vidor NIS. O serviço files irá veri�ar se o arquivo /et/shadow está presente

e em aso positivo, tentará abrí-lo. Caso não esteja, ou aso não tenha privilé-

gios de root, usará o omportamento tradiional de pesquisar somente o arquivo

/et/passwd. De qualquer forma, aso o arquivo shadow exista e possa ser aberto,

NYS irá extrair a senha de usuário do arquivo shadow. A função getpwuid é im-

plementada de forma similar. Desta forma, os binários ompilados om NYS irão

lidar om um onjunto de ferramentas de senhas sombra de forma transparente.

10.10 Utilizando o Tradiional Código NIS

Caso se esteja utilizando o ódigo tradiional que pode ser enontrado na lib,

a on�guração de um liente NIS pode ser um pouo diferente. Por um lado,

pode-se usar um servidor ypbind para propagar os servidores ativos, ao invés de

divulgar isso a partir de um arquivo de on�guração. Deve-se estar seguro de que o

programa ypbind será aionado na iniialização do sistema. Ele deve ser aionado

após o domínio NIS ter sido on�gurado e o portmapper RPC ter sido iniializado.

Aionando-se o ypat para testar o servidor pode funionar onforme o mostrado

anteriormente.

Reentemente, tem havido algumas informações de que o NIS pode falhar om

a seguinte mensagem de erro �lntudp_reate: RPC: falha de portmapper -

RPC: inapaz de reeber�. Isso se deve a uma inompatibilidade na forma omo

ypbind omunia-se om as informações de onstrução das funções da bibliotea.

Neste aso deve-se utilizar uma versão atualizada do NIS e reompilá-la para que

o problema seja soluionado.

7

Adiionalmente abe itar que a forma omo o NIS deide se deve meslar as

informações NIS om os arquivos loais é distinta daquela utilizada pelo NYS. Por

exemplo, para utilizar os mapas de senhas NIS, deve-se inluir a seguinte linha no

mapa /et/passwd:

+:*:0:0:::

Isto assinala o loal onde as funções de pesquisa de senhas �inserem� os mapas

NIS. Deve-se inserir uma linha similar (menos as últimas duas olunas) em um

7

O fonte do yp-linux pode ser obtido em ftp.uni-paderborn.de no diretório

/pub/Linux/LOCAL.
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arquivo /et/group para se obter o mesmo resultado. Para usar os mapas hosts.*

distribuídos pelo NIS, deve-se mudar a linha order no arquivo host.onf. Por

exemplo, aso se deseje usar NIS, DNS e o arquivo /et/hosts (nesta ordem) será

neessária a seguinte alteração na linha para

order yp bind hosts

A implementação tradiional do NIS não suporta outros mapas no momento.
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Capítulo 11

O Sistema de Arquivos de

Rede

NFS, o sistema de arquivos de redes, é provavelmente o serviço de rede mais im-

portante que utiliza o RPC. Ele permite aessar arquivos em máquinas remotas

exatamente da mesma maneira omo um usuário aessa qualquer arquivo loal-

mente. Isto é possível graças à mistura de funionalidades do kernel no lado do

liente (que usa o sistema de arquivos remoto) e um servidor NFS no lado do

servidor (que provê os arquivos de dados). Este aesso ao arquivo é ompletamen-

te transparente ao liente e funiona om uma grande variedade de servidores e

arquiteturas de máquinas.

NFS oferee diversas vantagens:

� Os dados aessados por todos os usuários podem ser mantidos numa máquina

entral, om os lientes montando seus diretórios no momento da iniializa-

ção. Por exemplo, pode-se manter todas as ontas de usuários em uma únia

máquina e ter-se todas as máquinas da rede montando os diretórios pessoais

/home a partir daquela máquina (um típio servidor de arquivos). Se for ins-

talado junto om NIS, os usuários podem aessar qualquer sistema e ainda

trabalhar em um únio onjunto de arquivos.

� Dados que onsomem muito espaço em diso podem ser mantidos em uma

únia máquina. Por exemplo, todos os arquivos e programas relaionados

om o L

A

T

E

X e METAFONT podem ser mantidos em um únio servidor.

199
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� Dados Administrativos podem ser mantidos em uma únia máquina, não

sendo neessário mais utilizar o omando de ópias remotas rp para instalar

o mesmo arquivo em 20 diferentes máquinas.

Não é difíil exeutar a on�guração básia de operações NFS, tanto no lado liente

quanto servidor e este apítulo tem a função de ensinar omo isso é feito.

Linux NFS é prinipalmente um trabalho de Rik Sladkey,

1

que esreveu o ódigo

orrespondente ao núleo do NFS e muitas partes do servidor NFS. Este último é

derivado do programa de usuário unfsd do servidor NFS originalmente esrito por

Mark Shand e do hnfs (Harris NFS) servidor NFS, esrito por Donald Beker.

Vamos dar uma olhada agora no funionamento do NFS. Um liente soliita a

montagem de um diretório de um servidor remoto em um diretório loal, da mesma

maneira que ele monta um dispositivo físio loal. No entanto a sintaxe não é

exatamente a mesma. Por exemplo, para montar o arquivo /home da máquina

araaju em users na máquina blumenau, o administrador poderá exeutar o

seguinte omando na máquina blumenau:

2

# mount -t nfs araaju:/home /users

mount irá tentar onetar-se om o programa servidor remoto hamado mountd

na máquina araaju via RPC. O servidor irá veri�ar se a máquina blumenau

tem permissão para montar o diretório em questão, e aso tenha, retorna a ela um

desritor de arquivos. Este desritor de arquivos será usado em todas as requisições

posteriores aos arquivos sob o users.

Quando alguém aessa um arquivo sob NFS, o kernel manda uma hamada RPC

para o servidor nfsd na máquina servidora. Esta hamada leva omo parâmetro

o desritor de arquivos, o nome do arquivo a ser aessado, o identi�ador de

usuário e de grupo. Eles são usados para ontrolar os direitos de aesso sobre um

determinado arquivo. Para poder evitar que usuários não autorizados leiam ou

modi�quem os arquivos, identi�ações de usuários e grupos devem ser iguais em

ambos os servidores.

Em várias implementações de Unix, as funionalidades de lientes e servidores NFS

são implementadas em programas a nível de kernel, que são ativados no espaço de

1

Rik pode ser enontrado no jrs�world.std.om.

2

Note que se pode omitir a opção -t nfs, porque o programa mount sabe que o aratere dois

pontos (:) india um volume NFS.
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usuário durante a iniialização do sistema. Eles são: o programas NFS (nfsd) no

servidor e o programa Servidor de Bloos de Entrada e Saída , (biod) que é exeu-

tado no liente. Para aumentar a performane, o programa biod realiza entradas

e saídas assínronas usando �leituras adiantadas� e �gravações atrasadas�, assim

omo diversas instânias do programa nfsd são exeutadas onorrentemente.

A implementação de NFS no Linux é um pouo diferente: o ódigo do liente está

integrado �rmemente nas amadas do sistema de arquivo virtual (VFS) do kernel

e não requerem ontrole adiional do programa biod. Por outro lado, o ódigo

do servidor é exeutado totalmente no espaço de usuário, tornando pratiamente

impossível exeutarem-se várias ópias do programa servidor simultaneamente,

devido às questões de sinronismo que isto pode envolver.

O maior problema om o ódigo NFS Linux é que o kernel do Linux versão 1.0

não pode aloar pedaços de memória om mais de 4kb; omo onseqüênia, o

ódigo de rede não pode suportar datagramas maiores que 3500 bytes após terem

sido retirados o tamanho do abeçalho, et.. Isto signi�a que as transferênias

om servidores NFS rodando em sistemas que utilizam omo padrão tamanhos

grandes de datagramas UDP (por exemplo: 8k no SunOS ) preisam ser reduzidos

arti�ialmente. Isto produz perda de performane em algumas irunstânias.

3

Esta limitação desapareeu nos kernels posteriores ao kernel Linux-1.1 e o ódigo

do liente vem sendo modi�ado para se ter melhorias.

11.1 Preparando o NFS

Antes de se usar o NFS, tanto o servidor omo o liente, deve-se estar seguro

de que o kernel tenha suporte a NFS. Os kernels modernos têm uma interfae

simples para esta veri�ação que reside no sistema de arquivos /pro: o arquivo

/pro/filesystems, que voê pode ser visualizado através do programa at:

$ at /pro/filesystems

minix

ext2

msdos

nodev pro

3

Como me expliou Alan Cox: a espei�ação NFS requer que o servidor desarregue ada

bloo de dados gravados em diso antes de retornar um OK. Como no kernel do BSD, é possível

somente esrever páginas om tamanho de 4 Kb, gravar quatro pedaços de 1 Kb em um servidor

baseado em BSD resulta em quatro operações de gravação om 4 Kb ada.
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nodev nfs

Se a palavra nfs estiver faltando na lista, então será neessário ompilar o kernel

habilitando o suporte a NFS. Veja na seção �Con�guração do kernel � no apítulo 3,

omo on�gurar as opções do kernel .

Para versões do kernel anteriores a Linux 1.1, a maneira mais simples de desobrir

se o kernel tem suporte a NFS habilitado é tentar montar um sistema de arquivo

NFS. Para isto, deve-se riar um diretório sob /tmp, e tentar montar um diretório

loal nele, omo por exemplo:

# mkdir /tmp/teste

# mount loalhost:/et /tmp/teste

Se o omando mount falhar e apresentar a seguinte mensagem �tipo de sistema

de arquivos nfs não suportado pelo kernel�, deverá ser ompilado um novo

kernel om o NFS habilitado. Outras mensagens de erros não representarão pro-

blemas, omo por exemplo o fato de ainda não ter sido on�gurado o servidor NFS

na máquina loal.

11.2 Montando um Volume NFS

Os volumes NFS

4

são montados de uma maneira muito similar à forma omo os

sistemas de arquivos normais são montados.

Pode-se aionar o omando mount usando a seguinte sintaxe:

# mount -t nfs volume_nfs diretório_loal opções

O parâmetro volume_nfs deve ser espei�ado om a seguinte sintaxe:

máquina_remota :diretório_remoto . Dado que esta notação é própria do sistema

de arquivo NFS, não será neessário utilizar a opção -t nfs.

Existem opções adiionais que podem ser espei�adas om o omando mount, so-

bre a montagem de um volume NFS. Elas podem ser informadas após a opção -o

na linha de omando, ou no ampo de opções do arquivo /et/fstab. Em ambos

4

Nos referimos a volumes e não a sistemas de arquivos, porque eles não são realmente sistemas

de arquivos.
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os asos, múltiplas opções devem ser separadas por vírgulas. As opções espei�-

adas na linha de omando têm preferênia sobre as dadas no arquivo fstab.

Segue um exemplo de entrada no arquivo /et/fstab :

# volume ponto de montagem tipo opções

news:/usr/spool/news /usr/spool/news nfs timeo=14,intr

Este volume pode ser montado através do omando:

# mount news:/usr/spool/news

Na ausênia de uma entrada no arquivo fstab, as hamadas NFS ao programa

mount podem pareer omplexas. Supondo-se que se queira montar o diretório

home de uma máquina hamada lua, que usa tamanho de bloo de 4k para ope-

rações de leitura/esrita. Será neessário então diminuir o tamanho de bloo em

2k para adaptar-se ao tamanho do datagrama Linux, utilizando-se o omando:

# mount lua:/home /home -o rsize=2048,wsize=2048

A lista de todas as opções válidas está desrita ompletamente nas páginas de

manual do nfs(5), que vêm om os utilitários do NFS de Rik Sladkey (os quais

podem ser enontradas no paote util-linux). As opções mais importantes são:

rsize=n and wsize=n Esta opção espei�a o tamanho do datagrama usado pe-

los lientes NFS nas requisições de leitura e esrita, respetivamente. Elas

têm omo padrão o tamanho de 1024 bytes, devido ao limite do datagrama

do UDP desrito abaixo.

timeo=n Esta opção on�gura o tempo (em déimos de segundo) que o liente

NFS irá esperar por uma requisição ompletar. O valor padrão é de 0.7

segundos.

hard Mara o volume omo uma montagem direta. É um valor padrão.

soft A montagem do volume é lógia (oposta à opção hard).

intr Permite que sinais do núleo interrompam uma hamada NFS. Útil quan-

do se quer interromper uma opção, ou seja quando o servidor não estiver

respondendo por algum motivo, omo por exemplo queda da rede.
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Exeto para as opções rsize e wsize, todas as demais apliam-se ao omporta-

mento do liente, aso o servidor �que inaessível temporariamente. Elas atuam

em onjunto na seguinte situação: se o liente envia um requisição ao servidor

NFS, ele espera que a operação termine após um erto intervalo (espei�ado na

opção timeout. Caso não seja reebida qualquer on�rmação dentro do tempo

predeterminado, oorrerá a hamada ultrapassagem de tempo menor e a operação

será repetida dentro do intervalo de tempo de espera de�nido. Ao se atingir 60

segundos sem resposta, oorrerá uma ultrapassagem de tempo maior.

Por padrão, a ultrapassagem de tempo maior fará om que seja impressa uma

mensagem na tela do liente e todo o proesso seja reiniiado, om um tempo de

espera igual ao dobro do tempo anterior. Teoriamente isto poderá perpetuar-se

eternamente. Volumes que �am tentando uma operação até que o servidor se

torne disponível são onheidos omo montagem direta

5

. O oposto, os volumes

montados pelo método simbólio

6

geram um erro de E/S para o proesso liente

quando oorrer a �ultrapassagem do tempo de espera�. Devido ao proesso de �gra-

vação atrasada� introduzido no bu�er de ahe de E/S, esta ondição de erro não

é informada ao proesso liente antes dele hamar a próxima função de gravação

7

,

fazendo om que o programa não possa garantir que uma operação de esrita em

um volume montado simboliamente foi onluída om suesso.

O volume estar montado direta ou simboliamente não é uma simples questão de

gosto, mas tem muito a ver om o tipo de operação que se deseje efetuar neste

volume. Por exemplo, aso se queira montar programas X via NFS, ertamente

não se gostaria que uma sessão X parasse, somente porque alguém interrompeu a

rede, ou porque alguém tirou o abo da plaa Ehternet por um momento. Através

da montagem direta de um volume, pode-se garantir que a estação irá esperar

até que se restabeleça o ontato om o servidor NFS. Por outro lado, dados não

rítios omo arquivos FTP, podem ser montados de forma simbólia, fazendo

om que a sessão loal não seja interrompida nos asos em que a máquina remota

está inoperante ou temporariamente inaessível. Caso a onexão om o servidor

seja de má qualidade ou utiliza um roteador sobrearregado, pode-se inrementar

o tempo de espera iniial usando a opção timeo, ou montar o volume de forma

direta, porém permitindo interrupções por sinais às hamadas NFS, fazendo om

que qualquer espera exessiva no aesso a um arquivo possa ser interrompida.

Normalmente, o servidor mountd aompanhará de alguma forma quais os diretórios

5

hard-mount

6

soft-mount

7

write(2)
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que estão montados e em quais máquinas. Esta informação pode ser apresentada

através do programa showmount, inluído no paote de apliações NFS. No entanto

o programa mountd do Linux pode também informar os volumes disponíveis via

NFS através do omando mount, expliitado sem parâmetros.

11.3 Os Servidores NFS

Caso se queira prover serviços NFS para outras máquinas, ou seja tornar-se um

servidor NFS, deve ser exeutado o programa nfsd e o servidor mountd na máquina

loal. Como aontee em programas baseados em RPC, eles não são gereniados

pelo servidor inetd, mas sim aionados durante a iniialização e auto-registrados

no servidor portmapper. Entretanto tem-se que garantir que ele só será exeutado

após o iníio da exeução do programa rp.portmap. Normalmente são inluídas

as seguintes linhas no arquivo de iniialização r.inet2:

if [ -x /usr/sbin/rp.mountd ℄; then

/usr/sbin/rp.mountd; eho -n " mountd"

fi

if [ -x /usr/sbin/rp.nfsd ℄; then

/usr/sbin/rp.nfsd; eho -n " nfsd"

fi

As informações referentes à propriedade dos arquivos que um servidor NFS propor-

iona aos lientes são ompostas somente pelo número de identi�ação do usuário

(uid) e do grupo (gid). Se tanto o liente omo o servidor assoiarem o mesmo

nome de usuário e grupo a estes números de identi�ação, eles ompartilham do

mesmo espaço de usuários e grupos. Por exemplo, este é o aso quando se utiliza

o NIS para distribuir as informações do arquivo passwd para todas as máquinas

da rede.

No entanto, em algumas oasiões os números não oinidem. Melhor do que �ar

atualizando as identi�ações de lientes e grupos para oinidirem om os do ser-

vidor, pode-se utilizar o servidor de mapas ugidd para a exeução desta tarefa.

Utilizando-se a opção map_daemon expliada abaixo, pode-se indiar ao programa

nfsd que estabeleça uma orrespondênia das identi�ações (uid/gid) do servidor

om as dos equipamentos lientes, om a ajuda do programa ugidd exeutado na

máquina liente.
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ugidd é um servidor baseado em RPC e é iniiado em r.inet2, da mesma forma

que nfsd e mountd.

if [ -x /usr/sbin/rp.ugidd ℄; then

/usr/sbin/rp.ugidd; eho -n " ugidd"

fi

11.4 O Arquivo exports

Enquanto as opções aima são apliadas na on�guração do liente NFS, existe

um diferente onjunto de opções que se apliam ao servidor e que afetam o seu

relaionamento om ada possível liente. Estas opções são inluídas no arquivo

/et/exports.

Por padrão, o programa mountd não permite a ninguém que monte qualquer dire-

tório de sua máquina, o que é uma atitude orreta. Para permitir uma ou mais

máquinas montarem um diretório via NFS, ele deve ser exportado, ou seja deve

estar espei�ado no arquivo exports. Um exemplo deste arquivo é o seguinte:

# arquivo exports para araaju

/home blumenau(rw) maeio(rw) axias(rw)

/usr/X386 blumenau(ro) maeio(ro) axias(ro)

/usr/TeX blumenau(ro) maeio(ro) axias(ro)

/ blumenau(rw,no_root_squash)

/home/ftp (ro)

Cada linha de�ne um diretório e uma lista de máquinas que podem montá-lo. Um

nome de máquina é normalmente indiado pelo nome totalmente quali�ado, mas

podem ser adiionadas as másaras * e ?, om ação idêntia a que elas têm no in-

tepretador de omandos Bourne . Por exemplo: lab*.pantanal.edu.br oinide

om lab01.pantanal.edu.br assim omo também om laber.pantanal.edu.br.

Se não for informado nenhum nome de máquina, omo no exemplo aima do dire-

tório /home/ftp, qualquer máquina tem permissão para montar este diretório.

Quando é feita a heagem de uma máquina liente no arquivo exports, o pro-

grama mountd prourará o nome de máquina liente usando a hamada

gethostbyaddr(2). Com o DNS, esta hamada retorna o nome an�nio de má-

quina do liente, riando assim a proibição da utilização de nomes alternativos de

máquinas no arquivo exports. Sem o uso de DNS, o nome retornado é o primeiro



11.4. O Arquivo exports 207

nome de máquina enontrado no arquivo hosts que oinida om o endereço do

liente.

O nome da máquina pode ser seguido por uma lista de opções, entre parênteses e

separadas por vírgulas. Estas opções têm os seguintes valores:

inseure Permite o aesso não autentiado a partir desta máquina.

unix-rp Requer autentiação RPC (domínio UNIX) para esta máquina. Isto

é requerido somente para as requisições originadas a partir de uma porta

reservada Internet (isto é, portas om números menor que 1024). Esta opção

está ativa por padrão.

seure-rp Requer autentiação segura RPC para esta máquina. Isto ainda não

foi implementado. Veja a doumentação da Sun em �Seure RPC�.

kerberos Requer autentiação Kerberos para aesso desta máquina. Isto ainda

não está implementado. Veja a doumentação do MIT sobre sistemas de

autentiação Kerberos.

root_squash Esta é uma araterístia de segurança que proíbe que o superusuá-

rio dos servidores espei�ados tenha qualquer direito de aesso espeial a

partir de sua identi�ação igual a 0 no liente, que será alterada no servidor

para 65534 (-2). Esta identi�ação deve ser assoiada ao usuário nobody.

no_root_squash Não mapeia requisições do usuário om identi�ação 0. Esta

opção é ativada por padrão.

ro Monta hierarquiamente os arquivos, somente para leitura. Esta opção é usada

por padrão.

rw Monta hierarquiamente os arquivos, om autorizações para leitura e gravação.

link_relative Converte ligações simbólias absolutas (onde a ligação omeça

om uma barra) em ligações relativas oloando os pre�xos ../ que sejam

neessários para obter a rota do diretório que ontém a ligação para a raiz

no servidor. Esta opção somente faz sentido quanto é montado um sistema

de arquivos ompleto de uma máquina, onde algumas ligações podem apon-

tar para arquivos inválidos, ou pior, para arquivos que nuna deveriam ser

apontados. Esta opção é usada por padrão.

link_absolute Deixa todas as ligações simbólias inalteradas (é a opção normal

dos servidores NFS da Sun).
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map_identity A opção map_identity india ao servidor para assumir que o li-

ente usa as mesmas identi�ações de usuário e grupos que o servidor. Esta

opção é usada por padrão.

map_daemon Esta opção avisa o servidor NFS para assumir que o liente e o ser-

vidor não ompartilham a mesma identi�ação de usuários e grupos. O

servidor nfsd irá então onstruir uma lista da identi�ação de mapas entre

liente e servidor, através da hamada ao servidor ugidd na máquina liente.

Durante a iniialização dos programas nfsd ou mountd, qualquer erro de análise

do arquivo exports será relatado ao servidor syslogd om o nível de aviso.

Note que o nome de máquina é obtido a partir do endereçamento IP do liente

através do mapeamento reverso, devendo-se on�gurar orretamente o resolvedor

de nomes. Caso se utilize o BIND e a segurança seja um item fundamental, deve-se

habilitar a heagem de nomes falsos (�spoof�) no arquivo host.onf.

11.5 O AutoMontador Linux

Às vezes pode ser ontra indiado montar todos os volumes NFS que os usuários

possivelmente queiram aessar. Devido ao grande número de volumes a serem

montados, ou devido ao tempo que será utilizado na iniialização do sistema. Uma

alternativa viável para isto é o utilitário automounter. Trata-se de um servidor

que automátia e transparentemente monta qualquer volume NFS sempre que for

neessário e o desmonta quando eles não forem usados por um determinado período

de tempo. Uma das oisas inteligentes do automontador é que ele pode montar

alguns volumes a partir de loais alternativos. Por exemplo aso se queira manter

ópias de programas X em duas ou três máquinas, pode-se espei�ar todas elas

para serem montadas no diretório usr/X386; fazendo om que o automontador

tente montar alguma delas até que onsiga obter suesso om alguma.

O programa automounter normalmente usado no Linux é onheido omo amd.

Ele foi originalmente esrito por Jan-Simon Pendry e foi portado para o Linux

por Rik Sladkey. A versão atual é a amd-6.0b1.

Expliar o programa amd está além do esopo deste apítulo. Para uma boa

leitura sobre o tema, por favor veja nos fontes; eles ontêm um arquivo texinfo

om diversas informações detalhadas.
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Gereniando o Taylor UUCP

12.1 História

O UUCP foi desenvolvido no �nal dos anos setenta por Mike Lesk nos Labora-

tórios AT&T Bell para efetuar uma ligação de rede e notíias Usenet sobre uma

linha disada. Uma vez que a maioria das pessoas deseja ter à sua disposição o

orreio eletr�nio e notíias Usenet em máquinas doméstias onetadas através

de modems, o UUCP ainda se mantém bastante popular. Apesar de haver muitas

implementações sendo exeutadas em uma grande variedade de plataformas de

hardware e sistemas operaionais, elas têm um alto nível de ompatibilidade.

De qualquer forma, omo muitos softwares que de alguma forma se tornaram

um �padrão� através dos anos, não há uma versão que possa ser hamada de

o programa UUCP. Na verdade há um inessante proesso de evolução desde a

primeira versão implementada em 1976. Atualmente, há duas linhas que diferem

basiamente no seu suporte a hardware e na sua forma de on�guração. A partir

destas há várias derivações que diferem minimamente.

Uma das variações onheida omo �Versão 2 UUCP�, a qual data de 1977, é

uma implementação de Mike Lesk, David A. Novitz, e Greg Chesson. Apesar

de já ser um pouo antiga, ainda é usada om bastante freqüênia. Reentes

implementações da Versão 2 disponibilizam muitas das failidades das variações

mais reentes do UUCP.

A segunda variação é mais reente, tendo sido desenvolvida em 1983 e é denomi-

209
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nada BNU (Utilidades Básias de Rede), HoneyDanBer UUCP, ou HDB, de forma

abreviada. O nome é derivado dos nomes dos autores, P. Honeyman, D. A. Novitz

e B. E. Redman. HDB foi onebido para eliminar algumas das de�iênias da

Versão 2 do UUCP. Por exemplo, novos protoolos de transferênia foram adi-

ionados e o diretório de trabalhos transitórios foi dividido, existindo agora um

diretório para ada um dos diferentes sites om os quais se tenha tráfego UUCP.

A implementação atual do UUCP distribuída om o Linux é denominada Taylor

UUCP 1.06,

1

na qual este apítulo está baseado. A versão Taylor UUCP 1.04 foi

liberada em fevereiro de 1993. Além dos arquivos de on�guração usuais, Taylor

UUCP pode ainda ser ompilado para utilizar os novos estilos de arquivos de

on�guração, onheidos omo �Taylor�.

A versão 1.05 foi liberada reentemente e em breve estará disponível na maioria

das distribuições. As diferenças entre versões normalmente afetam funionalidades

raramente utilizadas. Portanto é muito provável que se onsiga on�gurar as novas

versões om as informações existentes neste Guia.

O Taylor UUCP é normalmente ompilado om ompatibilidade BNU na maioria

das distribuições Linux, no esquema de formato Taylor ou em ambos os formatos.

Como este último é muito mais �exível e provavelmente mais simples de ser enten-

dido do que os obsuros arquivos de on�guração BNU, desreveremos o formato

Taylor.

O propósito deste apítulo não é o de forneer uma desrição exaustiva de quais

opções podem ser usadas na linha de omandos do UUCP e o que elas fazem, mas

sim apresentar uma desrição lara sobre a on�guração de um nó funional do

UUCP. A primeira seção fornee uma introdução sobre a exeução de implemen-

tações remotas do UUCP e transferênias de arquivos. Caso voê não seja um

usuário iniiante om o UUCP, poderá passar diretamente para a seção Arquivos

de Con�guração UUCP, a qual explia os vários arquivos usados na on�guração

do UUCP.

De qualquer forma assumiremos que o leitor está familiarizado om o onjunto de

programas de usuário UUCP. Há os programas uup e uux. Para uma desrição

ompleta, por favor referenie-se às páginas de manual destes omandos.

Apesar destes programas estarem amplamente disponíveis ao públio em geral, o

onjunto de programas de usuários uux e uup ontém uma série de omandos des-

tinados somente ao uso administrativo. Eles são usados para monitorar o tráfego

1

Desenvolvido e registrado por Ian Taylor, 1993.
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UUCP através do nó, removendo antigos arquivos de histório ou ompilando esta-

tístias. Nenhum destes será aqui desrito, uma vez que são omandos periférios

às tarefas prinipais do UUCP. Além do mais, eles devem estar bem doumenta-

dos, de uma forma relativamente simples de entendimento. Mais, há os programas

que exeutam a maior parte do trabalho do UUCP. Eles são denominados uuio

(onde io signi�a opiar-para e opiar-de)

2

e uuxqt, o qual exeutará tarefas

enviadas por sistemas remotos.

12.1.1 Maiores Informações Sobre o UUCP

Aqueles que não enontrarem neste apítulo tudo o que neessitem, devem ler

adiionalmente a doumentação que aompanha o programa: normalmente um

onjunto de arquivos no formato texinfo que desrevem a on�guração usando o

esquema de Taylor

3

. Texinfo pode ser onvertido para DVI e para arquivo info

GNU usando os programas tex e makeinfo, respetivamente.

Caso se deseje usar o BNU ou mesmo os arquivos de on�guração da Versão 2,

há um livro muito bom sobre o tema hamado �Gereniando UUCP e Usenet�

([OReilly89℄). Partiularmente eu o aho muito útil. Outra boa fonte de informa-

ções sobre o UUCP para Linux é o Como Fazer-UUCP de Vine Shakan, o qual é

postado regularmente em omp.os.linux.announe.

Há ainda um grupo de notíias para disussão do UUCP, hamado omp.mail.u-

up. Caso voê tenha questões espeí�as sobre o Taylor UUCP, o loal mais

indiado para postar as suas perguntas é o grupo de disussão omp.os.linux.

12.2 Introdução

12.2.1 Transportadores UUCP e Exeução Remota

Vital para o entendimento do UUCP é o oneito de tarefa. Cada transferênia

que um usuário iniia om o programa uup ou uux é hamada de tarefa. Ela é

onstituída por um omando a ser exeutado no sistema remoto e uma oleção

de arquivos a ser transferida entre sites. Uma das partes pode ser omitida, aso

neessário.

2

opy-in opy-out

3

Através do omando info na linha de omandos.
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Como exemplo, assumiremos que foi proessado o seguinte omando na máquina

loal, o qual faz uma ópia UUCP do arquivo guia.ps para a máquina sergipe e

exeuta o omando lpr para imprimir o arquivo.

$ uux -r sergipe!lpr !guia.ps

O UUCP geralmente não aiona o sistema remoto imediatamente para exeutar

uma tarefa (aso assim fosse seria possível exeutar estas tarefas através do oman-

do kermit). Ao invés disso ele temporariamente armazena a desrição da tarefa.

Isso é hamado spooling. A árvore de diretórios om as tarefas são armazenadas

em uma estrutura hamada diretório de tarefas temporárias

4

e está normalmente

loalizado em /var/spool/uup. No nosso exemplo, a desrição da tarefa pode

onter informações sobre o omando remoto a ser exeutado, denominado (lpr),

o usuário que soliitou a sua exeução e alguns outros itens. Adiionalmente à

desrição da tarefa, o UUCP tem que armazenar o arquivo de entrada, neste aso

o arquivo denominado hamado guia.ps.

A exata loalização e nome dos arquivos temporários podem variar e dependem

das opções em tempo de ompilação. O UUCP ompatível om HDB geralmente

armazena os arquivos temporários em um diretório hamado /var/spool/uup/

nome_do_site, onde nome_do_site é o nome do site remoto. Quando ompilado

om a on�guração Taylor, o UUCP irá riar subdiretórios sob um diretório de

tarefas temporárias espeí�o para o site, om diferentes tipos de arquivos tempo-

rários.

Em intervalos regulares, o UUCP disa para o sistema remoto. Quando a onexão

om a máquina remota é estabeleida, ele transfere os arquivos desrevendo as

tarefas a serem exeutadas, mais os arquivos de entrada. As tarefas destinadas à

máquina loal não serão exeutadas imediatamente, mas somente após o �nal da

onexão. Isso é feito pelo programa uuxqt, o qual se enarrega também do reenvio

de quaisquer tarefas designadas para outros sites.

Para distinguir entre tarefas mais e menos importantes, o UUCP assoia um índie

a ada uma delas. Ele é omposto por uma letra, variando entre 0 a 9, A até Z, e

a até z, em ordem deresente. Tarefas om índie maior são transferidos priorita-

riamente. Mensagens ostumam ser araterizadas om índies B ou C, enquanto

notíias reebem o índie N. Tarefas om índies maiores serão transferidas antes.

Estes índies podem serem alterados através do indiador -g durante a exeução

dos omandos uup ou uux.

4

spool
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Pode-se ainda desabilitar as transferênias de tarefas abaixo de um determinado

índie por ertos períodos. Isso também é hamado de índie máximo de arquivos

temporários permitidos durante uma onversação, ujo padrão é z. Cabe salientar

que nestes asos os arquivos somente serão transferidos se tiverem um índie igual

ou maior que o índie máximo para transferênia.

12.2.2 O Trabalho Interno do uuio

Para entender porque o uuio neessita onheer ertas oisas, uma rápida des-3

rição de omo ele se oneta a um sistema remoto será apresentada a seguir.

Ao se exeutar um omando uuio -s sistema a partir da linha de omandos,

iniialmente deve-se ter os sistemas onetados �siamente. As ações exeutadas

dependem do tipo de onexão a ser estabeleida � por exemplo, ao se usar a linha

telef�nia, ele deve enontrar um modem e disar. Sobre TCP, deve exeutar a fun-

ção gethostbyname(3) para onverter o nome em um endereço de rede, desobrir

qual porta deve ser aberta e assoiar o endereço om a onexão orrespondente.

Após a onexão ter sido estabeleida, um proedimento de autorização deve ser

exeutado. Ele geralmente onsiste de um sistema remoto soliitando por um nome

de aesso e possivelmente uma senha. Isso é omumente denominado onversação

de aesso. O proedimento de autorização é exeutado pelo onjunto de utilitários

getty/login, ou � em onexões TCP � pelo programa uuio. Caso a autorização

seja bem suedida, a máquina remota iniia o programa uuio. A ópia loal

do uuio a qual iniia a onexão é refereniada omo master, a ópia remota é

denominada esrava.

A seguir temos a fase de negoiação: a master envia o nome da máquina e uma

série de indiadores. A máquina esrava veri�a se a máquina está autorizada a

aessar o sistema loal, enviar e reeber arquivos, et.. Os indiadores desrevem

(entre outras oisas) o índie máximo de transferênia de arquivos. Caso este

esteja habilitado, um ontador de onversação ou uma heagem do número de

seqüênia de hamadas assume o seu lugar. Com esta funionalidade, ambos os

sites mantêm um ontador de onexões bem suedidas, as quais são omparadas.

Caso elas não oinidam, a negoiação falhará. Isso é útil para proteger o sistema

ontra impostores.

Finalmente, os dois uuio tentam entrar em um aordo sobre o protoolo de

transferênia. Este protoolo gereniará o modo de transferênia dos dados, re-

transmitindo as informações em aso de erro. Há neessidade de suporte a diferen-
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tes protoolos, porque diferentes tipos de onexões são suportadas. Por exemplo,

linhas telef�nias requerem um protoolo seguro, o qual tem uma postura �pessi-

mista� sobre erros, enquanto uma transmissão TCP é naturalmente mais on�ável

e pode ser um protoolo mais e�iente om menor rigor na heagem de erros

adiionais.

Após a �nalização da negoiação, a fase real de transmissão omeça. Ambas as

pontas ativam o programa de ontrole do protoolo seleionado. O programa

possivelmente realiza uma seqüênia espeí�a de iniialização do protoolo.

Iniialmente, a máquina mestre envia todos os arquivos ujos índies podem ser

transmitidos para o sistema remoto. Ao �nalizar, ele informa à esrava que a

transferênia foi onluída, e que a esrava pode �nalizar a ligação. Neste ponto

há uma mudança de papéis: a remota torna-se a mestre e a máquina loal se torna a

esrava. A nova máquina mestre passa então a enviar seus arquivos. Ao �nalizar,

ambos os programas uuio troam mensagens de �nalização de transmissão e

enerram a onexão.

Não entraremos em maiores detalhes: por favor veri�que ou os fontes ou qualquer

outro bom livro sobre UUCP. Há ainda um artigo muito interessante irulando

pela Net, esrito por David A. Novitz, o qual fornee uma desrição detalhada do

protoolo UUCP. O FAQ do Taylor UUCP disute ainda alguns detalhes de omo

o UUCP é implementado. Ele é postado regularmente em omp.mail.uup.

12.2.3 Opções de Linha de Comando do uuio

Esta seção desreve as opções mais importantes da linha de omandos para o

programa uuio. Para uma lista ompleta, por favor onsulte a página de manual

do omando uuio(1).

-s sistema Disa para o sistema a menos que haja alguma restrição de horário

de hamadas.

-S sistema Disa para o sistema informado, inondiionalmente.

-r1 Iniia o programa uuio no modo mestre. Esta é a opção padrão quando

as opções -s ou -S são informadas. A opção -r1 faz om que o programa

uuio tente aionar todos os sistemas desritos em sys, a menos que haja

alguma restrição de horário de onexão.
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-r0 Iniia o programa uuio no modo esravo. Este é o padrão quando as opções

-s ou -S não são informadas. No modo esravo, o sistema assume que tanto

a entrada omo a saída padrão estão onetadas à porta serial, ou à porta

TCP espei�ada pela opção -p aso esta seja utilizada.

-x tipo, -X tipo Ativa o modo de depuração de uma determinada forma. Diver-

sos tipos podem ser forneidos simultaneamente através de uma lista, om

os tipos separados por vírgulas. Os tipos válidos são os seguintes: abnormal,

hat, handshake, uup-proto, proto, port, onfig, spooldir, exeute,

inoming, outgoing. O tipo all provoa o aionamento de todas as opções.

Por questões de ompatibilidade om outras implementações do UUCP, o

tipo pode ser espei�ado em um formato numério, o qual ativa o tipo de

depuração n na ordem da lista apresentada aima.

A depuração de mensagens será registrada no arquivo Debug no diretório

/var/spool/uup.

12.3 Arquivos de Con�guração UUCP

Ao ontrário dos programas de simples transferênia de arquivos, o UUCP foi

desenvolvido para ser apaz de gereniar todas as transferênias automatiamente.

Uma vez que ele esteja devidamente on�gurado, uma ação diária do administrador

não será neessária. As informações neessárias serão mantidas em alguns arquivos

de on�guração que residem no diretório /usr/lib/uup. Muitos destes arquivos

serão usados somente no momento da disagem.

12.3.1 Introdução ao Taylor UUCP

A�rmar que a on�guração do UUCP é difíil pode ser uma questão de falta de

entendimento. Este é um tema polêmio, porém é inegável que alguns formatos

omplexos de arquivos de on�guração não tornam as oisas mais simples (apesar

dos formatos de arquivos Taylor serem simples se omparados aos antigos formatos

HDB ou Versão 2).

Para forneer um sentimento de omo estes arquivos interagem, apresentaremos

os mais importantes e alguns exemplos. Não expliaremos detalhadamente ada

um deles, onde uma desrição mais aprofundada será apresentada nas seções pos-

teriores a seguir. Caso se deseje on�gurar uma máquina om UUCP, o melhor
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aminho será omeçar pelos arquivos de exemplos, adaptando-os gradualmente.

Pode-se esolher entre os apresentados abaixo e aqueles inluídos na sua distribui-

ção Linux.

Todos os arquivos desritos nesta seção são mantidos em /usr/lib/uup ou em

um subdiretório espeí�o. Algumas distribuições espeí�as ontêm os binári-

os UUCP que suportam tanto os arquivos de on�guração HBD omo o formato

Taylor, e usam diferentes subdiretórios para ada onjunto de arquivos de on�-

guração. Normalmente haverá um arquivo README no diretório /usr/lib/uup.

Para que o UUCP funione adequadamente, estes arquivos devem ter omo dono o

usuário uup. Alguns deles ontêm senhas e números de telefones e adiionalmente

têm as permissões on�guradas em 600.

5

O arquivo prinipal de on�guração é denominado /usr/lib/uup/onfig e é

usado para a on�guração dos parâmetros gerais. O mais importante deles (e por

enquanto o únio) é o nome da máquina UUCP loal. Como na Cervejaria Virtual,

eles usam araaju omo o aminho padrão do UUCP teremos o seguinte:

# /usr/lib/uup/onfig - arquivo prinipal de onfiguração UUCP

hostname araaju

O próximo arquivo de on�guração é denominado sys. Ele ontém todas as in-

formações espeí�as dos sites om os quais as onexões serão estabeleidas. Isso

inlui o nome do site, informações da onexão, omo número do telefone ao se usar

uma onexão via modem, et.. Uma entrada típia para uma onexão om o site

hamado parintins tem o seguinte formato:

# /usr/lib/uup/sys - nome dos vizinhos UUCP

# sistema: parintins

system parintins

time Any

phone 123-456

port serial1

speed 38400

hat ogin: araaju ssword: pororoa

A palavra have port india a porta que será usada e time espei�a o horário em

5

Note que muitos omandos UUCP devem ter o setuid on�gurado para uup, pois de outra

forma os usuários serão apazes de aessar as senhas de tereiros, mesmo om as permissões

on�guradas para 600.
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que a onexão pode ser estabeleida. hat desreve os programas de onversação

de aesso � a seqüênia de arateres que deve ser troada para permitir que o

uuio aesse a máquina parintins. Retornaremos ao programa de onversação

posteriormente. O omando port não ontém o nome de um arquivo espeial de

dispositivo omo /dev/ua1, mas sim o nome de uma entrada do arquivo port.

Pode-se de�nir os nomes das portas da forma que se queira, desde que eles estejam

presentes no arquivo port.

O arquivo port mantém informações espeí�as sobre a onexão. Para ligações

via modem, ele desreve o arquivo espeial de dispositivos a ser usado, a faixa de

veloidade suportada e o tipo de disagem do equipamento onetado à porta. A

entrada abaixo desreve a porta /dev/ua1 (também onheida omo COM 2),

na qual um modem US Robotis está onetado e é apaz de hegar a veloidades

de até 38400bps. O nome da entrada foi esolhido para oinidir om o nome da

porta de�nida no arquivo sys.

# /usr/lib/uup/port - portas UUCP

# /dev/ua1 (COM2)

port serial1

type modem

devie /dev/ua1

speed 38400

dialer usrobotis

As informações pertinentes às disagens são mantidas em outro arquivo, hama-

do � dial. Para ada tipo de disagem ele ontém basiamente a seqüênia dos

omandos neessários, exeto o número do telefone. Novamente isso é espei�ado

omo um programa de onversação. Por exemplo uma entrada para o arquivo

aima poderia ter o seguinte onteúdo:

# /usr/lib/uup/dial - informações de disagem

# modems usrobotis

dialer usrobotis

hat "" ATZ OK ATDT\T CONNECT

A linha omeçando om a palavra hat espei�a uma onversação om o modem,

a qual na verdade é uma seqüênia de omandos enviados e reebidos do modem,

para iniializá-lo e fazer om que ele disque para o número indiado. A expressão

�\T� será substituída pelo número do telefone pelo programa uuio.
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system

port

speed

...

38400

serial1

dialer

chat

chat-fail

...

"" ATZ ..

BUSY

port

type

speed

device

dialer

...

serial1

modem

38400

/dev/cua1

Arquivo Sys

Arquivo dial

parintins

usrobotics

usrobotics

Arquivo port

Figura 12.1: Interação dos Arquivos de Con�guração do Taylor UUCP

Para ter-se uma idéia de omo o programa uuio lida om estes arquivos de

on�guração, vamos assumir que foi exeutado o seguinte omando:

$ uuio -s parintins

na linha de omando. A primeira ação de uuio será prourar a máquina

parintins no arquivo sys. A partir de uma entrada para parintins neste arqui-

vo, ele veri�ará que deverá utilizar a porta de nome serial1 para estabeleer a

onexão. Este nome por sua vez india que esta é uma porta que tem um modem

UsRobotis onetado a ela.

uuio pesquisará agora o arquivo dial por uma entrada desrevendo o modem

usrobotis e após enontrá-la, abrirá o arquivo da porta serial /dev/ua1 e exe-

utará o programa de onversação. Este por sua vez enviará a expressão �ATZ�,

aguarda �OK� omo resposta, et.. Ao enontrar a expressão �\T�, a substituirá

pelo número de telefone (123-456) extraído do arquivo de on�guração sys.

Após o modem retornar a expressão CONNECT, a onexão estará estabeleida e o

programa de onversação do modem estará onluído. uuio agora retorna ao

programa sys e exeuta a onversação de aesso ao sistema. No nosso exemplo, ele

aguardará o indiativo �login:�, enviando a seguir o nome de usuário (araaju),

aguardará pela expressão �password:�, e enviará a senha, �pororoa�.



12.3. Arquivos de Con�guração UUCP 219

Após ompletar a autorização, o ponto remoto iniia a exeução de seu próprio

programa uuio. Ambos irão entrar na fase de negoiação desrita na seção

anterior.

A forma omo os arquivos de on�guração dependem uns dos outros é desrito na

�gura 12.1.

12.3.2 O que o UUCP Neessita Saber

Antes de se iniiar a gravação dos arquivos de on�guração do UUCP, há algumas

informações que se fazem neessárias.

Primeiro, deve-se ompreender omo as interfaes seriais do modem estão oneta-

das. Normalmente as portas (DOS) COM1 a COM4 estão mapeadas para arquivos

espeiais de dispositivos denominados /dev/ua0 até /dev/ua3. Muitas distri-

buições riam uma ligação simbólia de /dev/modem para o arquivo de dispositivos

adequado e on�guram programas omo kermit, seyon, et, para que usem este

arquivo genério. Neste aso, pode-se usar o arquivo /dev/modem na on�guração

do UUCP também.

A razão para o uso de uma ligação simbólia se deve à existênia de arquivos

de reserva de reursos gerados por programas que exeutam disagens, indian-

do que a porta serial está em uso. O nome desses arquivos é gerado a partir de

uma onatenação da expressão LCK.. om o nome do arquivo do dispositivo, por

exemplo LCK..ua1. Caso algum programa use um nome diferente para o mesmo

dispositivo, eles falharão no reonheimento dos arquivos de reservas. Como on-

seqüênia, eles irão orromper as sessões uns dos outros quando iniializadas ao

mesmo tempo. Isso pode não ser tão inomum quando se on�guram as hamadas

UUCP usando-se uma entrada no arquivo rontab.

Para maiores detalhes sobre a on�guração de portas seriais, por favor veri�que o

apítulo 4.

A seguir, deve-se desobrir a veloidade do modem e o Linux �nalmente irá resta-

beleer a omuniação. Deve-se on�gurar este parâmetro para a taxa de transfe-

rênia máxima que se puder obter. Ela pode ser muito maior do que a taxa nominal

desrita pelo modem. Por exemplo, muitos modems enviam e reebem informa-

ções a taxas de 28,8Kbps (bits por segundo). Usando-se protoolos de ompressão

omo V.42bis, a taxa de transferênia pode hegar a valores bem superiores (3, 4,

5 vezes maior, dependendo das ondições).
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Obviamente, para que o UUCP possa funionar é neessário ter-se o número da

máquina remota a ser ontatada, assim omo um usuário de aesso válido e pos-

sivelmente uma senha.

6

É preiso saber ainda exatamente omo aessar o sistema remoto. Por exemplo,

é neessário pressionar a tela BREAK antes de que o indiativo de aesso ao

sistema seja apresentado? É apresentada a expressão login: ou user:? Estas

informações são neessárias para a omposição do programa de onversação, o

qual india ao uuio omo aessar o sistema remoto. Caso voê não saiba, ou

o programa tradiional não funione, tente disar para o sistema remoto om um

programa de emulação de terminal omo o kermit ou miniom e anote exatamente

o omportamento do sistema remoto.

12.3.3 Nomeando Sites

Assim omo em uma rede baseada em TCP/IP, a máquina deve ter um nome

na rede UUCP. Para simplesmente transferir arquivos para ou de uma máquina

diretamente utilizando o UUCP, o nome da máquina não neessita obedeer a

nenhum padrão.

7

Porém ao se usar o UUCP para a transferênia de mensagens ou notíias, deve-

se analisar a possibilidade de registrar o nome da máquina junto ao Projeto de

Mapeamento UUCP. Ele é desrito no apítulo 13. Mesmo ao se partiipar de um

domínio, deve-se onsiderar a obtenção de um nome o�ial UUCP para o site.

Freqüentemente pessoas esolhem o nome UUCP de uma máquina para que oin-

ida om o primeiro omponente do nome totalmente quali�ado. Supondo-se

que uma máquina tenha o nome quali�ado de santos.spaulo.om.br, seu no-

me UUCP de máquina poderia ser santos. Obviamente, pode-se usar um nome

UUCP sem qualquer relação om o nome quali�ado.

Esteja seguro de não utilizar um nome não quali�ado em endereços de mensagens,

a menos que o registre omo o seu nome UUCP o�ial.

8

6

Caso se esteja somente testando o UUCP, pode-se utilizar sites públios, que forneem

usuários e senhas de onheimento geral. Na maioria dos asos eles se hamam uup/uup ou

nuup/uup.

7

A únia limitação refere-se ao tamanho do nome da máquina, que não deve exeder 7 ara-

teres, para não ser onfundido em sistemas de arquivos que impõem nomes menores em arquivos

ou máquinas.

8

O Projeto de Mapeamento UUCP registra todos os nomes de máquinas UUCP em todo o

mundo, garantindo que eles sejam únios. Para registrar um nome UUCP, soliite aos mantene-
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Ao se enviar uma mensagem para uma máquina não registrada, este desapareerá

em algum burao negro ou lata de lixo da rede. Caso o nome já esteja em uso por

algum outro site, ele será roteado para o que estiver registrado, provoando um

boado de trabalho ao administrador da rede.

Por padrão, o onjunto de ferramentas UUCP utiliza o nome de�nido em hostname

omo seu nome UUCP. Este nome é omumente on�gurado pelo programa

/et/r.loal. Caso o nome UUCP da máquina seja diferente daquele, deve-se

usar a opção hostname no arquivo onfig para indiar ao uuio o seu nome

UUCP, onforme desrito a seguir.

12.3.4 Arquivos de Con�guração de Taylor

Retornaremos agora aos arquivos de on�guração. O Taylor UUCP obtém as suas

informações a partir dos seguintes arquivos:

onfig Mantém a on�guração prinipal do UUCP. Pode-se de�nir o nome do

site UUCP aqui.

sys Este arquivo desreve todos os sites onheidos pela máquina loal. Para

ada site, ele espei�ará um nome, a que horas deve ser estabeleida uma

onexão, qual o número de disagem (aso neessário), o tipo de dispositivo

que deve ser usado e quanto tempo pode-se estar onetado.

port Contém entradas desrevendo ada porta disponível, junto om a veloidade

de linha suportada e o arquivo de disagem a ser utilizado.

dial Desreve os parâmetros de disagem a serem utilizados em uma onexão

telef�nia.

dialode Contém expansões de ódigos de disagem simbólios.

all Contém o nome de aesso e a senha a serem usados ao se disar para um

sistema. Raramente é utilizado.

passwd Contém o nome de aesso e a senha que os sistemas remotos podem uti-

lizar para aessar a máquina loal. Este arquivo é usado somente quando o

programa uuio exeuta a sua própria veri�ação de senhas.

dores do site que administra as suas mensagens, eles serão apazes de auxiliá-lo.
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Os arquivos de on�guração de Taylor são geralmente onstituídos de linhas on-

tendo pares de palavras have. Um símbolo de número (#) india a existênia de

um omentário até o �nal da linha. Caso seja neessário utilizar este sinal om

outro signi�ado, ele deverá ser preedido por uma barra.

Há algumas opções que podem ajustar estes arquivos de on�guração. Não des-

reveremos todos os parâmetros aqui, mas abordaremos somente os mais impor-

tantes. Ele serão apazes de on�gurar uma ligação baseada em modem. Seções

adiionais desreverão modi�ações que se �zerem neessárias para se usar UUCP

sobre TCP/IP ou sobre uma linha serial direta. Uma referênia ompleta pode

ser enontrada nos doumentos Texinfo que aompanham os fontes do UUCP.

Quando se supor que o sistema UUCP esteja ompletamente on�gurado, pode-se

hear a on�guração utilizando-se a ferramenta uuhk loalizada em /usr/lib/uup.

Este programa lê os arquivos de on�guração e imprime um relatório detalhado

dos valores de on�guração usados em ada sistema.

12.3.5 O Arquivo onfig - Opções Gerais de Con�guração

Normalmente este arquivo não é utilizado para desrever muito mais que o nome da

máquina. Por padrão, UUCP utilizará o nome de�nido pelo omando hostname,

mas geralmente é uma boa idéia on�gurar o nome expliitamente no UUCP. Um

exemplo do arquivo pode ser visto a seguir:

# /usr/lib/uup/onfig - arquivo de onfiguração prinipal do UUCP

hostname araaju

Há ainda um número de parâmetros diversos que podem ser aqui on�gurados,

omo o nome do diretório de tarefas temporárias ou os direitos de aesso para

UUCP an�nimo. Este último será disutido em uma seção posterior.

12.3.6 O Arquivo sys - Como Dizer ao UUCP Sobre os Ou-

tros Sistemas

O arquivo sys desreve os sistemas remotos que a máquina deve onheer. Uma

entrada é de�nida através da palavra have system, as linhas subseqüentes até

a próxima diretiva system detalham os parâmetros espeí�os do site. Comu-

mente, uma entrada de sistema irá de�nir parâmetros omo número de telefone e

onversação de aesso.
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Parâmetros antes da de�nição do primeiro sistema on�guram valores padrões

válidos para todos os sistemas de�nidos no arquivo. Normalmente, os parâmetros

de protoolo são aqui de�nidos.

Abaixo, os parâmetros mais importantes são disutidos em detalhes:

Nome do Sistema

O omando system de�ne o sistema remoto. Deve-se espei�ar o nome orrente

do sistema remoto, não um apelido, porque o programa uuio irá hear este

parâmetro.

9

Cada nome de sistema pode apareer somente uma vez no arquivo.

Caso deseje-se usar diferentes onjuntos de on�gurações para o mesmo sistema

(omo por exemplo números diferentes de telefone que o programa uuio deve

tentar), pode-se espei�á-los no parâmetro alternate, que é desrito a seguir.

Número de Telefone

Caso o sistema remoto seja alançado através de uma linha telef�nia, o ampo

phone espei�a o número de telefone que deve ser usado. Ele pode onter diversos

arateres interpretados pelo proedimento de disagem do uuio. Um sinal de

igual signi�a que deve ser esperado um tom de disagem seundário e um traço

gera uma pausa de um segundo. Por exemplo, algumas instalações não onseguirão

efetivar as ligações aso não haja uma pausa entre o ódigo DDD e o número do

telefone. Existem os asos ainda onde é neessária a disagem de 0 ou 9 para que

entrais telef�nias disponibilizem uma linha externa.

Qualquer expressão alfabétia pode ser usada para esonder informações depen-

dentes do site, omo por exemplo o DDD. Qualquer expressão é traduzida para um

ódigo de disagem através do arquivo dialode. Suponha que temos o seguinte

arquivo dialode:

# /usr/lib/uup/dialode - tradução de ódigos de disagem

PortoAlegre 0XX51382

Curitiba 0XX41332

Onde XX representa o número da prestadora (que deve ser oloado). Com estas

traduções, pode-se usar um número de telefone no arquivo sys, omo por exemplo

9

Versões mais antigas do UUCP Versão 2 não propagam os seus nomes quando são hamados,

ainda que outras implementações o façam, omo por exemplo o Taylor UUCP.
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PortoAlegre7732, o qual pode tornar as oisas um pouo mais legíveis.

Porta e Veloidade

As opções port e speed são usadas para seleionar o dispositivo usado para aessar

o sistema remoto, e a veloidade máxima que deve ser on�gurada.

10

Uma entrada

de system pode usar somente uma ou ambas as opções. Ao prourar por um

dispositivo adequado no arquivo port, somente serão seleionadas as portas que

têm um nome oinidente e/ou uma veloidade similar.

Geralmente, o uso da opção speed deve ser su�iente. Caso se tenha somente

um dispositivo serial de�nido em port, uuio irá sempre esolher o orreto.

Logo faz-se neessário somente on�gurar a veloidade desejada. Caso existam

vários modems onetados ao sistema, freqüentemente não será neessário de�nir

uma porta em partiular, porque o programa uuio enontrará aquelas que se

adeqüem aos parâmetros de�nidos e testará ada dispositivo para enontrar algum

que esteja disponível.

A Conversação de Aesso

Conforme desrito anteriormente o programa de onversação de aesso desreve

omo o programa uuio deve aessar o sistema remoto. Ele onsiste em uma

lista de onvenções espei�ando expressões esperadas e enviadas pelo proesso

loal uuio. O objetivo é fazer om que o programa uuio aguarde até que a

máquina remota envie o indiativo de aesso ao sistema, e então envie o nome para

aesso, aguarde que o sistema remoto envie o indiativo de senha, enviando então

a senha de aesso. Aguardar e enviar dados são passos alternados que fazem parte

do programa uuio. Este automatiamente anexa um aratere de retorno de

arro (\r) a qualquer aratere enviado. Um programa de onversação de aesso

simples terá o seguinte aspeto:

ogin: araaju ssword: pirapora324

Note que os ampos esperados não ontêm os indiativos ompletos. Este proe-

dimento dá maior segurança ao proedimento, uma vez que este independe se o

sistema remoto utiliza o indiador de aesso ao sistemas om maiúsulas (por ex.

Login:) ou om minúsulas(por ex. login:).

10

A taxa de transmissão do tty deve ser no mínimo igual à veloidade máxima de transferênia.
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O programa uuio permite a onstrução de exeuções ondiionais. Por exem-

plo aso a máquina remota limeira neessite ser iniializada antes de enviar o

indiativo de aesso, pode-se adiionar um subprograma a uma expressão espera-

da, normalmente através de um traço. O subprograma é exeutado somente se o

prinipal falhar, omo por exemplo pela ultrapassagem do tempo de espera de�-

nido. Uma das �nalidades, voltando ao nosso exemplo, é o envio de um omando

BREAK para um sistema remoto que não apresente o indiativo de aesso. O

seguinte exemplo fornee uma programa de onversação que soluiona o proble-

ma, aso seja neessário pressionar por exemplo return para que o indiativo seja

disponibilizado. "" diz a UUCP para não esperar por nada e que ontinue para a

próxima expressão imediatamente.

"" \n\r\d\r\n\ ogin:-BREAK-ogin: araaju ssword: pirapora

Há ainda alguns arateres espeiais e arateres de fuga que podem oorrer em um

programa de onversação. A seguir apresentamos uma lista parial dos arateres

aeitos em expressões esperadas:

"" Signi�a vazio, ausênia de qualquer aratere. India ao programa uuio pa-

ra não esperar por nenhuma informação, e sim que deve proeder o próximo

envio de expressão imediatamente.

\t Caratere Tab.

\r Caratere de retorno de arro.

\s Caratere de espaços. Deve ser usado para anexar espaços à uma expressão de

onversação.

\n Caratere de nova linha.

\\ Caratere de barra.

No envio de expressões, os seguintes arateres de fuga e expressão são aeitos em

adição aos aima desritos:

EOT Caratere de �m de transmissão (^D).

BREAK Caratere de reiniialização.

\ Suprime o envio de retorno de linha ao �nal da expressão.
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\d Produz uma pausa de um segundo no envio.

\E Habilita a veri�ação de eo. Requer que o programa uuio aguarde o eo de

tudo o que for esrito na linha, ou seja, ele primeiramente reebe de volta

as expressões enviadas antes de ontinuar. É bastante útil quando usado em

onversações de modems (a qual enontramos a seguir). Não estará ativo

por padrão.

\e Desabilita a veri�ação de eo.

\K O mesmo que BREAK.

\p Pausa de uma fração de segundo.

Alternativas

Algumas vezes é desejável ter-se múltiplas entradas para um únio sistema, por

exemplo para se disar para diferentes números de onexão om um determinado

sistema remoto. Com o Taylor UUCP isso pode ser realizado através da opção

alternate.

Uma entrada alternativa retém todos os padrões de on�gurações da entrada prin-

ipal e espei�a somente aquelas que devem ser alteradas ou adiionadas. Uma

alternativa é iniiada para o sistema nas linhas seguintes à espei�ação da opção.

Para utilizar dois números de telefones para aessar a máquina parintins, pode-se

modi�ar a entrada no arquivo sys para o seguinte:

system parintins

phone 123-456

... demais entradas ...

alternate

phone 123-334

Ao disar para parintins, uuio iniialmente irá disar 123-456 e aso este

falhe irá utilizar o número de telefone alternativo. Esta entrada retém todas as

on�gurações realizadas anteriormente e somente sobrepõem o número do telefone.
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Restringindo os Horários de Conexões

O Taylor UUCP provê diversas formas de restringir os horários de realização de

hamadas para um sistema remoto. Pode-se usar este proedimento devido a

limitações de uso do sistema remoto em horários omeriais ou fora deles, ou

simplesmente para evitar tarifas telef�nias mais aras, por exemplo. Note que

sempre é possível alterar as restrições de horário de hamadas através das opções

-S ou -f do programa uuio.

Por padrão, o Taylor UUCP desabilitará onexões a qualquer tempo, fazendo om

que seja neessário algum tipo de espei�ação de horário no arquivo sys. Caso

não haja nenhuma restrição de horário, deve-se espei�ar a opção time om um

valor igual a Any no arquivo sys.

A forma mais simples de se restringir o horário de aesso é através da opção time, o

qual é seguido por uma expressão omposta pelos ampos dia e horário. Dia pode

ser igual a Mo, Tu, We, Th, Fr, Sa, Su

11

ou omposto por uma ombinação

destes, ou Any, Never, ou Wk para dias de semana. O tempo onsiste de dois

relógios marando de 0 a 24 horas, separados por um hífen. A ombinação destas

onvenções deve ser espei�ada sem espaços entre elas, podendo ser espei�ada

qualquer quantidade de entradas, devendo estar separadas por vírgulas. O exemplo

a seguir

time MoWe0300-0730,Fr1805-2000

permite hamadas às Segundas e Quartas, das 3 da manhã até as 7.30 horas e

nas Sextas entre 18.05 e 20.00 horas. Quando um ampo de horário ultrapassa a

meia noite, digamos Mo1830-0600, ele na realidade signi�a Segunda-feira, entre

meia-noite e 6 da manhã e 18.30 até a meia-noite.

As expressões espeiais de horário Any e Never signi�am que as onexões podem

ser efetuadas em qualquer horário ou em nenhum, respetivamente.

O omando time pode ser espei�ado om um segundo argumento que desreve

o intervalo de tentativas em minutos. Quando uma tentativa de estabeleimento

de onexão falha, uuio não irá tentar uma nova onexão om o sistema remoto

durante um determinado intervalo. Por padrão, uuio usa um esquema exponen-

ial para de�nir o intervalo a ser usado, aonde o intervalo rese após ada falha

11

Representam Segunda-feira, Terça-feira, Quarta-feira, Quinta-feira, Sexta-feira, Sábado e

Domingo, respetivamente.
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oorrida. Por exemplo, ao se espei�ar um intervalo de 5 minutos, uuio irá se

reusar a tentar uma nova onexão em um intervalo menor que 5 minutos após a

última falha.

A opção timegrade permite a de�nição das tarefas que serão exeutadas em deter-

minado horário. Por exemplo, imaginemos que temos um sistema om os seguintes

omandos timegrade em uma entrada system:

timegrade N Wk1900-0700,SaSu

timegrade C Any

Essa de�nição permite que as tarefas om índies C ou maiores (normalmente as

mensagens en�leiradas de orreio utilizam índies B ou C) sejam transferidas em

qualquer onexão que seja realizada, enquanto que as notíias (normalmente om

o índie N) serão transferidas somente à noite ou nos �nais de semana.

Assim omo em time, o omando timegrade tem um tereiro parâmetro opional

que de�ne o intervalo de tentativas em minutos.

Existem porém algumas de�iênias sobre os índies de ordem: primeiro, a opção

timegrade aplia-se somente ao que o sistema loal envia, o sistema remoto ainda

pode transferir qualquer oisa que ele queira. Neste aso deve-se usar a opção

all-timegrade para expliitamente de�nir as tarefas que podem ser reebidas,

porém não há garantias de que a máquina remota irá obedeer.

12

Similarmente o ampo timegrade não é heado pelo sistema remoto, quando ele

iniia uma onexão, sendo que qualquer tarefa en�leirada para a máquina será

exeutada. De qualquer forma o sistema remoto pode expliitamente requisitar

que o programa uuio loal restrinja as transferênias dentro de ertos índies.

12.3.7 O Arquivo port - O Que São Dispositivos Seriais

O arquivo port india ao programa uuio as portas disponíveis. Elas podem

ser modems, porém outros tipos de linhas seriais e onexões TCP são também

suportadas.

Assim omo o arquivo sys, o arquivo port onsiste de entradas separadas ome-

çando om a palavra have port, seguida pelo nome da porta. Este nome deve

ser usado pelo omando port do arquivo sys. O nome não preisa ser únio, aso

12

Caso o sistema remoto exeute o Taylor UUCP ele funionará.
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haja diversas portas om mesmo nome, uuio testará ada uma delas até que

uma se adeqüe à sua neessidade e esteja liberada.

O omando port deve ser imediatamente seguido pela opção type, a qual india

o tipo de porta a ser desrita. Tipos válidos são modem, diret para onexões

diretas e tp para onexões TCP. Caso o omando port não esteja presente, será

assumido o tipo padrão: modem.

Nesta seção obriremos somente portas om modem. Portas TCP e diretas serão

disutidas posteriormente.

Para modem e portas diretas, deve ser espei�ado o dispositivo para hamadas

usando-se a diretiva devie. Normalmente, este é o nome de um dispositivo

espeial no diretório /dev, omo por exemplo /dev/ua1.

13

No aso de modems, a entrada deve determinar também o tipo de modem que está

onetado à porta. Diferentes tipos de modem devem ser on�gurados diferente-

mente. Mesmo modems que se dizem ompatíveis om o padrão Hayes podem não

ser neessariamente ompatíveis uns om os outros. De qualquer forma há que se

indiar para o programa uuio omo iniializar o modem e omo disar para o

número desejado. O Taylor UUCP mantém as desrições de todas as disagens em

um arquivo denominado dial. Para usar qualquer um deles, deve-se espei�ar o

nome da disagem que será usada através do omando dialer.

Algumas vezes, pode-se desejar usar um modem de forma diferente, dependendo

de qual sistema deseje-se aessar. Por exemplo, alguns modems antigos não on-

seguem entender a tentativa de um modem de alta veloidade de onetar-se a 56

Kbps; eles simplesmente desonetam a linha ao invés de negoiar a veloidade de

onexão. Ao se onheer esta situação, deve-se ter uma on�guração diferente ao

se onetar om este site. Para tanto, deve-se de�nir uma entrada adiional para a

porta no arquivo port que espei�que uma disagem difereniada. Agora pode-se

forneer à porta um nome diferente, omo por exemplo serial1-28800 e usar-se

a diretiva port para a entrada da máquina mais lenta, que podemos hamar, por

exemplo, de 28800 no arquivo sys.

Uma forma mais adequada é distinguir as portas através das veloidades que elas

suportam. Por exemplo, as duas portas de entrada para a situação aima podem

ter a seguinte aparênia:

# UsRobotis; onexão a alta veloidade

13

Algumas pessoas usam os dispositivos ttyS*, quando se pretende utilizar somente reepção

de ligações de aesso disado.
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port serial1 # nome da porta

type modem # porta do tipo modem

devie /dev/ua1 # COM2

speed 56000 # veloidade suportada

dialer usrobotis # disagem normal

# UsRobotis; onexão à baixa veloidade

port serial1 # nome da porta

type modem # porta do tipo modem

devie /dev/ua1 # COM2

speed 28800 # veloidade suportada

dialer usr-28800 # não tenta onexões mais rápidas

A entrada no sistema para o site 28800 deve usar o nome de porta serial1,

onetando-se à veloidade de 28800 bps somente. O uuio irá automatiamente

usar a segunda porta. Todos os demais sites que utilizem a veloidade 56000 bps

no sistema utilizarão a entrada que será aionada através da primeira entrada da

porta serial1.

12.3.8 O Arquivo dial - Como Disar

O arquivo dial desreve omo diversas formas de disagem são usadas. Tradii-

onalmente, o UUCP onversa om disadores e não om modems, uma vez que

nos primórdios de seu desenvolvimento eram omuns sites terem serviços de disa-

gem automátia servindo um bano de modems. Hoje muitos desses modems têm

suporte interno à reepção de hamadas, tornando a distinção um pouo difusa.

De qualquer forma, disadores ou modems diferentes podem requerer diferentes

on�gurações. Pode-se desrever ada um deles no arquivo dial. Entradas no

arquivo dial omeçam om o omando dialer que fornee o nome da disagem.

A mais importante entrada além desta é a onversação de modem, espei�ada

pelo omando hat. Similar à onversação de aesso, ela onsiste de uma seqüên-

ia de expressões enviadas pelo programa uuio para o disador e as respostas

que ele espera reeber de retorno. É omumente usado para iniializar o modem

om alguns status onheidos e para disar o número desejado e na de�nição das

respostas que serão reebidas em retorno. O exemplo a seguir mostra uma típia

on�guração de onversação om um modem ompatível om o padrão Hayes:

# modem USR; onexão de alta veloidade
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dialer usrobotis # nome da disagem

hat "" ATZ OK\r ATH1E0Q0 OK\r ATDT\T CONNECT

hat-fail BUSY

hat-fail ERROR

hat-fail NO\sCARRIER

dtr-toggle true

A onversação om o modem omeça om "", a expressão de espera vazia. uuio

irá então enviar o primeiro (ATZ) logo em seguida. ATZ é o omando Hayes para

reiniializar o modem. Ele então aguardará o modem enviar a expressão OK e

logo após enviará o próximo omando o qual desliga o eo loal. Após o modem

retornar a resposta OK novamente, uuio enviará o omando de diálogo (ATDT).

A seqüênia de fuga \T nesta expressão é substituída pelo número de telefone

reebido da entrada de sistema do arquivo sys. uuio aguardará pela expressão

CONNECT, a qual sinaliza que a onexão om a máquina remota foi estabeleida

om suesso.

Freqüentemente o modem falha ao tentar onetar-se a um sistema remoto, por

exemplo aso o sistema já esteja onetado a outro sistema e a linha esteja oupa-

da. Neste aso o modem retornará alguma mensagem de erro indiando a razão.

Conversações om modems não são apazes de detetar tais mensagens. uuio

�ará aguardando até que uma resposta esperada seja reebida ou seja ultrapassa-

do o tempo de espera. O arquivo de registro do UUCP irá somente mostrar uma

mensagem �tempo estourado no arquivo de onversação� ao invés da verdadeira

razão.

De qualquer forma, o Taylor UUCP permite omuniar ao uuio as mensagens

de erro usando-se o omando hat-fail desrito aima. Quando uuio deteta

uma expressão de falha de onversação durante a exeução de um programa de

onversação ele �naliza a hamada e registra a mensagem de erro no arquivo de

registros de oorrênias do UUCP.

O último omando mostrado aima avisa ao UUCP para alternar a linha para o

modo DTR antes de iniiar a onversação om o modem. Muitos omandos podem

ser on�gurados para permaneerem onetados ao detetarem uma mudança na

linha DTR e entrarem em modo de omando.

14

14

Pode-se ainda on�gurar alguns modems para reiniializarem-se ao detetar a transição para

o modo DTR. Alguns deles, de qualquer forma pareem não exeutar esta operação e oasional-

mente desligam a onexão.
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12.3.9 UUCP Sobre TCP

Por mais absurda que possa pareer à primeira vista, utilizar UUCP para transfe-

rir dados sobre TCP não é uma má idéia, espeialmente ao se transferir grandes

quantidades de notíias Usenet. Em ligações baseadas em TCP, notíias são geral-

mente transferidas utilizando-se o protoolo NNTP, onde os artigos são soliitados

e transferidos individualmente, sem ompressão ou outras otimizações. Apesar

de adequada para grandes sites om diversas onexões onorrentes de reepção

de notíias, esta ténia não é indiada para pequenos sites que reebam notíias

sobre uma onexão de baixa veloidade omo ISDN. Estes sites usualmente pro-

uram ombinar as qualidades do TCP om as vantagens de envio de notíias em

grandes lotes, os quais podem ser omprimidos om um trabalho adiional muito

pequeno. Uma forma padrão de transferir estes lotes sobre TCP é utilizar UUCP.

No arquivo sys, deve-se espei�ar um sistema que será hamado via TCP da

seguinte forma:

system pantanal

address news.pantanal.edu.br

time Any

port onexão-tp

hat ogin: araaju word: dourados

O omando address fornee o endereço IP da máquina ou o seu nome totalmente

quali�ado. Uma entrada no arquivo port teria a seguinte on�guração:

port onexão-tp

type tp

servie 540

A entrada espei�a os padrões que a onexão TCP deverá usar quando uma

entrada no arquivo sys se refereniar a onexão-tp, de�nindo que o programa

uuio deverá tentar onetar-se à porta de rede TCP de número 540 na máquina

remota. Esta é a porta padrão para serviços UUCP. Ao invés do número da porta,

pode-se forneer ainda um nome de porta simbólio para o omando servie. O

número de porta orrespondente será pesquisado no arquivo /et/servies. O

nome omum para o serviço UUCP é uupd.
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12.3.10 Usando Uma Conexão Direta

Assumindo-se que haja uma onexão direta entre a máquina loal denominada

araaju e a máquina aroverde. Assim omo no aso da ligação via modem,

deve-se esrever uma entrada no arquivo sys. O omando port identi�a a porta

serial à qual aroverde está onetada.

system aroverde

time Any

port direta1

speed 38400

hat ogin: vitalino word: ano2000

No arquivo port, deve haver uma desrição da porta serial para a onexão dire-

ta. Uma entrada em dialer não será neessária, uma vez que não será efetuada

nenhuma disagem.

port direta1

type diret

speed 19200

12.4 O Que Fazer E Não Fazer No UUCP � Ajus-

tando Permissões

12.4.1 Exeução de Comandos

As tarefas básias do UUCP são opiar arquivos de um sistema para outro e

requisitar a exeução de ertos omandos em máquinas remotas. Obviamente, um

administrador deseja ontrolar os direitos de�nidos para outros sistemas, a�nal de

ontas permitir que eles exeutem qualquer omando no sistema loal pode não

ser uma boa idéia.

Os únios omandos que podem ser exeutados por sistemas remotos na máquina

loal, segundo o padrão do Taylor UUCP, são rmail e rnews, os quais são omu-

mente usados para troa de mensagem e notíias Usenet sobre UUCP. O padrão

do aminho de pesquisa usado pelo programa uuxqt é de�nido em tempo de om-

pilação, mas usualmente ontém os diretórios /bin, /usr/bin e /usr/loal/bin.

Para mudar o onjunto de omandos para um sistema em partiular, pode-se usar
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o parâmetro ommands no arquivo sys. Similarmente, para mudar o aminho de

pesquisa a ser usado pode-se usar o omando ommand-path. Por exemplo, pode-

se desejar que o sistema parintins exeute o omando rsmtp além dos omandos

rmail e rnews:

15

system parintins

...

ommands rmail rnews rsmtp

12.4.2 Transferênia de Arquivos

O Taylor UUCP permite uma sintonia �na, riamente detalhada na funionalidade

de transferênia de arquivos. Pode-se, por exemplo, desabilitar a transferênia de

e para um sistema em partiular. Basta on�gurar o parâmetro request para no e

o sistema remoto não será apaz de reeber ou enviar arquivos para o sistema loal.

Similarmente, pode-se proibir os usuários de transferirem arquivos de ou para um

sistema, on�gurando-se o parâmetro transfer para no. Por padrão, usuários dos

sistemas loal ou remoto têm permissão para reeber ou enviar arquivos.

Adiionalmente pode-se on�gurar os diretórios para e de onde os arquivos podem

ser opiados. Normalmente, deseja-se restringir os aessos de sistemas remotos a

uma únia árvore de diretórios e permitir que os usuários possam enviar arquivos

a partir de seus diretórios pessoais. Comumente, usuários remotos terão permis-

são para reeber arquivos somente dos diretórios públios do UUCP, denominado

publispool. Este é o loal tradiional para tornar arquivos públios, muito si-

milar ao servidores FTP da Internet. É omumente refereniado através do uso

do aratere til.

O Taylor UUCP provê quatro omandos diferentes para on�guração dos diretó-

rios de envio e reepção de arquivos. Eles são de�nidos através dos parâmetros

loal-send, que espei�a a lista de diretórios que os usuários podem usar para

o envio de arquivos, loal-reeive que de�ne a lista de diretórios usados pa-

ra a reepção de arquivos, remote-send e remote-reeive que possuem funções

similares em sistemas remotos. Considerando-se o seguinte exemplo:

system parintins

...

15

rsmtp é usado para entrega de mensagens em lotes SMTP. Isso é desrito no apítulo Correio

Eletr�nio.
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loal-send /home ~

loal-reeive /home ~/reebidos

remote-send ~ !~/inoming !~/reebidos

remote-reeive ~/inoming

O omando loalsend permite aos usuários do sistema loal o envio de qualquer

arquivo ontido no diretório home ou no diretório públio UUCP para o sistema

parintins. O omando loalreeive permite que os arquivos reebidos sejam

armazenados nos diretórios pessoais sob home e no diretório reebidos sob o di-

retório públio, normalmente denominado uuppubli. A diretiva remotesend

permite que os usuários de parintins requisitem arquivos a partir do diretório

/var/spool/uuppubli, exeto dos diretórios inoming e reeive. Isso é sina-

lizado ao programa uuio através de um ponto de exlamação (!) antes do nome

do diretório. Finalmente a última linha permite que os usuários de parintins

trans�ram quaisquer arquivos para o diretório reebidos.

Um dos maiores problemas om a transferênia de arquivos através do UUCP reside

na neessidade de permissão de gravação para qualquer usuário nos diretórios

de destino para que a transferênia possa ser efetuada. Isso pode permitir que

alguns usuários montem �armadilhas� para os demais, et.. De qualquer forma,

não há forma de ontornar este problema, sem desabilitar todas as transferênias

de arquivos via UUCP.

12.4.3 Reenvio

O UUCP provê um meanismo que permite que outros sistemas exeutem as trans-

ferênias de arquivos ao invés do sistema loal. Por exemplo, isso permite que o

sistema blumenau reupere um arquivo de hapeo e o envie para o sistema loal.

Para que isso oorra deve ser enviado o seguinte omando:

$ uup -r blumenau!hapeo!~/find-ls.gz ~/hapeo.arqs.gz

Esta ténia de passar tarefas através de diversos sistemas é denominada reenvio.

No exemplo aima, a razão para o uso de reenvio pode ser a disponibilidade de

aesso a sessões UUCP na máquina hapeo para a máquina blumenau, mas não

para a máquina loal. De qualquer forma, aso a máquina loal exeute um sis-

tema UUCP, pode-se querer limitar os serviços de reenvio para somente algumas

máquinas onheidas a �m de evitar problemas om a onta telef�nia quando

alguém quiser baixar a última versão do X11R6.
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Por padrão o Taylor UUCP desabilita o reenvio para toda e qualquer máquina.

Para habilitar o reenvio para um sistema em partiular, pode-se usar o omando

forward. Este omando espei�a uma lista de sites para os quais o sistema pode

reenviar ou reeber tarefas a serem exeutadas. Por exemplo, o administrador

UUCP de blumenau terá que adiionar as seguintes linhas ao arquivo sys para

permitir que parintins requisite arquivos da máquina hapeo:

####################

# parintins

system parintins

...

forward hapeo

####################

# hapeo

system hapeo

...

forward-to parintins

O parâmetro forward-to para hapeo é neessário para que qualquer arquivo

retornado por ele seja realmente passado para parintins. De outra forma o UUCP

poderia simplesmente esqueê-los. Esta entrada usa uma variação do omando

forward que permite que hapeo somente envie arquivos para parintins através

de blumenau e não através de outros aminhos.

Para permitir o reenvio para todo e qualquer sistema, basta usar a palavra espeial

ANY (neessariamente em maiúsulas).

12.5 Con�gurando O Sistema Para o Reebimento

de Ligações

Caso deseje-se on�gurar um site para o reebimento de ligações disadas, deve-se

permitir o aesso através da porta serial e ustomizar-se alguns arquivos do sistema

para proverem ontas UUCP. Este é o tema desta seção.

12.5.1 Con�gurando getty

Caso deseje-se utilizar uma linha serial omo uma porta de reepção de one-

xões disadas, deve-se habilitar um proesso getty nesta porta. Eventualmente
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as implementações do programa getty podem não ser totalmente adequadas para

estas tarefas, pois pode ser neessário utilizar a porta serial para disar e reeber

hamadas. Deve-se ainda garantir que o programa getty está on�gurado para

ompartilhar a linha om outros programas omo uuio, ou miniom. Um pro-

grama que pode exeutar todas estas tarefas é o denominado uugetty do paote

getty_ps. Muitas distribuições Linux trazem o programa. Para erti�ar-se disso

veri�que no diretório /sbin se ele está disponível. Outro programa que pode ser

utilizado é o mgetty de autoria de Gert Doering, o qual pode também suportar

onexões om fax. Pode-se obter as versões mais reentes em metalab.un.edu

nos formatos binário ou através dos fontes.

Expliar as diferenças na forma omo uugetty e mgetty manuseiam os aessos

está além do esopo desta pequena seção. Para maiores informações por favor

onsulte o Como Fazer Serial de Grag Hankins, assim omo a doumentação que

aompanha os programas getty_ps e mgetty.

12.5.2 Provendo Contas UUCP

O próximo passo será a on�guração de ontas de usuários para permitir que usuá-

rios remotos estabeleçam uma onexão remota om a máquina loal. Geralmente,

será provideniado um nome de aesso distinto para ada sistema om o qual se

estabeleçam onexões. Ao se on�gurar uma onta para o sistema parintins,

provavelmente será riada a onta Uparintins.

Para sistemas que disam através de uma porta serial, normalmente se deve adiio-

nar uma dessas ontas ao arquivo de usuários do sistema denominado /et/passwd.

Uma prátia reomendada é oloar todos os aessos UUCP em um grupo espeial,

omo por exemplo uuguest. O ambiente de trabalho deve ser o programa uuio,

e o diretório pessoal das ontas pode ser de�nido omo sendo o diretório públio

de tarefas temporárias do UUCP:/var/spool/uuppubli.

Caso se tenha as failidades de senhas sombra instaladas, deve-se utilizar o pro-

grama useradd ou a interfae grá�a de administração do Conetiva Linux deno-

minada Linuxonf:

# useradd -d /var/spool/publispool -G uuguest -s /usr/lib/uup/uuio

Uparintins

Caso as failidades de senhas sombra não estejam instaladas, pode-se provavelmen-

te editar o arquivo /et/passwd manualmente, adiionando uma linha onforme
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a apresentada a seguir, onde 5000 e 150 são as identi�ações numérias de usuário

e grupo de�nidas para o usuário Uparintins e para o grupo uuguest, respetiva-

mente.

Uparintins:x:5000:150:Usuário UUCP:/var/spool/uuppubli:/usr/lib/uup/uuio

Após a riação da onta, deve-se ativar a senha do usuário através do omando

passwd.

Para atender a sistemas UUCP que se onetam ao sistema loal através de

onexões TCP, deve-se on�gurar o servidor inetd para gereniar onexões à

porta uup. Isso pode ser feito através da adição da seguinte linha ao arquivo

/et/inetd.onf:

16

uup stream tp nowait root /usr/sbin/tpd /usr/lib/uup/uuio -l

A opção -l faz om que uuio ative o seu próprio proesso de autorização. Ele

soliitará um nome de aesso e uma senha, da mesma forma que o programa login,

mas irá basear-se na sua própria base de senhas, ao invés de utilizar o arquivo

/et/passwd. Este arquivo é denominado /usr/lib/uup/passwd e ontém pares

de nomes de aesso e senhas:

Uparintins PororOa

Ublumenau CapoeiRa

Este arquivo deve ter omo dono o usuário uup e ter omo permissões o valor

600.

Caso essa base de dados pareça uma boa idéia e que deseje-se implementá-la para

o ontrole de aessos em qualquer terminal serial, isso somente será possível om

uma série de pequenas on�gurações. Iniialmente, deve-se ter pelo menos o Taylor

UUCP 1.05, porque ele permite que o programa getty passe o nome do usuário

ao programa uuio através da opção -u.

17

Após, deve-se on�gurar o programa

getty para aionar o programa uuio ao invés do tradiional /bin/login. No

arquivo de on�guração getty_ps, pode-se on�gurar a opção LOGIN. Veja que

todos os aessos interativos ao sistema serão desabilitados. mgetty por outro lado

16

Note que normalmente o programa tpd tem permissões iguais a 700, portanto somente o

superusuário, e não o usuário uup deverá aioná-lo.

17

A opção -u está presente também na versão 1.04, mas não está operaional.
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tem uma funionalidade que permite utilizar diferentes omandos baseado no nome

do usuário. Por exemplo, pode-se dizer ao mgetty para usar uuio para todos os

usuários ujo nome omee om um U maiúsulo, enquanto que todos os demais

devem utilizar o omando padrão login.

Para proteger os usuários UUCP de usuários que utilizem suas identi�ações e

bisbilhotem seu orreio pessoal, deve-se adiionar o omando alled-login para

ada sistema desrito no arquivo sys. Isso é desrito na seção Protegendo-se

Contra Invasores abaixo.

12.5.3 Protegendo-se Contra Invasores

Um dos maiores problemas em relação ao UUCP é o fato dele permitir que o

sistema de origem possa �mentir� sobre o seu nome, anuniando o seu nome após

aessar o sistema de destino e o sistema de destino não tem meios de veri�ar essa

situação. Ou ainda um invasor pode aessar o sistema usando a onta UUCP de

outrem e bisbilhotar a sua orrespondênia. Isso é partiularmente problemátio

se o sistema oferee ainda aesso a UUCP an�nimo, onde um usuário e senha de

aesso são tornados públios.

A menos que se possa garantir que todos os sistemas que aessem o sistema loal

não sofram risos de ataques desta natureza (alguém pode?), a solução será exigir

que ada sistema utilize um nome de aesso partiular espei�ado no parâmetro

alled-login no arquivo sys. Um exemplo de entrada neste arquivo se paree

om:

system parintins

... opções usuais ...

alled-login Uparintins

O parâmetro aima faz om que um sistema que queira aessar o sistema loal

omo parintins, tenha que utilizar o usuário Uparintins, o qual será veri�ado

pelo programa uuio. Caso o usuário de�nido não seja utilizado, a onexão será

desfeita. A utilização da sistemátia de adiionar o omando alled-login para

todo sistema que aesse a máquina loal deve ser um hábito do bom administrador

de sites UUCP. É importante utilizá-lo para todos os sistemas, independente se eles

ligarão para o sistema loal ou não. Para aqueles que nuna ligarão para o sistema

loal podem ser utilizados usuários om nomes sem sentido omo nunaaessa.
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12.5.4 Veri�ação de Seqüênia de Chamadas - Seja Para-

nóio

Outra forma de evitar que impostores aessem o sistema loal é o uso de veri�ações

de seqüênias de hamadas. Esta sistemátia evita que intrusos que de alguma

forma obtiveram a senha de aesso ao sistema UUCP loal possam efetivamente

aessar o sistema.

Ao utilizar a veri�ação de seqüênia de hamadas, ambas as máquinas mantêm o

ontrole do número de onexões estabeleidas até então. Ele é inrementado a ada

nova onexão. Após o aesso, o sistema de origem envia o número de seqüênia

de hamadas e o sistema de origem heará este valor ontra o seu ontrole loal.

Caso estes valores não oinidam, a tentativa de onexão será rejeitada. O número

iniial é esolhido aleatoriamente, fazendo om que invasores tenham um trabalho

imenso para desobrirem a seqüênia de hamada válida.

Porém, a veri�ação de seqüênia de hamadas pode fazer mais que isso: mesmo

que alguma pessoa esperta possa detetar a seqüênia de hamada, assim omo a

senha do usuário, isso pode ser desoberto. Quando um intruso �zer uma onexão

e roubar as mensagens disponíveis, isso irá inrementar a seqüênia de hamada

de transferênia de mensagens em um. A próxima vez que o usuário real tentar

transferir suas mensagens e aessar o sistema, o sistema remoto uuio irá reusar

a onexão porque a seqüênia não onfere.

Caso a veri�ação da seqüênia de hamadas seja ativada, deve-se veri�ar os

arquivos de histórios periodiamente busando mensagens de erro referentes a

possíveis ataques. Caso o sistema rejeite um número de seqüênia de hamada de

um sistema remoto, uuio irá oloar uma mensagem em um arquivo de histó-

rio om uma mensagem do tipo �Chamada Fora de Seqüênia Rejeitada�. Caso

uma hamada seja rejeitada pelo sistema alimentador pela falta de sinronismo no

número de transferênias de mensagens, será então gerada a mensagem �Falha na

Negoiação (RBADSEQ)�.

Para habilitar a veri�ação da seqüênia de hamadas, deve-se adiionar o seguinte

omando à entrada do sistema:

# habilita a verifiação de seqüênia de hamadas

sequene true

Além disto, pode-se riar um arquivo ontendo um número de seqüênia. O Taylor

UUCP mantém este valor em um arquivo hamado .Sequene no diretório de
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tarefas temporárias do sistema remoto. Ele deve pertener ao usuário uup e suas

permissões devem ser iguais a 600 (ou seja pode ser lido e gravado pelo usuário

uup). É reomendável iniializar este arquivo om um valor aleatório, prede�nido

por ambas as partes. De outra forma, um ataque em potenial poderá tentar

adivinhar o número, tentando por exemplo todos os números menores que 60, por

exemplo.

A seguir apresentamos a seqüênia de riação do arquivo. Na primeira linha,

muda-se a loalização para o diretório de tarefas temporárias do sistema hamado

parintins. A seguir ele é iniializado om um número aleatório (no aso 94.316).

Após, as permissões são alteradas para leitura e gravação pelo dono do arquivo e

�nalmente o dono e o grupo do dono do arquivo são alterados para UUCP. Maiores

informações sobre os omandos hmod e hown podem ser enontradas nas páginas

de manual

18

.

# d /var/spool/uup/parintins

# eho 94316 > .Sequene

# hmod 600 .Sequene

# hown uup.uup .Sequene

Obviamente o sistema remoto tem também que habilitar a veri�ação de seqüênia

de hamadas e iniiar a sua numeração da mesma forma que o sistema loal.

12.5.5 UUCP An�nimo

Caso deseje-se prover aesso UUCP an�nimo ao sistema loal, iniialmente deve-

se on�gurar uma onta espeial onforme desrito anteriormente. Uma prátia

omum é forneer uma onta de usuário de aesso e uma senha iguais a uup.

Adiionalmente deve-se on�gurar algumas opções de segurança para sistemas

desonheidos. Por exemplo, deve-se proibi-los de exeutarem qualquer omando

no sistema loal. De qualquer forma, não será possível on�gurar estes parâmetros

omo uma entrada no arquivo sys, uma vez que será exigido o omando system,

o qual requer um nome de sistema que não está disponível. O Taylor UUCP

resolve este dilema através do omando unknown. Este pode ser usado no arquivo

onfig para espei�ar qualquer omando que pode normalmente apareer em

uma entrada do sistema:

18

No Conetiva Linux estarão em português.
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unknown remote-reeive ~/reebidos

unknown remote-send ~/pub

unknown max-remote-debug none

unknown ommand-path /usr/lib/uup/anon-bin

unknown ommands rmail

Esta on�guração restringe sistemas desonheidos a reeberem arquivos a par-

tir do diretório pub e a enviarem arquivos para o diretório reebidos sob /var/

spool/uuppubli. A próxima linha faz om que uuio ignore qualquer tenta-

tiva do sistema remoto ativar o modo de depuração loal. As últimas duas linhas

permitem que sistemas remotos desonheidos exeutem o omando rmail, mas o

aminho do omando é espei�ado, fazendo om que o programa uuio proure

pelo omando somente em um diretório privativo hamado anon-bin. Isso permite

que sejam implementadas algumas funionalidades espeiais do programa rmail,

omo por exemplo o reenvio de todas as mensagens para veri�ação pelo supe-

rusuário. Isso permite que os usuários do sistema remoto onsigam omuniar-se

om o administrador do sistema loal, mas evita que eles possam enviar mensagens

para outros sites, por exemplo.

Para habilitar o UUCP an�nimo, deve-se espei�ar pelo menos um parâmetro

unknown no arquivo onfig. Caso ontrário uuio rejeitará todos os sistemas

desonheidos.

12.6 Protoolos UUCP de Transferênia

Para negoiar o ontrole de uma sessão e a transferênia de arquivos om um siste-

ma remoto, uuio usa um onjunto de mensagens padronizadas. Isso é freqüen-

temente refereniado omo protoolos de alto nível. Durante a fase de iniialização

e de desonexão oorre o simples envio de expressões entre as pontas da onexão.

Durante a fase real de transferênia de dados, um protoolo adiional de baixo ní-

vel é utilizado pratiamente de forma transparente para os níveis mais altos. Isso

torna possível a heagem de possíveis erros de transmissão ao se utilizar linhas

não on�áveis, por exemplo.

12.6.1 Visão Geral do Protoolo

Como o UUCP é usado sobre diferentes tipos de onexão, omo linhas seriais ou

TCP ou mesmo X.25, protoolos espeí�os de baixo nível serão neessários. Adi-
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ionalmente diversas implementações do UUCP introduziram diferentes protoolos

que a grosso modo fazem a mesma oisa.

Protoolos podem ser divididos em duas ategorias: protoolos orientados por

paotes e por �uxo de informações. Estes últimos transferem um arquivo omo

um todo, um �uxo de dados, possivelmente om um número de veri�ação ao �nal.

É pratiamente livre de qualquer informação adiional de protoolo que inremente

o tráfego na linha, porém requer uma onexão on�ável, uma vez que erros podem

provoar a retransmissão de todo o arquivo. Estes protoolos são omumente

usados om onexões TCP, mas não são muito adequados para onexões via linha

disada. Ainda que os modems mais modernos façam um bom trabalho de orreção

de erros, eles não são perfeitos, nem onseguem detetar erros entre o modem e o

omputador.

Por outro lado, protoolos de paotes dividem o arquivo em diversos pedaços de

mesmo tamanho, enviando e reebendo ada paote separadamente, gerando um

número de veri�ação e um onheimento de reebimento que é retornado ao re-

metente. Para tornar isso mais e�iente, protoolos não lineares foram inventados,

os quais permitem o envio de um determinado número de paotes sem a neessi-

dade de reebimento do onheimento pelo reeptor. Isso reduz enormemente o

tempo que o programa uuio tem que esperar durante a transmissão. O volume

de tráfego de ontrole gerado quando omparado a um protoolo por �uxo torna

o protoolo por paotes ine�iente para uso sobre TCP.

O tamanho dos dados também faz muita diferença. Algumas vezes enviar arate-

res de 8 bits sobre uma onexão serial pode ser impossível, por exemplo, para uma

onexão efetuada por um servidor de terminais burros. Neste aso, os arateres

om o oitavo bit om onteúdo igual a 1 devem ser tratados antes da transmissão,

ou seja eles serão divididos em dois bytes, dobrando o volume de dados transmiti-

dos, apesar de alguma eventual ompressão por hardware minorar este problema.

Linhas que podem transmitir arateres de oito bits arbitrariamente são denomi-

nadas oito bits livres. Este é o aso de todas as onexões TCP, assim omo para

a maioria das onexões por modem.

Os seguintes protoolos estão disponíveis om o Taylor UUCP 1.04:

g Este é o protoolo mais omum e é entendido por pratiamente todos os pro-

gramas uuio. Efetua veri�ação de erros e tem sua apliação indiada

para linhas telef�nias ruidosas. g requer um onexão oito bits livre. É um

protoolo orientado a paotes om ténias de veri�ação não lineares.
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i Este é um protoolo bidireional orientado a paotes, o qual pode ser usado para

o envio e a reepção de arquivos simultaneamente. Requer uma onexão full-

duplex e um aminho de dados do tipo oito bits livre. É suportado somente

pelo Taylor UUCP.

t Este protoolo foi desenhado para uso sobre onexões TCP, ou outras onexões

de rede on�áveis. Usa paotes de 1.024 bytes e requer uma onexão tipo

oito bits livre.

e É basiamente igual a t. A prinipal diferença é que este protoolo é orientado

a �uxo de dados.

f Este protoolo foi desenvolvido para uso sobre onexões X.25 on�áveis. É um

protoolo orientado por �uxo e trabalha om dados no formato de sete bits.

Carateres de oito bits serão divididos em dois bytes, tornando este protolo

muito ine�iente nestes asos.

G Este é a versão do Unix



System V Release 4 do proolo g. É onheido

também por outras versões do UUCP.

a Este protoolo é similar ao ZMODEM. Requer uma onexão de oito bits, mas

divide ertos arateres de ontrole omo XON e XOFF.

12.6.2 Ajustando o Protoolo de Transmissão

Todos os protoolos permitem alguma variação do tamanho de paotes, tempos

de espera e outros parâmetros. Normalmente os padrões disponibilizados funio-

narão bem sob ondições normais, mas podem não ser o ideal para a sua situação.

O protoolo g por exemplo, usa heagens de transmissão entre 1 a 7 paotes,

tamanhos de paotes em potênias de 2, variando de 64 a 4096 bytes.

19

Caso a

linha de telefone seja normalmente tão ruidosa que pera mais de 5 por ento dos

paotes, provavelmente será neessário diminuir o tamanho de paote e do padrão

de veri�ação. Por outro lado, em uma ligação de boa qualidade, o reonheimento

de reepção pode signi�ar um exesso de tráfego desneessário a ada 128 bytes,

podendo-se alterá-lo para 512 ou mesmo 1024 bytes.

O Taylor UUCP provê um meanismo para atender as neessidades de ajustes

de parâmetros através do parâmetro protool-parameter no arquivo sys. Por

19

Muitos binários inluídos nas distribuições Linux têm um padrão de veri�ação de erros a

ada 7 paotes e tamanhos de paotes de 128 bytes.
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exemplo, para on�gurar os paotes do protoolo g para um tamanho de 512 bytes

durante uma onexão om a máquina parintins, deve-se adiionar os seguintes

parâmetros:

system parintins

...

protool-parameter g paket-size 512

Os parâmetros on�guráveis e seus nomes variam de protoolo para protoolo.

Para uma lista ompleta por favor veri�que a doumentação que aompanha o

software Taylor UUCP.

12.6.3 Seleionando Protoolos Espeí�os

Nem toda a implementação de uuio pode falar e entender ada protoolo, então

durante a fase da negoiação ambas as pontas devem onordar sobre um protoolo

em omum a ser utilizado. O mestre uuio oferee uma lista dos protoolos

suportados ao enviar o parâmetro Pprotlist , a partir da qual o esravo pode

esolher uma opção.

Baseada no tipo de porta (modem, TCP ou direta), uuio irá ompor uma lista

de protoolos padrões. Para modems e onexões diretas esta lista normalmente

ompreende os protoolos i, a, g, G e j. Para onexões TCP, a lista normalmente é

igual a t, e, i, a, g, G, j e f. Pode-se substituir esta lista padrão através do omando

protools, o qual pode ser espei�ado na entrada do sistema assim omo na

entrada da porta. Por exemplo, pode-se editar o arquivo port na referênia à

porta de modem para algo similar a:

port serial1

...

protools igG

Isso fará om que qualquer onexão de entrada ou de saída através desta porta,

use os protoolos i, g, ou G. Caso o sistema remoto não suporte nenhum deles, a

onexão irá falhar.
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12.7 Problemas & Soluções

Esta seção desreve o que pode sair errado om uma onexão UUCP e apresenta

sugestões para sua orreção. De qualquer forma, as questões foram ompiladas de

memória e baseadas na minha experiênia. Há muito mais oisas que podem dar

errado.

Em qualquer aso, habilite a depuração através da opção -xall e veri�que o

onteúdo do arquivo Debug no diretório de tarefas temporárias. Este proedimento

pode ajudar a reonheer rapidamente onde o problema reside. É interessante

ainda habilitar o alto falante do modem quando a onexão não oorre. Em modems

ompatíveis om o padrão Hayes, isso pode ser obtido adiionando-se �ATL1M1 OK�

à onversação om o modem no arquivo dial.

A primeira veri�ação deve ser realizada nas permissões de todos os arquivos de

on�guração. uuio deve ser setuid uup e todos os arquivos /usr/lib/uup,

/var/spool/uup e /var/spool/uuppubli devem ter omo dono o usuário

uup. Há ainda alguns arquivos esondidos que devem ser heados

20

no dire-

tório de tarefas temporárias e que também devem ter omo dono o usuário uup.

uuio ontinua dizendo �Hora Errada Para Disar� : Isso provavelmente

signi�a que há uma entrada no arquivo sys para o sistema, om o omando

time não on�gurado devidamente, ou no momento se está dentro de um horário

não permitido para aesso. Caso nenhum parâmetro seja forneido ao omando,

uuio assume que o sistema não pode ser aionando nuna.

uuio relama que o site está em uso: Signi�a que o programa uuio dete-

tou um arquivo de reserva de reursos para o sistema remoto em /var/spool/uup.

O arquivo pode ter sido gerado por uma onexão anterior que teve um �m anor-

mal. De qualquer forma é omo se houvesse outro programa uuio tentando

disar para o programa remoto e que �ou preso em um programa de onversação,

et. Caso o proesso uuio não seja bem suedido na onexão om o sistema

remoto, ele pode ser �nalizado através do omando kill om um sinal de saída e

devem ser removidos os arquivos de reservas de reursos riados.

Posso onetar om o site remoto, mas o programa de onversação falha:

Veri�que o texto reebido do site remoto. Caso ele esteja ilegível, este é prova-

velmente um problema relaionado om a veloidade. De outra forma, on�rme

se ela realmente onfere om o esperado pelo programa de onversação. Lembre

20

São arquivos, ujos nomes omeçam om um ponto. Tais arquivos não são normalmente

listados pelo programa ls.
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que o programa iniia om a espera do reebimento de uma expressão. Caso seja

reebido o indiativo de aesso ao sistema, insira algum tempo de espera antes de

enviar o nome de usuário, ou mesmo entre as letras. O envio pode estar sendo

muito rápido para o modem disponível.

Meu modem não disa: Caso o modem não indique que a linha DTR foi aio-

nada pelo programa uuio quando este tenta fazer uma ligação, possivelmente o

dispositivo orreto não está on�gurado para o programa uuio. Caso seu mo-

dem reonheça DTR, veri�que através de um programa de terminal se é possível

esrever nele. Em aso a�rmativo, ative o eo utilizando o omando \E no iníio

da onversação om o modem, veri�que se a veloidade da linha não está aima da

apaidade do modem. Caso se possa visualizar o eo, veri�que se as respostas do

modem estão habilitadas ou se não estão no formato numério. Cheque o próprio

programa de onversação om o modem. Lembre-se que é neessário de�nir duas

barras para que uma possa ser enviada para o modem.

Meu modem tenta disar, mas não onsegue onexão: Insira uma espera

no número do telefone. Isso é espeialmente útil ao se disar a partir de uma

entral telef�nia interna à uma ompanhia. Para pessoas na Europa, Brasil e

outros países, que usualmente utilizam pulso para disagem, deve ser veri�ada se

a linha telef�nia não está on�gurada para tom. Em alguns países esse tipo de

mudança foi feita reentemente.

Meu arquivo de oorrênias diz que há um exesso de perdas de paotes:

Possivelmente há um problema de veloidade. Talvez a onexão entre o omputa-

dor e o modem seja muito lenta (lembre-se de utilizar a mais alta veloidade de

transmissão possível entre estes pontos), ou o hardware é muito lento para prover

os serviços de interrupção adequados. De qualquer forma, sem FIFOS (omo hips

16450), 9600 bps será o limite. Esteja seguro de que a negoiação por hardware

esteja habilitada em linhas seriais.

Outra ausa possível pode residir na inapaidade da negoiação por hardware

na porta espei�ada. O Taylor UUCP 1.04 não habilita a negoiação RTS/CTS

automatiamente. Deve-se de�ní-la expliitamente em r.serial usando-se o

seguinte omando:

$ stty rtsts < /dev/ua3

Eu onsigo onexão mas a negoiação falha: Existem uma série de possíveis

ausas para este tipo de problema. A saída do arquivo de histório pode dar

indiativos fortes do que está oorrendo. Veri�que os protoolos que o site remoto
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oferee (ele deve enviar a adeia Pprotlist durante a negoiação). Talvez eles

não tenham nada em omum (foi seleionado algum protoolo nos arquivos sys

ou port?).

Caso o sistema remoto envie a expressão RLCK, há um arquivo de reserva de reursos

para o sistema informado no sistema remoto. Caso ele não seja originado de uma

onexão ao mesmo sistema através de uma linha diferente, soliite a sua remoção.

Caso o sistema remoto envie a expressão RBADSEQ, o outro site tem a veri�ação

de seqüênia de aesso habilitada, mas os números não onferem. Caso ele envie

a expressão RLOGIN, o usuário informado não tem permissão de aesso ao sistema

remoto.

12.8 Arquivos de Histórios

Ao se ompilar o onjunto de ferramentas UUCP para usar o aesso ao estilo Taylor

UUCP, existem três arquivos globais de histórios, todos residindo no diretório de

tarefas temporárias. O prinipal arquivo é denominado Log e ontém informações

sobre onexões estabeleidas e arquivos transferidos. Um típio extrato deste

arquivo tem a aparênia a seguir (após pequenos ajustes para que oubesse nesta

página):

uuio parintins - (1999-05-28 17:15:01.66 539) Calling system parintins (port ua3)

uuio parintins - (1999-05-28 17:15:39.25 539) Login suessful

uuio parintins - (1999-05-28 17:15:39.90 539) Handshake suessful

(protool 'g' paket size 1024 window 7)

uuio parintins postmaster (1999-05-28 17:15:43.65 539) Reeiving D.parintinsB04aj

uuio parintins postmaster (1999-05-28 17:15:46.51 539) Reeiving X.parintinsX04ai

uuio parintins postmaster (1999-05-28 17:15:48.91 539) Reeiving D.parintinsB04at

uuio parintins postmaster (1999-05-28 17:15:51.52 539) Reeiving X.parintinsX04as

uuio parintins postmaster (1999-05-28 17:15:54.01 539) Reeiving D.parintinsB042

uuio parintins postmaster (1999-05-28 17:15:57.17 539) Reeiving X.parintinsX041

uuio parintins - (1999-05-28 17:15:59.05 539) Protool 'g' pakets: sent 15,

resent 0, reeived 32

uuio parintins - (1999-05-28 17:16:02.50 539) Call omplete (26 seonds)

uuxqt parintins postmaster (1999-05-28 17:16:11.41 546) Exeuting X.parintinsX04ai

(rmail okir)

uuxqt parintins postmaster (1999-05-28 17:16:13.30 546) Exeuting X.parintinsX04as

(rmail okir)

uuxqt parintins postmaster (1999-05-28 17:16:13.51 546) Exeuting X.parintinsX041

(rmail okir)

O próximo arquivo importante de histório é denominado Stats, o qual lista as

estatístias de transferênias de arquivos. Um seção do arquivo Stats referente às

transferênias aima tem o seguinte aspeto:
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postmaster parintins (1999-05-28 17:15:44.78)

reeived 1714 bytes in 1.802 seonds (951 bytes/se)

postmaster parintins (1999-05-28 17:15:46.66)

reeived 57 bytes in 0.634 seonds (89 bytes/se)

postmaster parintins (1999-05-28 17:15:49.91)

reeived 1898 bytes in 1.599 seonds (1186 bytes/se)

postmaster parintins (1999-05-28 17:15:51.67)

reeived 65 bytes in 0.555 seonds (117 bytes/se)

postmaster parintins (1999-05-28 17:15:55.71)

reeived 3217 bytes in 2.254 seonds (1427 bytes/se)

postmaster parintins (1999-05-28 17:15:57.31)

reeived 65 bytes in 0.590 seonds (110 bytes/se)

Novamente as linhas foram divididas para aberem nesta página.

O tereiro arquivo é denominado Debug. Este é o loal onde os arquivos de depu-

ração são esritos. Caso se esteja utilizando a depuração, deve-se assegurar que o

arquivo tem permissões de valor igual a 600. Dependendo do tipo de depuração

que se on�gure, ele poderá onter identi�ações de usuários e senhas usadas na

onexão a sistemas remotos.

Alguns binários UUCP inluídos nas distribuições Linux devem ser ompilados

para utilizarem o estilo de arquivos de histório no formato HDB. Este utili-

za uma série de arquivos de histórios sob o diretório /var/spool/uup om

a extensão /.Log. Este diretório ontém três ou mais subdiretórios, hama-

dos uuio, uuxqt e uux, que ontêm a saída do aesso gerado por ada um

dos omandos, ordenados em diferentes arquivos para ada site; ou seja, a saí-

da do programa uuio ao aessar o site parintins será registrada no arquivo

.Log/uuio/parintins, enquanto que um programa uuxqt subseqüente irá ge-

rar o arquivo .Log/uuxqt/parintins. Os registros gerados nestes arquivos têm o

mesmo formato dos arquivos de histório de Taylor mostrados anteriormente.

Ao habilitar a saída de depuração no estilo HDB UUCP através da ompilação

do UUCP, será utilizado o diretório .Admin sob /var/spool/uup. Durante a

exeução de hamadas de saída, as informações de depuração serão registradas

no arquivo .Admin/audit.loal, enquanto que as saídas do omando uuio

referentes às hamadas de entrada serão registradas no arquivo .Admin/audit.
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Capítulo 13

Correio Eletr�nio

Um dos mais destaados usos das redes desde que as primeiras instalações foram

feitas, tem sido o orreio eletr�nio. Ele omeçou omo um serviço simples que

opiava um arquivo de uma máquina para outra e o anexava ao arquivo mailbox

1

do destinatário. Este é basiamente o que o orreio eletr�nio ainda faz, apesar do

resimento da rede e das omplexas rotinas de roteamento requeridas, assim omo

do inremento do número de mensagens que provoaram a riação de esquemas

mais elaborados.

Vários padrões de troas de mensagens foram de�nidos. Sites na Internet ade-

riram à reomendação desrita na RFC 822, argumentando que algumas outras

reomendações eram dependentes da forma omo a máquina transferia arate-

res espeiais e outros aspetos relaionado à arquitetura. Muito esforço foi feito

reentemente para riar �mensagens multimídia�, as quais lidam om imagens e

sons em mensagens de orreio. Outro padrão, denominado X.400, foi de�nido pelo

CCITT.

Um número razoável de programas de transporte de mensagens foi implementado

para os sistemas Unix. Um dos mais onheidos é o programa sendmail da Uni-

versidade de Berkeley, o qual é usado em diversas plataformas. O autor original

é Eri Allman, o qual está trabalhando ativamente no grupo de desenvolvimento

do programa. Há dois portes disponíveis para Linux do sendmail-5.56, um

dos quais será desrito no apítulo 15. A versão atual do programa sendmail

disponível é a 8.9.1a.

1

aixa de orreio

251
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O agente de mensagens mais usado om Linux é o programa smail-3.1.28, esrito

e registrado por Curt Landon Noll e Ronald S. Karr, o qual está inluído na maioria

das distribuições Linux. A seguir faremos referênia simplesmente ao programa

smail, apesar de existirem versões inteiramente diferentes e que não serão desritas

aqui.

Comparado om o programa sendmail, smail é bastante jovem. Ao manusear

mensagens para um pequeno site, sem a neessidade de roteamentos omplexos,

suas funionalidades são muito próximas. Para sites maiores porém, sendmail

sempre será mais e�iente, devido ao seu sistema de on�guração mais �exível.

Ambos os programas, smail e sendmail, suportam um onjunto de arquivos de

on�guração que devem ser personalizados. Além das informações neessárias para

que o subsistema de mensagens funione (omo por exemplo o nome da máquina

loal), há diversos parâmetros que devem ser adequados ao site loal. O arquivo

prinipal de on�guração do programa sendmail pode pareer bastante omplexo

à primeira vista. Paree omo se um gato tivesse tirado uma sonea em seu telado

om a tela Shift pressionada. Os arquivos de on�guração do programa smail

são mais estruturados e simples de serem ompreendidos do que os do programa

sendmail, mas não fornee ao usuário muitas opções sobre o omportamento do

orreio eletr�nio. Porém para pequenos sites UUCP ou Internet, o trabalho de

on�guração neessário será basiamente o mesmo.

Neste apítulo, abordaremos o orreio eletr�nio e os aspetos ligados à sua ad-

ministração. Os apítulos 14 e 15 forneerão maiores informações sobre a on�-

guração iniial dos programas. As informações aqui disponibilizadas devem ser

su�ientes para poder-se operaionalizar pequenos sites, porém há muitas outras

opções e pode-se despender horas em frente do omputador on�gurando-se fun-

ionalidades exótias.

Ao �nal desde apítulo obriremos rapidamente o programa elm, um agente de

usuário muito omum em muitos sistemas Unix, inlusive no Linux.

Para maiores informações sobre o tema orreio eletr�nio em Linux, por favor

onsulte o Como Fazer - Correio Eletr�nio de Vine Skahan, o qual é postado no

omp.os.linux.announe regularmente. Os fontes da distribuição dos programas

elm, smail e sendmail ontêm também uma extensiva doumentação, que poderá

responder à maioria das dúvidas sobre a sua on�guração. Caso se esteja busando

informações sobre orreio eletr�nio em geral, há um número razoável de RFCs

que tratam do tema. Elas estão listadas na bibliogra�a ao �nal deste livro.



13.1. O Que É Uma Mensagem de Correio Eletr�nio? 253

13.1 O Que É Uma Mensagem de Correio Eletr�-

nio?

Uma mensagem de orreio eletr�nio onsiste de um orpo de mensagem, o qual

é o texto enviado pelo remetente e um onjunto de dados espeiais que indiam

onteúdo, meio de transporte, et., similar ao que se vê em um envelope de orreio

omum.

Os dados administrativos dividem-se em duas ategorias: a primeira trata do meio

de transporte, omo o endereço do remetente e o onteúdo é onheido omo en-

velope. Pode ser transformada pelo programa de transporte à medida que a men-

sagem é transferida de um site para outro. A segunda ategoria ontém os dados

neessários para o manuseio da mensagem, que não sejam proprietários de nenhum

meanismo partiular de transporte, omo a linha do assunto da mensagem, uma

lista dos destinatários e a data em que a mensagem foi enviada. Em muitas redes,

tem se tornado um padrão anexar no iníio da mensagem estes dados, formando

um onjunto de dados hamados abeçalho da mensagem. Ele é separado do orpo

da mensagem por uma linha em brano.

2

Muitos softwares de transporte de mensagens no mundo Unix usam o formato

de abeçalho delineado na RFC 822. O seu propósito original foi espei�ar um

padrão para uso na ARPANET, mas uma vez que ele foi desenvolvido para ser

independente de qualquer ambiente, foi failmente adaptado para outras redes,

inlusive aquelas baseadas em UUCP.

A RFC 822 de qualquer forma é somente um grande denominador omum. Os

padrões mais reentes foram desenvolvidos para obrir o resimento de neessida-

des, omo por exemplo, riptogra�a de dados, suporte a onjuntos de arateres

internaionais e extensões multimídia para mensagens (MIME).

Em todos estes padrões, o abeçalho onsiste de diversas linhas, separadas por

arateres de nova linha. Uma linha onsiste de um nome de ampo, omeçando

na oluna um, o ampo em si separado por dois pontos e um espaço. O formato

e a semântia de ada ampo varia dependendo de seu nome. Um ampo de

abeçalho pode ter informações que utilizem mais de uma linha. A linha seguinte

deverá omeçar om o aratere de tabulação. Os ampos podem apareer em

qualquer ordem.

2

É omum ainda estar anexo à mensagem um arquivo de assinatura ou .sig, normalmente

ontendo informações sobre o autor, junto om alguma mensagem adiional. Ele é separado do

orpo da mensagem por uma linha ontendo ��� seguidos de um espaço.
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Um abeçalho de mensagem típio tem o seguinte aspeto:

From onetiva.om.br!rhl.om.br!andyo Wed Apr 13 00:17:03 1999

Return-Path: < onetiva.om.br!rhl.om.br!andyo>

Reeived: from onetiva.om.br by mail.onetiva.om.br with uup

(Smail3.1.28.1 #6) id m0pqqlT-00023aB; Wed, 13 Apr 99 00:17 MET DST

Reeived: from rhl.om.br (asao.rhl.om.br) by onetiva.om.br with smtp

(Smail3.1.28.1 #28.6) id <m0pqoQr-0008qhC>; Tue, 12 Apr 99 21:47 MEST

Reeived: by rhl.om.br (8.6.8/8.6.4) id RAA26438; Tue, 12 Apr 99 15:56 -040

Date: Tue, 12 Apr 1999 15:56:49 -0400

Message-Id: <199904121956.PAA07787�ruby>

From: andy�rhl.om.br (Andy Oram)

To: linux�onetiva.om.br

Subjet: Re: Seção Correio Eletr�nio

Normalmente todos os ampos de abeçalho neessários são gerados pela interfae

de orreio utilizada pelo usuário, omo por exemplo os programas elm, pine,

mush ou mailx. Há porém alguns ampos opionais que podem ser adiionados

pelo usuário. O programa elm, por exemplo, permite que possa ser editada parte

do abeçalho da mensagem. Outros ampos são adiionados pelo software de

transporte de mensagens. Uma lista dos ampos mais omuns nos abeçalhos de

mensagens é apresentado a seguir:

From: Contém o endereço de orreio eletr�nio do remetente e possivelmente o

seu �nome ompleto�. Os mais diversos formatos podem ser utilizados.

To: Contém o endereço do destinatário da mensagem.

Subjet: É o assunto da mensagem, araterizando o seu onteúdo em pouas

palavras.

Date: A data em que a mensagem foi enviada.

Reply-To: Espei�a o endereço em que o remetente deseja reeber a resposta da

mensagem. Isso pode ser útil aso se utilizem diversos endereços distintos

de orreio, mas se deseje reeber as respostas somente naquele usado mais

freqüentemente. Este ampo é opional.

Organization: A organização à qual a máquina pertene e na qual a mensagem

foi originada. Caso a máquina seja de um partiular, esse ampo pode ser

deixado em brano ou pode se inserir a expressão �privado� ou outro texto

qualquer. Este ampo é opional.
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Message-ID: Uma expressão gerada pelo programa de transporte no sistema de

origem. É únio para ada mensagem.

Reeived: Toda a máquina que reeber e proessar esta mensagem (inluindo as

máquinas do remetente e do destinatário) inserem este ampo no abeçalho,

forneendo o nome do site, a identi�ação da mensagem, a hora e a data

que a mensagem foi reebida, o site de origem e o software de transporte

utilizado. É possível assim onheer o aminho que a mensagem utilizou e

enontrar o responsável aso algum problema tenha oorrido.

X-anything: Nenhum programa relaionado a mensagens eletr�nias pode rejeitar

qualquer mensagem que tenha um abeçalho que omee om X-. Ele é

usado para implementar funionalidades adiionais que não estão de�nidas

por uma RFC ou nuna estarão. Isso é usado, por exemplo pela lista de

disussão dos Ativistas Linux, onde o anal é seleionado através do ampo

de abeçalho X-Mn-Key:.

A únia exeção para esta estrutura é a primeira linha. Ela neessariamente ome-

ça om a palavra have From a qual é seguida por um espaço em brano ao invés de

dois pontos. Para distingui-lo de um ampo omum From:, ela é freqüentemente

refereniada omo From_. Contém a rota da mensagem no formato de aminho

UUCP (expliado a seguir), a hora e a data em que ela foi reebida pela última

máquina que a proessou e uma parte opional que espei�a a máquina de origem

da última transmissão efetuada. Uma vez que este ampo é gerado novamente por

todo o sistema que proessa a mensagem, ele é algumas vezes resumido sob os

dados de envelope.

O ampo From_ é na verdade um artifíio para se manter a ompatibilidade om al-

guns agentes de mensagens antigos, mas que não é muito usado atualmente, exeto

pelas interfaes de orreio eletr�nio para usuários. Para evitar possíveis proble-

mas om linhas nas mensagens que também omeem om a expressão �From�,

tornou-se um proedimento padrão fazer om que estas oorrênias omeem om

o aratere �>�.

13.2 Como Uma Mensagem É Enviada?

Geralmente, uma mensagem será omposta através de uma interfae de orreio

omo o programa mail ou mailx, ou outras mais so�stiadas omo o programa
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elm, mush ou pine. Estes programas são hamados agentes de mensagens de usuá-

rios

3

, ou MUAs em formato resumido. Ao se enviar uma mensagem, o programa

de interfae irá em muitos asos aionar outro programa para a entrega. Este é

denominado agente de transporte de mensagens

4

, ou MTA. Em alguns sistemas,

há diferentes agentes de transporte de mensagens para entrega loal ou remota,

em outros há somente um. O omando para entrega remota de mensagens normal-

mente utilizado é o rmail, para entregas loais normalmente é utilizado o omando

lmail (aso a distinção esteja implementada).

Entregas loais de mensagens, envolvem mais aspeto que somente anexar a men-

sagem que hega à aixa postal do destinatário. Normalmente o MTA loal irá

exeutar tarefas relaionadas om o uso de nomes alternativos ou apelidos (on�-

gurando os endereços dos destinatários loais que apontam para os nomes alter-

nativos) e o reenvio de mensagens (redireionando uma mensagem de um usuário

para outra destinação). Há ainda mensagens que não podem ser entregues e que

serão devolvidas, ou seja retornadas para o remetente om alguma mensagem de

erro (da mesma forma que uma arta omum é devolvida).

Para entregas remotas, o programa de transporte usado depende da natureza da

onexão. Caso as mensagens devam ser entregues através de uma rede usando

TCP/IP, o protoolo mais omumente utilizado é o SMTP, que signi�a Protoolo

Simples de Transferênia de Mensagens

5

e é de�nido pelas RFC 788 E RFC 821.

SMTP normalmente se oneta diretamente om a máquina do destinatário, ne-

goiando a transferênia da mensagem om o servidor SMTP da máquina remota.

Em redes UUCP, mensagens não serão normalmente entregues diretamente, mas

sim reenviadas para a máquina de destino através de um onjunto de sistemas

intermediários. Para enviar uma mensagem através de uma onexão UUCP, o

MTA remetente normalmente exeutará o programa rmail no sistema que fará o

reenvio, usando o programa uux e esrevendo a mensagem na entrada padrão do

sistema remoto.

Uma vez que isto é feito para ada mensagem separadamente, pode-se produzir

uma onsiderável demanda nos prinipais pontos de reenvio de mensagens, assim

omo seria possível ongestionar as �las de tarefas temporárias do UUCP om

milhões de mensagens utilizando uma quantidade de diso desomunal.

6

Alguns

3

mail user agents

4

mail transport agent

5

Simple Mail Transfer Protool

6

Isso se deve ao fato do espaço em diso ser aloado em bloos de 1024 bytes. Em assim

sendo, mesmo mensagens de 400 bytes utilizarão um espaço de 1 Kb.



13.3. Endereço de Correio Eletr�nio 257

MTAs entretanto permitem que diversas mensagens para um sistema remoto sejam

oleionadas em um únio arquivo, hamado arquivo de lote. Este arquivo ontém

os omandos SMTP que seriam normalmente utilizados pelo sistema loal ao enviar

diretamente a mensagem durante uma onexão. Isso é denominado BSMTP, ou

SMTP em lotes

7

. O lote é então enviado para o programa rsmtp ou bsmtp no

sistema remoto, o qual irá proessar a entrada omo se uma transferênia SMTP

normal tivesse oorrido.

13.3 Endereço de Correio Eletr�nio

Para o uso do orreio eletr�nio, um endereço deve ser de�nido, om no mínimo

o nome de uma máquina que administre as mensagens do destinatário e a iden-

ti�ação pela qual o usuário é reonheido neste sistema. Esse pode ser o nome

de aesso do destinatário, mas pode ter outros formatos. Outro sistema de en-

dereçamento, omo por exemplo o C.400, usa uma on�guração mais genéria de

atributos, que são utilizados para pesquisar um destinatário em um servidor de

diretórios X.500.

A forma omo o nome da máquina é interpretado, ou seja para qual site a mensa-

gem deve ser enviada e omo ombinar este nome om a identi�ação do destina-

tário depende grandemente do tipo de rede na qual se esteja onetado.

Sites Internet aderem ao padrão de�nido na RFC 822, a qual exige uma notação do

tipo usuário�máquina.domínio, onde máquina.domínio é o nome da máquina de

destino totalmente quali�ado. O aratere que divide os ampos é denominado

arroba (ou �na�, om o signi�ado de usuário X na máquina Z do domínio Y).

Uma vez que esta notação não envolve uma rota para uma máquina de destino,

mas fornee somente um nome de máquina (únio), ele é hamado de endereço

absoluto.

No ambiente UUCP, a forma predominante é aminho!máquina!usuário, onde

aminho é desrito omo uma seqüênia de máquinas pelas quais a mensagem tem

que passar antes de alançar a máquina de destino. Esta onstrução é hama-

da de aminho bang, porque um ponto de exlamação é omumente hamado de

�bang� (em inglês) e é utilizado para separar as máquinas utilizadas. Hoje muitas

máquinas UUCP adotaram a RFC 822 e entenderão este tipo de endereço.

Bem, estes dois formatos de endereços não se misturam muito bem. Assumindo

7

bathed
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um endereço igual a máquinaA!usuário�máquinaB, não �a laro se o sinal `�'

tem preedênia sobre o aminho ou vie-versa: a mensagem tem que ser enviada

para a máquina B, a qual a reenviará para máquinaA!usuário, ou deve ser enviada

para máquinaA, a qual a reenviará para o usuário�máquinaB?

Endereços que têm diferentes operadores são hamados de endereços híbridos. O

mais notório é o exemplo aima. Ele é normalmente resolvido dando-se preedênia

ao aratere `�' sobre o aminho. No exemplo aima, isso signi�a que a mensagem

será iniialmente enviada para a máquinaB.

De qualquer forma há uma maneira de espei�ar rotas nos formatos desritos na

RFC 822: <�máquinaA,�máquinaB:usuário�máquinaC> desreve o endereço de

usuário na máquinaC, onde máquinaC pode ser alançada através das máquina

máquinaA e máquinaB (nesta ordem). Este tipo de endereço é freqüentemente

hamado de endereço route-addr.

Há ainda o operador de endereços `%': usuário%máquinaB�máquinaA, o qual faz

om que a mensagem seja enviada iniialmente para a máquinaA, a qual expande

o sinal % mais à direita (neste aso o únio) para um sinal `�'. O endereço será

agora usuário�máquinaB e o MTA irá reenviar esta mensagem tranqüilamente

para a máquina máquinaB a qual a entregará a usuário. Este tipo de mensagem

é algumas vezes refereniada omo �Coisas Antigas da ARPANET� e seu uso não

é aonselhado. De qualquer forma, muitos agentes de transporte de mensagens

geram este tipo de endereço.

Outras redes têm ainda diferentes tipos de endereçamento. Redes baseadas em

DECnet, por exemplo, utilizam dois sinais de dois pontos omo separador de en-

dereços, formando um endereço de tipo máquina::usuário .

8

Mais reentemente

o padrão X.400 desreve um usuário de forma totalmente diferentes através de um

onjunto de pares de atributos, omo por exemplo país e organização.

Na FidoNet, ada usuário é identi�ado por um ódigo omo 2:320/204.9, on-

sistindo de quatro números signi�ando a zona (2 para a Europa), rede (320 signi-

�ando Paris e Banlieue), o nó (nó loal que entraliza as mensagens) e o ponto (o

usuário da máquina). Endereços Fidonet podem ser mapeados para a RFC 822; o

endereço aima poderia ser desrito da seguinte forma:

Thomas.Aquino�p9.f204.n320.z2.fidonet.org

8

Ao tentar alançar um endereço em uma rede DECnet a partir de um ambiente ompa-

tível om a RFC 822, deve-se usar o formato email�máquina ::usuário ��retransmissor , onde

retransmissor é o nome de retransmissor Internet-DECnet onheido.
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Agora não diga que eu a�rmei que é endereço simples de ser lembrado. :-) Há algu-

mas impliações em se usar estes diferentes tipos de endereçamento, as quais serão

desritas nas seções seguintes. Em um ambiente ompatível om a RFC 822 rara-

mente será utilizado um formato diferente do endereço absoluto omo os endereços

usuário�máquina.domínio .

13.4 Como Funiona o Roteamento de Mensagens?

O proesso de direionar uma mensagem para a máquina do destinatário é de-

nominado roteamento. Além de enontrar um aminho do site de origem até a

máquina de destino, ele envolve a veri�ação de erros, assim omo otimizações de

veloidade e ustos.

Há uma grande diferença na forma omo um site UUCP administra o roteamento

e a forma omo isso é feito na Internet. Na Internet, a tarefa prinipal é direionar

os dados para a máquina do destinatário (uma vez que se tenha o seu endereço IP),

a qual é exeutada pela amada de rede IP, enquanto que no UUCP o roteamento

é forneido pelo usuário ou gerado pelo agente de transferênia de mensagens.

13.4.1 Roteamento de Mensagens Na Internet

Na Internet, as tarefas de roteamento estão baseadas inteiramente na máquina

de destino. O padrão é entregar a mensagem diretamente à máquina de destino

através da pesquisa do seu endereço IP e deixar a rotina de roteamento dos dados

a argo da amada de transporte IP.

Muitos sites desejarão direionar todas as mensagens destinadas a eles para um

servidor de alta disponibilidade, apaz de administrar um tráfego intenso e pos-

teriormente distribuir as mensagens loalmente. Para divulgar este serviço, o site

publia um registro de reursos denominado MX para o domínio loal na base

de dados DNS. MX signi�a Negoiador de Mensagens

9

e basiamente india que

o servidor disponibiliza serviços de reenvio para todas as máquinas do domínio.

Registros MX podem ser usados para manusear o tráfego entre máquinas que não

estejam diretamente onetadas a Internet, omo por exemplo redes UUCP ou

redes orporativas om máquinas que ontêm informações on�deniais.

Registros MX indiam ainda uma preferênia assoiada a eles, indiada por um

9

Mail Exhanger
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número positivo inteiro. Caso existam diversos registros MX para uma máquina,

o agente de transporte de mensagens irá tentar transferir a mensagem através

do servidor de menor valor e aso essa tentativa não seja bem suedida tentará

através da máquina de maior valor seguinte. Caso a máquina loal seja ela própria

o servidor de orreio para o endereço de destino indiado, ele não poderá reenviar

mensagens para qualquer máquina MX de valor maior, a �m de se evitar a riação

de uma rotina irular sem saída.

Supondo-se que uma organização hamada Cnlinux Ltda., deseje que todos as

suas mensagens sejam administradas por uma máquina hamada orreio. A base

de dados DNS onterá então o seguinte registro:

teresina.nlinux.om.br IN MX 5 orreio.nlinux.om.br

Isso anunia que orreio.nlinux.om.br é o servidor de orreio para a má-

quina teresina.nlinux.om.br om um valor de preferênia igual a 5. Uma

máquina que queira entregar uma mensagem para di�nlinux.om.br irá veri-

�ar a base de dados DNS para nlinux.om.br e enontrará um registro MX

apontando para orreio. Caso não haja um outro registro MX om um indiador

de preferênia menor que 5, a mensagem será entregue então para orreio, a qual

a despahará para teresina.

Esta desrição é na verdade um resumo simpli�ado de omo os registros MX

funionam. Para maiores informações sobre roteamento de mensagens, por favor

veri�que a RFC 974.

13.4.2 Roteamento de Mensagens no Mundo UUCP

O roteamento de mensagens em redes UUCP é muito mais omplexo que na In-

ternet, uma vez que o software de transporte não exeuta qualquer rotina desta

natureza. No iníio, todas as mensagens deviam ser endereçadas usando-se ami-

nhos bang. Estes espei�am uma lista de máquinas separadas por bangs (pontos

de exlamação), seguidos pelo nome do usuário. Para endereçar uma mensagem

para Paulo Renato na máquina hamada ianorte, deve-se usar, por exemplo, o

aminho pgrossa!guarapuava!ianorte!pr. Esta mensagem será então enviada

para pgrossa, a partir daí para guarapuava e �nalmente para ianorte.

O ponto rítio desta ténia reside na neessidade de se onheer toda a topologia

da rede, aminhos mais e�ientes, et. Muito pior que isso, mudanças provoadas
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na topologia da rede, tais omo onexões que são removidas ou máquinas que

sejam desativadas, podem ausar falhas na entrega das mensagens simplesmente

porque o remetente não sabia das mudanças. E �nalmente, no aso de mudanças

para uma nova base, todos as rotas terão que ser reaprendidas.

Uma das ausas que riou a neessidade do uso de roteamento na origem foi a

presença de nomes ambíguos: por exemplo, assumindo-se que há duas máquinas

hamadas ianorte, uma no Brasil e outra na Argentina. Para qual site o endereço

ianorte!pr aponta? Isso pode se tornar laro à medida que se de�na qual o

aminho que deve ser usado para se hegar a ianorte.

O primeiro passo para eliminar eventuais ambigüidades foi a riação do Projeto

de Mapeamento UUCP

10

. Ele está loalizado na Universidade Rutgers e registra

todos os nomes o�iais de máquinas UUCP e a loalização geográ�a de seus

vizinhos mais próximos, assegurando que o nome da máquina não será utilizado

novamente. As informações mantidas pelo Projeto de Mapeamento são publiadas

regularmente om o nome de Mapas Usenet, através da Usenet.

11

Uma entrada

típia no Mapa (após a remoção dos omentários) tem o seguinte aspeto:

ianorte

guarapuava(DAILY/2),

londrina(WEEKLY)

Esta entrada india que a máquina ianorte tem uma ligação om guarapuava,

duas vezes ao dia e om a máquina londrina semanalmente. Retornaremos ao

formato do arquivo de Mapa em maiores detalhes adiante.

Usando as informações de onetividade disponibilizadas pelos mapas, pode-se

automatiamente gerar aminhos ompletos a partir de uma máquina loal para

qualquer site de destino. Esta informação é normalmente armazenada no arquivo

paths também hamado de arquivo de base de dados de aminhos alternativos.

Assumindo que os Mapas indiquem que se pode aessar marilia através de bauru,

então um aminho alternativo para a máquina marilia gerado pelo Map aima

teria o seguinte formato:

marilia bauru!limeira!marilia!%s

10

The UUCP Mapping Projet

11

Mapas de sites registrados no Projeto de Mapeamento UUCP são distribuídos através do

grupo de notíias omp.mail.maps. Outras organizações podem publiar mapas separadamente

para suas redes.
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Caso o endereço de destino seja alie�marilia.uup, o MTA irá esolher a rota

aima e enviará a mensagem para bauru om um envelope de endereçamento igual

a limeira!marilia!alie.

Construir um arquivo path om todos os mapas da Usenet não é uma idéia muito

interessante. As informações podem estar distoridas e oasionalmente desatuali-

zadas. Assim sendo, somente um pequeno número de máquinas prinipais usam

o mapa mundial ompleto do UUCP para onstruir seus arquivos path. Mui-

tos sites mantêm somente informações de roteamento para os sites próximos e

enviam as mensagens destinadas a sites desonheidos para uma máquina que

tenha um mapeamento mais ompleto. Este sistema é hamado roteamento de

máquinas otimizado. Máquinas que têm somente uma ligação de orreio UUCP

(também hamadas sites folha) não exeutam nenhuma ação de roteamento por

si só, baseando-se inteiramente no roteamento otimizado.

13.4.3 Misturando-se UUCP e RFC 822

A melhor ura ontra todos os problemas de roteamento em redes UUCP enon-

trada até aqui foi a adoção do sistema de nomes de domínios para redes UUCP.

Obviamente que não se pode fazer uma pesquisa de um servidor de nomes sobre

o UUCP. Na verdade muitos sites UUCP formaram pequenos domínios que oor-

denam o roteamento internamente. Nos Mapas, estes domínios anuniam uma ou

duas máquinas omo o aminho padrão para o envio de mensagens, não neessitan-

do assim de uma entrada no Mapa para ada máquina do domínio. As máquinas

on�guradas omo aminhos padrão gereniam todas as mensagens que hegam e

saem do domínio. O sistema de roteamento interno do domínio é ompletamente

invisível para o mundo externo.

Isso funiona muito bem om o sistema otimizado por máquina desrito aima.

Informações de roteamento global são mantidas somente nas máquinas que servem

omo aminho padrão, enquanto que as máquinas menores dentro do domínio

terão somente um pequeno arquivo paths que lista as rotas dentro do domínio e

o servidor que atua omo aminho padrão de mensagens. Mesmo estes não terão

as informações de todas as máquinas UUCP dos Mapas. Além das informações de

roteamento das máquinas do domínio ao qual elas servem, elas neessitam somente

ter rotas para os domínios prinipais. Por exemplo, um aminho alternativo para

a entrada abaixo, irá rotear todas as mensagens para os sites dos domínios edu.br

para a máquina maunaima:
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.edu.br parintins!maunaima!%s

Qualquer mensagem endereçada para drumond�ufsj.edu.br será enviada para a

máquina parintins om um endereço de envelope igual a maunaima!ufsj!drumond.

A organização hierárquia de um nome de domínio permite que servidores de

orreio misture rotas mais espeí�as om outras menos detalhadas. Por exemplo,

um sistema na França pode ter rotas espeí�as para os subdomínios fr, mas

roteará qualquer mensagem para o domínio br para uma máquina loalizada no

Brasil. Desta forma, o roteamento baseado em domínios (omo esta ténia é

denominada) reduz enormemente o tamanho das bases de dados de roteamento

assim omo as tarefas administrativas adiionais neessárias à sua manutenção.

O prinipal benefíio do uso de nomes de domínio em um ambiente UUCP, reside na

onformidade om o padrão RFC 822, que permite a troa simples de mensagens

entre redes UUCP e a Internet. Muitos domínios UUCP nestes dias têm uma

onexão om a Internet e um aminho padrão que age na tarefa de roteamento

otimizado por máquina. O envio de mensagens através da Internet é mais rápido e

as informações de roteamento são muito mais on�áveis uma vez que os servidores

Internet utilizam DNS ao invés de Mapas Usenet.

Para se poder alançar a partir da Internet um domínio baseado em UUCP, nor-

malmente o seu aminho padrão na Internet anuniará um registro MX para ele.

Por exemplo, assumindo que a máquina maunaima pertença à rede do domínio

ufsj.edu.br. dourados.pantanal.edu.br age omo seu aminho padrão para a

Internet. maunaima poderá então utilizar dourados omo a sua máquina de otimi-

zação de roteamento, enviando assim todas as mensagens para domínios externos

através de dourados. Por outro lado, dourados poderá anuniar um registro MX

para o domínio ufsj.edu.br e entregar todas as mensagens que hegue para sites

deste domínio para a máquina maunaima.

O únio problema reside no fato dos programas de transporte UUCP não lidarem

om nomes de domínios totalmente quali�ados. Muitos onjuntos de ferramentas

UUCP foram desenhadas para utilizarem nomes de sites om até oito arateres,

alguns sete, ou até menos, e o uso de arateres alfanumérios omo pontos é

ompletamente fora de questão para muitos deles.

De qualquer forma o mapeamento entre nomes padrão RFC 822 e nomes de má-

quinas UUCP é neessário. A forma de fazê-lo é ompletamente dependente da

máquina. Uma forma omum de mapeamento FQDN para UUCP é o uso do

arquivo de aminhos alternativos:
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maunaima.ufsj.edu.br guarapuava!dourados!maunaima!%s

Esta on�guração irá produzir um aminho bang no estilo UUCP a partir de

um endereço no formato de nome de domínio totalmente quali�ado. Alguns

programas de orreio disponibilizam alguns arquivos espeiais para isto, omo por

exemplo o sendmail, que usa o arquivo uupxtable.

A transformação reversa (oloquialmente denominada �dominização�) é algumas

vezes neessária quando se envia uma mensagem a partir de uma rede UUCP

para a Internet. Desde que o remetente utilize o nome de domínio totalmente

quali�ado no endereço de destino, este problema pode ser evitado através da não

remoção do nome de domínio do envelope de endereço ao se reenviar a mensagem

para uma máquina de otimização de roteamento. De qualquer forma, há ainda

os sites UUCP que não formam parte de nenhum domínio. Eles são normalmente

�dominizados� através da utilização do pseudo-domínio uup.

13.5 Formato dos Arquivos Caminhos Alternativos

e Mapas

A base de dados de aminhos alternativos provê informações de roteamento em

redes baseadas em UUCP. Um entrada típia se paree om o seguinte (nomes de

sites e aminhos são separados por tabulações):

maunaima.ufsj.edu.br guarapuava!dourados!maunaima!%s

maunaima guarapuava!dourados!maunaima!%s

Isso faz om que qualquer mensagem para maunaima seja entregue através de

guarapuava e dourados. Ambas as identi�ações, omo o nome totalmente qua-

li�ado de maunaima e seu nome UUCP, devem ser forneidas ao programa de

orreio, aso ele não tenha ondições de separar a forma de mapeamento entre

esses nomes.

Caso se deseje direionar todas as mensagens para máquinas dentro de um domínio

para seus retransmissores de mensagens, deve-se espei�ar um aminho na base

de dados de aminhos alternativos, forneendo o nome de domínio omo alvo,

preedido por um ponto. Por exemplo, se todas as máquinas no domínio edu.br

podem ser alançadas através de parintins!maunaima, a entrada no arquivo de

aminhos alternativos terá o seguinte aspeto:
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.edu.br parintins!maunaima!%s

Esrever uma arquivo de aminhos alternativos somente é aeitável quando se está

administrando um site que não possui muitos roteamentos. Caso seja neessá-

rio de�nir um número muito grande de máquinas, a melhor maneira será usar

o omando pathalias para riar o arquivo a partir dos arquivos mapas. Ma-

pas podem ser mantidos muito mais failmente devido à sua simpliidade em se

adiionar ou remover um sistema, editando-se a entrada no mapa e reriando-se

o arquivo. Apesar dos arquivos publiados no Projeto de Mapeamento Usenet

não serem mais usados para rotinas de roteamento, pequenas redes UUCP podem

prover informações de roteamento através de seus próprios mapas.

Um arquivo de mapa onsiste fundamentalmente de uma lista de máquinas, on-

tendo os sites que o sistema aessa e as máquinas que aessam o sistema loal.

O nome do sistema omeça na oluna um e é seguido por uma lista das onexões

separadas por vírgula. Caso a lista neessite de mais de uma linha, a linha seguin-

te deve neessariamente omeçar om um aratere de tabulação. Cada onexão

onsiste de um nome de um site, seguido por um indiador entre parênteses. Este

indiador é uma expressão aritmétia, formada por números e ustos simbólios.

Linhas iniiadas om # deve ser ignoradas, pois são somente omentários.

Como um exemplo, onsideremos que maunaima oneta-se om ebolinha.

nlinux.om.br duas vezes ao dia e om veloso.tropialia.om.br uma

vez por semana. A onexão om veloso é de somente 9600 bps. maunaima

poderia então publiar um mapa om o seguinte formato

maunaima.ufsj.edu.br

ebolinha.nlinux.om.br (DAILY/2),

veloso.tropialia.om.br (WEEKLY+LOW)

maunaima.ufsj.edu.br = maunaima

A última linha torna a máquina onheida também pelo seu nome UUCP. Note

que deve-se usar DAILY/2, porque hamar duas vezes ao dia na verdade divide o

usto por dois, aso fosse realizada somente uma onexão.

Usando a informação de tais arquivos de mapas, o omando pathalias é apaz de

alular a melhor rota para qualquer site de destino que esteja desrito em mapas

e de produzir uma base de dados de aminhos alternativos que podem ser usados

no roteamento para estes sites.
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O omando pathalias disponibiliza algumas funionalidades tais omo esonder

sites (por exemplo tornando-os aessíveis somente através de aminho padrão),

et. Veja a página de manual para maiores detalhes, assim omo para uma lista

ompleta de indiadores disponíveis.

Comentários nos arquivos de mapas geralmente trazem alguma informação adii-

onal sobre os sites ali desritos. Há um formato rígido para espei�á-los, permi-

tindo que eles sejam reuperados. Por exemplo um programa hamado uuwho usa

uma base de dados riada a partir dos arquivos de mapas para apresentar estas

informações de uma forma mais legível para o usuário.

Ao registrar um site em uma organização que distribui arquivos de mapas aos seus

membros, deve-se geralmente preenher uma entrada de mapa similar ao exemplo

abaixo (na verdade este é o registro do site do autor):

#N monad, monad.swb.de, monad.swb.sub.org

#S AT 486DX50; Linux 0.99

#O private

#C Olaf Kirh

#E okir�monad.swb.de

#P Kattreinstr. 38, D-64295 Darmstadt, FRG

#L 49 52 03 N / 08 38 40 E

#U brewhq

#W okir�monad.swb.de (Olaf Kirh); Sun Jul 25 16:59:32 MET DST 1993

#

monad brewhq(DAILY/2)

# Domains

monad = monad.swb.de

monad = monad.swb.sub.org

O espaço em brano após os primeiros dois arateres é uma tabulação. O sig-

ni�ado de muitos ampos é bastante óbvio, porém normalmente se reebe uma

desrição detalhada de qualquer domínio no qual se registre. O ampo L é o mais

interessante de se desobrir: ele fornee a posição geográ�a do site no formato

latitude/longitude e é usado para gerar mapas em formato postsript que mostram

todos os sites em ada País assim omo no mundo.

12

12

Eles são postados regularmente em news.lists.ps-maps. Cuidado: eles são ENORMES.
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13.6 Con�gurando o elm

elm signi�a �mensagem eletr�nia� e é uma das mais interessantes ferramentas

Unix. Ela disponibiliza uma interfae que oupa toda a tela om um sistema

de ajuda bastante bom. Não disutiremos aqui omo usar o programa elm, mas

somente algumas de suas opções de on�guração.

Teoriamente, pode-se exeutar o programas elm sem qualquer on�guração e

tudo funionará perfeitamente, om um pouo de sorte. Porém há pouas opções

que devem ser obrigatoriamente on�guradas, apesar de requeridas em somente

algumas oasiões.

Ao iniiar, o programa elm lê um onjunto de variáveis de on�guração a partir do

arquivo elm.r em /usr/lib/elm. Então, ele tentará ler o arquivo .elm/elmr

no diretório pessoal do usuário. Este arquivo não deve ser riado pelo próprio

usuário. Ele é riado ao se esolher �save options� a partir do menu de opções do

programa elm.

O onjunto de opções para um arquivo pessoal do tipo elmr também está disponí-

vel no arquivo global elm.r. Muitas on�gurações no arquivo pessoal substituem

as de�nições do arquivo global.

13.6.1 Opções Globais do Programa elm

No arquivo de opções globais (elm.r do programa elm) devem ser espei�adas

as de�nições que pertenem a todo o sistema loal. Por exemplo, na Cervejaria

Virtual, o arquivo para a máquina araaju poderia onter o seguinte:

#

# Nome da máquina loal

hostname = araaju

#

# Nome do Domínio

hostdomain = .virtual.om.br

#

# Nome de domínio totalmente qualifiado

hostfullname = araaju.virtual.om.br

Estas opções dão ao programa elm uma idéia do nome da máquina loal. Ape-

sar desta informação ser raramente usada, deve-se obrigatoriamente on�gurá-la.
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Estas informações em um arquivo pessoal de on�guração serão ignoradas.

13.6.2 Conjunto de Carateres Naionais

Reentemente foi proposta uma emenda ao padrão da RFC 822 para o supor-

te a vários tipos de mensagens, tais omo texto puro, dados binários, arquivos

Postsript, et. O onjunto de padrões e RFCs que obrem estes aspetos são

omumente refereniados omo MIME ou Extensões de Mensagens Internet de

Múltiplos Propósitos

13

. Entre outras oisas, isso permite que o destinatário saiba

se um onjunto de arateres diferente de ASCII foi usado ao se esrever uma

mensagem reebida, por exemplo usando aentos em Franês, Português ou ara-

teres do Alemão. Estas funionalidades são suportadas pelo programa elm para

algumas extensões.

O onjunto de arateres usado internamente pelo Linux para representação de

dados é denominado ISO-8859-1, o qual é o nome do padrão que o desreve. É

também onheido omo Latin-1. Quaisquer mensagens usando arateres deste

onjunto terão a seguinte linha no seu abeçalho:

Content-Type: text/plain; harset=iso-8859-1

Um sistema reeptor deverá reonheer este ampo e adotar as medidas neessárias

para apresentar a mensagem. O padrão para mensagens de texto puro

14

é um valor

para harset igual a us-asii.

Para poder apresentar as mensagens om um onjunto de arateres diferentes

de ASCII, elm deve saber omo imprimir estes arateres. Por padrão, quando

o elm reebe uma mensagem om um valor em harset diferente de us-asii

(ou um onteúdo diferente de text/plain), ele tenta listar a mensagem usando

um omando hamado metamail. Mensagens que requerem metamail para serem

listadas são mostradas om o indiador �M� na primeira oluna da tela de visão

geral.

Uma vez que o onjunto de arateres nativos do Linux é o ISO-8859-1, não será

neessário exeutar o programa metamail para mostrar mensagens neste formato.

Caso indiado ao programa elm que o sistema suporta ISO-8859-1, ele não utilizará

o metamail. Isso pode ser feito através da on�guração da seguinte opção no

arquivo global elm.r:

13

Multipurpose Internet Mail Extensions

14

text/plain
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displayharset = iso-8859-1

Note que deve-se on�gurar estas opções mesmo quando não se vá enviar ou reeber

mensagens que ontenham arateres diferentes de ASCII. Isso se deve ao fato

de que outros usuários poderão enviar mensagens om o ampo Content-Type:

no abeçalho da mensagem, independentemente de estarem enviando mensagens

somente em formato ASCII.

De qualquer forma, on�gurar esta opção no arquivo elm.r não é su�iente. O

problema é que ao apresentar esta mensagem om um paginador interno, elm

hama uma função de bibliotea para ada aratere para determinar se ele pode

ser apresentado ou não. Por padrão, esta função somente reonheerá arateres

ASCII e listará todos os demais omo �^?�. Pode-se ontornar isso através da

on�guração da variável de ambiente LC_CTYPE para ISO-8859-1, o que india que

os arateres de Latin-1 são onsiderados omo possíveis de serem apresentados.

Suporte a esta failidade está disponível desde a bibliotea lib-4.5.8.

Ao enviar mensagens que ontêm arateres espeiais do ISO-8859-1, deve-se estar

seguro de que as seguintes variáveis no arquivo elm.r foram on�guradas:

harset = iso-8859-1

textenoding = 8bit

Isso faz om que o programa elm indique o onjunto de arateres no abeçalho

da mensagem omo ISO-8859-1 e os envie no formato 8 bits (o padrão é dividí-los

usando o padrão 7 bits).

Obviamente qualquer uma destas opções pode ser on�gurada no arquivo pessoal

elmr ao invés de se utilizar o arquivo global.
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Capítulo 14

Con�gurando e Exeutando o

smail

Este apítulo dará uma breve introdução para a on�guração do programa smail

e uma visão geral das funionalidades disponíveis. Apesar do smail ser bastante

ompatível om o sendmail no seu omportamento, seus arquivos de on�guração

são ompletamente diferentes.

O prinipal arquivo de on�guração é denominado /usr/lib/smail/onfig. Deve-

se sempre editar este arquivo para re�etir os valores espeí�os do site. Caso se

esteja exeutando somente um site folha UUCP, haverá relativamente poua oisa

para se fazer. Outros arquivos que on�guram o roteamento e as opções de trans-

porte também podem ser usadas. Nós lidaremos rapidamente om esses arquivos

também.

Por padrão, o programa smail proessa e entrega todas as mensagens imediata-

mente após a sua hegada. Caso o tráfego seja relativamente alto, pode-se utilizar

o programa smail para oletar as mensagens em uma �la e proessá-los somente

em intervalos regulares.

Ao lidar om mensagens em uma rede TCP/IP, smail é freqüentemente exeutado

no modo servidor: durante a iniialização do sistema ele é normalmente aiona-

do pelo programa r.inet2

1

em modo de exeução de segundo plano onde ele

�a aguardando por onexões TCP endereçadas à porta SMTP loal (normalmen-

1

exemplo utilizando o slakware

271
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te a porta 25). Isso é interessante à medida que se espere ter uma quantidade

signi�ativa de tráfego, uma vez que o programa smail não será iniializado sepa-

radamente para ada onexão soliitada. Uma alternativa seria ter-se o programa

inetd gereniando a porta SMTP e aionando smail toda vez que houvesse uma

onexão nesta porta.

O smail tem uma série de indiadores que ontrolam o seu omportamento, porém

desrevê-los em detalhes pode não ajudar muito. Felizmente ele suporta um grande

número de modos padrão de operação que são habilitados quando se aiona o

programa através de um nome espeial na linha de omando, omo por exemplo

rmail ou smtpd. Normalmente estes nomes alternativos são ligações simbólias

para o próprio binário do smail. Enontraremos muitos deles na disussão das

várias funionalidades do smail.

Há duas ligações simbólias que devem estar on�guradas sob quaisquer iruns-

tânias; hamadas /usr/bin/rmail e /usr/sbin/sendmail.

2

Ao se ompor e

enviar uma mensagem om um agente de usuário omo o programa elm, a mensa-

gem será enviada para o programa rmail para entrega, om a lista de destinatários

informada na linha de omando. O mesmo aontee om a hegada de mensagens

via UUCP. Algumas versões do elm aionam o programa /usr/sbin/sendmail ao

invés de rmail, tornando neessários ambos. Por exemplo, aso se mantenha o

smail em /usr/loal/bin, deve-se utilizar o seguinte na linha do interpretador

de omandos:

# ln -s /usr/loal/bin/smail /usr/bin/rmail

# ln -s /usr/loal/bin/smail /usr/sbin/sendmail

Para maiores informações sobre a on�guração do programa smail, por favor

veri�que as páginas de manual smail(1) e smail(5). Caso elas não estejam

inlusas na sua distribuição Linux, pode-se obter estas informações a partir dos

fontes do smail.

14.1 Con�guração UUCP

Para usar o programa smail em um ambiente exlusivamente UUCP, a instalação

básia é bastante simples. Primeiro, esteja erto de que as ligações simbólias

2

Este é o novo padrão de loalização do programa sendmail de aordo om o Padrão de

Sistemas de Arquivos Linux. Outra loalização omum é em /usr/lib.
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desritas aima estão perfeitamente on�guradas. Caso se espere reeber lotes

de mensagens SMTP de outros sites, deve-se riar uma ligação também para o

programa rsmtp.

Na distribuição de Vine Skahan do programa smail será possível enontrar um

arquivo exemplo de on�guração. Ele é denominado onfig.sample e está loali-

zado em /usr/lib/smail. Basta opiá-lo om o nome de onfig e editá-lo para

que ontenha os valores espeí�os do site loal.

Assumindo que o site tenha o nome de lindoia.nlinux.om.br e esteja regis-

trado nos mapas UUCP omo lindoia, tendo omo máquina de otimização de

roteamento a máquina iraema, então o arquivo onfig terá o seguinte onteúdo:

#

# Nome dos domínios

visible_domain=n.linux:uup

#

# Nome de envio de mensagens

visible_name=lindoia.nlinux.om.br

#

# Nome UUCP

uup_name=lindoia.nlinux.om.br

#

# Máquina de otimização de roteamento

smart_host=iraema

O primeiro omando india ao smail os nomes dos domínios aos quais a máquina

pertene. Os nomes podem ser inseridos aqui, separados por dois pontos. Caso o

site tenha um nome registrado nos Mapas UUCP, deve-se adiionar a palavra uup.

Ao lidar om uma mensagem, smail determina o nome da máquina loal através

da hamada de sistema hostname(2) e veri�a se os endereços dos destinatários

não ontêm este nome. Caso o endereço oinida ou o endereço do destinatário

não esteja quali�ado, este será onsiderado loal e o programa smail tentará

entregar a mensagem para o usuário ou apelido na máquina loal. De outra forma

o destinatário é onsiderado remoto e será tentado o proesso de entrega para a

máquina de destino.

O parâmetro visible_name deve onter o nome totalmente quali�ado do site, a

ser usado nas mensagens enviadas. Este nome é utilizado na geração do endereço

do remetente nas mensagens enviadas. Deve-se estar erto de que o programa

smail reonhee o endereço omo sendo da máquina loal (por exemplo o nome
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de máquina de um dos domínios listados no parâmetro visible_domain). De

outra forma as respostas às mensagens serão devolvidas ao remetente.

O último omando on�gura o aminho a ser usado para o roteamento via máquina

de otimização (desrita na seção 13.4). Com este arquivo de exemplo de on�gu-

ração, smail irá reenviar toda mensagem destinada a um endereço remoto para

a máquina de otimização de roteamento. O aminho espei�ado em smart_path

será usado omo rota. Uma vez que as mensagens serão entregues via UUCP, este

atributo deve espei�ar um sistema onheido pelo programa UUCP. Por favor

onsulte o apítulo 12 para saber omo fazer para que o UUCP possa reonheer

uma máquina.

Há uma opção no arquivo aima ainda não expliada: uup_name. A razão para o

uso desta opção baseia-se no fato do smail, por padrão, utilizar um valor retornado

de hostname(2) para assuntos espeí�os do UUCP, omo o aminho de retorno

dado pela linha de abeçalho From_. Caso o nome da máquina não esteja registrado

no projeto de mapeamento UUCP, deve-se indiar para o smail a obrigatoriedade

de utilização do nome totalmente quali�ado.

3

Isso pode ser feito através da adição

da opção uup_name ao arquivo onfig.

Há outro arquivo em /usr/lib/smail, hamado paths.sample. Ele é um exemplo

de omo o arquivo paths pode pareer. De qualquer forma, ele não será neessário

a menos que se tenha onexões para troa de mensagens om mais de um site.

Caso este seja o aso, o arquivo deverá ser esrito por onta própria ou através

da geração de um arquivo a partir dos Mapas da Usenet. O arquivo paths será

desrito posteriormente neste apítulo.

14.2 Con�guração em Uma Rede Loal

Caso voê esteja on�gurando um site om duas ou mais máquinas onetadas

em uma rede loal, uma das máquinas deve ser designada omo a responsável

pela onexão UUCP om o mundo exterior. Entre as máquinas na rede loal,

as mensagens serão provavelmente troadas através de uma onexão SMTP sobre

TCP/IP. Retornando ao exemplo da Cervejaria Virtual e onsiderando a máquina

3

Assumindo que o nome da máquina seja uritiba, mas não esteja registrada nos mapas,

de qualquer forma pode haver um site já registrado utilizando este nome, fazendo om que

toda mensagem destinada a parolin!root, mesmo quando enviada de uma máquina vizinha,

seja enviada para a máquina registrada: uritiba. Isso pode ser um problema para todos os

envolvidos.
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araaju omo o aminho padrão UUCP.

Em um ambiente de rede, a melhor forma de manter as aixas postais é tê-las

em um únio sistema de arquivos, o qual pode ser montado via NFS em todas

as máquinas da rede. Isso permite aos usuários moverem-se de uma máquina pa-

ra outra, sem ter que mover as suas aixas postais (ou ainda pior, veri�ar em

três ou quatro máquinas diferentes eventuais mensagens que tenham hegado).

Pode-se ainda querer utilizar endereços de remetentes independentes da máquina

onde as mensagens foram geradas. É uma prátia omum usar somente o nome

do domínio omo parte do endereço do remetente sem a inlusão do nome da má-

quina. Por exemplo, Mahado de Assis, por exemplo, poderia usar o endereço

mahado�virtual.om.br ao invés de mahado�maeio.virtual.om.br. Ex-

pliaremos a seguir omo fazer para que um servidor reonheça o nome de domínio

omo nome válido para a máquina.

Uma forma diferente de manter todas as aixas postais em uma máquina entral é

o uso do POP ou IMAP. POP signi�a Protoolo de Agênia de Correio

4

e permite

que os usuários aessem suas aixas postais sobre uma simples onexão TCP/IP.

IMAP, o Protoolo Interativo de Aesso a Mensagens

5

, é similar ao POP, porém

mais genério. Tanto os lientes omo os servidores para IMAP e POP foram

portados para o Linux e estão disponíveis em metalab.un.edu sob o aminho

/pub/Linux/system/Network.

14.2.1 Gravando os Arquivos de Con�guração

A on�guração para a Cervejaria Virtual funiona da seguinte forma: todas as

máquinas exeto o servidor de orreio araaju roteiam todas as mensagens a

serem enviadas para o servidor, utilizando a sistemátia de roteamento otimizado

de máquina. araaju enviará todas as mensagens de saída para a máquina que

realmente faz o roteamento otimizado de todas as mensagens da Cervejaria. Esta

máquina é hamada santos.

O arquivo padrão de on�guração onfig para todas as máquinas da rede exeto

araaju terá o seguinte aspeto:

#

# Domínio loal:

visible_domain=virtual.om.br

4

Post O�e Protool

5

Interative Mail Aess Protool
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#

# Denominação loal do domínio:

visible_name=virtual.om.br

#

# Roteamento otimizado: via SMTP para araaju

smart_path=araaju

smart_transport=smtp

Esta on�guração é muito similar à utilizada para sites no estilo UUCP. A prinipal

diferença é que o transporte usado para o envio de mensagens para a máquina de

roteamento otimizado é, obviamente, o SMTP. O atributo visible_domain faz

om que o programa smail use o nome do domínio ao invés do nome da máquina

loal no envio de mensagens.

Em uma máquina UUCP que atue omo aminho padrão de uma rede, omo por

exemplo em araaju, o arquivo onfig tem a seguinte aparênia:

#

# Nomes da máquina loal:

hostnames=virtual.om.br:araaju.virtual.om.br:araaju

#

# Nome utilizado pela máquina loal:

visible_name=virtual.om.br

#

# Nome utilizado para onexões UUCP

uup_name=virtual.om.br

#

# Transporte otimizado via UUCP até a máquina santos

smart_path=santos

smart_transport=uux

#

# Domínios pelos quais a máquina loal responde autoritativamente

auth_domain=virtual.om.br

Este arquivo onfig usa um esquema diferente para dizer ao smail qual é o nome

da máquina loal. Ao invés de forneer uma lista de domínios e deixar que ele

desubra omo enontrar o nome da máquina através de uma hamada ao sistema,

ele espei�a a lista expliitamente. A lista aima ontém tanto o nome totalmente

quali�ado, quanto o nome urto, além do domínio isoladamente. Isso faz om que

smail reonheça mahado�virtual.om.br omo um endereço loal e entregue

a mensagem para o usuário mahado.
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A variável auth_domains de�ne os domínios sob os quais a máquina araaju é

onsiderada o servidor autoritativo. Isso é, se o smail reeber qualquer mensa-

gem endereçada a nome_da_máquina.virtual.om.br onde nome_da_máquina

não se refere à uma máquina existente, ele rejeitará a mensagem e a devolverá

ao remetente. Caso esta opção não esteja on�gurada, qualquer mensagem será

enviada para a máquina responsável pelo roteamento otimizado, a qual a retornará

para araaju e assim por diante, até que ela seja desartada por exeder o número

máximo de transmissões.

14.2.2 Exeutando smail

É neessário de�nir se o programa smail será exeutado omo um servidor em

separado, ou se o servidor inetd administrará a porta SMTP e aionará smail

sempre que uma onexão SMTP for soliitada por algum liente. Normalmente,

será preferível utilizar o programa omo um servidor de orreio em separado, uma

vez que a arga de máquina será muito menor do que a ativação de uma instânia de

smail para ada simples onexão. Como o servidor de mensagens busa entregar

as mensagens diretamente na aixa postal do destinatário, provavelmente o uso do

inetd será o mais indiado para as outras máquinas.

Independente do modo de operação esolhido para ada máquina individualmente,

deve-se assegurar que a seguinte entrada está on�gurada no arquivo /et/servi-

es:

smtp 25/tp # Protoolo de Simples Transferênia de Mensagens

Isto de�ne o número da porta TCP que o smail deverá usar para onversações

SMTP. O padrão é 25 na RFC De�nindo Números.

Ao ser exeutado em modo servidor, smail será exeutado automatiamente em

segundo plano, aguardando onexões na porta SMTP. Quando a onexão oorrer,

ele exeuta uma nova ópia do programa, a qual onduzirá a onversação SMTP.

O servidor smail é normalmente iniializado através do programa r.inet2

6

utilizando-se o seguinte omando:

/usr/loal/bin/smail -bd -q15m

A opção -bd ativa o modo servidor e a opção -q15m provoa o proessamento a

ada 15 minutos das mensagens que estejam na �la.

6

arquivo de on�guração do Slakware
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Caso deseje-se utilizar o programa inetd, o arquivo /et/inetd.onf deverá

onter uma linha similar ao seguinte:

smtp stream tp nowait root /usr/sbin/smtpd smtpd

smtpd deverá ser uma ligação simbólia para o binário do programa smail. Lembre-

se de fazer om que o programa inetd leia novamente o arquivo inetd.onf. Para

tanto basta enviar o sinal HUP após a efetivação das mudanças.

O modo servidor e o uso do inetd são mutuamente exlusivos. Caso se exeute o

programa smail em formato servidor, deve-se estar seguro de que qualquer linha

no arquivo inetd.onf ontendo o serviço smtp esteja omentada. O ontrário é

verdadeiro, ou seja quando se quer utilizar o servidor inetd deve-se estar seguro

de que o programa r.inet2 não iniializa o servidor smail.

14.3 Quando as Coisas Não Funionam. . .

Caso algum problema oorra om a instalação, existem algumas ferramentas que

podem auxiliar a enontrar a raiz do problema. O primeiro loal que deve ser

examinado são os arquivos de histório do smail. Eles são mantidos no diretório

/var/spool/smail/log e são denominados logfile e panilog, respetivamente.

O primeiro ontém registros de todas as transações e o segundo traz somente as

mensagens de erro relaionadas om a on�guração e assuntos similares.

Uma entrada típia no arquivo logfile tem o seguinte formato:

04/24/94 07:12:04: [m0puwU8-00023UB℄ reeived

| from: root

| program: sendmail

| size: 1468 bytes

04/24/94 07:12:04: [m0puwU8-00023UB℄ delivered

| via: araaju.virtual.om.br

| to: root�araaju.virtual.om.br

| orig-to: root�araaju.virtual.om.br

| router: smart_host

| transport: smtp

India que uma mensagem enviada pelo superusuário root para

root�araaju.virtual.om.br foi adequadamente reebida pela máquina araaju

utilizando SMTP.
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Mensagens que não puderam ser entregues pelo smail, geram uma mensagem de

erro no loal dos dados de entrega:

04/24/94 07:12:04: [m0puwU8-00023UB℄ reeived

| from: root

| program: sendmail

| size: 1468 bytes

04/24/94 07:12:04: [m0puwU8-00023UB℄ root�araaju.virtual.om.br ... deferred

(ERR_148) transport smtp: onnet: Connetion refused

O erro aima é um erro típio, que oorre quando o programa smail reonhee

adequadamente que deve enviar a mensagem para araaju, porém este não tem

os serviços SMTP adequadamente on�gurados. Esse problema é ausado possi-

velmente por problemas de on�guração ou por falta de suporte TCP nos binários

do smail.

Este é um problema que pode oorrer om erta freqüênia. Há binários pré-

ompilados do smail, inlusive em distribuições Linux, sem suporte a redes TCP/IP.

Caso este seja o aso, será neessário reompilar o programa por onta própria ou

busar uma versão na Internet. Após instalar o programa smail, pode-se veri�ar

se o suporte a TCP está ativo através da exeução do omando telnet desrito

a seguir na porta SMTP de sua máquina. Uma onexão bem suedida om o

servidor SMTP é mostrada a seguir:

$ telnet loalhost smtp

Trying 127.0.0.1...

Conneted to loalhost.

Esape harater is '^℄'.

220 araaju.virtual.om.br Smail3.1.28.1 #6 Sun, 23 Jan 99 19:26

MET

QUIT

221 araaju.virtual.om.br losing onnetion

Caso o teste não produza o aviso SMTP (a linha omeçando om o número 220),

esteja seguro de que a sua on�guração está realmente orreta antes de prosseguir

na ompilação do smail, onforme desrito a seguir.

Ao se enontrar um problema om o smail que não seja possível loalizar a partir

das mensagens de erro geradas, pode-se ativar o modo de depuração do programa.

Isso pode ser feito através do indiador -d, o qual opionalmente pode ser seguido

por um número que identi�a o nível das mensagens que serão apresentadas (não
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pode haver espaços entre a opção e o nível). smail irá gerar um relatório da

operação na tela, o que ertamente forneerá mais informações sobre o que está

oorrendo.

[Não Sei,. . .Mas Talvez as Pessoas Ahem Isso Engraçado:℄ Caso nada

mais ajude, pode-se aionar o programa smail no modo Rogue, através da opção

-bR na linha de omando. A página de manual traz as seguintes informações

sobre esta opção �Informe o domínio hostil do gigante servidor de mensagens e o

padrão RFC irá orrer. Tente desativá-lo no protoolo nível 26 e retorne�. Apesar

desta opção não resolver os seus problemas, ela pode proporionar algum onsolo

e onforto.

7

14.3.1 Compilando o smail

Caso se esteja erto de que o programa smail está sem suporte a rede TCP, então

deve-se obter os fontes, que provavelmente estão no CDROM da distribuição, ou

então transferi-los a partir da Internet.

8

Ao ompilar o programa smail é preferível omeçar om os arquivos de on�gu-

ração da distribuição newspak de Vine Skahan. Para ompilar o dispositivo de

ontrole de redes TCP, deve-se on�gurar a maro DRIVER_CONFIGURATION no ar-

quivo onf/EDITME para bsd-network ou arpa-network. O primeiro é requerido

por instalações de redes loais, mas a Internet requer arpa-network. A diferença

entre estas duas reside no fato da última reonheer os serviços BIND e o registro

MX.

14.4 Modos de Entrega de Mensagens

Conforme desrito anteriormente, o programa smail é apaz de entregar mensa-

gens imediatamente ou riar uma �la para entrega posterior. Caso se esolha o

método de �la de mensagens, smail irá armazenar todas as mensagens no dire-

tório messages sob /var/spool/smail. Elas não serão proessadas até que isso

seja expliitamente indiado (este método é também onheido omo �exeutando

a �la�).

7

Não utilize esta opção se voê estiver de mau humor.

8

Caso se tenha adquirido o CD de uma distribuição Linux de um vendedor, então tem-se

direito aos fontes do programa por uma taxa mínima de aordo om as ondições de ópias e

distribuição do smail.
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Pode-se seleionar um de três métodos de entrega através da on�guração do parâ-

metro delivery_mode no arquivo onfig, o qual poderá ser igual a foreground,

bakground, ou queued. O método foreground faz om que a mensagem seja

entregue imediatamente após o seu reebimento, o método bakground faz om

que seja gerada uma instânia do programa para o proessamento da mensagem

e o método queued gera as �las de mensagens. Mensagens reebidas serão sem-

pre oloadas em �la independente desta opção aso a variável queue_only esteja

on�gurada no arquivo onfig.

Caso o método de �la seja ativado, esteja seguro de que as �las sejam veri�adas

periodiamente, provavelmente a ada 10 ou 15 minutos. Caso se esteja exeutando

smail no modo servidor, deve-se adiionar a opção -q10m à linha de omando, para

que a �la seja proessada a ada 10 minutos. Alternativamente, pode-se exeutar

runq a partir do utilitário ron nestes intervalos. runq deverá ser uma ligação

simbólia para smail.

Pode-se listar a �la de mensagens atual aionando-se o programa smail om a

opção -bp. Um proesso equivalente pode ser feito através da de�nição de uma

ligação simbólia de mailq para smail, e após deve ser hamado mailq:

$ mailq -v

m0pvB1r-00023UB From: root (in /var/spool/smail/input)

Date: Sun, 24 Apr 9907:12 MET DST

Args: -oem -oMP sendmail root�araaju.virtual.om.br

Log of transations:

Xdefer: <root�araaju.virtual.om.br> reason: (ERR_148) transport smtp:

onnet: Connetion refused

Este omando mostra uma únia mensagem na �la. O registro da transação (a

qual somente é mostrada aso se informe a opção -v para o programa mailq) pode

forneer informações adiionais sobre a ausa da espera para a sua entrega. Caso

nenhuma tentativa de entrega tenha sido feita até o momento, nenhum registro da

transação será apresentado.

Mesmo aso o método de �las não esteja sendo utilizado, o smail irá oasional-

mente oloar mensagens em �la ao enontrar alguma falha na sua transferênia.

Para onexões SMTP, a razão pode estar em uma máquina que não pode ser al-

ançada, porém existem asos em que a ausa pode residir na ausênia de espaço

no sistema de arquivos

9

. Portanto deve-se proessar a �la no máximo a ada ho-

ra (utilizando-se o programa runq), senão uma transferênia adiada poderá �ar

9

N.A. - muito omum, quando tudo estava bem e deixou de funionar repentinamente. . .



282 Capítulo 14. Con�gurando e Exeutando o smail

presa na �la eternamente.

14.5 Opções Diversas do Arquivo onfig

Há um número razoável de opções que podem ser utilizadas no arquivo onfig,

algumas, apesar de úteis, não são esseniais para a exeução do programa smail,

portanto não serão disutidas aqui. Ao invés disso, somente menionaremos algu-

mas das mais signi�ativas:

error_opy_postmaster Caso esta variável booleana esteja on�gurada, qualquer

erro irá gerar uma mensagem para o administrador do orreio, o portmaster.

Normalmente, isto somente é feito para erros de on�guração. A variável

pode ser ativada através de um sinal de mais (+) antes da variável no arquivo

onfig.

max_hop_ount Caso o número de transmissões de uma mensagem (ou seja o nú-

mero de máquinas pelas quais ela passou) exeda ao número de transmissões

de�nidas, a tentativa de entregar a mensagem em um sistema remoto provo-

ará uma mensagem de erro e a devolução da mensagem ao remetente. Isso é

usado para prevenir a geração de írulos de roteamento, onde as mensagens

�am indo e vindo inde�nidamente. O ontador de transmissões é geralmen-

te omputado a partir do ampo numério na linha Reeived: do abeçalho

da mensagem, mas pode ser on�gurado manualmente através da opção -h

na linha de omando. O padrão desta variável é 20.

postmaster De�ne o endereço do administrador do orreio - postmaster. Caso o

endereço postmaster não seja loalizado, então este será utilizado. O padrão

é enviar as mensagens para root.

14.6 Roteamento de Mensagens e Entrega

O smail divide a entrega de mensagens em três tarefas diferentes: roteador, diretor

e módulo de transporte.

O módulo roteador resolve os endereços remotos, determinando qual a máquina

que deve reeber a mensagem e qual o transporte que deve ser usado. Dependendo

da natureza da onexão, diferentes transportes omo UUCP ou SMTP podem ser

usados.
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Endereços loais são entregues ao módulo diretor que responde pelas tarefas de

reenvio e nomes alternativos. Por exemplo, um endereço pode ser um nome alter-

nativo ou uma lista de mensagens, ou o usuário pode querer que as suas mensagens

sejam reenviadas para outro endereço. Caso o endereço resultante seja remoto, ele

então será resolvido pelo roteador, aso ontrário será entregue ao módulo de

transporte para entrega loal. Na maioria absoluta dos asos a tarefa será a de

entregar a mensagem em alguma aixa postal, porém mensagens podem estar em

um onetor de omandos

10

ou anexadas a algum arquivo qualquer.

O módulo de transporte é responsável pela entrega da mensagem, qualquer que

seja o método esolhido. Em aso de falha na entrega da mensagem ele gerará

uma mensagem de devolução ou adiará a entrega para um momento posterior.

Com o programa smail, há muita liberdade para se on�gurar estas tarefas. Para

ada uma delas, um número de programas de ontrole está disponível, a partir dos

quais se pode esolher o mais adequado às suas neessidades. Pode-se de�ni-los

para o programa smail através de alguns arquivos hamados routers, diretors

e transports, loalizados em /usr/lib/smail. Caso estes arquivos não existam,

padrões razoáveis são assumidos e devem ser adequados à maioria dos sites que

utilizem SMTP ou UUCP omo transporte. Caso deseje-se modi�ar a polítia

de roteamento ou modi�ar o transporte do programa smail, deve-se obter um

exemplo destes arquivos a partir dos fontes da distribuição,

11

opiar os arquivos

de exemplo para /usr/lib/smail e modi�á-los de aordo om as neessidades.

Exemplos de arquivos de on�guração podem ser enontrados no Apêndie B.

14.7 Roteando Mensagens

Ao reeber uma mensagem, smail iniialmente veri�a se ela é destinada à rede

loal ou a um sistema remoto. Caso o destino seja uma das máquinas on�guradas

no arquivo onfig, esta será enviada para o módulo de transporte. Caso ontrário

smail utiliza um dos programas de ontrole de roteamento para desobrir qual a

máquina que deve reeber a mensagem. Isso pode ser desrito no arquivo routers,

e aso este arquivo não exista, um onjunto de roteadores padrão será utilizado.

A máquina de destino é enviada para todos os roteadores e aquele que enontrar

a rota mais espeí�a é seleionado. Considerando-se uma mensagem endereçada

10

pipe

11

Os arquivos padrões de on�guração podem ser enontrados em samples/generi sob o

diretório soure.
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para olombo�ssmaria.aravelas.om.es e que um roteador onheça a rota pa-

drão para todas as máquinas no domínio aravelas.om.es, enquanto outro tem

a informação da rota direta para a máquina ssmaria.aravelas.om.es. Como

o segundo tem informações mais espeí�as, este será esolhido em detrimento do

primeiro. Caso haja dois roteadores que forneçam os melhores resultados de forma

idêntia, o que tiver sido enontrado em primeiro lugar no arquivo routers será

esolhido.

A seguir, o roteador espei�a o transporte que será utilizado, por exemplo UUCP

e gera o novo endereço de destino. O novo endereço é passado para o transporte

juntamente om a máquina para a qual a mensagem deve ser enviada. No exemplo

aima, smail poderá desobrir que o aminho para ssmaria.aravelas.om.es

pode ser atingido via UUCP através do aminho reife!lisboa. Ele então irá

gerar uma destinação igual a lisboa!smaria.aravelas.om.es!olombo e in-

diará para o UUCP que use este endereço de envelope a ser passado para a

máquina reife.

Ao se utilizar a on�guração padrão, os seguintes roteadores estarão disponíveis:

� Caso o endereço da máquina de destino possa ser resolvido através das ha-

madas gethostbyname(3) ou gethostbyaddr(3), a mensagem será enviada

via SMTP. A únia exeção oorrerá quando o endereço enontrado se referir

à máquina loal, a qual é administrada pelo módulo diretor também.

smail reonhee também endereços IP em formato deimal e separado por

pontos omo endereços válidos, desde que eles possam ser resolvidos pela

função gethostbyaddr(3). Por exemplo, amelia�[149.76.12.4℄ poderia

ser um endereço válido, apesar de pouo usual, para o usuário amelia em

quark.fisia.pantanal.edu.br.

Caso a máquina esteja onetada a Internet, estes roteadores não atenderão

às neessidades, uma vez que não suportam os registros MX. Veja a seguir o

que fazer nestes asos.

� Caso /usr/lib/smail/paths, o arquivo de aminhos alternativos exista,

smail irá tentar prourar a máquina de destino neste arquivo (exeto aquelas

que ontenham o su�xo .uup). Mensagens para um endereço que oinida

om este roteador serão entregues via UUCP, usando o aminho enontrado

no arquivo.

� O endereço de destino (menos aqueles om su�xo igual a .uup) serão om-

parados om a saída do omando uuname a �m de veri�ar se a máquina de
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destino é realmente um vizinho UUCP. Neste aso a mensagem será entregue

usando-se o transporte UUCP.

� Caso o endereço não oinida om qualquer um dos roteadores anteriores, a

mensagem será entregue para a máquina responsável pela otimização do ro-

teamento. O aminho, assim omo o transporte a ser usado estarão de�nidos

no arquivo onfig.

Estes padrões funionam para as on�gurações mais simples, mas podem falhar

quando os requisitos de roteamento forem mais omplexos. Caso este seja o seu a-

so, será neessária a instalação de roteadores próprios em substituição aos padrões.

Um exemplo do arquivo routers pode ser enontrado no apêndie B. Algumas

distribuições Linux também vêm om alguns arquivos de on�guração que podem

ser um bom ponto de partida nestes asos.

Provavelmente os piores problemas surgem quando uma máquina está em dois

universos simultaneamente om disagens IP e onexões UUCP. Deve-se ter os

nomes das máquinas no arquivo hosts, o qual será aionado oasionalmente nas

onexões SLIP e o programa smail irá tentar entregar as mensagens para qualquer

uma dessas máquinas via SMTP. Isso não é o que usualmente se quer, uma vez que

a onexão SLIP não é ativada regularmente e SMTP é muito mais lento do que o

envio via UUCP. Com a on�guração padrão, não há omo esapar do smail.

Pode-se evitar este problema fazendo om que smail veri�que o arquivo paths

antes de questionar o resolvedor e oloando todas as máquinas neste arquivo

para forçar o envio via UUCP. Caso não se deseje que nenhuma mensagem SMTP

seja enviada para aquelas máquinas, pode-se omentá-las nos roteadores.

Outro problema na on�guração padrão é que ela não provê roteamento para men-

sagens Internet, uma vez que o roteador não avalia os registros MX. Para habilitar

suporte ompleto a roteamento de mensagens Internet omente os roteadores de�-

nidos e utilize um que use o BIND. De qualquer forma, há binários smail inluídos

em algumas distribuições Linux que não tem suporte a BIND ompilado. Caso

se habilite o BIND, mas se obtenha uma mensagem no arquivo panilog dizendo

�roteador inet_hosts: programa de ontrole do bind não loalizado�,

então será neessário obter os fontes do smail e reompilá-los (veja a seção 14.2

aima).

Finalmente, é importante frisar que não é uma boa idéia usar o programa de

ontrole uuname. Primeiro porque ele irá gerar mensagens de erro quando o UUCP

não estiver instalado, uma vez que o omando uuname não será loalizado. Em
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segundo lugar, podem existir mais sites listados no arquivo Systems do UUCP,

dos que os que realmente exeutam a troa de mensagens om a máquina atual,

omo por exemplo, troa exlusivamente de notíias, ou sites om o qual se fazem

onexões an�nimas oasionais.

Para prevenir o primeiro problema, pode-se substituir o omando uuname por um

pequeno programa que simplesmente exeute exit 0. A solução mais genéria e

de�nitiva, é editar o arquivo routers e remover a sua indiação.

14.7.1 A Base de Dados paths

smail espera enontrar uma base de dados de aminho alternativos no arquivo

paths sob /usr/lib/smail. Este arquivo é opional, então aso não se quei-

ra exeutar qualquer roteamento via aminhos alternativos, basta simplesmente

remover o arquivo paths.

paths deve ser um arquivo PATH om entradas que indiam nomes de sites de

destinos omo aminho UUCP. O arquivo tem que estar ordenado, pois smail usa

uma pesquisa binária para enontrar um site. Comentários não são permitidos nes-

te arquivo e o nome do site deve estar separado do aminho através de tabulações.

Bases de dados de aminhos são disutidas detalhadamente no apítulo 13.

Caso este arquivo seja gerado manualmente, esteja seguro de inluir todos os nomes

onheidos para um determinado site. Por exemplo, se um site é onheido tanto

pelo seu nome UUCP omo pelo nome de domínio totalmente quali�ado, deve-se

adiionar um nome para ada um deles. Este arquivo pode ser ordenado om o

auxílio do omando sort(1) e onetores de omandos.

Caso o site seja do tipo �folha�, então o arquivo paths não será neessário, bastan-

do on�gurar a máquina responsável pela otimização do roteamento no arquivo

onfig e deixar a tarefa de roteamento para o alimentador de mensagens.

14.8 Entregando Mensagens para Endereços Lo-

ais

Comumente, um endereço loal é somente o nome do usuário e nestes asos a

mensagem deverá ser entregue na sua aixa postal em /var/spool/mail/usuário .

Outros asos inluem apelidos e listas de mensagens além de reenvio de mensagens.
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Nestes asos, o endereço loal é expandido para um outro endereço ou até mesmo

para uma lista de endereços, os quais podem ser loais ou remotos.

Além destes endereços �normais�, o programa smail pode manusear outros tipos

de destinações de mensagens loais, tais omo nomes de arquivos e onetores de

omandos. Eles não são endereços, não se podendo portanto enviar uma mensagem

para, digamos, /et/passwd�virtual.om.br. Eles são válidos somente se forem

gerados a partir de tarefas de reenvio ou apelidos.

Um nome de arquivo deverá omeçar om uma barra (/) ou um til (~). Este último

se refere ao diretório pessoal e pode ser utilizado somente se o nome de arquivo foi

retirado do arquivo .forward ou foi gerado através do reenvio automátio (veja

aima). Ao entregar uma mensagem para um arquivo, smail anexa a mensagem

ao arquivo aso ele já exista, ou exeuta a sua riação se neessário.

Um omando om onetor pode ser qualquer omando Unix preedido pelo sím-

bolo de onexão (|

12

). Isso faz om que o programa smailmanuseie o omando em

um interpretador om seus argumentos, porém sem o onetor `|'. A mensagem

em si será enviada ao omando através da entrada padrão.

Por exemplo, para onetar uma lista de mensagens om um grupo de notíias

loal, pode-se usar um programa interpretado hamado gateit e on�gurar um

apelido loal que entregue todas as mensagens da lista de mensagens para o pro-

grama usando a expressão �|gateit�.

Caso a hamada ao programa ontenha espaços, eles devem estar entre aspas

duplas. Devido a questões de segurança envolvidas, deve-se ter uidado e não

exeutar o programa, aso o endereço tenha sido obtido de maneira dúbia (por

exemplo, aso o arquivo de nomes alternativos da qual o endereço foi obtido possa

ser gravado por qualquer usuário).

14.8.1 Usuários Loais

O aso mais omum para um endereço loal é que ele signi�que a aixa postal de

um usuário. Esta aixa postal está loalizada em /var/spool/mail e tem o nome

do usuário, que é também o seu dono, om grupo igual a mail e modo igual a 660.

Caso ela não exista é riada automatiamente pelo programa smail.

Note que /var/spool/mail é o loal padrão para se oloar os arquivos de aixas

postais, porém alguns arquivos podem ter diferentes aminhos pré-ompilados,

12

Conheido omo pipe.
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omo por exemplo /usr/spool/mail. Caso a entrega para os usuários de sua

máquina falhe onstantemente, deve-se tentar utilizar uma ligação simbólia para

/var/spool/mail.

Há dois endereços que o programa smail exige que existam: MAILER-DAEMON e

Postmaster. Ao devolver uma mensagem para um endereço inatingível, uma ópia

é enviada para a onta postmaster para exame (no aso em que haja problemas

de on�guração). A onta MAILER-DAEMON é usada omo remetente das mensagens

devolvidas.

Caso estes endereços não ontenham uma onta válida no sistema loal, smail

mapeará MAILER-DAEMON para postmaster, e postmaster para root, respetiva-

mente. É indiado que isso seja alterado através da riação de um nome alternativo

igual a postmaster para o responsável pela manutenção do programa de mensa-

gens.

14.8.2 Reenvio

Um usuário pode redireionar suas mensagens através de um endereço alternativo

usando um dos dois métodos suportados pelo programa smail. Um opção é oloar

a expressão

Forward to destinatário,...

na primeira linha da aixa postal do usuário. Isso fará om que todas as mensagens

enviadas para o usuário om o reenvio ativado sejam automatiamente enviadas

para o(s) destinatário(s) desritos na aixa postal. Alternativamente pode-se riar

um arquivo .forward no diretório pessoal do usuário, o qual deve onter uma lista

de destinatários separados por vírgulas. Neste aso, todas as linhas serão lidas e

interpretadas.

Qualquer tipo de endereçamento pode ser usado. Um exemplo prátio de um

arquivo .forward para um período de férias é apresentado a seguir:

iuri, "|ferias"

O primeiro endereço faz om que as mensagens reebidas sejam enviadas para a

aixa postal de iuri, enquanto que o omando ferias retorna uma breve noti�-

ação para o remetente.
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14.8.3 Aliases de Arquivos

O smail pode lidar om arquivos de apelidos ou nomes alternativos ompatíveis

om o formato do sendmail de Berkeley. Entradas no arquivo de apelidos têm o

seguinte aspeto:

apelido: destinatários

destinatários é uma lista de endereços separada por vírgulas, que serão subs-

tituídas pelo apelido. A lista de destinatários pode ontinuar na linha seguinte,

desde que esta omee om um aratere de tabulação.

Há uma funionalidade espeial que permite ao programa smail manusear listas

de mensagens a partir de um arquivo de nomes alternativos: aso se espei�que

�:inlude:nome_do_arquivo � omo destinatário, smail irá ler o arquivo espei-

�ado e utilizar o seu onteúdo omo uma lista de destinatários.

O arquivo de nomes alternativos é denominado /usr/lib/aliases

13

. Caso este

arquivo possa ser gravado por todo e qualquer usuário, smail não irá entregar

mensagens para o interpretador de omandos. Um exemplo deste arquivo é apre-

sentado a seguir:

# virtual.om.br arquivo /usr/lib/aliases

hostmaster: mahado

postmaster: mahado

usenet: alenar

# A lista de mensagens do desenvolvimento.

desenvolvimento: linus, ava, ame, aurelio,

/var/mail/log/desenvolvimento

owner-desenvolvimento: god

# Anúnios de interesse geral são enviados para todo o staff

announe: :inlude: /usr/lib/smail/staff,

/var/mail/log/announe

owner-announe: root

# interligando a lista de mensagens ppp para um grupo de notíias

ppp-list: "|/usr/loal/lib/gateit loal.lists.ppp"

Caso um erro oorra durante a entrega para um endereço gerado a partir do

arquivo aliases, smail tentará enviar uma ópia da mensagem de erro para o

13

/et/aliases no Conetiva Linux
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�dono do nome alternativo". Por exemplo, aso o envio para ava falhe na entrega

da mensagem para a lista de mensagens desenvolvimento, uma ópia de erro

da mensagem será enviada para o remetente, assim omo para o postmaster e

owner-desenvolvimento. Caso o endereço do dono não exista, não será gerada

mensagem de erro adiional.

Quando entrega mensagens em arquivo ou ao aionar programas no arquivo ali-

ases, smail se torna o usuário nobody a �m de evitar quaisquer problemas de

segurança. Espeialmente ao gerar arquivos, isso pode não fazer sentido. No

arquivo aima forneido, por exemplo, os arquivos de histórios devem pertener

e serem gravados por nobody, ou o proesso de registro falhará.

14.8.4 Listas de Mensagens

Ao invés de usar o arquivo aliases, listas de mensagens podem ser administradas

através de arquivos residentes no diretório /usr/lib/smail/lists. Uma lista de

mensagens onheida omo gar-bugs é desrita pelo arquivo lists/gar-bugs, o

qual pode onter os endereços dos membros separados por vírgulas. A lista pode

ser formada por múltiplas linhas, om omentários sendo introduzidos através um

sinal numério (#) no iníio da linha.

Para listas de mensagens, um usuário (ou apelido) denominado owner-nome_da

_lista deve existir, quaisquer erros que oorram na resolução de endereços são

omuniados a este usuário. Este endereço é também usado omo endereço de

remetente de todas as mensagens enviadas no ampo Sender: do abeçalho da

mensagem.

14.9 Transportes Baseados em UUCP

Há um grande número de módulos de transporte ompilados para smail que uti-

lizam o onjunto de ferramentas UUCP. Neste ambiente, mensagens são normal-

mente enviadas aionando-se o programa rmail, forneendo-se a mensagem na

entrada padrão e riando-se um endereço na linha de omando. Na máquina loal,

rmail poderá ser uma ligação simbólia om o omando smail.

Ao manusear uma mensagem em um transporte UUCP, smail onverte o endereço

de destino para o formato UUCP. Por exemplo, usuário�máquina irá ser transfor-

mado em máquina!usuário. Qualquer oorrênia de um operador de endereços `%'
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é preservada, então o endereço usuário%máquina�aminho_padrão irá se tornar

aminho_padrão!usuário%máquina. De qualquer forma, smail nuna gerará este

tipo de endereço por si só.

Alternativamente, smail pode enviar ou reeber lotes de mensagens BSMTP, via

UUCP. Desta forma, uma ou mais mensagens são �embaladas� em um únio lote

que ontém os omandos para que o servidor de orreio loal possa tratá-las omo

se uma onexão real SMTP houvesse sido estabeleida. BSMTP é freqüentemente

usada em redes que utilizem a sistemátia �armazenamento e reenvio� objetivan-

do a eonomia de espaço em diso, assim omo possibilita que máquinas que não

tenham uma onexão permanente possam reeber suas mensagens, quando uma

ligação for realizada. O arquivo transports de exemplo apresentado no apêndi-

e B ontém um transporte bsmtp que gera lotes pariais BSMTP em um diretório

de �las. Eles serão ombinados em lotes �nais posteriormente, utilizando-se um

programa interpretado que adiiona os omandos HELO e QUIT adequados.

Para habilitar o transporte bsmtp para onexões UUCP, deve-se ter o arquivo

denominado method (por favor veri�que a página de manual do smail(5) para

maiores detalhes). Caso tenha-se somente uma onexão UUCP e se utilize a má-

quina de otimização de roteamento, pode-se habilitar os lotes SMTP através da

on�guração do parâmetro smart_transport para bsmtp ao invés de uux.

Para reeber lotes SMTP sobre UUCP, deve-se estar seguro de se ter o omando

de �desempaotamento� de mensagens apaz de abrir o lote enviado pela máquina

remota. Caso o sistema remoto utilize o programa smail, será neessário riar

uma ligação simbólia de rsmtp para smail. Caso o sistema remoto exeute o

sendmail, deve-se adiionalmente instalar um programa interpretado hamado

/usr/bin/bsmtp que simplesmente exeuta o omando �exe rsmtp� (uma ligação

simbólia não irá funionar neste aso).

14.10 Transportes Baseados em SMTP

O smail atualmente suporta um programa de ontrole SMTP para entrega de

mensagens sobre onexões TCP.

14

Ele é apaz de entregar uma mensagem para

qualquer número de endereços em uma únia máquina, om o nome da máquina

sendo espei�ado ou omo um nome totalmente quali�ado que pode ser resolvido

por uma programa de rede, ou no formato de endereços IP om notação deimal,

14

Os autores denominam este suporte omo �simples�. Uma nova versão do programa smail,

ontém um suporte ompleto que administra este tipo de onexão mais e�ientemente.
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separada por pontos e mantida entre olhetes. Geralmente, endereços resolvidos

por programas de ontrole de roteamento baseados em BIND, gethostbyname(3)

ou gethostbyaddr(3) serão entregues através de um transporte.

Os programas de ontrole do SMTP tentarão onetar-se à máquina remota através

da porta smtp listada no arquivo /et/servies. Caso isso não possa ser feito ou

a onexão seja desfeita por exesso de tempo de espera, a entrega será novamente

tentada posteriormente.

A entrega de mensagens na Internet requer que o roteamento para a máquina

de destino seja espei�ado no formato route-addr desrito no apítulo 13, di-

ferentemente do formato UUCP.

15

smail irá transformar o endereço usuário\

%máquina�aminho_padrão, onde aminho_padrão é alançado através da ro-

ta máquina1!máquina2!máquina3 em um endereço om o seguinte formato:

<�máquina2,�máquina3:usuário\%máquina�aminho\_padrão>

o qual enviará a mensagem om este envelope para máquina1. Para habilitar esta

transformação (juntamente om o programa de ontrole BIND), deve-se editar a

entrada para o programa de ontrole do smtp no arquivo transports. Um arquivo

de exemplo transports é forneido no Apêndie B.

14.11 De�nição de Nome de Máquina

Algumas vezes é desejável tratar endereços não quali�ados (ou seja aqueles que

não têm o nome de domínio) espei�ado no remetente ou no destinatário, por

exemplo quando se oneta duas redes, onde uma delas requer um nome totalmente

quali�ado. Caso haja uma onexão UUCP-Internet, nomes de máquinas podem

ser mapeadas para o domínio uup por padrão.

O arquivo /usr/lib/smail/qualify india ao smail quais nomes de domínios

são mantidos em quais máquinas. Entradas no arquivo qualify onsistem de

um nome de máquina omeçando na primeira oluna, seguido por um nome de

domínio. Linhas ontendo um sinal numério (#) na primeira posição diferente de

espaços são omentários. As entradas são pesquisadas na ordem em que apareem

no arquivo.

Caso um arquivo qualify não exista, nenhuma quali�ação do nome da máquina

será exeutada.

15

Não é aonselhável o uso de rotas na Internet e sim o nome quali�ado de domínio.
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Um nome de máquina espeial igual a * gera uma oinidênia om qualquer nome

de máquina, fazendo om que se possa mapear todas as máquinas em um domínio

padrão. Ele deve ser usado somente omo a última entrada do arquivo.

Na Cervejaria Virtual, todas as máquinas foram on�guradas para usarem um

nome de domínio totalmente quali�ado no endereço do remetente. Destinatários

om endereços não quali�ados são onsiderados omo pertenentes ao domínio

UUCP, sendo neessária somente uma entrada no arquivo qualify.

# /usr/lib/smail/qualify, última mudança Feb 12, 1999 por rodrigo

#

* uup
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Capítulo 15

Sendmail+IDA

15.1 Introdução ao Sendmail + IDA

Tem sido dito que não se é um real administrador de sistemas Unix até que se

tenha editado um arquivo sendmail.f. Também é dito que há que ser um pouo

insano para fazê-lo duas vezes :-).

O sendmail é um programa inrivelmente poderoso. E também difíil de aprender

e entender segundo muitas pessoas. Qualquer programa uja referênia de�nitiva

pode ser enontrada em um livro hamado Sendmail, (publiado por O'Reilly and

Assoiates) om 792 páginas deve ser justi�adamente assustador para qualquer

pessoa.

Sendmail+IDA é diferente. Ele elimina a neessidade de editar sempre o arquivo

rítio sendmail.f e permite ao administrador de�nir roteamentos espeí�os

para determinados sites e on�gurações de endereçamento através de arquivos de

suporte mais legíveis hamados tabelas. Utilizar sendmail+IDA pode eonomizar

diversas horas de trabalho e evitar muito stress.

Comparado om outros dos prinipais agentes de transportes de mensagens, prova-

velmente não há nada mais rápido e simples que o sendmail+IDA. Tarefas típias

que são neessárias para administrar o UUCP ou um site Internet podem se tor-

nar bastante simples. Con�gurações que normalmente são extremamente difíeis,

tornam-se simples de serem on�guradas e mantidas.

No momento em que este guia está sendo traduzido a versão atual é sendmail8.9.1a

295
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e está disponível para FTP an�nimo em vixen.so.uiu.edu. Pode ser ompilado

sem paotes adiionais em qualquer sistema Linux.

Todos os arquivos de on�guração requeridos para se ompilar sendmail+IDA,

instalá-los e exeutá-los sob Linux estão inluídos no paote newspak-2.2.tar.gz,

o qual também está disponível via FTP an�nimo em metalab.un.eduno diretório

/pub/Linux/system/Mail.

15.2 Visão Geral do Arquivo de Con�guração

O sendmail tradiional é on�gurado através de uma arquivo normalmente deno-

minado /et/sendmail.f (ou /usr/lib/sendmail.f), que não se assemelha à

nenhuma linguagem que voê tenha visto antes. Editar um arquivo sendmail.f

para que se tenha um determinado omportamento pode ser uma experiênia om-

plexa.

O sendmail+IDA torna este problema oisa do passado ao tornar as opções de

on�guração orientadas ao formato de tabelas om um fáil entendimento de sua

sintaxe. Estas opções são on�guradas através da exeução do programa m4 (um

proessador de maros) ou pelo programa dbm (um proessador de bases de dados)

em diversos arquivos de dados via Make�les forneidos om os fontes.

Um arquivo sendmail.f de�ne somente o omportamento padrão do sistema.

Virtualmente todas as ustomizações espeiais são feitas através de tabelas opio-

nais, fora do arquivo sendmail.f. As tabelas de arquivos de suporte do sendmail

são as seguintes:

mailertable De�ne omportamentos espeiais para máquinas remotas ou domí-

nios.

uupxtable Força a entrega de mensagens UUCP para máquinas que estão no

formato DNS.

pathtable De�ne o estilo de endereçamento UUCP para máquinas remotas ou

domínios.

uuprelays De�ne a loalização dos aminhos alternativos para as máquinas re-

motas bem onheidas.

generifrom Converte endereços internos em endereços genérios visíveis ao mun-

do exterior.
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xaliases Converte endereços genérios para/de endereços válidos.

denetxtable Converte endereços RFC 822 para endereços no estilo DECnet.

15.3 O Arquivo sendmail.f

Com sendmail+IDA o arquivo sendmail.f não é editado diretamente, mas é ge-

rado a partir de um programa de on�guração disponibilizado pelo administrador

do sistema para o programa m4. Nas seções seguintes iremos nos referir a este

arquivo omo sendmail.m4.

Este arquivo ontém algumas de�nições e alguns apontadores para as tabelas onde

a real on�guração aontee. Em geral, é neessário espei�ar somente:

� Os aminhos e nomes de arquivos usados no sistema loal.

� O(s) nome(s) pelos quais o site é onheido para o propósito de envio de

mensagens.

� O servidor de orreio padrão (e talvez uma máquina de retransmissão).

Há uma grande variedade de parâmetros que podem ser de�nidos para estabeleer

o omportamento do site loal ou para rede�nir os itens de on�guração pré-

ompilados. Estas opções de on�guração são identi�adas no arquivo ida/f/

OPTIONS no diretório fonte.

Um arquivo sendmail.m4 om uma on�guração mínima (UUCP ou SMTP om

todas as mensagens loais sendo enviadas diretamente para a máquina responsável

pelo roteamento) terá um tamanho entre 10 e 15 linhas exluindo-se os omentá-

rios.

15.3.1 Um Exemplo do Arquivo sendmail.m4

Um arquivo sendmail.m4 da máquina araaju para a Cervejaria Virtual é apre-

sentado a seguir. araaju usa o SMTP para onetar-se om todas as máquinas

da rede loal da Cervejaria e envia todas as mensagens endereçadas para outras

destinos através da máquina parintins, a máquina retransmissora Internet, via

UUCP.
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dnl #------------------ ARQUIVO DE EXEMPLO SENDMAIL.M4 ------------------

dnl # (a expressão 'dnl' em m4 é equivalente à riação de um omentário)

dnl # geralmente não é neessário substituir LIBDIR

dnl #define(LIBDIR,/usr/loal/lib/mail)dnl # aminho dos arquivos de suporte

define(LOCAL_MAILER_DEF, mailers.linux)dnl # servidor de entrega loal

define(POSTMASTERBOUNCE)dnl # end. de envio das devoluções

define(PSEUDODOMAINS, BITNET UUCP)dnl # evita o uso do DNS

dnl #-------------------------------------------------------------

dnl #

define(PSEUDONYMS, araaju.virtual.om.br araaju.UUCP virtual.om.br)

dnl # nomes pelos quais a máquina é onheida

define(DEFAULT_HOST, araaju.virtual.om.br)

dnl # nome primário para envio de mensagens

define(UUCPNAME, araaju)dnl # nome UUCP

dnl #

dnl #-------------------------------------------------------------

dnl #

define(UUCPNODES, |uuname|sort|uniq)dnl # nossos vizinhos UUCP

define(BANGIMPLIESUUCP)dnl # garante o uso do formato UUCP

define(BANGONLYUUCP)dnl # tratamento de mensagens

define(RELAY_HOST, parintins)dnl # máquina de roteamento otimizado

define(RELAY_MAILER, UUCP-A)dnl # omo alançar parintins via uup

dnl #

dnl #--------------------------------------------------------------------

dnl #

dnl # tabelas

dnl #

define(ALIASES, LIBDIR/aliases)dnl # apelidos do sistema

define(DOMAINTABLE, LIBDIR/domaintable)dnl # máquinas do domínio

define(PATHTABLE, LIBDIR/pathtable)dnl # aminhos das bases de dados

define(GENERICFROM, LIBDIR/generis)dnl # endereços genérios

define(MAILERTABLE, LIBDIR/mailertable)dnl # serv. orreio por máq. ou domínio

define(UUCPXTABLE, LIBDIR/uupxtable)dnl # aminhos para máquinas servidas

define(UUCPRELAYS, LIBDIR/uuprelays)dnl # atalhos dos aminhos de envio

dnl #

dnl #--------------------------------------------------------------------

dnl #

dnl # inlui o ódigo "real" que faz om tudo funione

dnl # (provido om o ódigo fonte)

dnl #

inlude(Sendmail.m)dnl # INFORMAÇ�O OBRIGATÓRIA !!!

dnl #

dnl #------------ FIM DO ARQUIVO DE EXEMPLO SENDMAIL.M4 -------

15.3.2 Parâmetros Tipiamente Usados no Arquivo

sendmail.m4

Alguns pouos itens do arquivo sendmail.m4 são sempre neessários, outros podem

ser ignorados aso se utilizem os padrões. As seções seguintes desrevem ada um

dos itens do arquivo de exemplo sendmail.m4 em maiores detalhes.
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Itens Que De�nem Caminhos

dnl #define(LIBDIR,/usr/loal/lib/mail)dnl # loal dos arquivos de suporte

LIBDIR de�ne o diretório onde o sendmail+IDA espera enontrar os arquivos de

on�guração, as diversas tabelas de bases de dados e as de�nições das loalizações

espeiais. Em uma distribuição típia, isso é ompilado junto om os binários do

sendmail e não neessita ser expliitado no arquivo sendmail.m4.

O exemplo aima tem a expressão dnl no iníio da linha, o que signi�a que esta

linha é um omentário somente para �ns informativos.

Para mudar a loalização dos arquivos de suporte para um loal diferente, basta

remover o parâmetro dnl iniial, on�gurar o aminho para a loalização esperada,

reonstruir e reinstalar o arquivo sendmail.f.

De�nindo o Servidor de Correio Loal

define(LOCAL_MAILER_DEF, mailers.linux)dnl # servidor de entrega loal

Muitos sistemas operaionais disponibilizam programas destinados à entrega de

mensagens. Programas típios para a maioria das variantes do Unix já estão

disponíveis no sendmail.

No Linux, é neessário expliitar uma instrução �de�ne�, indiando o servidor

de mensagens apropriado, aso um programa de entrega loal não esteja presen-

te na distribuição instalada. Isso é feito através da espei�ação do parâmetro

LOCAL_MAILER_DEF no arquivo sendmail.m4.

Por exemplo, para se usar o programa deliver

1

, deve-se on�gurar a variável

LOCAL_MAILER_DEF para mailers.linux.

O seguinte arquivo deve ser então riado e nomeado omo mailers.linux no di-

retório apontado em LIBDIR. Ele expliitamente de�ne o programa deliver na

palavra have Mloal om os parâmetros adequados fazendo om que o sendmail

entregue orretamente as mensagens para o sistema loal. A menos que voê seja

um expert em sendmail, a mudança destes parâmetros será indesejável. Provavel-

mente não se desejará mudar estes parâmetros.

1

deliver foi esrito por Chip Salzenberg (hip%tt�ateng.om). Integra diversas distribuições

Linux e pode ser enontrado nos sites FTP usuais, tais omo ftp.uu.net.
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# -- /usr/loal/lib/mail/mailers.linux --

# (servidores de orreio loal para uso no Linux )

Mloal, P=/usr/bin/deliver, F=SlsmFDMP, S=10, R=25/10, A=deliver $u

Mprog, P=/bin/sh, F=lsDFMeuP, S=10, R=10, A=sh - $u

Há ainda um padrão pré-onstruído para o parâmetro deliver no arquivo

Sendmail.m que é inluído no arquivo sendmail.f. Para alterá-lo, não se deve

usar o arquivo mailers.linux e sim a seguinte de�nição no arquivo sendmail.m4:

dnl --- (em sendmail.m4) ---

define(LOCAL_MAILER_DEF, DELIVER)dnl # servidor de entrega loal

Infelizmente, o arquivo Sendmail.m assume que o programa deliver está insta-

lado no /bin, o que não é o aso, por exemplo, do Slakware 1.1.1 (o qual instala o

programa em /usr/bin). Neste aso é neessário de�nir uma ligação simbólia ou

reonstruir o software a partir dos fontes, alterando a sua loalização para /bin.

Lidando Com Mensagens Devolvidas

define(POSTMASTERBOUNCE)dnl # postmaster reebe as devoluções

Muitos administradores rêem ser importante garantir que uma mensagem seja

enviada e reebida om uma taxa próxima a 100.

Ao se de�nir POSTMASTERBOUNCE, uma ópia de ada mensagem devolvida será

enviada para a pessoa de�nida omo Postmaster do sistema.

Infelizmente, a on�guração deste parâmetro resulta no envio do ontéudo da men-

sagem para o Postmaster, o que potenialmente reduz os aspetos de privaidade

das pessoas que utilizam o serviço de orreio.

Administradores de orreio devem em geral tentar disiplinar-se (ou utilizar algu-

mas ferramentas omo programas interpretadores que retirem a parte de texto das

mensagens) a �m de evitarem a leitura de mensagens não endereçadas para eles.

Itens Relaionados Com o Servidor de Nomes de Domínio

define(PSEUDODOMAINS, BITNET UUCP)dnl # não tente DNS nesta opção
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Há diversas redes bem onheidas que são omumente refereniadas nos endereços

das mensagens por razões histórias, mas que não são válidas para os propósitos de

DNS. Ao se de�nir PSEUDODOMAINS previne-se que uma pesquisa DNS seja tentada,

o que, diga-se de passagem, falhará sempre.

De�nindo Nomes Para o Sistema Loal

define(PSEUDONYMS, araaju.virtual.om.br araaju.UUCP virtual.om.br)

dnl # nomes do sistema loal

define(DEFAULT_HOST, araaju.virtual.om.br)

dnl # nome primário para uso em mensagens

Freqüentemente alguns sistemas desejam omitir a sua real identidade, servindo

omo um aminho padrão de mensagens ou proessando mensagens endereçadas

para nomes �antigos� pelos quais eles eram normalmente onheidos.

PSEUDONYMS espei�a a lista de todos os nomes de máquinas para os quais ele

aeitará mensagens.

DEFAULT_HOST espei�a o nome da máquina que irá apareer nas mensagens ori-

ginadas no sistema loal. É importante que este parâmetro esteja on�gurado para

uma valor válido ou todas as mensagens de retorno não poderão ser entregues.

Itens Relaionados Com UUCP

define(UUCPNAME, araaju)dnl # nome UUCP

define(UUCPNODES, |uuname|sort|uniq)dnl # vizinhos UUCP

define(BANGIMPLIESUUCP)dnl # define o formato UUCP

define(BANGONLYUUCP)dnl # msgs são tratadas orretamente

Freqüentemente, sistemas são onheidos por um nome para uso om o DNS e

por outro nome para uso om UUCP. UUCPNAME permite que se de�na um nome

de máquina diferente daquele que aparee nos abeçalhos em mensagens a serem

enviadas via UUCP.

UUCPNODES de�ne o omando que fornee a lista de nomes de máquinas que estão

onetadas diretamente ao sistema loal via UUCP.

BANGIMPLIESUUCP e BANGONLYUUCP garantem que o endereço de email om a sin-

taxe no formato UUCP (om separadores bang (!)) seja tratado de aordo om

o omportamento UUCP ao invés do omportamento do Serviço de Nomes de

Domínios usado na Internet.
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Sistemas Retransmissores e Servidores de Mensagens

define(RELAY_HOST, parintins)dnl # nossa máquina de retransmissão

define(RELAY_MAILER, UUCP-A)dnl # atinge-se parintins via UUCP

Muitos administradores de sistemas não desejam preoupar-se om o trabalho

neessário para garantir que o sistema loal seja apaz de atingir todas as redes

(e por onseqüênia os sistemas) do mundo. Ao invés de fazer isso, pode ser

preferível retransmitir todas as mensagens para outro sistema que é onheido

omo �inteligente�.

RELAY_HOST de�ne o nome UUCP da máquina �inteligente� vizinha.

RELAY_MAILER de�ne o servidor de mensagens usado omo retransmissor de men-

sagens.

É importante notar que a on�guração destes parâmetros resultará no reenvio das

mensagens de saída para este sistema remoto, o que afetará a arga de proessa-

mento naquela máquina. Esteja erto de ter a onordânia do Portmaster antes

de on�gurar o sistema loal para o uso de outro sistema om o propósito geral de

retransmissão de mensagens.

As Várias Tabelas de Con�guração

define(ALIASES, LIBDIR/aliases)dnl # nomes alternativos

define(DOMAINTABLE, LIBDIR/domaintable)dnl # máquinas do domínio

define(PATHTABLE, LIBDIR/pathtable)dnl # base de dados de aminhos

define(GENERICFROM, LIBDIR/generis)dnl # aspetos genérios

define(MAILERTABLE, LIBDIR/mailertable)dnl # serv.msg por máquina ou domínio

define(UUCPXTABLE, LIBDIR/uupxtable)dnl # aminhos p/as máquinas

define(UUCPRELAYS, LIBDIR/uuprelays)dnl # aminhos otimizados

Através destas maros, pode-se alterar o loal onde o sendmail+IDA proura as

diversas tabelas do sistema. É reomendado deixá-las sob o aminho de�nido em

LIBDIR.

O Arquivo Sendmail.m Mestre

inlude(Sendmail.m)dnl # ENTRADA OBRIGATÓRIA

Os autores do sendmail+IDA disponibilizam um arquivo Sendmail.m, o qual on-

tém os itens neessários à riação do arquivo sendmail.f. Periodiamente, novas
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versões são liberadas para a orreção de problemas e adição de novas funionali-

dades sem requerer a instalação de uma nova versão ompleta ou da reompilação

do sendmail a partir dos fontes. Este arquivo não deve ser editado.

Quais Entradas São Realmente Neessárias?

Ao não se utilizar qualquer arquivo de tabela opional, o sendmail+IDA entregará

as mensagens via DEFAULT_MAILER (e possivelmente RELAY_HOST e RELAY_MAILER)

de�nidos no arquivo sendmail.m4 usado para gerar o arquivo sendmail.f. É

possível alterar este omportamento failmente através de entradas no arquivos

domaintable ou uupxtable.

Um site genério que está sob a Internet e utilize DNS, ou um que utilize somente

UUCP e reenvie todas as suas mensagens através de uma máquina de roteamento

otimizado de�nida em RELAY_HOST, provavelmente não neessitará que todas as

entradas da tabela sejam espei�adas.

Pratiamente todos os sistemas devem possuir on�guradas as maros

DEFAULT_HOST e PSEUDONYMS, as quais de�nem o nome an�nio do site e nomes

alternativos pelos quais ele é onheido, e DEFAULT_MAILER. Caso tudo o que se

tenha seja uma máquina de reenvio e um servidor de reenvio de mensagens, não

será neessário sequer on�gurar estes valores uma vez que ele funionarão �auto-

magiamente�.

Máquinas UUCP provavelmente neessitarão ainda on�gurar as variáveis UUCPNAME

para seu nome UUCP o�ial, RELAY_MAILER e RELAY_HOST, as quais habilitam o

uso da máquina de roteamento otimizado para o reenvio de mensagens. O meio

de transporte de mensagens a ser usado é de�nido em RELAY_MAILER e pode ser

usualmente enontrado em UUCP-A para sites UUCP.

Caso o site utilize somente SMTP e use DNS, deve-se alterar DEFAULT_MAILER

para TCP-A e provavelmente remover as linhas RELAY_MAILER e RELAY_HOST.

15.4 Um Tour Pelas Tabelas Sendmail+IDA

Sendmail+IDA disponibilizam um onjunto de tabelas que permitem alterar o

omportamento padrão do sendmail (de�nidos no arquivo sendmail.m4) e de�nir

omportamentos espeiais em situações espeí�as, sistemas remotos e redes. Es-

tas tabelas são pós-proessadas om o programa dbm usando o utilitário Make�le
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disponibilizado om a distribuição.

Muitos sites neessitarão de pouas ou somente alguma destas tabelas. Caso o

site não as requeira, a maneira mais simples é torná-las arquivos de tamanho zero

(om o omando touh) e usar o utilitário Make�le padrão, loalizado em LIBDIR

ao invés de tentar editar o Make�le por onta própria.

15.4.1 mailertable

O arquivo mailertable de�ne os tratamentos espeiais para máquinas ou domíni-

os espeí�os, baseados no nome de rede ou de máquina remota. É freqüentemente

usado em sites Internet para seleionar um servidor de reenvio de mensagens inter-

mediário ou aminho padrão para se alançar um site remoto e para se espei�ar

um protoolo em partiular (UUCP ou SMTP) a ser usado. Sites UUCP geral-

mente não neessitam deste arquivo.

A ordem é importante. Sendmail lê o arquivo de ima para baixo e proessa

as mensagens de aordo om a primeira regra que atenda às espei�ações da

mensagens. Desta forma, é aonselhável oloar as regras mais explíitas antes

daquelas mais genérias.

Suponhamos que se queira reenviar as mensagens do Departamento de Compu-

tação da Universidade do Pantanal via UUCP para uma máquina de reenvio de-

nominada tuiuiu. Para tanto, deve-se ter uma entrada no arquivo mailertable

om a seguinte aparênia:

# (em mailertable)

#

# enviar todas as mensagens do domínio .d.pantanal.edu.br via UUCP para tuiuiu

UUCP-A,tuiuiu .d.pantanal.edu.br

Supondo-se que queiramos que todo o domínio pantanal.edu.br envie suas men-

sagens através de uma máquina hamada jaare, a qual fará a resolução de ende-

reços e a entrega. O arquivo mailertable expandido terá então o seguinte formato:

# (em mailertable)

#

# enviar todas as mensagens do domínio .d.pantanal.edu.br via UUCP para tuiuiu

UUCP-A,tuiuiu .d.pantanal.edu.br

#

# enviar todas as mensagens do domínio pantanal.edu.br via UUCP para jaare

UUCP-A,jaare .pantanal.edu.br
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Como menionado anteriormente a ordem é importante. Caso se altere a or-

dem aima por exemplo, isso fará om que todas as mensagens enviadas para

.d.pantanal.edu.br sigam através da máquina jaare ao invés de tuiuiu que

é o realmente desejado.

# (em mailertable)

#

# enviar todas as mensagens do domínio pantanal.edu.br via UUCP para jaare

UUCP-A,jaare .pantanal.edu.br

#

# (é impossível utilizar estas linhas porque a regra aima atende também a

# todos os endereços da regra abaixo)

UUCP-A,tuiuiu .d.pantanal.edu.br

#

Nos exemplos aima do arquivo mailertable, o parâmetro UUCP-A faz om que

o sendmail utilize a entrega UUCP om abeçalhos ontendo as informações de

domínio.

A vírgula entre o meio de envio e o nome do sistema remoto india que as mensa-

gens devem ser reenviadas para tuiuiu para a resolução de endereços e entrega.

Entradas em Mailertable têm o seguinte formato:

meio_de_entrega delimitador máquina_de_reenvio máquina_ou_domínio

Há diversos meios de entrega possíveis. As diferenças residem basiamente em

omo os endereços são tratados. Tipiamente têm o valor igual a TCP-A (TCP/IP

om endereço no estilo Internet), TCP-U (TCP/IP om endereço no estilo UUCP)

e UUCP-A (UUCP om endereço no estilo Internet).

O aratere que separa o meio de entrega do nome da máquina de reenvio no lado

esquerdo da linha de�ne omo os endereços são modi�ados por mailertable. Deve-

se atentar que somente o envelope é reesrito (para se enviar a mensagem para o

sistema remoto). Reesrever qualquer outro dado que não o envelope é geralmente

ontra indiado, pois pode trazer problemas de on�guração da mensagem.

! Um ponto de exlamação retira o nome de máquina do destinatário antes de

reenviar a mensagem. Isso pode ser usado quando se deseja forçar o envio

de mensagens para um site om problemas de on�guração.

, Uma vírgula não faz qualquer mudança no endereço. A mensagem será somente

reenviada através do meio espei�ado para o servidor de mensagens india-

do.
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: Dois pontos removem o nome da máquina de destino somente se houver máquinas

intermediárias entre a origem e o destino. Por exemplo, araaju!maeio!so-

nia terá araaju removida, enquanto juizdefora!larissa permaneerá

inalterada.

15.4.2 uupxtable

Normalmente mensagens para máquinas om nomes de domínios totalmente qua-

li�ados são remetidas através do estilo Internet (SMTP) utilizando-se DNS, ou

via uma máquina de reenvio ou distribuição de mensagens. O arquivo uupxtable

força a entrega via roteamento UUCP onvertendo o nome em formato de domínio

para o estilo UUCP de nome de máquinas remotas.

É freqüentemente usado quando a máquina loal exeuta tarefas de reenvio de

mensagens para um site ou domínio ou quando se deseja enviar mensagens através

de uma onexão UUCP on�ável, ao invés de se utilizar múltiplas máquinas através

do modo de entrega padrão ou quaisquer sistemas ou redes intermediárias.

Neste aso, sites UUCP neessitam informar aos seus vizinhos UUCP que usam

abeçalhos de mensagens om nomes de domínios, que eles podem utilizar este

arquivo para forçar a entrega através de uma onexão ponto a ponto UUCP ao invés

de usarem a rota RELAY_MAILER e RELAY_HOST ou através do DEFAULT_MAILER.

Sites Internet que não utilizam UUCP provavelmente não neessitarão do uupxtable.

Supondo-se que uma máquina disponibilize serviços de reenvio de mensagens para

um sistema hamado ampinas.om.br om DNS e denominado ampinas nos

mapas UUCP. Será neessária então a seguinte entrada no arquivo uupxtable

para forçar que as mensagens sejam enviadas através de onexão direta UUCP.

#============== /usr/loal/lib/mail/uupxtable ============

# Mensagens enviadas para delga�ampinas.om.br serão reesritas

# omo ampinas!delga e após serão enviados via UUCP

#

ampinas ampinas.om.br

#

#----------------------------------------------------------
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15.4.3 pathtable

O arquivo pathtable é usado para de�nir expliitamente o roteamento para má-

quinas remotas ou redes. O arquivo pathtable tem uma sintaxe de estilo �de�nição

de aminhos�, ordenados alfabetiamente. Os dois ampos em ada linha devem

ser separados por um aratere de tabulação, ou o programa dbm emitirá uma

mensagem de erro.

Muitos sistemas não neessitarão de qualquer entrada no arquivo pathtable.

#=============== /usr/loal/lib/mail/pathtable ================

#

# este é uma arquivo no estilo de nomes alternativos de aminhos,

# para entrega rápida de mensagens de vizinhos UUCP por um aminho

# direto UUCP.

#

# é obrigatório o uso de tabulações entre os ampos

#

# roteamento de mensagens através de um ou mais sites intermediários para

# um sistema remoto utilizando o endereçamento no formato UUCP

#

ampinas!vinhedo!%s vinhedo

#

# reenviando para um sistema que é um vizinho UUCP de um site Internet que

# pode ser alançado.

#

piranha!%s�d.pantanal.edu.br piranha

#

# As linhas seguintes enviam todas as mensagens para duas redes através de

# diferentes aminhos (veja o '.' iniial).

# Neste exemplo, "portauup" e "portaorreio" são sistemas que servem

# espeifiamente om pontos de passagem para os pseudo domínios .UUCP e .BITNET

#

%s�portauup.pantanal.edu.br .UUCP

portaorreio!%s�orreio.bitnet.om.br .BITNET

#

#=================== final do pathtable =======================

15.4.4 domaintable

O arquivo domaintable é usado geralmente para forçar ertos omportamentos

após uma pesquisa DNS. Ele permite que o administrador torne ertos nomes

resumidos disponíveis omo uma referênia a sistemas ou domínios omumente

aessados. Ele pode ser usado ainda para orrigir nomes de máquinas e domínios

mal informados.

Muitos sites não neessitarão de entradas no arquivo domaintable.

Os seguintes exemplos mostram omo substituir um endereço inorreto por um
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endereço mais adequado:

#============= /usr/loal/lib/mail/domaintable =================

#

#

maquina1.dominio.orreto maquina1.dominio.errado

#

#

#=================== end of domaintable ========================

15.4.5 aliases

Nomes alternativos permitem a implementação de uma série de funionalidades:

� Disponibilizar um nome urto ou atalho ou um nome mais simples para o

destinatário de mensagens, permitindo que estas possam ser enviadas para

uma ou mais pessoas.

� Aionar um programa om a mensagem omo entrada para o proessamento.

� Gravar a mensagem em um arquivo.

Todos os sistemas requerem nomes alternativos para os usuários Postmaster e

MAILER-DAEMON para se tornarem ompatíveis om as RFCs.

Esteja sempre atento à segurança ao se de�nir nomes alternativos que aionem

programas ou gerem entradas para estes, uma vez que o sendmail geralmente é

exeutado om identi�ação de superusuário

2

.

Mudanças no arquivo de aliases não têm efeito até que o omando

# /usr/lib/sendmail -bi

seja exeutado para a onstrução das tabelas dbm. Isso pode ser feito através da

exeução do omando newaliases, normalmente a partir do ron.

Detalhes sobre nomes alternativos podem ser enontrados na página de manual do

omando aliases(5).

2

setuid root
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#--------------------- /usr/loal/lib/mail/aliases ------------------

#

# demonstra tipos omuns de nomes alternativos

#

usenet: janete # apelido para uma pessoa

adm: japa,gafa # apelido para diversas pessoas

lista-funi: :inlude:/usr/lib/listas/funionarios

# lê os destinatários de um arquivo

formata_msg: | /usr/loal/lib/form # apelido que aiona um programa

pedidos: /var/log/pedidos # apelido que grava a msg. em arquivo

#

# Os dois apelidos a seguir estão presentes para ompatibilidade om RFC

# É importante tê-los direionados para alguém que utilize o orreio

# rotineiramente

#

postmaster: root # informação obrigatória

MAILER-DAEMON: postmaster # informação obrigatória

#

#-------------------------------------------------------------------

15.4.6 Tabelas Raramente Utilizadas

As seguintes tabelas estão disponíveis, mas são raramente utilizadas. Para maiores

detalhes, por favor onsulte a doumentação que aompanha o sendmail+IDA.

uuprelays O arquivo uuprelays é usado omo atalho para aminhos UUCP

bem onheidos ao invés de se utilizar diversos pontos de reenvio não on-

�áveis gerados pelo proessamento de mapas UUCP através do programa

pathalias.

generifrom e xaliases O arquivo generifrom esonde o nome de usuários

loais e endereços para usuários externos através da onversão automátia

de nomes de usuários loais para endereços genérios que não oinidem om

nomes internos de usuários.

O utilitário xalparse automatiza a geração dos arquivos generifrom e ali-

ases, de forma que ambas as onversões de entrada e saída de mensagens

oorram a partir de um arquivo mestre xaliases.

denetxtable O arquivo denetxtable reesreve endereços no estilo de nome

om domínios no formato DECnet, de forma similar a que a tabela domain-

table é utilizada na onversão de nomes para o estilo de domínios SMTP de

endereços.
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15.5 Instalando o sendmail

Nessa seção, daremos uma visão geral de omo instalar uma típia distribuição

em formato binário do sendmail+IDA e veri�aremos os aspetos neessários para

torná-la funional.

A versão atual da distribuição do sendmail+IDA para Linux pode ser obtida em

metalab.un.edu no aminho /pub/Linux/system/Mail. Mesmo que já se tenha

uma versão mais antiga do sendmail reomendamos fortemente que seja usada

uma versão atualizada, uma vez que as atualizações são padronizadas para o Linux

e diversas questões de segurança e novas funionalidades são disponibilizadas a

ada versão.

Caso se esteja onstruindo o sendmail a partir dos fontes, deve-se seguir as ins-

truções ontidas nos arquivos README inluídos na distribuição. A versão atual de

sendmail+IDA pode ser enontrada em vixen.so.uiu.edu. Para onstruir-se

o sendmail+IDA no Linux, são neessários ainda os arquivos de on�guração es-

peí�os do Linux a partir do paote newspak-2.2.tar.gz, o qual está disponível

em metalab.un.edu no aminho /pub/Linux/system/Mail.

Caso se tenha instalado anteriormente uma versão do smail ou outro agente de

transporte de mensagens, provavelmente será neessário remover ou renomear to-

dos os arquivos do smail omo medida de segurança.

15.5.1 Extraindo a Distribuição Binária

Iniialmente deve-se desempaotar o arquivo maior que ontém todos os arquivos

neessários em alguma loalização segura:

$ gunzip - sendmail5.65b+IDA1.5+mailx5.3b.tgz | tar xvf -

Caso se tenha uma versão atualizada do programa tar, por exemplo, uma gerada

a partir de uma versão reente do Conetiva Linux, pode-se simplesmente exeutar

o omando tar -zxvf filename.tgz e se obterá o mesmo resultado.

Ao desempaotar o arquivo é riado o diretório hamado sendmail5.65b+IDA1.5+

mailx5.3b. Neste diretório, pode-se enontrar uma instalação ompleta de send-

mail+IDA mais um binário do agente de usuário mailx. Toda a árvore sob este

diretório re�ete as loalizações onde os arquivos devem ser instalados, sendo indi-

ado utilizar o omando tar para movê-los para a sua loalização.
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# d sendmail5.65b+IDA1.5+mailx5.3b

# tar f - . | (d /; tar xvvpoof -)

15.5.2 Construindo sendmail.f

Para onstruir um arquivo sendmail.f ustomizado para o site loal, deve-se

atualizar o arquivo sendmail.m4 e proessá-lo om o omando m4. No diretório

/usr/loal/lib/mail/CF, pode-se enontrar um arquivo de exemplo hamado

sample.m4. Pode-se opiá-lo para nome_da_máquina.m4 e editá-lo para re�etir a

situação do site loal.

O arquivo de exemplo é on�gurado para uso por um site UUCP om abeçalho

no estilo nome de domínio e se omunia om uma máquina que faz o roteamento

de mensagens. Sites omo este neessitam somente que sejam alterados pouos

itens.

Na versão atual, forneeremos apenas uma breve visão geral das maros que devem

ser alteradas. Para uma desrição ompleta da forma que deve ser utilizada, por

favor referenie-se ao aqui desrito sobre o arquivo sendmail.m4.

LOCAL_MAILER_DEF De�ne o arquivo que india as formas de entrega do orreio

loal. Veja a seção �De�nindo o Servidor de Correio Loal� para veri�ar a

on�guração deste parâmetro.

PSEUDONYMS De�ne todos os nomes pelos quais o sistema loal é onheido.

DEFAULT_HOST Coloa o nome totalmente quali�ado da máquina em todas as

mensagens enviadas a partir do sistema loal.

UUCPNAME Inlui o nome não quali�ado da máquina.

RELAY_HOST e RELAY_MAILER Caso se use UUCP via uma máquina om roteamen-

to otimizado, RELAY_HOST deve ser on�gurado para o nome UUCP daquela

máquina. Deve-se usar UUCP-A aso se deseje abeçalhos no estilo nomes

de domínios.

DEFAULT_MAILER Caso se esteja na Internet e se deseje utilizar DNS, deve-se on-

�gurar este parâmetro para TCP-A. Isso india ao sendmail para usar o modo

de transporte TCP-A, o qual entrega mensagens via SMTP utilizando o estilo

de endereçamento ompatível om as RFCs. Sites Internet provavelmente

não neessitarão da de�nição das variáveis RELAY_HOST ou RELAY_MAILER.
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Para riar um arquivo sendmail.f, deve-se exeutar o seguinte omando:

# make nome_da_máquina.f

Isto proessa o arquivo nome_da_máquina.m4 e ria um arquivo nome_da_máquina

.f a partir dele.

Após, deve-se testar se o arquivo de on�guração riado atende às neessidades.

Isso é expliado nas próximas seções.

Uma vez que se esteja satisfeito om seu omportamento, ele pode ser opiado om

o omando:

# p nome_da_máquina.f /et/sendmail.f

Neste ponto, o sistema sendmail está pronto para exeução. Deve-se oloar a

seguinte linha no arquivo de iniialização adequado (geralmente /et/r.inet2

para o Slakware

3

). Pode-se ainda exeutá-lo manualmente para se iniiar o pro-

esso imediatamente.

# /usr/lib/sendmail -bd -q1h

15.5.3 Testando o Arquivo sendmail.f

Para se oloar o sendmail no modo de teste, deve-se aioná-lo om a opção -bt.

O arquivo de on�guração padrão é o arquivo sendmail.f instalado no sistema.

Pode-se testar arquivos alternativos usando-se a opção -Cfilename .

Nos exemplos seguintes, testamos araaju.f, o arquivo de on�guração ge-

rado a partir do arquivo araaju.m4 que foi mostrado no extrato do arquivo

sendmail.m4.

# /usr/lib/sendmail -bt -Caraaju.f

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 all℄

>

3

no Conetiva Linux esta iniialização dá-se no arquivo /et/r.d/init.d/sendmail
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Os seguintes testes asseguram que o programa sendmail é apaz de entregar men-

sagens para os usuários do sistema loal. Em todos os asos o resultado dos testes

deve ser o mesmo, apontando para o nome do sistema loal om o meio de entrega

LOCAL.

Iniialmente deve-se testar omo uma mensagem para um usuário loal é entregue.

# /usr/lib/sendmail -bt -Caraaju.f

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 all℄

> 3,0 me

rewrite: ruleset 3 input: me

rewrite: ruleset 7 input: me

rewrite: ruleset 9 input: me

rewrite: ruleset 9 returns: < me >

rewrite: ruleset 7 returns: < > , me

rewrite: ruleset 3 returns: < > , me

rewrite: ruleset 0 input: < > , me

rewrite: ruleset 8 input: < > , me

rewrite: ruleset 20 input: < > , me

rewrite: ruleset 20 returns: < > , � araaju . virtual . om . br , me

rewrite: ruleset 8 returns: < > , � araaju . virtual . om . br , me

rewrite: ruleset 26 input: < > , � araaju . virtual . om . br , me

rewrite: ruleset 26 returns: $# LOCAL $� araaju . virtual . om . br $: me

rewrite: ruleset 0 returns: $# LOCAL $� araaju . virtual . om . br $: me

A saída aima mostra omo o programa sendmail proessa endereços internamen-

te. Ele é administrado através de diversas regras que o analisam, invoam outras

regras e o dividem em diversos omponentes.

No nosso exemplo, enviamos o endereço me para as regras 3 e 0 (este é o signi�ado

do termo 3,0 informados antes do endereço). A última linha mostra o endereço

retornado pela regra 0, ontendo onde o meio de transporte deverá entregar a

mensagem, além do nome da máquina e do nome do usuário de destino.

A seguir, deve-se testar uma mensagem no sistema om a sintaxe UUCP.

# /usr/lib/sendmail -bt -Caraaju.f

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 all℄

> 3,0 araaju!me

rewrite: ruleset 3 input: araaju ! me

[...℄

rewrite: ruleset 0 returns: $# LOCAL $� araaju . virtual . om . br $: me

>
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A seguir, deve-se testar um endereço de um usuário om a sintaxe Internet desti-

nado a um nome de máquina totalmente quali�ada.

# /usr/lib/sendmail -bt -Caraaju.f

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 all℄

> 3,0 me�araaju.virtual.om.br

rewrite: ruleset 3 input: me � araaju . virtual . om . br

[...℄

rewrite: ruleset 0 returns: $# LOCAL $� araaju . virtual . om . br $: me

>

Deve-se repetir os dois testes aima para ada um dos nomes espei�ados nos

parâmetros PSEUDONYMS e DEFAULT_NAME no arquivo sendmail.m4 loal.

Finalmente deve-se testar o envio de mensagens através da máquina de roteamento

e reenvio.

# /usr/lib/sendmail -bt -Caraaju.f

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 all℄

> 3,0 fred�parintins.om.br

rewrite: ruleset 3 input: fred � parintins.om.br

rewrite: ruleset 7 input: fred � parintins.om.br

rewrite: ruleset 9 input: fred � parintins.om.br

rewrite: ruleset 9 returns: < fred > � parintins.om.br

rewrite: ruleset 7 returns: < � parintins.om.br>,fred

rewrite: ruleset 3 returns: < � parintins.om.br>,fred

rewrite: ruleset 0 input: < � parintins.om.br>,fred

rewrite: ruleset 8 input: < � parintins.om.br>,fred

rewrite: ruleset 8 returns: < � parintins.om.br>,fred

rewrite: ruleset 29 input: < � parintins.om.br>,fred

rewrite: ruleset 29 returns: < � parintins.om.br>,fred

rewrite: ruleset 26 input: < � parintins.om.br>,fred

rewrite: ruleset 25 input: < � parintins.om.br>,fred

rewrite: ruleset 25 returns: < � parintins.om.br>,fred

rewrite: ruleset 4 input: < � parintins.om.br>,fred

rewrite: ruleset 4 returns: fred � parintins.om.br

rewrite: ruleset 26 returns: < � parintins.om.br>,fred
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rewrite: ruleset 0 returns: $# UUCP-A $� parintins $:\

< � parintins.om.br>,fred

>

15.5.4 Integrando Todos os Componentes - Testando o Ar-

quivo sendmail.f e as Tabelas

Neste ponto, já foi possível veri�ar que as mensagens têm o omportamento pa-

drão desejado e que será possível enviar e reeber mensagens om endereços váli-

dos. Para ompletar a instalação, deve-se riar as tabelas dbm apropriadas para

se obter os resultados �nais desejados.

Após a riação das tabelas requeridas pelo sistema, deve-se proessá-las através

do programa dbm aionando-se make no diretório onde elas estejam loalizadas.

Caso o site utilize somente UUCP, não será neessário riar qualquer uma das ta-

belas menionadas no arquivo README.linux. Deve-se somente utilizar o omando

touh nos arquivo que trabalham om o Make�le.

Caso o site utilize somente UUCP, porém estabelee onexões om outros sites

além da máquina de roteamento otimizado, será neessário inluir as entradas

no arquivo uupxtable para ada um deles (ou as mensagens a eles endereçadas

serão transferidas via máquina de roteamento otimizado) e deve-se exeutar ainda

o programa dbm.

Iniialmente, deve-se estar seguro de que as mensagens através do RELAY_HOST são

enviadas através do RELAY_MAILER.

# /usr/lib/sendmail -bt -Caraaju.f

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 all℄

> 3,0 fred�ampinas.om.br

rewrite: ruleset 3 input: fred � ampinas.om.br

rewrite: ruleset 7 input: fred � ampinas.om.br

rewrite: ruleset 9 input: fred � ampinas.om.br

rewrite: ruleset 9 returns: < fred > � ampinas.om.br

rewrite: ruleset 7 returns: < � ampinas.om.br>,fred

rewrite: ruleset 3 returns: < � ampinas.om.br>,fred
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rewrite: ruleset 0 input: < � ampinas.om.br>,fred

rewrite: ruleset 8 input: < � ampinas.om.br>,fred

rewrite: ruleset 8 returns: < � ampinas.om.br>,fred

rewrite: ruleset 29 input: < � ampinas.om.br>,fred

rewrite: ruleset 29 returns: < � ampinas.om.br>,fred

rewrite: ruleset 26 input: < � ampinas.om.br>,fred

rewrite: ruleset 25 input: < � ampinas.om.br>,fred

rewrite: ruleset 25 returns: < � ampinas.om.br>,fred

rewrite: ruleset 4 input: < � ampinas.om.br>,fred

rewrite: ruleset 4 returns: fred � ampinas.om.br

rewrite: ruleset 26 returns: < � ampinas.om.br>,fred

rewrite: ruleset 0 returns: $# UUCP-A $� parintins $:\

< � ampinas.om.br>,fred

>

Caso se tenham outros vizinhos UUCP além do RELAY_HOST, deve-se assegurar que

as mensagens para eles têm um omportamento adequado. Mensagens endereçadas

em uma sintaxe de estilo UUCP devem ser remetidas diretamente para estes (a

menos que isso seja expliitamente evitado através de uma entrada no arquivo

domaintable). Assumindo-se que a máquina vinhedo é um vizinho direto da

máquina loal. Ao enviar uma mensagem para vinhedo!fred, esta deve produzir

o seguinte efeito:

# /usr/lib/sendmail -bt -Caraaju.f

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 all℄

> 3,0 vinhedo!fred

rewrite: ruleset 3 input: vinhedo ! fred

[...linhas omitidas...℄

rewrite: ruleset 0 returns: $# UUCP $� vinhedo $: < > , fred

>

Caso tenham sido de�nidas entradas no arquivo uupxtable que forem a entrega

para vizinhos no formato UUCP que por sua vez enviam suas mensagens om

abeçalhos no formato Internet, isso neessariamente deve ser testado.

# /usr/lib/sendmail -bt -Caraaju.f

ADDRESS TEST MODE
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Enter <ruleset> <address>

[Note: No initial ruleset 3 all℄

> 3,0 dude�vinhedo.2birds.om.br

rewrite: ruleset 3 input: dude � vinhedo . ampinas . om . br

[...lines omitted...℄

rewrite: ruleset 0 returns: $# UUCP $� vinhedo . ampinas $: < > , dude

>

15.6 Dias de Administração e Outros Detalhes

Agora que disutimos a on�guração, instalação e testamos o sistema sendmail+IDA,

dediaremos alguns momentos para observar oisas que oorrem rotineiramente na

vida de um administrador de orreio.

Sistemas remotos algumas vezes �am inoperantes, modems e linhas falham, de�ni-

ções DNS podem ser mal feitas devido a erros humanos, redes param de funionar

repentinamente, et. Nestes asos, administradores de orreio neessitam saber

omo agir orretamente, de forma rápida e segura, para que o �uxo de mensa-

gens possa ser mantido orretamente, através de rotas alternativas até os sistemas

remotos ou no restabeleimento dos serviços de envio de mensagens.

O restante deste apítulo busa prover as soluções para os problemas mais omuns

enontrados em �emergênias om orreio eletr�nio�.

15.6.1 Reenviando Mensagens Para Um Servidor

Para enviar mensagens destinadas a uma máquina em partiular ou a um domínio

espeí�o através de um sistema de reenvio predeterminado, geralmente é usado o

arquivo mailertable.

Por exemplo, para reenviar uma mensagem para amazonia.org.br que tem um

aminho padrão UUCP hamado amazonas, deve-se inluir a seguinte entrada no

arquivo mailertable:

UUCP-A,amazonas amazonia.org.br
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15.6.2 Forçando Mensagens em um Site Mal Con�gurado

Freqüentemente, máquinas Internet terão problemas obtendo mensagens em sis-

temas remotos mal on�gurados. Há diversas variações deste problema, mas o

sintoma usual é o retorno de mensagens pelo sistema remoto ou o fato delas nuna

hegarem ao destino.

Estes problemas podem oloar o administrador do sistema loal em uma posição

difíil, uma vez que os usuários normalmente não se importam om o fato do ad-

ministrador loal não intervir em todos os sistemas de mensagens do mundo (ou

não entendam omo não se fez om que o administrador remoto orrigisse o pro-

blema). Eles apenas sabem que suas mensagens não hegaram ao destino desejado

e o administrador de orreio é a pessoa indiada para reeber as relamações.

Uma on�guração de um site remoto é problema do administrador, não deles. Em

todos os asos, esteja seguro de não gerar problemas de on�guração ao omuniar-

se om um site remoto mal on�gurado. Caso não se possa entrar em ontato om

o Postmaster no sistema remoto para que ele resolva o problema em um tempo

razoável, tem-se duas opções.

� Geralmente é possível forçar o reebimento das mensagens por um siste-

ma remoto, mesmo que aquele sistema esteja mal on�gurado, porém as

respostas na ponta remota podem não funionar. . .mas isso é problema do

administrador do sistema remoto.

Pode-se orrigir abeçalhos inorretos no envelope de mensagens enviadas

utilizando uma entrada no arquivo domaintable para as máquinas ou domí-

nios que estejam apresentando problemas, om o seguinte formato:

maquina1.dominio.orreto.om.br maquina1.dominio.inorreto.om.br

� Freqüentemente, sites mal on�gurados devolvem a mensagem enviada para

o remetente e efetivamente informam �esta mensagem não é para este site�,

uma vez que não tenham o arquivo PSEUDONYMNS ou equivalente adequa-

damente on�gurado. Porém é possível retirar ompletamente o nome da

máquina ou as informações de domínio do abeçalho das mensagens envia-

das.

O aratere ! no arquivo mailertable faz om que as mensagens sejam en-

tregues em um site remoto omo se elas estivessem sendo geradas no sistema

loal. Note que estas mudanças oorrem somente no abeçalho das mensa-

gens, fazendo om que o endereço de retorno seja apresentado orretamente.
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TCP!maquina1.dominio.orreto.om.br maquina1.dominio.inorreto.om.br

Mesmo om este artifíio, não há garantias que a mensagem será entregue pelo

sistema remoto (lembre-se que eles podem estar om problemas), mas então seus

usuários estarão pressionando seus administradores . . . .

15.6.3 Forçando a Transferênia de Mensagens Via UUCP

Em um mundo ideal (sob a perspetiva da Internet), todas as máquinas têm regis-

tros dos Serviços de Nomes de Domínios (DNS) e enviarão mensagens om nomes

de domínios totalmente quali�ados.

Caso se utilize uma onexão UUCP om um site, pode-se forçar que a mensagem

seja entregue através desta onexão ao invés de utilizar o aminho padrão de

entrega de mensagens, basiamente retirando as informações de domínios do nome

da máquina através de uma entrada no arquivo uupxtable.

Para forçar uma entrega UUCP para a máquina ampinas.om.br, pode-se oloar

a seguinte entrada no arquivo uupxtable:

# retira as informações do domínio ampinas.om.br para forçar a entrega UUCP

ampinas ampinas.om.br

Isso faz om que o sendmail determine (via UUCPNODES no arquivo sendmail.m4)

que se está diretamente onetado ao sistema remoto e que a mensagem será

en�leirada para entrega via UUCP.

15.6.4 Evitando Que Mensagens Sejam Enviadas Via UUCP

As ondições opostas também podem oorrer. Freqüentemente, sistemas podem

ter algumas onexões diretas UUCP que são usadas eventualmente ou que não es-

tejam sempre disponíveis para serem utilizadas omo aminho padrão ou o servidor

de retransmissão de mensagens.

Por exemplo, na área de Seattle existem alguns sites que troam distribuições

Linux via UUCP an�nimo quando estas são liberadas. Estes sistemas omuniam-

se via UUCP somente quando neessário, tornando mais rápido e on�ável enviar

mensagens através de servidores retransmissores normalmente utilizados (e sempre

disponíveis).
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É muito simples evitar a entrega de uma mensagem via UUCP para uma máquina

à qual se esteja onetado diretamente. Caso o sistema remoto tenha um nome de

domínio totalmente quali�ado, pode-se adiionar a seguinte entrada no arquivo

domaintable:

# evita a entrega de uma mensagem para um vizinho UUCP

aruaru.om.br aruaru

Isso substituirá qualquer oorrênia de um nome UUCP pelo nome FQDN e

evitará que o nome oinida om um nome de�nido em UUCPNODES no arquivo

sendmail.m4. Desta forma as mensagens serão enviadas através do RELAY_MAILER

e RELAY_HOST (ou DEFAULT_MAILER).

15.6.5 Filas de Mensagens Por Demanda

Para proessar uma �la de mensagens imediatamente, basta digitar /usr/lib/runq

4

.

Este omando aiona o sendmail om as opções adequadas para que ele veri�que

as �las de mensagens e as envie imediatamente ao invés de esperar a próxima

exeução agendada.

15.6.6 Relatórios de Estatístias de Mensagens

Muitos administradores de sites (e as pessoas para as quais eles trabalham) estão

interessadas no volume de mensagens que são tratadas, originadas ou reebidas

pelo site loal. Há algumas formas de veri�ar o tráfego de mensagens.

� Sendmail vem om um utilitário hamado mailstats o qual lê um arquivo

hamado /usr/loal/lib/mail/sendmail.st e reporta o número de men-

sagens e de bytes transferidos por ada uma das formas de transporte de�-

nidas no arquivo sendmail.f. Este arquivo deve ser riado manualmente

pelo administrador do sistema loal para que o sendmail registre as men-

sagens. Os dados serão eliminados através da remoção e da reriação do

arquivo sendmail.st. Uma forma de se fazer isto é a seguinte:

# p /dev/null /usr/lib/loal/mail/sendmail.st

4

no Conetiva Linux /usr/sbin/sendmail -q
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� Provavelmente a melhor forma de riar relatórios de qualidade desrevendo

quem utiliza o orreio e qual o volume de mensagens para, de e através do

sistema loal é ligar o sistema de depuração om o programa syslogd(8).

Geralmente isso signi�a que o servidor /et/syslogd deve ser aionado

durante a iniialização do sistema (o que normalmente é feito de qualquer

forma), adiionando-se uma linha ao arquivo /et/syslog.onf(5) om a

seguinte aparênia:

mail.debug /var/log/syslog.mail

Caso se utilize o mail.debug e se tenha um volume de mensagens entre

médio e alto, a saída do syslog poderá gerar arquivos muito grandes. Estes

arquivos normalmente neessitam ser rotaionados ou eliminados através de

uma rotina baseada no rond(8).

Há alguns utilitários que podem ser omumente utilizados e que podem riar

informações resumidas a partir da saída do syslogd. Um dos mais onheidos

é o programa syslog-stat.pl, esrito em perl, o qual é distribuído om os

fontes do sendmail+IDA.

15.7 Misturando Distribuições

Não há uma on�guração realmente padrão dos agentes de entrega e transporte

de orreio eletr�nio, assim omo não há uma de�nição estrita da estrutura de

diretórios.

Desta forma, é neessário garantir que todas as diversas peças do sistema (notíias

USENET, orreio, TCP/IP) preisam onheer a loalização do programa loal

de entrega de mensagens (lmail, deliver, et.), programas remotos de entregas

de mensagens (rmail) e o programa de transporte de mensagens (sendmail ou

smail). Tais loalizações são muitas vezes �assumidas� pelos programas e podem

estar não muito bem doumentadas, apesar do uso do omando strings poder

auxiliar na determinação de quais arquivos e diretórios são esperados. A seguir

apresentamos alguns problemas vistos no passado om algumas das distribuições

binárias e fontes:

� Algumas versões da distribuição do NET-2 do TCP/IP têm serviços de�nidos

para um programa hamado umail ao invés de sendmail.
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� Há vários portes do programa elm e mailx que prouram por um agente de

entrega hamado /usr/bin/smail ao invés de sendmail.

� Sendmail+IDA tem omo agente de entrega prede�nido o deliver, mas

espera que ele esteja loalizado no diretório /bin ao invés de /usr/bin, que

é a loalização mais habitual no Linux.

Ao invés de onstruir todos os lientes de mensagens a partir dos fontes, geralmente

é mais aonselhável riar ligações simbólias adequadas. . .

15.8 Onde Obter Mais Informações

Há muitos loais onde podem ser enontradas informações sobre o sendmail. Para

uma lista veja o Como Fazer LinuxMAIL postada regularmente em omp.answers;

está também disponível para FTP an�nimo em rtfm.mit.edu. De qualquer forma,

o loal de�nitivo são os fontes do sendmail+IDA. Veri�que no diretório ida/f e

proure pelos arquivos DBM-GUIDE, OPTIONSe Sendmail.m.
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Notíias na Internet

16.1 História da Usenet

A idéia de uma rede de notíias naseu em 1979 quando dois estudantes graduados,

Tom Trusott e Jim Ellis, pensaram em utilizar UUCP para onetar diversas

máquinas, om o propósito de troarem informações entre usuários Unix. Eles

on�guraram uma pequena rede de três máquinas na Carolina do Norte.

Iniialmente, o tráfego foi administrado por alguns programas interpretados (pos-

teriormente reesritos em C), mas nuna foram liberados para o uso públio. Eles

foram rapidamente substituídos pelo �A� news, a primeira versão públia de um

programa de notíias.

�A� news foi desenvolvido para lidar om alguns pouos artigos por grupo por

dia. Quando o volume ontinuou a reser, ele foi reesrito por Mark Horton e

Matt Glikman, que o hamaram de versão �B� (também onheido omo Bnews).

A primeira versão públia do Bnews foi a 2.1 datada de 1982. Ela foi atualizada

permanentemente desde então, om a adição de uma série de novas funionalidades.

A versão mais atual na époa em que este guia foi esrito era a Bnews 2.11. Ela

vem se tornando obsoleta, tendo o seu mantenedor o�ial mudado para o programa

INN.

Outra versão foi desenvolvida e liberada em 1987 por Geo� Collyer e Henry Spen-

er, hamada de �C� ou C News. Atualmente diversas atualizações foram realiza-

das no C News, a mais proeminente é onheida omo a Versão de Performane

323
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C News. Em sites que ontêm um grande número de grupos, a sobrearga envolvi-

da em aionamentos freqüentes do programa relaynews, o qual é responsável pelo

despaho de artigos reebidos para outras máquinas, é signi�ativa. A Versão de

Performane adiiona uma opção ao relaynews que permite que ele seja exeutado

em modo servidor, no qual o programa se auto oloa em segundo plano.

A Versão de Performane no C News está atualmente disponível na maioria das

distribuições Linux.

Todas as notíias liberadas por �C� são destinadas primeiramente a redes UUCP,

apesar de poderem ser utilizadas em outras redes. Transferênias e�ientes de

notíias sobre redes TCP/IP, DECNet ou similares requerem um novo esquema.

Esta foi a razão que levou à riação em 1986 do Protoolo de Transferênia de

Notíias em Rede

1

, NNTP. Ele é baseado em onexões de rede e espei�a alguns

omandos de transferênia interativa e reuperação de artigos.

Há algumas apliações baseadas em NNTP disponíveis na Internet. Uma das

quais é o paote nntpd de Brian Barber e Phil Lapsley, o qual pode ser usado,

entre outras oisas, para prover o serviço de leitura de notíias para uma série

de máquinas dentro de uma rede loal. nntpd foi desenhado para omplementar

paotes de notíias omo Bnews ou C News, proporionando-lhes funionalidades

NNTP.

Um paote diferente baseado em NNTP é o INN, ou Notíias Internet

2

. Não

se trata somente de uma interfae para um sistema de notíias, mas um sistema

ompleto. Ele abrange um so�stiado servidor de transmissão de notíias, apaz

de manter diversas onexões onorrentes NNTP de forma e�iente e é o servidor

de notíias esolhido por muitos sites Internet.

16.2 O Que é Usenet?

Um dos mais interessantes fatos sobre Usenet é que ela não faz parte de qualquer

organização, ou de qualquer gereniamento entralizado. Na verdade, faz parte da

�loso�a da Usenet que exeto pela sua desrição ténia, não se possa de�nir o

que ela seja, mas sim somente o que ela não é. Caso se tenha à disposição o livro

de Brendan Kehoe hamado �Zen and the Art of the Internet�, pode-se desobrir

uma série de não propriedades da Usenet.

1

Network News Transfer Protool

2

Internet News
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Com o riso de soar um pouo óbvio, podemos de�nir a Usenet omo a olaboração

entre diversos sites que troam notíias Usenet. Para ser um site Usenet, tudo o

que se deve fazer é enontrar um outro site Usenet e fazer um aordo om seus

administradores para a troa de mensagens om o site loal. Disponibilizar notíias

para outro site é denominada alimentação, riando um novo ditado utilizado na

�loso�a Usenet: �Obtenha alimento e voê estará dentro�.

A unidade básia das notíias Usenet é o artigo. Esta é a mensagem que um

usuário esreve e posta para a Internet. Para habilitar o sistema de notíias para

lidar om eles, eles devem onter algumas informações administrativas adiionais,

onheidas omo abeçalho do artigo. São muito similares ao formato de abeçalho

de mensagens do orreio eletr�nio desritas no padrão Internet RFC 822, que

onsiste de diversas linhas de texto, ada uma omeçando om um nome de ampo

terminado por dois pontos, seguidos pelo valor do ampo.

3

Artigos são submetidos a um ou mais grupos de notíias

4

. Pode-se onsiderar um

grupo de notíias omo um fórum para artigos relaionado a um tópio omum.

Todos os grupos de notíias são organizados em uma estrutura hierárquia, na

qual ada nome de grupo india o seu lugar na hierarquia. Isso freqüentemente

torna mais simples a visualização da temátia do grupo. Por exemplo, qualquer

um pode pereber que o grupo de notíias hamado omp.os.linux.announe

5

é

usado para anúnios relaionados om um sistema operaional hamado Linux.

Os artigos são troados entre todos os sites Usenet que desejam reeber notíias

sobre o grupo. Quando dois sites onordam em troar notíias, eles estão livres

para troar informações de qualquer grupo de notíias que desejam e podem ainda

ter a sua hierarquia própria de notíias. Por exemplo pantanal.edu.br pode

ter uma onexão de notíias om amazonas.edu.br, a qual é um alimentador de

notíias maior e tem diversas onexões om sites menores. Então a Universidade

do Amazonas pode reeber todos os grupos da Usenet, enquanto a Universidade

do Pantanal irá reeber somente algumas hierarquias omo si, omp, re, et..

Alguns dos sites menores, omo por exemplo um site hamado orumba, desejará

reeber ainda menos grupos, uma vez que não dispõem dos reursos de rede ou

hardware neessários. Por outro lado, orumba pode desejar reeber os grupos de

notíias da hierarquia fj, a qual a Universidade do Pantanal não reebe. Porém

ele mantém outra onexão om a máquina uberaba.om.br, a qual reebe os

3

O formato das mensagens de notíias Usenet está espei�ado na RFC 1036, �Padrão de

Troa de Notíias da USENET�.

4

newsgroups

5

omp.so.anunios.linux
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grupos do fj e alimenta ainda a máquina orumba. As notíias �uem onforme a

�gura 16.1.

pantanal.edu.br corumba

uberaba.com.br amazonas.edu.br

Usenet

comp,sci,

rec
all

all,!fj

comp.os,

comp.periphs

fj
fj

Figura 16.1: Fluxo de notiias através da Universidade do Pantanal

Os nomes e as setas originadas a partir de orumba podem neessitar de algu-

mas expliações. Por padrão, ele deseja enviar todas as notíias reebidas loal-

mente para pantanal.edu.br. As notíias enviadas para orumba a partir de

pantanal.edu.br estão identi�adas omo all,!fj, indiando que todos os gru-

pos, exeto aqueles sob fj são enviados.

16.3 Como a Usenet Lida om Notíias?

Atualmente a Usenet reseu em proporções enormes. Sites que arregam todas

as notíias normalmente transferem algo omo entenas de megabytes por dia.

Obviamente isso requer muito mais que transferir alguns arquivos. Vamos então

veri�ar omo a maioria dos sistemas Unix lida om notíias da Usenet.

Notíias são distribuídas através da Internet por vários transportes. O meio his-

toriamente mais omum usado é o UUCP, porém atualmente o tráfego prinipal

é realizado através dos sites Internet. O algoritmo usado é hamado alimentador :

ada site ontém um número de onexões (alimentadoras de notíias) para outros

sites. Qualquer artigo gerado ou reebido pelo sistema de notíias loal é reenviado

para eles, a menos que o artigo já tenha sido visto naquele site, sendo desartado
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nestes asos. Um site pode reonheer outros sites onde o artigo já tenha sido visto

através do ampo de abeçalho Path:. Este abeçalho ontém uma lista de todos

os sistemas pelos quais o artigo foi reenviado através de uma notação no formato

�bang� (separados por !).

Para distinguir artigos, reonheendo aqueles que estejam dupliados, os artigos

Usenet têm uma identi�ação de mensagem (espei�ada no ampo de abeçalho

denominado Message-Id:, a qual ombina o nome do site de postagem e um

número serial no formato �<serial�site>�. Para ada artigo proessado, o

sistema de notíias registra o fato em um arquivo de histório, o qual é utilizado

na veri�ação de novas mensagens que hegam ao site.

O �uxo entre quaisquer dois sites pode ser limitado por dois ritérios: no primeiro

o artigo é assinalado omo pertenente à uma distribuição (através do ampo de

abeçalho Distribution:, o qual pode ser usado para on�nar a mensagem a um

erto grupo de sites. No segundo aso os grupos de notíias troados podem ser

limitados pelos sistemas remetentes, destinatários ou ambos. Uma de�nição do

onjunto de grupos de notíias e distribuições permitidas para transmissão para

um determinado site é normalmente mantida no arquivo sys.

Um número resente de notíias normalmente requer que melhorias sejam im-

plementadas neste esquema. Em redes UUCP, a oisa natural a se fazer é oletar

notíias em um determinado período de tempo e ombiná-las em um únio arquivo,

o qual é omprimido e enviado para um site remoto. Isso é hamado loteamento

6

.

Uma ténia alternativa é o protoolo ihave/sendme

7

que evita a dupliação de

artigos que estão sendo transferidos, além de eonomizar banda de omuniação.

Ao invés de oloar todos os artigos em arquivos de lote e enviá-los em onjun-

to, somente as identi�ações dos artigos são ombinadas em um imenso arquivo

�eutenho� e enviadas para o site remoto. Este lê as mensagens, ompara om seu

arquivo de histório e retorna uma lista de artigos que ele deseja em um arquivo

do tipo �meenvie�. Isso faz om que somente estes artigos sejam enviados.

Obviamente, eutenho/meenvie somente faz sentido ao envolver dois grandes sites

que reebem notíias de diversos alimentadores independentes e que monitoram um

ao outro om freqüênia su�iente para que exista um �uxo e�iente de notíias.

Sites que estão na Internet geralmente baseiam-se em programas que utilizam

TCP/IP e que utilizem o Protoolo de Transferênia de Notíias de Rede - NNTP.

8

6

bathing

7

eutenho/meenvie

8

Desrito na RFC 977.
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Ele transfere notíias entre alimentadores e provê aesso Usenet para usuários

individuais ou sistemas remotos.

NNTP onhee três maneiras diferentes de transferir notíias. Uma na versão em

tempo real do eutenho/meenvie, também onheida omo enviando notíias. A

segunda ténia é hamada reebendo notíias, na qual o liente soliita uma lista de

artigos de um determinado grupo de notíias ou hierarquia que tenha sido reebida

pelo servidor após uma data espei�ada e esolhe entre os não enontrados no

arquivo de histório. A tereira forma permite a leitura de notíias interativamente

e permite que um leitor de notíias reupere artigos a partir de grupos de notíias

espei�ados, assim omo a postagem de artigos om informações inompletas de

abeçalho.

Em ada site, notíias são mantidas em uma hierarquia de diretórios sob o /var/

spool/news, ada artigo em um arquivo separado e ada grupo de notíias em

um diretório em separado. O nome do diretório é onstituído pelo nome do grupo

de notíias, om os omponentes fazendo parte do nome do aminho. Por exem-

plo, artigos omp.os.linux.mis são mantidos no diretório /var/spool/omp/

os/linux/mis. Os artigos em um grupo de notíias reebem números na ordem

em que hegam ao site. Este número é utilizado omo nome do arquivo. A faixa

de números de artigos que estejam on-line no momento é mantida em um arquivo

hamado ative, o qual serve simultaneamente omo uma lista dos grupos de

mensagens onheidas no site loal.

Uma vez que o espaço em diso é um reurso limitado

9

, é neessário eliminar

artigos após um determinado tempo. Isso é hamado de expiração. Normalmente

artigos de ertos grupos e hierarquias expiram após um determinado número de

dias transorridos da sua hegada. Isso pode ser rede�nido pelo remetente do

artigo, o qual pode espei�ar uma data de expiração no ampo Expires: do

abeçalho do artigo.

9

Algumas pessoas ausam a Usenet omo uma onspiração dos vendedores de disos rígidos

e modems.
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C News

Um dos mais populares paotes de softwares para notíias na rede é denominado

C News. Foi desenvolvido para sites que enviam notíias através de onexões

UUCP. Este apítulo irá disutir os prinipais oneitos do C News, o proesso de

instalação e as tarefas de manutenção.

C News armazena os seus arquivos de on�guração em /usr/lib/news e muitos

de seus binários no diretório /usr/lib/news/bin. Os artigos são mantidos sob

o diretório /var/spool/news. Deve-se estar seguro de que pratiamente todos

os arquivos nestes diretórios sejam de propriedade do usuário news e do grupo

news. Muitos problemas omeçam quando arquivos tornam-se inaessíveis para

C News. Deve ser uma regra de trabalho utilizar-se sempre o usuário news através

do omando su antes que qualquer atividade seja exeutada. A únia exeção

é o programa setnewsids, o qual é usado para on�gurar a identidade real dos

usuários para alguns programas de notíias. Ele deve pertener ao superusuário

root e deve ter o bit de on�guração setuid habilitado.

A seguir, desreveremos todos os arquivos de on�guração de C News em detalhes,

e mostraremos omo manter um site em funionamento.

17.1 Entregando Notíias

Artigos podem ser entregues ao C News de diversas formas. Quando um usuário

loal posta um artigo, o leitor de notíias normalmente envia o artigo para o o-

329
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mando inews, o qual omplementa as informações do abeçalho. Notíias oriundas

de sites remotos, seja um únio artigo ou um lote ompleto, serão enviadas para

o omando rnews, o qual as armazena no diretório /var/spool/news/in.oming,

de onde elas serão reuperadas posteriormente pelo programa newsrun. Qualquer

que seja a forma utilizada, os artigos serão tratados posteriormente pelo omando

relaynews.

Para ada artigo, o programa relaynews iniialmente veri�a se ele já foi visto

no site loal, através da pesquisa da identi�ação do artigo no arquivo history.

Artigos dupliados serão ignorados. A seguir, o programa relaynews pesquisará

a linha de abeçalho identi�ada pela expressão Newsgroups:, a �m de identi�ar

se o site loal reebe algum artigo do grupo indiado. Em aso positivo e o grupo

de notíias estando listado no arquivo ative, o programa relaynews tenta arma-

zenar o artigo no diretório de arquivos temporários de notíias. Caso o diretório

não exista, ele será riado. A identi�ação do artigo será então inluída no arqui-

vo history. Caso ele já onste do arquivo de histório, o programa relaynews

ignorará o artigo.

Caso o programa relaynews falhe em armazenar um artigo reebido devido ao

fato do grupo não estar listado no arquivo ative loal, o artigo será movido para

o grupo junk.

1

O programa relaynews irá ainda veri�ar os artigos om datas

inadequadas e os rejeitará. Lotes que sejam rejeitados por qualquer motivo serão

movidos para o arquivo /var/spool/news/in.oming/bad e uma mensagem de

erro será registrada.

Após isso, o artigo será retransmitido para todos os demais sites que requisitem as

notíias pertenentes a esses grupos, usando o transporte espei�ado para ada

site em partiular. Para assegurar-se que o artigo não seja enviado para um site

que já o tenha reebido, ada site de destino é omparado novamente om o ampo

de abeçalho Path: do artigo, o qual ontém uma lista dos nomes dos sites de

destino pelos quais o artigo já tenha passado, esrito em um estilo UUCP bang,

ou seja nomes separados por pontos de exlamação. Somente se o site de destino

não apareer na lista, o artigo será enviado.

C News é omumente usado para reenviar notíias entre sites UUCP, ainda que

seja possível usá-lo também em um ambiente NNTP. Para entregar mensagens em

1

Há uma diferença entre os grupos que existem no site loal e os que voê deseja reeber.

Por exemplo, a subsrição da lista omp.all, signi�a que serão reebidos todos os artigos sob

a hierarquia omp, mas se por exemplo somente uma parte dos grupos sob omp estiver listada

no arquivo ative, somente os artigos destinados aqueles grupos serão tratados nos respetivos

diretórios, sendo que os direionados aos demais serão enviados para junk.
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um site remoto UUCP � tanto um artigo quanto lotes inteiros � é utilizado o

programa uux para exeutar o omando rnews no site remoto e entregar o artigo

ou o lote na entrada padrão.

Quando o loteamento de mensagens em um determinado site é habilitado, C News

não envia imediatamente qualquer artigo reebido, mas sim adiiona o nome do

aminho a um arquivo, normalmente out.going/site/togo. Normalmente, um

programa loteador é exeutado a partir de uma entrada no utilitário rontab.

2

Este oloará os artigos em um ou mais arquivos, opionalmente os ompata e os

envia para o programa rnews em um site remoto.

A �gura 17.1 mostra o �uxo através do programa relaynews. Artigos devem

ser transmitidos do site loal (araterizados pelo indiativo ME), para um site

hamado poxoreo via email, e para um site hamado oxim, no qual o loteamento

está habilitado.

ME

mail

active spooldir out.going/

history

relaynews

artigo

poxoreo coxim

coxim/togo

Figura 17.1: Fluxo de Notíias Através do relaynews

17.2 Instalação

Para instalar C News, deve-se desompatar os arquivos nos loais apropriados,

aso isso ainda não tenha sido feito, e devem ser editados os arquivos de on�gu-

ração abaixo listados. Eles estão loalizados no diretório /usr/lib/news. Seus

formatos serão disutidos nas seções seguintes.

2

Note que a entrada deve estar na tabela de exeuções do rontab do news, para que as

permissões não riem di�uldades.
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sys Provavelmente deve-se modi�ar a linha ME que desreve o sistema loal, sendo

que um parâmetro all/all pode ser um palpite on�ável. Deve-se ainda

adiionar uma linha para o site para o qual se deseja reenviar notíias. Caso

o sistema loal seja um site �folha� (vide UUCP), então o arquivo sys terá

um onteúdo similar ao seguinte:

ME:all/all::

oxim/oxim.pantanal.edu.br:all/all,!loal:f:

organization Este arquivo ontém o nome da organização. Por exemplo, �Cerve-

jaria Virtual Ltda.�. Em uma máquina pessoal pode-se usar a expressão �site

privado�, ou algo similar. Muitas pessoas não poderão aionar o site loal

adequadamente, aso este arquivo não esteja devidamente ustomizado.

newsgroups Contém uma lista de todos os grupos de notíias disponíveis, om

uma desrição on-line da �nalidade de ada um deles. Estas desrições são

freqüentemente usadas pelo leitor de notíias ao listar os grupos disponíveis

na opção de subsrição.

mailname O nome do site usado no envio de mensagens de orreio eletr�nio, por

exemplo virtual.om.br.

whoami O nome do site a ser usado no envio de notíias. Freqüentemente é usado

o nome do site no UUCP, omo por exemplo virtual.

explist Deve-se editar este site para on�gurar as datas de expiração de alguns

grupos de notíias espeiais. Espaço em diso pode ser um fator determinante

nesta de�nição.

Para riar uma hierarquia iniial dos grupos e notíias, deve-se obter um arqui-

vo ative e um arquivo newsgroups a partir do site que alimentará o sistema

loal. Estes devem ser instalados no diretório /usr/lib/news, om o dono igual

a news e modo de permissão igual a 644. Devem ser removidos todos os gru-

pos to.* do arquivo de grupos ativos e adiionada a linha to.site_loal e

to.sites_de_destino , assim omo junk e ontrol. Os grupos to.* são nor-

malmente usados para troa de mensagens do tipo eutenho/meenvie, mas devem

ser riados independentemente do uso desta modalidade. A seguir, deve-se substi-

tuir os números dos artigos, atualizando-se o segundo e tereiro ampos do arquivo

ative usando-se o seguinte omando:

# p ative ative.old
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# sed 's/ [0-9℄* [0-9℄* / 0000000000 00001 /' ative.old > ative

# rm ative.old

O segundo omando aiona o omando sed(1), um dos meus omandos Unix

favoritos. O seu objetivo neste aso é substituir duas expressões ompostas por

dígitos por uma ontendo zeros e outra ontendo 000001, respetivamente.

Finalmente, deve-se riar um novo diretório de tarefas temporárias e os subdire-

tórios usados para mensagens reebidas e notíias a enviar:

# d /var/spool

# mkdir news news/in.oming news/out.going

# hown -R news.news news

# hmod -R 755 news

Caso se esteja usando versões mais antigas do C News, deve-se ainda riar o

diretório out.master sob o diretório de tarefas temporárias.

Caso se esteja utilizando leitores de notíias diferentes dos distribuídos om o

C News, é possível que alguns deles estejam esperando que as notíias sejam ar-

mazenadas em /usr/spool/news ao invés de /var/spool/news. Caso o leitor

aparente não estar onseguindo loalizar as notíias, deve-se riar uma ligação

simbólia de /usr/spool/news para /var/spool/news.

Agora, o site loal está pronto para reeber as notíias. Note que não se deve riar

quaisquer diretórios além dos aima desritos, já que ada vez que o programa

C News reebe um artigo de um grupo ujo diretório ainda não tenha sido riado,

ele fará a riação automatiamente.

Isso oorrerá para todos os grupos para os quais um artigo tenha sido enviado.

Então, após algum tempo, pode-se veri�ar que o diretório de tarefas temporárias

de notíias estará abarrotado de diretórios de grupos de notíias que nuna foram

soliitados, omo por exemplo alt.lang.teo. Para evitar que isto oorra pode-se

simplesmente remover todos os grupos indesejados do arquivo ative, ou regu-

larmente exeutar um programa que esvazie os diretórios sob /var/spool/news

(exeto os arquivos out.going e in.oming).

O C News neessita de um usuário para enviar mensagens de erro e também re-

latórios da sua situação. Por padrão, ele é o usuário usenet. Caso se utilize o

padrão, pode-se on�gurar um nome alternativo para ele, o que provoará o reen-

vio das mensagens para uma ou mais pessoas responsáveis pela sua administração
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(Capítulos 14 e 15 desrevem omo fazer isso utilizando os programas smail e

sendmail). Pode-se ainda alterar o seu omportamento através da on�guração

da variável de ambiente NEWSMASTER para um nome adequado. Ela deve ser atu-

alizada ainda no arquivo de aionamentos programados das tarefas de notíias,

assim omo toda vez que seja aionada uma tarefa administrativa manualmente.

Certamente o uso de um nome alternativo é mais simples.

Quando se estiver aessando o arquivo /et/passwd, deve-se estar seguro de que

todos os usuários têm seu nome real no ampo pw_geos devidamente on�gurado

(o quarto ampo de ada linha). Esta é uma questão de onvivênia na Internet,

que faz om que o nome real do remetente apareça no ampo From: do arti-

go. Obviamente, pode-se desejar fazer isso quando se utilize somente o envio de

mensagens via orreio.

17.3 O Arquivo sys

O arquivo sys, loalizado em /usr/lib/news, ontrola a hierarquia de reepção e

envio de notíias para outros sites. Apesar de haver uma ferramenta de manuten-

ção hamada addfeed e delfeed, é reomendada a sua edição manualmente.

O arquivo sys ontém entradas para ada site para o qual notíias são enviadas,

assim omo uma desrição dos grupos que eles aeitarão. Uma entrada neste

arquivo tem o seguinte formato:

site[/exlusões℄:lista_de_grupos[/lista_de_distribuição℄[:indiadores[:omandos℄℄

As entradas podem utilizar mais de uma linha. Para tanto deve ser indiado o

aratere de barra invertida (\). Um sinal (#) signi�a um omentário.

site Este é o nome do site ao qual as entradas se apliam. Normalmente é

utilizada a identi�ação UUCP. Deve haver também uma entrada para o site

loal neste arquivo, ou nenhum artigo será reebido.

O nome espeial de site ME signi�a o site loal. Na entrada ME são de�nidos

todos os grupos que se deseja reeber e armazenar loalmente. Artigos que

não oinidam om ME serão destinado ao grupo junk.

Uma vez que o C News veri�a o nome do site om os nomes dos sites no

ampo de abeçalho da mensagem Path:, deve-se estar seguro de que eles
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realmente oinidem. Alguns sites usam seu nome totalmente quali�ado

neste ampo, ou um nome alternativo, omo por exemplo news.site.domínio .

Para evitar que artigos sejam devolvidos para estes sites, deve-se adiioná-los

à lista de exlusões, separados por vírgulas.

Para uma entrada apliada ao site oxim, por exemplo, o ampo site poderá

onter o seguinte oxim/oxim.pantanal.edu.br.

lista_de_grupos Esta é uma lista, separada por vírgulas, de subsrição de grupos

e hierarquias de um site em partiular. Uma hierarquia pode ser espei�ada

forneendo-se o pre�xo da hierarquia, (tais omo omp.os) o que espei�ará

todos os grupos ujo nome omee om este pre�xo. Opionalmente ele é

seguido pela palavra have all (por exemplo omp.os.all).

Uma hierarquia ou grupo é exluída do reenvio quando forem preedidos

por um ponto de exlamação. Caso o grupo de notiias seja veri�ado on-

tra uma lista, a oinidênia mais longa será apliada. Por exemplo, aso

lista_de_grupos ontenha:

!omp,omp.os.linux,omp.folklore.omputers

nenhum grupo da hierarquia omp exeto

omp.folklore.omputers e todos os grupos sob omp.os.linux serão re-

ebidos por este site.

Caso se deseje reeber todas as notíias de todos os grupos, pode-se simples-

mente utilizar os parâmetros all omo lista_de_grupos.

lista_de_distribuição Este valor é uma forma omplementar do parâmetro

lista_de_grupos separada por uma barra e ontém uma lista das distri-

buições a serem reenviadas. Novamente pode-se exluir ertas distribuições

preedendo seu nome om um ponto de exlamação. Todas as distribuições

podem ser de�nidas através do parâmetro all. A omissão do parâmetro

lista_de_distribuição implia em uma lista de todas as distribuições.

Por exemplo, pode-se usar uma lista de distribuição om o formato all,!loal

para evitar que as notíias de uso somente loal sejam enviadas para sites

remotos.

Há pelo menos duas distribuições previstas: world, a qual é freqüentemente

a distribuição padrão usada, quando não há de�nição deste parâmetro pelo

usuário e loal. Podem haver outras distribuições omo regiões, estados,

país, et.. Finalmente há duas distribuições usadas somente pelo C News:

sendme e ihave, as quais são usadas pelo protoolo meenvie/eutenho.
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O uso de distribuições é objeto de disussões. Por um lado, alguns leitores de

notíias riam distribuições ine�ientes, ontendo somente o nível mais ele-

vado da hierarquia, omo por exemplo omp ao postar para omp.os.linux.

Distribuições apliadas a regiões também são bastante questionadas, uma

vez que as notíias freqüentemente são enviadas além de seus limites quando

transitam pela Internet.

3

Distribuições apliadas à uma organização porém

têm uma apliação bastante prátia, por exemplo para prevenir que infor-

mações internas sejam enviadas para o mundo exterior. Este objetivo porém

pode ser melhor atendido através da riação de grupos de notíias e hierar-

quias em separado.

indiadores Desrevem ertos parâmetros usados no envio de mensagens. Pode

estar vazio ou onter uma ombinação dos seguintes:

F Habilita o loteamento de mensagens.

f Quase idêntio ao indiador F, porém permite que o programa C News

alule o tamanho das mensagens de saída om maior preisão.

I Faz om que C News produza uma lista de artigos nos padrões do pro-

toolo eutenho/meenvie. Modi�ações adiionais nos arquivos sys e

bathparms são neessárias para habilitar este protoolo.

n Cria arquivos de lote para transferênias via lientes NNTP, omo por

exemplo nntpxmit (veja o apítulo 18). Os arquivos de lote ontêm os

nomes dos artigos om a identi�ação da mensagem.

L India ao C News que transmita somente os artigos postados no site loal.

Este indiador pode ser seguido por um número deimal n , o qual faz

om que o C News somente trans�ra artigos postados om até n pontos

de passagem a partir do site loal. C News determina o número de

pontos a partir do ampo Path: no abeçalho da mensagem.

u India ao C News para lotear artigos somente de grupos não moderados.

m India ao C News para lotear somente artigos de grupos moderados.

Os seguintes parâmetros podem ser usados somente um por vez: F, f, I ou

n.

omandos Este ampo ontém um omando a ser exeutado para ada artigo, a

menos que o loteamento tenha sido habilitado. O artigo será enviado para o

3

Não é inomum um artigo destinado digamos à região de Hamburgo, ir para Frankfurt via

reston.ans.net na Holanda, ou mesmo via algum site nos EUA.
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omando através da entrada padrão. Isso deve ser usado somente em grupos

pequenos pois pode produzir uma arga muito expressiva para o site.

O omando padrão é o seguinte:

uux - -r -z sistema!rnews

o qual aiona o omando rnews no sistema remoto e envia o artigo para a

sua entrada padrão.

O aminho padrão de pesquisa para os omandos forneidos neste ampo é

/bin:/usr/bin:\newsbin/bath. Este diretório ontém uma série de pro-

gramas interpretados ujos nomes omeçam om via, os quais são rapida-

mente desritos mais adiante neste apítulo.

Caso o loteamento de mensagens esteja habilitado usando-se os parâme-

tros F ou f, I ou n, C News esperará enontrar um nome de arquivo neste

ampo, ao invés de um omando. Caso o nome do arquivo não omee

om uma barra (/), ele assume o seu endereço relativo a partir do diretório

/var/spool/news/out.going. Caso o ampo esteja vazio, o padrão será

sistema/togo.

Ao on�gurar o C News, deve-se provavelmente riar um arquivo sys próprio. Para

failitar esta tarefa, apresentamos a seguir um exemplo simples para o domínio

virtual.om.br:

# o site loal reebe tudo o que for transmitido para ele

ME:all/all::

# Tudo o que é reebido é enviado para oxim, exeto os artigos loais e

# relaionados om ervejarias. Utiliza-se loteamento de mensagens.

oxim/oxim.pantanal.edu.br:all,!to,to.oxim/all,!loal,!brewery:f:

# O grupo omp.risks é enviado para sherry�guadalajara.om.es

guadalajara:omp.risks/all::rmail sherry�guadalajara.om.es

# Caruaru reebe alguns grupos

aruaru/aruaru.pantanal.edu.br:omp.os.linux,re.humor.orale/all,!loal:f:

# Registrar mapas de artigos para proessamento posterior

usenet-maps:omp.mail.maps/all:F:/var/spool/uumaps/work/bath

17.4 O Arquivo ative

O arquivo ative está loalizado em /usr/lib/news e lista todos os grupos o-

nheidos pelo site loal e os artigos atualmente ativos. Raramente ele terá que ser
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editado, porém apresentaremos uma desrição de seu onteúdo. As suas entradas

têm o seguinte formato:

grupo_de_notíias maior menor perm

grupo_de_notíias é, obviamente, o nome do grupo. maior e menor são os

maiores e menores números dos artigos atualmente disponíveis. Caso nenhuma

notíia esteja disponível, menor é igual a maior+1.

O número da menor mensagem disponível, isto é o que o ampo menor signi�a.

Porém muitos leitores de notíias não o utilizam. Por exemplo, trn hea este

ampo para veri�ar se deve exluir algum artigo de sua base de dados. Para

atualizar o ampo menor deve-se exeutar o omando updatemin regularmente

(ou em versões mais atualizadas do C News, o programa upat).

perm é um parâmetro que de�ne as permissões de aesso de usuários ao grupo.

Ele pode ter um dos seguintes valores:

y Usuários podem postar artigos para este grupo.

n Usuários não podem postar artigos para este grupo, porém podem ler os artigos

existentes.

x Este grupo será loalmente desabilitado. Isso aontee quando determinados

grupos ontêm material não indiado para o site loal. Artigos reebidos

destes grupos não serão armazenados loalmente, apesar de poderem ser

enviados para outros sites que os soliitem.

m India um grupo moderado. Quando o usuário tentar postar algum artigo para

este grupo, um leitor de notíias inteligente irá noti�ar o usuário sobre o

assunto e enviará o artigo ao moderador do grupo. O seu endereço é obtido

a partir do arquivo moderators em /usr/lib/news.

=nome_real_grupo India que o grupo_de_notíias é tratado loalmente omo

um nome alternativo, para um grupo hamado nome_real_grupo . Todos

os artigos postados para o grupo_de_notíias serão redireionados para

o nome real.

No C News, normalmente não se tem aesso direto a este arquivo. Grupos podem

ser adiionados ou suprimidos através do omando addgroup e delgroup (veja

a seção 17.10). Quando grupos são adiionados ou removidos de toda a Usenet,
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isso normalmente é feito através do envio da mensagem de ontrole newgroup ou

rmgroup, respetivamente. Nuna enviem uma mensagem deste tipo! Para maiores

instruções sobre omo riar um grupo de notíias deve-se ler as mensagens do grupo

news.announe.newusers.

Um arquivo relaionado om ative é o ative.times. Toda vez que um grupo

for riado, C News registra uma oorrênia neste arquivo, ontendo o nome do

grupo, a data da riação, se ele foi riado loalmente ou através de uma mensagem

de newgroup e quem o fez. Isso é interessante para os leitores de notíias que

desejam avisar ao usuário sobre a riação reente de novos grupos. Este arquivo é

usado também pelo omando NEWGROUPS do NNTP.

17.5 Loteando Artigos

Lotes de notíias seguem um formato partiular que é idêntio ao utilizado por

Bnews, C News e INN. Cada artigo é preedido pela seguinte linha:

#! rnews número

onde número é o total de bytes do artigo. Quando a ompressão do lote é realizada,

o arquivo resultante é omprimido omo um todo e preedido por uma outra linha,

indiando o omando a ser usado na desompressão do arquivo. A ferramenta

padrão utilizada é o omando ompress, o qual é aionado por

#! unbath

Algumas vezes, ao se enviar lotes através de programas de mensagens que removem

o oitavo bit de todos os dados, um lote omprimido pode ser protegido utilizando-

se a hamada 7-odi�ação, sendo que estes lotes serão gerados pelo programa

7unbath.

Quando um lote é enviado para um omando rnews em um site remoto, ele veri�-

a se estas maras estão presentes e exeuta o proessamento de forma adequada.

Alguns sites utilizam ainda ferramentas de ompressão tais omo gzip e pree-

dem os arquivos ompatados om o programa zunbath. C News não reonhee

abeçalhos não padronizados.

Em C News, o loteamento de notíias é exeutado pelo programa /usr/lib/news/

bin/bath/sendbathes, o qual reebe uma lista de artigos a partir do arquivo
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site/togo, e os oloa em uma série de arquivos de lotes de notíias. Ele deve ser

exeutado a ada hora, ou mesmo mais freqüentemente, dependendo do volume

do tráfego.

Sua operação é ontrolada pelo arquivo bathparms loalizado em /usr/lib/news.

Este arquivo desreve o tamanho máximo de lote permitido para ada site, o pro-

grama de loteamento e ompressão opional a ser usado e o meio de transporte a

ser utilizado na entrega para o site remoto. Pode-se espei�ar parâmetros de lo-

teamento a nível de site de destino, assim omo de�nir um onjunto de parâmetros

padrões para os sites não de�nidos expliitamente.

Para exeutar o loteamento para um site espeí�o, pode-se exeutar o seguinte:

# su news - "/usr/lib/news/bin/bath/sendbathes site"

Ao ser aionado sem argumentos, o programa sendbathes tratará todas as �-

las de lotes. A interpretação de �todas� depende da presença de uma entra-

da no arquivo bathparms. Caso uma seja enontrada, todos os diretórios em

/var/spool/news/out.going serão veri�ados, aso ontrário ele exeutará um

ilo para todas as entradas existentes em bathparms. Note que sendbathes,

ao pesquisar o diretório out.going, trata somente aqueles diretórios que não on-

tenham um ponto ou o sinal (�) no nome dos sites.

Ao se instalar o C News, é disponibilizado um arquivo bathparms, o qual ontém

um exemplo bastante razoável. Cada entrada no arquivo é omposta por uma

linha omposta por seis ampos, separados por espaços ou tabulações:

site tamanho max loteador programa_de_ompressão transporte

Estes ampos têm o seguinte signi�ado:

site é o nome do site ao qual os parâmetros se apliam. O arquivo togo deste

site deve residir em out.going/togo sob o diretório de tarefas temporárias de

notíias. Um site hamado /default/ india a entrada padrão.

tamanho é o tamanho máximo dos artigos loteados (antes da ompressão). Para

artigos individuais maiores que este valor, C News faz uma exeção e os oloa em

lotes individuais.

max é o número máximo de lotes riados e programados para transferênia an-

tes de uma interrupção na transferênia para este site em partiular. Isto é útil
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espeialmente no aso de sites remotos que estejam indisponíveis por um longo pe-

ríodo de tempo, uma vez que evita que C News superlote os diretórios de arquivo

temporários UUCP om milhões de lotes de notíias.

C News determina o número de lotes em �la usando o programa interpretado

hamado queulen em /usr/lib/news/bin. A versão de Vine Skahan hama-

da newspak ontém um programa ompatível om UUCP BNU. Caso se use um

onjunto diferente de diretórios de tarefas temporárias, omo por exemplo, om o

Taylor UUCP, deve-se utilizar um programa próprio.

4

O ampo loteador ontém o omando usado para produzir um lote a partir da

lista de artigos ontida no arquivo togo. Para envios normais, ele normalmente

será o programa bather. Para outros propósitos, loteadores alternativos poderão

ser disponibilizados. Por exemplo, o protoolo eutenho/meenvie requer uma lista

a ser adequada ao ontrole de mensagens disponíveis ou soliitadas, as quais são

postadas para o grupo de notíias to.site . Isso é exeutado pelos programas

bathih e bathsm.

O ampo programa_de_ompressão espei�a o omando usado para a om-

pressão do lote. Normalmente ele é denominado ompun, um programa inter-

pretado que produz um lote omprimido.

5

Alternativamente, pode-se indiar um

ompressor que use o gzip, hamado, digamos, gzipun (porém ele terá que ser de-

senvolvido pelo administrador). Neste aso deve-se estar seguro de que o programa

unompress no site remoto tem apaidade de reonheer arquivos omprimidos

om gzip.

Caso o site remoto não tenha um omando unompress disponível, pode-se espe-

i�ar o parâmetro omo noomp, o que provoará que nenhuma ompressão seja

exeutada.

O último ampo, transporte , desreve a forma de transporte a ser utilizada.

Alguns omandos para diferentes padrões estão disponíveis om seus nome pre-

�xados omo a expressão via. sendbathes envia para o programa o nome do

site de destino diretamente na linha de omando. Caso a entrada em bathparms

não seja igual a /default/, ele derivará o nome do site a partir do ampo site ,

4

Caso o número de arquivos temporários não seja importante (porque há somente uma pessoa

usando o sistema, por exemplo, e não se está esrevendo artigos om gigabytes), pode-se substituir

o programa por um simples omando exit 0.

5

Uma vez que ele é distribuído om C News, ompun usa ompress om a opção 12 bits, já que

este é o menor denominador omum para a maioria dos sites. Pode-se produzir um ópia deste

programa, digamos ompun16 e usar-se por exemplo uma ompressão de 16 bits. A melhoria é

impressionante.
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desmembrando qualquer valor existente após um ponto ou barra. Caso a entrada

seja igual a /default/, o diretório out.going será utilizado.

Há dois omandos que usam uux para exeutar rnews no sistema remoto: viauux e

viauuxz. Este último on�gura o parâmetro -z para (antigas versões) o programa

uux evitar que as mensagens de suesso sejam enviadas para ada artigo entregue.

Outro omando, viamail, envia lotes de artigos para o usuário rnews no sistema

remoto via orreio eletr�nio. Obviamente, isso requer que o sistema remoto envie

as mensagens destinadas a rnews para o seu sistema loal de notíias. Para um

lista ompleta dos transportes disponíveis, veja a página de manual do omando

newsbath(8).

Todos os omandos destes últimos três ampos devem estar loalizados ou no

diretório out.going/site ou em /usr/lib/news/bin/bath. Muitos deles são

programas interpretados, tornando simples a sua adequação para neessidades

espeí�as do site loal. Eles são aionados através de onetores de omandos

6

.

A lista de artigos a serem enviados é disponibilizada para o loteador na entrada

padrão, o qual produz o lote na saída padrão do sistema. Isso é onetado om o

ompressor e assim por diante. A seguir apresentamos um arquivo de exemplo:

# arquivo bathparms para a ervejaria

# site |tamanho |máximo |loteador |ompressor |transporte

#------------+----------+----------+----------+-----------+----------

/default/ 100000 22 bather ompun viauux

aruaru 10000 10 bather noomp viauux

17.6 Expiração de Notíias

Em Bnews, a expiração de artigos é exeutada por um programa hamado expire,

o qual reebe uma lista de grupos de notíias omo argumentos, em onjunto om

uma espei�ação de número de dias após os quais os artigos devem ser on-

siderados expirados. Para ter-se prazos de expiração diferentes para diferentes

hierarquias, deve-se on�gurar um programa interpretado que aione expire para

ada um deles separadamente. Já o programa C News oferee uma solução mais

onveniente: disponibiliza um arquivo hamado explist, onde podem ser espei-

�ados os grupos de notíias e os intervalos de expiração. Um omando hamado

doexpire é exeutado normalmente uma vez ao dia a partir do ron e proessa

todos os grupos de aordo om esta lista.

6

pipes
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Oasionalmente pode-se desejar manter ertos artigos de ertos grupos, mesmo

após o seu prazo de expiração, omo por exemplo os artigos postados em

omp.soures.unix. Este proesso é hamado de arquivamento. O arquivo

explist permite que se indique grupos de notíias para arquivamento.

Uma entrada no arquivo explist tem o seguinte formato:

lista_de_grupos permissões prazo arquivar

lista_de_grupos é uma lista dos grupos de notíias, separada por vírgulas, aos

quais a entrada se aplia. Hierarquias podem ser espei�adas forneendo-se ao

grupo o nome do pre�xo, seguida opionalmente da palavra all. Por exemplo,

uma entrada para todos os grupos sob omp.os pode ser representada por omp.os

ou omp.os.all neste ampo.

Na expiração de notíias de um grupo, o nome é veri�ado nas entradas disponíveis

em explist na ordem informada. Por exemplo, para eliminar a maioria dos artigos

de omp após quatro dias, exeto os disponíveis em omp.os.linux.announe, que

devem ser mantidos por uma semana, basta espei�ar uma entrada para o último

om um prazo igual a 7 e a seguir uma entrada para omp, om a espei�ação de

4 dias.

O ampo permissões de�ne se a entrada se aplia a grupos moderados, não

moderados ou a todos, os quais são representados pelos valores m, u ou x, respe-

tivamente.

O tereiro ampo, prazo , normalmente ontém um únio número, signi�ando o

número de dias, após o qual os artigos estarão expirados, aso eles não tenham

reebido uma data de expiração própria no ampo do abeçalho de�nido omo

Expires:. Deve-se atentar que o número de dias refere-se à hegada do artigo no

site loal e não à data da postagem.

O ampo prazo pode, no entanto, ser um pouo mais omplexo. Ele pode ser a

ombinação de até três números, separados por um hífen. Neste aso, o primeiro

india o número de dias para que o artigo se torne um andidato à expiração.

Raramente se utiliza um valor diferente de zeros. O segundo subampo india

o número de dias padrão após o qual os artigos serão onsiderados expirados.

O tereiro india o número de dias de expiração inondiional, independente do

onteúdo do ampo Expires:. Caso somente o segundo subampo seja informado,

os outros dois assumirão seus valores padrão. Eles podem ser de�nidos através da

entrada espeial /bounds/, de�nida a seguir.
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O quarto ampo, arquivar , de�ne se o grupo de notíias será arquivado e onde.

Caso nenhum arquivamento seja de�nido, um traço deve ser usado para espei�ar

esta situação. Caso ontrário deve-se espei�ar o nome ompleto do aminho

(apontando para um diretório) ou para o aratere (�), o qual signi�a que o

diretório padrão de arquivamento deve ser forneido ao programa doexpire através

da opção -a na linha de omando. Um diretório de arquivamento deve pertener

ao usuário news. Quando o programa doexpire arquiva um artigo digamos de

omp.soures.unix, ele o armazena em omp/soures/unix sob o diretório de

arquivamento, riando-o aso ele não exista. O diretório de arquivamento porém

não será riado.

Há duas entradas espeiais no arquivo explist, nas quais o programa doexpire se

baseia. Ao invés de uma lista de grupos de notíias, pode-se informar as palavras

haves /bounds/ e /expired/. A entrada /bounds/ ontém os valores padrão

para os três valores do ampo prazo aima desrito.

A expressão /expired/ determina por quanto tempo C News irá manter as linhas

no arquivo history. Isso é neessário porque C News não irá remover a linha do

arquivo de histório, uma vez que o artigo orrespondente tenha expirado, a �m

de evitar que o artigo seja reebido novamente em dupliidade. Caso os arquivos

sejam reebidos a partir de um únio site, pode-se manter valores pequenos neste

ampo. De outra forma, algumas semanas pode ser uma valor razoável para sites

UUCP, dependendo da experiênia do administrador om os prazos médios de

reebimento de notíias. Caso o site utilize NNTP e esteja onetado a Internet

um prazo médio de uma semana deverá ser mais que su�iente para atender a esta

partiularidade.

Um exemplo de um arquivo explist om alguns prazos de expiração é apresentado

a seguir:

# Mantém as linhas de histório por uma semana. Nenhum artigo é mantido por mais

# de 30 dias

/expired/ x 7 -

/bounds/ x 0-1-30 -

# grupos que se deseja manter por um tempo maior

omp.os.linux.announe m 10 -

omp.os.linux x 5 -

alt.folklore.omputers u 10 -

re.humor.orale m 10 -

so.feminism m 10 -

# Arquivar os grupos *.soures

omp.soures,alt.soures x 5 �
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# apliar os padrões para os grupos ténios

omp,si x 7 -

# sufiientes para um longo final de semana

mis,talk x 4 -

# elimina o lixo rapidamente

junk x 1 -

# mensagens de ontrole também não são muito interessantes

ontrol x 1 -

# todos os demais grupos são tratados por esta entrada

all x 2 -

A expiração em C News pode trazer uma série de situações omplexas. Uma delas,

reside no fato do leitor de notíias utilizar o tereiro ampo do arquivo ative, o

qual ontém o número do menor artigo on-line. Na expiração de artigos, C News

não atualiza este ampo. Caso seja neessário que ele represente a real situação,

deve-se exeutar o programa hamado updatemin após ada exeução do programa

doexpire.

7

Segundo, C News não exeuta o proesso de expiração pesquisando os diretórios de

grupos de notíias e sim o arquivo de histório, na veri�ação dos prazos de ex-

piração.

8

Caso o arquivo de histório de alguma forma saia de sinronismo, artigos

podem ser esqueidos no diso para sempre, já que C News passa simplesmente

a ignorar a sua existênia.

9

Pode-se orrigir esta situação usando o programa

addmissing no diretório /usr/lib/news/bin/maint, o qual irá adiionar qual-

quer artigo faltante ao arquivo history, ou através do programa mkhistory, o

qual reonstrói totalmente o arquivo history. Não se deve esqueer que na exeu-

ção destes programas deve-se ser o usuário news, ou o arquivo history não poderá

ser lido pelo programa C News.

17.7 Arquivos Diversos

Há diversos arquivos que ontrolam o omportamento do C News, mas não são es-

seniais para o seu funionamento. Todos eles residem no diretório /usr/lib/news.

A seguir apresentamos uma desrição suinta:

7

Em versões mais antigas do C News, isso era realizado por um programa hamado upat.

8

A data de hegada de um artigo é mantida no ampo do meio da linha do histório e é

forneida em segundos transorridos deste 1 de janeiro de 1970.

9

Não sei porque isso oorre, mas eventualmente isso realmente aontee.



346 Capítulo 17. C News

newsgroups Este é o arquivo que aompanha o arquivo ative, o qual ontém

uma lista dos nomes dos grupos de notíias, em onjunto om uma desrição

de uma linha sobre o seu tema prinipal. Este arquivo é automatiamen-

te atualizado toda vez que o C News reebe uma mensagem de ontrole

heknews (veja a seção 17.8).

loalgroups Se voê tem um onjunto de grupos loais onde não quer que o

C News apresente alguma mensagem de erro toda vez que for reebida uma

mensagem heknews, oloque seus nomes e desrições neste arquivo, exa-

tamente da mesma forma que eles apareem no grupos de notíias.

mailpaths Este arquivo ontém os endereços dos moderadores de ada grupo

moderado. Cada linha ontém o nome do grupo, seguido pelo endereço

email do moderador (separado por uma tabulação).

Duas entradas espeiais são disponibilizadas por padrão. Elas são bakbone

e internet. Ambas disponibilizam � na notação UUCP � o aminho mais

próximo para um site que esteja no anal prinipal de omuniação e do site

que ompreende os endereços na notação de�nida na RFC 822 (user�host).

As entradas padrão são:

internet bakbone

Não se deve alterar o parâmetro internet aso se esteja utilizando os pro-

gramas smail ou sendmail, uma vez que eles ompreendem a notação de

endereçamento de�nida pela RFC 822.

O parâmetro bakbone é utilizado toda vez que um usuário posta um artigo

para um grupo moderado, ujo moderador não esteja listado expliitamen-

te. Por exemplo, aso o nome do grupo de notíias seja alt.ostura e o

parâmetro bakbone ontenha aminho!%s, C News irá enviar o artigo para

aminho!alt-ostura, esperando que o site que esteja no anal prinipal de

omuniação onsiga desobrir o aminho e reenviar o artigo. Para desobrir

qual o aminho a ser usado, deve-se ontatar os administradores de notíias

do site que envia notíias para o sistema loal. Como última alternativa

pode-se usar uunet.uu.net!%s.

distributions Este arquivo não é realmente um arquivo do C News, mas é uti-

lizado pelos leitores de notíias e pelo nntpd. Ele ontém uma lista das

distribuições reonheidas pelo site loal e uma desrição de seus efeitos.

Por exemplo, na Cervejaria Virtual temos o seguinte arquivo:
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world o mundo inteiro

loal somente este site

br somente o Brasil

mugnet somente a MUGNET

fr somente a França

de somente a Alemanha

virtual somente a Cervejaria Virtual

log Este arquivo ontém o registros de todas as atividades do C News. Ele é

atualizado diariamente pela exeução do programa newsdaily, que opia os

arquivos de registros antigos para log.o, log.oo, et..

errlog Este é um arquivo de registros das mensagens de erro geradas pelo C News.

Ele não inlui artigos ignorados por pertenerem a grupos errados, et..

Este arquivo é enviado automatiamente para o administrador do sistema

de notíias (usenet por padrão) aso não esteja vazio.

errlog é esvaziado diariamente pelo programa newsdaily. Cópias antigas

são mantidas em errlog.o e ompanhia.

bathlog Registra todas as exeuções do sendbathes. Sua função é de aom-

panhamento e é tratado também pelo programa newsdaily.

wathtime Este é um arquivo vazio riado ada vez que o programa newswath é

exeutado.

17.8 Mensagens de Controle

O protoolo de notíias Usenet reonhee uma ategoria espeial de artigos, os

quais aionam determinadas ações ou provoam determinadas respostas no sistema

de notíias. Elas são hamadas de mensagens de ontrole. São reonheidas pela

presença do ampo Control: no abeçalho do artigo, o qual ontém o nome

da ação a ser exeutada. Há diversos tipos, todas administradas por programas

interpretados loalizados em /usr/lib/news/tl.

Muitos destes exeutarão as ações automatiamente, no momento em que o artigo

for proessado por C News, sem noti�ar o administrador. Por padrão, somente

mensagens de hekgroups serão tratadas pelo administrador, porém isso pode

ser alterado

10

através da edição dos programas.

10

Há uma uriosa entrada na RFC 1036 (p.12) que diz: �Implementadores e administradores
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17.8.1 A Mensagem de anelamento

A mais onheida mensagem de ontrole é a denominada anel, através da qual

um usuário pode anelar um artigo enviado por ele anteriormente. Isso efetiva-

mente remove o artigo dos diretórios de tarefas temporárias, aso ele exista. A

mensagem anel é reenviada para todos os sites que reebem notíias dos grupos

envolvidos, independentemente se o artigo já tenha sido enviado ou não. Alguns

sistemas de notíias permitem que usuários anelem mensagens de outras pessoas,

porém isso é fortemente ontra indiado.

17.8.2 newgroup e rmgroup

Duas mensagens que lidam om a riação e remoção de grupos de notíias são

as mensagens newgroup e rmgroup. Grupos de notíias sob as hierarquias usuais

podem ser riados somente após uma disussão e votação entre os usuários da Use-

net. As regras apliadas à hierarquia alt permitem algo próximo à anarquia. Para

maiores informações veja as postagens regulares em news.announe.newusers e

news.announe.newgroups. Nuna envie uma mensagem newgroup ou rmgroup,

a menos que se esteja ompletamente seguro do que se está fazendo.

17.8.3 A Mensagem hekgroups

Mensagens hekgroups são enviadas pelos administradores de sistemas de no-

tíias para fazer om que todos os sites na sua rede estejam sinronizados om

o arquivo ative loal e om a realidade da Usenet. Por exemplo, provedores

de aesso a Internet podem enviar tal mensagem para os sites de seus lientes.

Uma vez ao mês a mensagem �o�ial� de hekgroups para as hierarquias maiores

é postada para o omp.announe.newgroups pelo seu moderador. Porém ela é

postada omo um artigo omum e não omo uma mensagem de ontrole. Para

exeutar a operação de hekgroups, o artigo deve ser salvo em um arquivo, di-

gamos /tmp/hek, deve ser removido o iníio da mensagem de ontrole e enviada

para o programa hekgroups usando-se o seguinte omando:

# su news - "/usr/lib/news/bin/tl/hekgroups� /tmp/hek

podem esolher entre a exeução automátia de mensagens de ontrole ou o seu en�leiramento

para proessamento anual.�
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Este proedimento irá atualizar o arquivo newsgroups, adiionando os grupos

listados em loalgroups. O arquivo antigo newsgroups será movido para

newsgroups.ba. Note que a postagem desta mensagem loalmente raramente

funionará, porque inews não aeita este tipo de mensagem omo artigo.

Caso o programa C News enontre inonsistênias entre a lista de hekgroups e

o arquivo ative, ele produzirá uma lista de omandos que atualizarão o sistema

loal e enviará uma mensagem para o administrador. A saída deste omando tem

tipiamente a seguinte aparênia:

From news Sun Jan 30 16:18:11 1999

Date: Sun, 30 Jan 99 16:18 MET

From: news (News Subsystem)

To: usenet

Subjet: Problemas om o arquivo ative

Os seguintes grupos de notíias não são válidos e devem ser removidos.

alt.asii-art

bionet.molbio.gene-org

omp.windows.x.intrisis

de.answers

Pode-se fazer isso através dos seguintes omandos:

/usr/lib/news/bin/maint/delgroup alt.asii-art

/usr/lib/news/bin/maint/delgroup bionet.molbio.gene-org

/usr/lib/news/bin/maint/delgroup omp.windows.x.intrisis

/usr/lib/news/bin/maint/delgroup de.answers

Os seguintes grupos de notíias não foram loalizados:

omp.binaries.bm

omp.databases.rdb

omp.os.geos

omp.os.qnx

omp.unix.user-friendly

mis.legal.moderated

news.newsites

so.ulture.sientists

talk.politis.rypto

talk.politis.tibet
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Ao se reeber uma mensagem omo esta a partir do sistema de notíias, não se deve

rer em tudo o que está desrito à primeira vista. Dependendo de quem enviou

a mensagem hekgroups, pode-se perder alguns grupos ou mesmo hierarquias

inteiras. Caso se entenda que os grupos listados omo não loalizados devem estar

presentes no site loal, pode-se usar o programa addgroup. Salve a lista de grupos

não loalizados e iniialize-os om o seguinte programa:

#!/bin/sh

d /usr/lib/news

while read group; do

if grep -si "^$group[[:spae:℄℄.*moderated" newsgroup; then

mod=m

else

mod=y

fi

/usr/lib/news/bin/maint/addgroup $group $mod

done

17.8.4 sendsys, version e senduuname

Finalmente há três mensagens que podem ser usadas para se desobrir a topologia

da rede. Elas são denominadas sendsys, version e senduuname. Elas fazem om

que o C News indique ao remetente o arquivo sys, a versão do programa e a saída

do omando uuname(1), respetivamente. C News é bastante la�nio sobre a

mensagem de ontrole version, retornando somente um �C�.

Novamente, não se deve nuna enviar tal mensagem, a menos que se esteja seguro

que ela não deixará a rede loal. Respostas a uma mensagem sendsys podem

rapidamente desativar uma rede UUCP.

11

17.9 C News em Um Ambiente NFS

Uma forma simples de distribuir notíias em uma rede loal é mantê-las todas em

um servidor entral e exportar os diretórios relevantes via NFS, possibilitando que

os leitores de notíias possam pesquisar os arquivos de forma direta. A vantagem

deste método sobre o NNTP é que a sobrearga gerada pela transmissão do alto

11

Também não deve ser tentada na Internet.
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volume de notíias é reduzida signi�ativamente. NNTP, por outro lado, tem

vantagem quando se utiliza uma rede heterogênea onde os equipamentos sejam

muito diferentes ou onde os usuários não tenham ontas equivalentes na máquina

servidora.

Ao se utilizar NFS, artigos postados em uma máquina loal devem ser reenviados

para o servidor, uma vez que o aesso a arquivos administrativos pode por outro

lado expor o sistema a ondições que gerem inonsistênias. Adiionalmente, deve-

se proteger a área de tarefas temporárias de notíias, exportando-a somente om

permissões de leitura, a qual exigirá também uma sistemátia de envio de notíias

para o servidor.

O C News faz esta administração de forma transparente. Ao se postar um arquivo,

o leitor de notíias normalmente aiona o programa inews para introduzir o artigo

no sistema de notíias. Este omando exeuta diversas veri�ações no artigo,

omplementa o abeçalho e veri�a o arquivo server em /usr/lib/news. Caso

este arquivo exista e ontenha um nome de máquina diferente do sistema loal,

inews será aionado naquele servidor via rsh. Uma vez que o programa inews

utiliza diversos arquivos binários e arquivos de suporte de C News, deve-se ter o

programa C News instalado loalmente ou montado via NFS a partir do servidor.

Para que o aionamento do omando rsh funione adequadamente, ada usuário

deve ter uma onta equivalente no sistema servidor, ou seja uma onta que possa

aessar o servidor sem uso de senha.

Deve-se estar seguro de que o nome de máquina forneido no arquivo server oin-

ida literalmente om a saída do omando hostname(1) no equipamento servidor,

ou o programa C News entrará em um írulo eterno de exeução para poder

entregar o artigo.

17.10 Tarefas e Ferramentas de Manutenção

Apesar da omplexidade do C News, a vida de um administrador de notíias po-

de ser muito failitada, já que o programa disponibiliza uma série de ferramentas

de manutenção. Algumas destas ferramentas devem ser exeutadas regularmente

através do ron, omo por exemplo newsdaily. O uso destes programas reduz

enormemente os uidados diários e as demandas de reebimento e envio de men-

sagens.

A menos que tenha sido indiado de maneira diferente, estes omandos estão loa-
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lizados no diretório /usr/lib/news/bin/maint. Note que é neessário tornar-se o

usuário news antes da exeução destes omandos. Exeutá-los omo superusuário

tornará os arquivos inaessíveis ao programa C News.

newsdaily Deve ser exeutado uma vez ao dia. É um programa importante, que

ajuda a manter pequenos os arquivos de registros, mantendo ópias destes

arquivos referentes às três últimas exeuções. Ele ainda tenta monitorar

algumas anomalias, omo lotes perdidos em diretórios de envio ou remessa,

postagens para grupos desonheidos ou moderados, et. As mensagens de

erro resultantes são enviadas para o administrador.

newswath Este programa deve ser exeutado regularmente para veri�ar possí-

veis anomalias no sistema de notíias, uma vez a ada hora ou mais. Ele

visa detetar problemas que terão efeito imediato na operaionalização do

sistema de notíias e envia mensagens dos problemas enontrados para o

administrador do sistema. Entre os itens veri�ados estão arquivos de reser-

va de reursos não removidos, lotes de entrada sem tratamento, espaço em

diso, et.

addgroup Adiiona um grupo ao site loal. A forma orreta de aioná-lo é:

addgroup nome_do_grupo y|n|m|=nome_real

O segundo argumento tem o mesmo signi�ado que o ampo do arquivo

ative, de�nindo que qualquer usuário pode postar artigos para o grupo

(y), que ninguém pode fazê-lo (n), ou que se trata de um arquivo moderado

(m) e que este é na verdade um nome alternativo para o grupo (=nome_real ).

Pode-se usar ainda o programa addgroup ao se reeber artigos para um

grupo, que heguem antes do que a mensagem de ontrole newgroup, que

tem a função de riação.

delgroup Permite a exlusão loal de um grupo. Deve ser aionado da seguinte

forma:

delgroup nome_do_grupo

Deve-se ainda exluir os artigos remanesentes do diretório de tarefas tem-

porárias de notíias. Alternativamente, pode-se deixar que isso oorra natu-

ralmente, através da exeução do programa expire.

addmissing Adiiona artigos faltantes ao arquivo history. Este programa deve

ser exeutado quando artigos pareem ser mantidos eternamente.
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newsboot Este programa deve ser exeutado durante a iniialização do sistema.

Ele remove todos os arquivos de reserva de reursos deixados pelos proessos

enerrados em tempo de �nalização do sistema, assim omo enerra qualquer

exeução de lotes não onluída pelas onexões NNTP.

newsrunning Este programa reside em /usr/lib/news/bin/input e pode ser usa-

do para desabilitar a abertura dos lotes reebidos, por exemplo durante o

horário omerial. Pode-se desligar o desfazimento de lotes através do o-

mando

/usr/lib/news/bin/input/newsrunning off

O restabeleimento da abertura dos lotes reebidos pode ser feito através da

exeução do mesmo programa, porém substituindo-se o parâmetro off por

on.
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Capítulo 18

Desrição do NNTP

18.1 Introdução

Dada às diferenças dos transportes de rede usados, NNTP provê uma abordagem

bastante diferente para troa de mensagens em relação ao C news. NNTP signi�a

Protoolo de Transferênia de Notíias em Rede

1

, e não se trata de um programa

em partiular, mas sim um padrão Internet.

2

Ele é baseado em uma onexão

orientada a �uxo de dados � normalmente sobre TCP � entre um liente em

qualquer ponto da rede e um servidor em uma máquina que mantém as notíias

armazenadas em diso. A onexão orientada por �uxo de dados permite que o

liente e o servidor negoiem interativamente artigos e estes sejam transferidos

pratiamente sem tempo de espera, além de manter o nível de artigos repetidos

em patamares bastante baixos, melhorando em muito o transporte de notíias e

suplantando em muito as redes UUCP. Enquanto há alguns anos atrás não era

inomum um artigo levar duas semanas ou mais para hegar ao último reanto da

Usenet, hoje ele não tarda mais de dois dias e na Internet pode levar em média

alguns minutos.

Diversos omandos permitem aos lientes reuperar, enviar e postar artigos. A

diferença entre enviar e postar é que o último envolve artigos om informações

inompletas de abeçalho.

3

Uma reuperação de um artigo pode ser efetuada por

1

Network News Transfer Protool

2

Formalmente espei�ado em RFC 977.

3

Ao postar um artigo sobre NNTP, o servidor sempre adiionará ao menos um ampo ao

abeçalho, denominado Nntp-Posting-Host:. Ele ontém o nome da máquina liente.

355
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programas lientes de transferênia de notíias, assim omo por leitores de notíias.

Isso torna o NNTP uma exelente ferramenta para prover aesso a notíias para

diversos lientes em uma rede loal sem os aminhos tortuosos às vezes neessários

para se usar o NFS.

NNTP também provê formas ativa e passiva de transferênia de notíias, olo-

quialmente hamadas de �enviando� e �reebendo�. Enviando é basiamente um

proesso idêntio ao protoolo eutenho/meenvie do C news. O liente oferee um

artigo ao servidor através do omando �IHAVE <varmsgid>� e o servidor retorna

um ódigo indiando se ele já tem o artigo ou se deseja reebê-lo. Neste aso, o

liente envia o artigo, terminando a mensagem om um únio ponto em uma linha

à parte.

�Enviando notíias� tem a únia desvantagem de gerar uma grande arga no siste-

ma servidor, uma vez que ele deve pesquisar a base de histórios para ada artigo

a ser reebido.

A ténia oposta é hamada de �Reebendo Notíias�, na qual o liente soliita

uma lista de todos os artigos disponíveis de um grupo e que tenham hegado após

uma determinada data. A pesquisa é exeutada pelo omando NEWNEWS. A partir

da identi�ação das mensagens presente na lista enviada pelo servidor, o liente

seleiona os artigos que ainda não possua e usando o omando ARTICLE para ada

um deles pode reuperá-los.

O problema om �reebendo notíias� é que se faz neessário um ontrole estreito

pelo servidor sobre quais grupos e distribuições podem ser soliitados pelo lien-

te. Por exemplo, deve-se estar seguro de que material on�denial de grupos de

notíias loais não seja enviado para o site de lientes não autorizados.

Existem ainda alguns omandos de auxílio para leitores de notíias que permitem

a reuperação de partes separadas de artigos: o abeçalho ou o orpo, ou mesmo

somente algumas linhas do abeçalho. Isso permite manter todas as notíias em

uma máquina entral, a qual pode ser utilizada por todos os usuários da rede

que utilizem programas lientes baseados em NNTP para leitura e postagem. Isso

funiona omo uma alternativa à exportação de diretórios de notíias via NFS a

qual é desrita no apítulo 17.

Um problema omum do NNTP reside no fato dele permitir que sites onheidos

insiram artigos no novo �uxo de transferênia om uma espei�ação falsa do

remetente. Isso é hamado de falsi�ação de notíias.

4

Uma extensão do NNTP

4

O mesmo oorre om o SMTP, Protoolo de Transferênia Simples de Mensagens.
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permite que seja exigida uma autentiação do usuário para uso de ertos omandos.

Há diversos paotes NNTP disponíveis. Um dos mais largamente onheidos é o

servidor NNTP, também onheido omo implementação de referênia. Original-

mente ele foi esrito por Stan Barber e Phil Lapsley para ilustrar os detalhes da

RFC 977. A versão denominada nntpd-1.5.11 será desrita a seguir. Pode-se

ainda obter os fontes e ompilá-los ou se utilizar o paote binário net-std que

ontém o nntpd de Fred van Kempen. Nenhuma versão pronta para exeução

do nntpd é disponibilizada, uma vez que diversos parâmetros espeí�os dos sites

devem ser ompilados.

O paote nntpd onsiste de um servidor e dois lientes para reeber e enviar

notíias, respetivamente, assim omo um substituto do inews. Eles subexistem

em um ambiente Bnews, mas om alguns ajustes podem também ser exeutados

em um ambiente C news. De qualquer forma, aso se deseje utilizar o NNTP

para outras atividades diferentes da oferta de aesso de leitores de notíias ao

servidor loal de notíias, a implementação de referênia não é realmente uma

opção. Iremos disutir somente o servidor NNTP ontido no paote nntpd e não

abordaremos os programas lientes.

Há ainda um paote hamado �Notíias Internet�

5

, ou INN em formato resumido,

o qual foi esrito por Rih Salz. Ele provê tanto NNTP quanto transporte de

notíias baseado em NNTP e é mais adequado a sites om grandes volumes de

notíias. Quando se trata de transporte de notíias sobre NNTP, ele é de�nitiva-

mente melhor que nntpd. INN está atualmente na versão inn-2.2. Há um kit

para onstrução do INN para Linux desenvolvido por Arjan de Vet disponível em

metalab.un.edu no diretório system/Mail. Caso se deseje on�gurar o INN, por

favor veri�que a doumentação que está disponível om os fontes, assim omo o

FAQ INN postado regularmente em news.software.b.

18.2 Instalando O Servidor NNTP

O servidor NNTP é hamado de nntpd e pode ser ompilado de duas formas,

dependendo da expetativa de arga de notíias no sistema. Não há nenhuma

versão ompilada disponível, uma vez que alguns padrões espeí�os do site são

de�nidos no ódigo do exeutável. Todas as on�gurações são feitas através de

maros de�nidas em ommon/onf.h.

5

Internet News
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nntpd pode ser on�gurado ou omo um servidor isolado que é aionado quan-

do o sistema é iniializado a partir do arquivo r.inet2, ou omo um servidor

administrado pelo inetd. Neste aso deve-se ter a seguinte entrada no arquivo

/et/inetd.onf:

nntp stream tp nowait news /usr/et/in.nntpd nntpd

Caso se on�gure o programa nntpd omo um servidor isolado, esteja erto que

esta linha do arquivo inetd.onf esteja omentada. Neste aso, deve-se ter a

seguinte linha no arquivo /et/servies:

nntp 119/tp readnews untp # Protoolo de Transferênia de Notíias em Rede

Para temporariamente armazenar quaisquer artigos reebidos, o nntpd neessita

ainda de um dire`tório .tmp no diretório de tarefas temporárias do servidor de

notíias. Ele pode ser riado da seguinte forma:

# mkdir /var/spool/news/.tmp

# hown news.news /var/spool/news/.tmp

18.3 Restringindo o Aesso ao NNTP

O aesso aos reursos do NNTP são de�nidos através do arquivo nntp_aess no

diretório /usr/lib/news. Linhas neste arquivo desrevem os direitos de aesso

de�nidos para máquinas externas. Cada linha tem o seguinte formato:

site read|xfer|both|no post|no [!exeptgroups℄

Caso um liente onete-se à uma porta NNTP, nntpd tenta obter o nome total-

mente quali�ado do domínio a partir de uma pesquisa reversa do endereço IP.

O nome da máquina liente e o endereço IP são heados ontra o ampo site

na mesma ordem em que as entradas apareem neste arquivo. Caso uma entrada

oinida exatamente suas regras são apliadas, aso seja parial a oinidênia,

ela somente será apliada se não houver outra entrada que sirva mais adiante no

arquivo. site pode ser espei�ado de uma das seguintes formas:
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nome_da_máquina Este é o nome totalmente quali�ado da máquina. Caso este

oinida literalmente om o nome an�nio da máquina, a entrada será válida

e todas as entradas seguintes serão ignoradas.

Endereço IP Este é o endereço IP no formato deimal. Caso o endereço IP do

liente oinida om este, a entrada será válida e todas as entradas seguintes

serão ignoradas.

nome de domínio Este é o nome do domínio, espei�ado omo *.domínio . Se

o nome da máquina do liente oinide om o nome de domínio, a entrada

será onsiderada válida.

nome_da_rede Este é o nome da rede, onforme espei�ado no arquivo /et/

networks. Caso o número IP do liente oinida om o endereço IP assoiado

ao nome da rede, a entrada será onsiderada válida.

default A palavra have default faz om que qualquer liente seja onsiderado

omo válido.

Entradas om espei�ações de sites mais genérias devem ser oloadas ao �-

nal, uma vez que entradas assoiadas e mais espeí�as seriam sobrepostas pelas

primeiras.

O segundo e o tereiro ampos desrevem os direitos de aessos forneidos ao

liente. O segundo detalha as permissões para reuperação de notíias, permitindo

a reepção de notíias através do parâmetro (read), e a transmissão de notíias

através da espei�ação do parâmetro (xfer). Um valor igual a both habilita

tanto a reepção omo a transmissão, no inibe qualquer tipo de aesso. O tereiro

ampo fornee ao liente o direito de postar artigos, ou seja, enviar artigos om o

abeçalho inompleto, o qual será ompletado pelo software de notíias. Caso o

segundo ampo ontenha a expressão no, ele será ignorado.

O quarto ampo é opional, e ontém uma lista, separada por vírgulas, dos grupos

que o liente não têm permissão de aesso.

Um exemplo do arquivo nntp_aess é mostrado a seguir:

#

# por padrão, qqr. um pode transferir notíias, mas ninguém pode ler ou postar

default xfer no

#

# notiias.virtual.om.br oferee aesso via modem, permitindo a leitura e

# postagem para todos os grupos menos loal.

notiias.virtual.om.br read post !loal
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#

# todas as outras máquinas da ervejaria podem ler e postar

*.virtual.om.br read post

18.4 Autorização NNTP

Ao oloar-se em letras maiúsulas os indiadores de aesso omo xfer ou read

no arquivo nntp_aes, nntpd requer uma autorização do liente para exeutar

a respetiva operação. Por exemplo, ao espei�ar a permissão de Xfer ou XFER,

nntpd não permitirá que o liente exeute a transferênia de artigos para o site

loal até que a autorização seja informada.

O proedimento de autorização é implementado através de um novo omando

NNTP hamado AUTHINFO. Ao usar este omando, o liente transmite um no-

me de usuário e uma senha para o servidor NNTP. nntpd irá validar os dados,

onfrontando-os om o arquivo /et/passwd e veri�ando se o usuário pertene

ao grupo nntp.

A implementação atual de autorização do NNTP é somente experimental e não foi

implementada de uma forma muito portável. O resultado disso é o seu funiona-

mento somente através de arquivos de senhas em formato texto, sendo que senhas

sombras não são suportadas.

18.5 nntpd Interação om C News

Ao reeber um artigo, nntpd tem que entregá-lo ao subsistema de notíias. Depen-

dendo se ele foi reebido omo resultado de um omando IHAVE ou POST, o artigo é

administrado por rnews ou inews, respetivamente. Ao invés de aionar o progra-

ma rnews, pode-se on�gurá-lo (em tempo de ompilação) para lotear os artigos

reebidos e mover o lote resultante para o arquivo /var/spool/news/in.oming,

onde serão deixados para que o programa relaynews o oloque na próxima �la de

exeução.

Para exeutar adequadamente o protoolo eutenho/meenvie, o nntpd deve ter

aesso ao arquivo history. Em tempo de ompilação deve-se estar seguro de que

o aminho esteja orretamente on�gurado. Deve-se observar ainda que C news

e nntpd estão tratando o mesmo formato de arquivo de histório. C news usa as

funções de banos de dados dbm para aessá-lo. De qualquer forma, há algumas
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implementações inompatíveis da bibliotea dbm. Caso C news seja onstruída om

uma bibliotea diferente da de�nida omo padrão para a lib, deve-se onstruir

nntpd om esta bibliotea também.

Um sintoma típio de desaordo no formato da base de dados entre o nntpd e

C news são as mensagens de erro no sistema de registros do nntpd omuniando que

não se pode abrir o arquivo adequadamente, ou artigos repetidos sendo reebidos

via NNTP. Um bom teste onsiste em esolher um artigo a partir da área de tarefas

temporárias, exeutar um omando telnet para a porta do nntp e ofereer o artigo

para o programa nntpd, onforme mostrado a seguir (as entradas do usuário estão

assinaladas desta forma ). Obviamente, deve-se substituir a <msg�id> om a

identi�ação da mensagem do artigo que se deseja enviar novamente para o nntpd.

$ telnet loalhost nntp

Trying 127.0.0.1...

Conneted to loalhost

Esape haraters is '^℄'.

201 araaju NNTP[auth℄ server version 1.5.11t (16 November 1999) ready at

Sun Feb 6 16:02:32 1199 (no posting)

IHAVE <msg�id>

435 Got it.

QUIT

esta onversação mostra a reação adequada do programa nntpd onde a mensagem

�Got it� india que ele já tem este artigo. Caso fosse reebida a mensagem �335

Ok�, a pesquisa no arquivo de histório teria falhado por alguma razão. Para

�nalizar a onversação basta digitar Ctrl-D. Pode-se veri�ar possíveis ausas de

erros através do sistema de registros do sistema, onde nntpd registra todos os

tipos de mensagens através do servidor syslog. Uma bibliotea dbm inompatível

normalmente se manifesta em uma mensagem de falha da função dbminit.
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Capítulo 19

Con�guração do Leitor de

Notíias

Leitores de notíias busam ofereer ao usuário funionalidades que permitem um

aesso failitado ao sistema de notíias, possibilitando a postagem de arquivos ou

a navegação pelos onteúdos dos grupos de notíias de uma forma onfortável. A

qualidade desta interfae é objeto de intermináveis disussões.

Há alguns leitores de notíias disponíveis que foram portados para o Linux. A

seguir desreveremos as funções básias de on�guração dos três mais populares,

denominados tin, trn e nn.

Um dos mais efetivos leitores de notíias é:

$ find /var/spool/news -name '[0-9℄*' -exe at {} \; | more

Esta é a forma mais difíil de ler notíias no Unix.

A maioria dos leitores de notíias, no entanto, é muito mais so�stiada. Eles

normalmente ofereem uma interfae de tela heia om diferentes níveis de apre-

sentação dos grupos que o usuário subsreveu, além de mostrar uma visão geral

dos artigos de um grupo ou de artigos individuais.

No nível de grupos de notíias, muitos leitores de notíias apresentam uma lista

dos artigos disponíveis, mostrando o assunto e o autor. Em grupos grandes, é

impossível o usuário manter ontrole dos artigos relaionados uns om os outros,

363
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apesar de ser possível identi�ar as respostas de artigos anteriores.

Uma resposta normalmente mantém o tema original do artigo, inorporando o

ampo �Re: �. Adiionalmente a identi�ação do artigo é uma referênia direta

para o aompanhamento e pode ser forneida no ampo Referenes: da linha

de abeçalho. Ordenar artigos por este ritério normalmente gera pequenos gru-

pos (na verdade árvores) de artigos, os quais são hamados de temas. Uma das

prinipais tarefas ao se esrever um leitor de notíias é visualizar e implementar

um esquema e�iente de busa e agrupamento por temas, uma vez que o tempo

neessário para que isso oorra é proporional ao quadrado do número de artigos.

Não nos aprofundaremos muito mais neste tema de omo a interfae de usuário

é onstruída. Todos os leitores de notíias do Linux têm boas funções de ajuda,

para que o usuário não se sinta sozinho.

A seguir, lidaremos somente om tarefas administrativas. Muitas destas relaio-

nadas om a riação de banos de dados de temas e ontabilização.

19.1 Con�guração do Programa tin

O mais versátil leitor de notíias, no que diz respeito a temas, é o programa tin.

Ele foi esrito por Iain Lea e foi modelado a partir de um antigo programa de

leitura de notíias hamado tass.

1

Ele faz o ordenamento por tema assim que

o usuário informa o grupo de notíias e é muito rápido, a menos que se esteja

aessando os grupos via NNTP.

Em um 486DX50 ele leva era de 30 segundos para organizar 1000 artigos, quando

eles são aessados diretamente do diso. Sobre uma onexão NNTP em um servidor

de notíias om alto tráfego, isso pode levar era de 5 minutos.

2

Pode-se melhorar

este tempo através da atualização regular do arquivo de índies om o uso da opção

-u, ou aionando-se o programa tin om a opção -U.

Normalmente, tin registra as bases de dados de temas no diretório pessoal do

usuário om o nomes de .tin/index. Isso pode de qualquer forma ter um usto em

termos de reursos, aso não se queira manter uma únia ópia em uma loalização

entral. Isso pode ser obtido através do setuid para usuário news na exeução do

1

Esrito por Rih Skrenta.

2

Este tempo pode ser melhorado drastiamente se o servidor NNTP não tiver que ordenar

os artigos, deixando que o liente reupere as bases de dados de temas. INN 1.4, por exemplo,

funiona desta forma.
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programa tin, por exemplo, ou para qualquer outro usuário sem privilégios.

3

tin

irá manter todas as bases de dados de temas sob /var/spool/news/.index. Para

o aesso a outros arquivos ou interpretadores de omando, ele irá retornar à efetiva

identi�ação do usuário que aionou o programa.

4

Uma solução mais adequada é instalar o servidor de indexação tind que é exe-

utado omo um programa servidor e que regularmente atualiza os arquivos de

índies. Este programa porém não é inluído em qualquer distribuição do Linux,

devendo ser ompilado pelo próprio usuário. Caso se esteja trabalhando em uma

rede loal om um servidor entral de notíias, pode-se exeutar o programa tind

no servidor e deixar que os lientes reuperem os arquivos de índies via NNTP.

Atualizações para o nntpd que implementam estas extensões estão inluídas om

os fontes do tin.

A versão do tin inluída em algumas distribuições Linux não tem suporte a NNTP

pré ompiladas, porémmuitas já foram atualizadas. Ao se invoar o programa rtin

ou usando-se a opção -r, tin tenta onetar-se a um servidor NNTP espei�ado

no arquivo /et/nntpserver ou na variável de ambiente NNTPSERVER. O

arquivo nntpserver ontém simplesmente o nome do servidor em uma únia linha.

19.2 Con�guração do Programa trn

trn também é o suessor de um antigo leitor de notíias, hamado rn (que signi�a

leitor de notíias

5

). O �t� no seu nome signi�a �temas�

6

. Foi esrito por Wayne

Davidson.

Diferentemente de tin, trn não permite a riação de bases de dados de temas em

tempo de exeução. Ao invés disso, ele usa bases riadas pelo programa hamado

mthreads que deve ser aionado regularmente pelo ron para atualizar os arquivos

de índies.

Não exeutar mthreads não quer dizer que não se possa aessar novos artigos,

signi�a somente que aqueles artigos �Intel investe no Linux� estarão dispersos no

menu de seleção de artigos, ao invés de agrupados em um únio tema que poderia

3

De qualquer forma, não use nobody para isto. Como uma regra, nenhum arquivo ou omando

pode ser assoiado om este usuário.

4

Isso é ausado pelo fato de se obter mensagens de erro ao aionar o programa omo superu-

suário. Bem, de qualquer forma não se deve trabalhar omo root todo o tempo.

5

read news

6

thread
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ser mais failmente tratado.

Para aionar o agrupamento por temas para um grupo de notíias em partiular,

mthreads é aionado om uma lista destes grupos na linha de omando. A lista

deve ser feita exatamente da mesma forma que uma entrada do arquivo sys:

mthreads omp,re,!re.games.go

Isso irá habilitar o agrupamento para todos os grupos de omp e re, exeto para

re.games.go (pessoas que jogam Go não neessitam de assuntos organizados).

Após este proedimento basta aioná-lo sem qualquer opção para que ele organize

todos os novos artigos. A organização de todos os grupos enontrados no arquivo

ative pode ser de�nida ao se aionar mthreads om a lista de grupos igual a

all.

Caso se esteja reebendo notíias durante a noite, pode-se ustomizar mthreads pa-

ra que seja exeutado uma vez pela manhã, por exemplo. Pode-se porém exeutá-lo

tantas vezes quantas sejam neessárias. Sites que têm um tráfego muito intenso

podem exeutar mthreads no modo servidor. Quando ele é aionado na iniiali-

zação do sistema, usando-se a opção -d, o programa entra em modo de exeução

em segundo plano e é automatiamente aionado a ada 10 minutos para hear

se há novos artigos que devem ser organizados por tema. Para exeutar mthreads

no modo servidor, basta oloar a seguinte linha no programa r.news:

/usr/loal/bin/rn/mthreads -deav

A opção -a faz om que mthread automatiamente aione a organização por tema

de novos grupos, assim que eles sejam riados, a opção -v habilita o registro

de mensagens de mthreads em seu arquivo de oorrênias denominado mt.log

loalizado no diretório onde trn foi instalado.

Artigos antigos não mais disponíveis devem ser removidos dos arquivos de índi-

es regularmente. Por padrão, somente artigos ujos números estejam abaixo do

menor número de identi�ação de artigos disponíveis serão removidos.

7

Artigos

aima deste número que tenham de qualquer forma expirado (porque ontinham

um valor já expirado no ampo do abeçalho Expires:), poderão ser removidos

pelo programa mthreads através da opção -e, a qual força a exeução de uma

7

Note que o programa C news não atualiza este valor automatiamente. Deve-se exeutar o

programa updatemin para fazê-lo. Por favor, veri�que o apítulo 17.
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veri�ação avançada de artigos expirados. Quando o programa mthreads é exe-

utado em modo servidor, a opção -e faz om que seja exeutada esta veri�ação

avançada uma vez ao dia, logo após a meia-noite.

19.3 Con�guração do Programa nn

nn foi esrito por Kim F.Storm e lama ser o leitor de notíias ujo prinipal

objetivo não é disponibilizar artigos. Seu nome signi�a �Sem Notíias�

8

e sua

hamada diz �Sem notíias é uma boa notíia. nn é melhor.�

Para atingir este ambiioso objetivo, nn é distribuído om um onjunto de ferra-

mentas de manutenção que permitem não somente a organização por temas, mas

também heagens extensivas da onsistênia destas bases de dados, ontabilidade,

estatístias de uso e restrições de aesso. Há também um programa de adminis-

tração hamado nnadmin, o qual permite que sejam exeutadas diversas tarefas

interativamente. É bastante intuitivo, então não entraremos em muitos detalhes

sobre estes aspetos e foalizaremos a geração dos arquivos de índies.

O gereniador de bano de dados de temas do programa nn é hamado nnmaster.

Normalmente é exeutado omo um programa servidor, iniializado pelos progra-

mas r.news ou r.inet2, sendo aionado da seguinte forma:

/usr/loal/lib/nn/nnmaster -l -r -C

Isso habilita a organização por temas de todos os grupos de notíias presentes no

arquivo ative.

De forma equivalente, pode-se aionar o programa nnmaster periodiamente a

partir do ron, forneendo-se uma lista de grupos. Esta lista é muito similar à

lista de subsrição do arquivo sys, exeto pelo fato de neste aso, os grupos serem

separados por espaços em brano no lufar de vírgulas. Ao invés de um nome falso

de grupo omo all, um argumento vazio de "" deve ser usado signi�ando todos

os grupos. Uma exeução simples pode ser aionada da seguinte forma:

# /usr/loal/lib/nn/nnmaster !re.games.go re omp

Note que a ordem é signi�ativa nestes asos: o grupo mais à esquerda espei�a

os parâmetros que prevaleem sobre os demais. Ou seja se oloássemos o parâ-

8

no news
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metro !re.games.go após re, todos os artigos para este grupo seriam tratados,

independentemente da de�nição posterior.

O programa nn oferee diversos métodos de remoção de artigos expirados das suas

bases de dados. O primeiro é a atualização da base de dados através da pesquisa

dos diretórios de grupos de notíias, desartando as entradas que orrespondam a

artigos não mais disponíveis. Esta é a operação padrão ao se aionar o programa

nnmaster om a opção -E. Ela á relativamente rápida, a menos que esteja sendo

realizada via NNTP.

O método 2 omporta-se exatamente omo o padrão da exeução da expiração do

programa mthreads, na qual ele remove as entradas que se referem a artigos ujo

número seja inferior ao artigo mais antigo ainda não expirado do arquivo ative.

Ele pode ser habilitado através da opção -e.

Finalmente, o método 3 onsiste em desartar toda a base de dados e reonstruí-la

totalmente. Isso pode ser feito através da opção -E3 do programa nnmaster.

A lista de grupos a serem veri�ados pode ser forneida através da opção -F no

mesmo formato aima. De qualquer forma, aso se tenha o programa nnmaster

sendo exeutado omo servidor, deve-se �nalizá-lo através da opção -k, antes da

opção de veri�ação de expiração poder atuar e posteriormente ele deve ser reini-

ializado om as opções originais.

Este é o omando adequado para aionar a opção de veri�ação de expiração para

todos os grupos usando-se o método 1:

# nnmaster -kF ""

# nnmaster -lrC

Há diversos outros indiadores que podem ser utilizados para re�nar o ompor-

tamento do programa nn. Caso se deseje remover artigos ou resumos de artigos,

sugerimos a leitura da página de manual do programa nnmaster.

O programa nnmaster baseia-se em um arquivo hamado GROUPS, o qual está

loalizado em uma área denominada /usr/loal/lib/nn. Caso ele não exista

iniialmente, então será riado. Para ada grupo de notíias, ele ontém uma

linha que omeça om o nome do grupo, seguido opionalmente por um indiador

de data e hora e indiadores, os quais podem ser editados para se obter um erto

omportamento personalizado para o grupo em questão. Não se pode alterar a

ordem em que os grupos apareem neste arquivo.

9

Os indiadores permitidos e seus

9

Isso se deve ao fato de sua ordem ser idêntia às entradas do arquivo (binário) MASTER.
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efeitos são detalhados também nas páginas de manual do programa nnmaster.
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Apêndie A

Um Exemplo de Cabo Nulo de

Impressora Para PLIP

Para se fazer um abo nulo para uso em uma onexão PLIP, é neessário ter dois

onetores de 25 pinos (também onheidos omo DB-25) e um abo ondutor tipo

11. O abo pode ter no máximo 15 metros de omprimento.

Ao se olhar o onetor pode-se veri�ar que ele tem pequenos números na base

de ada pino, a partir do 1 no alto à esquerda (aso se esteja mantendo o lado

maior para ima) até o 25 no anto inferior direito. Para montar um abo nulo de

impressora, deve-se onetar os seguintes pinos uns aos outros:

D0 2�15 ERROR

D1 3�13 SLCT

D2 4�12 PAPOUT

D3 5�10 ACK

D4 6�11 BUSY

GROUND 25�25 GROUND

ERROR 15� 2 D0

SLCT 13� 3 D1

PAPOUT 12� 4 D2

ACK 10� 5 D3

BUSY 11� 6 D4

Todos os demais pinos devem permaneer desonetados. Caso o abo seja prote-

gido, a obertura deverá estar onetada à araça metália do onetor DB-25 e
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a nenhum outro ponto.



Apêndie B

Exemplo de Arquivos de

Con�guração do smail

Esta seção apresenta diversos arquivos de on�guração para um site folha UUCP

em uma rede loal. Eles são baseados nos arquivos de exemplos inluídos na dis-

tribuição do programa smail-3.1.28. Apesar de todo o onteúdo do apítulo

referente ao smail, é fortemente sugerida a leitura das páginas de manual do pro-

grama smail(8), que desrevem estes arquivos detalhadamente (uma vez que se

tenha entendido a idéia básia por trás dos arquivos de on�guração smail, será

uma leitura valiosa).

O primeiro arquivo a seguir mostra o onteúdo de routers, o qual desreve um

onjunto de roteadores para smail. Quando smail tem que entregar uma mensa-

gem para um determinado endereço, ele envia o endereço para todos os roteadores,

até que um indique que possa lidar om ele, ou seja que pode enontrar uma má-

quina de destino em sua base de dados, seja no arquivo paths, no /et/hosts, ou

qualquer meanismo de roteamento om o qual o roteador interaja.

Entradas nos arquivos de on�guração do smail sempre omeçam om um úni-

o nome identi�ando o roteador, transporte ou diretor. Eles são seguidos por

uma lista de atributos que de�nem o seu omportamento. Esta lista onsiste da

on�guração de uma série de atributos globais, omo por exemplo o programa de

ontrole de dispositivo usado e de atributos privados que serão somente entendi-

dos por programas espeí�os. Atributos são separados por vírgulas, enquanto os

valores dos atributos globais e privados são separados por ponto e vírgula.
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Para tornar estas distinções laras, assumiremos que se deseje manter dois arqui-

vos separados de nomes alternativos de aminhos, um ontendo as informações de

roteamento do domínio e o segundo ontendo informações de roteamento global,

provavelmente geradas a partir de mapas UUCP. No programa smail, pode-se

espei�ar dois roteadores no arquivo routers, ambos usando o programa de

ontrole de dispositivos espei�ado no arquivo de aminhos alternativos. Este

prourará os nomes das máquinas em uma base de dados. O nome do arquivo é

esperado omo sendo um atributo privado.

#

# base de dados de aminhos alternativos para roteamento intradomínio

domain_paths:

driver=pathalias, # proura a máquina no arquivo de aminhos

transport=uux; # aso oinida, utilizará UUCP

file=paths/domain, # arquivo é o /usr/lib/smail/paths/domain

proto=lsearh, # arquivo fora de ordem (pesquisa linear)

optional, # ignora aso o arquivo não exista

required=virtual.om.br, # pesquisa som. as máquinas *.virtual.om.br

#

# base de dados de aminhos alternativos para roteamento extradomínio

world_paths:

driver=pathalias, # proura a máquina no arquivo de aminhos

transport=uux; # aso oinida, utilizará UUCP

file=paths/world, # arquivo é o /usr/lib/smail/paths/world

proto=bsearh, # arquivo está ordenado por sort(1)

optional, # ignora aso o arquivo não exista

-required, # nenhum domínio será requerido

domain=uup, # retira a expressão ".uup" antes do envio

O segundo atributo global forneido para ada um dos dois roteadores aima

de�ne o transporte que deve ser usado, aso o roteador enontre o endereço. Neste

aso, a mensagem será entregue utilizando-se o transporte uux. Transportes são

de�nidos no arquivo transports, o qual é expliado a seguir.

Pode-se ainda re�nar a de�nição de qual transporte a mensagem utilizará ao se es-

pei�ar um arquivo de método ao invés de um atributo de transporte. Arquivos

de métodos ontêm um mapa de máquinas de destinos e transportes assoiados.

Os arquivos routers a seguir, de�nem roteadores para uma rede loal que efetuam

pesquisas em uma bibliotea resolvedora. Em uma máquina Internet, por outro

lado, pode-se utilizar um roteador que lide om registros MX. Deve-se de qualquer

forma retirar-se o omentário do roteador alternativo inet_bind que usa o driver

pré-onstruído em smail.

Em um ambiente que misture UUCP e TCP/IP, pode-se ter alguns problemas em
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se ter máquinas listadas no arquivo /et/hosts que tem onexões SLIP ou PPP

de forma oasional. Normalmente será desejável enviar mensagens via UUCP.

Para prevenir que o programa inet_hosts assoie estas máquinas à uma onexão

permanente, elas devem ser informadas no arquivo paths/fore. Trata-se de

outro arquivo no mesmo estilo do arquivo de aminhos alternativos e é onsultado

antes que smail onsulte o resolvedor.

# Um exemplo do arquivo /usr/lib/smail/routers

#

# fore - força o uso do UUCP para ertas máquinas, mesmo que elas estejam

# listadas no arquivo /et/hosts

fore:

driver=pathalias, # proura a máquina no arquivo de aminhos

transport=uux; # aso oinida, utilizará UUCP

file=paths/fore, # o arquivo é /usr/lib/smail/paths/fore

optional, # ignora aso o arquivo não exista

proto=lsearh, # arquivo não está ordenado(pesquisa linear)

-required, # domínios não são requeridos

domain=uup, # retira a expressão ".uup" antes do envio

# inet_addrs - ompara literais omo nomes ontendo endereços IP, omo por

# exemplo janete�[191.72.2.1℄

inet_addrs:

driver=gethostbyaddr, # programa para omparar IPs e literais

transport=smtp; # utilizar SMTP sobre TCP/IP

fail_if_error, # falhar aso o endereço esteja mal formado

hek_for_loal, # entregar diretamente se a máquina de destino

# for loal

# inet_hosts - ompara nomes de máquinas usando gethostbyname(3N)

# deve ser omentado aso se deseje usar a versão BIND.

inet_hosts:

driver=gethostbyname, # ompara nomes om a função de bibliotea

transport=smtp; # usa SMTP padrão

-required, # nenhum domínio será requerido

-domain, # sem sufixo de nome de domínio

-only_loal_domain, # não se restringe aos domínios definidos

# inet_hosts - versão alternativa usando BIND para aesso ao DNS

#inet_hosts:

# driver=bind, # usa o programa BIND pré onstruído

# transport=smtp; # usa SMTP para entrega

#

# defnames, # usa pesquisa padrão de domínios

# defer_no_onnet, # tenta novamente se o servidos de nomes

# # estiver inativo

# -loal_mx_okay, # falhar (não passar através) de um MX para a

# # máquina loal.

#

# base de dados de aminhos para roteamento intradomínio.

domain_paths:

driver=pathalias, # pesquisa a máquina em um arquivo de aminhos
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transport=uux; # aso oinida, utiliza o UUCP

file=paths/domain, # arquivo é /usr/lib/smail/paths/domain

proto=lsearh, # arquivo está desordenado (pesquisa linear)

optional, # ignorar se o arquivo não existir

required=virtual.om.br, # pesquisar somente máquinas *.virtual.om.br

#

# bases de dados de aminhos para roteamentos extradomínio

world_paths:

driver=pathalias, # pesquisa a máquina em um arquivo de aminhos

transport=uux; # aso oinida, utilizar o UUCP

file=paths/world, # arquivo é /usr/lib/smail/paths/world

proto=bsearh, # arquivo está ordenado om sort(1)

optional, # ignorar se o arquivo não existir

-required, # domínios não são requeridos

domain=uup, # retira a expressão ".uup" antes do envio

# smart_host - uma espeifiação parial da máquina de roteamento otimizado.

# Caso o atributo smart_path não esteja definido em /usr/lib/smail/onfig, este

# roteador será ignorado. O atributo transporte será sobreposto pela variável

# global smart_transport

smart_host:

driver=smarthost, # aso espeial de roteamento

transport=uux; # por padrão utiliza UUCP

-path, # usa a variável do arquivo de onfiguração

# smart_path

Para lidar ommensagens para endereços loais é on�gurado o arquivo diretors.

Ele é onstituído da mesma forma que o arquivo routers, om uma lista de en-

tradas que de�nem uma forma de pesquisa ada uma delas. Estas entradas não

de�nem a entrega da mensagem, mas sim o redireionamento possível, por exemplo

através de nomes alternativos, servidores de reenvio e assim por diante.

Ao entregar uma mensagem para um endereço loal, omo didi, smail passa

o nome do usuário para todos os diretores, um a ada vez. Caso o nome seja

loalizado, o transporte espei�ado para o diretor será utilizado e a mensagem

deverá ser entregue (por exemplo, no arquivo da aixa postal do usuário), ou será

gerado um novo endereço (por exemplo, após o exame de um nome alternativo).

Devido aos aspetos de segurança envolvidos, diretores normalmente fazem uma

série de heagens para veri�arem se os arquivos utilizados podem estar om

algum problema. Endereços obtidos de alguma forma dúbia (omo a partir de um

arquivo aliases que pode ser gravado por qualquer usuário) são assinalados omo

inseguros. Alguns programas de transporte poderão não utilizar estes endereços,

por exemplo para entregar uma mensagem para um arquivo.

Além disso, smail também assoia um usuário a ada endereço. Toda a operação
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de gravação e leitura é exeutada omo se fosse realizada pelo usuário. Para en-

trega, por exemplo, na aixa postal de janete, o endereço é obviamente assoiado

om o usuário janete. Outros endereços omo aqueles obtidos a partir do arqui-

vo aliases, tem outros usuários assoiados a eles, omo por exemplo o usuário

nobody.

Para maiores detalhes sobre estas funionalidades, por favor visite a página de

manual do programa smail(8).

# Um exemplo do arquivo /usr/lib/smail/diretors

# aliasinlude - expande endereços produzidos pela opção

# ":inlude:nomedoarquivo" de arquivos de nomes alternativos

aliasinlude:

driver=aliasinlude, # aso espeial de roteamento

nobody; # aessa o arquivo omo usuário nobody se for

# inseguro

opyseure, # obtém as permissões do apelido diretor

opyowners, # obtém o dono do apelido diretor

# forwardinlude - expande endereços produzidos pela opção

# ":inlude:nomedoarquivo" de arquivos produzidos por arquivos de reenvio

forwardinlude:

driver=forwardinlude, # aso espeial de roteamento

nobody; # aessa o arquivo omo usuário nobody se for

# inseguro

hekpath, # verifia se o aminho pode ser aessado

opyseure, # obtém as permissões do reenvio diretor

opyowners, # obtém o dono do reenvio diretor

# aliases - pesquisa por expansões armazenadas em um arquivo de nomes

# alternativos

driver=aliasfile, # diretor de nomes alternativos de propósito

# geral

-nobody, # todos os endereços são assoiados ao usuário

# nobody por padrão

sender_okay, # não remove o remetente durante a expansão

owner=owner-$user; # problemas vão para o dono do endereço

file=/usr/lib/aliases, # padrão: ompatível om o sendmail

modemask=002, # não pode ser gravado por qualquer usuário

optional, # ignora se o arquivo não existe

proto=lsearh, # arquivo ASCII não ordenado

# dotforward - expande arquivo .forward nos diretórios pessoais do usuários

dotforward:

driver=aliasfile, # diretor de reenvio de propósito geral

owner=owner-$user; # problemas vão para o dono do endereço

nobody, # usa o usuário nobody, aso seja inseguro

sender_okay, # não remove o remetente durante a expansão

file=~/.forward, # verifia arquivo .forward no diretório

# pessoal

hekowner, # o usuário pode ser dono deste arquivo

owners=root, # e o superusuário também

modemask=002, # não pode ser gravado por qualquer usuário
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aution=0-10:uup:daemon, # não exeutar omo root ou servidores

# deve-se ser muito uidadoso om diretórios pessoais om possibilidade de

# aesso remoto

# inseguros:"~ftp:~uup:~nuup:/tmp:/usr/tmp",

# forwardto - expande o ampo "Forward to " no arquivo de mensagem

#forwardto:

driver=forwardfile,

owner=Postmaster, # erros irão para o Postmaster

nobody, # usar o usuário nobody, aso seja inseguro

sender_okay, # não remove o remetente durante a expansão

file=/var/spool/mail/${l:user}, # loalização da xa. postal do usuário

forwardto, # habilita heagem do "Forward to "

hekowner, # o usuário pode ser dono deste arquivo

owners=root, # e o superusuário também

modemask=002, # não pode ser gravado por qualquer usuário

aution=0-10:uup:daemon, # não exeutar omo root ou servidores

# user - verifia usuários na máquina loal om entrega nas suas aixas postais

user:

driver=user; # programa para verifiação de nomes de

# usuários

transport=loal, # usa transporte loal

# real_user - verifia nomes de usuários quando prefixados pela expressão

# "real-"

real_user:

driver=user; # programa para verifiação de nomes de

# usuários

transport=loal, # usa transporte loal

prefix="real-", # por exemplo, oinide real-janete

# lists - expande listas de destinatários sob /usr/lib/smail/lists

lists: driver=forwardfile,

aution, # india todos os endereços om uidado

nobody, # e então assoia ao usuário noboody

sender_okay, # não remove o remetente

owner=owner-$user; # o dono da lista

file=lists/${l:user}, # mapeia o nome da lista de destinatários para

# letras minúsulas

Após rotear om suesso ou direionar uma mensagem, smail envia a mensagem

para o transporte espei�ado pelo roteador ou diretor que oinidiu om as a-

raterístias de destino da mensagem. Estes transportes são de�nidos no arquivo

transports. Novamente, um transporte é de�nido por opções globais ou privadas.

A mais importante de�nição de ada entrada é o programa que administra o trans-

porte, por exemplo um programa onetor de omandos, o qual aiona o oman-

do espeí�o através do atributo md. Além disso, há uma série de omandos que

o transporte pode usar, que exeutam diversas transformações no abeçalho da

mensagem. O atributo return_path, por exemplo, faz om que o transporte insi-
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ra uma ampo de aminho_retorno na mensagem. O atributo unix_from_hak

faz om que toda oorrênia da palavra From no iníio de uma linha seja preedido

pelo aratere >.

# Um exemplo de arquivo /usr/lib/smail/transports

# loal - entrega de mensagens para usuários loais

loal:

driver=appendfile, # anexa a mensagem a um arquivo

return_path, # inlui o ampo Return-Path:

from, # fornee uma linha From_ ao envelope

unix_from_hak, # insere > antes de From

loal; # usa as formas loais de entrega

file=/var/spool/mail/${l:user}, # loalização dos arquivos de aixas

# postais

group=mail, # grupo dono do arquivo para System V

mode=0660, # grupo mail pode aessar

suffix="\n", # adiiona uma nova linha

# pipe - entrega de mensagens para omandos

pipe:

driver=pipe, # envia a mensagem para outro programa

return_path, # inlui o ampo Return-Path:

from, # fornee uma linha From_ ao envelope

unix_from_hak, # insere > antes de From

loal; # usa as formas loais de entrega

md="/bin/sh - $user", # envia endereço para o Bourne Shell

parent_env, # informação de ambiente do endereço pai

pipe_as_user, # usa identifiação de usuário assoiada om o

# endereço

ignore_status, # ignora um ódigo de finalização diferente de

# zero

ignore_write_errors, # ignora erros de gravação

umask=0022, # umask para proesso filhos

-log_output, # não gera mensagens na saída padrão

# file - entrega mensagens para um arquivo

file:

driver=appendfile,

return_path, # inlui o ampo Return-Path:

from, # fornee uma linha From_ ao envelope

unix_from_hak, # insere > antes de From

loal; # usa as formas loais de entrega

file=$user, # arquivo é obtido de um endereço

append_as_user, # usa identifiação de usuário assoiada om o

# endereço

expand_user, # expande ~ e $ nos endereços

suffix="\n", # adiiona uma linha extra final

mode=0600, # onfigura permissões para 600

# uux - entrega mensagens via programa rmail em um site UUCP remoto

uux: driver=pipe,
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uup, # usa endereços no formato UUCP

from, # suprime a linha de envelope From_

max_addrs=5, # no máximo 5 endereços a ada aionamento

max_hars=200; # no máximo 200 arateres por endereço

md="/usr/bin/uux - -r -a$sender -g$grade $host!rmail $(($user)$)",

pipe_as_sender, # mantém o remetente nos registros UUCP

log_output, # salva as mensagens de erro de mensagens

# devolvidas

# defer_hild_errors, # tenta novamente se uux retorna algum erro

# demand - entrega para um programa rmail remoto, pesquisando imediatamente

uup, # usa endereços no formato UUCP

from, # suprime a linha de envelope From_

max_addrs=5, # no máximo 5 endereços a ada aionamento

max_hars=200; # no máximo 200 arateres por endereço

md="/usr/bin/uux - -a$sender -g$grade $host!rmail $(($user)$)",

pipe_as_sender, # mantém o remetente nos registros UUCP

log_output, # salva as mensagens de erro de mensagens

# devolvidas

# defer_hild_errors, # tenta novamente se uux retorna algum erro

# hbsmtp - usa lotes BSMTP. O arquivo de saída deve ser proessado regularmente

# e enviado via UUCP

hbsmtp:

driver=appendfile,

inet, # usa endereçamento RFC-822

hbsmtp, # SMTP em lotes sem HELO e QUIT

-max_addrs, -max_hars; # sem limite no número de endereços

file="/var/spool/smail/hbsmtp/$host",

user=root, # arquivo pertene ao superusuário

mode=0600, # somente pode ser lido ou gravado pelo

# superusuário

# smtp - entrega utilizando SMTP sobre TCP/IP

smtp:

driver=tpsmtp,

inet,

-max_addrs, -max_hars; # sem limite de número de endereços

short_timeout=5m, # tempo de espera para operações urtas

long_timeout=2h, # tempo de espera para operações longas

servie=smtp, # onetar a esta porta

# Para uso na Internet retirar os omentários das linhas abaixo

# use_bind, # resolver MX e múltiplos registros A

# defnames, # usar pesquisa padrão de nomes de

# # domínios

# defer_no_onnet, # tentar novamente se o servidor de

# # nomes não estiver respondendo

# -loal_mx_okay, # falhar no MX para a máquina loal



Apêndie C

COMO FAZER - DNS

C.1 Preâmbulo

Palavras haves: DNS, bind, bind-4, bind-8, servidor de nomes, disagem, ppp,

slip, isdn, Internet, domínio, nome de máquina, máquinas, resolução, named.

C.1.1 Aspetos Legais

(C)direitos autorais 1995 Niolai Langfeldt. Não é permitido modi�ar os direitos

autorais. Pode ser distribuído livremente, desde que seja preservada a indiação

dos direitos autorais originais.

C.1.2 Créditos e Pedidos de Ajuda

Gostaria de agradeer a Arnt Gulbrandsen, que leu o rasunho deste trabalho

inúmeras vezes e forneeu inúmeras sugestões úteis. Gostaria de agradeer ainda

às pessoas que têm mandado sugestões e notas via email.

Este nuna será um doumento aabado dado à multipliidade de detalhes do

assunto, então por favor envie-me mensagens desrevendo seus problemas e seus

suessos e isto pode tornar este COMO FAZER melhor. Então por favor, ao enviar

dinheiro, omentários e/ou perguntas, esreva para janl�math.uio.no. Ao enviar

uma mensagem e, aso espere uma resposta, por favor seja ortês erti�ando-se
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que o endereço de retorno está orreto e funional. Também, por favor leia a

seção C.8 de Perguntas e Respostas antes de enviar uma mensagem.

C.1.3 Dediatória

Este COMO FAZER é dediado a Anne Line Norheim Langfeldt. Embora ela

provavelmente nuna o lerá, pois a�nal ela não é este tipo de garota.

C.2 Introdução.

O que é e o que não é

Para iniiantes, DNS é o Servidor de Nomes do Domínio. O DNS onverte os

nomes das máquinas para números IP, que são os endereços das máquinas, ma-

peando de nome para endereço e de endereço para nome. Este COMO FAZER

doumenta omo de�nir tais mapeamentos usando o sistema Linux. Um mapea-

mento é simplesmente uma assoiação entre duas informações, neste aso um nome

de máquina, omo ftp.linux.org, e o número IP da máquina, omo por exemplo

199.249.150.4.

DNS é, para os não iniiados (voê), uma das áreas mais opaas da administração

de rede. Este COMO FAZER tentará lari�ar alguns oneitos e aspetos sobre

este tema. Ele desreve omo on�gurar um nome do servidor DNS simples .

Começando om um únio servidor de ahe e seguindo até a on�guração de

um servidor primário DNS para um domínio. Para on�gurações mais omplexas

pode-se hear a seção C.8 (QnA) de Perguntas e Respostas deste doumento. Caso

não esteja lá desrito, pode ser neessário ler a doumentação que aompanha os

fontes. Eslareeremos em que onsiste esta doumentação no C.9 (última seção).

Antes de omeçar, há que se on�gurar uma máquina para que ela possa se one-

tar interna e externamente e assim permitir as onexões à rede. Deve ser possível

exeutar o omando telnet 127.0.0.1 e ter aesso à máquina loal (teste ago-

ra!). É neessário ainda ter-se arquivos de exemplo /et/nsswith.onf (ou

/et/host.onf), /et/resolv.onf e/et/hosts omo ponto de partida, uma

vez que não expliaremos aqui a sua função. Caso ainda não se tenha tudo isso

on�gurado e operando, o doumento NET-3 ou o COMO FAZER PPP expliam

omo on�gurá-los.

Ao nos referirmos a �máquina loal�, estamos refereniando à máquina na qual se
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está tentando on�gurar o DNS e não a qualquer outra máquina que se possa ter

à disposição e que esteja onetada à rede.

Presumimos que esta máquina não está atrás de algum �rewall que bloqueie as

pesquisas de nomes. Caso seja neessária alguma on�guração espeial, por favor

veja a seção C.8 (Perguntas e Respostas).

O serviço de nomes no Unix é feito por um programa servidor denominado named.

Ele é integrante do paote de bind que é oordenado por Paul Vixie para o Consór-

io de Programas Para a Internet. O Servidor de nomes está inluído na maioria

das distribuições Linux e é usualmente instalado omo /usr/sbin/named. Caso

se tenha um named à disposição pode-se usá-lo; aso ontrário é possível obter-se

um binário a partir de um site ftp Linux, ou onseguir os fontes mais reentes em

ftp.is.org:/is/bind/sr/ur/bind-8/. Este COMO FAZER trata sobre o

bind em sua versão 8. A versão antiga do COMO FAZER, que tratava sobre o

bind 4, ainda está ainda disponível em http://www.math.uio.no/~janl/DNS/ no

aso de neessitar utilizar o bind 4. Caso a página do manual sobre servidor de

nomes fale sobre named.onf então tem-se disponível o bind 8, aso menione o

named.boot então trata-se do bind 4. Caso se tenha o 4 e se esteja om problemas

de segurança, deve-se atualizar para a versão 8 mais reente.

O DNS é um bano de dados distribuído por toda a rede. É neessário ter-se

extremo uidado om tudo o que for oloado nele. Ao se oloar dados sem signi-

�ado, outros utilizarão estes dados e ertamente tudo �ará um pouo �estranho�.

O DNS deve estar sempre atualizado e arrumado, evitando-se assim problemas

desagradáveis. Deve-se aprender a usá-lo, administrá-lo, depurá-lo para tornar-

se bom administrador da rede, evitando sobreargas geradas por problemas de

administração.

Neste doumento é a�rmado ategoriamente algumas oisas que não são omple-

tamente verdadeiras (sendo então pelo menos meias verdades). Tudo em nome da

simpli�ação. As oisas (provavelmente!) funionarão quando o leitor areditar

no que está dito!

Dia: Devem ser feitas ópias de segurança de todos os arquivos. É aonselhável,

ainda, que elas sejam alteradas de tempos em tempos. Assim se depois de todas

as tentativas, nada funionar, pode-se retornar à situação anterior.
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C.3 Um Servidor de Nomes Somente Para Cahe

Uma primeira aproximação à on�guração do DNS, que pode ser muito

útil para usuários que utilizam linhas disadas.

Um servidor de nomes somente para ahe deve ser apaz de enontrar as respostas

às pesquisas de nomes e endereços e deve ainda guardar as respostas, para a próxi-

ma em que sejam neessárias. Isto diminuirá o tempo de espera signi�ativamente,

espeialmente quando se tem uma onexão lenta.

Iniialmente é neessário ter-se um arquivo /et/named.onf, o qual será lido

quando o servidor de nomes for iniializado. Por enquanto ele pode onter sim-

plesmente:

// Configuração do arquivo para um servidor de nomes

// somente para ahe

opções {

diretory "/var/named";

// Não omentar isto pode ajudar aso se tenha um firewall presente

// e as oisas não estejam funionando:

// endereço de pesquisa: porta 53;

};

zone "." {

type hint;

file "rott.hints ";

};

zone "0.0.127.in-addr.arpa" {

type master;

file "pz/127.0.0";

};

A linha �diretory� india onde os arquivos devem estar loalizados. Todos

os arquivos subseqüentes serão relativos a este. Assim pz é um diretório sob

/var/named, ou seja estará loalizado em /var/named/pz. /var/named é o dire-

tório de�nido pelo Padrão de Sistemas de Arquivos Linux .
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O arquivo denominado /var/named/root.hints deve onter:

. 6D IN NS G.ROOT-SERVERS.NET.

. 6D IN NS J.ROOT-SERVERS.NET.

. 6D IN NS K.ROOT-SERVERS.NET.

. 6D IN NS L.ROOT-SERVERS.NET.

. 6D IN NS M.ROOT-SERVERS.NET.

. 6D IN NS A.ROOT-SERVERS.NET.

. 6D IN NS H.ROOT-SERVERS.NET.

. 6D IN NS B.ROOT-SERVERS.NET.

. 6D IN NS C.ROOT-SERVERS.NET.

. 6D IN NS D.ROOT-SERVERS.NET.

. 6D IN NS E.ROOT-SERVERS.NET.

. 6D IN NS I.ROOT-SERVERS.NET.

. 6D IN NS F.ROOT-SERVERS.NET.

G.ROOT-SERVERS.NET. 5w6d16h IN A 192.112.36.4

J.ROOT-SERVERS.NET. 5w6d16h IN A 198.41.0.10

K.ROOT-SERVERS.NET. 5w6d16h IN A 193.0.14.129

L.ROOT-SERVERS.NET. 5w6d16h IN A 198.32.64.12

M.ROOT-SERVERS.NET. 5w6d16h IN A 202.12.27.33

A.ROOT-SERVERS.NET. 5w6d16h IN A 198.41.0.4

H.ROOT-SERVERS.NET. 5w6d16h IN A 128.63.2.53

B.ROOT-SERVERS.NET. 5w6d16h IN A 128.9.0.107

C.ROOT-SERVERS.NET. 5w6d16h IN A 192.33.4.12

D.ROOT-SERVERS.NET. 5w6d16h IN A 128.8.10.90

E.ROOT-SERVERS.NET. 5w6d16h IN A 192.203.230.10

I.ROOT-SERVERS.NET. 5w6d16h IN A 192.36.148.17

F.ROOT-SERVERS.NET. 5w6d16h IN A 192.5.5.241

Este arquivo desreve o nome dos servidores raiz no mundo. Este onteúdo pode

mudar om o passar do tempo e tem que ser atualizado permanentemente. Veja a

C.6 (seção de manutenção) para saber omo mantê-lo atualizado.

A próxima seção em named.onf é a zona. Expliaremos o seu uso num apítu-

lo adiante. Por hora somente façamos deste um arquivo hamado 127.0.0 no

subdiretório pz:

� IN SOA ns.linux.bogus.hostmaster.linux.bogus. (
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1 ; Serial

8H ; Atualização

2H ; Tentativas

1W ; Expiração

1D) ; TTL mínimo

NS ns.linux.bogus.

1 PTR loalhost

Em seguida, será neessário um arquivo /et/resolv.onf om o seguinte on-

teúdo:

searh subdomínio.seu\_domínio.edu.br seu\_domínio.edu.br

nome\_do\_servidor 127.0.0.1

A linha �searh� espei�a que o domínio deve ser pesquisado para qualquer nome

de máquina om a qual se queira onetar. A linha �nameserver� espei�a o

endereço do servidor de nomes. Neste aso, a própria máquina, uma vez que

é nela que o programa named é exeutado (já que 127.0.0.1 foi informado, não

importando se a máquina tem também outro endereço). Caso se queira indiar

vários servidores de nomes, deve-se riar uma linha �nameserver� para ada um

deles. (Nota: O programa named nuna lê este arquivo, e sim o resolvedor que

utilizar o named).

Vamos ilustrar um pouo mais a função deste arquivo: aso um liente tente

prourar por itamaraa, então itamaraa.subdomínio.seu_domínio.edu.br se-

rá a primeira tentativa, então será tentado itamaraa.seu_domínio.edu.br e

�nalmente somente itamaraa. Se um liente tentar prourar metalab.un.

edu, metalab.un.edu.subdomínio.seu_domínio.edu.br será tentado iniial-

mente (sim, não faz muito sentido, mas é o jeito que ele funiona), então metalab.

un.edu.seu_domínio.edu.br, e �nalmente metalab.un.edu. Caso se queira

oloar muitos domínios na linha searh, isso pode provoar uma sobrearga nos

tempos de pesquisa.

O exemplo presume que a máquina pertene ao domínio subdomínio.seu_domínio.

edu.br, sendo provavelmente o servidor de nomes nome_da_máquina.subdomínio.

seu_domínio.edu.br. A linha de busa não deve onter o TLD (Domínio Raiz

�edu.br� neste aso). Caso seja neessário onetar-se om freqüênia a máquinas

de outros domínios, deve-se aresentar aqueles domínios à linha de busa, omo

por exemplo:

searh subdomínio.seu_domínio.edu.br seu_domínio.edu.br outro_domínio.om.br
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e assim por diante. Obviamente deve-se utilizar nomes reais de domínios. Os aqui

oloados servem somente omo exemplos. Por favor atente para a falta de pontos

no �nal dos nomes dos domínios.

A seguir, dependendo da versão da bibliotea lib, tanto pode ser neessário atuali-

zar o /et/nsswith.onfou o /et/host.onf. Caso se tenha o nsswith.onf

este será utilizado, aso ontrário, atualizaremos o host.onf.

/et/nsswith.onf

Este é um arquivo longo que espei�a onde podem ser obtidos diferentes tipos de

dados, de que arquivos e de qual base de dados. Usualmente ontém omentários

úteis no topo, que podem ser lidos agora. Depois disso, deve ser enontrada uma

linha que omee om �hosts:�, onde se pode ler:

hosts: files dns

Caso não haja nenhuma linha iniiada om �hosts:� então deve ser inluída a linha

aima. Ela india que os programas devem primeiramente pesquisar o arquivo

/et/hosts, e após então veri�ar o DNS de aordo om o on�gurado no arquivo

resolv.onf.

/et/host.onf

Provavelmente ontém várias linhas, uma delas deve omeçar om order e deve

ter o seguinte aspeto:

order hosts, bind

aso não haja nenhuma linha �order� , uma deve ser riada. Ela india que a reso-

lução de nomes de máquinas deve pesquisar iniialmente no arquivo /et/hosts,

e após pesquisar junto ao servidor de nomes (de�nido em resolv.onf omo

127.0.0.1). Estes dois últimos arquivos estão doumentados na página de manual

on-line do utilitário resolver(8) (para aessá-la exeute �man resolv�) na maioria

das distribuições Linux. Aquela página do manual é lara e em nossa opinião,

todos, espeialmente os administradores de DNS, devem lê-la. Faça-o agora, aso

voê seja daqueles que diz para si mesmo �Eu vou ler mais tarde� e nuna o faz.
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C.3.1 Iniiando o named

Após tudo isto é hora de iniiar o servidor de nomes. Caso se esteja usando uma

onexão disada, primeiro deve-se estabeleer a onexão. Deve-se digitar então

�nd start�, sem opções. Caso isto não funione, pode-se tentar �/usr/sbin/nd

start�. Caso isto não funione, deve-se veri�ar a seção C.8 (Perguntas e Res-

postas). Agora é possível testar a on�guração. Ao se visualizar o arquivo de

mensagens syslog (usualmente hamado /var/adm/messages; podem ser exami-

nados também o diretório /var/log e o arquivo syslog) ao se iniiar o servidor

de nomes (exeutando-se �tail -f/var/log/messages�) deve-se obter algo omo:

(linhas terminadas em n ontinuam na linha seguinte)

Feb 15 01:26:17 roke named[6091℄: starting. named 8.1.1 Sat Feb 14 \

00:18:20 MET 1998 ^Ijanl�roke.uio.no:/var/tmp/bind-8.1.1/sr/bin/named

Feb 15 01:26:17 roke named[6091℄: ahe zone "" (IN) loaded (serial 0)

Feb 15 01:26:17 roke named[6091℄: master zone "0.0.127.in-addr.arpa" \

(IN) loaded (serial 1)

Feb 15 01:26:17 roke named[6091℄: listening [127.0.0.1℄.53 (lo)

Feb 15 01:26:17 roke named[6091℄: listening [129.240.230.92℄.53 (ippp0)

Feb 15 01:26:17 roke named[6091℄: Forwarding soure address \

is [0.0.0.0℄.1040

Feb 15 01:26:17 roke named[6092℄: Ready to answer queries.

Se houver alguma mensagem de erro, ela deve ser examinada. O named indiará o

arquivo onde o problema se enontra (ou named.onf. ou root.hints, esperamos

:-)). O servidor de nomes deve ser �nalizado e os arquivos devem ser orrigidos.

Agora é hora de iniiar o nslookup para examinar o trabalho realizado até aqui.

$ nslookup

default Server: loalhost

Address: 127.0.0.1

>

Caso este seja o resultado obtido, parabéns, está funionando. Esperamos que

sim. Caso se obtenha um resultado diferente, deve-se retornar e veri�ar todos os

passos. Cada vez que se altere o arquivo named.onf será neessário reiniiar o

servidor de nomes usando o omando nd restart.

Agora podemos fazer pesquisas no sistema. Podemos prourar por alguma máqui-

na próxima; A pat.uio.no está próxima a mim na Universidade de Oslo:
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> pat.uio.no

Server: loalhost

Address: 127.0.0.1

Name: pat.uio.no

Address: 129.240.130.16

nslookup agora perguntou ao seu servidor de nomes para prourar a máquina

pat.uio.no. Este ontatou uma dos servidores de nomes listados no arquivo

root.hints, e perguntou a um deles qual o aminho para a máquina desejada.

Pode levar bem pouo tempo antes de se obter o resultado, enquanto named pro-

ura todos os domínios de�nidos em /et/resolv.onf.

Ao se pesquisar novamente, tem-se:

> pat.uio.no

Server: loalhost

Address: 127.0.0.1

Non-authoritative answer:

Name: pat.uio.no

Address: 129.240.2.50

Note a linha �Non-authoritative answer:� que obtivemos desta vez. Isto india que

o servidor de nomes não saiu pela rede para perguntar sobre a máquina desejada.

Ao invés disto prourou em seu ahe e enontrou-o lá. Mas a informação do ahe

pode estar desatualizada (antiga). Então se está informado deste perigo (muito

pequeno) quando o sistema informa �resposta Não autorizada:�. Quando nslookup

disser isto pela segunda vez para a mesma máquina, pode-se estar erto de que o

ahe está funionando e forneendo a informação erta. Pode sair-se do omando

nslookup digitando-se �exit�.

Agora que sabemos omo on�gurar um servidor de nomes de ahe, aproveite

para tomar uma erveja, leite, ou qualquer oisa que se queira para omemorar

este fato memorável.

C.4 Um Domínio Simples.

Como on�gurar um domínio próprio.
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C.4.1 Mas primeiro um pouo de teoria

Antes de realmente omeçarmos esta seção, forneeremos alguns ensinamentos

sobre o funionamento do DNS; é preiso lê-los porque é fundamental para um

administrador de rede. Caso não se queira, deve-se pelo menos pesquisá-los rapi-

damente, até hegar aonde se quer ir no arquivo named.onf.

DNS é um sistema hierárquio. O mais alto nível é representado por �.� e deno-

minado �raiz�. Sob �.� há diversos Domínios de Alto Nível (TLDs), sendo os mais

onheidos ORG, COM, EDU e NET, mas existem muitos mais.

Ao se prourar uma máquina, a pesquisa oorre reursivamente dentro da hie-

rarquia, omeçando no topo. Caso se queira desobrir o endereço de prep.ai.

mit.edu, o servidor de nomes loal tem que enontrar um nome de servidor que

responda pelo domínio edu. Ele pergunta a um servidor �.� (ele já onhee os

servidores �.�, a partir do arquivo root.hints), e o servidor �.� forneerá uma

lista dos servidores do domínio edu:

$ nslookup

Default Server: loalhost

Address: 127.0.0.1

Começaremos perguntando por um servidor raiz:

> server .root -servers.net.

Default Server: .root -servers.net

Address: 192.33.4.12

A seguir de�niremos o tipo de pesquisa que desejamos fazer. Neste aso NS (re-

gistros de servidores de nomes):

> set q=ns

A seguir perguntaremos pelos servidores que respondem pelo domínio edu:

> edu.

O ponto após edu é signi�ativo. Ele india ao servidor que estamos pesquisando

os servidores sob os quais o domínio edu está on�gurado (isto de alguma maneira

simpli�a a busa):
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edu nome do servidor = A.ROOT-SERVERS.NET

edu nome do servidor = H.ROOT-SERVERS.NET

edu nome do servidor = B.ROOT-SERVERS.NET

edu nome do servidor = C.ROOT-SERVERS.NET

edu nome do servidor = D.ROOT-SERVERS.NET

edu nome do servidor = E.ROOT-SERVERS.NET

edu nome do servidor = I.ROOT-SERVERS.NET

edu nome do servidor = F.ROOT-SERVERS.NET

edu nome do servidor = G.ROOT-SERVERS.NET

A.ROOT-SERVERS.NET endereço na internet = 198.41.0.4

H.ROOT-SERVERS.NET endereço na internet = 128.63.2.53

B.ROOT-SERVERS.NET endereço na internet = 128.9.0.107

C.ROOT-SERVERS.NET endereço na internet = 192.33.4.12

D.ROOT-SERVERS.NET endereço na internet = 128.8.10.90

E.ROOT-SERVERS.NET endereço na internet = 192.203.230.10

I.ROOT-SERVERS.NET endereço na internet = 192.36.148.17

F.ROOT-SERVERS.NET endereço na internet = 192.5.5.241

G.ROOT-SERVERS.NET endereço na internet = 192.112.36.4

A resposta nos india que *.root-servers.net serve edu., podemos então on-

tinuar perguntando, por exemplo ao servidor C.ROOT-SERVERS.NET. Agora

queremos saber quem serve o próximo nível do nome da máquina: mit.edu.:

> mit.edu.

Server: .root-servers.net

Address: 192.33.4.12

Non-authoritative answer:

mit.edu nameserver = W20NS.mit.edu

mit.edu nameserver = BITSY.mit.edu

mit.edu nameserver = STRAWB.mit.edu

Authoritative answers an be found from:

W20NS.mit.edu internet address = 18.70.0.160

BITSY.mit.edu internet address = 18.72.0.3

STRAWB.mit.edu internet address = 18.71.0.151

A resposta india que strawb, w20ns e bitsy servem o domínio mit. Vamos

seleionar um deles e perguntar-lhe sobre ai.mit.edu:

> servidor W20NS.mit.edu.
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Os nomes das máquinas não são sensíveis a maiúsulas e minúsulas, mas sugerimos

o uso do mouse para ortar e olar omo estão na tela.

Servidor: W20NS.mit.edu

Endereço: 18.70.0.160

> ai.mit.edu.

Server: W20NS.mit.edu

Address: 18.70.0.160

Non-authoritative answer:

ai.mit.edu nameserver = ALPHA-BITS.AI.MIT.EDU

ai.mit.edu nameserver = GRAPE-NUTS.AI.MIT.EDU

ai.mit.edu nameserver = TRIX.AI.MIT.EDU

ai.mit.edu nameserver = MUESLI.AI.MIT.EDU

ai.mit.edu nameserver = LIFE.AI.MIT.EDU

ai.mit.edu nameserver = BEET-CHEX.AI.MIT.EDU

ai.mit.edu nameserver = MINI-WHEATS.AI.MIT.EDU

ai.mit.edu nameserver = COUNT-CHOCULA.AI.MIT.EDU

ai.mit.edu nameserver = MINTAKA.LCS.MIT.EDU

Authoritative answers an be found from:

AI.MIT.EDU nameserver = ALPHA-BITS.AI.MIT.EDU

AI.MIT.EDU nameserver = GRAPE-NUTS.AI.MIT.EDU

AI.MIT.EDU nameserver = TRIX.AI.MIT.EDU

AI.MIT.EDU nameserver = MUESLI.AI.MIT.EDU

AI.MIT.EDU nameserver = LIFE.AI.MIT.EDU

AI.MIT.EDU nameserver = BEET-CHEX.AI.MIT.EDU

AI.MIT.EDU nameserver = MINI-WHEATS.AI.MIT.EDU

AI.MIT.EDU nameserver = COUNT-CHOCULA.AI.MIT.EDU

AI.MIT.EDU nameserver = MINTAKA.LCS.MIT.EDU

ALPHA-BITS.AI.MIT.EDU internet address = 128.52.32.5

GRAPE-NUTS.AI.MIT.EDU internet address = 128.52.36.4

TRIX.AI.MIT.EDU internet address = 128.52.37.6

MUESLI.AI.MIT.EDU internet address = 128.52.39.7

LIFE.AI.MIT.EDU internet address = 128.52.32.80

BEET-CHEX.AI.MIT.EDU internet address = 128.52.32.22

MINI-WHEATS.AI.MIT.EDU internet address = 128.52.54.11

COUNT-CHOCULA.AI.MIT.EDU internet address = 128.52.38.22

MINTAKA.LCS.MIT.EDU internet address = 18.26.0.36

Desta forma, obtemos que museli.ai.mit.edu é um dos servidores de nomes de

ai.mit.edu:
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> server MUESLI.AI.MIT.EDU

Default Server: MUESLI.AI.MIT.EDU

Address: 128.52.39.7

Agora mudaremos o tipo de pergunta. Já que enontramos o servidor de nomes,

agora podemos perguntar tudo o que quisermos sobre prep.ai.mit.edu.

> set q=any

> prep.ai.mit.edu.

Server: MUESLI.AI.MIT.EDU

Address: 128.52.39.7

prep.ai.mit.edu CPU = de/destation-5000.25 OS = unix

prep.ai.mit.edu

inet address = 18.159.0.42, protool = tp

ftp telnet smtp finger

prep.ai.mit.edu preferene = 1, mail exhanger = gnu-life.ai.mit.edu

prep.ai.mit.edu internet address = 18.159.0.42

ai.mit.edu nameserver = beet-hex.ai.mit.edu

ai.mit.edu nameserver = alpha-bits.ai.mit.edu

ai.mit.edu nameserver = mini-wheats.ai.mit.edu

ai.mit.edu nameserver = trix.ai.mit.edu

ai.mit.edu nameserver = muesli.ai.mit.edu

ai.mit.edu nameserver = ount-houla.ai.mit.edu

ai.mit.edu nameserver = mintaka.ls.mit.edu

ai.mit.edu nameserver = life.ai.mit.edu

gnu-life.ai.mit.edu internet address = 128.52.32.60

beet-hex.ai.mit.edu internet address = 128.52.32.22

alpha-bits.ai.mit.edu internet address = 128.52.32.5

mini-wheats.ai.mit.edu internet address = 128.52.54.11

trix.ai.mit.edu internet address = 128.52.37.6

muesli.ai.mit.edu internet address = 128.52.39.7

ount-houla.ai.mit.edu internet address = 128.52.38.22

mintaka.ls.mit.edu internet address = 18.26.0.36

life.ai.mit.edu internet address = 128.52.32.80

Assim omeçando por �.� fomos apazes de desobrir os nomes dos servidores

do próximo nível de domínio. Caso se esteja usando um servidor DNS próprio

ao invés de usar todos aqueles outros servidores, o named ertamente guardaria

no ahe todas as informações que tenha enontrado, não sendo neessária toda
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esta pesquisa na próxima vez que fosse realizada uma nova pesquisa de loalização

desta máquina.

Um tema muito menos omentado, mas também muito importante é in-addr.arpa.

Ele também está aninhado omo um domínio �normal�. in-addr.arpa permite-nos

onseguir os nomes das máquinas através de seus endereços. Uma oisa impor-

tante aqui, é notar que ip#s são esritos ao ontrário no ampo in-addr.arpa.

Caso se tenha o endereço da máquina: 192.128.52.43, named proederá exatamen-

te omo no exemplo prep.ai.mit.edu: enontrar servidores arpa., in-addr.arpa.,

192.in-addr.arpa., 128.192.in-addr.arpa., 52.128.192.in-addr.arpa.. En-

ontrar então os registros neessários para 43.52.128.192.in-addr.arpa. En-

genhoso não? (Diga `Sim', por favor!.) Porém não se preoupe endereços reversos

somente são onfusos nos dois primeiros anos.

Aabamos de ontar uma mentira. O DNS não funiona exatamente da maneira

aqui desrita. Mas não tenha dúvida que é muito próximo disso.

C.4.2 Nosso Próprio Domínio

Agora vamos de�nir nosso próprio ampo. Vamos riar o domínio linux.bogus e

de�nir suas máquinas. Usaremos o nome de domínio bogus para estarmos ertos

de não estarmos perturbando ninguém.

Mais uma oisa antes de omeçarmos: nem todos os arateres são permitidos

nos nomes das máquinas. Estamos limitados aos arateres do alfabeto: a-z e

aos números: 0-9, além do aratere �-� (hífen). Devemos nos restringir àqueles

arateres. Os arateres maiúsulos e minúsulos são idêntios para o DNS, assim

pat.uio.no é igual a Pat.UiO.No.

Começaremos esta parte om uma linha em named.onf:

zone "0.0.127.in-addr.arpa" {

type master;

file "pz/127.0.0";

};

Por favor note a falta de �.� no �nal dos nomes dos ampos neste arquivo. Isto

nos diz que podemos de�nir uma zona 0.0.127.in-addr.arpa, na qual somos

os servidores prinipais e que as informações estão guardadas em um arquivo



C.4. Um Domínio Simples. 395

hamado pz/127.0.0. Nós já on�guramos este arquivo anteriormente om o

seguinte onteúdo:

� IN SOA ns.linux.bogus.hostmaster.linux.bogus. (

1 ; Serial

8H ; Atualização

2H ; Tentativas

1W ; Expiração

1D) ; TTL mínimo

NS ns.linux.bogus.

1 PTR loalhost

Por favor note o �.� no �nal de todos os nomes ompletos de ampo neste arquivo,

em ontraste ao arquivo aima named.onf. Algumas pessoas gostam de omeçar

ada arquivo de zona om uma diretiva $ORIGIN, mas isto é supér�uo. A origem

(onde pertene o DNS na hierarquia) de um arquivo de zona é espei�ado na seção

de zona do arquivo named.onf, a qual neste aso é 0.0.127.in-addr.arpa.

Este �arquivo de zona� ontém 3 �registros de reursos� (RRs): SOA, NS e um

PTR. SOA é a ontração para Iníio de Autoridade. O ��� é uma observação

espeial que signi�a origem e desde que a oluna do ampo para este arquivo diz

0.0.127.in-addr.arpa, a primeira linha realmente quer dizer

0.0.127.in-addr.arpa. IN SOA ...

NS é o nome do servidor RR. Não há '�' no iníio desta linha, está implíito desde

que a última linha omeçou om o aratere '�'. Eonomiza-se assim alguma

digitação e a possibilidade de ometer algum erro. Assim na linha NS se lê

0.0.127.in-addr.arpa. IN NS ns.linux.bogus

Indiando ao DNS que a máquina é o servidor de nomes do domínio 0.0.127.

in-addr.arpa é hamada ns.linux.bogus. 'ns' é um nome omum para ser-

vidor de nomes, mas omo em servidores web são ostumeiramente hamados

www.domínio, este nome pode ser qualquer oisa.

E �nalmente o registro PTR diz que a máquina no endereço 1 na sub-rede

0.0.127.in-addr.arpa, ou seja, 127.0.0,1 é denominado loalhost.
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O registro SOA é o preâmbulo para todos os arquivos de zona e deve haver exata-

mente um em ada arquivo de zona, devendo neessariamente ser o primeiro regis-

tro. Ele desreve a zona, sua origem (uma máquina servidor de nomes ns.linux.

bogus), quem é a responsável por seu onteúdo (hostmaster�linux.bogus), qual

a versão do arquivo de zona (serial: 1) e outras oisas que têm a ver om guar-

da de dados em ahe e servidores seundários de DNS. Para os demais ampos,

Atualização, Tentativas, Expiração e TTL, pode-se usar os valores aqui indiados

e se estará seguro.

Agora reiniializaremos o servidor de nomes (através do omando nd restart),

e usaremos nslookup para examinar o que foi feito:

$ nslookup

Servidor Padrão: loalhost

Endereço: 127.0.0.1

> 127.0.0.1

Servidor: loalhost

Endereço: 127.0.0.1

Nome: loalhost

Endereço: 127.0.0.1

observamos então que é possível hegar a loalhost a partir do endereço 127.0.0.1.

Agora a nossa tarefa prinipal, no ampo linux.bogus, vamos inserir uma nova

seção hamada �zone� no named.onf:

zone "linux.bogus" {

notify no;

type master;

file "pz/linux.bogus";

};

Note a ausênia de �.� no nome do domínio no arquivo named.onf.

No arquivo de zona do domínio linux.bogus oloaremos alguns dados totalmente

inventados:

;
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; Arquivo zona para linux.bogus

;

; O arquivo ompleto de zone

;

� IN SOA ns.linux.bogus. hostmaster.linux.bogus. (

199802151 ; serial, data de hoje + serial de hoje

8H ; Atualização, segundos

2H ; Tentativa, segundos

1W ; Expiração, segundos

1D ) ; TTL, segundos

;

NS ns ; Endereço Internet do nome do servidor

MX 10 mail.linux.bogus ; Servidor de Correio Primário

MX 20 mail.friend.bogus. ; Servidor de Correio Seundário

;

loalhost A 127.0.0.1

ns A 192.168.196.2

mail A 192.168.196.4

Dois aspetos devem ser observados sobre o registro SOA. ns.linux.bogus deve ser

uma máquina real om um registro A. Não é permitido ter um registro CNAME

para a máquina menionada no registro SOA. O nome não preisa ser 'ns', pode

ser qualquer nome de máquina válido. Em seguida, a hostmaster.linux.bogus deve

ser lido omo hostmaster�linux.bogus, o qual deve ser um nome alternativo de

orreio, ou aixa postal, aessado pela(s) pessoa(s) que mantém o DNS e leiam

a orrespondênia freqüentemente. Qualquer orrespondênia relativa ao domínio

será enviada para o endereço relaionado aqui. O nome não preisa ser 'hostmas-

ter', pode ser qualquer endereço email válido, mas espera-se que o endereço email

'hostmaster' funione bem também.

Há um novo tipo RR neste arquivo, o MX, ou registro de reurso de servidor

de orreio. Este arquivo diz aos sistemas de orrespondênia para onde enviar

a orrespondênia endereçada para alguém�linux.bogus, ou seja no nosso aso

mail.linux.bogus ou mail.friend.bogus. O número antes de ada nome de

máquina de�ne a prioridade. O RR om o número mais baixo tem prioridade.

Caso ele não esteja ativo ou apresentar algum erro, a mensagem pode ser enviada

a um outro servidor de mensagens om um número mais alto, um operador de

orrespondênia seundário, ou seja, no nosso aso, mail.friend.bogus que tem

prioridade 20.



398 Apêndie C. COMO FAZER - DNS

Ao se reiniiar o servidor de nomes exeutando-se nd restart obteremos os se-

guintes resultados om nslookup:

$ nslookup

> set q=any

> linux.bogus

Server: loalhost

Address: 127.0.0.1

linux.bogus

origin = ns.linux.bogus

mail addr = hostmaster.linux.bogus

serial = 199802151

refresh = 28800 (8 horas)

retry = 7200 (2 horas)

expire = 604800 (7 dias)

minimum ttl = 86400 (1 dia)

linux.bogus nameserver = ns.linux.bogus

linux.bogus preferene = 10, mail exhanger = \

mail.linux.bogus.linux.bogus

linux.bogus preferene = 20, mail exhanger = \

mail.friend.bogus

linux.bogus nameserver = ns.linux.bogus

ns.linux.bogus internet address = 192.168.196.2

mail.linux.bogus internet address = 192.168.196.4

Com um exame mais apurado pode-se desobrir um pequeno problema. A linha

linux.bogus preferene = 10, mail exhanger = \

mail.linux.bogus.linux.bogus

deveria ser

linux.bogus preferene = 10, mail exhanger = mail.linux.bogus

Deliberadamente ometemos o erro para que o leitor aprenda om ele:-) Exami-

nando o arquivo de zona, perebemos que na linha

MX 10 mail.linux.bogus ; Servidor primário de orreio

está faltando um ponto. Ou seja, há �linux.bogus� demais. Caso um nome de

máquina não seja seguido por um ponto num arquivo de zona, a origem será

aresentada ao �nal ausando o duplo linux.bogus.linux.bogus. Portanto:
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MX 10 mail.linux.bogus. ; Servidor primário de orreio

ou

MX 10 mail ; Servidor primário de orreio

estão orretos. Partiularmente, sugerimos a última forma, por ser mais eon�mia

e menos sujeita a erros. Existem alguns bem onheidos usuários de bind que

disordam e outros que onordam om isto. Num arquivo de zona, o domínio

pode tanto ser totalmente identi�ado e terminado om um �.� ou não deve ser

inluído de forma alguma, utilizando então o padrão da origem.

Devemos salientar que em um arquivo named.onf não deve haver �.� depois dos

nomes dos domínios. Voê não tem idéia de quantas vezes um �.� gerou uma

enormidade de problemas e onfundiu um punhado de administradores.

Agora que já expressamos nosso ponto de vista, estamos om o novo arquivo de

zona, om informações extras também:

;

; Arquivo de zona para linux.bogus

;

; O arquivo de zona ompleto

;

� IN SOA ns.linux.bogus. hostmaster.linux.bogus. (

199802151 ; serial, data de hoje + serial de hoje #

8H ; Atualizar, segundos

2H ; Tentativas, segundos

1W ; Expiração, segundos

1D ) ; TTL, segundos

;

TXT "Linux.Bogus, os espeialistas DNS "

NS ns ; Endereço Internet do servidor de nomes

NS ns.friend.bogus.

MX 10 mail ; Servidor de orreio primário

MX 20 mail.friend.bogus. ; Servidor de orreio seundário

loalhost A 127.0.0.1

gw A 192.168.196.1

HINFO "Ciso" "IOS"

TXT "O roteador"

ns A 192.168.196.2

MX 10 mail

MX 20 mail.friend.bogus.

HINFO "Pentium" "Linux 2.0"

www CNAME ns
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donald A 192.168.196.3

MX 10 mail

MX 20 mail.friend.bogus.

HINFO "i486" "Linux 2.0"

TXT "DEK"

orreio A 192.168.196.4

MX 10 mail

MX 20 mail.friend.bogus.

HINFO "386sx" "Linux 2.2"

ftp A 192.168.196.5

MX 10 mail

MX 20 mail.friend.bogus.

HINFO "P6" "Linux 2.0.36"

Há diversos RRs novos: HINFO (INFOrmação da Máquina) tem duas partes,

sendo aonselhável indiar os dois. A primeira parte é o hardware ou CPU da

máquina, e a segunda parte é o software ou OS da máquina. O servidor de nomes

'ns' tem uma CPU Pentium e exeuta o Linux 2.0. CNAME (NOME Can�nio)

é uma maneira de dar a uma mesma máquina vários nomes. Assim www é um

nome alternativo para o ns.

O uso do registro CNAME é um pouo ontrovertido. Mas é seguro seguir a

regra onde um registro MX, CNAME ou SOA nuna deve referir-se a um registro

CNAME , e devem referir-se somente a um registro A, sendo portanto inorreto

ter-se:

itamaraabar CNAME www ; N�O!

o orreto seria:

itamaraabar CNAME ns ; SIM!

É também seguro supor que um CNAME não é um nome de máquina válido pa-

ra um endereço email, por exemplo webmaster�www.linux.bogus é um endereço

ilegal, onforme a on�guração aima. Não se deve esperar que muitos administra-

dores de servidores de mensagens usem esta on�guração, mesmo se ela funionar

loalmente. A maneira para evitar isto é usar registros de tipo A ( e talvez alguns

outros também, omo um registro MX):

www A 192.168.196.2
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Um grande número de magos do DNS, sugerem que o CNAME não seja utilizado.

Por isso, devemos onsiderar esta sugestão muito seriamente.

Mas omo se pode pereber, este COMO FAZER e muitos sites não seguem esta

regra.

Pode arregar o novo bano de dados exeutando-se nd reload, o que fará om

que o named leia seus arquivos novamente.

$ nslookup

Default Server: loalhost

Address: 127.0.0.1

> ls -d linux.bogus

Isto signi�a que todos os registros devem ser apresentados. O resultado será:

[loalhost℄

$ORIGIN linux.bogus.

� 1D IN SOA ns hostmaster (

199802151 ; nro. serial

8H ; atualizar

2H ; tentativas

1W ; expiração

1D ) ; mínimo

1D IN NS ns

1D IN NS ns.friend.bogus.

1D IN TXT "Linux.Bogus, os onsultores DNS"

1D IN MX 10 mail

1D IN MX 20 mail.friend.bogus.

gw 1D IN A 192.168.196.1

1D IN HINFO "Ciso" "IOS"

1D IN TXT "O roteador"

mail 1D IN A 192.168.196.4

1D IN MX 10 mail

1D IN MX 20 mail.friend.bogus.

1D IN HINFO "386sx" "Linux 1.0.9"

loalhost 1D IN A 127.0.0.1

www 1D IN CNAME ns

donald 1D IN A 192.168.196.3

1D IN MX 10 mail

1D IN MX 20 mail.friend.bogus.

1D IN HINFO "i486" "Linux 1.2"

1D IN TXT "DEK"

ftp 1D IN A 192.168.196.5

1D IN MX 10 mail

1D IN MX 20 mail.friend.bogus.

1D IN HINFO "P6" "Linux 1.3.59"
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ns 1D IN A 192.168.196.2

1D IN MX 10 mail

1D IN MX 20 mail.friend.bogus.

1D IN HINFO "Pentium" "Linux 1.2"

� 1D IN SOA ns hostmaster (

199802151 ; nro. serial

8H ; atualizar

2H ; tentativas

1W ; expiração

1D ) ; mínimo

Paree ótimo. Como se pode ver paree muito om o arquivo de zona. Vamos

veri�ar o que ele diz para www:

> set q=any

> www.linux.bogus.

Server: loalhost

Address: 127.0.0.1

www.linux.bogus anonial name = ns.linux.bogus

linux.bogus nameserver = ns.linux.bogus

linux.bogus nameserver = ns.friend.bogus

ns.linux.bogus internet address = 192.168.196.2

Em outras palavras, o nome real de www.linux.bogus é ns.linux.bogus, e ele

fornee algumas informações adiionais que ele possua sobre ns, o su�iente para

um programa onetar-se a ele.

Agora estamos no meio do aminho.

C.4.3 A zona reversa

Agora os programas podem onverter os nomes em linux.bogus para endereços om

os quais eles podem se onetar. Porém é pedido também uma zona reversa, que

torne o DNS apaz de onverter um endereço em um nome. Este nome é usado por

muitos servidores de espéies diferentes (FTP, IRC, WWW e outros) para deidir

se eles querem onversar om a máquina loal ou não, e em aso positivo, também

qual a prioridade que deve ser dada a esta máquina. Para o aesso ompleto a

todos os serviços da Internet, uma zona reversa é neessária.

Deve-se oloar o seguinte em named.onf:
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zone "196.168.192.in-addr.arpa" {

notify no;

type master;

file "pz/192.168.196";

};

Estes parâmetros são exatamente iguais para 0.0.127.in-addr.arpa e os onteú-

dos são semelhantes:

� IN SOA ns.linux.bogus. hostmaster.linux.bogus. (

199802151 ; Nro.Serial, data + nro. série

8H ; Atualizar

2H ; Tentativas

1W ; Expiração

1D) ; TTL mínimo

NS ns.linux.bogus.

1 PTR gw.linux.bogus.

2 PTR ns.linux.bogus.

3 PTR donald.linux.bogus.

4 PTR mail.linux.bogus.

5 PTR ftp.linux.bogus.

Agora ao reiniializar o servidor de nomes (nd restart) e examinar o trabalho

realizado, utilizando-se o nslookup, teremos:

> 192.168.196.4

Server: loalhost

Address: 127.0.0.1

Name: mail.linux.bogus

Address: 192.168.196.4

então aso tudo pareça orreto, vamos examinar todas as demais informações:

> ls -d 196.168.192.in-addr.arpa

[loalhost℄
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$ORIGIN 196.168.192.in-addr.arpa.

� 1D IN SOA ns.linux.bogus. hostmaster.linux.bogus. (

199802151 ; nro. serial

8H ; atualizar

2H ; tentativas

1W ; expiração

1D ) ; ttl mínimo

1D IN NS ns.linux.bogus.

1 1D IN PTR gw.linux.bogus.

2 1D IN PTR ns.linux.bogus.

3 1D IN PTR donald.linux.bogus.

4 1D IN PTR mail.linux.bogus.

5 1D IN PTR ftp.linux.bogus.

� 1D IN SOA ns.linux.bogus. hostmaster.linux.bogus. (

199802151 ; nro. serial

8H ; atualizar

2H ; tentativas

1W ; expiração

1D ) ; ttl mínimo

Paree bom!

Há algumas oisas que devemos aresentar. Os números IP usados nos exemplos

aima foram tirados dos bloos de 'redes privadas', ou seja, eles não podem ser

usados publiamente na Internet. Por isso eles são seguros para serem usados em

um exemplo de um COMO FAZER. A segunda oisa é a linha notify no;, a

qual india que o servidor de nomes não noti�ará o servidor seundário (esravo),

quando houver uma atualização para um dos arquivos de zona. No bind-8 o

servidor de nomes pode noti�ar os outros servidores relaionados nos registros

NS no arquivo de zona, toda vez que ela for atualizada. Isto é onveniente para

o uso diário e usual, mas em nossas experiênias partiulares om zonas, esta

araterístia deve ser desativada, a�nal não queremos que a experiênia polua

toda a Internet, queremos?

E laro, este domínio é totalmente inventado, assim omo todos os endereços que

estão nele. Para um exemplo real de um domínio real, veja a próxima seção.

C.5 Um Exemplo de Domínio Real

Onde listamos alguns arquivos de zona reais

Os usuários têm sugerido que seja inluído um exemplo real de um domínio em

operação, bem omo um exemplo detalhado.

Usaremos este exemplo om a permissão de David Bullok da LAND-5. Estes
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arquivos eram atuais em 24 de setembro de 1996 e foram então editados para

orresponder às restrições da bind-8 e às extensões usadas pelo autor. Assim, o

que se vê aqui, difere um pouo do que se pode enontrar ao se perguntar aos

servidores de nomes do LAND-5.

C.5.1 /et/named.onf (ou /var/named/named.onf)

Aqui enontramos as seções mestre de zona para as duas zonas reversas nees-

sárias: a rede 127.0.0 , bem omo a rede LAND-5 206.6.177, além de uma linha

primária para o land-5.om. Note ainda que ao invés de oloar os arquivos em

um diretório hamado pz, omo foi feito anteriormente, eles foram oloados no

diretório hamado zone.

// Arquivo de iniialização do servidor de nomes de LAND-5

options {

diretory "/var/named";

};

zone "." {

type hint;

file "root.hints";

};

zone "0.0.127.in-addr.arpa" {

type master;

file "zone/127.0.0";

};

zone "land-5.om" {

type master;

file "zone/land-5.om";

};

zone "177.6.206.in-addr.arpa" {

type master;

file "zone/206.6.177";

};
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Caso este arquivo seja de�nido omo o arquivo named.onf de uma máquina loal,

POR FAVOR use o parâmetro notify no; nas seções de zona para as duas zonas

land-5, a �m de evitar aidentes.

C.5.2 /var/named/root.hints

Deve-se ter em mente que este é um arquivo dinâmio e o aqui desrito pode não

signi�ar a realidade atual. É sugerido utilizar um modelo atualizado, produzido

pelo utilitário dig, onforme expliado anteriormente.

; <<>> DiG 8.1 <<>> �A.ROOT-SERVERS.NET.

; (1 server found)

;; res options: init reurs defnam dnsrh

;; got answer:

;; ->>HEADER<<- opode: QUERY, status: NOERROR, id: 10

;; flags: qr aa rd; QUERY: 1, ANSWER: 13, AUTHORITY: 0, ADDITIONAL: 13

;; QUERY SECTION:

;; ., type = NS, lass = IN

;; ANSWER SECTION:

. 6D IN NS G.ROOT-SERVERS.NET.

. 6D IN NS J.ROOT-SERVERS.NET.

. 6D IN NS K.ROOT-SERVERS.NET.

. 6D IN NS L.ROOT-SERVERS.NET.

. 6D IN NS M.ROOT-SERVERS.NET.

. 6D IN NS A.ROOT-SERVERS.NET.

. 6D IN NS H.ROOT-SERVERS.NET.

. 6D IN NS B.ROOT-SERVERS.NET.

. 6D IN NS C.ROOT-SERVERS.NET.

. 6D IN NS D.ROOT-SERVERS.NET.

. 6D IN NS E.ROOT-SERVERS.NET.

. 6D IN NS I.ROOT-SERVERS.NET.

. 6D IN NS F.ROOT-SERVERS.NET.

;; ADDITIONAL SECTION:

G.ROOT-SERVERS.NET. 5w6d16h IN A 192.112.36.4

J.ROOT-SERVERS.NET. 5w6d16h IN A 198.41.0.10

K.ROOT-SERVERS.NET. 5w6d16h IN A 193.0.14.129

L.ROOT-SERVERS.NET. 5w6d16h IN A 198.32.64.12

M.ROOT-SERVERS.NET. 5w6d16h IN A 202.12.27.33

A.ROOT-SERVERS.NET. 5w6d16h IN A 198.41.0.4

H.ROOT-SERVERS.NET. 5w6d16h IN A 128.63.2.53

B.ROOT-SERVERS.NET. 5w6d16h IN A 128.9.0.107
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C.ROOT-SERVERS.NET. 5w6d16h IN A 192.33.4.12

D.ROOT-SERVERS.NET. 5w6d16h IN A 128.8.10.90

E.ROOT-SERVERS.NET. 5w6d16h IN A 192.203.230.10

I.ROOT-SERVERS.NET. 5w6d16h IN A 192.36.148.17

F.ROOT-SERVERS.NET. 5w6d16h IN A 192.5.5.241

;; Total query time: 215 mse

;; FROM: roke.uio.no to SERVER: A.ROOT-SERVERS.NET. 198.41.0.4

;; WHEN: Sun Feb 15 01:22:51 1998

;; MSG SIZE sent: 17 rvd: 436

C.5.3 /var/named/zone/127.0.0

Somente as informações básias são obrigatórias, omo o registro SOA e um regis-

tro que mapeie 127.0.0.1 para loalhost. Nenhuma outra informação deve estar

ontida neste arquivo. Provavelmente ele nuna preisará ser atualizado, a menos

que o endereço do servidor de nomes ou da máquina mestra seja alterado.

� IN SOA land-5.om. root.land-5.om. (

199909203 ; Nro. Serial

28800 ; Atualizar

7200 ; Tentativas

604800 ; Expiração

86400) ; TTL Mínimo

NS land-5.om.

1 PTR loalhost.

C.5.4 /var/named/zone/land-5.om

Aqui teremos um registro SOA obrigatório om os registros NS neessários. Po-

demos ver que há um servidor seundário em ns2.psi.net. Este é o proedimento

orreto, sempre ter um site omo servidor seundário que esteja fora da rede lo-

al. Podemos veri�ar que ele tem uma máquina mestra hamada land-5, o qual

uida de muitos serviços diferentes da Internet, e que ele foi de�nido om diversos

registros CNAME (uma alternativa seria usar os registros de reursos do tipo A).

Como se pode veri�ar no registro SOA, o arquivo de zona tem origem em land-

5.om e a pessoa de ontato é root�land-5.om. O hostmaster é outro endereço

usado om freqüênia na de�nição de pessoa de ontato. O número serial está

no formato habitual ano-mês-dia om o números seriais aresentados, sendo esta
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provavelmente a sexta versão do arquivo de zona datada de 20 de setembro de

1996. Lembre-se que o número serial deve aumentar ordenadamente, onde hoje

temos apenas um dígito para serial#; assim depois da nona alteração no dia de

hoje ele terá que esperar até amanhã antes de poder editar o arquivo novamente.

É aonselhável o de dois dígitos para evitar este tipo de problema.

� IN SOA land-5.om. root.land-5.om. (

199609206 ; nro. serial, data de hoje + serial

8H ; atualizar em segundos

2H ; tentativas em segundos

1W ; expiração em segundos

1D ) ; mínimo em segundos

NS land-5.om.

NS ns2.psi.net.

MX 10 land-5.om. ; Servidor primário de orreio

Loalhost A 127.0.0.1

Router A 206.6.177.1

land-5.om. A 206.6.177.2

ns A 206.6.177.3

www A 207.159.141.192

ftp CNAME land-5.om.

mail CNAME land-5.om.

news CNAME land-5.om.

funn A 206.6.177.2

� TXT "Corporação LAND-5"

;

; Estações de Trabalho

;

ws-177200 A 206.6.177.200

MX 10 land-5.om.

ws-177201 A 206.6.177.201

MX 10 land-5.om. ; Servidor primário de orreio

ws-177202 A 206.6.177.202

MX 10 land-5.om. ; Servidor primário de orreio

ws-177203 A 206.6.177.203

MX 10 land-5.om. ; Servidor primário de orreio

ws-177204 A 206.6.177.204

MX 10 land-5.om. ; Servidor primário de orreio

ws-177205 A 206.6.177.205

MX 10 land-5.om. ; Servidor primário de orreio

; {Definições repetitivas retiradas - SNIP}

ws-177250 A 206.6.177.250

MX 10 land-5.om. ; Servidor primário de orreio

ws-177251 A 206.6.177.251

MX 10 land-5.om. ; Servidor primário de orreio

ws-177252 A 206.6.177.252

MX 10 land-5.om. ; Servidor primário de orreio
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ws-177253 A 206.6.177.253

MX 10 land-5.om. ; Servidor primário de orreio

ws-177254 A 206.6.177.254

MX 10 land-5.om. ; Servidor primário de orreio

Ao examinarmos o servidor de nomes land-5, desobriremos que os nomes das

máquinas estão no formato ws_número. Como nas versões reentes do bind 4, o

named omeça a impor restrições nos arateres que podem ser usados omo nomes

das máquinas. Por isso, o original não funionava om bind-8 e foram substituídos

então os '-'(travessões) por '_'(sublinhados).

Uma outra oisa a ser notada é que as estações operaionais não possuem no-

mes individuais, mas um pre�xo seguido pelas duas últimas partes dos números

IP. Usando-se tal onvenção, pode-se simpli�ar signi�ativamente a manutenção,

mas pode ser um pouo impessoal, e na verdade, se tornar uma fonte de deson-

tentamento entre os usuários.

Vemos também que funn.land-5.om é um nome alternativo para land-5.om,

mas usando um registro A e não um registro CNAME.

C.5.5 /var/named/zone/206.6.177

Comentaremos este arquivo em seguida.

� IN SOA land-5.om. root.land-5.om. (

199609206 ; Nro. Serial

28800 ; Atualizar

7200 ; Tentativa

604800 ; Expiração

86400) ; TTL Mínimo

NS land-5.om.

NS ns2.psi.net.

;

; Servidores

;

1 PTR router.land-5.om.

2 PTR land-5.om.

2 PTR funn.land-5.om.

;

; Estações de trabalho
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;

200 PTR ws-177200.land-5.om.

201 PTR ws-177201.land-5.om.

202 PTR ws-177202.land-5.om.

203 PTR ws-177203.land-5.om.

204 PTR ws-177204.land-5.om.

205 PTR ws-177205.land-5.om.

; {Muitas definições repetidas foram suprimidas - SNIP}

250 PTR ws-177250.land-5.om.

251 PTR ws-177251.land-5.om.

252 PTR ws-177252.land-5.om.

253 PTR ws-177253.land-5.om.

254 PTR ws-177254.land-5.om.

A zona reversa é o aspeto da on�guração que paree ausar a maior di�uldade.

É usada para se enontrar o nome da máquina, aso se tenha o seu endereço IP.

Por exemplo: aso a máquina seja um servidor IRC que aeita onexões de lientes

IRC. No entanto este é um servidor Norueguês e por isso, somente serão aeitas

onexões de lientes na Noruega e outros países esandinavos. Quando se obtém

uma onexão de um liente, a bibliotea C é apaz de indiar o número IP da má-

quina remota, porque o número IP do liente está ontido em todos os paotes que

são enviados para a rede. Pode-se então usar uma função hamada gethostbyad-

dr, a qual pesquisa o nome de uma máquina dado o número IP. Gethostbyaddr

perguntará a um servidor DNS, o qual prourará pela máquina. Supondo-se que

a onexão liente foi originada por ws-177200.land-5.om. O número IP que a bi-

bliotea C fornee para o servidor IRC é 206.6.177.200. Para desobrir o nome da-

quela máquina, preisamos enontrar 200.177.6.206.in-addr.arpa. O servidor DNS

primeiramente enontrará os servidores arpa., então os servidores in-addr.arpa.

seguidos pelos servidores reversos de 206, então 6 e �nalmente é enontrando o

servidor para a zona 177.6.206.in-addr.arpa em land-5. A partir deste se obterá a

resposta, ou seja o registro 'PTR ws-177200.land-5.om', que india que o nome

de 206.6.177.200 é igual a ws-177200.land-5.om. Assim omo om as expliações

sobre a forma de pesquisa de prep.ai.mit.edu, esta desrição também é um pouo

simpli�ada em relação ao que efetivamente oorre.

Voltando ao exemplo do servidor IRC. O servidor IRC só aeita onexões de paí-

ses esandinavos, ou seja, *.no, *.se ou*.dk e o nome ws-177200.land-5.om la-

ramente não ombina om qualquer uma delas, sendo então negada a onexão.

Caso não houvesse o mapeamento reverso de 206.2.177.200 através da zona in-



C.6. Manutenção 411

addr.arpa, o servidor estaria inapaitado de enontrar o nome e teria que ompa-

rar 206.2.177.200 om *.no, *.se e *.dk, onde evidentemente nenhuma das opções

oinidiria.

Algumas pessoas a�rmam que a pesquisa de mapeamentos reversos são importan-

tes apenas para os servidores, ou ainda que não são importantes de forma alguma.

A verdade nos paree bem diferente: muitos servidores ftp, notíias, IRC e até

mesmo alguns http (WWW) não aeitarão onexões de máquinas das quais não

seja possível enontrar o nome. Por isso os mapeamentos reversos são na verdade

obrigatórios .

C.6 Manutenção

Mantendo o sistema funionando.

Há uma tarefa de manutenção que se deve exeutar no named, além de mantê-

los funionando, que é manter o arquivo root.hints atualizado. A maneira mais

fáil é usar o utilitário dig, o qual deve ser exeutado iniialmente sem argumentos,

gerando um root.hints adequado ao servidor. A seguir deve ser perguntado a

um dos servidores relaionados o seguinte: dig�rootserver. Pode-se notar que

a saída se pareerá muitíssimo omo um arquivo root.hints. Ela deve ser salva

em um arquivo (dig�e.root-servers.net.ns$>$root.hints.new) que servirá

de substituto ao root.hints anterior.

O servidor de nomes deverá ser então reiniiado para substituir o ahe antigo.

Al Longyear enviou este programa, o qual pode ser exeutado automatiamente

para atualizar root.hints; basta on�gurar uma entrada no rontab para exeutá-

lo por exemplo uma vez ao mês. O programa assume que se tenha um servidor

de orreio funionando e que o nome alternativo de endereço de orreio eletr�nio

'hostmaster' está de�nido.

#!/bin/sh

#

# Atualiza as informações do ahe do servidor de nomes uma vez ao mês

# É exeutado automatiamente uma vez ao mês através de uma entrada no ron

#

(

eho "To: hostmaster <hostmaster>"

eho "From: system <root>"

eho "Subjet: Atualização automátia do arquivo named.onf "

eho
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export PATH=/sbin:/usr/sbin:/bin:/usr/bin:

d /var/named

dig �rs.interni.net . ns >root.hints.new

eho "O arquivo named.onf foi atualizado, passando a onter as seguintes informações:"

eho

at root.hints.new

hown root.root root.hints.new

hmod 444 root.hints.new

rm -f root.hints.old

mv root.hints root.hints.old

mv root.hints.new root.hints

nd restart

eho

eho "O servidor de nomes foi reiniializado para garantir que a atualização foi ompletada".

eho "O arquivo root.hints anterior foi renomeado para /var/named/root.hints.old."

) 2>&1 | /usr/lib/sendmail -t

exit 0

Alguns dos leitores mais avançados podem saber que o arquivo root.hints está tam-

bém disponível via ftp na Internet. Por favor não use ftp para atualizar root.hints,

o método aima é muito mais amigável para a rede.

C.7 Converter da versão 4 para versão 8

Esta foi originalmente uma seção sobre o uso da bind 8 esrita por David E. Smith

(dave�bureau42.ml.org). Ela foi editada para onter o novo nome da seção.

Não há muito a aresentar. Exeto pelo uso do servidor named.onf ao invés de

servidor named.boot, tudo mais é idêntio; bind8 vem om um programa perl que

onverte arquivos de estilo velho para o novo formato. Exemplo de um named.boot

(velho estilo) para um servidor de nomes somente para ahe:

diretory /var/named

ahe . root.hints

primary 0.0.127.IN-ADDR.ARPA 127.0.0.zone

primary loalhost loalhost.zone

Na linha de omando, no diretório bind8/sr/bin/named (presume-se aqui que se

tenham os fontes da distribuição. Caso se loalize somente o paote binário, o

programa estará por perto), digite:



C.7. Converter da versão 4 para versão 8 413

./named-bootonf.pl < named.boot > named.onf

o qual riará o seguinte named.onf:

options f diretory "/var/named"; g;

zone "."f type hint; �le "root.hints"; g;

zone "0.0.127.IN-ADDR.ARPA"f type master; �le "127.0.0.zone"; g;

zone "loalhost"f type master; �le "loalhost.zone"; g;

Funiona para tudo o que puder estar presente em um arquivo named.boot, embora

ele não aresente todas as novas funionalidades e opções de on�guração que o

bind8 permite. Aqui está um named.onf mais ompleto, o qual faz as mesmas

oisas, mas de uma forma um pouo mais e�az.

// Este é um arquivo de onfiguração para o named (BIND 8.1 ou mais reente).

// Deve ser instalado em /et/named.onf.

// A únia mudança feita no named.onf (à parte deste omentário:) é que a

// linha de diretório foi desomentada, uma vez que já se tinha os arquivos

// de zona em /var/named.

options {

diretory "/var/named";

hek-names master warn; /* padrão. */

datasize 20M;

};

zone "loalhost" IN {

type master;

file "loalhost.zone";

hek-names fail;

allow-update { none; };

allow-transfer { any; };

};

zone "0.0.127.in-addr.arpa" IN {

type master;

file "127.0.0.zone";



414 Apêndie C. COMO FAZER - DNS

hek-names fail;

allow-update { none; };

allow-transfer { any; };

};

zone "." IN {

type hint;

file "root.hints";

};

bind8/sr/bin/named/test tem este onteúdo e ópias dos arquivos de zonas,

que muitos podem simplesmente omeçar a usar.

Os formatos por arquivos de zona e dos arquivos root.hints são idêntios, assim

omo são os omandos para atualizá-los.

C.8 Perguntas e Respostas

Por favor leia esta seção om atenção antes de enviar mensagens ao autor.

1. Meu named neessita de um arquivo named.boot.

Voê está lendo o COMO FAZER errado. Por favor veja a versão antiga

deste COMO FAZER que onverte bind 4 em http://www.math.uio.no/

~janl/DNS/.

2. Como usar o DNS de dentro de um �rewall? Algumas dias: `retransmisso-

res', `esravo' e dê uma olhada na lista de literatura no �nal deste COMO

FAZER.

3. Como fazer para o DNS alternar através de diversos endereços disponíveis

para um serviço, digamos, www.busy.site para obter um efeito de arga ba-

laneada ou similar?

Faça vários registros A para www.busy.site e use a bind 4.9.3 ou posterior.

Então bind irá forneer as respostas, porém não funionará om versões mais

antigas do bind.

4. Gostaria de on�gurar o DNS em uma intranet (fehada). O que eu faço?
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Pode-se omitir o arquivo root.hints e onstruir somente os arquivos de zona.

Isto signi�a ainda que voê não tem que onseguir um novo arquivo hint o

tempo todo.

5. Como on�gurar um servidor de nomes seundário (esravo)?

Caso o servidor primário/mestre tiver, por exemplo, o endereço 127.0.0.1,

basta oloar uma linha no arquivo named.onf do seundário:

zone "linux.bogus" {

type slave;

file "sz/linux.bogus";

masters { 127.0.0.1; };

};

Pode-se relaionar vários servidores mestres alternativos. O arquivo de zona

pode ser opiado de dentro de uma lista de mestres, separada por �;� (ponto

e vírgula).

6. Eu quero exeutar o bind quando estiver desonetado da rede.

Há aspetos relaionados om isto:

� Eu reebi esta mensagem de Ian Clark <i�deakin.edu.au> onde ele

explia a sua maneira de fazer isto:

Eu exeuto named na minha máquina �Masquerading�, tendo dois arqui-

vos root.hints, um hamado root.hints.realque ontém os nomes dos

servidores de nomes raiz reais e o outro hamado root.hints.falso

que ontém...

----

; root.hints.falso

; este arquivo não ontém informações

----

Ao desonetar-se da rede, eu opio o arquivo root.hints.falso para

root.hints e reiniio o named. Ao onetar-se novamente à rede, o

root.hints.real é opiado para root.hints e o named é reiniiado.

Isto é feito pelos programas ip-down & ip-up respetivamente.

A primeira vez que uma pergunta pesquisa é feita om a rede deso-

netada, o servidor de nomes não tem meios de obter o seu endereço e

apresenta a seguinte mensagem:
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28 de jan. 20:10:11 servidor de nomes hazhem [10147℄:

Nenhum servidor de nomes raiz foi loalizado para a lasse IN...

om a qual eu posso viver.

Certamente paree funionar para mim. É possível utilizar o servidor

de nomes para máquinas loais, enquanto estiver desonetado da rede,

sem o tempo de espera neessário para nomes de domínios externos

e enquanto as pesquisas na rede por outros domínios "funionam"a

ontento.

� Reebi de Karl-Max Wanger informações sobre omo bind interage om

o NFS e o portmapper numa máquina fora da rede:

Eu exeuto meu próprio named em todas as máquinas que oasional-

mente estejam onetadas a Internet via modem. O servidor de nomes

atua somente omo um ahe, ele não tem de autoridade e pergunta

tudo aos servidores de nomes indiados no arquivo root.ahe. Como

de ostume no Slakware, ele é iniiado antes em nfsd e mountd.

Com uma de minhas máquinas (um Libretto 30) eu tive o problema de

algumas vezes poder montá-lo a partir de outro sistema onetado à

rede loal, mas na maior parte do tempo isso não ser possível. Obtive

o mesmo resultado usando, PLIP, um artão Ethernet PCMCIA ou PP

sobre uma interfae serial.

Depois de algum tempo de tentativas e experiênias, desobri que apa-

rentemente o named �ava onfuso om o proesso de registro do nfsd e

mountd junto ao portmapper, após a sua iniialização (estes servidores

sempre foram iniializados da forma usual). Iniializando o named após

nfsd e mountd eliminou este problema ompletamente.

Como não existem desvantagens em tal seqüênia modi�ada de ini-

ialização aonselho a todos que a utilizem para prevenir poteniais

problemas.

7. Onde o nome do servidor somente de ahe guarda seu ahe? Há alguma

maneira de ontrolar o tamanho do ahe?

O ahe é mantido integralmente em memória, ele não é gravado em diso

em nenhum momento. Toda vez que se �naliza o named, o ahe é perdido.

O ahe não é ontrolável de nenhuma maneira. O named administra-o de

aordo om algumas regras simples e é isso. Não se pode ontrolar o ahe

ou o tamanho do ahe. Caso se deseje pode se alterar o programa named,

porém isto não é reomendado.
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8. O named salva o ahe? Posso fazer om ele o salve?

Não, o servidor de nomes não salva o ahe quando ele é �nalizado. Isto

signi�a que o ahe tem que ser onstruído de novo ada vez que se reiniia

o servidor de nomes. Não há nenhuma maneira de fazer om que o servidor

de nomes salve o ahe em um arquivo. Caso se deseje pode se alterar o

programa named, porém isto não é reomendado.

C.9 Como tornar-se um administrador DNS.

Doumentação e Ferramentas.

A doumentação real existe, on-line e impressa. A leitura de várias destas é nees-

sária para tornar-se um administrador DNS. Em formato impresso, o livro padrão

é DNS e BIND por C. Liu e P. Albitz de O'Reilly & Assoiates, Sebastopol, CA,

ISBN 0-937175-82-X. Eu o li e digo-lhes que é exelente. Há também uma seção

sobre DNS em TCP/IP Administração de Rede, por Craig Huny da O'Reilly...,

ISBN 0-937175-82-X. Uma outra sugestão para uma boa administração DNS (ou

bom para qualquer oisa) é Zen e a Arte da Manutenção da Motoileta de Robert

M. Prisig :-) Disponível em ISBN 0688052304 e outros.

On-line pode-se enontrar material em http://www.dns.net/dnsrd/, http://

www.is.org/bind.html; um FAQ, uma referênia manual (BOG; Guia de Ope-

rações de Bind) bem omo doumentos e de�nições de protoolos e programas

DNS (estes, e a maioria, se não todos, dos rfs menionados abaixo, estão também

ontidos na distribuição de bind). Eu não li a maioria destes, mas eu também não

sou um grande administrador DNS. Arnt Gulbrandsen, por outro lado, leu o BOG

e �ou entusiasmado om ele :-). O grupo de notíias também trata sobre DNS.

Além disso há um número de RFCs sobre DNS, sendo estes provavelmente os mais

importantes:

RFC 2052

A. Gulbrandsen, P. Vixie, Um DNS RR para a espei�ação da loalização

dos serviços(DNS SRV), Outubro de 1996

RFC 1918

Y. Rekhter, R. Moskowitz, D. Karrenberg, G. de Groot, E. Lear, Aloação

de Endereços para Internets Partiulares , 29/02/1996.
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RFC 1912

D. Barr, Erros Comuns na Operação e Con�guração DNS , 28/02/1996.

RFC 1912 Erros

B. Barr Erros na RFC 1912 , está disponível em:

http://www.is.ohio-state.edu/~barr/rf1912-errors.html.

RFC 1713

A. Romao, Ferramentas para depuração do DNS , 03/11/1994.

RFC 1712

C. Farrell, M. Shulze, S. Pleitner, D. Baldoni, Codi�ação DNS para Loa-

lização Geográ�a, 01/11/1994.

RFC 1183

R. Ullmann, P. Mokapetris, L. Mamakos, C. Everhart, Novas De�nições de

RR DNS , 08/10/1990.

RFC 1035

P. Mokapetris, Domínios - implementação e espei�ação, 01/11/1987.

RFC 1034

P. Mokapetris, Domínios - oneitos e instalações , 01/11/1987.

RFC 1033

M. Lottor, Guia de operações de administradores de domínios , 01/11/1987.

RFC 1032

M. Stahl, Guia de administradores de domínios , 01/11/1987.

RFC 974

C. Partridge, Roteamento de orreio e domínios , 01/01/1986.



Apêndie D

Como Fazer - NFS

D.1 Preâmbulo

D.1.1 Nota Legal

(C)opyright 1997 Niolai Langfeldt. Não é permitida a alteração deste doumento

sem a publiação dos direitos autorais. Pode ser livremente distribuído desde que

ontenha este parágrafo. A seção de Perguntas e Respostas é baseada no FAQ

NFS de Alan Cox. A seção da lista de veri�ações é baseada na lista de problemas

de montagem ompilada pela IBM Corporation.

D.1.2 Outros Assuntos

Este nuna será um doumento �nalizado, devido à dinâmia do tema. Por favor

envie-nos informações sobre problemas e suessos, que possam melhorar este Co-

mo Fazer. Por favor ontribuições �naneiras, omentários e questões podem ser

enviadas para janl�math.uio.no. Caso uma mensagem seja enviada, por favor

esteja seguro de que o endereço para resposta está orreto e funionando, pois eu

reebo muitos emails e tentar desobrir endereços pode ser uma tarefa ansativa.

Obrigado.

Agradeimentos a Olaf Kirh que me onveneu a esrever este doumento e

forneeu-me grandes sugestões. :-)
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Este Como Fazer obre o NFS nas versões 2.0 do kernel. Há melhorias signi�ativas

e mudanças do NFS nas versões subseqüentes do kernel.

Caso se deseje traduzir este Como Fazer por favor, avise-me para que eu possa

estar iente sobre a quantidade de idiomas em que eu já fui publiado :-).

D.1.3 Dediatória

Este Como Fazer é dediado a Anne Line Norheim Langfeldt, que provavelmente

nuna o lerá, já que ela não é deste tipo de garota.

D.2 LEIAME Antes!

NFS, o Sistema de Arquivos em Rede tem três importantes araterístias:

� Possibilita o ompartilhamento de arquivos sobre uma rede loal.

� Funiona bastante bem.

� Impede diversos problemas de segurança que são bem onheidos por in-

vasores e podem ser explorados na obtenção de aesso (leitura, gravação e

remoção) de todos os arquivos de um sistema.

Abordaremos todos estes assuntos neste doumento. Por favor, não deixe de ler os

itens sobre segurança neste doumento, o que tornará a rede menos vulnerável a

risos tolos de segurança. As passagens sobre segurança serão bastante ténias e

exigirão onheimento sobre redes IP e sobre os termos usados. Caso não se reo-

nheça algum dos termos aqui usados, veri�que o Como Fazer - Redes ou obtenha

um livro sobre administração de redes TCP/IP. Esta é uma boa idéia de qualquer

forma, aso se esteja administrando máquinas Unix/Linux. Um livro muito bom

é TCP/IP Network Administration de Craig Hunt, publiado pela O'Reilly & As-

soiates, In. E após toda esta leitura, ertamente voê será mais valorizado no

merado de trabalho, e isso não se pode perder ;-)

Há duas seções de ajuda om problemas no NFS, hamadas Lista de Veri�ação e

FAQs . Por favor, leia om atenção, aso algo não funione da maneira esperada.
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D.3 Con�gurando um Servidor NFS

D.3.1 Pré-Requisitos

Antes de ontinuar a leitura deste Como Fazer, será neessário poder exeutar-se

o programa telnet de e para as máquinas que serão usadas omo servidor e liente.

Caso isso não esteja funionando, pedimos que seja heada a rede e sugerimos a

leitura do Como Fazer Net-2 para on�gurar a rede adequadamente.

D.3.2 Primeiros Passos

Antes que se possa fazer qualquer oisa será neessário ter um servidor NFS on�-

gurado. Caso se faça parte de alguma rede de um departamento ou rede universi-

tária provavelmente já existirão diversos servidores NFS sendo exeutados. Casos

eles permitam o aesso, ou ao invés disso se esteja lendo este Como Fazer para se

obter aesso a um servidor NFS, não é neessário ler esta seção, podendo passar-se

diretamente à seção D.4 (Con�gurando um liente NFS).

Caso se neessite on�gurar um sistema diferente do Linux para atuar omo servi-

dor, será neessário ler o manual do sistema para desobrir omo habilitar o NFS e

a exportação de sistemas de arquivos. Há uma seção neste doumento expliando

omo fazer isto em muitos sistemas diferentes. Após se veri�ar isso tudo pode-se

ontinuar na leitura desta seção.

Aqueles que ontinuaram a sua leitura estão avisados: vamos ter que on�gurar

uma série de programas.

D.3.3 O Portmapper

O portmapper no Linux é hamado também de portmap ou rp.portmap. A

página de manual on-line diz que se trata de �mapeador de portas DARPA para

números de programas RPC�. Este é o primeiro problema de segurança om o qual

nos deparamos neste Como Fazer. A desrição de omo evitar estes problemas pode

ser enontrada na Seção D.6 (Seção de segurança), a qual eu repito, deve ser lida!

Iniializando o portmapper! Ele é hamado de portmap ou rp.portmap e deve

estar loalizado no diretório /usr/sbin (em algumas máquinas ele é hamado de

rpbind). Pode-se iniializá-lo manualmente por hora, mas ele deverá ser iniializa-
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do toda vez que o sistema operaional for ativado, sendo então neessário editar os

programas r. Este programas são expliados mais detalhadamente na página de

manual do proesso init e usualmente estão loalizados nos diretórios /et/r.d,

/et/init.d ou /et/r.d/init.d. Caso haja um programa hamado inet ou

algo similar, este provavelmente será aquele que deve ser editado. Porém, omo

fazê-lo está além do esopo deste doumento. Deve-se iniiar o programa portmap

e veri�ar se ele está ativo através do omando ps aux. Enontrou-o? Ótimo.

D.3.4 Mountd e nfsd

Os próximos programas que neessitam ser exeutados são hamados mountd e

nfsd . Porém, antes, é neessário editar outro arquivo. Desta vez o /et/exports.

Digamos que se deseje que o sistema de arquivos /mn/parolin/loal, o qual está

loalizado na máquina parolin, seja disponibilizado para a máquina hamada

batel. Deve-se então utilizar a seguinte on�guração no arquivo /et/exports

em parolin:

/mn/parolin/loal batel(rw)

As linhas aima forneem a batel aesso de leitura e gravação (rw) para /mn/

parolin/loal. Ao invés de rw poderíamos informar ro, o qual fornee aesso

somente para leitura e é o padrão quando este parâmetro não é informado. Há

diversas opções que podem ser utilizadas e que serão disutidas juntamente om

aspetos de segurança mais adiante. Elas estão desritas nas páginas de manual

on-line do omando exports, a qual deve ser lida ao menos uma vez na vida.

Há ainda formas otimizadas de se inluir diversas máquinas no arquivo exports.

Pode-se por exemplo, usar grupos de rede aso se esteja utilizando NIS (ou NYS)

(NIS foi onheido omo YP) e espei�ar sempre um domínio om arateres

de generalização, ou sub-redes IP omo máquinas que têm permissão para montar

algo. Porém é neessário onsiderar que poderá ser possível obter aesso ao servidor

de forma não autorizada aso se utilize autorizações tão genérias.

Nota: o arquivo exports não tem a mesma sintaxe que em outros �Uni-

es�. Há uma seção espeí�a neste Como fazer sobre arquivos exports em outros

sistemas.

Agora que on�guramos o mountd (ou talvez ele seja hamado rp.mountd) e o

nfsd (o qual pode ser hamado rp.nfsd), ambos irão ler o arquivo exports.
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Caso se edite o /et/exports deve-se estar seguro de que os programas nfsd e

mountd �quem ientes destas alterações. A forma tradiional é através da exeu-

ção do omando exportfs. Muitas distribuições Linux não possuem o programa

exportfs. Caso este seja o seu aso, pode-se instalar o seguinte programa na má-

quina loal:

#!/bin/sh

killall -HUP /usr/sbin/rp.mountd

killall -HUP /usr/sbin/rp.nfsd

eho re-exportando sistemas de arquivos

O programa aima deve ser salvo, por exemplo omo /usr/sbin/exportfs e deve

ser exeutado o omando hmod a+rx exportfs. Agora, toda vez que uma alte-

ração for efetuada, deve-se exeutar o omando exportfs a seguir, om privilégios

de superusuário.

Agora deve-se hear se mountd e nfsd estão sendo adequadamente exeutados.

Iniialmente deve-se exeutar o omando rpinfo -p. Ele deverá apresentar uma

saída similar a:

programa versão protoolo porta

100000 2 tp 111 portmapper

100000 2 udp 111 portmapper

100005 1 udp 745 mountd

100005 1 tp 747 mountd

100003 2 udp 2049 nfs

100003 2 tp 2049 nfs

Como se pode pereber, o portmapper anuniou os seus serviços, assim omo

mountd e nfsd.

Caso se obtenha uma mensagem similar a rpinfo: não foi possível ontatar

o portmapper: RPC: Erro no sistema remoto - Conexão reusada ou algo similar,

possivelmente o portmapper não esteja sendo exeutado. Caso se obtenha uma

mensagem similar a Nenhum programa remoto registrado então, ou o portmap-

per não deseja falar om a máquina loal ou existe algum erro. Pode-se �nalizar

nfsd, mountd e o portmapper e tentar reiniiá-los nesta ordem novamente.

Após veri�ar os serviços disponíveis segundo o portmapper, pode-se fazer uma

heagem através do omando ps. O portmapper ontinuará a reportar um serviço,
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mesmo após o programa responsável ter sido �nalizado om erro, por exemplo. En-

tão um omando ps poderá ser a maneira mais simples de desobrir que programas

estão efetivamente sendo exeutados.

Evidentemente, será neessário modi�ar os arquivos r do sistema para iniializar

o mountd e o nfsd, assim omo o portmapper, quando o sistema operaional for

arregado. É muito provável que estes programas já existam na máquina loal e

que se deva somente desomentar as seções adequadas ou ativá-los nos níveis de

exeução orretos.

Páginas de manual on-line que já devem ter sido visitadas até agora: portmap,

mountd, nfsd, e exports.

Bem, aso tudo tenha sido feito exatamente omo foi desrito aqui, já temos à

disposição todo o onjunto de ferramentas neessárias para iniiar um liente NFS.

D.4 Con�gurando um liente NFS

Iniialmente é neessário ter um kernel om o suporte a sistemas de arquivo NFS

ompilado ou omo um módulo. Isso deve ser on�gurado antes da ompilação do

kernel. Caso não se tenha feito isto, por favor veri�que o Como Fazer - Kernel para

instruções sobre omo proeder. Caso se esteja utilizando uma boa distribuição

(omo o Conetiva Linux) e nuna se tenha lidado om o kernel ou módulos, nfs

está magiamente à sua disposição.

Pode-se agora, na linha de omandos omo superusuário, informar o omando de

montagem apropriado e o sistema de arquivos estará disponível. Continuando

om nosso exemplo anterior, desejamos montar /mn/parolin/loal a partir de

parolin. Isso deve ser feito através do seguinte omando:

mount -o rsize=1024,wsize=1024 parolin:/mn/parolin/loal /mnt

(Retornaremos posteriormente às opções rsize e wsize). O sistema de arquivos

está agora disponível sob /mnt e pode-se aessá-lo através do omando d, as-

sim omo veri�ar o seu onteúdo através do omando ls e observar os arqui-

vos individualmente. Pode-se pereber que ele não é tão rápido quanto um sis-

tema loal, mas muito mais amigável que o uso do ftp. Se, ao invés de mon-

tar um sistema de arquivos, o omando mount apresente uma mensagem de er-

ro omo mount:parolin:/mn/parolin/loal falhou, razão forneida pelo
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servidor: Permissão negada , então o arquivo exports ontém algum erro.

Caso ele informe mount lntudp_reate: RPC: Programa não registrado is-

so signi�a que os programas nfsd ou mountd não estão sendo exeutados no

servidor.

Para desmontar o sistema de arquivos basta digitar:

umount /mnt

Para que um sistema de arquivos nfs seja montado na iniialização do sistema

operaional, deve-se editar o arquivo /et/fstab da forma usual. No aso de

nosso exemplo, deve-se adiionar a seguinte linha:

# dispositivo pto.montagem tipo_sist_arqs opções dump ordem verif.

...

parolin:/mn/parolin/loal /mnt nfs rsize=1024,wsize=1024 0 0

...

Bem, paree que isso é tudo. Quase. Continue a leitura por favor.

D.4.1 Opções de Montagem

Há algumas opções que devem ser onsideradas. Elas de�nem a forma omo o

liente NFS lida om uma queda do servidor ou da rede. Um dos aspetos mais

interessantes sobre NFS é que ele trata destas situações om elegânia, desde que

o liente esteja orretamente on�gurado. Há dois tipos distintos de parâmetros

de tratamento de falhas:

soft

O liente NFS reporta um erro ao proessar o aesso a um arquivo loalizado

em um sistema de arquivos montado via NFS. Alguns programas podem lidar

om isto om ompostura, outros não. Esta opção não é reomendada.

hard

O programa que aessa um arquivo em um sistema de arquivos montado

via NFS irá travar sempre que o servidor não responder. O proesso não

pode ser interrompido ou �nalizado a menos que se tenha espei�ado intr.

Quando o servidor NFS estiver novamente ativo, o programa irá ontinuar
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a partir do ponto de onde tenha parado. Isso é provavelmente o que se

deseja. Reomendamos o uso do parâmetro hard,intr em todos os sistemas

de arquivos montados via NFS.

A partir do exemplo anterior, esta seria a entrada no arquivo fstab:

# dispositivo pto.montagem tipo_sist_arqs opções dump ordem verif.

...

parolin:/mn/parolin/loal /mnt nfs rsize=1024,wsize=1024,hard,intr 0 0

...

D.4.2 Otimizando NFS

Normalmente, aso as opções rsize e wsize sejam espei�adas, o NFS irá ler e

gravar bloos de 4096 e 8172 bytes, respetivamente. Algumas ombinações de

kernel do Linux e plaas de rede não podem lidar om bloos grandes e não podem

ser otimizadas. Então vamos tentar desobrir omo enontrar os parâmetros rsize

e wsize que funionem da maneira mais otimizada possível. É possível testar a

veloidade das opções om um simples omando. Dado o omando mount onforme

desrito aima, logo temos aesso de gravação ao diso, podendo exeutar um teste

de performane de gravação seqüenial:

time dd if=/dev/zero of=/mnt/testfile bs=16k ount=4096

Este omando riará um arquivo de 64 Mb de bytes zerados (que deve ser grande o

su�iente para que o ahe não altere signi�ativamente a performane. Pode ser

usado um arquivo maior aso o sistema loal tenha muita memória). Isso pode ser

feito algumas vezes (5-10?), para que se possa ter uma média bem fundamentada.

Neste asos, o importante é medir o tempo de �relógio� e o tempo efetivamente

gasto na onexão. Após, pode-se testar a performane da leitura ao se ler o arquivo

de volta:

time dd if=/mnt/testfile of=/dev/null bs=16k

Isso pode ser feito algumas vezes. Após deve-se exeutar o omando mount e

umount novamente om tamanhos maiores em rsize e wsize. Eles devem ser prova-

velmente múltiplo de 1024 e não maiores que 16384, uma vez que este é o tamanho



D.5. NFS Sobre Linhas de Baixa Veloidade 427

máximo do NFS versão 2. Exatamente após a montagem de um tamanho maior,

aesse o sistema de arquivos montado através do omando d e explore-o através

do omando ls, para estar seguro que ele está funionando perfeitamente. Caso os

parâmetros rsize/wsize sejam muito grandes, os sintomas não são muito óbvios.

Um típio sintoma é uma lista inompleta dos arquivos produzida pelo omando ls

e nenhuma mensagem de erro. Ou ao se ler um arquivo ele falha misteriosamente,

sem mensagens de erro. Após de�nir que os parâmetros rsize/wsize funionam

perfeitamente deve-se exeutar os testes de performane. SunOS e Solaris têm a

reputação de funionar muito melhor om bloos de 4096 bytes.

kernels mais reentes do Linux (desde o 1.3) exeutam a leitura anteipada para

rsizes maiores ou iguais ao tamanho de página da máquina. Em máquinas Intel

o tamanho de página é de 4.096 bytes. A leitura adiantada aumenta signi�ati-

vamente a performane de leitura do NFS. Ou seja, sempre que possível deve-se

usar o rsize de 4.096 bytes em máquinas Intel.

Lembre-se de editar o arquivo /et/fstab om os valores de rsize/wsize enon-

trados.

Uma sugestão para inrementar a performane de gravação do NFS é desabilitar

o sinronismo de gravação do servidor. A espei�ação NFS india que a gra-

vação NFS soliitada não pode ser onsiderada �nalizada antes dos dados serem

gravados em um meio não volátil (normalmente o diso rígido). Isso restringe a

performane de gravação de alguma forma, enquanto que gravações assínronas

irão aumentar a veloidade do NFS. O servidor Linux nfsd nuna faz gravações

sínronas, primeiro porque a própria implementação do sistema de arquivos não o

faz, mas em servidores om sistemas operaionais diferentes isso pode aumentar a

performane através do seguinte parâmetro no arquivo exports:

/dir -asyn,aess=linuxbox

ou algo similar. Por favor veri�que a página de manual on-line da máquina em

questão. Cabe salientar que esta opção aumenta o riso de perda de dados no aso

de algum problema oorrer antes da sua efetiva gravação.

D.5 NFS Sobre Linhas de Baixa Veloidade

Linhas de baixa veloidade inluem modems, ISDN e pratiamente todas as liga-

ções de longa distânia possíveis.
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Esta seção é baseada no onheimento dos protoolos usados, mas não em experi-

ênias de ampo. Meu omputador pessoal esteve inativo por um longo tempo e

aso voê tenha alguma experiênia adiional, por favor informe.

A primeira oisa para se lembrar sobre NFS é que ele é um protoolo lento e tem

ainda um alto número de informações adiionais. Usar NFS é o mesmo que se

utilizar o kermit para transferir arquivos. É lento. Pratiamente qualquer oisa é

mais rápida que NFS. FTP, HTTP, rp, ssh por exemplo.

Ainda quer tentar? Ok.

Os parâmetros padrões do NFS são para linhas rápidas om baixa latênia. Caso

se esteja usando estes parâmetros para linhas de alta latênia, ertamente o NFS

reportará alguns erros, enerrará operações, imaginará que arquivos são menores

do que eles sejam na realidade e agirá estranhamente em alguns asos.

A primeira oisa a não fazer é usar a opção de montagem soft. Ela provoará

ultrapassagem dos tempos de espera e retornos de erro para o software, o qual,

na maior parte do tempo, não saberá lidar orretamente om eles. Essa é uma

maneira rápida de se obter erros misteriosos. Ao invés disso deve ser usada a opção

de montagem hard, que gera in�nitas tentativas em aso de estouro de tempo de

espera, ao invés de enerrar a soliitação, independentemente do que o software

deseja fazer. Isso será realmente neessário nestes asos.

A próxima providênia é mudar as opções de montagem timeo e retrans. Elas são

desritas na página de manual do nfs(5), mas segue aqui uma ópia:

timeo=n

O número de déimos de segundo antes de enviar a primeira retransmissão

após findo o tempo de espera de uma RPC. O valor padrão é de 7 déimos

de segundo. Após a primeira espera, o tempo é dobrado após ada espera

sem respostas, até um máximo de 60 segundos ou um número máximo de

retransmissões ser atingido. Então, aso o sistema de arquivos esteja

montado om a opção hard, ada novo tempo de espera omeça om o dobro

do tempo da anterior, novamente dobrando a ada retransmissão. O tempo

máximo de espera é sempre de 60 segundos. Uma melhor performane pode

ser atingida ao se inrementar o tempo de espera, quando se está

montando sistemas sobre uma rede om muito tráfego, utilizando-se

servidores lentos ou usando o sistema através de diversos roteadores

e portas de entrada.

retrans=n
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O número de tempo limite e retransmissões que devem oorrer antes que

um alarme de tempo de resposta seja aionado. O padrão é de 3

oorrênias. Quando um alarme de tempo de espera maior oorre, a

operação é interrompida ou uma mensagem de ``servidor não está

respondendo'' é apresentada no onsole.

Em outras palavras: se uma resposta não for reebida no tempo de espera de 0,7

segundos (700 ms), o liente NFS irá repetir e dobrar o tempo de espera para

1,4 segundos. Caso a resposta não seja reebida neste tempo, a requisição será

enviada novamente om um tempo de espera alterado para 2,8 segundos.

A veloidade da linha pode ser medida om um ping om os mesmos parâmetros

das opções rsize/wsize.

$ ping -s 8192 lugulbanda

PING lugulbanda.uio.no (129.240.222.99): 8192 data bytes

8200 bytes from 129.240.222.99: imp_seq=0 ttl=64 time=15.2 ms

8200 bytes from 129.240.222.99: imp_seq=1 ttl=64 time=15.9 ms

8200 bytes from 129.240.222.99: imp_seq=2 ttl=64 time=14.9 ms

8200 bytes from 129.240.222.99: imp_seq=3 ttl=64 time=14.9 ms

8200 bytes from 129.240.222.99: imp_seq=4 ttl=64 time=15.0 ms

--- lugulbanda.uio.no ping statistis ---

5 pakets transmitted, 5 pakets reeived, 0% paket loss

round-trip min/avg/max = 14.9/15.1/15.9 ms

O parâmetro time aqui mostra quanto tempo o paote ping levou para hegar a e

retornar da máquina denominada lugulbanda. 15ms é bastante rápido. Sobre uma

linha de 28.800 bps pode-se esperar algo omo 4000-5000ms e, aso a linha esteja

arregada, um tempo maior, hegando failmente ao dobro. Quando o tempo é

muito alto nos referimos omo uma linha de alta latênia. Geralmente para paotes

maiores e linhas mais arregadas, a latênia tende a aumentar. Deve-se aumentar

o parâmetro timeo para se adequar a esta realidade. Deve-se atentar que a latênia

tende a aumentar ainda mais quando se usa a linha para outros serviços omo por

exemplo FTP e NFS simultaneamente. Neste aso deve-se medir as respostas do

omando ping ao se efetuar transferênias de arquivos.



430 Apêndie D. Como Fazer - NFS

D.6 Segurança e NFS

Não me onsidero um expert em segurança de omputadores. Porém existem

algumas sugestões importantes. É importante ressaltar que esta não é uma lista

ompleta de todos os aspetos relaionados om segurança e aso se imagine que

implementando somente estes não se poderá ter qualquer problema relaionado

om o tema segurança, por favor me envie seu email que eu tenho uma ponte e

desejo vendê-la. :-)

Esta seção é provavelmente fora de questão aso se esteja em uma rede fehada,

onde todos os usuários são onheidos e ninguém que não seja on�ável pode

aessar a rede, ou seja não há forma de disar para a rede e não há forma de

onetar-se a outras redes onde existam usuários não on�áveis. Isso soa omo

paranóia? Não sou paranóio. Isso é somente um aviso básio de segurança. E

lembre-se, o que aqui for dito é somente uma base para o tema. Um site seguro

neessita de um administrador diligente e om onheimento que onsiga enontrar

informações sobre problemas de segurança orrentes e poteniais.

NFS é um problema básio, no qual o liente, aso não seja informado do ontrário,

irá on�ar no servidor NFS e vie-versa. Isso pode ser ruim, pois se a senha do

superusuário no servidor NFS for quebrada, a senha dos superusuários dos lientes

também o será om relativa failidade e vie-versa. Há algumas estratégias para

se evitar isso, as quais menionaremos adiante.

Uma leitura obrigatória são os avisos do CERT sobre NFS, onde muitos dos textos

lidam om onselhos sobre segurança. Veja em ftp.ert.org/01-README uma

lista atualizada dos avisos CERT. Aqui estão alguns dos relaionados om NFS:

CA-91:21.SunOS.NFS.Jumbo.and.fsirand 12/06/91

Vulnerabilidade preoupa Sun Mirosystems, In. (Sun) Sistema de

Arquivos em Rede (NFS) e o programa fsirand. Estas vulnerabilidades

afetam o SunOS versões 4.1.1, 4.1 e 4.0.3 em todas as arquiteturas.

Atualizações estão disponíveis para SunOS 4.1.1. Uma atualização

iniial para o NFS SunOS 4.1 está também disponível. A Sun irá

disponibilizar atualizações ompletas para as versões SunOS 4.1

e SunOS 4.0.3 em uma versão posterior.

CA-94:15.NFS.Vulnerabilidades 12/19/94

Este aviso desreve as medidas de segurança a serem tomadas para

evitar diversas vulnerabilidades do Sistema de Arquivos em Rede

(NFS). Os avisos foram gerados devido ao inremento do
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omprometimento de superusuários através de invasores usando

ferramentas que exploram estas falhas.

CA-96.08.pnfsd 04/18/96

Este aviso desreve a vulnerabilidade do programa pnfsd (também

onheido omo rp.pnfsd). Uma atualização está inluída.

D.6.1 Segurança do Cliente

No liente, podemos deidir se desejamos ou não on�ar no servidor através de

algumas opções na montagem. Por exemplo, é possível proibir programas suid a

funionarem em sistemas de arquivos NFS através da opção nosuid. Esta pode

ser uma boa idéia que deve ser onsiderada no uso de todos os disos montados via

NFS. Esta opção india que o superusuário do servidor não pode fazer um progra-

ma om araterístias de suid no sistema de arquivos, o que possibilitaria que ele

aessasse o liente omo um usuário normal e usasse o programa suid-superusuário

para tornar-se superusuário na máquina liente. Deve-se proibir também a exe-

ução de arquivos em sistemas de arquivos montados, através da opção noexe.

Porém isso pode ser impratiável por vezes, assim omo o nosuid uma vez que

um sistema de arquivos normalmente ontém alguns programas que neessitam ser

exeutados. Estes parâmetros podem ser informados na oluna opções, juntamente

om os parâmetros rsize e wsize, separados por vírgulas.

D.6.2 Segurança no Servidor: nfsd

No servidor pode-se deidir sobre a possibilidade de on�ar na onta do superu-

suário do liente. Isso é de�nido através do uso da opção root_squash no arquivo

exports:

/mn/parolin/loal batel(rw,root_squash)

Agora aso um usuário om número de identi�ação igual a 0 (UID) tentar aessar

(ler, gravar, remover) o sistema de arquivos, o servidor substituirá o UID pela

identi�ação de onta �nobody� (ninguém). Isso faz om que o superusuário da

máquina liente não possa aessar arquivos ou exeutar mudanças autorizadas

somente para o superusuário do servidor. Isso é aonselhável e provavelmente deva-

se usar root_squash em todos os sistemas exportados. �Porém o superusuário
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liente pode ainda usar o omando 'su' para tornar-se qualquer outro usuário e

aessar e alterar quaisquer arquivos�, é o que se pode pensar à primeira vista. A

resposta é: sim, é desta forma que as oisas funionam om Unix e NFS. Isso

traz uma impliação importante: todos os binários e arquivos importantes devem

pertener ao superusuário root, e não a bin ou outra onta diferente, uma vez

que somente a onta do superusuário da máquina liente pode aessar a onta do

superusuário no servidor. Na página de manual on-line do nfsd há diversas outras

opções squash que podem ser usadas, então o administrador deve deidir quem

não pode ter aesso à onta do superusuário. Existem opções de se evitar o uso

de faixas ou de qualquer UID ou GID que se deseje. Isso está desrito na mesma

página de manual.

root_squash é na verdade o padrão do nfsd do Linux. Para permitir aesso a um

sistema de arquivos omo superusuário deve-se usar a opção no_root_squash.

Outro aspeto importante é garantir que o nfsd veri�que que todas as requisições

sejam provenientes de uma porta autorizada. Caso se aeite requisições de qualquer

porta antiga de um usuário sem privilégios espeiais, torna-se simples aessar o

sistema de arquivos através da Internet, por exemplo. Basta usar o protoolo nfs e

identi�ar-se omo qualquer usuário que se deseje. Ooopss. O nfsd do Linux realiza

esta veri�ação por padrão, em outros sistemas operaionais deve-se habilitar esta

opção. Isso deverá estar desrito na página de manual do servidor nfs do sistema.

Um dado adiional. Nenhum sistema de arquivos deve ser exportado para o 'loa-

lhost' ou 127.0.0.1. Aredite em mim.

D.6.3 Segurança no Servidor: o portmapper

O portmapper básio em ombinação om o nfsd tem um problema de desenho que

torna possível obter-se arquivos em servidores NFS sem a neessidade de quaisquer

privilégios. Felizmente o portmapper do Linux é relativamente seguro ontra este

tipo de ataque, o que pode ser evitado através da on�guração de uma lista de

aessos em dois arquivos.

Iniialmente editaremos o /et/hosts.deny. Ele deverá onter a seguinte linha:

portmap: ALL

através da qual o aesso será bloqueado para todos os lientes. Isto talvez seja

um pouo drástio, então podemos tornar as de�nições um pouo mais maleáveis
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através da edição do arquivo /et/hosts.allow. Iniialmente é neessário de�nir

o que será oloado nele. Ele ontém basiamente uma lista de todas as máquinas

que podem aessar o portmapper loal. Em um sistema Linux há normalmente

pouas máquinas que neessitem este tipo de aesso, qualquer que seja a razão.

O portmapper administra os programas nfsd, mountd, ypbind/ypserv, pnfsd e

serviços 'r' omo ruptime e rusers. Todas as máquinas que neessitam aessar

os serviços da máquina loal devem ter permissão para tanto. Digamos que o

endereço da máquina loal seja 129.240.223.254 e que ela está onetada à sub-

rede 129.240.223.0, a qual deve ter aesso à máquina loal (em aso de dúvida

veri�que o Como Fazer - Redes para refresar a memória sobre estes oneitos).

Para tanto basta digitar:

portmap: 129.240.223.0/255.255.255.0

no arquivo hosts.allow. Este é o mesmo endereço de rede forneido para o

omando route e a másara de sub-rede informada no ifon�g. No dispositivo

eth0 desta máquina ifonfig mostraria:

...

eth0 Link enap:10Mbps Ethernet HWaddr 00:60:8C:96:D5:56

inet addr:129.240.223.254 Bast:129.240.223.255 Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metri:1

RX pakets:360315 errors:0 dropped:0 overruns:0

TX pakets:179274 errors:0 dropped:0 overruns:0

Interrupt:10 Base address:0x320

...

e netstat -rn apresentaria

Tabela de Roteamento do Kernel

Destinação Cam.Padrão Másara Indis Métria Ref Uso Ifae

...

129.240.223.0 0.0.0.0 255.255.255.0 U 0 0 174412 eth0

...

o endereço de rede na primeira oluna.

Os arquivos hosts.deny e hosts.allow são desritos nas página de manual de

mesmo nome.
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IMPORTANTE: não oloque nada exeto ENDEREÇOS IP nas linhas do port-

map nestes arquivos. Pesquisas por nomes podem indiretamente ausar atividade

do portmap o qual aionará a pesquisa de nomes de máquinas a qual indiretamente

irá ausar atividade no portmap, o qual....

As sugestões aima ertamente deixarão o servidor mais seguro. As questões

restantes residem em alguém que tenha desoberto a senha do superusuário (ou

iniializando um MS-DOS) em uma máquina on�ável e usando este privilégio

para enviar requisições a partir de uma porta segura omo qualquer outro usuário

real.

D.6.4 NFS e Firewalls

É uma boa idéia proteger o servidor nfs e as portas portmap no roteador ou no

�rewall. O nfsd opera normalmente na porta 2049, nos protoolos udp e tp. O

portmapper na porta 111, tp e udp e o mountd na porta 745 e 747, tp e udp.

Estas informações devem ser headas através do omando rpinfo -p.

Por outro lado, aso se deseje permitir o aesso ao NFS através de um �rewall, há

opções em programas mountd e nfsd mais reentes que permitem o uso espeí�o

e não padronizado de portas que podem ser abertas através de um �rewall.

D.6.5 Resumo

Caso se utilize hosts.allow/deny, root_squash, nosuid e funionalidades de portas

privilegiadas para os softwares portmapper e nfs pode-se evitar muitos dos proble-

mas atualmente onheidos sobre segurança e pode sentir-se quase seguro sobre

estes problemas , no mínimo. Porém há mais ainda: quando um intruso tem aesso

à rede, ele pode inluir omandos estranhos nos arquivos .forward ou nos arquivos

de mensagens, quando /home ou /var/spool/mail são montados via NFS. Pela

mesma razão, nuna se deve dar aesso às haves privadas PGPP sobre nfs. Ou

no mínimo, deve-se saber dos risos envolvidos. Pelo menos isso voê já sabe.

NFS e o portmapper riam um subsistema omplexo e adiionalmente há proble-

mas que são desobertos e que devem ser soluionados, além da neessidade de se

ter em mente o desenho básio de implementação a ser usado. Para estar iente do

que está oorrendo pode-se aessar o grupo de notíias omp.os.linux.announe

e omp.seurity.announe eventualmente.
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D.7 Pontos de Veri�ação de Montagem

Esta seção é baseada na lista de veri�ação de problemas da IBM Corp. Meus

agradeimentos a eles por tornarem ela disponível para este Como Fazer. Caso o

leitor esteja om algum problema em montar sistemas de arquivos NFS, por favor

onsulte esta lista. Cada item desreve um problema espeí�o e a sua solução.

1. O sistema de arquivos não foi exportado, ao menos para a máquina liente

em questão.

Solução: Inluí-lo no arquivo exports.

2. A resolução de nomes não onfere om a lista de exports.

Por exemplo: a lista em export india uma exportação para johnmad, mas

o nome johnmad é resolvido omo johnmad.austin.ibm.om, fazendo om

que a permissão de montagem seja negada.

Solução: Exportar em ambos os formatos de nomes.

Isso pode oorrer ainda quando o liente tem 2 interfaes om nomes di-

ferentes para ada um dos dois dispositivos e o omando export espei�a

somente um deles.

Solução: Exporta para ambas as interfaes.

Isso pode oorrer também quando o servidor não onsegue exeutar um ha-

mada lookuphostbyname ou lookuphostbyaddr (são funções da bibliotea)

no liente. Esteja seguro de que o liente pode exeutar máquina <nome>;

máquina <endereço_ip> e que ambos mostram a mesma máquina.

Solução: ajustar a resolução de nomes no liente.

3. O sistema de arquivos foi montado após a iniialização do NFS (no servidor).

Neste aso o sistema de arquivos está exportado sob um ponto de montagem.

Solução: Desativar nfsd e reiniializá-lo.

Nota: os lientes que tenham pontos de montagem sob sistemas de arquivos

terão problemas no aesso após a reiniialização.

Nestes asos é reomendada a exeução do omando mount -a, omo supe-

rusuário, na máquina liente.

4. As datas estão estranhamente diferentes em ambas as máquinas (o que pode

gerar inonsistênias om os arquivos).
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Solução: Ajustar as datas.

O autor do Como Fazer sugere o uso do NTP para sinronismo de relógios.

Uma vez que existem restrições de exportação do NTP para fora dos EUA,

pode-se obter uma ópia em uma distribuição Linux ou em ftp://ftp.

hakti.nl/pub/replay/pub/linux ou em um site espelho.

5. O servidor não aeita uma montagem de um usuário presente em mais de 8

grupos.

Solução: diminuir o número de grupos aos quais o usuário pertença ou

alterar o usuário na montagem.

D.8 FAQ

Esta é uma seção de perguntas e respostas. Muito do que está ontido aqui foi

esrito por Alan Cox.

1. Obtive uma série de erros de manipulação de arquivos nfs ao usar o Linux

omo servidor.

Isso é ausado por uma antiga versão do nfsd. Está orrigida a partir da

versão nfs-server2.2beta16.

2. Ao tentar montar um sistema de arquivos, surge a mensagem:

não foi possível registrar-se no portmap: erro do sistema no envio

Provavelmente se está utilizando o sistema da Caldera. Há um problema

om os programas r. Por favor entre em ontato om eles para orreção do

problema.

3. Por que não é possível exeutar um arquivo após opiá-lo para o servidor

NFS?

A questão reside no fato do nfsd riar ahes de manipulação de arquivos por

questões de performane (lembre-se que ele é exeutado em um espaço de

usuário). Enquanto nfsd tem um arquivo aberto (omo no aso em que ele

esteja sendo gravado), o kernel não permite a sua exeução. Os programas

NFSd a partir de 95 liberam os arquivos após alguns segundos, já versões

mais antigas podem levar dias.



D.8. FAQ 437

4. Os arquivos NFS estão todos om permissões somente de leitura.

O padrão do servidor NFS Linux é somente forneer permissões de leitura

para arquivos montados. O arquivo /et/exports deve ser alterado aso se

deseje algo diferente.

5. Existe um sistema de arquivos montado a partir de um servidor NFS Linux

e enquanto o omando ls trabalha, a leitura e gravação de arquivos não

funionam.

Em versões antigas do Linux, deve-se montar um servidor NFS om os pa-

râmetros rsize=1024,wsize=1024.

6. Ao montar a partir de um servidor NFS Linux om um bloo de tamanho

entre 3500-4000 ele trava regularmente.

Bem...não faça mais isso!

7. Pode Linux exeutar NFS sobre TCP?

Não, no momento.

8. Ao se montar a partir de uma máquina Linux, obtém-se inúmeros erros.

Esteja erto de que os usuários estarão presentes em no máximo 8 grupos.

Servidores mais antigos requerem isso.

9. Ao reiniializar a máquina, ela algumas vezes trava ao tentar desmontar um

servidor NFS.

Não desmonte servidores NFS ao reiniializar ou desligar. Simplesmen-

te ignore-os. Isso não irá mahuar ninguém. O omando é umount -avt

nonfs.

10. Clientes Linux NFS são muito lentos ao se tentar gravar em sistemas Sun e

BSD.

NFS exeuta gravações sínronas (o que pode ser desabilitado aso não haja

nenhum grande problema em se perder algum dado). Kernels derivados do

BSD tendem a trabalhar mal om pequenos bloos. Porém ao se gravar

bloos de 4 Kb de dados a partir de uma máquina Linux, usando paotes de

1 Kb, faz om que o Linux use a rotina BSD na seguinte forma:

ler página de 4K;

altera para 1K;

gravar 4K no diso rígido;

ler página de 4;K
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altera para 1K;

gravar 4K no diso rígido;

et..

D.9 Exportando Sistemas de Arquivos

A forma de exportar sistemas de arquivos om NFS não é totalmente onsistente

quando utilizada entre plataformas distintas. No aso Linux e Solaris 2 são dis-

tintos. Esta seção lista super�ialmente a forma de omo exeutar esta tarefa na

maioria dos sistemas. Caso o seu sistema não esteja aqui desrito, deve-se hear

as páginas de manual do sistema em questão. Palavras haves são: nfsd, ferra-

mentas de administração de sistemas, programas r, programas de iniialização,

seqüênia de iniialização, /et/exports, exportfs. Usaremos omo exemplo nesta

seção omo exportar /mn/parolin/loal para a máquina batel om permissões de

leitura e gravação.

D.9.1 IRIX, HP-UX, Digital-UNIX, Ultrix, SunOS 4 (So-

laris 1), AIX

Estes sistemas usam o formato tradiional de exportação. Em /et/exports deve

ser inluído:

/mn/parolin/loal -rw=batel

A doumentação ompleta de exports pode ser enontrada na página de manu-

al. Após editar este arquivo deve ser exeutado o omando exportfs -av para

exportar os sistemas de arquivos.

Em alguns sistemas a linha anterior pode ter o seguinte formato:

/mn/parolin/loal batel

ou mesmo algo omo:

/mn/parolin/loal rw=batel
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Reomenda-se a forma usual. O riso da próxima versão do exportfs ser diferente

é grande e algumas oisas podem parar de funionar.

D.9.2 Solaris 2

A Sun reinventou ompletamente a roda quando fez o Solaris 2, já que ele é om-

pletamente diferente de todos os outros sistemas operaionais. Deve-se editar o

arquivo /et/dfs/dfstab. Neste arquivo são oloados os omandos omparti-

lhados, onforme doumentado na página de manual share (1 Mb). A sintaxe será

algo omo:

share -o rw=batel -d "Parolin Loal" /mn/parolin/loal

Após a edição deve-se exeutar o programa shareall para exportar o sistema de

arquivos.

D.10 PC-NFS

Não se deve rodar o PC-NFS. Neste aso o melhor é exeutar o samba.

Desulpe, mas não onheço nada sobre o PC-NFS. Caso alguém queira olaborar,

por favor envie-me algumas informações e elas serão inluídas.
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Apêndie E

Liença Públia GNU

GNU GENERAL PUBLIC LICENSE

Version 2, June 1991

This is an uno�ial translation of the GNU General Publi Liense into Portu-

guese. It was not published by the Free Software Foundation, and does not legally

state the distribution terms for software that uses the GNU GPL � only the original

English text of the GNU GPL does that. However, we hope that this translation

will help Portuguese speakers understand the GNU GPL better.

Copyright (C) 1989, 1991 Free Software Foundation, In. 675 Mass Ave, Cambrid-

ge, MA 02139, USA

É permitido a qualquer pessoa opiar e distribuir ópias tal desse doumento de

liença, sem a implementação de qualquer mudança.

E.1 Introdução

As lienças de muitos softwares são desenvolvidas para erear a liberdade de uso,

ompartilhamento e mudanças. A GNU Liença Públia Geral ao ontrário, pre-

tende garantir a liberdade de ompartilhar e alterar softwares de livre distribuição

- tornando-os de livre distribuição também para quaisquer usuários. A Liença

Públia Geral aplia-se à maioria dos softwares da Free Software Foundation e a

qualquer autor que esteja de aordo em utilizá-la (alguns softwares da FSF são

obertos pela GNU Library General Publi Liense).
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Quando nos referimos a softwares de livre distribuição, referimo-nos à liberdade

e não ao preço. Nossa Liença Públia Geral foi riada para garantir a liberdade

de distribuição de ópias de softwares de livre distribuição (e obrar por isso aso

seja do interesse do distribuidor), o qual reebeu os ódigos fonte, o qual pode ser

alterado ou utilizado em parte em novos programas.

Para assegurar os direitos dos desenvolvedores, algumas restrições são feitas, proi-

bindo a todas as pessoas a negação desses direitos ou a soliitação de sua abdiação.

Essas restrições apliam-se ainda a ertas responsabilidades sobre a distribuição

ou modi�ação do software.

Por exemplo, ao se distribuir ópias de determinado programa, por uma taxa

determinada ou gratuitamente, deve-se informar sobre todos os direitos inidentes

sobre esse programa, assegurando-se que os fontes estejam disponíveis assim omo

a Liença Públia Geral GNU.

A proteção dos direitos envolve dois passos: (1) opyright do software e (2) liença

que dá permissão legal para ópia, distribuição e/ou modi�ação do softwares.

Ainda para a proteção da FSF e do autor é importante que todos entendam que não

há garantias para softwares de livre distribuição. Caso o software seja modi�ado

por alguém e passado adiante, este software não mais re�etirá o trabalho original

do autor não podendo portanto ser garantido por aquele.

Finalmente, qualquer programa de livre distribuição é onstantemente ameaçado

pelas patentes de softwares. Busamos evitar o perigo de que distribuidores destes

programas obtenham patentes individuais, tornado-se seus donos efetivos. Para

evitar isso foram feitas delarações expressas de que qualquer soliitação de patente

deve ser feita permitindo o uso por qualquer indivíduo, sem a neessidade de liença

de uso.

Os termos e ondições preisas para ópia, distribuição e modi�ação seguem abai-

xo:

E.1.1 Termos e Condições para Cópia, Distribuição e Mo-

di�ação

0. Esta liença se aplia a qualquer programa ou outro trabalho que ontenha

um aviso oloado pelo detentor dos direitos autorais dizendo que aquele

poderá ser distribuído nas ondições da Liença Públia Geral. O Programa,

abaixo refere-se a qualquer software ou trabalho e a um trabalho baseado em
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um Programa e signi�a tanto o Programa em si omo quaisquer trabalhos

derivados de aordo om a lei de direitos autorais, o que signi�a dizer,

um trabalho que ontenha o Programa ou uma parte deste, na sua forma

original ou om modi�ações ou traduzido para uma outra língua (tradução

está inluída sem limitações no termo modifiação).

Atividades distintas de ópia, distribuição e modi�ação não estão obertas

por esta Liença, estando fora de seu esopo. O ato de exeutar o Pro-

grama não está restringido e a saída do Programa é oberta somente aso

seu onteúdo ontenha trabalhos baseados no Programa (independentemen-

te de terem sidos gerados pela exeução do Programa). Se isso é verdadeiro

depende das funções exeutadas pelo Programa.

1. O ódigo fonte do Programa, da forma omo foi reebido, pode ser opiado e

distribuído, em qualquer mídia, desde que seja provideniado um aviso ade-

quado sobre os opyrights e a negação de garantias, e todos os avisos que se

referem à Liença Públia Geral e à ausênia de garantias estejam inaltera-

dos e que qualquer produto oriundo do Programa esteja aompanhado desta

Liença Públia Geral.

É permitida a obrança de taxas pelo ato físio de transferênia ou gravação

de ópias, e podem ser dadas garantias e suporte em troa da obrança de

valores.

2. Pode-se modi�ar a ópia ou ópias do Programa de qualquer forma que

se deseje, ou ainda riar-se um trabalho baseado no Programa, e opiá-la e

distribuir tais modi�ações sob os termos da seção 1 aima e do seguinte:

a. Deve existir aviso em destaque de que os dados originais foram alterados

nos arquivos e as datas das mudanças;

a. Deve existir aviso de que o trabalho distribuído ou publiado é, de forma

total ou em parte derivado do Programa ou de alguma parte sua, e que

pode ser lieniado totalmente sem ustos para tereiros sob os termos

desta Liença.

a. Caso o programa modi�ado seja exeutado de forma interativa, é obri-

gatório, no iníio de sua exeução, apresentar a informação de opy-

right e da ausênia de garantias (ou de que a garantia orre por onta

de tereiros), e que os usuários podem redistribuir o programa sob es-

tas ondições, indiando ao usuário omo aessar esta Liença na sua

íntegra.
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Esses requisitos apliam-se a trabalhos de modi�ação em geral. Caso al-

gumas seções identi�áveis não sejam derivadas do Programa, e podem ser

onsideradas omo partes independentes, então esta Liença e seus Termos

não se apliam àquelas seções quando distribuídas separadamente. Porém

ao distribuir aquelas seções omo parte de um trabalho baseado no Progra-

ma, a distribuição omo um todo deve onter os termos desta Liença, ujas

permissões estendem-se ao trabalho omo um todo, e não a ada uma das

partes independentemente de quem os tenha desenvolvido.

Mais do que tenionar ontestar os direitos sobre o trabalho desenvolvido

por alguém, esta seção objetiva propiiar a orreta distribuição de trabalhos

derivados do Programa.

Adiionalmente, a mera adição de outro trabalho ao Programa, porém não

baseado nele nem a um trabalho baseado nele, a um volume de armazena-

mento ou media de distribuição não obriga a utilização desta Liença e de

seus termos ao trabalho.

3. São permitidas a ópia e a distribuição do Programa (ou a um trabalho

baseado neste) na forma de ódigo objeto ou exeutável de aordo om os

termos das Seções 1 e 2 aima, desde que atendido o seguinte:

a. Esteja aompanhado dos ódigos fonte legíveis, os quais devem ser dis-

tribuídos na forma da Seções 1 e 2 aima, em mídia normalmente uti-

lizada para manuseio de softwares ou

b. Esteja aompanhado de oferta esrita, válida por, no mínimo 3 anos,

de disponibilizar a tereiros, por um usto não superior ao usto do

meio físio de armazenamento, uma ópia ompleta dos ódigos fonte

em meio magnétio, de aordo om as Seções 1 e 2 aima.

. Esteja aompanhada om a mesma informação reebida em relação à

oferta da distribuição do ódigo fonte orrespondente. (esta alternativa

somente é permitida para distribuições não omeriais e somente se o

programa reebido na forma de objeto ou exeutável tenha tal oferta,

de aordo om a subseção 2 aima).

O ódigo-fonte é a melhor forma de produzirem-se alterações em um traba-

lho. Códigos-fonte ompletos signi�am todos os fontes de todos os módulos,

além das de�nições de interfaes assoiadas, arquivos, sripts utilizados na

ompilação e instalação do exeutável. Como uma exeção, o ódigo-fonte

distribuído não poderá inluir alguns omponentes que não se enontrem em
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seu esopo, tais omo ompilador, kernel, et. para o sistema operaional

onde o trabalho seja exeutado.

Caso a distribuição do exeutável ou objeto seja feita através de aesso a

um determinado ponto, então oferta equivalente de aesso deve ser feita aos

ódigos fonte, mesmo que tereiros não sejam obrigados a opiarem os fontes

juntos om os objetos simultaneamente.

4. Não é permitida a ópia, modi�ação, sublieniamento ou distribuição do

Programa, exeto sob as ondições expressas nesta Liença. Qualquer tenta-

tiva de ópia, modi�ação, sublieniamento ou distribuição do Programa é

proibida, e os direitos desritos nesta Liença essarão imediatamente. Ter-

eiros que tenham reebido ópias ou direitos na forma desta Liença não

terão seus direitos essados desde que permaneçam dentro das láusulas desta

Liença.

5. Não é neessária aeitação formal desta Liença, apesar de que não haverá

doumento ou ontrato que garanta permissão de modi�ação ou distribui-

ção do Programa ou seus trabalhos derivados. Essas ações são proibidas

por lei, aso não se aeitem as ondições desta Liença. A modi�ação ou

distribuição do Programa ou qualquer trabalho baseado neste implia na

aeitação desta Liença e de todos os termos desta para ópia, distribuição

ou modi�ação do Programa ou trabalhos baseados neste.

6. Cada vez que o Programa seja distribuído (ou qualquer trabalho baseado

neste), o reipiente automatiamente reebe uma liença do detentor origi-

nal dos direitos de ópia, distribuição ou modi�ação do Programa objeto

deste termos e ondições. Não podem ser impostas outras restrições nos

reipientes.

7. No aso de deisões judiiais ou alegações de uso indevido de patentes ou

direitos autorais, restrições sejam impostas que ontradigam esta Liença,

estes não isentam da sua apliação. Caso não seja possível distribuir o Pro-

grama de forma a garantir simultaneamente as obrigações desta Liença e

outras que sejam neessárias, então o Programa não poderá ser distribuído.

Caso esta Seção seja onsiderada inválida por qualquer motivo partiular ou

geral, o seu resultado impliará na invalidação geral desta liença na ópia,

modi�ação, sublieniamento ou distribuição do Programa ou trabalhos ba-

seados neste.

O propósito desta seção não é, de forma alguma, initar quem quer que

seja a infringir direitos relamados em questões válidas e proedentes, e sim
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proteger as premissas do sistema de livre distribuição de software. Muitas

pessoas têm feito ontribuições generosas ao sistema, na forma de programas,

e é neessário garantir a onsistênia e redibilidade do sistema, abendo a

estes e não a tereiros deidirem a forma de distribuição dos softwares.

Esta seção pretende tornar laro os motivos que geraram as demais láusulas

destas Liença.

8. Caso a distribuição do Programa dentro dos termos desta Liença tenha res-

trições em algum País, quer por patentes ou direitos autorais, o detentor

original dos direitos autorais do Programa sob esta Liença pode adiionar

expliitamente limitações geográ�as de distribuição, exluindo aqueles Paí-

ses, fazendo om que a distribuição somente seja possível nos Países não

exluídos.

9. A Fundação de Software de Livre Distribuição (FSF - Free Software Founda-

tion) pode publiar versões revisadas ou novas versões desta Liença Públia

Geral de tempos em tempos. Estas novas versões manterão os mesmos obje-

tivos e o espírito da presente versão, podendo variar em detalhes referentes

a novas situações enontradas.

A ada versão é dada um número distinto. Caso o Programa espei�que

um número de versão espeí�o desta Liença a qual tenha em seu onteúdo

a expressão �ou versão mais atualizada�, é possível optar pelas ondições

daquela versão ou de qualquer versão mais atualizada publiada pela FSF.

10. Caso se deseje inorporar parte do Programa em outros programas de livre

distribuição de softwares é neessária autorização formal do autor. Para

softwares que a FSF detenha os direitos autorais, podem ser abertas exeções

desde que mantido o espírito e objetivos originais desta Liença.

AUSÊNCIA DE GARANTIAS

11. UMA VEZ QUE O PROGRAMA É LICENCIADO SEM ÔNUS, N�O HÁ

QUALQUER GARANTIA PARA O PROGRAMA. EXCETO QUANDO

TERCEIROS EXPRESSEM-SE FORMALMENTE O PROGRAMA É DIS-

PONIBILIZADO EM SEU FORMATOORIGINAL, SEMGARANTIAS DE

QUALQUER NATUREZA, EXPRESSAS OU IMPLÍCITAS, INCLUINDO,

MAS N�O LIMITADAS, AS GARANTIAS COMERCIAIS E DO ATENDI-

MENTO DE DETERMINADO FIM. A QUALIDADE E A PERFORMAN-

CE S�O DE RISCO EXCLUSIVO DOS USUÁRIOS, CORRENDO POR
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SUAS CONTA OS CUSTOS NECESSÁRIOS A EVENTUAIS ALTERA-

ÇÕES, CORREÇÕES E REPAROS JULGADOS NECESSÁRIOS.

12. EM NENHUMA OCASI�O, A MENOS QUE REQUERIDO POR DECI-

S�O JUDICIAL OU POR LIVRE VONTADE, O AUTOROU TERCEIROS

QUE TENHAM MODIFICADO O PROGRAMA, SER�O RESPONSÁ-

VEIS POR DANOS OU PREJUÍZOS PROVENIENTES DO USO OU DA

FALTA DE HABILIDADE NA SUA UTILIZAÇ�O (INCLUINDO, MAS

N�O LIMITADA, A PERDA DE DADOS OU DADOS ERRÔNEOS), MES-

MO QUE TENHA SIDO EMITIDO AVISO DE POSSÍVEIS ERROS OU

DANOS.

FIM DA LICENÇA

E.2 Apêndie: Como Apliar Estes Termos a No-

vos Programas?

Caso se tenha desenvolvido um novo programa e se deseje a sua ampla distribuição

para o públio, a melhor forma de onsegui-lo é torná-lo um software de livre

distribuição, o qual qualquer um possa distribuí-lo nas ondições desta Liença.

Para tanto basta anexar este aviso ao programa. É aonselhável indiar ainda no

iníio de ada arquivo fonte a ausênia de garantias e um apontamento para um

arquivo ontendo o texto geral desta Liença, omo por exemplo:

huma linha para dar o nome do programa e uma breve idéia do que ele

faz.i Copyright



19yy hnome do autori

Este programa é um software de livre distribuição, que pode ser opiado

e distribuído sob os termos da Liença Públia Geral GNU, onforme

publiada pela Free Software Foundation, versão 2 da liença ou (a

ritério do autor) qualquer versão posterior.

Este programa é distribuído na expetativa de ser útil aos seus usuá-

rios, porém N�O TEM NENHUMA GARANTIA, EXPLÍCITAS OU

IMPLÍCITAS, COMERCIAIS OU DE ATENDIMENTO A UMA DE-

TERMINADA FINALIDADE. Consulte a Liença Públia Geral GNU

para maiores detalhes.

Deve haver uma ópia da Liença Públia Geral GNU junto om este
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software em inglês ou português. Caso não haja esreva para Free

Software Foundation, In., 675 Mass Ave, Cambridge, MA 02139, USA.

Inlua também informações de omo ontatar voê através de orreio eletr�nio

ou endereço omerial/residenial.

Caso o programa seja interativo, apresente na sua saída um breve aviso quando

de seu iníio omo por exemplo:

Gnomovision versão 69, Copyright



 nome do autor

Gnomovision N�O POSSUI NENHUMA GARANTIA;

para detalhes digite `mostre garantia'. Este é um software

de livre distribuição e voê está autorizado

a distribui-lo dentro de ertas ondições. Digite `mostre

ondição' para maiores detalhes.

Os omandos hipotétios `mostre garantia' e `mostre ondição' apresentarão as

partes apropriadas da Liença Públia Geral GNU. Evidentemente os omandos

podem variar ou serem aionados por outras interfaes omo lique de mouse, et..

Esta Liença Públia Geral não permite a inorporação de seu programa em pro-

gramas proprietários. Se o seu programa é uma sub-rotina de bibliotea, voê

pode ahar mais interessante permitir a �ligação� de apliações proprietárias om

sua bibliotea. Se é isso que voê deseja fazer, use a Liença Públia Geral Gnu

para Biblioteas no lugar desta Liença.

E.3 BSD Copyright

Copyright



1991, 1992, 1993, 1994 The Regents of the University of California.

Todos os direitos reservados.

Redistribuição e uso nas formas de ódigo fonte ou binários, om ou sem modi�-

ação são permitidas dentro das seguintes ondições:

1. A redistribuição do software deve onter todas as informações sobre direitos

autorais, esta lista de ondições e o aviso abaixo;
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2. A redistribuição de binários ou exeutáveis deve onter todas as informa-

ções sobre direitos autorais, listas de ondições e o aviso abaixo anúnio na

doumentação e/ou em outros materiais onstantes da distribuição;

3. Todos os omeriais e anúnios menionando funionalidades deste software

devem apresentar o seguinte texto: Este produto inlui software desenvolvido

pela Universidade da Califórnia, Berkeley e seus ontribuintes;

4. O nome da Universidade ou de seus ontribuintes não pode ser utilizado

para endossar ou promover produtos derivados deste software sem expressa

autorização por esrito.

ESTE SOFTWARE É DISTRIBUÍDO POR SEUS MONITORES E CONTRI-

BUINTES NA FORMA EM QUE SE ENCONTRA, E QUALQUER GARANTIA

EXPRESSA OU IMPLÍCITA, INCLUINDO, MAS N�O LIMITADAS AS GA-

RANTIAS COMERCIAIS E ATENDIMENTO DE DETERMINADOS PROPÓ-

SITOS QUE N�O S�O RECONHECIDAS. EM NENHUMA HIPÓTESE OSMO-

NITORES OU SEUS CONTRIBUINTES SER�O RESPONSÁVEIS POR QUAL-

QUER DANO DIRETO, INDIRETO, ACIDENTAL, ESPECIAL, INCLUINDO,

MAS N�O LIMITADO À SUSBTITUIÇ�O DE MERCADORIAS OU SERVI-

ÇOS, IMPOSSIBILIDADE DE USO, PERDA DE DADOS, LUCROS CESSAN-

TES OU INTERRUPÇ�O DE ATIVIDADES COMERCIAIS, CAUSADOS EM

QUALQUER BASE PELO USO DESTE SOFTWARE.

E.3.1 X Copyright

Copyright



1987 X Consortium

É onedida e garantida a qualquer pessoa, livre de ustos, a obtenção de ópia

deste software e dos arquivos de doumentação assoiados (o Software), podendo

lidar om o Software sem restrições, inluindo os direitos de uso, ópia, modi�a-

ção, uni�ação, publiação, distribuição, sublieniamento e/ou venda de ópias

do Software, e a permissão para as pessoas às quais o Software for forneido, dentro

das seguintes ondições:

As informações de opyright a seguir devem estar presentes em todas as ópias ou

partes substaniais do Software:

O SOFTWARE SERÁ DISPONIBILIZADO NA FORMA EM QUE SE ENCON-

TRE, SEM GARANTIAS DE QUALQUER ESPÉCIE, EXPRESSAS OU ÍMPLI-

CITAS, INCLUÍDAS, MAS N�O LIMITADAS, AS GARANTIAS COMERCIAIS,
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O ATENDIMENTO A DETERMINADOS FINS E O N�O ATENDIMENTO DE

DETERMINADA RESOLUÇ�O. DE FORMA ALGUMA O CONSÓRCIO X (X

CONSORTIUM) SERÁ RESPONSÁVEL POR QUALQUER RECLAMAÇ�O,

DANO OU OUTRAS PERDAS, A MENOS QUE EXPRESSO EM CONTRATO,

ACORDO OU OUTRAS FORMAS, NA UTILIZAÇ�O, COMERCIALIZAÇ�O,

CONEX�O OU OUTROS CONTATOS COM ESTE SOFTWARE

Exeto pelo ontido nesse aviso, o nome do Consório X (X Consortium) não

poderá ser utilizado em qualquer omerial ou outra forma de promoção de ven-

das, uso ou outras negoiações deste Software, sem a expressa autorização do X

Consortium.

Copyright



1987 Digital Equipment Corporation, Maynard, Massahusetts. To-

dos os direitos reservados.

Permissão de uso, ópia, modi�ação e distribuição deste software e sua doumen-

tação om qualquer objetivo e sem �nus é garantida, desde que o opyright abaixo

apareça em todas as ópias e que tanto o opyright, omo este aviso e o nome da

Digital apareçam, não podendo ser usados em anúnios, publiidade referentes à

distribuição do software sem autorização expressa por esrito.

A DIGITAL N�O DÁ QUALQUER TIPO DE GARANTIA NO USO DESTE

SOFTWARE, INCLUINDO TODAS AS COMERCIAIS E DE ATENDIMEN-

TO A DETERMINADOS PROPÓSITOS, E EM HIPÓTESE ALGUMA A DI-

GITAL SERÁ RESPONSÁVEL POR QUALQUER RECLAMAÇ�O, DANO OU

OUTRAS PERDAS, A MENOS QUE EXPRESSO EM CONTRATO, ACOR-

DO OU OUTRAS FORMAS, NA UTILIZAÇ�O, COMERCIALIZAÇ�O, CO-

NEX�O OU OUTROS CONTATOS COM ESTE SOFTWARE



Glossário

Uma di�uldade no tema de redes de omputadores é relembrar o signi�ado de to-

dos os termos e abreviações. A seguir apresentamos uma lista das mais freqüentes,

junto om uma breve expliação.

ACU Unidade de disagem automátia. Um modem.

1

ARP Protoolo de Resolução de Endereços. Usado para mapear endereços IP

para endereços Ethernet.

ARPA Agênia de Projetos de Pesquisa Avançada, posteriormente denominada

DARPA. Criadora da Internet.

ARPANET O anteessor da Internet atual, uma rede experimental fundada pela

Agênia de Projetos de Pesquisa Avançada do Departamento de Defesa dos

Estados Unidos (DARPA).

BBS Sistema de Divulgação de Mensagens. Um sistema de mensagens via linha

disada.

BGP Protoolo de Caminhos Padrões Limites. Um protoolo para troa de in-

formações de roteamento entre sistemas aut�nomos.

BIND O servidor de Nomes de Domínios Internet de Berkeley. Uma implemen-

tação do servidor DNS.

BNU Utilidades Básias de Redes. É a variedade mais omum de UUCP no

momento. Também onheida omo UUCP HoneyDanBer, nome derivado

dos nomes dos autores: P. Honeyman, D.A. Novitz e B.E. Redman.

BSD Distribuição do Software de Berkeley. Um sabor de Unix.

1

Alternativamente pode ser uma adolesente om um telefone.

451
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aminho Normalmente usado em redes UUCP omo um sin�nimo para rotas.

Veja ainda aminho bang.

aminho bang Em redes UUCP, uma notação espeial para o aminho de um site

UUCP para outro. O nome deriva do uso de pontos de exlamação (`bangs'

em inglês) na separação dos nomes das máquinas. Exemplo: emailsapu-

aia!sleopoldo!anoas!gustavo india uma mensagem para o usuário gustavo,

passando (nesta ordem) pelos sites sapuaia, sleopoldo e anoas.

erveja virtual A bebida favorita de todo usuário Linux. A primeira menção à

erveja virtual que eu lembre, foi feita na nota de liberação do kernel Linux

0.98.X, onde Linus listou a �Oxford Beer Trolls� na seção de réditos pelo

envio de algumas ervejas virtuais.

CCITT Comitê Consultivo Internaional de Telefonia e Telegra�a. Uma organi-

zação internaional de serviços telef�nios, et.

CSLIP IP Comprimido em Linha Serial. Um protoolo para troa de paotes IP

sobre uma linha serial, usando-se ompressão de abeçalho em datagramas

TCP/IP.

De�nição de Números O nome de uma RFC publiada regularmente, que lis-

ta os números aloados publiamente em diversas atividades de uma rede

TCP/IP. Por exemplo, ela ontém a lista de todos os números de portas de

serviços bem onheidos omo rlogin, telnet, et. A versão mais reente

é a RFC 1340.

DNS Sistema de Nome de Domínios. Base de dados distribuída usada na Internet

para mapear nomes de máquinas para endereços IP.

EGP Protoolo de Caminho Padrão Externo. Um protoolo para troa de infor-

mações de roteamento entre sistemas aut�nomos.

Ethernet Em termos oloquiais, o nome de um tipo de equipamento de rede.

Teniamente, Ethernet é parte de um onjunto de espei�ações de�nidas

pelo IEEE. O hardware Ethernet usa um simples abo para onetar diversas

máquinas, permitindo a transferênia a taxas de até 100 Mbps. O protoolo

Ethernet de�ne a maneira pela qual as máquinas podem se omuniar sobre

um abo.

2

2

O protoolo Ethernet omumente usado pelo TCP/IP não é exatamente o mesmo que o

de�nido pelo IEEE 802.3. Datagramas Ethernet têm um ampo de tipo de adiional de tamanho.
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FQDN Nome de Domínio Totalmente Quali�ado. Um nome de máquina om

um nome de domínio anexo, onsistindo em uma entrada válida em uma base

de dados de nome de domínios.

FTP Protoolo de Transferênia de Arquivos. Um dos mais onheidos serviços

de transferênia de arquivos.

FYI �Para Sua Informação�. Série de doumentos om informações informais

sobre tópios Internet.

GNU Gnu não é Unix � este ar�nimo reursivo é o nome de projeto da Asso-

iação de Software de Livre Distribuição que busa prover um onjunto de

ferramentas Unix que podem ser utilizadas e opiadas livremente. Todos

os softwares GNU são obertos por uma liença espeial de direitos auto-

rais, também hamada de Liença Públia Geral GNU (GPL). A GPL está

reproduzida na seção E.

HoneyDanBer O nome de uma variedade do UUCP. Veja também BNU.

ICMP Protoolo de Mensagens de Controle Internet. Um protoolo de rede usado

pelo IP para retornar informações de erro para a máquina de origem, et.

IEEE Instituto de Engenheiros Elétrios e Eletr�nios. Uma organização desti-

nada a de�nir padrões. Do ponto de vista do Unix, sua ontribuição mais

importante são os padrões POSIX que de�nem os diversos aspetos de um

sistema UNIX, desde as interfaes de hamadas ao sistema e sua semântia

até ferramentas de administração.

Além disso, o IEEE desenvolveu as espei�ações para redes Ethernet, Token

Ring e Token Bus networks. Uma representação largamente utilizada de

formato binário para números reais é também de autoria do IEEE.

IETF Força Tarefa de Engenharia da Internet.

internet Uma rede de omputadores formada por uma série de redes individuais

menores.

Internet Um rede em espeial de abrangênia mundial.

IP Protoolo Internet. Um protoolo de rede.

ISO Organização Internaional de Padrões.

ISDN Rede de Serviços Digitais Integrados (RSDI). Tenologia de teleomunia-

ções que utiliza um meio digital de envio de dados.



454 Glossário

LAN Rede Loal de Computadores. Normalmente uma pequena rede de miro-

omputadores.

máquina Geralmente um nó de rede: algo que é apaz de reeber e transmitir

mensagens em rede. Normalmente é um omputador, mas podem ser ainda

uma impressora inteligente ou um Terminal X.

MX Servidor de Correio. Um reurso DNS referente ao tipo de registro usado para

de�nir uma máquina omo um aminho para as mensagens de um domínio.

NFS Sistema de Arquivos em Rede. Um protoolo padrão de rede e onjunto de

softwares para aesso transparente a dados loalizados em disos remotos.

NIS Sistemas de Informações em Rede. Uma apliação baseada em RPC que

permite o ompartilhamento de arquivos de on�guração, omo arquivos de

senhas, entre diversas máquinas. Veja também as informações sobre YP.

NNTP Protoolo de Transferênia de Notíias em Rede. Usado na transferênia

de notíias sobre onexões em redes TCP.

nome an�nio de máquina O nome primário de uma máquina em um sistema

de nomes de domínio. Este é o únio nome que está assoiado ao registro tipo

A assoiado à máquina, o qual é retornado quando se exeuta uma pesquisa

reversa.

oteto Na Internet, este termo ténio se refere a quantidade de oito bits. É

usado no lugar da palavra byte, porque há máquinas na Internet que têm

bytes de outros tamanhos.

OSI Interonexão de Sistemas Abertos. Um padrão ISO para programas de rede.

PLIP IP sobre Linhas Paralelas. Um protoolo de troa de paotes IP sobre uma

linha paralela omo uma porta de impressora.

porta, TCP ou UDP Portas são abstrações TCP e UDP que representam uma

ponta de um serviço. Antes que um proesso possa prover ou aessar algum

serviço de rede, ele deve soliitar (�bind�) uma porta. Junto om os endereços

IP de uma máquina, portas individualizam uma das partes de uma onexão

TCP.

portmapper O programa portmapper é o mediador entre os números do progra-

mas utilizados pelo RPC para identi�ar os servidores individualmente e os

números de portas TCP e UDP aonde os serviços estão sendo disponibiliza-

dos.
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PPP O protoolo ponto a ponto. PPP é um protoolo �exível e rápido a nível

de onexão. Capaz de transportar diversos protoolos de rede omo IP ou

IPX através de uma onexão ponto a ponto. Além de ser usado em onexões

seriais (modem), pode ser utilizado ainda sobre protoolos de onexão omo

o ISDN.

pesquisa reversa O ato de prourar o nome de uma máquina baseado no en-

dereço IP. No DNS é feito através da pesquisa do endereço IP no domínio

in-addr.arpa.

propagação O envio de um datagrama de uma estação de uma rede para todas

as demais estações simultaneamente.

RARP Protoolo de Resolução de Endereço Reverso. Permite às máquinas en-

ontrarem seu endereço IP durante a iniialização do sistema.

rede, orientada a paotes Um tipo de rede que provê reenvio instantâneo de

dados através da divisão dos dados em pequenos paotes, os quais são trans-

portados individualmente. Estas redes baseiam-se em onexões permanentes

ou semi-permanentes.

rede, armazena e reenvia Oposto da rede orientada a paotes. Transferem da-

dos omo arquivos inteiros e não utiliza onexões permanentes. As máquinas

onetam-se umas às outras em ertos intervalos de tempo e transferem todos

os dados de uma únia vez. Requerem o armazenamento de dados loalmente

até que a onexão seja estabeleida.

resolvedor Bibliotea responsável pelo mapeamento de nomes de máquinas em

endereços IP e vie e versa.

registro de reurso Unidade básia de informação de uma base de dados DNS,

omumente abreviada omo RR. Cada registro tem um erto tipo e uma

lasse assoiada a ele, por exemplo um registro de mapeamento de um nome

de máquina para um endereço IP tem um tipo A e uma lasse IN (para

protoolo Internet).

RFC Requisição Para Comentários. Série de doumentos desrevendo os padrões

Internet.

RIP Protoolo de Informações de Roteamento. Este é o protoolo de roteamento

que dinamiamente ajusta as rotas dentro de uma (pequena) rede.
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rota A seqüênia de máquinas na forma de um aminho a ser seguido entre a

origem e o destino. A busa de uma rota adequada é também hamada de

roteamento.

RPC Chamada de Proedimento Remoto. Protoolo para exeução de proedi-

mentos dentro de um proesso em uma máquina remota.

RR Forma abreviada de registro de reurso usado no DNS.

RS-232 Padrão omum utilizado nas interfaes seriais.

RTS/CTS Um nome oloquial para a negoiação de hardware exeutada por dois

dispositivos que se omuniam através de uma RS-232. Os nomes derivam

dos dois iruitos envolvidos, RTS (�Pronto Para Enviar�) e CTS (�Apto a

Enviar�).

serviços bem onheidos Este termo é freqüentemente usado para refereniar-

se a tarefas omuns de serviços de rede omo telnet e rlogin. Em um senso

mais ténio, são os serviços que têm números de portas de�nidos na RFC

�De�nindo Números�.

servidor de roteamento Em redes maiores, a topologia da rede muda de uma

formamuito rápida e difíil de ser adaptada manualmente em todas as demais

estações da rede. Para failitar a atualização das máquinas são distribuídas

informações de roteamento atualizadas. Isso é hamado de roteamento di-

nâmio, e as informações sobre as rotas são troadas por servidores de ro-

teamento que são exeutados em máquinas entrais da rede. Os protoolos

empregados são hamados protoolos de roteamento.

site Um aglomerado de máquinas que, vistas do exterior, omportam-se omo um

únio nó de rede. Por exemplo, de um ponto de vista da Internet, pode-se

denominar a Universidade do Pantanal omo um site, independentemente da

omplexidade da rede interna.

SLIP IP sobre Linha Serial. Este é um protoolo para troa de paotes IP sobre

uma linha serial. Veja também CSLIP.

SMTP Protoolo Simples de Transporte de Mensagens. Usado para transporte

de orreio eletr�nio sobre onexões TCP e também para transporte de lotes

de mensagens sobre onexões UUCP (SMTP em lotes).

SOA Iníio de Autoridade. Um tipo de registro de reurso do DNS.
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System V Um sabor de Unix.

TCP Protoolo de Controle de Transmissão. Um protoolo de rede.

TCP/IP Nome dado a um onjunto de produtos de protoolos internet.

UDP Protoolo de Datagramas de Usuário. Um protoolo de rede.

UUCP Cópia de Unix para Unix. Um onjunto de omandos de transporte de

rede para redes via linha disada.

UUCP Versão 2 Uma antiga variedade do UUCP.

YP Páginas Amarelas. Um antigo nome para o NIS o qual não é mais usado,

já que este nome foi registrado pela British Teleom. De qualquer forma,

muitos utilitários NIS mantiveram o pre�xo yp.
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Livros

A seguir apresentamos uma lista de livros que podem ser onsultados aso deseje-se

aprofundar nos temas obertos por este Guia. Não pretende ser uma lista ompleta

ou sistemátia, eu simplesmente os ahei muito úteis. Quaisquer sugestões de novos

títulos serão bem-vindas.

Livros sobre a Internet

[Kehoe92℄ Brendan P. Kehoe: Zen and the Art of the Internet. .

�Zen� foi um dos primeiros, se não o primeiro guia sobre a

Internet, apresentado aos usuários iniiantes os diversos as-

petos, serviços, follores da Net. Com aproximadamente 100

páginas, obre tópios de email até notíias Usenet e �Vermes�.

Está disponível para FTP an�nimo a partir de diversos sites.

Uma ópia impressa está também disponível na Prentie-Hall.

Administração

[Hunt92℄ Craig Hunt: TCP/IP Network Administration. O'Reilly and

Assoiates, 1992. ISBN 0-937175-82-X.

Caso o Guia de Administrador de Redes não seja su�iente

para as suas neessidades, onsulte este livro. Ele aborda to-

dos os aspetos, desde a obtenção de um endereço IP até um

459
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guia de resolução de problemas de rede, inluindo temas de

segurança.

Ele foaliza a on�guração TCP/IP, ou seja, a on�guração da

interfae, on�guração do roteamento e resolução de nomes.

Inlui ainda uma desrição detalhada das failidades oferei-

das pelos servidores de roteamento routed e gated, os quais

disponibilizam rotinas dinâmias de roteamento.

esreve ainda a on�guração de programas de apliação e ser-

vidores de rede, omo o inetd, omandos r, NIS e NFS.

O apêndie traz referênias detalhadas sobre gated, named

e uma desrição da on�guração do programa sendmail de

Berkeley.

[Stern92℄ Hal Stern: Managing NIS and NFS. O'Reilly and Assoiates,

1992. ISBN 0-937175-75-7.

Este é um omplemento do livro de Craig Hunt denomina-

do �TCP/IP Network Administration�. Ele obre o uso do

NIS, o Sistema de Informações em Rede, e NFS, o Sistema de

Arquivos em Rede, extensivamente, inluindo on�guração e

montagem automátia, assim omo o PC/NFS.

[OReilly89℄ Tim O'Reilly and Grae Todino: Managing UUCP and Use-

net, 10th ed. O'Reilly and Assoiates, 1992. ISBN 0-93717593-

5.

Este é o livro padrão de redes baseadas em UUCP. Cobre a

versão 2 do UUCP, assim omo a BNU. Auxilia a on�gurar

um nó UUCP a partir de seu iníio, forneendo dias prátias

e soluções para diversos problemas, omo teste de onexões,

ou programas de onversação. Lida ainda om tópios mais

omplexos omo on�guração de nó UUCP, ou as sutilezas

dos diferentes sabores do UUCP.

A segunda parte do livro lida om a Usenet e softwares de

notíias. Explia a on�guração do Bnews (versão 2.11) e do
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C news, apresentando as tarefas de manutenção de um servidor

de notíias.

[Spaf93℄ Gene Spa�ord and Simson Gar�nkel: Pratial UNIX Seu-

rity. O'Reilly and Assoiates, 1992. ISBN 0-937175-72-2.

Um dos livros indispensáveis para todo aquele que administra

um sistema de rede, assim omo para outros tipos de usuários.

O livro disute todos os aspetos relevantes da segurança na

omputação, indo de aspetos básios de segurança sob Unix

até aspetos de segurança físia. De qualquer forma, a parte

referente a redes é a mais interessante no nosso ontexto. Além

das polítias básias que se relaionam aos serviços Berkeley

tais omo (telnet, rlogin, et), NFS e NIS, ainda aborda

aspetos avançados de segurança omo o Kerberos do MIT,

RPC de segurança da Sun e o uso de �rewalls.

[AlbitzLiu92℄ Paul Albitz and Criket Liu: DNS and BIND. O'Reilly and

Assoiates, 1992. ISBN 1-56592-010-4.

Este livro é útil para aqueles que neessitam administrar ser-

vidores de nome DNS. Explia todas as failidades do DNS

em detalhes, forneendo exemplos que tornam todas aquelas

opções do BIND mais inteligíveis do que pareem à primei-

ra vista. Eu ahei muito divertido lê-lo e realmente aprendi

muito om ele.

[NISPlus℄ Rik Ramsey: All about Admnistering NIS+. Prentie-Hall,

1993. ISBN 0-13-068800-2.
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Suporte

A seguinte lista de livros pode ser interessante para aqueles que desejam onheer

mais sobre omo o TCP/IP e suas apliações funionam, mas não querem ler as

RFCs

3

.

[Stevens90℄ Rihard W. Stevens: UNIX Network Programming. Prentie-

Hall International, 1990. ISBN 0-13-949876-X.

Este é provavelmente o mais usado livro sobre programação

em redes TCP/IP, o qual detalha os aspetos referentes à pro-

gramação e o protoolo IP.

4

[Tanen89℄ Andrew S. Tanenbaum: Computer Networks. Prentie-Hall

International, 1989. ISBN 0-13-166836-6.

Este livro fornee uma visão interna sobre o tema de redes de

omputadores. Usando o modelo de referênia OSI, explia

omo é o desenho de ada amada e os algoritmos usados para

obtê-las. Em ada amada, as implementações de ada tipo

de rede, desde a ARPAnet, são omparadas om as demais.

Um ponto um pouo desagradável neste livro é a abundânia

de abreviações, o que algumas vezes di�ulta o entendimento

da mensagem do autor. Isso provavelmente seja uma herança

da rede.

[Comer88℄ Douglas R. Comer: Internetworking with TCP/IP: Priniples,

Protools, and Arhiteture. Prentie-Hall International, 1988.

3

doumentos que de�nem padrões de diversos aspetos ténios

4

Note que Stevens aabou de esrever um novo livro hamado TCP/IP Illustrated, Volume

1, The Protools, publiado por Addison Wesley. Infelizmente ainda não pude lê-lo.
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Como Fazer

A lista a seguir foi retirada do site do Projeto de Doumentação Linux, versão

2.10.96 de 6 de dezembro de 1998, mantida por Tim Bynum.

O que são os Como Fazer Linux?

Como Fazer são pequenos doumentos que desrevem detalhadamente um erto

aspeto de on�guração do uso do sistema Linux. Há por exemplo, o Como fazer

de Instalação, o Como Fazer Mail, o qual desreve omo on�gurar e instalar o

orreio eletr�nio sob Linux, et. Outros exemplos inluem o Como Fazer NET-2

(onheido anteriormente omo FAQ NET-2) e o Como Fazer sobre Impressão.

Informações nos Como Fazer geralmente inluem informações mais detalhadas que

nos FAQs Linux. Por esta razão o Linux FAQ está sendo reesrito. Uma grande

quantidade de informações ainda estará presente somente nos Como Fazer. O

FAQ será uma pequena lista das perguntas mais freqüentes sobre Linux, obrindo

pequenos tópios.

Como Fazer são doumentos simples, similares a FAQs, mas geralmente em um

formato distinto daquele de perguntas e respostas. De qualquer forma, muitos

Como Fazer ontêm uma seção FAQ ao seu �nal, omo por exemplo o Como Fazer

NET-2.

Onde Obter os Como Fazer do Linux

Os Como Fazer podem ser obtidos via FTP an�nimo de um dos seguintes sites:

� metalab.un.edu:/pub/Linux/dos/HOWTO

� tsx-11.mit.edu:/pub/linux/dos/HOWTO

assim omo em um dos muitos espelhos que estão listados no META-FAQ Linux

(veja abaixo).

O índie apresentado abaixo lista todos os Como Fazer disponíveis em Inglês.

No Brasil existe um esforço de tradução também neste sentido, sendo que já

enontram-se traduzidos os prinipais Como Fazer. Eles podem ser enontra-

dos em http://ldp-br.onetiva.om.br/doumentos/omofazer ou em sua
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edição impressa no Guia do Servidor Linux impresso pela Conetiva Informátia

Ltda.

Os Como Fazer são postados regularmente no grupo de notíias omp.os.linux

e omp.os.linux.announe. Adiionalmente, alguns Como Fazer são enviados

também para news.answers, podendo ser enontrados nos arquivos news.answers

no site rtfm.mit.edu.

Índie dos Como Fazer Disponíveis

Os Como Fazer já traduzidos ou em tradução pela Conetiva Informátia possuem

um sinal om (*) ao lado do nome.

� 3Dfx, COMO FAZER, por Bernd Kreimeier bk�gamers.org. Como utilizar

o suporte a hips de aeleração grá�a. Atualizado em 06.02.98.

� AX25, COMO FAZER(*), por Terry Dawson

terry�perf.no.itg.teleom.om.au. Como on�gurar uma rede AX25

para Linux. Atualizado em 17.10.97.

� Aess, COMO FAZER, por Mihael De La Ru aess-howto�ed.a.uk.

Como usar tenologia adaptativa om Linux. Atualizado em 28.03.97.

� Alpha, COMO FAZER(*), por David Mosberge davidm�azstarnet.om.

Visão geral de sistemas Alpha Digital e proessadores. Última atualização

em 06.06.97.

� Assembler, COMO FAZER, por François-René Ridea rideau�ens.fr. In-

formações sobre a programação Assembler em proesadores x86. Atualizado

em 16.11.97.

� Bash, linha de omando, COMO FAZER(*), por Giles Or giles�interlog.

om. Como riar e ontrolar linhas de omando em terminais em modo texto

ou grá�os. Atualizado em 01.12.98.

� Benhmarking, COMO FAZER(*), por André D. Bals andrewbalsa�usa.

net. Como exeutar medidas básias de performane. Atualizado em

15.08.97.

� Beowulf, COMO FAZER(*), por Jaek Radajewsk jaek�usq.edu.au e

Douglas Eadline. Apresenta a arquitetura do Superomputador Beowulf

e provê informações sobre programação paralela. Atualizado em 22.11.98.
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� Linha de Comando de Iniialização, COMO FAZER(*), por Paul Gortmake

gpg109�rsphy1.anu.edu.au. Lista dos argumentos possíveis em tempo de

iniialização do sistema e visão geral do software de iniialização. Atualizado

em 01.02.98.

� Diso de Iniialização, COMO FAZER(*), por Tom Fawet

fawett�roftj.net. Como riar e manter um diso de iniialização para

Linux. Atualizado em 01.02.98.

� Busmouse, COMO FAZER, por Chris Bagwel bagwell�sprynet.om. In-

formações sobre a ompatibilidade de bus mouse om Linux. Atualizado em

15.06.98.

� Gravação de CDs, COMO FAZER, porWinfried Trümpe winni�xpilot.org.

Como gravar CDs no Linux. Atualizado em 16.12.97.

� CDROM, COMO FAZER, por Je� Trante jeff_tranter�pobox.om. In-

formações sobre a ompatibilidade de dispositivos de CDROM para Linux.

Atualizado em 23.02.98.

� Chinês, COMO FAZER, por Chih-Wei Huan whuang�phys.ntu.edu.tw.

Como on�gurar o Linux para utilizar o onjunto de arateres hineses.

Atualizado em 02.06.98.

� Comerial, COMO FAZER(*), por Martin Mihlmay tbm�yrius.om. Lis-

ta de softwares omeriais para Linux. Atualizado em 21.09.98.

� Con�guração, COMO FAZER(*), por Guido Gonzat guido�ibogfs.inea.

it. Como ustomizar e fazer ajustes �nos no Linux. Atualizado 10.04.98.

� Consultores, COMO FAZER(*), por Martin Mihlmay tbm�yrius.om.

Lista de onsultores Linux em todo o mundo. Atualizado em 08.11.98.

� Cirílio, COMO FAZER, por Alexander L. Belikof abel�bfr.o.il. Co-

mo on�gurar o Linux para o uso om arateres irílios. Atualizado em

23.01.98.

� DNS, COMO FAZER(*), por Niolai Langfeld janl�math.uio.no. Como

on�gurar o DNS. Atualizado em 12.11.98.

� DOS/Windows para Linux, COMO FAZER(*), por Guido Gonzat

guido�ibogfs.inea.it. Como migrar de DOS/Windows para Linux.

Atualizado em 15.04.98.
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� DOSEMU, COMO FAZER(*), por Uwe Bonne bon�elektron.ikp.physik.

th-darmstadt.de. COMO FAZER sobre o emulador Linux do MS-DOS,

DOSEMU. Atualizado em 15.03.97 para o dosemu-0.64.4 (em progresso uma

atualização).

� Dinamarquês, COMO FAZER, por Niels Kristian Beh Jense nkbj�image.dk.

Como on�gurar o Linux para uso om o onjunto de arateres dinamar-

queses. Atualizado em 01.12.98.

� Distribuição, COMO FAZER, por Eri S. Raymond esr�snark.thyrsus.om.

Uma lista das distribuições Linux. Atualizado em 10.09.98.

� ELF, COMO FAZER(*), por Daniel Barlo daniel.barlow�linux.org. Co-

mo instalar e migrar para o formato binário ELF. Atualizado em 14.07.96.

� Emaspeak, COMO FAZER, por Jim Van Zand jrv�vanzandt.mv.om. Co-

mo usar 'emaspeak' om Linux. Atualizado em 21.12.97.

� Esperanto, COMO FAZER, por Wolfram Dieste diestel�rzaix340.rz.uni

-leipzig.de. Como usar Esperanto em formato geral e ISO-8859-3 om

Linux. Atualizado em 06.98.

� Ethernet, COMO FAZER(*), por Paul Gortmake gpg109�rsphy1.anu.edu.

au. Informações sobre ompatibilidade de hardwares Ethernet para Linux.

Atualizado em 06.07.98.

� Finlandês, COMO FAZER, por Pekka Taipal pjt�iki.fi. Como on�gurar

o Linux para uso om o onjunto de arateres do idioma �nlandês. Atuali-

zado em 14.02.96.

� Firewall, COMO FAZER(*), por Mark Grenna markg�netplus.net. Como

on�gurar um �rewall usando Linux. Atualizado em 08.11.96.

� Franês, COMO FAZER, por Guylhem Azna guylhem�danmark.linux.eu.

org. Como on�gurar o Linux para uso om o onjunto de arateres do

idioma franês.

� Ftape, COMO FAZER(*), por Kevin Johnso kjj�pobox.om. Informações

sobre a ompatibilidade de dispositivos de �ta om o Linux. Atualizado em

08.98.

� GCC, COMO FAZER(*), por Daniel Barlo daniel.barlow�linux.org. Co-

mo on�gurar o ompilador GNU C e as biblioteas de desenvolvimento.

Atualizado em 28.02.96.
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� Alemão, COMO FAZER, por Winfried Trümpe winni�xpilot.org. Infor-

mações sobre o uso do Linux om funionalidades espeí�as para o idioma

alemão. Atualizado em 19.03.97.

� Glib2, COMO FAZER(*), por Eri Gree ejg3�ornell.edu. Como insta-

lar e migrar para a bibliotea glib2. Atualizado em 08.02.98.

� HAM, COMO FAZER(*), por Terry Dawso terry�perf.no.itg.teleom.

om.au. COMO FAZER de on�guração de software para rádio amador no

Linux. Atualizado em 01.04.97.

� COMO FAZER Índie(*), por Tim Pornu linux-howto�sunsite.un.edu.

Índie dos doumentos COMO FAZER para Linux. Atualizado em 06.12.98.

� Compatibilidade de Hardware, COMO FAZER(*), por Patrik Reijne

antispam.patrikr�antispam.bart.nl. Uma lista dos hardwares onhei-

dos e que funionam om Linux. Atualizado em 30.07.98.

� Hebreu, COMO FAZER, por Yair G. Rajwa yair�hobbes.jt.a.il. Co-

mo on�gurar o Linux para uso om o onjunto de arateres do idioma

hebraio. Atualizado e 12.09.95.

� Planilha de Informações (INFO-SHEET) (*), por Mihael K. Johnso

johnsonm�redhat.om. Informações genérias de introdução ao uso do sis-

tema Linux. Atualizado em 01.09.98.

� Correntes IP, COMO FAZER(*), por Paul Russel Paul.Russell�rustorp.

om.au. Como instalar e on�gurar o software aprimorado de orrentes IP

para Firewall. Atualizado em 27.10.98.

� IPX, COMO FAZER(*), por Terry Dawso terry�perf.no.itg.teleom

.om.au. Como instalar e on�gurar uma rede IPC. Atualizado em 06.05.98.

� IR, COMO FAZER, por Werner Heuse r2d23po�zedat.fu-berlin.de.

Uma introdução ao software disponibilizado pelo Projeto IR. Atualizado em

27.09.98.

� Provedor de Aesso Internet, COMO FAZER(*), por Egil Kvaleber

egil�kvaleberg.no. Introdução básia à instalação de um provedor de

aesso a Internet. Atualizado em 05.03.98.

� Instalação, COMO FAZER(*), por Eri S. Raymond esr�snark.thyrsus.

om. Como obter e instalar Linux. Atualizado em 20.11.98.
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� Servidor Intranet, COMO FAZER(*), por Pramod Karna karnad�

indiamail.om. Como on�gurar um servidor Linux para Intranet. Atuali-

zado em 07.08.97.

� Italiano, COMO FAZER, por Maro �Gaio� Gaiari gaio�dei.unipd.it. Co-

mo on�gurar o Linux para uso om o onjunto de arateres do idioma

italiano. Atualizado em 03.11.98.

� Java-CGI, COMO FAZER(*), por David H. Silbe dhs�orbits.om. Como

on�gurar programas CGI baseados em java. Atualizado em 01.12.98.

� Kernel, COMO FAZER(*), por Brian War ward�blah.math.tu-graz.a.at.

Atualização e ompilação do kernel do Linux. Atualizado em 26.05.97.

� Telado e Console, COMO FAZER(*), por Andries Brouwe aeb�wi.nl.

Informações sobre o telado, onsole e arateres não ASCII em Linux. Atu-

alizado em 25.02.98.

� Instalação Rápida, COMO FAZER(*), por Martin Hamilto martinh�gnu.org.

Desrição rápida de omo on�gurar o sistema de instalação rápida do Red

Hat Linux para instalação de grandes quantidades de máquinas idêntias.

Atualizado em 28.09.98.

� LinuxDo+Emas+Ispell, COMO FAZER(*), por Philippe Marti feloy�

wanadoo.fr. Auxílio a esritores e tradutores dos COMO FAZER Linux e

quaisquer outros doumentos do Projeto de Doumentação Linux. Atuali-

zado em 27.02.98.

� META-FAQ(*), por Mihael K. Johnso johnsonm�redhat.om. Uma lista

das fontes de informação sobre Linux. Atualizado em 25.10.97.

� MGR, COMO FAZER, por Vinent Broma broman�nos.mil. Informações

sobre a interfae grá�a MGR para Linux. Atualizado em 30.05.96.

� MILO, COMO FAZER(*), por David A. Ruslin david.rusling�reo.mts.

de.om. Como utilizar o arregador Linux para omputadores Alpha Digi-

tal (MILO). Atualizado em 06.12.96.

� Correio Eletr�nio, COMO FAZER(*), por Guylhem Azna

guylhem�danmark.linux.eu.org. Informações sobre servidores e lientes

de orreio eletr�nio. Atualizado em 01.98.
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� Modem, COMO FAZER(*), por David S. Lawye bf347�lafn.org. Auxílio

para seleção, onexão, on�guração, resolução de problemas e entendimento

de modems para PC. Atualizado 12.98.

� Múltiplos Disos, COMO FAZER(*), por Stein Gjoe sgjoen�nyx.net. Co-

mo on�gurar múltiplos disos rígidos no Linux. Atualizado em 03.02.98.

� Multiast, COMOFAZER(*), por Juan-Mariano de Goyeneh jmseyas�dit.

upm.es. Este COMO FAZER obre os aspetos relaionados om a propa-

gação de mensagens sobre redes TCP/IP. Atualizado em 20.03.98.

� NET-3, COMOFAZER(*), por Terry Dawso terry�perf.no.itg.teleom.

om.au. Como on�gurar redes TCP/IP no Linux. Atualizado em 08.98.

� NFS, COMO FAZER(*), por Niolai Langfeld janl�math.uio.no. Como

on�gurar servidores e lientes NFS. Atualizado em 03.11.97.

� NIS, COMO FAZER(*), por Thorsten Kuku kukuk�vt.uni-paderborn.de.

Informações sobre o uso de NIS/YP em Linux. Atualizado em 12.06.98.

� Visão Geral de Redes, COMO FAZER(*), por Daniel López Ridruej

ridruejo�esi.us.es. O propósito deste doumento é forneer uma visão

geral das apaidades de rede do sistema operaional Linux, provideniando

indiativos para maiores informações e detalhes de implantação. Atualizado

em 10.07.98.

� Diso Ótio, COMO FAZER(*), por Skip Ry Skip_Rye�faneuil.om. Co-

mo usar dispositivos de disos ótios om Linux. Atualizado em 01.09.98.

� Orale, COMO FAZER(*), por Paul Haig paul�nailed.demon.o.uk. Co-

mo on�gurar um servidor de bano de dados Orale. Atualizado em 04.08.98.

� PCI, COMO FAZER(*), por Mihael Wil Mihael.Will�student.uni-

tuebingen.de. Informações sobre ompatibilidade da arquitetura PCI om

Linux. Atualizado em 30.03.97.

� PCMCIA, COMO FAZER(*), por Dave Hind dhinds�allegro.stanford.

edu. Como instalar e utilizar artões PCMCIA. Atualizado em 13.08.98.

� PPP, COMO FAZER(*), por Robert Har hartr�interweft.om.au. Infor-

mações sobre o uso de redes PPP utilizando Linux. Atualizado em 31.03.97.

� PalmOS, COMO FAZER(*), por David H. Silbe pilot�orbits.om. Como

utilizar o Palm OS om Linux. Atualizado em 20.09.98.
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� Proessamento Paralelo, COMO FAZER(*), por Hank Diet pplinux�en

.purdue.edu. Disussão sobre as abordagens de proessamento paralelo em

Linux. Atualizado em 05.01.98.

� Plug and Play, COMO FAZER(*), por David Lawye bf347�lafn.org. Co-

mo obter suporte a Plug-and-Play no sistema Linux. Atualizado em 11.98.

� Polonês, COMO FAZER, por Sergiusz Pawlowi ser�arh.pwr.wro.pl.

Informações sobre o uso de Linux utilizando funionalidades espeí�as da

língua polonesa. Atualizado em 01.06.98.

� Português, COMO FAZER(*), por Carlos Augusto Moreira dos Santo

asantos�pmet.ufpel.the.br. Este doumento pretende ser um guia de

referênia de on�guração do Linux e seus programas na língua portuguesa.

Atualizado em 28.10.98.

� PostgreSQL, COMO FAZER(*), por Al Dev (Alavoor Vasudevan) aldev�

hotmail.om. Como on�gurar um servidor de bano de dados PostgreSQL.

Atualizado em 24.11.98.

� Impressão, COMO FAZER(*), por Grant Taylo gtaylor+pht�piante.om.

Abordagem sobre softwares de impressão para Linux. Atualizado em 06.06.98.

� Impressão, Uso de, COMO FAZER(*), por Mark Komarinsk

markk�auratek.om. Como utilizar o sistema de impressão para uma grande

variedade de tipos de arquivos e opções. Atualizado em 06.02.98.

� Quake, COMO FAZER(*), por Bob Zimbinsk bobz�mr.net Thomas Mike

Hallok mikeh�medina.net. Este doumento explia omo instalar, exeutar

e prinipais problemas na exeução do Quake, QuakeWorld e Quake II em

um sistema Linux para Intel. Atualizado em 30.08.98.

� RPM, COMO FAZER(*), por Donnie Barne djb�redhat.om. Como utili-

zar o sistema de gereniamento de paotes da Red Hat (.rpm). Atualizado

em 08.04.97.

� Lista de Leituras, COMO FAZER(*), por Eri S. Raymond esr�snark.

thyrsus.om. Livros interessantes sobre temas relaionados om Linux.

Atualizado em 22.11.98.

� RAID do Raiz, COMO FAZER(*), por Mihael A. Robinto mihael�bzs.org.

Como riar um sistema de arquivos raiz baseado em RAID. Atualizado em

25.03.98.
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� Programação SCSI, COMO FAZER, por Heiko Eissfeld heiko�olossus.

esape.de. Informações sobre programação em interfaes SCSI genérias.

Atualizado em 07.05.96.

� SMB, COMO FAZER(*), por David Woo dwood�plugged.net.au. Como

usar o protoolo Bloos de Mensagem de Sessão (SMB) om Linux. Atuali-

zado em 10.08.96.

� SRM COMO FAZER(*), por David Mosberge davidm�azstarnet.om. Co-

mo iniializar sistemas Linux em equipamentos Alpha Digital através do

�rmware SRM. Atualizado em 17.08.97.

� Segurança, COMO FAZER(*), por Kevin Fenz kevin�srye.om. Visão

geral de aspetos de segurança do sistema. Atualizado em 01.05.98.

� Serial, COMO FAZER(*), por David Lawye bf347�lafn.org. Como usar

dispositivos seriais (modems, terminais, et.) om Linux. Atualizado em

07.98.

� Serial, Programação, COMO FAZER, por Peter H. Bauma

n Peter.Baumann�dlr.de. Como usar portas seriais em programas. Atuali-

zado em 22.01.98.

� Senhas Sombra, COMO FAZER(*), por Mihael H. Jakso mhjak�tsnet.

om. Como obter, instalar e on�gurar senhas sombra. Atualizado em

03.04.96.

� Esloveno, COMO FAZER, por Primoz Peterli primoz.peterlin�biofiz.mf

.uni-lj.si. Informações sobre o uso de funionalidade espeí�as do idioma

esloveno om Linux. Atualizado em 30.10.96.

� Softwares para Linux, Liberação de, COMO FAZER(*), por Eri S. Raymond

esr�snark.thyrsus.om. Desreve prátias aonselháveis de liberação de

softwares para projetos de fontes abertos. Atualizado em 21.11.98.

� Som, COMOFAZER(*), por Je� Trante jeff_tranter�pobox.om. Hardwa-

res e softwares para som no sistema operaional Linux. Atualizado em

23.01.98.

� Som, Reproduzindo, COMO FAZER(*), por Yoo C. Chun wako�laplae.

snu.a.kr. Como reproduzir diversos formatos de som sob Linux. Atuali-

zado em 11.08.98.
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� Espanhol, COMO FAZER, por Gonzalo Garia Agull

Gonzalo.Garia-Agullo�jr.es. Informações sobre o uso do Linux om

funionalidades espeí�as do idioma astelhano. Atualizado em 20.08.96.

� Tl/Tk, COMO FAZER(*), por Lua Rossett lukaros�tin.it. Desreve a

abordagem do Linux na linguagem interpretada Tl.

� teTeX, COMO FAZER(*), por Robert Kieslin kiesling�terraom.net.

Como instalar o paote teTeX (TeX and LaTeX) sob Linux. Atualizado

em 09.11.98.

� Terminal em modo texto, COMO FAZER(*), por David S. Lawye

bf347�lafn.org. explia o oneito, o funionamento, a instalação e on�-

guração de terminais baseados no modo texto. Atualizado em 11.98.

� Tailandês, COMO FAZER, por Poonlap Veeratanabut poon-v�fedu.ue.

a.jp. Como on�gurar o Linux para uso om o onjunto de arateres do

idioma tailandês. Atualizado em 04.08.98.

� Dias, COMO FAZER(*), por Paul Anderso paul�geeky1.ebteh.net. CO-

MO FAZER sobre diversas dias e sugestões no uso do Linux. Atualizado

em 06.98.

� UMSDOS, COMO FAZER(*), por Jaques Gelina jaques�soluorp.q.a.

Como instalar e manter o sistema de arquivos UMSDOS. Atualizado em

13.11.95.

� No Breaks, COMO FAZER(*), por Harvey J. Stei abel�netvision.net.il.

Informações sobre o uso de no breaks om Linux. Atualizado em 18.11.97.

� UUCP, COMO FAZER(*), por Guylhem Azna. Informações sobre o software

UUCP para Linux. Atualizado em 06.02.98.

� Unix e Internet, Fundamentos sobre, COMO FAZER(*), por Eri S. Ray-

mond esr�snark.thyrsus.om. Desreve o funionamento básio de om-

putadores PC, sistemas operaionais Unix e Internet em uma linguagem não

ténia. Atualizado em 03.12.98.

� Grupos de Usuários, COMO FAZER(*), por Kendall Grant Clar klark�

ntlug.org. Dias sobre a fundação, manutenção e resimento de um Grupo

de Usuários Linux. Atualizado em 24.04.98.

� VARs, COMO FAZER(*), por Martin Mihlmay tbm�yrius.om. Listas

de revendas Linux om valor agregado. Atualizado em 25.10.98.
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� VME, COMO FAZER(*), por John Huggins and Mihael Wyri vmelinux�

va.net. Como exeutar o Linux em Pentium om barramento VME e outros

barramentos PCI baseados em VME. Atualizado em 30.07.98.

� VMS para Linux, COMO FAZER, por Guido Gonzat

guido�ibogfs.inea.it. Como migrar do VMS para Linux. Atualizado

em 20.04.98.

� Serviços Virtuais, COMO FAZER(*), por Brian Akerma brian�nyr.net.

Como on�gurar os serviços de hospedagem de domínios virtuais. Atualizado

em 15.08.98.

� WWW, COMO FAZER(*), por Wayne Leiste n3mtr�qis.net. Como on�-

gurar servidores e lientes WWW. Atualizado em 19.11.97.

� WWW mSQL, COMO FAZER(*), por Oliver Corf orff�zedat.fu-

berlin.de. Como on�gurar um bano de dados para um servidor Web om

mSQL. Atualizado em 17.09.97.

� XFree86, COMOFAZER(*), por Eri S. Raymond esr�snark.thyrsus.om.

Como obter, instalar e on�gurar Xfree86 3.2 (X11R6). Atualizado em

27.10.98.

� XFree86, Con�guração de Vídeo, COMO FAZER(*), por Eri S. Raymond

esr�snark.thyrsus.om. Como ompor uma linha de omando de on�gu-

ração para o XFree86. Atualizado em 20.02.98.

� X Window, Usando o, COMO FAZER(*), por Ray Brigle ray�roftj.net.

Informações sobre a on�guração do ambiente X Window para usuários Li-

nux. Atualizado em 29.11.98.

MINI-COMO FAZER Estes são doumentos mais simples, espeializados em algum

tema, que desrevem inúmeros aspetos do uso do Linux.

� Mouse om 3 Botões, MINI-COMO FAZER, por Geo� Shor geoff�kipper.

york.a.uk. Como on�gurar o mouse para uso ou emulação de 3 botões.

Atualizado em 31.05.98.

� Cópias de Segurança, ADSM, MINI-COMO FAZER, por Thomas Koeni

Thomas.Koenig�iw.uni-karlsruhe.de. Como instalar e usar o programa

de riação de ópias de segurança ADSM. Atualizado em 15.01.97.
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� ADSL, MINI-COMO FAZER, por David Fanni dfannin�dnai.om. Endere-

ços para aquisição, instalação e on�guração de linhas digitais assimétrias.

Atualizado em 07.06.98.

� AI, MINI-COMO FAZER, por John A. Eikenberr jae�ai.uga.edu. Infor-

mações sobre softwares Ai-Alife para Linux. Atualizado em 13.01.98.

� Defesa do Linux, MINI-COMO FAZER, por Paul L. Roger Paul.L.Rogers�

li.org. Sugestões de omo divulgar e disseminar o uso do Linux. Atualizado

em 07.05.98.

� Apahe SSL PHP/FI, MINI COMO FAZER, por Marus Faur

marus�faure.de. Construindo um servidor web de múltiplo uso, om se-

gurança e desenvolvimento de programas. Atualizado em 07.98.

� Montagem Automátia, por Do don�sabotage.org. Este arquivo desreve

o proesso de montagem automátia denominada autofs, omo on�gurar,

evitar alguns problemas. Atualizado em 07.09.98.

� Cópias de Segurança om MSDOS, MINI COMO FAZER, por Christopher

Neufel neufeld�physis.utoronto.a. Como riar ópias de segurança de

máquinas Linux om MSDOS. Atualizado em 05.08.97.

� Alimentado por Bateria, MINI COMO FAZER, por Hanno Muelle

hanno�lava.de. Como reduzir o onsumo de energia em um sistema Linux.

Atualizado em 21.12.97.

� Boa, MINI COMO FAZER, por David H Denni david�freelink.net. Co-

mo instalar uma plaa serial de 16 portas Boa (Boa 2016). Atualizado em

01.08.97.

� BogoMips, MINI COMO FAZER, por Wim C.A. van Dors baron�lifton.

hobpor.nl. Informações sobre BogoMips. Atualizado em 13.12.97.

� Bridge, MINI COMO FAZER, por Chris Col ole�lynkmedia.om. Como

on�gurar uma bridge Ethernet. Atualizado em 07.09.98.

� Bridge+Firewall, MINI COMO FAZER, por Peter Breue ptb�it.u3m.es.

Como on�gurar uma bridge Ethernet e um �rewall. Atualizado em 19.12.97.

� Bzip2, MINI COMO FAZER, por David Fette dfetter�best.om. Como

usar o novo programa de ompressão bzip2. Atualizado em 29.06.98.
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� Cable Modem, MINI COMO FAZER, por Vladimir Vuksa vuksan�veus.hr.

Como usar um able modem om um provedor de aesso Internet. Atualizado

em 06.12.98.

� Cipe+Masquerading, MINI COMO FAZER, por Anthony Ciaraval

aj�home.om. Como on�gurar uma rede privativa virtual entre redes loais

usando ipe através de máquinas �rewall Linux. Atualizado em 28.10.98.

� Relógio, MINI COMO FAZER, por Ron Bea rbean�exep.om. Como

on�gurar e manter o relógio atualizado. Atualizado em 12.98.

� Café, MINI COMO FAZER, por Georgatos Photi gef�eid.upatras.gr.

Pensamento sobre omo fazer afé om Linux (humor). Atualizado em

15.01.98.

� Comando ls em orfes, MINI COMO FAZER, por Thorbjoern Ravn Anderse

ravn�dit.ou.dk. Como on�gurar as ores no omando ls. Atualizado em

07.08.97.

� IMAP Cyrus, MINI COMO FAZER, por Kevin Mithel kevin�iserv.net.

Como instalar o servidor IMAP Cyrus. Atualizado em 21.01.98.

� DHCP, MINI COMO FAZER, por Vladimir Vuksa vuksan�veus.hr. omo

on�gurar um servidor e liente DHCP. Atualizado em 14.11.98.

� RAID om hardware DPR, MINI COMO FAZER, por Ram Samudral

me�ram.org. Como on�gurar hardware RAID. Atualizado em 15.12.97.

� Diald, MINI COMO FAZER, por Harish Pilla h.pillay�ieee.org. Como

usar o diald para onexões disadas om um provedor de aesso. Atualizado

em 03.06.96.

� Diskless, MINI COMO FAZER, por Robert Nemki bui�math.klte.hu. Co-

mo on�gurar uma máquina Linux sem diso rígido. Atualizado em 12.09.96.

� Ext2fs reuperação de arquivos apagados, MINI COMO FAZER, por Aa-

ron Cran aaron�pobox.om. Como reuperar um arquivo apagado em um

sistema de arquivos ext2. Atualizado em 04.08.97.

� Servidor de Fax, MINI COMO FAZER, por Erez Straus erez�newplaes.om.

Como on�gurar um servidor de fax. Atualizado em 08.11.97.
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� Firewall, Uso de, MINI COMO FAZER, por François-René Ridea

rideau�ens.fr. Como usar onexões ppp om telnet transparente sobre um

�rewall Internet. Atualizado em 27.11.98.

� GIS-GRASS, MINI COMO FAZER, por David A. Hasting dah�ngd.noaa.

gov. Como instalar um Sistema de Informações Geográ�as (GIS). Atuali-

zado em 13.11.97.

� GTEK BBS-550, MINI COMO FAZER, por Wajihuddin Ahme

wahmed�sdnpk.undp.org. Como on�gurar uma plaa multiserial GTEK

BBS-550 om Linux. Atualizado em 20.08.97.

� Atualização de Disos Rígidos, MINI COMO FAZER, por Yves Bellefeuill

yan�ottawa.om. Como opiar um sistema Linux de um diso para outro.

Atualizado em 31.01.98.

� E/S, Programação de portas de, MINI COMO FAZER, por Riku Saikkone

Riku.Saikkonen�hut.fi. Como usar portas de entrada e saída em progra-

ma C. Atualizado em 28.12.97.

� Apelidos IP, MINI COMO FAZER, por Harish Pilla h.pillay�ieee.org.

Como usar apelidos IP. Atualizado em 13.01.97.

� IP Masarado, MINI COMO FAZER, por Ambrose A ambrose�writeme.om.

Como usar IP masarado. Atualizado em 10.11.97.

� Sub-redes IP, MINI COMOFAZER, por Robert Har hartr�interweft.om.

au. Porque e omo usar sub-redes em redes IP. Atualizado em 31.03.97.

� Conetividade om Provedores Internet, MINI COMO FAZER, por Mihael

Strate mstrates�roftj.net. Como obter mensagens e notíias sobre uma

onexão disada. Atualizado em 06.11.97.

� Instalação a partir de um Zip Drive, MINI COMO FAZER, por Kevin Snivel

k.snively�seaslug.org. Como instalar o Linux a partir de um Zip Drive

em uma porta paralela. Atualizado em 29.04.98.

� Kerneld, MINI COMO FAZER, por Henrik Storne storner�osiris.ping.dk.

Como usar o 'kerneld' (arga dinâmia de módulos). Atualizado em 19.07.97.

� LBX, MINI COMO FAZER, por Paul D. Smit

psmith�baynetworks.om. Como usar Banda baixa X (LBX). Atualizado

em 11.12.97.
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� LILO, MINI COMO FAZER, por Alessandro Rubin

rubini�linux.it. Exemplos de típias instalações do Linux Loader. Atua-

lizado em 16.08.98.

� Disos Grandes, MINI COMO FAZER, por Andries Brouwe

aeb�wi.nl. Como usar disos grandes om mais de 1024 ilindros. Atuali-

zado em 18.05.98.

� Linhas Dediadas, MINI COMO FAZER, por Rob van der Putte

rob�sput.webster.nl. Como on�gurar modems om linhas dediadas.

Atualizado em 07.98.

� Linux+DOS+Win95+OS2, MINI COMO FAZER, por Mike Harla

r3mdh�raex.om. omo usar Linux e DOS e OS/e e Windows 95 juntos.

Atualizado em 11.11.97.

� Linux+FreeBSD, MINI COMO FAZER, por Niels Kristian Beh Jense

nkbj�image.dkComo usar Linux e FreeBSD juntos. Atualizado em 01.12.98.

� Linux+NT-Loader, MINI COMO FAZER, por Bernd Reiher

reihert�dial.eunet.h. Como usar Linux e o arregador de sistemas do

Windows NT. Atualizado em 02.09.97.

� Linux+Win95, MINI COMO FAZER, por Jonathan Kat

jkatz�in.net. Como usar Linux e Windows 95 juntos. Atualizado em

26.10.96.

� Loadlin+Win95, MINI COMO FAZER, por Chris Fishe

protek�brigadoon.om. Como usar o Linux e o Windows 95 juntos, utili-

zando o utilitário loadlin. Atualizado em 09.11.98.

� Terminal Ma, MINI COMO FAZER, por Robert Kieslin

kiesling�terraom.net. Como usar um Apple Maintosh omo um termi-

nal serial. Atualizado em 09.11.97.

� �la de Mensagens de Correio, MINI COMO FAZER, por Leif Erlingsso

leif�lege.om. Como oloar mensagens remotas em �la e entregá-las lo-

almente. Atualizado em 03.09.97.

� Mail2News, MINI COMO FAZER, por Robert Har

iweft�ipax.om.au. Como on�gurar um aminho do orreio eletr�nio

para notíias. Atualizado em 04.11.96.
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� Páginas de Manual, MINI COMO FAZER, por Jens Shweikhard

shweikh�no.dfn.de. Como esrever páginas de manual. Atualizado em

07.98.

� Módulos, MINI COMO FAZER, por Riley H. William

rhw�bigfoot.om. Como on�gurar e instalar módulos do kernel. Atualiza-

do em 14.11.97.

� Múltipla Iniialização usando LILO, MINI COMO FAZER, por Renzo Za-

nell rzanelli�southeast.net. Múltipla iniialização entre Windows 95,

Windows NT e Linux. Atualizado em 26.03.98.

� Terminal X NCD, MINI COMO FAZER, por Ian Hodg ihodge�nortel.a.

Desreve omo onetar um terminal NCD a um servidor Unix. Atualizado

em 03.04.98.

� Raiz NFS, MINI COMO FAZER, por Andreas Kostyrk andreas�ag.or.at.

Como on�gurar máquinas Linux sem disos rígidos. Atualizado em 08.08.97.

� Clientes om Raiz NFS, MINI COMO FAZER, por Ofer Mao ofer�hadar.o

.il. Como on�gurar máquinas Linux sem disos usando NFS. Atualizado

em 01.07.97.

� Nó Netrom, MINI COMO FAZER, por Karl Larse k5di�yahoo.om. Como

on�gurar o paote de utilitários ax25 para rádio amadores omo Netrom.

Atualizado em 19.10.98.

� Netsape+Proxy, MINI COMO FAZER, por Sarma Seetamraj sarma�usa.

net. Como on�gurar um servidor proxy para Netsape. Atualizado em

15.08.97.

� Netstation, MINI COMO FAZER, por Kris Buytaer Kris.Buytaert�

advalvas.be. Como on�gurar um IBM Netstation em uma rede loal uti-

lizando um Linux omo servidor. Atualizado em 22.02.98.

� Site de Notíias Leaf, MINI COMO FAZER, por Florian Kuehner

sutok�gmx.de. Como on�gurar um site de notíias leaf. Atualizado em

04.01.98.

� Mail Desonetado, MINI COMO FAZER, por Gunther Voe freaker�tu.

ml.org. Como on�gurar endereços de orreio eletr�nio sem uma onexão

dediada om a Internet. Atualizado em 04.06.98.
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� PLIP, MINI COMO FAZER, por Andrea Controzz

ontrozz�li.di.unipi.it. Como on�gurar o PLIP (Protoolo de Inter-

fae de Linha Paralela). Atualizado em 12.03.98.

� Partiionamento, MINI COMO FAZER, por Kristian Koehntop

kris�koehntopp.de. Como esolher as partições de diso. Atualizado em

03.11.97.

� Reuperação de Partições, MINI COMO FAZER, por Rolf Klause

rolfk�romsdal.vgs.no. Como reuperar partições apagadas do Linux. Atu-

alizado em 22.10.97.

� Variável Path, MINI COMO FAZER, por Esa Turtiaine

etu�dna.fi. Como usar a variável de ambiente Path. Atualizado em 15.11.97.

� Veri�ação de Pré-Instalação, MINI COMO FAZER, por S. Parthasarath

algolog�hd1.vsnl.net.in. Questionário e itens de veri�ação antes da

instalação. Atualizado em 29.08.98.

� Contabilidade de Proessos, MINI COMO FAZER, por Albert M.C. Ta

bertie�sn.org. Como on�gurar a ontabilidade de proessos. Atualizado

em 08.08.97.

� Sub-rede Proxy ARP, MINI COMO FAZER, por Bob Edward

bob�faeng.anu.edu.au. Como usar sub-redes om Proxy ARP. Atualizado

em 08.97.

� Navegador Públio, MINI COMO FAZER, por Donald B. Marti Jr.

dmarti�best.om. Como on�gurar uma onta de visitante para usar um

navegador Web. Atualizado em 05.01.98.

� Qmail+MH, MINI COMO FAZER, por Christopher Rihardso

rdn�tara.n.eunet.de. Como instalar o qmail e MH. Atualizado em 05.03.98.

� Quota, MINI COMO FAZER, por Albert M.C. Ta

bertie�sn.org. Como on�gurar quotas de uso de diso. Atualizado em

08.08.97.

� RCS, MINI COMO FAZER, por Robert Kieslin

kiesling�terraom.net. Como usar o Sistema de Controle de Revisões -

RCS. Atualizado em 14.08.97.



480 Índie dos Como Fazer Disponíveis

� RPM+Slakware, MINI COMO FAZER, por Dave Whitinge

dave�whitinger.net. Como instalar o Gereniador de Paote Red Hat

(RPM) no Slakware. Atualizado em 13.04.98.

� Red Hat, CD MINI COMO FAZER, por Morten Kjeldgaar

mok�imsb.au.dk Peter von der Ahé pahe+rhd�daimi.au.dk. Como riar

CDs om a distribuição Red Hat Linux. Atualizado em 09.09.98.

� Iniialização Remota, MINI COMO FAZER, por Mar Vuilleumier Stükel-

ber

Mar.VuilleumierStukelberg�ui.unige.h. Como on�gurar um sele-

ionador de iniialização baseada em servidores. Atualizado em 06.98.

� Apliações Grá�as Remotas, MINI COMO FAZER, por Vinent Zweij

zweije�xs4all.nl. Como exeutar apliações X remotas. Atualizado em

14.07.98.

� Emulador SLIP-PPP, MINI COMO FAZER, por Iris

irish�eskimo.om. Como usar emuladores SLIP-PPP om Linux. Atuali-

zado em 07.08.97.

� Endereços Sendmail, MINI COMO FAZER, por Thomas Roessle

roessler�guug.de. Como on�gurar os arquivos de ontrole do sendmail

para uso doméstio através de uma linha disada. Atualizado em 06.05.98.

� Sendmail+UUCP, MINI COMO FAZER, por Jamal Hadi Sali. Como usar

sendmail e UUCP juntos. Atualizado em 08.98.

� Mail seguro via SSH, MINI COMO FAZER, por Manish Sing

yosh�gimp.org. Como on�gurar onexões POP seguras usando ssh. Atu-

alizado em 30.09.98.

� Poua Memória, MINI COMO FAZER, por Todd Burges

tburgess�uoguelph.a. Como exeutar o Linux em um sistema om poua

memória. Atualizado em 29.10.97.

� Construindo Software, MINI COMO FAZER, por Mendel Leo Coope

thegrendel�theriver.om. Como onstruir paotes de softwares. Atuali-

zado em 06.07.98.

� RAID por Software, MINI COMO FAZER, por Linas Vepsta

linas�f.net. Como on�gurar um sistema de RAID por software. Atua-

lizado em 21.11.98.
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� Soundblaster AWE, MINI COMO FAZER, por Marus Brinkman

Marus.Brinkmann�ruhr-uni-bohum.de. Como instalar uma plaa de som

Soundblaster AWE 32/64. Atualizado em 11.01.98.

� StarO�e, MINI COMO FAZER, por Matthew Borowsk

mkb�poboxes.om. Informações sobre a instalação do suíte StarO�e suite.

Atualizado em 02.06.98.

� Terminal via Firewall, MINI COMO FAZER, por Barak Pearlmutte

bap�s.unm.edu. Como utilizar terminais através de �rewall. Atualizado

em 15.07.97.

� TkRat, MINI COMO FAZER, por Dave Whitinge

dave�whitinger.net. Como instalar e utilizar o programa de mensagens

TkRat. Atualizado em 02.02.98.

� Token Ring, MINI COMO FAZER, por Mike Ekhof

mike.e�emissary.aus-et.om. Como utilizar plaas de redes Token Ring.

Atualizado em 07.01.98.

� Ultra-DMA, MINI COMO FAZER, por Brion Vibbe

brion�pobox.om. Como utilizar ontroladoras e dispositivos Ultra-DMA.

Atualizado em 06.07.98.

� Novas Versões, MINI COMO FAZER, por Stein Gjoe

sgjoen�nyx.net. Como estar informado das últimas atualizações do desen-

volvimento do Linux. Atualizado em 03.02.98.

� Atualizações, MINI COMO FAZER, por Greg Loui

glouis�dynamiro.on.a. Como atualizar uma instalação de uma distir-

buição. Atualizado em 06.06.96.

� VAIO, MINI COMO FAZER, por Hideki Sait

hideki�hatlink.om. Como instalar Linux em equipamentos Sony VAIO.

Atualizado em 16.09.98.

� Vesafb, MINI COMO FAZER, por Alex Buel

alex.buell�tahallah.demon.o.uk. Como utilizar o dispositivo vesafb.

Atualizado em 02.08.98.

� VPN, MINI COMO FAZER, por Árpád Magosány

mag�bunuel.tii.matav.hu. Como usar uma Rede Privada Virtual - VPN.

Atualizado em 07.08.97.
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� Sinais Visuais, MINI COMO FAZER, por Alessandro Rubin

rubini�linux.it. Como desabilitar o alto falante do PC e habilitar sinais

visuais. Atualizado em 11.11.97.

� Compartilhamento de Modems om Windows, MINI COMO FAZER, por

Friedemann Baitinge baiti�toplink.net. Como on�gurar o Windows pa-

ra utilizar um modem ompartilhado em uma máquina Linux. Atualizado

em 02.11.97.

� WordPerfet, MINI COMO FAZER, por Wade Hampto

whampton�staffnet.om. Como on�gurar o Wordperfet para Linux. Atu-

alizado em 13.08.97.

� Grande Cursor, MINI COMO FAZER, por Joerg Shneide

shneid�ira.uka.de. Como utilizar grandes ursores om X Window. Atu-

alizado em 11.08.97.

� XFree86-XInside MINI COMO FAZER, por Maro Melgazz

maro�tehie.om. Como onverter XFree86 em modelos Xinside. Atuali-

zado em 09.97.

� Título de um terminal X, MINI COMO FAZER, por Ri Liste

ri�gis.georgetown.edu. Como oloar textos na barra de títulos de

um terminal X. Atualizado em 07.01.98.

� Instalação ZIP, MINI COMO FAZER, por John Wiggin

jwiggins�omp.uark.edu. Como instalar o Linux em um dispositivo ZIP.

Atualizado em 26.01.98.

� ZIP Drive, MINI COMO FAZER, por Kyle Dansi

dansie�ibm.net. Provê uma referênia rápida sobre a on�guração e o uso

do dispositivo ZIP drive om Linux. Atualizado em 26.08.98.

Como Fazer Espeiais

� Alta Disponibilidade, COMO FAZER, por Harald Mil hm�senea.mu.de

está disponível em http://metalab.un.edu/pub/Linux/ALPHA/

linux-ha/High-Availability-HOWTO.html.

Grá�os, MINI COMO FAZER, por Mihael J. Hamme

mjhammel�graphis-muse.org está disponível em

http://www.graphis-muse.org/linux/lgh.html.
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Itens Diversos e Notíias Legais

Caso voê tenha alguma dúvida, sinta-se à vontade para esrever em inglês para

mdw�metalab.un.edu. A revisão do FAQ Linux está sendo oordenada por Ian

Jakson, ijakson�nyx.s.du.edu, om a ajuda de tereiros. Em português as

mensagens podem ser enviadas para info�onetiva.om.br.

A menos que outras instruções sejam emitidas, os doumentos Como Fazer Linux

têm os direitos autorais reservados para os seus autores. Eles podem ser reproduzi-

dos e distribuídos no todo ou em parte, em qualquer meio físio ou eletr�nio, sem

a permissão do autor. Traduções e trabalhos derivados têm permissão similar sem

expressa autorização. Redistribuições omeriais são permitidas e enorajadas,

porém o autor deverá ser noti�ado.

Resumidamente, pretendemos promover o uso destas informações por todos os

anais possíveis. De qualquer forma, os direitos autorais são mantidos para os

autores dos doumentos Como Fazer, e gostaríamos de sermos noti�ados de qual-

quer redistribuição. Caso haja alguma dúvida, por favor ontate em inglês Matt

Welsh, o oordenador do Como Fazer Linux, em mdw�metalab.un.edu ou em

português a Conetiva Informátia em info�onetiva.om.br.

RFCs

A seguinte lista de RFCs (Soliitações para Comentários) são menionadas no

deorrer deste Guia. Todas as RFCs estão disponíveis para reepção via FTP

an�nimo em ni.ddn.mil, ftp.uu.net. Para obter uma RFC via orreio ele-

tr�nio, envie uma mensagem para servie�ni.ddn.mil, oloando a expressão

send RFC-number.TXT na linha de assunto da mensagem.

1340 De�nindo números, Postel, J., and Reynolds, J. A RFC De�nindo Números

de�ne o signi�ado dos números usados nos vários protoolos omo os padrões

dos números de portas TCP e UDP e os números de protoolo usados no

abeçalho do datagrama IP.

1144 Cabeçalhos omprimidos TCP/IP para ligações seriais de baixa veloidade.

Jaobson, V. Este doumento desreve o algoritmo usado na ompressão de

abeçalhos TCP/IP nos protoolos CSLIP e PPP. Uma leitura muito útil.

1033 Guia de Operação de Administradores de Domínios, Lottor, M. Junto om
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as RFCs: 1034 e RFC 1035 é a fonte de�nitiva para o Sistema de Nomes de

Domínios.

1034 Nomes de Domínios - Coneitos e Failidades, Mokapetris, P.V. Pareira

da RFC 1033.

1035 Nomes de Domínios - Implementação e espei�ação, Mokapetris, P.V.

Pareira da RFC 1033.

974 Roteamento de mensagens e o sistema de domínios- Partridge, C. Esta RFC

desreve o roteamento de mensagens na Internet. Leia para onheer a his-

tória ompleta dos registro MX . . .

977 Protoolo de Transferênia de Notíias em Rede - NNTP Kantor, B., and

Lapsley, P. As de�nições do NNTp, o protoolo omum de transporte de

notíias usado na Internet.

1094 NFS: Espei�ação do Protoolo de Sistemas de Arquivos em Rede. Nowi-

ki, B. A espei�ação formal do NFS e protoolos de montagens (versão 2).

1055 Transmissões de datagramas IP sobre linhas seriais SLIP não padronizadas,

Romkey, J.L. Desreve o SLIP, Protoolo Internet de Linhas Seriais.

1057 RPC: Espei�ação de Protoolo de Chamada de Proedimentos Remotos,

Versão 2, Sun Mirosystems, In

1058 Protoolo de Informações de Roteamento, Hedrik, C.L. Desreve o RIP,

o qual é usado na troa dinâmia de informações de roteamento om redes

loais e de grande abrangênia.

821 Protoolo de Simples Transferênia de Mensagens - SMTP, Postel, J.B. De�ne

o SMTP, o protoolo de transferênia de mensagens sobre TCP/IP.

1036 Padrões para troa de mensagens na USENET, Adams, R., and Horton,

M.R. Esta RFC desreve o formato de mensagens de notíias Usenet e omo

elas devem ser troadas, inlusive em uma rede UUCP. Uma revisão desta

RFC é esperada para breve.

822 Padrão das mensagens no formato ARPA Internet, Croker, D. Esta é a fonte

de�nitiva da sabedoria, bem, das mensagens de aordo om as RFC. Todo

mundo onhee o tema, poua gente leu a RFC.
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Símbolos

16450 UART, 79

16550 UART, 79

8250 UART, 79

A

aesso

oneder, 206

restringir, 207

aessando

arquivos remotos, 202

aesso

forneendo, 135, 143

UUCP, 233, 241

aesso remoto, 18, 24

algoritmo de alimentação, 326

aliases, 289

alimentação, notíias, 326

amd, 208

apelido

de nome de máquina, 123

apelidos

mensagem, 289

aliases, 290

ARPANET, 17

arquivo de aixa postal, 287

automontador, 208

autoritativo

servidor de nomes, 54

AX.25, 21

Azevedo, Roberto, 142

B

Barber, Stan, 357

base de dados

DNS, 53

BBS, 76

Berkeley Internet Name Domain, 111

bibliotea soket BSD, 26

BIND, 111, 117, 130

Biro, Ross, 27

C

C News, 329, 353

history arquivo, 345

arquivos de registros, 347

atualizando a mara d'água, 366

atualizando arquivo ative, 348

ompatando lotes, 341

enviando notíias , 342

eutenho/meenvie, 341

expirando, 342�345

grupos moderados, 346

guardando, 342

limitando um envio de notíias,

346

lista dos grupos atuais, 346

loteando, 342

parâmetros de lotes , 342

Rede Loal, 350

suporte a NNTP, 360

UUCP, 342

ahe (opção BIND), 119
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aixas postais

montadas via NFS, 275

an�nio

nome, 53

hat, 153

CNAME (registro DNS), 123

olisão, Ethernet, 20

Collyer, Geo�, 323

Como fazer

Serial, 75

ompatação de abeçalho de Van Ja-

obson, 146

ompartilhando arquivo, 199

Comprimindo IP na Linha Serial, 133

omprimindo paotes TCP/IP , 133

Conetiva Informátia, 11

onetor BNC, 19

on�guração

porta serial, 81

servidor de nomes somente para

ahe, 132

smail, veja smail

on�guração de linha, 77

on�gurando

C News, 353

C News em uma Rede Loal, 350

aminho padrão de mensagens,

276

orreio em uma rede loal, 274

dip, 134

DNS sobre SLIP/PPP, 132

domínio padrão, 115

leitor de notíias, 363

mensagens em uma rede loal,

278

mensagens UUCP, 272

notíias Usenet, 353

o uso do servidor de nomes, 114

porta serial, 80

resolução de nomes de máquinas,

130

sendmail, 295, 322

servidor de nomes, 111, 117, 130

servidor SLIP, 142

SLIP, 131, 143

UUCP, 209, 249

onversação

SLIP, 137

Cox, Alan, 27

riação

de zonas DNS, 57

riando

sub-redes, 56

CSLIP, 23, 133, 143

C News

atualizar a mara d'água, 345

D

DDI, 28

delegando

subdomínios DNS, 56

depurando

bases de dados DNS, 130

/dev/ua*, 78, 79

/dev/modem, 79

/dev/ttyS*, 78, 79

dip, 134, 143

diphosts, 142

diplogin, 142

direionando uma mensagem para um

arquivo, 287

disado IP, 131

dispositivo de disagem, 78

dispositivo de reebimento de ligações,

78

dispositivo, serial, 75

dispositivo,serial, 81
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DNS, 57

on�gurando o servidor, 117

on�gurando um servidor, 130

onvertendo o arquivo /et/hosts,

130

riação de zonas, 57

depurando as bases de dados, 130

ferramentas, 130

mapeamento reverso, 55

mapeamento reverso de), 57

registro de reurso, 120

registro de reursos, 53

RR, veja DNS, registro de reur-

sos

servidores de nomes raiz, 124, 129

tempo de vida, 52, 121

ttl, veja DNS, tempo de vida

veri�ando, 127

zona, 54, 56, 121

zona de, 52

dnswalk, 130

domínio

nível superior, 48

domainname, 184

E

endereço

Ethernet, 20

registro de reurso DNS, 123

endereço

IP, 22

endereços

mapeamento de nomes de má-

quinas para, 55

en�leirando mensagens, 280

entregando

notíias, 327, 328

enviando mensagens para um oman-

do, 287

envio

IP, 21

espaço de nomes (DNS), 48

Ethernet, 19, 20

olisão, 20

endereço, 20

endereço X endereço IP, 23

thin, 19

evitando roteamentos irulares de men-

sagens, 282

exeução

remota, 15

exibir

on�guração da interfae, 101

exportar um volume NFS, 206

exports, 206

F

FDDI, 20

FidoNet, 76

�la de mensagens, 282

Flintstone, Fred, 13

fstab, 202

FTP, loalização do ódigo do Linux,

28

funionamento de linha, 132

G

gated, 44

getty, 236

H

Hankins, Greg, 75

hardware

negoiação de omuniação, 79,

80

serial, 75, 81

hardware de aesso a rede, veja in-

terfae
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HDLC, 145

host.onf, 112, 196

hostvt, 130

hosts

onvertendo para arquivos mes-

tres, 130

HOWTO, 3
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