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Prefacio

Este livro contém documentos ensinando passo-a-passo como instalar, configurar,
ou deixar ativo determinado servico no Linux. Todos os documentos sdo HOWTOS!,
mostrando de uma forma simples e prética como atingir seus objetivos.

Os documentos sao fruto de um projeto iniciado logo depois que o Linux comecou
a ganhar popularidade junto aos hackers da pequena Internet da época. Ele é
conhecido como “Linux Documentation Project”? e é tdo importante quanto o
proprio cerne® do Linux. Sem uma boa documentacdo nenhum sistema, sobrevive
por muito tempo. O LDP estd cumprindo seu papel disseminando a cultura do
Linux.

O Projeto de Documentacao do Linux estd se espalhando pelo mundo. Original-
mente gerando documentos em inglés, a cada dia temos mais documentos tradu-

LComo Fazer
2normalmente chamado de LDP
3kernel
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zidos e criados em outras linguas, inclusive o portugués.

O Projeto de Documentacao do Linux no Brasil é coordenado através da LDP-BR.
A pagina do projeto pode ser acessada através do endereco http://ldp-br.
conectiva.com.br. Sinta-se a vontade para dar uma passada por 14, acessar a do-
cumentacao disponivel e também para contribuir com algum documento traduzido
ou criar sua prépria documentacao.

Todos os autores, tradutores ou revisores recebem créditos pelo seu trabalho e estes
acabam sendo incorporados nas distribuicoes do Linux ao redor do globo. Esta é
uma boa forma de contribuir para o projeto e quem sabe se tornar conhecido pela
boa documentacao gerada através do seu trabalho.

Conectiva, 1999.



Capitulo 1

Como Fazer ADSM do Linux

por Thomas Ko6nig, Thomas.Koenig@ciw.uni-karlsruhe.de
v, 15 de Janeiro de 1997

Este documento descreve como instalar e usar a versao cliente do sistema comercial
de copias de seguranca ADSM para Linux/i386.

1.1 Introducao

O ADSM é um sistema de copias de seguranca baseado em redes, vendido pela
IBM e em uso em varias organizagoes. H& programas para uma grande varie-
dade de sistemas (varios tipos de UNIX, Windows, Novell, Mac, Windows NT).
Infelizmente, na época em que escrevia nao havia uma versao nativa para o Linux.

Serd necessario usar o bindrio SCO, e instalar o emulador iBCS2 para usar o
ADSM. A descrigdo é para o ADSM v2rl.

Quando estava escrevendo isso, s6 dei atengao a uma versao que funcionava com
a versao i386 do Linux.
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1.2 Instalando o médulo 1BCS

O moédulo iBCS2 esta disponivel em ftp://tsx-11.mit.edu/pub/linux/BETA/
ibes2. Se estiver usando um kernel versao 1.2.13, use ibcs-1.2-950721.tar.gz,
descompacte e use os programas de correcao ibcs-1.2-950808.patchle ibcs-1.
2-950828.patch2. Vocé pode entdo digitar "make" e instalar o médulo iBCS com
"insmod".

Para um kernel versao 2.0, use ibcs-2.0-960610.tar.gz, descompacte-o num
bom lugar, va até o diretério onde ele esta, e use o seguinte programa de corregao:

--- iBCSemul/ipc.c.orig Wed Jan 15 21:32:15 1997
+++ iBCSemul/ipc.c Wed Jan 15 21:32:31 1997
0@ -212,7 +212,7 @@
switch (command) {
case U_SEMCTL:
cmd = ibcs_sem_trans(arg3);
argd = (union semun *)get_syscall_parameter (regs, 4);
+ argd = (union semun *) (((unsigned long *) regs->esp) + (5));

is_p = (struct ibcs_semid_ds *)get_fs_long(arg4->buf);

#ifdef IBCS_TRACE
if ((ibcs_trace & TRACE_API) || ibcs_func_p->trace)

Copie entao o CONFIG.1386 para CONFIG, e digite make.

Se vocé ainda ndo os tém, crie os arquivos de dispositivo necessarios para executar.

cd /dev

In -s null XOR

In -s null XOR
mknod socksys ¢ 30 O

H OH O H #®

mknod spx ¢ 30 1

1.3 Instalando o ADSM (cliente)

O binario SCO é fornecido como trés arquivos tar, ou discos. Mude para o diretério
raiz, configure sua umask de acordo com as sua vontade, e faga a descompactacao
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al (como super usuério). No seu diretério /tmp, vocé ird achar um roteiro de
instalacao; execute-o.

Sera necessario editar na mao os arquivos /usr/adsm/dsm. sys e /usr/adsm/dsm.
opt. No dsm. sys, existem linhas importantes que devem ser especificadas:

Servername

O nome do servidor

TCPServeraddress

O dados do servidor completos

NODename

O nome da sua méaquina
No dsm.opt, serd necessario especificar

Server
Como ja foi feito
Followsymbolic

Se quiser ou nao seguir links simbolicos (geralmente ndo é uma boa idéia)

SUbdir

Se quiser fazer copias de seguranca dos subdiretorios (normalmente se quer
fazer isto)

domain

O sistema de arquivos do qual se deve fazer a copia de seguranca.

Entao, terd de ser criado um /etc/mnttab compativel com SCO do seu /etc/
fstab. Pode-se usar o seguinte roteiro em Perl, fstab2mnttab, para isto.

#!/usr/bin/perl
$mnttab_struct = "a32 a32 I L";

open(MTAB, '"/etc/mtab") || die "Cannot open /etc/mtab: $!'\n";
open(MNTTAB, ">/etc/mnttab") || die "Cannot open /etc/mnttab: $!\n";
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while (KMTAB>) {
next if /pid/;
chop;
/= (\S$)\s (\S*)\s (\S*)\s.*$/;
$device = $1;
$mountpt = $2;
$fstype = $3;
if ($fstype ne "nfs" && $fstype ne "proc") {
$mnttab_rec =
pack($mnttab_struct, $device, $mountpt, 0x9d2f, time());
syswrite (MNTTAB, $mnttab_rec, 72);
print "Made entry for: $device $mountpt $fstype\n";

close (MNTTAB) ;

exit 0;

Nao é necesséario instalar qualquer biblioteca compartilhada para estes programas;
tudo é ligado estaticamente.

1.4 Executando o programa

Héa dois programas, dsm, o qual usa uma interface do X11, e dsmc, um interface
com linhas de comando. O seu computador ird dizer como executar isto. Alguns
roteiros de inicializacao, como por exemplo:

dsmc schedule -quiet 2>&1 >/dev/null &

serdao provavelmente necessario.

1.5 Problemas Conhecidos

Infelizmente, o SCO pode apenas lidar com nomes de maquinas com menos de oito
caracteres. Se o o nome da sua maquina é extenso, ou completamente qualificado,
vocé pode querer especificar o nome da méquina na linha NODename no arquivo
/usr/adsm/dsm.sys.



1.5. Problemas Conhecidos

Se vocé usa a varidvel DISPLAY, voceé tera que fornecer o nome da méquina com-
pletamente qualificado (por exemplo: DISPLAY=host.full.do.main:0 ao invés de

DISPLAY=host:0).



Capitulo 1. Como Fazer ADSM do Linux




Capitulo 2

Apache, SSL, PHP /FI e
Frontpage

Marcus Faure, marcus@faure.de
v1.1, Julho de 1998

Este documento trata da construgao de um servidor web de propdsito multi-
plo que ir4 suportar contetido dindmico da web através da linguagem de roteiros
PHP /FI, da transmissdo de dados baseado no SSL da Netscape, da execucdo
segura de CGIs e das Extensées do Servidor M$ Frontpage.

2.1 Introducao

Antes de comegar a ler: Nao sou um bom escritor, e possivel que haja alguns erros
neste documento. Sinta-se encorajado para me informar os erros.

2.1.1 Descrigcao dos Componentes

O servidor web que esperangosamente vocé ira ter apoés ler este howto é composto
de varias partes, as fontes originais do apache com alguns programas de corre¢ao
e alguns executaveis externos. Recomendo usar os programas nas versoes que eu
testei, o que provavelmente ir4 compilar sem grandes problemas e resultard num
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programa residente altamente estavel. Se for corajoso, tente compilar todas as
dltimas coisas com as suas toneladas de recursos, porém, nao me responsabilize
se algo falhar ;-). Todavia, vocé pode relatar outras configuragdes que funcionem
para serem incluidas em futuras versoes deste documento. Todos os passos foram
testados numa méquina com Linux 2.0.35, entao o howto é especifico para Linux,
mas talvez seja capaz em outros Unixs também.

Vocé necessariamente nao tem que compilar todos os componentes. Tentei estru-
turar este howto de modo que seja possivel pular algumas partes em que vocé nao
esteja interessado.

Este documento também nao é o manual do usuario do Apache, SSL, PHP /FI,
ou do frontpage. A principal intencdo é poupar alguns provedores de servigos
web de dores de cabeca quando instalando seus servidores, e fazer uma pequena
contribuic¢do para a comunidade Linux. O PHP é uma linguagem de roteiros que
suporta paginas de HTML dinamico. E um pouco parecida com a SSI do Apache,
porém mais complexa e com moddulos de bancos de dados para varios bancos de
dados populares. As bibliotecas GD nao sdo necessarias pelo PHP. O SSL é
uma implementacdo do Suporte para Transagoes Seguras (SSL) da Netscape que
permite conexoes seguras através de redes inseguras, isto é, transmitir nameros
de cartao de crédito coletados em formularios na Internet. O frontpage é uma
ferramenta web do tipo WYSIWYG (o que vocé vé (na tela) é o que voce terd (na
impressora) que faz uso de algumas extensodes especificas do servidor chamadas de
webbots. Algumas pessoas pensam que o frontpage é legal porque se pode criar
discussoes na web e formularios de retorno sem ter que saber nem um pouco de
html ou cgi. Ele protege igualmente o criador de ter que fazer o envio do seu site
através de ftp usando um editor embutido. Se vocé quer suportar o frontpage mas
nao quer configurar um servidor windows, as extensoes do servidor apache sdo a
sua escolha.

2.1.2 Configuragoes que Funcionam

Como esse documento sé foi baixado umas 100 vezes desde que eu o publiquei, s6
recebi poucos retornos. Em particular, ninguém me falou de outras combinagoes
que funcionam. As combinacoes que funcionaram para mim sio:

e Linux 2.0.31, Apache 1.2.4, PHP 2.0.0, SSL 0.8.0, fp 98 3.0.3 (*)

e Linux 2.0.33, Apache 1.2.5, PHP 2.0.1, SSL 0.8.0, fp 98 3.0.3 (¥)
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e Linux 2.0.35, Apache 1.2.6, PHP 3, SSL 0.8.0, fp 98 3.0.4

(*) a versdo 3.0.3 &: 2.3.6 (ndo recomendada)

2.1.3 Histoérico

v0.0/Abr 98: Versdo anterior
v1.0/Jun 98: Agora usando Apache 1.2.6, secdo fp atualizada, corre¢des minimas
v1.1/Jul 98: Versao reestruturada e passada para o sgm

Pode-se achar a tltima versao deste documento em http://www.faure.de.

2.2 Instalacao de Componentes

2.2.1 Preparativos

Voceé precisara:

e Apache 1.2.6 http://www.apache.org/dist/apache_1_2_6.tar.gz

e Extensoes PHP /FI
http://php.iquest.net/files/download.phtml?/files/php-2.01.tar.

gz
e Biblioteca GD http://siva.cshl.org/gd/gd.html
e SSL 0.8.0 ftp://ftp.ox.ac.uk/pub/crypto/SSL/SSLeay-0.8.0.tar.gz

e Programa de correcdo do SSL para Apache 1.2.6 ftp://ftp.ox.ac.uk/pub/
crypto/SSL/apache_1.2.6+ss1_1.17.tar.gz

e roteiro de instalacdo e extensoes do servidor do frontpage 98 http://www.
rtr.com/fpsupport/download.htm

Consiga as fontes que quiser. Untarjeie o apache, php, gd e ssl para /usr/src.
Untarjeie o programa de corregao do SSL para /usr/src/apache_1.2.6.
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2.2.2 Adicionando o PHP

cd para /usr/src/gdl.2e digite make. Isto ira construir a biblioteca GD 1ibgd. a,
que deve ser copiada para /usr/1ib. Agora, cd paraphp-2.0.1e execute ./install.

As questoes relevantes sio:

Gostaria de compilar o PHP/FI como um médulo Apache? [sN] s
Vocé estd compilando de um Apache 1.1 ou um servidor
posterior? [sN] s

Vocé esta usando Apache-Stronghold? [sN] s

0 seu servidor Apache suporta carregamento dindmico de
ELF? [sN] s

0 apache incluiu o diretdério (que tem o httpd.h)?
[/usr/local/include/apache] /usr/apache_1.2.6/src

Vocé gostaria de construir uma biblioteca compartilhada
ELF? [sN] s

Diretérios adicionais para procurar por arquivos .h? []:
/usr/src/gdl.2

Gostaria da biblioteca regex empacotada? [sN] n

Assim como as extensoes do frontpage, o phtmlinclui um problema de seguranga
porque ele funciona sob o uid do servidor web. Certifique-se de ligar o modo seguro
no src/php.h e restringir o caminho de busca para economizar um bom dinheiro.
Ha algumas outras opgoes no php.h que vocé pode querer editar. Se vocé esta
muito preocupado com a seguranca, compile o php como um cgi. Todavia, isto
acarretard numa perda de desempenho e nao serad tao inteligente como a versao
do mo6dulo. Digite make para contruir todos os arquivos. Quando a compilacao
estiver terminada, copie o mod_php.* e 1ibphp.a para o local
/usr/src/apache_1.2.6/src. Acrescente uma linha

Module php_module mod_php.o

ao fim do /usr/src/apache\_1.2.6/src/Configuration, adicione
-lphp -1m -1lgdbm -1lgd

a0 EXTRA_LIBS no mesmo arquivo,

application/x-httpd-php phtml
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para mime.types do Apache e
AddType application/x-httpd-php .phtml

para srm.conf do Apache.

Vocé também pode querer adicionar o index.phtml ao DirectoryIndex neste
arquivo, de modo que um arquivo index.phtml seja carregado automaticamente
quando este diretoério é requerido.

2.2.3 Adicionando o SSL

cd /usr/src/SSL-0.8.0; ./Configure linux-elf; make; make// rehash// Isto ir& criar
bibliotecas necessarias pelo apache. Vocé pode digitar make teste para verificar
a compilacdo. Vocé deve aplicar um programa de correcio para o apache. E im-
portante que se aplique isto antes do programa de correcao do frontpage, de outra
forma, o frontpage ndo ira funcionar. cd para /usr/src/apache_1.2.6/srce digi-
te patch < /usr/src/apache_1.2.6/SSLpatch. Configure SSL BASE=/usr/
src/SSLeay-0.8.0em Configuration. Certifique-se que o Module proxy_module
esté desativado, sendo o Apache nfo ird compilar. Se vocé precisa de um proxy,
v& para Squid squid.nlanr.net

Agora make certificate para gerar SSLconf/conf/httpsd.pem.

2.2.4 Adicionando o Frontpage

Renomeie o arquivo fp30.1inux.tar.Z para fp30.1linux.tar.gz, senao o roteiro
de instalagao nao ird aché-lo. Execute ./fp_install para copiar os arquivos de
extensao para /usr/local/frontpage. O zcat normalmente pode ser invocado
como /usr/bin/zcat.

Agora vocé tem de aplicar o programa de correcdo do FP. cd para /usr/src/
apache_1.2.6/srcedigite patch < /usr/src/frontpage/version3.0/apache-fp/
fp-patch-apache_1.2.5. Isto ird criar os arquivos mod_frontpage. * e fazer al-
gumas modifica¢des para Configuration etc. O programa de corre¢ao 1.2.5 ird
funcionar com o apache 1.2.5 e 1.2.6. Pule a parte de instalando webs, isto pode
ser feito mais tarde.
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2.3 Juntando Tudo

2.3.1 Mobdulos do Apache para se Tentar

Os modulo que uso além do SSL, PHP e frontpage sao:

Module
Module
Module
Module
Module
Module
Module
Module
Module
Module
Module
Module
Module
Module
Module
Module
Module
Module

env_module
config_log_module
mime_module
negotiation_module
dir_module
cgi_module
asis_module
imap_module
action_module
alias_module
rewrite_module
access_module
auth_module
anon_auth_module
digest_module
expires_module
headers_module

browser_module

mod_env.o
mod_log_config.o
mod_mime. o
mod_negotiation.o
mod_dir.o
mod_cgi.o
mod_asis.o
mod_imap.o
mod_actions.o
mod_alias.o
mod_rewrite.o
mod_access.o
mod_auth.o
mod_auth_anon.o
mod_digest.o
mod_expires.o
mod_headers.o

mod_browser.o

2.3.2 Dando aos CGIs mais Segurancga

Se voceé é um ISP (provavelmente é quando 1é isso), vocé quer melhorar a segu-
ranca. O utilitario suexec permite fazer isso; ele ird executar cgis sob o UID do
proprietario web ao invés de executar sob o UID dos servidores web. V& para
/usr/src/apache_1.2.6/support e make suexec. chmod 4711 suxec e copie-
../src/httpd.h que é /usr/local/etc/httpd/
sbin/suexec por padrao. Se o caminho 0 um pouco critico para vocé - assim é

o para o local especificado em

para mim - edite httpd.h e configure o caminho para um valor mais confortavel.
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2.3.3 Compilando e Instalando o Programa Residente do
Servidor

Entre em /usr/src/apach_1.2.6/src e edite Configuration para configurar to-
dos os médulos que deseja incluir no seu programa residente do Apache. Quan-
do estiver pronto, execute ./Configure e make. Este é o tltimo (e mais com-
plicado) passo do processo de compilagdo, entdo cruze os seus dedos. Se der
certo, cp httpsd para /usr/sbin. O programa residente é algo grande, con-
sidere isso quando estiver "assembliando"o seu servidor web. Crie o diretério
/var/httpd com os subdiretérios cgi-bin, conf, htdocs, icons, virtl, virt2
e logs. Em /usr/src/apache_1.2.6/conf edite// access.conf-dist, mime.
types e srm.conf-dist para se adaptarem as suas necessidades e copie eles pa-
ra var/httpd/conf/access.conf, srm.conf emime.types. Copie o httpsd.pem
que vocé criou com make certificate para /var/httpd/conf. Use o seguinte
httpd.conf:

ServerType standalone

Port 80

Listen 80

Listen 443

User wwwrun

Group wwwrun

ServerAdmin webmaster@yourhost.com
ServerRoot /var/httpd
ErrorLog logs/error_log
TransferLog logs/access_log
PidFile logs/httpd.pid
ServerName www.yourhost.com
MinSpareServers 3
MaxSpareServers 20

StartServers 3

SSLCACertificatePath /var/httpd/conf
SSLCACertificateFile /var/httpd/conf/httpsd.pem
SSLCertificateFile /var/httpd/conf/httpsd.pem
SSLLogFile /var/httpd/logs/ssl.log

<VirtualHost www.virtl.com>
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SSLDisable

ServerAdmin webmaster@virtl.com

DocumentRoot /var/httpd/virtl

ScriptAlias /cgi-bin/ /var/httpd/virtl/cgi-bin/
ServerName www.virtl.com

ErrorLog logs/virtl-error.log

TransferLog logs/virtl-access.log

User virtladmin

Group users

</VirtualHost>

<VirtualHost www.virtl.com:443>

ServerAdmin webmaster@virtl.com

DocumentRoot /var/httpd/virtl

ScriptAlias /cgi-bin/ /var/httpd/virtl/cgi-bin/
ServerName www.virtl.com

ErrorLog logs/virtl-ssl-error.log

TransferLog logs/virtl-ssl-access.log

User virtladmin

Group users

SSLCACertificatePath /var/httpd/conf
SSLCACertificateFile /var/httpd/conf/httpsd.pem
SSLCertificateFile /var/httpd/conf/httpsd.pem
SSLLogFile /var/httpd/logs/virtl-ssl.log
SSLVerifyClient O

SSLFakeBasicAuth

</VirtualHost>

<VirtualHost www.virt2.com>

SSLDisable

ServerAdmin webmaster@virt2.com

DocumentRoot /var/httpd/virt2

ScriptAlias /cgi-bin/ /var/httpd/virt2/cgi-bin/
ServerName www.virt2.com

ErrorLog logs/virt2-error.log

TransferLog logs/virt2-access.log
</VirtualHost>
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Dependendo dos médulos que vocé compilou junto, nem todos os diretorios podem
estar disponiveis. Pode-se reaver uma lista de diretérios disponiveis com httpsd
-h.

2.3.4 Adicionando Suporte do Frontpage para uma Rede

Entre em /usr/local/frontpage/version3.0/bin e carregue o
./fpsrvadm. Escolha install e apache-fp. As questdes que seguem devem ser
respondidas da seguinte maneira:

Enter server config filename: /var/httpd/conf/httpd.conf
Enter host name for multi-hosting []: www.virt2.com
Starting install, port: www.virt2.com:80, web: ""

Enter user’s name []: virt2admin

Enter user’s password:

Confirm password:

Creating root web

Recalculate links for root web

Install completed.

O nome do usuéario deve ser a conta (login) unix do proprietario da rede. A
senha nao tem de ser necessariamente parecida com a senha do sistema. Vocé
tem de adicionar manualmente sendmailcommand:/usr/sbin/sendmail\%r para
/usr/local/frontpage/www.virt2.com:80.conf, sendo seus usudrios nao serao
capazes de mandar mensagens eletronicas geradas na rede. kill -HUP seu httpsd
para fazer fp reler sua configuracao. Agora vocé pode acessar www.virt2.com com
o seu frontpage (cliente).

Sob algumas 0 o fpsrvadm reclama que uma rede raiz ou principal deve ser insta-
lada primeiro. Isto é um pouco fora de uso, mas vocé deve fazer para silenciar o
fpsrvadm.

2.3.5 Iniciando o Programa Residente

Inicie o Apache com httpsd -f /var/httpd/conf/httpd.conf. Agora vocé pode
acessar www.virtl.comtanto por http como por https, o que é muito legal. E claro
que vocé tem de pagar por um certificado real se quiser oferecer o SSL na rede
mundial de computadores, ou os usuérios podem rir de voceé.
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Copie um dos arquivos de demonstracdo do diretério de exemplos do php para
virtl para testar o phtml.

2.3.6 Algumas Consideracoes

Nao use extensoes do frontpage 97. Elas nao funcionam, pelo menos no Linux.
Quando estiver instalando versoes especificas de bibliotecas ¢+, elas parecem fun-
cionar, mas seus registros logo serao preenchidos com premature end of script
headers e a sua caixa de correio eletrénico sera preenchida com reclamacoes. Nao
use extensoes do frontpage 98 antes da versao 3.0.2.1330. Nao fique confuso, ni-
meros de versoes sdo algo nao 0. Quando estiver fazendo um telnet para porta 80,
digitando "get / http/1.0"e teclando Enter duas vezes, vocé obtera um ntimero de
versao 3.0.4 para o frontpage.

Vocé pode achar o namero da versdo mais especifico executando /usr/local/
frontpage/current-version. Versdes mais antigas tém um defeito desagradavel
que requer com que o httpd.conf seja habilitado para escrita pelo gid do servidor
web. Isto deve deixé-lo com medo se vocé estd preocupado com seguranca. Versoes
desde 3.0.2.1330 sao mais usaveis.

2.3.7 Erros Conhecidos

Quando tocando Recalculate Links (Recalcular Links) no cliente frontpage, o
servidor inicia um processo que consome 99% dos ciclos da cpu e uns 10 Mb de
memoria. Porém mesmo para méquinas rapidas e web de meio porte, o cliente
algumas vezes recebe uma mensagem de timeout, apesar do calculo ser finaliza-
do corretamente. Informe aos usuarios do frontpage para serem pacientes e nao
apertarem Recalculate Links muitas vezes. Informe-se também para equipar o
servidor com no minimo 64 Mb.

Por favor observe que na época em que eu escrevia este documento tanto o frontpa-
ge quanto o SSL funcionavam, mas nao ao mesmo tempo, o que significa que vocé
nao pode nem divulgar a sua rede usando ssl nem fazer uso de webbots (objetos
Web dinadmicos, componentes automatizados (robots) que implementam recursos
como mecanismos de procura, contadores de acesso a pagina, prote¢ao por senha,
etc.) através de https. Pode-se divulgar a sua rede pela porta 80 e acessé-la encrip-
tada na porta 443, porém os seus contadores e etc ficarao quebrados. Considero
isto um defeito, mas ele devera ser corrigido no SSL 0.9.0.
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2.3.8 Comentéario Final
Para os que pensam que o titulo deste howto esta tao bom quanto o documento:
Ja ouviram Meat Loaf?

0O.K. leitores, é tudo por hoje. Sintam-se a vontade para me dar um retorno,
agradecimentos eternos, flores, dinheiro, carros, pogos de petréleo, etc...
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Capitulo 3

Montagem automatica ou
Automount

don@sabotage.org v0.3, 22 de Outubro de 1998

Este arquivo descreve o montador automatico autofs, como configura-lo, e alguns
problemas a serem evitados.

3.1 Introducao

3.1.1 mount Automatico - o que é por que

O mount automatico é o processo onde a montagem ( e desmontagem ) de certos
sistemas de arquivos é feita automaticamente por um programa residente. Se o
sistema de arquivos estd desmontado, e um usuério tenta acessé-lo, ele serd au-
tomaticamente (re)montado. Isto é especialmente util em grandes ambientes de
rede e para montagens de sistemas de arquivos entre varias maquinas ( especial-
mente aquelas que nem sempre estdo online ). Isto também pode ser muito util
para dispositivos removiveis, ou outros usos, como como um facil chaveamento
entre a montagem de conversao ascii forgada do sistema de arquivo e uma mesma
montagem nao forcada.

21



22 Capitulo 3. Montagem automatica ou Automount

3.1.2 Tipos de automontagem

H4 dois tipos de automontagem no Linux; AMD e autofs. AMD é o programa
residente que faz a automontagem, e supostamente funciona como o AMD do
SunOS. Ele é implementado no espaco do usuario, o que significa que ele nao é
parte do kernel. Nao é necessario para o kernel entender a automontagem se a sua
montagem do NFS para a maquina local passa pelo programa residente do AMD,
que faz as rotas de todos os traficos de sistemas de arquivos automaticamente
montados através do sistema NFS. O autofs é um sistema novo auxiliado pelo
kernel, o que significa que o cédigo do sistema de arquivos do kernel sabe onde
estao os pontos de montagem do automount, diferente de um sistema de arquivos
subjacente, e 0 programa de montagem automatica pega isso de l4. Apenas o
autofs sera descrito neste mini-HOWTO.

3.2 Instalacao

Por causa que o autofs é implementado no espaco do kernel, o seu kernel deve
ter o suporte incorporado. Nos kernels 2.0.xx isto € uma opg¢ao experimental, mas
parece ser estavel. Nos 2.1.xx ( e presupostamente nos 2.2.xx ) nao é experimental.

O programa de montagem automaética e seus arquivos de configuragao também
s8o necessarios; usar os rpms ( da RedHat, como parte da instalagdo ) é um bom
método. O programa de montagem automatica deve ser inicializado por um roteiro
rc no diretério /etc/rc.d/init.d. O rpm faz isso, mas vocé deve ter certeza que
ele é inicializado, fazendo uma ligacao do seu diretério rc?.d, usando o painel de
controle da Red Hat, ou conseguindo fazer a inicializa¢do de algum jeito em outra
distribui¢ao. Distribui¢oes que nao usam rpm terdo de fazer alguma coisa aplicavel
para seus sistemas. E nao parece ser muito dificil fazer o que o roteiro rc faz; se
vocé esté lendo este Howto, isto significa que provavelmente vocé nao quer saber
isso.

3.3 Configuracao

A instalagao dos RPMs iré trazé-lo para este ponto de modo facil, mas aqui esta
uma parte que vocé pode nao ter certeza se esta feita ou nao.

H4 dois arquivos no diretério /etc, um é chamado de auto.master e outro de
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auto.misc. Meu auto.master estd assim:
/auto /etc/auto.misc --timeout 60

A primeira entrada ndo é o ponto de montagem, e sim onde 0s pontos de montagem
( achados na segunda entrada ) ficardo. A terceira opcao diz que os sistemas de
arquivos montados podem tentar se desmontarem 60 segundos depois de usados.
E claro que eles ndo podem se desmontar se estiverem em uso.

O auto.misc é um "arquivo mapa". Arquivos de mapa multiplos podem ser defi-
nidos no auto.master. O meu auto.misc esté assim:

kernel -ro,soft,intr ftp.kernel.org:/pub/linux
cd -fstype=is09660,ro :/dev/cdrom

zip -fstype=auto :/dev/hdd4

floppy -fstype=vfat :/dev/£d0

A primeira coluna ( a "chave") é o ponto de montagem. Neste caso serda /au-
to/floppy ou outra coisa. O meio sdo as opgoes; leia a pagina do manual do mount
para mais detalhes a respeito. E a ultima coluna especifica de onde vem o sistema
de arquivos. A entrada do "kernel"supostamente deve ser uma montagem do NFS.
O ":"em todas as outras linhas significa que sao dispositivos locais.

3.4 Essa longa espera pela desmontagem

Alguns de vocés podem estar olhando estes 60 segundos e pensando, é bastante
tempo de espera pela ejecdo de um disquete... Talvez vocé ird apenas sincronizar
os dicos e colocd-los quando montados e ninguém ird notar. Deixe-me sugerir
uma alternativa sensata. Antes de qualquer coisa, vocé pode mudar o tempo
de espera. Porém isso pode ser um pouco ineficiente; dizendo ao sistema para
desmontar as coisas depois de 15 segundos ou diferente. Atualmente hd um jeito
de perguntar pela desmontagem ao programa de montagem automadtica. Se vocé
mandar ( com o programa kill ) o sinal SIGUSR1 para o processo de montagem au-
tomatica, ele ir4 desmontar tudo o que puder. Mas antes que as pessoas comecem
a fazer botoes de desmontagem em seus gerenciadores de janela, hd um pequeno
problema.

O processo de montagem automaética é executado pelo super usudrio, e sé ira
aceitar sinais do seu executor. 50 % do motivo pelo qual vocé provavelmente esté
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usando a montagem automatica é o fato de poder fazer montagens e desmonatagens
*sem* ser o super usuario. Seria facil fazer um programa em C com transicdo para
super usudrio, que fizesse isso. Todavia, usando o comando sudo é possivel permitir
que usuarios possam mandar o proprio sinal de kill. O tnico problema é que o

sudo ndo ird deixar vocé usar "’ "

para processar subcomandos, o que voce teria de
fazer achando o PID corrente. Vocé deve ter um programa chamado killall, que

ird4 permitir fazer isto: ( obrigado pela sugestdo )
ALL ALL=NOPASSWD:/usr/bin/killall -USR1 automount

Por outro lado, vocé teria que permitir aos seus usuarios o envio do -SIGUSR1
para todos os processos. O que provoca varios efeitos em programas; ele iré reci-
clar alguns gerenciadores de janela, mas dard um kill no xemacs. Entao, fico na
esperancga que nao haver4 invasoes de buffers no killall...

3.5 Duvidas

3.5.1 Nao vejo /auto/floppy, ou qualquer ponto de monta-
gem que estou procurando

Se a montagem automatica estd configurada propriamente, qualquer ponto de
montagem que vocé estiver procurando estard 14 se vocé tentar e usa-lo. Mesmo
que ndo o veja quando esta fora de uso. Se estiver procurando o diretério com uma
ferramenta grafica, pode ser necessario digitar o nome manualmente. Infelizmente
nao é possivel escolher entre os pontos de montagens disponiveis invisiveis, e este
provavelmente é uma das principais desvantagens do autofs. Se isto é realmente um
defeito para voceé, edite os arquivos de configuracdo ( Dica: aqueles que terminam
com .c de "configuracdo").

3.5.2 Como eu vejo o que foi 07

O comando df. O comando mount sem opc¢oes também faz a mesma coisa, e mostra
as suas opc¢oes com o qual foi montado.
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3.5.3 Coloco um disco do win95 ("vfat") e ele é 1 como
apenas um disco FAT regular

Este ndo é um problema com a automontagem. Como esta escrita, o tipo do
sistema de arquivos "automético"nao tenta uma montagem vfat antes de uma
montagem bem sucedida de um sistema de arquivos ms-dos. VFAT é o nome
dos arquivos grandes do WinNT e do Win95 limitados num sistema de arquivos
FAT/MSDOS.

De acordo com alguns autores do mount, uma vez que o mount é apenas um in-
volucro da chamada do sistema que deve ser especificado o tipo de sistema de
arquivos, ainda é responsabilidade do usuério informar o tipo de sistema de ar-
quivos. Tendo o mount pego uma lista dos sistemas de arquivos para tentar em
ordem, é melhor do que o atual método "heuristico"que estd sob consideracao.
Tenho certeza de que se qualquer um quiser ir ao reforgo de achar o(s) proprieta-
rio(s) do programa de montagem, seus comentérios serdo bem vindos. Entao, isto
significa agora que vocé ndo poderd montar vfat a ndo ser que vocé dé a habilidade
para se detectar todos os outros sistemas de arquivos. Tenho esperanca que isso
serd consertado num futuro préximo. Sinta-se livre para criar pontos de montagem
0 com diferentes tipos de sistemas de arquivos especificados.

3.5.4 Meu sistema de arquivo /grumblesmurf estd4 montado
e 0 kill -SIGUSR1 nao quer desmonta-lo

Ele esta sendo usado por outra coisa. O super usudrio provavelmente ndo pode
desmonté-lo. Se vocé foi um dos que causou a montagem ( ndo pode ser outra
pessoa usando-a ) procure por uma shell que pode estar em seu diretorio. Se
nao ha nenhuma, procure por outra coisa ( particularmente algo que possa ter
ido através do diretério como um navegador de diretérios ) que possa ter deixado
algum rastro invisivel. Se vocé deu uma olhada, tente usar o programa fuser.

3.5.5 Quem eu agradecgo pelo autofs?

Nao é a mim. Nao tive nada com isso. Apenas quiz dar atencao para o excelente
trabalho realizado com o autofs, e quao facil de usar ele é. Comparado aos crimi-
nosos da AMD ( Dica: eles venderam um pacote caro e com versoes pré-historicas
de ferramentas livres ), o autofs é muito bem documentado e os implementado-



26 Capitulo 3. Montagem automatica ou Automount

res tém os meus sinceros agradecimentos. Tudo estd estampado com os direitos
autorais da 0, entao me desculpe por ndo poder prover uma lista de créditos.

3.5.6 Onde posso aprender mais sobre automontagem?

H4 um tutorial do autofs em <http://www.linuxhq.com/lg/issue24/nielsen.
html>. Veja também os am-utils em <http://www.cs.columbia.edu/ ezk/
am-utils>.

( Agradecimentos por estas URLs)



Capitulo 4
Como Fazer um Bridge

Por Christopher Cole, cole@lynkmedia.com
v1.10, 13 de novembro 1997

Este documento descreve como configurar uma Bridge em uma rede Ethernet. O
que é uma Bridge Ethernet? E um dispositivo que controla os pacotes de dados
dentro de uma subrede, na tentativa de reduzir a quantidade de trafego entre redes.
Uma Bridge é usualmente colocada entre dois grupos separados de computadores
que conversam entre si, mas nao entre computadores de outros grupos. Um bom
exemplo disto é considerar um grupo de equipamentos Macintosh e um grupo
de maquinas Unix. Os dois grupos de maquinas tendem a ter bastante trafego
entre si e o trafego que produzem internamente em cada grupo causa colisdes com
outras maquinas que estejam tentando falar umas com as outras. Uma Bridge
seria colocada entre estes grupos de computadores, isolando o trafego local de
cada subrede. O trabalho da Bridge é entdo examinar o destino dos pacotes de
dados, um de cada vez e decidir se deve ou nao repassa-los para o outro lado do
segmento da Ethernet. O resultado é uma rede mais rapida com menos colisoes.

4.1 Configuracao

1. Obter um arquivo de configuragao de Bridges em:
ftp://shadow.cabi.net/pub/Linux/BRCFG.tgz

2. Obter e ler o Como Fazer “Multiplas Placas Ethernet":

27
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ftp://metalab.unc.edu/pub/Linux/docs/HOWI0/mini/Multiple-Ethernet

3. Habilitar os multiplos dispositivos Ethernet da maquina pelo acréscimo des-

tes ao arquivo /etc/lilo.conf e reexecugao do programa lilo:

append = "ether=0,0,ethl"

Caso se tenha trés interfaces na Bridge, deve-se entdo utilizar a seguinte
configuracao:

append = "ether=0,0,ethl ether=0,0,eth2"

Mais interfaces podem ser encontradas pelo acréscimo de mais parametros
ether. Por padrao a inicializagao do kernel do Linux testa uma tnica placa
Ethernet, e uma vez que ela seja encontrada o exame cessa. A configuracao
acima indica para o kernel que ele deve continuar testando mais dispositivos
Ethernet, mesmo apés a localizacao do primeiro.

Alternativamente o pardmetro de inicializacao pode ser usado da seguinte
forma:

linux ether=0,0,ethl

Ou, com 3 interfaces, pode ser utilizado:

linux ether=0,0,ethl ether=0,0,eth2

. O kernel deve ser recompilado com a opc¢ao BRIDGING habilitada.

. Uma Bridge nado deve ter um enderego IP. Ela PODE té-lo, porém uma Brid-

ge simplesmente nao precisa de um. Para remover o endereco IP da Bridge,
deve-se ir para o diretério /etc/sysconfig/network-scripts/ (em um sis-
tema Conectiva Linux ou RedHat) e copiar o ifcfg-100 para ifcfg-eth0
& ifcfg-ethl. Nestes 2 arquivos eth, deve ser mudada a linha que con-
tém “DEVICE=1o” para “DEVICE=eth0"e “DEVICE=eth1”. Qutras distribui-
¢oes podem divergir desta, sendo necessérias configuracoes similares. Caso
haja mais que 2 interfaces para esta Bridge, certifique-se de fazer todas as
configuracoes correspondentes as interfaces adicionais.
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6. A seguir o sistema deve ser reinicializado para uso do novo kernel com a
funcionalidade de "Bridge"habilitada e para certificar-se que os enderecos

IP nao estao ligados as interfaces da rede.

7. Uma vez que tenha sido realizada a copia de seguranca do sistema, deve-se
configurar as placas Ethernet para o modo promiscuo, para que elas exa-
minem todos os pacotes que passem pela sua interface, através do seguinte
comando:

ifconfig promisc ethO ; ifconfig promisc ethl
Todas as interfaces que forem conectadas aos segmentos da rede que devem
ser interligados via Bridge, devem ser colocadas no modo promiscuo.
8. Deve-se ativar a Bridge através do programa brcfg:
brcfg -ena

9. Deve-se entao verificar se existe trafego diferente em cada interface:
tcpdump -i ethO (em uma janela)
tcpdump -i ethl (em uma segunda janela)

10. A seguir deve ser executado um programa sniffer (apresenta o trafego pas-
sante da rede) ou tcpdump numa outra méquina para verificar se a Bridge
esta separando corretamente o trafego de cada segmento.

4.2 Problemas comuns

1. Pergunta

Foi recebida a mensagem:

ioctl(SIOCGIFBR) falhou: Pacote n&o instalado

O que isto significa?
Resposta

Nao existe a funcionalidade de Bridge disponivel no kernel. Deve-se
obter um kernel 2.0 ou superior e recompil4d-lo com a opcao BRIDGING
ativada.
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2. Pergunta
As maquinas de um lado da Bridge nao conseguem contactar as do
outro lado!
Resposta
e A conexdo foi ativada através do comando “brcfg -ena” (brcfg
Ou seja “a conexdo esta CAPACITADA”)

e As interfaces foram colocadas no modo promiscuo? Utilize o co-
mando “ifconfig’. O indicador “PROMISC’deve estar ligado para
as duas interfaces.

e (Caso se utilize adaptadores de interface de multipla midia, certifique-
se de que a interface correta esta habilitada. Pode ser necessério
usar o programa de configuracao que acompanha a placa de rede.

3. Pergunta
Nao é possivel executar o comando telnet/ftp a partir da Bridge! Por
qué?
Resposta

Isto é devido ao fato de nao haver um enderego IP ligado a quaisquer
interfaces da Bridge. Uma Bridge deve ser parte transparente da rede.

4. Pergunta

O que é necessario para configurar o roteamento?

Resposta

Nada! Toda a inteligéncia do roteamento é dirigida pelo c6digo de cone-
xa0 no kernel. Para ver como os enderecos Ethernet sao aprendidos pela
Bridge, deve ser utilizado o programa brcfg no modo de depuracao:

brcfg -deb

5. Pergunta
A Bridge parece funcionar, mas por que o “traceroute”’ ndo mostra a
Bridge como uma parte do caminho?
Resposta

Devido a natureza da Bridge, um “traceroute” NAO deve mostrar a
Bridge como uma parte do caminho. Uma Bridge é um componente
transparente da rede.
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6. Pergunta
E necessario compilar IP_FORWARD no kernel?
Resposta
Nao. O codigo de conexao no kernel cuida do transporte do pacote.
IP_FORWARD é utilizado em um roteamento que utilize enderecos IP
ligados as interfaces.
7. Pergunta
Por que os enderecos fisicos da Ethernet para porta 1 e porta 2 sao os
mesmos de acordo com o programa “brcfg” Nao deveriam ser diferen-
tes?
Resposta
Nao. Todas as portas numa Bridge sao designadas intencionalmente
com o mesmo endereco fisico da Ethernet pelo codigo de conexdo do
kernel.
8. Pergunta
Bridging nao aparece como uma opg¢ao quando se executa um "make
config"do kernel. Como se pode capacita-la?
Resposta
Durante a configuragdo do kernel, responda ’S’ para pergunta, “Per-
guntar por médulos em desenvolvimento e/ou codigos/programas de
controle incompletos
(CONFIG _EXPERIMENTAL) [S/u/?]".
9. Pergunta
Muitos hubs (4 ou mais) se encadearam um ap6s o outro (em série),
0 que causa problemas de sincronizagdo na Ethernet. Que efeito tem
uma Bridge numa subrede que esteja disposta em hubs?
Resposta
Uma Bridge reajusta as regras dos 3/4/5 hubs. Uma Bridge nao lida
com pacotes da maneira que um hub faz e por isso nao contribui para
problemas de sincronizagao numa rede.
10. Pergunta

Pode uma interface Bridge ter segmentos tanto de 10 Mb como 100
Mb? Tal configuracao pode desacelerar o resto do trafego do lado de
alta velocidade?
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Resposta
Sim, uma Bridge pode vincular um segmento de 10 Mb com um de 100
Mb, contanto que o placa da rede do lado da rede rapida da Bridge
tenha capacidade de 100 Mb. O TCP cuidara do resto. Enquanto
seja verdadeiro que os pacotes de uma maquina da rede de 100 Mb se
comunicam com uma miquina de rede de 10Mb e se movem a somente
10Mb/s, o restante do trafego na Ethernet rapida ndo é desacelerado.



Capitulo 5

Como Fazer Bridge+Firewall
no Linux

Peter Breuer (ptb@it.uc3m.es) - revisado em 7 de Abril de 1999.
v, 19 de Dezembro de 1997.

5.1 Introducao

Pode-se pesquisar o documento original em ftp://metalab.unc.edu/pub/Linux/
docs/HOWTO/mini/Bridge desenvolvido por Chris Cole para se ter uma pers-
pectiva diferente. Ele estd disponivel ainda neste Guia, assim como em http:
//www.conectiva.com.br. O autor pode ser encontrado em chris@polymer.
uakron.edu. A versdao do Como Fazer no qual eu baseei este documento é a 1.03
datada de 23 de agosto de 1996.

5.2 O qué, Porqué e Como?

5.2.1 O qué?

Uma Bridge é um fio de conexao inteligente entre duas placas de rede. Um firewall
é um isolante inteligente.

33



34 Capitulo 5. Como Fazer Bridge+Firewall no Linux

5.2.2 Por qué?

Pode-se utilizar uma Bridge caso estejam disponiveis diversos computadores, e
para:

1. Economizar o valor de um novo hub inteligente quando haja um placa Ether-
net disponivel.

2. Poupar o aborrecimento de aprender como fazer reenvio IP e outros truques
quando se tem duas placas de rede em um computador.

3. Poupar trabalho de manutencdo futura, quando as coisas mudarem!

“Diversos computadores” podem ser somente trés, se estes forem roteadores ou
Bridges, ou no caso de circularem pelas salas de tempos em tempos! Pode-se
ainda querer uma Bridge somente pelo prazer de descobrir o que ela faz e como
funciona.

Caso se esteja realmente interessado 1 (1), sugerimos a verificacdo dos documentos
Como Fazer localizados em ftp://metalab.unc.edu/pub/Linux/docs/HOWT0/
NET-2-HOWTOe ftp://metalab.unc.edu/pub/Linux/docs/HOWT0/Serial-HOWTO
para maiores informagoes.

Pode-se querer um firewall para:

1. Proteger a rede local de acessos externos, ou

2. Para negar o acesso para o mundo exterior a partir da rede local.

Curiosamente, eu precisei 2 (2) de um firewall também. A politica na minha
Universidade é tal que nao podemos atuar como provedores de servicos Internet
para alunos nao-graduados.

5.2.3 Como?

As iniciar as placas de rede com a op¢ao BRIDGING habilitada em um computador
com firewall em funcionamento e apoés finalizar o firewall, a Bridge permanece
ativa. Parece funcionar corretamente e é mais flexivel que qualquer configuragao
individual. E possivel encerrar o firewall e manter a bridging ou retirar a Bridge
quando se quiser uma configuracao mais restrita.



5.3. BRIDGING 35

Pode-se supor que o cédigo da Bridge reside acima da camada do dispositivo
fisico e o codigo do firewall esta localizado em uma camada mais acima, entao as
configuracoes de bridge e de firewall agem efetivamente como se estivessem sendo
executadas juntas e “em seqiiéncia” e nao “em paralelo”, na seguinte seqiiéncia:

Entrada-Bridge -> Entreda-Firewall -> Kernel -> Firewall-Saida ->
Bridge-Saida ->

Nao existe outra maneira para explicar como uma maquina pode ser um “conec-
tor” e um “isolante” simultaneamente. Existem alguns cuidados que serao citados
adiante. Basicamente deve-se rotear pacotes que devem também ser protegidos.
De qualquer modo, eles todos parecem funcionar muito bem juntos.

5.3 BRIDGING

5.3.1 Software

Deve-se obter o Utilitdrio de Configuracao de Bridge <ftp://shadow.cabi.net/
pub/Linux/BRCFG.tgz> das paginas de Alan Cox. E a mesma referenciada no
documento de Christopher Cole.

5.3.2 Leitura Prévia

Deve-se ler o documento Como Fazer Ethernets Multiplas em
ftp://metalab.unc.edu/pub/Linux/docs/HOWT0/mini/Multiple-Ethernet pa-
ra informagoes sobre a instalacdo simultanea de mais de uma placa de rede.

Mais alguns detalhes sobre o tipo de méagica de inicializagdo que se possa pre-
cisar podem ser encontrados em Como Fazer Prompt de Inicializacdo <ftp:
//metalab.unc.edu/pub/Linux/docs/HOWT0/BootPrompt-HOWTO>.

Deve-se ainda verificar o conteado de Como Fazer NET-2 <ftp://metalab.unc.
edu/pub/Linux/docs/HOWTO/NET-2-HOWTO>. E uma boa e longa leitura e pode-
se retirar dela os detalhes necessarios sobre a rede como um todo.
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5.3.3 Configuracao de inicializagao

O material de leitura acima, dird que é necessario preparar o kernel para reconhe-
cer um segundo dispositivo Ethernet na inicializacao, adicionando-se o seguinte
conteudo ao arquivo /etc/lilo.conf e apos deve-se reexecutar o programa lilo:

append = "ether=0,0,ethl"

Observe que "ethO" é a primeira placa, enquanto que "ethl" é a segunda. Pode-
se sempre adicionar os parametros da inicializacao na resposta a linha que o lilo
oferece.

Para trés placas teremos a seguinte configuragao:
linux ether=0,0,ethl ether=0,0,eth2

Pode-se usar o loadlin para inicializar o kernel a partir do DOS, no seguinte
formato:

loadlin.exe c:\vmlinuz root=/dev/hda3 ro ether=0,0,ethl ether=0,0,eth2

Note que este truque faz com que o kernel teste as placas na inicializagao do sis-
tema. Isto nao acontecera caso os controladores Ethernet sejam carregados como
moédulos (por seguranca, desde que a ordem de entrada ndo pode ser determinada
quando da verificagdo automatica). Na utilizacdo de modulos devera ser acrescen-
tada a IRQ apropriada, assim como os pardmetros para o controlador no arquivo
/ete/conf.modulos, como no arquivo de exemplo a seguir:

alias ethO 3c509

alias ethl de620

options 3cb09 irq=5 io=0x210
options de620 irq=7 bnc=1

Para verificar se o kernel esta utilizando modulos, deve-se executar o comando
“ps -aux” e verificar se o kerneld estd sendo executado, assim como verificar
se existem arquivos .0 em um subdiretorio do diretério /lib/modules/. Sera
possivel verificar o diretério, através do uso do comando uname -r que indicaré o
nome em uso. Caso o kerneld esteja sendo executado e/ou haja um arquivo foo.o,
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deve ser editado o arquivo /etc/conf.modules e deve-se ler a pagina manual
on-line de depmod cuidadosamente.

Note também que até recentemente (kernel 2.0.25) o controlador 3¢509 nao po-
dia ser usado por mais de um placa, caso fosse usado como moédulo. H& uma
atualizacao que corrige este aspecto.

5.3.4 Configuragao do kernel

Deve-se recompilar o kernel com a op¢ao Bridging habilitada no seguinte formato:

CONFIG_BRIDGE=y

Deve-se ainda habilitar as fun¢oes de firewall e IP-forwarding e -masquerading,
caso se deseje utilizar as funcoes de firewall:

CONFIG_FIREWALL=y
CONFIG_NET_ALIAS=y
CONFIG_INET=y
CONFIG_IP_FORWARD=y
CONFIG_IP_MULTICAST=y
CONFIG_IP_FIREWALL=y
CONFIG_IP_FIREWALL_VERBOSE=y
CONFIG_IP_MASQUERADE=y

Caso nao se utilizem estas opgoes, pode-se somente configurar os paradmetros pa-
droes de rede através do parametro:

CONFIG_REDE=y

Penso que nao haja necessidade de se preocupar com qualquer outra opgao de
rede. Nao ha nenhuma opc¢ao que nao se tenha compilado no kernel disponivel
através de modulos que nao possa ser acrescentada posteriormente.

A seguir deve-se instalar o novo kernel, reexecutando-se o programa lilo e reinici-
alizando o sistema com o novo kernel. Nada deve ter mudado até este ponto!
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5.3.5 Enderecos de rede

Chris afirma que uma Bridge nao deve ter um endereco IP, mas esta ndo é a
configuracao a ser descrita aqui.

Uma vez que ela seja utilizada para conexao com a Internet, por exemplo, um
endereco IP serd entao necessario, assim como assegurar-se que um dispositivo de
rede local esteja configurado da forma correta, permitindo assim a conexao com
outros pontos da rede da maneira usual. Caso o dispositivo de rede local nao esteja
ativo, o sistema de resolucao de nomes ou outro servico de rede pode falhar. Veja
0 Como Fazer NET-2, porém a configuracao padrao do sistema ja deve conter a
seguinte configuracao:

ifconfig lo 127.0.0.1 route add -net 127.0.0.0

Deve-se entao fornecer os enderecos para as placas de rede. Pode-se por exem-
plo alterar o arquivo /etc/rc.d/rc.inetl em uma sistema Slackware (3.x) para se
configurar duas placas. Provavelmente o que se deve fazer é verificar no arquivo
de configuracao de rede e dobrar ou triplicar o ntimero de instrugoes ali contidas.
Supondo-se que ja se tenha o endereco:

192.168.2.100

(isto esta no intervalo reservado a enderegos da redes privadas, mas ndo importa -
nao fard mal a ninguém o uso deste enderego) entao provavelmente ja se tem uma
linha no formato:

ifconfig ethO 192.168.2.100 netmask 255.255.255.0 metric 1

na configuracio do sistema. A primeira coisa que provavelmente seré feita é cortar
pela metade o espaco de enderego abrangido por esta placa, podendo-se criar even-
tualmente uma Bridge ou proteger as duas metades. Para tanto deve-se acrescentar
uma linha que reduz a mascara para enderecar um menor nimero de maquinas:

ifconfig ethO netmask 255.255.255.128

Isto restringe a placa ao espaco de enderecos entre .0 e .127.

Agora é possivel configurar a segunda placa na outra metade do intervalo de en-
derecos locais. Assegure-se de que ninguém ji esteja utilizando este enderego. Por
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simetria configuramos aqui os enderecos no seguinte formato: 228 = 128+100.
Qualquer endereco fard o mesmo, contanto que nao invada o intervalo de outra
méscara. Enderegos especiais devem ser evitados como por exemplo .0, .1, .128
etc. a nao ser que se esteja seguro do que se esta fazendo.

ifconfig ethl 192.168.2.228 netmask 255.255.255.128 metric 1

Isto restringe a segunda placa ao intervalo de enderegos entre .128 e .255.

5.3.6 Roteamento de Rede

Aqui é onde tem que ser descritas as "armadilhas"do esquema Bridge + Firewall:
nao se pode proteger pacotes que nao estiverem sendo roteados, ou seja sem rotas
nao hé protecao. Pelo menos isto parece ser verdadeiro no kernel 2.0.30 e nos mais
recentes. Os filtros de protecao estao muito envolvidos com o coédigo de reenvio de
ip.

Isto nao significa que nao se pode ter uma Bridge. Pode-se ter uma Bridge entre
duas placas e um firewall em uma terceira. Pode-se ter somente duas placas e
proteger ambas de IPs externos, como um roteador, desde que o roteamento seja
realizado por uma das placas.

Em outras palavras, para uso do firewall é necessario controlar precisamente o
destino fisico de alguns pacotes.

Em uma pequena rede de maquinas ligadas a um hub através da interface eth0, a
configuracao poderia ser a seguinte:

route add -net 192.168.2.128 netmask 255.255.255.128 dev ethO

O 128 poderia ser igual a 0 caso se estivesse utilizando uma classe C inteira.
Neste caso, por definicao, o espaco foi dividido ao meio. O parametro "dev eth0"
nao é necessario aqui porque os enderecos de placas estao enquadrados dentro da
méscara, mas ele pode ser necessario em outras situagoes. Pode ser necesséria
mais de um placa nesta subrede (127 maquinas em um segmento é um namero
relativamente elevado), sendo que estas placas funcionariam como uma Bridge sob
a mesma méscara de rede, parecendo serem um dispositivo Gnico para o cédigo de
roteamento.

Na outra placa ha uma conexao indo diretamente para um grande roteador con-
fidvel:
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cliente 129

client 1 \ .0 .128 | / net 1
client 2 -- Hub - ethO - Kernel - ethl - Hub - Router -- net 2
client 3 _/ .100 .228 .2 | \_ net 3

I
cliente 254

Define-se o endereco do roteador para esta placa através de uma rota fixa ("static")
porque, de outro modo, ele poderia cair dentro da faixa de enderecos da primeira
méscara e o Kernel, erroneamente, enviaria os pacotes para o roteador. Ainda,
pode-se querer proteger estes pacotes e essa é outra razao para querer roted-los
desta forma.

route add 192.168.2.2 dev ethl

Caso se tenha mais maquinas na segunda metade do espaco de enderegos, deve-se
declarar uma rede também na segunda placa. Separando as interfaces dentro de
duas configuracoes via roteamento permitira fazer eventualmente prote¢oes mais
adequadas.

route add -net 192.168.2.128 netmask 255.255.255.128 dev ethl

Deve-se ainda indicar ao kernel para enviar para o roteador todos os pacotes nao
enderecados & rede local.

route add default gw 192.168.2.2

5.3.7 Configuragao de placas de rede

A configuracao da rede é padronizada, mas como estamos executando fun¢oes
de bridging, entao as duas placas devem tratar todos os pacotes que transitem
pela rede, mesmo os nao dirigidos para elas. Logo elas devem ter a seguinte
configuracao:

ifconfig promisc ethO ifconfig promisc ethl

A péagina de manual informa allmulti=promisc, mas isto na verdade nao parece
funcionar muito bem.



5.3. BRIDGING 41

5.3.8 Roteamentos adicionais
Algo observado na préatica, fol a necessidade de se colocar ao menos a segunda
placa dentro de um modo em que ela possa responder para o roteador questoes

sobre quais maquinas estao contidas na rede local. Nestes casos deve-se utilizar o
comando:

ifconfig arp ethl

Para garantir um fluxo de comunicacao permanente, isso foi feito também nas
demais placas.

ifconfig arp ethO.

5.3.9 Configuracao da Bridge

Para habilitar o funcionamento da Bridge, deve-se ter o seguinte conteiido no seu
arquivo de configuracao:

brcfg -enable

A configuragdo da Bridge apresentara alguns nameros. Pode-se experimentar o
seu funcionamento ligando e desligando as portas, uma de cada vez:

brcfg -port 0 -disable/-enable
brcfg -port 1 -disable/-enable

E possivel ainda obter informacdes sobre o estado do sistema a qualquer momento,
bastando informar:

brcfg

sem qualquer parametro. Pode-se perceber que a Bridge inicialmente ouve o trafe-
go, aprende e posteriormente executa o reenvio. (Nao compreendo porque o codigo
repete os mesmos enderecos de hardware para as duas placas, mas nao importa.
O Como Fazer de Christopher diz que isto esta correto).
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5.3.10 Testando o Sistema

Caso se esteja testando realmente este roteiro e verificando a configuracao, deve-se
agora desabilitar as duas placas de rede através do comando:

ifconfig ethO down ifconfig ethl down /etc/rc.d/rc.inetl

Com um pouco de sorte, os varios subsistemas (nfs, ypbind, etc.) ndo notarao a
falta de comunicagao imediatamente, porém isso deve ser realizado com o operador
sentado na frente do teclado!

Caso se queira ser mais cuidadoso, deve-se desativar previamente o maior nimero
possivel de programas servidores e desmontar os diretérios NFS. O pior que podera
acontecer é ter que reiniciar o sistema no modo monousuario (com o parimetro
"single" do lilo ou loadlin) e retirar as mudancas realizadas, antes de reinicializar
o sistema no modo multiusuéario.

5.3.11 Verificagoes

Deve ser checada a existéncia de trafego diferente em cada uma das interfaces:

tcpdump -i ethO

(em uma janela)
tcpdump -i ethl

(em outra janela)

O usuario deve habituar-se a usar o utilitario tcpdump para procurar por possi-
veis problemas de comunicacao de rede.

Por exemplo, procure os pacotes que foram enviados através da Bridge para a
segunda placa da rede interna. No exemplo a seguir estamos procurando pacotes
da maquina com enderego final igual a .22:

tcpdump -i ethl -e host 192.168.2.22

Deve-se entao executar o comando ping destinado ao roteador. Deveré ser possivel
visualizar o pacote através do tcpdump.
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Neste estagio deve-se ter uma Bridge pronta que tem dois enderecos de rede. Deve-
se testar o funcionamento do "ping"de fora e de dentro da rede local, e verificar se
é possivel executar os utilitarios "telnet"e "ftp"de dentro para fora e vice e versa.

5.4 FIREWALLING

5.4.1 Software e Leitura
E recomendada a leitura do Como Fazer ftp://metalab.unc.edu/pub/Linux/
docs/HOWTO/Firewall-HOWTO.

Ele descrevera como obter o programa ipfwadm, caso ele ainda nao esteja dis-
ponivel. Existem outras duas ferramentas que podem ser utilizadas, mas nao fiz
nenhum progresso até tentar o ipfwadm. Ele é bom, além de se poder visualizar
exatamente o que ele esta fazendo.

5.4.2 Verificacoes preliminares

Caso o kernel esteja compilado com as opgoes IP-forwarding e masquerading, entao
é desejavel que a protegdo esteja em seu estado padrio (aceitando) através do
comando:

ipfwadm -I -1 ipfwadm -0 -1 ipfwadm -F -1

Isso mostra respectivamente, "as regras que afetam o " trafego que entra, sai ou
reenviado "pelo firewall". O parametro "-1" significa "listar".

Caso se tenha compilado com a opg¢ao de contabilizacao pode ser utilizando ainda
o comando:

ipfwadm -A -1
Neste caso pode-se verificar que ndo existem regras definidas e que o padrao indica
que todos os pacotes transitados serdo aceitos. Pode-se retornar para o modo

normal de operacao a qualquer momento através dos comandos:

ipfwadm -I -f
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ipfwadm -0 -f
ipfwadm -F -f

O parametro "-f" significa "atualizar".

5.4.3 Regra padrao

Caso se deseje evitar qualquer trafego externo em relacao a rede interna, pode-
se informar uma tnica regra (padrdo) onde o firewall deve ignorar qualquer pa-
cote vindo da rede interna destinado ao mundo exterior. As regras podem ser
colocadas (nesta ordem) no arquivo /etc/rc.d/rc.firewall e executadas pelo
/ete/re.d/re.local durante a inicializagdo do sistema.

ipfwadm -I -a reject -S 192.168.2.0/255.255.255.128 -D 0.0.0.0/0.0.0.0

O parametro "-S" indica o enderego e a méascara da origem do pacote. O parametro
"-D" define o endereco e a mascara do destino do pacote.

Este formato é denominado longo. O Ipfwadm reconhece nomes de redes e algu-
mas abreviagoes comuns. Por favor verifique as paginas de manual on-line para
maiores informacoes.

E possivelmente mais conveniente e 6bvio colocar algumas ou todas estas regras
somente na metade de saida do firewall usando "-O" ao invés de "-I", porém
para tornar os exemplos mais claros, apresentamos aqui as regras no seu formato
completo.

5.4.4 Regras por endereco

Antes da regra padrao, ha que se colocar algumas regras que servem como excecoes
para esta recusa geral de servicos externos para clientes internos.

Deve-se tratar o enderego da maquinas de firewall de forma especial na rede interna.
No nosso exemplo é a maquina de endereco final igual a .100 . Vamos interromper
0 acesso de pessoas ao firewall, a nao ser que elas tenham permissao especial,
porém uma vez que elas tenham acesso, terao permissao de se comunicar com o
mundo.

ipfwadm -I -i accept -S 192.168.2.100/255.255.2565.255 \
-D 0.0.0.0/0.0.0.0
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Pode-se desejar ainda que os clientes internos estejam capacitados a falar com
firewall. Talvez para eles possam persuadi-lo a deixa-los sair.

ipfwadm -I -i accept -S 192.168.2.0/255.255.255.128 \
-D 192.168.2.100/255.255.255.255

Neste ponto, pode-se verificar que a rede admite clientes de fora do firewall, utili-
zando por exemplo telnet, mas ndo se pode sair da rede local. Isto significa que
é possivel somente fazer o primeiro contato, mas os clientes externos nao podem
receber qualquer linha de comando. E possivel entrar em todos os caminhos ao
usar o firewall como um posto de verificagdo. Tente executar o comando rlogin e
ping e verifique como o tecpdump opera com uma ou com a outra placa.

5.4.5 Regras por protocolo

Aqui continuamos a relatar as regras protocolo a protocolo. Neste caso queremos
permitir que "pings"externos possam receber o eco do comando, por exemplo.
Neste caso devemos inserir a seguinte regra:

ipfwadm -I -i accept -P icmp -S 192.168.2.0/255.265.255.128 \
-D 0.0.0.0/0.0.0.0

O parametro "-P icmp" funciona no protocolo especificado magicamente.

Até que seja instalado um proxy ftp, queremos permitir ainda chamadas ftp em
portas especificas. A seguinte regra permite que as portas 20, 21 e 115 sejam
acessadas por maquinas externas.

ipfwadm -I -i accept -P tcp -S 192.168.2.0/255.255.255.128 \
-D 0.0.0.0/0.0.0.0 20 21 115

Nao foi possivel conseguir com que o servidor de correio sendmail funcionasse com
clientes locais sem um servidor de nomes. Melhor que configurar um servidor de
nomes é configura-lo no firewall, basta apenas aceitar através do firewall as solici-
tagoes do servico de dominio de tcp destinadas ao servidor de nomes mais proximo
e colocar seu endereco no arquivo /etc/resolv.conf dos clientes ("nameserver
123.456.789.31" em uma linha separada).
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ipfwadm -I -i accept -P tcp -S 192.168.2.0/255.255.255.128 \
-D 123.456.789.31/255.255.255.255 54

Pode-se descobrir qual o niimero da porta e o protocolo requisitados por um servigo
utilizando o tcpdump. Para tanto deve-se iniciar o servico com o comando ftp
ou telnet ou qualquer outro a partir de uma méquina interna e ap6s pesquisé-lo
nas portas de entrada e saida do firewall com o utilitario tcpdump:

tcpdump -i ethl -e host cliente04

por exemplo. O arquivo /etc/services é uma outra fonte importante de infor-
magcoes nestes casos. Para permitir o uso de telnet e ftp de DENTRO para fora
do firewall, é necessario permitir que os clientes locais acessem externamente uma
porta especifico. Entendo porque isto é necessério para o protocolo ftp - é o ser-
vidor que estabelece o fluxo de dados - mas nao estou certo porque isso se faz
necessario também para o programa telnet.

ipfwadm -I -i accept -P tcp -S 192.168.2.0/255.255.255.128 \
ftp telnet -D 0.0.0.0/0.0.0.0

Ha um problema particular com alguns programas servidores que pesquisam pe-
lo nome da maquina de firewall para decidir qual é o seu endereco de rede.
Rpc.yppasswdd é um dos que apresentam problemas. Ele insiste em trans-
mitir informagoes dizendo que ele se encontra fora do firewall (na segunda placa).
Isto significa que os clientes internos nao podem contacté-la.

Melhor que utilizar IPs alternativos ou mudar o c6digo do servidor, é indicado ma-
pear o nome do programa para o endereco da placa interna no arquivo /etc/hosts.

5.4.6 Verificacgoes

Deve-se testar a configuragdo através de telnet, rlogin e ping a partir de uma
rede externa. Internamente deve ser possivel executar o comando ping para uma
méquina externa & rede. Deve ainda ser possivel a execucdo de telnet para a
méquina de firewall a partir da rede interna e o firewall deve poder executar
qualquer agao.

E isto. Neste ponto provavelmente deve ser necessario conhecer um pouco mais
sobre rpc, Paginas Amarelas e a interagdo com o arquivo de senhas. A rede pro-
tegida pode querer ainda que seus usudrios sem privilégios possam se conectar ao
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firewall - e assim acessarem as redes externas. Bons temas para outros documentos
Como Fazer!
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Capitulo 6
Como Fazer Bzip2

David Fetter, dfetter@best.com
v1.92, 18 de Agosto de 1998

Este documento explica como usar o novo programa de compactacdo bzip2. A
copia local em formato sgml é denominada

Bzip2-HOWTO.sgml e a sua localizacdo oficial estd em http://www.best.com/
“dfetter/Bzip2-HOWTO/Bzip2-HOWTO.sgml.

6.1 Introducao

Bzip2 é um novo algoritmo para compactacao de dados. Ele normalmente gera
arquivos que sdo 60 a 70% do tamanho dos seus similares gerados pelo utilitario

gzip.
Este documento descreve algumas aplicagoes bem comuns do bzip2.

Futuras versoes do documento discutirao a vindoura biblioteca bzip2, cujo autor

Julian Seward Julian_Seward@muraroa.demon.co.uk a descreve a seguir:

Eu estou trabalhando na préxima versfo do bzip2, que usara
o mesmo formato de arquivo .bz2; a principal adigdo & uma
biblioteca como zlib- para leitura e escrita de dados

neste formato a partir dos programas.
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Versoes futuras do documento podem também incluir um resumo da discussao
acima e sobre como o bzip2 pode ser usado no kernel Linux.

6.1.1 Historia e Revisao
v1.92

Secdo 6.2.2 Obtendo os bindrios do bzip2 atualizada, incluindo adi¢es do S.u.S.E.

v1.91

Corrigidos erros tipograficos e clarificados alguns detalhes sobre interpretadores
de comandos da se¢@o 6.4 (sobre o uso de bzip2 com tar). Agradecimentos a
Alessandro Rubini.

Atualizada a ferramenta buzzit para ndo danificar o arquivo original bzip2.

Adicionada bgrep, uma ferramenta similar a zgrep.

v1l.9

Corrigido o problema com gcc 2.7.*. Agradecimentos a Ulrik Dickow por aponta-
lo.

Adicionada a maneira elegante de trabalhar com tar, segundo Leonard Jean-Marc.
Adicionada Linus A a traducdo sueca de kerlund.

Corrigida a secao wu-ftpd por sugestdo de Arnaud Launay.

Traducoes movidas para secoes proprias.

vl1.8

Colocado buzzit e tar.diff no sgml. Corrigida pontuagio e formatacao. Agradeci-
mentos a Arnaud Launay pela sua ajuda corrigindo a copia. :-)

Projeto xv ignorado por enquanto, devido a falta de interesse popular.

Adicionadas tarefas dificeis para futuras versdes do documento.
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v1.7

Adicionado utilitario buzzit. Corrigido a atualizagdo do gnu tar.

v1.6

Adicionado TenThumbs da Netscape.

Também mudado o lesspipe.sh por sugestoes.

v1l.5

Adicionada traducéo francesa de Arnaud Launay e seu arquivo wu-ftpd.

vl.4

Adicionada traducédo japonesa de Tetsu Isaji.

v1.3

Adicionado .emacs de Ulrik Dickow.

v1.2

Alterada a atualizagdo para emacs, onde ele entdo passa a reconhecer os arqui-
vos.bz2 automaticamente.

vl.1l

Adicionada alteracio para emacs.

v1.0

1° Round.
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6.2 Obtendo o bzip2

A pagina do Bzip2 esté localizada em http://www.muraroa.demon.co.uk/. O
site espelho dos Estados Unidos estd http://www.digistar.com/bzip2/index.
html. Ela pode ser encontrada ainda no site ftp do ftp://ftp.redhat.com/pub/
contrib.

6.2.1 Como Fazer Bzip2 em outros idiomas

Pessoas que falam francés podem se referir aos documentos franceses de Arnaud
Launay. A versdo web est4 localizada em http://www.freenix.fr/linux/HOWT0/
mini/Bzip2.html e pode ser usado o ftp://ftp.lip6.fr/pub/linux/french/
docs/HOWTO/mini/Bzip2.gzftp. Arnaud pode ser contatado pelo correio eletro-
nico em: zoro@mygale.org.

Pessoas que falem japonés podem utilizar os documentos japoneses de Tetsu Isa-
ji http://jf.gee.kyoto-u.ac.jp/JF/JF.html. Isaji pode ser encontrado em
http://www2s.biglobe.ne. jp/ kaien/, ou pelo correio eletrénico isaji@mxu.
meshnet.or. jp.

Pessoas que falem sueco podem querer se referir aos documentos suecos Linus A
de kerlund http://user.tninet.se/ “uxm165t/linux_doc.html. Linus pode ser
encontrado pelo correio eletronico uxm165t@tninet. se.

6.2.2 Obtendo binirios pré-compilados de bzip2

Os binarios podem ser obtidos nos seguintes sites:

Binarios Intel do Debian estao em ftp://ftp.debian.org/debian/dists/stable/
main/binary-i386/utils/bzip2_0.1pl2-5.deb.

Binarios Alfa da Red Hat estdo em ftp://ftp.redhat.com/pub/redhat/redhat-5.
1/alpha/RedHat/RPMS/bzip2-0.1pl2-1.alpha.rpm.

Binéarios Intel da Red Hat estao em ftp://ftp.redhat.com/pub/redhat/redhat-5.
1/i386/RedHat/RPMS/bzip2-0.1pl2-1.1386.rpm.

Binarios SPARC da Red Hat estdo em ftp://ftp.redhat.com/pub/redhat/redhat-5.
1/sparc/RedHat/RPMS/bzip2-0.1pl2-1.sparc.rpm.

Binéarios Intel da Slackware estao em ftp://www.cdrom. com/pub/linux/slackware-3.



6.3. Usando o bzip2 53

5/slackware/al/bzip2.tgz.

Binéarios Intel da S.u.S.E. estao em ftp://ftp.suse.com/pub/SuSE-Linux/5.2/
suse/apl/bzip.rpm.

Eles podem ser obtidos ainda em caminhos analogos nos diversos sites espelho.

6.2.3 Obtendo os fontes bzip2
Eles sao provenientes de sites Oficiais (veja 6.2 (Obtendo Bzip2)) ou do site

do Red Hat em ftp://ftp.redhat.com/pub/contrib/SRPMS/bzip2-0.1pl2-1.

src.rpm.

6.2.4 Compilando bzip2 para maquina local

Deve-se ter o gce 2.7.% e se alterar a linha que descreve

CFLAGS -03 -fomit-frame-pointer -funroll-loops

para

CFLAGS -02 -fomit-frame-pointer

ou seja, deve ser substituido -O3 por -O2 e retirar o parametro -funroll-loops.
Pode-se ainda adicionar quaisquer parimetros -m* (como -m486, por exemplo)
quando se estiver compilando o kernel.

Evitar o parametro -funroll-loops é a parte mais importante, uma vez que isto
pode fazer com que muitos compiladores gee gerem cédigos errados com codigos
lentos e grandes. Para outros compiladores (lcc, eges, gee 2.8.x) o padrao CFLAGS
é suficiente.

Apos isto, basta executar make -0 e instalar o programa conforme o descrito no
arquivo README.

6.3 Usando o bzip2

Deve-se iniciar através da atenta leitura da 6tima pagina de manual on-line. :)
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6.4 Usando bzip2 com tar

A seguir apresentamos trés maneiras de usar bzip2 com tar.

6.4.1 Mais facil de configurar:

Este método nao requer configuracao. Para descompactar um arquivo gerado pelo
bzip2 e tar chamado foo.tar.bz2 no diretério atual, deve-se executar o comando:

/path/to/bzip2 -cd foo.tar.bz2 | tar xf -

Isto funciona, mas pode ser aborrecido digita-lo freqiientemente. Pode-se usar
entao os esquemas descritos a seguir.

6.4.2 Facil de configurar, mais facil de usar, sem necessidade
de privilégios de superusuario:

Agradecimentos a Leonard Jean-Marc leonard@sctl.is.belgacom.be pela dica.
Agradecimentos também para Alessandro Rubini rubini@morgana.systemy.it
pelas dicas de diferenciacao entre o bash e outros interpretadores de comando csh.

No .bashrc, deve-se adicionar a seguinte linha:
alias btar=’tar --use-compress-program /usr/local/bin/bzip2 ’
No .tcshre ou .cshre, a linha anéloga tem o seguinte formato:

alias btar ’tar --use-compress-program /usr/local/bin/bzip2’

6.4.3 Também faicil de usar, mas necessita de poderes de
superusuario.

Deve-se aplicar a atualizacao a seguir no gnu tar 1.12:

cd tar-1.12/src; patch < /path/to/tar.diff
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A seguir ele deve ser compilado e instalado. Certifique-se que tanto o tar como

bzip2 estdo no $PATH através dos comandos "which tar"e "which bzip2."

Para usar-se o novo comando tar, basta executar o seguinte:

tar xyf foo.tar.bz2

para descompactar o arquivo.

Para criar um novo arquivo compactado deve-se executar:

tar cyf foo.tar.bz2 arquivol arquivo2... diretdriol diretoério2...

Aqui esta a atualizacgao:

**%x tar.c Thu Jun 11 00:09:23 1998

--- tar.c.new Thu Jun 11 00:14:24 1998

KKk ok o Kok koK ok o K

*xk 196,201 *okkok

--- 196,203 ----
{"block-number", no_argument, NULL, ’R’},
{"block-size", required_argument, NULL,

OBSOLETE_BLOCKING_FACTOR},
{"blocking-factor", required_argument, NULL, ’b’},
{"bzip2", required_argument, NULL, ’y’},
{"bunzip2", required_argument, NULL, ’y’},
{"catenate", no_argument, NULL, ’A’},
{"checkpoint", no_argument, _option, 1},
{"compare", no_argument, NULL, ’d’},

KKKk o o koK KoK oK ok o K

xkk 372 377 *kxxk

-—- 374,380 ----

PATTERN
at list/extract time, a globbing PATTERN\n\

-0, --old-archive, --portability
write a V7 format archive\n\

--posix
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write a POSIX conformant archive\n\
+ -y, --bzip2, --bunzip2
filter the archive through bzip2\n\
-z, --gzip, --ungzip
filter the archive through gzip\n\
-Z, --compress, --UNCOMPress
filter the archive through compress\n\
--use-compress-program=PROG
filter through PROG (must accept -d)\n"),
sk Kok o Kok Kok o K ok Kok o
*xkk 448,454 xkkk

Y per-block gzip compression */

#define OPTION_STRING \
! "-01234567ABC:F:GK:L:MN:0PRST:UV:WX:Zb:cdf:g

thiklmoprstuvwxz"

static void
set_subcommand_option (enum subcommand subcommand)
--- 451,457 ----
Y per-block gzip compression */

#define OPTION_STRING \
! "-01234567ABC:F:GK:L:MN:0PRST:UV:WX:Zb:cdf:g

:hiklmoprstuvwxyz"

static void
set_subcommand_option (enum subcommand subcommand)
sk sk e o ok sk sk ok e
*xk 805,810 *kkk
--- 808,817 ---—-
case ’X’:
exclude_option = 1;
add_exclude_file (optarg);

break;

dx7 ) .
case ’y’:

+ + + +

set_use_compress_program_option ("bzip2");
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break;

case ’z’:

6.5 Usando bzip2

Para descompactar arquivos gerados pelo bzip2 durante a execucao, por exemplo

com o uso do comando "less"ou com o bunzip2, pode-se executar o lesspipe.sh

(man less) da seguinte forma:

#!

#
#

#

/bin/sh
Este & um preprocessador de ’less’. Ele é usado através

da variavel de ambiente: LESSOPEN="|lesspipe.sh %s"

case "$1" in

*.tar) tar tvvf $1 2>/dev/null ;; # Verifica o conteido
*x.tgz) tar tzvvf $1 2>/dev/null ;; # dos arquivos tar
isso funciona para versdes ndo modificadas do tar:
*.tar.bz2) bzip2 -cd $1 $1 2>/dev/null | tar tzvvf - ;;
este funciona com versdes atualizadas do tar:

.tar.bz2) tyvvi $1 2>/dev/null ;;

.tar.gz) tar tzvvf $1 2>/dev/null ;;

.tar.Z) tar tzvvf $1 2>/dev/null ;;

.tar.z) tar tzvvf $1 2>/dev/null ;;

.bz2) bzip2 -dc $1 2>/dev/null ;; # verifica os

.Z) gzip -dc $1 2>/dev/null ;; # arquivos comprimidos
.z) gzip -dc $1 2>/dev/null ;;

.gz) gzip -dc $1 2>/dev/null ;;

.zip) unzip -1 $1 2>/dev/null ;;

L. 2% 3] *.4|*.5[*.6]%.7|*%.8]*.9]|*.n|*.man)
FILE=‘file -L $1¢ ; # groff

FILE=‘echo $FILE | cut -4 * *> -f 2¢

if [ "$FILE" = "troff" ]; then

groff -s -p -t -e -Tascii -mandoc $1

*
*
*
*
*
*
*
*
*
*

fi ;;
x*) cat $1 2>/dev/null ;;

*) FILE=‘file -L $1¢ ; # verifica se arquivo & um binario
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# FILEl=‘echo $FILE | cut -d ’> ’> -f 2¢
# FILE2=‘echo $FILE | cut -d > ’> -f 3¢

# if [ "$FILE1" = "Linux/i386" -o "$FILE2" =
"Linux/i386" \ -o "$FILE1" = "ELF" -o "$FILE2" =
"ELF" 1; then
# strings $1
# fi ;;
esac

6.6 Usando bzip2 com emacs

6.6.1 TUsando emacs:

Havia sido escrita a seguinte atualizagao para jka-compr.el que adiciona bzip2 no
modo de compactacao automatica.

Isso s6 foi testado com emacs-20.2, porém tenho razoes para acreditar que um
funcionamento similar ocorrerd com outras versoes.

Para usé-lo neste formato deve-se seguir os seguintes passos:
1. Ir para o diretorio de fontes emacs-20.2/lisp (ou onde quer que ele tenha sido
descompactado com tar);

2. Colocar a atualizagdo abaixo em um arquivo chamado jka-compr.el.diff
(o arquivo ndo deve ter outro contetido);

3. Executar
patch < jka-compr.el.diff
4. Iniciar o emacs, e executar
M-x byte-compile-file jka-compr.el
5. Fechar o emacs;
6. Mover o arquivo jka-compr.elc original para um lugar seguro e

7. Substituir o arquivo pelo novo jka-compr.elc.



6.6. Usando bzip2 com emacs

59

8. Divirta-se!

--- jka-compr.el Sat Jul 26 17:02:39 1997

+++ jka-compr.el.new Thu Feb 5 17:44:35 1998

0Q -44,7 +44,7 ©@
;3 0 variavel, jka-compr-compression-info-list pode  ser
;; usado para adaptar jka-compr para trabalhar com outros
;3 programas compactados. 0 valor padrdo desta variavel
;3 permite que jka-compr trabalhe com Unix compactado e

;3 David Fetter adicionou suporte bzip2 :)

;3 Se vocé estd preocupado com a saida stderr de gzip e
;; outros programas de compactagdo e descompactagéo

;; mostrados nos buffers (area de memdria)

@@ -121,7 +121,9 @@

;3 Eu tenho isto definido ent&o aqueles arquivos .Z séo
;3 Ppresumidos para unix

-;;; formato compactado; e arquivos .gz, no formato gzip.

+;;; formato compactado; e arquivos .gz, em formato gzip,

;33 e arquivos .bz2,
+;;; no novo formato bzip2 do http://www.muraroa.demon.co.uk.
+;;; Continue o bom trabalho, gente!

(defcustom jka-compr-compression-info-list
;3 [regexp
;5 compr-message compr-prog compr-args
@e -131,6 +133,10 @@

"compressing" "compress" ("-c")
"uncompressing" "uncompress"  ("-c")
nil t]
+ ["\\ . bz2\\ 7"
+ "bzip2ing" "bzip2" M"m
+ "bunzip2ing" "bzip2" ("-am
+ nil t]
["\\.tgz\\*"
"zipping" "gzip" ("-c" "-q")

"unzipping" "gzip" ("—C" u_qu u_dn)
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6.6.2 Mudando o emacs de forma personalizada

Agradecimentos para Ulrik Dickow, ukd@kampsax.dk, Programador de sistemas
na Kampsax Technology.

Para poder usar bzip2 automaticamente quando vocé nao é o administrador do
sistema (sysadmin), basta adicionar o seguinte no arquivo .emacs:.

;5 (Des)compactag8o automdtica nos arquivos carregar e
;; guardar (gzip(1))
;5 Nos iniciamos ele no estado desligado, entdo este
;3 suporta bzip2(1)
;3 Codigos lancgados juntos pelo Ulrik Dickow para
;3 ~/.emacs com Emacs 19.34.
;; Devem funcionar com antigos e novos Emacs também.
;; Embora sem garantia.
i
(if (fboundp ’auto-compression-mode) ; Emacs 19.30+
(auto-compression-mode 0)
(require ’jka-compr)
(toggle-auto-compression 0))
;3 Adicione agora suporte bzip2 e volte auto compactacgéo.
(add-to-list ’jka-compr-compression-info-list

LN\ BzZ2\N (AN AN L TL0-9T+7\\) 7A\ "

llzippingll "bZiP2" ()
llunzippingll "bZiP2" (ll_dll)
nil t])

(toggle-auto-compression 1 t)

6.7 Usando bzip2 com wu-ftpd

Agradecimentos a Arnaud Launay por este economizador de banda. O que se segue
deve estar em /etc/ftpconversions para a realizagio de compactagdes automaéticas.
Assegure-se que os caminhos (como /bin/compress) estao corretos.

.Z: :/bin/compress -d -c %s:T_REG|T_ASCII:0_UNCOMPRESS:UNCOMPRESS
.Z:/bin/compress -c %s:T_REG:0_COMPRESS:COMPRESS
.gz: :/bin/gzip -cd %s:T_REG|T_ASCII:0_UNCOMPRESS:GUNZIP
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.gz:/bin/gzip -9 -c %s:T_REG:0_COMPRESS:GZIP

.bz2:/bin/bzip2 -cd %s:T_REG|T_ASCII:0_UNCOMPRESS:BUNZIP2

: .bz2:/bin/bzip2 -9 -c %s:T_REG:0_COMPRESS:BZIP2
.tar:/bin/tar -c -f - Ys:T_REG|T_DIR:0_TAR:TAR
.tar.Z:/bin/tar -c -Z -f - %s:T_REG|T_DIR:0_COMPRESS|O_TAR:TAR+COMPRESS
.tar.gz:/bin/tar -c -z -f - Ys:T_REG|T_DIR:0_COMPRESS|O_TAR:TAR+GZIP
.tar.bz2:/bin/tar -c -y -f - %s:T_REG|T_DIR:0_COMPRESS|D_TAR:TAR+BZIP2

6.8 Usando bzip2 com grep

O utilitario seguinte, que eu chamo de bgrep, é uma modificacao leve do zgrep que
vem com Linux. Pode ser usado para pesquisas através de arquivos nao compac-
tados pelo bunzip2.

#!/bin/sh
# bgrep - um invdélucro do programa grep que descompacta
# arquivos se necessario

PATH="/usr/bin:$PATH"; export PATH

prog=‘echo $0 | sed ’s|.x*/[|]?¢

case "$prog" in

xegrep) grep=${EGREP-egrep} HH
xfgrep) grep=${FGREP-fgrep} HH
*) grep=${GREP-grep} HH
esac
pat=""

while test $# -ne 0; do
case "$1" in
-e | -f) opt="$opt $1"; shift; pat="81"
if test "$grep" = grep; then

grep=egrep # grep tem problemas com -e
fi;;, # em SVR4
-%) opt="$opt $1";;
*) if test -z "$pat"; then
pat="$1"
else

break;
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fi;;
esac
shift

done

if test -z "$pat"; then
echo "pesquisa em arquivos compactados pelo bzip2"
echo "uso: $prog [opcdes do grep] padrdo [arquivos]"
exit 1

fi

list=0
silent=0
op=‘echo "$opt" | sed -e ’s/ //g’ -e ’s/-//g’¢
case "$op" in
*1x) list=1
esac
case "$op" in
*xhx) silent=1

esac

if test $# -eq O; then
bzip2 -cd | $grep $opt "$pat"

exit $7
fi
res=0
for i do

if test $list -eq 1; then

bzip2 -cdfq "$i" | $grep $opt
"$pat" > /dev/null && echo $i

r=$7

elif test $# -eq 1 -o $silent -eq 1; then
bzip2 -cd "$i" | $grep $opt "$pat”
r=$7

else
bzip2 -cd "$i" | $grep Popt "$pat" | sed "s|~I${it:|"

r=$7



6.9. Usando bzip2 com Netscape sob o X Window 63

fi
test "$r" -ne 0 && res="$r"
done

exit $res

6.9 Usando bzip2 com Netscape sob o X Window

tenthumbs@cybernex.net diz:

“Eu encontrei uma maneira de conseguir com que o Linux Netscape use bzip2
em Content-Encoding do mesmo modo que ele usa gzip. Deve ser adicionada em
$HOME/ . Xpadrdes ou $HOME/.Xrecursos o conteido a seguir. Eu uso a opc¢ao -s
por preferir trocar velocidades de descompactagdo por uso de RAM. Esta op¢ao
nao necessita ser utilizada.”

Netscape*encodingFilters: \
X-compress : .Z : uncompress -c¢ \n\
compress .Z : uncompress -c¢ \n\
x-gzip .z,.gz : gzip -cdq \n\
gzip : .z,.g2 : gzip -cdq \n\
x-bzip2 : o .bz2  : bzip2 -ds \n

6.10 Usando bzip2 para compactar novamente ou-

tros formatos

O seguinte programa perl recebe arquivos compactados em outros formatos (.tar.gz,
tgz. tar.Z e .Z) e os empacota para uma melhor compactacio. O fonte em Perl
estd documentado.

#!/usr/bin/perl -w

s T s
# Este programa recebe programas compactados e gzipped#
# no diretério atual e transforma-os no formato bzip2.#

# Ele maneja a extensdo .tgz de uma forma razoavel, #
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# produzindo um arquivo .tar.bz2. #
g g s

$counter = 0;

$saved_bytes = 0;

$totals_file = ’/tmp/machine_bzip2_total’;
$machine_bzip2_total = 0;

while(<*[Zz]>) {
next if /~bzip2-0.1pl2.tar.gz$/;
push @files, $_;

}

$total = scalar(@files);

foreach (@files) {
if (/tgz$/) {
($new=$_) =" s/tgz$/tar.bz2/;
} else {
($new=3$_) =" s/\.g?z$/.bz2/1i;
}
$orig_size = (stat $_)[7];
++$counter;
print "Reempacotando $_ ($counter/$total)...\n";
if ((system "gzip -cd $_ |bzip2 >$new") == 0) {
$new_size = (stat $new)[7];
$factor = int(100*$new_size/$orig_size+.5);
$saved_bytes += $orig_size-$new_size;
print "$new & $factor’ do tamanho de $_. :",
($factor<100)7?)7:2(?,"\n";
unlink $_;
} else {
print "Algo aconteceu com $_: $!\n";

}
print "Foram economizados ",
($saved_bytes>=0) ?"economizados" :"perdidos",
"

" $saved_bytes bytes de espago de armazenamento :",
($saved_bytes>=0)7")":" (", "\n";
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unless (-e ’/tmp/machine_bzip2_total’) {
system (’echo "O" >/tmp/machine_bzip2_total’);
system (’chmod’, ’0666’, ’/tmp/machine_bzip2_total’);

chomp ($machine_bzip2_total = ‘cat $totals_file);
open TOTAL, ">$totals_file"

or die "N&o foi possivel abrir o arquivo: $!";
$machine_bzip2_total += $saved_bytes;
print TOTAL $machine_bzip2_total;
close TOTAL;

print "Total de ",‘cat $totals_file‘," bytes
economizados.\n";
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Capitulo 7

Alimentacao de Baterias no
Linux

Hanno Mueller,hanno@lava.de
http://www.lava.de/ hanno/
v, 21 de Dezembro de 1997

Este documento descreve como reduzir o consumo de energia de um sistema Linux
mudando algumas configuragdes. Isto serd itil para qualquer um que use o Linux
em computadores portateis. H4 também informacoes gerais sobre como cuidar da
sua bateria. Se vocé esta usando o Linux num computador de mesa, provavelmente
nao precisaré ler tudo isto.

7.1 Introducao

7.1.1 Antes de vocé perguntar

Este documento nao descreve como fazer a instalacdo do Linux em laptops, mas
sim como otimizar um Linux ja instalado num laptop. Por favor leia o HOWTO
de Instalacao ou o manual da sua distribuicao para ajuda-lo com a instalacao.

Este documento nao descreve como usar uma fonte de energia ininterrompivel e
o computador alimentado ( embora uma alimentagao seja uma grande bateria ).

67
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Leia o HOWTO de Alimentagio para mais detalhes a respeito deste assunto.

7.1.2 Sobre o qué é este documento

Atualmente mais e mais pessoas possuem computadores portateis e, do mesmo
modo, mais e mais pessoas instalam Linux nessas méaquinas.

Geralmente, instalar e usar o Linux num laptop ndo é nenhum problema, entao, va
em frente e experimente. Diferente de outros sistemas operacionais, o Linux ainda
suporta e funciona bem em antigos equipamentos, entao, dé um novo propésito
para a vida do seu portéatil fora de uso, instalando Linux nele.

Se precisar de ajuda com a instalacdo do Linux num laptop ou se tiver qual-
quer divida sobre equipamentos de laptop, pode-se consultar a excelente Pdgi-
na Web do Laptop com Linuz em http://www.cs.utexas.edu/users/kharker/
linux-laptop/ onde vocé ird achar muitas informacoes dteis e ajuda detalhada.
Esta pagina descreve a configura¢io de equipamentos para modelos e conjuntos de
processadores de laptop especificos.

Este HOWTO porém, ir4 focar um problema que é comum em todos os sistemas
portateis: o Consumo de Energia.

Ainda nao encontrei uma distribui¢do Linux que venha com um configuracao oti-
mizada para laptops. Uma vez que ndo pude achar este tipo de informagao, resolvi
coletar alguns truques simples mais eficazes, que ajudam a economizar a bateria e
aumentar o tempo de funcionamento de um sistema quando usando uma bateria.

(Nota: Recebi uma queixa de um leitor, dizendo que estas dicas ndo sdo muitos
eficientes com o laptop dele. Entao, serd que tudo isto funciona? Sim, mas nao
espere milagres. Fui capaz de aumentar o tempo da minha bateria de laptop de
90 para 120 minutos.)

7.1.3 Guia

Se vocé é um usuario profissional de laptop, vocé pode provavelmente pular a
secdo 7.2 (Informagbes Gerais). Se vocé é um usuério profissional do Linux, o
que voce realmente quer saber podera ser achado na se¢io 7.4 (Mudando algumas
configuracoes de sistemas gerais). Se vocé é um distribuidor Linux, por favor leia
7.5.1 (Uma mensagem para distribuidores Linux).
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7.1.4 Retorno

O seu retorno serd bem vindo. Por favor mande comentarios para hanno@lava.de.
Funcionou no seu sistema? Tem novas dicas? Existem links ou enderecos invalidos
neste texto?

Me desculpem, mas nao serei capaz de ajudar vocé com perguntas sobre modelos
especificos de laptop. Nao clamo por ser um guru dos laptops, apenas tenho
um laptop e quero compartilhar as informacoes que coletei. Por favor verifique
primeiro a pagina web do Laptop com Linux, provavelmente alguém ja teré escrito
uma pagina dedicada ao seu modelo. Pergunte para o suporte técnico do seu
fabricante, ou dé uma olhada no grupo de noticias do laptop comp.sys.laptops .

7.1.5 Nota do autor

Todos os métodos aqui descritos foram testados por mim e funcionaram bem no
meu laptop. Todavia nao posso garantir que qualquer informacao aqui contida
nao ir4 travar ou danificar seriamente o seu sistema. A vida é perigosa, entdo,
faca copias de seguranga dos seus arquivos importantes antes de tentar mexer
com a configuragao do seu Linux. Se algo der errado, nao assumirei qualquer
responsabilidade pela sua perda de dados. Em outras palavras: Nao processe-me.
Obrigado.

7.1.6 Direitos Autorais

Este documento deve ser distribuido sob a notificacdo padrdo do HOWTO de
direitos autorais, disponivel no pasta HOWTO em http://sunsite.unc.edu/
mdw/linux.html.

7.2 Informacoes Gerais

Esta secao descreve peculiaridades técnicas sobre baterias de laptop e algumas
dicas de economia de energia. Estas informacoes nao sao especificas para Linux e
se vocé tem experiéncia com laptops, pode até conhece-las.
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7.2.1 Tipo de bateria

( Por favor dé uma olhada nos 7.5.2 (créditos) para esta segao. )

Atualmente ha trés tipos de bateria comumente usadas por computadores porté-
teis.

e A bateria NiCd é a tecnologia padrao usada ha anos, mas hoje estao ultrapas-
sadas e novos laptops nao a usam mais. Elas sao pesadas e muito propensas
ao "efeito de memoria". Quando se recarrega uma bateria NiCd que néo foi
totalmente descarregada, ela se "lembra'"da antiga carga e a deixa para que
se possa usa-la mais tarde.

O efeito de memoéria é causado pela cristalizacdo das substancias das ba-
terias e pode permanentemente reduzir o tempo de vida da sua bateria, e
deixé-la igualmente fora de uso. Para evitar isso, vocé deve descarregar com-
pletamente a bateria e depois carregé-la completamente pelo menos uma vez
todas as semanas.

( Nota sobre o efeito de memoria: James Youngman conhece um outro méto-
do dréstico para "consertar"baterias: "Se sua bateria esta sofrendo do efeito
de memoéria, remova-a do seu computador, segure-a a 30 cm de uma mesa
ou do chdo, e solte-a ( certifique-se que o chéo é plano )."Ele diz que isto ir&
quebrar os cristais que se formaram na bateria e que sao a causa do efeito
de memoria. "Nao sei se isso funciona em baterias ndo NiCd.")

O Cadmium é uma substincia bastante nociva, mas se retornado ao fabri-
cante, pode ser quase completamente reciclado.

Caso esteja interessado, eis aqui algumas especificagoes para NiCd:

Voltagem da Célula : 1,2V

Energia / peso : 40 Wh/kg

Energia / volume : 100 Wh/1

Energia max. : 20 Wh

Temp. de carga : 10a35C(50a 95F)
Temp. de descarga : -20 a50C (-5a 120 F)
Temp. de armazenamento : 0a45C (30a116F)

e A bateria NiMh é o padrao usado atualmente na maioria dos laptops de
precos baixos. Elas podem ser feitas pequenas e sao menos afetadas pelo
efeito de memoria do que as NiCd.
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Todavia, elas apresentam problemas com ambientes com temperaturas muito
altas ou baixas. E embora usem menos substancias nocivas e perigosas, elas
nao podem completamente recicladas ( mas provavelmente isto ir4 mudar no
futuro ).

Especificacoes da bateria NiMh:

Voltagem da Célula : 1,2V

Energia / massa : 55 Wh/kg

Energia / volume : 160 Wh/1

Energia max. : 35 Wh

Temp. de carga : 10a3C (50a 95F)
Temp. de descarga : 0a45C (30al1l5 F)
Temp. de armazenamento : 0a3C (3 a 8F)

e As novas baterias de alto desempenho usam a tecnologia Lilon. Teorica-
mente, nao hé o efeito de memoria com estas baterias, mas, elas parecem
ter alguns problemas. Suas substancias ndo sdo nocivas ao ambiente, mas
devem ser retornadas para a reciclagem.

Especificacoes da bateria Lilon:

Voltagem da célula : 3,6V

Energia / massa : 100 Wh/kg

Energia / volume 1 230 Wh/1

Energia max. : 60 Wh

Temp. de carga : 0a45C (30 all5F)
Temp. de descarga : -20 a 60 C ( -5 a 140 F )

Temp. de armazenamento : -20 a 60 C ( -5 a 140 F )

Mesmo que as baterias parecam iguais, vocé ndo pode simplesmente fazer uma
mudanca para a outra tecnologia de bateria. O processo de recarga é diferente
para o tipo de bateria que vocé usa.

Alguns fabricantes integram o circuito recarregador dentro do adaptador ac exter-
no do laptop, entao pode ser possivel fazer a mudanca comprando uma nova fonte
de energia. Uma bom indicador para uma unidade de recarga externa é quando o
seu adaptador ac usa um conector préprio com um monte de fios de energia.

Outros fabricantes poe a unidade de recarga dentro do laptop, onde os usuarios
nao podem simplesmente trocar por uma nova tecnologia. Se o seu adaptador ac
usa apenas dois fios de energia para se ligar ao computador ( assim como o meu
), a unidade de recarga é provavelmente dentro do laptop.



72 Capitulo 7. Alimentac¢ao de Baterias no Linux

Em caso de davida, pergunte ao fabricante se o laptop suporta uma bateria mais
moderna.

Uma bateria que nao é usada por muito tempo ir4 se descarregar lentamente com
o tempo. E mesmo com o cuidado mais atencioso possivel, uma bateria precisa ser
substituida depois de 500 a 1000 recargas. Porém ainda nao se recomenda usar
um laptop sem bateria enquanto se usa um adaptador ac - a bateria geralmente
é usada como um grande capacitor para proteger o laptop de possiveis picos de
energia.

Como os fabricantes mudam o formato de suas baterias todos os meses, vocé pode
encontrar problemas ao procurar uma nova bateria para o seu laptop daqui a
alguns anos. Compre uma bateria de reserva agora - antes que acabe o estoque.

7.2.2 Economia de energia - Coisas 6bvias

Ha algumas coisas 6bvias que podem ser feitas para se reduzir o consumo de energia
do sistema. Bem, talvez nao tao ébvias, uma vez que nem todo mundo segue estas
regras...

e Diminua ou desligue a luminosidade da tela quando nao precisar dela. A
proposito, telas tft usam mais energia do que dstn ( entdo ai estd uma boa
desculpa para se comprar o laptop mais barato... ).

( David Bateman me disse que usando um monitor crt ( quando estiver
usando a bateria ) e desligando a tela do laptop pode-se obter uma economia
de até 30 % na bateria: “N&o que isto seja uma peca fundamental para o
seu conhecimento, se vocé tem um crt conectado entao por que nao o laptop
também. ” )

e Quanto poder de processamento vocé realmente precisa? Duvido que vocé
faga muito mais do que editar um texto quando numa estrada ( bem, pelo
menos eu ndo compilo kernels do linux ). Quando estiver usando a bateria,
a reducao da velocidade de clock da cpu ird diminuir o consumo de energia
também. Apenas alguns laptops oferecem um seletor do clock da cpu que é
capaz de mudar a velocidade entre normal e devagar.

¢ Desligue o ventilador da cpu ( se tiver um ). Varios laptops recentes oferecem
o op¢ao de bios chamada de "controle de resfriamento". Se a sua cpu estd
ficando muito quente, esta op¢ao permite que vocé a resfrie com um ventila-
dor mindsculo ( configurando para “performance” ) ou tenha o clock da cpu
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diminuido ( configurando para “silence” ). Para aumentar o seu tempo com
a bateria, use “silence”).

Evite usa dispositivos externos ( impressora, monitor crt, unidade zip, ca-
maras portéteis, etc. ) quando o seu computador estiver usando a bateria.
Quando conectado a um impressora de jato de tinta padrao, o tempo da
bateria do meu computador passa de 120 para 20 minutos.

Evite usar qualquer dispositivo embutido, a nao ser que seja necessario:
unidades de disquete, disco rigido, cd-rom. Especialmente o acesso a unidade
de cd-rom, que ira decrescer dramaticamente o tempo da sua bateria.

Cartoes pcmcia podem também consumir bastante energia, entao, nao deixe
o seu modem ou adaptador de rede conectado quando nao estiver usando.
Porém isto é diferente entre os varios fabricantes de pcmcia, entao verifique
as especificagdes do produto antes de comprar ( por exemplo: algumas placas
nunca se desligam mesmo quando nio estdo em uso ).

( A propésito, recentemente li que os cartées pcmcia sdo o maior problema
para palmtops com windows ce - eles drenam tanta energia que méiquinas
mintisculas com pequenas baterias necessitam trocas de bateria apés alguns
minutos... )

Use programas simples. Um aplicativo cheio de recursos de multimidia ira
criar um ndamero maior de carregamento e atividade de disco / cd-rom, do
que um pequeno e simples processador de texto.

Grant Taylor tem uma dica para aqueles que desejam fazer uma atualizagao
do sistema: “Novas versoes de alguns componentes atualizaveis consomem
menos energia. Por exemplo: um disco rigido Travelstar da IBM com 2,5
polegadas e de 1,6 Gb consome 20 porcento a menos que um disco rigido
Toshiba de 500 Mb que veio com o meu laptop.”

Se vocé esta prestes a comprar um laptop - ndo compre um laptop com cache
secundario se o tempo da bateria é importante. Um computador com cache
secundario é cerca de 10 a 20 % mais rapido e se saird melhor com aplicativos
multimidia, mas ir4 consumir muita energia. Bjoern Kriews me disse que
tem dois computadores quase idénticos , o que nao tem cache funciona 4,5 h
e o que tem funciona por 3,5 h.

Se vocé ja tem uma cache secundéria instalada, desativa-la ird ajudar bas-
tante. Tente isso e depois me escreva.
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e Qutra dica para os que ainda vao comprar laptop - ndo comprem o ultimo,
mais rapido tipo de cpu. Geralmente, as geragoes mais antigas sao otimizadas
pelo fabricante depois de algum tempo sem qualquer noticia. A “nova” versao
de antigos tipos de cpu com freqiiéncia geram menos calor e consomem menos
energia do que produtos na primeira versao.

Existem também laptops frankenstein disponiveis que usam cpus nao otimi-
zadas para sistemas portateis. Como escrevi isto em Maio de 1997, a geracao
mais nova de laptops pentium-200 funcionava por 20 minutos com bateria
e se tornavam tao quentes que queimavam o seu colo. Em quanto que na
segunda revisdo em Out 97, os laptops pentium-233 funcionavam duas horas
ou mais sem qualquer adaptador ac.

Bem, a idéia foi dada. A maioria disto sdo restricoes que provavelmente irao fazer
com que vocé pare de fazer qualquer trabalho sério com o seu sistema Linux ( o
melhor jeito de economizar energia quando estiver usando baterias é... nao fazer
nada. O que aumenta o tempo da minha bateria em quase 100 porcento ).

Entao, vamos em frente para outras e mais uteis medidas que irdao economizar a
energia sem provocar distirbios ao seu equipamento.

7.3 Gerenciamento de Energia Avancado

Sistemas portateis em geral, mas igualmente em computadores de mesa vém equi-
pados com suporte para apm, o esquema de “gerenciamento de energia avangado”.
Esta secao descreve como ativar o suporte do apm no seu kernel do Linux. Pessoas
que estao acostumadas com o Linux podem achar esta se¢cdo um pouco entediante
e quererem pular para a proxima.

7.3.1 O que o APM pode fazer por vocé

Nao quero descrever isto em detalhes aqui, dé uma olhada na Pdgina de controlado-
res APM do 0 em http://www.cs.utexas.edu/users/kharker/linux-laptop/
apm.html para mais informagoes. Tudo que voceé precisa saber é que com o auxilio
do apm, a cpu pode dizer a bios quando nao ha nada de importante para se fazer
e deste modo a bios pode tomar conta da economia de energia - por exemplo:
reduzindo o clock da cpu, desligando o disco rigido, desligando a luminosidade da
tela, etc.
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O Apm é também responsavel pelo modo de “suspensdo do sistema” ( ou “soneca”)
e pelo modo de “suspensdo de disco” ( ou “hibernacdo”). Outra caracteristica
interessante, mas nao muito importante é que com a ajuda do apm, o shutdown
-h n3do ir4 apenas travar o sistema, mas também desliga-lo.

( A proposito, a maioria dos sistemas Linux coloca um shutdown -r nos seus
arquivos /etc/inittab e mapeiam isso como o pressionar das teclas Ctrl-Alt-
Del. Prefiro ter shutdown -h neste arquivo, de modo que ao pressionar a famosa
combinagao de teclas, meu laptop simplesmente se desliga. )

Nem todos os fabricante implementam uma bios apm corretamente, entao, alguns
laptops tém problemas com controladores apm do Linux ( se a sua maquina tem
problemas com apm, seré visivel com o travamento na inicializacao do Linux ou
depois do retorno da suspensdo ). Se vocé ndo tem certeza, dé uma olhada na
pagina do laptop com Linux para o seu modelo especifico.

7.3.2 Como ativar o suporte APM no Linux

E facil - apenas recompile o kernel do Linux. Consulte o HOWTO do Kernel se
vocé nao sabe como fazeé-lo.

Quando o roteiro de configuracao chega a se¢do “dispositivos de caracter”, a confi-
guracao padrao para suporte completo de bios com apm na versao 2.0.30 do kernel
ou superior é:

Advanced Power Management BIOS support: Yes
Ignore USER SUSPEND: No

Enable PM at boot time: Yes

Make CPU Idle calls when idle: Yes

Enable console blanking using APM: Yes

Power off on shutdown: Yes

Por favor leia o textos de auxilio do roteiro de configuracdo. Eles explicam em
detalhes o que cada opcao faz, entao, eu ndo irei repeti-los aqui.

Se 0 seu sistema nao suporta completamente o padrao de bios com apm, algumas
destas opcoes podem travar o seu sistema. Teste todos os recursos do apm com o
novo kernel para ter certeza que tudo estd funcionando como devia.

( Uma observagao sobre branqueamento de console: David Bateman me disse que
nao se deve ativar isto pois pode causar problemas com a versao atual do XFree
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3.2: “Os sintomas sao que a tela ficard em branco quando o X iniciar, e apos
pressionar uma tecla ela ird voltar ao normal. E um problema pequeno mais
irritante. A proxima versdo do XFree, terd um bom suporte DPMS para véarios
conjuntos de laptops, o que deve incluir o cédigo para desligar o LCD. Verifique
a pagina de manual xset no XFree 3.2A.” David também notou que o tempo de
vida da luminosidade da sua tela é determinado pelo o niimero de vezes que vocé
o ligou e desligou: “Entao isto é um acordo, o tempo de vida da bateria versus o
tempo de vida da tela.”)

( Atualizagcdo: Com o XFree 3.3, este problema ainda continua no meu laptop. Me
disseram que isto serd 0 numa futura versdo do kernel. )

7.3.3 Suporte APM e controladores PCMCIA

Depois de recompilar o kernel, ndo esquega de recompilar os controladores pcmcia
do linux.

Os controladores pcmcia pré-compilados que vém com a maioria das distribuicoes
Linux tem o suporte apm desativado, de modo que as bios nao podem instruir seus
0 de placas para desligarem.

Deve ser recompilado também os controladores, se vocé fizer a atualizacao para
uma nova versao do kernel e o seu kernel antigo foi compilado com a informagcao
da versao do modulo ligada ( esta opgao é achada em segdo “suporte de modulo
carregével” da configuracao do kernel ).

Leia o Como Fazer do PCMCIA para instruces detalhadas de como compilar
os controladores ou olhe a Homepage dos controladores PCMCIA do Linux em
http://hyper.stanford.edu/HyperNews/get/pcmcia/home.html.

7.3.4 O pacote apmd

Agora que vocé tem o suporte APM instalado, vé e consiga o pacote apmd da pdgina
de controladores APM do Linuz. Na verdade ele ndo é necessario, mas ¢ uma
colecao de programas bastante util. O servidor apms registra o comportamento da
sua bateria e lhe mandard uma mensagem quando estiver com pouca energia. O
comando apm ir4 suspender o seu sistema com um comando de terminal e xapm
mostra o estado atual da sua bateria.

( BTW, se tiver problemas com cartoes pcmcia depois de retornar da 0, pode se
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usar um pacote apmd alternativo encontrado em http://www.cut.de/bkr/linux/
apmd/apmd.html. Ele descarrega o moédulo do controlador pcmcia antes de sus-
pender e recarrega o médulo quando volta da suspensao. )

Grant Taylor mexeu um pouco com o pacote apmd e veio com dicas uteis.

Ele achou que o disco rigido de seu laptop esquece do seu periodo de espera hdparm
-S quando retornando da suspensao: “Modifiquei o apmd para iniciar esta configu-
racao em cada volta da suspensao. Isto pode ser especifico do sistema; mas é uma
coisa importante a se fazer...”

( Nota: No meu proprio laptop, a bios toma conta do periodo de espera do disco
rigido e inicia os valores na volta da suspensao. Entao, nao pude testar se es-
te pequeno problema é especifico do sistema. Se isso acontece na sua maquina,
mande-me uma mensagem. )

Grant também tem uma boa dica para branqueamento de tela com 7.4.7 (o pacote
XFree86) e a ajuda do pacote apmd, vocé ird acha-lo la.

7.3.5 E se o meu laptop nao suporta APM?

Se a bios do seu computador nao oferece nenhuma configuragdo de economia de
energia ( mesmo as bios mais antigas sem apm devem no minimo permitir a con-
figuracao de espera do disco rigido e do monitor ), pode-se usar hdparm -S para
definir o periodo de espera do disco rigido. Isto ird ajudar bastante, uma vez que
a atividade de disco consome bastante energia. O seu sistema deve ter o hdparm
instalado, entao leia man hdparm para saber a sintaxe do comando.

7.4 Mudando algumas configuracoes gerais do sis-

tema

Depois de ter o Linux configurado e funcionando em meu laptop, achei ele aces-
sando o disco rigido a cada instante, mesmo quando nao havia nenhum usuério no
sistema. O disco rigido nunca podia entrar no seu modo de economia de energia.
Reduzindo a atividade do disco pode aumentar-se muito o tempo de funcionamento
da bateria, e esta é a razao pela qual coletei as seguintes receitas.

Testei todas com o RedHat 4.1, a localizacao de alguns aspectos da configura-
¢do pode ser diferentes para a sua distribuigdo. ( Se for assim, mande-me uma
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mensagem me dizendo como foi. )

7.4.1 O daemon crond e o atrun

Verifique se o seu arquivo /etc/crontab inicia um processo a cada minuto. Vocé
ird frequentemente achar atrun la.

Com o comando at, vocé pode armazenar comandos que precisam ser chamados
no futuro. Alguns sistemas Linux usam um servidor atd dedicado para tomar
conta disso, outros ( ex: RedHat ) deixam o daemon crond executar atrun a cada
minuto.

Isto nao é realmente necessario na maioria dos sistemas, uma vez que comandos
at raramente dependem de serem chamados num tempo exato. Entdo, se vocé
achar uma linha como esta no seu arquivo /etc/crontab:

# Execute qualquer em trabalhos todo minuto

* * % % x root [ -x /usr/sbin/atrun ] && /usr/sbin/atrun
Entao vocé pode mudar isto seguramente para:

# Execute qualquer em trabalhos toda hora

00 * * * * root [ -x /usr/sbin/atrun ] && /usr/sbin/atrun

Leia man 5 crontab para mais detalhes. Algumas pessoas podem trabalhar bem
mesmo sem um daemon crond, entao se é sabido o que esta sendo feito, pode-se
querer considerar a desabilitacao disto completamente.

7.4.2 O update / daemon bdflush

O Linux lida com um monte de buffers de arquivos abertos a qualquer momento,
entdao o sistema deve ter certeza que mudancas de arquivos sao salvas em disco
o mais cedo possivel. De outra maneira, estas mudancas seriam perdidas a cada
travamento do sistema.

O update / daemon bdflush toma conta disto ( estes sdo dois nomes para o
mesmo programa, entao, se pode usar qualquer um dos nomes para se inicializar o
daemon ). As configuracoes padroes irdo fazer este daemon chamar flush a cada
5 minutos e sync a cada 30 segundos.
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Com o meu disco Fujitsu isto causou um acesso sem parada ( parece que o disco ri-
gido acessa sua cache mesmo quando nao h4 nenhuma mudanca. Mas isto depende
do modo com que o seu disco rigido faz a confirmacao de mudanga: Outras pessoas
me disseram que seus discos entram no modo de economia de energia mesmo sem
as seguintes modificagdes ).

Uma vez que o Linux nao trava com freqiiéncia, mudei ambos os valores para 3600
segundos ( = uma hora ). Isto ndo causou nenhum problema e o acesso a disco
constante parou ( mas se o sistema travasse agora, haveriam arquivos rompidos ).

RedHat 4.1: No arquivo /etc/inittab, mude a chamada do update para:
ud: :once:/sbin/update -s 3600 -f 3600

Suse 4.4.1: o update é chamado em /sbin/init.d/boot.
Slackware: o update é chamado em /etc/rc.d/rc.S.

Veja man update para mais detalhes.

7.4.3 O daemon syslogd

O daemon syslogd é responsivel por varios arquivos de registro de sistema do
Linux que sao achados no diretério /var/log/. Por padrao o syslogd iré sincro-
nizar o arquivo de registro a cada vez, depois que for registrada uma mensagem
de sistema.

Pode-se desligar isso, colocando antes uma caracter de suspensao ( # ) no arquivo
/etc/syslog. conf. Eis aqui um exemplo achado no syslog. conf do meu sistema:

# Log anything (except mail) of level info or higher.
# Don’t log private authentication messages!

*.info;mail .none;authpriv.none -/var/log/messages

Isto mais uma vez significa que se o sistema travar, a mensagem que relata o
problema pode nao ser armazenada em disco. Dilema...

7.4.4 O comando init

Durante a inicializacao, os processos iniciais e daemons serao iniciados usando
o comando init. Este comando (mais uma vez) chama o sync antes de cada
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processo que ele cria.

Pode-se mudar isto removendo a chamada sync () no cédigo fonte e recompilando
o comando.

Para evitar problemas com buffers de arquivos perdidos, vocé deve acrescentar
uma chamada para sync no roteiro /etc/rc.d/init.d/halt do seu sistema, bem
antes do roteiro desmontar os sistemas de arquivos.

7.4.5 A particao de troca ou swap

A particao de troca do Linux é usada para aumentar o espago de memoria ram
fisica com memoria virtual. Isto mais uma vez é a possivel razdo para acesso a
disco. Se o seu laptop ja tem muita memoéria ram ou se os aplicativos que vocé
usa sdo bem modestos ( tipo o vi ), considere a desativagdo da parti¢do de troca.

E evidente que isso depende do que se planeja fazer. 4 a 8 Mb néo é suficiente,
nesse caso a particao de troca é necessaria. Com 8 a 16 Mb, aplicativos de console
de texto irdo funcionar bem e se puder evitar o uso de recursos multitarefa, pode-
se seguramente desativar a particdo de troca. O ambiente do X-Windows requer
muita memoria ram e vocé nao deve usi-lo sem a particao, a nao ser que vocé
realmente tenha muita memoéria.

( Nota: Meu laptop com 16 Mb e particdo de troca desativada pode executar o
emacs, quatro bash e compilar um kernel sem sair da memoria. Isto é suficiente
para mim. )

Se voceé j4 instalou uma particao de troca, vocé pode disabilitid-la colocando uma
cerquilha (#) antes do comando swapon que é 0 no /etc/rc.d/rc.sysinit. Se
quer nao quiser fazer isto de modo permanente, deixe o sistema perguntar durante
a inicializagdo. No /etc/rc.d/rc.sysinit (RedHat 4.1) ou /sbin/init.d/boot
(Suse 4.4.1):

echo "0 sistema deve usar a partigdo de troca?"
echo " 0: N&o."

echo " 1: Sim."

/bin/echo "Sua escolha: \c"

read SWAPCHOICE

case "$SWAPCHOICE" in
0)
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# Ndo faz nada.
echo "( Partig8o de troca desativada )"
55

*)
# Inicializa a partigéo.
echo "Ativando as partigSes de troca'
swapon -a

esac

Assim pode-se usar a particdo de troca quando conectado a uma fonte de energia
e ignora-la quando se estiver com usando a bateria.

7.4.6 O servidor web httpd apache

Estou usando o meu laptop para desenvolver roteiros cgi para sites web, é por
isso que estou executando um servidor web local. A configuracao padrao é um
pouco complicada se vocé quer apenas testar um roteiro ou verificar uma pagina
de tempos em tempos.

No arquivo httpd. conf, mude apenas os valores de
MinSpareServers e StartServers para 1. Isto sera suficiente para o um site de
teste local.

Se quiser desligar o registro de entrada do servidor web, deve-se recompilar o
servidor httpd. Leia a documentacao para mais detalhes.

Grant Taylor recompilou o registra de entrada do apache e encontrou que “nao fiz
com que o disco parasse de mexer. Entao, usei outro, o melhor IMHO, solugao:
configurei o apache para funcionar do inetd ao invés de standalone.” Leia man
inetd para mais detalhes.

7.4.7 O pacote XFree86

Configurar o XFree86 para laptops é uma histéria a parte. E mais uma vez, tenho
que me referir a pagina do Laptop com Linux onde vocé poderd achar muitas
informacoes uteis.

O branqueamento do console X deixa apenas a tela preta, mas nao desliga. Como
mencionei na 7.3.2 (observagdo sobre o branqueamento do console), pode-se usar
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a opcao dpms do xset para mudar isso. Todavia, este recursos depende da placa
de video do seu laptop e da bios.

Grant Taylor usa a seguinte configuracao para mandar seu laptop para o modo
soneca com a ajuda do apmd e do protetor de tela:

# Executa o xscreensaver com o programa APM
xscreensaver -timeout 5 \
-XIm xscreensaver.programs:apm_standby \

-Xrm xscreensaver.colorPrograms:apm_standby &

Onde “apm_standby é um roteiro em perl que permite apenas que certas pessoas
executem apm -S.”

7.4.8 O editor emacs

Ok, o emacs nao é um editor, e sim um estilo de vida. Eis aqui uma dica de
Florent Chabaud: “Se escolher usar o emacs, talvez tenha notado que o editor faz
alguns salvamentos automaticos. Isto é claramente ttil e nao deve ser desativado,
mas os padroes dos pardmetros podem ser ajustados para o uso em laptop.

Coloquei no arquivo /usr/share/emacs/site-lisp/site-start.el as seguintes
duas linhas:

(setq auto-save-interval 2500)

(setq auto-save-timeout nil)

Isto desabilita o auto-salvamento baseado no tempo, e faz com que ele seja feito
a cada 2.500 teclas digitadas. E evidente que se vocé estd digitando um texto
este ultimo parametro deve ser reduzido, mas para a programacao ele é suficiente.
Uma vez que a cada agdo (cima, baixo, direita, esquerda, espago, espago de volta,
etc... ) é contada, o namero de 2.500 agoes é facilmente alcancado.”

7.4.9 Como achar outros métodos de otimizacgao

Se o seu sistema Linux ainda parece estar acessando o disco rigido com muita
freqiiéncia, vocé pode achar o que estd causando isto através do comando ps ax.
Isto ir4 mostrar todos os processos em execucao e seus nomes completos, algumas
vezes ele também revela o argumento da linha de comando de cada processo.
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Agora leia a pagina de manual de cada processo para achar e como mudar o
seu comportamento. Com este método, vocé serd capaz de achar os processos
responsaveis pelo acesso a disco. Pode ser usado também o comando strace.

Por favor me mande uma mensagem se achar alguma coisa nova.

7.5 Apéndice

7.5.1 Uma mensagem para distribuidores Linux

Se vocé é um distribuidor Linux, obrigado por ler tudo isso. Os Laptops estao se
tornando cada vez mais po