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Prefacio

O verdadeiro ativo de uma empresa € o seu recurso humano. E este tem
maior ou menor valor segundo seu conhecimento e seu comportamento. Para
obter, armazenar, processar € criar conhecimentos dentro de uma empresa, todo
um sistema € criado € implementado, mas estd sempre sujeito aos efeitos da
qualidade; qualidade do cenhecimento de quem o criou e de quem o faz funcio-
nar, qualidade do equipamento usado (que reflete qualidade de conhecimento e
de comportamento de quem o produziu), qualidade do comportamento de quem
trabalha no sistema ou dele se serve etc.

Ou seja, da qualidade do conhecimento e da qualidade do comportamento
depende essencialmente o sucesso empresarial.

Como o sistema de informagées € vital hoje em todo o processo gerencial,
fica extremamente visivel a necessidade e a utilidade de se garantir sua quali-
dade, a fim de que se maximize o conhecimento dentro da empresa (e se mini-
mizem os problemas de comportamento, por que nado dizer).

Dai a extraordindria importdncia da auditoria do sistema computacional,
que assume cada vez mais esse papel de assegurador da qualidade da infor-
magdo (e conseqientemente do conhecimento) e participa também cada vez
mais no processo de garantia quanto a possiveis € indesejdveis problemas de
comportamento.

O Prof. Antonio de Loureiro Gil € uma das maiores gutoridades nesse
campo no Brasil, estando, hd muitos anos, na Universidade de Sao Paulo (De-
partamento de Contabilidade, na FEA) e no mercado, desenvolvendo trabalhos
préticos, teses, cursos, artigos e palestras nesta 4rea.

Tarefa, portanto, muito facil a minha (e honrosa também) de dar essas pa-
lavras iniciais ao feliz leitor deste livro.

Sao Paulo, dezembro de 1988.

ELISEU MARTINS
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Apresentacao

A auditoria de computador cresce e participa do ambiente empresarial em
funcao dos vetores principais:

® total participagdo da tecnologia de processamento eletrénico de dados
nas atividades das organizagoes;

® complexidade e crescimento das atividades empresariais.

Os computadores eletrdnicos s@o os instrumentos que permitem a evolu-
cao empresarial e dao sustentagdo para enfrentarmos e expandirmos o intenso
entrelacamento das tarefas de administragdo da organizagao moderna.

A variedade de opgGes de emprego da tecnologia computacional viabili-
zou o uso de computadores em todas as 4reas das empresas e sedimentou con-
ceitos como:

® distribuicao do processamento via mini/microcomputadores indepen-
dentes (stand alone) ou através de ambiente on-line com redes locais ou
teleprocessamento;

® unicidade da informagdo com a estruturagdo de banco de dados;

® descentralizagdo do desenvolvimento de s’.temas computadorizados
com a colocagio de poderosas linguagens de programagao a disposi¢ao
dos usudrios, tornando-os independentes para a concepgéo e implanta-
¢ao de novos usos da tecnologia de processamento eletrénico de dados
em seu ambiente de trabalho;

® automagdo de escritérios (office automation) com o apoio do computa-
dor para a execugdo e interligagio das tarefas bésicas da administragao.

A atividade de auditoria, por sua vez, evoluiu e foi exigida, ultrapassando
os seus limites originais de auditoria contdbil e de auditoria tributdria — cuja
expressio méixima, em termos de tecnologia estd abragada pelas empresas de
auditoria independente — assumindo postura de auditoria operacional, culmi-
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nando, atualmente, com a auditoria de sistemas computadorizados, sendo esta
levada a participar de todos os momentos das organizacGes & medida que o
computador eletrénico permeia e é participe em todos os instantes da vida em-
presarial.

A auditoria operacional de sistemas computadorizados tornou-se um canal
de comunicagao, por exceléncia, de que se vale a Alta Administragdo para en-
frentar, simultancamente, a complexidade e o crescimento das atividades em-
presariais e a total participagao do computador na vida das organizagdes.

Este livro aborda a problemadtica empresarial e a utilizagdo dos computa-
dores vistas sob o enfoque de atuagao da auditoria de sistemas.

Contemplamos a filosofia e as diretrizes de participagdo dos auditores de
sistemas num ambiente computacional das empresas, enfocando aspectos como
conceitos, técnicas e metodologia.

A auditoria de sistemas computadorizados atua sob a ética da validagdo e
avaliagao do controle interno do ambiente computadorizado e pode ser estudada
segundo trés momentos distintos:

® auditoria de sistemas computadorizados em operagao normal;
® auditoria durante o desenvolvimento de sistemas computadorizados;

® auditoria do centro de computacio.

A tecnologia do auditor de computador varia de acordo com o momento
de atuac@o da auditoria e as metodologias de atuacio adaptam-sc a cada situa-
cao.

Finalmente, dedicamos espago também aos aspectos gerenciais da audito-
ria de computador segundo duas situagoes bem caracteristicas:

® a auditoria de gestdo do centro de computagao via auditoria de compu-

tadores;

® a gestdo da auditoria de computadores.

A auditoria de gestdo via computadores é o mais recente e espetacular
campo de aplicacdo da tecnologia de auditoria de sistemas computadorizados e
s6 foi possivel com o advento da tecnologia de quarta geragio em processamen-
to eletronico de dados (descentralizagdo de desenvolvimento, distribuicdo do
processamento, ‘“‘office-automation”, teleprocessamento, ambiente ‘‘on-line”,
microinformatica, banco de dados).

A gestdo da auditoria de computador contempla tépicos como:

® planejamento e controle da auditoria de sistemas;
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® plano diretor de auditoria de sistemas computadorizados;
® relatério anual de auditoria de computador;

® indicadores de qualidade de auditoria de computador.

Buscamos, outrossim, representar a tecnologia que vivenciamos, hd quin-
ze anos, em auditoria de informdtica através de artigos e corferéncias proferi-
das no Brasil, Estados Unidos, Israel, Argentina e Portugal. E verdade,
também, que a participacio de cerca de 50 (cinqiienta) auditores de computador
se faz representar neste livro; sdo os profissionais que tive a honra de comandar
na ACI — Assessoria e Controles Internos, como diretor executivo, nestes ulti-
mos doze anos.

Esta tecnologia exposta € usada nas Metodologias TAMDIS® — Técnicas
de Auditoria de Micro a Distidncia; MACC® — Metodologia de Auditoria de
Centro de Computagdo; FATO-ON® e FATO-DS® — Metodologias para Siste-
mas Computadorizados € em Desenvolvimento, todas da ACI.

A complexidade empresarial, o total uso da tecnologia de computagao e a
auditoria de computadores como o canal que flui via tecnologia computacional
e que usa computadores para dar sua participagdo na otimizagao do funciona-
mento das organizacées é o ambiente em que se justifica este livro.

PROF. DR. ANTONIO DE LOUREIRO GIL
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Introducao

=

1.1 O AMBIENTE EMPRESARIAL EM QUE VIVE A AUDITORIA DE
COMPUTADORES

Presentemente, nossas organizagées ndo sobrevivem sem a utilizagdo da
tecnologia de processamento eletrdnico de dados (PED), ou seja, os conceitos e
a utilizagdo de hardware e de software sdo assuntos corriqueiros no ambiente
empresarial de nossos dias.

Na realidade, entidades governamentais e privadas, independente de porte
ou ramo de atividade, convivem e subsistem gracas a doses cada vez mais ele-
vadas da tecnologia computacional.

E evidente que, dependendo do porte e da 4rea de atuacao da entidade, a
forma e a intensidade do uso da computagio diferem. Assim, temos as institui-
¢Ges financeiras que ndo conseguem funcionar nem poucas horas com a ausén-
cia dos computadores, bem como as microempresas que, apesar de poderem
conviver com a auséncia da tecnologia de PED, necessitam, para maior agilida-
de e diferenciamento em relagdo A concorréncia, da participagdo de microcom-
putadores pessoais ou profissionais em suas atividades.

Embora a auditoria de computadores seja uma atividade recente, € abran-
gente na economia brasileira e ndo cessa de crescer sua atuagao e participagdo
no cenério nacional. Na realidade, a auditoria de sistemas computadorizados €
participativa em todas as entidades nacionais, quer inserida no grupo de audito-
ria interna, quer via uma empresa externa. Essa atuac@o pode ser, portanto,
permanente ou esporddica, mas, certamente, € uma constante na vida empresa-
rial.

Obviamente, a auditoria de sistemas & estimulada e ganha reaice a medida
que a penetragdo do computador nas atividades organizacionais se aprofunda.
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Porém, a auditoria de sistemas computadorizados nao perde sua diretriz bésica,
ou seja, € um instrumento da direcdo da entidade, dos acionistas, do ambiente
externo a organizagio, do povo para, independentemente, opinar, isto &, validar
e avaliar a qualidade em termos de seguranca, eficiéncia dos trabalhos desen-
volvidos com a tecnologia dos computadores.

A opiniac independente de um profissional, ou grupo de profissionais,
que nao participa de dado ambiente computadorizado €, portanto, o vetor sobre
o qual caminha a atuagdo do auditor de computador.

O ambiente empresarial aclimatou, entdo, 3 medida da evolucao de pro-
cessamento eletrénico de dados (PED), a atuacdo do auditor de sistema com-
putadorizado.

Um fator determinante da atuagdo da auditoria de computador é a coloca-
¢do do comando de PED ou a forma de dire¢ao do ambiente computadorizado
na organizagao.

O advento do microcomputador provocou pulverizagido acentuada da tec-
nologia de PED, ¢ a distribui¢do e a descentralizacio da criagado e da execugio
de processos computadorizados constituem a t6nica empresarial atual.

Virias sdo, portanto, as formas de comando das atividades de PED; um
pardmetro, porém, pode ser referido como de tendéncia e de aplicagio firme: a
diregao e o préprio centro de computagdo pertencerem 2 entidade para a qual
trabalham. Podemos considerar que PED apéia e sustenta todas as atividades
meio ¢ fim das organizagbes, sendo imprescindivel a aproximagdo dos profis-
sionais de computacdo dos profissionais responsiveis pelas atividades meio e
fim das empresas.

Na realidade, o modelo de implantagio de PED € a transferéncia dessa
tecnologia diretamente ao usuério, através de linguagens de programacio de
quarta geragdo ou da instalagdo da inteligéncia artificial, eliminando ou dimi-
nuindo a participagdo de uma série de profissionais de computagio (programa-
dores, digitadores, operadores de computador etc.).

O advento da microinformética e das redes de computadores torna exe-
qiifvel este processo. Dessa forma, podemos considerar como bom modelo de
posicionamento da 4rea de computagéo e da 4rea de auditoria de sistemas o es-
pelhado na Figura 1.1.

Obviamente, existem variagdes na colocagdo da auditoria de sistemas e

quanto mais independente da estrutura orginica ou do ambiente empresarial em
que ird atuar, melhor posicionamento terd. Assim, a auditoria de sistemas pode-
ré reportar-se nao s6 ao Conselho de Administracido de uma entidade ou a em-
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presa holding de um grupo empresarial, como também a diretoria executiva; a
hip6tese primeira € melhor do que a ultima, evidentemente.

De forma anéloga a passagem intensa da tecnologia de PED para os usud-
rios, evitando-se a intermediagdo de profissionais de computagdo, € cada vez
mais intensa a absorgao da tecnologia de auditoria de computador por parte dos
auditores contébeis € operacionais. Tal atitude provoca o aumento da discussao
¢ da utilizacdo da tecnologia de auditoria de sistemas.

Vice-presidente
Executivo

Auditoria
de
Sistemas

I | I ]

Diretoria Diretoria Diretoria Diretoria Diretoria
Adminis- Finan- de Indus- de
trativa ceira Vendas trial Informdtica

Figura 1.1. Ambiente empresarial e situagdo da drea de informdtica e da drea
de auditoria de sistemas.

A Figura 1.2 resume, em termos de objetivos, caracteristicas do ambiente
computacional, o atual estdgio e, provavelmente, a situagdo de futura normali-
dade da problemitica empresa-computagdo-auditoria de sistemas.

A integragdo da auditoria de sistemas ao ambiente empresa computadori-
zada é complexa em face dos seguintes fatores:

® defasagem tecnoldgica da auditoria de sistemas em relagdo ao ambiente
empresa computadorizada. Enquanto as empresas comegaram Se€u pro-
cesso de utilizagdo do computador no final da década de 50, a auditoria
de sistemas s6 ganhou consisténcia dez anos depois, ou seja, no final
da década de 60;

® a caracteristica de grande falta de bons profissionais no ambiente com-
putacional, o que determina, no minimo, por aderéncia, proporcional
auséncia de profissionais competentes na auditoria de sistemas. A audi-
toria de sistemas, inicialmente, uma tipica auditoria de resultados, por
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forca de suas origens na auditoria contdbil-financeira, necessita de forte
adaptagdo cultural e técnica para atuar em auditoria dos processos com-
putacionais;

® necessidade de educagdo dos executivos das empresas quanto a forte
transformacgao de enfoque da auditoria de sistemas, em relagio a audito-
ria contdbil-financeira, acrescentando as suas caracterfsticas de audito-
ria de resultado a postura principal de auditoria de processos.

ATIVIDADE OBJETIVOS CARACTERISTICAS COMPUTACIONAIS
- Evolugao tecnoldgica — Crescentes investimentos em tecno-
— Poder de competicao logia de computagao
- Capacidade de adapta- | - Necessidade de treinamento em pro-
EMPRESARIAL ¢ao cessamento eletronico de dados aos
— Especializagdo funciondrios
- Crescimento - Iniciando convivio com o conceito de
inteligéncia artificial
- Apoio e envolvimento do | — Falta de profissionais de computagdo,
usudario com a necessidade de investimentos
— Disseminagdo da inteli- nos profissionais existentes, para o
COMPUTAGAQ géncia artificial posterior repasse de tecnologia e
- Total integragao empre- sustenta¢ao do pessoal usudrio
sarial - Necessidade de especializacao de
profissionais de computacao
- Velocidade no acompa- | — Forte evolugdo da drea ern termos de
nhamento do bindmio compreensdo do papel da auditoria de
AUDITORIA “‘computagdo-empresa’’ sistemas por parte do auditor
DE — Agente de maior partici- contdbil-financeiro
SISTEMAS pacao do computador na | — Tecnologia em intensa evolugdo
empresa — Escassez de profissionais

Figura 1.2. Evolucdo da computacdo no ambiente empresarial e conseqiiente
acompanhamento pela auditoria de sistemas.

O processo de aculturagdo da auditoria de sistemas é tio dramatico que
temos necessidade de inserir nos conceitos de administracio das empresas:

a) a idéia de que o controle interno nio € o controle inserido nas ativida-
des empresariais, mas a fungdo administrativa, desenvolvida por um
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novo tipo de profissional — auditor de sistemas — que valida e avalia as
demais fungGes administrativas exercidas na empresa, particularmente
planejamento, execugio e controle;

b) a €nfase da auditoria de sistemas € realgada nos processos computa-
cionais, 0s quais s3o a causa de inconveniéncias ou irregularidades de-
tectadas, quando for feita a auditoria dos resultados computacionais;

C) o processo computacional €, em certos esquemas de processamento
— “‘batch’’, ‘‘on-line’’ ‘‘data collection’’ —, substitutivo ou operado
em lugar de processos manuais, mas em outros esquemas de processa-
mento € participativo, confundindo-se processos e resultados computa-
cionais, por causa de uma intensa interagio HOMEM-COMPUTADOR
ou por causa do uso de tecnologia computacional nos processos em-
presariais, como no caso de processamento ‘‘on-line realtime’’, no am-
biente de microinformética ou quanto aos processos de inteligéncia ar-
tificial.

Como vemos, mais uma vez, realgamos a variada gama de tecnologia e a
multiplicidade de formas de atuagdo da auditoria de sistemas, permeando a tec-
nologia de computagao e sua integragdo com a mecinica empresarial.

1.2 O AMBIENTE COMPUTACIONAL

A multiplicidade de conexdes e formas de aplicagao do hardware estimula
e determina o nivel de sofisticagdo do software.

Podemos valer-nos de computadores que trabalham com independéncia ou
em redes, com arquivos singelos (seqiienciais ou indexado-seqiienciais) ou com
bancos de dados, com processamento local ou interligados por redes de comu-
nicacao, com integracao a grandes distincias, por exemplo, via satélite.

A Figura 1.3 busca dar uma visao panoramica desse ambiente computa-
cional.

A diversidade de tecnologia é muito grande na 4rea de processamento
eletronico de dados, j4 que podemos fazer elevada combinagio entre os dispo-
sitivos (terminais, impressoras, unidades de disco etc.) que compdem uma con-
figuragdo de computador, bem como entre diversas configuragdes.

Assim, podemos usar unidades periféricas, discos magnéticos, por exem-
plo, da configuragdo A como componente ¢ monitorados pela UCP — Unidade
Central de Processamento — da Configuragdo B. Podemos, também, unificar as
UCPs das configuragées A e B gerando nova configuragdo de computador em
que as UCPs A e B se intercambiam e agem como se fossem uma tnica. Esse
processo pode ser multiplicado quantas vezes for necessério.
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AMBIENTE
COMPUTACIONAL

CARACTERISTICAS
OPERACIONAIS

PROBLEMATICA DE
UTILIZAGAD

HARDWARE
INDEPENDENTE

Processamenio em batch

Software aplicativo de baixo nivel de integragao no
ambiente de micro, alcangando médio nivel de inte-
gragao no ambiente de minv'supermini/grande porte
Arquivos seqgiienciais/indexados/banco de dados
Software de apoio e bdsico de pequeno nivel de
sofisticagao no ambiente de micro e de média so-
fisticagcao no ambienle minysupermini/grande porte

A — AMBIENTE DE MICRO
— Dominio pelo usudrio de tecnologia de Com-
putagao trabalhando com:
— Pianilha eletronica
- Linguagem de 42 geragdo
- Editor de textos
B — AMBIENTE DE MINI/SUPERMINI/GRANDE
PORTE
~ Dominio dos profissionais de computagao in-
termediando o desenvolvimento e a aplicagao
da tecnologia de computagao

HARDWARE EM
REDES LOCAIS

Processamento on-line em termos data collec-
tion ou real lime

Software aplicativo de médio nivel de integragao
com intensidade de atuagao no ambiente inlerno da
empresa

Arquivos em banco de dados

Software de apoio e bdsico de médio nivel de sofis-
ticagdo nas redes de micros locais e de alto nivel
de sofisticagao nas redes locais micro-mainlrame
Diminuigdo da importancia de relatérios impressos
substituindo-os por telas

Elevada capacidade de armazenamento de disposi-
tivos de discos magnéticos.

A - REDES DE MICROS LOCAIS
— Participagao de especialistas em PED no de-
senvolvimento de sistemas
— Utilizagao local dos micros com as caracterfs-
ticas do item A, Ambiente de Micro, acrescido
da caracterfstica de uso do Correio Eletrdnico
Local
B - REDES LOCAIS MICRO-MAINFRAME
— Atuagdo dos profissionais de PED no desen-
volvimenlo e operagdo, particularmente a ni-
vel de mainframe dos sistemas
- Utilizagdo local dos micros com lodas as ca-
racterfslicas j4 descritas

HARDWARE
com
TELEPROCESSAMENTO

Processamento on-line, principalmente real fime
Software aplicativo de alio nivel de integragéo tanto
no ambiente intemo quanio no ambiente externo da
organizagao

Arquivos em bancos de dados

Software de apoio e basico de alto nfve! de sofisti-
cagdo, principalmente sistema operacional, soft-
ware de gerenciamento de banco de dados e de
comunicagdo de dados

Intenso uso de telas

Enorme capacidade de armazenamento dos dispo-
sitivos de discos magnéticos

~ Redes de teleprocessamento com os equipamentos
enlagados em nivel permitindo a utilizagao e inte-
gragdo total tecnolégica computacional tanto a nivel
infemo quante extemo da organizagao

- Existéncia de allo nfvel de especializagdo dos pro-
fissionais de compulagao, com intensa participagao
dos mesmos para montagem das redes, desenvol-
vimento e integragao dos aplicativos, bem como
apoio desses especialistas ao uso da rede pelos
usudrios

- Grande parlicipagao operacional a nfvel de main-
frame dos profissionais de computagao

- Total dominio de utilizagao e operacionalizagao nas
pontas das redes por parte dos usudrios

Figura 1.3 Modalidades de atuacdo de hardware.
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O ambiente computacional de atuagdo do auditor de sistemas pode ser vis-
to como:

{ — Ambiente de micro

E subdividido em quatro modalidades de operacionalizacdo dos micros:

a) Micros independentes

E a situacdo de micros profissionais que trabalham como uma configu-
ragao minima, composta de UCP com 64/512 kbytes, unidades de dis-
quete ou mesmo com discos fixos, um terminal de video e uma impres-
sora.

b) Micros independentes e multiusudrios

Trabalha com a configuragido aniloga a do item anterior, porém com
maior capacidade e vérios terminais para o atendimento a diversos
usudrios conforme o porte e as caracteristicas do equipamento segundo
seus fabricantes.

c¢) Rede de micros
Retne configuragoes de micros independentes ou multiusuérios e, via
canal de comunicagdo, consegue estabelecer conexdo entre vdrias
UCPs de micros.

d) Micros conectados a mainframe

Através dos micros e de toda a sua configuracao, podem ser acessados
os dispositivos (disco magnético), de grande capacidade, da configu-
ragdo de um grande computador central, via conexao da UCP do micro
com UCP do computador central.

Il — Ambiente de mini/supermini/computadores de grande porte

Pode ser visto segundo os momentos:

a) Mini/supermini/computador de grande porte operando em batch

Nele h4 configuragio forte: UCP de 512 K a 16 Megabytes, unidades
de disco magnético de alta capacidade, impressoras, terminais.
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b) Mini/supermini/computador de grande porte operando como
mainframe

Nele ha conﬁguragéés montadas como no item II, a anterior, porém
com conexdo com terminais, microcomputadores ou outros minis, su-
perminis ou computadores de grande porte.

A tecnologia do auditor de sistemas & variada e abrangente. Auditar um
micro independente requer muito menos tecnologia do que auditar uma rede de
computadores em que se tenham agregado redes de micros.

Enquanto na auditoria do micro independente bastariam ao auditor conhe-
cimentos do funcionamento bésico de um sistema operacional simples, de
software de apoio e linguagens de programagio, também de uso extremamente
simples, esse mesmo auditor teria, na rede de mainframe e suas correspondentes
redes de micros associadas, de conhecer:

® o funcionamento de um complexo sistema operacional, como as carac-
teristicas de geragao do LOG;

® a mecinica operacional do software de gerenciamento de banco de da-
dos e dos softwares de comunicagdo de dados;

® a estrutura de sistemas aplicativos altamente integrados e de processa-
mento instantdneo, com elevado nimero de operagdes e dados proces-
sados.

1.3 AUDITORIA DE COMPUTADORES COMO FATOR DE
DINAMISMO EMPRESARIAL

Os dispéndios em computagdo sdo acentuados nas organizagoes, € a ten-
déncia € aumentar. Cada vez mais € aceita a idéia de que o verdadeiro patrimé-
nio de uma entidade € a sua tecnologia, que compde seus sistemas, processos
e informagées; instalada em seus recursos humanos, determina toda a cultura e
capacidade de competigio.

As instituigdes financeiras caminham para dispéndios da ordem de 5% em
computacdo em relagdo a sua receita operacional e um sem-nimero de entida-
des caminha para patamares superiores a 2% na relagdo despesas com PED ver-
sus faturamento.

Portanto, a eficdcia dos resultados gerados e a eficiéncia dos processos
concluidos necessitam ser validadas e avaliadas, e a auditoria de sistemas com-
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putadorizados € o campo de agdo para a certeza do alcance da qualidade de
computagao necessiria.

A seguranga dos computadores e respectivos sistemas computadorizados é
outro campo de atuagdo da auditoria de computador; neste particular, as neces-
sidades s6 tém crescido. O auditor de sistemas tanto & responsivel pela segu-
ranga fisica de equipamentos, pessoal, suprimentos e instalages, quanto pela
seguranga légica e confidencialidade de sistemas, arquivos e informagées.

O posicionamento e atuacio da auditoria de sistemas &, portanto, de cor-
relagédo e comprovagdo da funcionalidade e da efetividade dos sistemas de in-
formagées computadorizados.

Uma entidade progride e se aprimora em face de desafios externos e in-
ternos.

Os desafios externos sdo colocados pelas entidades concorrentes, pelo
govemno, pelos clientes e pelos acionistas.

Os desafios internos sao gerados intrinsecamente em termos de:

® confrontagdo de seus resultados contdbeis — financeiros — operacionais
ao longo dos anos;

® novos parametros e fatores estabelecidos pelas chefias para alcance em
diversos niveis, particularmente em termos de qualidade;

® atuacgao da auditoria de sistemas, pela argumentagdo em termos da efe-
tividade e corregdo de processos e resultados.

A ética € a de que a organizagao possui suas fungoes administrativas clas-
sicas:

e Planejamento — determinagao via sistemas de informagdes computado-
rizados de padrGes, ou seja, informagdes que exprimem uma expectati-
va de comportamento futuro.

® Execucao — caracterizagao via sistemas de informagdes computadoriza-
dos de medidas, ou seja, informagées que sdo os registros das opera-
¢Oes ocorridas.

® Controle — acompanhamento, via sistemas de informag6es computado-
rizados, de desvios, ou seja, informacées obtidas da confrontagio de
medidas com padrées, e obtencdo, em termos quantitativos, da intensi-
dade, abaixo ou acima, em que ficaram as medidas em relagdo aos pa-
drées.
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A auditoria de sistemas contribui para o dinamismo organizacional atuar
em cima do ciclo administrativo (planejamento, execugio, controle). Essa atua-
cio se dard segundo as agdes de validagdo e avaliacdo do ciclo administrativo €
corresponde a uma acdo independente, duplicada logicamente, contemplando a
integracdo das fungoes administrativas componentes do ciclo administrativo.

Validagdo € o conceito que exprime a idéia de teste.

Avaliagdo é o conceito que exprime a idéia de julgamento e emissao de
opiniao.

Dessa forma, a atuagio da auditoria de sistemas difere profundamente das

demais

atividades exercidas em um ambiente empresarial. As etapas bésicas de

qualquer atuacdo da auditoria de sistemas implica:
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compreensio do ambiente a ser auditado, via levantamento e documen-
tagao do mesmo;

anilise desse ambiente com a determinagdo das situacOes mais sensi-
veis; € comum o uso das técnicas de andlise de risco;

elaboracdo de uma massa de testes, ou seja, definigdo de escopo do
teste, geragdo dos dados para teste, determinac@o dos resultados a se-
rem alcangados para consideragio da corregdo dos processos ou dos re-
sultados sob auditoria;

aplicagdo da massa de testes, ou seja, a auditoria de sistemas nao se li-
mita a uma anilise do ambiente sob auditoria, ela é obrigada a exercer
simulagdes de laboratério ou de campo para a comprovagao da efetivi-
dade de processos e resultados;

andlise das simulagdes empreendidas, como o julgamento dos resulta-
dos alcangados;

emissdo de opinido quanto ao ambiente auditado via apresentagado de
recomendagdes, como solugbes alternativas a serem implantadas;

debates com os profissionais do ambiente auditado para detalhamento
da viabilidade das solugdes alternativas recomendadas, com 0 conse-
qiiente ajustamento e substitui¢do, quando do alcance de alternativas de
solugao mais adequadas;

acompanhamento da institucionalizacdo da alternativa de solugao al-
cangada;

auditoria do nivel de funcionalidade da alternativa de solugdo implan-
tada; .

novas auditorias de sistemas do ambiente empresarial.



Destaque-se que a independé€ncia da auditoria de sistemas consiste em o

auditor n@o haver concebido a solugéo sozinho, j4 que submete sua alternativa
ao auditado, que tem a oportunidade de adequar e otimizar essa alternativa de

solugdo proposta, nem a haver implantado. A institucionalizagdo da alternativa
de solugao € sempre do auditado.

A duplicidade l6gica reside no conceito de que os diversos niveis de che-
fia j4 poderdo ter feito processos andlogos aos da auditoria, embora normal-
mente fracionados, nao estruturados, ou seja, segmentados.

Dessa forma, vemos que a auditoria de sistemas exerce uma fungdo admi-
nistrativa, casada, segundo o enfoque sist€mico, com as demais fungdes admi-
nistrativas do ciclo administrativo, denominada fungdo administrativa Controle
Interno.

O Controle Interno €, portanto, a validagdo e avaliagdo do planejamento,
da execugdo e do controle. Estas quatro fungdes administrativas podem ser ca-
sadas conforme apresentado na Figura 1.4.

Ora, o Controle Interno, a fungao administrativa que justifica a auditoria
de sistemas, & exercida via sistemas de informagdes computadorizados e com-
preendem:

® dados — massa de testes gerada pelo auditor;

® processamento — atividades ou agGes para coieta dos dados, para ope-
racdes de simulagio e para andlise dos resultados alcangados;

@ informagoes — resultados julgados e sobre os quais uma opiniao € for-
mada e emitida.

Desta forma, Controle Intemo néo é o controle existente dentro do siste-
ma. Controle inserido no sistema € controle mesmo e tem como caracterfstica
uma correspondéncia biunfvoca com o planejamento, ou seja, controle sem pla-
nejamento, ou vice-versa, € uma atividade inScua.

A auditoria de sistemas & a 4rea de atuagio que exerce a fungdo adminis-
trativa Controle Interno, que atua via sistemas de informagées computadoriza-
dos de controle interno que validam e avaliam, com independéncia e duplicida-
de lé6gica:

® as fungdes administrativas planejamento, execugio e controle e seus
respectivos sistemas de informagdes computadorizados;

@ o ciclo administrativo, isto &, a integragdo sistémica das fungées admi-
nistrativas: planejamento, execugao e controle.
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Esta mecénica de atuacédo da auditoria de sistemas gera enorme potencial
dindmico para a organizagdo, j4 que nossas entidades carregam intrinsecas a si
um processo de permanente contestagao e mutagao.

Esta abordagem € cada vez mais necessiria por causa do fator oportuni-
dade. Presentemente, os volumes de dados, a velocidade necesséiria de trata-
mento desses dados, a dinamica da evolugdo tecnoldgica com a pouca estabili-
dade ou pequeno ciclo de vida dos processos tecnolégicos redundam na neces-
sidade de 4geis sistemas de informagdes computadorizados de controle interno.

O enfoque a esta altura a ser transmitido € que a auditoria de sistemas
atua por excegdo, ou seja, podemos enquadri-la segundo os conceitos de:

I — Administracao por confronto

A auditoria de sistemas exerce o papel de correlagao de id€ias, impondo
aos processos empresariais todo um ambiente de contestagao, buscando otimi-
zagGes, melhores relagoes beneficios versus custos, maior eficiéncia, eficicia e
seguranga.

II — Administragcdo por exce¢ao

® 0 momento nevrilgico do trabalho do auditor de sistemas estd na de-
terminagao de onde atuar;

® a escolha dentro do ambiente empresarial computadorizado, do sub-
conjunto merecedor de validagdo e avaliagao corresponde ao escopo de
aplicacdo de técnicas e processos de andlise de risco;

® na realidade, a auditoria de computador ndo audita todo o ambiente
computadorizado e o segredo de uma boa auditoria de sistemas estd na
otimizagao da andlise de risco feita;

® o subconjunto do processo ou do resultado determinado como de alto
risco e que serd submetido A auditoria € denominado Ponto de Cont; o-

le.

1.4 FUTURO DA AUDITORIA DE COMPUTADORES

A auditoria de computadores carece de uma série de investimentos em
tecnologia para consolidar suas atividades. Dentre as 4reas merecedoras de
maiores estudos e estrutura destacamos:
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robustecimento das técnicas de auditoria de sistemas para atuagdo no
complexo e abrangente ambiente computadorizado empresarial (vide
item 1.2 — O Ambiente Computacional);

debates e criagao de novas técnicas de anilise de risco que componham
o. planejamento, justifiquem e direcionem a auditoria de sistemas para
achados substanciais em termos de melhorias e eliminagao de erros do
ambiente computacional;

geragdo de metodologias de auditoria de sistemas que explicitem o ca-
minho 6timo, retratem o ambiente, caracterizem os achados e permitam
a posicdo de solugées otimizadas pelos esforgos despendidos pela au-
ditoria de sistemas; '

aplicagido da tecnologia computacional na irea de auditoria de sistemas
tanto como instrumental operacional de trabalho do auditor, como fer-
ramenta de administragdo das atividades das auditorias de sistemas rea-
lizadas;

estudo do beneficio/custo de auditoria de sistemas, com a quantificagio
das economias de dispéndios, advindas da implantacdo das alternativas
de solugdo, disparadas em fungdo dos achados do auditor de sistemas,
em face das despesas incorridas com sua atuagio;

estabelecimento de processos de formagao do auditor de sistemas com a
defini¢@o de contelido programiético, parte prética e nivel de tecnologia
a ser repassada aos auditores de sistemas, consolidando dessa forma a
carreira profissional;

ampliacdo do campo de atuagido da auditoria de sistemas, estabelecendo
critérios, parimetros de atuag@o e conceituagao para:

— auditoria de sistemas atuando intrinsecamente empresa, ou seja, sob
um prisma interno mais préximo e integrado a organizagio;

— auditoria de sistemas sob o prisma de atuagio externo, isto &, como
um agente contestador do comportamento empresarial, movido por
forgas que ndo participam da operacionalidade didria da entidade,
mas que enxergue a empresa sob a Stica de seu posicionamento em
um contexto amplo da economia nacional ou internacional, confron-
tando as empresas com suas concorrentes;

— auditoria de sistemas, como a sustentagiio para a auditoria de gestao,
viabilizando e referendando, assim, a validagdo e avaliagao organi-
zacional para a Alta Administragdo, Direcdo Executiva, Geréncia da
Entidade.



E verdade, ha mais por fazer do que tudo que ja foi feito no escopo de
atuagdo de trabalho da auditoria de sistemas, e esta explosd@o de necessidades
tecnolégicas caminha sobre dois vetores distintos que ndo sdo conflitantes e s6

fazem alargar o campo de atuagio dos sistemas de informagoes computadoriza-
dos de controle interno:

® énfase da auditoria de sistemas na validagdo e avuliagdo de processos
em intensidade igual aquela que vinha sendo exercida para resultados;

® variedade e amplitude da tecnologia computacional com sua multiplici-
dade de facetas e acelerada evolugdo, mal permitindo a aclimatagao de
procedimentos e ji exigindo novos investimentos em aprendizado para
manutencio da efici€éncia empresarial.

Outra abordagem e discussio interessante corresponde ao papel de auditor
contébil/operacional, em face do auditor de sistemas. As situagbes seguintes
merecem consideracdo:

I

v

ndo serd mais adequada a formagdo de equipes de atuacdo mistas
com a composigdo de auditores de sistemas especialistas e auditores
contédbeis/operacionais com pequena ou nenhuma nogao de audito-
ria de sistemas?

optaremos pela formagéo de todos os auditores com a tecnologia de
auditoria de computagio em todos os graus de dificuldade possivel?

teremos uma equipe de auditores com formagao bdsica e forte em
auditoria de computador, dispensando a formagdo de auditores de
computadores especialistas, internamente a empresa, € contratando,
em determinada 4rea de computagdo, auditores especialistas de em-
presas de consultoria externas a organizagio?

nio serd melhor um ambiente mesclado de uma equipe com audito-
res contdbeis/operacionais (com sélida formagdo em auditoria de
computador), auditores de computagao (especialistas em tecnologia
de computagdo de intenso uso na organizagao) e solicitagbes es-
poradicas a empresas externas quando de necessidades especificas
de tecnologia de auditoria de sistemas?

Obviamente, as situagées serdo diversas, em funggo do porte da empresa e
do estdgio em computagio e em auditoria de computagao. Entretanto, algumas
constatacdes e diretrizes devem ser seguidas:

a) todos os auditores devem ter formagdo em auditoria de computagdo,

necessitando ser definido o patamar de tecnologia a ser incorporado a
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equipe, a qual é, evidentemente, condicionada pela tecnologia de com-
putacao utilizada pela empresa;

b) hi necessidade de atuagao de auditores de computacao especialistas,
particularmente em campos como Teleprocessamento, Banco de Da-
dos, Sistema Operacional, Inteligéncia Artificial, Administracao de
Centro de Computagio, Gerenciamento de Auditores de Sistemas, en-
tre outros.

Consideramos, ainda, que, para a efetividade do trabalho de auditoria de
sistemas, € necesséria a compreensdo da problemética tanto por parte do auditor
de sistemas quanto pelo auditado — profissional de computagdo ou profissional
usuério de computador.

Neste momento, um novo canal se abre para atuagdo do auditor de siste-
mas a nivel de sedimentagao de seu trabalho.

O treinamento dos auditados, tanto profissionais de computagdo quanto
profissionais usudrios de computador, deve ser feito abrangendo no minimo:

® conceituacao de auditoria de sistemas;
® controle interno;

® momentos de atuacdo da auditoria de sistemas (auditoria de sistemas em
operacao; auditoria de sistemas em desenvolvimento; auditoria do cen-
tro de computagao);

® produtos finais da auditoria de computador;
® mecénica de implantagdo das recomendacées da auditoria;

® postura do auditado durante a atuagio de auditoria de computador.

A problemdtica, como apresentada, implica a necessidade de especializa-
¢ao dos auditores de sistemas e de intensos investimentos em incorporagao de
tecnologia por parte da érea de auditoria de sistemas.

Obviamente, a 4rea de computagio adapta-se e evolui com os novos desa-
fios, que lhe sdo apresentados e novas fungées e atividades surgem e ganham
realce, como:

® atuacdo do profissional de seguranga patrimonial/empresarial em segu-
ranca de computag@o, com a conseqiiente criagao, pelo centro de com-
putacdo, de um especialista de seguranga de computagéo, internamente
a sua drea — o analista de seguranga de computacio;
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® preocupagédo com qualidade, tanto a nfvel de processos computadoriza-
dos, em termos de eficiéncia, quanto a nivel de resultados computadori-

zados, em termos de eficécia, e a conseqiiente criacdo da fungio ana-
lista de qualidade da computagio.

A Figura 1.5 estratifica e apresenta o posicionamento, em termos de es-
trutura organica do auditor de sistemas, do analista de seguranga em computa-
o e do analista de qualidade em computagio.

VICE-PRESIDENTE

EXECUTIVO
AUDITORES DE
SISTEMAS
l l l l l
DIRETORIA DIRETORIA DIRETORIA DIRETORIA DIRETORIA
DE ADMINIS- INDUS- FINAN- DE
VENDAS TRATIVA TRIAL CEIRA INFORMATICA
ANALISTA DE ANALISTA DE
SEGURANGA QUALIDADE
l [ l ]
DESENVOL- CENTRO
VIMENTO DE e PRODUGAO DE
SISTEMAS INFORMAGOES

Figura 1.5. Problemdtica futura de atuacdo do auditor de sistemas.

Com o surgimento do analista de seguranga em computagao ¢ do analista
de qualidade em computagao, a atuagdo do auditor de sistemas ird requerer
maijor tecnologia e nivel de sofisticagao, em face de:
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a) o analista de seguranga em computacio ter por fungdo o planejamento
e o controle das atividades de seguranga em computagao; para tal, terd

de:

I — criar normas de seguranga em computagao;

II — gerar e institucionalizar o plano de seguranga e o plano de con-
tingéncia;

I — promover o treinamento dos profissionais de computagdo em se-
guranga;

IV — acompanhar e verificar o nfvel de segurangca em computagio
instalada;

b) o analista de qualidade em computagio terd de planejar e controlar a
qualidade, em termos de eficiéncia e de eficicia, dos trabalhos de
computagao via:

I — estabelecimento de normas e padrdes operacionais no ambiente
computacional;
II - institucionalizagdo de indicadores de qualidade e respectivos

sistemas de informagdes computadorizados para acompanha-
mento da qualidade em computagio;

¢) o auditor de sistemas dever4, prioritariamente, inserir em seu plano de
trabalho a validagdo e avaliagdo do planejamento e do controle dos
trabalhos do analista de seguranga e do analista de qualidade e das ati-
vidades dos demais profissionais de computagio no atendimento das
especificagGes de qualidade e seguranga pretendidas.

A medida que a 4rea de computagao sofistica o exercicio das fungdes ad-
ministrativas de planejamento, execugio e controle, a drea de auditoria de sis-
temas devera sofisticar sua fungdo administrativa de controle interno.

Na verdade, ha a tendéncia, em termos operacionais, de a auditoria de
sistemnas ser composta por um pequeno mas seleto grupo de especialistas, que
assessore a alta administragdo em aspectos cruciais da problemética de proces-
samento eletrnico de dados.

O futuro da auditoria de sistemas depende de prioridade para as atividades
de planejamento e controle. Assim sendo, o auditor de sistemas atuar4 de forma
direcionada, usando macigamente no planejamento técnicas de anilise de risco,
Método Delphi, estatisticas etc. e, no controle, anélise dos resultados de sua
atuagdo com o estabelecimento de indicadores de qualidade de seu desempe-
nho, andlise de beneficio/custo etc.
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Os conceitos da administragdo por confronto, justificativos da existéncia
do auditor de sistemas e da administragio por excegdo, ténica da atuacéo do
auditor de sistemas, sdo definitivos e serdo exacerbados 4 medida que a cultura
de auditoria de sistemas tornar-se instalada nas entidades.

RESUMO

Nesta introdugio foi apresentado o atual estdgio, o espectro de atuagio e
a tendéncia dos trabalhos da auditoria de sistemas computadorizados. A coloca-
¢ao principal é mapeada por:

® ambiente empresarial atual e futuro, em face do impacto da era da in-
formatica;

® ambiente computacional e seus desdobramentos tecnolSgicos previsi-
veis;

® auditoria de sistemas e seus desafios presentes e futuros.

Foram descritas as variedades de opg¢des da tecnologia computacional em
termos de combinagio de hardware e as conseqiientes implicagGes a nivel de

software.

A organizagio, presentemente, é forcada a reciclar-se pela tecnologia de
computagdo, por agressiva disponibilidade de recursos, possibilitando confron-
tacGes e deslocamentos fortes, tanto internos quanto externos.

A deficiéncia empresarial € uma realidade, em face dos recursos computa-
cionais e da necessidade de adaptacdo de funciondrios/clientes, fornecedores,
comunidades etc. Nesse contexto, a auditoria de sistemas é chamada, estimula-
da e necessita intrinsecamente criar tecnologia e pessoal qualificado para poder
acompanhar o ritmo alucinante do impacto da informética nas entidades.

QUESTOES

1. Descreva o impacto da Era da Informética junto as entidades. Contempie o
papel da computagdo junto ao funciondrio, cliente, povo.

2. Qual a diretriz que justifica a existéncia da auditoria de sistemas? Discuta
o papel desta drea de atividades (auditoria de sistemas) perante a coletivi-
dade, a Nagio, as entidades publicas e privadas.

35



10.
11.

12.
13.

14.

15.

16.
17.
18.
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Qual a sua opinido sobre a necessidade de treinamento dos profissionais
usudrios em tecnologia de computagdo € como a auditoria de sistemas pode
ser considerada um canal indutor para aceleragao desse treinamento?

Quais as caracteristicas da problemética de colocacdo da auditoria de sis-
temas na estrutura orginica da empresa? Como vocé€ vé€ a atuagdo de uma
auditoria externa a uma entidade? Por exemplo, a correlagao empresa de
consultoria de auditoria de sistemas versus empresa informatizada.

. Desenvolva o raciocfnio acerca da Figura 1.2. Com o que vocé concorda,

do que vocé discorda, a que aspecto dessa problemética vocé daria mais
€nfase? Quais os pontos fortes e quais os pontos fracos do relacionamento
apresentados no quadro?

Discorra sobre os fatores que determinam a integragdo de auditoria de sis-
temas ao ambiente empresa informatizada.

Apresente seu enfoque quanto 2 auditoria de processos computadorizados e
a auditoria de resultados computadorizados.

. Como vocé apresentaria oito configuragcdes de computador? Procure aten-

der desde a microempresa até um grande conglomerado financeiro ou in-
dustrial. Discorra sobre a problemdtica de utilizagio de cada configuragio.

. O que € auditoria de computador?

Discuta as etapas bdésicas da atua¢do da auditoria de sistemas.

O que vocé entende por independéncia e duplicidade 16gica da atuagdo da
auditoria de sistemas?

O que € um sistema de informagdes computadorizado de controle interno?

Debata os conceitos de administragao por confronto e de administragio por
excegao.

Quais os tépicos do ambiente de auditoria de sistemas, carentes de maiores
investimentos para o futuro dessa 4drea de atividade?

Discuta a problemética de treinamento e de composi¢ao de uma equipe de
auditoria de sistemas. Coloque sua opiniao ao final.

Qual o papel do analista de seguranca em computagio?
Qual o papel do analista de qualidade em computacio?

Discuta o trinémio auditoria de sistemas — analista de seguranca em com-
putagdo — analista de qualidade em computacéo.



A Auditoria de Computadores

2.1 CONCEITUACAO

A drea de Auditoria de Processamento Eletrénico de Dados (PED) com-

preende terminologia, conceituagio e técnicas de trés 4reas distintas de conhe-
cimento:

® auditoria;

® sistemnas de informagées;
® processamento eletrénico de dados.

Evidentemente, outras 4reas do conhecimento humano contribuem para a

execugao de uma auditoria de computador, mas as tr€s areas citadas formam a
base.

A Figura 2.1 estrutura essa situagio.

Auditoria

Sistema
de
Informagoes

Processamento

Eletrénico de

Figura 2.1 Areas de conhecimento que formam a base da atividade de audito-
ria de computador.
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O segmento hachurado da Figura 2.1 mostra o nicleo de onde emerge a
auditoria de computador; entretanto, como em seguida veremos, a auditoria de
sistemas de informagoes computadorizados varre, interliga-se e permeia as trés
dreas do conhecimento que lhe servem de base.

A 4drea de Processamento Eletrénico de Dados € aquela que comega com
os conceitos de hardware € de software e cresce enlacando-se com a 4rea de
telecomunicacdes, criando ambientes altamente sofisticados e abrangentes de
atuagao.

No t6pico 1.2 do Capitulo 1, pudemos rapidamente descrever estruturas
variadas e crescentes de uso da tecnologia computacional.

Para melhor estruturagao da 4rea de Processamento Eletronico de Dados,
podemos compd-la da seguinte forma:

1. Hardware: compreende dispositivos e equipamentos que compoem
uma configuragdo de computador (Unidade Central de Processamento,
Unidades de Disco Magnético, cabos de conexdo de periféricos e dis-
positivos de computagao, terminais, impressoras etc.)

2. Software basico: conjunto de instrucdes e programas de computador
que cumprem as fungdes bésicas de acionamento e controle do com-
putador. Algumas vezes essas instrugoes s@o incorporadas ao préprio
hardware, gerando o conceito de firmware.

3. Software de apoio: conjunto de instrucSes e programas de computa-
dor que cumprem fungGes de uso freqiiente e que podem ser padroni-
zados para rapidez de acesso e uso. Neste contexto temos programas
utilitarios, gerenciadores de banco de dados, monitores de comunica-
gao etc.

4. Software aplicativo: conjunto de instru¢Ges e programas escritos pe-
los programadores ou usuérios de computagio para a conversao do da-

do em informagdo, com a conseqliente solugdo do problema que en-
frentam.

5. Teleprocessamento: entrelagamento da 4rea de computagio com a
drea de telecomunicages, permitindo a conex@o de equipamentos de
processamento eletrénico de dados localizados a grandes distancias fi-
sicas. Permite que a 4rea de computagio atinja um espago geogréfico
ilimitado e que a tecnologia de computadores se torne fisicamente pre-
sente nas maos dos usudrios.

A drea de Sistemas de InformagGes corresponde a todos os processos
exercidos e resultados apurados, segundo objetivos e necessidades operacionais
do ser humano.
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Os sistemas de informacGes fazem parte da vida intelectual do homem, e
existemn para servi-lo. Entretanto, necessitamos caracterizar sistemas de infor-
magdes e, por isso, vamos utilizar a definigao a seguir:

Sistemas de informagées compreendem um conjunto de recursos
humanos, materiais, tecnolégicos e financeiros, combinados segundo
uma sequiéncia logica para transformar dados em informacées.’’

No ambiente de auditoria de computadores podemos detalhar da seguinte
forma essa definigao:

® recursos humanos compreendem os usudrios dos sistemas computadori-
zados (funciondrios da &rea administrativa, da 4rea de vendas ou da
drea industrial), os profissionais de computacio (operadores de compu-
tador, analistas de sistemas, programadores, fitotec4rios etc.);

® recursos materiais tanto abrangem suprimentos (disquetes, formul4rios
continuos etc.), quanto equipamentos (terminais, unidade central de
processamento, impressoras etc.), quanto instalagées e utensilios (sala
de operacao, rede de energia elétrica, méveis etc.);

® recursos tecnoldgicos correspondem ao intangivel dos sistemas de in-
formagoes, ou seja, sa0 0s softwares (programas de computador) e as
informagGes geradas. E importante destacar que os recursos tecnolGgi-
cos vivem agregados a recursos humanos € a recursos materiais. Assim,
0 usudrio (recurso humano) obtém da tela de seu terminal (recurso ma-
terial) a informacao de seu saldo bancéario (recurso tecnolégico);

® recurso financeiro € a transformagio dos recursos humanos, materiais e
tecnolégicos, segundo o denominador comum moeda;

® a seqiiéncia l6gica exprime a idéia de dinamismo e compreende as tare-
fas ou atividades a serem cumpridas para a transformagao do dado em
informagdo. Corresponde, portanto, ao processo que €, por sua vez, um
elenco de procedimentos manuais ou computadorizados (instrugoes de
computador formando programas);

® os dados e as informagGes sdo estiticos e sdo os resultados — inicial e
final — dos processos executados.

Tanto processos quanto resultados sdo intangiveis e, portanto, correspon-
dem a recursos tecnolégicos que, para serem acionados, necessitam estar agre-
gados a recursos humanos e a recursos materiais.

A drea de auditoria implica a validagéo e avaliagao do controle interno de
sistemas de informagGes em processamento eletrénico-de dados.
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O controle interno corresponde ao exercicio de um ou mais dos seguintes
parametros:

a)

b)

c)

d)

e)

g)

h)

1)

Fidelidade da informacao em relacdo ao dado: deve o auditor de
sistemas validar e avaliar que informagdes (produto final), criadas por
um sistema de informagées computadorizado, sdo corretas em relacao
aos dades (matéria-prima) alimentadas por esse mesmo sistema. Em
outras palavras, o auditor deve certificar-se de que ndo foram inseridos
nem perdidos dados ou informag¢Ses semi-elaboradas durante o proces-
so de transformagdo do dado em informacao.

Seguranca fisica: corresponde 4 constatagdo de bom estado operacio-
nal dos recursos humanos (condi¢des de saiide, ergonomia, sistemas de
protecdo) e dos recursos materiais (instalagoes, hardware, suprimen-
tos) que compdem e dao sustentagao aos sistemas de informagdes com-
putadorizadas.

Seguranca légica: diz respeito a alteragbes, modificagdes ou erros
dos recursos tecnoldgicos (processos e resultados) componentes de
certo sistema de informagdo computadorizado.

Confidencialidade: compreende a quebra de sigilo do sistema compu-
tadorizado, seu processo e informagées. E a captagio, por entidade
nao autorizada, dos recursos tecnolégicos componentes do ambiente
computacional. Essa entidade ndo autorizada pode ser um recurso hu-
mano ou um recurso tecnolégico.

Seguranca ambiental: implica a validagdo e a avaliagdo das condi-
¢Oes de operacionalidade dos recursos humanos, materiais e tecnolégi-
cos componentes da infra-estrutura do centro de computagéo.

Obediéncia a legislacao em vigor: & o atendimento pelos sistemas de
informagdes computadorizados a legislacdo federal, estadual e munici-
pal.

Eficiéncia: ¢ a combinagao 6tima dos recursos humanos, materiais €
tecnoldgicos, impondo a melhor relagdo beneficio/custo aos processos
computacionais.

Eficdcia: abrange a avaliagdo do nivel de satisfagdo do usudrio do
sistema computadorizado. Avalia-se se a informagéo foi gerada segun-
do os objetivos que determinam sua utilidade.

Obediéncia as politicas da alta administracdo: consiste em verificar
se o sistema computadorizado atende as normas vigentes, as diretrizes
e politicas para a organizagao tragadas pela alta administragéo.



E importante notar que os pardmetros apresentados retratam a definigdo de
controle interno do AICPA — American Institute of Certified Public Accoun-

tants — e traduzida pelo IBRACON - Instituto Brasileiro de Contadores do
Brasil.

A caracterizagdo do AICPA/IBRACON estabelece ainda que o controle
interno € dividido em dois subconjuntos:

® controle interno contabil;
® controle interno administrativo.

Os parametros de a a f dizem respeito a controle interno contébil e os pa-
rametros g, h, i dizem respeito a controle interno administrativo.

Entretanto, consideramos de maior objetividade para atuagcdo da auditoria
interna ¢ da auditoria de computador o trabalho com os pardmetros como apre-
sentados.

Temos utilizado metodologias em que a definigdo de sistemas de informa-
¢oes e de controle interno facilitam a elaboragdo de papéis de trabalho, o uso
de matrizes, a administragdo da qualidade da auditoria de sistemas e a andlise
de risco a ser feita.

Dessa forma, as palavras-chave para uma adequada auditoria de computa-
dor sao:

recurso humano;

recurso material;

recurso tecnolégico;

recurso financeiro;

dados;

informagoes;

seqliéncia légica;

fidelidade da informagio em relagdo ao dado;
seguranga fisica;

segurangca légica;

seguranga ambiental;

confidencialidade;

obediéncia a legislagdo em vigor;

eficiéncia;

eficécia;

obediéncia as politicas da alta administragao.
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2.2 FORMA DE ATUACAO

A auditoria de computador pode ocorrer:

® via sistema de informagdo computadorizado ou centro de computagao;

® em nivel de processo ou de resultados.

Quando atuamos via sistema computadorizado, temos como primeira tare-
fa retratar o fluxo do sistema e para tal temos usado a técnica de Diagrama de
Fluxo de Dados (D.F.D.). (Ver Capitulo 4, Figuras 4.2 e 4.3).

Na atuacdo via centro de computagdo necessitamos do layout da instala-
gdo fisica, da estrutura orginica e das normas administrativas, técnicas € opera-
cionais vigentes.

Os trabalhos de auditoria desenvolvidos via sistema computadorizado
contemplam os parametros do controle interno:

fidelidade da informag¢ao em relagio ao dado;
seguranga ffsica;

seguranca légica;

confidencialidade;

obediéncia a legislagio;

eficiéncia;

eficécia;

obediéncia as politicas da alta administragao.

Os trabalhos de auditoria do centro de computagio contemplam os para-
metros:

seguranca ambiental;

obediéncia a legislagio;

eficiéncia;

eficécia;

obediéncia as politicas da alta administragao.

Na realidade, o pardmetro seguranga ambiental contempla os pardmetros
seguranga fisica dos recursos humanos e materiais, seguranga légica quanto a
erros, fraudes, modificagdes de recursos tecnolégicos e confidencialidade quan-
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to a captagio indevida de recursos tecnoldgicos, todos estes recursos compo-
nentes da infra-estrutura do centro de computagao ou, entio, de uso comum por
diversos sistemas de informagées aplicativos computadorizados.

Outrossim, o parametro fidelidade da informagao em relagio ao dado
atende 2 necessidade de integridade do dado, isto porque precisamos, como au-
ditores, garantir que todos os dados de que foram alimentados os sistemas com-
putadorizados receberam tratamento pelos programas que compéoem esse siste-
ma computadorizado e, mais ainda, que durante o processo ocorrido ndo foram
introduzidos outros dados esptirios ao sistema computadorizado sob auditoria.

O parametro fidelidade da informagdo casa-se adequadamente com o con-
ceito de audit-trail ou trilha de auditoria, a qual estabelece a necessidade de, a
partir das informagées, podermos recompor os dados.

Para garantirmos a fidelidade da informagéo em relagéo ao dado, devemos
criar o arquivo de informagGes de controle (AIC), o qual materializa o conceito
de audit-trail em um sistema computadorizado.

O AIC devera conter acumuladores que, por natureza de registro, permi-
tam a monitorizagdo, tanto imediata quanto a posteriori, do processamento de
todos os dados e s6 deles pelo sistema sob auditoria.

A Figura 2.2 especifica uma trilha de auditoria computadorizada.

Portanto, o pardmetro fidelidade da informacgao busca a veracidade do re-
curso tecnolégico, enquanto o pardmetro seguranga légica busca a corregio dos
recursos tecnolégicos.

Assim, a rotina que verifica se o liquido a pagar é negativo faz parte do
instrumental para garantir a seguranca l6gica do sistema computadorizado de
folha de pagamento.

A auditoria de computador em nivel de processos trata com rotinas opera-
cionais e com rotinas de controle € em nivel de resultados trata com infor-
magcoes/registros/arquivos operacionais € de controle.

Processos ou rotinas operacionais sao aqueles que efetivamente transfor-
mam os dados em informagoes. Assim, por exemplo, a rotina de célculo do Im-
posto de Renda, a rotina de atualizagdo do cadastro de funciondrios estao dan-
do tratamento aos dados e gerando inforragGes que implicam a existéncia do
sistema computadorizado de folha de pagamento. '

Processos ou rotinas de controle sdo aqueles agregados aos processos
operacionais € que os monitoram ou controlam, gerando informagoes de con-
trole em fungdo da natureza das informagdes operacionais criadas pelas rotinas
operacionais.
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Em sistemas de informagdes computadorizados podemos, portanto, carac-
terizar como rotinas de controle:

a)

b)

Rotinas de critica que verificam a validade de informagdes operacio-
nais e geram informagSes de controle, apontando a incorre¢io nessas
informagées operacionais. Por exemplo, o c6digo do produto que de-
veria ser numérico e foi submetido ao sistema com caracteres alfabéti-
cos; outro exemplo sdo rotinas de controle que identificam infor-
magGes operacionais ou de controle fora de limites, que € o caso de in-
formagdes operacionais alimentadas no sistema fora de prazo ou de er-
ros ocorridos no sistema e nao corrigidos em tempo oportuno.

Rotinas de consisténcia que dido tratamento & nao-oportunidade de
atuagio de rotinas operacionais. Por exemplo, listar a inclusdo de um
item no cadastro por impossibilidade de a operagao ser feita, ja que foi
constatada pela rotina operacional a existéncia de um item idéntico no
cadastro.

Obviamente, as rotinas de controle geram informagdes, registros e arqui-
vos de controle.

O Quadro 2.1 resume e exemplifica os conceitos emitidos.

Naturalmente, em arquivos operacionais encontramos, também, registros e
informacées de controle que monitoram registros e informagGes operacionais.
Assim o arquivo Cadastro de Funciondrios tem registros com informagoes ope-
racionais quanto aos funciondrios, como nome do funciondrio, saldrio-base etc.
e tem registros de controle, como os registros header, que contém a identifi-
cagao do arquivo e frailer, que contém totais de controle.

Analisando sob a dtica de pardmetros do controle interno, podemos ter:

a)

Para fidelidade da informagao em relagao ao dado:

® 0 Arquivo de Informagées de Controle (AIC) citado na Figura 2.2;

® o arquivo de erros pendentes a n ciclos de processamento: arquivo
que monitora todo dado submetido ao sistema;

® a listagem de erros pendentes € ndo corrigidos a n ciclos de proces-
samento: esta listagem € encaminhada para a controladoria, por
exemplo, tomar conhecimento da manutengdo de um erro no proces-
so por periodo de tempo indevido;

® a informagdo cédigo do arquivo gravada no registro header: para
evitar a alimentacdo de geracdo de arquivo indevida no processa-
mento do sistema;

® a informagao data de gravagao do arquivo no registro header.



Quadro 2.1. Rotinas e informagées operacionais e de controle.

NATUREZA DO PROCESSO/

/RESULTADO EXEMPLOS

Rotina operacional — Rotina de atualizagdo do cadastro de itens
em estoque.
- Rotina de cdlculo do saldo em estoque.

Informagao operacional - Informagdes do cadastro de estoque atuali-
zado.
- Informagao do saldo em estoque.

Rotina de controle - Rotina de gravagdo ou impressao de tentati-
va de inclusdo de item jd existente no cadas-
tro de estoque.

- Rotina de verificagdo quanto ac fato de o
saldo do item em estoque ser negativo.

Informagao de controle - Item a ser incluido, jd existente no cadastro
de estoques e listado no relatdrio de erros
na atualizagao.

- Item em estoque com saldo negativo e im-
presso em relatdrio de erros.

b) Para seguranga légica:
® informagio password gravada no registro header do arquivo;

® informagdo de saldo de item em estoque negativo gravada ou im-
pressa em relatérios de excegéo;

® informacdes dos relatérios de critica e de consisténcia referentes a
incorregGes dos dados de que foi alimentado o sistema;

® informaces de hash total do registro trailer: o somatério da quanti-
dade de dependentes do funciondrio. Esta informagdo ¢ importante
para o célculo do Imposto de Renda.

c) Para confidencialidade:

. ® rotina de criptografia das informag6es operacionais sensfveis.

45



E importante notar que podemos também casar o pardmetro do controle
interno com a natureza do achado da auditoria:

1. O pardmetro seguranga ldgica busca a identificagdo de: erros,
omissdes, falhas e falta de procedimentos.

2. O parametro eficiéncia quando ndo atendido pode indicar:
® duplicidade de procedimentos e resultados;
® desbalanceamento ou inadequagdo na aplicacdo de recursos huma-
nos, materiais e tecnolégicos.

3. O parametro eficécia busca a corregdo e adequabilidade dos resultados.

4. O parametro fidelidade da informacao em relagao ao dado lida com fal-
ta ou erros de resultados.

5. O parametro confidencialidade diz respeito & captag@o indevida de
processos e resultados.

6. Os parametros obediéncia a legislagdo e as politicas de alta adminis-
tragdo referem-se a cormregdo dos procedimentos em atendimento a
normas estabelecidas.

Toda a problemitica apresentada visa ao debate acerca das atividades de
auditoria de sistemas que se voltam para o conceito de ponto de controle.

Ponto de controle € a situacdo do ambiente computacional caracterizada
pelo auditor como de interesse para validagao e avaliagao.

Ora, esta caracterizacdo de ponto de controle expde toda a abrangéncia do
trabalho de auditoria de computador em face da independéncia de o auditor ser
o responsével Unico pela determinagdo do que, como € com que objetivos au-
ditar.

Assim, o ponto de controle tanto pode ser o sistema integrado contébil-fi-
nanceiro, quanto o banco de dados de materiais, quanto o campo password do
registro header do Arquivo Cadastro de Estoque.

O objetivo da auditoria do Ponto de Controle tanto pode ser sob a Gtica
do parametro do controle interno-seguranga légica, eficiéncia, confidencialida-
de etc. — quanto sob a dtica da fraqueza passivel de ser identificada — erro,
omissao, falha, falta, omissao de procedimentos ou falta, erro, correcao de re-
sultados.

O como auditar o Ponto de Controle serd apresentado quando da dis-
cussdo das técnicas de auditoria de computador, no Capitulo 3, e na auditoria
do ambiente computacional, no Capitulo 4.
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O Ponto de Controle necessita ser caracterizado e podemos estabelecer
sua composigao em termos de:

uma combinagao de rotinas e informag6es operacionais e de controle;
recursos humanos, materiais e tecnolégicos agrupados.

A dissecacao ou a redugio a suas unidades € capital para o entendimento
¢ a validagao e avaliagao do Ponto de Controle.

Portanto, o Ponto de Controle ‘‘Programa de Atualizagdo’’ normalmente &
composto de:

rotina operacional de atualizagdo do cadastro;

rotina de controle: inclusao, exclusao, alteragdo do Arquivo Movimento
indevida e sua correspondente listagem;

informacao operacional: conteddo do registro significativo ou detalhe
do Arquivo Cadastro Anterior;

informagao de controle: contelido do Arquivo Erros na atualizagao.

Qutra forma de se decompor o Ponto de Controle ‘‘Programa de Atuali-
zagao’’ é:

recursos tecnoldgicos: informagées componentes dos arquivos trabalha-
dos e instrugGes componentes do programa de atualizagéo,

recursos materiais:. configuragdo do computador onde € processado o
programa de atualizagdo e dispositivos (disk-pack, drive de disco, car-
retel de fita magnética, formuldrio contfnuo) onde sdo colocadas as in-
formacgoes;

recurso humano: operador do computador no momento do processamen-
to do programa de atualizagao;

recurso financeiro: valor que representa a combinagdo dos recursos
humanos, materiais e tecnolégicos componentes do programa de atuali-
zagao.

O Ponto de Controle deve ser, durante o processo de auditagem:

identificado dentro do ambiente computadorizado;

caracterizado em termos de seus recursos componentes € estabelecido
em termos de processos e resultados;

analisado em termos de risco; para tal € discutido sob a éStica dos para-
metros do controle intemo, segundo a natureza da fraqueza passivel de
ocofTer.
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E ainda deve ser:

® determinada a técnica de auditoria que se identifique com os objetivos
de risco parametrizados;

® aplicada a técnica de auditoria correspondente;

® analisados os resultados apurados das técnicas de auditoria aplicadas,
enquadrados pelos objetivos de risco definidos;

® apresentada uma opinido que consubstancie a avaliagdo do Ponto de
Controle validado.

Existe um ciclo de vida do Ponto de Controle estabelecido em termos de:

Ponto de Controle
nao eleito para

Ponto de Contro- validagdo

le identificado
Ponto de Controle Ponto de Controle
eleito para vali- sem fraqueza
dacdo

-Ponto de Auditoria

A Auditoria de Posi¢do ocorre desde o momento em que o Ponto de Con-
trole € identificado até o instante em que, via avaliagdo dos resultados de sua
validacido, ele é determinado como apresentando fraqueza, consoante a anélise
de risco realizada.

A Auditoria de Acompanhamento reflete as etapas e momentos em que,
uma vez caracterizada a fraqueza do Ponto de Auditoria, alternativas de so-
lugdo sdo apresentadas e discutidas pela auditoria com o auditado, at€ o mo-
mento em que as corregoes sdo efetuadas e declaradas pelo auditado, tornando
o Ponto de Auditoria novamente um Ponto de Controle.

Para apoio a hierarquizagdo dos pontos de controle com vistas no nivel de
interesse de sua avaliagdo ou de andlise dos riscos potenciais que corre a orga-
nizagao, usamos os seguintes conceitos:

a) Walkthrough:

® corresponde a representagao grifica de todo o ambiente computacio-
nal sob auditoria;
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® mais uma vez, usamos o DFD (ver capftulo 4, Figuras 4.2 e 4.3) pa-
ra representar todos os processos e resultados operacionais e de con-
trole de determinado sistema de informagéo;

® temos representado também, via DFD, o walkthrough da &rea de
produgdo e a mecénica de desenvolvimento de sistemas, ou seja, a
aplicagdo de uma metodologia de desenvolvimento de sistemas.

b) Walktruth:

® o caminho verdade, isto €, o conjunto de rotinas e informagoes ope-
racionais minimas e indispensdveis para a transformagao do dado em
informagao.

c) Audit trail:

® o conjunto de rotinas e arquivos de controle que permitem, a partir
das informagées, reconstituirmos os dados.

d) Rotinas e resultados operacionais e de controle considerados nao per-
tencentes ao Walktruth, nem ao Audit trail.

E importante notar que o somatdrio de processos e resultados componen-
tes dos itens b, ¢, d deve ser igual a quantidade de processos e resultados que
compdem o item a.

Classifica-se também o controle pela sua colocagao dentro da seqiiéncia
de tempo em que ocorre um processo. Assim podemos ter:

1. Pré-controle:

® rotinas e resultados embutidos e obtidos no inicio de um processa-
'mento, com o objetivo de garantir s rotinas operacionais a qualida-
de dos dados de que elas sao alimentadas;

® o programa de critica € as primeiras rotinas de controle do programa
de atualizagdo sdo parte integrante do segmento de pré-controle;

® a monitoragio do erro via Arquivo de Erros Pendentes € das princi-
pais pegas do pré-controle.

2. Controle corrente:

® rotinas e informagdes de controle que acompanham o processamento
ou que validam e ddo o aval as informagées operacionais geradas a
cada seqiiéncia de rotinas operacionais, concordando que as rotinas
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operacionais subseqiientes continuem a dar tratamento s infor-
magées operacionais semi-elaboradas;

® o Arquivo de InformagGes de Controle (AIC) (vide Figura 2.2) € os
arquivos estatisticos de acompanhamento de informacdes no limite
do erro, as rotinas de verificagdo de informagées operacionais nega-
tivas ou dentro de limites estabelecidos em tabelas, todos sdo exem-
plos de recursos tecnolégicos componentes do controle corrente.

3. Pés-controle:

® sdo rotinas que fazem cruzamentos entre diversas informagdes ope-
racionais finais geradas, ou entre informagées finais e informagoes
iniciais;

® no tocante a correlagio entre informagGes finais tem-se que o total
do liquido a pagar da folha de pagamento deve ser igual ao total dos

valores depositados como liquido a pagar na conta bancéria de cada
funcionaério;

® quanto ao cruzamento de informagdes finais e iniciais poder-se-4 ter
a operagao do total de funciondrios da folha de pagamento do més
anterior menos o total de funciondrios excluidos e mais o total de
funciondrios incluidos, obtendo-se o total de funciondrios da presen-
te folha de pagamento.

Como foi visto, o controle interno atua por cima de rotinas e resultados
operacionais e de controle. Realmente, o controle sempre pressupée um plane-
jamento, mesmo que seja um padrao arbitrado. A auditoria de sistemas, valen-
do-se de sua fungdo administrativa de controle interno, atua prioritariamente na
validagao da funcdo administrativa de controle, voltando-se subseqiientemente
para as fung6es administrativas de execugdo e planejamento.

2.3 ANALISE DE RISCO

A escolha do Ponto de Controle em termos de sua identificagio, caracte-
rizagdo e hierarquizagao implica a tarefa de planejamento da auditoria.

A atividade primeira do auditor de sistemas &, na verdade, conhecer o
ambiente a ser auditado. Para o conhecimento da problematica, onde ocorrer4 a
atuacdo do auditor, uma série de tarefas ser4 desempenhada pelo auditor de sis-
temas:
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a) levantamento de dados acerca do ambiente computacional como:

® fluxo de processamento; ‘

inventirio de recursos humanos e materiais envolvidos;
arquivos processados;

relatérios e telas produzidos;

divisdo do ambiente em subambientes;

b) estudo da documentagdo do ambiente computacional;
¢) complementagio de informagées acerca do ambiente computacional;
d) visita a0 ambiente computacional;

€) entrevistas com os recursos humanos componentes do ambiente com-
putacional.

A atividade de planejamento da auditoria do ambiente computacional po-
de ser descrita, entao, em:

a) conhecimento do ambiente compuiacional;
b) determinacgao dos Pontos de Controle;

c) estabelecimento dos objetivos de validacdo e de avaliacdo dos Pontos
de Controle:

® 0s objetivos de validacao do Ponto de Controle implicam:

a caracterizacgao das técnicas de auditoria a serem aplicadas;
— prazos de execugao da validagdo;

— custos incorridos com a validacgao;

— nivel de tecnologia para a validagao necesséria do auditor;

® 0s objetivos de avaliagdo do Ponto de Controle correspondem a:
— natureza da fraqueza de controle interno passivel de ser alcanga-
da;

d) anélise de sensibilidade do nivel de interesse de validagado e avaliagao
de cada Ponto de Controle:

— estabelecimento de critérios para andlise de risco em fungao do
planejamento j4 efetuado;

€) hierarquizagao dos Pontos de Controle:

® via votagdo com a eleigdo e o estabelecimento de prioridades dos
pontos de controle vigentes;

52



f) documentagdo de todo o processo de planejamento da auditoria de sis-
temas.

O momento inicial deste planejamento da auditoria de sistemas & aquele
em que um ou mais profissionais deverdo enxergar os Pontos de Controle de
maneira isenta e independente, buscando a auséncia de preconceitos € de po-

si¢Ges tendenciosas, para o desempenho de um trabalho de auditoria com quali-
dade.

Duas posigoes ocorrem quando o auditor de sistemas enfrenta a problema-
tica de andlise de sensibilidade de um elenco de Pontos de Controle:

a) o auditor de sistemas conta com fontes referenciais histdricas docu-
mentadas e estatisticamente tratadas para apoio na tomada de decisées
a ser efetuada;

b) o auditor de sistemas nao conta com fontes referenciais precisas, mas
tdo-somente com informagées de memdria esparsas e registradas como
acontecimentos de sua vida profissional.

Dados estatisticos sobre auditorias, anteriormente realizadas, dificilmente
sao encontrados; entretanto, € de interesse capital para a melhoria da qualidade
das futuras auditorias.

As estatisticas necessitam contemplar informagGes como:

® tipo de técnica de auditoria aplicada por natureza de Ponto de Controle;

® tempo médio de validagdo despendido por tipo de técnica e de natureza
de Ponto de Controle;

® quantidade de Pontos de Controle validados por classe de Pontos de
Controle estruturada;

® parametros do controle interno mais validados;

® parimetro do controle interno e tipo de técnica aplicada e natureza de
Ponto de Controle;

® espécie de fraqueza de controle interno identificada por classe de Ponto
de Controle;

® tempo médio de adogao de solugdo por tipo de fraqueza caracterizada.

Na realidade, as estatisticas necessitam quantificar e cruzar essas quanti-
ficagles referentes a:
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classe de Ponto de Controle;

técnica de auditoria de sistemas aplicada;

® parametro do controle interno contemplado;

prazo de validagao;

natureza da fraqueza de controle interno achada;

prazo de adogdo de solugao para a fraqueza encontrada.

No Capitulo S item 5.4 estd detalhada uma experi€ncia que vivemos desde
1977, na coleta e tabulagio do conteddo de Pontos de Controle, com a criagdo
e manutengdo de um cadastro de Pontos de Controle.

Se o auditor de sistemas possuir fonte de referéncia em termos de um ca-
dastro de Pontos de Controle devidamente tabulado, realizard sua anilise de
risco com excelente base de sustentacao:

® terd um elenco de Pontos de Controle detalhados;

® saberd que fraquezas sdo possfveis e qual o nivel de intensidade de sua
ocorréncia;

® quais os provdveis custos incorridos com a auditoria de cada Ponto de
Controle;

® qual o nivel de tecnologia necessério para sua atuacio;

® quais os beneficios que podem ser esperados de sua atuacéo.

Normalmente, o auditor de sistemas ndo conta com fontes referenciais pa-
ra sua atuagdo e langa-se 2 auditoria do ambiente computacional a cada vez
como se fosse a primeira vez, esforcando-se por relembrar casos vividos, lidos
ou ouvidos do ambiente de computagdo, os quais formam a sua cultura de
atuacdo em auditoria de computagio e que servirdo de base para sua eleicao e
priorizagdo dos Pontos de Controle.

Em qualquer dos casos que o auditor tenha melhor ou pior caracterizagio
da problemadtica de auditoria de computagdo, uma mecénica de andlise de risco
deve ser disparada.

Neste momento, o auditor de sistemas poder4 estar fazendo seu planeja-
mento sozinho ou poderd contar com a participagdo de outros profissionais, por
exemplo:

® um representante da alta administragao;

® um executivo da drea usudria;
® um executivo de computagao;
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® um profissional de consultoria externa em auditoria de computagao,
com experiéncia no ambiente computacional especifico.

O ambiente computacional poder4 ser de teleprocessamento com banco de
dados, ou de microinformaética, ou de sistemas especialistas na 4rea de inte-
ligé€ncia artificial, ou, ainda, sistemas CAD (Computer Aided Design).

Quer o auditor de sistemas esteja sozinho ou faca parte de uma comissio,
para o planejamento de auditoria de sistemas, um sistema de pontos necessita
ser estruturado. Temos adotado a seguinte pontuacdo:

1 = muito fraco

2 = fraco
3 = regular
4 = forte

5 = muito forte

O auditor de sistemas poderd, entdo, exercer seu poder de votagao segun-
do um elenco de matrizes que poderao ser moldadas conforme o projeto de au-
ditoria de sistemas disparado. Assim, teremos a matriz Ponto de Contro-
le/Pardmetro Controle Interno/Voto.

Quadro 2.2. Matriz ponto de controle/pardmetro controle internof/voto.

NOME:PONTO DE PARAMETRO CONTROLE VOTO
CONTROLE INTERNO CONTEMPLADO APURADO
Cadastro de funciond- Sgg'uAran_ga I6gica 3
rios atualizado Eficiéncia 2
alualza Obediéncia 4 legislagdo 1
Programa de cdlculos Confidencialidade 5

Outra matriz de votagdo para efeito de andlise de risco é a matriz Ponto
de Controle/Natureza da Fraqueza de Controle Interno/Voto.
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Quadro 2.3. Matriz ponto de controle/natureza da fraqueza de controle inter-

no/voto.
NOME: PONTO DE NATUREZA FRAQUEZA VOTO
CONTROLE CONTROLE INTERNO APURADO

Relatdrios emitidos pelo Duplicidade de relatdrios 4
sistema Contas a Re- Falta de relatdrios 3
ceber Omissao de relatdrios 2
Arquivo Tabelas Siste- Falha na organizagao do arguivo

ma Controle de Esto- 5
ques.

A matriz Ponto de Controle/Técnica de Auditoria Aplicada constitui
também uma matriz de votagdo em termos de andlise de risco correspondente.

Quadro 2.4. Matriz ponto de controle/técnica de auditoria aplicada.

NOME: PONTO DE TECNICA DE AUDITORIA VvOTO
CONTROLE APLICADA APURADO
Uso do handware e - Programa de computador para
software andlise do arquivo Log ou Job 4
accounting
- Andlise da listagem da console 3
- Andlise do livro de ocorréncias 2

Evidentemente, o auditor de sistema poder4 fazer sua anélise de risco:

a) considerando apenas uma matriz;
b) usando uma combinagio de matrizes de graus de importéncia idéntica;
¢) dando maior peso a determinadas matrizes em relagio as outras;

d) tendo sempre um conjunto de matrizes-padrio a ser aplicado junto a

todos os projetos de auditoria, com grau de importincia de matriz pon-
derado ou ndo.
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Nos exemplos apresentados foi variado o Ponto de Controle, porém po-
de-se considerar em uma matriz Unica e mais abrangente, para cada Ponto de
Controle, mais de um tipo de parAmetro, para efeito de andlise de risco. Vota-se
e estabelece-se a média aritmética para a determinagdo da hierarquia dos Pontos
de Controle a serem validados e avaliados. A Figura 2.3 detalha a problemaitica
discutida.

A l6gica de votagdo corresponde a sensibilidade de intensidade de
ocorréncia de fraqueza e o voto € dado em fungdo de ocorréncias passadas re-
gistradas e tratadas estatisticamente ou, entdo, da sensibilidade do eleitor.

Assim, no Quadro 2.5 hd um voto 5 para seguranga fisica € um voto 3 pa-
ra seguranga l6gica em face de, estatisticamente, em dado universo ter havido
mais identificacdo de fraquezas sob a Gtica de seguranga fisica do que de segu-
ranga légica.

Da mesma forma, falha na organizagao do arquivo recebeu voto 1 e falta
de arquivo back-up voto 2, em fungao da natureza de a primeira fraqueza ser de
maior possibilidade de ocorréncia.

Outro vetor para a légica de votagao € dar o ponto em termos de compa-
racao entre fatores de mesmo ambiente; assim, naquele momento histérico ou
naquele projeto de auditoria, no Quadro 2.5, para o Ponto de Controle Cadastro
de Funciondrios, seguranga ffsica € mais importante que seguranca légica e fa-
Iha na organizagido do arquivo € mais importante que erro no contetdo do ar-
quivo e, ainda, a andlise das rotinas de controle do conteddo do arquivo € mais
efetiva que programa de computador.

Outro vetor para a l6gica de votag@o € o cardter linear ou a coeréncia en-
tre os fatores pardmetro controle interno contemplado; natureza da fraqueza
controle intemo; técnica de auditoria aplicada.

A realidade € que a pontuagdo impde ao leitor uma anilise de sensibili-
dade que segue um ou mais vetores (pardmetros de controle intemo) para a 16-
gica de votagao, como aqui apresentados.

Neste momento, observa-se a necessidade de o planejamento da auditoria
de sistemas:

a) contar com efetivo sistema computadorizado de administragio de Pon-
tos de Controle, com o devido tratamento estatfstico efetuado, para dar
sustentagao as prioridades a serem estabelecidas;

b) ser realizado por mais de um profissional, para que haja a oportunida-
de de serem variados e considerados virios enfoques de atuagio.
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Estamos empregando o Método Delphi para a determinagao das priorida-
des, jd que estabelecemos notas, ponderadas ou ndo, dadas por profissionais

distintos ou por um mesmo profissional que atua segundo l6gicas ou enfoques
distintos de votagio.

Consideramos muito importante que o planejamento da auditoria de siste-
mas seja feito por mais de um profissional, no minimo dois — o gerente de audi-
toria e o auditor de sistemas.

Devemos destacar que consideramos cada auditoria de computador reali-
zada como um projeto de auditoria de sistemas que, como tal, tem suas etapas
de planejamento, execugdo e controle; possui um orgamento financeiro ou em
termos de tempo e sobre o qual é feita uma andlise do retorno do investimento,
isto €, uma andlise de beneficio/custo, determinando a validade de cada projeto
ocorrido.

O orcamento financeiro ou de tempo estd enquadrado no plano diretor
anual de auditoria de sistemas.

A anélise do retorno do investimento para cada projeto de auditoria de
sistemas corresponde a apuragao e confrontagao do valor despendido com a au-
ditoria versus o valor advindo dos beneficios identificados com a adogdo das
alternativas de solugao propostas para as fraquezas de controle interno determi-
nadas.

A andlise de beneficio/custo é feita com a pontuagado tanto dos esforgos
despendidos com a auditoria de sistemas, quanto com os beneficios advindos do
ambiente computacional pela atuagao da auditoria.

O planejamento da auditoria de sistemas € vital, principalmente, por dar
objetividade ao processo de auditagem e permitir a otimizagao das auditorias.

2.4 PRODUTOS GERADOS

A auditoria de sistemas necessita retratar o resultado de seus trabalhos e,
para tal, vale-se dos seguintes relatdrios:

a) relatério de fraquezas de controle interno;

b) certificado de controle intemo;

¢) relatdrio de redugao de custos;

d) manual de auditoria do ambiente computadorizado auditado.

O relatdrio de fraquezas de controle interno tem por objetivo apresentar
os resultados do trabalho da auditoria de sistemas, estruturado em:
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® objetivos do projeto de auditoria;
@ pontos de controle auditados;
® conclusao alcangada a cada ponto de controle;

e alternativas de solugdo propostas para corregao das fraquezas de con-
trole interno identificadas.

CERTIFICADO DE CONTROLE INTERNO

Certificamos que 0SiStemMa . . . .. . . .o it i e e e e
a BMPreSa . . .. vttt e e e e e l.../l.., atende
satisfatoriamente aos requisitos bdsicos de controle intemo, exigido para a validacao do
sistema, no mercado brasileiro, com as ressalvas estabelecidas no relatdrio de fraque-
zas de controle interno do sistema . ............... (Relatdrio ACI . . . ... )

Assinatura/executivo do projeto

E inerente ao trabalho do auditor de sistemas a apresentacao de solugdes
para a resolugao dos pontos fracos determinados.

H4 necessidade da emissdo do certificado de controle interno com a colo-
cagdo clara se o ambiente computacional auditado se encontra em boa, razo4vel
ou mé situagao no tocante aos parametros do controle interno.

O certificado de controle interno apresenta a opinido da auditoria em ter-
mos globais e sintéticos, permitindo a colocagio e reuniao dos achados, de fra-
quezas de controle interno, dos vdrios pontos de controle auditados, sob uma
Gtica de avaliagado e de emissdo de opinido total.

O certificado de controle intermo permite a venda imediata dos resultados
dos trabalhos de auditoria de sistemas para a alta administragdo. Podemos, in-
clusive, fazer referéncia, neste certificado, aos pontos de auditoria com fraque-
zas de maior intensidade ou gravidade.

O relatdrio de redugdo de custos € um subconjunto do relatério de fraque-
zas de controle interno que tem por objetivo explicitar as economias financeiras
a serem feitas com a adogio das recomendagdes efetuadas.

O relatdrio de redugdo de custos serve de base para a realizagiao das an4-
lises de retorno do investimento e de beneficio/custo a serem realizadas como
parte do momento controle dos projetos de auditoria de sistemas.
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O manual de auditoria do ambiente computadorizado auditado armazena o
planejamento da auditoria feito, os pontos de controle inventariados, os pontos
de controle testados € os pontos de auditoria flagrados. Serve, portanto, esse

manual como referencial e base para as futuras auditorias daquele mesmo am-
biente computacional a serem realizadas.

O manual de auditoria, ao longo dos trabalhos de auditoria realizados, ird
tratar da evolucao tanto do ambiente computadorizado, quanto dos processos de
auditagemn.

O conjunto de manuais de auditoria ir4, ao longo dos anos, servir como
comprovagao histdrica das atividades de auditoria de sistemas.

Entretanto, outro conjunto de papéis de trabalho € elaborado durante o
projeto de auditoria de sistemas:

a) pasta permanente;
b) pasta de acompanhamento;
c) pasta-mestre.

A pasta permanente possui todo o levantamento, todo o estudo e a carac-
terizagdo do ambiente computacional, sob auditoria.

O indice de uma pasta permanente contempla, basicamente:

relag@o de sistemas computadorizados;

layout do centro de computagao;

resumo da metodologia de desenvolvimento de sistemas vigente;
relagdo de arquivos trabalhados pelos sistemas;

°
°
°
°
® relacao de relatSrios/telas emitidos;
® relagao de programas;

® fluxo do sistema de informagao computadorizado sob auditoria;
® relagdo dos cargos existentes no centro de computagio,

® relagdo das normas;

)

relagdo da legislagdo pertinente ao ambiente sob auditoria.

A pasta de acompanhamento € administrativa; dela constam cdpias de atas
de reunido, cronograma de desenvolvimento do projeto de auditoria, corres-
pondéncias trocadas com os auditados e para solicitagdo de meios para a reali-
zagdo da auditoria, como:

® reserva de horas de computador;
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® autorizagdo para serem efetuadas visitas a locais reservados do centro
de computagao;

® marcacio de entrevistas com o pessoal de computagao;

® requisicdo de documentagdo de sistemas e de normas do ambiente com-
putacional;

® encaminhamento dos produtos finais da auditoria realizada.

A pasta-mestre € té€cnico-operacional; dela constam os guias de auditoria
que retratam o Ponto de Controle e todas as caracteristicas de sua validacdo e
avaliagao realizadas.

Apresentamos a seguir exemplo de estrutura da mecénica operacional de
auditoria do Ponto de Controle, via detalhamento do guia de auditoria.

O conteldo bésico do guia de auditoria é:

nome do Ponto de Controle;

niimero do guia de auditoria;

nimero do Ponto de Controle;

ambiente de auditoria a que pertence o Ponto de Controle;

cddigo do projeto de auditoria;

parametros do controle interno sob cuja Stica ser4 efetuada a auditoria;
auditores de sistema que realizardo a validacao;

técnica de auditoria a ser aplicada;

data de inicio e término da auditagem do Ponto de Controle;

tempo de duragio da auditoria;

breve descri¢cao da mecénica de auditoria daquele Ponto de Controle;
conclusdo da auditoria;

alternativas de solugio/recomendagées consideradas pertinentes.

O aspecto crucial da auditoria de sistemas ¢ a apresentacio do resultado
de seus trabalhos 2 alta administracdo da organizagao.

Virios fatores precisam ser atendidos para perfeita comunicagao entre a
auditoria e a alta administragio:

® objetividade na transmissdo dos resultados da auditoria;

® esclarecimento dos debates realizados entre a auditoria e os auditados;
® clareza nas recomendacées de alternativas de solugao;

® explicitagdo da coeréncia de atuagio de auditoria.
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GUIA DE AUDITORIA Ne / (ano)
SISTEMA SUBSISTEMA ETC.
DESENVOLVIDO POR: EXECUTADO POR:
I
TEMPO ESTIMADO DE EXECUGAO: TEMPO REAL DE EXECUGAO:
PRIORIDADE: hs. - hs.

PONTO DE CONTROLE A SER AUDITADO:

TECNICAS DE AUDITORIA DE SISTEMAS A SEREM UTILIZADAS:

PROCEDIMENTOS A SEREM SEGUIDOS:
(anexar todos os papéis de trabalho utilizados e a utilizar

Dois pardmetros devem ser atendidos, prioritariamente, em termos de
forma para a adequada apresentagio dos resultados da auditoria:

® apresentagdo do resultado em aproximagoes sucessivas e do geral para
o particular. Assim, a seqiiéncia de explicitagao dos relatérios deve ser:
— certificado de controle interno;
— relatério de fraquezas de controle interno;

— relatérios de redugdo de custos, de andlise beneficio/custo, de andli-
se do retorno do investimento;
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® apresentagdo do conteido de cada documento final segundo uma escala
de valores ou consoante um esquema de prioridades:

— o certificado de controle interno apresenta a situagdo auditada em
BOA, RAZOAVEL, MA;

— os relatérios finais listam, de inicio, os Pontos de Controle, de fra-
queza de maior gravidade, ou de maior redugao de custo/retorno de
investimento, ou de melhor relagdo beneficio/custo.

Com a repetigdo da auditoria de um mesmo ambiente computacional po-
demos passar, no decorrer do tempo, a emitir um relatério comparativo da pre-
sente auditoria com as anteriores.

Neste caso, o estabelecimento de um intervalo de conceito/nota mais el4s-
tico é interessante.

A auditoria de ambiente de microinformética € outro momento em que a
idéia de conceito/nota em um intervalo de maior amplitude € desejavel.

Temos dado notas no intervalo de zero a 10 para ambas as situagées de-
claradas nos dois pardgrafos anteriores.

Valemo-nos também, aqui, da tecnologia de andlise de risco e de esque-
mas de ponderagdao andlogos aos apresentados no item 2.3. Entretanto, € bom
esclarecer que, enquanto, no Capitulo 2, apresentamos esta mecanica em nivel
de planejamento da auditoria de sistemas, estamos, no momento, trabalhando na
intersecgdo da auditoria de posigao com a auditoria de acompanhamento.

A agilidade desta diretriz de atuagio da auditoria € tal que podemos audi-
tar & distincia um ambiente de microinformética, preestabelecendo Pontos de
Controle vérios e aplicando, por exemplo, a técnica de auditoria, questiondrio,
cujas respostas dadas pelos auditados, uma vez tabuladas preferencialmente via
computador, indicardo o nivel de fraqueza de controle interno.

Os Pontos de Controle de maior fraqueza ou segundo a aplicagdo de uma
tabela de nimeros aleatodrios serdo selecionados para visitas e confirmagao, in
loco, pelos auditores de sistemas as respostas emitidas pelos auditados.

O custo da auditoria do ambiente de micro, a dispersdo dos equipamentos,
a rdpida evolugdo da microinformética, a necessidade de apoio empresarial a

ser dada pela 4rea de computagdo permitem e impdem o uso de processos de
auditagem mais dinamicos.

A apresentacdo de resultados pela auditoria precisa ser cada vez mais
constante € dirigida, mostrando uma participagdo efetiva da auditoria junto a
mecéanica operacional empresarial.
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2.5 A FUNCAO AUDITOR DE COMPUTADOR

O auditor de computador necessita de conhecimento das 4reas de Audito-
ria, Sistemas de Informagdes e Processamento Eletrénico de Dados (PED).
Dessa forma, a carreira do auditor de sistemas impée treinamento constante
forte embasamento cultural.

Das trés 4reas basicas, a de PED € a que tem apresentado maior intensi-
dade de mudangas, de sorte que temos hoje a existéncia de especializagoes € de
patamares na funcao de auditor de computador:

® auditores que atuam em sistemas aplicativos em operagdo, sistemas
aplicativos em desenvolvimento € em centro de computagio,

® auditores com tecnologia para trabalhar em ambiente de teleprocessa-
mento ¢ banco de dados, na drea de microinformética ou com software
bésico.

Obviamente, o auditor de computador necessita conhecer computagao ¢
esse conhecimento bdsico alcanga no minimo o manuseio de uma linguagem de
programagao, podendo ser BASIC, COBOL., dBASE etc.

Mas, no transcorrer de sua carreira profissional, além da captagao de no-
vas tecnologias de computagio, terd de se especializar mais em determinadas
dreas computacionais do que em outras.

O auditor de sistemas devera:

1. Ao auditar sistemas em operagdo, conhecer:

® documentagdo de sistemas;
o fluxogramagio;
® uma linguagem de programagao.
2. Ao auditar sistemas em desenvolvimento, conhecer:

® metodologia de desenvolvimento de sistemas;
® técnicas de prototizacao,
® claboragio de Plano Diretor de Informética.

3. Ao auditar centros de computagio, conhecer:

® apuragao de custos em centro de computagao;
® normas administrativo-técnico-operacionais;
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® funcles e mecénica operacional da 4drea de computagio;
® contratos de software e de hardware.

O auditor de computador atua na 4rea de informética, mas, & medida do
avanco do microcomputador, acentua-se sua atuag@o em todas as 4reas da orga-
nizagao.

A fungdo do auditor de sistemas € buscar a otimizagdo do emprego dos
recursos de PED e a melhoria das atividades empresariais com a aplicagdo des-
S€S recursos.

O auditor de sistemas desempenha o papel de assessoria da alta adminis-
tragdo e até do conselho de administragao.

RESUMO

A conceituagao principal de auditoria em computador contempla as
idéias de:

sistema de informagoes;

controle interno;

ponto de controle;

identificagao do ponto de controle em um diagrama de fluxo de dados;
processos e resultados operacionais e de controle;
ponto de auditoria;

auditoria de posigdo e de resultado;
Walkthrough/walktruth/audit trail;
pré-controle/controle corrente/pSs-controle;
anélise de risco;

tratamento estatfstico para anélise de risco;
relatério de fraquezas de controle interno;
certificado de controle interno;

relatério de redugdo de custos;

manual de auditoria;

pasta permanente;

pasta de acompanhamento;

pasta-mestre;

guia de auditoria;

degraus e tecnologia da funcdo auditor de sistemas.
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Este capitulo apresenta a filosofia e as diretrizes da auditoria de sistemas;

tem também uma série de exemplos tanto dos controles existentes em sistemas
de PED, quanto das formas de atuagio do auditor.

A tecnologia apresentada responde a questGes do tipo:

® o que faz a auditoria de sistemas;
® por que a auditoria de sistemas atua desta ou daquela forma;
® 0 que busca a auditoria de sistemas;

® como a auditoria de sistemas justifica seus trabalhos e sua existéncia
como fungao nobre no ambiente empresarial.

A apresentagao € feita em termos de planejamento e controle da auditoria

de sistemas, preparando o espirito do leitor para a execugdo da auditoria de sis-
temas — como fazer — que serd objeto do Capitulo 3, Técnicas de auditoria de
computador.

QUESTOES

. Discorra sobre cada uma das trés ireas bisicas de conhecimento que for-

mam a auditoria em computador.

Defina sistema de informagées. Discorra sobre cada um de seus elementos
componentes.

Por que existe a drea de auditoria de sistemas?
Explique e dé exemplos a cada um dos conceitos: processo, resultado, roti-

na de controle, rotina operacional, informacao de controle, informagao
operacional.

5. Discorra sobre cada parametro que compde a definicao de controle interno.

7.
8.
9.
10.

Discuta e exemplifique cada um dos conceitos: arquivo de informagGes de
controle; arquivo de erros pendentes; arquivos estatfsticos para monito-
racao das informagles operacionais.

Explique a id€ia de walkthrough, walktruth e audit trail.
Como caracterizar a independéncia do auditor de sistemas?
O que € Ponto de Controle?

Discuta a composicdao do Ponto de Controle.
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11.
12.
13.
14.
15.
16.
17.
18.

19.

21.

22.

24.

25.

26.
27.
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Como auditar um Ponto de Controle?

O que € auditoria de posi¢ao e auditoria de acompanhamento?
Discuta e exemplifique pré-controle; controle corrente; pés-controle.
Discorra sobre o ciclo de vida/ponto de controle/ponto de auditoria.
O que € andlise de risco?

Como fazer o planejamento da auditoria de sistemas?

Como caracterizar um ambiente de computacao?

Qual a necessidade e o que devem contemplar as estatfsticas dos Pontos de
Controle de auditorias de sistemas j4 realizadas?

Cite trés matrizes para andlise de sensibilidade de Ponto de Controle.
Apresente exemplos.

Descreva a mecanica de andlise de risco para efeito de auditoria de Pontos
de Controle.

Discuta a Figura 2.2. — Trilha de Auditoria: o Arquivo de Informagées de
Controle (AIC) de um sistema computadorizado cl4ssico.

Por que cada auditoria de computador deve ser considerada como um pro-
jeto?

. Quais as pastas que comp6em os papéis de trabalho de um projeto de audi-

toria de sistemas? Discorra sobre cada uma.

O que € o guia de auditoria? Qual o seu contetido?

Quais os produtos gerados ao término de uma auditoria de sistemas?
Como € feito o controle de cada projeto de auditoria de sistemas? -

Discuta a problemdtica de apresentagdo dos resultados da auditoria de sis-
temas 3 alta administragio.

- Por que o auditor de computador tem de se especializar em 4reas de audito-

ria de sistemas? Cite algumas dessas dreas.



13
Técnicas de Auditoria
de Computador

L

Para execucao de trabalhos, na fase de validagdo dos Pontos de Controle,
h4 necessidade de conhecimento da tecnologia de computagio e da forma como
aplicar essa tecnologia para a verificagao do sistema/ambiente computacional,
segundo o conceito de controle interno.

Ora, as técnicas de computagao sdo aplicadas tanto a nivel de andlise de
sistemas quanto de programagio, ou seja, o leque de tecnologia necesséria ao
auditor de sistemas & amplo.

Para facilidade de abordagem das técnicas de auditoria de computador,
vamos seguir a estrutura apresentada na Figura 3.1.

Realmente, as técnicas poderdo ser utilizadas em mais de um momento es-
truturado na Figura 3.1; entretanto, a tecnologia do auditor de sistemas, forgo-
samente, terd de ser diferenciada.

Apresenta-se a seguir uma relagao de técnicas passiveis de aplicagao pelo
auditor de sistemas que deverd levar em consideragao:

a) parametro do controle interno a ser atendido;
b) momento da aplicagdo da técnica;
c) ambiente tecnolégico de computagdo vivenciado;

d) situagdo dinimica (processos) ou estdtica (resultados) do sistema/am-
biente computacional.

A apresentagdo das técnicas mostra nao somente sua l6gica/objetivo de
aplicagdo, como também as caracterfsticas de seu conteuddo a cada momento da
aplicagdo/tecnologia de computagéo.
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Programa de computador.
Questionérios.

Simulagao de dados (zest-deck).
Visita in loco.

Mapeamento estatistico (mapping).
Rastreamento-programas (fracing).
Entrevista.

Andlise de relatérios/telas.

WooNohhs BN

Simulagao paralela.
Andlise log/accounting.

k. |
—_ O
:

. Andlise do programa-fonte.
. Exibigao parcial da memoria snap shot.

[
N

PROCESSOS RESULTADOS

TECNOLOGIA
DE COMPU- P P
! R H
MOMENTOS™_ TAGA0| BATCH | pg | MICRO .} BATCH | p | MICRO

APLICAGAO

AUDITORIA DE
SISTEMA EM
OPERAGAQ

AUDITORIA DE
SISTEMA EM
DESENVOLVIMENTO

AUDITORIA DE
CENTRO DE
COMPUTAGAQ

Figura 3.1. Momentos de aplicagdo/tecnologia de computacao.

3.1 PROGRAMA DE COMPUTADOR PARA AUDITORIA
3.1.1 Introducao

O programa de computador para auditoria correlaciona arquivos, tabula e
analisa o conteddo dos mesmos. E usado em arquivos seqiienciais, indexado
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seqiienciais, banco de dados, tanto em computadores de grande porte, quanto
em microcomputadores. Pode ser construido pelo auditor via conhecimento de
uma linguagem de programagdo. A utilizagdo de programas utilitdrios e a aqui-
sigdo de pacotes prontos, comercializados no mercado, também sdo opgGes para
aplicagao da técnica.

Algumas opgoes para aplicagdo do programa de computador para audito-
ria séo:

a) Tabulagdo de campos

® somatdrio de datas de vencimento de titulos gerando um hash-total
que deverd ser confrontado com o campo correspondente gravado
no registro trailler, ou monitorado fora do sistema aplicativo pelo
auditor;

® somatério de campos de valores quantitativos para efeito de con-
frontagdo ou acompanhamento de acumuladores andlogos.
b) Contagem de campos/registros

® apuragio de totais por tipo de registro ou campo.

c) Andlise conteiido campos/registros

® verificagio da existéncia de campos ou registros em um arquivo;

® correlagio entre campos de um mesmo arquivo para verificagao da
coeréncia e validade desses campos;

® cruzamento horizontal entre campos em um registro com vistas  in-
tegridade do registro.

d) Correlagdo de arquivos
e confronto de campos entre registros com vistas a garantia de ambos
0s arquivos.
e) Estatisticas dos campos dos arquivos

. ® apuragio de média; desvio-padrdo etc. em um universo de regis-
tros/campos de um arquivo para efetuarmos andlises do comporta-
mento desse universo.

A tendéncia no uso dessa técnica € aplicé-la no microcomputador existen-
te na auditoria interna, mas tal pritica implica a discussdo de algumas ativida-
des, como:
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a) Situacao do micro da auditoria intema:

¢ independente;
® rede de micros;
® conexao micro-mainframe.

b) Existéncia de arquivos no micro com capacidade de armazenamento
para receber os arquivos cuja andlise € necesséria.

c) Possibilidade de o sofrware de conexdao do micro da auditoria com a
rede de micro ou o mainframe efetuar a transferéncia de dados entre
arquivos.

d) Tecnologia do auditor de sistemas no manuseio do micro com software
adquirido ou desenvolvido internamente na auditoria.

O uso do micro na auditoria interna proporciona maior flexibilidade e in-
dependéncia ao auditor de sistemas, permitindo andlises mais especificas no
contetido dos arquivos.

3.1.2 Operacionalizacao

A estrutura a seguir especifica as caracteristicas de uso de programa de
computador para auditoria.

I — Na modalidade andlise/tabulacdo de arquivo

Estoque ©
|

f And-
Programa lises
q
Computador — ] — |
Auditoria - efe-
tua-
das

,?
0w O < =
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1. A safda com as andlises pode ser impressa via video ou gravada em
outro arquivo magnético.

2. O conteddo dos registros do Cadastro Estoque pode ser:

® cédigo item em estoque;

® cédigo localizagao fisica do item;
® nome do item;

® valor unitério do item;

® quantidade em estoque;

® valor total do item em estoque;

® data da dltima movimentagao;

® ponto de ressuprimento.

3. As andlises a serem feitas pelo programa de computador para auditoria
podem ser:

® verificar se cada campo de cada registro estd preenchido; caso con-
trério, listar, exibir o campo no video ou gravar no arquivo de saida;

® listar cddigo do item e cddigo da localizagao fisica dos itens para
efeito de verificagao fisica segundo os critérios:

— ndo movimentado hé mais de um ano;
— quantidade em estoque menor que ponto de ressuprimento;

quantidade em estoque zero ou negativa;

valor total do item em estoque duas vezes maior que o valor mé-
dio de item em estoque;

® enquadramento do item segundo tabela de nimeros aleatérios;

® somar data da iltima movimentagdo de cada item em estoque € veri-
ficar se o total cruza com o total correspondente gravado no registro
trailler;

® multiplicar, a cada registro de item, o campo quantidade em estoque
pelo campo valor unitédrio do item e verificar se € igual a0 campo
valor total do item em estoque.
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II — Na modalidade confrontagao de arquivos

Materiais
adquiridos

Catdlogo
de
materiais

R

Programa
Computador
Auditoria

-

ll

Arquivos da confrontag¢do efetuada
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1. As andlises obtidas desse programa de auditoria de confrontacio de ar-

quivos correspondem a:

® obtengao dos registros que estdo no arquivo A e ndo estio em B;
aqueles registros que existem em ambos 0s arquivos € os registros
que estio em B, mas ndo se encontram no arquivo A;

® como exemplo podemos ter:
— materiais adquiridos que nédo se encontram catalogados;

— materiais adquiridos, que se acham catalogados, cujo conteldo
dos campos deve ser confrontado, tais como:

a) valor de aquisicao;

b) caracterfsticas técnicas ou especificag6es do material;
— materiais catalogados nao adquiridos hd determinado perfodo de

tempo.




I — Na modalidade circularizagao de dados

CONFIRMAGAQ DE DADOS

B) FLUXOGRAMA DOS PROGRAMAS
PARAMETROS

PROGRAMA MOVIMENTO
CADASTRO DE ———=( ARQ.1 ) DOSDADOS
BASE ANALISE A CONFIRMAR
CLIENTES ENVIO.
FORNECEDORES '
ETC. C\ DADOS A
CONFIRMAR
RESPOSTA
DIGITAGAD MOVIMENTO
CONFIRMADOS CONFIRMADOS
: PROGRAMA DE
PARAMETROS | COMPARAGAO |
l MOVIMENTO DOS
TATISTICAS | DADOS CONFIR-
ESTATA " | MADOS E NAD
CIRCULARIZAGAO|  CONFIRMADOS
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1. Esta mecénica de aplicagdo € uma combinagdo do uso dos dois pro-
gramas de computador para auditoria, anteriormente citados, os quais
sao utilizados segundo a seguinte seqiiéncia:

® o programa andlise de arquivos extrai do cadastro-base clientes, for-
necedores etc. uma amostra de dados — segundo uma lei de formagao
definida —, gerando o arquivo de movimento dos dados a confirmar
¢ a listagem de dados a confirmar;

® a amostra de dados contida na listagem de dados a confirmar & en-
caminhada aos responsiveis por esses dados (clientes, forecedores
etc.) para confirmag@o dos dados apresentados;

® as confirmagoes dos dados, retomadas por seus responsdveis, sdo di-
gitadas formando o arquivo de movimento dos dados confirmados,

® o programa de confrontacao de arquivos cruza o arquivo de movi-
mento dos dados a confirmar com o arquivo movimento dos dados
confirmados obtendo os registros iguais ou desiguais e respectivas
anélises estatfsticas da circularizagdo realizada.

3.1.3 Preparacao do ambiente do teste

A identificagio do arquivo correto a ser validado € o primeiro passo para

realizarmos a aplicagdo do programa de computador para auditoria, uma vez
que, como auditores, temos o objetivo de validar os dados efetivamente proces-
sados pelo sistema computadorizado sob auditoria.

Dessa forma, vérios procedimentos do teste de auditoria deverio ser exe-

cutados:
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a) Anilise do fluxo do sistema para identificagio do momento no proces-
so sistémico em que teremos o contetddo do arquivo desejado.

b) Entrevista com o analista de sistemas ou com o usu4rio para confir-
magao do ponto exato no fluxo em que se tém os dados a analisar.

¢) Identificag@o do c6digo do arquivo e de seu layout pela anilise da do-
cumentagdo do sistema disponivel, ou pela anélise do programa do sis-
tema que trabalha o referido arquivo, ou pela anélise do book de arqui-
VOs existentes no centro de computagio.

d) Elaboragdo do(s) programa(s) de computador para auditoria em uma
linguagem de programagio (COBOL, BASIC, dBASE etc.) ou prepa-
ragao de parametros para uso de programas utilitdrios ou de softwares
de auditoria.



e)

g

h)

Andlise do LOG/ACCOUNTING de utilizagdo do computador para
determinagdo do ciclo de operagao/utilizacdo do arquivo. Solicitagdo &
drea de produgdo do centro de computagdo, via ordem de producio,
para realizagdo de cdpia do(s) arquivo(s) de dados a serem auditados.
Normalmente, a operagao do computador € acionada via ordem de ser-
vigo ou ordem de produgdo e o auditor deverd estar enquadrado na
mecanica operacional da 4rea computacional. A ordem de produgao
feita pelo auditor poderd ser entregue, previamente, & drea de pro-
dugao, ou, caso o fator surpresa seja primordial, o auditor dever4 mo-
nitorar o cronograma de execugao da produgdo (normalmente elabora-
do pela drea de planejamento e controle da produgdo do centro de
computagdo) e a respectiva Ordem de Producdo para execugio do pro-
grama que gere o(s) arquivo(s) a ser(em) trabalhado(s) pela auditoria.
No momento em que o(s) arquivo(s) for(em) salvo(s) deverid(do) ser

transmitido(s)/levado(s) para ser(em) gravado(s) no disco WINCHES-
TER do microcomputador da auditoria interna.

Aplicacao do programa de computador para auditoria sobre o(s) arqui-
vo(s) no ambiente do micro da auditoria interna. Caso a auditoria do
arquivo seja feita no computador de grande porte, o auditor devera
preparar comandos de JCL (linguagem de operacdo do computador)
para chamada do programa do auditor da biblioteca de programas e,
conseqiientemente, trabalho em cima do arquivo de dados sob audito-
ria. O auditor devera também preparar uma Ordem de Producao para a
execugao de seu programa de auditoria. Dois aspectos devem ainda ser
considerados:

® o auditor, ao elaborar seu programa de computador para auditoria,
devera catalogi-lo na biblioteca de programas;

® para ter certeza de que seu arquivo de dados sob auditoria ndo so-
freu modificacGes entre o dia de sua geragao € o dia de seu proces-
samento pelo programa de auditoria, poderd o auditor analisar o ar-
quivo LOG/ACCOUNTING.

Andlise dos resultados da auditoria do arquivo efetuada, via leitura dos
relatérios obtidos ou acesso via terminal ao arquivo com os resultados
da auditoria.

Emissdo de opinido com a elaboragdo do Relatério de Auditoria, acer-
ca das fraquezas identificadas.

i) Documentagdo de todo o processo de auditagem com a elaboragao de

pastas de auditoria consolidando os papéis de trabalho.
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A Figura 3.2 detalha a mecénica ‘‘preparagao do ambiente de teste™.

E importante destacar que a técnica programa de computador para audito-
ria valida resultados computacionais integralmente e valida, parcialmente, pro-
cessos computacionais, jd4 que ndo encontrar fraquezas nos dados dos arquivos
ndo significa que 0s processos computacionais que geravam esses dados estao
totalmente corretos, mas apenas que no processamento que gerou os dados sob
auditoria nao ocorreram situagdes de erros.

ANALISE
FLUXO
SISTEMA

IDENTIFICAGAO
ARQUIVO A
SER AUDITADO
i
ENTREVISTA
ANALISTA/
USUARIO
{
IDENTIFICAGAO
CODIGO/LAYOUT

AROi.JIVO .

ELABORAGAD
PROGRAMA
COMPUTADOR
PARA
AUDITORIA
!

COPIA ARQUIVOD
SOB AUDITORIA
i

APLICAGAO

PROGRAMA

AUDITORIA
|

ANALISE RESUL-
TADOS DA AUDI-
TORIA
)

EMISSAO
RELATORIO
AUDITORIA

]}

DOCUMENTAGAQ

PROCESSO
AUDITAGEM

Figura 3.2. Diagrama légico de aplicacdo de programa de computador para
auditoria.
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Como pudemos ver, a técnica tem por objetivo bisico a anilise de um
universo € a selegdo de registros segundo determinados critérios. Duas aborda-
gens muito comuns em auditoria interna podem ser intensamente ativadas com o
computador:

a) Aging — selegao de dados por idade:

® ocorre por data de vencimento de tftulos, por estratificagdo, no tem-
po, do universo, em termos passados ou futuros.

b) Indexacdo — selegao de dados segundo uma férmula arbitrada com o
estabelecimento de uma base, um I/ndice € uma regra de combinagao
do indice na base, gerando uma nova base, € assim sucessivamente.
Em funcido de cada base alcangada € extrafda uma amostra do universo
que se quer analisar.

® se quero em um universo de mil tftulos analisar somente cem titulos,
posso arbitrar a base cinco e o indice dez e selecionar os titulos 5,
15,25,35...... , 975, 985, 995.

Naturalmente, a aplicacdo do programa de computador para auditoria ir4
impor ao auditor a necessidade do estabelecimento de regras que busquem o al-
cance dos objetivos da auditoria proposta.

3.2 QUESTIONARIOS PARA AUDITORIA EM COMPUTADOR

Corresponde 2 elaboracao de um conjunto de perguntas com o objetivo de
verificagdo de determinado ponto de controle do ambiente computacional.

Essas questSes buscam verificar a adequacidade do ponto de controle aos
parametros do controle interno (seguranga IGgica, seguranca fisica, obediéncia
a legislagao, eficAcia, eficiéncia etc.).

Dois aspectos sao criticos na aplicagio da técnica questiondrio:

® caracterfsticas do ponto de controle;

® momento histérico empresarial ou objetivos da verificagdo do ponto de
controle.

Os objetivos de verificagdo do ponto de controle vdo determinar a énfase
a ser dada ao parametro do controle interno.
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As caracterfsticas do ponto de controle tém agregada a natureza da tecno-

logia computacional e o correspondente perfil técnico do auditor que ird aplicar
0 questiondrio.

Dessa forma, podemos ter questiondrios voltados para pontos de controle
cujas perguntas guardardo caracterfsticas intrinsecas referentes a:

a) Seguranga em redes de computadores

® seguranga fisica dos equipamentos computacionais;
® seguranga l6gica e confidencialidade do software/informagbes que
trafegam nos canais de comunicagéio.
b) Seguranga do centro de computagao
® controle de acesso ffsico e I6gico as instalag6es de processamento
de dados;

® seguranca ambiental no tocante a infra-estrutura de combate a
incéndio, para enfrentar inundagao, contra atentados e sabotagem,
em situagOes de greve etc.

c) Eficiéncia no uso dos recursos computacionais

® tempo médio de resposta em terminal;
® tempo de uso dos equipamentos a cada dia;
® quantidade de rotinas catalogadas existentes.

d) Eficédcia de sistemas aplicativos

® quantidade de informagdes geradas pelo computador € consumidas
pelos usudrios;

® prazo de atendimento de novos sistemas, aos usudrios;

® tempo médio de solugao dos problemas dos usudrios da rede de
computagao, provida pelo help-desk.

Os pontos de controle podem ser mapeados em momentos especificos da
aplicagdo da tecnologia computacional; o Quadro 3.1 abre um leque amplo para
a confecgao de questdes.

A técnica questiondrio &, normalmente, aplicada de forma casada a outras
técnicas de auditoria como Entrevistas, Visita in loco etc. Entretanto, o ques-
tiondrio pode ser aplicado a distdncia, ou seja, pode ser enviado ao auditado,
respondido e analisado pelo auditor centralizadamente.

Esta abordagem permite ao auditor varrer um amplo universo de audita-
dos. Particularmente, em ambiente de microinformética, devido a quantidade, a
intensidade de dispersio dos equipamentos € & quantidade de usudrios por
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equipamento a aplicagdo de questiondrios & distincia permite uma auditagem
constante com menor nimero de auditores.

Esta auditoria bésica via aplicagdo de questiondrios 2 distincia possibilita
o diagndstico de pontos relevantes que possam ser auditados em maior nivel de
detalhamento em momento posterior no processo de auditagem.

Um inconveniente da abordagem aplicagiao de questiondrios a distincia é
a possibilidade de interpretagdes subjetivas tanto para questdes quanto para
respostas.

A seqii€ncia bésica de aplicag@o de questiondrios a distancia é:

® analisar o ponto de controle e elaborar o questionério;

selecionar os profissionais auditados que deverdo responder ao ques-
tiondrio;

elaborar um conjunto de instru¢des de como responder as questdes;
distribuir/remeter o questiondrio para os profissionais selecionados;
controlar o recebimento dos questionérios respondidos;

analisar as respostas as questdes;

formar uma opinido do ponto de controle auditado em decorréncia das
respostas obtidas;

elaborar relatdrio de auditoria.

O conhecimento da tecnologia computacional do ambiente auditado &
fundamental para o sucesso da aplicagdo do questiondrio 2 distincia. A corre-
lagdo entre as respostas alcangadas de diversos profissionais auditados é uma
das principais mecénicas de andlise do ponto de controle neste procedimento de
auditoria.

Outro fator para o sucesso dessa forma de aplicagio do questionério & a

elaboragdo de perguntas que imponham respostas conclusivas e, de preferéncia,
quantificiveis.

Nio se deve fazer perguntas do tipo ‘‘0 que € feito no momento A ou B?”’
ou, entdo, “como € feita a tarefa A ou B?”’, mas para perguntas do tipo ‘‘vocé
exerce a fungdo A ou B?”, a resposta tem de ser ‘“‘sim” ou “‘ndo’’ ou, ainda,
“quantas horas voc€ gasta nas tarefas A, ou B, ou C?”’

A quantificacdo das respostas € bdsica porque permite o estabelecimento
de indices e indicadores que podem ser apurados em diversos momentos, cons-
tituindo-se séries histéricas passfveis de tratamento matemético.

O maior problema na aplicagdo de questiondrios 2 distiAncia est4 no traba-
lho administrativo de entrega do questiondrio e recebimento das respostas dos
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auditados. Entretanto, esta barreira estd sendo ultrapassada 3 medida que a rede
local e em teleprocessamento (TP) de computagao se torna mais distribuida, em

que a tecnologia de automagdo de escritérios evolui e, conseqiientemente, as
préticas de correio eletrdnico sdo incorporadas 2 empresa.

Os questiondrios podem ser remetidos e as respostas captadas via canal de
comunicagdo, colocando o auditor com atuagio interativa com os auditados e
permitindo agilidade e rapidez na aplicagdo da técnica.

Outro fator importante desta mecédnica interativa de auditagem via rede &
a possibilidade do estabelecimento de um corte (cur-off) na aplicagdo do ques-
tiondrio; via agenda eletrénica, uma negociagdo interativa pode ser realizada
entre auditor e auditado, estabelecendo-se o ultimo dia de um més para a reali-
zago e obtengao das respostas, por exemplo.

Esta providéncia possibilita adequada programagio de trabalhos de audi-
tor e auditados, economizando tempo de ambas as partes e garantindo maior
homogeneidade nas respostas pela eliminacdo do fator diferenciado tempo.

A aplicagdo do programa de computador para auditoria no ambiente de mi-
crocomputador da auditoria interna proporciona independéncia, maior intensi-
dade e flexibilidade ao processo de auditagem. A participagdo do micro da au-
ditoria interna na rede permite acesso instantineo do auditor as bases de dados
e as tarefas operacionais dos auditados no ambiente de computador de grande
porte, flexibilizando a mecénica de auditoria.

3.3 SIMULACAO DE DADOS PARA AUDITORIA EM COMPUTADOR
(TEST-DECK)

E a técnica por exceléncia aplicada para teste de processos computacio-
nais. Corresponde & elaboragdao de um conjunto de dados de teste a ser subme-
tido ao programa de computador ou a determinada rotina que o compde, que
necessita ser verificada em sua l6gica de processamento.

Evidentemente, uma vez comprovada a inadequagdo da légica do proces-
so auditado, podemos concluir pela incorregao de todos os resultados que forem
gerados por aquela rotina irregular.

Os dados simulados de teste necessitam prever situagOes corretas € si-
tuagGes incorretas de natureza:
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® transagGes com campos invélidos;

® transagoes com valores ou quantidades nos limites de tabelas de célcu-
los;

® transages incompletas;

® transagles incompativeis;

@ transagoes em duplicidade.

A mecinica de aplicagdo do test-deck implica as etapas:

1. Compreensio do médulo do sistema a ser avaliado/identificago de
programas e arquivos via:

anélise da documentagdo do sistema,

levantamento de dados via entrevistas com analistas e usuérios para
complementacao do entendimento da documentagéo;

estudo do diagrama de fluxo de dados (DFD) ou outra representagao
grafica da l6gica do sistema para determinag2o da rotina ou rotinas
componentes dos programas a serem testados;

caso a rotina seja catalogada/padronizada, a simulacdo de dados
serd efetuada uma unica vez e, se tivermos convicgao de seu uso no
programa de computador sob auditoria, poderemos dispensar sua va-
lidagao toda vez que essa mesma rotina aparecer no ambiente sob
teste. Um exemplo desta situagdo € a rotina de cdlculo do digito-ve-
rificador de médulo onze.

2. Simulagdao dos dados de teste pertinentes. Este momento imp&e o al-
cance do parametro do controle interno objetivado. Se a obediéncia a
legislagao for considerada no caso do programa de célculo da folha de
pagamento, devemos simular dados no Arquivo Cadastro Atualizado
que objetivem testes de:

tabela de imposto de renda;

® parametros para célculo do INPS; FGTS; saldrio-familia; desconto

do clube etc.

O fluxo do programa de célculo da folha de pagamento a seguir espelha
essa légica de atuagio.



Arquivo Arquivo
Programa
Cadastro céﬁ:e I g;d;(s”t]?
Funciond- : > ulo ;’\ Ciond-
rios da rios
Folha de Atualizado
LT TT . Pagamento - -

Atualizado ) w

3. Elaboragao dos formuldrios de controle do teste. Apurar resultados es-
perados e pré-calculados para confrontagdo com os resultados alcanga-
dos no teste e gravados nos arquivo Cadastro de Funcionérios, atuali-
zado e calculado.

Obviamente, o auditor deverd conhecer a l6gica do sistema tanto em
termos dos procedimentos necessdrios a operacionalizagdo da drea
usudria, quanto no tocante as safdas ou opgoes dadas pelos profissio-

nais de computagao a situagoes irregulares.

4. Transcricao dos dados de teste para um meio aceito pelo computador.
Uma opgao do auditor de sistemas € copiar partes do arquivo real de
entrada no programa e fazer, via programa de computador, as alte-
ragGes desejadas para alimentag@o da simulagdo de dados necesséria.

E importante destacar que o auditor dever4 ter bons conhecimentos
de computagdo para atuar com a técnica simulagdo de dados, particu-
larmente, se for ambiente de banco de dados, ocasido em que o suporte
técnico de analistas de software bdsico e de software de banco de da-
dos se torna importante para a utilizagdo de programas utilitdrios, de
c6épia de segmentos de banco de dados e de acesso e alteragio de seu

conteiddo.

5. Preparagdo do ambiente necessério para execugdo do teste. Criagio de
comandos de operagdo do programa de computador sob auditoria. Ali-
mentagdo dos arquivos de dados simulados, com labels e c6digos es-
pecfficos desses arquivos de teste da auditoria.
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Preparacao da Ordem de Producao, geragdo de arquivos-tabela, ne-
gociagao de horério de utilizagdo do computador central (rmainframe).

6. Processamento dos dados de teste com utilizagdo do programa real que
contém as rotinas do sistema sob auditoria a serem validadas.

Diferentemente dos programas de computador para auditoria que
podem trabalhar no microcomputador da auditoria interna, em fungao
da possibilidade de copiarmos os arquivos de dados reais no disco
Winchester do micro, no caso da simulagao de dados devemos testar o
programa sob auditoria na prépria UCP e com o mesmo sistema opera-
cional do computador onde € processado, normalmente, esse programa.

7. Avaliagdo dos resultados do teste via andlise das listagens obtidas a
partir do arquivo magnético gerado; no nosso caso, arquivo Cadastro
de Funciondrios, atualizado e calculado.

Ha& necessidade de ser feita Ordem de Produgao e JCL — Job Con-
trol Language (comandos de operagdo) para obtengdo dos dados de
teste gerados.

8. Emissdo de opinido acerca do ponto de controle processo computado-
rizado (rotina ou programa) com a elaboragdo da documentagio, ou se-
Jja, papéis de trabalho referentes a simulagdo de dados realizada.

A Figura 3.3 estrutura os ‘‘procedimentos para aplicagao da técnica tes-
deck’’ .

Esta técnica € bastante completa e fundamental, j& que o auditor tem por
atividade bdsica a otimizagdo e certificagio da qualidade dos processos empre-
sariais. Podemos mesmo dizer que esta técnica & a primeira e aquela insubsti-
tuivel na seguranga que transmite aos trabalhos do auditor.

Entretanto, algumas caracterfsticas revestem a técnica simulagao de da-
dos:

a) o auditor necessita conhecer computagio em termos de andlise de sis-
temas;

b) a documentacdo dos sistemas € deficiente, o que implica o auditor pre-
cisar atualizar ou complementar a documentagio existente, principal-
mente no tocante a fluxos de informagao e de programas. Muitas vezes
a documentagéo existente compreende somente listagens de programa e
fluxo ou seqiiéncia de execugiio de programas na produgio;

c) a elaboragio do ambiente de testes € complexa, particularmente em

programas principais que manipulem grande quantidade de arquivos de
entrada, safda e de trabalho.
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Figura 3.3. Diagrama Iégico de aplicagdo-simulacao de dados.

3.4 VISITA IN LOCO COMO FERRAMENTA DE
AUDITORIA DE COMPUTADOR

Corresponde a atuagdo pessoal do auditor junto a sistemas, procedimentos
e instalagées do ambiente computadorizado.
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Normalmente, combinada com outras técnicas de auditoria de computa-
dor, particularmente questionério, a visita in loco implica o cumprimento da se-
guinte seqi€ncia de procedimentos:

a) marcar data e hora com a pessoa responsdvel que ird acompanhar as
verificagGes, ou convocé-la no momento da verificagdo quando o fator
surpresa se tornar necessario:

® a participagido do auditado na mecanica, visita in loco, normalmente,
é importante para o sucesso da aplicagao da técnica por serem ne-
cessdrios esclarecimentos quanto a pontos nebulosos que ocorram,

b) anotar procedimentos e acontecimentos, coletar documentos, caracteri-

zar graficamente a situagdo via elaboragao de fluxo de rotinas e de
layout de instalagoes.

® a aplicagdo do questionirio e a cSpia das respostas s3o particular-
mente importantes, pois permitirdo, no trabalho futuro de elaboracao
do relatério de auditoria, consulta e recuperagao facil de fatos refe-
rentes a verificagdo in loco feita;

¢) anotar nomes completos das pessoas e data e hora das visitas realiza-
das;

d) analisar os papéis de trabalho obtidos, avaliar respostas e a situagao
identificada;

e) emitir opinido via relatdrio de fraquezas de controle interno.

A presenga do auditor € fundamental para a constatagao fisica da existén-
cia de ativos computacionais da empresa, bem como seu estado de conservagio
e qualidade dos procedimentos de utilizagao.

Esta técnica € aplicada em vdrios pontos de controle cldssicos de auditoria
de sistemas, dentre os quais destacamos:

® inventdrio de volumes de arquivos magnéticos (discos, fitas, disquetes)
armazenados nas fitotecas;

® inventirio de insumos computacionais armazenados em almoxarifado
(fitas de impressora, formularios continuos etc.);

® visita a sala de operagao/utilizagdo de computadores com o objetivo de
verificacdo da problemaitica de controle de acesso, do uso de Ordens de
Produgio, do preenchimento de documentagio para movimentagiao de
formulérios, arquivos magnéticos etc.;
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® acompanhamento da rotina de back-up de arquivos magnéticos com a
constatagdo do preenchimento correto, no momento adequado da mo-
vimentagdo dos volumes magnéticos entre a fitoteca central e a fitoteca
de back-up; verificagdo do uso de equipamentos adequados para o
transporte dos volumes magnéticos etc.

3.5 MAPEAMENTO ESTATISTICO DOS PROGRAMAS
DE COMPUTADOR (MAPPING)

Técnica de computagio que pode ser utilizada pelo auditor para efetuar
verificagGes durante o processamento dos programas, flagrando situagSes como:

® rotinas nio utilizadas;

® quantidade de vezes que cada rotina foi utilizada quando submetida a
processamento de uma quantidade de dados.

A andlise dos relatérios emitidos pela aplicagdo do mapeamento estatfsti-
Co permite a constatagio de situagGes:

® rotinas existentes em programas j4 desativadas ou de uso esporidico;

® rotinas mais utilizadas, normalmente, a cada processamento do progra-
ma;

® rotinas fraudulentas e de uso em situagSes irregulares;

® rotinas de controle acionadas a cada processamento.

Para a utilizagdo do mapping hé necessidade de ser processado um soft-
ware de apoio em conjugagdo com o processamento do sistema aplicativo, ou
rotinas especificas deverao estar embutidas no sistema operacional utilizado.

H4 necessidade da inclusao de instrugGes especiais junto aos programas
em processamento na produgao.

3.6 RASTREAMENTO DOS PROGRAMAS DE COMPUTADOR

Técnica que possibilita seguir o caminho de uma transagio durante o pro-
cessamento do programa.
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Durante a aplicagdo da técnica, a seqiiéncia de instrugdes executadas é
listada. Dessa forma obtemos os nimeros das instrugées segundo sua ordem de
execugao.

00001-00002-00003-001150-001151-001152-001153-
90190-90191-90192-90193-90194-90195-53018-
53019 etc.

Quando o teste de alimentagdo de determinada transac@o a um programa €
realizado, podemos identificar as inadequagées e inefici€ncia na légica de um
programa.

Esta abordagem, como conseqiiéncia, viabiliza a identificagao de rotinas
fraudulentas pela alimentagdo de transagGes particulares. Por exemplo, pode-
mos adicionar ao programa de célculos da folha de pagamento as transagoes
dos profissionais da 4rea de computagio ou da 4rea de pessoal e, marcando es-
ses registros para o acionamento da condigao trqcing, rastrear as instrugdes que
dio tratamento a essas transagoes especificas.

3.7 ENTREVISTAS NO AMBIENTE COMPUTACIONAL

O método de trabalho corresponde a realizagdo de reunido entre o auditor
e os auditados — profissionais usuérios e de computagdo envolvidos com o am-
biente ou o sistema de informagdo computadorizado sob auditoria.

A sequiéncia de procedimentos corresponde a:
a) analisar o ponto de controle e planejar a reunido com os profissionais

envolvidos.

® marcar, antecipadamente, data, hora e local com os auditados, bem
como comunicar a natureza do trabalho a ser desenvolvido. De-
vem-se realizar estas tarefas via carta ou memorando;

b) elaborar um questiondrio para realizagdo da entrevista.

® as questdes devem ser divididas por pardmetro do controle interno,
por drea ou assunto de processamento eletrénico de dados. Deve,
também, ser estimado o tempo de duracao da entrevista;

¢) realizagdo da reunidao, com aplicacdo do questiondrio ¢ anotagao das
respostas ¢ comentirios dos entrevistados a cada questao efetuada.
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® dependendo do nfvel de sensibilidade das questGes, as reuniGes de-
vem ser individuais;

® os niveis hierdrquicos das 4reas auditadas devem ser respeitados,

comunicando-se aos superiores a natureza das entrevistas com 0s
subordinados;

d) elaborag@o de uma ata de reunido com o registro dos principais pontos
discutidos a cada questdo apresentada.

® distribuir cdpia da ata da reunido para cada participante de entrevis-
ta;

e) andlise das respostas e formagdo de opinifio acerca do nfvel de controle
interno do ponto de controle;

) emissdo do relatério de fraquezas de controle interno.

A técnica de entrevistas € freqiientemente casada com outras técnicas de
auditoria, visita in loco, aplicagio de questionérios, test-deck etc.

3.8 ANALISE DE RELATORIOS/TELAS

Implica a andlise de documentos, relatérios e telas do sistema sob audito-
ria no tocante a:

® nivel de utilizagdo pelo usuério;

® csquema de distribuigao e nimero de vias emitido;

® grau de confidencialidade de seu conteido;

® forma de utilizagao e integracdo entre relatdrios/telas/documentos;
® distribuigao das informagées segundo o layout, vigente.

A mecinica de aplicagao da técnica implica o cumprimento das etapas:

a) relacionar por usudrio todos os relatérios/telas/documentos que perten-
¢am ao ponto de controle a ser analisado.

® poder4 ser feita uma classificacdo desses relatdrios para efeito de es-
tabelecimento de prioridades na anélise;

b) obtengao de modelo ou cdpia de cada relatério/documento/tela para
compor a pasta de papé€is de trabalho;
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c) elaborar um check-list/questiondrio para a realizagdo dos levantamen-
tos acerca dos relatérios/telas/documentos;

d) marcar antecipadamente a data e hora com as pessoas que fornecerdo
opinido acerca dos relatorios;

e) realizar as entrevistas e anotar as observagdes € comentéirios dos usué-
rios;

f) analisar as respostas, formar e emitir opinido acerca do nivel de contro-
le interno.

As principais fraquezas identificadas sao:

® relatdrios/telas/documentos nao mais utilizados;

® /ayout inadequado;

® distribuicao indevida de vias;

® confidencialidade ndo estabelecida ou nio respeitada.

Esta técnica € primordial para avaliagio do parametro efic4cia do sistema.

As conclusées do trabalho, freqiientemente, possibilitam redugdo de cus-
tos com a desativagao total ou parcial de relat6rios/telas/documentos.

No tocante a telas, a aplicagdo da técnica pode ser dificultada, no ambien-
te de microinformética, pela facilidade que os usuirios t€m na criagio e descar-
te de telas.

3.9 SIMULACAO PARALELA

Elaboragdo de um programa de computador para simular as fungdes de ro-
tina do sistema sob auditoria. '

Esta técnica utiliza-se dos dados rotineiros alimentados a rotina do siste-
ma sob auditoria como entrada do programa de computador para auditoria, si-
mulado e elaborado pelo auditor.

Enquanto no test-deck simulamos dados e os submetemos ao programa de
computador que, normalmente, € processado na produgdo, na simulagdo parale-
la simulamos o programa e submetemos ao mesmo os dados que foram alimen-
tados ao programa em processamento normal.

A estrutura de aplicacdo desta técnica corresponde a:
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a) Levantamento e identificagao, via documentag¢io do sistema, da rotina
a ser auditada e respectivos arquivos de dados trabalhados.

b) Elaboragao de prbgrama de computador com a légica da rotina a ser
auditada. Compilagao e teste deste programa que ird simular em para-
lelo a 16gica do programa de computador sob auditoria.

¢) Preparagdao do ambiente de computagdo para processamento do pro-
grama de computador elaborado pelo auditor.

3.10 ANALISE DO LOG/ACCOUNTING

O Log/Accounting € um arquivo, gerado por uma rotina componente do
sistema operacional, que contém registros de utilizagao do hardware e do soft-
ware que compdem um ambiente computacional.

A tabulacao deste arquivo Log/Accounting permite a verificagdo da inten-
sidade de uso dos dispositivos componentes de uma configuragdo ou rede de
computadores, bem como o uso do software aplicativo e de apoio vigente.

Tanto a rotina quanto o comrespondente arquivo de Log/Accounting foram
desenvolvidos para serem usados pelo pessoal de computagdo. Entretanto, re-
presentam, também, excelente ferramenta para a auditoria de sistemas para:

® identificacdo de ineficiéncia, no uso do computador;
® apuracdo do desbalanceamento da configuragdo do computador, pela

caracterizacdo de dispositivos (unidades de disco, fita magnética, im-
pressoras, terminais) que estdo com folga ou sobrecarregados;

® determinagao de erros de programas ou de operacao do computador;
® flagrar uso de programas fraudulentos ou utilizacao indevida do compu-
tador;

® captar tentativas de acesso a arquivos indevidas, ou seja, por se-
nhas/passwords ndo autorizadas.

Evidentemente, deve haver na 4rea de computacdo profissionais res-
ponséveis pela andlise do uso do computador e o trabalho desses profissionais
precisa ser auditado, através da anélise dos registros histdricos e dos relatdrios
por eles produzidos.

O trabalho da 4rea de computacio sobre o Log/Accounting deve gerar In-
dicadores de Qualidade (IQ) do monitoramento do computador, bem como es-
tudos de planejamento de capacidade da configuragdo/rede de equipamentos,
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com a finalidade de obter maior rendimento do parque computacional dentro de
um nivel de seguranga adequado.

O auditor podera construir um software para auditoria de Log/Accounting,
o qual trabalhara registros de:

a) Comabilizacdao
® mostram quais usudrios utilizaram quais programas e por quanto
tempo;

® incluem identificagao do usudrio, caracteristicas do hardware ne-
cessdrio para trabalhar o job (seqiiéncia de programas) e como o job
foi completado.

b) Atividade do data set (arquivos)

® providenciam informagdes acerca de quais arquivos de dados foram
utilizados durante o processamento € que usudrio solicitou o uso do
data set;

® as informagGes contidas nestes registros sdo: nome do data set, ta-
manho do registro, nimero de série do volume e o usuirio do data
set.

A rotina de job accounting/log, portanto, registra a hora de inicio e tér-
mino do job, o uso dos arquivos (data sets) e o uso das facilidades do hardwa-
re dando elementos para avaliagao do uso do hardware e do software que sao:

a) Elementos para avaliacao de hardware

® tempo de UCP por dia;
® tempo de uso de unidades de entrada e saida;
® quantidade de vezes de utilizagdo de unidades de entrada e saida.

b) Elementos para avalia¢do de software

tempo de utilizagao;

quantidade de vezes de software utilizado por usudrio;

quantidade de cancelamento por erro de programa;

quantidade de cancelamento por erro de unidade de entrada e saida;
quantidade de cancelamentos efetuados pelo operador;

quantidade de cancelamentos por estouro baseados em algum para-
metro (tempo/linhas etc.).

94



Para aplicar esta técnica o auditor deverd adotar esta seqii€ncia de traba-

lho:

a)

b)

c)

d)
e)

Entrevistar o pessoal de software bdsico e do planejamento e controle
da produgao para entender:

® o sistema de monitorag@o de uso de software e de hardware existen-
te;

® o layout dos registros gerados no arquivo log/accounting,

® as opgoes possiveis de rotina de job/accounting;

® o tempo de retencao do arquivo log/accounting.

Decidir que tipos de verificagao serao efetuados em cima dos dados do
arquivo Log, que periodo de tempo serd contemplado, quando seré
efetuado o teste, reservar tempo de computador para a realizagdo do
teste, preparar ordem de servico e comandos de operagao do computa-
dor para processamento do programa de computador para auditoria do
Log.

Elaborar e aplicar o programa de computador de auditoria do Log, ou

utilizar a mecanica de anilise do Log praticada pelos profissionais de
computagao.

Analisar os resultados da tabulacio do Log.

Emitir opinido acerca da qualidade do uso do hardware e do software
em determinado periodo de tempo.

Uma alternativa para avaliagao do Log € o estudo da mecénica de andlise
do Log praticada pelos profissionais de computagao.

A

obtidos,

tervalo

observagio critica da qualidade dessa andlise e a discussdo dos dados
com a aplicagio da mecénica do pessoal de computagdo, em dado in-
de tempo, e a conseqiiente conclusdo da adequacidade ou nao da utili-

zagio de hardware € de software € a tarefa do auditor de sistemas.

A

técnica de auditoria andlise do Log/Accounting é um poderoso instru-

mento de auditoria, porém sua aplicagdo requer grande conhecimento de com-
putagdo. Uma de suas aplicagGes € identificar o uso de programas fraudulentos
ou ndo pertencentes i empresa. Neste caso uma série de andlises complementa-
res necessitam ser feitas para a constatagao da irregularidade, tais como:

confrontar o cédigo/label do programa registrado no Log com os c6di-
gos dos programas gravados na Biblioteca Fonte ou Objeto, existentes
no disco do sistema operacional;
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® verificar se nio houve compilagdo ou catalogagido de programas entre
dois momentos, aqueles de sua execugdo € utilizagao.

No ambiente de microcomputadores, muitas vezes o emprego desta técni-
ca € invidvel pela inexisténcia de um software que grave o arquivo Log.

Quando o arquivo Log & gravado em ambiente de microinformética ha ne-
cessidade da existéncia de normas estabelecendo de quem € a responsabilidade
pela andlise rotineira do uso do computador, por quanto tempo os registros do
Log devem ser armazenados para a viabilizagdo da atuacdo da auditoria em
computador.

E importante registrar que existem dois tipos de arquivo Log:

a) Aqueles que registram o uso da UCP, dos arquivos magnéticos, da
carga e do nfvel de utilizagdo dos dispositivos computacionais (a téc-
nica discorrida neste t6pico foi sobre a tabulagao deste tipo Log).

b) Log de transagées, ou seja, um arquivo que registra todos os dados que
foram processados/transmitidos. Este tipo de arquivo Log € comum em
ambiente on-line no qual todas as transagoes processadas ficam regis-
tradas em um arquivo magnético - chamado Log de Transag¢bes — para
posterior uso ou andlise. Um exemplo deste Log de Transagoes € aque-
le gravado em um ambiente real rime que permita a qualquer instante a
recuperagao do Banco de Dados no caso de uma parada normal do
processamento.

3.11 ANALISE DO PROGRAMA-FONTE

Implica a andlise visual do cddigo-fonte (linguagem em que o usudrio ou

programador escreve o programa) do programa de computador componente do
sistema sob auditoria.

O auditor de sistemas necessita assegurar-se de que est4 testando a versao
correta do programa que ‘‘rodou’” ou ird “rodar’’. Para tal, ele compara o label
do programa-fonte gravado na biblioteca-fonte com o label do programa-objeto
gravado na biblioteca-objeto (onde os programas estdo em linguagem de mé-
quina, ou seja, médulo de carga executivel).

O auditor pode, ainda, para maior certeza de que verifica as instrugées
que efetivamente compdem o programa em linguagem de maquinas, executar os
seguintes procedimentos:
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a) preencher uma Ordem de Servigo determinando & produgio que compi-
le o médulo-fonte que se encontra na biblioteca-fonte;

b) executar um programa (software especifico) que compare o c6digo-ob-
jeto gerado em a, com o cédigo-objeto do programa que se encontra
gravado na biblioteca-objeto da producio;

c) efetuar verificagGes em eventuais divergéncias que ocorram em b.

E importante ressaltar que esta técnica exige profundos conhecimentos de
processamento eletrénico de dados por parte do auditor de sistemas. Entretanto,
a andlise visual do cédigo-fonte do programa auditado permite ao auditor:

® verificar se o programador cumpriu normas de padronizacido de cédigo
(labels) de rotinas, arquivos, programas;
® analisar a qualidade da estruturagdo dos programas;

® detectar vicios de programagao e o nivel de atendimento as caracterfsti-
cas da linguagem de programagcao utilizada.

3.12 SNAPSHOT

Técnica que fornece uma listagem ou gravagio do conteiido das varidveis
do programa (acumuladores, chaves, dreas de armazenamento) quando determi-
nado registro estd sendo processado. A quantidade de situagGes a serem extrai-
das € predeterminada.

Corresponde na realidade a um dump parcial da memdria, basicamente,
das areas de dados.

A semelhanca do mapping e do tracing, necessita de um software espe-
cial “‘rodando” junto com o programa aplicativo, ou que as caracterfsticas
SNAPSHOT estejam embutidas no sistema operacional.

E uma técnica usada como auxflio & depuragido de programas, quando hd
problemas e realmente exige fortes conhecimentos de PED (processamento ele-
trénico de dados) por parte do auditor de sistemas.

RESUMO DO CAPITULO

As técnicas de auditoria de sistema ora apresentadas sao aquelas aplica-
veis, principalmente, quando o sistema estiver em operagdo. Entretanto, sua uti-
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lizagio estd condicionada & tecnologia computacional vigente no ambiente sob
auditoria. Isto &, terd formas diferentes, cada técnica de auditoria, caso o siste-
ma esteja sendo processado em ambiente batch ou on-line, ou de microinforma-
tica. Inclusive vérias dessas técnicas serdo, ou nao, aplicdveis em fungdo desses
mesmos ambientes.

A combinacio e a intensidade no uso das técnicas dependerao da cultura
de cada departamento de auditoria interna e da natureza e caracteristicas intrin-
secas a cada ponto de controle auditado.

Seria conveniente que os departamentos de auditoria interna conduzissem
estatfsticas acerca do uso das técnicas de auditoria a cada projeto de auditoria
realizado.

QUESTOES

1. Discuta as caracteristicas, as vantagens e as desvantagens da aplicagdo das
técnicas de auditoria de computador segundo cada ‘‘janela” da matriz
“‘momentos de aplicacdo versus tecnologia de computagdo” (Figura 3.1).

2. Discorra sobre a mecénica de aplicacdo da técnica de auditoria em compu-
tador ‘‘programa de computador para auditoria’.

3. Detalhe uma situagdo hipotética de circularizagdo usando programas de
computador para auditoria.

4. Como preparar o ambiente de teste para a aplicagio da técnica ‘‘programa
de computador para auditoria’ em arquivo-cadastro?

5. Quais os tipos de teste que podem ser feitos em um arquivo de computador
submetido a um programa de computador para auditoria?

6. Quais as caracterfsticas para aplicagdo de questiondrios para auditoria de
computador?

7. Caracterize pontos de controle em que se podem aplicar questiondrios de
auditoria de computador.

8. Discuta a Figura 3.2-Matriz para elaboragdo de questionérios.

9. Como vocé analisa a aplicacdo da técnica questiondrio de auditoria em
computador aplicado a disténcia, isto €, enviado e respondido pelo audita-
do sem a participagédo ffsica do auditor no momento da aplicagdo do ques-
tiondrio de auditoria?
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10.

11.
12.
13.
14.

15.

16.

17.

18.

19.
20.

21.
22,

Faga uma andlise comparativa da utilizag@o das trés técnicas:

® programa de computador para auditoria;
® questiondrios para auditoria;
® simulagdo de dados para auditoria de computador (test-deck).

Descreva os tipos de teste que vocé fard com a preparagao de um test-deck.
Descreva a mecéanica de aplicagéo do rest-deck.
Como € aplicada a técnica de auditoria visita in loco?

Dé um exemplo de ponto de controle com a aplicagdo da técnica visita in
loco.

Descreva, confronte e explique as trés técnicas de auditoria em computa-
dor: mapping, tracing e snapshot.

Como se desenrola a aplicagdo da técnica “‘entrevistas no ambiente compu-
tacional”?

Estabeleca um ponto de controle e discorra sobre a aplicagdo conjugada
das técnicas: visita in loco, questiondrios e entrevistas.

Como aplicar a técnica de auditoria de computador ‘‘andlise de relats-
rios/telas”?

O que € a técnica de auditoria de computador *‘simulacio paralela’?

Quais os objetivos da auditoria de computador quando for feita a aplicagdo
da técnica ‘‘andlise do log/accounting’’?

O que ¢ a técnica ‘‘andlise do programa-fonte’’?

Que técnicas vocé usaria para identificar fraudes em um ambiente compu-
tacional?
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Auditoria do Ambiente
Computacional

=

4.1 AUDITORIA DE SISTEMAS COMPUTADORIZADOS EM
OPERACAO

O auditor deve seguir uma carreira incorporando ao seu conjunto de co-
nhecimentos, logo no inicio de seu aprendizado, a tecnologia de auditoria de
sistemas computadorizados em operagao, para tal, ele dever4 apreender técnicas
que permitam a sua gradativa atuacdo no ambiente computadorizado.

Um dos Pontos de Controle (PC) mais auditados € aquele correspondente
ao parametro do controle interno eficicia — Anélise dos Relat6rios Emitidos pe-
lo sistema de informagao computadorizado.

Este PC pertence, prioritariamente, ao momento de atuacdo do auditor —
auditoria do sistema em operagdo — j4 que ird ser verificado o nivel de satis-
fagao dos usudrios com:

® natureza, corregdo e qualidade das informagdes recebidas;

® periodicidade e conseqiiente intensidade das informagdes recebidas;

® forma de apresentagdo da informagio em termos de sintética ou analiti-
ca e de distribui¢do no relatdrio.

Este PC poder4 também ser verificado segundo outros parametros do con-
trole interno, tais como:

a) Confidencialidade
® verificagio do nivel de sigilo das informagdes contidas nos relaté-
rios, distribuicdo dos mesmos e caracteristicas para a destruigao fisi-
ca desses relatorios.
b) Seguranga fisica

® caracterizagdo de relatérios distribuidos rasgados, sujos, faltando
vias ou partes etc.
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cOl

PONTO DE Pégm":ggo TECNICA DE CARACTERISTICAS DA
CONTROLE AUDITORIA AUDITORIA
INTERNO
1. Rotina de Atuali- | Seguranga Test-deck e Verificagdo do cometo balanceamento de inclusées, excluses e alteragdes do arquivo movimento
zagdo Iégica contra o cadastro anterior, flagrando:
— inclusdes provenientes do arquivo movimento e jd existentes no cadastro anterior e que foram
inclufdas no cadastro atualizado;
- exclusdes vindas no arquivo movimento que nao encontraram correspondentes no cadastro ante-
rior e nao foram apontadas em relatério de erros;
— exclusdes vindas no arquivo movimento que encontraram registros correspondentes no cadastro
anterior, os quais foram mantidos no cadastro atualizado;
— alteragGes vindas no arquivo movimento e que ndo foram consideradas no amuivo cadastro atua-
lizado.
2. g;?g;fo';'a de Eficiéncia Mapping e Aplicada durante determinada quantidade de vezes de processamento do Ponto de Controle com o
; objetivo de determinagdo de rotinas do programa de cdlculos ndo mais utilizadas, com a con-
seqiiente andlise para sua eliminagao.
Seguranga Test-deck ® Submissdo de dados referentes a situagbes especificas:
I6gica - gglscsuloldo imposto de renda do programador que fez o programa, ou do responsdvel pela drea de
0al;
~ cdlculo de vantagens e descontos da alta administragdo.
. Seguranga de . . . .

3 gﬁg:?et;o Idg?ca ¢ gorﬂg;r)?jrtg%or ® Somatério do produto data vencimento do tftulo versus cddigo do cliente criando um hash fotal que
par deverd ser calculado a cada nova atualizagdo do cadastro para evitar retirada indevida de tftulos de
auditoria cliente do cadastro ou modificagao de data de vencimento de tftulo.

Efic4cia Programa de o Estratificacdo via parametro valor, ou, aging, com a emissao de informagdes acerca do contetido do
computador cadastro,
para

auditoria
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Outro Ponto de Controle, normalmente, validado nos sistemas em ope-
ragéo € Andlise de Cadastro, o qual poder4 ser verificado sob a 6tica de:

a) Seguranga fisica

® verificagdo dos cuidados com transporte, armazenagem e manuseio
dos dispositivos (fita magnética, disquete) que possuem as infor-
magOes componentes do cadastro;

® os cuidados podem ser identificados como:
— contra calor, poeira, magnetismo, quedas, empenamento etc.
— em fungao de sabotagem, displicéncia, falta de treinamento etc.

b) Seguranca légica

® existéncia de campos de controle, tais como:
— somatdrio de campos de valor;
— password;
— data de gravagdo e de expiragao de arquivo;
— hash total — somatério de data de vencimento de tftulos, por
exemplo;
— quantidade de registros existentes no arquivo.

c) Eficiéncia
® forma de organizagdo do arquivo;
® campos ou registros ndo mais utilizados e existentes no arquivo.

Estes pontos de controle sdo classificados como PC-ON (Pontos de Con-
trole do momento Operagao Normal), ou seja, sua validagdo € de interesse
quando da utilizagdo rotineira do sistema de informagio computadorizado.

A Figura 4.1 apresenta uma seqiiéncia de situagSes de auditoria dos sis-
temas de informagées computadorizados segundo a estrutura de:

® nome do Ponto de Controle;

® parametro do Controle Interno;

® caracteristicas da auditoria;

® técnica de auditoria a ser aplicada.

Evidentemente, cada ponto de controle pode ser auditado segundo mais
de uma 6tica (pardmetro do controle interno) e ambiente (rotinas, dados), impli-
cando a utilizagdo de técnicas de auditoria em computador diferenciadas.
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Para a determinag¢ido do Ponto de Controle (PC), o auditor deverd enten-
der o ambiente/sistema sob auditoria e para tal precisard estar de posse ou cons-
truir uma documentagao do sistema.

A principal forma de representacdo do sistema & grafica via a elaboracao
de um fluxograma.

O DFD-Diagrama de Fluxo de Dados € o esquema de fluxogramagdao mais

adequado para o rdpido entendimento do sistema e para uma f4cil e pronta vi-
sualizagao do ponto de controle.

O DFD guarda caracteristicas singulares, como:

® obedece ao esquema top down, ou seja, representa o sistema do geral
para o particular — do sintético para o analitico;

® d4 prioridade a representagdo dos processos e, como conseqiéncia, re-
presenta as informacoes geradas/usadas por esses mesmos processos;

® permite a representacao gréfica até o nivel de detalhamento que o audi-
tor de sistemas considere suficiente para o entendimento do sistema e a
determinagdo dos PC’s; por conseguinte, por nao exigirem a represen-
tacdo detalhada de todos os processos € resultados, economizam tempo
ao trabalho de auditagem.

Como conseqiiéncia, o DFD é representado em niveis 4 medida que ex-
plosées de processos sdo efetuadas, com o detalhamento a um nivel mais anali-
tico da mecéinica de funcionamento do sistema.

A simbologia bésica do DFD estd representada na Figura 4.2.

SIMBOLO DESCRICAO
- RROCESSO
- - - FLUXO DE DADOS

ARQUIVOS

AREAS EXTERNAS AO
SISTEMA

OUTROS SISTEMAS

Figura 4.2. Simbologia DFD — Diagrama de Fluxo de Dados.

105



ADM
CENTRAL

BANCO
BRASIL
S.A.

CLIENTES

)

NUMERARIOS NUMERARIOS
DOCUMENTOS AVISOS DE D/C

DE D/C, CHE- EXTRATOS, CHE-
QUES, CARTAQ QUES DEVOLVIDOS
MAGNETICO

CONTAS
CORRENTES

RELATORIO DE
LANGAMENTO

CONTABI-
LIDADE

DFD ~ NIVEL ¢

CARTEIRAS

FINANCIA-
MENTOS

Figura 4.3. DFD — Sistema contas-correntes bancdrio.
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CLIENTES

DOCUMENTOS,
NUMERARIOS,
DOCUMENTOS

DE D/C, CHE-
QUES, CARTAO

MAGNETICO '

C/C “"ON-LINE”

LOTES DE CADASTRO
E MOVIMENTO, CHE-
QUES P/ COMPENSA-

AGENCIA

TALOES DE CHEQUES
NUMERARIOS, AVISOS
DE D/C, EXTRATOS
CHEQUES DEVOLVIDOS

ACERTOS POR TELEFONE

RELATORIOS, BOLE-
TINS DE OCORREN-
CIAS E CHEQUES

DEVOLVIDOS

BANCO
BRASIL CONTABI-
S A LIDADE
o AVISOS DE AVISOS DE
) DEBITO E DEBITO E
ESTATISTICA
ADMINIS- FINANCIA- CARTEI-
TRAGAO MENTO
CENTRAL RAS
DFD — NIVEL 1

Figura 4.3. DFD — Sistema contas-correntes bancdrio.
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CARTAQ MAGNETICO NUMERARIO
DOCUMENTQS DE D/C CHEQUES

CLIENTE

1.3
Numegz CAIXA
EXTR, OP,E?;OS TERMINAL

ZON-LINE"

AVISOS DO D/C

EXTRATOS CHEQUES
DEVOLVIDOS

1.1.
ABERTURA
DE CONTA

1.4.
FORMULARIOS DE PREP. LO-
CADASTRAMENTO TES MOVI-
OU ALTERAGAO MENTO
LOTES DE MOVIMEN-
TO E CHEQUES P/
PRE‘F;E\-H . | LOTESDE 1.5. COMPENSAGAQ

BOLETINS DE OCORRENCIAS

LOTES DE CADASTROS
E MOVIMENTOS, CHE-

AVISOS
EXTRATOS,RE-

QUE§ PARA COMPEN- LATORIOS, BOLE-
SAGAO TINS DE OCORREN-
CIAS, CHEQUES DEVOL- 1.6.

CONFEREN-

P
MATRIZ | “RCERTOS

C/C **ON-LINE"

DFD - NIVEL 2

Figura 4.3. DFD — Sisterna contas-correntes bancdrio.
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CENTRAL CONTA-
sl BILIDADE

BRASIL | CHEQUES
DEVOLVIDOS

RELAT. POSIGAO

CHEQUES
ESTATISTICA

P/COMPENS.

RELATORIOS

DE
LOTES CAD. Mov
. MOV, .
gleQUES P/COMPENSA- > LANGAMENTO
AQ ACERTOS P A
E1c , = ITELEFONE )" pecepgao
A RELAT. BOL. 0CORR. \ NEPARAGAG | | 0TES DE DOCUMENTOS
E DE ACERTOS

CHEQUE DEVOLVIDO

2.2.
DIGITAGAOD

CONTROLE
DE QUALI-
DADE

RELATORIOS
MOVIMENTOS E ATUALI-
C/C\ ZAGAO DO CADASTRO
OMHNE OPEIZ%':QAO
AVISOS DE
DEBITO
E CREDITO
AVISOS DE
DEBITO SISTEMA
ECREDITO DE
SISTEMA FINANCIA-
DE MENTO
CARTEIRA
DFD — NIVEL 2

Figura 4.3. DFD — Sistema contas-correntes bancdrio.
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A Figura 4.3 apresenta o DFD de um sistema de contas-correntes bancé-
rio do nivel zero ao nivel dois. Podemos plotar PC em qualquer um dos niveis,
havendo, evidentemente, nos niveis mais analiticos maior facilidade na caracte-
rizacao do PC.

Desta forma podemos identificar como PC:

a) Avisos de débito e crédito que fluem entre a Matriz € o Ambiente Ex-
terno/Sistema de Carteiras, caracterizado no nivel 1 ou, se quisermos
em um momento mais analitico, podemos flagrar no nivel 2, Avisos de
débito e crédito que fluem entre a drea de operagdo do computador da
Matriz (Processo 2.3) e o Sistema de Carteiras.

b) Subsistema de C/C-ON-LINE sendo processado na Operagao da Matriz
(processo 2.3) e no Caixa/Terminal on-line da Agéncia (processo 1.3)

¢ correspondentes informagoes transacionadas, consoante DFD nivel
2.

Os PC’s poderao ser analisados e testados via:

® Sua caracterizagdo em um Guia de Auditoria que ir4 detalhar a compo-
si¢do do PC, a 6tica de sua validagdo etc.

® Seu detalhamento com o uso de técnicas de fluxogramagio de auditoria
analitica (fluxo de colunas) ou de computagdo (representagio de pro-
gramas, arquivos etc.).

® Sua explicitagdo em termos narrativos, via programa de auditoria ou
sequiéncia de atividades para sua validagdo.

4.2 AUDITORIA DO DESENVOLVIMENTO DE SISTEMAS DE
INFORMACAO COMPUTADORIZADOS

A auditoria do desenvolvimento de sistemas computadorizados exige for-
tes conhecimentos de andlise de sistemas por parte do auditor e isto implica que
na carreira do auditor de sistemas ele deverd ter conhecimentos para atuar na
auditoria de sistemas em operagio antes de poder atuar na auditoria no desen-
volvimento de sistemas.

Esta colocag@o pode parecer paradoxal, ji que, logicamente, a auditoria
de um sistema computadorizado deve iniciar-se quando da concepgdo cons-
trucio e implantacdo desse mesmo sistema. Entretanto, os seguintes parimetros
remeteram os auditores a uma atuagao inicial nos sistemas computadorizados
€m operagao:

a) a auditoria de computador comegou no Brasil com uma defasagem de
dez anos em relagdo a 4rea de computagio e, desta forma, deu priori-
dade as verificacGes dos sistemas que j4 estavam operando, em detri-
mento daqueles que estavam sendo construidos;
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b) na auditoria durante o desenvolvimento o auditor posta-se frente a
frente com analistas e programadores, necessitando, portanto, de bons
conhecimentos de computagdo e de andlise de sistemas, bem como de
uma postura de auditagem e de um exercitamento do “‘espirito de audi-
toria’’, que garanta uma atuagao imparcial, concatenada ¢ nao embara-
lhada com os profissionais de computagao;

c) a auditoria durante o desenvolvimento exige uma metodologia de
atuagao que garanta a independéncia dos trabalhos do auditor, estabe-
lecendo os momentos e as formas de aplicagdo das técnicas de audito-
ria adequados para o estabelecimento das diferengas dos trabalhos do
auditor € dos auditados.

Por conseguinte, o auditor de sistemas em desenvolvimento deve conhe-
cer:

a) uma metodologia de desenvolvimento de sistemas computadorizados,
com suas etapas, técnicas, formuldrios e conceitos que as caracteriza,
bem como o papel desempenhado por analistas, programadores, profis-
sionais de suporte e de produgdo na constru¢do de um sistema compu-
tadorizado;

b) uma metodologia de auditoria que delineie a conceituagao e a forma de
participacdo do auditor na elaboragao do sistema em computador.

4.2.1 Ciclo de desenvolvimento de sistemas de informacao
computadorizados

Um sistema de informagdes m computador possui um ciclo de vida ca-
racterizado por:

® ciclo de desenvolvimento;
® ciclo de operagio.

O ciclo de desenvolvimento pode ser dividido em etapas, tais como:

inicializagao do projeto;
estudo de viabilidade;
analise da situacio atual;
projeto 16gico;

projeto fisico;
desenvolvimento e testes;
implantacao;
administragdao do projeto;

manutengao.
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A Figura 4.4 apresenta, segundo uma fluxogramacio do tipo DFD, a

mecénica com processos e resultados de operacionalizacdo de uma metodologia
para o cumprimento do ciclo de desenvolvimento de sistemas computadoriza-

dos.
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SISTEMA TES PASTAS DE PROGRAMAS MA

Figu

ra 4.4. Ciclo de desenvolvimento de sistemas de informagcdo computadori-
zados.

O ciclo de operagao corresponde as fases, para a transformagao do dado

em informagao, a serem exercidas pelo sistema quando de seu uso normal e ro-
tineiro. Estas fases podem ser compostas de:
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® captacao e registro de dados;
® conversao dos dados;




consisténcia dos dados;
atualizacdo de arquivos;
armazenamento e recuperacao de dados;

apresentacao das informagoes;

utilizacao das informagoées.

Estas fases do ciclo de operagao vio ser realizadas em fungao dos pro-

gramas de computador e dos procedimentos definidos caracterizados e materia-
lizados quando do ciclo de desenvolvimento.

A fase de manutengido do ciclo de desenvolvimento ird ocorrer de forma
entremeada com as vdrias utilizagGes do sistema.

A manutengdo € um subconjunto do ciclo de desenvolvimento implicando
o cumprimento, de forma abreviada, de todas as fases deste ciclo.

Com o conceito de ciclo de vida do sistema constatamos que um sistema
de informagao computadorizado nasce, vive e morre, ou seja, ndo € mais utili-
zado ou € substituido por um sistema mais moderno — em termos de tecnologia
computacional — e mais atualizado — em termos de tecnologia da 4rea usuéria.

A morte de um sistema, sua substituicio €, mesmo, muitas de suas manu-
tengdes ocorrem como conseqiéncia de RelatSrios de Auditoria. A Figura 4.5
busca retratar a participagao da auditoria de sistemas computadorizados.

O ciclo de vida de um sistema pode ser extremamente curto (de apenas
alguns minutos ou horas) ou pode ser longo, ou seja, durar anos.

A vigéncia de sistemas computadorizados de ciclo curto € sentida no am-
biente de microinformética, em que, devido a facilidade de programacao dada
pelas linguagens de quarta geragio, a necessidade de tomada de decisdo, a ca-
pacidade de o usudrio poder elaborar seus préprios programas, um sistema pode
ser concebido, construido e usado em poucas horas e ser abandonado ou des-
truido, ndo mais sendo utilizado. Sdo os sistemas computadorizados descarti-
veis ou one way.

Esta situagdo pode ocorrer, também, via terminais utilizando-se de um
computador de grande porte; entretanto, sua intensidade de ocorréncia € pre-
dominante a nivel de microcomputadores.
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No ciclo de desenvolvimento de sistemas trabalham prioritariamente dois
tipos de profissionais, que executam as seguintes tarefas:

a) Analistas de sistemas

b)

contata 6rgdos requisitantes de servicos de PED, coletando infor-
magdes € estudando a viabilidade dos mesmos;

elabora or¢amento para implantagao do sistema;
efetua estudos e andlises para elaboracao de novos sistemas;

documenta o sistema, via fluxogramagdo, elaboragao de normas e
manuais para sua caracterizagao;

faz o projeto l6gico e o projeto fisico do sistema;

elabora instrugbes para a programagao do computador;
prepara informagGes para operagao do sistema;

executa trabalho de manuteng¢ao nos sistemas implantados;

utiliza uma metodologia visando ao alcance da eficécia, eficiéncia e
seguranga dos sistemas construidos.

Programador de computador

traduz em linguagem de computador o servigo desenvolvido pela
anilise de sistemas;

desenvolve trabalhos de montagem, depuragdo e testes de progra-
mas;
executa servigos de manutengdo em programas em produgao;

utiliza padrées e métodos para a organizagio, codificacao e testes de
programas.

Para a criagdo dos sistemas sdo concretizadas equipes de desenvolvimento
com a aglutinagdo de analistas e programadores dedicados a determinado proje-
to de sistemas.

Outra esquematizagdo é manter os analistas em equipes de projetos € os
programadores em uma equipe unica, podendo ser alocados para a programagao
de qualquer programa em qualquer projeto de sistemas.

Normalmente hd um lider de projeto que exerce as atividades de adminis-
tracao de projetos como:

® estabelecer um cronograma para o projeto;

® alocar recursos ao projeto;

® controlar o orcamento.
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Cada. equipe de projeto de sistemas mantém relacionamento com outras

dreas do centro de computagio:

® com o administrador de dados para o uso ou definigdo de dados;

® com o analista de banco de dados para dirimir dividas quanto ao uso

do software e banco de dados;

® com o analista de software béasico para elucidar eventuais problemas

com o sistema operacional;

® com o analista de teleprocessamento para equacionar aspectos técnicos

da rede de computagao usado pelo novo sistema aplicativo;

® com o analista de seguranga para estruturar rotinas de back-up e enqua-

drar o sistema aplicativo ao plano de contingéncia;

® com o analista de qualidade para o acompanhamento do uso das técni-

cas de computagao exigidas, do cumprimento de etapas etc.

® com os profissionais do centro de informagGes para a caracterizagdo do

nivel de processamento e da disponibilidade de informagdes no ambien-
te microusudrio.

4.2.2 Processo e técnicas de auditoria durante o desenvolvimento

de sistemas

O Ponto de Controle tanto pode ser um processo como um resultado, e

podemos exemplificar:

a) PC-DS — Ponto de Controle de vigéncia durante o ciclo de desenvol-

vimento do sistema.

b) PC-ON — Ponto de Controle caracterizado durante o ciclo de desen-

volvimento mas cujo interesse de validagdo dar-se-4 quando o sistema
estiver em operagio normal. Portanto, o PC-ON §é de vigéncia durante
o ciclo de vida do sistema.

O Ponto de Controle tanto pode ser um processo como um resultado e po-

demos exemplificar:
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a) PC de natureza processo:

® ctapa do ciclo de desenvolvimento;
® ectapa da manutengdo de sistemas;
® rotina operacional;

® rotina de controle.



b) PC de natureza resultado:

® documentagdo do desenvolvimento/manutengdo de sistemas;
relatérios do projeto;

estrutura l6gica do sistema;

estrutura fisica do sistema;

modelo conceitual da base de dados;

projeto de arquivos;

layout de documentos e relatdrios;

definicao de programas.

PC-DS — sao pontos de controle existentes nas diversas fases da metodo-

logia de desenvolvimento de sistemas que podem ser validados segundo os en-
foques:

a) Validagao do processo de geragao das especificagGes nas respectivas
fases da metodologia, examinando e acompanhando as técnicas aplica-
das e os procedimentos seguidos.

b) Validacao dos resultados gerados em cada fase da metodologia, no to-
cante ao cumprimento das normas e da qualidade das especificagbes.

PC-ON - sao pontos de controle componentes do sistema aplicativo, se-
gundo suas diversas fases de operacionalizagdo, que vao desde a captagdo e re-
gistro dos dados até a apresentagao e utilizagdo da informagdo, validados se-
gundo os enfoques:

a) Validagao do processo de transformagao de dados em informagoes
através da identificagao das rotinas operacionais e de controle compo-
nentes dos sistemas aplicativos.

b) Validagao do resultado gerado em cada processamento do sistema
aplicativo, pela andlise de arquivos gravados e de relatérios/telas emi-
tidos.

A Figura 4.6 apresenta exemplos de pontos de controle do desenvolvi-
mento de sistemas tanto do tipo DS quanto ON, quer no momento processo ou
resultado.
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do)

PONTO PARAMETRO TECNICA CARACTERISTICAS
DE CONTROLE DE DA
CONTROLE INTERNO AUDITORIA AUDITORIA

1. Andlise da apli- |Eficiéncia — Questiond- | Aplicagdo de questiondrios para a
cacao da técnica rio realizagdo de entrevistas com a
de andlise estru- — Entrevis- equipe de projeto para avaliagdo
turada na con- tas de:
cepgao do proje- a) Utilizagao da técnica de andli-
to Idgico do sis- se estruturada.
tema de folha de b) Que entidades foram conside-
pagamento radas do ambiente extemo e
(PC-DS-Proces- por qué?
s0) c) Quais as fungOes/atividades

foram estudadas no processo
de andlise estruturada?

d) Quantos niveis foram ne-
cessdrios retratar para um
adequado entendimento do
sistema?

2. Andlise do re- {Eficicia - Visita I | Verificagdo do relatdrio de ante-
latério de ante- loco projeto em face do estabelecido
projeto do sis- - Andlise da | na metodologia de desenvolvi-
tema aplicativo documen- | mento de sistemas em termos de;
(PC-DS-Resulta- tagao a) Conteddo.

b) Forma de apresentagdo.
¢) Quem aprovou o relatério?

d) Quais os objetivos para o sis-
tema aplicativo estabelecidos
no anteprojeto?
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ON-Processo)

PONTO PARAMETRO TECNICA CARACTERISTICAS
DE CONTROLE DE DA
CONTROLE INTERNO AUDITORIA AUDITORIA

. Rotina estatisti- | Seguranga Test-deck Simulagdo de dados para testar:
ca automatizada | ldgica a) A intensidade de monitoragdo
de _errosfinfor- e de acompanhamento estatfs-
Magoes fora de tico com operaces/infor-
pardmetros magoes erradas ou fora de li-
normais  (PC- mites considerados de norma-
ON-Processo) lidade.

b) Opgdes para modificagao dos
pardmetros/critérios de en-
quadramento das situagies
pela rotina.

. Arquivos gera- | Seguranga Programa de | Verificagdo dos totais de controle
dos pela apli- | Idgica computador componentes dos campos do re-
cacio de um para auditoria | gistro trailer e da validade do con-
protétipo em um telido dos campos de registro
processamento header.
paralelo (PC-

ON-Resultado)

. Andlise do fun- | Seguranga Base case — Determinagdo do nivel de ope-
cionamento do | ldgica system racionalidade do sistema em
sistema (PC- evaluation termos de corregao das rotinas

operacionais e¢ de opgdes na
identificagao de erros das roti-
nas de controle.

— Conjunto bdsico de dados si-
mulados, que permite 0 acom-
panhamento das aiteragées
efetuadas no sistema, pela
aplicacdo intermitente desse
conjunto de dados, durante o
ciclo de operagdo normal do
sistemna.

Figura 4.6. Pontos de controle do desenvolvimento de sistemas.
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A validagéo dos PC requer técnicas que agilizem e viabilizem o processo
de auditagem. Estas técnicas de auditoria durante o desenvolvimento estdo es-

truturadas na Figura 4.7.

AGRUPAMENTO DAS TECNICAS
DE AUDITORIA DURANTE O
DESENVOLVIMENTO DE SISTEMAS

CICLO DE CICLO DE
DESENVOLVIMENTO OPERAGAQ NORMAL
DO DO
SISTEMA SISTEMA
I I l 1
TECNICAS PARA | | TECNICAS PARA TECNICAS PARA TECNICAS PARA
AVALIAGAO DO AVALIAGAO DO AVALIAGAO NA AVALIAGAO NA
PROCESSO RESULTADO PRE-IMPLANTAGAQ| | POS-IMPLANTAGAO
]
ANALISE DA ANALISE DA
METODOLOGIA | |DOCUMENTAGAO BCSE | ITF
DE DESENVOL- DO DESENVOL- (PROCESSO) (PROCESSO0)
VIMENTO VIMENTO

SCARF
(RESULTADO)

AMBIENTE PC'S-DS

AMBIENTE PC'S-ON

Figura 4.7. Técnicas de auditoria durante o desenvolvimento de sistemas.
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A — Técnicas do ciclo de desenvolvimento do sistema

As caracteristicas a seguir estabelecem a natureza das técnicas de audito-
ria durante o desenvolvimento de sistemas computadorizados:

I — Técnica ‘‘Andlise da metodologia de desenvolvimento de sistemas’’

Corresponde a avaliagao da metodologia adotada pelo centro de compu-
tagdo e que serd utilizada pela equipe de projeto do sistema aplicativo em de-
senvolvimento.

Os procedimentos a serem seguidos para aplicagao desta técnica sao:

a)

b)

<)

d)

Entendimento da metodologia através da leitura de seus manuais com-
ponentes e via esclarecimentos junto & geréncia de desenvolvimento de
sistemas.

Identificar pontos de controle na metodologia de desenvolvimento, tais
como:
® encadeamento l6gico das etapas;
® objetivos de cada etapa,
® técnicas de anilise de sistemas utilizadas (andlise estruturada, fun-
cional etc.);
produtos gerados em cada etapa;
responsabilidade pela execugao de cada etapa e geral,

controles de execucao de cada etapa e geral;

)

°

® documentagao exigida em cada etapa;

[ ]

® mecinica de avalia¢ido da qualidade do desenvolvimento do sistema.

Avaliar a adequacidade desses PC’s a cultura de informdtica da empre-
sa — em termos de hardware, de software e de pessoal de computagao
e usudrio. Levar em consideragao as aplicagées da metodologia j4 fei-
tas junto a aplicativos da empresa e as préticas do mercado no tocante
as metodologias de desenvolvimento de sistemas.

Emitir opinido, debater com a equipe de computagao e continuar a fa-
zer avalia¢des na continuidade da aplicagdo da metodologia a novos
sistemas em desenvolvimento.

Quando ndo houver metodologia de desenvolvimento, tal fato se constituird em
fraqueza de controle intemo e para a continuidade dos trabalhos o auditor de-
ver4 levantar com o analista de sistemas responsével pelo projeto de desenvol-
vimento as etapas, as técnicas e os formuldrios que irao ser usados.
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A técnica exige do auditor de sistemas conhecimentos de andlise de sis-
temas e de uma metodologia de desenvolvimento de sistemas.

II — Técnica ‘‘Andlise da documentagéo do desenvolvimento do sistema’’

C método consiste na avaliagao das especificagdes e/ou construgdes gera-
das para o sistema, ao final de cada etapa da metodologia (ou roteiro) de de-
senvolvimento de sistemas.

As etapas de aplicagao da técnica implicam:

a) Entendimento das especificagGes e/ou construgdes através da leitura da
documentacao gerada.

b) Identificacao dos pontos fracos das especificagGes, no tocante a:

objetivos do sistema;

andlise custo/beneficio do novo sistema;
levantamento e conclusdes do sistema atual;
anteprojeto do sistema;

projeto 1égico;

projeto fisico (arquivos, programas, relatdrios, telas);
testes isolados e integrados;

programacgao;

implantagao;

prototipagem;

treinamento para institucionalizagdo do novo sistema;

>

documentagdo geral do projeto.

¢) Analisar e avaliar os resultados obtidos emitindo o relatério de fraque-
zas de controle interno.

As fraquezas identificadas poderio, de imediato, reciclar o projeto, permi-
tindo ao coordenador do projeto atender a requisitos minimos de controle e efi-
ciéncia de sistemas.

Obviamente, o auditor de sistemas deveri ter fortes conhecimentos de
controles de entrada, processamento e saida em sistemas computadorizados
batch, TP/DB, microinformatica.

B — Técnicas de operacdo normal do sistema desenvolvidas durante o desen-
volvimento de sistemas

As trés técnicas BCSE, ITF e SCARG serdo criadas quando se der o
desenvolvimento de sistemas computadorizados, e usadas segundo os critérios:
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a) BCSE — Base Case System Evaluation — criada e usada na implantagao
do sistema e, também, utilizada durante o ciclo de operacao do sistema
com o objetivo de plotar as alteragdes ocorridas com o sistema.

b) ITF — Integrated Test Facility — criada quando se der o desenvolvi-
mento do sistema e usada durante o ciclo de operagao do sistema.

c) SCARF — System Control Audit Review File — criada quando do de-
senvolvimento do sistema e usada durante o ciclo de operagao do sis-
tema.

Cada uma das técnicas guarda as seguintes caracteristicas de aplicagido
pelo auditor:

I — BCSE — Base Case System Evaluation

Técnica semelhante ao test-deck, quando uma massa de testes, feita pelo
auditor, € submetida ao novo sistema computadorizado, antes de sua implan-
tagdo, permitindo a avaliagdo do controle interno e tendo como conseqiiéncia a
emissdo de um relatério de fraquezas de controle interno, quando inconvenién-
cias sao identificadas.

A massa de teste deve cobrir, integralmente, o sistema, isto &, devem ser
testados procedimentos a nivel dos usudrios e a nivel de processamento eletr6-
nico de dados.

A aplicagdo desta técnica traz as seguintes vantagens ao novo sistema:

a) a documentagao do sistema € geralmente superior;

b) cormregdo de falhas e realizacdo de ajustes sdo antecipadas, permitindo
maior tranqiiilidade aos primeiros processamentos reais do sistema;

¢) o auditor integra-se com os usudrios e os profissionais de computagao,
colaborando para o treinamento deles em virtude da realizagio do tes-
te.

Um alto grau de planejamento das atividades de teste € exigido do audi-
tor, usudrios e profissionais de PED.

II — ITF — Integrated Test Facility

Corresponde ao desenvolvimento de rotinas de auditoria, dentro dos pro-
gramas de computador a serem auditados, com o objetivo de separar os dados
de teste da auditoria, quando estes forem submetidos aos programas sob audito-
ria.
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Os dados de teste da auditoria serdo submetidos em conjunto com os da-
dos normais que sao processados pelo programa sob auditoria.

As etapas de aplicagdo do ITF sao:

a) por ocasido do desenvolvimento do sistema aplicativo:
® o auditor participa com usudrios e profissionais de PED da criagao
do sistema para entender seu contetido;

® o auditor cria rotinas ITF para serem agregadas aos programas do
sistema aplicativo, de sorte que estas rotinas retirem as transagoes
ITF dos arquivos e resultados correspondentes as transagées nor-
mais;

b) durante a operagdo normal do sistema:

® o auditor simula transagées marcadas como sendo ITF e as submete
juntamente com as transagOes normais ao programa sob auditoria;

® o auditor prepara formuldrios de teste identificando os resultados
que deverao ser alcangados ap6s o processamento do programa sob
auditoria;

® analisa e avalia os resultados alcangados.

A implantagdo das rotinas ITF geralmente ocorre com a criagao de uma
empresa durnmy no sistema, que contera transagdes exclusivas da auditoria.

Il — SCARF — System Control Audit Review File

O método implica a criagao de rotinas especificas de auditoria dentro dos
programas do sistema, para selecionar transagéGes reais, segundo condigGes pre-
estabelecidas, gravando um arquivo especifico para efeito de auditoria.

E uma técnica usada intensamente em sistemas real-time, por permitir
analisar/auditar a tempo de processamento transagées com caracteristicas parti-
culares, tais como:

a) movimentagdo de item de estoque ou conta corrente paralisada h4 de-
terminado periodo de tempo;

b) saque, em conta, com valor dez vezes maior que o saque médio;

¢) quantidade de dependentes tr€s vezes superior 8 média de dependentes
por funcionério.
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A estrutura de aplicacao da técnica é:

® durante o desenvolvimento do sistema;

— participagdo do auditor junto a usudrios e profissionais de compu-
tagao para entendimento do sistema;

— caracterizagao dos critérios para selegao das transagoes;

— desenvolvimento, pelo auditor, das rotinas SCARF, e inclusao nos
programas, para efeito de atendimento aos critérios de selegdo de
transagoes definido;

® durante o processamento do sistema sob auditoria:

— analisar e avaliar os arquivos SCARF gerados durante o processa-
mento do sistema;

— emitir opinido sobre os resultados considerados fraquezas de controle
interno.

A aplicagao da técnica permite variagoes a partir de:
® alteracao de tabelas com parimetros determinantes dos critérios de se-
lecao;

® manutencido de programas com inclusao de novas rotinas SCARF para
novos critérios de selegao.

A selecao e gravagao de transagdes acontece sempre que Os programas
sob auditoria sao executados.

4.3 AUDITORIA DO CENTRO DE COMPUTACAO

Nos itens 4.1 e 4.2 foi vista a auditoria de um sistema aplicativo, respec-
tivamente, em operagdo normal e em desenvolvimento, cobrindo o ciclo de vida
de um sistema computadorizado.

Entretanto, para que um sistema aplicativo exista hd necessidade de uma
infra-estrutura que dé sustentacao ao mesmo.

Esta infra-estrutura é composta de:
® instalagoes;
® profissionais que executam tarefas comuns a todos os aplicativos;

® contratos de hardware e software;
® equipamentos;
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® software biasico e de apoio;

® redes de comunicagao para integragdo local e remota dos computadores;
® procedimentos administrativos, técnicos, gerenciais;

® planos para a integragdo de toda essa tecnologia.

Vamos discutir a auditoria do centro de computagao segundo os segmen-
tos apresentados na Figura 4.8 e colocaremos em evidéncia outros momentos da
auditoria de sistemas no item 4.4.

Auditoria
centro de
computagao
Contratos Utilizagdo Normas e .
: . Fungoes Custos do
de hardware hardware ¢ procedimen- emgPED o
¢ software software tos

Figura 4.8. Areas de atuacdo de auditoria de um centro de computacao.

Os tépicos da auditoria do centro de computagio, evidentemente, depen-
dem do ambiente computacional em que sdo discutidos.

4.3.1 Auditoria de contratos de hardware e de software

A auditoria deste tdpico tem por objetivo assegurar que as transagdes de
compra, venda, aluguel, leasing, seguros e manutencio dos equipamentos
(hardware) disponiveis no ambiente computacional, bem como as transagdes de
compra, locagio e manutengio de software (bisico, de apoio e aplicativo) estdo
respaldadas pelos respectivos contratos, assim como as cldusulas componentes,
no tocante a aspectos financeiros, operacionais, técnicos € administrativos, sdo
do interesse da organizagao.
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Uma verificagao geral dos contratos inclui:
aprovagao pelo departamento juridico;
data da celebragao;

validade e autenticidade das assinaturas;
vigéncia e situagdes de rescisiao;
condi¢coes de pagamento;

critérios de reajustes de pregos;

adendos e suas implicagdes.

A Figura 4.9 apresenta uma série de caracteristicas a serem constatadas
pela auditoria.

RECURSO
COMPUTA-
CIONAL HARDWARE SOFTWARE
NATUREZA
CONTRATO
Compra Intermediagdo da transagdo (lea-
locagdo sing).
e Apdlices de seguros (contratos/a-
leasing dendos). ,
Abrangéncia da cobertura do se-
guro.
Compra Condigies de adaptagdo e lo-
e cacao.
locacao Contratos mistos (locagdo/com-
pra).
Cessao de programas-fontes.
Manutengdo Periodos cobertos pelo contrato: | implementagao de novas
— técnico residente; versoes.
— hordrio comercial; Prazo de atendimento as chama-
— madrugada; das.
— fins de semana/feriados. Tempo médximo para solucionar
Prazo de atendimento ds chama-| problemas.
das. Multas contratuais.
Tempo mdximo para solucionar
problemas.
Multas contratuais.

Figura 4.9. Pardmetros para verificagdo de contratos.
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A verificagdo do hardware e do software contratado implica as tarefas:

® identificagao contratual do equipamento ou software;

® identificacio fisica do hardware e constatagao da existéncia do softwa-
re catalogado na biblioteca de programas (disco do sistema operacional
residente);

® condigoes e intensidade de uso dos equipamentos contratados;
® nivel de utilizagao do software;

® verificagao da existéncia de back-up do software contratado.

Quanto aos aspectos financeiros, os contratos devem ser verificados em
termos de:

® cilculo de valores das dltimas parcelas pagas, com base no contrato;

® conciliagdo dos valores faturados com valores pagos € com valores cal-
culados;

® acompanhamento dos precos vigentes no mercado e confronto com os
pagamentos efetuados.

As cldusulas técnico-operacionais vao depender de cada situacdo, mas al-
guns momentos de andlise sao:

® verificar caracteristicas de software no momento da montagem de redes
de computadores

® verificar capacidade de meméria do equipamento e caracteristicas do
sistema operacional no momento da contratagio de software;

® identificar o nivel de aceitacdo e de treinamento dos usudrios/profissio-
nais de computagio antes da contratagdo de software.

4.3.2 Auditoria da utilizacao de hardware e de software

A técnica para a realizacdo desta auditoria est4 detalhada no item 3.10
(Andlise de log/accounting).

A partir do controle do uso dos equipamentos e programas podemos criar
indicadores que nos permitam:

a) devolver/alienar hardware e software;

b) estabelecer critérios para treinamento de usudrios e profissionais de
PED;
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¢) desclassificar em termos de idoneidade de fornecedores;

d) conduzir a inovagéo tecnolégica do ambiente computacional;

e) estabelecer critérios de depreciagido de equipamentos;

f) montar um plano diretor de informética factivel de ser cumprido;

g) manter um orcamento de hardware, software € pessoal de computagdo
equilibrado, ou seja, otimizado em termos de mifnimos dispéndios fi-
nanceiros e maximos resultados.

A aplicagdo de questionérios e realizacdo de entrevistas sdao duas outras
técnicas que complementam a anilise do log/accounting porque:

® permitem identificar as causas de mau uso de equipamentos e progra-
mas;

® sio uma oportunidade de entendimento e convencimento entre auditor e
auditados em PED.

4.3.3 Auditoria de fungoes

Compreende a anidlise de fungbes, da estrutura e do posicionamento do
CPD e do fluxo de informagdes/de trabalho do ambiente computacional.

A andlise das fun¢ées de PED guarda as seguintes caracterfsticas:

a) Objetivo: assegurar a qualidade, o rendimento, a eficicia e a produti-
vidade do trabalho da drea sob auditoria.

b) Forma de atuacao:

® andlise do perfil da funcao;
® anilise do processo administrativo versus niveis da empresa.

¢) Técnicas de auditoria:

® para andlise do perfil da funcao-questiondrio;

® para andlise do processo administrativo versus niveis da empresa-
questiondrio, entrevista, andlise de documento/relatério/telas.

A Figura 4.10 instrumenta a anilise do perfil da fungdo e a Figura 4.11, a
andlise do processo administrativo versus niveis da empresa.
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CARGO
GERENTE COORDENADOR ANALISTA
DE DE DE
ITENS SISTEMAS SISTEMAS SISTEMAS
Tempo na Maturidade
organizagao profissional
Tempo no
cargo
Experiéncia
em PED
cursos Capac'rtagéo
técnicos profissional
. Formagdo
Escolaridade ) } profissional
Figura 4.10. Andlise do perfil da fun¢do.
PROCESSO0S
PLANEJAMENTO EXECUGAOQ CONTROLE
NIVEIS
Estratégico Tarefas de planeja- | Tarefas de determi-

mento estratégico e
de determinagdo de
objetivos.

nagdo de politicas e
diretrizes para di-
recdo e condugdo de
pessoal.

Tarefas de controles
globais e de avaliagao
de desempenho em-
presarial.

racionais.

na¢do, motivagdo de
pessoal e execugdo
dos trabalhos e das
operagées.

Gerencial Tarefas de planeja- | Tarefas de gerénciae | Tarefas de controles
mento tdtico e de alo- | de aplicagdo dos re- | e de avaliagbes de
cac¢do de recursos. sultados. desempenho depar-

tamentais.

Operacional Tarefas de elabo- | Tarefas de chefia, | Tarefas de controle e
racao de planos ope- | supervisdo, coorde- | avaliagdo de desem-

penho individuais.

Figura 4.11. Andlise do processo administrativo versus niveis da empresa.
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A andlise da estrutura e do posicionamento do CPD implica:
a) Objetivo

® assegurar o aproveitamento da especializagdo, a maximizagao dos
recursos, o controle e a coordenagao;

® assegurar a integracao do CPD com o ambiente e a minimizagdo dos
conflitos.

b) Forma de atuagdao

® anilise das atividades do CPD segundo sua departamentalizagao.

® anilise do posicionamento do CPD na estrutura da empresa.

A anélise do fluxo de informagGes atende a:

a) Objetivo

® assegurar a adequagio do fluxo de informagdo entre os setores do
CPD e entre o CPD e os usudrios.

b) Forma de atuag¢ao

® anilise do fluxo de procedimentos e das respectivas informagGes de
controle.

A Figura 4.12 retrata o fluxo de procedimentos da 4rea de produgao.

Na realidade, a dindmica do centro de computagio sempre sofreu grandes
modificagdes ao longo dos anos € passa, presentemente, por sua mais forte alte-
ragio, em fungado da microinformatica.

A distribui¢do de sistemas € intensa, o que contribui decisivamente para o
enfraquecimento e, até, desaparecimento de funcdes do centro de computagao,
bem como de sua atuagdo e posicionamento perante os demais departamentos

da empresa.
A tendéncia quanto ao centro de computagao € regida pelas seguintes di-
retrizes:
a) diminuigio da quantidade de profissionais no centro de computagao;
b) aparecimento de novas fungdes altamente especializadas;
¢) o centro de computagdo transforma-se em uma entidade de consultoria
técnica em processamento eletrénico de dados dentro das organi-
zacoes;
d) descentralizagao de hardware e de procedimentos de PED, impondo
aos usudrios:

131



® absor¢ado das tecnologias de desenvolvimento de sistemas e das tare-
fas de produgéo e de criagao de aplicativos.

4.3.4 Auditoria de normas e procedimentos

Esta auditoria deve atender a:

a) Objetivos:

® assegurar a divulgacdo e o uso de informagbes referentes a politica,
diretrizes, organizagio e servigos de forma sistematizada, criteriosa
€ segmentada;

® assegurar o treinamento e a capacitagao dos recursos humanos e o
funcionamento do CPD.

b) Forma de atuacdo:

® verificagao da existéncia e da qualidade das normas e procedimen-
tos;

® verificagdo da aderéncia das normas e procedimentos a capacitagio
té€cnica dos recursos humanos e a cultura do centro de computagio.

¢) Técnicas usadas:

® questiondrio, visita in loco, entrevistas, anélise da documentagio.

A Figura 4.13 apresenta os pardmetros de caracterizagio versus os niveis

de destino de normas e procedimentos.

Alguns itens a serem verificados na formalizagdo sdo:

informagGes completas sobre o objeto da normalizacio;
facilidade de atualizacio;
distribuicao dos manuais;

compatibilidade da segmentacio das normas com as peculiaridades da
organizagao;

existéncia de padrio estético (redagio e apresentacio);

consisténcia do conteddo;

codificagao que permita referéncia ao manual;

atualizagao das informacoes.

As normas devem estabelecer as diretrizes e os vetores segundo os quais a

organizagao funciona.
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PARAMETROS

TIPOS
CARA%E?\IO FORMALIZAGAO ESCOPO DE
NIVEIS NORMALIZAGAQ
Estratégico Através das regras e | Empresa - Manual de organi-
regulamentos. zacao.
— Manual de estrutu-
ra.
- Manual de normas.
Gerencial Através das fases e | Fluxo do trabalho (0 | — Manual de normas
operagcGes de cada | que fazer) e procedimentos.
rotina. — Manual de rotinas.
— Manual de proce-
dimentos.
Operacional Através das ins-| Cargos (como fazer) | — Manual de ins-
trugoes e procedi- trucles.
mentos detalhados. - Manual de técni-
cas.
- Manual de servi-
GOS.

— Manual de formuld-
rios.

Figura 4.13. Estrutura para andlise das normas e procedimentos.

4.3.5 Auditoria de custos em PED

Os custos de um centro de processamento de dados (CPD) necessitam ser
determinados em funcgio de:

a) a drea de computagédo ser um departamento que presta servigo aos de-
mais departamentos-fim e aos departamentos-meio da organizacio:
® da dtica do CPD, normalmente, seus custos totais sio rateados aos

demais departamentos, por hora consumida ou volume mensal de
transagdes processadas.

b) a empresa considerar o dado um ativo fundamental e, como tal, as va-
rias fases de sua elaboragdo necessitam ser custeadas, a fim de que
otimizacoes possam ser realizadas:
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® desta Stica € necessdrio identificarmos:
— custo da digitacdo de um pedido;
— atualiza¢do de funcionério no cadastro de folha de pagamento;
— custo da utilizagdo do mainframe por item de estoque processado.

A auditoria de custos do CPD ser4 realizada sobre os vetores:

critérios para apuragao de custos estabelecidos;

indicadores de custos apurados e sua correspondente evolucao histérica
ou confrontagdo de suas métricas com os padrdes de mercado;

esquema de andlise de custos vigentes;

acées tomadas e pendéncias existentes para a minimizagdo dos custos
em PED.

Um dos critérios para embasar/sustentar um sistema de custos em PED € o
estabelecimento de um sistema de custos-padrio no CPD que obedeceria as se-
guintes etapas:

identificagado dos tipos de servigos de informética a serem prestados;
identificacdo dos recursos a serem utilizados e¢ dimensionamento das
respectivas capacidades, com a atribuicao de um valor unitdrio nominal
de uso;

andlise do consumo de cada um dos recursos em cada tipo de servigo
com o estabelecimento do respectivo roteiro de célculo;

elabora¢do de uma tabela de custos para cada servigo de determinado
tipo, com base no roteiro de célculo estabelecido;

apropriacao dos custos a cada usudrio (servigo, de acordo com a tabela
de custos estabelecida);

revisdo e ajuste da tabela de custos com base na anélise do consumo
real dos recursos.

Finalmente, € importante destacar os seguintes tépicos referentes a um es-
quema de custos em computagao:

a) a apuragdo do custo unitirio de cada produto/servico € de responsabi-

lidade do analista de sistemas com base na tabela de utilizagdo de re-
CUrsos;

b) na fase de anteprojeto do sistema aplicativo deve haver uma previsao

de custos;
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c) resisténcia do pessoal € uma das barreiras a serem vencidas quando se
adota um sistema de custos;

d) o auditor de sistemas, além de avaliar os controles operacionais exis-
tentes, deve também avaliar a relagdo custo x beneficio do CPD.

4.4 TOPICOS ESPECIAIS DA AUDITORIA DE SISTEMAS

A explosido da microinformética e das redes de computadores implicou a
atuagdo, em todas as frentes empresariais, do auditor de sistemas. Novos mo-
mentos € novas abordagens fizeram-se sentir € a abrangéncia da auditoria de
sistemas cresceu.

4.4.1 Auditoria em ambiente de microinformatica

O trabalho do auditor de sistemas em microinformética guarda as seguin-
tes caracteristicas:

a) Prioritariamente, o auditor deve atuar junto ao centro de informagdes
(CI) para identificar:

® inventirio de micros, sua localizagao fisica, seus usuérios, sua con-
figuragao, seus softwares, tempo de instalagao etc.;

® politica de microinformética na empresa, o papel do CI, profissio-
nais de PED que o compdem, posicionamento do CI na estrutura do
CPD, esquema de trabalho do CI, indicadores de gerenciamento dos
trabalhos do CI etc.

b) a estratégia de atuagdo do auditor de sistemas junto aos micros deve
ser de aproximagées sucessivas com a finalidade de identificagdo, uso
e:

— constatagao da veracidade do inventirio de caracteristicas de micro
feito no CI;

— aplicagdo de estatistica para estratificacdo do umniverso de micros,
caracterizando:

1. tempo médio de utilizagio do micro;
2. natureza de seu uso:

— planilha eletrénica;
— correio eletrénico;
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— editor de texto;
— software de desenvolvimento préprio;
— uso de softwares de terceiros;

3. indicadores de qualidade do uso do micro;

4. caracteristicas de seguranga fisica, I6gica e confidencialidade do
trabalho com o micro;

5. nivel de apoio dado pelo CI aos usudrios, segundo a opinido des-
tes;

® envio de questiondrio preliminar para efeito de sondagem e de viabi-
lizagdo da estratificagdo do universo de micros. A monitoragio, em
um primeiro estdgio de auditagem do micro, € desejdvel em face do
dinamismo, da pulverizacdo e da quantidade de micros existentes em
nossas organizacgoes;

® caracterizacdo do universo de micros em termos de:
— micros independentes;

rede de micros;

micros multiusadrios;

rede de micros x mainframe .

) atuagdo junto a todas as 4reas da empresa impondo ao auditor de sis-
temas didlogo com as mais diversas técnicas de aplicagdo do computa-
dor:
® em nivel industrial em sistemas CAD-CAM-CAE, ou seja, em proje-

tos desenvolvidos com computador e em aplicagdo do computador

na manufatura. Na realidade, o auditor defrontar-se-4 com a drea de
inteligéncia artificial, particularmente com o segmento de robética;

® em nivel de automagao de escritério com a monitoragdo dos traba-
lhos administrativos pelo microcomputador;

d) aparecimento ou énfase em novas situagées de auditoria, tal como a
documentagdo dos sistemas e de seu uso quando construidos pelos
usudrios, particularmente no tocante a sistemas descartdveis.

A abordagem da auditoria em microinformética pode, portanto, ser vista
em dois subconjuntos:

I — Auditoria do CI caracterizado por:

a) Problematica do relacionamento usudrios versus CFPD.

® pgrande fila de espera (back-up) para o desenvolvimento de novas
aplicacoes;
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a 4drea de desenvolvimento de sistemas concentrada, de forma quase
total, na manutengao dos sistemas existentes;

nao-atendimento de projetos pequenos pelo pessoal de sistemas;

alto custo de desenvolvimento dos projetos pequenos;

demanda reprimida de servigos ndo tradicionais nem solicitados pe-
los usudrios (processamento de textos, sistemas nao estruturados
etc.);

custo de hardware diminuindo e custo de desenvolvimento de siste-
mas aumentando;

consciéncia do usuério das potencialidades do computador sem po-
der beneficiar-se do mesmo;

produtos de hardware € software que facilitam o uso de computagio
com um minimo de treinamento do usudrio.

b) Obijetivos do Centro de Informagdes:

possibilitar ao usudrio o acesso as informagSes em tempo mais curto
para a tomada de decisoes;

prover o usuério de ferramenta titil (microcomputador) para aumen-
tar a sua produtividade;

reduzir a carga de manutengoes nos sistemas que sao processados no
mainframe;

aumentar a concentragao dos recursos do CPD (anilise e progra-
magao) no desenvolvimento de novos sistemas;

permitir e facilitar o acesso de usudrios autorizados aos recursos do
computador central;

treinar os usudrios em operagdo, programacio e anélise em micro-
computadores;

dar suporte para o desenvolvimento, manutengdo e utilizacdo de
programas aplicativos em microcomputadores;

apoiar a escolha e aquisigdo de microcomputadores e respectivos
softwares;

orientar € controlar a utilizagdo de microcomputadores;

disseminar os conceitos de microinformética em todos os niveis da
organizagio.

¢) Técnicas de auditoria aplicadas ao CI:
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anilise das fungdes do CI:

— avaliacao das atividades de suporte;
— avaliagdo das atividades de treinamento e disseminagao dos con-
ceitos;



— avaliagao das atividades de controle da utilizagiao e dos custos de
hardware € software (inventirio de hardware e de software);
— avaliagédo da estrutura e do posicionamento do CI;

anélise das normas e procedimentos do CI:

— normas administrativas de existéncia de back-up de programas e
arquivos;

— normas operacionais no tocante a linguagens de programagao usa-
das, uso de editor de texto, planilha eletrénica, sistemas aplicati-
vos em termos de sua operagao etc.;

— normas de documentagio do desenvolvimento de programas (criar
um DFD) e de operacionalizagdo do micro (existéncia de log au-
tomatico e de folha de registro de utilizagio);

— andlise das contratagbes/aquisigoes de hardware e software;

— andlise do atendimento as necessidades dos usudrios.

Il — Auditoria dos microcomputadores e seus correspondentes usudrios:

a) Envio do questiondrio preliminar aos usuérios para identificacao do
micro e de seu ambiente com a captacao dos seguintes dados, como
pontos de verificagdo inicial de um ambiente de microcomputadores:

b)

® hardware eXxistente;

software existente;

organizagdo da drea de microinformética;
uso das interfaces de comunicagao;
procedimentos de seguranga;

procedimentos para back-up e contingéncia;
nivel de documentagao existente;

nivel de treinamento do usudrio;
caracterfsticas ergonémicas do uso do micro.

Recebimento das respostas, tabulag@o e estratificagdo com a determi-

n

acdo dos micro/usudrios merecedores de auditoria mais detalhada

com a aplicagido das técnicas, visita in loco, entrevista e questiondrios
abrangendo:

detalhamento do ambiente de microinformatica;
verificagao dos controles administrativos;

validagao dos controles de seguranga fisica;

avaliagdo dos controles de utilizagdo de micro;
verificagao de controles de back-up;

validagado dos controles de manutengao dos equipamentos,
avalia¢do do Plano de Contingéncia.
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Finalmente, guardadas as caracteristicas do ambiente de microinformética,
as técnicas de auditoria em computador j4 apresentadas sdo aplicdveis e \teis a
avaliagdo dos microcomputadores.

4.4.2 Auditoria em ambiente de teleprocessamento e de banco de dados

A tecnologia de teleprocessamento € de banco de dados necesséria a ope-
racionalizagdo dessas técnicas junto aos sistemas aplicativos, bem como os con-
troles necessarios ao correto funcionamento de sistemas nesse ambiente TP/DB,
deve ser do conhecimento dos auditores de sistemas.

As técnicas para auditar o uso da tecnologia TP/DB e de seus controles
associados sd@o aquelas ji apresentadas.

O conceito de banco de dados implica a criagdo de um arquivo corporati-
vo com todas as informagées a serem tratadas pelos sistemas aplicativos da or-
ganizagdo, com o conceito de unicidade do dado, ou seja, o c6digo de chama-
da, o tamanho e as caracterfsticas de cada dado sdo unicos, e o dado est4 regis-
trado em meio fisico, disponfvel ao uso e acesso de qualquer usudrio.

Na prdtica as organizagGes tém trabalhado com mais de um banco de da-
dos no mainframe e vérios bancos de dados disponfveis em micro.

Os seguintes aspectos sdo determinantes em um ambiente de banco de da-
dos:

® existéncia da fungdo administrador de dados que dar4 unicidade ao da-
do via a aprovagao das caracterfsticas de cada dado a ser gravado no
banco de dados corporativo;

® claboragdo de um diciondrio de dados, pelo administrador de dados,
com o auxilio de software especifico que tornard possivel a criagio do
banco de dados a partir do dicion4rio de dados criado;

® existéncia de um SGBD-Software de Gerenciamento de Banco de Da-
dos, o qual ir4 monitorar os acessos dos sistemas aplicativos aos bancos
de dados;

® o0 SGBD ¢ tratado pelo analista de banco de dados, o qual executars
procedimentos de controle, de operacionalizagdo e¢ de treinamento de
usudrios na recuperagio das informagées contidas no SGBD;

® em nivel de controle o banco de dados € guardado por tabelas de aces-

so, que administram passwords e seus correspondentes dados recupe-
rados.
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Em termos de comunicagao de dados, o auditor defrontar-se-4 com redes
locais de computadores e redes utilizando tecnologia de comunicagées estabe-
lecendo o conceito de teleprocessamento.

A comunicagdo dos dispositivos de entrada e saida com a UCP, ou a co-
municagdo entre UCPs, ou ainda de memérias auxiliares (discos) com a UCP
caracterizam a modalidade processamento com o auxflio da tecnologia de co-
municagao de dados.

Quando a distincia entre os equipamentos, que compdem a configuragao
da rede, € pequena, usam-se sinais digitais para transmissao de dados e somente
um modem — modulador/demodulador — para reforcar o sinal.

Quando as distincias sdo grandes, os sinais digitais do computador devem
ser transformados em sinais anal6gicos — na codificagdo prépria da 4rea de co-
municagées — e, além do modem, sdo usadas unidades de controle de trans-

missdo, que podem ser programadas para uma monitoracao mais adequada da
transmissao.

O meio da comunicagio de dados serd um cabo fisico, quando de redes
locais de comunicagées, ou cabo fisico, circuito de microondas, satélites, quan-
do de redes de teleprocessamento (TP).

Para o perfeito funcionamento da comunicagio de dados sé@o utilizados:

a) arquivo log de comunicagdes, onde ficam registrados todos os blocos
transmitidos correta e incorretamente para efeito estatistico e para ten-
tativas de recuperagdo de dados transmitidas;

b) software de comunicagido de dados para verificagbes do protocolo de
transmissdo, gravagdo do arquivo log de transagdes e para codificacao
e decodificagdo de sinais de comunicagao;

c) protocolo de transmissGes-registro, que garantem a recepgao correta do
bloco de informagdes transmitidos;

d) software ou hardware para a realizagio de cifragem e da decifragem
de registros transmitidos.

A penetragdo nos sistemas de TP/DB € o ato de ganhar acesso nao autori-
zado a dados, procedimentos ou recursos computacionais através de agoes nao
autorizadas, tais como:

a) observagdo e extragido de dados por entidade ndo autorizada. Esta tare-
fa ndo altera os dados armazenados, mas permite que sejam copiados
por pessoas ndo autorizadas a tomarem conhecimento do contetido de
determinados arquivos ou programas;
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b) alteragdo de dados ou procedimentos de programas. Implica a modifi-

c)

cagao ldégica do contelddo de arquivos ou do funcionamento de pro-
gramas;

adic¢do € a inclusdo de dados estranhos ao arquivo ou de rotinas estra-
nhas aos programas;

d) utilizagdo de equipamentos, de software, ou de ambos para a reali-

zagdo de um trabalho com o computador, sem o usudrio estar aprovado
para a execucao da tarefa referida.

Como conseqii€éncias das situa¢des de inseguranca referidas, os seguintes
tipos de ameaga podem ocorrer:

a)
b)

c)

d)

e)

acesso a dados ndo autorizados, ou seja, consulta/atualizagao em real
time a arquivos de dados ou de programas;

execugdo/alteracdo ndo autorizada de programas, na modalidade RJE
(Remote Job Entry) entrada de programas remota;

perda total ou parcial de transagGes durante uma transmissio (batch lo-
cal; batch em teleprocessamento; real time local; real time em telepro-
cessamento). E utilizado o protocolo de transmissées para a certeza do
sucesso, da correcio e da integridade da mensagem transmitida;

distorgoes de dados durante a transmissdo. Identificadas pelo software
de comunicagio de dados;

consulta de dados nao atualizados quando o acesso € em real time;

f) erros na entrada (digitagdo) e conseqiiente atualizagio de dados erra-

g)

dos, particularmente no ambiente real time,quando nio & feita critica e
consisténcia aos dados primérios;

perda de arquivos/banco de dados em ambiente on-line, ou seja, por

scratch de disco ou qualquer outro tipo de falha de hardware ou soft-
ware.

Os principais controles no ambiente TP/DB a serem validados e avaliados
pelo auditor de sistemas sdo:

a) Verificag@o de password:

® testar se o cddigo de identificagdo digitado pelo usudrio coincide
com algum j4 cadastrado previamente (autoriza o acesso ao compu-
tador);

® teste geralmente realizado pelo software monitor de comunicacao;

® o procedimento padrdo € o usudrio alterar sua password através de
transagao propria;

® existéncia de um arquivo de usuérios autorizados.



b)

c)

d)

e)

Verificacao de autorizacdo de acesso aos dados:

® testar se o cédigo de acesso digitado pelo usudrio € compativel com
a execucgao de transacdo (autoriza o acesso aos dados);

® teste efetuado pelo software de geréncia de banco de dados ou pelo
proprio sistema aplicativo;

® cxisténcia de uma tabela de autorizagdo de acessos (cédigo de aces-
so X dados).

Confirmagao de digitacao de dados (read back):

® solicitar a confirmagao do dado recebido — consisténcia dos dados
da transacao — antes da efetivagdo da consulta ou modificacdo do
banco de dados.

Verificacdo da integridade do banco de dados:

® balanceamento do banco de dados através de nova atualizagdo, cm
batch, da cépia do banco de dados — gravada em um momento ante-
rior; pelo arquivo log de transagées do sistema — gerado durante o
periodo entre a cépia do banco de dados e sua posigao atual — com a
criagdo do banco de dados atual e a confrontagao deste banco de
dados atual, gerado em batch, com o banco de dados atual, oriundo
do processamento normal em real time;

® a verificacdo de integridade compreende a aplicagdo deste teste, pe-
riodicamente, com o acompanhamento de campos de valores e de
quantidades de registros atualizados.

Verificagdo da dltima transagdo processada versus a dltima transagao
recuperada em um ambiente de banco de dados:

® implica o teste, apds a queda de um banco de dados, que estd sendo
acessado em real time, dos procedimentos de recuperacao e reinicio
(recovery/restart), para verificar se a ultima transagdo processada
coincide com a dltima transagdo recuperada;

® corresponde a existéncia dos arquivos: log de transacdes; ultima
transacao processada; back-up do banco de dados;

® o procedimento implica o usudrio comparar a ultima requisigdo de
materiais, por ele digitada, com a transagdo gravada no arquivo, dl-
tima transagao processada. Este procedimento do usudrio serd efe-
tuado apds a recuperagdo do banco de dados feita por utilitdrios do
SGBD ou feita pela rotina de recuperagao de dados do arquivo log
do CICS da IBM. Desta forma o usudrio terd condi¢gées de comegar
a digitar a primeira transacao, ainda nao processada, evitando dupli-
cidade de processamento.
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f) Verificacdo de protocolos de arquivos:

g

h)

® testar a validade das informacdes constantes nos registros header
€ trailer dos arquivos a serem transmitidos em batch;

® teste realizado pelos programas do sistema aplicativo;
® o0s protocolos de arquivos possuem informagOes para identificagdo

do arquivo e teste da integridade l6gica do mesmo (quantidades e
valores).

Verificagao de protocolos de linhas:

@ testar a validade das informagGes constantes nos protocolos de linha
de transmissdo de dados;

® teste geralmente realizado pelo software monitor de comunicagées
ou por hardware (firmware),

® o protocolo de linha possui informagoes para identificagao do posto
e teste da integridade ffsica do bloco de dados transmitido (testes
horizontal e vertical).

Verificagédo da utilizacdo de terminais:

® testar, periodicamente, se as transages executadas em cada terminal
estdo compativeis com a utilizag@o prevista;

® implica a emissdo e andlise de um relatdrio baseado no arquivo log
de transagGes dos sistemas contendo as transagGes executadas em
cada terminal, bem como as tentativas de acesso negadas;

® podem-se identificar tentativas de acesso ao arquivo “‘transagGes de

compra de matéria-prima” por terminal/micro instalado na 4rea de
vendas.

Alguns procedimentos que minimizam a ocorréncia de ameagas em am-
biente TP/DB sao:

a)

Criagao da fungdo administrador de dados:

® define clara e formalmente as responsabilidades e autoridade da ad-
minijstracao de dados, no tocante a:
— descrigdo do banco de dados;
— manuten¢io do dicionério de dados;

monitoramento da utilizagdo do banco de dados;

— controle de acessos e integridade de banco de dados.



b) Seguranga fisica dos terminais:

® instalar nos locais onde se situam terminais/micro barreiras fisicas
que impegam a sua utilizagdo por pessoas ndo autorizadas.

¢) Normas para o uso de passwords:

® estabelecer rotina formal para atribuicio e cancelamento de pass-
words,

® estabelecer rotina formal para confirmagdo periédica do uso de
passwords.

4.4.3 Auditoria da seguranga fisica e ambiental do centro de computacao

A auditoria dos recursos humanos € materiais € da infra-estrutura do am-
biente computacional € o ambiente de atuagdo do auditor de sistemas, que trata
de:

® infra-estrutura do centro de computacao (sistema de alimentagao elétri-
ca, de ar condicionado, hidrdulica, controle de condi¢gGes ambientais,
ergonomia, seguranga contra fogo, inundagao);

® problemaitica de acesso fisico (layout do centro de computagao, locali-
zagao fisica);

® seguranga da rede de comunicagao de dados;

seguranga fisica de recursos humanos e materiais;
® plano de contingéncia em computagao.

O auditor de sistemas ird usar as técnicas normais de auditoria de siste-
mas, tais como:

® questiondrios;
® entrevistas;
® visita in loco.

Entretanto, esse auditor deverd ter conhecimentos da dinamica de funcio-
namento do centro de computagao e de sua infra-estrutura necesséria.

Alguns aspectos a serem validados pelo auditor de sistemas no tocante a
seguranga fisica e ambiental sio:
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I — Sistema de alimentacdo elétrica

II —

As principais caracteristicas para o seu bom funcionamento sdo:

a)

b)
c)

d)
e)

Existéncia de no break para manter o processamento em ambiente
real time por ocasiio de queda de alimentacdo de forca da fonte prin-
cipal.

Acionamento de geradores para substituir a forga principal desativada.

Operagdo dos estabilizadores para a manutencido da forga em con-
digées ideais para o funcionamento dos computadores (voltagem e ci-
clos).

Blindagem dos cabos de forga para evitar dgua e ataque de predadores.

Calhas de suporte para manter os cabos de forca acima do chéao e pro-
tegidos.

f) Caixas de distribuigao instaladas em locais seguros e fechadas.

g

Depésito de combustiveis para manter os geradores em funcionamento.

Controle de condicoes ambientais

a) Existéncia de piso elevado ou rebaixado para facilitar a circulagéo do

b)

ar condicionado e para correrem os cabos elétricos que interligam os
equipamentos com os comandos de forga.

Climatizagao do ambiente, em termos de:

® nivel de poeira;
® temperatura ambiente;
® nivel de umidade.

Il — Seguranca contra fogo e outros riscos

A prevencio contra incéndio consta de:

a) Sistema de detecgdo via sensores de fumacga e calor.
b) Manutengdo permanente do sistema de detecgao.
¢) Treinamento de pessoal via formagéo de brigadas de incéndio.

d) Sistema de combate a incéndio automéitico ou manual € a dgua, CO,

ou Halon.

IV — Sistema de controle de acesso
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® porteiro ou recepcionista para administrar o acesso via identificagcao
por carteira de identidade ou crach4.

b) Sistemas semi-automaticos:

® via interfones e porteiros eletrénicos que caracterizam:
— a redugao dos recursos empregados;
— identificag@o via voz ou imagem do requerente ao acesso;
— pode ser aplicado um circuito fechado de TV.

¢) Sistemas automadticos:

® via teclados e equipamentos de identificacao combinados a micro-
computadores:
— diminuigao de recursos humanos;
— usa cartdoes magnéticos e senhas;
— identificagdo via voz, impressoes digitais, geometria da mao, reti-
na, assinatura.

V — Localizagdo de construgcdao de um centro de computagao

Deve atender a requisitos tais como:

a)
b)
c)

d

€)

Evitar subsolos por causa de inundagoes.
Ser distante de locais de aglomeragSes e manifestagGes publicas.

Guardar distincia de interferéncias eletromagnéticas, tais como antenas
de TV; torres de microondas, de radio; radar; linhas de metrd.

Evitar imediagGes de bombas de gasolina, garagens, fdbricas ou dep6-
sitos de 4cido, depésitos de inflaméveis e corrosivos, estacionamentos.

Nio localizar o CPD nos iltimos andares por causa da propagagdo de

- gases e fumaca.

f) A construcdo deve ser de concreto e alvenaria ou de ago e alvenaria.

g

h)
i)

Canos de 4gua e esgoto ndo devem atravessar ambientes com equipa-
mentos de computagio.

As portas e paredes devem ser resistentes ao fogo e ir do chao ao teto.

Divisérias, pisos, acabamentos, tetos falsos, revestimentos acusticos
devem ser de material resistente ao fogo.
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VI — Seguranca dos recursos humanos pode ser vista como:

a) Mecénica de recrutamento do pessoal técnico de PED.

b) Treinamento dos profissionais de PED em situagées de inseguranga
no ambiente computacional.

c) Monitoragao de situagGes agressivas ao ser humano como:

® necessidade de ter férias regulares;

® acompanhamento de doengas do trabalho como a tenossinovite.
® segregacao de fungbes para evitar sobrecarga de trabalho;
°

estabelecimento de uma politica de técnicos substitutos para evitar

interrupgoes na continuidade operacional do centro de compu-
tacao.

d) Estabelecer um plano de greves para o centro de computagao.

e) Criar a fungdo analista de seguranga em computacdo para o trata-
mento profissionalizado da seguranga.

VII — Seguranga dos recursos materiais pode ser vista como:

a) Armazenagem externa de dados:

® armazenar fitas de back-up em local fisico distinto do CPD;
® limitar o acesso autorizado ao ambiente de back-up;

® realizar a reprodugio periédica do back-up para evitar dificuldades
em futuras leituras.

b) Transporte de meios magnéticos:

® realizado em dispositivos que evitem choque térmico, fisico ou
desmagnetizacao.

C) Aspectos gerais:

® cuidados com limpeza, guarda e manuseio de equipamentos e supri-
mentos de computagéo.

O momento principal da seguranga em computagio é a elaboracio e ma-
nutencio de um plano de contingéncia, o qual € configurado pelos parimetros:

a) Montar equipes para o enfrentamento de contingéncias, identificando

pessoas envolvidas, nfvel de importincia, fungio e responsabilidade de
cada um.
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b) Reduzir o impacto durante e apSs o desastre, através de definigoes cla-
ras € precisas das agOes a serem tomadas.

c¢) Identificagdo da configuracdo de hardware de back-up necesséria para
processamento dos principais sistemas.

d) Criagao do manual de contingéncias.

e) Testar periodicamente os esquemas de contingéncia.

Particularmente, € importante a auditoria dos trabalhos desenvolvidos pe-
lo analista de seguranga em computagdo, para que o auditor de sistemas, rapi-
damente, tenha compreensdo do esquema de seguranga em computagio adotado
e da qualidade de seguranca vigente.

4.4.4 Auditoria da seguranca logica e da
confidencialidade em computacao

A seguranca l6gica diz respeito a modificacao inadequada dos recursos
tecnolégicos, informagdes e software, € a confidencialidade diz respeito a cap-
tacdo indevida desses mesmos recursos tecnoldgicos. Para a manutengao da se-
guranga l6gica e da confidencialidade necessitamos validar e avaliar controles
l6gicos inseridos, bem como para proteger informagdes e programas.

Alguns desses controles 16gicos sao:

1. Programa de critica e de consisténcia que, através de um conjunto de roti-
nas, sao verificadas a integridade do dado e sua compatibilidade com as in-
formagé6es constantes do cadastro. Essas rotinas de controle 16gico sao:

a) verificagao de numeragio/seqiiéncia:

® testar se a identificagdo (numeragdo) da transagdo e/ou lote foi pro-
cessada e estd na seqii€ncia adequada;

b) o dado sé sera aceito se houver dupla informacao a seu respeito:

® pagamento de uma compra de material s6 com pedido de compra
mais nota de recebimento;

c) formato dos dados:
® valor do cheque s6 pode ser numérico;
d) preenchimento dos dados nos campos:
® campo cédigo do material deve estar preenchido para — registro de

requisicdo de materiais;
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€)

g)

h)

1)

i)

D

verificagdo de datas:

® | < dia < 31

® ] <més = 12

bidigitagdo de campos alfanuméricos:

¢ confrontagdo de duas entradas distintas do mesmo dado para evitar
erros em letras e sfmbolos especiais;

verificagao de coeréncia:

® verificar, entre si, a coeréncia dos campos que compdem um regis-
tro:
-~ por exemplo, data de nascimento ndao pode ser maior que a data
de contratagao na empresa;

verificagdo de transagoes pendentes:

® implica a criagdo e manutengao do arquivo de transagées pendentes
aguardando corregdo, ou de contas ou registros de pendéncias
aguardando solugao;

digito de verificagdo:

® aplicado a campos numéricos-chave com o objetivo de garantir a
sua integridade;

® implica a resolugao de um algoritmo matemético aplicado aos digitos
significativos da chave com a geragdo do correspondente digito de
verificac@o que ird complementar essa mesma chave;

verificagao de limites:

® transacdo do caixa pequeno nao pode ter campo de valor superior a
determinada quantia;

verificagdo de totais de lote:

® usando o esquema de que determinada quantidade de transagdes ge-
ra uma ‘“‘capa de lote”” e o somatério de capas de lote gera uma fo-
lha resumo que fecha determinado ciclo de processamento;

m) formulérios pré-preenchidos:

n)

® evita a reproducdo ou reescrita de dados fixos reduzindo erros de
digitagao;

® um exemplo € o uso de caracteres magnéticos na pré-magnetizagio
do cheque com o niimero da conta-corrente do cliente;

entrada por excegao:

® o sistema assume no infcio do processamento certa condigdo ou va-
lor e s6 a altera no caso de receber dado de entrada que indique
condigao ou valor diferente.



2. Nos programas de processamento é verificada a corregdao do funcionamento
do sistema e a alimentacdo dos arquivos corretos. Alguns desses controles

$a0:

a)

b)

c)

d)

e)

h)

verificagdo da identificagdo dos arquivos:
® testar a validade do registro header;
verificagdo da integridade do arquivo:

® testar o conteddo do registro trailer;

verificagdo de totais entre processamentos:

® testar se os totais das saidas de um programa cruzam com os totais
das entradas dos programas subseqiientes;

® por exemplo: saldo anterior de duplicatas a receber mais novas du-
plicatas menos pagamentos € igual ao novo saldo de duplicatas a re-
ceber;

verificagdo de estouro de campo:

® testar se a quantidade de posi¢Oes do resultado de operagdes aritmé-
ticas ou de movimentagdo de campos excedeu a quantidade de po-
si¢oes/tamanho do campo receptor;

balanceamento entre arquivos analitico e sintético:

® testar, periodicamente, a igualdade de totais de valores entre os ar-
quivos analitico e sintético;

® por exemplo: o total monetédrio apresentado pela conta de materiais
na contabilidade ndo coincide com o apresentado pelo cadastro de
materiais no controle de estoques;

verificagao de totais de fechamento dentro do ciclo de processamento:

® implica a existéncia de um arquivo de informagGes de controle
(AIC), que grava os totais dos arquivos gerados por dado programa
e permite a existéncia de uma rotina de controle no programa sub-
seqiiente, para verificar se os totais dos arquivos lidos conferem com
aqueles do AIC, que expressam esses mesmos arquivos de entrada,
quando foram safda nos programas anteriores (vide Figura 2.2);

sugestao automdtica para corregio de erros:

® emissdo periddica de relatério que aponta dados errados no cadas-
tro;

apontar erros mantidos em processamento a n ciclos:

® emissdo de relatério, para uma 4drea de controle geral, com erros
mantidos em arquivos a vérios ciclos de processamento.
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3. Nos programas de safda sdo feitas verificagGes para evitar a passagem de in-
formagGes erradas para os usudrios. Alguns desses controles sdo:

a) classificag@o de relatério quanto ao nivel de sigilo:
® claborar normas que estabelecem, formalmente, o nivel de sigilo de
cada relatério emitido;
b) destruicdo de relatérios sigilosos:

® cstabelecer normas de destruigao de relatérios;

c) fixacdo de hordrios e estabelecimento de protocolo de tramitagao de re-
latérios:

® teste do nivel de atendimento ao usuério na tramitagcio de relatdrios;

d) tempo de resposta em terminal/micro:

— verificar se o tempo decorrido entre a consulta e o recebimento da
resposta no terminal atende as condigGes operacionais da 4rea usué-
ria.

A seguranga l6gica e a confidencialidade dos recursos tecnolégicos de-
vem ser institucionalizadas:

a) quando se der o desenvolvimento do sistema;

b) quando se der a tramitagdo, via canal de voz, ou manualmente, de pro-
gramas ¢ informagées;

¢) quando se der o funcionamento dos sistemas na produgio.

4.4.5 Auditoria de plano diretor de informatica (PDI)

O PDI constitui-se numa documentagio que formaliza o planejamento es-
tratégico de informética para uma organizagao seguindo os parametros:

estabelece a filosofia de PED para a empresa;
define os objetivos e a estrutura da 4rea de informdtica;
apresenta o plano de sistemas a serem desenvolvidos e mantidos;

estabelece o dimensionamento e critérios para sele¢do e aquisicao de
hardware e de sofware;

define as necessidades de recursos humanos;
apresenta um orgamento de custos da drea de informatica;

® enumera os beneficios a serem alcangados e as restrigées previstas.
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A mecanica de atuagao do auditor no PDI implica:

® discutir se os novos sistemas a serem desenvolvidos estdo priorizados
segundo a gravidade da fraqueza de controle interno identificada;

® acompanhar se os relatdrios de auditoria serviram de base para a elabo-
ragao do PDI;

® analisar o item beneficios e restrigoes do PDI para verificar o atendi-
mento as fraquezas de controle interno estabelecidas nos relatérios de
auditoria;

® verificar a adequabilidade do plano de sistemas a serem desenvolvidos
consoante as fraquezas dos relatérios de auditoria;

® avaliar o contelddo do PDI e seu entrosamento com Plano Estratégico
da Empresa, Plano Diretor Anual da Empresa e Plano Diretor Anual de
Auditoria;

® acompanhar o cumprimento dos objetivos estabelecidos no PDI para os
novos sistemas & medida que eles sdo desenvolvidos;

® analisar a metodologia aplicada e o conteiddo do PDI gerado;

® verificar se o PDI contemplou cendrios discutindo alternativas para as
novas politicas de informitica a serem conduzidas,;

® avaliar a qualidade dos levantamentos efetuados para a construgdo do
PDI (questionérios de diagndstico estratégico, de diagnéstico organiza-
cional e de diagnéstico operacional aplicado).

A Figura 4.14 estrutura a atuagdo da auditoria de PDI.

4.4.6 Uso do microcomputador na auditoria interna

Os momentos de uso do microcomputador na auditoria interna contem-
plam:
a) Micro aplicado aos processos de auditagem com sua utilizagdo nas ati-
vidades técnico-operacionais de:

@ auditoria contéibil-operacional;
® auditoria em computador;

b) Micro aplicado, intrinsecamente, a auditoria interna com sua utilizagdo
nas atividades administrativo-operacionais:

® em nivel operacional;
® em nivel gerencial.
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As caracteristicas da aplicagdo do micro nas atividades técnico-operacio-
nais da auditoria interna sdo: '

a) Na auditoria contédbil-operacional:

realizagédo de circularizagao;

apoio a inventarios;

emissao de check-lists e questionarios diversos de auditoria conta-
bil-operacional;

tabulacao de relatérios contdbeis-financeiros;

tabulagdo de respostas a questiondrios aplicados em ambiente em-
presarial.

b) Na auditoria em computador:

andlise de arquivos em computador;
confronto de arquivos em computador;
circularizagao a partir de arquivos em computador;

emissao de check-lists e questiondrios diversos de auditoria em
computador;

preparacdo de arquivos simulados a serem submetidos a programas
de computador;
andlise de log de mainframe e de micro;

tabulagdo de respostas a questionérios aplicados em ambiente com-
putacional.

Aplicagao do micro as atividades administrativo-operacionais da auditoria

interna:

a) Acompanhamento de projetos de auditoria:

controle de horas;
controle de alocagdo de recursos.

b) Plano de treinamento/carreira do auditor interno:

cursos realizados;
tempo no cargo.

¢) documentagdo automatizada dos papéis de trabalho e relatérios de au-
ditoria.
d) Monitoragdo do cadastro de pontos de controle.

e) Monitoragdo do cadastro de indicadores de qualidade de auditoria.

f) Treinamento dos auditores internos na aplicagdo das técnicas de audi-
toria em computador.

g) Atuacido com sistemas especialistas.
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Quando o micro da auditoria estiver em rede com-os demais micros da
empresa, o auditor poderd executar a auditoria no micro do ambiente auditado e
poder4 transmitir os resultados da auditoria diretamente para o micro da audito-
ria. Na realidade, em momentos mais avangados, o auditor poderd a partir do
micro em sua mesa de trabalho: .

a)

Acessar o log do micro sob auditoria. Tabular o conteiido desse log €
estabelecer critérios e condigGes para a realizagao da auditoria.

b) Solicitar arquivos, aplicar questiondrios e fazer boa parte da auditoria,

via rede, recebendo os arquivos a serem analisados € as respostas aos
questiondrios aplicados diretamente no micro da auditoria. Entretanto,
por amostragem, determinadas confirmagoes deverdo ser realizadas via
presenga fisica (visita in loco do auditor na 4rea auditada).

4.4.7 Auditoria no ambiente de inteligéncia artificial
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O ambiente de inteligéncia artificial em seu subconjunto sistemas especia-
listas influencia fortemente os trabalhos de auditoria de sistemas a partir da
exacerbagado de determinados conceitos e diretrizes de auditagem, assim, temos:

a)

b)

<)

o momento principal da auditoria € no ambiente processos computa-
cionais, em que, a partir da existéncia de novos conceitos de compu-
tagdo — banco de dados do conhecimento, software de inferéncia, sof?-
ware com as regras de decisdo — o auditor terd de plotar pontos de
controle que garantam a qualidade das decisGes tomadas.

O aparecimento de duas novas fungGes — engenheiro do conhecimento
(para estruturagdo dos sistemas especialistas e, principalmente, do
software de inferéncia) e especialistas (para alimentagdo do banco de
dados do conhecimento e criacdo das novas regras de decisdo) —, bem
como a possibilidade de o usudrio atuar, também, como especialista ou
alimentador primdrio das decisGes tomadas ao sistema.

As constantes mudangas no modelo computacional do sistema especia-
lista imp6em que o desenvolvimento e o uso do sistema ocorram prati-
camente ao mesmo tempo.

Neste ambiente o auditor terd novos desafios como:

a)

A extrema dificuldade na manutengao de uma documentagio atualizada
do sistema.



b) A constante mudanca de objetivos no uso do sistema especialista, por
parte do usudrio.

¢) O carédter extremamente interativo de manutengio e uso do sistema es-
pecialista.

4.5 CONSIDERACOES BASICAS

Algumas técnicas de auditagem ganham realce, particularmente o fest-
deck (simulagao de dados para identificar o nivel de corregdo do sistema) e o
SCAREF (para captar consultas e decisoes mais freqiientes, bem como aquelas
pouco usuais ou alimentadas pela primeira vez).

O auditor deverd aprofundar seu nivel de conhecimento de computagio e,
ainda, manter-se atualizado na evolugao tecnoldgica de redes de computadores
— software € hardware pertinentes e de banco de dados — caracteristicas de dis-
tribuicdo de banco de dados com a problemdtica de controle de acesso as suas
informagdées.

Outro ambiente determinante na atuagao do auditor de sistemas na década
de 90 ser4 sua atuagdo com a tecnologia de inteligéncia artificial tanto a aplica-
da no ambiente auditado quanto a de uso intrinseco a prépria auditoria interna.

RESUMO DO CAPITULO

A auditoria em computador é explicada em seus momentos de auditagem
que sdo:

® auditoria do sistema em operagao;

® auditoria do sistema em desenvolvimento;

e auditoria do centro de computagao;

® momentos especiais da auditoria de sistemas.

A tecnologia computacional € discutida a cada um desses momentos € a
aplicagdo das técnicas de auditoria de computador discutidas no Capitulo 3 ¢
viabilizada.

Apresenta a abordagem mais avangada do binémio auditoria € compu-
tacdo com a discussado de:

® uso do micro na auditoria intema,;
® auditoria de sistemas especialistas;
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® auditoria em redes de computadores e banco de dados;
® auditoria da seguranca em computagio;
® auditoria de plano diretor de informética.

Além de todo o cendrio atual de auditoria em computador apresentam-se,
constantemente, pontos de controle a serem validados, sua forma no ambiente
computacional e a tecnologia para sua verificagdo, validagdo e avaliagéo.

Os controles que cobrem o ambiente de computadores, tanto em nivel fi-
sico quanto l6gico, sdo intensamente discutidos.

Este capftulo consubstancia metodologias e mecéinicas de auditagem numa
constante apresentagio de:

® probleméitica do ambiente computacional a cada cenério de auditagem
discutido;

® ctapas para a auditoria ser concretizada;

® pontos de controle pertinentes ao ambiente;

® técnicas de auditoria passiveis de serem empregadas.

QUESTOES

1. Quais os momentos da auditoria de sistemas?

2. Identifique pontos de controle em cada um dos momentos da auditoria de
sistemas.

3. Estabelega trés pontos de controle no momento da auditoria do sistema em
operagao caracterizando:

® nome do ponto de controle;
® pardametro do controle intemo a ser atendido;
® técnica de auditoria a ser aplicada;
® caracteristicas da auditoria a ser efetuada.
4. Qual a utilidade do DFD para a determinag@o de pontos de controle?

5. Caracterize a participacdo do auditor no desenvolvimento de sistemas com-
putadorizados.

6. O que € o ciclo de vida de um sistema computadorizado?
7. Discuta o ciclo de desenvolvimento de sistemas computadorizados.

8. Quais as fases do ciclo de operagio normal do sistema computadorizado?
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9.

10.

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

22.
23.

24.
25.
26.

27.

29.
30.
31.
32.

O que € PC-DS e PC-ON? Caracterize cada um em termos de processos e
resultados computacionais.

Quais as técnicas de auditoria do ciclo de desenvolvimento de sistemas?
Discorra sobre cada uma. Caracterize pontos de controle para cada uma.

Discuta a técnica BCSE — Base Case System Evaluation.

Discuta a técnica ITF — Integrated Test Facility.

Discuta a técnica SCARF — System Control Audit Review File.

Quais os momentos da auditoria do centro de computagao?

Discuta a auditoria de contratos de hardware e software.

Discuta a auditoria da utilizagdo de hardware e software.

Discuta a auditoria das fun¢oes de PED. A

Discuta a auditoria de normas e procedimentos.

Discuta a auditoria de custos do centro de computagao.

Que testes vocé faria em uma auditoria de centro de informagdes (CI)?

Que abordagem vocé usaria para auditar os micros em nfvel de seus usua-
rios em cada uma das situagoes:

® auditoria da infra-estrutura do micro;

® auditoria do desenvolvimento de sistemas em micro pelos usudrios;

® auditoria do processamento dos sistemas em micro.

Que situagdes vocé consideraria para fazer auditoria de banco de dados?

Que situagSes vocé consideraria para fazer auditoria de redes de computa-
dores?

Quais as agdes ndo autorizadas de penetragdo nos sistemas TP/DB?
Quais sdo os principais controles do ambiente TP/DB?

Discorra sobre alguns procedimentos que minimizem a ocorréncia de
ameacgas em ambiente TP/DB.

Qual € o ambiente de atuagdo da auditoria da seguranca fisica e ambiental
do centro de computacdo?

Que técnicas de auditoria serdo usadas para validagdo da seguranga fisica e
ambiental?

Quais as principais caracteristicas de um sistema de alimentagdo elétrica?
Quais as caracteristicas do controle de condig6es ambientais?
Estabelega a estrutura de um esquema de prevengio contra incéndio.

Quais as condicionantes de um sistema de controle de acesso?
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33.

34.
35.
36.

37.

38.

39.

40.
41.
42,

43.

45.

Quais os requisitos para localizagdo e construgdo de um centro de compu-
tagao?

Sob que ética pode ser vista a seguranga dos recursos humanos?
Sob que ética pode ser vista a seguranca dos recursos materiais?

Por que devemos elaborar € manter um plano de contingéncia em compu-
tagdo?

Quais as rotinas de controle 16gico na entrada dos sistemas, isto €, a nivel
do programa de critica e consisténcia?

Quais os procedimentos de controle 16gico nos programas de processamen-
to?

Quais os momentos de controle 16gico nos programas de saida dos siste-
mas?

Que parimetros determinam o PDI?
O que implica a mecéanica de atuagao do auditor no PDI?

Discuta a aplicagdo do micro nas atividades técnico-operacionais da audi-
toria interna.

Discuta a aplicag@o do micro nas atividades administrativo-operacionais da
auditoria interna.

. Quais os conceitos e diretrizes realcados na auditoria do ambiente de inte-

ligéncia artificial?

Que seqii€éncia de etapas devem ser seguidas para a transformacio do audi-
tor interno em auditor de computador?
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b
A Gestao da Auditoria
de Sistemas

5.1 O AMBIENTE AUDITORIA INTERNA

A Figura 5.1 apresenta uma estrutura basica de um departamento de audi-
toria interna, na qual podemos identificar 4reas de especialistas em:

® auditoria contébil;

® auditoria fiscal;

® auditoria operacional;

® auditoria de computagao.

Entretanto, cada vez mais, todos os segmentos da auditoria atuam em am-
bientes computadorizados, principalmente em nivel de microinformdtica e estes
segmentos comecam a valer-se dos microcomputadores para a realizagdo de
seus trabalhos.

Portanto, o enfoque da moderna auditoria interna contempla o treinamento
de todos os auditores em auditoria de computacao, ganhando maior especiali-
zagao os auditores operacionais, 3 medida que ascendem na carreira de auditor,
gracas a treinamentos cada vez mais especificos e dirigidos em auditoria de
computador.

Desta forma a Figura 5.2 resume o nivel de treinamento em auditoria de
computador agregado a carreira do auditor.
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Geréncia
Auditoria
Interna
Auditoria Auditoria Auditoria Auditoria
Contdbil Fiscal Operacional em PED

Figura 5.1. Estrutura funcional da auditoria interna.

ptin vl
GERENTE - Gerencia atividade de auditoria de sistemas.
SUBGERENTE - Gerencia atividade de auditoria de sistemas.
SUPERVISOR - Audita centro de computagdo, plano diretor de informdtica e sis-

temas especialistas.

AUDITOR - Audita sistemas em desenvolvimento e com tecnologia TP/DB.
SENIOR - Conhece metodologia de desenvolvimento.
— Audita seguranga em computagao.

AUDITOR - Realiza auditoria de sistemas em operagdo mainframe.
SEMI-SENIOR — Conhece linguagem de programagao mainframe.
AU'DITOR ~ Realiza auditoria em microinformética.
JUNIOR - Conhece uma linguagem de programagao em micro/usa micro na
auditoria.

Figura 5.2. Treinamento em auditoria em PED na carreira do auditor interno.

Uma das caracterfsticas da auditoria de sistemas vai ser a atuagio junto
aos trabalhos desenvolvidos por:
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© analista de seguranga em computagao;
® analista de qualidade em computagéo;

® profissionais de seguranga empresarial.

As atividades de gerenciamento da auditoria interna valer-se-d0, entao, do
microcomputador e poderao ser estruturadas em:

a) Atividades intrinsecas a 4rea de auditoria interna:

b)

planejamento e controle dos trabalhos/projetos de auditoria interna;
treinamento dos auditores internos;

administracdo da qualidade dos trabalhos de auditoria interna:

— absenteifsmo;

revisao de papéis de trabalho;

— andlise de risco dos pontos de controle sensiveis;
— elaboragio de relatérios de auditoria a cada projeto;
— controle de relacionamento auditor versus auditado;

elaboracao plano diretor anual de auditoria interna.

Atividades extrinsecas a auditoria interna:

coordenagao do comité de auditoria interna;

visita/contatos com os executivos/chefes das dreas auditadas para
abertura de projetos/trabalhos; .
participag@o nas reunides de apresentacdo e discussio de relatdrios
de auditoria com os auditados;

apresentagao do plano diretor anual de auditoria e do relatério anual
das atividades de auditoria & empresa, com os indicadores de quali-
dade de auditoria pretendidos e aqueles alcangados;

discussdo do orcamento do departamento de auditoria interna.

Para a integracdo da auditoria interna com a alta administragdo hd a ne-
cessidade da criagdo de um Comité de Auditoria, o qual, composto pelo execu-
tivo principal € demais componentes da diretoria da organizagdo, receberd in-
formagdes e orientard a atuagdo da auditoria interna no sentido de alcangar os
objetivos desejados.

5.2 GERENCIAMENTO DA AUDITORIA INTERNA

O planejamento e o controle das atividades de auditoria € o papel princi-
pal a ser desempenhado pelo gerente de auditoria interna, portanto, dois docu-
mentos sao de sua exclusiva responsabilidade:
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a) plano diretor de auditoria de sistemas;

b) relatério anual das atividades de auditoria de sistemas.

O plano diretor de auditoria de sistemas consubstancia as atividades, o
cumprimento as diretrizes da alta administragdo, os momentos de atuago, os
projetos de auditoria de sistemas a serem executados, segundo a seguinte estru-
tura:

a) Estabelecimento dos indicadores de qualidade de auditoria de sistemas
e correspondentes métricas a serem aplicadas.

b) Deve ser estruturado em capitulos com um contetido minimo de:

objetivos;

indicadores de qualidade (IQ) da auditoria de sistemas;

recursos necessirios aos trabalhos de auditoria;

treinamento preconizado para os auditores;

custos a serem incorridos;

cronograma de atividades a cada projeto;

suporte & auditoria operacional a ser dado pela auditoria de siste-
mas;

relacao dos trabalhos pertinentes a auditoria de sistemas.

O relatdrio anual das atividades de auditoria de sistemas resume o contro-
le exercido pelo gerente de auditoria sobre as atividades de auditoria de siste-
mas e deve ter a seguinte estrutura bésica:

1. Introdugdo

® descrigéo dos objetivos propostos no plano diretor anual de auditoria de
sistemas;

® detalhamento das mudangas de objetivos porventura ocorridas.

2. Indicadores de qualidade da auditoria de sistemas

® caracterizagao dos indicadores de qualidade (IQ) usados;
® quadros dos IQ e suas correspondentes métricas;
® estatfsticas quanto a evolugio das métricas dos IQ alcangados;

® comentdrios quanto aos IQ, singelamente, no ano e em relagao aos anos
anteriores.
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3. Observagées quanto ao ano em termos de auditoria de sistemas

® comentérios quanto 2 atuagio da auditoria de sistemas em termos de:
— situagSes delicadas enfrentadas;
— parametros do ano que nortearao a auditoria de sistemas no préximo
ano;
— dificuldades intrfnsecas a auditoria de sistemas ocorridas.

Ambos os relatérios serdo apresentados e debatidos pelo gerente de audi-
toria com o comité de informitica, sustentados ou embasados pelos produtos fi-
nais gerados ao término de cada projeto de auditoria:

® relatério de fraquezas de controle interno;
® relatério de redugao de custos;

® certificado de controle interno.

Portanto, para a avaliagdo do desempenho das atividades de auditoria de
sistemas, o gerente de auditoria ird valer-se de:

® acompanhamento de cada projeto de auditoria executado, em face da
sua participagdo no comité de auditoria;

® andlise do contelddo, conclusées e recomendagées, principalmente, dos
relatérios de fraquezas de controle intermno;

® administragdo dos projetos de auditoria de sistemas via o uso do soft-
ware SISPC-Sistema de Administragao de Pontos de Controle;

® monitoragao da qualidade dos trabalhos de auditoria de sistemas, via
indicadores de qualidade (1IQ).

5.3 INDICADORES DE QUALIDADE (IQ) DA AUDITORIA
DE SISTEMAS

Objetivos dos IQ de auditoria de sistemas:

a) Atendem ao planejamento e ao controle da auditoria de sistemas.

b) Sao criados principalmente com base na andlise e tabulagdo dos pontos
de controle (PC) auditados.

¢) Servem de referéncia para a organizagio da qualidade dos trabalhos de
auditoria de sistemas realizados.

d) Sédo estabelecidos segundo o consumidor final que se identifica como
alta administragao/gerente de auditoria.
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e) Permitem a administragao por excegao.

f) Atendem aos parametros do controle interno.

Por conseguinte, a avaliagdo da qualidade dos trabalhos da auditoria de

sistemas permite caracterizar:

a) Produtividade dos trabalhos efetuados.

b) Eﬁcié.ncia dos processos de auditagem (uso de técnicas mais otimiza-
das de auditoria).

c) Efic4cia dos resultados das auditorias de sistemas efetuadas (alcance
dos objetivos estabelecidos).

d) Seguranga dos recursos tangiveis e intangiveis alocados a processos e
resultados.

Um exemplo de 1Q da auditoria de sistemas €:

_ _Quantidade de horas auditoria sistemas
QPCHR Quantidade PC validados

O QPCHR ¢ a quantidade média de horas de auditoria aplicadas por pon-

to de controle no ano.

Para a apuragao desse IQ necessitamos tabular todas as horas gastas de

auditagem em todos os PC validados em determinado ano.

Portanto, € necesséria a existéncia de um software SISPC que faga tabu-

lagGes, a cada projeto de auditoria de sistemas, dos pontos de controle conside-
rados.

O software de administragdo dos PC atua segundo os seguintes fatores

municipais:
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® tempo disponivel para realizagdo da auditoria;

® anilise de risco com o inventdrio e eleigdo dos pontos de controle a se-
rem validados;

® técnicas mais adequadas a serem aplicadas a cada ponto de controle;
evidéncias de auditoria obtidas das validagoes efetuadas;

® natureza das fraquezas de controle interno obtidas dos pontos de con-
trole validados;

® tipo de alternativas de solugao propostas para corre¢ao das fraquezas de
controle interno identificadas;

® relagao custo/beneficio da atuagao da auditoria interna.



A integragdo do SISPC com a mecénica de acompanhamento da qualidade
da auditoria de sistemas € imediata e natural, tendo em vista que o SISPC é o
acompanhamento analftico dos trabalhos de auditagem de cada PC e que o
acompanhamento via IQ € a atuac@o em nivel sintético ou macro efetuada pelo
gerente de auditoria, via software SISQA-IQ — Sistema de Qualidade da Audi-
toria via Indicadores de Qualidade.

E importante lembrar que o PC ¢ a unidade de auditagem comrespondendo
a base para a institucionalizagio de todo um processo de administragdo da audi-
toria de sistemas e que o IQ € a base de todo o processo de diregao realizado
pelos executivos, j4 que quantifica fatos empresariais de seu interesse e assegu-
ra tratamento matemético, como suporte ao processo decisério.

5.4 SISPC - SISTEMA DE ADMINISTRACAO DE PONTOS DE
CONTROLE

A monitoragao dos pontos de controle € atividade primordial para o pla-
nejamento € o controle da auditoria de sistemas. Para fazer frente a esta si-
tuagdo consideramos iitil a criagdo de um cadastro de pontos de controle e sua
correspondente tabulacdo, com os objetivos de:

® melhorar a qualidade dos procedimentos de auditagem,;

@ obter maior efetividade dos resultados da auditoria.

A estrutura do SISPC compreende os seguintes vetores de atuagao:

SISPC
QUALIDADE EFETIVIDADE
DOS DOS
PROCEDIMENTOS RESULTADOS

A qualidade dos procedimentos busca identificar:

a) técnica de auditoria em computador aplicada a cada ponto de controle
auditado;
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b) pardmetro do controle interno segundo o qual o ponto de controle foi
validado;

c) procedimentos de auditoria em computador adotados.

A efetividade dos resultados torna-se expressa via a classificagao das fra-
quezas de auditoria interna identificadas em termos de:

a) erros de procedimentos ou resultados;

b) omissao de procedimentos;

c) duplicidade de procedimentos;

d) falta de procedimentos ou de resultados;

e) fraude em procedimentos ou em resultados.

. O tratamento estatfstico dos pontos de controle ird permitir a correlagéo
entre:

I — técnicas aplicadas e natureza da fraqueza identificada,
Il — pardmetro do controle interno e correspondente técnica de auditoria
mais adequada;
I - fraqueza identificada e tipo do pardmetro do controle interno.

O software SISPC poder4 trabalhar em conjunto com o software de admi-
nistragao de projetos estabelecendo:

I — natureza do técnico versus técnica de auditoria em computador apli-
cada;

II - quantidade de horas gastas no ponto de controle e o parimetro de
controle interno atendido;
III — quantidade de horas gastas e a natureza da fraqueza identificada.

Os correlacionamentos sdo indmeros e permitem andlises da atuacido da
auditoria de sistemas ocorrida para a obtengdo de melhorias nos futuros proje-
tos a realizar.

RESUMO DO CAPITULO

Discussao da problemitica de gerenciamento da auditoria interna e da au-
ditoria de sistemas segundo os tépicos:

® o0 ambiente auditoria interna;
® o gerenciamento da auditoria interna/auditoria de sistemas;
® indicadores de qualidade da auditoria de sistemas.
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D4 énfase ao aspecto de que todo auditor interno deve ser um auditor de

‘sistemas, estabelecendo a fusdo da 4rea de auditoria operacional com a 4rea de
auditoria de sistemas.

Apresenta a mecénica de gerenciamento da auditoria, particularmente, em

seus momentos planejamento e controle via os documentos:

® plano diretor de auditoria de sistemas;
® relatério anual das atividades de auditoria de sistemas.

Finalmente, reforca o conceito de ponto de controle, construindo a admi-

nistrac@o da auditoria de sistemas em cima dos conceitos de ponto de controle e
indicador de qualidade.

QUESTOES

1. Estabelega uma estrutura de departamento de auditoria interna.

Que tipo de treinamento em auditoria em PED vocé daria aos vérios cargos
de auditoria?

Estruture as atividades de gerenciamento da auditoria interna.

4. Qual o papel do comité de auditoria no planejamento e controle das ativi-

10.

11.
12.

dades de auditoria de sistemas?
Descreva o contetido de um plano diretor de auditoria de sistemas.

Descreva o contelddo do relatério anual das atividades de auditoria de sis-
temas.

Com que base o gerente de auditoria avalia o desempenho das atividades
de auditoria de sistemas?

Quais os produtos finais, gerados ao término de cada projeto de auditoria,
que permitem a elaboragdo dos relatSrios de planejamento e controle para
gerenciamento da auditoria de sistemas?

Quais os objetivos dos IQ de auditoria de sistemas?

O que permite caracterizar a avaliacdo da qualidade dos trabalhos de audi-
toria de sistemas?

Quais os fatores principais do software de administragao de PC?

Por que € importante a integragdo do software de administragao de PC com
o acompanhamento da qualidade da auditoria de sistemas?
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Questionarios e

Documentacio de
Auditoria em Computador

Apresentamos a seguir alguns questiondrios e documentos/relaté-
rios/papéis de trabalho de interesse do auditor de sistemas, tanto para agilizar
quanto para registrar sua atuagao.

Na realidade, esses questionirios e a documentagdo apresentada servem
como base para a obtengdo, pelos profissionais de auditoria em computador, de
uma estrutura bésica de atuagao consoante suas necessidades técnicas, momento
histdrico e ambiente organizacional.

Os questionérios estdo apresentados, segundo a estrutura cléssica, para as
respostas SIM (8S), NAO (N), NAO APLICADO (N/A) e dividem-se nos gru-

pos:

a) sistemas aplicativos batch em operagao;

b) sistemas aplicativos batch em desenvolvimento;
c) sistemas aplicativos on-line em operagao;

d) sistemas aplicativos on-line em desenvolvimento;

e) centro de computagao;
f) microinformitica no ambiente usudrio;

g) plano diretor de informatica;

h) ambiente banco de dados;

i) seguranga fisica e ambiental;

J) seguranca l6gica e confidencialidade;
1) ambiente auditoria interna.

Na estrutura dos questiondrios agregamos ainda as colunas:
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I — Comentdrios

® para o detalhamento da resposta do auditado, bem como adequagao

ou esclarecimento da forma como a questao foi colocada ou sua

aderéncia a0 momento histérico/ambiente sob auditoria.

I — Referéncia, documentagdo e auditoria

para identificagdo do formulério/papel de trabalho/ pasta de audi-
toria/relatério de auditoria depositdrio ou interessado na questao

proposta.

A documentacao de auditoria em computador compreende a estrutura € o
contetido dos seguintes formularios:

1 — Memorandos administrativos

memorando de abertura do projeto de auditoria em computador;

memorando com o planejamento do projeto de auditoria — crono-
grama; discriminagao de recursos necessdrios; determinacao de da-
tas fatais; estabelecimento de reunioes;

memorando estabelecendo a passagem da auditoria de posigao para
a auditoria de acompanhamento, ou seja, a determinagdo dos pon-
tos de auditoria em face da identificagdo de fraquezas nos pontos
de controle auditados;

memorando de cobrancga ou aceitagao da institucionalizaciao de uma
solucdo para a fraqueza existente, tornando o ponto de auditoria
novamente em ponto de controle;

atas de reunides realizadas — de trabalho; de término de fase de au-
ditoria; final de conclusio do projeto de auditoria de posigio ou de
auditoria de acompanhamento.

I — Relatorios/papéis de trabalho técnico-operacionais

guia de auditoria;

certificado de controle interno (vide pagina 60):
relatério de redugdo de custos;

relatério de fraquezas de controle interno;
inventdrio e eleigao de pontos de controle.

A seguir detalhamos o conteiido de alguns questiondrios e da estrutura da
documentagdo pertinente a auditoria de sistemas computadorizados.



ATA DE REUNIAO
N¢ /ANO

Projeto:

Data Realizagao:

Participantes.:

Objetivos da Reunido:

Breve Descrigao:

Conclusées alcangadas:

Assinatura

Auditor

Relator
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PLANEJAMENTO PROJETO DE AUDITORIA

Nome Projeto: Cédigo:

Equipe Projeto:

Data fim: / /

Data inicio:

Datas Fatais: Término de Levantamentos

Eleigcdo de Pontos de Controle

Término de Validagao PC’s

NN N NN
AN ANIANEANI AN

Emissao RelatSrio Auditoria

Comité Auditoria:

(composigao)

Datas Reuniéces

Comité Auditoria:

(assunto)

RN ANE AN
NN PN NN

Objetivos macro
do projeto:

Observacdo: em anexo cronograma detalhado

auditor coordenador: Data: #
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QUESTIONARIO )
SISTEMAS APLICATIVOS BATCH EM OPERACAO

Questao

Sim
Nao
N/A

Comentdrios

Referéncia
Documentacao
Auditoria

10.

11.

12.

H4 padrao de documentagdo
para os sistemas batch?

Estd sendo usado o padrio de
documentagio?

. Estao descritos fluxos do sis-

tema com a tecnologia (DFD) e
o fluxo de servigos esté regis-
trado?

Ha softwares de apoio a docu-
mentagao de sistemas?

Existe trilha de auditoria no
sistema?

Existem arquivos/relatSrios/re-
gistros de controle no sistema?

Ha4 totais de controle no siste-
ma?

H4 um inventédrio atualizado
dos arquivos usados pelo sis-
tema?

Existe fitoteca de back-up?

Na fitoteca de back-up estao os
arquivos-tabelas de programas
e de transagées sensiveis?

As alteragSes de programas sao
controladas e registradas?

Existe Ordem de Produg¢édo pa-
ra alimentacdo dos jobs e para
movimentagdo dos arquivos
com a fitoteca?
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QUESTIONARIO

SISTEMAS APLICATIVOS BATCH EM OPERACAO

Questao

Sim
Nao
N/A

Comentdrios

Referéncia
Documentacao
Auditoria

13.

14.

15.

16.

17.

18.

Existe grau de sigilo de arqui-
VOS € programas consoante
norma estabelecida?

Existe duplicata da documen-
tagdo do sistema?

Existemm procedimentos docu-
mentados descrevendo como os
dados-focnte s3ao entregues e
alimentados ao computador,
bem como os relatdrios de saf-
da sdo gerados e entregues aos
usudrios?

H4 segregacdo de fungdes en-
tre as atividades de operagio e
de controle na produgao do sis-
tema aplicativo?

H4 monitoracdo, via arqui-
vos/totais de controle entre fa-
ses/ciclos de processamento do
sistema?

HA segregagdo de fungdes na
catalogagao/operacao dos pro-
gramas do sistema em relagao 3
equipe de desenvolvimen-
to/manutengdo do sistema apli-
cativo?
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QUESTIONARIO
SISTEMAS APLICATIVOS BATCH EM DESENVOLVIMENTO

Questao

Sim
Nao
N/A

Comentdrios

Referéncia
Documentagao
Auditoria

10.

11.

12.

Existe uma metodologia de de-
senvolvimento de sistemas?

A metodologia estd sendo apli-
cada?

Sao usados os conceitos de
andlise e programagio estrutu-
rada na metodologia?

O usudrio € o coordenador do
projeto de desenvolvimento de
sistemas?

Existe a atividade adminis-
tragdo de projetos no desen-
volvimento de sistemas?

E feito walk-through pela ad-
ministragcao de projetos no de-
senvolvimento de sistemas?

. Existe time sheet para controle
do trabalho de analistas e pro-
gramadores?

. Ha a atuagao do analista de se-
guranca em computagio no de-
senvolvimento de sistemas?

H4 a atuagcao do analista de
qualidade em computagdo no
desenvolvimento de sistemas?

Foi incluido arquivo de audito-
ria (SCARF) no novo sistema?

O novo sistema foi aprovado
pelos usudrios?

Existe um sistema de quality
assurance € de controle de
qualidade do desenvolvimento
de sistemas acompanhando
andlise e programagao?

179



QUESTIONARIO
SISTEMAS APLICATIVOS BATCH EM DESENVOLVIMENTO

Questao

Sim
Nao
N/A

Comentdrios

Referéncia
Documentacao
Auditoria

13.

14.

15.

16.

17.

18.

19.
20.

21.

22,

23.

Foi feito paralelo para implan-
tagdo do sistema?

Existe um arquivo-tabela para
monitoragdo dos parametros
utilizados pelo novo sistema?

Foi estabelecido um esquema
de back-up para os arquivos
vitais do sistema?

A catalogagao do sistema foi
feita pelo pessoal da produgao?

Foi utilizada a técnica de pro-
totipagem para o desenvolvi-
mento do sistema?

Foi providenciada uma empre-
sa dummy para os registros de
auditoria a serem inseridos,
quando do  processamento
normal do sistema (técnica ITF
— Integrated Test Facility)?

Foi feito um teste geral do sis-
tema?

O sistema foi formalmente
aceito pelo usudrio?

O sistema foi desenvolvido em
moddulos de forma a facilitar a
aplicagdo do conceito de se-
gregacao de funcoes?

O sistema utiliza a tecnologia
de microfilmagem?

Os usudrios e profissionais da
producado foram adequadamen-

te treinados para usar/operar o
sistema?

180




QUESTIONARIO
SISTEMAS APLICATIVOS ON-LINE EM OPERACAQ

Questio

Sim
Nao
N/A

Comentdrios

Referéncia
Documentaciao
Auditoria

[

. O log de comunicactes € veri-
ficado, regularmente, pela 4rea
de produgao ou de suporte téc-
nico para evidenciar a qualida-
de do uso do sistema?

. A 4rea de telecomunicagées
monitora, regularmente, via
mesa de TP, as condigGes do
canal de comunicagbes e reali-
za estatisticas quanto ao uso do
sistema pelos usuarios?

O esquema de substituicao de
passwords vem sendo cumpri-
do quanto ao aplicativo?

Os terminais utilizados para in-
teragir com os aplicativos en-
contram-se em bom estado de
conservagao?

. Os log’s de comunicagdes fo-
ram guardados por tempo ade-
quado que permita ao auditor
validar os ciclos de processa-
mento desejados?

E adequada a seguranga fisica
¢ légica dos terminais de en-
trada de dados no aplicativo?

Os procedimentos padroniza-
dos para assinalar os terminais
sdo cumpridos?
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QUESTIONARIO )
SISTEMAS APLICATIVOS ON-LINE EM OPERACAO

Questao

Sim
Nao
N/A

Comentdrios

Referéncia
Documentaciao
Auditoria

8.

10.

A topologia da rede e os pro-
cedimentos para seu uso pelo

aplicativo estio documenta-
dos?

O conteddo do protocolo de
comunicagées permite a inte-
gridade da mensagem transmi-
tida/recebida?

Sdo mantidos /og’s nos termi-
nais com totais de controle ou
de transagdes?
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QUESTIONARIO
SISTEMAS APLICATIVOS ON-LINE EM DESENVOLVIMENTO

Questao

Sim
Nao
N/A

Comentdrios

Referéncia
Documentacao
Auditoria

. O Manual do Usudrio descreve
telas incluindo conteddo e seu
uso?

. O Manual do Sistema estabele-
ce os procedimentos em nivel
terminal/micro interface com o
mainframe?

. Existe submissao de programas
remota (RSE) no aplicativo?

. Existe discussao da relagao
custo/beneficio do desenvol-
vimento do aplicativo em am-
biente on-line em substituicao
ao ambiente batch?

. Existe ambiente de teste sepa-
rado do ambiente de produgdo
para submissao on-line de alte-
ragoes de programas?

E utilizada alguma técnica de
controle (mmapping, por exem-
plo) para identificar rotinas de
programas aplicativos desati-
vadas?

. Em ambiente conexao mi-
cro/mainframe, 0s UsUArios
conhecem uma linguagem de
programagao para desenvolvi-
mento de programas no compu-
tador central?

. O desenvolvimento do sistema
atendeu as normas de acesso
Iégico ao aplicativo?
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QUESTIONARIO
SISTEMAS APLICATIVOS ON-LINE EM DESENVOLVIMENTO

Questao

Sim
Nao
N/A

Comentdrios

Referéncia
Documentacao
Auditoria

10.

11.

12.

Foi utilizado no aplicativo o
conceito de segregacdo de
fungdes on-line via o casamen-
to de duas ou mais passwords
para a realizagdo de alteracGes
em arquivos-tabelas e rotinas
sensiveis dos programas?

Foram estabelecidos arquivos
estatisticos de acesso de pass-
words a registros sensiveis?

Existem softwares para facili-
tar o desenvolvimento de sis-
temas on-line?

A produtividade do desenvol-
vimento de sistemas on-line é
mensurada?
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QUESTIONARIO

CENTRO DE COMPUTACAO
Sim Referéncia
Questao Nao | Comentirios | Documentagao
N/A Auditoria

10.

11.

. O posicionamento do Centro
de Computagdo na Organi-
zagao € adequado?

A estrutura interna do Centro
de Computagao € adequada?

. Existe um sistema formal de
apuracao de custos em compu-
tagao?

H4a normas técnico-operacio-
nais e administrativo-operacio-
nais em vigor ¢ sendo.aplica-
das no Centro de Computagao?

Os contratos de hardware ¢ de
software sdo aprovados pelo
Departamento Juridico?

A eficdcia dos sistemas €, pe-
riodicamente, medida pelo
Centro de Computagido?

H4 uma definicdo de cargos e
fungdes no Centro de Compu-
tacao? Estd sendo aplicada?

Existe orgcamento no Centro de
Computagao?

Existe a atividade de planeja-
mento de capacidade?

Sao utilizados os conceitos de
Coordenagao de Problemas e
de Coordenacao de Mudangas?

Existe Manual de Procedimen-
tos e de Descri¢io das Areas
de Atividades, Coordenacao de
Problemas e de Mudancgas?
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QUESTIONARIO
CENTRO DE COMPUTACAO

Questao

Sim
Nao
N/A

Comentarios

Referéncia
Documentacao
Auditoria

12.

13.

14.

15.

16.

17.

18.

19.

Existe estatistica da efetividade
das mudancas efetuadas?

Ha banco de dados registrando
problemas e mudangas?

Existe uma sistemdtica institu-
cionalizada de identifi-
cacao/captacao de problemas e
o correspondente alcance de
solugbes com as conseqlientes
mudangas realizadas?

E boa a imagem do Centro de
Computagdo perante a empre-
sa?

E dado tratamento ao Log/Ac-
counting do Sistema para clei-
to de apuragido da eficiéncia no
uso dos recursos computacio-
nais (hardware e software)?

O orcamento do Centro de
Computagdo estd engrenado
com a dinimica de or¢camento
empresarial?

E adequada a divisio de res-
ponsabilidades estabelecida na
estrutura organica do CPD?

Existe um plano de treinamen-
to formal para a drea de com-
putagio? E cumprido?

20. O saldrio de computagdo est4

em niveis competitivos com o
mercado?
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QUESTIONARIO

CENTRO DE COMPUTACAO

Questao

Sim
Nao
N/A

Comentarios

Referéncia
Documentacao
Auditoria

21.

22.

23.

24.

25.

26.

27.

28.

29.

Existe um plano de carreira
formal para os profissionais de
computagao?

Existem contratos formais para
manutengdo de hardware ¢ de

software?

Existe compatibilidade entre os
programas catalogados na bi-
blioteca de programas e aque-
les registrados no Log/Accoun-
ting do Sistema?

Sao efetivos os controles exis-
tentes no almoxarifado de su-
primentos de computagao?

Os controles na drea de micro-
filmagem permitem a manu-
tencao da confidencialidade de
dados € programas?

A configuracdao do equipamen-
to estd adequadamente balan-
ceada?

Existem formuldrios impressos
pelo computador negocidveis?
Sao adequados os controles
sobre eles?

H4 utilizagdo de servigos de
terceiros pelo Centro de Com-
putagdo?

E satisfatério o atendimento
dos prestadores de servigos em
computagao?
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QUESTIONARIO
MICROINFORMATICA NO AMBIENTE USUARIO

Questio

Sim
Nao
N/A

Comentarios

Referéncia
Documentacao
Auditoria

10.

. O microcomputador € usado,

estritamente, para os negdcios
da empresa?

O Centro de Informagdes (CI)
estd adequadamente colocado

na estrutura organica do Cen-
tro de Computagdo?

. A quantidade de profissionais

do Centro de Informagdes €&
adequada?

. Existem programas ‘‘piratas’’

sendo usados na empresa?

. O (I estd preparado para en-

frentar ‘‘virus’” em programas
de microcomputador?

O (I s6 treina e d4 apoio aos
usuérios ou desenvolve pro-
gramas em micro também?

O ClI/Suporte Técnico esta
preparado para enfrentar os
hackers?

HA normas com esquemas de
back-up no ambiente de mi-
croinformética?

. Os contratos de hardwa-

re/software em termos de aqui-
sicdo, leasing, aluguel, manu-
tengao estao conforme as nor-
mas empresariais?

Existe um inventdrio atualiza-
do de hardware e software no
ambiente de microinformatica
administrado pelo CI?
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UESTIONARIO

MICROINFO TICA NO AMBIENTE USUARIO

Questao

Sim
Nao
N/A

Comentdrios

Referéncia
Documentacio
Auditoria

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Existe um banco de dados para
intercambio de softwares em
micro entre as diversas dreas
usudrias de micro na organi-
zagao?

A quantidade de micros, no CI,
disponiveis para treinamento
do usudrio € suficiente?

Os micros sao usados, somen-
te, como planilha eletr6nica e
editor de texto?

Os micros estao conectados em
rede?

O microcomputador aumentou
a produtividade da drea usud-
ria?

Os micros possuem chaves de
seguranga para administrar seu
uso por profissionais indevi-
dos?

Existe log para monitoragao do
uso do micro ou ha folha de
registro de utilizagao?

Existe programa formal de
treinamento dos usudrios de
micro?

O CI administra o uso dos mi-

cros, via tabulagdao semanal de
seus log’s?

H4 capacidade ociosa nos mi-
cros?

Existe norma recomendando
uma documentacdo padroniza-
da para programas/sistemas de-
senvolvidos em micros?

189



QUESTIONARIO
PLANO DIRETOR DE INFORMATICA

Questao

Sim
Nao
N/A

Comentdrios

Referéncia
Documentacao
Auditoria

Existe um Comité de Informa-
tica?

O PDI estd entrosado com o
Plano Diretor Anual da empre-
sa € com seu Plano Estratégi-
co?

No PDI est4 justificada a prio-
ridade de desenvolvimento de
novos sisternas?

. No PD‘I estd definida a estraté-

gia de informéitica da empresa,
particularmente, no tocante a
centralizacao e a descentrali-
zagao do processamento?

. Eétﬁo estabelecidos no PDI os

objetivos a serem atingidos € a

relagdo custo/beneficio preten-
dida?

. Foram definidos os niveis de

produtividade desejados?

. O Plano de Contingéncia aten-

de as diretrizes do PDI?

Os Relatérios de Auditoria fo-
ram considerados quando da
elaboracao do PDI?

. O PDI define o nivel tecnols-

gico de computagdo desejado
para a empresa?
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QUESTIONARIO
AMBIENTE BANCO DE DADOS

Questao

Sim
Nao
N/A

Comentarios

Referéncia
Documentacao
Auditoria

10.

11.

. Existe software de controle de

acesso aos bancos de dados
corporativos?

E’cumprida a norma que carac-
teriza os procedimentos de re-
covery/restart do processamen-
to on-line/real time em banco
de dados?

Existe a fungdo administrador
de dados?

O banco de dados usa o con-
ceito de segmento de controle
para monitoragao do processa-
mento realizado?

. Existe software para gerencia-

mento do banco de dados?

O diciondrio de dados € auto-
matizado?

A atividade normalizagdo de
dados estd sendo realizada
adequadamente?

. Os usudrios trabalham com

linguagem de consulta ao ban-
co de dados corporativo?

O log do Banco de Dados &
analisado pelo analista de se-
guranca em computagao?

E feito diariamente back-up do
banco de dados e do log de
transagoes?

Estao sendo cumpridas as nor-
mas para funcionamento da
iarea de Administragao de Da-
dos?
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QUESTIONARIO
AMBIENTE BANCO DE DADOS

Questao

Sim
Nao
N/A

Comentarios

Referéncia
Documentagao
Auditoria

20

12,

13.

14.

15.

16.

17.

18.

19.

E elaborado o diagrama de es-
trutura de dados quando do de-
senvolvimento de sistemas com
banco de dados?

Foi forecida/ensinada aos
usudrios uma linguagem de
trabalho com banco de dados
em microcomputador?

Existe software instalado no
CPD para transferéncia de
banco de dados na conexao
micro/mainframe (up loading e
down loading)?

E proibido a analistas e pro-
gramadores testar programas
com banco de dados real?

Existem critérios de reorgani-
zacao de banco de dados?

E adequado o tempo de respos-
ta para acesso dos usuérios aos
bancos de dados?

Existem critérios adequados
para a contingéncia scratch em
banco de dados?

As modificagées em tabelas de
acesso a banco de dados sao
feitas, somente, com autori-
zagdo do executivo principal
da area usuaria?

. O plano de treinamento em
linguagens de acesso a banco
de dados & adequado?

192




QUESTIONARIO
AMBIENTE BANCO DE DADOS

Questao

Sim
Nao
N/A

Comentarios

Referéncia
Documentaciao
Auditoria

21.

22.

23.

24.

25.

26.

Ha contrato de manutengao e
apoio técnico a utilizagdo do
software de gerenciamento de
banco de dados?

Existe seguro contra perda do
conteiido do banco de dados?

Os sistemas que se utilizam de
banco de dados estao, correta-
mente, analisados segundo o
conceito de consulta/atuali-
zagao batch ou real time?

Ha unidades de discos sufi-
cientes para suportar os bancos
de dados atuando em real ti-
me?

Os analistas de banco de dados
utilizamm técnicas estatisticas
para reestruturacao dos seg-
mentos/dados dos bancos de
dados?

Aos profissionais de banco de
dados e de administragao de
dados o treinamento ¢ adequa-
do para dar suporte necessério
a usudrios, analistas e progra-
madores?
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QUESTIONARIO
SEGURANCA FISICA E AMBIENTAL

Sim Referéncia
Questao Nao | Comentirios | Documentaciao
N/A Auditoria

1. O CPD esté localizado em am-
biente adequado as atividades
computacionais?

2. Existe sistema adequado de
combate a incéndio no CPD?

3. HA risco de inundagdo no
CPD?

4. O sistema de controle de aces-
so ao Centro de Computagao &
adequado?

5. Existe plano antigreve no Cen-
tro de Computagdo?

6. O CPD possui um sistema de
informmacao e  contra-infor-
magao para identificar insatis-
facOoes/acOes hostis aos siste-
mas?

7. Existe um esquema de substitu-
tos para as fungoes/profissio-
nais-chave do CPD?

8. H4 um plano de abandono do
CPD em caso de catéstrofe?

9. Existe um programa formal de
treinamento em seguranga no
CPD?

10. Ha sistema de detecgao de fu-
maga e calor no CPD?

11. O CPD ¢ monitorado por sis-
tema computadorizado de con-
trole de incéndio e de acesso?

12, Existe norma para prevenir
tramitacdo de volumes magné-
ticos em condigOes inadequa-
das de trinsito?
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QUESTIONARIO

SEGURANCA FISICA E AMBIENTAL

Questao

Sim
Nao
N/A

Comentérios

Referéncia
Documentacio
Auditoria

13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24,

25.

26.

Existe risco de desabamento no
CPD? :

O CPD obedece aos bons pre-
ceitos de ergonomia?

Existe no-break no CPD?
Existe gerador no CPD?

A vigildncia est4 treinada para
atuar no ambiente computacio-
nal?

Existe a politica de mesa vazia
apoOs o expediente no CPD?

As condigbes de limpeza do
CPD siao adequadas?

Existe um plano de contingén-
cias testado e vidvel no CPD?

Existemn redes de comunicacao
alternativas?

Existe sistema automaitico de
gés halow no CPD?

Existem computadores alterna-
tivos aqueles existentes no
Centro de Computagao?

Existe grande parentesco entre
os profissionais que atuam no
Centro de Computagao?

Quando da contratagdo & veri-
ficada a vida dos profissionais
do CPD?

A drea de seguranga patrimo-
nial tem atuado junto a segu-
ranca do CPD?
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QUESTIONARIO
SEGURANCA FISICA E AMBIENTAL

Questao

Sim
Nao
N/A

Comentdrios

Referéncia
Documentacao
Auditoria

27.

28.

29.

30.

31.

32.

33.

34,

3s.

36.

H4 um manual de padrées para

seguranga fisica e ambiental no
CPD?

Os profissionais de compu-
tagdo t€m acesso livre, somen-

te, s suas respectivas salas de
trabalho?

Existe esquema de revista do
pessoal do Centro de Compu-
tagao?

O CPD esté longe de garagens,
postos de gasolina, dreas com
radiagoes eletromagnéticas
etc.?

H4 detectores de temperatura e
umidade?

O sistema de ar condicionado &
adequado?

Existe seguro para os equipa-
mentos e instalagSes do Centro
de Computacio?

Houve inspegdo do CPD pela
empresa de seguros ou pelo
Corpo de Bombeiros nos ilti-
mos 12 meses?

Existe no CPD uma lista com
nomes, telefones e enderegos
da Policia, Corpo de Bombei-
ros, Empresas de Manutengio,
Executivo de Seguranga?

Existe uma politica de an4lise
de risco para o CPD?
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QUESTIONARIO

SEGURANCA FISICA E AMBIENTAL

Questao

Sim
Nao
N/A

Comentidrios

Referéncia
Documentacao
Auditoria

37.

38.

39.

41.

O esquema de armazenamento
de volumes magnéticos e de
suprimentos de computagio &
adequado?

H4 cépia da documentagdo de
seguranga em local seguro?

O esquema de férias do pessoal
de computacao é cumprido?

E feito rodizio de fungées a
cada trés anos entre os profis-
sionais de computagio?

Foi realizada este ano a sema-
na de prevengao de acidentes
em computagio?
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QUESTIONARIO
SEGURANCA LOGICA E CONFIDENCIALIDADE

Questao

Sim
Nao
N/A

Comentarios

Referéncia
Documentacao
Auditoria

Existe norma estabelecendo
nivel de confidencialidade de
relatérios/telas?

E utilizada criptografia no
Centro de Computagao?

H4 norma obrigando o uso de
registros heades e trailler, bem
como de seu contetddo?

Os relatdSrios/telas de controle
sdao verificados por profissio-
nais independentes?

Os programas de critica/con-

sisténcia contra cadastro iden-

tificam os seguintes tipos de

€ITos:

a) inexisténcia de chave;

b) digito verificador;

¢) campo numérico;

d) campo com sinal;

e) inexisténcia de tipo de tran-
sagao;

f) campo em branco;

g) seqliéncia de registros;

h) teste de limite e razoabili-
dade;

1) combinagéo de campos;

J) cruzamento de campos;

1) inclusao j4 existente;

m) exclusﬁo/élteragéo inexis-
tente.

. Existe cruzamento de totais en-

tre o pessoal de computagdo e
0 pessoal usudrio?
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QUESTIONARIO

SEGURANCA E CONFIDENCIALIDADE

Questao

Sim
Niao
N/A

Comentdrios

Referéncia
Documentacao
Auditoria

10.

11.

12.

13.

14.

15.

16.

17.

. Sao utilizados hash-totals nos

processamentos?

. Existemn normas explicitando e

impondo o uso de rotinas cata-
logadas?

O analista de seguranca em
computagdo estabelece normas
para seguranga logica?

Existem relatdrios com contro-
les de totais de processamento?

Os sistemas vitais j4 foram
processados no Centro de
Computagdo de back-up para
garantir a efetividade do plano
de contingéncia?

A distribuicao das listagens
atende as condigbes de confi-
dencialidade?

A submissdo de jobs ao com-
putador atende ao esquema de
prioridades adequado?

Existe software de gerencia-
mento de arquivos?

Existe norma para check-
point/reinicio do processamen-
to?

HA rodizio de operadores no
tocante ao processamento de
operagdes sensiveis?

Existem normas restringindo o

uso de programas ‘‘quebra-ga-
lho™?
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QUESTIONARIO
SEGURANCA LOGICA E CONFIDENCIALIDADE

Questao

Sim
Nao
N/A

Comentarios

Referéncia
Documentagao
Auditoria

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

Existem totais de controle para
prevenir inadequadas insergoes
de registros em arquivos de in-
tegracao?

Ha norma caracterizando a ne-
cessidade de existéncia de um
arquivo de fechamento do pro-
cessamento?

Existe um Manual de Controles
do Aplicativo?

Existe norma estabelecendo o
cruzamento de arquivos analf-
ticos com sintéticos para o cor-
reto fechamento do processa-
mento?

E controlado estouro de cam-
po?

E registrada a atuagdo dos pro-
fissionais de software bésico
sobre o Sistema?

Existe implantada uma hijerar-
quia de passwords?

Sao testados os arquivos da fi-
toteca de back-up para identi-
ficar se se encontram em bom
estado?

HA uma norma estabelecendo
critérios para a criacdo de
back-up’s?

Os arquivos back-up sdo co-
piados, anualmente, quando
devem ficar retidos por longo
prazo?
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QUESTIONARIO
SEGURANCA LOGICA E CONFIDENCIALIDADE

Questio

Sim
Nao
N/A

Comentdrios

Referéncia
Documentacgao
Auditoria

28.

29.

30.

HAa controle de utilizagdo de
volumes magnéticos para efeito
de sua desativagdo antes que
apresentem data-check?

Existe label externo em seu
volume magnético?

E utilizado o campo data de
expiragao do arquivo no regis-
tro header?
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QUESTIONARIO

AMBIENTE AUDITORIA INTERNA

Questao

Sim
Nao
N/A

Comentdrios

Referéncia
Documentaciao

Auditoria

1.

O uso do micro na auditoria in-
terna atende aos aspectos ad-
ministrativo-operacionais e aos
aspectos técnico-operacionais?

Todos os auditores internos
sdo treinados em operagao e
programagdo de micro?

O micro tem capacidade ocio-
sa?

Existem softwares de apoio 2
auditoria interna adquiridos de
terceiros?

Os micros da auditoria interna
estdo conectados em rede?

H4 documentagido dos progra-
mas rodados nos micros da au-
ditoria?

Os logs/folhas de registros de
utilizagdo dos micros sdo veri-
ficados pela geréncia de audi-
toria semanalmente?

H4 classificagdo de sigilo para
arquivos/programas/relaté-
rios/telas usados no micro da
auditoria?
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AUDITORIA DE COMPUTADORES

Os computadores eletrénicos s&o instrumentos que permitem a evolug@o empresarial
e ddo sustentagdo para a expanséo e entrelacamento das tarefas de administragcé@o da
organizagao moderna.

Auditoria de computador é atividade recente no meio empresarial brasileiro e suas técni-
cas e forma de abordagem carecem de consagragdo. Uma atuagéo, a nivel dos vérios
momentos e da tecnologia vigente, do auditor de computador é apresentada, com énfase
nos vetores: o que & auditoria de computador; qual o ambiente empresarial em que ocor-
re a auditoria de sistemas; quais os momentos de atuacdo do auditor; o atual estudo da
auditoria em processamento eletrénico de dados; para onde vai a auditoria de sistemas;
gerenciamento da auditoria em computador.

A atividade de auditoria, por sua vez, evoluiu e é exigida, ultrapassando os seus limites
originais de auditoria contébil. Sua expressdo maxima, em termos de tecnologia, esté
abracada pelas empresas de auditoria independente. A auditoria assume posturas de
auditoria operacional e auditoria de computador, culminando, atualmente, com a auditoria
de sistemas, sendo esta levada a participar de todos os momentos das organizacdes a
medida que o computador eletrénico permeia e participa de todos os instantes da vida
empresarial.

Este livro lida com a problemética empresarial e a utilizagdo dos computadores vista sob
o enfoque de atuacdo da auditoria de sistemas. Contempla a filosofia e as diretrizes de
participagdo dos auditores de sistemas junto ao ambiente computacional das empresas
em aspectos tais como conceitos, técnicas e metodologias.

A auditoria de sistemas computadorizados atua sob a 6tica de validag&o e avaliagio do
controle interno do ambiente computadorizado.
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